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Abstrakt

Cilem prace bylo vytvofeni zavadéCe pro mikrokontrolér Kinetis K60 s jadrem ARM Cortex-M4,
ktery by usnadnil zavadéni aplikaci na vyvojové platformé Minerva osazené timto mikrokontrolérem.
Na zaklad¢ prizkumu dostupnych zavadécu byl proveden navrh nového zavadéce a souvisejiciho
komunikaéniho protokolu, ktery je vyuzit pro pfenos souborovych dat a konfigura¢nich informaci
napii¢ vsemi podporovanymi komunikaénimi rozhranimi — USB, SDHC, Ethernet a RS-232. Na
strané PC prob¢hl vyvoj aplika¢ni knihovny pro praci se zavadéfem a dvou pomocnych utilit
s grafickym a konzolovym rozhranim. Vysledny systém je pfipraven na budouci mozné rozsifovani
I pro ostré nasazeni do praxe.

Abstract

The scope of this work was to design a bootloader for Kinetis K60, an ARM Cortex-M4
microcontroller. The bootloader should simplify the process of loading user applications to the flash
memory of the microcontroller on the Minerva development kit. Based on a quick research of existing
bootloader solutions, new bootloader was designed together with communication protocol that would
suit the needs for transfer of both the file data and configuration information through all the supported
communication interfaces — USB, SDHC, Ethernet and RS-232. On the PC side, development of
bootloader’s application library and two supporting utilities with graphical and command line
interfaces was made. The system can be used out of the box as well as it can be further extended in
the future.
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1 Uvod

Kazdy pocitacovy systém, pfedtim nez zacne vykonavat uzivatelsky program, musi projit fazi
inicializace. Béhem inicializace se provadi mimo jiné zavadéni uZivatelského programu do paméti
a jeho spusténi. A praveé k tomuto ucelu slouzi software, ktery se nazyva zavadé¢. V anglictiné se pak
setkdvame s ekvivalentnim pojmem bootloader.

Z pohledu bézného uzivatele je zavadé¢ ve vétsiné piipadl naprosto transparentni a ¢asto ani
nemusi védét, Ze néjaky takovy software ve svém zafizeni ma. Avsak jen diky nému zafizeni funguje
podle ocekéavani, protoze zavadéc je zodpoveédny za nahrdni a spousténi uzivatelského programu.
Z pohledu vyrobce pocitatového systému pak zavadé¢ usnadiiuje jeho programovani béhem vyroby
a provadéni aktualizaci programového vybaveni pocitatového systému v terénu, protoze eliminuje
potfebu pouziti externich programovacich zafizeni. V zéavislosti na slozitosti systému byva zavadéc¢
ruzn¢ sofistikovany a u systémut na bazi jednoduchych mikrokontrolérti nemusi byt pfitomen viibec.
Slozit¢jsi systémy pouzivaji zavadéce k pocateéni inicializaci hardware, nastaveni prostiedi pro béh
programi a pfedev§im k nacteni uZzivatelského programu z externiho pamétového lozisté (pevny
disk, flash pamét’) do operaéni paméti a k pfesmérovani toku fizeni do tohoto programu. Tim muze
byt napt. jadro opera¢niho systému, nebo specializované vestavéné aplikace.

Tato prace se dale zaméfuje pouze na zavadéce pouzivané v kombinaci s mikrokontroléry ve
vestavénych systémech. V nasledujicich deseti kapitolaich popisuje vyvoj nového zavadéce
a souvisejicich nastroju, vcetné prikladu jejich pouziti s konkrétni vestavénou aplikaci. Mezi hlavni
pozadavky kladené na novy zavadé¢ patfi vysoka univerzalita vyznacujici se Sirokou Skalou
podporovanych komunikacnich rozhrani a také snadnd pouzitelnost. Vyvoj zavadéce probihal na
vyukové platformé Minerva, kterd je osazena cilovym mikrokontrolérem Kinetis K60 (dale jen
MKG60) s jadrem ARM Cortex-M4 od firmy Freescale (nynéjsi firma NXP).

Druhé kapitola obecné piiblizuje zpisob pouziti zavadéce na platformé ARM. Je popsana
inicializace mikrokontroléru (dale jen MCU) nasledovana detailné&j$im vysvétlenim principu funkce
zavadeéce. Dale jsou uvedeny dva priklady existujicich zavadécii S vyznaCenymi klady a zépory
vzhledem k pozadavkim kladenym na novy zavadéc¢. Treti kapitola podrobnéji piedstavuje vyukovou
platformu Minerva. Je zde analyzovano obvodové zapojeni platformy s dirazem na ty periferie, které
by mély byt podporovany v novém zavadéci. Také je nastinéna moznost piistupu K témto periferiim
ze software.

Od kapitoly paté dale se nachazi popis vlastniho feSeni. Nejprve je popsana softwarova
architektura nového zavadéce spolu s komunikaénim protokolem navrzenym pro pienos dat mezi
aplikaci na strané PC a zavadé¢em na strané¢ MCU. Podrobné je rozebrano spous$téni, béh a ukondéeni
ginnosti zavadée. Sestd kapitola piedstavuje knihovnu pro komunikaci se zavadéem, ktera je

dostupna aplikacim na strané PC. Je zde popsan navrh knihovny s vysvétlenim funkce
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predstaveny v kapitole sedmé a osmé. Jedna se o dva nastroje s grafickym a konzolovym rozhranim,
které slouzi ke konfiguraci zavadéCe a nahravani uzivatelskych aplikaci do MCU z prostiedi
opera¢nich systémt Windows a Linux. Konkrétni priklad pouziti zavadée v kombinaci
S vytvofenymi utilitami se nachazi v kapitole devaté. Pro ukazani funk¢nosti zavadéce byla zvolna
existyjici demonstraéni aplikace WEB HVAC pro platformu Minerva. V posledni kapitole jsou
shrnuty dosazené vysledky s vyznacenymi rozsitenimi, které byly implementovany nad ramec zadani.
Rovnéz jsou naznacena dal$i mozna vylepSeni a rozsifeni.

Tato diplomova prace navazuje na stejnojmenné nazvany semestralni projekt, ktery byl
vypracovan na pielomu roku 2015/2016. Ze semestralniho projektu jsou S Gpravami a rozsifenimi
prevzaty kapitoly 1, 2, 3, 4 a 5. Kompletn¢ byla pfevzata implementace zavadéée, ktera byla pro
ucely diplomové prace pouze rozSifena o nové funkce a byla 1épe odladéna. Ostatni ¢asti projektu

jsou vystupem diplomové prace.



2 Zavadéce pro ARM

V této kapitole se nachazi informace tykajici se inicializace a zavadéni uzivatelského programu na
mikrokontrolérech z rodiny ARM, do které spada i cilovy mikrokontrolér MK60. Z hlediska MCU se
zavadé¢ nijak neli$i od jakéhokoliv jiného programu pro vestavéné zafizeni — pred spuSténim

zavadéde se MCU musi nachézet v definovaném stavu.

2.1 Inicializace mikrokontroléru

Pted provedenim prvni instrukce programu se mikrokontrolér nachazi vzdy ve vychozim stavu, ktery
je popsan v manualu. VSechny registry jadra a pripojenych periferii obsahuji definované hodnoty,
vétSina periferii je zakazana a ma zcela odpojené napajeni, v§echny vSeobecné pouzitelné piny maji
nastaven vstupni smér a mikrokontrolér byva taktovan zinterniho hodinového oscilatoru
realizovaného obvykle pomoci nékolika RC ¢lanki a operacniho zesilovace (tzv. IRC obvod).
Inicializace mikrokontroléru MK60 probiha podle nasledujiciho postupu [1]:

1) Vnitini resetovaci logika drzi cely mikrokontrolér v resetu, dokud nejsou stabilizovana
vsechna napajeci napéti. Tento krok se provadi pouze pii resetu po pfipojeni napajeni
(tzv. power-on reset), jelikoz v pfipadé vnitiné generovaného resetu (programovy reset,
reset generovany hlidacim obvodem...) jsou jiz napéti stabilni.

2) V dals§im kroku je spu$tén wvnitini hodinovy generator (MCG) a povoleny hodinové
rozvody pro jadro, systémové sbérnice a flash kontrolér. Vychozi takt jadra je odvozen od
vnitiniho 32kHz IRC oscilatoru, ktery je pouzit jako reference pro obvod frekvenéniho
zavésu s nasobicim faktorem 640. Vysledna frekvence jadra je tedy 20,97 MHz.

3) Je provedena inicializace flash kontroléru, béhem které je jadro MCU stale drzeno
v resetu. Po dokonceni inicializace je bud’ spusténa inicializace jadra, nebo je vyvolan
specialni rezim béhu nazyvany EZ-Mode, ktery umozituje pomoci rozhrani SPI plny
pristup k vnitini flash paméti za ucelem mazani, programovani a ¢teni.

4) Ve vétsing piipadt vSak bude spusténa inicializace jadra, béhem které je nastaven registr
navratové adresy (LR) na hodnotu OxFFFFFFFF a dale registry programového citace
(PC) a ukazatele na vrchol zasobniku (SP) podle hodnot v tabulce vektord, kterd je
umisténa ve flash paméti na adrese 0. Nasledné zapocne vykonavani programu od adresy

v registru PC.



2.2 Cinnost zavadéce

Pied spusténim hlavni smycky zavadé&Ce je potfeba provést nékteré inicializace na aplikacni Grovni,
mezi které patfi:

e Inicializace vnitfnich volatilnich paméti (RAM) z nevolatilnich paméti (flash). Tento
krok je potfeba k nastaveni hodnot inicializovanych proménnych zavadéde. Usek
programu, ktery toto zajisti, byva obvykle automaticky vlozen kompilatorem, nebo se
jednd o ¢ast tzv. startovaciho kddu.

e Nastaveni adresy K tabulce vektort pieruseni. Zpravidla tento krok neni nutné délat,
protoze lze vyuzit standardni umisténi tabulky vektorti na adrese 0 ve flash paméti. Bude
jej vSak nutné provést, pokud bude zavadeé¢ spoustét jinou aplikaci s vlastni tabulkou
prerusovacich vektort, nebo bude-li zavadé¢ ménit svoji tabulku pferuSovacich vektort
za béhu.

e Provedeni dodate¢né inicializace hardware, at’ uz se jedna o externi ¢i interni periferie
MCU. Tento krok zahrnuje napfiiklad inicializaci Vstupné-vystupnich pind, nastaveni
hodinového subsystému a pfednastaveni jednotky spravy paméti (MMU).

Prvnim krokem kazdého zavadéfe po provedeni zakladni inicializace je rozhodnuti, zda ma
spustit uzivatelsky program ¢i nikoliv. Kritéria, kterymi se zavadec fidi, zaviseji jednak na jeho
slozitosti a jednak na pozadavcich uzivatele. Nepozaduje-li uzivatel od zavadéce Zadnou interakei,
pak zavadé¢ zpravidla pouze zjistuje, zda je v zafizeni nahran platny program a pokud ano, tak mu
pfeda fizeni a tim jeho ¢innost konéi. Pokud zadny uzivatelsky program neni dostupny, ¢i je
poskozeny, nebo v pripadé, kdy je explicitné vyzadovan béh zavadéce, pak se namisto uzivatelského
programu spusti samotny zavadéc, se kterym muze uzivatel komunikovat a provadét dalsi akce.

Pokud se jiz zavadé¢ kompletné spustil, pak je to obvykle z dtivodu, Ze se Vv zafizeni nenachazi
platny program. Zavadé¢ v tomto piipadé slouzi k jeho nahrani. Nahravani probiha pomoci nékterého
z podporovanych komunikacnich kanalti, mezi které Casto patii jeden nebo vice sériovych kanalt
USB, RS-232, SPI, I’C, UART nebo CAN. Zavad&&i se zasila bud’ p¥imo binarni obraz aplikace
(nejcastéji soubor s ptiponou .bin), nebo soubor obsahujici popis obsahu paméti V nékterém
z podporovanych formatd, napf. Intel HEX (.hex), Motorola S-Record (.s19) apod. Nahravani
bindrnich obrazi do flash paméti piestavuje jednodussi zpiisob zavadéni aplikace do zafizeni, nebot’
zavadéc nemusi implementovat preklada¢ do binarniho formatu. Na druhou stranu mohou mit bindrni
soubory vétsi velikost oproti jinym formatim a dusledkem toho muize byt del§i doba pienosu
a nahrani uzivatelské aplikace do cilového zatfizeni.

Druhym castym divodem spusténi zavadéce je aktualizace stavajiciho uzivatelského programu.
Nahrévani souboru s aplikaci pak probihd stejné jako v prvnim pfipadé. U vestavénych zatizeni
spadajicich do kategorie internetu véci (Internet of Things) neni aktualizace firmware nic

vyjimecného a zavadéce s podporou nejriznéjsich rozhrani zde nachézeji své uplatnéni.



Po nahrani nového firmware do zafizeni zavadé¢ zkontroluje spravnost jeho uloZeni ve vnitini
paméti pomoci n&jaké formy zabezpeceni dat, at’ uz pomoci CRC souctu nebo pomoci hashovaci
funkce (MD5, SHA-L...). Vypocitana kontrolni data si zavadé¢ uloZi do své perzistentni paméti, aby
mohl pred pfistim spusténim nahrané aplikace provést kontrolu jeji integrity. Kontroly se nemuseji
omezit pouze na porovnani kontrolnich dat — je mozné také vyhledavat definované vzory v binarnich
souborech a tim ovétit platnost nahraného programu.

Nasledn¢ je presmerovan tok programu do uzivatelského programu, cemuz piedchazi
pfemapovani tabulky vektorl. Pfemapovani je témét vzdy nutné, protoze uzivatelsky program
pouziva své vlastni obsluzné rutiny preruseni (ISR), které se po zavedeni programu nachazeji na

jinych adresach v paméti, nez ty, které vyuziva zavadec.

2.3  Kategorie zavadécu

Tato podkapitola obsahuje stru¢ny piehled riznych kategorii zavadéch.

2.3.1 Zavadéé¢ v ROM

Tyto zavadéte umistuji do nékterych svych mikrokontrolérti piimo jejich vyrobci a nachazeji se
v Gasti paméti urCené pouze pro ¢teni (ROM nebo flash). Jedna se tedy o dodavané softwarové
vybaveni, které mize uzivatel vyuzit, pokud potfebuje ve svém zafizeni vyuzivat funkci zavadéni
systému z ruznych zdroji, ale zaroven nechce obétovat Cas a prostiedky pro tvorbu vlastniho
zavadece.

Vyhodou tohoto feseni je fakt, Zze se zavadé¢ nachazi v ¢asti pamétového prostoru, ktery neni
jinak uZzivateli dostupny. Tim padem jsou mu veskeré pamétové zdroje MCU stale dostupné Vv celé
své kapacité. Nevyhodou je nutnost pocitat s jeho pouZitim jiz na Grovni navrhu hardware, nebot’ tyto
zavadéce Casto vyuzivaji pouze nékterd predem definovana komunikacni rozhrani. Muze se tak
snadno stat, Ze se zavad¢éc stane nepouzitelnym, protoze jeho jediny podporovany UART je pfipojen
na vstupné-vystupni piny, jejichz funkci by bylo v daném navrhu potieba vyuzit jinak. V tomto

ptipadé tedy plati, Ze ¢im je zavadé¢ univerzalnéjsi, tim mensi je pravdépodobnost takové kolize.

2.3.2 Jednorazovy zavadéc

Tento zavad&c, téz zvany flashloader, je specificky tim, Ze je uréen pouze pro jedno pouziti. Zavadéé
je nejprve umistén v nevolatilni paméti mikrokontroléru. Po pfipojeni napéjeni se zavadé¢ zkopiruje
do volatilni paméti RAM, odkud se nasledné spusti a provede stazeni uzivatelského programu pomoci
zvoleného komunikacniho rozhrani do té samé Casti nevolatilni paméti, ve které byl diive umistény,
¢imz sam sebe piepise. Zavadé¢ pak muize spustit uzivatelskou aplikaci, kterd postupnymi zapisy

do RAM obraz zavadéce vV ni umistény piepise a tim se zavadé¢ z MCU definitivné vymaze.



Vyhodou tohoto zplsobu je snadné programovani vnitini paméti mikrokontrolérti — vyrobci
vestavénych zafizeni si mohou nechat dodat mikrokontroléry s timto typem zavadéce a nahrani
vlastnich programti provadét jednorazové pifimo na vyrobni lince pomoci dostupnych rozhrani.
Nevyhodou je znemoznéni pozd€jsi zmeény uzivatelského programu (vyjma ptipadu, kdy nahravany

obraz aplika¢niho programu v sob¢ také obsahuje néjaky zavadéc).

2.3.3  Samostatny zavadéc

Tento typ zavadéCe je nejuniverzalngjsi, protoze se nachazi v uzivatelské Casti nevolatilni paméti
MCU. Miuze se jednat o zavadé¢ dodavany vyrobcem MCU nebo miize byt na miru vytvoren
samotnym uzivatelem. Diky tomu je mozné jej optimalizovat s ohledem na velikost binarniho obrazu
a na podporovana komunikacni rozhrani.

Ztoho vyplyva vyhoda plné kontroly nad funkcemi zavadéce. Nevyhodou je umisténi
Vv uzivatelské ¢asti nevolatilni paméti, kterou pak zavadeéc sdili s dalsimi uzivatelskymi programy.
Tim se zmensuje efektivni vyuzitelna velikost této paméti pro nahrané programy. Ve vétSing piipada
to vSak nebyva zavazny problém, protoze zavadéce na mikrokontrolérech zabiraji nékolik malo
desitek kilobajtti a vhodnou konfiguraci zavadéce ¢i vybérem mikrokontroléru s dostate¢né velkou

kapacitou paméti Ize tento nedostatek snadno obejit.

2.4  EXistujici zavadéce pro Kinetis

V této kapitole jsou predstaveny dva existujici zavadéce, které jsou volné dostupné pro

mikrokontrolér MK 60.

24.1 Ethernet bootloader

Tento zavadé¢ vyvinula firma Freescale pro své mikrokontroléry fady Kinetis a nékteré modely fady
ColdFire. Zavadé¢ podporuje rozhrani Ethernet pro pienos uzivatelského programu a asynchronni
sériové rozhrani (UART) pro konfiguraci. Pfenos uzivatelského programu do zafizeni probiha pomoci
protokolu TFTP. Pro snadngjsi operabilitu v riznych sitich disponuje zavadé¢ DHCP klientem [2].

Tento zavadé¢ spada do kategorie samostatnych zavadécu. Na obrazku 2.1 je vidét rozdéleni
flash paméti pii pouziti S mikrokontrolérem MKG60. Pro zavadé¢ je vyhrazena oblast o velikosti
48 KB nachazejici se na za¢atku flash paméti a dale posledni sektor flash paméti o velikosti 4 KB pro
ulozeni parametrt a konfigurace zavadéce. Zbytek paméti je dostupny uzivatelskému programu.

Po pfipojeni napijeni zavadé¢ nacte z konfiguracni oblasti pozadovany rezim b&hu. Jsou
podporovany 3 rezimy:

1) Rezim GO vede na spusténi uzivatelského programu.



CxCOOC-0000

CxCoOC-0400

Cx0C00-0420

CxCOOC-BEEF
CxCOOC-CCoo

Gx0C0C-C400

CxCOOT7-FCOO
CxCCOV-FZFF

CXLFEF-CO00

IXIFFF=0410

2.1 Rozdéleni flash paméti Ethernetového zavadéce s mikrokontrolérem
Kinetis MK60N512. Prevzato z [2].

2) Rezim STOP vede na spusténi zavadéCe v uzivatelském rezimu. Tento rezim je zaroven

vychozim a je mozné v ném ovladat a ménit konfiguraci pomoci terminalu dostupného

skrze sériové rozhrani UART.

3) Rezim SCRIPT vede na spusténi zavadéce ve skriptovacim rezimu. Podle skriptu diive

zapsaného pomoci uzivatelského rezimu provede zavadé¢ pozadované akce. Priklad

skriptu mtize byt nasledujici:

,,dhcp; erase all; tftp; set boot go; save; go
Tento skript provede ziskani IP adresy z DHCP, nasledn¢ vymaze uzivatelskou ¢ast flash
paméti a znastaveného TFTP serveru stdhne a nahraje novy obraz uzivatelského
programu. Dale nastavi rezim na GO, ulozi konfiguraci a spusti pravé nahranou aplikaci.
Nejvétsi vyhodou tohoto pfistupu je pouzivani skriptu v kombinaci s TFTP serverem.
Nakonfigurovani zatizeni prob€hne pouze jednou a o vSechno ostatni uz se postara samotny zavadec.

Konfigurace zavadéce je taktéz pristupna uzivatelskému programu, takze 1ze snadno provadét jeho

automatické aktualizace.

Jako nevyhoda se jevi konfigurace zavadéée pouze pomoci sériové linky, protoze vyzaduje
pouziti pfidavného propojeni (at’ uz USB kabel nebo pievodnik UART-USB) v piipadé jakéhokoliv

rekonfigurovani. V tomto ohledu by se nabizelo lepsi feSeni v podobé telnet terminalu dostupného

pomoci Ethernetového rozhrani.

ROM Boot Loader Vectar Table

Flash Configuration Reglstars

Baotloader Code

ROM User Vector Table

Flash
User Application

Boatlosder Parameters

RAM User Vector Table
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2.4.2  Kinetis bootloader

Kinetis bootloader je konfigurovatelny programovaci nastroj, ktery pracuje skrze sériovou linku na
mikrokontrolérech Kinetis firmy Freescale. Umoziuje rychlé a jednoduché programovani
mikrokontrolérti Kinetis po celou dobu jejich Zivotnosti, a to i ve fazich vyvoje a vyroby zafizeni.
Zavadéc je dostupny dvéma zpiisoby — formou zdrojovych koédd s moznosti konfigurace pfi
sestavovani a dale jako predprogramovany v ROM nebo ve flash paméti podle modelu
mikrokontroléru. Na stran¢ hosta jsou dostupné nastroje ptikazové fadky a také grafické nastroje pro
komunikaci se zavadééem. Uzivatel mize pouzit tyto nastroje k nahrani/stazeni uzivatelského kodu
do/ze zatizeni [3].

Peripheral Interfaces
e s Memory Interfaces

? I'C Slave  +—»
SPISlave +—»| § & Command & g
j S Y gg Data Processor % 3 Flash
i ‘ UART PEEN ‘6§ PREN s > £
| = E% state machine £ |« QuadsPFlash
i | uSB Device HID |+—»| 2& * Command handlers g
 — -
i | CAN “«—>

2.2 Blokové schéma Kinetis zavadéce. PFevzato z http://cache.nxp.com.

Tento zavadé¢ spada do vSech tii kategorii zavadécu definovanych vySe. Na obrazku 2.2 je
vidét zakladni funkéni schéma zavadéCe. Za zdiraznéni stoji predevSim jeho univerzalnost
vyznacujici se Sirokym spektrem podporovanych komunikaénich rozhrani, které je mozné uzivatelsky
povolovat ¢i zakazovat. Po spusténi zavadéce probiha automaticka detekce komunikace na vybranych
rozhranich, pfiemz po navazani spojeni na nékterém rozhrani se ostatni deaktivuji. Podporovana
rozhrani Ize povolovat pomoci definic ve zdrojovém kodu.

Na vSech rozhranich je podporovan jednotny binarni komunikaéni protokol zalozeny na
ptrenosu pakett. Protokol rozliSuje n€kolik typt pienost — piikaz bez datové Casti, piikaz s datovou
¢asti od hosta k zatizeni a prikaz s datovou casti od zatizeni k hostu. Tyto pienosy jsou znazornény na

obrazku 2.3.
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Host Target

Command
ACK
lesis s e Sl s
Process command Host Target
Initial Response Command
L
ACK ACK
_______________________ > caswsnsssrdleossnasanad
Data packet
Process command
Process data Initial Response
A
ack T keemmmmm——el < . >
bt e oy
Host Target Data packet
| |
Command
Final data packet | Process data
ACK ACK
e L e S S o
Process data
Process command s s BOK oo i e ! !
|. Final data packet
Response Final Response
R Process data
_______________________ > ACK ACK
——————————————————————— > |>——————————————————————u

2.3 Schéma komunikace mezi zavadéfem Kinetis (Target) a programovacim nastrojem (Host). Vlevo je
prenos samostatného piikazu, uprostired je pienos s datovou ¢asti od hosta k zavadéci a vpravo je prenos
s datovou ¢asti smérem od zavadéce k hostovi. Zdroj [3].

Zavad&¢ disponuje nékolika pokrocilymi funkcemi. Mezi né patii zabezpeceni flash paméti
proti ¢teni pomoci hesla, zptistupnéni zabezpeCené paméti zadanim hesla nebo vymazanim obsahu
paméti, vyéitani parametrti flash paméti daného procesoru (velikost stranky, velikost sektoru...) ¢i
spusténi zavadéce piimo z uzivatelského programu.

Konfigurace zavadéCe se nachazi v uzivatelské Casti flash paméti. Jedna se o 48 bajtt dat
umisténych s offsetem 960 bajtt od tabulky pieruSovacich vektora uzivatelského programu. Zavadéc
kontroluje platnost konfigurace pomoci detekce definované sekvence bajti na jejim zacatku.
Uzivatelsky program musi byt sestaven tak, aby tuto oblast nevyuzival pro sviij kodovy segment.

Ackoliv je zavadé¢ napsan vjazyce C, navrh programu je siln€¢ inspirovan objektové
orientovanym programovanim. To se vyznacuje pfredevSim pouzivanim jednotnych rozhrani pro
komunikaci mezi oddélenymi ¢astmi aplikace (jadro zavadéce, ovladaCe periferii, ovladace paméti).
Navrh se taktéz vyznacCuje snadnou rozsifitelnosti a udrzovatelnosti, zdrojové kody i pouzité
protokoly jsou velmi dobie okomentovany.

Nalézt n¢jaké zasadni nevyhody je v tomto pfipadé pomérné obtizné. Pouzivani objektovych
pro vSechny mikrokontroléry fady Kinetis — model Kinetis K60 se mezi podporovanymi aktualné
nenachazi (04/2016). Vyvazeno je to alespoii tim, Ze manual poskytuje podrobny navod na pienos

zavadéce na libovolny mikrokontrolér fady Kinetis.
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3 Platforma Minerva

V této kapitole se nachazi strucny popis platformy, jenz disponuje potiebnym mikrokontrolérem
MKG60, pro ktery ma byt primarné vyvinut novy univerzalni zavadéc. Je popsano schéma platformy,
propojeni a zptisob pouziti jednotlivych periferii/komponent s diirazem na ty, které maji byt pouzity
béhem procesu zavadéni nového programu do mikrokontroléru. V textu této kapitoly jsou dale

naznaceny vazby mezi témito kKomponenty a navrhovanym zavadééem.

3.1  Popis zapojeni

Platforma Minerva (obr. 3.1) se sklada z dil¢ich komponent a integrovanych obvod umisténych na
jediném plosném spoji. Platforma ma charakter prototypu vestavéného systému, jelikoz obsahuje
vykonny mikrokontrolér Freescale Kinetis MK60DN512VMD10 v 144pinovém pouzdie MAPBGA
a dalsi specializovany hardware reprezentovany integrovanymi obvody zajistujicimi multimedialni
funkce skrze reprogramovatelnou hradlovou logiku FPGA Xilinx Spartan 6 (XC6SLX9)
v 200pinovém pouzdie CSG324. Ptitomnost hradlového pole umoznuje vyrazné rozsitit schopnosti
platformy, nebot’ mize plnit funkci téméf libovolného ¢islicového obvodu. Lze jej pouzit napiiklad
k akceleraci algoritmi béZicich v MCU, nebo pro komunikaci s externimi specializovanymi obvody

ptipojenymi k FPGA pomoci rozsitujicich portt.

FPGA
L Config

UsB UART LED, 5W, GPIO LED, 5W, GFIO |
‘ | o J'I'.*'-".G.lF'ROG

-

UsB SPl——
USE MCU FPGA DDR2
Hub L FlexBus, 12C

WMNC2

| "
UISE' Video-Data,
Video-Cirl,
OSBOM —JTAG, UART RMIl  SD-dbit 125 12C
|
Ethernet sD Audio Dl
PHY Codec Controller

3.1 Blokové schéma platformy Minerva. Oranzové zvyraznéné ¢asti jsou zajimavé z hlediska
zvaZovanych funkcionalit nového zavadéce.

Kromé MCU a FPGA se na plosném spoji nachazi fada podpirnych obvodi. Prvnim z nich je
prevodnik USB/COM FTDI Vinculum-II (VNC2), ktery zpfistupiuje sériova rozhrani MCU a FPGA
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prostfednictvim sbérnice USB. Komunikace s pouzitim téchto pfevodnikid je velmi snadna, jelikoz
ovladace pro tyto pievodniky jsou pfimo soucasti, nebo jsou snadno dostupné pro vSechny dnes bézné
rozsifené operacni systémy.

Dal$im vyznamnym celkem integrovanym na plosném spoji je ladici rozhrani OSBDM
s mikrokontrolérem Freescale HCS08 (MC9S08JM60). Toto rozhrani slouzi k programovani
a krokovani aplikaci na mikrokontroléru Kinetis. Propojeni mezi HCS08 a MK60 je realizovano
pomoci Spinového rozhrani JTAG. Rozhrani také zpfistupniuje druhy asynchronni sériovy kanal
UART mikrokontroléru MK60 pomoci sbérnice USB. Podrobnéjsi informace o sériovém rozhrani se
nachazeji v kapitole 3.5.

Propojeni vSech USB zafizeni na vyvojové desce zajistuje USB Hub Texas Instruments
TUSB2046B podporujici Full-Speed USB specifikaci s rychlosti az 12Mbit/s. Diky nému je mozné
platformu pfipojit k PC pomoci jediného USB kabelu a zarovenn komunikovat s jednotlivymi obvody
na desce.

Ptipojeni vyvojové desky K siti Ethernet zajistuje na fyzické vrstvé obvod LAN8720. Jedna se
o fadi¢ Ethernetového portu, ktery na jedné stran¢ disponuje konektorem RJ45 pro pfipojeni
Ethernetového kabelu a na druhé strané rozhranim RMII (Reduced Media Independent Interface) pro
ptenos paketovych dat a rozhranim SMI (Serial Management Interface) pro pienos fidicich informaci
z a dofadice MAC (Medium Access Controller), ktery je integrovan v MCU. Dalsi informace
k Ethernetovému rozhrani se nachazeji v kapitole 3.4.

Rozsitit kapacitu paméti je mozné formou vyménnych SD karet. K dispozici je standardni
konektor pro SD Karty plné velikosti S detekci pfitomnosti karty ve slotu a informaci o zapnuté
ochrang zapisu. Slot je ptimo ptipojen k SDHC fadi¢i v MCU, ktery obstarava veskerou komunikaci.
Podrobnéjsi popis funkce tohoto rozhrani se nachazi v kapitole 3.6.

Na desce se nachazi také tlacitka a LED diody pfipojené bud’ k MCU nebo k FPGA. Tyto
soucastky budou vyuzity v zavadéci pro interakci s uzivatelem. Dalsi detaily tykajici se propojeni
jednotlivych komponent nejsou podstatné z hlediska zvazovaného zavadéle a lze je dohledat

V podrobném schématu platformy Minerva [4].

3.2  Mikrokontrolér Kinetis K60

Mikrokontrolér MK60DN512VMD10 z fady Kinetis K60 je zalozen na jadie ARM Cortex-M4, které
je primarné urceno pro pouziti ve vestavénych zatizenich. Jedna se tedy o tzv. System on Chip (SoC),
ktery se vyznacuje predevsim Sirokou Skalou ptidanych periferii a nizkou spotfebou. Mezi hlavni
prednosti tohoto MCU patii integrovany MAC fadi¢ pro Fast Ethernet s podporou casové
synchronizace dle standardu IEEE®1588 a USB 2.0 Full-Speed (12 Mb/s) tadi¢ s podporou funkce
On-The-Go (OTG), diky které mize MCU na sbérnici USB vystupovat bud’ jako klientské USB

zatizeni nebo jako USB host. Samoziejmosti jsou integrované fadic¢e béznych sériovych rozhrani SPI,
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I°C a UART, dale periferie pro zpracovani analogového signalu (ADC, DAC) a &asovale rizného
zaméteni (Watchdog, (Low-Power) FlexTimer, SysTick, RTC).

Jadro MCU muze pracovat na frekvenci az 100 MHz, pficemz ostatni komponenty na Cipu
pracuji na riznych nizsich frekvencich. Hlavni hodinovy takt je odvozen bud’ piimo z interniho IRC
oscilatoru, nebo je mozné dosahnout presn¢jsiho taktu pomoci modulu frekven¢niho zavésu (FLL) ¢i
fazového zaveésu (PLL) synchronizovaného externim krystalem, ktery je na platformé Minerva osazen
s frekvenci 50 MHz. Nastaveni hodinovych signalti jednotlivych periferii MCU je v zavadéci nutné
pouze Vv ptipadé, je-li pozadovano plnohodnotné spusténi zavadéce. Pokud zavadé¢ pouze kontroluje
pritomnost uzivatelského programu, muze tak ucinit S vychozim nastavenim hodinovych signald
a jejich dalsi konfiguraci pfenecha az uzivatelskému programu.

Interni flash pamét’ ma velikost 512 KB a je rozdélena na dvé stejné velké poloviny. Jelikoz
MCU umoziuje provadéni programu piimo z flash paméti, je zavedeno omezeni na zapis pouze do té
poloviny paméti, ze které se neprovadi kod. Pokud je potieba zapisovat do obou polovin paméti, pak
je nutné provadéni kodu pted zapisem docasné pozastavit, provést zapis dat a poté 1ze pokracovat ve
vykondvani od mista pferuseni. Pozastaveni miZze byt realizovano cekaci rutinou vykondvanou
Z RAM paméti, nebo umisténou v druhé poloving flash paméti.

Interni pamét’ RAM ma kapacitu 128 KB, coZ je pro zavadéc naprosto dostacujici kapacita
i z toho duvodu, Ze se o tuto pamét’ nemusi délit s uzivatelskym programem, kterému ji celou po
svém ukonceni pfenechd. Pamét bude zavadéfem vyuzita k uloZeni programového zésobniku,

pomocnych proménnych a pamet'ovych prostorii pro vyménu dat na riiznych rozhranich.

ARM Cortex-M4

Jadro ARM Cortex-M4 je postaveno na harvardské architektufe ARMV7-M a bylo navrzeno
piedevsim pro digitalni zpracovani signali. Nepiekvapi pfitomnost pokro¢ilych DSP operaci, jako je
provadéni operace Multiply and Accumulate (MAC) v jednom taktu, podpora SIMD instrukci
a voliteln¢ dostupna FPU jednotka (neptitomna na MK60) [5].

ARM® Cortex®-M4

Nested Vectored Wake Up Interrupt
Interrupt Controller Controller Interface

FPU

Data
Watchpoint
Flash Patch
& Breakpoint
Matrix
ITM Trace Wire
Viewer,
ETMTrace Trace Port

3.2 Blokové schéma jadra Cortex-M4. Zdroj [5]
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Pro ladéni aplikaci za béhu se v jadie nachazi podpora v podobé rozhrani Debug Access Port,
ktery zpfistupiiuje procesorové registry a obsah paméti externimu ladicimu nastroji (OSBDM)
pomoci rozhrani JTAG nebo SWD. Diky rozhrani Debug Access Port je mozné spustit vykonavani
programu v ladicim rezimu MCU, ktery umoziuje sledovat obsah paméti a zastavovat chod programu
na definovanych instrukcich ¢i pii zapisu rtiznych hodnot na specifikované adresy apod. Pro efektivni
sledovani toku programu lze vyuzit modul Instrumentation Trace Macrocell (ITM), ktery —
zjednodusené vzato — funguje jako pomocna asynchronni sériova linka pro pfenos trasovacich dat
a mize byt pouzit pro prenos formatovaného textu vytvoreného pomoci funkce printf mezi jadrem

MCU a terminalem na PC.

3.3 Rozhrani USB

Z pohledu USB sbérnice se platforma Minerva tvaii jako nékolik samostatnych USB zafizeni, které
jsou propojeny USB rozboc¢ovacem. Jedna se rozhrani OSBDM, pievodnik VNC2 a mikrokontrolér
MKG60. Platforma disponuje dvéma USB konektory. Prvni typu USB-B slouzi k ptfipojeni USB
rozboCovace smérem k USB hostu. Druhy typu USB-A je piipojen k obvodu VNC2 a jeho vyuziti
zalezi na programu nahraném v tomto obvodu. Totéz plati o mikrokontroléru MK60, ktery bude na
sbérnici USB viditelny pouze v piipad€, bude-li mit aktivovanu USB periferii a nahran piislusny
firmware.

Zakladem USB tadi¢e v mikrokontroléru MK60 je obvod zvany SIE (Serial Interface Engine),
ktery je navrzen tak, aby abstrahoval fizeni signali na sbérnici od samotného pienosu datovych
paketd. Z pohledu programatorského modelu se USB fadi¢ jevi jako sada stavovych registru, fidicich
registrd a datovych struktur v paméti.

Data jsou pak mezi ovladatem zafizeni na strané hosta a obsluznymi rutinami na strané
zafizeni prenaSena v rourach [6]. Roura je na strané hosta i zafizeni identifikovana pomoci tzv.
endpointu (EP), coz je fyzicka ¢ast USB radice, ktera se stara o prenos dat zvoleného USB protokolu.
Komunikace na EP mlize probihat vstupnim, vystupnim nebo obéma smery zaroven v zavislosti na
vybavenosti USB tadice. Specidlni vyznam méa EPO, ktery musi byt obousmémy a pomoci které¢ho
probiha enumerace a konfigurace zafizeni na sbérnici. USB fadi¢ na MK60 podporuje celkem 16
obousmérnych EP.

O piistup K registrim fadice se na strané aplika¢niho programu stara obsluzny software, ktery
je Casto distribuovan pfimo vyrobcem fadi¢e nebo daného MCU. Pro MKG60 je k dispozici volné
dostupny Freescale USB Stack, tj. sada knihoven, ktera obstarava tizeni USB tadiCe, pfedavani dat
mezi fadicem a paméti, implementuje standardni USB tfidy a povinné popisovace, na zakladé kterych
probih4 identifikace zafizeni v systému USB hosta. Diky standardizaci popisovaci a tfid je mozné na
stran€ hosta pouzivat pro rizna zafizeni jednotny ovlada¢. Freescale USB Stack podporuje nasledujici

tridy:
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e Personal healthcare device class (PHDC)

e Human interface device (HID)

e Mass storage device (MSD)

e Communications device class (CDC)

e Audio class

e On-The-Go USB 2.0 Standard Supplement

o Vlastni uzivatelské tiidy

Zajimavymi kandidaty pro pfenos souborovych dat jsou tfidy MSD a CDC. Mozné by bylo

také vytvoreni vlastni uZivatelské tfidy nebo pridani podpory pro standardni tfidu Device Firmware
Update (DFU), ktera slouZzi k aktualizaci software u USB zafizeni. Nejvétsim uskalim v obou téchto
ptipadech by vSak bylo vytvafeni a integrace ovladacl pro rizné operacni systémy. Z tohoto divodu

se jevi jako vyhodnéjsi pouziti stavajicich standardnich tiid.

Trida MSD

Tato tfida je urena pro zafizeni, ktera prenaseji soubory v jednom ¢i obou smérech. Typickymi
predstaviteli jsou disketova jednotka, pevny disk, CD, DVD a rizné typy vyjimatelnych paméti. USB
zatizeni s touto tfidou se do systému zacleni jako externi disk (Windows) nebo slozka (Linux) a dale
je s nim mozné pracovat jako s jakymkoliv jinym adresafem. Zafizeni musi implementovat néjakou
formu souborového systému (nejcastéji FAT). Ttida MSD dale umoznuje USB hostovi zjistit, jaky
typ protokolu je podporovan. V piipadé externich diskt a flash paméti se pouziva sada ptikazt SCSI
(Small Computer Command Set). Vysledkem je moznost ptesouvat, kopirovat a mazat soubory ptimo
v USB zatizeni [6].

Z hlediska zavadéce je tato tfida zajimava, protoze nahrani uzivatelského software do pameéti
MCU neni nic jiného, nez pienos souboru z vyvojového prostiedi do paméti vestavéného systému.
Pouzitim této tfidy by se nahrani firmware omezilo na kopirovani souboru do externiho zafizeni
pomoci systémovych prostredki. Firma Freescale jiz tento princip uspé$né vyzkousela v jednom ze
svych zavadécu, jehoz pouzitim na platformé Minerva se zabyva bakalaiska prace Michala Dohnala
[7], [8]. Pouziti tohoto principu v novém zavadééi je také mozné, ale navzdory tomu, Ze se jedna
0 univerzalni feSeni, byla jeho implementace po dohodé s vedoucim prace ponechana jako budouci

mozné rozsifeni zavadéce.

Trida CDC

Tato tfida sdruzuje dva typy zafizeni — telekomunikaéni zatizeni (modemy, ISDN terminaly, telefony)
a sitova komunikacni zafizeni (ADSL modemy, kabelové modemy, Ethernetové adaptéry...).
Primarnim vyuzitim je ptenos aplika¢né specifickych protokolti v zavislosti na zafizeni a dnes se S ni
muzeme Casto setkat také jako s nahradou pro asynchronni sériovou linku RS-232. Je to dano tim, ze

zafizeni podporujici tuto USB tfidu se v systému USB hosta zobrazi jako COM port, tedy stejné, jako
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zatizeni komunikujici skrze fyzicky RS-232 port. Na strané hosta Ize proto pro komunikaci s obéma
typy zafizeni vyuzit tentyz software.

Tento princip je vyhodny i z pohledu nového zavadéce, protoze diky nému je mozné obéma
zvazovanymi rozhranimi RS-232 i USB komunikovat stejnym protokolem. V dusledku toho se
zjednodusuje navrh aplikace na strané USB hosta i navrh zavadéce na stran¢ MCU. Tato tfida je tedy

primarn¢€ pouzita V novém zavadeci.

3.4 Rozhrani Ethernet

Rozhrani Ethernet je na platformé¢ Minerva sloZzeno ze dvou komponent — kontrolérem pro piistup
k médiu (MAC) integrovanym v MCU a fadicem sitového rozhrani (PHY) LAN8720 umisténym na
desce plosnych spoji samostatné. Obé komponenty jsou propojeny sbérnici RMIL, kterd pouziva
2 vodice pro ptenos paketovych dat a je taktovana na frekvenci 50 MHz.

Kontrolér MAC se stara o odesilani a piijem dat ze sitového rozhrani a kromé toho umoziuje
akcelerovat zpracovani paketti na urovni sitovych protokolu IP, TCP, UDP a ICMP. Hlavni vyhodou
je vypocet a oveéfeni kontrolnich souctii jednotlivych protokoll v paketu napiic¢ protokolovym
zasobnikem [1].

Podobné jako v piipadé¢ USB fadiCe i rozhrani MAC ftadi¢e vystupuje v systému jako sada
registri mapovanych do adresového prostoru procesoru. Rozdil je vSak v pfistupu k fadi¢i sitového
portu, jehoz registry jsou dostupné prostiednictvim registrtt MAC fadie a rozhrani SMI. Pro oba
fadie jsou kdispozici od firmy Freescale potfebné ovladace pod licenci BSD. Tyto ovladace
nicméné umoziuji pouze odeslat ¢i piijmout Ethernetovy ramec a ziskat stav linky. Pro plnohodnotné
fungovani sitového rozhrani je potfeba dodat dalsi knihovny, které se budou starat 0 komunikaci se
sluzbami bézicimi v TCP/IP siti, jako je napt. pteklad adres ARP, DNS nebo sluzba DHCP a umozni
aplikaci bézici v MCU komunikovat prosttednictvim sitovych protokold TCP, UDP a ICMP.

Pro tyto ucely byla vybrana knihovna LWIP, ktera je velmi dobie konfigurovatelna a je svymi
nizkymi pamétovymi naroky navrzend pro pouziti ve vestavénych zafizenich. Navic je pomérn¢
dobfe optimalizovand - naptiklad umoziuje praci s pakety bez nutnosti jejich kopirovani mezi
jednotlivymi vrstvami a neni problém ji pouzivat i bez opera¢niho systému. K dispozici je zdarma
pod licenci BSD [9].

Pouzitim knihovny LWIP bude zavadéci umoznéno komunikovat v paketové siti Ethernet. Na
aplika¢ni urovni bude vyhodné pouzit stejny protokol jako v piipadé rozhrani USB/RS-232, takze
nebude nartistat objem kodu potiebny k realizaci vSech funkci zavadéce. Na transportni vrstveé se jevi
jako nevyhodnéjsi pouzit protokol TCP, ktery zaruci spolehlivé doruceni dat v poradi mezi aplikaci
na PC a platformou Minerva. Pouziti UDP by sice bylo také mozné, ale vzhledem k tomu, ze se

predpoklada pienos vétsiho objemu dat, nez je velikost jednoho Ethernetového paketu (1500 B), tak
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by bylo potieba zajistit doru¢eni dat v potadi v ramci aplika¢niho protokolu, ¢imz by se navrh tohoto

protokolu znacné zkomplikoval.

3.5 Rozhrani RS-232

Toto rozhrani, tak jak jej definuje standard TIA-232-F, se na platformé Minerva nenachazi, jelikoz na
plosném spoji neni osazen ani 9pinovy ani 25pinovy D-Sub konektor, ani pfevodnik z urovné signalt
CMOS/TTL na uroven signali RS-232 (vystupni napéti mezi +5 a +15V pro ptenos log. 0 a -5V az
-15V pro pienos log. 1) [10].

Sériové prenosy dat, které se na rozhrani RS-232 odehravaji, je vSak mozné realizovat dvéma
zpisoby. Prvni je sériovy pfenos z MK60 pomoci periferie UARTS do mikrokontroléru HCS08, kde
dochazi k zapouzdieni dat do USB CDC tiidy a k jejich ptenosu do PC pfipojeného skrze USB
rozhrani. Druhou moznosti je ptenos z MK60 pomoci periferie UART4 do obvodu VNC2, ktery (se
spravnym programem) také provede zapouzdieni sériové pfenaSenych dat pomoci USB CDC tiidy
ajejich zpfistupnéni na stran¢ USB hosta formou virtudlniho COM portu. Z nabizenych moznosti
bylo po dohodé s vedoucim prace rozhodnuto, Zze vyuzita bude sériova komunikace pies periferii
UART5 a MCU HCS08. V dalsim textu se tedy pod rozhranim RS-232 rozumi komunikace skrze tuto
UART periferii.

Vzhledem Kk tomu, Ze sériova linka se nachazi na urovni fyzické vrstvy pienosu dat a protokoly
vysSich vrstev mohou byt libovolné, bude potieba zabezpecit aplikacni protokol tak, aby vlivem
ptipadného ruseni nemohlo dojit k chybé pfenosu dat mezi mikrokontroléry HSC08 a MK60 (byt

vzdalenost, ve které se komunikuje, je v fadu jednotek centimetri).

3.6 Rozhrani SDHC

Toto rozhrani slouzi k rozsifeni pamétové kapacity platformy Minerva pomoci SD/SDHC karet.
O komunikaci s pamét'ovou kartou se stara hostitelsky fadi¢ SDHC, ktery je jako periferie integrovan
do MK60. Radi¢ odpovida definovanym SD standardim a umi komunikovat i s SD kartami
s vysokou kapacitou, tzv. SDHC kartami. SD karty se zasouvaji do konektoru na zadni stran¢
platformy. Tento konektor je vybaven detekci piitomnosti karty a detekci mechanického povoleni
zapisu na kartu. Tyto informace jsou pfedavany na vstupné-vystupni piny MK60 pomoci signala
SDCARD DET a SDCARD WP. Tyto signaly jsou pomoci odpord pull-up drzeny na napétové
urovni 3.3V, pokud neni karta vlozena. Signaly jsou tedy aktivni pfi napéti OV. Pomoci
sestupné/vzestupné hrany na téchto signalech lze detekovat vlozeni/vyjmuti SD karty z konektoru
a stav prepinace povoleni zapisu.

Aby bylo mozné z SD karty Cist soubory, je tieba pristupovat k souborovému systému na ni

umisténém. Na SD kartach se velmi Casto pouzivaji souborové systémy FAT, pro jejichz vyuziti ve
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vestavénych  systémech  existuje  knihovna  FatFs. Tato  knihovna

komunikuje

prostiednictvim ovladace hostitelského fadice SDHC s SD kartou, ze které ¢te bloky dat a nasledné je

interpretuje jako casti souborového systému FAT (tj. zavadéci sektor, alokacni tabulka soubort,

kofenovy adresar...). Ukazka pouziti knihovny FatFs je vidét formou sekvenéniho diagramu na

obrazku 3.3.

Aplikace FATFs 4“";;'3;3”0””” Hiladad SDHC ovladaé SDHC karta

i : : : i

1 1 1 1 1

] 1 1 1 ]

1 1 1 1 1

f_opent...) | | | |

disk_read(..) : | |

1 1

]

- SDHC_TransferElIocks[...i

CMDx

3.3 Zaclenéni knihovny FatFs v aplikaci.

]

Novy zavadé¢ by mél umét z SD Karty s FAT souborovym systémem zkopirovat soubor

s uzivatelskym programem do vnitini paméti MK60 a poté jej spustit. K tomu bude potieba do

systému zaClenit vSechny ¢asti fetézce - knihovnu FatFs, nizkotroviiovy ovlada¢ disku a ovladaé

SDHC kontroléru. Béhem zavadéni uzivatelského programu do MCU neni potieba provadét na SD

kartu Zadné zapisové operace, takze lze ¢asti knihovny FatFs provadéjici zapis tplné odebrat a tim

usetfit cenny pamét'ovy prostor.
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4 Vyvojové nastroje

Vyvijet software pro mikrokontroléry Kinetis je mozné v né€kolika integrovanych vyvojovych
prostiedich, z nichz nejzajimavéjsi je prostiedi Kinetis Design Studio (KDS), aktualné ve verzi 3.1.0,
protoze je dobfe vybavené a je zcela zdarma. Toto prostiedi je zalozeno na volné dostupné vyvojové
platformé Eclipse. Soucasti je také sada nastroji GNU tools for ARM® Embedded Processors, ktera

obsahuje pteklada¢ GCC pro procesory S jadrem ARM a linkovaci nastroj LD.

% C/Ce+ - Kinetis Design Studio - C\Users\ADI femo_pekds (=
File Edit Source Refactor Navigate Search Project Run ProcessorExpert Window Help
] = - Biw R R CREE A A SR REAY, I =R e & Quick Access [ ||B@ C/C++ A5 Debug
(5 Project Explorer [ Ig| C/Cs+ Projects £3 = B |[$y Processor 12 ) Generate Code i SelectPackage @ Q C|/EE B ~ = O =
2% e v Al m
.35 > bareboard fitkit [bareboard fitkit master] -
4%, Binaries
55 Includes
(= Debug ADCO ADC1 AIPSO APS1 AXES
(z» > Documentation Sl A Sl 49 oL
% > Generated_Code Sl an OV o Do)
.5 wip-141 DACL DAC6D DAC6oL DAC662 DMA
1 » Prject Settngs ou o o B s
(= Release FTMO FTML M2 2co e
).y > Sources 1250 LPTMRO. MCM @ PDBO
GA0 PGAL T Dera - L)
et #1D. Bere RNG RTC
™jsoHe P sPL 2 SYspme
%0 UARTO UARTL uARz AR
- [B}_ bl config.h = Flog el i) S0, | Ve
. Components - bareboard_fitkit 52 =70 MK60DN512VMD10
SRR T
5= Generator_Configurations -
B FLASH =
& 0Ss
(= Processors
(-48) Cpu:MK60DNS12VMD10 =]
& Components L | |
@& Referenced Components 2 Problems ] Tasks | B Console |[7] Properties 53 = & (=g Progress % v = 0O
-62) USBLFSL_USB_Stack -
@) LEDLLED &P % 7 || No operations to display at this time.
-89 ETH:Ethernet_LDD Property | Value |
(- SysTickTimerInt_LDD
42 VirtualCOM:Consolel0
(69 FATML:FatFsMemSDHC
(-3 FATLFAT FileSystem
-4 ASL:AsynchroSerial =)

178Mof396M |

—

4.1 Kinetis Design Studio 3.1.0

Abstrakci nad hardware mikrokontrolérti Kinetis zajistuji dvé komponenty, které lze do
vyvojového studia pridat — Kinetis Software Development Kit (KSDK) a Processor Expert.

KSDK obsahuje tzv. HAL" vrstvu zastfeSujici hardwarové rozhrani MCU na nejniZ§i arovni
a ovladace pro jednotlivé periferie, dale protokolové zasobniky pro USB a Ethernet, operacni systémy
realného ¢asu MQX a FreeRTOS a razné ukazkové aplikace. SDK je navrZzeno v souladu se
standardem CMSIS pro ptenositelnost zdrojovych kodu napftic¢ riznymi ARM platformami.

Processor Expert je doplnék vyvojového prostiedi, ktery usnadiuje rychlé prototypovani
aplikaci pomoci konfigurovatelnych Sablon zdrojovych kodia zvanych komponenty. Toto je jeden ze
zpusobul, jakym firma Freescale distribuuje ovladace z KSDK, ov§em pomoci tohoto nastroje 1ze do
KDS piidavat i komponenty tfetich stran. Komponenty mohou tvofit hierarchii, takze 1ze s malym

usilim velmi rychle ziskat zakladni kostru programu [11].

! Hardware Abstraction Layer
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Pro ladéni a krokovani programu se vyuziva sluzeb GDB klienta, ktery zajistuje zobrazeni
aktualniho stavu vykonavani programu v mikrokontroléru na stran¢ vyvojového prostiedi. Tento
klient komunikuje prostiednictvim sitového rozhrani s GDB serverem bézicim na
lokalnim/vzdaleném PC. Tento server pak dale komunikuje napf. pomoci rozhrani USB
s mikrokontrolérem provadé¢jicim pieklad prikazii dedikovaného protokolu na ptikazy pro ladici
hardware vestavény v cilovém MCU. Pfenos piikazi probihd bud’ pomoci protokolu JTAG nebo
SWD. V cilovém MCU jsou tyto piikazy zpracovany podpirnym ladicim hardware (napt. ARM
CoreSight Debug Access Port) a na zakladé nich jsou provedeny odpovidajici akce. Témi mize byt
napt. vyCteni hodnoty registru, spusténi programu apod. Odpovéd’ na ptikaz jde stejnou cestou zpét
ke GDB klientovi.

Ladici nastroj OSBDM, ktery prostiedi Kinetis Design Studio vyuziva pii praci s platformou
Minerva, byl vyvinut firmou P&E Micro a je voln¢ dostupny véetné schématu zapojeni a pfislusného
software. Bohuzel v kombinaci s KDS je proces nahravani a ladéni programu na platformé Minerva
pomérné pomaly navzdory riznym nastavenim parametrti komunikace (cca 30 sekund pro nahrani
a spusténi programu 0 Vvelikosti 64 KB).

K samotnému vyvoji zavadéée mi vSak bylo prostfedi KDS doporu¢eno vedoucim prace
a i pies obCasny mensi komfort prace v ném (pomala odezva) se jedna o velmi kvalitni vyvojové
prosttedi s mnoha funkcemi. Nejvétsi vyhodou je moznost snadné integrace existujicich knihoven

a funkci formou komponent v modulu Processor Expert.
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5 Navrh firmware

V této kapitole je na zakladé poznatkl z pfedchozich kapitol proveden navrh a popsana implementace
softwarové architektury nového zavadéCe. Ta je zc¢asti inspirovana stavajicimi zavadéci

predstavenymi v kapitole 2.4.

5.1 Klic¢ové vlastnosti

Mezi kli¢ové vlastnosti nového zavadéce patii:

e Jednotny komunikaéni protokol na v§ech komunika¢nich rozhranich.
o Jednotna vrstva pro komunikaci mezi jadrem zavadéce a periferiemi
e Podporovana rozhrani:
o Ethernet (TCP)
o SDHC (FAT)
o USB (CDC)
o UART
e Detekce zavadéce na siti Ethernet
o Staticka konfigurace pii prekladu
e Dynamicka konfigurace z PC (Windows, Linux).
e Nahravani a stahovani uzivatelského programu z PC (Windows, Linux)
e Implementace v jazyce C v prostiedi KDS s podporou komponent modulu Processor
Expert a podporou standardni knihovny funkci jazyka C
e Velikost zavadéce do 96 KB

Podle rozdéleni v kapitole 2.3 spada novy zavadé¢ do kategorie samostatnych zavadéca. Jeho
umisténi v paméti MCU zobrazuje obrazek 5.1. Pro zavadéc je vyhrazena oblast na zacatku flash
paméti, kterd mize byt rizné dlouha v zavislosti na statické konfiguraci zavadéce. Jejim ucelem je
minimalizace pamétovych narokdl a odstranéni aktualné nevyuzivanych ¢asti. Staticky je mozné

konfigurovat nasledujici parametry:

e Dostupna komunika¢ni rozhrani (Ethernet, SDHC, USB, UART)
e Podpora DHCP pro rozhrani Ethernet
e Podpora programovani FPGA®

Za kédem zavadéCe se nachazi 2 KB sektor dynamické konfigurace, ktery slouzi k ulozeni

atributt zavadéée (nastaveni IP adresy, volba spousténi) a parametru nahraného programu (CRC,

? Jedna se o roziifeni zavad&e nad ramec zadani, které bylo prevzato z diplomové prace Petra Buchty [13].

22



0x0000-0000

Tabulka vektord zavadéte
0x0000-01EQD

0x0000-0400

Konfigurace flash paméti

0x0000-0410

o Kdd zavadéce o

—

max 0x0001-5000

Konfigurace zavadéde
max 0x0001-3800

Tabulka vektord ufivatele

Uzivatelsky program

0x008-0000

5.1 Umisténi zavadéce a uzivatelského programu v paméti mikrokontroléru

délka). Ke zméné parametri je nutné vyuzit nékterou z ptipravenych utilit pro komunikaci se
zavadécem béZicich na PC — neni podporovana jejich zména prostfednictvim SD karty.

Za konfiguraci zavadéCe zacCina oblast uzivatelského programu, ktera je shora omezena
velikostni vnitini flash paméti. Na zacatku této oblasti se musi nachazet tabulka vektor preruSeni
uzivatele, kterou zavadé¢ nastavi jako aktivni pii pfechodu do uzivatelského programu. Tabulka
vektorli preruSeni zaroven obsahuje adresu prvni instrukce uZzivatelského programu, na kterou
zavadec skoci béhem prechodu do uzivatelského programu.

Uzivatelsky program miize pro své potieby pouzivat nevyuzitou ¢ast flash paméti alokovanou
uzivatelskému programu pii dodrzeni vySe popsanych omezeni. Takto ulozend data vSak nejsou
zavadéCem zachovana v pfipadé, Ze dojde k nahrani nového programu ¢i nové verze stavajiciho
programu. Uzivatelsky program taktéz nesmi modifikovat obsah flash paméti alokovany zavadécem.
V piipadé potieby lepsiho zabezpedeni obsahu flash paméti by bylo mozné napf. uzamknout oblast
zavadécCe proti zapisu, ¢imz by se efektivné zamezilo modifikaci této paméti ze strany programu. Tato
moznost je ponechdna jako mozné rozsifeni zavadéce.

Na vSech komunika¢nich rozhranich zavadéce je podporovan jednotny binarni paketovy
komunikaéni protokol, aby se dale minimalizovaly pamét'ové naroky, zvétsilo se znovupouziti kodu
azvysila se univerzalnost zavadéCe. Navrh pocitda se snadnym rozSifenim o piipadna dalsi

podporovana rozhrani. Vice informaci o komunika¢nim protokolu se nachazeji v kapitole 5.4.
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Pro lepsi detekci zavadéCe byl implementovan jednoduchy UDP protokol pro zjistovani
bézicich zavadéci na lokalni siti Ethernet. Informace k tomuto protokolu se nachazeji v kapitole
55.2. Informace o maximalni velikosti uzivatelského programu s konkrétnimi piekladovymi

konfiguracemi zavadéce se nachazi v kapitole 5.7.

5.2 Struktura zavadéce

Vzhledem k pouziti jazyka C je novy zavadé¢ naprogramovan jako modularni aplikace. Jednotlivé

moduly maji pfesn¢ definované funkce. Schéma zavadéce se nachazi na obrazku 5.2.

Ovladac Flash paméti

Jadro zavadéce
» Zpracovani piikazu

= Periodicka obsluha vech rozhrani
« Obsluha LED

!

Abstraktni rozhrani pro komunikaci s jadrem zavadéce

USB-CDC Ethernet UART SDHC i
aplikace TCP server naslouchat aplikace !

Vretva komunikaénich rozhrani

5.2 Blokové schéma nového zavadéce

Modul jadra zavadéce
Tento modul je nejdulezitéj$im v celém zavadédi. Obsahuje definice struktur vSech podporovanych
periferii, definice podporovanych ptikazi a procedury pro jejich obsluhu. Pokud je pozadovano tplné

spusténi zavadéCe, meni se jeho stav podle nasledujiciho stavového diagramu:

Aktivace Nova
rozhrani o transakce
WAITING CONNECTED EXECUTING
Deaktivace h Kanectransakce, MNowj pfikaz v rdmeci
rozhrani bez spusténi chyba zpracovani fransakce
programu

Deaktivace rozhrani

Uplné sputéni eakti
se spusténim programu / reset

ravadéce

Stisk tladitka
SWE /reset

5.3 Stavovy diagram jadra zavadéce



Jednotlivé stavy maji nasledujici vyznam:

e WAITING - =zavadé¢ cekd neomezené dlouho na navazani komunikace na
nékterém z dostupnych rozhrani. Stiskem tlacitka v tomto stavu je mozné vyvolat reset, po
kterém prob&hne pokus o spusténi stavajiciho programu.

e CONNECTED - zavadé¢ ceka na zahdjeni transakce (zaslani piikazu) na pfipojeném
rozhrani. Pokud dojde k odpojeni vSech rozhrani, vraci se zavadé¢ do stavu WAITING nebo
provede reset MCU, po kterém se pokusi spustit uzivatelsky program. Volba zalezi jednak na
nastaveni parametrii zavadéce a dale také na tom, zda byl béhem pfipojeni zaslan ptikaz pro
spusténi uzivatelského programu (viz dale).

e EXECUTING - probihd provadéni transakce na jednom z pfipojenych rozhrani. Lze
provadét pouze jednu transakci zaroven. V tomto stavu zavadé¢ zustava, dokud nedojde
k provedeni vSech piikazii transakce nebo nedojde k chybé pii provadéni transakce.
Podrobnéjsi popis transakce se nachazi v kapitole 5.4.

funkci, ktera signalizuje b&h zavadéle pomoci diody MCU LEDO. Vyznam stavu diody je
nasledujici:
e LED kontinualné méni intenzitu svitu - zavadé¢ se nachazi ve stavu WAITING nebo
CONNECTED.

e LED sviti konstantni intenzitou — zavadé¢ se nachazi ve stavu EXECUTING.

Modul ovladace flash paméti

Ulohou tohoto modulu je spojovani (deserializace) jednotlivych &asti pienaseného souboru a jejich
zapis do vnitini flash paméti MCU (transakce zapisu do flash), resp. nacitani téchto Casti (Serializace)
pro pienos do aplikace na strané hosta (transakce éteni z flash). Konec souboru je signalizovan
prenosem zpravy s datovou ¢asti 0 velikosti dat O bajtu.

Dalsim tkolem, ktery tento modul provadi, je mazani flash paméti pred zapisem, které je
podminéno principem funkce flash paméti. DileZitymi faktory jsou proto velikost sektoru (2 KB),
ktery urcuje nemensi tisek paméti, ktery lze vymazat, a velikost stranky (4 B), coz je nejmensi Gsek
paméti, ktery lze zapsat. Piestoze 1ze u MK60 zapisovat do flash paméti i jednotliva dvojslova, je
z hlediska rychlosti zapisu vzdy lepsi zapisovat co nejvice dat najednou. Pro ulozeni uzivatelského
programu je tedy vyhrazen celociselny nasobek poctu sektorti a ¢ast souboru prendSena v jednom
datovém paketu vzdy odpovida velikosti sektoru — tj. 2 KB. Vyjimkou je pouze posledni datovy
paket, ktery mtze byt kratsi.

Abstraktni rozhrani pro komunikaci s jadrem zavadéce

Toto rozhrani slouzi ke sjednoceni formatu piikazti a parametrli predavanych jadru zavadéce

z ruznych komunika¢nich rozhrani. Kazdé komunikaéni rozhrani, které chce s jadrem zavadécem
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komunikovat, musi toto Softwarové rozhrani implementovat. Rozhrani je definovano nasledujicimi

typy ukazatelti na funkce, resp. prototypy funkci vyhovujici typtim téchto ukazateli:

/* Funkce zavoland p¥i zméné stavu rozhrani (pfipojeno/odpojeno) */
typedef void (* app link cb) (bool state, wvoid * arg);

/* Funkce zavolana pr¥i ptrijeti prikazu na rozhrani */
typedef void (* app_recv_cb) (const char * data, size t length, wvoid *
arqg) ;

/* Funkce pro odeslani dat na rozhrani */
typedef int (* app_send fn) (const char * data, size t length);

/* Funkce periodické obsluhy rozhrani */
typedef void (* app poll fn) (void);

/* Inicializac¢ni funkce */
typedef int (* app init fn) (app_recv_cb app cb, app link cb link cb, wvoid
* arqg);

/* Deinicializac¢ni funkce */
typedef void (* app deinit fn) ();

V rozhrani jsou rozliSeny prototypy klasickych funkci (s pfiponou fn) a funkei typu callback
(s ptiponou cb). Rozdil mezi nimi je ten, Ze klasické funkce jsou implementovany v nizSich
softwarovych vrstvach (ovladaéich danych rozhrani) a jsou volany z jadra zavadéce, zatimco callback
funkce jsou volany z ovladaCe rozhrani a jsou implementovany ve vysSich softwarovych vrstvach
(vjadie zavadéée). Tento princip piedavani dat jasné vymezuje hranice mezi jednotlivymi
softwarovymi vrstvami a zachovava pravidlo viditelnosti nizsich vrstev z vyssich a nikdy ne naopak.
Diky tomu se zlepSuje modularita celého systému — moduly na nizSich urovnich mohou byt snadno
znovupouzity V jinych aplikacich.

Komunikacni rozhrani je inicializovano pomoci inicializa¢ni funkce, kterda ma jako jeden
z argumentti arg. Pomoci tohoto argumentu rozliSuje zavadé¢ mezi jednotlivymi komunikacnimi
rozhranimi a ta jej musi pouzivat u vSech volani vySe uvedenych funkci. Dale se pfi inicializaci

nastavuji ukazatele na callback funkce zavadéce.

Vrstva komunikaénich rozhrani

Komunikac¢ni rozhrani jsou implementovany jako izolované aplikace béZzici v ramci zavadéce. Kazda
aplikace se stara o komunikaci pomoci specifické periferie (UART, USB...). Pro zjednoduseni
navrhu zavadéce pouzivaji vSechny aplikace jednotnou strukturu link_ctx pro ulozeni stavu rozhrani,
ukazatelli na funkce pro komunikaci s jadrem zavadéce, buffer pro data, odesilaci frontu, Casové

znamky atp. Tato struktura je ¢aste¢né znazornéna na obrazku 5.4.
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typedef struct link ctx
{

/* Funkce pro predani prijatych dat vyssi vrstvé */

app_recv_cb app data cb;

/* Funkce pro indikaci zmény stavu rozhrani vys$si vrstvé */

app_link cb app_ linkstate cb;

/* Parametr identifikujici rozhrani */

void * app cb arg;

/* Prijimaci buffer pro celou zpravu */

char rx buffer[sizeof(link header t) + MESSAGE MAX LEN +
FRAME CHECKSUM LEN];

/* Aktualni délka prijimanych dat */

uint32 t rx length;

/* Casovd znadka prijimanych dat */

uint32 t rx timestamp;

/* Fronta odesilanych zprav */
SIMPLEQ HEAD (tx squeue, tx sqgentry) tx sqghead;
} link ctx t;

5.4 Struktura popisujici komunikaéni rozhrani

5.3  Spousténi zavadéce

Rozhodnuti o spusténi zavadéce zalezi na nasledujicich faktorech sefazenych podle potadi jejich
vyhodnoceni:

1) Spusténi zavadéfe pomoci rozhrani OSBDM

2) Stisk tlacitka béhem resetu ¢i pfipojeni napajeni

3) Parametr AutoRun v konfiguraci.

4) Typ resetu

5) Platnost nahraného firmware

Vyvojovy diagram 5.5 zobrazuje posloupnost vyhodnoceni téchto faktorti a s nimi spojenych
akci. Vyhodnoceni probiha té€sné po inicializaci mikrokontroléru. Vysledkem je bud rozhodnuti
0 spusténi nahraného uzivatelského programu, nebo uplné spusténi zavadéce s inicializaci vSech
rozhrani a pfiprava na nahrani nového programu.

Prvnim rozhodovacim krokem je pozadavek na spusténi zavadéCe pomoci ladiciho rozhrani
OSBDM. Tento pozadavek ma nejvySsi prioritu, protoze miZe byt vyvolan jenom uZzivatelem a to
v jakémkoliv stavu MCU, tedy i v ptipadé, ze bézi uzivatelsky program. Je vyuzito toho, ze OSBDM
ma asynchronni pfistup k mikrokontroléru a kdykoliv miize provést jeho reset z vnéjsku, dale muze
pozastavit jeho béh a také muzZe libovolné zapisovat do jeho registra ¢i paméti. OSBDM tedy provede
reset MCU do ladiciho rezimu, ve kterém ma nad nim absolutni kontrolu a nasledné zapiSe do registru
R12 specialni 32bitovou konstantu, ¢imz signalizuje ivodni rutiné¢ zavadéce, Ze ma pokracovat ve
spousténi zavadéce. Podle specifikace ARM nema registr R12 definovany obsah po resetu, takze lze
obecné piedpokladat libovolnou hodnotu [12]. Pravdépodobnost, Ze se po resetu bude v registru

nachazet pravé hodnota spoustéjici zavadéc, je témét nulova (2,3e-10). Po provedeni téchto krokt
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" uiivatelského
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557

Vypotet CRC z dat
NE firmware

AutoRun nastaven?
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firmware

Detekovan SW reset?

ANO—.,

NE

Firmware je platny?

;>| Firmware neplatny

ANO

| !

— ~

M Spusténi firmware Firmware platny «—— -

5.5 Vyvojovy diagram spousténi zavadéce a vyhodnoceni platnosti nahraného firmware

rozhrani OSBDM spusti vykonavani programu zruSenim ladiciho rezimu v odpovidajicich registrech
MCU, ¢imz spusti zavadé¢. Tento piistup ma vSak dvé zasadni nevyhody — funguje pouze tehdy,
pokud je rozhrani OSBDM fyzicky piipojeno k lokalnimu pocitaci a zaroveni k nému neni pfipojena
zadna jina aplikace (P&E GDB Server...). Zaroven se vSak jednd o jedinou moznost jak spolehlivé
vyvolat zavadé¢ v jakémkoliv stavu MCU.

Druhym moznym zplisobem spusténi zavadéCe je stisk tlacitka béhem piipojeni napajeni.
K tomuto ucelu bylo na platformé Minerva vyhrazeno tlac¢itko SW6. Tlacitko je nutné stisknout pred
pfipojenim napajeni (pied pfipojenim USB kabelu) a drzet nejméné po dobu 5 sekund po piipojeni
napajeni. Pokud Gvodni rutina detekuje stisknuté tladitko, opét pieskoci dalsi detekéni faze a spusti
zavadé¢. Podobny zplusob se dnes pouzivd pro spuSténi zavadéce u mobilnich telefoni a jeho
vyhodou a zaroven nevyhodou je jeho jednoduchost. Pokud je spousténi zavadéfe ojedinélou
udalosti, pak se jedna o velmi efektivni feSeni, které funguje bez piidavného software. Probihaji-li
vsak aktualizace pomérné Casto, napfiklad béhem vyvoje uzivatelského programu, pak je tento postup

hodné neprakticky, protoze vyzaduje ru¢ni manipulaci s vyvojovou deskou.
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Tieti moznosti je vyuziti parametru AutoRun, ktery nabyva hodnot 0 ¢i 1 a je uloZen
v dynamické konfiguraci zavadéCe. Jeho nastaveni ovliviiuje automatické spusténi zavadéce po
resetu. Je-li parametr nastaven na hodnotu 1, pak zavadé¢ zkousi detekovat nahranou uZzivatelskou
aplikaci a je-li pfitomna, tak ji automaticky spusti. V opaéném piipadé probéhne spusténi zavadéce
i pfesto, Ze v MCU mize byt nahran platny uzivatelsky program. Smyslem tohoto parametru je
umoznéni volitelného spusténi zavadéce ¢i uzivatelského programu, naptiklad béhem jeho vyvoje.

Ctvrtou moznosti, jak vyvolat zavadé¢, je pomoci riizného typu resetu. Pii softwarovém
resetu vyvolaném z uzivatelské aplikace zavadé¢ opét spousti uzivatelskou aplikaci. Pfi resetu
vzniklém pfi vypadku napajeni se vzdy spousti zavadéc, neni-li definovano jinak pomoci parametru
AutoRun.

Pokud ma dojit ke spusténi uzivatelského programu, ale validitu jeho uloZeni v interni flash
paméti se nepodaii ovéfit, pak se také spusti zavadéc. Béhem ovéfeni je kontrolovano, zda je velikost
nahraného programu nenulova a zaroveil men$i neZ maximalni mozna velikost, a zda se shoduje jeho
CRC s CRC zaznamenanym do dynamické konfigurace zavadéte béhem jeho nahravani. Pokud jsou

podminky splnény, je program prohlasen za platny a muze byt spustén.

5.4  Komunikacni protokol

Protokol pro pifenos ptikazii a odpovédi je velmi jednoduchy. Kazda zprava se sestava z hlavicky,
volitelné datové ¢asti a paticky. Vicebajtova pole protokolu jsou pifenasena podle schématu

Little-Endian, neni-li specifikovano jinak. Format zpravy je zobrazen na nasledujicim obrazku:

Piikaz pro zavadéd
1B
Pfikaz [data pfikazu]

pro zavadéc

Hlavicka Odpovéd od zavadéde Paticka
1B
Pfikaz
pro zavadéd

1B 2B 1B
Synchronizace Délka dat Typ Zprawvy

1B
Kad chyby

2B
CRC

¥

[data pfikazu]

Zprava bez datove casti

5.6 Format zpravy protokolu zavadéce

Hlavicka

Hlavicka se sestava ze 4 bajt, z nichZ prvni je synchroniza¢ni bajt s hodnotou 0x55, nésleduji 2 bajty
urCujici délku pouze datové Casti zpravy a 1 bajt urcujici typ zpravy. Mozné hodnoty pole ,,Typ

zpravy“ jsou rozepsany v piiloze C.1.

29



Za zpracovani hlavicky je vzdy odpovédny vysokotroviiovy ovlada¢ daného rozhrani. Protokol
je tedy pfipraven v tomto ohledu i na moznost, ze kazdé rozhrani bude pouzivat jiny format hlavicky.
Nakonec se vsak z praktickych duvodi ukazalo jako vyhodnéjsi pouzit u rozhrani USB, RS-232
a Ethernet format hlavicky totozny. U rozhrani SDHC neni potieba hlavi¢ku vyuzivat viibec, protoZe

SDHC aplikace pfimo komunikuje s jadrem zavadéce pouze pomoci interniho rozhrani.

Datova ¢ast

V datové casti je prendSen piikaz pro zavadéc¢, ktery je uren hodnotou prvniho bajtu, za nimz
nasleduje libovolné dlouhd sekvence bajtii tvofici parametr piikazu. Parametr je volitelny a jeho
format je zavisly na konkrétnim ptikazu.

Druhou moznosti je pfenos odpovédi od zavadéCe pro diive zaslany piikaz. V takovém piipadé
nasleduje za kdédem piikazu jesté chybovy kod uréujici vysledek provadéni ptikazu. Chybovy kod
0 znamena, Ze nedoslo k Zadné chybé a piikaz byl uspésné proveden. Popisy vsech chybovych kodu
mohou byt nalezeny vsouboru PE_Error.h, ktery je soucasti projektu zavadéle. Popis

podporovanych piikazt se nachazi v ptiloze C.2.

Paticka

Za datovou Casti zpravy nasleduje vzdy paticka, ktera je slozena ze dvou bajti kontrolniho souctu.
Ten je vypocitan ze vSech bajti zpravy pomoci algoritmu CRC16-CCITT s pocate¢ni hodnotou
OxFFFF a slouzi k zajisténi integrity pienasenych dat. Pokud zaslany kontrolni soucet neodpovida
kontrolnimu souétu z pfijatych dat, je zprava ignorovana a aplikace na PC musi toto detekovat

pomoci uplynuti nastavené doby (Casovace).

Transakce

Ve stavajici verzi protokolu se transakce sestava z jednoho nebo vice opakovani téhoz piikazu, ktery
zasila aplikace na PC ¢ SDHC aplikace v zavadéti smérem k jadru zavadéce nebo opaéng. Ugelem
transakce je nepferuSované zpracovani série prikazl, které je potfeba provést v ptipad€é pienosu
souboru s programem. Piikazy v ramci transakce musi byt do zavadéCe zasilany sekvencné. Vzdy
pted zaslanim dal$iho pfikazu musi odesilajici aplikace ptijmout chybovy kod piedchoziho piikazu.
Transakce je ukonCena v momenté, kdy je o tom rozhodnuto béhem jejiho zpracovani. Zavadéc
rozliSuje mezi 4 typy ukonceni transakce:

1) Dojde k uspésnému ukonceni transakce

2) Dojde k chybé béhem provadéni transakce

3) Dojde k uzivatelskému pieruseni transakce ptikazem ABORT

4) Dojde k odpojeni komunika¢niho rozhrani
Pokud dojde k neuspésnému ukonceni transakce zapisu uzivatelského programu do MKG60, pak je

uZzivatelska ¢ast vnitini flash paméti vymazana z bezpeénostnich davodu.
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5.5  Specifika komunikacnich rozhrani

551 Rozhrani USB

Rozhrani USB je v zavadéci nakonfigurovano pomoci nékolika komponent modulu Processor Expert

v prostiedi KDS, které jsou hierarchicky uspotfadany podle obrazku 5.7.

FSL_USB_Stack

T

Init. USB_OTG FSL_USB_CDC_Device

5.7 Hierarchie USB komponent modulu Processor Expert

Komponenta FSL_USB_Stack slouzi k volbé pozadované USB tiidy. Tou je tfida CDC zafizeni,
reprezentovana  komponentou FSL_USB_CDC_Device. Druhd podiazena komponenta je
Init_ USB_OTG, ktera reprezentuje USB fadi¢. Nadfazena komponenta FSL_USB_Stack tedy slouzi
Kk propojeni kodu obou komponent a spravnému nastaveni v§ech USB deskriptorti a koncovych bodu
(end-point).

Soucasti konfigurace komponenty Init_USB_OTG je nastaveni zdroje hodinového signalu pro
USB periferii tak, aby vysledny takt byl 48 MHz. Zdroj hodinového signalu musi byt z divodu
presnosti odvozen od vystupu obvodu frekvencniho (FLL) nebo fazového zavésu (PLL), ktery
zaroven slouzi k taktovani jadra MCU a dalSich periferii. Bylo tedy nutné nalézt takové nastaveni
hodinovych rozvodt, aby mohlo jadro MCU bézet na nejvyssi mozné frekvenci a zaroven bylo
dodrZeno omezeni kladené na takt USB periferie.

Resenim je pouziti dvou riznych hodinovych konfiguraci. Prvni konfigurace odpovida
vychozimu nastaveni MCU, pii kterém je jadro taktovano z vnitiniho IRC oscilatoru piiblizné na
21 MHz. Tato konfigurace je aktivni po resetu mikrokontroléru a slouzi k provedeni zakladni
inicializace a rozhodnuti o dal§im béhu zavadéce nebo o spusténi uzivatelského programu, ktery tak
muze pii dalsi konfiguraci hodin spoléhat na jejich vychozi nastaveni. Pokud je rozhodnuto o béhu
zavadéCe, prob&hne piepnuti na alternativni hodinovou konfiguraci vyuzivajici PLL. V tomto
nastaveni bézi jadro MK60 na 96 MHz, coz umoziuje délenim dvéma ziskat pozadovany takt pro

USB periferii.

31



V komponentné FSL_USB_CDC_Device se nachazi je$té nastaveni souvisejici pfedevsim se
samotnou tfidou USB CDC. Mezi nejdilezitéjsimi parametry patii nastaveni identifikatorti zatizeni
(ProductID, PID), dodavatele (VendorID, VID) a dalSich textovych fetézci identifikujicich USB
zafizeni na strané hosta. JelikoZ ziskani VID identifikatoru je pomérné finanéné€ naroc¢né ($5000 dle
webovych stranek www.usb.org), byl proto pouzit pro ucely testovani nahodné zvoleny a dosud

nepiifazeny VID identifikator 0x2606.

CDC Settings “._Configuration | SendDataBlock | Power Options

.inf ClassGuid | 4D36E978-E325-11CE-BFC1-08002BE10318
inf VID [ 0x2606

.inf PID [ 0x0301

.inf PRVDR ] Freescale

.inf MFGNAME | FIT vUTBR

.inf DESCRIPTION ] K60 Bootloader CDC Device

.inf SERVICE ] Virtual Com Driver

Bus reported device I K60 BOOTLOADER
Bus reported vendor I FIT VUTBR

5.8 Konfigurace tiidy USB CDC v zavadéci

Na zaklad¢é téchto informaci potom komponenta USB_FSL_CDC_Device vygeneruje ovlada¢ pro
prostfedi Windows (soubor s piiponou .inf), ktery bude pozadovan pii prvnim pfipojeni zavadéce
s povolenou USB periferii k systému.

V prostiedi Linux je jiz potiebny ovlada¢ soucasti systému. Vypisem ze systémového logu
(napf. ptikazem dmesg) sta¢i po piipojeni pouze ovéfit, Ze se zavadé¢ spravné identifikoval

v systému. Nasledujici ptiklad je z OS Ubuntu 14.04:

[ 109.210145] : new full-speed USB device number 3 using ohci-pci

[ 109.689739] : New USB device found, idvVendor=2606, idProduct=0301

[ 109.689744] : New USB device strings: Mfr=1, Product=2, SerialNumber=0

[ 109.689746] : Product: K60 BOOTLOADER

[ 109.689748] : Manufacturer: FIT VUTBR

[ 189.722282] : ttyACM@®: USB ACM device

[ 109.730101] : registered new interface driver cdc_acm

[ 109.730105] : USB Abstract Control Model driver for USB modems and ISDN adapters

5.9 Vypis ze systémového logu po pripojeni zavadéce do Linuxového systému

55.2 Rozhrani Ethernet

Na rozhrani Ethernet je podporovano nastaveni bud’ statick¢ IP adresy nebo ziskavani IP adresy
z DHCP serveru. Volba je pfedmétem dynamické konfigurace zavadéCe. Mezi aplikaci na strané¢ PC

a zavadéCem se pro konfiguraci a prenos souborti vytvaii TCP spojeni na portu 51387. Zavadéc
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funguje vroli serveru, ktery umoziluje oteviit pravé jedno TCP spojeni klientské aplikaci. Pro
udrzovani TCP spojeni je povolen mechanizmus TCP keep-alive, ktery periodicky v 10sekundovych
intervalech zjistuje prichodnost linky mezi komunikujicimi stranami pomoci specialnich TCP

keep-alive paketu.

Minerva —'
192.168.2.87
Response Packet Request Packet
PC1 PC2
192.168.2.2 192.168.2.3
Response Packet

8 —& —&

R Pack R Pack

equest Packet 192.168.2.1 equest Packet

UDP Bootloader Discovery UDP Bootloader Discovery

Request Packet Response Packet

Zdroj:  1P=192.168.2.2 Zdroj:  1P=192.168.2.87
Port=61202 Port=51386

Cil: 1P=192.168.2.255 Cil: 1P=192.168.2.2
Port=51386 Port=61202

5.10 Priklad pouZiti detek¢éniho protokolu, pfi vyhledavani pripojenych zavadéca z PC

Pro snadnou detekci zavadéCe na lokalni siti je volitelné soucasti zavadéce jednoduchy UDP
detekéni protokol, jehoZ princip je zndzornén na obrazku 5.10. Protokol pouziva pouze dva typy
paket — paket pro pozadavek (Request Packet) a paket pro odpovéd’ (Response Packet). Zavadéc
nasloucha na prichozi vSesmérové UDP pakety s pozadavkem na portu 51386. Pokud se v datové
¢asti ptichoziho paketu nachazi fetézec
,, << K60BOOTLOADER_DISCOVERY_REQUEST >>*

pak zasle zavadéc na zdrojovou IP adresu tohoto paketu novy UDP paket s odpovédi ve formatu
,, << K60BOOTLOADER_DISCOVERY_RESPONSE>>“,

¢imz sdéli vyhledavaci svoji pfitomnost pod specifickou IP adresou.

Vyhledavani je vzhledem K pouziti vS§esmérovych paketi omezeno pouze na lokalni sitovy
v ptevazné kancelaiském ¢i domacim prostiedi. Standardizovanou alternativou tohoto pfistupu by
mohlo byt pouziti protokolu Simple Service Discovery Protocol (SSDP) pro vyhledavani sitovych
zatizeni a jejich sluzeb. Jeho moznosti vSak Siroce ptesahuji pozadavky na pouhé zjisténi IP adresy
zatizeni s konkrétni sluzbou a jeho implementace do zavadéce by nebyla vyhodnd predevsim

z prostorového hlediska.
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5.5.3 Zavadéni programu pomoci SD karty

Zavadéni programu pomoci SD karty probiha podobné jako u jinych rozhrani, avsak s tim rozdilem,
ze aplikace, ktera zasila ptikazy zavadéci, je ptimo jeho soucasti (viz obrazek 5.2). Tato aplikace
provadi inicializaci SDHC rozhrani, detekci pfipojeni pamétové karty, inicializaci pamétové karty,
nacitani ¢asti datového souboru s programem do piikazti komunikaéniho protokolu a jejich zasilani
jadru zavadéce.

Aby bylo zavadéni z pohledu uzivatele co nejjednodussi, neni potfeba pii bézicim zavadeci
délat nic jiného nez vlozit pamétovou kartu do slotu a pockat ur¢itou dobu, nez zavadé¢ nakopiruje
uzivatelsky firmware (soubor MINERVA_FW.BIN nachazejici se v kofenovém adresati) do vnitini
flash paméti. Poté bud’ dojde k automatickému spusténi programu (pokud byl parametr AutoRun
diive nastaven), nebo je mozné jej spustit pomoci tlacitka SW6.

Pamétova karta tak mtze ve slotu zlstat i po spusténi uzivatelského firmware a ten ji mize
dale vyuzivat. Z bezpecnostnich divodii neni beéhem zavadéni programu z pamétové karty mozné

ptipojeni k zavadéci prostiednictvim jinych komunikaénich rozhrani.

5.6 Ukonceni ¢innosti zavadéce

Ukonceni béhu zavadéce je nutné explicitné vyvolat uzivatelem nékterou z nasledujicich akci:

1) Nastavenim parametru AutoRun a zavienim komunika¢niho kanalu
2) Zaslanim piikazu RUN a zavienim komunika¢niho kanalu

3) Stiskem tlac¢itka ve stavu WAITING

Zavteni komunikacniho kandlu je specifické podle pouZzitého rozhrani. Na rozhrani Ethernet je
za ukonceni komunikace povazovano ukonceni TCP spojeni se zavadécem, at’ uz se jedna o korektni
ukonceni spojeni nebo ukonceni z diivodu chyby. V pfipad¢ sériovych rozhrani USB a RS-232 se
komunika¢ni kanal zavira zaslanim zpravy typu 0x00 — Ukonéeni komunikace. U rozhrani SDHC
vnitini komunikacni kandl automaticky zavira SDHC aplikace v zavadéci po dokonceni
programovani uzivatelské aplikace nebo pii chybe.

Po zavieni vSech komunika¢nich kanalti zavadéc rozhoduje o spusténi nahrané aplikace.
Pokud je parametr AutoRun nastaven, provede Vv tuto chvili zavadé¢ kontrolu validity nahraného
programu (viz obrazek 5.5) a pokud je platny, pak provede softwarovy reset MCU a tim umozni jeho
spusteni.

V piipadé spusténi programu pomoci piikazu RUN se v okamziku pfijeti ptikazu pouze
vyhodnoti platnost programu a zaznamena se pozadavek na jeho spusténi po odpojeni komunikaéniho
rozhrani. Pokud je program neplatny, pak se to klientska aplikace dozvi pomoci navratového kodu

zaslaného v odpovédi ptikazu a miize na to reagovat napf. zobrazenim varovného hlaseni uzivateli.
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Posledni moznosti spusténi nahrané¢ho firmware, je pomoci stisku tladitka v okamziku, kdy
k zavadéci neni pfipojena zadna klientska aplikace. Na platformé Minerva je k tomuto ucelu pouzito
tlacitko SW6, tedy stejné tlacitko jako pro spusténi zavadéce. | v tomto piipad¢ probiha spusténi

aplikace pies reset mikrokontroléru.

5.7  Metriky zavadéce

Tabulka shrnuje dosazené velikosti binarniho kodu pii kompilaci s riznym nastavenim statické
konfigurace zavadéce. Kompilace byla provadéna se zapnutymi optimalizacemi na velikost kodu
(-Os). Velikost textové sekce zahrnuje také 2 KB stranku s konfiguraci a jeji potiebné zarovnani na
hranici sektoru flash paméti. Celkova velikost binarniho obrazu zavadéce je dana souctem velikosti

sekci Text a Data.

o | Podporovana rozhrani Velikost zavadéce o
8 Pocatecni Maximalni
ES T I R S _ adresa _ velikost
= E %) U‘\.‘) E Text | Data | Bss | Celkem | uZivatelského | uZivatelského
S = 22 @2 programu programu
0 x x x x | 16244 | 4048 | 10688 | 19 KB - -

1 v x x x| 70380 | 3266 | 42416 | 71 KB | 0x00012000 440 KB
2 V3 x x x| 64680 | 2608 | 42224 | 65 KB | 0x00010800 446 KB
3 x v x x | 27016 | 3560 | 16388 | 29 KB | 0x00007800 482 KB
4 x x v x | 24148 | 4356 | 12788 | 27 KB | 0x00007000 484 KB
5 x x x v | 30516 | 4132 | 15200 | 33 KB | 0x00008800 478 KB
6 v v | v | v 81920 | 4068 | 54788 | 83 KB | 0x00015000 428 KB

5-1 Tabulka pi‘ekladovvch konfiguraci zavadéce

Tabulka ptekladovych konfiguraci ukazuje, ze se podafilo naplnit pfedpoklad maximalni velikosti
zavadéce do 96 KB. Maximalni velikost uzivatelského programu suvedenymi piekladovymi
konfiguracemi se pak pohybuje v rozmezi 428-484 KB, coz piedstavuje zhruba 83-94 % dostupné
flash paméti na mikrokontroléru MK60.

zasobnik LWIP. Velikost paméti, kterou tento zasobnik zabira, se 1isi podle toho, jak dobfe se podaii
kompilatoru kod zasobniku optimalizovat s ohledem na dal$i moduly. Vyznamny podil na tom ma

také zapnuta podpora DHCP (rozdil 6 KB mezi konfiguracemi 2 a 3).

¥ Konfigurace bez DHCP klienta
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Dale si lze v§imnout, ze soucet celkové velikosti zavadéée a maximalni velikosti uzivatelského
firmware je 511 KB misto oé¢ekavanych 512 KB. Chybéjici 1 KB prostoru neni zapocitan od celkové
velikosti zavadéCe — jedna se o prvni Kilobajt flash paméti vyhrazeny pro tabulku vektord zavadéce.

Z ruznych piekladovych konfiguraci také vyplyva, Ze pti pfechodech mezi nimi se méni jednak
pocateCni adresa uzivatelského programu ve flash paméti, a také adresa konfigura¢niho sektoru
zavadéCe. Pii zméné zavadéle je tedy potfeba provést jeho rekonfigurovani a sestavit vSechny
pouzivané programy tak, aby zacinaly na spravné pocatecni adrese. Jak spravné pieloZit program pro
danou pocate¢ni adresu je vysvétleno na ptikladu v kapitole 9. Pokud neni program spravné pielozen,

pak jeho spusténi selze nebo nebude spravné pracovat.
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6 Aplika¢ni knihovna pro PC

V prubéhu projektu byla kzavadéci vytvofena knihovna, ktera implementuje predstaveny
komunika¢ni protokol a umoziuje tak snadnou komunikaci se zavadééem. Knihovna je vytvofena
pomoci objektového paradigmatu a jazyka C++ ve frameworku Qt verze 5.5.1, aby se zajistila snadna
udrzovatelnost a ptfenositelnost mezi riiznymi operacnimi systémy. V nasledujicich podkapitolach

jsou popsany implementacni detaily této knihovny.

6.1  Navrh knihovny

Diagram 6.1 zobrazuje hierarchii tfid v knihovné. Ti¥idy v prvni urovni (BootloaderComm,
BootloaderFinder, Comminterface a CommSeriallnfo) jsou ptimo dostupné pies rozhrani knihovny
aplikacim, které tuto knihovnu vyuzivaji. Tfidy CommSerial a CommSocket jsou pak schované uvnitt
knihovny a realizuji komunikaci prostiednictvim odpovidajicich rozhrani. Ptiloha B detailn¢;ji

zachycuje vztahy mezi jednotlivymi tfidami a jejich atributy pomoci diagramu tfid.

| BootloaderCaomm

/

0bject -4—— EBootloaderFinder

\ CommSerial
Comminterface
"\1 CommSocket

6.1 Diagram dédic¢nosti trid softwarové knihovny

Jak diagram 6.1 naznacuje, vSechny hlavni tfidy v knihovné jsou odvozeny od tfidy QObject. Tato
tiida je zakladni tfidou frameworku Qt, ktera zpfistupiiuje odvozenym tfidam funkcionalitu signala
asloti. Tento koncept je v aplikatni knihovné rozsahle vyuzit, protoze se jedna o efektivni
implementaci reakci na udalosti. Signdl je definovén jako deklarace metody s formalnimi parametry,
ktera postrada definici téla a slot je definovan jako metoda tfidy typu QObject s odpovidajicimi
formalnimi parametry. Tyto dva elementy lze propojit volanim statické metody connect() tiidy
QObject tak, ze po aktivaci signalu pomoci kli¢ového slova emit, nasledovaného jménem signalu
a odpovidajicimi skuteénymi parametry, se zavolaji vSechny dfive zaregistrované metody
s dosazenymi skute¢nymi parametry. Tento princip je velmi uZiteény v ptipadé€, kdy se predavaji data
Z niz8ich aplika¢nich vrstev do vyS$ich a kdy neni zadouci vzajemna zavislost mezi t€émito vrstvami.
Signaly a sloty tak vlastné implementuji jistou formu navrhového vzoru Pozorovatel. Priklad pouziti

v knihovné je zobrazen usekem kodu na obrazku 6.2.
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class CommSocket : public CommInterface

{
public:

bool CommSocket::connect ()
{
m_socket = new QTcpSocket();
/* Propojeni signélu a slotu */
Q0bject::connect ( m_socket, SIGNAL (connected()),
this, SLOT (tcp_connected()));

m_socket->connectToHost( dst addr, REMOTE PORT ) ;

}

private slots:

void tcp_connected()

{

if(m_state != state )
{
m state = state;
/* Aktivace signalu */
emit connectionStateChanged( state );

6.2 Ukazka pouZziti signali a sloti ve tfidé CommSocket

Tiida CommSocket miize diky signalim a slotim napiiklad jednoduSe reagovat na udalosti
vzniklé v TCP/IP zasobniku opera¢niho systému. V metodé connect() tiidy CommSocket je pfi
zahajeni pfipojovani k zavadééi vhodné zaregistrovana funkce tcp_connected() pro odchyceni
udalosti navazani spojeni, ktera vznika ve tfidé QTcpSocket. Az dojde k ustanoveni TCP spojeni
mezi zavadéCem a knihovnou, bude vyvolan signal connected() tiidy QTcpSocket, ktery zptisobi
invokaci zaregistrované metody tcp_connected(). Pokud se stav zménil, tak tato tiida nastavi novy
vnitini stav spojeni do proménné m_state a upozorni vyssi vrstvy o zmeéné stavu stejnym zptsobem —
aktivuje signal connectionStateChanged() s parametrem odpovidajicim novému stavu spojeni. Diky
asynchronni povaze signalli mize aplikace/knihovna vyuzivat stavajici kontext provadéni i k jinym
¢innostem a piekryt tak blokujici operace.

Pouziti signalt a slotti ma vsak i své nevyhody. Predevsim jejich pouziti vede na slozitéjsi kod,
jelikoz slot mize byt vyvolan kdykoliv béhem zpracovani hlavni smycky programu reprezentovaného
metodou exec() tiidy QCoreApplication, respektive QEventLoop. To implikuje ukladani jedné ¢&i vice
stavovych proménnych, na zakladé kterych bude rozhodovano o dal§im toku programu pii jejich
invokaci. Ladéni takového programu ¢i knihovny je velmi obtizné, protoZe s pfibyvajicim poctem
stavovych proménnych nartuistd poCet kombinaci vSech stavii a vznika stavova exploze. Pivodni
myslenka vyuziti pouze signali a slott pro fizeni komunikace a pfenosu dat mezi zavadécem

a knihovnou se z tohoto diivodu nakonec neosvédcila a jako mnohem jednodussi se ukazalo pouziti
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sekvenéniho kdédu s blokujicimi operacemi. Uplatnéni signalti a slotli se tak presunulo spise do
rozhrani knihovny, kde mize byt snadno pouzito pro interakci s grafickym uzivatelskym rozhranim,

viz kapitola 8.

6.1.1 Trida BootloaderComm

BootloaderComm je zakladni tfidou knihovny, kterd abstrahuje funkce a atributy skutecného
zavadéte pomoci svych metod.

Pfed prvnim pouzitim tfidy je nutné nastavit pozadované komunikaéni rozhrani zaslanim
zpravy setlnterface(). Jejim parametrem je bud textovy fetézec popisujici rozhrani (napf.
komunikaéni port COM12, /dev/ttyACM ¢&i IPv4 adresa 192.168.137.5), nebo popisovad sériového
rozhrani tiidy CommSerialinfo. Na zakladé této identifikace se pomoci statické tovarni metody
makeComminterface() vytvoii objekt tfidy Commlinterface, ktery realizuje komunikaci bud
prostiednictvim sériového, nebo Ethernetového rozhrani. Nastavenim komunikacniho objektu se vSak
jesté nevytvori komunikaéni kanal. Ten je nutné oteviit zaslanim zpravy connect() instanci tfidy
BootloaderComm. Toto volani je delegovano nastavenému komunika¢nimu objektu, ktery jej
realizuje — u sériového rozhrani dojde k vyméné synchronizanich zprav mezi zavadéfem
a knihovnou, u ethernetového rozhrani se vytvoii nové TCP spojeni. Nasledné je jiz mozné
komunikacni objekt vyuzivat pro pienos zprav. Odpojeni rozhrani po dokonceni ¢innosti se provede
pomoci metody disconnect().

Tiida BootloaderComm dale zajistuje zpracovani datové ¢asti paketi komunikaéniho
protokolu a uchovava hodnoty jednotlivych atributd. Pro kazdy atribut je vytvoreno nékolik typt
metod:

e get — verejna metoda, kterd vraci lokalné€ uloZzenou hodnotu atributu.

e set— vefejna metoda, ktera provede nastaveni atributu v zavadéci na pozadovanou hodnotu.
Tato metoda je vytvofena pouze pro zapisovatelné atributy.

e read — chranéna metoda, ktera provede vy¢teni hodnoty atributu ze zavadéée a uloZeni do
lokéalni kopie

Metody read a set dale volaji vnitini funkce readAttribute(), respektive writeAttribute() pro
Cteni a zapis hodnoty atributu. Tyto metody dale vyuzivaji spoleCnou privatni metodu

execCommand(), ktera slouzi k zaslani jednoho paketu skrze zvolené komunikacni rozhrani smérem

Comminterface::writeMessage |

BootloaderComm::readAttribute l—»{ BootloaderComm::execCommand

Comminterface::readResponse |

6.3 Graf volani metody readAttribute
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k zavadéci. Obrazek 6.3 ilustruje graf volani funkce readAttribute(). Tato funkce pfipravi datovou
cast paketu s piikazem GET ATTR (viz ptiloha C.2) a parametrem odpovidajicim cislu
pozadovaného atributu. Takto pfipravena zprava je piedana metodé execCommand(), ktera ji pieposle
objektu zajistujicimu komunikaci skrze zvolené komunikani rozhrani predanim zpravy
writeMessage(). Odpovéd’ je nasledné ziskana pomoci metody readResponse() a spravnost provedeni
je uréena hodnotou navratového kodu obou téchto metod. Efektivné se tak vyuziva princip dédi¢nosti
— tiida BootloaderComm nepotiebuje znat detaily odeslani zpravy, jako je obaleni zpravy spravnymi
hlavickami a patickami niZze postavenych protokold, vypoCet CRC apod. To je zajisténo
Vv podtazenych tidach.
Metodu execCommand() vyuzivaji také dalsi vefejné metody realizujici jednotlivé funkce
zavadéce:
e uploadFirmware() — metoda pro nahrani souboru s firmware do flash paméti MCU.
Parametrem je cesta k nahravanému souboru.
e downloadFirmware() — metoda pro stazeni aktualniho firmware z MCU. Parametrem je cesta
k ukladanému souboru.
e runApplication() — metoda pro nastaveni pifiznaku pro spusténi programu po odpojeni
komunikaéniho rozhrani.
e saveConfiguration() — metoda pro zaslani piikazu pro ulozeni stavajici konfigurace zavadéce
do flash paméti MCU.
Metoda uploadFirmware() podporuje pouze pienos binarnich soubord, jejichz obsah je ptimo
nakopirovan do flash paméti MCU. Pokud je parametrem specifikovan napiiklad soubor
s ptiponou .hex nebo .s19, které obvykle generuji integrovana vyvojova prostfedi pro vestavené
aplikace, pak se tento soubor sice do flash paméti MCU ulozi, ale jeho spusténi selze. Proto by
aplikace pouzivajici knihovnu mely takovy vstupni soubor nejprve prevést do binarniho formatu napf.
pomoci utility objcopy (je soucasti sady nastroji GNU tools for ARM®), nebo generovat binarni
soubor pfimo ve vyvojovém prostfedi, pokud je to mozné. Druhy zplisob je podrobnéji popsan

v kapitole 9.

6.1.2 Trida BootloaderFinder

Tato tfida byla implementovana za U¢elem snadné&jsi detekce dostupnych zavadécd. K tomu ucelu
spravuje nasledujici 3 seznamy:

1) Seznam IP adres nalezenych zavadéca na lokalnim segmentu sité Ethernet

2) Seznam zavadé&¢l pripojenych skrze sériova rozhrani USB ¢i RS-232.

3) Seznam piipojenych ladicich rozhrani OSBDM
Prvni seznam je aktualizovan na zakladé odpovédi obdrzenych od sitovych zavadécu. Trida

implementuje UDP klienta detekéniho protokolu popsaného v kapitole 5.5.2. Po zahajeni vyhledavani
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je kazdou 1 sekundu odeslan detekéni paket. Na zakladé odpovédi je upravovan seznam
detekovanych zavadéct a notifikace o zmén¢ seznamu je provedena prostiednictvim signalu
ethernetDeviceListChanged().

Druhy seznam obsahuje zavadéce detekované pomoci sériovych rozhrani. Béhem aktivniho
vyhledavani je seznam aktualizovan jednou za sekundu a informace o zménach seznamu jsou
predavany signalem serialDeviceListChanged(). Seznam muze byt aktualizovan také jednorazove
zaslanim zpravy updateSerialDeviceList(). Tento seznam je tvofen objekty tiidy CommSeriallnfo,
ktera slouzi k popisu jednotlivych COM portti pocitace. Na zakladé znamé kombinace identifikatort
VID:PID u zavadéce (USB) a u sériového rozhrani RS-232 zprostiedkovaného pomoci OSBDM jsou
vybrany pouze ty COM porty, u kterych lze ocekavat moznost komunikace se zavadéem. V pripadé
OSBDM sériového kanalu vSak nelze bez predchoziho navazani komunikace zjistit, zda na strané
MCU aktualné bézi zavadéc¢ ¢i nikoliv. Z principu funkce USB rozhrani je také velmi obtizné zjisténi
ptislusnosti pfipojeného OSBDM rozhrani k samotné platformé Minerva, resp. k dalsim USB
komponentam (VNC2, MK60, USB hub) nachazejicim se na téze fyzické desce tiSténych spojl
platformy Minerva. Z téchto diivodtt mize seznam sériovych rozhrani obsahovat i ty COM porty,
pomoci kterych neni mozné docasné ¢i trvale navazat komunikaci se zavadécem a pokusy o pfipojeni
k zavadéci pomoci takovych portl skon¢i netspésné.

Tteti seznam obsahuje detekovana ladici rozhrani OSBDM, ktera jsou vyhledana pomoci
externi knihovny OSBDM-JM60. Vysledkem vyhleddvani je pouze pocet nalezenych ladicich
rozhrani. Navazani komunikace s danym rozhranim se déje na zakladé indexu v rozsahu od 0 do
po¢tu nalezenych rozhrani a odehrava se béhem pozadavku na reset mikrokontroléru MK60
z aplikacni knihovny. Stejné jako v piipadé sériového kanalu OSBDM se i zde objevuje problém
vytvofeni asociace mezi detekovanymi ladicimi rozhranimi a pfipojenymi platformami Minerva.

Proto je nutné pii kazdém uzivatelském resetu zadat index rozhrani OSBDM, které ma byt vyuZito.

6.2  Rychlost pFrenosu souboru

Rychlost programovani je jednou z hlavnich nevyhod pfi pouziti rozhrani OSBDM v kombinaci
s vyvojovym prostfedim KDS a jednou z ptic¢in vzniku nového zavadéce. Proto nésleduje srovnani
rychlosti pfenosu testovaciho firmware o velikosti 64 KB pomoci jednotlivych rozhrani zavadéce.

Rychlost pfenosu je ziskana nasledujicim vztahem.

velikost souboru

V' = Celkova doba prenosu (6.1)

Jedna se tedy pouze o orienta¢ni rychlost ptenosu dat, ktera zahrnuje také rezii komunikacniho
protokolu. Soubor se prenasi po ¢astech o velikosti 2 KB, pfi¢emz na kazdou ¢ast pfenasenou do

zavadéCe Cini rezie protokolu 7 bajt a rezie odpovédi je 8 bajti. Soucet rezii je tedy 15 bajti, coz
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Rozhrani

Ethernet usB RS-232 SDHC
Nahravani 23,91 KB/s 21,66 KB/s 7,07 KB/s 37,56 KB/s
Stahovani 426,37 KB/s 118,46 KB/s 11,08 KB/s -

6-1 Rychlost nahravani a stahovani uzivatelského firmware

odpovida zhruba 1% z poctu pienesenych dat v jednom paketu. Rezie je stejna také pro opacny smér
prenosu dat.

VéEtsi problém predstavuje zpozdéni na stran€ zavadéce (zpracovani dat trva nenulovou dobu),
kvuli kterému klesa rychlost pfenosu velmi razantné. To Ize pozorovat hlavné pti nahravani souboru
do MCU - zavadé¢ nemuze pii programovani flash paméti MCU provadét zadnou jinou ¢innost,
takze rychlost pfenosu souboru je zaroveinn omezena rychlosti zapisu do flash paméti.

Tabulka 6-1 zobrazuje namétené rychlosti pfenosu souboru ob&éma sméry. Hodnoty jsou
primérem z 5 méfeni. Je mozné pozorovat minimalni rozdil v rychlosti nahravani souboru pii pouziti
rozhrani USB a Ethernet — jejich rychlost mnohonasobné piesahuje rychlost zpracovani ptijatych dat
v zavadéci. Naopak rychlost pfenosu pozorovana u rozhrani RS-232 ve sméru od zavadéce odpovida
nastaveni 115200 baudi, 8 datovych bitt, 1 stop bit, bez paritnich bitt.

Zajimavym zjisténim je prenosova rychlost dosazend pii nahravani souboru pies rozhrani
SDHC, ktera je témét dvojnasobna oproti rozhrani Ethernet a USB. Zptisob pouziti tohoto rozhrani je
vSak zna¢né odlisny od ostatnich, protoze aplikace fidici pfenos souboru je pfimo soucasti zavadéce.
Data souboru jsou tedy z SD karty pfenaSena pomoci DMA kanalu do vnitini RAM paméti MCU,
odkud jsou nasledné zapisovana do flash paméti. Pro méfeni byla pouzita SD karta PQI s kapacitou
128 MB nespadajici do zadné z SD rychlostnich tfid a rychlost SDHC rozhrani byla nastavena na
8 MHz.
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7 Konzolova aplikace

Pro snadnou praci se zavadéem byla vytvofena jednoducha konzolova aplikace BootConfig na bazi
aplika¢ni knihovny popsané v predchozi kapitole. Aplikace zpfistupniuje vSechny funkce dostupné
v aplikacni knihovné a automatizuje proces pristupu k zavadéci z PC. Mezi klicové vlastnosti této
aplikace patii:

e Jednoducha implementace

e  Snadna rozsifitelnost

e Snadna pfenositelnost mezi systémy Windows a Linux

e Provadéni sekvence transakci bez uzivatelského zasahu

e Podpora zdrojovych soubort s firmware ve formatu .bin.

e Automaticka detekce zavadéci na riznych rozhranich

Aplikace je implementovana pomoci jazyka C++ a knihovny Qt verze 5.5.1. Nasledujici

podkapitola ve struénosti popisuje navrh aplikace. Piiklad pouziti konzolové aplikace pro nahrani

uzivatelského programu se nachazi v kapitole 9.

7.1  Struktura aplikace

24

Navrh konzolové aplikace je pomérné ptimocary, protoze veskery kod bézi synchronné pouze
vjednom vlakné. Vyuziva se tak blokujicich operaci v aplika¢ni knihovné, které jsou volany
z konzolové aplikace podle zadanych argumentii piikazové fadky. Schéma hlavni funkce konzolové

aplikace je znazornéno tsekem kodu na obrazku 7.1.

int main(int argc,

{

char *argvl[])

//
//
//
//

loadLoggingRules () ;
parserCommandLine () ;
resetMcu() ;
detectBootloaders () ;
if( m options.cmds.count ()
{
connectToBootloader () ;
processCommands () ;

disconnectFromBootloader () ;

}

return 0;

Nacteni pravidel pro vypisy
Zpracovani argumentu

Resetovani MCU (je-1i poZadovano)
Automatickda detekce zavadécu

> 0 )

// Pripojeni k zavadéci
// Zpracovani prikazt
// Odpojeni od zavadéce

7.1 Hlavni funkce konzolové aplikace
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Prvni krok je nacteni pravidel pro vypis zprav do terminalu. Pravidla jsou ulozena v souboru
gtlogging.ini, ktery je soucasti souboru se zdroji (tzv. resource soubor). Soubor s pravidly slouZzi
k odfiltrovani ladicich zprav a umoziiuje selektivni kontrolu nad jednotlivymi kategoriemi vypist

z aplikacni knihovny. Obsah souboru vypada nasledovné:

[Rules]
*.debug=false // Zak&Ze ladici vypisy v8ech kategorii
bl.finder.device.info=false // ZakéZe vypis informace o nalezeném zavadéci

7.1 Priklad obsahu souboru qtlogging.ini

Druhym krokem je zpracovani argumentl piikazového fadku a odpovidajici naplnéni struktury
seznam cmds, ktery obsahuje pole piikazi, které se provedou po pfipojeni k zavadéci. Piikazy se
vykonavaji v potadi, v jakém jsou specifikovany pomoci odpovidajicich argumentd na ptikazovém
fadku. Popis jednotlivych argumentil je soucasti napoveédy programu.

Tietim krokem je reset cilového MCU pomoci rozhrani OSBDM. Neni-li definovano jinak,
provede se vzdy reset do zavadéce, protoze je ocekavana naslednd komunikace se zavadécem. Pokud
je kK PC ptipojeno vice kust platformy Minerva pomoci rozhrani USB, pak je u volby reset potieba
spravng zvolit pouzité OSBDM rozhrani, aby probéhl reset vybraného MCU.

Ve ¢tvrtém kroku muze probihat automaticka detekce zavadéci, pokud byla pozadovana.
Nastaveni se provadi pomoci volby interface. Vychozi doba vyhledavani je 10 sekund a Ize ji zkratit
nebo prodlouzit pomoci volby autodetect-timeout. Tabulka 7-1 zachycuje moznosti nastaveni

komunika¢niho rozhrani. Pii pouziti automatické detekce se na zakladé omezujicich podminek

--interface=... Popis

Nazev sériového rozhrani

(napt. COM9) Pouzije ptimo zvolené rozhrani, detekce se neprovadi.
IPv4 adresa

autodetect Detekce na vsech rozhranich

autodetect-ethernet Detekce pouze na rozhrani Ethernet (LAN)
autodetect-serial Detekce na rozhranich USB a RS232

autodetect-ush Detekce pouze na rozhrani USB

autodetect-rs232 Detekce pouze na rozhrani RS-232 (OSBDM)

7-1 Tabulka parametru volby interface
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pouzije prvni nalezeny zavadé¢ Vv poradi. Automaticka detekce tedy funguje spolehlivé pouze
v ptipadé, kdy je k PC piipojen pouze jediny zavad&¢. Jinak je lepsi pomoci volby interface explicitné
specifikovat pozadované rozhrani.

Pokud byl zadan né&jaky piikaz pro zavadé¢, pak probéhne také nastaveni komunika¢niho
rozhrani a vytvofeni komunika¢niho kanalu mezi aplikaci a zavadéem. Dale jsou provedeny vSechny
pozadované akce, jimz odpovidaji jednotliva volani aplika¢ni knihovny. Posledni krokem je ukonceni

spojeni se zavadécem.
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8

Graficka aplikace

Pro jeste snadngj§i praci se zavadéCem byla dale vytvofena graficka aplikace Snazvem

K60-Bootloader Tool taktéz vyuzivajici aplikaéni knihovnu. UZivatel si tak mize vybrat, jestli mu

vice vyhovuje grafické nebo konzolové prostiedi pro praci se zavadéCem. Grafickd aplikace vynika

predevsim intuitivnim ovladanim a snadnosti pouziti.

8.1

Hlavni okno

Hlavni okno aplikace je znazornéno na obrazku 8.1 a je rozdéleno do 3 ¢asti.

V horni Casti se nachazi parametry pfipojeni k zavadéci a jejich ovladaci prvky. Je mozné

vybrat bud’ sériové rozhrani, nebo Ethernetové rozhrani. V ramci sériového rozhrani je nabidnut

vybér mezi sériovymi porty asociovanymi se zavadééem. U Ethernetového rozhrani je pak mozné

zadat TP adresu, na které se nachazi zavadéc, nebo ji lze vybrat ze seznamu adres zavadécu

detekovanych na lokalni siti. Pfipojeni k zavadéci se provede pomoci tlacitka ,, Connect “, které se po

uspésném piipojeni zméni na tlacitko ,, Disconnect “ slouzici k odpojeni od zavadéce.

V odpojeném stavu je mozné provést ruc¢ni reset MCU pomoci tla¢itka ,,Reset MCU “. V tom

pfipadé se provede reset pomoci vybraného OSBDM rozhrani a podle zatrzeni volby , ,Reset To

8] K60-Bootloader Tool

="

Menu

Connection

Serial

Ethernet

MCU | FPGA I Configuration l Info |

OSBDM/OSITAG

Disconnect

Send File Name:

Firmware Size:
Max. Firmware Size:

Flash Load Address:

Receive File Name: ;/ADMIN/Documents/QtProjects/K60-Bootloader build/hvac.bin B [

63728B
385024B
0x22000

()

Send File ]

Receive File ]

Run Application ]

19.4.2016 15:04: INFO: Connecting to bootloader at COM41

19.4.2016 15:04: INFO: Bootloader connected!

19.4.2016 15:04: INFO: Receiving firmware file 'hvac.bin' (63728 bytes)
19.4.2016 15:04: INFO: Firmware successfully received

19.4.2016 15:04: INFO: Average download speed: 118.45KB/s

8.1 Uvodni obrazovka aplikace K60-Bootloader Tool
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Bootloader “ se do MCU zapiSe patii¢ny piiznak pro spusténi zavadéce ¢i nikoliv.
Ve stfedni ¢asti se nachazi nékolik zalozek s oddélenymi funkénostmi. Zalozka MCU slouzi
K nahravani a stahovani firmware z MCU. Zalozka FPGA poskytuje uzivatelské rozhrani
K programovani konfigura¢ni flash paméti FPGA na platformé Minerva pomoci frameworku
navrzeného Petrem Buchtou [13]. Zalozka Configuration slouzi k nastaveni a ulozeni parametrd
zavadéCe. Na zalozce Info se nachdzeji dodatecné informace o zavadéci jako je Cislo verze a
podporovana rozhrani.
Ve spodni casti se nachazi informacni a stavova obrazovka, ve které¢ se zobrazuji hlaseni
a chyby vzniklé za béhu programu. Vypisy se nastavuji stejné jako v ptipadé konzolové aplikace
pomoci konfiguraéniho souboru gtlogging.ini. Ve stavovém ftadku aplikace se zobrazuje stav

pfipojeni a prabé¢h stavajici operace.

8.2  Struktura aplikace

Z implementa¢niho hlediska se jedna o objektovou aplikaci vytvotenou v jazyce C++ s pouzitim
frameworku Qt 5.5.1. Grafické prostiedi bylo vytvofeno v nastroji QtCreator 3.5.1 a je caste¢né
variabilni, co se tyka rozmért okna.

Jelikoz se jedna o grafickou aplikaci, tak je béh programu rozdélen do dvou vlaken — hlavni
vlakno se stard o vykreslovani uzivatelského prostedi a vedlejsi vlakno provadi jak blokujici operace
titidy BootloaderComm, tak vyhledavani zavadé¢t pomoci instance tfidy BootloaderFinder. Diky
tomu nedochazi k blokovani uzivatelského prostiedi a ztraté uzivatelského komfortu.

Pro komunikaci mezi vlakny je pouzito mechanizmu signald a slott. Ty funguji i ve vice-
vlaknovém prostiedi diky mechanizmu zvanému QueuedConnection. Jedna se o typ spojeni mezi
dvéma objekty, pii kterém jsou data predavana skrze zabezpecCenou frontu udalosti. Tyto dva objekty
se poté mohou nachazet v riznych vladknech a pii tom bude zabezpeteno, Ze k zaslani signalu dojde
ve vlakné odesilatele a vykonani odpovidajiciho slotu s pfedanymi parametry se provede ve vlakné
piijemce. Dilezitou podminkou funkénosti je vlastni cyklus pro obsluhu udalosti reprezentovany
objektem tridy QEventLoop nebo QCoreApplication v kazdém vlakné implementujicim objekty se
sloty. V pfipadé vedlejsiho vlakna je jiz pozadovany cyklus soucasti tiidy QThread, ktery

zapouzdiuje vedlejsi vlakno.
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9 Demonstracni aplikace

Pro demonstraci spravné funkénosti zavadéce a ukazku jeho pouziti byla vybrana existujici aplikace
WEB HVAC, pfipravena pro platformu Minerva od spole¢nosti Freescale. V této kapitole se nachazi
struény popis této aplikace, postup pfi prekladu aplikace pro pouziti se zavadéem a ukdzka moznych

zpusobl nahrani aplikace do MCU.

9.1 Popis aplikace

Hlavni funkci demonstra¢ni aplikace WEB HVAC je fizeni systému vytapéni, odvétravani
a klimatizace v bytovych jednotkach. Na zaklad¢ informaci z teplotniho senzoru aplikace ovlada
tfi dvoustavové vystupy, jimiz se spina topeni, ventilator a klimatizacni jednotka. Sledovani stavu
a nastaveni parametr je mozné pomoci terminadlu pfistupného pies sériové rozhrani ¢i telnet.
Soucasti aplikace je také ukladani teplotniho logu na externi USB pamétové médium [14].

Hlavnim cilem aplikace je ukazka pouziti opera¢niho systému redlného ¢asu MQX od
spolecnosti Freescale. Jednotlivé ulohy systému jsou rozdéleny do 6 hlavnich vlaken, které bézi
nezavisle na sobé& a komunikuji spolu pomoci synchroniza¢nich prostifedk — semafort a schranek pro
predavani zprav. Tyto ulohy jsou modie znazornény na obrazku 9.1. Dal§im vyznamnym cilem je
ukazka pouziti periferii USB a Ethernet v kombinaci se systémem MQX. Pro kazdou z téchto periferii
je vytvoreno vlakno, které implementuje prislusny protokolovy zasobnik. V ptipadé periferie USB se
jedna o Freescale USB Stack, ktery je také pouzit v zavadé¢i. U rozhrani Ethernet je vyuzit TCP/IP
protokolovy zasobnik RTCS taktéz od firmy Freescale.

./ /-\\

Indikator HVAC Terdll Uzivatelské Zaznam HTTP

Zivosti rozhrani logu server
5 SC) [ USB ’
g N = o < souborovy
3 an £ o = systém
k= 2 ) — 2
3 = > B =
all2|Z2]]28]|2 > usB
L N N )
I - I S I 2 R R = T pamét

9.1 Schéma uloh demonstracni aplikace a souvisejicich ¢innosti. PFevzato a upraveno z [14].
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9.2  Priprava aplikaci

9.2.1 Priprava zavadéce

Prvnim krokem je zavedeni zavadéCe do mikrokontroléru. S ohledem na zvazované rozhrani je
vhodné zvolit spravnou pirekladovou konfiguraci zavadéce. Pro demonstraci funk¢nosti je ukazano
nahravani demonstraéni aplikace pomoci rozhrani USB, Ethernet a SDHC, takze byla vybrana
prekladova konfigurace 6 podle tabulky 5-1. Tato konfigurace urcuje pocateéni adresu
demonstra¢niho programu v paméti mikrokontroléru na adrese 0x15000, coz bude potieba pii

ptekladu aplikace zajistit.

9.2.2 Vytvoreni projektu demonstracni aplikace

Demonstraéni aplikace je soucasti baliku aplikaci a ovladact dodanych k platformé Minerva firmou
Freescale. Projekt této aplikace pro prostiedi KDS je jiz vytvofen, staéi jej tedy v ramci uzivatelského
pracovniho prostoru propojit se souvisejicimi projekty pomoci funkce File = Import. Témi jsou:

1) PSP — Port operacniho systému MQX na mikrokontrolér MK60

2) BSP  —Projekt obsahujici ovladace k periferiim MCU vyuzitym na platformé Minerva

3) MFS  —Souborovy systém FAT

4) RTCS - Protokolovy zasobnik TCP/IP

5) Shell  —Projekt obsahujici implementaci generického terminalu pro MCU

6) USB - Protokolovy zasobnik USB s podporou funkce USB hosta

Stav pracovniho prostoru (workspace) po importovani vSech projektt je znazornén na obrazku 9.2:

9.2 Importovani zavislosti projektu WEB HVAC v prostiedi KDS

9.2.3 Preklad demonstracni aplikace

Pti prekladu demonstracni aplikace nebo jiné uZzivatelské aplikace, ktera bude nahravana zavadéem
je potieba zjistit jeji sestaveni od spravné pocatecni adresy. Detailni postup ptrekladu v prostiedi KDS

je popsan v souboru src_demo/readme.txt na pifilozeném na CD. Obecné je potieba definovat vhodny
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sestavovaci skript tak, aby byl uzivatelsky program sestaven s ohledem na omezeni kladena
zavadécem -V tomto konkrétnim piipade je pocatecni adresa 0x15000 a maximalni velikost programu
428 KB.

Priklad potiebnych tGprav sestavovaciho skriptu se nachazi na obrazku 9.3. Soubor intflash.ld je
puvodni sestavovaci skript, ktery nepocita s vyuZzitim zavadéce. Soubor intflash_bootloader.ld je pak
upraveny soubor, ve kterém se zménily pocateéni adresy sekci vectorrom, cfmprotrom a rom tak, aby

respektovaly pozadavky zavadéce.

| intflash.ld 5
11 MEMORY
12 { [ ‘
= 13 vectorrom (RX) : ORIGIN = , LENGTH = 0x00000400
= 14 cfmprotrom (R): ORIGIN = , LENGTH = 0x00000020 :E
= 15 rom (RX) : ORIGIN = , LENGTH = [JROO0FESEY /* Code + C
16 ram (RW) : ORIGIN = Ox1FFF0000, LENGTH = 0x00020000 /* SRAM - R—
17
is /* kernel space starts after RAM variables (Location of MQX Kernel data
i9 end_of_ kd (RW) : ORIGIN = 0x2000FFF0, LENGTH = 0x00000000
20
21 /* Boot stack reused by MQX Kernel data */
22 bstack (RW) : ORIGIN = 0x2000FA00, LENGTH = 0x00000200 /* Boot sta
23 end bstack (RW): ORIGIN = 0x2000FC00, LENGTH = 0x00000000 /* Boot sta
24}
25
| intflash bootloader.ld 5
131 MEMORY
12 { |
&4 13 vectorrom (RX) : ORIGIN = 0x00015000, LENGTH = 0x00000400 }_
& 14 cfmprotrom (R): ORIGIN = 0x00015400, LENGTH = 0x00000020 i:
& 15 rom (RX) : ORIGIN = 0x00015420, LENGTH = Ox0006ABEO0 /* Code + C|
i6 ram (RW) : OCRIGIN = 0x1FFF0000, LENGTH = 0x00020000 /* SRaM - R‘r*
i7
is /* kernel space starts after RAM variables (Location of MQX Kernel data
i9 end_of_kd (RW) : ORIGIN = 0x2000FFF0, LENGTH = 0x00000000
20
21 /* Boot stack reused by MQX Kernel data */
22 bstack (RW) : ORIGIN = 0x2000FA00, LENGTH = 0x00000200 /* Boot sta
23 end bstack (RW): ORIGIN = 0x2000FC00, LENGTH = 0x00000000 /* Boot sta
24}
25

9.3 Uprava pocatec¢ni adresy programu v sestavovacim skriptu

Pii ptekladu je potiecba vénovat zvlastni pozornost pamétové sekci cfmprotrom. Ta se
standardn¢ mapuje do konfiguracni oblasti flash paméti na MK60 a obsahuje informace tykajici se
zabezpeceni jednotlivych bloka flash paméti. Relokaci na jinou adresu piestava tato sekce plnit svij
ucel. Z toho plyne omezeni na uzivatelské programy, které nemohou pouzivat zabezpeceni flash
paméti bez pridavné podpory v zavadéci. Zde se tedy naskytd prostor pro dalsi mozné vylepSeni
zavadéce, ktery by mohl tuto sekci uzivatelského programu prekopirovat do konfiguracnich registrt

flash paméti a tim provést samotné zabezpeceni jesté pred spusténim uzivatelského programu.
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Memory Configuration

Name Origin Length Attributes
vectorrom Bxpaalsaeae Bxpapaalea wr
cfmprotrom Bxpaels48a8 BxpapaRa2a r

rom BxBaa15428 axeaa7fhed Hr

ram axlfffeass BxBBE 206088 rw
end_of_kd ax2esaftffe BxBaEa268E rw

bstack ax2ecatase BxBa068208 rw
end_bstack ax2eaatcae BxBaEa268E rw
*default*® BxeaaEEEEE Bxfffffff

9.4 Mapovani pamét’ovych sekci na fyzické adresy MK60. Po¢ateéni
adresa programu je 0x15000

Sprévné sestaveni pielozeného programu je vhodné zkontrolovat pomoci mapovaciho souboru,
ktery je mozné nechat vygenerovat spolu s piekladem. Mapovani jednotlivych pamétovych sekci na

fyzické adresy by mélo odpovidat obrazku 9.4.
9.3  Spusténi aplikace

9.3.1 Spusténi z konzolové aplikace

Nahrani uzivatelského programu do MKG60 pfipojeného pomoci USB rozhrani se s vyuzitim

konzolové aplikace nejjednoduseji provede spusténim s nasledujicimi parametry:

BootConfig.exe --reset-mcu=0 --interface=autodetect-usb [--autodetect-timeout=...]

--upload-mcu=<cesta k souboru web_hvac.bin> --run

Parametr reset-mcu zajisti reset mikrokontroléru do zavadéte. Hodnota piedavana s timto
parametrem udava ¢islo rozhrani OSBDM v systému. Pokud je takové rozhrani pouze jediné, pak je
vzdy specifikovano hodnotou 0. V opacném piipadé je pomoci této hodnoty uréeno konkrétni
rozhrani OSBDM pro provedeni resetu.

Druhy parametr urcuje pouzité rozhrani. Jako ukazkové rozhrani bylo zvoleno rozhrani USB,
avSak v ptipadé volby Ethernetového rozhrani muze byt vhodné =zadat také parametr

autodetect-timeout a tim nastavit dobu potifebnou k vyhledani zavadéce na lokalni siti.
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P
:\Users\ADMIN\Documents\QtProjects\K60- Boot]oader\bu11d\conso1eapp\re1ease> BootConfig.exe --reset-
cu=0 --interface=autodetect-usb --upload-mcu="C: \Freesca1e\FreescaTe_MQX_4 2_FITKIT\demo\web_ hvac\b
=u11d\kds\web hvac_fitkit\int F1ash boot]oader\web hvac.bin" --run
Resett1ng target to bootloader.
"OSBDM: target successfully reset!
Wa1t1ng for bootloader to start up. (3 second(s))"
"Searching for bootloaders...(USB, 5 second(s))"
"Found bootloader at COM39"
“Found 1 USB enabled bootloader(s)."
Sett1ng communication interface to 'COM39'"
Connect1ng to bootloader at ComM39"
"Bootloader connected!"
"Sending firmware file 'C: \\Freesca]e\\Freesca1e_MQX_4 2 FITKIT\\demo\\web hvac\\build\\kds\\web_hva
C f1tk1t\\1nt flash bootloader\\web_hvac.bin’' (233648 bytes)"
1
Eras1ng rema1n1n% flash sectors.
"Firmware successfully sent"”
Average upload speed: 31. 66KB/s"
"Starting target application..
D1sconnect1ng from bootloader at COM39"
|"Bootloader disconnected"

9.5 Snimek obrazovky zachycujici pribéh nahravani uZivatelské

aplikace pomoci konzolové aplikace

Tteti parametr udava absolutni nebo relativni cestu k souboru web_hvac.bin. Posledni parametr
ik, Ze po nahrani aplikace ma dojit k jejimu spusténi. Vystup z konzolové aplikace po spusténi
ptikazu je zobrazen na obrazku 9.5.

Po odpojeni konzolové aplikace od zavadéce doslo k resetu MCU a spusténi aplikace WEB
HVAC, Kjejimuz terminalu bylo nasledné mozné se pfipojit napiiklad pomoci aplikace Putty

s vyuzitim sériového kanalu rozhrani OSBDM. Vystup z terminalu je zobrazen na obrazku 9.6.

Auto
22020 €
Actual Temp: 20.0 C

Fan mode: Automatic
Fan: Off
Furnace: Off
A/C: Off
HeartBeat: Off
shell> [

9.6 Pripojeni k terminalu aplikace WEB HVAC pomoci aplikace Putty

9.3.2  Spusténi z grafické aplikace

Nahravani uzivatelského programu je zachyceno na obrazku 9.7. V tomto piipadé bylo pouzito pro
pripojeni k zavadéci rozhrani Ethernet, piicemz PC a platforma Minerva byly propojeny napiimo
pomoci UTP kabelu. Zavadéc mél dale povoleno ziskani adresy z DHCP serveru, ktery byl spustén na

lokalnim PC.
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r | r R
|#] K60-Bootloader Tool —_ = &J

Menu
Connection
Serial Ethernet 0OSBDM/OSITAG
Disconnect
COM: |K60-RS232 (COM24) -~ IP: [ 192.168.137.117 ~« OSBDMO v
Reset MCU
Reset To Bootloader
J| | mcu | Fpea | configuration | Info |
Send File Name: c/build/kds/web_hvac_fitkit/int flash bootloader/web_hvac.bin B l Send File ]
Receive File Name: - l Receive File }
Firmware Size: 233648 B
Max. Firmware Size: 438272 B
Flash Load Address: 0x15000 l Run Application ]

2.5.2016 13:32: INFO: Connecting to bootloader at 192.168.137.117:51387
2.5.2016 13:32: INFO: Bootloader connected!
2.5.2016 13:33: INFO: Sending firmware file 'web_hvac.bin' (233648 bytes)

E1Eg

ONLINE i Uploading...40%

9.7 Snimek obrazovky zachycujici pribéh nahravani uZivatelské

aplikace pomoci grafické aplikace

Nejveétsi rozdil v praci mezi grafickou a konzolovou aplikaci je ten, ze Vv pripadé grafické
aplikace nejsou jednotlivé kroky nahravani firmware ptili§ automatizovany a vazany na jiné kroky. Je
tedy nutné nejprve vybrat spravné rozhrani, dale vybrat nahravany soubor, kliknutim na tlacitko
,,Send File” dany soubor nahrat do MCU a nasledn¢ spustit nahrany program pomoci tla¢itka ,, Run
Application “. Cely postup tedy zabere mnohem vice krokil, nez by tomu bylo u konzolové aplikace,
ale uzivatel ma vétsi kontrolu nad tim, co se pravé provadi a mlze jednotlivé kroky provadet

oddélené.

9.3.3  Spusténi z prostiredi KDS

Zajimava moznost uplatnéni zavadéce se skryva v jeho propojeni s vyvojovym prostredim KDS. Diky
tomu je mozné pohodIné vyvijet uzivatelsky program a zaroven rychle testovat jeho funkénost ptimo
Z vyvojového prostiedi. Reseni spociva v nastaveni cile pro spusténi uZivatelského programu pomoci
externiho nastroje — konzolové aplikace. T¢ jsou predany odpovidajici parametry a zodpovédnost za
nahrani a spusténi zkompilovaného programu. Vystup konzolové aplikace je zobrazen v internim
terminalu KDS, jak je vidét na obrazku 9.8. Bohuzel tento terminal nepodporuje vSechny fidici znaky,

takZe zobrazeni priibe¢hu neni stejné jako v ptipade€ systémového terminalového okna.
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Zajimavé je srovnani rychlosti nahravani programu WEB HVAC pomoci rozhrani OSBDM
a zavadéce pripojeného pomoci rozhrani USB-CDC. Zatimco v prvnim piipadé nahravani programu
trvalo cca 50 sekund, tak pomoci zavadéée stejna akce trvala piiblizné 10 sekund. Nutno podotknout,
ze v obou piipadech se jednalo o stejny optimalizovany kod, ktery byl pouze v ptipadé¢ zavadéce
relokovan na adresu 0x15000. Druhy rozdil je v tom, Ze prostfedi KDS pouziva k programovani
soubor ve formatu ELF, zatimco zavadé¢ pouziva soubor .bin. I ptesto tyto rozdily zvoleny piiklad
doklada, ze zavadé¢ se miize v jistych situacich pfi praci s platformou Minerva jevit jako efektivnéjsi

ve srovnani s prostiedim KDS a rozhranim OSBDM.

I/ Problems | Tasks & Console 2 [T Properties =
X x xf@@*E'fv

<terminated> launch web_hvac using bootloader [Program] C:\Users\ADMIN\Documents\Qt

"Resetting target to bootloader..L" 2=

"0SBDM: target successfully reset!"™

"Waiting for bootloader to start up... (3 second(s))"

"Searching for bootloaders...(USB, © second(s))"

"Found bootloader at COM39"

"Found 1 USB enabled bootloader(s)."

"Setting communication interface to 'COM39'"

"Connecting to bootloader at COM39"

"Bootloader connected!"

"Sending firmware file 'web_hvac.bin' (233648 bytes)"

BEREE1%EERE2%EEER 3 %EEERA%EEEE S SEREE6 % EEEE 7 %EREE 7 %EERE8 % EREE O %EEERE1 ¢

"Erasing remaining flash sectors..."
"Firmware successfully sent”

"Average upload speed: 32.11KB/s"
"Starting target application..."
"Disconnecting from bootloader at COM39"
"Bootloader disconnected"

(1 I

9.8 Prubéh nahravani z prostiedi KDS

L |

9.3.4  Spusténi z SD karty

Posledni moznosti jak nahrat uZivatelsky program do interni flash paméti MCU je pomoci SD karty.
Binarni soubor web_hvac.bin je pfimo nakopirovan do kofenového adresare SD karty a piejmenovan
na MINERVA FW.BIN. Takto pojmenovany soubor je zavadéfem detekovdn a nahran do
uzivatelské casti flash paméti pii jeho spusténi. Béhem nahravani sviti dioda D9 s konstantni
intenzitou, coz signalizuje probihajici transakci. Po dokonceni programovani je mozné nahranou
aplikaci spustit stisknutim tlacitka SW6 a zkontrolovat jeji funkénost napfiklad pfipojenim se na
webové rozhrani, které ma v sobé implementovano — webova stranka je ve vychozim nastaveni

dostupna na IP adrese 192.168.1.202.
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| Freescale MQX Webserver x "\ e

€ ) 1921681.202/hvac.shtm

-

= “freescale

Webserver Home
HVAC Demo

System Run Time (RTC)

HVAC Demo - Change Settings
Actual Temp: 20.0 °C

Desired Temp: 20.0 °C

Mode: auto

Fan Mode: off

Fan: off
Furnance: off

AC: Auto

9.9 Webové rozhrani demonstraéni aplikace WEB HVAC

V ramci prace byla také zvazovana moznost specialné pojmenovaného konfigura¢niho souboru
Vv kofenovém adresaii SD karty, pomoci kterého by bylo mozné specifikovat cestu k souboru
s uzivatelskym programem. Diky tomu by mohlo byt na SD karté umisténych programi vice a vybér
mezi nimi by se provadél pomoci konfigura¢niho souboru. Tato varianta byla sice implementovana,

ale po dohod¢ s vedoucim prace se nakonec ukazalo jako lepsi feSeni mit pouze jeden specialné

pojmenovany soubor se samotnym programem.
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10 Zaveér

Cilem této prace bylo vytvoreni jednoduchého univerzalniho zavadéce pro mikrokontrolér Kinetis
K60, ktery by usnadnil nahravani uzivatelskych aplikaci do tohoto mikrokontroléru. Na zacatku prace
bylo analyzovdno nékolik stavajicich feSeni, jejichz vlastnostmi je inspirovan také nové navrzeny
zavadée. Siroka $kala podporovanych komunika¢nich rozhrani si vyzadala navrh nového
komunikaéniho protokolu, ktery pokryl jak pottebu na konfiguraci zavadéée, tak i na ptenos datovych
soubort. Navrzeny protokol dal nasledn€ kostru samotnému zavadéci, ktery se podafilo efektivné a
relativné rychle vyvinout diky komponentdm modulu Processor Expert z prosttedi KDS.

V dalsi ¢asti prace bylo potieba vytvofit prostfedky pro komunikaci se zavadé¢em z PC. Jako
vhodné feSeni se ukdzalo pouziti frameworku Qt, diky kterému je zajisténa snadna pienositelnost
téchto prostfedkti mezi riznymi opera¢nimi systémy. V prvé fadé §lo o implementaci aplikaéni
knihovny, kterd predstavuje rozhrani pro komunikaci se zavadécem na strané PC. Nad touto
knihovnou byly dale wvystavény dvé aplikace — BootConfig s konzolovym rozhranim
a K60-Bootloader Tool s grafickym uZzivatelskym rozhranim — které slouZzi k nahravani uZivatelskych
aplikaci do MCU pomoci zavadéce.

V ramci prace se podafilo implementovat nékolik funkci nad ramec zadani. Jedna se predevsim
0 moznost zpétného stazeni uzivatelského programu z MCU do PC. Déle bylo provedeno propojeni
aplika¢ni knihovny s knihovnou OSBDM-JM60, ktera aplikacim zpfistupnila funkci asynchronniho
resetu mikrokontroléru K60. Diky tomu je mozné prakticky kdykoliv ptrerusit béh stavajici aplikace
a nahrat pomoci zavadéce aplikaci jinou. Vyznamnym rozsifenim pak bylo zakomponovani casti
diplomové prace Petra Buchty do zavadéCe, coz umoznilo provadét pomoci zavadéée také
programovani konfiguracni flash paméti FPGA nachazejici se na platformé Minerva.

Moznosti dalSiho vyvoje zavadéCe se nabizi hned n€kolik — do zavadéce by bylo mozné
integrovat rozhrani virtualniho JTAG adaptéru at’ uz formou samostatné sluzby bézici na rozhrani
Ethernet nebo jako soucast komunikac¢niho protokolu. Ten by pak bylo mozné vyuzit k programovani
FPGA. Déle by bylo mozné naptiklad rozsifit konfiguraci zavadéfe o nastaveni zabezpecCeni flash
paméti, ¢i vyhrazeni Casti flash paméti pro ucely nahranych aplikaci apod. Dalsi vylepseni by mohlo
spocivat v moznosti konfigurovani a spousténi zavadéCe z uzivatelské aplikace, coz by umoznilo
provadéni automatickych aktualizaci této aplikace.

Novy zavadé¢ usnadiiuje pouziti platformy Minerva predevsim tim, Ze pro programovani flash
paméti mikrokontroléru zptistupiiuje rizna rozhrani. Uzivatel si tak mize vybrat, které mu vyhovuje
nejvice a nemusi se spoléhat pouze na ladici rozhrani OSBDM. Navic se S pouzitim zavadéce
oteviraji nové moznosti vyvojové platformy Minerva — napiiklad moznost napojeni na piekladovy

systém nebo snadnéjsi prezentace vlastnich aplikaci pfi vyuce apod. Pevné véfim, Ze novy zavadéc

-----
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Priloha A Pouziti zavadéce v prostredi KDS

Nastaveni prostiedi KDS pro nahravani uzivatelského programu pomoci zavadéée spociva v ptidani
nového externiho nastroje do prostfedi a jeho propojeni s pozadovanym projektem. Nastaveni se
provadi pomoci Menu = Run - External Tools = External Tools Configurations... (Viz Obrazek
A.1). V otevieném okné je potieba pod polozkou Program vytvofit novou konfiguraci kliknutim na
ikonu ,,New Launch Configuration”. V konfiguraci se dale nastavi cesta ke spustitelnému souboru
konzolové aplikace a do pole Arguments se vepi$i argumenty piedavané konzolové aplikaci,
naptiklad:

--reset-mcu=0 --interface=autodetect-serial --autodetect-timeout=0 --upload-mcu=

"${project_loc:web_hvac_fitkit}/int flash bootloader/web_hvac.bin" --run

Pti pfedavani cesty ke spustitelnému souboru lze také vyuzivat vnitinich proménnych prostredi
KDS. V tomto pfipadé byla pouzita proménna $project_loc, ktera vraci absolutni cestu k adresafi
zvoleného projektu. Dale je také vhodné zrusit volbu ,, Launch in background “ na zalozce Common.
Nahravani uZzivatelského programu diky tomu bude probihat na poptedi stejné, jako tomu je pii

nahravani programu pies rozhrani OSBDM. Ostatni nastaveni mohou zlistat na vychozich hodnotéach.

r B
/% External Tools Configurations &J
Create, manage, and run configurations @
Run a program @
X | B3~ Name: | launch web_hvac using bootloader
[type filter text =] Main | " Refresh | o Build | B Environment| [=] Common
glam Location:

launch web_hvac using bootlc

! C:\Users\ADMIN\Documents\QtProjects\K60-Bootloader\build\consoleapp\release\BootConfig

Browse Workspace... | Browse File System... I Variables... ‘

Working Directory:

Browse Workspace... | Browse File System... I Variables... |

Arguments:

--reset-mcu=0 --interface=autodetect-serial --autodetect-timeout=0 --upload- .
mcu="${project_loc:web_hvac_fitkit}/int flash bootloader/web_hvac.bin" --run

Variables...

Note: Enclose an argument containing spaces using double-quotes ().

Filter matched 2 of 2 items

‘\?)‘ Run Close |

A.1 Konfigurace zavedeni programu pomoci konzolové aplikace v prostiedi KDS
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Priloha B Diagram trid aplikac¢ni knihovny

K60BootloaderLibrary

BootloaderComm

-m_attributes:QMap<BootloaderAttrid_t,QVariant)
-m_interface:Comminterface*

-connectionStateChnaged(ConnectionState)
-readAttribute(BootloaderAttrid_t):int
-writeAttribute(BootloaderAttrld_t,QVariant):int
-getAttribute(BootloaderAttrid_t):QVariant
+BootloaderComm(QObject*)
+connect():int

+disconnect():int

+connected():bool
+resetTarget(int,bool):int
+setinterface(QString):int
+setInterface(CommSerialinfo):int
+uploadFirmware(QString):int
+downloadFirmware(QString):int
+saveConfiguration():int
+runApplication():int

CommSerialInfo

+CommSerialinfo(QString&)
+CommSeriallnfo(QSerialPortInfo&)
+isValid():bool
+description():QString
+isOsbdmSerialPort():bool
+isK60SerialPort():bool

A

BootloaderFinder

-m_serialPortList:QList<CommSeriallnfo>
-m_osbdmDeviceList:QStringList
-m_ethernetDeviceList:QStringList
-m_ethernetDeviceCounters:QMap<QString,int>
-m_udpSocket:QUdpSocket*
-m_runtimeSeconds

+ mDevicel ist():QStringL.i
+BootloaderFinder(QObject *)
+setRuntimeSecs(quint32)
+getEthernetDeviceList():QStringList
+getSerialDeviceList():QList<CommSeriallnfo>
+updateOsbdmDeviceL.ist()
+updateSerialDeviceL ist()

+start()

+stop()

CommlInterface

-m_state:ConnectionState
-m_type:InterfaceType
-m_rx_length:quint32
-m_rx_buffer:QByteArray*
-m_rx_timer:QTimer*
-m_device:QlODevice*

+makeComminterface(QString&):Commlnterface*
+makeComminterface(CommSeriallnfo&): Comminterface*
+Commlnterface(QObject*)
+getState():ConnectionState
+getType():InterfaceType

+connect():bool

+disconnect():bool

+connected():bool

+writeMessage(const QByteArray&):int
+readResponse(QByteArray**):int
+getName():QString

-m_port_name:QString
-m_serial_info:QSerialPortinfo
-serial_write(quint8, QByteArray*):int
-serial_initialize(QSerialPortInfo)
+CommSerial(QSerialPortInfo,QObject*)

-dst_addr:QHostAddress
-tx_queue:QQueue<QByteArray*>

-tcp_connected()

-tcp_disconnected()
-tcp_write(uint8_t,QByteArray &)
-tcp_error(SocketError)
-tcp_bytesWritten(qint64)
+CommSocket(QHostAddress &, QObject*)

<

<+

OSBDM-JM60 Library
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Priloha C Komunikac¢ni protokol

C.1 Typ zpravy

Typ, ]v),atova Popis
Zpravy cast
Ukonceni komunikace se zavadé€em. Neni-li po ukonceni pfipojeno zadné jiné
0x00 Ne rozhrani, zpuisobi bud’ ptfechod do stavu WAITING nebo spusténi nahrané
aplikace.
0x01 Ne Zahajeni komunikace. Pokud se zavadéc¢ nachazi ve stavu WAITING, zplsobi
zprava piechod do stavu CONNECTED.
Zprava nese piikaz pro jadro zavadéce nebo odpovéd’ na piikaz od zavadéce.
0x44 Ano 1o oy . s
Zalezi na sméru prenosu zpravy (od/do zavadéce).

C.2 Podporované prikazy

Kod
prikazu

Nazev

Popis

0x00

UPLOAD

Ptikaz pro zapis ¢asti souboru s uzivatelskym firmware do interni
flash paméti.

Data ptikazu:
- Datova ¢ast souboru (max. 2 KB) nebo zadna data pro
indikaci konce souboru.

Data odpovédi:
- Zadné

0x01

DOWNLOAD

Ptikaz pro vyéteni ¢asti uzivatelského firmware z interni flash paméti.

Data ptikazu:
- Zadné
Data odpovédi:

- Datova ¢ast souboru (max. 2 KB) nebo zadna data pro
indikaci konce souboru.

0x02

RUN

Prikaz na spusténi nahraného firmware.

Data ptikazu:
- Zadné

Data odpovédi:
- Zadné

0x03

ABORT

Prikaz na preruseni aktualni transakce.
Data piikazu:
- Zadné

Data odpovédi:
- Zadné
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0x04 SET_PARAM Ptikaz pro nastaveni parametrii zavadéce.
Data piikazu:
- UINTS8 - Cislo parametru
- Data parametru variabilni délky
Data odpovedi:
- Zadné
0x05 GET_PARAM Prikaz pro ziskani parametri zavadéce.
Data piikazu:
- UINT8 - Cislo parametru
Data odpovédi:
- UINT8 - Cislo parametru
- Data parametru variabilni délky
0x06 SAVE_CFG Ptikaz pro uloZeni stavajici konfigurace do vnitini flash paméti
mikrokontroléru.
Data ptikazu:
- Zadné
Data odpovedi:
- Zadné
0x80 CONNECTED Ptikaz pro zjisténi vysledku detekce spravné konfigurace v FPGA.
Data piikazu:
- Zadné
Data odpovedi:
- UINT8-1=0K, 0 = neplatna konfigurace
0x81 EE_PAGE_READ Ptikaz pro ¢teni stranky konfiguracni flash paméti FPGA
Data ptikazu:
- UINT16 — Cislo stranky
Data odpovedi:
- 256 B - Obsah pozadované stranky
0x82 EE_PAGE_PROG Ptikaz pro zapis stranku konfiguracni flash paméti FPGA.
Data ptikazu:
- UINT16 — Cislo stranky
- 256 B — Novy obsah stranky
Data odpgvédi:
- Zadné
0x83 EE_SECTOR_ERASE | Ptikaz pro vymazani sektoru konfiguracni flash paméti FPGA.
Data piikazu:
- UINTS8 - Cislo sektoru
Data odpovedi:
- Zadné
0x84 EE_BULK_ERASE | Ptikaz pro uplné vymazani konfiguracni flash pameéti FPGA.

Data piikazu:
- Zadné
Data odpovedi:
- Zadné
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0x85

EE_CHECKSUM

Ptikaz pro vypocet kontrolniho souctu z konfigura¢ni flash paméti
FPGA. Kontrolni soucet je vypocitan jako prosty bezznaménkovy
soudet hodnot jednotlivych bajtl viech stranek modulo 232

Data ptikazu:
- UINT16 — Pocet stranek pouzitych k vypoctu kontrolniho
souctu pocinaje strankou 0.

Data odpovedi:
- UINT32 — Kontrolni soucet

0x86

EE_GET_STATUS

Prikaz pro vycteni stavového slova konfiguracni flash paméti FPGA.
Data piikazu:

- Zadné
Data odpovédi:

- UINTS8 — Stavové slovo konfiguraé¢ni flash paméti

0x87

FPGA_RESET

Prikaz pro resetovani FPGA

Data piikazu:
- Zadné

Data odpovédi:
- Zadné

C.3 Podporované parametry

Cislo Nazev Priznaky Datovy typ Popis
0x00 VERSION R UINT32 Cislo verze zavad&te ve
o[15...0] =MINOR | formatu MAJOR.MINOR
o[31...16]=MAJOR
0x01 AUTORUN R+W UINTS8 Parametr ovliviujici
o0 =FALSE automatické spusténi
01=TRUE nahraného firmware
0x02 FWSIZE R UINT32 Velikost nahraného
firmware
0x03 FWLOADADDR R UINT32 Pocatecni adresa
uzivatelského firmware ve
flash paméti MCU.
0x04 AVAIL_FLAGS R UINT32 Pole bitovych ptiznakt
o[0] = DHCP identifikuji dostupné
o[1] = Ethernet funkce a rozhrani zavadéce
o[2] = USB-CDC
o[3] = RS-232
o[4] = SDHC
o[5] = FPGA
0x05 DHCP_USE R+W UINTS Parametr ovlivijici
o0 = Staticka IP pouziti sluzby DHCP pro
ol =DHCP ziskani IP adresy na
rozhrani Ethernet
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0x06

IPV4_IPADDR

R+W

UINT32 (Big-Endian)

Staticka IPv4 adresa
zavadéce ve formatu
Network Byte Order.

0x07

IPV4_GATEWAY

R+W

UINT32 (Big-Endian)

Staticka IPv4 adresa
vychozi brany ve formatu
Network Byte Order.

0x08

IPV4_SUBNET_MASK

R+W

UINT32 (Big-Endian)

Staticka IPv4 maska sité ve
formatu Network Byte
Order.
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Priloha D Obsah CD

Kofenovy adresar

O

O

src_firmware — slozka s projektem zavadéce pro prostiedi KDS 3.1.0

src_software — slozka s projektem pro prostiedi QtCreator (aplikacni knihovna,

grafickd a konzolova aplikace)
src_demo — slozka s demonstra¢nimi ptiklady pro platformu Minerva

build_firmware

slozka s ptelozenym zavadécem pro platformu Minerva

build_software

slozka s ptelozenym software pro OS Windows
build_demo — slozka s ptelozenym demonstra¢nim prikladem WEB_ HVAC

driver_usb slozka s USB CDC ovlada¢em pro OS Windows

src_text

slozka se zdrojovymi soubory technické zpravy

dp_xkrupal5.pdf - technicka zprava
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