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Anotace

Tato bakalarska prace se zabyva tématem vyuziti serverového operacniho
systému Windows Server 2016 jako souborového serveru a jeho pokrocilymi
funkcemi pro aplika¢ni data. Cilem je analyzovat pokrocilé funkce souborového
serveru v operacnim systému Windows Server 2016 a jeho vyuZiti pro aplikacni
data. Dale poskytnout uceleny soubor informaci potrebnych k vytvoreni prostoru
pro ukladani dat zplsobem, jeZ zajisti jejich dostupnost, ochranu proti ztraté
aochranu pred neopravnénym pristupem. Pro naplnéni tohoto cile je prace
rozdélena do dvou casti. Teoreticka ¢ast podava uceleny obraz o pokrocilych
funkcich souborového serveru a predpokladech pro jejich implementaci. Popisuje
pokrocilé funkce a role souborového serveru pro ukladani dat. Pojednava o rolich
a funkcich pro spravu a nastaveni sdileného uloZisté, monitorovani a moznostech
testovani. V posledni kapitole teoretické ¢asti je zhodnocena moZnost reSeni, které
je zaloZené na opera¢nim systému Linux.

Prakticka ¢ast ma za cil poskytnout priivodce vytvorenim vysoce dostupného
ulozisté pro aplika¢ni data prostiednictvim souborovych roli a funkci ve Windows
Server 2016 za pouziti testovaciho prostiedi VMware Workstation, ve kterém je
provedena instalace a nastaveni souborového serveru sopera¢nim systémem
Windows Server 2016 Datacenter. Nasledné je otestovana dostupnost dat pfri
vypadku disku a pii selhani serveru.

Provedené testovani potvrdilo, Ze tento operacni systém poskytuje prostredky
pro bezpecné ukladani aplika¢nich dat a zaroven zajiStuje jejich bezpecnost,
vysokou dostupnost a ochranu proti ztraté. Prace by mohla slouZzit jako uceleny

navod implementace souborovych sluzeb pro studenty a zacinajici spravce.



Annotation

Title: Windows Server as a file server and its advanced features
for application data

This bachelor thesis deals with the use of the server operating system
Windows Server 2016 as a file server and its advanced application data functions.
The goal is to analyze advanced file server functionality in Windows Server 2016
and its application for application data. In addition, provide a comprehensive set of
information needed to create a storage space in a way that ensures their availability,
protection against loss and protection against unauthorized access. To accomplish
this goal, work is divided into two parts. The theoretical part provides
a comprehensive picture of advanced file server features and assumptions for their
implementation. Describes the advanced features and role of the file server for
storing data. It discusses roles and features for managing and setting shared storage,
monitoring, and testing options. The last chapter of the theoretical part evaluates
the possibility of a solution based on the Linux operating system.

The practical part aims to provide a guide to creating highly available storage
for application data through file roles and features in Windows Server 2016 test
environment using VMware Workstation, which is designed to install and set up
afile server running Windows Server 2016 Datacenter. Subsequently, data
availability is checked for disk failure and server failure. In addition, some values of
reference tests that have been performed outside laboratory conditions are listed.

Testing has confirmed that this operating system provides the means to safely
store application data while ensuring their security, high availability, and protection
against loss. The work could serve as a comprehensive tutorial for the

implementation of file services for students and novice administrators.
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1 Uvod

VyuZivani modernich pocitacovych technologiich pro kaZdodenni praci se
stalo zakladni potfebou dnesni spolecnosti. Je kladen dliraz na vyvoj technologii,
které zajist'uji rychly a neomezeny pristup k dattim odkudkoliv a kdykoliv.

Trendem je sdileni vykonu pocitacii prostiednictvim sité. Tato myslenka, ktera
vznikla jiz v roce 1966 [1], je velmi tzce spjata s modernimi serverovymi systémy,
jakym je i Windows Server 2016. Windows Server 2016 je serverovy systém, ktery
ma za sebou jiZ bohatou historii a byl postupné dotvaren na zakladé zkuSenosti
a pozadavki administratori a uzivatel(, coz z néj pomohlo vytvorit robustni systém
pro poskytovani serverovych sluzeb. Windows Server 2016 poskytuje firmam radu
sluzeb, které umoznuji migrovat aplikace do cloudového prostiredi bez vyuZiti
externich dodavateld sluzeb, a naopak moci tyto sluzby poskytovat. [2]

Mimo softwarovou stranku je nezbytné zajistit dostatek kvalitnich
hardwarovych prostredkli, které jsou propojené do redundantni logické
infrastruktury. DlileZité je pak zejména tloziSté s minimalni latenci, které umoziuje
rozsireni, zalohu, replikaci, a to vSe bez omezeni dostupnosti dat. V neposledni radé
jsou kladeny vysoké naroky na zabezpeceni prostorti, ve kterych jsou data fyzicky
uloZena (datova centra) a to i proti neopravnénému pristupu. Déale je kladen dtiraz
na zalozni reSeni v pripadé vypadku proudu a zajisténi pri Zivelnych katastrofach.

Aplikacni data jsou ukladana a nacitana prostiednictvim sité a ztrata téchto
dat je nepripustnd, nebot ve vétsiné piipadi jde o informace, které jsou jedinecné,
tvori podstatu informacniho systému a v ptipadé jejich ztraty je nelze efektivné
nahradit. Pro zajisténi téchto dat je vhodné pouZiti souborovych funkci, napiiklad
téch, jez jsou dostupné v serverovych operacnich systémech, jakym je i operacni
systém Windows Server 2016. [2]

Windows Server 2016 nabizi funkcionality pro zachovani piistupu k datiim a
jejich konzistentnosti. Pomaha zachovat integritu a kompatibilitu dat pro pocitace
srizné vykonnym hardwarem. Obsahuje nastroje pro zajiSténi bezpecnosti a

nastroje pro dokonalou obnovu dat v piipadé selhani disku. [3]



2 Souborové sluzby ve Windows Server 2016 atypy
moznosti ukladani dat

V této kapitole budou rozepsany souborové role a funkce Windows Server
2016. Role systému Windows Server 2016 jsou soubory sad softwarovych nastrojt
pro poskytovani serverovych funkci na vyzadani od klientskych pocitact. Uzivatel
ma na vybér mezi funkcemi pro Souborovy server, Webové sluzby, Faxové sluzby,
Active Directory a dalsi. V této praci budou popsany predevsim ty sluzby, které jsou
nezbytné k zajisténi dostupného uloZisté pro soubory, tedy roli Souborovd sluZba
a sluzba uloZiste. Dalsi ¢ast této kapitoly se bude zabyvat problematikou funkci pro
ukladani dat prostrednictvim souborovych sluzeb Windows Server 2016.
Teoreticka vychodiska pro tuto kapitolu jsou ¢erpana zejména z nainstalovaného
serverového operacniho systému Windows Server 2016.
zajiSténi dostupnosti a zabezpeceni. Je tieba predvidat krizové situace, které mohou
nastat. Jedna se zejména o selhdni hardwaru, ¢i vycerpani kapacity uloZného

prostoru. [3]

2.1 Windows Server 2016, nastaveni roli a sluzeb

Pro centralizovanou spravu nad daty je urCena role serveru, ktera se nazyva
Souborovy server. Tato role je primarné urcena tak, aby poskytla efektivni rozhrani
pro spravu dat a umoznila spravu pro sdileni uloZnych prostorti na discich. Ve
Windows Server 2016, jsou tyto souborové sluzby a nastroje dostupné
v piikazovém tadku a v pripadé kompletni instalace Windows Server s grafickym
rozhranim je lze instalovat i prostfednictvim Ridiciho panelu ve Sprdvci serveru.

Jejich vycet je nasledovny [4]:

e Souborovy server
e (ilovy server iSCSI
e Obory ndzvii DFS

e Odstranéni duplicitnich dat



o Work Folders

e Server pro systém souborii NFS

e Agent stinové kopie svazku VSS

e SluZba BranchCache

e SluZba Replikace DFS

e Sprdvce prostiedkil souborového serveru

e Zprostredkovatel uloZisté cile iSCSI

Jako dalsi roli, ktera pfimo nezapada pod poloZky serverovych sluzeb, avSak
slouZi pro podporu ukladani aplika¢nich dat pomoci adresarovych sluzeb je Active

Directory ajeji odlehcena verze Active Directory Lightweight Directory Services.

Windows Server 2016 automaticky instaluje zakladni funkce pro nastaveni,
spravu dloZzného prostoru a zakladni sluzby pro sdilené soubory. Tato volba je
dostupna ve spravci serveru pod poloZzkou SluZba tiloZisté. Instalovana automaticky
je od verze Windows Server 2008 a vysSe. Zakladni funkcionalitou pro spravu ve
Windows Server 2016 je spravce souborového serveru, ktery umozni nastaveni
zakladnich vlastnosti. Patfi mezi né pridéleni GloZného prostoru na discich,
nastaveni sdileni, nastaveni pracovnich sloZek a mnohé dalsi. Pro kompletni sluzby
souborového serveru je vSak nutnosti doinstalovat dal$i ze souboru jedendcti
serverovych roli. Tyto role jsou dostupné k instalaci jednotlivé dle pozadavki
administratora. V pripadé nutnosti instalace souvisejicich komponent je
administrator upozornén na nutnost instalace dalsich sluzeb. Dale je doporuceno se
seznamit s minimalnimi poZadavky na hardware pro jednotlivé role, a to jiz ve fazi
navrhu serverového reSeni. Tyto poZadavky se mohou liSit a v pripadé nedostatku

hardwaru by mohlo byt znemoZnéno nainstalovat potiebnou funkcionalitu. [6]

2.1.1 Souborovy server

Souborovy server je roli, jenz zajiStuje centralizované uloziSté pro pristup

velkého poctu wuzivateli a umoZnuje tvorbu a spravu sdilenych sloZzek



prostrednictvim SMB 3.0 (Server Message Block). Role umoziuje nastaveni sdilené
slozky a pristup k souborim vdaném ulozisti prostrednictvim sité. Poskytuje
nastaveni Sifrovani a opravnéni pristupu ke sdilenym souboriim jednotlivych
uzivatelskych skupin a uzivatell. Pfi vytvareni sdilené slozky je k dispozici vybér
mezi Sdilenou sloZkou SMB rychlou, Sdilenou slozkou SMB pokrocilou a Sdilenou
sloZkou SMB aplikace. Dostupna je taktéz funkce pro odstranéni sdilené slozky. Pred
jejim odstranénim se vSak doporucuje zastavit sdileni, jinak se systém po priStim
startu pokusi o jeji obnoveni. Nasledna chyba bude uloZena do protokolu. Dale je
doporuceno nainstalovat funkci Stinové kopie, nebot jsou casté poZadavky od
uzivatel na obnovu nechténé prepsanych dat. Nasleduje popis zakladnich

funkcnich nastaveni sdilené slozky. [12]:

e Sdilend slozka SMB rychld je zakladni profil pro nastaveni opravnéni

a vlastnosti.

e Sdilend slozka SMB pokrocild obsahuje pokrocilé moZnosti nastaveni, které
kromé zakladniho nastaveni poskytuji moznost pridélit soubortim kvéty,
tedy nastavit akci pri prekroceni zadaného limitu tloZného prostoru, ci

stanovit limit pro jednotlivou sloZku nebo uZivatele.

e Sdilend slozka SMB aplikace je vlastni profil vhodny pro pouziti s virtualizaci
Hyper-V, serverovymi aplikacemi, a nékterymi databazemi. Ddle je povoleno

filtrovani dle druhu opravnéni k pristupu a zapis do mezipaméti.

2.1.2 Cilovy server iSCSI

Cilovy server iSCSI poskytuje mozZnost vytvorit blokové ulozisté dostupné
prostiednictvim sité. Sluzba poskytuje spousténi serverii zjednoho obrazu
operacniho systému a podporuje tak spousténi pocitac¢ii bez pevnych diski. To
umoziuje pridani dalSich pocitac¢i z hlavni bitové kopie systému. Neni v tomto
piripadé nezbytné instalovat cely systém. Je piimo spusStén prlvodce prvnim

nastavenim. Pro prizplisobeni bitové kopie slouzi nastroj Sysprep. Tato role je



vhodna zejména pro testovani aplikaci pred jejich plnym nasazenim. Jsou

podporovana uloZisté zaloZena nejen na Windows, ale i na Unix. [5]

2.1.3 Obory nazva DFS

Role Obory ndzvii umoziiuje seskupit sdilené slozky umisténé na riznych
serverech do jednoho nebo nékolika logicky strukturovanych celkli stromové
struktury. Kazdy celek se pak uzivateliim jevi jako jedina sdilena slozka s radou
podslozek. Zdrojova struktura oboru nazvi se vsak miize skladat z mnoha sdilenych

slozek umisténych na riznych serverech a v riznych lokalitach, viz. Obr 1. [12]

Server pro jmenny prostor

> gﬁ \\data\Praha
Q \\storage\Pub

> Qi \\data\Brno
software
data > Qi \\tools\Praha

—- tools

v

Cilové slozky

Obr. 1 Schéma funkce cilovych slozek.
Zdroj: Vlastni zpracovani. [4]

2.1.4 Odstranéni duplicitnich dat

Funkce pro odstranéni duplicitnich dat Setii misto na disku tak, Ze na svazku
je uloZena pouze jedna identicka kopie dat. Dalsi mista s kopii danych dat obsahuji
pouze pointer (ukazatel) na skutecné umisténi. Tato funkce pomaha Setrit naklady
na diskovy prostor. Od verze Windows Server 2016 je podporovana tato funkce az
do velikosti disku 64 TB. Taktéz byla navySena maximalni velikost souboru na 1 TB.

Tato funkce je podporovana i ve verzi Nano. [3]



2.1.5 Work Folders

Tato sluzba role souborového serveru nabizi rozhrani pro pouzivani
pracovnich soubord zriznych pocitact, jak pracovnich, tak osobnich. Timto
zplisobem miuze byt zaméstnancim poskytnut prostor pro uklddani pracovnich
soubort, které jsou dostupné odkudkoliv. Pomoci sluzby Pracovni sloZky je
umoznéno hostovat uzivatelské soubory a zajistit, aby byly synchronizovany
vSechny soubory bez ohledu na to, zda uzivatelé pristupuji k datim z internetu nebo
z mistni sité. V pripadé nasazeni sluzby pro ochranu podnikovych dat spravcem
miZe byt po uzivatelich poZadovano pouziti Sifrovani dat. Od verze Windows Server
2016 dochazi k synchronizaci obsahu pracovni slozky okamZité. V systému

Windows Server 2012 R2 to bylo jednou za 10 minut. [4, 5]

2.1.6 Server pro systém soubori NFS

Instalace této role umoZzni sdilet soubory mezi pocitaci sjinym operacnim
systémem, neZ je Windows. Jedna se o operacni systémy, které pouzivaji protokol
Network File System (NFS), tedy zejména Linux. Pomoci protokolu NFS je po
instalaci této role umoznén pienos souborli mezi pocitaci s Linux a s Windows.
Nastaveni NFS pro mistni soubory se provadi prostrednictvim Priizkumnika

souborti, a v pripadé vzdalenych sloZek pak prostrednictvim Sprdvce serveru. [6]

2.1.7 Agent stinové kopie svazku VSS

Instalace této sluzby slouzi k zalohovani a obnové dat. Zptistupni nastrojim
pracujicim s technologii VSS moZnost vytvaret stinové kopie svazku pro aplikace,
které ukladaji datové soubory na souborovy server, a to bez pieruseni dostupnosti

zapisu a Cteni dat. [12]

2.1.8 Sluzba BranchCache

Technologie pro optimalizaci Sifrky pasma ve Wide Area Network (WAN).
nakonfiguruje pocitace tak, Ze se pouzivany obsah ze servert uklada do mezipaméti
pocitact ve stejné siti a umoziuje klientskym pocitacim pristupovat k tomuto

obsahu mistné, a nikoliv pies WAN. To zkracuje pristupovou dobu a snizuje sitovy



traffic. Tato funkce je dostupnd mezi pocitaci s Windows Server 2016 a hostiteli
s Windows 10. Po dokonceni instalace této sluzby je nutné jesté nastavit sdilené
sloZzky a povolit generovani hodnoty hash pro sdilené slozZky pomoci zasad skupiny
nebo mistnich zasad pocitacCe. Sdileni téchto dat funguje na principu peer to peer
(pocitac data stahuje a zaroven sdili). Pocitace pak namisto opétovného stahovani dat
zasilaji dotazy, zda se velikost daného souboru nezmeénila a soubor je tedy aktualni

a pouzitelny. [4]

2.1.9 Sluzba Replikace DFS

Replikacni modul, ktery umoZnuje synchronizovat sloZky na nékolika
serverech pomoci pripojeni k mistni siti nebo siti Wide Area Network (WAN).
Vyuziva algoritmus Remote Differential Compression (RDC) a aktualizuje pouze ty
Casti souborti, které se zménily od posledni replikace. Soucast Replikace DFS lze

pouzit ve spojeni se sluzbou Obory ndzvii DFS nebo samostatné. [4]

2.1.10 Spravce prostredkii souborového serveru

Role, kterd pomaha pti spravé souborli a sloZzek na souborovém serveru
prostrednictvim funkci pro planovani tloh spravy souborii. V zavislosti na zdroji

poskytuje nasledujici funkce [5]:

e Sprdva klasifikace souborii umoziuje nastaveni automatickych procest na
zakladé Kklasifikace souborii zasad. Poskytuje dynamické pouziti zasad pro
fizeni pristupu k soubortm, Sifrovani, nastaveni platnosti soubori

a dynamické tizeni ptistupu.

e Sprdva souborovych tiloh poskytuje moZnost pouziti zasad nebo akci
u soubori. Zahrnuty jsou volby dle umisténi souboru, nastavené klasifikace,

data vytvoreni, data posledni pravy nebo ¢asu posledniho pristupu.



e Sprdva kvét jsou funkcionalitou pro nastaveni dostupné velikosti tloZného
prostoru pro urcity svazek ¢i sloZzku. K dispozici je tvorba Sablony kvét pro

nastaveni u noveé vzniklych soubort a svazkd.

e Sprdva blokovdni souborti poskytuje nastroj pro omezeni typd dat

ukladanych uZivateli na zakladé ptripony souboru.

2.1.11 Zprostredkovatel uloZisté cile iSCSI

Tato sluzba umoziuje aplikacim na serveru, které jsou pripojeny k cili iSCSI,
vytvaret stinové kopie svazku pro data na virtualnich discich iSCSI. UmoZnuje také
spravu virtualnich diskd iSCSI pomoci starSich aplikaci, které vyzaduji

zprostredkovatele hardwaru. [5, 6]

2.1.12 Active Directory

Active Directory slouZi pro strukturovani nastaveni pristupu k datim pomoci
objektli, organizac¢nich jednotek skupin a uZivatelskych uctli. Pro kazdy objekt je
k dispozici soubor vlastnosti a nastaveni. Active Directory jsou optimalizovany pro
Cteni dat. Na rozdil od databazi, které jsou optimalizovany pro ukladani. Zakladnim
prvkem Active Directory je doména, kterd urcuje politiku pro danou doménu
skupinou zasad a zabezpeCeni. Domény jsou dale délitelné na stromy a lesy.
NejdileZitéjSim prvkem pri vytvareni domény je kvalitni ndvrh dané organizace

zejména z diivodu obtiZnosti naslednych zmén struktury. [17]

2.1.13 Active Directory Lightweight Directory Services (ADLDS)

Active Directory Lightweight Directory Services je sluzba, jeZ pouZziva protokol
LDAP. Jeji vyhodou je dostupnost adresarovych sluzeb bez nutnosti kompletni
instalace. Poskytuje uloZisté pro data aplikaci s podporou adresatrovych sluzeb,

které nevyzaduji infrastrukturu sluzby Active Directory Domain Services. Na jednom



serveru muze byt vice instanci sluzby Active Directory LDS a kazda aplikace tak mtiZe

mit vlastni schéma datového ulozisté. [12]

2.2 Windows Server — volitelné funkce souborového serveru

Po zvoleni roli ve Sprdvci serveru Windows Server 2016 je k dispozici vybér
celkem 61 rozSitujicich funkci. Pro potreby souborového serveru jsou vhodné
zejména: MultiPath 1/0, BitLocker Drive Encryption, Clustering s podporou prevzeti
sluZeb pri selhdni, Replikace uloZisté, SluZzba inteligentniho  prenosu na pozadi,

Rozsirené uloZiste. [6]

2.2.1 MultiPathI/0

MultiPath 1/0 poskytuje podporu pro pouzivani vicecestného spojeni k tlozisti
v systému Windows. Jeho prostiednictvim je tedy moZné vyuzit pro prenos dat

celou $ifku pasma. [6]

2.2.2 BitLocker Drive Encryption

BitLocker Drive Encryption je ndastroj pro Sifrovani dat na disku. Byl navrzen
tak, aby chranil data proti fyzickému zneuziti napt. pfi vyjmuti disku ze serveru, ¢i
ziskanim pristupu k prenosnému pocitac¢i. Vyhodou sluzby je existence funkce
Network unlock, ktera slouZzi k tomu, aby doménové stroje mohly odemknout pristup
k datlim po restartu bez nutnosti interakce se spravcem. Dale je podporovano
Sifrovani diski sdilené se sluzbou Clustering s podporou prevzeti sluZeb pri selhdni.
0d verze Windows Server 2012 je podporovana moznost Sifrovani jen zaplnéné
casti disku, nikoliv jiz celého. Tato funkce vyznamné sniZila vypocetni naroky

desifrovani na chod systému s pouZzitym Sifrovanim. [3]



2.2.3 Clustering s podporou prevzeti

Clustering s podporou prevzeti sluZeb pri selhdni je funkce, ktera dokaze
sjednotit vice serveri do clusteru, ktery je tak odolnéjsi proti chybam. Pro
zabezpeceni kooperace je skupina pocitaci vzajemné propojena kabely
a softwarem. Tato spoluprace zajiStuje Skalovatelnost a zabezpeceni sluzeb. Pri
vypadku clusteru jsou preneseny sluzby na jiny cluster a ten piivodni je restartovan.
Nad témito sluZzbami je nastaven monitoring, ktery zjisStuje dostupnost a spravnost
poskytovanych sluZeb. Pro spravu clusteringu slouZi aplikace Failover Cluster

Manager. [3]

Clustering s podporou prevzeti sluzeb pri selhdni nabizi na vybér tfi moZnosti

konfigurace: Strech cluster, Cluster to cluster a Server to server.

e Strech cluster pouZziva dvou sad zdrojovych umisténi, které jsou zapojeny do
asymetrické spoluprace vramci jednoho clusteru, jak je znazornéno na
Obr. 2. Tyto zdroje mohou byt umistény v riiznych budovach. Ulozisté
podporuje sériové zapojeni SCSI, JBOD, iSCI a SAN. Toto reseni je vhodné
nejen pro selhani uzld, ale i v pripadech selhani

sité. Toto vSe je zajistovano automaticky. [3]

Redmond Site Bellevue Site

! !

¢ . ¢

SR-SRV01 SR-SRV02 Shared SR-SRV03 SR-5Rv04
Storage

—
pram

Internode
Network
Connectivity

b,

SAN/JBOD/iSCSI

SAN/JBOD/iSCSI

Obr. 2 Strech cluster replication.
Zdroj: [2]
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e (luster to cluster a Server to server replikuji data tak, jako by se jednalo o dalsi
server viz. Obr 3.V pripadé clusterti je to tak, Ze se dané clustery chovaji jako
dalSi servery. Toto uloZiSté opét podporuje obdobné jako Strech cluster
sériové zapojeni SCSI, JBOD, iSCSI, SAN a DAS. Omezeni replikace je dano
formatem ukladanych dat, podporovany jsou pouze formaty NTFS a ReFS. [3]

Redmond Site Bellevue Site

G

! R-SRV04

l

SR-SRV01 !

Partnership

Storage

Internode
Network
Connectivity

\y

SAN/JBOD/ISCS]

SAN/IBOD/ISCSI

Obr. 3 Cluster to cluster a Server to server replication.
Zdroj: [2]

2.2.4 Replikace ulozisté (Storage Replication)

Jedna se o jednu z Kklicovych funkci pro zabezpeceni dostupnosti dat. [13]
Replikace uloZisté poskytuje zabezpeceni pro piipad vypadku ¢i havarie disku. Tato
funkce umoznuje replikaci svazkli mezi servery ¢i clustery s dynamickou zménou
velikosti a moZnosti nastaveni uzli. Podporuje pridavani tloZného disku za chodu.
Zcela nahrazuje piedchozi verze DFS. Replikace dat je zavedena na urovni, jenz
dokaze pri havarii zabezpecit nulovou ztratu dat a také zajistit presun vypocetniho
vykonu na jiny server. Tato funkce pracuje po datovych blocich a neni zavisla na
omezenich souborového systému. Data jsou pii zapisu ukladana zaroven alespon na
dvou mistech. Pro prenos se pouziva protokol SMB3. Nastaveni této funkce je
dostupné prostrednictvim PowerShell. [3]

Zabezpeceni Storage Replication je oSetieno pomoci technologie podepisovani
paketdi a Uplného Sifrovani dat metodou AES-128-GCM, dale podporuje Sifrovani

Intel AES-NI a SMB3. Pro ovérovani mezi uzly je pouzito Sifrovani Kerberos AES256.

11



Replikace dat neslouzi jako zaloha, zejména proto, Ze pokud uZivatel omylem
odstrani data, tak se okamZité odstrani i z druhého svazku. Na Grovni aplikaci tato

funkce nenf doporucovana, a to z dvodu nedostatku potiebnych funkci. [4]

Pro replikaci dat je k dispozici volba mezi synchronni a asynchronni replikaci.

e Synchronni replikace pti kopirovani kritickych dat uklada data po Castech
avyzaduje potvrzeni zapisu pro kazdou tuto cast. Data jsou zaroven
zapisovana na dvou mistech, coz zarucuje zabezpeceni proti ztraté paketi
béhem prenosu. Synchronni replikace se vyznacuje vysokou dostupnosti dat,

avs$ak za cenu vyssi latence. [3]

e Asynchronni replikace replikuje data na vzdaleny server bez vyzadani
potvrzeni. Asynchronni replikace neni zaloZena na kontrolnim bodu. Oproti
synchronni replikaci ma niZsi latenci, avSak pri presouvani dat hrozi jejich
ztrata, zejména pak pokud dojde k chybé na zdrojovych datech pri prenosu,

pricemz ukladana data budou jeSté v mezipaméti. [3]

2.2.5 Sluzba inteligentniho prenosu na pozadi

Sluzba inteligentniho prenosu na pozadi asynchronné prenaSi soubory
v popfedi nebo na pozadi, ridi tok prenosli za Ucelem udrZeni rychlosti reakce
ostatnich sitovych aplikaci a automaticky pokracuje v pirenosech souborli po

opétovném pripojeni K siti a po restartovani pocitace. [6]

2.2.6 RozSirené ulozisté

Rozsirené uloZisté podporuje dalsi funkce, které jsou k dispozici pro zarizeni
podporujici Sifrovani hardwaru a rozsifeného ulozisté. VylepSena dlozna zarizeni
podporuji standard IEEE 1667, ktery poskytuje vylepSenou bezpecnost a miize

zahrnovat také autentizaci na hardwarové drovni pamétového zarizeni. [6]
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2.3 Typy moznosti ukladani dat

Ukladani dat by mélo byt bezpecné, rychlé a mélo by poskytovat soubézny
pristup kdatim pro vSechny uzivatele. Jednou z moZnosti je pouziti vyhod
centralniho ukladani dat, nad kterymi je treba vytvorit efektivni spravu. Windows
Server 2016 poskytuje sluzby pro efektivni administraci a nabizi moznost vytvoreni
pti tvorbé uloZisté je peclivé naplanovat infrastrukturu tak, aby poskytla efektivni
a nepieruseny pristup k datiim a méla odolnost vii¢i chybam.

Dilezitou volbou pred nasazeni serveri je vybér mezi konvergovanou
infrastrukturou a hyper-konvergovanou infrastrukturou. Zakladnim rozdilem je to,
Ze v hyper-konvergované infrastruktute je vypocetni vykon a dloZisté na jednom
stroji s jednoduchym Skalovanim a managmentem. V konvergovaném feSeni jsou
vypocetni zdroje oddéleny, coZ umoZiiuje vysoce Skalovatelné a nezavislé reseni.

Pro spravu disk, dat a nastaveni funkci jsou k dispozici technologie a nastroje
souborovych sluzeb ve Windows Server 2016 znamé pod pojmy. UloZné prostory

(Storage Space) a Primé ulozné prostory (Storage Space Direct ) [6]

e Ulozné prostory (Storage Space) slouZi pro efektivni spravu a nastaveni

virtualizovaného ulozisteé.

e Piimé iilozné prostory (Storage Space Direct) je rozsitenim funkce UloZné

prostory a pridava nové funkcionality.

2.3.1 Ulozné prostory (Storage Space)

Ulozné prostory (Storage Space) je funkce, jejiz vyhoda mimo jiné spoéiva v
moznosti slouceni diskid do jednoho virtualniho média, coZ zjednodusi jeho spravu.
Typ virtualniho disku pak urci, jaka data budou na disku zapisovana. K dispozici jsou
tfi volby nastaveni zadlohovani: Simple, Mirror a Parity, coZ nastavuje funkce RAID 0,
1, 5. Je také podporovano pripojeni nového disku za béhu systému. Storage Space
poskytuji moZnosti spravy, zejména jsou duleZité moznosti rozdéleni diskového

prostoru a nastaveni pristupové doby. Tato funkce byla poprvé predstavena ve verzi
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Windows Server 2012. Do roku 2012 se predpokladalo, Ze virtualizované ulozisté
Windows nemftiZze dostihnout rychlosti feSeni SAN. AvSak na prezentaci TechEd
2012 predstavil Microsoft reSeni postavené na technologii JBOD s 24 disky SSD
a vykonnostbyla 12 GB/s a 1,45 milionu IOPS, coZ prekonalo feSeni SAN. Pro pouZiti
v souborovém serveru vSak disky SSD nejsou pfriliS dobrou volbou, zejména proto,
Ze v souborovém serveru jde predevSim o kapacitu, nikoliv o rychlost pristupu
k dattim. V zavislosti na cené je ideadlni moznosti pouziti kombinace HDD a SSD, tudiz
lze vyuZit dostatek kapacity i rychlosti za prijatelnou cenu. Storage Space ve verzi
Windows Sever 2012 R2 prinesl dalsi rozsiteni této sluzby, a to pomoci nastroje pro
monitorovani vykonu, ktery zjistuje, jaka data jsou nejcastéji pouZzivana, a ta jsou
presunuta na disk SSD. Data, ktera se nepouzivaji jsou naopak presunuta na
pomalej$i HDD. Pomoci Windows PowerShell nebo Planovace tloh mohou byt data
pro presun mezi disky vybrana ru¢né. Tato volba vSak zrusi automaticky vybér
a presun dat. Od verze Windows Sever 2012 R2 je k dispozici paralelni proces
opravy, ktery zabezpeci, Ze pti selhani disku prebiraji zodpovédnost za data zdravé

disky. [4, 7]

2.3.2 Storage Space Direct

Storage Space Direct je vylepSenim Storage Space predstaveného ve Windows
Server 2012. Vyuziva funkce piedchozi verze a ddle je rozsifuje. Nejvyznamnéjsim
rozSifenim je Software Storage Bus. Tato sbérnice slouZi k propojeni pti virtualizaci
mezi servery a ulozisti. Nahrazuje tak fyzickou kabelaz Fibre Channel, ¢i SAS.

Ve Windows Server 2016 jsou nové podporovany disky SSD (Solid State Disk)
v kombinaci s HDD a NVMe (Non Volative Memory). Tato technologie zvySuje
rychlost pristupu k datim a zaroven snizuje vyuziti CPU. Dal$i novinkou je
odstranéni potteby struktury SAS. Namisto toho je pouZzita technologie SMB3 a SMB
RDMA. Tento pristup také umoziiuje v pripadé potieby vyuZiti vykonu z dalsiho
serveru. Rozsirujici funkci systému uloZisté Storage Space Direct je optimalizace
prostoru diski, ktera zabezpecuje, Ze jsou vSechny disky pouzivany rovnomérné.

Data jsou zapisovana mezi disky tak, aby nedochazelo zapliovani a naduZivani jen
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nékterych diskl. Storage Space Direct dale vyuziva technologie Scalability
(Skdlovdni), Resilient File System (ReFS). [3, 5]

e Scalability (Skdlovdni) Skalovani pro vyrovnavani vykonu lze pouZit pro
rozdéleni zatiZeni vykonu mezi 2-16 servery. Servery se mohou spinat
v zavislosti na vyuZiti vykonu tak, aby byly zdroje vyuzity efektivné. Tato
funkce je nutnosti u konvergovanych reSeni. Slouzi k poskytovani pristupu
k souborim klientim zjiného clusteru prostiednictvim protokolu

SMB 3.0. [5]

e Resilient File System (ReFS) je systém soubort dalsi generace, jeZ byl poprvé
predstaven ve Windows Server 2012. ReFS je postaven na technologii NTFS
anavrZen pro efektivni ukladani dat. ReFS zachovava a rozsituje zakladni
funkce NTFS. Propracovana byla zejména funkce samolécCeni. Vyznamnym
rozS$irenim je predevsim funkce automatické verifikace a ovérovani dat. Pro
zajiSténi integrity dat se pouZivaji kontrolni soucty. Funkce integrity dat pri
jejich zapisu priradi kontrolni soucet a ten ulozi oddélené od dat ve stromové
struktute. To zajistuje detekci témér jakékoliv nekonzistentnosti dat. Dalsi
funkcionalitou je pouziti hierarchickych alokatort, které umistuji souvisejici
bloky dat k sobé, coZ eliminuje nesouvislé zapisy. ReFS bylo navrZeno ke
spolupraci se Storage Space, diky niZ detekce a korekce chyb probiha
transparentné s automatickou detekci a opravou chyb pomoci ovérovani
kontrolnich souctli. Systém ReFS nepodporuje kompresi NTFS. Velikost
svazku ve formatu ReFS miiZe byt az 4,7 ZB (zettabajtli). [3]
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2.4 Moznosti pripojeni sdileného uloZisté k serveru:

e Storage Area Network (SAN)

e Internet Small Computer System Interface (iSCSI)
e Fiber Channel

e SAS enclosures

e SMB 3.0 Server

2.4.1 Storage Area Network

Storage Area Network (SAN) je sitovou jednotkou, ktera slouZi pro ukladani
dat prostiednictvim sité. VétSinou se jedna o velké zarizeni s mnozstvim uloZenych
pevnych diskd, které tvoii jejich nadstavbu a umoznuje efektivni spravu na drovni
blokii. SAN zajistuje propojeni jednotlivych diski a jejich rozdéleni dle potreb
spole¢nosti napt. pét diskii se chova jako jedno uloZisté, a to miize byt dale
rozdéleno na libovolny pocet diskl. Pristup k SAN je moZny i ptres FiberChanel
(Optickd sit). Utelem SAN je zpiistupnit Glozisté servertim, aplikacim a uzivateltim.

[4]

2.4.2 Internet Small Computer System Interface

Internet Small Computer System Interface (iSCSI) tvori rozhrani pro malé
internetové sité a je jiz tadu let pouzivanou funkcionalitou, jeZ pomdaha
reprezentovat ulozisté umisténé v SAN na serverech prostiednictvim protokolu

TCP/IP pro vzdaleny pristup. [4]

2.4.3 Fiber Channel

Fiber Channel je vysokorychlostni konektor pro pripojeni ptres Unshielded
Twisted Pair (UTP), nebo pies optické vlakno. Pripojeni k servertim a ulozisti se
provadi prostiednictvim Host Bus Area (HBA) protokolem podobnym TCP. Tento
protokol se nazyva Fiber Channel Protocol. HBA komunikuje ve spolecnych z6nach

se specifickym jménem jako je napriklad IP adresa. Zajistuje pripojeni k uloziStim
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skrze sit a umoznuje spravu zon, které jsou pridéleny ke specifickym sitovym
rozhranim. Tento zplsob pripojeni je jiz dlouhou dobu nejrychlejSim typem

pripojeni, je vSak finan¢né nakladnym. [4]

2.4.4 SAS enclosures

SAS enclosures jsou zarizeni podobna SAN vhodna pro umisténi disku SAS
i SATA. Sériové pripojeni SCSI pouZiva sériové pripojeni prostrednictvim stavajicich
kabell ptres mistni sité. Na rozdil od iSCSI a Fiber Channel neni v siti SAS feSeno
pripojeni k internetu. Technologie SAS podporuje starsi protokoly SCSI zahrnujici
tiskarny, skenery a dalSi periferie. Disky uloZené v SAS enclosure mohou byt

zajiStény v libovolné kombinaci pole RAID. [4]

245 SMB3.0

SMB 3.0 je sitovy protokol pro sdileni soubort a Skdlovani serverti. Tento
protokol byl poprvé zaveden jako soucastsystémli Windows Server 2012
a Windows 8. Nejcastéji se pouziva nad protokolem TCP/IP, ale 1ze jej vyuZit i pro
jiné protokoly. SMB poskytuje piistup a ukladani aplikaci a dat v pocitacové siti
avyzadovani sluzeb ze serveru. Schéma viz. Obr. 4. vyobrazuje moZnost

zabezpecené skladby ulozisté. [4]

Network (SMB3)
\

Scale-Out File Server \\FileServer\Share §i

ReFS File System

=
| Cluster Shared Volumes ' . C:\ClusterStorage

Software Storage Bus

Storage Storage Storage Storage

Node Node Node Node

Software-Defined Storage System

Obr. 4 Schéma uloZného prostoru pomoci SMB 3.0.
Zdroi: [3]
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Funkce SMB 3.0:
e SMB Transparent Failover umoZiuje spravu hardwaru a softwaru bez
preruSeni aplikaci. Pfi vypadku SMB pripoji klienty k jinému uzlu bez

prerusSeni, takZe aplikace a uloZisté jsou stale dostupné. [4]

e SMB Scale Out vyuziva skalovani SMB. Pomoci sdilenych svazkl clustert
(CSV) lze vytvorit sdileny disk podporujici soucasny pristup k soubortim.
Vsechny uzly v klastru pripoji pres primé vstupy/vystupy tak, aby lépe vyuzil
$ifrky pasma sité a vyuziti souborovych servert tak bylo co nejlepsi. To

optimalizuje vykon a poskytuje zakaznikim lepsi pristup. [4]

e SMB Direct podporuje pouZiti sitovych karet se schopnosti RDMA (Remote
Direct Access Access), které umoznuji plné vyuZziti i pti nizkém vykonu CPU
avyssirychlost prenosu dat s minimalni latenci. SMB obsahuje ¢itace vykonu,

které spravctim poskytnou informace o prenosovych rychlostech (IOPS). [4]
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3 Vysoka dostupnost dat a aplikaci

Dostupnost dat a aplikaci je dana dobou, po kterou je poskytovan nepreruSeny
pristup k danému souboru nebo aplikaci. V této kapitole bude pojednano o vysoké
dostupnosti. Bude rozebrany prostiedky k dosaZeni kvalitniho a vysoce dostupného
uloZisté pro data. Dostupnost je dana ¢asem za rok, po ktery jsou data nedostupna.
Vysoka dostupnost je udavana v procentech. VylepSeni dostupnosti dat je zavislé na
redundanci, avSak cena roste exponencialné. V Tabulce €. 1 je znadzornén soubor
zakladnich hodnot vypadku. Vypadek se udava z jakékoliv priCiny, at uz jde
o selhani, anebo planovanou instalaci. S ohledem na cenu pak 1 % vypadek z diivodu
planovanych upgrade ¢i aktualizaci (napft. v no¢nich hodinach) nemusi byt pro firmu
kriticky. [21]

Tabulka 1 Zakladni hodnoty vysoké dostupnosti.

Procenta Cas vypadku
99.999 % 5 min

99.99 % 52 min

99.9 % 8,7 hod.

Zdroj: Vlastni zpracovani. [21]

Vysoka dostupnost se sklada zejména z téchto rizik:

e Selhani hardware
e Selhani software
e Instalace a upgrade

¢ Doba obnovy po selhani

Pii tvorbé vysoce dostupného reSeni je kliCovym bodem navrh. Vstupnimi
hodnotami jsou zejména: maximalni ocekavané zatiZeni, pocet pripojenych klientd,
moznost nasledného rozsireni, zalohovani, replikace. Jednotlivé funkce a edice
Windows Server 2016 maji odliSné naroky na hardware, a proto je nezbytné
promyslet strategii volby komponent sestavy v zavislosti na pozadavcich podniku.
Je treba zajistit zachovani dostupnosti a Skalovatelnosti poskytovanych sluzeb

infrastruktury, zejména v zavislosti na ménicim se poctu pristupujicich klienti
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a sohledem na cenu. Dale je tfeba peclivé prostudovat jednotlivé funkce. Napfr.
pokud chceme pouZit sitovy timing pro spolupraci vicecestného propojeni sitovych
karet, potfebujeme karty, které tuto funkci podporuji.

Cilem kazdého podniku, ktery tvoii zisk v zavislosti na dostupnosti dat je
zabezpecit pristup k témto datlim 24 hodin, 7 dni v tydnu. Existuje vSak rada rizik,
které tuto hodnotu sniZuji. At uz se jedna o selhani software, hardware, napajeni
nebo je na viné lidsky faktor. U¢elnym prostiedkem, jak tento piistup zabezpedit je
redundantni propojeni prvk. Jedna se o zdvojeni prostiedk, které jsou pro pristup
k datim pouzity. V praxi tato volba vSak znamena mnohdy vyssi cenu a ¢im se
dostupnost blizi 100 % pristupové doby, tim je feSeni drazsi. Pro zabezpeceni této
dostupnosti jsou vsSak stdle vyvijeny nové technologie. Ve spojeni s Windows
Serverem, Ci jinym serverovym systémem, je mozné se této hranici velmi pribliZit.
Zakladem je pak dobré geopolitické umisténi serverd, dobré napajeni, dostatecné
chlazeni, kvalitni komponenty, pravidelné zalohovani a zabezpeleni proti
neopravnénému vniknuti. Data miizou byt zaSifrovana, avsak stale jde o algoritmus,
ktery s pribyvajicim vykonem pocitaci neni nedobytny. Dalsim moZnym reSenim je
nakup cloudovych sluzeb, kde spolecnosti uvadéji miru dostupnosti dat, kterou
poskytuji. Rizikem je vSak prenos dat kjiné spolecnosti a pripadné zneuZiti
firemnich dat. Je tfeba se vtomto pripadé podrobné seznamit s podminkami
smlouvy poskytovatele. DlileZitou poloZkou je pak neustaly a diikladny monitoring

sluZeb a hardware, kterym se da predchazet selhani dostupnosti. [21]

3.1 Hardware

Pro ucely této prace bude zminén hardware pro souborovy server, ale pouze
okrajové, nebot se tato prace nezabyva stavbou serverovych strojli. Zaroven je vsak
treba zminit nékolik zdsadnich véci na které je pii navrhu serverového resSeni
potieba myslet.

Na trhu je k dispozici Siroka Skala hotovych reSeni serverovych stanic, které se
lisi skladbou jednotlivych komponent. Zikladnim délenim je déleni na
konvergované a hyper-konvergované teSeni. Rozdil je vtom, Ze v hyper-

konvergované infrastrukture je vypocetni vykon a uloZisté na jednom stroji
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sjednoduchym s$kalovanim a managmentem. V konvergovaném reSeni jsou
vypocetni zdroje oddéleny od uloziSté, coZ umoznuje tvorbu vysoce Skalovatelného
a nezavislého reseni.

Komponenty pro serverové stroje s Windows Server maji spole¢ny charakter.
Zejména uziti nékolika vicejadrovych procesort s architekturou pro virtualizaci,
velké mnozstvi operac¢nich paméti ECC, nékolik sitovych karet a integrovanou
grafickou jednotku. Windows Server ma nékolik omezeni pouZitého hardwaru.
Zakladnim limitem je podminéné pouziti procesord pracujicich na 64 bitovych
instrukénich sadach. Minimalni frekvence procesoru 1,4 GHz a podpora NX, DEP,
CMPXCHG16b, LAHF/SAHF a PrefetchW. Pokud byste chtéli pouzit 32bitovy systém
je treba pouZit Linux. DalS$i omezeni procesoru je dano zavislosti mezi mnoZstvim
uzivateli a poCtem potrebnych jader. Podminkami pro RAM je ochrana proti
chybam ECC a pro server s grafickym uZzivatelskym prostredim uziti alespoii 2 GB
pro souborovy server je uloZisté a pevné disky. Zde se nabizi volba pouZiti NVMe
SSD disku a klasickych magnetickych diskl v libovolné kombinaci. V zavislosti na
cené muze byt zvolen vhodny poméru typu diskli a poZadovaného vykonu. Vhodné
jsou zejména disky s podporou SAN, iSCSI nebo JBOD. Disky by mély byt od riznych
vyrobcli a z riizné série a v pripadé magnetickych diski je diileZita rychlost otacek.
V pripadé diskii SSD jsou nabizeny riizné struktury diski nejrozsirenéjsi jsou NAND
nebo NOR. Diskové dlozZisté by mélo poskytovat zabezpeceni proti ztraté dat pri
havarii disku. Samoziejmosti by meéla byt podpora RAIDovych poli. Od zvoleného
RAIDU se odviji pocCet potiebnych diskii. MoZné je rozdéleni disku spravcem
ulozisté, ale v pripadé havarie celého disku jsou data ztracena. DalSim dulezitym
prvkem je napajeni. Musi byt stabilni, redundantni a vlepSim piipadé
s alternativnim zdrojem napajeni pro piipad vypadku hlavniho zdroje. Pro pripojeni
diskového ulozisté k siti je vhodné zabezpecit vicecestné pripojeni. MozZné je taktéz
pouziti nékolika sitovych karet. Nékteré sitové karty vSak vyuziti sitového
Teamingu, Multipath 1/0 a funkce Multichannel nepodporuji a je tfeba se informovat
u vyrobce. V neposledni fadé je tieba chranit server proti neopravnénému ptistupu.
Pii vybéru komponent je dobré se zamérit na renomované a praxi osvédcené

spolec¢nosti, a nejen na cenu. [5, 6]
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3.2 Software

Pro pouZziti hardwaru je potreba spravny software. Pro poskytovani a spravu
souborovych sluzeb klientim byly navrzeny operacni systémy se serverovymi
funkcemi a sfunkcemi souborovych servert. Tyto systémy poskytuji kvalitni
technologie pro vytvoreni vysoce dostupného uloZisté. Zakladnimi funkcemi jsou
pak [5]:

e Rozdéleni nebo slouceni diskli, jenz umoziiuje efektivné pracovat
S prostorem

e Vytvoreni a nastaveni tloziSté pro uZivatelské ucty

e Naformatovani diskti pred samotnym nasazenim

e Vytvoreni uzivatelskych skupin, uzivatelskych uctt a roli

e Pridéleni uzivatelskych opravnéni

e Stanoveni konvence pojmenovani sloZek a vytvorenti jejich struktury

¢ Nastaveni klasifikace a kvot pro ukladané soubory

¢ Nakonfigurovani replikace a deduplikace

e Spusténi Clusteringu pri selhani

e Sifrovani dat pomoci BitLockeru

Jednou z klicovych funkci pro zachovani dostupnosti dat je pouziti clusteru.
Failover Clustering je funkce systému Windows Server, jenZ byla navrZena tak, aby
poskytovala vysokou dostupnost a Skalovatelnost pracovniho zatiZeni servert.
Shlukuje vice serverl do uzlli a v pripadé, Ze jeden nebo vice servert selze, dojde
automaticky k presmérovani vypocetniho vykonu na jiny server. Jednotlivé clustery
jsou neustale monitorovany a v piipadé zavady je informovan spravce. Je mozné
nastaveni nékolika zaloZnich servert, které jsou nakonfigurovany tak, Ze prti ztraté
jednoho serveru v clusteru je spustén zalozni a ptivodni je restartovan. Tato funkce
prosla vyraznym vylepSenim, zejména pti prechodu z verze Windows Server 2008
na verzi Windows Server 2012. Novinkou ve Windows Server 2016 je, Ze cluster
nemusi byt offline ani pri instalaci aktualizaci. Pfi instalaci je béZici stroj migrovan
na jiny cluster, pivodni je pozastaven, pieinstalovan a vracen do clusteru. Failover

Clustering miiZe byt spustén jak na fyzickych, tak i na virtualnich pocitacich. Server
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je pred nasazenim vzdy tieba diikladné otestovat. Problematikou testovani serveru
se zabyva dalSi ¢ast této prace.

NejrozsirenéjSimi systémy se souborovymi sluzbami jsou Linux a Windows
Server. ZaleZi pak na jednotlivém podniku, jaky systém si vybere. Tato prace se
zabyva Windows.

UzZite¢nymi funkcemi pro pouziti na souborovém serveru jsou zejména:
BranchCache, MultiPath 1/0, Clustering s podporou prevzeti sluZeb pri selhdni,
BitLocker Drive Encryption, Replikace uloZisté, SluZba inteligentniho  prenosu  na
pozadi, Rozsirené uloZisté, Windows Standard-Based Storage Managment, Ndstroje
pro zdlohovdni. Jednotlivé souborové funkce a role v operacnim systému Windows
jsou podrobné popsany v kapitole ¢islo 2. Souborové sluzby v systému Linux jsou

popsany v kapitolach 5.2, 5.3 a 5.4. [5, 6]
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4 Atributy vykonnosti souborovych servert a principy
testovani

Vtéto kapitole bude pojednano o mozZnostech sledovani vykonu
a o vlastnostech, které maji vliv na vykonnost souborovych servert.

Vykon ulozného prostoru, ktery je jednim z prednich zajmovych atributi
u souborovych serveri a je dan predevsim Casem, ktery je potiebny k vyhledani,
a zpristupnéni obsahu souboru uZivateli. Dalsimi faktory jsou prenosova rychlost
a kapacita disku. Kapacita disku udava maximalni mnozstvi informaci, které Ize na
dané uloziSté uchovat pro pozdéjsi pouZiti. Vykon ulozisté by vSak byl ni¢im pri
pouziti nedostatecné opory, ktera je dana stabilnim softwarovym prostiedim. Tuto
stabilitu ziskanou Cistou instalaci operacniho systému miizeme dlouhodobé udrzet
pouze za predpokladu sledovani atributli majici na tuto stabilitu zasadni vliv. Tyto
udaje ndm poskytnou monitorovaci nastroje Windows, které jsou implementovany
pfi instalaci. Pravidelné monitorovani a testovani systému a hardware jsou
zakladnimi predpoklady, které dokaZi odhalit chybu drive, nez dojde k selhani

komponent, ¢i hardware a k ohrozZeni dostupnosti.

Pro monitoring systémy jsou urceny piedevsim tyto funkce [6, 12]:

e Sledovdni vykonu (Performance monitor) je aplikaci pro zobrazeni dat
ovykonu pocitaCe vrealném case, anebo shromdazdénim v protokolu.
Umoziuje vytvaret soubory dat dle pozadavkl administratora, které lze

pozdéji analyzovat a vyhodnocovat.

e Sledovdni spolehlivosti (Reliability monitor) zobrazuje index stability na
stupnici 1 az 10 na ¢asové ose a zapisuje veskeré udalosti, které méli vliv na

stabilitu systému. Napft. nezdarilé aktualizace, selhani programu apod.

e Sledovdni prostiedkii (Resource monitor) zobrazuje vyuZiti prvkd pocitace
v redlném case. Zakladnimi sledovanymi prostredky jsou: Vyuziti CPU, Disku,

Sité a Paméti RAM.
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e Protokoly uddlosti (Events log) nabizi kompletni a podrobny prehled pro
zobrazeni udaji z protokoli kam se zapisuji zpravy pti problémech
zachycenych za béhu programti a operacniho systému. Zakladnimi protokoly
jsou protokoly systémové, bezpecnostni, aplikacni protokoly a protokoly

serverovych roli.

Dalsi nastroje k métreni vykonu jsou dostupné z internetovych zdroji. Pro
ziskani hodnot v této praci byl pouZit nastroj Diskspd Utility stazeny ze stranek
Microsoftu. Pro testovani vychozich hodnot rychlosti diskli byl pouzit nastroj HD
Tune. Testovani a monitoring systému je velmi dtlezitou polozkou pti predchazeni

chybam a selhani hardware.

4.1 Sledovani vykonu

Sledovdni vykonu je zakladnim prostredkem pro sledovani vyvoje a vyuZivani
vypocetniho vykonu. Tento prostiedek zaroven umoziuji sledovat vyvoj vyuZiti
pocitace na zakladé vysledkl predchozich méreni. Pro sledovani vyvoje ubytku
vykonu je nezbytné ziskat hodnoty ze kterych se bude nasledné vychazet, a se
kterymi budou data srovnavana. S témito daty je dale pocitano pro statistické
vypocCty a uZivateli je pak zobrazen vysledek prostrednictvim piehledného grafu.
Pro spravnost nameérenych udaji a jejich efektivni vyuziti je doporucovano provést
méreni nékolik, a to ve stejny ¢as nékolik nasledujicich dni po sobé. Dale je dobré
predpokladat navySeni vyuziti hardwarovych prostredkl. Napt. v programatorské
firmé bude jiné vyuZziti vypocetniho vykonu pred vydanim update apod. Po ptidani
nového hardwaru nebo softwaru je nutné provést opakovani testu.

Zakladni vyuziti prostiedkll pocitaCe, poskytuje soubor dat knaslednym
méfrenim a jsou ziskavany béhem ti{ fazi béhu operacniho systému prostiednictvim
nastroji Sledovdni vykonu. Témito fazemi jsou: Postinstallation baseline, Typical

usage baselines, a Test baselines. [9]

e Postinstallation baseline zde se jednd o hodnoty vykonu naméiené po

instalaci vSech roli a funkci, tedy po cisté instalaci Windows Server.
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e Typical usage baselines jsou hodnoty, které jsou typické pro standardné

Vyuzity server.

e Test baselines je hodnota ziskana specifickym nastavenim vyuZiti serveru.

Vykonové atributy pro sledovani vykonu jsou rozdéleny do nasledujicich kategorii:

e Sestava diagnostiky systému
o Vysledky diagnostiky
e Konfigurace softwaru

e Konfigurace hardwaru

e (CPU
o Sit
e Disk

e Statistika sestavy

U nastroje Sledovdni vykonu na Obr. 5 na strané 27 jsou sledovana data dle
atributli definovanych administratorem. Volba je opravdu pestra a méritelna je
témeér jakakoliv funkcionalita systému. Program nabizi Sirokou $kalu nastaveni
zobrazeni. Mozné je napiiklad zobrazeni pomoci histogramu nebo spojnicového
grafu. Je zde dokonce moZnost vytvorit si vlastni plan atributd, které chce
administrator sledovat. Data jsou uloZena pro moZnost dal$iho srovnavani a pro
tvorbu statistického souboru dat.

Po instalaci dalsSiho zarizeni, roli, nebo funkci je tieba spustit test znovu. S dalsi
nainstalovanou funkci je automaticky ptidana i funkce ve sledovani vykonu pro
danou polozku. V zavislosti na sesbiranych datech je moZné vytvorit politiku vyuziti
zdrojl. Napriklad, pokud vykon procesor piresahne hranici 80 % na dobu delsi nez
5 sekund, informuj spravce a podobné. Tato funkce téz poskytuje vzdalené sledovani
vykonu. Pro vzdalené sledovani je nutna spravné nastavena politika pristupu. Tedy
napriklad uZzivatel musi byt ¢lenem skupiny Administrators atd. Dale je moZnost
vybrat jednotlivé procesy pro celkovy pirehled kolik a jakych zdroji dany proces

potrebuje.
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Obr. 5 Sledovani vykonu.
Zdroj: Vlastni zpracovani. [6]

4.2 Sledovani spolehlivosti

V nastroji Sledovdni spolehlivosti jsou zaznamenany prostiednictvim seznamu
udalosti veskeré udalosti systému (Kkrizové stavy, nezdarilé operace, zastavené
sluzby apod.). Dané udalosti jsou rozdéleny dle typu do jednotlivych kategorii. Tento
program dokaZe pomoci pri detekci chybovosti, ktera je zplisobena napt. posledni

instalaci ovladacu. [9]
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4.3 Sledovani prostredku

Zakladnim zplsobem shromazdéni zakladnich dat v systému Windows je
pouziti nastroje Sledovdni prostredkii viz. Obr. 6. Sledovdni prostredkii 1ze spustit
volbou ve Sprdvci tiloh v zaloZce Vykon.

(N) Sledovani prostiedkd = O X
Soubor Sledovani Napovéda

Prehled Pprocesor Pamét Disk Sit

l Procesor M vyuziti procesoru: 41 % [T Nejvyssi frekvence: 123 % & ] 1> Zobrazeni |¥

[ Disk B v/ disku 28 MB/s I Nejuys aktivni cas: 100.% E ] ke 01 . liig

l Sit I V/V sité 1013 kb/s W Vyusiti sité: 0 % (v) .

l Pamét [ Chyby strankovanina disk/s:56 ™ Vyuzita fyzicka pamét: 68 % (v) . 69 askund 0%
= Disk 100 MB/s

Pamét" 100 chyb str. na disk/s

Obr. 6 Sledovani prostredkii.
Zdroj: Vlastni zpracovani. [6]

V nastroji Sledovdni prostredki, je kdispozici ¢lenéni na pét zakladnich
kategorii vykonu a to Prehled, Procesor, Pamét, Disk a Sit. Tento program sbira
podrobné informace o vyuziti vykonu pocitace vredlné Case, a to aZ na droven
sluzby a procesu. Dal$imi prostfedky pro podrobnéjSi monitoring je ndastroj

Sledovdni vykonu. [9]
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5 Porovnani reseni Windows s Linux a NAS

Vtéto kapitole budou popsany souborové funkce operatniho systému
zaloZeného na reSeni Linux. Nasledné budou popsany funkcionality NAS a na zavér

budou tyto alternativy porovnany s moznostmi Windows. [8]

5.1 Linux

Pro uzivatele, ktefi hledaji bezplatnou alternativu serverového teSeni, je na
trhu k volnému stazeni operacni systém Linux, tento systém je odvozen od Unixu.
K dispozici jsou volné ke staZeni jak standardni opera¢ni systémy, tak i ty serverové.

Jako zakladatel tohoto systému je zminovan Linus Torvalds, svého c¢asu
student univerzity, ktery byl nadSen pro vytvoreni vlastniho opera¢niho systému,
coZ se mu pri studiu vysoké Skoly podarilo.

Tento systém je poskytovan zdarma, avSak bez uzivatelské podpory.
K dispozici byva dobie zpracovand dokumentace a uZivatelska komunita Linux.
Aktualné zahrnuje Linux vice nez 13 zakladnich instalaci. Mezi ty nejznaméjsimi
patti CentOS, Debian, Fedora, Gentoo a openSUSE. Informace a operac¢ni systémy jsou
dostupné ke stazeni z internetové stranky na adrese v odkazu [11]. K nékterym
edicim je moZnost priplatkovych sluZeb, mezi né patii nejen vzdalend podpora
a Skoleni, ale i vyjezd administratora. Linux je poskytovan i ve zpoplatnénych
licencich, za nejrozsirenéjsi je pak povaZovana edice RedHat.

Linux zaziva v poslednich letech expanzi, kterd je ddna zejména rozmachem
nositelné elektroniky a internetu véci. Tato zarizeni maji operacni systém, ktery je
zalozen na Linuxu, protoZe vynikd mensimi naroky na vypocetni zdroje
aotevienymi zdrojovymi kdédy. Mezi nejznaméjSim systémem zaloZenym na
principu Linuxu, ktery se pouziva v mobilnich zarizenich je bezpochyby operacni
systém Android.

Na serverové drovni je nejvétSim uzivatelem linuxovych sluzeb spole¢nost

Google.
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5.2 Linux Server

V systému Linux Server jsou k dispozici serverové role Logging Server, Print
Server, FTP Server, Web Server, Directory Server, DNS Server, SQL Server a Windows
File Server, znamy jako Samba. Diky témto rolim a diky Sambé miiZze Linux
pristupovat k souborovym svazkiim a poskytovat webové sluzby stejné jako
Windows Server. Linux obsahuje velmi podobné funkce pro spravu jako jsou
obsazeny ve Windows Server 2016. Pti pouZiti serveru s Linuxem je pfedpokladana

vysoka uroven znalosti administratora, zejména v praci s prikazovym radkem. [20]

Systém Linux je modernim operacnim systémem, ktery zahrnuje celou fadu
serverovych funkci. Pro potieby této prace jsou dilezité ty pokrocilé, jenz jsou
podstatné pro tvorbu kvalitniho souborového serveru. Patfi mezi né rada sluZeb,

které jsou zndmé i v operacnim systému Windows Server. [20]

e (lustering, ktery v Linuxu umoznuje nakonfigurovat jednotlivé pocitace pro
praci v clusteru tak, Ze pro pristupujici klientské pocitace je chapan jako
jeden vypocetni systém. Tato funkce je podstatnym prvkem pro zajiSténi
poskytovanych sluzeb bez preruseni z dlivodu prenositelnosti vypocetniho

vykonu. [20]

e Virtualizace poskytuje moznost efektivnéjsSi spravy vypocetnich zdroju.
Umozni spoustét virtualizované systémy a efektivné pridélovat zdroje dle
aktualniho vyuziti. Pro vytvareni téchto virtudlnich pocitaci funkce KVM
a Xen. Pro managment virtualnich strojt slouzi nadstavbova knihovna libvirt.
Nastroje této knihovny jsou pouZivany pres termindlovy pristup
prostiednictvim piikaz virsh. Pro managment prostiednictvim GUI je
k dispozici aplikace Virtual Machine Manager, jenZ se spousti piikazem virt-

manager. [20]

e Linux Containers je virtualizacni metoda, pri niz jsou jednotlivé virtualni

jednotky izolovany aZ na uroven operacniho systému, kde jsou zdroje
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pridélovany jadrem. Alokace zdrojl je provadéna v redlném Case. Samotné
kontejnery je treba dale zabezpecit. K tomu slouZi profily App Armor nebo

SELinux. Kontejnery v Linuxu lze pouzit se sluZbou Docker. [20]

Konsolidace serverti posKkytuje nastroj, kterym lze rozdélit realny vykon
pocitace na libovolny pocet téch virtualnich. Tento nastroj lze pouZitiopacné
a to tak, Ze miize byt vice pocitact spojeno do jednoho virtualniho pocitace.

[19]

Isolation je funkce pro izolaci hostitelského pocitace od chyb na hostovaném

pocitaci. [19]

Migration umoZnuje presun béZictho virtualniho stroje na jiny fyzicky

pocitac. [19]

Dynamic load balancing sluzba pro vyrovnavani zatéZe infrastruktury

v zavislosti na jejim vyuziti. [19]

Specializované tloZisté poskytuje radu specializovanych lokalnich a sitovych
uloZnych rozhrani. Sdilené ulozné zarizeni dostupné v Linuxu zahrnuji iSCSI,

Fibre Channel a Infiniband. [19]

Samba je otevieny projekt, ktery poskytuje fadu programi ke spolupraci
mezi pocitacis Windows, Linux a Mac OS ve sdileni souborti a tiskaren a ktery
poskytuje moznost ovéiovani uzivateld. Sdileni soubord probiha pomoci
systému Common Internet File System (CIFS), coZ je otevirend implementace

protokolu Server Message Block (SMB). [14]
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5.3 Porovnani Linux a Windows jako souborovy server

Pfi vybéru mezi distribuci Linuxu a Windows Serverem na serveroveé urovni
existuje rada zasadnich rozdilt. Pro snadnéjsi rozhodovani zde bude uvedeno
nékolik zakladnich atributli, které pomohou srozhodovanim administratorovi,
uZzivateli, ¢i majiteli firmy.

Prvnim a asi nejvyznamnéjsSim rozdilem pri porizeni je cena za distribuci.
Dnesni ceny licenci Windows Server 2016 sahaji az k hranicim 133 000,- za jeden

fyzicky stroj. Jednotlivé serverové distribuce Linux jsou k dispozici ke staZeni online.

Mezi zdporné stranky Windows dale patii: Nutnost pouZiti specializovaného
hardware (vysoka cena), ktery Windows pro bezchybny provoz mnohdy poZaduje.
Viry a Cervy se zaméfuji na Windows. Mnohem méné mozZnosti pristupu vzdalené
spravy. Nemoznost upravy zdrojovych kédu a jadra. Oproti Linux vyssi poZadavky

na vykon hardware. Nekompaktnost funkci. Nainstalované nepotrebné funkce.

Silné stranky Windows: Propracované uZivatelské prostfedi. Radi¢ domény.

Active Directory. Dostupnost spravy. Robustni systém.

Mezi zaporné stranky Linux patfi: Vys$si ndklady na administraci. Bezpecnostni
hrozby pfi nedlisledné instalaci hardware, které zapric¢ini jednodussi ziskani
pristupu uto¢nikiim. Pro ptipojeni uzivatell a jejich spravu je treba doinstalovat

a nastavit dalsi funkce jako Kerberos a Lightweight Directory Access Protocol (LDAP).

Mezi silné stranky Linux patii: Pouziti licence General Public Licence (GPL), jeZ
umoznuje nahlédnout do zdrojového kédu a ddle jej upravovat. Bezpecnost, jelikoz
témeér neexistuji viry a Skodlivy software. Oteviena licence umoznujici vlastni
kompilaci jadra a moZnost vybrat procesy spousténé pri startu. MoZnost vypnuti
grafického prostredi pri startu. Prizptsobivost hardware. Spolehlivost. Dostupnost

serverového softwaru ke stazeni.
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Neda se jednoznacné urcit jaky systém a pro koho bude lepsi. Kazdy si najde
svou cestu. Do jisté miry velmi zaleZi na zkuSenostech daného uZivatele a vlastnim
presvédcleni.

Windows nabizi hotové reSeni s grafickym prostredim spravy, za které chce
svou cenu. Toto feSeni je robustni. Implementuje vSak radu véci, které mohou byt
nadbytecné (vyuzitelnost hardware, zranitelnost). Linux piekvapi lehkosti reSenti,
a otevienym kédem a umozni administratortim skute¢nou spravu nad systémem.
Distribuce Linux instaluje nezbytné funkce. Z hlediska moZnosti spravy, bezpecnosti
a ceny je lepSim resenim Linux. Uzivatelé, které hledaji hotové reSeni, uZivatelé
méné zkuSeni a uZivatelé se specifickymi pozadavky vsak jisté zvoli Windows. [14]
Shrnuti dilezitych prvkl znazornuje Tabulka ¢. 2.

Tabulka 2 Porovnani funkci Linux a Windows pro souborovy server.

WINDOWS LINUX
SERVEROVY OPERACNI SYSTEM ANO ANO
CENA CCA 133000,- ZDARMA
ADMINISTRATIVNI ZKUSENOST NIZKA VYSOKA
VIRTUALIZACE HYPER-V XEN, KVM
KONTEJNERY ANO ANO
MINIMALIZACE HARDWARE ANO ANO
UZIVATELSKA PODPORA PLNA UZIVAT. FORA
SOUBOROVY SERVER ANO ANO, SAMBA
SPRAVA ADRESARU ACTIVE DIRECTORY LDAP
NEBEZPECI NAPADENI VIRY VYSOKA NIZKA
SOUBOROVY SYSTEM NTFS, REFS NFS, EXT3
PROPOJENI WINDOWS/LINUX ANO ANO
CLUSTERING ANO ANO
ULOZISTE ANO ANO
DELENI VYPOCETNIHO VYKONU ANO ANO
MIGRACE ANO ANO

Zdroj: Vlastni zpracovani. [3, 18]
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5.4 Network Attached Storage (NAS)

Network Attached Storage je sitové uloziSté na Uirovni souborového systému,
které je pristupné prostiednictvim heterogennich sitovych klientli. Jedna se
o samostatnou vypocetni jednotku pripojenou k siti s danou roli a zaloZenou na
poskytovani dat prostrednictvim internetové sité. Operacni systém na téchto
zarizenich zabezpeCuje funkce souborového systému. Mezi né patii zejména
nastaveni opravnéni pristupu k soubortim, které umoziuje radné rizeni piistupu
k uloZenym dattim. Tyto jednotky nejsou standardné opatreny klavesnici ¢i displeji,
ale jsou spravovany prostrednictvim sité, a to nejcastéji prostrednictvim webového
rozhrani. NAS zahrnuje jeden ¢i vice fyzickych pevnych diski. V ramci NAS jsou
poskytovany sofistikované funkce redundantniho ukladani do samostatnych
kontejnert ¢i RAIDovych poli. Podporovany jsou protokoly Server message block
(SMB/CIFS) pouzivanych ve Windows, Network file systém (NFS) a protokoly pro
Linux. Vyhodou pouZiti NAS je moZnost redundantniho uloZeni a moZnosti RAID.
Dale pak vykonnost diky pifimému pristupu na siti. K datim neni pristupovano
prostrednictvim serveru. Sluzba NAS je vhodna pro poskytovani centralizovaného
ukladani objemnych dat v malych firmach, které nejsou zameéreny na software.
Z divodu Kklesajici ceny ulozného prostoru az pod cenu standartniho disku je vhodny
i pro pouziti vdomacnostech. Pro pouziti k ukladani aplikacnich dat ovSem toto
feSeni neni vhodné, zejména zdlvodu nezabezpeCeni sluzeb S$kalovani
anepretrzitého provozu, replikace apod. Dalsi nevyhodou je, Ze zde nejsou
k dispozici Zddné moznosti v pripadé havarie [10]. Na Obr. 7 niZe je vyobrazena

zakladni myslenka struktury NAS.

Network Attached Storage

m# Storage Media

Obr. 7 Network Attached Storage (NAS).
Zdroj: Vlastni zpracovani.
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6 Implementace souborovych sluzeb na Windows
Server 2016 a zabezpeceni dostupnosti dat

Tato kapitola je priivodcem implementaci souborovych sluzeb a roli ve
Windows Server 2016 k zajiSténi vysoce dostupného uloZisté poskytujiciho
nastaveni pristupovych prav k souborim. Jednim ze zakladniho rozhodnuti pti
implementaci souborového serveru je volba mezi konvergovanou a hyper-
konvergovanou infrastrukturou. Zakladnim rozdilem je to, Ze v hyper-
konvergované infrastrukture je vypocletni vykon a uloZisté na jednom stroji
sjednoduchym S$kalovanim a managmentem. V konvergovaném feSeni jsou
vypocetni zdroje oddéleny, coZ umoznuje vysoce Skalovatelné a nezavislé reseni. Pri
implementaci v této praci byla zvolend konvergovana infrastruktura, a to zejména
z divodu zaméreni poskytovani infrastruktury jako sluzby (IaS) a vyuziti Podpory
prevzeti sluzeb pri selhdni. [5]

Operacni systém Windows Server 2016 byl pro tuto praci poskytnut
Univerzitou Hradec Kralové za coz ji timto dékuji. Pro instalaci opera¢niho systému
bylo zdGvodu vysokych porizovacich nakladli serverového stroje zvoleno
laboratorni prostredi aplikace VMware Workstation, a to s licenci pro domaci
pouziti bezplatné na 1 mésic. VMware Workstation umoziuje instalaci operacnich
systémi vCetné serverovych. Toto prostredi se velmi hodi pro vytvoreni testovaciho
prostredi pred samotnym nasazenim serverovych sluzeb do ostrého provozu, coz
minimalizuje naklady a rizika ztraty dat. V posledni dobé je vSak velkym trendem
provoz ostrych servert ve virtudlnim prostredi zejména z diivodu efektivniho
vyuziti vypocetniho vykonu. Velkym rizikem by vSak mohlo byt selhani fyzického

stroje, na kterém bézi tyto virtualni prostiedi.

6.1 VMware Workstation

VMware Workstation je softwarem urcéenym pro virtualizaci vykonu pocitace
a umoznuje vytvoreni virtudlnich pocitaci, které poskytnou vhodné rozhrani pro
instalaci operacniho systému. DalSimi  vhodnymi nastroji pro virtualizaci

vypocetniho vykonu jsou Hyper-V spole¢nosti Microsoft a Virtual Box od spole¢nosti
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Oracle. Ze subjektivnich diivodu a zkuSenosti autora byl vyuZzit pravé software
spole¢nosti VMware.

Pro instalaci VMware je kdispozici instalacni balicek na internetovych
strankach spole¢nosti VMware v sekci ke staZeni. Po instalace programu zatneme
instalaci jednotlivych virtualnich stroji. Tvorba virtudlniho pocitace je k dispozici
pod polozkou Novy. Nasledné je spustén priivodce vytvoienim virtualniho pocitace.
Prostfednictvim tohoto privodce jsou virtudlnimu stroji pridéleny vypocetni
prostiedky. Po spusténi privodce je kdispozici volba vybéru instalovaného
operacniho systému, pridéleni diskového prostoru, pridéleni vypocetniho vykonu
procesoru, pridéleni operac¢ni paméti, vykonu zobrazeni, sitovych karet a ostatnich
vstupl do pocitace. Je tieba pridélit minimalni pozadovany hardware pro dany
operacni systém a v pripadé Windows Server 2016 nesmime opomenout zapnout
funkci virtualizace procesoru. Nezbytné minimum pro Windows Server 2016 je
sepsano v této praci pod polozkou 3.1.1, v opacném piipadé se instalace nezdafti. Po
nastaveni zakladnich atributi a volbé instalacniho média pro bootovani lze spustit

samotnou instalaci operacnich systémii.

6.2 Instalace operacnich systému

Pro ucely této prace byla zvolena instalace trojice serverovych
pocitacli Windows Server 2016 Datacenter s uzivatelskym prostifedim a jednoho
klientského pocitace s Windows 8. Licence Windows Server 2016 Datacenter byla
zvolena z diivodu dostupnosti vSech souborovych sluzeb zejména Storage Space
Direct, neomezeného poctu virtualnich pocitacli a moznosti replikace dat. Instalace
pak probiha standartnim postupem pies bootovani pomoci instalacnich diskt ISO.
Tyto instalace jsou dostupné ke stazeni z webovych stranek Microsoftu. Pro
zjednodusSeni vicendsobné instalace jsou k dispozici nastroje. VMware poskytuje
moznost klonovani virtualniho pocitace, jenze tato volba zkopiruje i jedinecné SID
pocitace a takovy klon je pak v rdmci jedné sité s plivodnim pocitacem nepouZitelny.
Piimo v systému Windows je k dispozici mozZnost vytvoreni presné kopie
nainstalovaného systému pomoci nastroje System Preparation Tool. Tato

funkcionalita zahrnuje zvolené nastaveni a je k dispozici pod prikazem sysprep.
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System Preparation Tool vytvori bitovou kopii sjedinecnym SID a zvolenym
nastavenim. Pro ucely této prace (instalace tri pocitaci), je pouziti toho nastroje

zdlouhavé a zbytec¢né. V ramci podniku pak nezbytné.

6.3 Prvni spusténi Windows Server

V pripadé instalace Windows Server 2016 Datacenter s grafickym prostiedim
je uzivatel prijemné prekvapen sestavenim grafickych prvki znamym z operacniho
systému Windows 10. Volba s grafickym prostfedim ma nevyhodu danou vétsi
zatézi na vykon a moznosti snazsiho zneuziti z divodu instalace vétstho mnozstvi
sluZeb. Jednoznac¢nou vyhodu ma edice Nano server, ktera instaluje jen nezbytné
funkce. Nevyhodou miize byt pro nékoho moznost pouze vzdalené spravy pres
prikazovy radek.

Po dokonceni instalace je spusSténo uvodni obrazovka. Po ptihlaSeni se pod
administratorskym uétem je spusténa sluzba Sprdvce serveru, Ridici panel. Ridici
panel slouzi k nastaveni vSech uloh spravy sité, vytvareni uzivatelskych uctq,
pridélovani opravnéni k ptistupu, nastaveni serverovych zaloh, vytvareni tiloZnych
prostorl a pridélovani loZného mista. Zaroven poskytuje integraci s cloudovymi
sluzbami Azure. Poskytuje téZ rozhrani pro nastaveni svazki, sdilenych
a pracovnich sloZek. Umoziuje nastaveni virtudlnich diskt iSCSI. [6]

Pfed zapocetim nastaveni serveru je zdlvodu zabezpeceni durazné
doporuceno nainstalovat vesSkeré dostupné aktualizace, nastavit antivirovy
program a branu firewall. Po instalaci aktualizaci provedeme prvotni nastaveni
pocitace. Veskeré nastaveni je dostupné jak pies prikazy ve Windows PowerShell, tak
ptes Sprdvce serveru. Neni-li spustén Sprdvce serveru, nalezneme jej volbou Nabidka
Start -> Hledat -> Spravce serveru. Provedeme piejmenovani nazvu serveru.
V zaloZce Mistni server -> Nazev pocitaCe -> Zménit. Pro dokonceni zmén je tireba

restart.
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6.4 Nastaveni sité pro souborové sluzby

Pro spravnou funkci souborovych sluzeb je zakladem spravné nastaveni
topologie sité. Pro tvorbu topologie sité a testovani funk¢nosti bylo pouZito
prostredi Packet Tracer od spolec¢nosti Cisco. Nastaveni topologie je vyobrazeno na
Obr. 8. Pro vytvoreni sdileného uloZisté byly zvoleny tfi serverové stroje. Dva jsou
urceny pro sdileni uzlu v rdmci pouziti funkce Clustering s podporou prevzeti sluZeb
pri selhdni, ktera byla vysvétlena v kapitole 2.3. Treti server slouZi jako ulozisté
iSCSI, které je dostupné prostiednictvim privatni sité. Dale je nastaven klient

s operacnim systémem Windows 8.
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Obr. 8 Topologie sité.
Zdroj: Vlastni zpracovani v Packet Tracer.
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6.5 Instalace roli souborového serveru

Pro tvorbu bezpecného uloZisté dale nainstalujeme funkce souborového
serveru. To provedeme volbou Ridici panel -> Pfidat role a funkce -> Dalsi -> Vyberte
aktualni server -> Dal$i -> Souborova sluzba a iSCSI sluzby. Zde zkontrolujeme
pripadné zatrhneme volby: Souborovy server, Cilovy server iSCSI, Odstranéni
duplicitnich dat, Sprdvce prostredkii a sluzbu Multipath 1/0, Clustering s podporou
prevzeti sluzeb pri selhdni. VSechny tyto funkce jsou popsany ve druhé kapitole.
Pokracujeme volbou DalSi -> Nainstalovat. Cilovy server vtomto pripadé slouzi

k navazani rychlého spojeni s tloZistém clusteru.

6.6 Instalace roli Active Directory, jeho nastaveni a tvorba
domény

Pro spravu uzivatelli a spravu domény nainstalujeme role Active Directory
Domain Service. Lze instalovat opét z nabidky Spravce serveru -> Pridani roli
a funkci. Po instalaci Active Directory jsou vyZzadovana dalsi nastaveni sluzeb Active
Directory. Mezi né patii zejména povysSeni na radi¢ domény (v pripadé hlavniho
serveru) a nastaveni domény. U druhého serveru postupujeme stejnym postupem
s rozdilem, Ze tento server pridame do jiz existujici domény. U serveru urceného pro
ulozisSté neni Active Directory potieba, staci jej pridat do domény. Pridani do domény
lze nastavit volbou Start -> Tento pocitac -> Vlastnosti -> Zménit nastaveni -> Zménit
->Zatrhnou volbu ,Je clenem domény*“. Zde vyplnit nazev domény a po vyzvani zadat

administratorské prihlasovaci idaje. Opét je treba restart. [15]

6.7 Nastaveni ulozZisté, tvorba virtualnich diskt a pristupu iSCSI

Na serveru ulozisté pirejdeme do Spravce serveru -> Souborova sluzba a sluzba
ulozisté. Zde jsou zobrazeny pripojené diskové jednotky. Zacneme tvorbou uloziste,
které umozni seskupeni fyzickych diski do logického celku uloZisté virtudlnich
diskd a nasledné umozni jednoduchou spravu a opatieni proti ztraté dat. Spustime
privodce pro tvorbu ulozisté volbou Fondy uloZist -> Nové ulozisté, zaddme nazev

ulozisSté, nasleduje volba -> Dalsi. Je zobrazena nabidka s vybérem dostupnych
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neptirazenych diskd, zde zvolime disky, které chceme pridat. Zvolime tfi disky. Poté
se zpristupni volba moZnosti zabezpeceni dat funkci Parity a Mirror. Tyto funkce
zname jako pole RAID. Vybereme Mirror. Dale zvolime alokaci disku. Nasleduje
volba Dalsi -> Vytvorit. Po pridéleni prostoru a nastaveni zrcadleni je spustén
privodce pro vytvoreni nového svazku. Zvolime, pro jaky server chceme svazek
ztidit, nastavime velikost, prifradime pismeno jednotky, nastavime cetnost
odstranéni duplicitnich dat a potvrdime. Timto jsme provedli zakladni alokaci
uloZného prostoru a spustili jsme funkce pro jeho replikaci a odstranéni duplicitnich
dat. Dale nastavime sluzbu sdileného loZisté pro Clustering s podporou prevzeti
sluZzeb pri selhdni. Prejdeme do Spravce serveru-> Souborova sluzba a sluzba
uloZisté -> iSCSI -> Novy virtudlni disk iSCSI -> Vybrat disk -> Vyplnit nazev disku.
Zvolime velikost -> Novy cil iSCSI -> Pridat -> Vyplnime IP adresy pristupujicich
serverd na disky -> Dalsi -> Vytvorit. Nyni prejdeme k serveru WS2016_1. Zde
spustime inicidtor iSCSI -> prepneme na kartu ZjiStovani -> Vyhledat portal ->
Vyplnime IP adresu uloziSté a potvrdime. Prejdeme na kartu Cile -> Pripojit. Dale
prejdeme na zaloZku Zarizeni a svazky a zvolime automatickd konfigurace
a potvrdime OK. Pfejdeme do Spravy diskid. Nabidka Start -> Hledat -> Sprava diskd.
Zde pridany disk prevedeme do reZimu online a vytvoiime novy svazek kliknutim

pravého tlacitka na dany disk. To samé provedeme na serveru WS2016_2.

6.8 Clustering s podporou prevzeti sluzeb pri selhani

Nyni je jiz vSe pripraveno pro vytvoreni clusteru. Cluster nastavime
prostrednictvim Spravce clusteru, ktery je dostupny pod poloZkou Nabidka Start ->
Hledat -> Spravce clusteru. Pred samotnym vytvorenim clusteru je dlrazné
doporuceno provést ovéreni clusteru. Pro ovéreni clusteru je k dispozici sluzba
Ovérit cluster. Pro volbu Ovérit cluster je spustén priivodce, ve kterém vybereme
poZadované servery pro tvorbu clusteru. Nasledné je spustén test, ktery provéri, zda
jsou veSkeré prvky vhodné nastavené pro vytvoreni clusteru. Po ovéreni vSech testl
a pripadné opravé chyb zvolime Vytvorit cluster. Zadame nazev clusteru
napt. CLUSTER a zvolime IP adresu pro pristup ke clusteru. Po vytvoreni clusteru

jsou k dispozici disky pres iSCSI. Online jsou vZdy jen na jednom uzlu, a to na tom,
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na kterém aktualné bézi cluster. Tyto disky vytvorené pomoci funkce Storage Space
Direct, slouzi jako sdileny prostor pro data aplikaci. Dale musime nastavit roli
souborového serveru. Tuto konfiguraci spustime pod poloZkou Role -> Konfigurovat
roli -> Dalsi -> Souborovy server -> Souborovy server se Skalovanim na vice systémi
pro data aplikaci -> Dokoncit. Nyni mame pripraveny prostor pro vytvoreni sdilené
slozky pro aplikace. Vytvorime ji volbou Pridat sdilenou slozku -> Sdilena slozka
SMB aplikace -> Vytvorit. Nyni staci v Active Directory priradit patfi¢na opravnéni
avysoce dostupné Skalovatelné uloZisté je k dispozici pro pripojeni klientskych
pocitach. Dalsi funkce, mezi néz patii Povoleni nepretrZitého pristupu, Ukldddni
sdilené slozky do mezipaméti, Sifrovdni pristupu kdatiim a Branchcache jsou
k dispozici ve vlastnim nastaveni prislusné slozky. DalSim vhodnym nastavenim
je kvota tirovné zaplnéni disku. Administrator pak miize byt vcas informovan pied

zaplnénim disku. [16]

6.9 Pripojeni klienta prostrednictvim domény

Pro pripojeni klientského pocitace spustime na serveru Spravce uZivatelé
a pocitace sluzby Active Directory. Zde si nadefinujeme novou skupinu uzivatelii
napf. Creators, do které pridame uZivatele pod ndzvem napf. Student. Nastavime
veskeré pozadované opravnéni. Ve sdileném ulozZisti vytvorime sloZzky, které
chceme sdilet a nastavime sdileni slozky volbou Vlastnosti -> Sdileni -> Rozsifené
moznosti -> Sdilet tuto slozku -> Opravnéni. Zde vybereme skupinu Creators
a nastavime opravnéni. V poloZce Student Nyni piejdeme do klientského pocitace
a prihlasime se jako student.

Otevieme Tento pocitac, pravym tlac¢itkem mysi zvolime Pripojit k sitové
jednotce -> zadame adresu sdilené slozky -> zaskrtneme volbu Po ptihlaSeni opét

pripojit. Nyni je sloZka pripravena jako vysoce dostupné uloZzisté pro data aplikaci.
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6.10 Pripojeni k firemni siti prostrednictvim internetu

Sdileni firemnich dat vramci podnikové sité slouzi k pripojeni internim
klientskym pocitaciim. Pracovnici vSak ¢asto pracuji i doma a pak vznikaji dalsi
verze soubord. Re$enim je zifizeni vzdaleného piistupu. Pro nepretrzity pristup
k datlim je tfeba zajistit pristup prostiednictvim internetu. Toto pripojeni prinese
moZznost upravovat data uloZend na ulozisti odkudkoliv kde je kdispozici
internetové pripojeni. Toto feSeni vSak bohuZel prinasi zvySeni rizika
neopravnéného pristupu. Jednou z moZnosti pro sdileni dat prostrednictvim
internetu slouZi role Vzddleny pristup s technologii DirectAccess. Tato role
nainstaluje funkce pro pristup a spravu pocitact pripojenych k doméné a umoznuje
vzdaleny pristup prostrednictvim sité internet. Obsahuje konzoly pro spravu a
umoznuje zajistit aktualizace pripojenych pocitaci.

Roli Vzddleny pfistup nainstalujeme prosttednictvim Ridiciho panelu volbou
Ridici panel -> Pridat role a funkce -> Dal$f -> Vyberte aktualni server -> Dal3f ->
Vzdaleny pristup. Ddle je tfeba pridat statickou vefejnou IP adresu pro vstup do
podnikové sité. K tomu je tieba pridat do topologie sité router. Routeru nastavime
IP adresy tak, aby mél vstup jak do privatni sité tak do sité internet. Nasledné
spustime Sprdvce Active Directory a provedeme vytvoreni nové skupiny. Déle
spustime Privodce konfiguraci vzdaleného serveru. Tento priivodce miliZeme
spustit prostirednictvim Ridiciho panelu -> Néstroje -> Vzdaleny ptistup. Nastavime
IP adresu pro pristup a vybereme skupiny uZivateli pro povoleni vzdaleného
pristupu. Priivodce provede vytvoreni pristupu a vygeneruje webovou adresu pro
pristup k uloZisti. Nasledné je spusténa konzole pro spravu vzdaleného pristupu. Na
klientském pocitaci pripojeném v doméné pak jiz staci spustit internetovy prohlizec

a zadat vygenerovanou adresu. V prohliZeci je pak spustén Sprdvce souborti. [5, 6]
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7 Testovani vykonnosti a dostupnosti

Tato kapitola popisuje testovanou infrastrukturu navrZenou pro vysoce
dostupné uloziSté v ramci clusteru a hardware. Shrnuje provedené testy za ucelem
provéreni souborovych sluzeb a vysoké dostupnosti, ktera byla v teoretické casti
popsana, zda poskytuje spolehlivé teSeni pro wukladani aplika¢nich dat.
V Tabulce ¢. 3 je vypsan zakladni hardware sestavy virtualniho pocitace. Vychozi
hodnoty rychlosti diskli byly naméfeny na fyzickém pocitaci pomoci nastroje HD
Tune.

Tabulka 3 Sestava virtualniho pocitace pro Windows Server.

CPU Intel i7 7700HQ, 2,81GHz
RAM 2 GB RAM, DDR4, 2400MHz
GPU Integrovana graficka karta
SSD pro systém Windows 240 MB/s, dle HD Tune

Zdroj: Vlastni zpracovani. [6]

Byly provedeny celkem Ctyri testy. Dva testy jsou zaméieny na rychlost
prenosu dat a dalsi dva na dostupnost sluZeb v piipadé selhani hardware. V prvnim
testu se métila rychlost SSD disku ve virtudlnim prostredi. V druhém testu rychlost
prenosu dat mezi tloZistém WS2016ISCSI a servery WS2016_1 a WS 2016_2. Treti
test ovéruje dostupnost dat béhem selhani disku v uloZisti. Posledni test byl
zaméfen na selhdni uzlu clusteru, tedy celého serveru. Pro testovani rychlosti
prenosu byl vyuzit nastroj Diskspd Utility. [5]

Prvnim testem vykonnosti bylo kopirovani souboru o velikosti cca 4 GB na
virtualnim disku SSD. Diskspd Utility se spousti prostirednictvim piikazového radku.
Po stazeni a rozbaleni instalacniho balicku na testovany disk jej spustime a
vytvorime testovaci soubor na discich prikazem DiskSpd.exe -c4G. Tento ptikaz
vytvoii na dané jednotce soubor o velikosti 4 GB. Totéz udélame pro disk na
sdileném uloZisti. Po vytvoreni soubori jiZ miZeme spustit test dle pozadavki.
Parametry pro testovani jsou popsany v dokumentaci, ktera je priloZena v ramci

stazeného souboru. Pro toto testovani byl spustén test bez pripravy, na ctyrech
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vlaknech procesoru, v trvani 30 sekund s ndhodnym zapisem a ¢tenim balicki o
velikosti 64 KB.

Pro druhé testovani rychlosti prenosu mezi tloZistém a serverem byl zvolen
soubor o velikosti 50 MB. Tento test je zaméfen na pomalejSi magneticky disk.

Pri dalSim testu bylo simulovano selhani disku na serveru uloZisté jeho
odpojenim. V poslednim testu bylo provedeno vypnuti celého serveru. Na tomto
serveru byl v dobé selhani uzel clusteru s uloziStém a na klientském pocitaci byl

upravovan dokument uloZeny na dlozisti WS2016ISCSI.

Pro implementaci ulozisté byla navrZena sestava tii serverovych stroji
a jednoho klientského pocitace.

e WS2016_1 jako hlavni uzel clusteru, DNS server a spravce domény.

e WS2016_2 funkce vedlejsiho serveru, ktery prebira vypocetni vykon
v pripadé selhani hlavniho uzlu.

e WS2016ISCSI je urcen jako uloZiste.

e WINDOWS 8 je klientem pro pristup k datim.

e WS2016_1 byl urcen jako hlavni pocitac¢. Jsou na ném nainstalovany
aspustény sluzby Active Directory Domain Services, Server DNS,
Souborovy server, Cilovy server iSCSI, Odstranéni duplicitnich dat,
BranchCache, Replikace, Clustering s podporou pri selhdni a Multipath
1/0. Na serveru jsou nastaveny tii sitové karty. Jedna slouZi pro
vefejnou sit mezi klienty a servery a druha pouze pro privatni sit
v ramci ulozisté a tieti pro pristup do internetu. Dale jsou k dispozici
ctyti disky. Jeden disk pro instalaci Windows a dalsi tfi disky byly
vyuzity pro vytvoreni virtualizovaného ulozisté sluzbou Storage Space.
Toto mistni tloZzisté slouZzi jak pro zalohu samotného systému, tak pro

zalohu dat z centralniho alozZisté.
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WS2016_2 byl nainstalovan jako druhy uzel clusteru, ktery ma za tukol
pri vypadku hlavniho serveru prebrat jeho funkci a zprostredkovat
pristup k datim na ulozisti. Z diivodu kompletni zastupitelnosti jsou
nainstalovany stejné role a funkce jako na pocitaci WS 2016_1. Vcetné

diski pro zalohovani. Dale jsou k dispozici tri sitové karty.

WS2016ISCSI je urcen jako uloZisté. Jsou zde nainstalovany pouze
zakladni funkce pro souborové sluzby a sluzby iSCSI. Dale pak
Multipath 1/0, BranchCache, Odstranéni duplicitnich dat, Replikace,
Deduplikace. Sitovy pristup je ziizen pomoci dvou sitovych karet.

Pripojeni k serveriim je nastaveno pres privatni sit'.

WINDOWS 8 je klientsky pocita¢ pripojeny k doméné. SlouZi pro
pristup kdatim na centralnim ulozisti prostrednictvim serverd. Je
pripojen jednou sitovou kartou pro privatni pfistup a druhou kartou

pro testovani vzdaleného pristupu.
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8 Analyza vysledku

Kapitola analyza vysledki znazornuje vysledky provedenych méreni a testa.
Prvnim testem bylo provedeno méreni rychlosti zapisovani dat na disku SSD.
DosazZené hodnoty byl proti vychozim hodnotam pod ocekavani viz Obr. 9. Cely test
byl proveden znovu, avsak s velmi podobnymi hodnotami. Vliv na vykon ma zrejmé

pouZiti virtualniho prostredi.
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Obr. 9 Testovani rychlosti disku C, (SSD).
Zdroj: Vlastni zpracovani. [6]

S testovanim udloZisté dopadl vysledek jesté hiife viz Obr. 10. Pri kopirovani
soubori na dlozisti prostiednictvim souborového systému byly naméreny hodnoty
okolo 150 MB/s a pti kopirovani mezi disky serverového stroje az 300 MB/s.

Pro srovnani Microsoft sestavil technologii JBOD s 24 disky SSD, ktera dosahla
vykonu 12 GB/s a 1,45 milionu IOPS.
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Read IO
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27.08 59. :\testfile.dat (50MiB)
27.45 5 EE] :\testfile.dat (50MiB)
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36 :\testfile.dat (50MiB)
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Obr. 10 Testovani disku aloZzisté.
Zdroj: Vlastni zpracovani. [6]

Pfi druhém testu byl na tlozisti WS 2016ISCSI odpojen jeden disk. Nedoslo
k Zadnému omezeni sluzeb, Zadna data nebyla ztracena a po ptipojeni ndhradniho

disku probéhl zapis zalohy zrcadlenych dat na nové pripojeny disk. Viz. Obr. 11.

| Information — Poznamkovy blok = m}
Zobrazeni Soubor Upravy Format Zobrazeni Napovéda
FileServer2 > E > ApplicationData Very important
lazev
Information
VBOX HARDDISK (FileServer2) 975 GB
nych polozek: 1; 14 bajt EEIS VBOX HARDDISK (FileServer2) 10,0 GB
l:’:‘) VBOX HARDDISK (FileServer2) 10,0 GB

Obr. 11 Odpojeni disku a dostupnost dat.
Zdroj: Vlastni zpracovani. [6]

Pii poslednim testu byl vypnut server WS2016_1. Data byla okamzité
pristupna prostrednictvim WS2016_2, na ktery byl presunut uzel clusteru. Na
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klientském pocitaci nebyl tento vypadek nijak zaznamenan. Na WS2016_2 se sdileny

disk E prepnul do reZimu online viz. Obr. 12, 13.
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s Servery
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[ | Svazky ychly pristup
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i Sdilené slozk: Dokumenty == Obrizky
m st [&] Obrazky bs B
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StaZené soubory
> oSt ;
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1] 2
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i [ —
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[ ~]
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MSF]|

VM
MSF]|

i

4 <CLUSTER1 (nazev clusteru)>: dostupné uGloZisté (1)

Pevny 120GB  119GB

Obr. 12 Presouvani disku mezi uzly clusteru.
Zdroj: Vlastni zpracovani. [6]

Nazev Stav Typ

2, SERVERCLUSTER

(®) Spusténo

Uzel viastnika

Souborovj serverse.  WS2016Node2

Priorita Informac

Vysoka

v ig) SERVERCLUSTER

Uprednostriovani viastnici: Jakykoli uzel

Stav:

Priorita:

Uzel viastnika:

Nazev pro klientsky pristup:
IP adresy:

Nazev distribuované sité:
Sité:

Obr. 13 Server aktualné na uzlu 2.

Spusténo

Vysokd
WS2016Node2
CLUSTER
192.168.228.251
SERVERCLUSTER
152.168.228.0/24
10.10.10.248/29

Zdroj: Vlastni zpracovani. [6]
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9 Zavéry a doporuceni

Tato bakalarska prace byla sepsana zejména za ucelem ujednoceni informaci
potiebnych kvytvoreni vysoce dostupného uloZisté pro aplikacni data
prostrednictvim souborovych sluzeb Windows Server 2016 v ramci firemniho IT
oddéleni. A aby poskytla uceleny navod pro implementaci a otestovani téchto
sluZeb. Teoreticka vychodiska jsou sepsana v teoretické ¢asti a prakticka cast pak
poskytuje navod na implementaci. Nasledné byly provedeny zakladni testy
zaméreny na rychlost a dostupnost tlozisteé.

Zasadni vliv na naméfené hodnoty pri testovani rychlosti prenosu dat bylo
pouziti virtualizované prostredi. Pti testovani dostupnosti toto prostfedi nemélo na
vysledek vliv. Toto prostredi 1ze doporucit pro pouZiti zejména v rdmci vybéru a
testovani pred samotnou implementaci infrastruktury v rdmci daného podniku.

Pouzité testy dokdazaly, Ze rychlost prenosu dat je pro aplika¢ni data
dostacujici. Dale bylo ovéreno, Ze i pres vypadek pevného disku nedoslo k preruseni
pristupu k datiim a po pripojeni nového disku byla tato data opét replikovana na
vloZeny disk. Dale bylo provedeno odpojeni jednoho serveru. Z testu vyplynulo, Ze
funkce clusteru poskytuji dostate¢né zabezpeceni dostupnosti dat. Pii vypadku
serveru tak nedoSlo komezeni. Ztoho vyplyva Ze data jsou pristupna
prostrednictvim vzdaleného pristupu a uloZena na zabezpeceném tloZzisti. Windows
Server poskytuje veskeré sluzby pro bezpecné, vysoce dostupné uloZzisté a lze jej
doporucit bez ohledu na cenu. Dostupnost dat je timto zpilisobem zabezpecena na
99 %. Jedinym bodem, ktery muzZe vést k selhani pti pristupu k datlim je v tomto
navrhu reSeni prrepinac, ktery propojuje klienta se servery clusteru. Tento pirepinac
neni zapojen redundantné a pti selhani zptisobi nedostupnost dat. Dale je zde riziko
selhani ulozisté, které neni v tomto navrhu reSeno replikaci, coZ vyzaduje dalsi sadu
serverl v jiné lokalité. Implementace dale dokazala, Ze 1ze provozovat kompletni
serverové Feseni ve virtudlnim prostiredi, coz dale zvySuje dostupnost a efektivni
vyuziti vypocetniho vykonu i s ohledem niZsi spotieby energie.

Prace by se dala dale rozsirit nasazenim replikace na dalsi sadu serveri
aznasobeni zabezpecCeni dat pomoci dalsiho zalohovani vramci jiné lokality.

V dal$im studiu by bylo vhodné vyzkouset implementaci infrastruktury a nastaveni
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serverovych sluzeb v ramci pozadavkl konkrétniho podniku na redlném serveru.
Dale by bylo vhodné spocitat, zda se pro danou firmu spiSe vyplati nakup hotového

reSeni jako sluzby, nebo provozovat vlastni servery a IT oddéleni.
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