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Struktura a obsah prace

Prace napsana v anglickém jazyce ma 129 stran a 101 stran zédkladniho textu. Zakladni text je
tvoren 8 Cislovanymi kapitolami v¢etné Uvodu a Zavéru.

Kapitola 1 — Uvod (Introduction) - je struénym tGvodem do tématiky prace, kterou tvofi
socialni sit¢ zkoumané z pohledu informacni bezpecnosti. Prace je veénovana zasadam
shromazdovani dat o uzivatelich a zejména zpusobum anonymizace a nebezpeCim
deanonymizace téchto dat.

Kapitola 2 — Stav poznani v oblasti (The state of art) je v€novana vybranym vyznamnym
vysledkim v oblasti tématu prace a formalnim definicim a oznaceni zakladnich pojmu, jejich
vysvétleni a ilustracim. Jde napf. o pojmy: Socialni sité s uzivatelskymi atributy, kvazi
identifikator, anonymizace, socialni sit bez atributd. Dale se kapitola vénuje rozmanitym
metodam, technikam, pojmim a vysledkim a specialnimu dal§imu pojmovému aparatu
zavedenému raznymi autory (napf. anonymizace relacnich dat, pojem k-anonymizace) a
souvisejicim pojmum (suppression, 1 diversity, t closeness, se zdiraznénim pfistupt, k jejichz
zlepSeni autorka prispéla. Pozornost je vénovana i deanonymiza¢nim utokim a moznosti
vyuziti genetickych algoritma v analyze socialnich siti.

Kapitola 3 — Cil prace a vyzkumné otazky (Research questions and objectives) formuluje cil
prace a souvisejici vyzkumné otazky.

Kapitola 4 — Preliminaries (Pojmovy aparat z oblasti) formuluje pro praci podstatny pojmovy
aparat z oblasti vyuzitych v autor€inych pfistupech. Jde mj. o Teorii grafii, ROC, ekvivalence
tfid v Ga., NP hard problémy a Genetické algoritmy.

Nasleduji 3 kapitoly dokumentujici hlavni pfinosy disertani prace a autorCiny piistupy k
feSeni 3 vyzkumnych otazek prace.

Kapitola 5 — Composition attack (Sdruzeny utok) je v€novana kompozi¢nimu utoku se veénuje
autoréinu pfistupu k 1. vyzkumné otazce. Autorka ukazuje, ze kompozi¢ni utok (dfive zmifiovany
jako informacni hrozba pro rela¢ni databaze) muze byt aplikovan i na databaze socialnich siti.
Kapitola 6 — Heuristic noise addition method (Heuristicka metoda pfidavajici Sum) odpovida 2
vyzkumné otazce. Autorka navrhuje novou heuristickou metodu spocivajici v pfidavani Sumu
do existujici metody k-stupniového anonymizaéniho algoritmu.

Kapitola 7 — Hybrid algorithm for k-automorphism anonymization (Hybridni algoritmus pro
anonymizaci zaloZzenou na K automorfismu) odpovida 3 vyzkumné otazce. Kapitola demonstruje
vyuziti genetickych algoritma v k autonomni anonymizacni metodé€ a popisuje novy autorkou
navrzeny hybridni k-autonomni anonymizacni algoritmus.

Kapitola 8 — Conclusion (Zavér) predstavuje kratké shrnuti.

Nasleduji obligatni kapitoly References (Literatura) - obsahujici 161 polozek, List of figures,
List of Tables, Authors publications (AutorCiny publikace) a Research activities (prehled
ucasti na vyzkumnych projektech a zahrani¢nich stazich) a Additional experimental results
Supplementary material.



Cil prace, vyzkumné otazky

Cilem prace je prispét podstatnym vérohodnym prispévkem k tématice anonymizace a vyvoji
anonymizacnich metod, zeyména k -anonymizacnich metod (k -anonymization methods) a
zejména metody k-DA a k-automorphism a dale k dulezitému problému (hrozbé) — kterou je
composition attack - deanonymization.

Autorka formuluje v této souvislosti 3 vyzkumné otazky formulujici nevyfeSené problémy
jimz se v praci vénuje, ke kterym svou praci podstatné prispéla

Otazka 1. Jaké modifikace by mély byt provedeny v navrhu tzv. sdruzeného utoku
(composition attack) tak, aby byl utok pouzitelny pro data socialni sit€? (What modifications
should be done to the design of the composition attack such that the attack becomes
applicable to the social network data?)

Otazka 2. Jaky ucinek ma korekce anonymizovanych hodnot ve skupinach d*g na G¢innost
algoritmu k-DA? (What effect does the correction of the anonymized values in groups of dxG
have on the efficiency of the k-DA algorithm?)

Otazka 3. Jaké modifikace Ize provést v metodé k-automorphism tak, ze zefektivni datovy
nastroj / postup? (What modifications can be done to the k-automorphism
method such that it preserves data utility better?) Zde jde autorkou vytvoren novatorsky
hybridni algoritmus pro algoritmus HAkAu (Hybrid algoritmus for k-automorphism method)
se zamySlenou redukci slozitosti (v. NP hard casti problému — na principu nalezeni a
roz§ifovani izomorfnich podgrafii pomoci genetickych algoritma.)

Metody a postupy pouzité v praci

Autorka vychazi z rozsahlé reSerSe literarnich zdroji zkoumané problematiky. Definuje a
vyuziva pojmovy aparat, vysledky, algoritmy a postupy specifické aplikacni oblasti, které
patii vécné do oblasti aplikované diskrétni matematiky a teorie grafii (definice, pojmovy
aparat, formulace postupt a vysledkd) , informatiky — (algoritmizace, aplikace genetickych
algoritmu a specialni postupy k redukci slozitosti) i specialni statistické metody a dalsi
metody (ROC analyza pouzita k hodnoceni kvality klasifikatord) a Secgraph k méfeni
datovych soubort a dalsi specialni metody a pristupy. K realizaci algoritmi a experimentim
s nimi autorka vyuzila systém Matlab.

Metody a postupy pouzité v praci lze souhrnné hodnotit, jako adekvatni, ke splnéni cilu
vedouci a Castecné novatorske.

Aktualnost tématu, disertabilita, splnéni cilu prace

Tématika prace je vysoce aktudlni, velmi obtizna, dosti Siroce pé€stovana a Siroce vyuzitelna.
Tématika prace je rozhodné disertabilni. Prace svoji tématikou patii do oboru doktorského
studia Aplikovana informatika.

Autorka volila tématiku, kterd je jejim delSim vyzkumnym zajmem a tématiku, ve které jiz
dosahla kvalitnich vysledkt, na které mize dobie navazat, a soucasné tématiku ve vazbé na
jeji profesni minulost. Prace navazuje i na tradici vyzkumu, metodickych postupii, zkusenosti,
vysledkd a vybaveni v dané oblasti na FIM UHK, na vysledky autorCinych studijnich pobytu
a grantovych aktivit 1 expertni znalosti Skolitele.

Cil prace byl splnén. Vyzkumné otazky jsou vhodné voleny a pfispivaji k dosazeni hlavniho
cile prace.

Piesnost prace, formalni stranka prace

Prace je napsana v angli¢tin€, jasnym a presnym jazykem. Volba anglického jazyka ma
vyhodu v moznosti pouzivat anglické terminologie v oblasti, ktera neni v Ceském jazyce plné



stabilizovana. Definice a vysledky jsou presné formulovany. Fakta v reSerSni Casti jsou dobfie
vybrana, jasn¢ formulovana a demonstruji téz velmi dobfe pifinosy autorCiny. Formalni
stranka prace i piesnost vyjadifovani, Gprava vzorct, diagramu a graf maji vynikajici aroven.
Prace ma jasnou strukturu, proto je mozno se v ni dobfe orientovat.

Vysledky prace a prinosy prace

Prace ptinasi vysledky v oblasti teoretické, metodologické 1 praktickeé.

Za 3 dulezité teoreticko-metodologické vysledky lze povazovat velmi pé€kné, presné a
srozumitelné a komplexni a hluboké zpracovani tématiky formulované ve 3 vyzkumnych
otazkach. s pouzitim adekvatnich metod. Je mozno konstatovat, ze autorka pfispéla ke vSem
ttem v praci formulovanym vyzkumnym otdzkdm kvalitnim a vérohodnym pfispévkem.
Pristupy uvedené v praci jsou moderni, ovéfené dosti rozsahlou autorcinou pedagogickou a
vyzkumnou praci a mohou byt opakované pouzity a dale modifikovany a dale rozvinuty.

Publikaéni ¢innost autorky

Mgr Medkova je ke dni vypracovani tohoto posudku autorkou nebo spoluautorkou sedmi
publikaci. Dva ¢lanky jsou v impaktovanych ¢asopisech Computers and Security a Social
Network Analysis and Mining (oba casopisy jsou v Q2 podle WoS). DalSich pét
publikovanych ptispévka ma autorka na mezinarodnich konferencich. Autorka tedy spliiuje a
prekracuje publikacni pozadavky stanovené na k zavérecné obhajobé prace

Poznamky a otazky do diskuse pri obhajobé

Diskusi navrhuji vénovat zptisobu autor¢ina feSeni podstatné otazky 3, konkrétné hybridnimu
algoritmu HAkAu (Hybrid algoritmus for k-automorphism method), naptiklad inovativnimu
autor¢inu navrhu chromosomové representace v genetickém algoritmu.

Zavér:

Préace spliluje v naroky na disertacni prace kladené. Jde o kvalitni, pfesny a hluboky text
poskytujici pé€kny vhled do problematiky fesené v praci. Rozsah, originalitu, systemati¢nost
a naro¢nost aktivit studentky, tak jak je dokumentuje predlozena disertacni prace, je mozno
velmi pozitivné hodnotit. Je nutno téz konstatovat, ze v piipadé Mgr. Medkové jde jiz o
zralou osobnost, kterd v praci unikatné integruje své vzdélani a zkuSenosti v oblasti vyuky
matematickych a informatickych predméti na FIM UHK a zurocuje del§i vyzkumné a
profesni aktivity konané v oblasti tématiky prace. Doporucuji disertacni praci k obhajobé a
téz, aby Mgr. Medkové byl po tspésné obhajobé udélen titul Ph.D.
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