Oponenisky posudek na disertacni praci
Mgr. Jana Medkovia: Anonymization of social network datasets

Predlozend disertacni prace je zamérena na dolezity problém anonvimizace databdri socidlnich
siti, Price jo dobre strukturovand,

Prvnt kapitoka jo dvodem do skeumand problematiky a seznament se zkoumanyimi oblastnu
v disertaci,

Dyrubi kapitola je prehledem soucasndho stavu problematiky, ktery obsahuje zakladni pojmy.
definice, metody anonymizace, deanonymizacni dtoky, hodnoticl nastroje. genetickd algoritom
v analvze socialnich siti

Ve theti kapitole jsou formulovdny 3 vyzkumné otdzky, Prvni otdazka se tvkd kompozigniho
atoku na databdze socidlnich siti. Druhd otdzka je vénovina viivim na efektiviost &-DA
algoritmu, Tred otdzka se zaméiuje na modifikace pro zlepSeni d-automorthi anonymizacn
metody.

Ctvrtd kapitola shrnuje zdkladni potichné teoretické poznatky zejména 7 oblasti teoric graf.
NP-obtizrnosti, genetickveh algorivma, Dalsi kapitoly jsou strukturoviny podle vizkumnveh
otdsek,

Patd kapitola je vénovana kempozinimu Goku, kde je ukdzano. Ze tento ltok mize byt
aplikovan 1 na databdze socidinich siti.

Sestd Kapitola je vépovana drubé vezkumng otazee a veastt v navezeni heunstické metody
phiddavani Suni do &DA algoritmu,

Sedma kapitola jo FeSenim teti vyzkumné otdzky. které navrhuje hybridnl A~automertni
anonymizaini algoritmuos s vyuzitim principu genetickyeh algoritma,

Osmi otdzka je shrmutim, kieré obsahuje prehled dosazenyeh vistedka fegeni vyvzkumnyceh
otdzek.

Vodalgi ¢asti jsou uvedeny komentafe k hodnoticim keitériini disertacnd price:

1. Aktudlnost tématu disertaéni prace
Téma disertalni prace je velice aktudini a nesmirg dulezité a zajimavé. V soucasné dabé
rozgifujicich se socidlnich siti mabyva tento problém na stale vedim vyznamu, Roste i problém
sneuzivant dat ze socidbnich siti. Anonymizace databdzi socidlnich siti jo tedy velice aktudini
téma,

2. Spinéuni cilu disertaéni price
Doktorandka formulevala 3 zdkladni vyzkumné otizky v oblasti anonymizace databazi
socidlnich sitd. Cilem disertace bylo zodpoveézeni t&chto otdzek. co? se doktorandee bezezbytku

podatilo navrzenim algoritmu a jejich ovéfenim na datech, Zakladni cil prace byl tedy sphnén,

3. Metody a postupy FeSeni

Doktorandka klasicky vychazela 7 prehledu literatury v této oblasti a zpracovala vice nez 160
prednich zahraniénich publikaci. Vytvorila prehled dosud publikovanych anonymizaénich a
deanonymizacnich metod. Z tohoto prehledu vyplynuly 3 diléi problémy. ze kterveh
doktorandka formulovala 3 vyzkumnd otazky (popsané vyse). Doktorandka analyzovala tyto
otdzky pomoci matematického apardtu (viz ¢vrtd Kapitola). Analyza byla vvvdzena od
teoretické  analyzy.  pres  navizeni  metod.  implementaci  algoritmu v MATLABu,
experimentovani na datech, srovnani s jinymi algoritmy. pouziti ohodnocovaciho nastroje
SecGraph k méfeni zranitelnostt metod vict dtokam.



4. Vysledky diserta¢ni priace a Konkrétni prinosy disertanta
[Havnimi vysledky disertaéni prace byly odpovedi na tii vyzkumné otazky navrzenim novych
metod a algoritmu. jejich implementaci v MATEABu a testovianim na syntetickych a redlnych
datech. Vysledky vychazely ze znamych oveérenych metod. Které byly modifikoviny.
kombinoviny a obohaceny. U nékteryeh vysledku by mohla byt zvyraznéna piesnéjsi hranice
mezi znamymi a nové dosazenymi vysledky.

5. Vyznam pro praxi a rozvoj studijniho oboru Aplikovana informatika
Navrzend fedeni vybranych problému anonymizace databazi socidlnich siti ma zasadni vyznam
pro praxi vzhledem ke stale rostoucim socialnim sitim a nebezpeci zneuzivini dat. Zvolend
téma jiste patii do studijniho oboru Aplikovand informatika a je prinosem pro rozvoj dancho
studijniho  oboru  vytvofenim  piehledu  publikovanych metod. stanovenim a  fesenim
vyzkumnych otazek a navezenim novych postupu.

6. Formilni aprava disertaéni priace a jeji jazykova troven
Disertacni prace je psana v anglickém jazyku a ma vice nez 130 stran. Prace méa velmi dobrou
formalni dpravu textu, matematickych vzorea. popisu algoritmu. obrizku i tabulek a ma rovnez
dobrou jazvkovou uroven. Prace je velmi prehlednd. orientaci v praci usnadiuji seznamy
obrazku. tabulek a zejména seznamy pouzitych symboli a zkratek.

7. Publikacni droven doktorandky
Doktorandka publikovala v souvislosti s tématem disertace 6 kvalitnich vystupu v zahranicnich
¢asopisech nebo sbornicich konferenci. Publikovala dalsi vystupy. které nejsou primo z oblasti
anonymizace databazi socidlnich siti. Rovnéz se Gicastnila vyzkumnych projektu a mezinarodni
spoluprice.

8. Pripominky a zavéreéné zhodnoceni disertaéni prace
Doktorandka piedlozila navrhy na feseni vytypovanych vyzkumnych otizek a tim sphnila
zakladni cil prace. Domnivam se. 7ze predlozenad price spliwje pozadavky na disertacni prici.
Doporucuji praci k obhajob¢ a po tispésné obhajobe udélit titul Ph.D.

Otazky pro diskusi pii obhajob¢:
1) Jaky je vad postoj k ndzoru. ze perfekini anonymizace zt¢zuje daldi zpracovani udaju
v databizich? Jak volit .stupen™ anonymizace?
2) Kitery 7z vasich prinosu povazujete za nejdulezitcjsi?
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