
O p o n e i i t s k ý posudek na disertační práci 
M g r . J a n u Medková : Anonymization of social n e t w o r k clatasefs 

Predložená disertační práce je zaměřena na důležitý problém a n o i n m i z a e e databází sociálních 
sílí. Práce je dobře strukturovaná. 
P I A ní k a p i t o l a j e úvodem d o /koumané p r o b l e m a t i k y a seznámeni se / k o m n a t u m i o b l a s t m i 
\ d i s e r t a c i . 
Druhá k a p i t o l a j e přehledem současného s tavu p r o b l e m a t i k v . kléry o b s a h u j e /úkladní p o j m y , 
d e f i n i c e , m e t o d y anony m i / a c e . deanonymiz.ační ú leky , hodnotící nástroje, genetické a l g o r i t m y 
v analýze sociá ln ích síti. 
V e tretí k a p i t o l e j s ou fo rmulovány 3 výzkumné otázky. První otázka se týká kompozičn ího 
útoku na databáze sociá lních sítí. Druhá otázka je věnována v l i v ů m na e f e k t i v n o s t k-DA 

a l g o r i t m u . Třetí otázka se zaměřuje na m o d i f i k a c e p ro zlepšení Á'-automorfní anonymizačn i 
metod ) ' . 
O v r t á k a p i t o l a s h r n u j e základní potřebné teoretické p o z n a t k y zejména z oblastí teor ie g r a f u . 
NP-obt ižnosl i , genet i ckých a l g o r i t m u . Další k a p i i o l v j sou strukturovány p o d l e v ýzkumných 
otázek. 
Pátá k a p i t o l a je \ ěnována kompoz ičn ímu útoku, k d e j e tikázáno. že tento útok muže být 
apl ikován i na databáze sociá lních sítí. 
Šestá k a p i t o l a j e věnovaná druhé výzkumné otázce a \ y ústí v navrženi heuristické metody 
přidávání šumu d o Á'-Í)A a l g o r i t m u . 
Sedmá k a p i t o l a j e řešením třetí v ýzkumné ulá/.ky. které n a v r h u j e hybridní Á"~automori'ní 
anonymizačni a l g o r i t m u s s využ i t ím p r i n c i p u genet ických a l g o r i t m u . 
Osmá otázka j e shrnut ím, které o b s a h u j e přehled dostižených výs ledku řešení v ýzkumných 
otázek. 

V další části j s o u u v e d e n y komentáře k hodnot íc ím kritéri ím disertační práce: 
1. A k t u á l n o s t t é m a t u d i se r tačn í p r á c e 

I éma disertační p race je \ e l i c e aktuální a nesmírně důležité a za j ímavé . V současné době 
rozšiřujících se soc iá ln ích sítí nabývá l en to problém na stále větším v ý z n a m u . R o s t e i problém 
zneužívání da l ze soc iá ln ích sítí. A n o n y m i z a e e databází sociálních sítí je l e d y v e l i c e aktuální 
téma. 

2. Sp lněn í c í l u d i se r tačn í p r á c e 
D o k t o r a n d k a f o r m u l o v a l a 3 základní v ýzkumné otázky v o b l a s t i a n o n y m i z a e e databází 
sociálních síti. C í l e m d i s e r t a c e b y l o zodpovězení těchto otázek, což se d o k t o r a n d e e b e z e z b y t k u 
podařilo navržením a l g o r i t m u a j e j i ch ověřen ím na da tech . Základní cí l práce b y l t cd}' splněn. 

3. M e t o d y a p o s t u p y řešení 
D o k t o r a n d k a k l a s i c k y vycháze la z přehledu l i t e r a tu r y v této ob l a s t i a z p r a c o v a l a v íce než 160 
předních zahraničních publ ikací . Vy t vo ř i l a přehled d o s u d pub l ikovaných anonymizačn ích a 
deanonymizačnich m e t o d . /. t o h o t o přehledu v y p l y n u l y 3 dí lč í prob lémy, ze kterých 
d o k t o r a n d k a f o r m u l o v a l a 3 výzkumné otázky (popsané výše) . D o k t o r a n d k a a n a l y z o v a l a t y to 
otázky pomocí matemat ického aparátu ( v i z čtvrtá k a p i t o l a ) . Ana l ýza b y l a vyvážená od 
teoretické ana lýzy , přes navržení m e t o d , i m p l e m e n t a c i a l g o r i t m u v M A I L A B u . 
experimentování n a d a t e c h , srovnání s j inými a l g o r i t m y , použití ohodnocovac ího nástroje 
S e c C i r a p h k měření z r a n i t e l n o s t i m e t o d vůč i útokům. 

file:///elice


4. Výsledky disertační prace 11 konkrétni přínosy diserlantu 
I l lavníni i výs ledky disertační práce b y l y odpovědi na t ŕ- i v ýzkumné otázky na\ rženim nových 
m e t o d a a lgor i tmů, j e j i c h i m p l e m e n t a c i s M A II A f i n a testováním na syntet ických a reálnych 
d a t e c h . V ý s l e d k j vycháze ly ze známých ověřených m e t o d , které b y l y mod i f i kovány , 
kombinovány a o b o h a c e n y . U některých výs ledku by m o h l a být zvýrazněnu přesnější h r an i c e 
m e z i známými a nově dosaženými výs ledky. 

5. Význam pro praxi a rozvoj studijního oboru Aplikovaná informatika 
Navržená řešení v yb raných problémů a n o n y m i z a c e databází sociá lních sítí má zásadní význam 
pro p r a x i v z h l e d e m ke stále rostoucím soc iá ln ím sít ím a nebezpečí zneužívání d a l . Zvo lené 
téma j istě patři d o studijního o b o r u Ap l i kovaná i n f o r m a t i k a a je př ínosem p ro r o z v o j daného 
studijního o b o r u vy tvořen ím přehledu publ ikovaných m e t o d , s tanovením a řešením 
výzkumných otázek a navržen ím nových p o s t u p u . 

6. Formální úprava disertační práce a její jazyková úroveň 
Disertační práce j e psána v ang l i ckém j a z y k u a má v íce než \M) s t r an . Práce má v e l m i d o b r o u 
formálni úpravu t e x t u , matemat ických vzorců, p o p i s u a lgor i tmů, obrázků i t a b u l e k a má rovněž 
d o b r o u j a z y k o v o u úroveň . Práce j e v e l m i přehledná, o r i e n t a c i v práci usnadňuj i s e z n a m y 
obrázků, t abu lek a zejména s e z n a m y použitých symbo lů a z k r a t e k . 

7. Publikační úroveň doktorandky 
D o k t o r a n d k a p u b l i k o v a l a v s o u \ i s l o s t i s tématem d i se r t ace 6 kva l i tn ích výstupů s zahraničních 
časopisech n e b o sborníc ích konferencí. P u b l i k o v a l a další \ v s t u p y , které n e j s o u př ímo z ob las t i 
a n o n y m i z a c e databázi sociá ln ích sítí. Rovněž sc účastnila v ýzkumných p r o j e k t u a mezinárodni 
spolupráce. 

8. Připomínky a závěrečné zhodnoceni disertační práce 
D o k t o r a n d k a předložila návrhy na řešeni v y t ypovaných v ýzkumných otázek a tím s p l n i l a 
základní c í l práce. D o m n í v á n i sc . že predložená práce splňuje požadavky na disertační práci. 
Doporučuj i práci k obhajobě a po úspěšné obhajobě udělit t i tu l P h . D . 

Otázky p ro d i s k u s i při obhajobě: 
1) J a k ý je váš pos to j k názoru, že perfektní a n o n y m i z a c e ztěžuje další zpracování údaju 

v databázích? Jak vo l i t „ s tupeň " a n o n y m i z a c e ? 
2 ) K terý z vaš ich přínosu považujete z a ncjduležitěj.ší? 
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