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Abstrakt

Tato prace se zabyva navrhem a tvorbou instrumentac¢niho nastroje pro méreni pokryti pti
softwarovém testovani. Nastroj pri prekladu ziska reprezentaci vybranych ¢asti programu
v podobé grafu toku Tizeni a instrumentuje dané ¢asti programu vlozenim zpétnych volani
funkci. Pomoci dat generovanych pti volani vlozenych funkei instrumentovaného programu
nastroj vyhodnoti méreni kritérii pokryti. Mezi podporovand kritéria pokryti patii pokryti
radkd kédu a vybrand kritéria pokryti toku fizeni a toku dat.

Abstract

This work deals with the design and creation of an instrumentation tool for measuring co-
verage in software testing. During compilation, the tool obtains a representation of selected
parts of the program in the form of a control flow graph and instruments the given parts
of the program by inserting function callbacks. Using the data generated when calling the
function callbacks of the instrumented program, the tool evaluates the measurement of the
coverage criteria. Supported coverage criteria include line coverage and selected control flow
and data flow coverage criteria.
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Kapitola 1

Uvod

Vyhodnotit, jak moc je software otestovany by mél uzivateli nastroj vyvinuty v ramci této
prace, ktera se zabyva navrhem a implementaci néstroje pro méreni pokryti.

Testovani softwaru je dnes neodmyslitelnou ¢asti vyvoje softwaru. Jeho hlavnim cilem
je kvalita produktu, kterd mé vliv na spokojenost uzivatele, povést spole¢nosti i vyvoj
samotného produktu. Technik a pristupti k testovani existuje cela fada. Slovnik inZzenyrskych
pojmu [8] testovani oznacuje jako kreativni a ndroény tkol.

U kazdého softwaru je nutné spravné urcit potfebnou miru otestovani software v rov-
novaze s cenou testovani, ktera zahrnuje mimo jiné navrh, tvorbu a provadéni test. Do
volby miry otestovani vstupuje i fakt, ze ¢im vice testujeme, tim je nalezeni dalsi chyby
nakladnéjsi. Velice dikladné musi byt otestovany software, u kterého muze mit chyba vazné,
drahé nebo nebezpecné nasledky. Takovy software je napriklad v letadlech, autonomné rize-
nych vozidlech nebo bankach. Opakem muze byt software vytvoreny pro zabavné ucely, kdy
by dikladné testovani prodrazilo produkt, ale uzivatel by cenu prilis dikladného testovani
nemusel pochopit.

Zjisténi miry otestovani softwaru je mozné pomoci méreni kritérii pokryti. Vyvojari to
o sadeé testu prozradi, jak moc pokryva kod, ale i kde jsou méalo pokryté ¢asti kodu. Existuje
velké mnozstvi riznych kritérii pokryti zalozenych, kde nékterd jsou zalozena na modelech
testovaného systému, jako je napriklad graf toku fizeni( CFG). Mezi znamé kritéria pokryti
patii naptiklad Line Coverage, Function Coverage, Edge-Pair Coverage, Modified Decision
Condition Coverage, Prime Path Coverage, Branch Coverage, All Uses, All Def-Use Paths
a dalsi.

Vyhodnocenim téchto kritérii se zabyva fada néstroji a mezi nimi i nastroj vytvo-
feny v ramci této prace. Nastroj vyuziva sadu nastroju pro preklad LLVM. Funguje jako
obalka nad prekladacem, ktera pozastavi preklad, instrumentuje kéd a dokonéi preklad.
Monitorovaci sondy vlozené instrumentaci zaznamendavaji provadéni casti kodu dulezitych
pro vyhodnoceni méfeni kritérii pokryti. Samotné vyhodnoceni zpracuje zaznamenané uda-
losti, nacte graf toku tizeni a vyhodnoti kritéria pomoci pokryti pozadavkt danych kritérii
v grafu cestami.

Tato prace je clenéna do nékolika kapitol. Po tvodu je prvni kapitola Instrumentace
a pouZité technologie 2, kterd predstavuje problematiku, v rdmci niz je tato prace resena.
Je zde rozebrana problematika instrumentace, prekladu pomoci nastroju Clang/LLVM,
jazyka LLVM IR, testovani, grafu toku fizeni a kritérii pokryti. Nasleduje Analyza a spe-
cifikace pozZadavki v kapitole 3, na kterou navazuje kapitola 4 vénujici se ndvrhu nastroje
pro instrumentaci. Dalsi kapitola 5 se zabyva samotnou implementaci monitoru pokryti a
priblizuje fungovani ¢asti reseni. Zajimavy je zejména zptsob organizace vystupt vlozenych



sond instrumentovaného programu a vyhodnoceni pokryti z téchto vystupi. Predposledni
kapitola 6 se vénuje popisu zpusobu ovéreni spravnosti reseni a v posledni kapitole 7 je
shrnut vysledek prace.



Kapitola 2

V4

Instrumentace a pouzité
technologie

Tato kapitola se zabyva studii, popisem a volbou technologii pro pouziti v této praci.
Nejdfiive je popsan uvod k pochopeni podstaty testovani v podkapitole 2.2, na to navazuje
podkapitola 2.3 popisujici testovani zalozené na modelech, konkrétné testovani zalozené na
modelu grafu toku fizeni CFG. Nésleduje ¢ast zabyvajici se sadou nastroju LLVM v podka-
pitole 2.5, kterd je zamérend na popis z hlediska instrumentace pro méreni kritérii pokryti.
V dalsi podkapitole 2.1 je popsan vyznam instrumentace nasledovany dalsi podkapitolou
2.6 popisujici existujici feseni pro instrumentace, kterd obsahuje i volbu instrumenta¢niho
nastroje pro pouziti v této praci.

2.1 Instrumentace kodu

Termin instrumentace odkazuje na schopnost monitorovat nebo méfit iroven vykonu pro-
duktu a diagnostikovat chyby[13]. Kéd instrumentovan, tedy upraven tak, aby bylo mozné
ziskat potrebné informace. To je provedeno vlozenim monitorovacich sond. V programovani
lze instrumentaci vyuzit pro:

e trasovani kédu,

e ladéni,

e méfeni vykonnosti,
o vypisy udélosti[13].

Instrumentace pridava do provadéni programu rezii, kterd program zpomaluje. Napii-
klad pfi méfeni vykonnosti je tfeba zajistit, aby zaznamenani doby béhu nebylo zapocitdno
k dobé béhu néjaké funkce. U trasovani kodu nebo u ladéni je naopak dobré vymezit cast
kédu pro instrumentaci, aby byla instrumentace i béh programu rychlejsi.

Vlozeni (injekce) monitorovacich sond muze probihat v riznych ¢asech:

o v case prekladu (na zdrojovych kdédech),
o pii spusténi (pfi zavedeni do paméti), nebo

o v béhu (pfipojeni k bezicimu programu, podpora OS)[17],



Vkladané monitorovaci sondy mohou byt:
o interni (kratké podprogramy uvniti sledovaného programu) nebo
o externi (sondy zpusobuji uddlosti vné).

Trasovani je zpusob, jak lze sledovat provadéni aplikace, kdyz je spusténall3]. V ramci
této prace je kéd instrumentovan pravé za tcelem trasovani. Proces instrumentace probihé
pri prekladu a vklada do zdrojového kédu interni sondy.

2.2 Testovani software

Testovani softwaru je soucésti verifikace softwaru a dynamické analyzy. Motivaci pro testo-
vani je kvalita softwaru. Testovat software lze mnoha zptsoby a vzdy je tieba hledat vhodny
zpusob, jak otestovat konkrétni aspekt softwaru.

Testovani je jeden ze zpusobu verifikace softwaru, kterd byla definovana ve ¢lanku The
Growth of Software Testing|6] nésledovné:

Verifikace je proces vyhodnocovdni softwarového systému nebo komponenty za
ucelem zjistént, zda produkty dané vijvojové faze splnuji podminky stanovené na
zacatku této faze.

Samotné testovani bylo definovino mnoha zpusoby, protoze problematika testovani je
velice rozsahld a rozmanitd. Nize jsou uvedeny dvé definice z knihy Practical Software
Testing: A Process-Oriented Approach|[4]:

1. Testovdni je obecné popsdno jako skupina postupt provddéngch za ucelem vyhodnocent
néekterého aspektu cdsti softwaru.

2. Testovani lze popsat jako proces pouzivany k odhaleni defektu v softwaru a ke zjisténd,
Ze software dosdhl urcitého stupnée kvality s ohledem na vybrané atributy.

Software je testovan kvili zjisténi kvality a vlivu na kvalitu. Ve standartu IEEFE Standard
Glossary of Software Engineering Terminology[8] jsou uvedeny dvé definice kvality:

1. Kuvalita se tyka miry, do jaké systém, komponenta systému nebo proces splniuje stano-
vené pozadavky.

2. Kuvalita se tykd miry, do jaké systém, systémovda komponenta nebo proces uspokojuje
potreby nebo ocekdvdni zdkazniki nebo uZivateld.

Kvalitu lze mérit pomoci metrik kvality softwaru. Metriky jsou zaméreny na rtizné atri-
buty kvality, které jsou dle knihy Practical Software Testing: A Process-Oriented Appro-
ach[4] nasledujici:

e spravnost,

e spolehlivost,

e pouzitelnost,
e integrita,

e prenositelnost,
e udrzovatelnost,

« interoperabilita.



2.3 Graf toku rizeni

Aplikace analyzy méfeni pokryti je typicky asociovana s pouzitim modelid toku fizeni a toku
dat k reprezentaci struktury elementt a dat programu:

e programové prikazy,
o rozhodnuti/vétve - ovliviiuji tok fizeni programu,

o podminky - vyrazy, které jsou vyhodnoceny jako true/false a neobsahuji zadné jiné
vyrazy vyhodnocujici se jako true/false,

e kombinace rozhodnuti a podminek,
o cesty - sekvence uzlu grafu toku fizeni[4].

Zakladem pro abstraktni reprezentaci kodu pomoci tvorby grafti je definice orientova-
ného grafu G = (N, No, N¢, E), kde:

e N je mnozina uzli,

e Np je mnozina pocatecnich uzli takova, ze Ny C N,
e Ny je mnozina koncovych uzli takovd, ze Ny C N,
o E je mnozina hran takovych, ze E C N x N[2].

Cesta v grafu path C N je neprdzdnd sekvence(fetézec) uzli [n1,na, ..., nas| takova, ze
kazda dvojice sousedicich uzli tvori hranu v daném CFG[17]:

(ni,ni+1) e E;1<i< M

Definice pokryti grafu: Necht T'R je mnozina testovacich pozadavkl pro grafové krité-
rium C, sada testu T splinuje C' na grafu G tehdy a pouze tehdy, pokud pro kazdy testovaci
pozadavek tr € TR existuje alespoii jedna cesta p € path(T), takovd, ze p spliwuje tr[2].

McCabeova cyclomaticka slozitost

Pti zkouméni grafu toku fizeni (CFG) lze vyjadrit jeho slozitost ¢iselnou hodnotou Mc-
Cabeovy cyclomatické slozitosti. U funkei je lepsi mit slozitost tohoto grafu mensi, protoze
funkce je poté snadnéji testovatelna. Graf s mensi slozitosti obsahuje méné pozadavka pro
splnéni kritérii pokryti pri testovani, at uz to jsou hlavni cesty nebo cesty mezi definicemi a
pouzitimi proménnych. Znalost této hodnoty pii vyvoji pomuze odhalit obtizné testovatelné
funkce, které by bylo vhodné upravit nebo rozdélit do vice funkci.

McCabeova cyclomaticka slozitost (McCabe’s Cyclomatic Complezity) je vztah pro vy-

pocet (vyjadreni) slozitosti CFG[17]:
V(G)=FE — N + 2, kde
e G - control flow graph,
o E - (edges) pocet hran v G,
e N - (nodes) pocet uzlia v G.

Formule muze byt aplikovana na grafy toku bez odpojenych komponent.



2.3.1 Kritéria pokryti toku rizeni

Kazdy strukturovany program muze byt sestaven ze tii druhti prvki: sekvenéni (napt.
pritazeni hodnoty do proménné), rozhodovaci (napi. konstrukce if-else a switch) a iterativni
(napr. smycky while a for). Smér prechodu zalezi na vystupu rozhodovani v predikatu.
V nésledujicim kdédu je jedno rozhodnuti (decision) (a > 5 && b > 10), které obsahuje dvé
podminky (condition) a > 5 a b > 10:

if (a > 5 & b > 10){
std::cout << "Hello world!";

3

Vypis 2.1: Kod v jazyce C++ obsahujici jedno rozhodnuti se dvéma podminkami.

Statement adequacy/coverage

Pokryti je splnéno, pokud je kazdy piikaz (statement) alespon jednou proveden pii béhu
programu. V grafu CFG pokryti pokryva vSechny uzly.

Decision(branch) coverage

Pokryti je splnéno, pokud kazdy rozhodovaci element v kédu (if-then, case, loop) je s kazdym
moznych vstupem proveden alespon jednou. V. CFG toto pokryti pokryva vSechny hrany,
a tedy pokryva i vSechny uzly.

Decision-condition coverage

Rozhodnuti (decision mize obsahovat vice podminek (condition). Méjme rozhodnuti obsa-
hujici dvé podminky.

IF A>5 AND B>10, THEN

Kazdé rozhodnuti musi byt nastaveno na vSechny mozné hodnoty a kazda podminka musi
byt nastavena na vsSechny mozné hodnoty. Tedy pokryti Decision-condition coverage je
splnéno pti nasledujicich testovacich pripadech.

a|bla>5|[b>10|a>5andb > 10
10 | 20 | true true true
0 0 false false false

Tabulka 2.1: Testovaci pripady splnujici pokryti Decision-condition coverage u podminky
IF A>5 AND B>10.

Multiple condition coverage

Pokryti Multiple condition coverage je splnéno, pokud jsou provedeny vSechny kombinace
podminek. V tabulce 2.2 je priklad testovacich pripada spliujici rozhodnuti obsahujici dvé
podminky. Pocet testit pro C' podminek je 2¢. Nevyhodou pokryti je pravé exponencialni
vztah, kvuli kterému je toto pokryti nepraktické.




a |b|la>5]|b>10]a>5andb > 10

10 | 20 | true true true
10| 0 | true false false
0 | 20 | false true false
0 | 0 | false false false

Tabulka 2.2: Testovaci pripady spliujici pokryti Multiple condition coverage u podminky
IF A>5 AND B>10, THEN.

Modified condition decision coverage

Pokryti je splnéno, pokud je ovéreno, ze kazdd podminka nezavisle na ostatnich ovlivni
vystup rozhodnuti. Pocet testil pii C' podminkach u tohoto pokryti je C' 4+ 1 a tedy pro
splnéni tohoto pokryti je potfeba mensi pocet testt nez u MCC[16].

Testovani dle pokryti Modified condition decision coverage (MCDC) je vyzadovéano u kri-
tickych systémii v oblasti letectvi (napi. standard DO-178C') a v oblasti automobilového
pramyslu (napi. standard ISO 262627).

Node coverage

Kritérium pokryti vyzaduje, aby mnozina testovacich pozadavka (7TR) obsahovala kazdy
syntakticky dosazitelny uzel[17].

Edge coverage

Kritérium pokryti hran Edge Coverage (EC) vyzaduje, aby TR obsahovaly kazdou syntak-
ticky dosazitelnou cestu o délce 0 nebo 1[17].

Edge-pair coverage

Kritérium pokryti pari hran Edge-Pair Coverage (EPC) vyzaduje, aby TR obsahovaly
kazdou syntakticky dosazitelnou cestu o délce nejvice 2[17].

Prime path coverage

Jednoduch4 cesta (Simple path) je takova cesta, ve které se zadny uzel neopakuje. Vyjimkou
je cesta, kterd zacina a konci stejnym uzlem.

Hlavni/primarni cesta (Prime path) p je takova jednoducha cesta, kterd neni podcestou
jiné jednoduché cesty, tj. je to nejdelsi jednoduché cesta.

Kriterium pokryti hlavnich cest Prime Path Coverage (PPC) vyzaduje, aby TR obsa-
hovaly vSechny hlavni cesty[17].

2.3.2 Kritéria pokryti toku dat

U kritérii toku dat existuji dva zdkladni druhy prace s proménnou, které jsou vazané k pri-
kazu (statement):

'Standard DO-178C - Software Considerations in Airborne Systems and Equipment Certification je vy-
davan organizaci RTCA, Inc.: https://wwu.rtca.org/.

2C4st standardu ISO 26262 zabyvajici bezpeénosti ISO 26262-9:2018 Road vehicles — Functional sa-
fety — Part 9: Automotive safety integrity level (ASIL)-oriented and safety-oriented analyses: https:
//www.iso.org/standard/68391.html.


https://www.rtca.org/
https://www.iso.org/standard/68391.html
https://www.iso.org/standard/68391.html

e Proménna je definovana v prikazu, kdyz je prifazena nebo zménéna jeji hodnota.

e Proménna se pouziva v ptikazu, kdyz je v prikazu pouzita jeji hodnota. Hodnota
proménné se nezméni|[4]

Kritéria, kterd se zabyvaji datovymi toky, mohou vyuzivat CFG. V jednotlivych uzlech
CFG se vytvori seznam obsahujici definice a pouziti proménnych (defs a uses). Polozky defs
obsahuji proménné, které byly definované v ramci zakladniho bloku tohoto uzlu. Obdobné
polozky uses obsahuji proménné, které byly pouzity v ramci tohoto zdkladniho bloku.

Pro dalsi text budou zavedeny zkratky podle knihy Practical Software Testing: A Process-
Oriented Approach[4]:

e def: definice proménné,

 use: pouziti proménné (X) beze zmény jeji hodnoty. Pouziti proménné muize mit rtizné
formy:

— p-use (predicate): predikatové pouziti (y = 2 * X),
— c-use (computation): vypocetni pouziti (if X > 10).

Krom zakladniho déleni forem definic a pouziti dat popsanych vyse, existuje vice fo-
rem definic a pouziti dat. Ty popisuje Paul C. Jorgensen ve své knize Software Testing:
A Craftsman’s Approach, Fourth Edition]9]. Krom forem definic a pouziti popsanych vyse,
pridava nasledujici formy:

o o-use (output): pouziti pro vystup,

o l-use (location): pouziti v lokaci (ukazatelé, indexy poli),

o i-use (iteration): pouziti ve iteracich (¢itace, indexy smycek),
o i-def (input): definice nactenim vstupu,

o a-def (assignment): definice pfifazenim existujici hodnoty.

Dvojici definice a pouziti jedné proménné v jednom grafu nazyvame def-use pair. Cestu
od definice proménné k jejimu pouziti nazyvame def-use path. Jeden par mize mit vice cest.

Qp——G

Obréazek 2.1: Priklad definice a pouziti proménnych pro demonstraci dosazitelnosti pouziti
proménnych od jejich definic.

Pii hledani cest a para definic a pouziti proménnych def-use pair/path je Fesena dosazi-

telnost pouziti z mista definice proménné. Na obrazku 2.1 je vidét Sest uzla grafu obsahu-
jici definice proménnych. Pri prozkoumavani dosazitelnosti pouziti proménné a od definice
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proménné v uzlu I prohledédvani pokracuje po nasledovnicich uzli. Na cesté [1,2,3] pro-
hledévani kon¢i smérem do uzlu 4, protoze zde je proménna prepsdna. Na cesté [1,2,3, 5]
prohledava kon¢i smérem do uzlu 2, protoze uzel 2 je jiz v cesté obsazen, jiz je zjisténa jeho
dosazitelnost a je tedy detekovan cyklus. Vysledkem prohledavani dosazitelnosti od definice
proménné z uzlu 1 budou t¥i cesty def-use path a t¥i pary def-use pair:

o cesty definic a pouziti proménné (def-use paths):

All defs coverage

Pokryti jedné definice je splnéno, kdyz je definice proménné pokryta alespon jednim testo-
vacim pripadem. Toto pokryti zkoumé vsSechny definice proménnych.

All uses coverage

Pokryti jednoho pouziti je splnéno, kdyz je pokryta alespon jedna cestou def-use obsahujici
dané pouziti proménné testovacim pripadem.

Obrazek 2.2: Priklad grafu se dvéma pary definice a pokryti proménné.

Na obrazku 2.2 jsou obsazeny dva pary def-use, kde kazdy par ma jednu cestu. Kritérium
pokryti All uses coverage bude splnéno, pokud alespon jedna cesta bude nalezena v mnoziné
testovacich pripadu.

Pokryti All p-uses coverage zkoumé pouze predikdtova pouziti proménnych. Naopak
pokryti All c-uses coverage zkouma pouze vypoctova pouziti proménnych.

All def-use pairs coverage

Pokryti jednoho paru definice a pouziti je splnéno, kdyz je pokryta jedna cestou def-use
obsahujici dané pouziti proménné a danou definici proménné testovacim pripadem.

Na obrazku 5.7 je definice proménné a v uzlu I a pouziti proménné a v uzlu 4. K paru
def-use existuji dvé cesty.
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Obrazek 2.3: Priklad definice a pokryti proménné v uzlech grafu.

cestall|[ 1|2 |4
cesta2 || 1|3 |4

Pro splnéni pokryti All def-use pairs coverage musi alespon jeden testovaci pripad ob-
sahovat alespon jednu cestu z téchto dvou.

All def-use paths coverage

Pokryti jednoho paru definice a pouziti je splnéno, kdyz jsou pokryty vSechny cesty def-use
obsahujici dané pouziti proménné a danou definici proménné testovacim pripadem.

U prikladu, ktery byl pouzit pro vysvétleni All def-use pairs coverage, musi testovaci pri-
pady pro splnéni pokryti Pro splnéni pokryti All def-use paths coverage obsahovat vsechny
cesty. V tomto pripadé obé dvé.

2.3.3 Kiritérium pokryti radka kédu

Toto kritérium pokryti neni nutné vizano na graf toku pokryti, ale lze jej pouzit. Pri
provadéni kédu je pro vyhodnoceni tohoto pokryti nutné zjistit radky provedenych piikazu
(statement) programu.

Specialnimi ptipady v piipadé vyhodnoceni pokryti jsou podminky a prazdné radky.
V pripadé podminek staci, kdyz ¢ast podminky je vyhodnocena, ale pro splnéni pokryti
nemusi byt vyhodnoceny vSechny ¢asti podminky. V piipadé radkt, které neobsahuji zadny
prikaz, mezi které patii radky se samostatnou zavorkou, komentidrem nebo prazdné radky,
neni vhodné tyto radky do vyhodnoceni zahrnout.

Kritéria podobné pokryti radkt kodu obsahuje naptiklad sada Microsoft Visual Studio.
Zde jsou v tomto ohledu zajimava zejména tato tii kritéria:

o Pokryti nedotcéené oblasti (Coverage Not Touched Area),
o Pokryti cdastecné dotcéené oblasti (Coverage Partially Touched Area),
o Pokryti dotéené oblasti (Coverage Touched Area)[13].

Zajimava je i vizualizace zminénych pokryti, Ize si u nich nastavit zvyraznéni ve vyvo-
jovém prostiedi. Napriklad dotcené oblasti mohou byt zelené, nedotéené oblastni cervené a
Castené dotéené oblasti oranzové. Casteéné dotéenou oblasti mize byt napifklad podminka,
jejiz vSechny ¢asti nebyly v ramci provadéni programu vyhodnoceny.
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2.4 Existujici nastroje pro meéreni kritérii pokryti

Existuje nékolik nastroji pro méreni kritérii pokryti. V nésledujicich podkapitolach budou
predstaveny ¢tyfi nastroje. Pro prvni t¥ nastroje je nutné zakoupit licenci. Ctvrty néastroj
je uvnitt produktu Visual Studio[14]. MéFeni uvniti sady Visual Studio ukazuje jednoduché
pouziti v ramci vyvojového prostredi. Dalsi tii ndstroje podporuji mnoho kritérii pokryti, ale
prvni dva nastroje Testwell CTC++][18] a Squish Coco[5] neumi méfit tok dat. Nastroje se
lisi zejména ve vizualizacich a moznostech pouziti v rdmci vyvojového cyklu, kam lze zaradit
napiiklad pouziti s néstroji prubézné integrace (CI) nebo vyhodnoceni kritérii pokryti
z béhll programu na vice riznych vypocetnich uzlech.

2.4.1 Testwell CTC++

Testwell CTC++[18] je analyzator pokryti testi pro C'/C++ a vydavatel je Testwell.

Podporovana jsou kritéria: Line Coverage, Statement Coverage, Function Coverage, De-
cision Coverage, Multicondition Coverage, Modified Condition/Decision Coverage (MC/DC),
Condition Coverage.

Mezi klady patii zobrazeni grafu toku fizeni i vizualizace jednotlivych kritérii pokryti.
Produkt je pouzivan fadou znamych firem v oblasti automobilového prumyslu, letectvi i
piepravy, mezi které patii napiiklad Audi®, BMW*, Bosch®, Honeywell®, Siemens’ a dalsi.
Nevyhodou je nutnost zakoupeni licence.

2.4.2 Squish Coco

Squish Cocol5] je néstroj pro méreni pokryti kdédu pro jazyky Tcl, QML, C# a C/C++
vydavany firmu Froglogic.

Podporovana jsou kritéria: Statement Block Coverage, Decision Coverage, Condition
Coverage, Multiple Condition Coverage, MC/DC.

Mezi vyhody patii podpora mnoha pokryti a tfeba i podpora ndstroji pribézné in-
tegrace (CI). Nevyhodou je jednodussi vizualizace vystupu a nutnost zakoupeni licence, i
kdyz cena licence je oproti ostatnim zde predstavenym placenym néstrojum nizsi.

2.4.3 BullseyeCoverage

BullseyeCoverage[3] je analyzator kédu pro jazyky C/C++ od vydavatele Bullseye Testing
Technology.

Mezi podporovana kritéria pokryti patii: Statement Coverage, Branch Coverage, Con-
dition Coverage, Condition/Decision Coverage, Path Coverage, LCSAJ Coverage a Data
Flow Coverage.

Mezi klady patii velké mnozstvi podporovanych kritérii, kde rozdilem proti predchozim
nastrojum, je zvlasté podpora kritérii toku dat. Dale lze poustét program na vypocetnich
uzlech a pro vyhodnotit kritéria pro vSechny béhy. Nevyhodou je vyssi cena licence, ktera
stoji 9008 prvni rok a poté je kazdy dalsi rok je prodlouzeni licence za 2008 (cena udavand
v kvétnu roku 2022).

3 Automobilka Audi: https://www.audi.com/en.html

4 Automobilka BMW: https://www.bmw.com/en/index.html
SFirma Bosch: https://www.bosch.com/

SFirma Honeywell: https://www.honeywell.com/us/en
"Firma Siemens: https://wuw.siemens.com/global/en.html
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2.4.4 Visual Studio

V rdmci produktu Visual Studio[14] firmy Microsoft je dostupny nastroj pro méfeni po-
kryti. Nastroj je ovladan pres uzivatelské rozhrani uvnitt IDFE. Nastroj umi mensi mnozstvi
pokryti a lze ho konfigurovat i uvnitt zdrojovych kodu tak, jak je ukdzano ve vypisu 2.2.

[ExcludeFromCodeCoverage]
class ExampleClass2 { ... }

Vypis 2.2: Priklad znacky pouzitelné pro vyjmuti ¢asti kdédu z méreni pokryti pti pouziti
produktu Visual Studio.

Néstroje pro méreni pokryti v produktu Visual Studio[14] nelze plné srovnavat s pred-
chozimi nastroji. Jde spise o ukazku vyhodnoceni kritérii pfimo ve vyvojovém prostiedi,
coz je pro vyvojare zjednoduseni.

2.5 Infrastruktura pro preklad LLVM

LLVM je modularni sada znovupouzitelnych prekladacovych nastrojt. Transparentnost pro-
cesu prekladu, jeho modularita a rychlost patii mezi nejvétsi vyhody sady néastroju LLVM.
V ramci této prace je kbéd instrumentovan pri prekladu provadéného pomoci LLVM, kdy do
reprezentace mezikodu prekladu v jazyce LLVM IR jsou vkladana volani funkci.

Pro LLVM je vyznac¢na jeho vnitini reprezentace kédu LLVM IR. Pravé diky této
reprezentaci 1ze mit vSechny nastroje modularni a ¢innost vSech nastroji je do jisté miry
pro uzivatele transparentni a konzistentni napii¢ nastroji. V ramci LLVM je poskytnuta
sada knihoven pro praci s LLVM IR a komponenty jsou na téchto knihovnach postaveny.
Preklada¢ mize vyuzivat rtizné modularni komponenty nejvhodnéjsi pro konkrétni preklad.
Modularita je jeden z hlavnich rozdila LLVM vaci mnoha jinym prekladactm.

2.5.1 Architektura

V zakladu LLVM vyuziva architekturu prekladace se tiemi fazemi, kterd je na obrazku 2.4.
Ulohy jednotlivych fazi jsou nasledujici:

e front-end, ktery provadi prevod zdrojového kédu do vnitini reprezentace kodu,
e optimalizdtor, ktery provadi dpravy vnitini reprezentace kédu,

e back-end, ktery provadi pfevod vnitini reprezentace kédu na strojovy kod.

Source code Machine code

Y
\

Frontend Optimizer Backend

Obrézek 2.4: Tii hlavni komponenty pirekladace se tfemi fazemi[10].

Priklad konkrétniho propojeni vybranych komponent prekladace LLVM je na obrizku 2.5.

LLVM front-end prelozi zdrojovy kéd do LLVM reprezentace, kterd je poté zkomple-
tovana dohromady pomoci nastroje LLVM linker[11]. Ruzné optimalizacni komponenty
mohou byt spoustény pred nebo po LLVM linkeru, protoze LLVM linker je také patii do
optimalizacni faze a jeho vstupem i vystupem je LLVM IR.
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Obrazek 2.5: Implementace piekladace LLVM jako prekladace se tfemi fazemi[10].

2.5.2 Vyuziti a rozsiritelnost

Obecnym vyuzitim je preklad zdrojovych kédu do strojového jazyka cilové platformy. LLVM
je ale casto vyuzivano kvili své rozsititelnosti. Rozsifeni nebo tvorba front-end modul,
optimaliza¢nich modult v ramci reprezentace LLVM IR nebo back-end moduli ma ruzna
vyuziti.

Pomoci LLVM vzniklo i mnoho novych programovacich jazyki. Pti tvorbé prekladace
pro vlastni jazyk je zdklad prevést reprezentaci vlastniho jazyka do reprezentace LLVM
IR, tedy vytvorit vlastni front-end modul. Déle uz lze vyuzivat modularni komponenty
napriklad pro optimalizace nebo prevod reprezentace LLVM IR do strojového kédu riiznych
cilovych platforem.

Rozsireni a tvorba optimaliza¢nich modult v prostredni ¢asti architektury LLVM muze
byt vyuzita napriklad pro analyzy a optimalizace. I tato prace je zaloZena na vyuziti opti-
maliza¢niho modulu, ktery upravuje LLVM IR.

Vyuziti mtaze LLVM najit i pfi tvorbé novych architektur ¢ipti. V takové tdloze je na-
opak vytvoren back-end, ktery prevede LLVM IR reprezentaci do strojového jazyka dané
architektury. Vyuziti existujicich modult poté znamen4, ze pro danou architekturu ¢ipu lze
psat zdrojové kédy v jazycich, pro které existuje front-end modul, tedy napiiklad C++, C
nebo Fortran.

2.5.3 Dulezité instrukce LLVM IR pro méreni pokryti

Pro méfeni pokryti jsou potfebné instrukce LLVM IR zejména ze 3 kategorii:
« ukoncovaci instrukce®,
« operace adresovani a piistupu do paméti’,
« ostatn{ operace'’.

Ukoncovaci instrukce jsou na konci zdkladnich bloku a urcuji, ktery zakladni blok bude
proveden po dokonceni aktudlniho zakladniho bloku. Tyto instrukce urcuji tok rizeni mezi

8Ukoncovaci instrukce LLVM IR https://11lvm.org/docs/LangRef . html#terminator-instructions

9Operace adresovan{ a piistupu do paméti LLVM IR https://1lvm.org/docs/LangRef.html#memory-
access—-and-addressing-operations

190statni operace LLVM IR https://1lvm.org/docs/LangRef.html#other-operations
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zékladnimi bloky (naptiklad instrukce br, switch) i mezi funkcemi (naptiklad instrukce ret).
Ukézka syntaxe jednotlivych ukoncéovacich instrukci je ve vypisu 2.3.

; syntax of ret, br and switch instructions

ret <type> <value> ; Return a value from a non—void function

ret void ; Return from void function

br il <cond>, label <iftrue>, label <iffalse>

br label <dest> ; Unconditional branch

switch <intty> <value>, label <defaultdest> [ <intty> <val>, label <dest> ... ]
; example:

switch 132 %val, label %otherwise [ i32 0, label %onzero
i32 1, label %onone
i32 2, label %ontwo ]

Vypis 2.3: Priklad ukoncujicich instrukci jazyka LLVM IR, které pfi pouziti ukoncuji
zakladni bloky a funkce.

Operace adresovani a pristupu do paméti jsou potiebné zejména pro kontrolu toku dat.

vvvvvv

a load, jejichz pouziti je ukazano ve vypisu 2.4.

; store load example:

%ptr = alloca i32 ; yields i32x*:ptr
store 132 3, 132 %ptr ; yields void
Y%oval = load 132, i32% %ptr ; yields i32:val = i32 3

Vypis 2.4: Priklad instrukei pristupujicich do paméti v jazyce LLVM IR.

Mezi ostatnimi operacemi jsou také operace zajimavé pro vétveni kédu a volani podpro-
gramu. Patfi mezi né instrukce call, pomoci které jsou vkladana instrumentovana volani.
Déle v této skupiné jsou instrukce porovnavaci, jako napriklad icmp a fcpm, které vétsinou
primo predchazeji instrukcim ukoncovacim.

2.5.4 Priklad kédu LLVM IR

Tato prace pracuje primo s kddem LLVM IR, ktery je instrumentovan. V kédu jsou viditelné
zakladni bloky kédu a predavani fizeni mezi témito zakladnimi bloky.

Pro ptiklad je nize napsdna funkce foo() v jazyce C++, kterd ma dva argumenty a
s jejich pouzitim vyhodnoti vyraz v podmince. Pokud vyraz vrati hodnotu true, tak je
zménéna hodnota proménné, ktera je poté vracena

int foo(int a, int b){
if (a==b || b==20) {
a = bar(a - b, 0) * 2;
}

return a + 1;

Vypis 2.5: Priklad jednoduché funkce v jazyce C++.

Ekvivalentni kéd LLVM IR reprezentujici funkci foo() napsanou v jazyce C++ ve vypisu
2.5 je ve vypisu 2.6.

define i32 @ Z3fooii(i32 %0, 132 %1) #0 ldbg '8 {
%3 = alloca i32, align 4
%4 = alloca 132, align 4
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store 132 %0, 132+ %3, align 4 ; line: 1, column: 13, name: "a
store i32 %1, i32% %4, align 4 ; line: 1, column: 20, name: "b"
%5 = load 132, i32% %3, align 4, !dbg !16 ; line: 2, column: 9

5

9

9

1
1
2
%6 = load 132, 132« %4, align 4, !dbg !18 line: 2, column: 14
2
2

%7 = icmp eq 132 %5, %6, !dbg 119 line: 2, column: 11
br il %7, label %11, label %8, !dbg !20 line: 2, column: 16
8: ; preds = %2
%9 = load 132, 132+« %4, align 4, !dbg 121 ; line: 2, column: 19
%10 = icmp eq i32 %9, 0, !dbg 122 ; line: 2, column: 21
br il %10, label %11, label %17, !dbg 123 ; line: 2, column: 9
11: ; preds = %8, %2
%12 = load 132, i32% %3, align 4, !dbg !24 ; line: 3, column: 17
%13 = load 132, 132+ %4, align 4, !dbg 26 ; line: 3, column: 21
%14 = sub nsw 132 %12, %13, !dbg 127 ; line: 3, column: 19
%15 = call i32 @_ Z3barii(i32 %14, i32 0), !dbg 128  ; line: 3, column: 13
%16 = mul nsw 132 %15, 2, !dbg 129 ; line: 3, column: 27
store 132 %16, i32x %3, align 4, !dbg !30 ; line: 3, column: 11
br label %17, !dbg 131 ; line: 4, column: 5
17: ; preds = %11, %8
%18 = load 132, i32% %3, align 4, !dbg 132 ; line: 5, column: 12
%19 = add nsw i32 %18, 1, !dbg !33 ; line: 5, column: 14
ret i32 %19, !dbg !34 ; line: 5, column: 5
}

Vypis 2.6: Priklad kdédu funkce foo v jazyce C++ ekvivalentni k funkci foo napsané v jazyce
C++ ve vypisu 2.5.

Pro ptiklad dalsi fidici konstrukce je zde ukazka konstrukce switch. Tento priklad ne-
obsahuje okolni kéd (hlavicku funkce) a je zobrazen ve vypisu 2.7.

switch (arge) {
case 1:
var = 10;
break;
case 2:
var = 20;
break;

Vypis 2.7: Konstrukce prepinace v jazyce C++.

Ekvivalentni kéd LLVM IR reprezentujici konstrukci switch jazyka C++ na konci za-
kladniho bloku je ukazan ve vypisu 2.8.

1:
; placeholder: instructions of basic block before switch
%7 = load 132, 132 %4, align 4
switch 132 %7, label %10 |
i32 1, label %8
i32 2, label %9
]

Vypis 2.8: Konstrukce prepinace v jazyce LLVM IR.
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2.6 Existujici nastroje pro instrumentaci kédu

V této podkapitole jsou popsana vybrand existujici feseni pro instrumentaci programi.
Podkapitoly postupné predstavuji jednotliva feSeni a v posledni podkapitole 2.6.5 je odi-
vodnéna volba nastroje pro instrumentaci, ktery je vyuzit v této praci.

2.6.1 XRay instrumentation

Néstroj XRay instrumentation[12] je soucasti LLVM a je urCen pro analyzu programu
prekladanych pomoci LLVM. Nastroj XRay instrumentation je obsazen v sadé nastroju
LLVM pod néazvem llvm-xray.

Velkou prednosti tohoto nastroje je pravé zahrnuti do sady LLVM. Diky tomu je nastroj
pouzivan Sirokou komunitou a je proto stabilni. Dalsim dusledkem je, Ze nastroj neni potieba
specificky sestavovat nebo instalovat, ale Ize ho jednoduse pouzit.

Pomoci nastroje lze instrumentovat proménné a volani funkci. Také néstroj nabizi ana-
lyzu zasobniku volani, kterd zobrazi poc¢ty volani jednotlivych funkci. Pro vizualizaci in-
strumentovanych voldni umi néstroj generovat flamegraph.

2.6.2 SBT-instrumentation

Néstroj SBT-instrumentation[19] ze sady nastroju Symbiotic toolbozr vznikl jako diplomova
prace Ing. Martiny Vitovské na Fakulté informatiky Masarykovy univerzity. Prace ziskala
cena dékana FI MUNI za vynikajici zavérecnou praci.

SBT-instrumentation je nastroj pro konfigurovatelnou instrumentaci programt v LLVM.
Pred pouzitim je nutné nastroj sestavit a poté uzivatel vytvori konfiguracni soubor ve
formatu JSON, kde lze specifikovat, jaké instrukce se do kodu vlozi. Na rozdil od ostatnich
od ostatnich nastroju lze vlozit libovolnou instrukci na presné specifikované misto. Ostatni
nastroje na druhou stranu toto nenabizi a nabizi pouze moznost pridani volani funkce na
urcené nebo nalezené misto.

2.6.3 Tforc

Néstroj Tforc[20] ze sady nastrojit Testos vznikl jako diplomové prace Ing. Vaclava Sevéika
na Fakulté informacnich technologii VUT v Brné.

Jednd se o nastroj pro instrumentaci programu béhem ptekladu v LLVM prekladaci.
Néastroj umoznuje instrumentovat pristupy do paméti a funkce. Instrumentace byla reali-
zovana pomoci pridani prichodu v optimaliza¢ni fazi prekladace LLVM. Informace o pro-
ménnych jsou spravovany vytvorenym frameworkem, ktery se pfipoji k programu béhem
sestavovani[20].

Néstroj je ovladan pomoci konfigura¢niho souboru a souboru s instrumentovanymi funk-
cemi.

2.6.4 Tforc-tool

Néstroj Tforc-tool[15] ze sady nastroju Testos vznikl jako bakalarskd prace Ing. Kate-
finy Muskové na Fakulté informacnich technologii VUT v Brné. Néastroj vyuziva néastroj
Tforc[20] popsany v podkapitole 2.6.3.

Nastroje Tforc-tool slouzi k instrumentaci programii napsanych v jazyce C++, a to
instrumentaci pristupt do paméti a volani funkci. Nastroj stavi uz na existujicim nastroji
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Tforc poskytujici statickou instrumentaci pti prekladu, jehoz funkcionalitu a pouzitelnost
rozsifuje. Velkou vyhodou oproti stavajicim feSenim nabizejicim instrumentaci pri prekladu
je moznost pouziti nastroje bez zmény stévajicich prekladovych skripti (napt. Make)[15].

2.6.5 Volba nastroje

Volba instrumentac¢niho nastroje, ktery by mohl byt vyuzit pro nastroj pro métreni pokryti
vychézi z nasledujicich pozadavkid na instrumentac¢ni néstroj:

ziskani CFG,
instrumentace zdkladnich bloki,

ziskani informace o provedenych radcich kédu idedlné v ramci zéakladniho bloku, pii-
padné v ramci prikazu,

ziskani informaci o toku dat,
jednoducha konfigurace a pouziti z nasledujicich duvodiu:

— neni potieba velmi presnd specifikace pro nalezeni konkrétnich instrukeci pro in-
strumentaci, protoze budou instrumentovany vsechny zakladni bloky v instru-
mentované funkeci,

— velkd c¢ast instrukci neni pro méreni pokryti relevantni a neni nutné ji umét
instrumentovat.

Pozadavky nespliuje zadny z popsanych nastroju. Tedy dvé nabizejici se moznosti jsou
rozsiteni nékterého existujiciho nastroje nebo vyvoj nového instrumentacniho néastroje.
Pro vyuziti v této praci byl zvolen nastroj Tforc-tool[15] z nésledujicich duvodi

zajisti Tizeni prekladu a vsech jeho fazi,
neni moc rozsahly,
je lehce rozsititelny,

je jednoduse konfigurovatelny a spustitelny.

Samotné Tizeni prekladu je velmi cenné, protoze by ho bylo nutné implementovat ve velmi
podobné podobé. Déle bude nutné rozsitit nastroj o ziskani CFG a instrumentaci zakladnich
blok.
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Kapitola 3

Analyza a specifikace pozadavki

Pii vyvoji software predchazi navrhu analyza a specifikace pozadavki, ze kterych navrh
a pozdéji implementace vychazi. Pozadavky lze rozdélit do dvou skupin na funkéni a ne-
funkéni. Funkéni definuji, co systém musi umét, a nefunkéni popisuji, jak systém funguje.
Dokumentovani pozadavki je dulezité z nasledujicich divodi:

vyhnuti se selhani projektu,

ujisténi, ze systém funguje dle ocekavani,
prace v rdmci rozpoctu,

definice rozsahu,

zvyraznéni dalsich pozadavk[7].

Funkcéni pozadavky

Funkéni pozadavky jsou specifikaci toho, co musi systém délat. Skladaji se jak z vlastnosti

produktu, tak z pozadavki uzivatele. Obsahuji mimo jiné i podrobnosti o tom, co musi byt

v systému zachyceno a sledovano[7]. Néasledujici pozadavky jsou rozdéleny do tii skupin.
V prvni skupiné je definovana zakladni a klicova funkcionalita systému, kvili které je

systém tvoTen.

Vyhodnotit pokryti fadka kédu
Vyhodnotit pokryti toku rizeni

— Function Coverage,

Node Coverage,
— FEdge Coverage,

Edge-Pair Coverage,

Prime Path Coverage.

— (volitelné) Condition Coverage, Decision (Branch) Coverage, Modified Condition
Decision Coverage, Multiple Condition Decision Coverage

Vyhodnotit pokryti toku dat
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All Defs Coverage,
— All Uses Coverage,
All Def-Use Pairs Coverage.
— All Def-Use Paths Coverage.

Druhad skupina pozadavkl definuje ziskani dat, ktera jsou nutna pro vyhodnoceni kritérii
pokryti definovanych v pozadavcich. Lze zde vidét, ze pozadavek na ziskani abstraktniho
sémantického stromu je volitelny, protoze i kritéria, pro jejichz vyhodnoceni je nutny, jsou
voliteln4.

o Ziskat CFG (Control Flow Graph) vsech funkci pred instrumentaci.

e Instrumentovat program tak, aby instrumentovana volani byla unikatni a tedy byla
jednoznacéné identifikovatelné ve zdrojovém kédu LLVM IR.

o (volitelné) Ziskat AST (Abstract Semantic Tree) vSech funkci.

Posledni skupina definuje, co by mél systém zachytit nebo sledovat. Zachycena data
mohou byt pouzita pti béhu a vyvoji nebo mohou byt vystupem systému pro uzivatele.

e Zaznamenat do souboru

— ziskany CFG (Control Flow Graph) vSech funkci,
— detail vyhodnoceni pokryti obsahujici pozadavky kritéria pokryti a divod nespl-
néni pokryti,

— volani z instrumentovanych programi.

Nefunkcni pozadavky

Nefunkéni pozadavky jsou rozdéleny do kategorii podle tucelu pozadavkt. Nefunkéni poza-
davky nemaji vliv na funkcénost systému, ale maji vliv na to, jak bude fungovat. Nefunkéni
pozadavky se tykaji pouzitelnosti systému. Pokud nejsou splnény nefunkéni pozadavky,
uzivatelé mohou byt frustrovani z toho, jak systém funguje[7].

Prvnimi kategorie pozadavku se soustfedi pouzitelnost a spolehlivost. Tento nastroj se
soustredi na jednoduchost pouziti tak, aby se s nim uzivatel nemusel dlouze ucit pracovat.
Prvni pozadavek proto definuje existenci prikladu pouziti nastroje pro méreni pokryti, na
kterém uzivatel uvidi kroky pouziti nastroje i redlny vystup.

e Pouzitelnost

— Spustitelnost prikladového programu s vygenerovanim vystupu pomoci jednoho
prikazu bez uprav konfiguracnich souboru.

— Konfigurovatelnost pouzitého bindrniho souboru Clang (clang++) napiiklad v pri-
padé vice nainstalovanych verzi nastroje Clang v systému nebo v piipadé jiného
nazvu bindrniho souboru (clang++-11).

e Spolehlivost

— Obnoveni prostredi v pripadé chyby.
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Kategorie zabyvajici se efektivitou a vykonem je v této praci dulezita. Instrumentace
a vkladani sond do instrumentovaného programu vytvari rezii, kvuli které dochéazi k zna-
telnému zpomaleni programu. Déle je nutné myslet i na dlouhé béhy programt, kdy doba
prekladu bude proti délce béhu vyrazné mensi. S ohledem na to jsou definovany nasledujici
pozadavky:

o Efektivita a vykon

— Minimalizovat zpozdéni pri provadéni instrumentovaného programu.

— Analyzu vystupu z instrumentace provadét az na konci, kdyZz uz se nepousti
instrumentovany program.

— Predchéazet nedostatkiim paméti.
Dalsi kategorie pozadavki se zabyvaji pouzitymi technologiemi, nastroji a jejich verzemi.
V pripadé téchto pozadavki se jedna o zavislosti systému. Definice téchto pozadavku je

dulezita pro vymezeni prostredi, ve kterém musi systém fungovat.

e Prenositelnost

— Zachovani stability na opera¢nim systému Ubuntu 20.04, ktery byl pouzit pro
vyvoj Tforc-tool.
— (volitelné) Pridani podpory operac¢niho systému Ubuntu 21.10.

(volitelné) P¥idani podpory dalsich operac¢nich systému (napiiklad Debian 11).

Spustitelnost nastroje i testt v Dockeru.
— Spustitelnost s Pythonem od verze 3.6 do verze 3.10.

e Rozsifitelnost

— Moznost budouciho pfidani podpory pro novéjsi verze LLVM. Nezavedeni velké
zévislosti feseni na konkrétni verzi LLVM pouzité pii navrhu a vyvoji.

e Implementace

— Spousténi a provadéni analyzy v jazyce Python.
— Kod pro instrumentaci v jazyce C++.

V rédmci monitoru pokryti nebude implementovina instrumentace od zacatku, ale pro
zrychleni vyvoje budou pouzity existujici ndstroje zvolené pri studii existujicich feseni in-
strumentace.

e Soucinnost

— Novy néstroj bude pracovat sou¢inné s nastroji Tforc-tool a Tforc.
x Parametrizovatelné rozsiteni nastroje Tforc.
* Vyuziti a pfipadné rozsiteni fizeni prekladu néastroje Tfore-tool.

e Dodéani
— Git repozitar.
e Standardy

— Referen¢nimi kritérii pokryti jsou povazovana kritéria pokryti popsana v mezi-
narodnim standardu: 29119-4-2015 - ISO/IEC/IEEE International Standard -
Software and systems engineering—Software testing—Part 4 : Test techniques|[1].
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Kapitola 4
Navrh nastroje pro méreni pokryti

V této kapitole je popsdn navrh nastroje pro méfeni pokryti. Navrh vychazi z analyzy a
specifikace pozadavki popsané v kapitole 3.

4.1 Proces pouziti nastroje

V této podkapitole bude s vétsi mirou abstrakce predstaveno pouziti nastroje tforcov. Sa-
motny proces ziskani vysledkt méreni pokryti je zobrazen na diagramu 4.1 a lze ho rozdélit
na tri casti:

o preklad zahrnujici instrumentaci programu,
o testovani neboli spousténi instrumentovaného programu,

¢ vyhodnoceni pokryti z dat vytvorenych v predchozich fazich.

Preklad Vyhodnogeni
pokryti

Obréazek 4.1: Diagram pouziti nastroje tforcov zobrazujici posloupnost procestu pro ziskani
vyhodnoceni méteni pokryti (Process Ouverview Diagram).

Tri ¢asti procesu na sebe navazuji a nelze zaménit jejich poradi. Vystupy jednotlivych
fazi jsou prerekvizitami téch nasledujicich. Preklad vytvori spustitelny program, ktery je
poté pri testovani spoustén. Pri prekladu je i ziskdn CFG. Spousténim programu pfi tes-
tovani jsou provadény ruzné casti zdrojového programu, tyto béhy programu jsou zazna-
menany. P¥i vyhodnoceni je nacten CFG ziskany pii prekladu a pro vyhodnoceni pokryti
jsou zpracovany jednotlivé béhy programu. To umoznuje vyhodnotit pokryti, at se jedna
o pokryti toku dat, toku fizeni nebo radka kédu.

4.1.1 Proces prekladu

Uzivatel ma mit moznost prelozit program klasickym zptisobem i se zapnutou instrumentaci.
Pro zapnuti instrumentace je nutné zapnout nastroj tforcov.
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PotFeba kompilace

Uzivatel ‘(
Preklad Zkompilovany
(clang++) program
Zdrojové kédy >
programu .

Program preloZen

Obrazek 4.2: EPC diagram zobrazujici bézny preklad bez zapnuté instrumentace a bez
pouziti nastroje tforcov (Event-Driven Process Chain Diagram,).

Pri prekladu bez instrumentace uzivatel spusti preklada¢ béznym zptsobem s béznymi
argumenty. Vystupem je neinstrumentovany spustitelny program. Pro nasledné porovnani
s instrumentovanym prekladem je klasicky preklad zobrazen na diagramu 4.2.

Instrumentovany preklad je zobrazen na diagramu 4.3. Spusténim nastroje tforcov je
vytvoren wrapper, ktery je spustén misto ptimého spusténi prekladace. Je spustén stejnym
zpusobem se stejnymi argumenty jako by byl spustén prekladac¢ primo. To je dilezité pro
jednoduchost pouziti nastroje tforcov. Jeho tikolem je pripravit prostiedi pro béh nastroje
Tforc, ktery poté spusti prekladac se stejnymi argumenty, které dostal wrapper néstroje
tforcov.

Ve faze prekladu dochazi k instrumentaci programu tak, aby bylo mozné zachytit a
trasovat budouci béhy programu. Kéd programu je pti prekladu rozsifen tak, aby vybrané
casti programu mély vedlejsi efekt. Tento vedlejsi efekt znamena dalsi vystup, ze kterého
lze urcit, které casti programu byly provedeny.

Dalsim vystupem ve fazi prekladu je ziskany CFG. Ten obsahuje i strukturu modult a
funkci, které nejsou piimo pouzity pro vyhodnoceni, ale udrzuji ¢lenéni kédu, které je pro
uzivatele prehledné a odpovida struktute souborii v prekladu. V rdmeci funkei jsou obsazeny
zékladni bloky, jejichz pomoci jsou pozdéji vyhodnocovana kritéria pokryti. V ramci téchto
zakladnich blokl jsou ziskana i dalsi data o zapisech a ¢teni proménnych nebo umisténi na
radcich zdrojového kodu.

4.1.2 Proces testovani

Proces testovani neni pro uzivatele z pohledu provedeni nijak odlisny. Uzivatel spousti testy
a program jako vedlejsi efekt generuje logovaci vystupy. Jedinou odliSnosti je zpomaleni
béhu, kvili pridané rezii. Proces testovani je zobrazen v diagramu 4.4.

P1i testovani se pouze pouziva program instrumentovany, ale dalsi kod nastroje tforcov
neni pouzit. Ocekavané je zejména testovani programu automatickymi testy, protoze vystup
treti faze by poté vyhodnotil pokryti pro danou testovaci sadu.
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Potfeba kompilace s
instrumentaci

J

A

> Start tforcov
A

i

UZivatel y

Wrapper

prekladace
Tforcov spustén

A
—

IV

Pfeklad Zkompilovany
(clang++) instrumentovany
>
Zdrojové kody \ J program

programu

Y

Y

CFG
Program preloZen

Obrazek 4.3: EPC diagram zobrazujici preklad s instrumentaci programu pomoci néastroje
tforcov (Event-Driven Process Chain Diagram).

A 4

4.1.3 Proces vyhodnoceni pokryti

Ve treti fazi pouziti nastroje tforcov jsou vyhodnocena zvolend pokryti pro zvolenou cast
programu. Do této faze se uzivatel presune, kdyz jiz nechce ddle program spoustét a testovat.
Proces vyhodnoceni je zobrazen v diagramu 4.5.

Uzivatel spusti nédstroj tforcov, aby toto vyhodnoceni provedl. Pokud uzivatel testoval
program sadou automatickych testd, tak tuto sadu miize rozsifovat pomoci identifikova-
nych nedostatku dané testovaci sady. Pro vyhodnoceni jsou pouzity vystupy z prekladu a
testovani.

4.2 Specifikace potrebnych vystupa instrumentace

Pro mozné vyhodnoceni méreni pokryti je zdkladem ziskat data pomoci instrumentace. Spe-
cifikace dat, ktera jsou nutna pro vyhodnoceni méreni pokryti, predchazi ndvrhu rozsireni
instrumentac¢niho frameworku. Pokryti 1ze z rozdélit do vice kategorii.

e pokryti fadka kédu,
e pokryti roku fizeni,

e pokryti toku dat.



f Potfeba testovani

Uzivatel

Y
—

Y

> Spusténi programu

Zkompilovany
instrumentovany
program

Logovaci
soubory
zachycujici béh
programu

Testovani dokonceno

Obrazek 4.4: EPC diagram zobrazujici testovani zahrnujici spousténi instrumentovaného
programu (Event-Driven Process Chain Diagram).

4.2.1 Data pro vyhodnoceni kritérii toku rizeni

Pro vyhodnoceni kritérii toku dat je nutné ziskat reprezentaci zdrojového kédu ve tvaru
grafu toku fizeni(CFG). Déle je nutné u zkoumanych ¢asti kédu pti provedeni bloki kédu
toto provedeni zaznamenat se zachovanim poradi provedeni jednotlivych blok.

4.2.2 Data pro vyhodnoceni kritérii pokryti radka kédu

Pro vypocet pokryti radki kdédu lze vyuzit bloky kbédu instrumentované pro méfeni kritérii
toku fizeni. V ramci CFG je dostacujici zjistit rozsahy jednotlivych blokt na Fadcich kodu,
tedy naptiklad blok kédu zac¢inad na fadku 8 a konci na radku 12.

4.2.3 Data pro vyhodnoceni kritérii toku dat

Pro vyhodnoceni toku dat lze opét vyuzit bloky kédu. Pokud dany blok obsahuje zéapis
nebo ¢teni proménné, tak pii provedeni bloku kédu je zaroven provedeno i toto ¢teni nebo
zapis. Tedy v rdmci CFG je nutné ziskat i seznam zapist a ¢teni proménnych se zachovianim
poradi.

Pl 2’

4.3 Rozsireni nastroje tforc

Nastroj Tforc umoznuje vice zpusobu instrumentace. Pomoci ptivodni funkcionality na-
stroje by bylo mozné vyhodnotit kritéria toku dat a pokryti funkci, ale nebylo by mozné
vyhodnotit pokryti toku rizeni v rdmci funkci ani pokryti radka kédu. Nékolik pokryti je
definovano pomoci CFG a je tedy nutné pridat instrumentaci zakladnich bloki, aby bylo
mozné tato pokryti vyhodnotit. Nasledujici podkapitoly obsahuji popis dilezitych c¢ésti
ptvodniho stavu a navrh rozsiteni nastroje.
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Potfeba vyhodnoceni
pokryti

Uzivatel v
—
AN
Vyhodnoceni kritérii hV)(/jstup .
> kryti vyhodnoceni
po Kkritérii pokryti
CFG
—
Logovaci A 4
soubory
zachycujici b&hy Kritéria pokryti
programu vyhodnocena

Obréazek 4.5: EPC diagram zobrazujici vyhodnoceni kritérii pokryti pomoci nacteni CFG
ziskaného pii prekladu a logovacich soubort ziskanych p¥i testovani (Event-Driven Process
Chain Diagram).

4.3.1 Konfigurac¢ni soubor

Pro instrumentaci je tfeba mit vytvorené konfigura¢ni soubory, pomoci kterych lze instru-
mentaci nastavit. Vychozi umisténi konfiguracniho souboru ve zdrojovém adresari instru-
mentovaného programu je tforc_query/main__CB.cpp a vychozi umisténi souboru s funk-
cemi pro instrumentaci je ve slozce tforc_ callback.

4.3.2 Soucasny specifikacni jazyk pro konfiguraci

Existuje pét riznych druht konfigurace instrumentace.
Specifikace ndzvu souboru s konfiguraci pro instrumentaci.

configuration: main.query

Specifikace souboru obsahujici funkce v jazycich C' nebo C++, které budou pouzivany pri
instrumentaci.

callBackFunctions: main_ CB.cpp
Pouziti neprimého adresovani pri instrumentaci:
indirectAddressing: yes
Instrumentace funkce:
func: afterCountDown after —Z9countDownii [0,1]
Instrumentace globalnich a lokalnich proménnych:

load: glob_ variable _Z8showInfoPiiPc [ADDRESS, VALUE, LOCATION]
store: _Z9countDownii:loc_ variable showValue [VALUE] CCODE

Tyto volby jsou blize popsény v praci zabyvajici se tvorbou néstroje Tforc[20] a nebude
mozné je v ramci nastroje tforcov ménit. Nastroj tforcov bude tvorit abstrakci nad témito
hodnotami, a proto nejsou v této praci vice popsany.
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4.3.3 Rozsireni specifikac¢niho jazyka pro konfiguraci

Pro moznost zapnuti méfeni pokryti pomoci instrumentace je priddna nasledujici konfi-
gurace, kde expr umoznuje zadat nézev funkce se znakem * pro libovolnou posloupnost
znakil.

coverage: m:[expr] m!:[expr] coverage: s:[expr]| s!:[expr]| f:[expr] f!:[expr] !all all

Jednotlivé volby konfigurace lze uvést vicekrat, lze je vynechat a lze je uvést v libovolném
poradi.

coverage: m!:[exprl] m!:[expr2] all
Vyznam jednotlivych polozek v konfiguraci ma nasledujici vyznam:
e coverage: klicové slovo pro vlozeni pred ostatni konfigurace pro méreni pokryti,
o m:[expr]: modul vyhovujici alespon jednomu vyrazu ezpr je zahrnut,
o m!:[expr|: modul vyhovujici alespon jednomu vyrazu expr je vyjmut,

o s:[expr]: nizev zdrojového souboru vyhovujici alespon jednomu vyrazu expr je zahr-
nut,

o s!:[expr]: ndzev zdrojového souboru vyhovujici alespon jednomu vyrazu expr je vy-
jmut,

o f:[expr]: funkce vyhovujici alespon jednomu vyrazu expr je zahrnuta,
o f!:[expr]|: funkce vyhovujici alespon jednomu vyrazu ezpr je vyjmuta,
o lall: klicové slovo pro vyjmuti vSech modult a funkci,

o all: klicové slovo pro zahrnuti vsech moduli a funkci, toto klicové slovo je implecitni
a neni treba je uvadét.

Volby v konfiguraci maji stanovenou prioritu.
m'>s!l>fl>m>s>f>lall > all
Nasleduje priklad konfigurace.
coverage: m!:*math* m!:utils.cpp f!:foo all

P1i této konfiguraci by byl instumentovan veskery kéd mimo funkce s nazvem foo, mimo
modul wutils.cpp a mimo vSech modulu, které maji v ndzvu math.

4.4 Rozsireni nastroje Tforc-tool
V této podkapitole je popsano, jak bude nutné rozsitit a upravit nastroj 7Tforc-tool. Nastroj
Tforc-tool zajistuje jednodussi spousténi nastroje Tforc a tidi preklad. Tato funkcionalita

bude vyuzita témeér v nezménéném stavu. Jde o dvé casti:

e pridani podpory pro nové konfiguraéni moznosti nastroje Tfore,
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e zména zpusobu spousténi testu.

Rozsiteni nastroje Tforc bude potfebovat podporu i u nastroje Tforc-tool. Konkrétné
rozsiteni moznosti konfigura¢niho souboru je tieba promitnout i do nastroje Tforc-tool tak,
aby konfiguraci nastroj Tforc-tool predat nastroji Tfore.

Uprava spousténi testil neni predmétem této prace, a tedy bude provedena pii dostatku
casu. Nastroj Tforc-tool vyzaduje spousténi testu pod jinym uzivatelem nez je root. Nechté-
nym dusledkem této podminky je, ze pro automatické testovani nelze pouzit témér zadné
bézné Docker image v pivodnim stavu, ale tento image je tfeba upravit napriklad pridanim
uzivatele.

Dale jsou testy napsany jako stromovéa struktura shellovych skripti, coz komplikuje i
upravy popsané v predchozim odstavci. Skripty obsahuji velké mnozstvi duplicitniho kédu.
Idealnim fesenim by bylo kazdy test nadefinovat jinak nez jako zdrojovy soubor, soubory
pro Tforc-tool a shellovy skript. Misto skriptu by bylo vhodné mit konfiguracni soubor,
ktery by obsahoval informace, jak ma byt test spustén a vyhodnocen. Tim by se odstranil
duplicitni zptusob spousténi kazdého testu a bylo by pripadné mozné jednoduse pridat nebo
meénit zplsob spousténi testil nebo testovaci framework nad testy.

4.5 Navrh nastroje tforcov

Tato podkapitola popisuje navrh nastroje tforcov na vysoké tirovni neboli systémovy pohled
na nastroj, ktery reprezentuje nastroj z pohledu uzivatele.

tforcov

Instrumentovat program
pro méfeni kritérii
pokryti

Spustit testy nad
instrumentovanym
programem

Zjistit spInéni kritérii
pokryti testd nad
testovanym programem

Uzivatel

~-~.__ <<include>>

Vyhodnotit spinéni
kritérii pokryti z logu

Obrazek 4.6: Diagram pouziti néstroje tforcov.

Uzivatelem je vyvojar, ktery mé softwarovy produkt, u kterého chce zmértit, jakych
vysledkt dosdhne dany softwarovy produkt nebo jeho ¢ast ve vybranych kritériich pokryti.
Protoze je uzivatelem vyvojar, tak by diagramim v této podkapitole mél porozumét.

Zjisténi kritérii pokryti se sklada ze tri kroki, jak je ukdzano i na obrazku 4.6:

1. instrumentace programu,
2. provadéni programu a pousténi testti nad programem a

3. vyhodnoceni splnéni kritérii pokryti z logli vytvorenych v pfedchozim bodé.
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Zpusob pouziti a navaznosti jednotlivych pripadt pouziti je zobrazen v systémovém dia-
gramu na obrazku 4.7.

:Uzivatel :Systém :clang++
zjistit spInéni . . .
kritérii pokryti ! ! !
[ > tforcov start L '
Ll 1
clang++ wrapper pfidan ! ..
-------------------------- : Je pouzit wrapper
clang++ O . clang++, ktery sam
! fidi preklad.
ref tforcov wrapper
instrumentovany program T
tforcov stop :
> 1
clang++ wrapper odebran H
ﬂ/ test E i
tforcov coverage H :
P '
ref tforcov !
coverage report coverage |
D A . !
clang++ ! ; Neni pouzit wrapper
- 5 > clang++ a je pouzit
P neinstrumentovany program Lo systémovy prekladad
clang++ pfimo.

Obréazek 4.7: Systémovy sekvencni diagram nastroje tforcov.

V prvnim kroku uzivatel pomoci skriptu ¢forcov mize provést zapnuti nebo vypnuti in-
strumentace pti prekladu. Zapnuti provede spusténim skriptu s parametrem start a vypnuti
spusténim skriptu s parametrem stop. Pti zapnuté instrumentaci se pri uzivatelové zavolani
prekladace clang++ zavold misto prekladace tforcov wrapper, ktery se postara o konfigu-
raci a spusténi nastroju Tforc-tool a Tforc. Nastroj Tforc-tool poté pomoci nastroje Tforc
instrumentuje zdrojové kédy v jazyce LLVM IR a spusti preklad. Uzivatel mize pomoci
konfigura¢niho souboru zvolit, které ¢asti kédu chce instrumentovat. Filtrovat muze na
trovni moduli(napf. main.cpp) a funkci(napf. foo). Vystupem je instrumentovany spusti-
telny program. Podrobnéji je fungovani wrapperu popsano v podkapitole 4.6.

V druhém kroku méa Uzivatel instrumentovany program a miize ho spoustét. Predpo-
klddanym pouzitim je spusténi testovaci sady, kterou uzivatel k programu ma, ale vypisy
budou generovany libovolnym pousténim instrumentovaného programu. Instrumentované
c¢asti kédu budou vypisovat do soubortl, které zakladni bloky byly provedeny. Tyto vypisy
jsou nutné pro vypocet méreni pokryti.

Ve tretim kroku uzivatel muze spustit vypocet vyhodnoceni méreni kritérii pokryti.
K tomuto kroku uzivatel sim pristoupi, kdyz uz nechce zadna dalsi spusténi programu
do méreni zahrnout. Uzivatel muze parametrizovat fungovani dvéma zpusoby. Muze zvolit,
kterd kritéria pokryti maji byt vyhodnocena a pro které ¢asti kodu. Stejné jako v prvnim
kroku, tak i zde muze uzivatel filtrovat ¢asti kddu na trovni modula a funkei. Podrob-
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néjsi navrh komponenty néastroje tforcov pro vyhodnoceni méreni kritérii pokryti je popsan
v podkapitole 4.6.
4.5.1 Konfigurace nastroje

Nastroj lze konfigurovat pomoci souboru .tforcov. Zde jsou dva zptsoby konfigurace. Prv-
nim zpusobem je vybér ¢asti kédu pro instrumentaci a druhym zptsobem je vybér kritérii
pokryti pro vyhodnoceni.

Vybér ¢asti kédu pro instrumentaci je uveden klicovym slovem coverage stejné, jak
bylo popsano v podkapitole 4.3.3 u rozsiteni konfigurac¢niho jazyka nastroje Tforc-tool.

match: m:[expr] m!:[expr] s:[expr| s!:[expr| f:[expr] f!:[expr] !all all

Vybér kritérii pokryti, kterd maji byt vyhodnocena je uveden klicovym slovem criteria.
Za klicovym slovem miize nasledovat seznam kritérii pokryti nebo klicové slovo all.

criteria: [list kritérii | all]

Napriklad pti pripadé volby specifickych kritérii pokryti MCDC a line coverage by
obsah konfigura¢niho souboru vypadal, jak je uvedeno nize.

criteria: mcdc linecoverage

V ptipadé zapnuti vyhodnoceni vSech implementovanych kritérii pokryti by bylo pouzito
samotné klicové slovo all, jak je ukazano nize. Tato volba je vychozi, a tedy neni nutné ji
do souboru uvadét.

criteria: all

Pro vlozeni komentart do konfigura¢niho souboru, je zvolen znak #, kdy vSechny znaky
nésledujici za timto znakem az po konec fadku jsou povazovany za komentar. Komentare
nemaji vliv na funkcionalitu.

# komentar
criteria: all # dalsi komentar

Volba ¢asti kédu coverage je pouzita komponentou nastroje tforcov pro instrumentaci
blize predstavenou v podkapitole 4.6 a komponentou néstroje tforcov pro vyhodnoceni
kritérii pokryti blize predstavenou v podkapitole 4.7.

4.6 Navrh komponenty pro instrumentaci nastroje tforcov

Tato podkapitola popisuje fungovani instrumentac¢ni komponenty néstroje tforcov.
Pro instrumentaci je nutné nejdrive zapnout tforcov.

tforcov start [-m (path)] [-c name]

Zapnuti zptsobi, ze podle zvolené metody pripraveni wrapperu TforcCovWrapper, bude
wrapper pripraven pro spusténi. Vychozi metoda pro spusténi je nasledujici:

e path, kterd vrati cestu s wrapperem pojmenovanym stejné jako prekladac, kterou
muze uzivatel pridat na zacatek proménné prostiredi PATH.
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:UzZivatel ‘TforcCov - TforcCovWrapper, :TforcTool  TforcToolWrapper| :Tforc :clang++

instrumentovat program }
pro méfeni kritérii pokryti |
® >

tforcov start

tforcov wrapper

clang++

A 4

tforc-tool start E

wrapper
wrapper v
P4 instrumentace

instrumentovany
LLVM IR kéd

>
’L_l
instrumentovany a preloZzeny programr | [ ==-==========--p--=--------s-oo- T

tforc-tool stop
N

>

f PSS S wrapper odstranén

instrumentovany a pfeloZeny program |G- aaae .
L

tforcov stop

>
tforcov wrapper odstranén

Obrazek 4.8: Sekvencni diagram instrumentac¢niho wrapperu nastroje tforcov.

Pro pouziti néstroje staci jedna implementovand metoda, ale je zde pripadné mozné
nastroj rozsitit o dalsi metody, které by mohly byt napiiklad nésledujici:

e replace je vychozi metoda, ktera nahradi binarni soubor clang++,

o set_ path, ktera nastavi cestu s wrapperem pojmenovanym stejné jako preklada¢ na
zacatek proménné prostiedi PATH,

e binary, kterd prida spustitelny soubor mezi ostatni systémové programy a uzivatel
muze volat tforcov-wrapper misto clang++.

Pomoci parametru -c¢ lze nastavit nidzev prekladace (napt. clang+4 nebo napiiklad
clang++11). Vychozi hodnotou je naptiklad clang++.

Po zavolani wrapperu dojde k nacteni konfigura¢niho souboru .tforcov popsaného
v podkapitole 4.5.1. Podle néj se pripravi konfiguracni soubory pro Tforc a spusti se Tforc-
tool, ktery spusti instrumentaci nastrojem Tforc a poté preklad.

Po dokonceni prekladu lze vypnout tforcov.

tforcov stop

Vyvojar mé v po prekladu instrumentovany program, ktery muize spoustét a tvorit nim
tak vypisy do souboru, ze kterého se pozdéji vyhodnoti splnéni kritérii pokryti.

4.7 Navrh komponenty pro vyhodnoceni kritérii pokryti na-
stroje tforcov

Podkapitola obsahuje podrobnéjsi navrh komponenty néstroje tforcov pro vyhodnoceni kri-
térii pokryti. Nejdiive je ukdzan navrh rozhrani a spusténi nastroje v podkapitole 4.7.1.
V podkapitole 4.7.2 je diagram tfid. Fungovani a opodstatnéni navrhu je rozebrano pomoci
sekvencniho diagramu v podkapitole 4.7.3 s pomoci obrazku 4.10. Sekven¢ni diagram se
sklada ze ¢tyr c¢asti, které jsou postupné vysvétleny v podkapitolach s obrazky 4.11, 4.12,
4.13 a 4.14.

e nacteni CFG,
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e nacteni provedenych cest,
e vyhodnoceni kritérii pokryti a

e export vysledki.

4.7.1 Spusténi nastroje

Pro spusténi vyhodnoceni kritérii pokryti nad vytvorenymi vypisy instrumentovanym pro-
gram je nutné spustit komponentu nastroje Tforc pro vyhodnoceni kritérii pokryti prikazem
tforcov coverage:

tforcov coverage
[-criteria [(primepath|line|alldefs|edgepair]...)]]
—match [(m:[expr]||m!:[expr]|s:[expr]||s!:[expr]|f:[expr]|f!:[expr]|!all|all)]]
—export [(xml|/html|json|txt|md]...)]]
—logs-path path]
—cfg path]

[
[
[
[

VsSechny parametry jsou volitelné a maji nasledujici vyznam:
e criteria je seznam kritérii pokryti k vyhodnocenti,

e match je seznam vyrazu pro filtrovani modulu a funkci pro vyhodnoceni, ktery byl
blize popsan v podkapitole 4.3.3,

e export je seznam formati pro export vystupu,

o logs-path je adresér, ve kterém budou budou hledany logovaci soubory zachycujici
béhy programu,

e cfg je adresar, ve kterém budou budou hledéany soubory obsahujici vypisy grafi toku
fizeni daného programu,

V konfiguracnim souboru mohou byt obsazeny informace se stejnym vyznamem, jako maji
parametry criteria a match. V pripadé pouziti téchto parametra plati nasledujici priority:

criteria > path
match > path

4.7.2 Diagram trid

Diagram tfid popisuje vztahy mezi tfidami, jejich funkce a atributy. Navrh tfid musi umoz-
nit spousténi ndstroje zpusobem popsanym v podkapitole 4.7.1.

Hlavni tiidou je TforcCovCoverage, ktera ridi chod nastroje. Ma na starost propojeni a
logickou navaznost provadénych kroki v ramci této komponenty nastroje tforcov. Fungovani
¢tyr kroku je blize ukazano na sekven¢ni diagramech v podkapitole 4.7.3.

Tridy Module, Function a BasicBlock drzi strukturu grafu toku rizeni CFG. Struktura
téchto objektti kopiruje strukturu prvka v LLVM, kde tyto prvky tvoii stromovou strukturu
a jednotlivé trovné jsou modul, funkce, zdkladni bloky, instrukce a operandy. V instruk-
cich a operandech nejsou pro kritéria pokryti potiebné vsechny informace, a tedy dulezité
informace jsou abstraktnéji drzeny v ramci tiidy BasicBlock.
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I v v

TforcCovCoverage Module Function BasicBlock
match_modules : list name : str name : str name : str
match_functions : list match_functions : list filename : str id : int

. 1 1
coverage : list{ECoverage] | g~ functions : list @>] directory : str dataflow : list
export : list{EExport] . paths : list line_start : int
get_coverages : dict
ath_source : list i 2 li i s
path_ add_function : Function basic_blocks : list 1 line_end : int
cfg_source : list iables : dict function : Functi
g get_function : Function variables : dic P unction : Function
modules : list i
add_basic_block : BasicBlock add_path : list successors : list
load_CFG : list{Module] get_basic_block_by _id : BasicBlock get_coverages : dict get_predecessors : list
load_paths : void add_basic_block : BasicBlock get_successors : list
get_coverages : dict get_basic_block : BasicBlock
export_coverages: bool get_basic_block_by_id : BasicBlock
[ get_first_basic_block : BasicBlock
1
[
<<enumeration>> <<enumeration>> Coverage
Export EExport ECoverage
name : str .
name : str XML Node Vice
] zdédénych
destination: str JSON PrimePaths get_coverage : dict tfid ze tridy
Coverage.
export_coverages : bool HTML Alluses
format : str or dict T Line E
write: void e e i
| Vice | |
ExportXML ExportJSON zdédénych AllDef PrimePaths
"7 tiid ze tidy
nam Export. nam

Obrazek 4.9: Diagram t¥id nastroje tforcov.

Podtridy tiidy Coverage maji za kol vyhodnotit dané kritérium pokryti pro v ramci
nadrazené funkce.

Podtridy tridy Ezport se staraji o formatovani vystupu meéreni pokryti a zapis do sou-
boru.

Pri ndvrhu bylo v branu v potaz pripadné rozsiteni o dalsi kritéria pokryti nebo dalsi
mozné vystupni formaty. To se konkrétné projevuje dédi¢nosti tiid pro jednotliva kritéria
pokryti ze tiidy Coverage a dédi¢nosti tiid pro export vystupu pro rtizné formaty ze tiidy
FEzport. Pro prehlednost byly pridany i vycéty moznych hodnot pro tyto dvé tridy. Vycty se
jmenuji ECoverage a EEzport a jsou oznaceny jako stereotyp «enumerationy.

4.7.3 Sekvencni diagram

Sekvenéni diagram na obrazku 4.10 zobrazuje funkcionalitu hlavni a ¥idici t¥idy TforcCov-
Coverage. Ttida postupné provadi nasledujici ¢tyti kroky, které jsou podrobnéji rozebrany
v nasledujicich podkapitolach:

o nacteni CFG,
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:Uzivatel :TforcCovCoverage

vyhodnotit spInéni
kritérii pokryti z logh !
[ >

tforcov coverage o~ :
T 1
1ot / Nasist CFG
[
| _ref /' Nacistlogy
[
ref /' Vyhodnotit pokryti kédu

ref /' Exportovat vystup

coverage report
| | coverage report_| |

Obréazek 4.10: Sekvenéni diagram méfeni pokryti nastroje tforcow.

e nacteni provedenych cest,
e vyhodnoceni kritérii pokryti a

e export vysledku.

Sekvencni diagram nac¢teni CFG

Sekvencni diagram na obrazku 4.11 zobrazuje postupné plnéni datovych tiid Module, Function
a BasicBlock. Zde je provadéno i filtrovani modula a funkci podle vstupnich parametra na-
stroje. Do objektu tridy BasicBlock jsou vloZzena data potfebnd pro kritéria pokryti, tedy
rozsah radkt kédu, na kterém se BasicBlock nachézi néslednici, pouziti proménnych a na-
Zev.

Sekvencni diagram nacéteni provedenych cest

V diagramu tiid na obrazku 4.9 jsou zachyceny vykonané cesty v ramci spousténi instru-
mentovaného programu. Jednotkou pro kterou se pocitaji pokryti je funkce, a tedy tyto
cesty 1ze najit v atributu paths tridy Function. Sekvenéni diagram na obrazku 4.12 zobra-
zuje nacteni cest ze soubori, které idi tiida TforcCovCoverage, protoze v ramci provadéni
jedné funkce muze byt tok fizeni predan do jiné tridy nebo jiného modulu. Cesty obsa-
huji pouze provedené zakladni bloky v ramci dané funkce a zdkladni bloky jinych funkci a
modulti jsou odfiltrovany.

Pri nacitani vstupnich soubori si funkce load paths pamatuje své zanozeni. K tomu
potiebuje u kazdé funkce zjistit, ktery zakladni blok je prvni (vstupni) a ktery je posledni
(vystupni). Toto dokaze zpracovat vice vnorenych volani funkce i rekurzivni funkee.

Zanoteni neni v diagramu néjak vice zvyraznéno z divodu piehlednosti, ale pro kazdou
funkci se provedou pravé tti volani, tak jak je zobrazeno na obrazku 4.12.

Sekvenc¢ni diagram vyhodnoceni kritérii pokryti

Pro vyhodnoceni pokryti existuje trida Coverage. Z této t¥idy dédi konkrétni tiidy pro
jednotliva kritéria pokryti. Sekvenc¢ni diagram na obrazku 4.13 zobrazuje zjisténi vysledki
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vyhodnotit spinéni

kritérii pokryti z log
° 2%,

coverage report

-4

:UzZivatel :TforcCovCoverage :Module :Function :BasicBlock
- tforcov coverage _ ; ; ;
load_CFG ; ; ;
loop / ' : [TforcCovCoverage.modules]
Module() , 1 H
---------------- > ' '
Module : :
Ioop/ add_function ) | [Module.functions]
> Function() . :
Function .
Function | |[€--------------1 1
loop / add_basic_block . [Functibn.basic_blocks]
»| | BasicBlock() '
BasicBlock
BasicBlock | [€-------------- -
€ N S :
I I T T
-l;_ .hst[Module] : : :
_/ Nagist Iogy
_/ Vyhodnotit pokryti kodu
/ Exportovat vystup

Obréazek 4.11: Sekvenc¢ni diagram meéreni pokryti nastroje tforcov zobrazujici nacteni CFG.

kritérii pokryti, které se provadi prichodem stromovou strukturou pies TforcCovCoverage,

Module, Function a Coverage. Jednotlivé podtiidy Coverage pro svou funkcionalitu prochézi

data v tridach Function a BasicBlock a na zakladé vlastni funkcionality vyhodnoti pokryti.
Prubéh vyhodnoceni splnéni kritéria pokryti se bude skladat se tii kroki:

1. pruchod CFG funkce neboli pruchod strukturou zakladnich blokt a vyhledani prvka
nutnych pro splnéni daného pokryti pro danou funkci,

2. prichod cest v atributu Function.paths a hledani vyskytt prvka definovanych v prv-

nim bodé,

3. ovéreni splnéni pokryti a navrat vysledki.

Naptiklad v ptipadé Edge-Pair Coverage budou kroky vyhodnoceni kritéria pokryti
vypadat nasledovné:

1. vyhledani vSech moznych kombinaci dvojic prechodd mezi bloky,

2. pruchod vsech cest v atributu Function.paths a zaznamenani prichodu ke vsem dvo-
jicim nalezenym v prvnim bodé, pokud se objevi jako soucast cesty,

3. kontrola vsech dvojic, zda byly nalezeny v néjaké cesté, a navrat vysledki.
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:UzZivatel :TforcCovCoverage :Module :Function

vyhodnotit spinéni
kritérii pokryti z logd !
° pokntizlogd

tforcov coverage

»
gl

ref /' Nagist CFG

load_paths E
< :
loop get_function E [paths]
Funkce 4/ >
load_path si € J_I
drzi zasobnik f---1-f--f-------------- . o
volani a v ném first_basic_block >
se zanofuje. O P ———
get_basic_'block
: >
- LR LR
add_pa:th >
D Pooommmmmmmmmeeees T
ref Vyhodnotit pokryti kodu
ref Exportovat vystup '

coverage report
| covermgoropon| ]

Obrazek 4.12: Sekvencéni diagram méreni pokryti nastroje tforcov zobrazujici nacteni pro-
vedenych cest.

Sekvencni diagram exportovani vysledki

Pt exportu vystupu tiida TforcovCoverage predd data ziskand pii vyhodnoceni pokryti do
vybranych podtrid Ezport, které provedou zformatovani dat a zapis vystupu do souboru.
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<<subclass of>>

:Uzivatel :TforcCovCoverage :Module :Function . :BasicBlock
:Coverage
vyhodnotit spinéni : : : : : :
kritérii pokryti z loghi ! ! ! ! ! !
[ > tforcov coverage _ ! ! H .
g . H H |
}if/ Nagist CFG 5 : ;
. - e | |
ref Nagist logy : . :
| get_coverages ; : : ;
loop / get_coverages : [TforcCovCoverage.modules]

loop / get_coverages N

'
'
'
'
> '
'
'
'

[Module.functions]

loop / get_coverage [coverages]

get_basic_blockg
<

get_paths

______________)

Vyhodnoceni pokryti kédu je specifické
pro podtfidu tfidy Coverage

Exportovat vystup |

coverage report
” i

7::5 A
=]
=}

Obrazek 4.13: Sekvenéni diagram méfeni pokryti nastroje tforcov zobrazujici méfeni na
zakladé struktury basic blocki a provedenych cest.
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:Uzivatel :TforcCovCoverage :Export

vyhodnotit spinéni
kritérii pokryti z logu
e >

tforcov coverage o

1l

ref /' Nacist CFG
| 1
ref / Nagist logy

[ :
ref

Vyhodnotit pokryti kédu

P export_coverages
)

loop / export_coverages\i [TforcCovCoverage.export_as]
I
format
(___:

coverage report

i

Obrazek 4.14: Sekvencni diagram méteni pokryti néstroje tforcov zobrazujici export namé-
renych vysledkl kritérii pokryti.
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Kapitola 5

Implementacni detaily monitoru
pokryti

Kapitola obsahuje popis implementace monitoru pokryti. V jednotlivych podkapitolach je
blize predstaveno fungovani jednotlivych ¢asti implementace s priklady a obrazky predsta-
vujici danou ¢ast funkcionality monitoru pokryti.

Prvni podkapitola 5.1 se zabyva rozsitenim nastroje Tfore, kde je popsano ziskani grafu
toku pokryti a vlozeni zpétnych volani funkei (instrumentace). Podkapitola 5.2 popisuje
zpracovani volani funkci a organizaci dat ziskanych témito volanimi tak, aby bylo mozné
trasovat béhy programu. Nasledujici podkapitola 5.3 popisuje nacteni dat ziskanych v pred-
chozich c¢astech, tedy graf toku pokryti a béhy programt. Na to navazuje podkapitola 5.4,
kterd ukazuje vyhodnoceni jednotlivych kritérii pokryti z nactenych dat. Exportovani vy-
sledkit vyhodnoceni kritérii pokryti popisuje podkapitola 5.5. Vysvétleni fungovani mo-
nitoru pokryti pii sledovani béhu vicevldknovych aplikaci je v podkapitole 5.6, kde jsou
zvyraznény prvky feseni, které tuto funkcionalitu umoznuji. V posledni podkapitole 5.7
jsou popsany zavislosti monitoru pokryti a jeho spusténi. Déle podkapitola ukazuje béhy
jednotlivych ¢asti monitoru pokryti na prikladu zmén pracovniho prostoru, ve kterém jsou
tvoreny soubory s daty z ruznych fazi béhu monitoru pokryti.

5.1 Rozsireni nastroje Tforc

Nastroj Tforc vyuziva metody runOnModule ze t¥idy lluvm::ModulePass' ve které je zapouz-
diena veskerd jeho funkcionalita. Nastroj Tforc byl rozsiten o instrumentace zakladnich
blokii. Pridani nové funkcionality tvori vétsinu implementovanych tprav nastroje Tforc, ale
upravy zahrnovaly i opravy drobnych chyb.

Instrumentace a ziskani CFG jsou provedeny v rdmci jednoho priichodu strukturami
LLVM. To umoznuje urychlit instrumentaci, protoze se pres dané LLVM struktury iteruje
pouze jednou, ale umoznuje to i vytvoreni unikatnich identifikatora zéakladnich blokiu, které
jsou obsazeny v CFG a poté pouzity jako parametr o volané instrumentac¢ni funkce.

"Dokumentace tifdy llvm::ModulePass https://11vm.org/doxygen/classllvm_1_iModulePass.html
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5.1.1 Ziskani CFG

Tato podkapitola popisuje ziskani, strukturu a organizaci jednotlivych CFG. Data reprezen-
tujici CFG jsou ziskdna pri instrumentaci a jsou vlozena do komentaru na zacatek souboru
obsahujici instrumentovany zdrojovy kéd v jazyce LLVM IR.
Struktura ziskanych dat
Data jsou ve trech trovnich:

e modul,

o funkce a

o zakladni bloky.

Modul slouzi pouze jako obéalka pro mnozinu funkci a nemusi mit jméno, proto dalsi moz-
nou identifikaci modulu je jméno souboru. Pokud je prekladano vice souborii najednou,
napriklad

clang++ main.cpp my_lib.cpp -o executable,

tak jsou funkce z obou zdrojovych soubort kompilovany v ramci jednoho modulu s nazvem
main.cpp. Piiklad ziskanych dat je ve vypisu 5.1.

; module:

; module name: <stdin>

; module identifier: <stdin>

; module file: class_ constructor.cpp

; module data layout: e—m:e—p270:32:32—p271:32:32—p272:64:64—i64:64—f80:128—
n8:16:32:64—S128

; module target: x86_ 64—pc—linux—gnu

Vypis 5.1: Priklad dat ziskanych k modulu.

V ramci modulu je obsazeno nékolik funkei. Piiklad dat ziskanych k funkci je ve vy-
pisu 5.2. Kazda funkce muze obsahovat nékolik zakladnich bloka. Funkce je identifikovana
nazvem a obsahuje své umisténi, které se sklada z:

e jména zdrojového souboru a
e slozky umisténi souboru.

Mezi funkcemi lze nalézt i systémové funkce, které jsou pridany naptriklad pri pouziti
vzajemného vylouceni (std::mutex), nebo pomocné funkce LLVM, mezi které patii naptiklad
llvm.dbg.declare. Tyto funkce nejsou soucasti méreni pokryti.

; function: main
; function filename: main.cpp
; function directory: /workspace/src

Vypis 5.2: Priklad dat ziskanych k funkci.

Zakladni bloky obsahuji nejvice dat a tvori vétsinu dat. V nasledujicim prikladu 5.3 je
vidét zakladni blok, ktery ma nasledujici hodnoty:

e %2 je identifikdtor v pouzivany v LLVM IR reprezentaci.
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e id 2 je identifikdtor vygenerovany v ramci prichodu modulem a unikétni v rameci
daného modulu. Pomoci tohoto ¢isla lze urcit zakladni blok i funkci, ve které se
zékladni blok nachdzi.

e start 8 znamend, ze zakladni blok v kédu zac¢inad na radku 3.
e end 8 znamend, ze zakladni blok v kédu konéi na radku 8.

o store a load oznacuji zapisy a c¢teni proménnych. Jsou pouzivané pro vyhodnoceni
pokryti kritérii toku dat. Zalezi na poradi hodnot. Pokud je store X ptred hodnotou
load X, tak se u pokryti def-use bude jednat o jednu cestu, kterd bude splnéna, pokud
bude zakladni blok proveden.

o wariable %4 = oznacuje pojmenovani. Hodnota %4 je reprezentace hodnoty(proménnd)
v LLVM IR. V ptvodnim zdrojovém kédu C++ ma tato proménnd nazev z.

bb: %2

bb id: 2

bb start: 3

bb end: 8

bb store: %3

bb variable: %3 a
bb store: %4

bb variable: %4 x
bb load: %3

bb load: %4

bb store: %7

Vypis 5.3: Priklad dat ziskanych k zdkladnimu bloku.

Vynechani funkci systémovych knihoven

V ramci kédu LLVM IR je obsazeno i nékolik funkei z standardnich knihoven jazyka C++
nebo pomocnych funkei projektu LLVM. Tyto funkce nejsou predmétem instrumentace, a
proto jsou z instrumentace i ziskani CFG vyjmuty. Pro rozeznani funkci systémovych je
zkontrolovana nazev souboru a nazev slozky obsahujici soubor, kde nazev slozky je prazdny
a naopak nazev souboru obsahuje absolutni cestu k systémové knihovné. Funkce LLVM
maji nazev, ktery neni validni pro bézné funkce v C'++, protoze obsahuje tecku.

5.1.2 Instrumentace zdkladnich bloku

Pri instrumentaci zdkladnich bloka je do kazdého zédkladniho bloku instrumentované ¢éasti
kédu LLVM IR vlozeno jedno zpétné volani funkce. Vlozené zpétné volani slouzi jako sonda.
Zavolani této funkce z daného zdkladniho bloku indikuje provedeni zakladniho bloku. Pod-
kapitola 5.1.2 popisuje umisténi volani této funkce. Zpracovani volani funkce je popsano
dale v 5.2.

Umisténi volani funkce

Umisténi volani funkce do kédu LLVM IR je nutné zvolit tak, aby neporusilo pravidla kédu
LLVM IR. Na piikladu 5.4 je ukézan zékladni blok s instrukci landingpad”. Tato instrukce

2Dokumentace instrukce landingpad jazyka LLVM IR https://1lvm.org/docs/
LangRef.html#landingpad-instruction
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musi byt prvni instrukeci zakladniho bloku. Nelze tedy vlozit zadné volani funkce pred tuto

instrukci. Ké6d LLVM IR obsahujici tuto instrukci je vygenerovan v tomto pripadé kvuli

implementaci vzéjemného vyloudeni®.

56: ; preds = %54, %52, %50, ...
%57 = landingpad { i8%, 132 }
cleanup, !dbg 12736
%58 = extractvalue { i8%, i32 } %57, 0, ! dbg 12736
store 8% %58, i8+*x %4, align 8, !dbg 12736
%59 = extractvalue { i8%, 132 } %57, 1, ! dbg 12736
store 132 %59, 132x %5, align 4, !dbg 12736
call void @_ZNSt1lunique_lockIStbmutexED2Ev(%"class.std: :unique_lock"x %3) #3, !
dbg 12736
call void @_Z15enterBasicBlockPci(i8+ getelementptr inbounds ([11 x i8], [11 x i8]x @1, i32 0,
i32 0), 32 16)
br label %60, !dbg 12736

Vypis 5.4: Instrumentovany zakladni blok zacinajici instrukei landingpad, ktera musi byt na
prvni pozici.

Kod v jazyce C++ 5.5 obsahuje na konci funkci zdkladni bloky, které obsahuji jen
jedinou instrukci, kterd predéva tizeni a ukoncuje provadéni zakladniho bloku. V takovém
pripadé musi byt voldni vlozeno jako prvni instrukce zdkladniho bloku. Priklad vlozeni
volani instrumentujici funkce je ukazan na kédu LLVM IR 5.6.

int foo(int wvar) {
if (var > 1){

return 1;
}
return 0; // return constant without loading any variable
}
Vypis 5.5: Funkce vracejici konstantu, ktera je vracena v kratkém zdkladnim bloku.
20: ; preds = %19, %18

call void @_ Z15enterBasicBlockPci(i8+ getelementptr inbounds ([7 x i8], [7 x i8]x @0, i32 0,
i32 0), 132 7)
br label %21

21: ; preds = %20, %14
call void @_Z15enterBasicBlockPci(i8+ getelementptr inbounds ([7 x i8], [7 x i8]x @0, i32 0,
i32 0), i32 8)
ret 132 0, !dbg !960

Vypis 5.6: Instrumentované zékladni bloky v LLVM IR, které maji ptivodni délku jedné
instrukce.

Umisténi volani funkce bylo zvoleno s ohledem na obecnost feSeni. Z vyse uvedenych pii-
kladd vyplyva, ze vlozené volani funkce

e nesmi byt vzdy na prvni pozici, protoze prvni instrukce by napriklad mohla byt lan-
dingpad,

3Dokumentace vzajemného vyloudeni jazyka C++ (std::mutex) https://isocpp.org/wiki/faq/cppil-
library-concurrency#std-mutex
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e nesmi byt nikdy na posledni pozici, protoze tam mohou byt pouze ukoncovaci in-
strukce,

e nesmi byt na druhé pozici, protoze by to mohla byt zaroven pozice posledni.

Volani instrumentované funkce je vkladano na predposledni pozici, protoze takové vlozeni
neporusi pravidla jazyka LLVM IR.

5.2 Zachyceni béhti programi

Tato podkapitola se zabyva pouzitim rozsireného nastroje tforc. Pro sestaveni jednotlivych
validnich cest pro CFG je pri spousténi instrumentovaného programu je nutné sestavit sa-
mostatné cesty a odlisit jednotliva spusténi programu, vlakna, moduly i tfeba rekurzi funkei.
Pti tomto rozliseni je tfeba myslet i na ¢asovou a prostorovou slozitost feseni. V nésleduji-
cich podkapitolach bude vysvétlen zptisob rozliSeni logovani provedeni zakladnich blok za
ucelem sestaveni jednotlivych cest CFG. Zakladni t¥ida TforcovCallback pro zapouzdreni
funkcionality pro logovani provedeni zdkladnich blokt a organizace do jednotlivych béht
programi je na diagramu 5.1.

<<singleton>>
TforcovCallback

+ instance: TforcovCallback*
- logs_directory: std::string

- run_uuid: std::string

- chars_map_lenght: int

<<struct>> - map_block_file_size: size_t
mmap_control - mmap_files_mu: std::mutex
- mmap_files: std::map<std::thread::id, std::map<std::string, mmap_control*>>
+ std::string file_name; - file_id_mu: int
+int fd; - file_id: int
+ int* map;
+ size_t map_block_file_size = 0; + getinstance(): TforcovCallback*
+ int map_write_index = 0; + log(std::string, int): void
+ int logic_time = 0; - log_to_file(std::string module, int bb_id): void
- mmap_control_refresh(mmap_control * mc, std::thread::id thread_id, std::string module): mmap_control*

- generate_uuid_v4(): std::string

- open_file(const char* filepath): void

- close_file(int fd): void

- assure_dir_exists(const char* path): void

- mmap_block_of_file(int fd, size_t map_block_file_size): void*
- unmap_file(void* map, size_t map_block_file_size): void

Obrazek 5.1: Trida TforcovCallback zajistujici organizaci a zapis logovacich vystup.

5.2.1 Identifikace provedeni zakladniho bloku

Pro spravnou identifikaci provedeni zdkladniho bloku a moznost budouciho trasovani pro-
vadéni kédu je nutné identifikovat provedeni zakladniho bloku pomoci nasledujicich tdaji:

e poradi nebo cas,
e vlakno,
e modul,
o funkce,

e zikladni blok.
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Poradi nebo cas slouzi k sestaveni provedenych cesty v CFG, které jsou tvoreny po-
sloupnosti zakladnich bloki, Riiznad vldkna mohou provadét stejnou funkci a znalost vldkna
je nutna k oddéleni cest provedenych riznymi vlakny ve stejné funkci. Identifikace modulu
je nutna k identifikaci funkce a zakladniho bloku. Funkce je nutné k identifikaci zakladniho
bloku. Pti vyhodnoceni kritérii pokryti je prifazena provedend cesta k této funkci. Cesta je
tvorena neprazdnou posloupnosti zakladnich blokii.

5.2.2 Volana funkce

Funkce, jejiz volani je primo vlozeno do kédu LLVM IR, bere 2 argumenty. Prvnim je nazev
modulu a druhym unikatni identifikator zakladniho bloku v rdamci modulu.

void enterBasicBlock(char* bb_module, int bb_block) ;

Vypis 5.7: Predpis funkce jejiz volani jsou vkladana do kédu LLVM IR

Funkce vola statickou funkci t¥idy TforcovCallback::log, ktera je vidét na diagramu 5.1.
Funkce predd argumenty do této tiidy, kterd se stard o organizaci logovacich vystupi. Volani
této funkce splnuje tti z péti pozadavkl na identifikaci zadkladniho bloku popsanou v 5.2.1
a zbylé dva pozadavky jsou splnény uvniti tiidy 7forcovCallback.

5.2.3 Organizace logovacich soubori

Pro zaznamenani provadénych zakladnich blok® neboli trasovani je nutné dodrzet identifi-
kaci zakladniho bloku, jak byla popsana v 5.2.1. Funkce a zékladni blok jsou identifikovany
unikatnim ¢iselnym identifikdtorem v rdmci modulu, jak je popsano i v 5.1.1.

run: 2056067 3-ec8b-4dfb-8b5c-6dba4f80eb20 )
thread: 140236611749760 thread: 651911561871321
module: M1 module: M2
module: M6 module: M1
. 13,165,1,21,165,21,
module: main.cpp 14,12,651,12,31,12,

L 1,2,8,165,3,21,51,1, | |156,21,1532,1,2,15, [ I I
2,6,2,15,32,16,21,6, 16,15,12,816,12,...
21,15,156,231,1,
6123,161,12,5, ... *

*
*
*
*
*

Obrazek 5.2: Organizace souboru tvorenych tridou TforcovCallback z diagramu 5.1.
Provadéni zakladnich bloka v rtznych modulem je zapisovano do ruznych soubori,

protoze dva zakladnich bloky by mohly obsahovat zakladni bloky se stejnym nazvem, coz
by porusilo unikatnost zakladniho bloku.
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V pripadé vldken existuji pro kazdé vlakno zvlastni soubory pro vystup. To slouzi k od-
déleni nékolika riznych cest CFG. Naptiklad pokud je v ramci béhu dvou vlaken zavolana
jedna funkce, tak je treba tyto béhy oddélit.

Kombinace oddéleni modulu a vldken tvori matici souboru pro kazdé spusténi instru-
mentovaného programu, jak je vidét na obrazku 5.2. Pfi jednom spusténi instrumentovaného
programu je vytvoren soubor, ktery obsahuje seznam a identifikaci veskerych logovacich
soubort daného béhu programu. Priklad obsahu takového souboru je ve vypisu 5.8.

file : 20560673—ec8b—4dfb—8b5c—6dbadf80eb20—1
thread: 140236611749760
module: main.cpp

file : 20560673—ec8b—4dfb—8b5sc—6dbadf80eb20—2
thread: 651911561871321

module: M1

file : 20560673—ec8b—4dfb—8b5c—6dbadf80eb20—3
thread: 140236611749760

module: M1

Vypis 5.8: Obsah souboru 20560673-ec8b-4dfb-8b5c-6dba4f80eb20.

Jednotliva spusténi programu jsou oddélena ve zvlastnich souborech, jak je vidét na
prikladu struktury soubort vytvorené dvéma spusténimi instrumentovaného programu 5.9.
7 nézva soubori nelze rozeznat modul ani vldkno, pro které jsou v souboru obsazeny vypisy
provedeni zakladnich blokt.

20560673 —ec8b—4dfb—8b5c—6dbadf80eb20
20560673—ec8b—4dftbh—8b5c—6dbadf80eb20—1
20560673—ec8b—4dftb—8bbsc—6dbadf80eb20—2
20560673—ec8b—4dfb—8b5c—6dbadf80eb20—3
e05df113—7997—4f98—b3a3—26ab6b477877
€05df113—7997—4{98—b3a3—26ab6b477877—1

Vypis 5.9: Piiklad seznamu vytvofenych souborti dvéma spusténimi instrumentovaného
programu.

Soubory v jednotlivych spusténi instrumentovaného programu jsou oznaceny rostoucim
¢islem. Obsah soubort s logovacimi vystupy je definovan v souboru bez ¢isla, kde je uveden
modul a vldkno, ve kterych jsou hodnoty ziskany.

Logovaci soubor obsahuje sefazenou posloupnost ¢iselnych identifikatorti. Kazda c¢iselna
odpovida jednomu identifikatoru zédkladniho bloku. Poradi ¢iselnych identifikatort odpovida
poradi provedeni zdkladnich blokti. Volani funkci jsou v sobé zanofena vcetné rekurze,
zpracovani tohoto souboru je popsano v 5.3.2.

5.3 Nacteni dat pro vyhodnoceni pokryti

Pro vyhodnoceni kritérii pokryti je tfeba nacist data, kterd budou pozdéji zpracovana.
Nejdfive je nactena struktura moduli, funkei a zakladnich blokid. VSechny zakladni bloky
v ramci funkce predstavuji CFG této funkce. Nacteni téchto struktur je popsano v podka-
pitole 5.3.1. Po vytvoreni struktury objekti, 1ze k funkcim nacist provedené cesty CFG tak,
jak je popséano v podkapitole 5.3.2. Tato ¢ast monitoru pokryti a ¢asti ji nasledujici jsou
implementovany v jazyce Python.
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Na diagramu 5.3 jsou zobrazeny tii tfidy. Struktura objektdl téchto tfid je vytvarena
ve fazi nacitdni CFG. Pro nacteni cest je potrebna znalost nasledovnikti v objektech Ba-
sicBlock. Cesty jsou poté ulozeny ve tiidé Function.

Module Function BasicBlock

paths successors

Obrazek 5.3: Zredukovana ¢ést diagramu trid 4.9 pro ilustraci nacteni CFG a provedenych
cest funkeci.

5.3.1 Nacteni CFG

Pii nacteni CFG jsou vyhledany instrumentované zdrojové koédy v jazyce LLVM IR. Na
zacatku téchto soubort jsou obsazeny popisy CFG. Pii nacitani je vytvarena struktura
objekt pro moduly, funkce a zdkladni bloky. Tyto objekty jsou také plnény hodnotami.

Bez nacteni CFG by nebylo mozné nacist cesty tak, jak je popsano v podkapitole 5.3.2.
Pro nacteni cest je dilezité mit u zakladnich bloki seznamy nésledovnikt. Pokud zakladni
blok nema zddného nasledovnika, tak v ném vykonavani funkce kon¢i. Pokud zakladni blok
nemd zadného predchiidce, tedy zadny ze zdkladnich bloki ve stejné funkci ho nemé jako
svého nasledovnika, tak je to vstupni zakladni blok funkce. Vstupni zakladni blok funkce
muze byt pouze jeden. V pripadé pretézovani funkci se v kodu LLVM IR jedné o vice funkci,
protoze nazev funkce obsahuje i typy parametrt.

5.3.2 Nacteni provedenych cest CFG

Cesty jsou nacitany zvlast pro jednotlivé moduly a vlakna z logovacich soubort popsanych
v podkapitole 5.2.3. V kazdém souboru je posloupnost ¢iselnych identifikdtort zakladnich
blokti, které jsou unikatni v rdmci modulu. Ciselné identifikitory jsou sekvencné nacitany.
Pro priklad nacteni méjme diagram na obrazku 5.4, ktery si lze predstavit jako funkce
v jazyce C++ ukdzané ve vypisu 5.10.

int foo(int a) {
if (a>0) { // bb %1 (id = 5)
a = bar(a); // bb %2 (id = 6)

}
else {

a =10 + foo(l + a); // bb %3 (id = 7)
}

return a; // bb %4 (id = 8)
}

int bar(int a) {
if (a > 0) { // bb %1 (id = 9)
return 1; // bb %2 (id = 10)
}
return 0; // bb %3 (id = 11)

Vypis 5.10: Funkce foo a bar pro piiklad grafa toku fizeni 5.4.
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module: M

function: bar J function: foo J
BB: %1 BB: %1
Y

v id=6 id=7
BB: %2 | BB: %3 BB: %4
id =10 id = 11 id=8

Obrézek 5.4: Organizace souborii tvorenych tridou TforcovCallback z diagramu 5.1.

Pri nacitani jsou posloupnosti ¢iselnych identifikatort, jejichz cesty jesté nebyly dokon-
¢eny, drzeny v zasobniku. Kazda funkce méa vlastni zasobnik, ze kterého je odstranéna jedna
je vkladany identifikdtor ukoncovacim zdkladnim blokem funkce.

Nasledujici posloupnost ¢isel predstavuje vstupni soubor. V pripadé, ze v daném modulu
existuji funkce s CFG z obrazku 5.4 a funkce foo byla zavolana, jak je ukdzano na vypisu
5.11, tak z této posloupnosti identifikatori budou postupné nacteny dvé cesty.

[5[6]9]10][8]..

foo(1);
// -- bar(1);

Vypis 5.11: Volani funkce foo, ktera zavola funkci bar.

Vystupem takové posloupnosti ve vstupnim souboru pro dany CFG jsou dvé cesty.
U funkce foo bude pridéna jedna cesta [5, 6, 8/ a u funkce bar bude pfidana jedna cesta /[9,
10]. Obsahy zasobniki se pro tento vstupni soubor budou postupné ménit, jak je ukdzano
v tabulce 5.1.

V pripadé rekurze funkce je pti odebirani cesty ze zdsobniku potfebnd kontrola, zda
nacteny zdkladni blok je pocateéni nebo koncovy v ramci dané funkce. V piipadé, ze na
vstupu bude soubor s nasledujici posloupnosti identifikatora zakladnich blok unikatnich
v ramci modulu, kterd by byla vytvorena napriklad volanim funkce foo, jak je ukdzano na
vypisu 5.12.

(5[7]5]6]9]10]8[8]..

foo(0);
// —— foo(1);
// —-——— bar(1);

Vypis 5.12: Volani funkce foo, kterd zavold rekurzivné sama sebe a uvniti rekurzivniho
volani zavold funkci bar.
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Krok | Funkce | Zasobnik (C+) Akce
1 foo 5 vloZeni
2 foo 5 6 vlozeni
3 foo 5 6 —
bar 9 vlozeni
4 foo 5 6 —
bar 9 10 cesta dokoncena
5 foo 5 6 —
6 foo 5 6 8 cesta dokoncena

Tabulka 5.1: Nacitani cest a postupné ménény obsah zdsobniku pii nacteni posloupnosti
identifikdtort obsahujici zanorené volani funkci.

tak se bude obsah zdsobniku funkce foo postupné ménit, jak je znazornéno v tabulce 5.2.
Vysledkem bude ptidéni dvou cest [5, 6, 8/ a [5, 7, 8] do funkce foo a do funkce bar bude
pridéna jedna cesta [9, 10].

Krok | Funkce | Zasobnik (<) Akce
1 foo 5 vlozeni
2 foo 5| 7 vlozeni
3 foo 51 7 1|5 vlozeni
4 foo 517 |56 vlozeni
5 foo 517 |56 —
bar 9 vlozeni
6 foo 5| 71516 —
bar 9110 cesta dokoncena
7 foo 51 7 | 5|6 | 8| cesta dokoncena
8 foo 51 7 |8 cesta dokoncena

Tabulka 5.2: Nacitani cest a postupné ménény obsah zdsobniku pri nacteni posloupnosti
identifikator obsahujici rekurzivnim volani funkce.

5.4 Vyhodnoceni pokryti

Funkcionalita vyhodnoceni pokryti je umisténa v abstraktni tiidé Coverage z digramu tiid
v navrhu 4.9. Prerekvizitou pro vyhodnoceni kritérii pokryti jsou nacCtend data CFG a
provedenych cest popsana v podkapitole 5.3.

Abstraktni t¥ida Coverage byla zavedena z duvodu rozsititelnosti a dédi z ni tfidy im-
plementujici vyhodnoceni jednotlivych kritérii pokryti. Zakladni metodou pro ziskani po-
kryti je funkce Coverage.get coverage(). Ttida mé obousmérnou vazbu na t¥idu Function.
Vyhodnoceni pokryti probiha prozkoumanim zakladnich blokt funkce, které tvori CFG,
ziskdnim mnoziny pozadavka daného kritéria pokryti a zjisténim splnéni prvkid mnoziny
pomoci porovnani k provedenym cestam.

Vzhledem k implementaci v jazyce Python, je vystupem vyhodnoceni kritérii pokryti
vnoreny slovnik (nested dictionary), coz je vicetroviiova struktura zanofenych slovniku
(dictionary) a seznamu(list). Takova struktura dat umoznuje jednoduchou a generickou
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praci s vystupem vyhodnoceni pokryti v dalsi ¢asti nastroje zabyvajici se exportem vysledkt
v podkapitole 5.5.

Veskera vyhodnoceni kritérii pouziti vyuzivaji jednoho jediného voldni z kazdého za-
kladniho bloku vlozeného pfi instrumentaci. V nasledujicich podkapitolach bude popsano,
jak byla vyhodnoceni kritérii pokryti z volani ze zdkladnich bloki implementovana. V ramci
této prace byla implementovana vyhodnoceni nasledujicich kritérii pokryti:

e Line Coverage,

e Function Coverage,

e Node Coverage,

e Edge Coverage,

e FEdge-Pair Coverage,

e Prime Path Coverage,

e All Def Coverage,

e All Use Coverage,

o All Def-Use Pairs Coverage,

e All Def-Use Paths Coverage.

5.4.1 Line Coverage

Pri implementaci pokryti radka kédu pomoci provadéni zakladnich blokt je nutné znat
rozsah Tadkil, na kterych se zdkladni blok ve funkci nachazi. Tyto hodnoty jsou ziskany
pomoci pridanych ladicich informaci pri prekladu ze zdrojového kédu v C++ do kédu
v LLVM IR.

Ve vypise 5.13 je ukdzan kéd LLVM IR, ke kterému jsou ukdzany ladici informace ve
vypisu 5.14, ze kterych lze ziskat informace o lokalizaci zdkladniho bloku. Ve vypise 5.15 je
ukézka kodu v jazyce C++ obsahujici funkci, kterda po prekladu do jazyka LLVM IR bude
obsahovat kratké zakladni bloky, které ve svém téle budou mit pouze jednu instrukci. Ve
vypise 5.16 je ukdzana Cast kddu vygenerovand pii ziskani grafu toku pokryti, kde pod klic¢i
bb start a bb end je vypsan rozsah radku, na kterych se zakladni blok nachazi v souboru,
ktery je napsan u funkce.

8: ; preds = %2
%9 = load i32, i32% %5, align 4, !dbg 120
%10 = icmp sle 132 %9, 8, !dbg 121
call void @_Z15enterBasicBlockPci(i8* getelementptr inbounds ([7 x i8], [7 x i8] @O0, i32 0,
i32 0), i32 2)
br il %10, label %11, label %13, !dbg !22

Vypis 5.13: Instrumentovany zakladni bloky v LLVM IR.

I8 = distinct ! DISubprogram(name: "foo", linkageName: "_Z3fooii", scope: !1, file: !1, line: 1,
type: !9, scopeLine: 1, flags : DIFlagPrototyped, spFlags: DISPFlagDefinition, unit: !0,
retainedNodes: 12)

120 = !DILocation(line: 2, column: 18, scope: !17)
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121 = IDILocation(line: 2, column: 20, scope: !17)

122 = IDILocation(line: 2, column: 9, scope: !8)
Vypis 5.14: Ladicich informace k zédkladnimu bloku ve vypisu 5.13

int foo(int a, int b){ // [%h2]

if (a > 3 && b <= 8){ /7 Uh2, %81

return b; // Uh11]

} // 1

return a + b; // [h13]
} /7 [h17]

Vypis 5.15: Funkce vracejici konstantu, kterd je vracena v kratkém zakladnim bloku.

; function: _ Z3fooii

; function filename: if.cpp
; function directory: /work/test/system/workspaces/ws5
; bb: %2

; bbid: 1

; bb succ: %8

; bb succ: %13

; bb start: 1

; bb end: 2

; bb store: %4

; bb variable: %4 a

; bb store: %5

; bb variable: %5 b

; bb load: %4

Vypis 5.16: Ukazka dat funkce a jednoho zakladniho bloku ziskanych pro vyhodnoceni
kritérii pokryti pii instrumentaci LLVM IR.

5.4.2 Function Coverage

Pokryti funkce je splnéno, pokud byla funkce alespon jednou zavolana. Provedené cesty jsou
neprazdné, proto je u funkce s alespon jednou provedenou cestou oznacit toto kritérium
pokryti splnéno.

5.4.3 Pokryti toku rizeni

U kritérii pokryti toku fizeni je nejdiive prozkoumén CFG a je sestavena mnozina poza-
davkt pro dané kritérium pokryti ve funkci. U implementovanych kritérii toku fizeni je
vzdy hledana podcesta v provedenych cestach funkce. U pokryti uzli méa cesta délku jedna,
u pokryti hran mé délku 2 a u pokryti part hran ma délku tii. V pripadé pokryti hlavnich
cest je délka ruzna.

Node Coverage

Uzlem je zakladni blok. Pokryti uzlu je splnéno, pokud je zdkladni blok nalezen alespon
v jedné provedené cesté. Takto je zjisténo pokryti pro vSechny uzly (zékladni bloky) v rdmci
zkoumané funkce.
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foo bar

Obrazek 5.5: Priklad CFG funkci foo a bar.

Edge Coverage

Vyhodnoceni kritéria pokryti zac¢ind nalezenim vsSech hran. Hrana je dvojice zakladnich
bloku takova, ze prvni zakladni blok méa druhy zakladni blok jako naslednika. Pokryti
hrany je splnéno, pokud je alesponi v jedné provedené cesté nalezena neprerusena podcesta
sestavajici se z téchto dvou zakladnich bloki.

Edge-Pair Coverage

Pro vyhodnoceni kritéria pokryti jsou ve funkci nalezeny vSechny dvojice hran, které na sebe
navazuji. Par hran je trojice zakladnich bloku, kde prvni zakladni blok m4 jako nasledovnika
druhy blok a druhy zédkladni blok mé jako nasledovnika treti zdkladni blok. Pokryti dvojice
hran je splnéno, pokud je alespon v jedné cesté nalezena neprerusend podcesta sestavajici
se z téchto trech zakladnich blok.

Prime Path Coverage

U kritéria pokryti hlavnich cest je hlavni ziskan{ hlavnich cest z CFG. Nejdfive jsou ziskany
veskeré jednoduché cesty. Mnozina jednoduchych cest je poté zredukovana na mnozinu
hlavnich cest.

Hlavni cesta je posloupnost zakladnich bloku. Pokryti hlavni cesty je splnéno, pokud
je alespon v jedné cesté nalezena neprerusend podcesta sestavajici se z téchto zdkladnich
blok.
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5.4.4 Pokryti toku dat

Pri vyhodnoceni kritérii pokryti toku dat nejsou vyhledavany podcesty na rozdil od kritérii
pokryti toku Tizeni. Kritéria All Def a All Use zkoumaji pouze, zda byl zakladni blok,
ve kterém je definice nebo pouziti proménné, proveden alespon v jedné cesté. Kritérium
pokryti All Def-Use hleda jeden az dva zékladni bloky v nékteré provedené cesté tak, ze
mezi nimi mohou byt provedeny i jiné zakladni bloky.

Na obrazku 5.6 je CFG funkce foo, pro kterou budou ukézdna vyhodnoceni kritérii
pokryti nize. K vyhodnoceni toku dat se pouzivaji pouze volani ze zakladnich bloki vlozena
pri instrumentaci a nebyla tedy pri instrumentaci vlozena zadna dalsi volani funkci.

1 3
store a load a
load a store a

4

load a

foo

Obréazek 5.6: Priklad CFG funkce foo.

All Def Coverage

Pro vyhodnoceni kritéria pokryti jsou nejdiive nalezeny vsechny definice proménné. V CFG
na obrazku 5.6 jsou obsazeny dvé. Jsou v zdkladnim bloku 7 a 3. Necht funkce ma jednu
provedenou cestu:

[1]2[3]4[2]3]5]

V cesté je zdkladni blok I a tedy pokryti prvni definice proménné je splnéno. Stejné je
v cesté zdkladni blok & a tedy pokryti druhé definice proménné je také splnéno.

All Use Coverage

Toto pokryti je podobné jako All Def coverage, s rozdilem hleddni pouziti proménnych.
V CFG na obrazku 5.6 jsou obsazeny tfi pouziti proménnych. Jsou v zakladnich blocich 1,
3 a 4. Necht funkce m4 jednu provedenou cestu:

[1[2]3]5]

Dvé ze t¥i pokryti pouziti proménnych jsou splnény, protoze vSechny zakladni bloky 1
a & jsou obsazeny v cesté. Zakladni blok 4 v zadné cesté neni a tedy pouziti proménné a
v zékladnim bloku 4 neni pokryto.

All Def-Use Pairs Coverage

P#i vyhodnoceni pokryti All Def-Use je prvnim krokem vyhledani cest definic a pouziti pro-
ménnych. To probiha prohledavanim CFG ze zékladnich bloki, kde jsou definice. Pro za-
kladni blok obsahujici definici se zjistuje dosazitelnost ostatnich zédkladnich bloki. Zkoumani
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této dosazitelnosti je implementacné stejny problém jako prohledavani stavového prostoru.
Uzly jsou postupné expandovany tak, ze jsou cesty k nim pridany do fronty k expandovani
nésledné budou expandovani i jejich néslednici. Nasledovnik nebude expandovan, pokud jiz
pred tim byl expandovan v ramci cesty, protoze to znamend existenci cyklu. Déale expan-
dovani cesty kon¢i nalezeni dalsi definice stejné proménné, kterd hodnotu ptivodni definice
proménné prepise. Pokud zdkladni blok nema zadného nasledovnika, tak do fronty nebude
pridana zadna dalsi cesta. V kazdém z téchto tii pripadu dokonceni cesty jsou v dosazitel-
nych cestach nalezeny vSechna pouziti proménné, ke kterym jsou pak od definice ulozeny
cesty Def-Use Paths.

V CFG na obrazku 5.6 jsou vidét definice a pouzity proménnych pouziti proménnych.
Vystupem hledani dosazitelnosti z mist definic proménnych jsou cesty od definice k pouziti
proménnych (Def-Use Paths). Na nasledujicich prikladech bude ukazéno, jak jsou kritéria
pokryti vyhodnocena s prohleddnim provedenych cest v ramci funkce. Méjme dvé rizné
provedené cesty:

’cestalHl‘Q\S\E)‘

lcesta2 [1]2[3]4[2]3][5]

V nésledujici tabulce jsou vidét ¢tyri pary definic a pouziti proménnych. V poslednich
sloupcich je vyhodnoceni, zda par definice a pouziti byl danou provedenou cestou pokryt.
Prvni cesta pokryla prvni dva pary a druhé cesta vsechny pary.

’ store ‘ uzel ‘ pozice H load ‘ uzel ‘ pozice H cesta H cesta 1 | cesta 2 H pokryti parta
a 1 1 a 1 2 [1] ano ano ano
a 1 1 a 3 1 11, 2, 3] ano ano ano
a 3 2 a 4 1 3, 4] ne ano ano
a 3 2 a 3 1 (3, 4, 2, 3] ne ano ano

Na obrazku 5.7 je CFG ve tvaru diamantu. Na piikladu bude ukazano, ze prohledavani
dosazitelnosti konc¢i pri nalezeni dalsi definice stejné proménné.

bar

4

v =

Obrazek 5.7: Priklad CFG funkce bar.

Pokud existuji dvé provedené cesty, tak pokryti part definic a pouziti proménnych bude
vyhodnoceno tak, jak je napsdno v tabulce nize.

cestad || 1|3 |4
cestad || 1|2 |4

’ store ‘ uzel ‘ pozice H load ‘ uzel ‘ pozice H cesta H cesta 3 | cesta 4 H pokryti part
a 1 1 a 4 1 [1, 2, 4] ne ano ano
a 3 1 a 4 1 (3, 4] ano ne ano

54



All Def-Use Paths Coverage

Pokryti All Def-Use Paths Coverage se od pokryti All Def-Use Pairs Coverage lisi v poza-
davku na pokryti vSech cest. U pokryti para staci, kdyz je pokryta pouze jedna cesta pro
unikatni dvojici definice a pouziti proménné.

Nasledujici priklad na obrazku 5.8 demonstruje odlisnost pokryti kritérii cesta a partu
(All Def-Use Paths Coverage a All Def-Use Paths Coverage).

baz
3
load a
Obréazek 5.8: Priklad CFG funkce baz.
’cesta5Hl\2‘3‘
store | uzel | pozice || load | uzel | pozice cesta | cesta 5 || pokryti cest | pokryti paru
| store | uzel | | load | uzel | | | |
a 1 1 a 3 1 1, 2, 3 ano ano
a 1 1 a 3 1 1, 3] ne ne ano

5.5 Export vysledkt

Funkcionalita exportu vysledkt vyhodnoceni pokryti je umisténa v abstraktni tridé Ezport
z digramu t¥id v ndvrhu 4.9. Implementace pomoci abstraktni tfidy umoznuje jednoduchou
rozsiritelnost.

Néstroj podporuje vice format vystupu:

. XML,
« JSON,
« YAML.

Dalsim vystup nastroje je vypsan na standardni vystup. Tento vystup neobsahuje ves-
kera data. Jde o prehled zobrazujici vysledky jednotlivych kritérii pokryti bez vypisu se-
znamu pozadavkl na splnéni konkrétniho pokryti. Takovy vystup uzivateli fekne, ze napri-
klad kritérium pokryti Prime Path Coverage je u dané funkce splnéno pro 7 hlavnich cest
z 10 celkovych hlavnich cest ve funkci, ale nevypise, jaké hlavni cesty funkce obsahuje ani
jaké cesty byly v ramci funkce provedeny.
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5.6 Sledovani béhti vicevlaknovych aplikaci

Pti pousténi vicevldknovych aplikaci je nutné zabezpecit nebo oddélit zdroje, které vldkna
pouzivaji, jako je sdileny kus paméti nebo soubor pro zaznamenani béhu programu. Déle
je nutné rozlisit béhy programu pro jednotliva vldkna, aby bylo mozné samostatné sestavit
provedené cesty CFG pro jednotliva vldkna.

Pri zavolani instrumentované funkce je pred zapisem zjisténo, z jakého vlakna byla
funkce zavoldna. Kazdé vldkno zapisuje do svych logovacich soubori. Zachyceni béhu pro-
gramil bylo popsano v podkapitole 5.2 a v podkapitole 5.2.3 je vidét na obrazku 5.2 struk-
tura logovacich soubort tvorenych pii béhu instrumentovaného programu. To umoznuje
rychlejsi zapis, protoze neni nutné pouzivat vzajemné vylouceni pri zapisu do soubort na-
mapovaného do paméti, ani neni nutné sdilet mezi vlakny data o aktualni zapisovaci pozici
v souborech. Dalsi vyhodou tohoto pristupu je oddéleni logovacich dat rtznych vlaken,
které je poté jednodussi zpracovat.

5.7 Priklad spusténi monitoru pokryti

Nastroj byl navrzen s ohledem na jednoduchost pouziti. Nasledujici podkapitoly popisuji
zévislosti, priklad spusténi a popis generovanych souborti pii béhu riznych ¢asti nastroje
tforcov.

5.7.1 Zavislosti

Pred spusténim je nutné zajistit potrebné zavislosti. Podporovany operacni systém je Ubuntu
20.04. Zavislosti v systému jsou dvou druht, kde prvni jsou baliky instalované do systému a
druhé jsou moduly pro Python. Mezi baliky, které musi byt nainstalované v systému, patri:

o llum

o llum-dev

e clang

e make

o pythons

o python3-pip

Python modul, ktery musi byt nainstalovany, je jeden a slouzi pro podporu vystupu ve
forméatu YAML:

« PyYAML==5.5.1

5.7.2 Spusténi

Pouziti néstroje se sklada ze tri ¢asti, které jsou ukdzany ve vypisu 5.17, ktery pro preklad
spousti Makefile, kterého ukazka je ve vypisu 5.18. V souboru Makefile je pro nazornost
zaddna cesta k wrapperu nastroje tforcov, ale lze také cestu vlozit do proménné prostredi
PATH.

e instrumentace,
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e spusténi instrumentovaného programu,

e vyhodnoceni kritérii pokryti.

TFORCOV=../src/tforcov.py

# instrument program
$TFORCOV instrument start
make

$TFORCOV instrument stop

# run instrumented program
./ executable

# evaluate coverage criteria
$TFORCOV coverage

Vypis 5.17: Piiklad sekvence piikazt pro pouziti monitoru pokryti tforcov.

CXX := ../src/instrumentation/path_ compiler/clang++

all :
$(CXX) main.cpp —o executable

Vypis 5.18: Priklad souboru Makefile.

5.7.3 Struktura vytvarenych souboria

Tato podkapitola popise postupné vytvareni souborii v pracovnim prostoru pri pouziti
monitoru pokryti, jak bylo ukdzadno v podkapitole 5.7.2

Prvni fazi je spusténi instrumentace, pro které je vyvoj pracovniho prostoru zobrazen
na obrazku 5.9. Nejdiive jsou vytvoreny soubory pro konfiguraci nastroje tforc ve slozkach
tforc__query a tforc_callback. Poté je spustén preklad, ktery vytvori slozku tforc_build a
spustitelny program. Ve slozce tforc_build jsou v instrumentovanych zdrojovych souborech
v jazyce LLVM IR vypsany grafy toku pokryti (CFG). Vse co je na obrazku odpovidd
zavolani make pri zapnutém nastroji tforcowv.

e main.cpp e /tforc_callback o /tforc_build
o Makefile o main_CB.cpp o main.ll
N . ] .
\\\\ /tfori_qmugirry]/.query ﬁqmwrapper ° Tam_mstrll
tforcov wrapper o main.cpp with clang++ « /tforc_callback
> o Makefile > o main_CB.cpp
o /tforc_query
o main.query
clang++ main.cpp -0 executable ° main.cpp
o Makefile
« executable
J

Obréazek 5.9: Soubory tvorené pri instrumentaci.
Druhé dva kroky pouziti monitoru pokryti jsou ukézany na obrazku 5.10. Druhym

krokem je spusténi instrumentovaného programu. Ttetim krokem je vyhodnoceni pokryti
pro dany instrumentovany program a provedend spusténi instrumentovaného programu.
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o /tforc_build
o main.ll
o main_instr.ll
o ...
o /tforc_callback
o main_CB.cpp
o /tforc_query
o main.query
e main.cpp
o Makefile
o executable

.Jexecutable

Y

o [ tforc_build
o main.ll
o main_instr.ll
o ...
o [ tforc_callback
o main_CB.cpp
o /tforc_query
o main.query
o /tforcov_logs
e main.cpp
o Makefile

tforcov coverage

Y

o /tforc_build
o main.ll
o main_instr.ll
o ...
o /tforc_callback
o main_CB.cpp
o /tforc_query
o main.query
o /tforcov_logs
o /tforcov_output
e main.cpp
o Makefile

» executable K
! /. « executable

Soubory s UUIDv4 v nazvu jsou
generovany jako vedlejsi efekt
spusténi instrumentovaného
programu.

Vystup méreni pokryti v riznych
formatech (xml, yaml, json).

Obréazek 5.10: Soubory tvorené pii spousténi instrumentovaného programu a pii vyhodno-

ceni kritérii pokryti.

Nejdiive jsou spousténim instrumentovaného programu tvofeny logovaci soubory ve
slozce tforcov_logs, které zachycuji jednotlivé béhy programu. Tento prechod odpovida za-
volani . /executable z vypisu 5.17. Soubory jednotlivych spusténi jsou oddéleny, stejné tak
jako logovaci soubory jednotlivych vldken a moduli v rdmci jednoho spusténi instrumen-
tovaného programu, jak bylo ukidzano v podkapitole 5.2.3.

Poslednim krokem je vyhodnoceni kritérii pokryti, které je spusténo jako tforcov.py co-
verage. Vystupem tohoto skriptu je slozka tforcov_output obsahujici vysledky vyhodnoceni
kritérii pokryti nad danym programem a danymi béhy programu. Divodem pro ulozeni
vystupu do slozky je generovani nékolika formatd vystupu pri jednom spusténi programu,
mezi které patii napiiklad JSON, XML nebo YAML. Vstupem pro vyhodnoceni jsou logy
ve slozce tforcov_logs a grafy toku pokryti ve slozce tforc_build.
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Kapitola 6

Ovéreni spravnosti
implementovaného reseni

Ovéreni spravnosti implementace feseni je provedeno automatickymi testy. Testovaci fra-
mework je popsan v podkapitole 6.1. P¥i vyvoji je vyuzito Gitlab CI popsané v podkapitole
6.2. Konecné testy jsou popsany v podkapitole 6.3.

6.1 Pouzity testovaci framework

Velka ¢ast zdrojovych kédu této prace je napsana v jazyce Python. Vzhledem k této skutec-
nosti jsou i testy napsany v tomto jazyce. Pro napsani testt je vyuzit testovaci framework
pytest', ktery je dostupny jako modul pro Python na PyPI”.

Testovaci framework je rozsititelny, existuje pro néj pres 850 externich plugint. Za tce-
lem zvyseni kvality testti pomoci rozsireni funkcionality testovaciho frameworku pytest jsou
u tohoto néstroje praci pouzity néasledujici externi pluginy (moduly) pro pytest:

 pytest-mock® a

. pytest—cov4.

pytest==6.1.1
pytest—cov==2.11.1
pytest—mock==3.5.1

Vypis 6.1: Zavislosti jazyka Python pro automatické testovani monitoru pokryti.

Modul pytest-mock umoznuje jednodussi mockovdni casti systému, a tedy izolaci testo-
vanych ¢asti systémti. Modul 1ze pouzit v kombinaci se tfidami z knihovny pro mockovdni
objektii unittest.mock’, kterd je ¢ast standardniho modulu unittest’

Modul pytest-cov sbird pri béhu informace a vyhodnoti pokryti systému provedenymi
testy v rdmci jednoho spusténi modulu pytest. Tyto informace byly pri vyvoji pouzity

!Dokumentace testovactho frameworku pytest: https://docs.pytest.org/

2Modul pytest na PyPI: https://pypi.org/project/pytest/

3Modul pytest-mock na PyPI: https://pypi.org/project/pytest-mock/

4Modul pytest-cov na PyPI: https://pypi.org/project/pytest-cov/

SDokumentace knihovny pro mockovani objektt unittest.mock: https://docs.python.org/3/library/
unittest.mock.html

5Dokumentace standardnfho modulu unittest: https://docs.python.org/3/library/unittest.html
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k odhaleni nedostatkt testovaci sady a jako ukazatel otestovanosti systému jednotkovymi
testy.

Vzhledem k pouziti testovaciho frameworku, ktery neni soucasti standardnich moduli ja-
zyka Python, je nutné zavést zavislosti. Ty jsou v repozitari obsazeny v souboru requirements-
test.txt, jehoz obsah je zobrazen ve vypisu 6.1.

6.2 Pruabézna integrace

V ramci vyvoje byl v repozitafi vyuzivan néstroj Gitlab CI. Nastroj automaticky spusti
ulohy pTi zméné obsahu repozitafe v dané vétvi. Konfigurace nastroje probiha pomoci sou-
boru .gitlab-ci.yml. V repozitafi jsou 3 stage:

e stage: code_ quality
o stage: test

o stage: example

6.3 Testy

Tato podkapitola popisuje testy vytvorené k ovéreni spravnosti implementovaného feseni.
Nasledujici podkapitoly popisuji jednotlivé irovné testovani.

6.3.1 Jednotkové testy

Jednotkové testy vyuzivaji rozsirovaci moduly pytest-mock pytest-cov pro testovaci fra-
mework pytest. Nejvice jednotkovych testl je napsdano na ¢ast implementovaného feseni
zabyvajici se vyhodnocenim kritérii pokryti. Jednotkové testy lze spustit podle vypisu 6.2.

python —m pip install ——user —r requirements—test.txt —r requirements.txt
cd src
python —m pytest ../test/unit —v ——tb=short ——cov . ——cov—branch

Vypis 6.2: Spusténi jednotkovych testi.

6.3.2 E2E testy

Testy end-to-end (E2E) spousti vSechny ¢asti monitoru pokryti velmi podobné, jako kdyby
monitor pouziti pouzival uzivatel. Tyto testy slouzi i jako demonstracni sada k pouziti
nastroje tforcov. Testy jsou napsiny jako jeden test, ktery je parametrizovan nasledujicimi
soubory:

e soubor test.json definujici pribéh a vyhodnoceni testu,
e zdrojové kédy v jazyce C++.

Soubor test.json obsahuje informace k provedeni a vyhodnoceni testu. Tyto informace
lze rozdélit do néasledujicich ¢asti:

o prekladu programu,

e spusténi instrumentovaného programu, které miize byt i opakované,
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e vyhodnoceni kritérii pokryti.

Preklad programu je definovany tak, aby bylo mozné preklad spustit i bez instrumen-
tace. To je vlastnost implementovaného reseni, protoze se pouziva stejné jako systémovy
prekladac. Zavolani kédu instrumenta¢niho néstroje misto volani systémového prekladace
resi az télo testu.

Kdyz je instrumentovany program prelozen, tak je v dalsim kroku spoustén. Program
miize byt spoustén s riznymi argumenty, které zpusobi provadi ruznych ¢asti programu.
V této fazi instrumentovany program tvori jako vedlejsi produkt logovaci soubory.

Po dokonceni spousténi programu jsou vyhodnocena kritéria pokryti instrumentovaného
programu dle provedenych spusténi.

E2E testy lze spustit podle vypisu 6.3.

apt —y —qq install llvin llvimn—dev clang make python3 python3—pip > /dev/null
python3 —m pip install ——user —r requirements—test.txt —r requirements.txt
cd src

python3 —m pytest ../test/e2e ——tb=native ——capture=tee—sys —v

Vypis 6.3: Spusténi E2F testt.
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Kapitola 7
Zaver

Cilem prace bylo vytvorit monitor pokryti, ktery provadi instrumentaci programu za ti¢elem
vyhodnoceni kritérii pokryti. Zamér se podarilo splnit ve vSech bodech.

Nejdrive jsem nastudoval potfebné technologie. Mezi znalosti v oblasti prekladu pro-
gramu patii zejména instrumentace a nastroje pro preklad LLVM. Pro druhou ¢ast prace
jsem studoval informace tykajici se testovani, kde hlavni byl graf toku fizeni (CFG) a
kritéria pokryti. Tato studie zahrnovala i prizkum existujicich feseni néstroju pro instru-
mentaci a vyhodnoceni kritérii pokryti. Po provedené studii jsem analyzoval a specifikoval
pozadavky. S ohledem na pozadavky z analyzy i ze zadani této prace, které zahrnuji kritéria
pokryti toku dat, kritéria pokryti toku rizeni, kritérium pokryti radka kédu, podporu vice-
vlaknovych aplikaci, jednoduchost pouziti nebo minimalizaci rezie zpusobené instrumentaci
v dobé prekladu, jsem navrhl monitor pro méreni pokryti sklddajici se ze dvou ¢asti. Prvni
¢asti je instrumentace pfi prekladu, kde jsem rozsitil nastroj Tforc-tool i néstroj tforc. Dru-
hou ¢asti je vyhodnoceni kritérii pokryti. Nastroj jsem implementoval v jazycich Python a
C++. Spravnost implementovaného reseni byla ovérena automatickymi testy. Sada automa-
tickych testu obsahuje také demonstracni sadu zdrojovych kédua v jazyce C++, které jsou
instrumentovany pii prekladu, spoustény a nakonec jsou pro dané programy vyhodnocena
kritéria pokryti.

Prace mé naucila mnoho novych véci. Naucil jsem se vice o testovani, kde zvlasté hlubsi
pochopeni kritérii pokryti mi v budoucnu pomize lépe testovat software a snad ho i psat
tak, aby pro kéd byly mensi mnoziny pozadavka jednotlivych kritérii pokryti. Lépe jsem
pochopil proces piekladu, zvlasté s infrastrukturou prekladacovych néstroju Clang/LLVM,
se kterou jsem pred tim nepracoval. Velmi zajimavé pro mé bylo i poznani jazyka LLVM
1R.

V préci by bylo mozné pokracovat pridanim dalsich kritérii pokryti, zejména se nabizi
kritéria pokryti pro vétveni programu (Condition Coverage, Decision Coverage, Modified
Decision Condition Coverage). Pro tato kritéria pokryti by bylo nutné ziskat pomoci pre-
kladace abstraktni sémanticky strom (AST), coz by mélo byt proveditelné, protoze ¢ést
nastroje pro vyhodnoceni kritérii pokryti znd umisténi zdrojovych soubori. Nastroj tforcov
by bylo mozné vylepsit tak, aby tvoril jen jeden soubor mapovany do paméti pro kazdé
vlakno a modul. Dalsim rozsitenim by mohl byt prizkum néstroje Tforc-tool, ktery nepod-
poruje veskeré argumenty prekladace.
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Priloha A

Obsah pamétového média

Pamétové médium prilozené k praci obsahuje finalni obsah repozitare, ve kterém jsou ves-
keré zdrojové kédy, testy a priklad.

Odkaz na repozitai: https://pajda.fit.vutbr.cz/testos/tforcov.

Obsah pamétového média mé nasledujici strukturu:
e src\ Zdrojové kédy textu prace v Latexu.
e project\ Finalni obsah repozitdfe s monitorem pokryti.

e readme.txt Popis struktury pamétového média.
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Priloha B

Obsah repozitare

Repozital monitoru pokryti na adrese https://pajda.fit.vutbr.cz/testos/tforcov ma
nasledujici strukturu (nejsou obsazeny vsechny slozky a soubory):

<&

example\ Priklad pouziti monitoru pokryti.
e main.cpp Hlavni zdrojovy soubor.
e Makefile Soubor obsahujici prikaz pro preklozeni programu.
e run.sh Soubor pro prikladné spusténi prekladu, spusténi instrumentovaného
programu a spusténi vyhodnoceni kritérii pokryti.
e somelib.cpp Zdrojovy soubor importovany ze souboru main.cpp.
src\ Zdrojové kédy monitoru pokryti.
© coverage_evaluation\ Slozka obsahujici skripty a soubory pro instrumentaci.
¢ instrumentation\ Slozka obsahujici skripty pro vyhodnoceni kritérii pokryti.
¢ tforc-tool\ Slozka obsahujici nastroj tforc-tool.
e tforcov.py Hlavni skript nastroje tforcov.
test\ Slozka obsahujici testy pro monitor pokryti.
¢ e2e\ Slozka obsahujici end-to-end testy pro monitor pokryti.
¢ unit\ Slozka obsahujici jednotkové testy pro monitor pokryti.
.flake8 Konfigura¢ni soubor modulu FlakeS'.
.gitignore
.gitlab-ci.yml Konfiguraéni soubor pro Gitlab CI°.
Makefile Makefile obsahujici cile pro lokalni spusténi kontejnert nebo testi.
README.md Dokumentace.
requirements.txt Soubor obsahujici zavislosti pro Python potifebné pro béh moni-
toru pokryti obsahujici seznam modult a verzi.
requirements.txt Soubor obsahujici zévislosti pro Python potfebné ke spusténi test
obsahujici seznam moduli a verzi.

'Modul flake8 na PyPI: https://pypi.org/project/flakes/
?Dokumentace Gitlab CI/CD: https://docs.gitlab.com/ee/ci/
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