FAKULTA MECHATRONIKY, 72
INFORMATIKY A MEZIOBOROVYCH a7
STUDII TUL —nN—
154 NN

ZINS

Diplomova prace

Elektronicka ridici jednotka samorizeného modelu
vozu

Studijni program: N2612 Elektrotechnika a informatika
Studijni obor: Informacni technologie

Autor prace: Bc. Petr VoSoust

Vedouci préace: Ing. Jan Koprnicky, Ph.D.

Ustav mechatroniky a technické informatiky

Liberec 2023



FAKULTA MECHATRONIKY, A/,

INFORMATIKY A MEZIOBOROVYCH AN/
STUDII TUL on—
14t AN

ZAN

Zadani diplomové prace

Elektronicka ridici jednotka samorizeného modelu
vozu

Jméno a pfijment: Bc. Petr VoSoust

Osobni ¢islo: M20000177

Studijni program: N2612 Elektrotechnika a informatika
Studijni obor: Informacni technologie

Zadavajici katedra: Ustav mechatroniky a technické informatiky
Akademicky rok: 2021/2022

Zasady pro vypracovani:

1. Provedte rozbor aktualni elektronické Fidici jednotky automaticky fizeného vozu na
autodrahu.

2. Na zakladé rozboru navrhnéte novy HW Fidici jednotky.

3. Naprogramujte zakladni SW rutiny pro pfimou komunikaci s HW a navrhnéte feSeni
systémové ¢asti.

4. Vytvorte funkce umoznujici jednoduché programovani zafizeni.

5. Na laboratorni draze ovérte funkénost celého zafizeni zvolenym algoritmem fizeni.



Rozsah grafickych praci: dle potfeby dokumentace

Rozsah pracovni zpravy: 40-50 stran
Forma zpracovani prace: tiSténa/elektronicka
Jazyk préce: Cestina

Seznam odborné literatury:

[1]1 HONS, Petr. Elektronicka fidici jednotka pro uc¢ely samofizeného modelu auta: Electronic
control unit for driverless car model. Liberec: Technicka univerzita v Liberci, 2017.
Diplomové prace. Technicka univerzita v Liberci. Vedouci prace Petr Mrézek.

[2] DIETSCHE, Karl-Heinz a Konrad REIF, ed. Automotive Handbook. 10th edition, revised and
extended. Karlsruhe: Robert Bosch, 2018, 1750 s. ISBN 978-111-9530-817.

[3] MCGRATH, Michael E. Autonomous vehicles: opportunities, strategies, and disruptions.
Spojené staty americké: [nakladem vlastnim], 2018. ISBN 978-1-9803-1385-4.

Vedouci prace: Ing. Jan Koprnicky, Ph.D.
Ustav mechatroniky a technické informatiky

Datum zadani prace: 12. Fijna 2021
Predpokladany termin odevzdani: 22. kvétna 2023

L.S.

prof. Ing. Zdenék Pliva, Ph.D. doc. Ing. Josef Cernohorsky, Ph.D.
dékan vedouci Ustavu

V Liberci dne 12. fijna 2021



Prohlasuji, Ze svou diplomovou praci jsem vypracoval samostat-
né jako plvodni dilo s pouzitim uvedené literatury a na zakladé
konzultaci s vedoucim mé diplomové prace a konzultantem.

Jsem sivédom toho, ze na mou diplomovou praci se pIné vztahuje
zakon €. 121/2000 Sb., o pravu autorském, zejména § 60 — Skolni
dilo.

Beru na védomi, Ze Technicka univerzita v Liberci nezasahuje do
mych autorskych prav uzitim mé diplomové prace pro vnitfni po-
tfebu Technické univerzity v Liberci.

Uziji-li diplomovou praci nebo poskytnu-li licenci k jejimu vyuZziti,
jsem si védom povinnosti informovat o této skute¢nosti Technic-
kou univerzitu v Liberci; v tomto pfipadé ma Technicka univerzita
v Liberci pravo ode mne pozadovat Uhradu nakladd, které vyna-
lozila na vytvoreni dila, az do jejich skute¢né vyse.

Soucasné Cestné prohlasuji, Ze text elektronické podoby prace
vlozeny do IS/STAG se shoduje s textem tisténé podoby prace.

Beru na védomi, ze ma diplomova prace bude zverejnéna Tech-
nickou univerzitou v Liberci v souladu s § 47b zakona ¢. 111/1998
Sb., o vysokych $koldch a o zméné a doplnéni dalSich zakon( (za-
kon o vysokych $kolach), ve znéni pozdéjsich predpisl.

Jsem si védom nasledkd, které podle zakona o vysokych $kolach
mohou vyplyvat z poruseni tohoto prohlaseni.

30. kvétna 2023 Bc. Petr VoSoust



Elektronicka Fidici jednotka samorizeného
modelu vozu

Abstrakt

Tato diplomova prace se zabyva moznou renovaci tématu rocni-
kové prace na bakalarském studiu FM. Navrhuje postup a mozné
reseni jak obnovit téma v nabidce tustavu MTI. Nejdrive se za-
méruje na nahrazeni zastaralého a nepodporovaného HW — ECU.
Dale navrhuje HW novy v podobé nové platformy ECU a to véetné
moznych tprav ¢i rozsiteni. Novy hardware zprovoznuje na zakladé
ukazkového SW a jeho popisu — navrhuje postup pti zalozeni nové-
ho jadra programu, jeho samotnych rutin a uziti metodiky navrhu.
S ECU navazuje kontakt pomoci BLE a mobilni aplikace. V zavéru
prace se testuje funk¢énost feseni.

//////

Kli¢ova slova: Model vozu na autodrahu, elektronicka ridici jed-
notka, bezpe¢nostni norma CSN EN 61508-3, mobiln{ aplikace, blu-
etooth low energy, arduino, android, algoritmus rizeni



Electronic control unit for self-driving car
model

Abstract

This diploma thesis deals with the possibilities of renovation of the
subject of the qualification work (double semestral project) at the
bachelor’s degree programme at FM. It proposes a procedure and
a possible solution to renew the offered topic at the MTI institute
project board. It first focuses on replacing outdated and unsup-
ported HW. Then proposes new HW in the form of a new ECU
platform, including possible modifications or extensions suggesti-
ons. Then getting the new hardware into operation on the basis of
a sample SW and its description — suggesting a procedure for es-
tablishing a new framework, its routines and the use of the design
methodology. It establishes contact with the ECU using BLE and
a mobile application. At the end of the work, the functionality of
the solution is tested.

Keywords: Slot car, electronic control unit, safety standard CSN
EN 61508-3, mobile application, bluetooth low energy, arduino, an-
droid, control algorithm
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Uvod

Motivaci pro zvoleni téma diplomové prace jsou dva pilite.

Jednak bych chtél, aby téma prace mélo smysl, uzitek a prinos, aby si pripadny
¢tenal mohl odnést poznatky, know-how, zptisob mysleni ¢i adaptaci metodologie
postupu. Téz bych chtél, aby pripadny uzivatel vysledkii a naplné diplomové prace
plné vyuzil k vlastni tvorbé.

Druhym pilifem je zvoleni si samotného tématu/néplné a to bylo obnovit jedno z tra-
di¢nich témat ro¢nikovych (popf. roénikovych) projekti pro studenty bakalaiského
MTI.

S vedoucim této prace sdilime predstavu, ze téma projektu bylo zajimavé a jeho
renovace ma smysl.

Téma rocnikové prace bude rozebrano v samostatné kapitole, ale naznakem bych
popsal, ze se jednalo o navrh rtidicitho algoritmu pro model vozidla na autodrahu
a cilem byla co nejvétsi autonomnost fizeni. Byl k tomu vymezen dedikovany hard-
ware a byla dostupna autodraha, na které lze algoritmus testovat a ladit.

Bohuzel téma s odstupem casu zastaralo stejné jako samotny HW, na kterém se
projekt realizoval. Nebyl dostupny (podpora skoncila) a tak nevyhnutelné zmizelo
téma projektu v nabidce MTI. Ma préace popisuje navrh pro renovaci tohoto projek-
tu a demonstruje na kodu mj. i ukazku uziti a implementaci jednoduchého fidiciho
algoritmu — moznou cestu Teseni studenta, ktery by si v budoucnu projekt vybral.
Prace by méla slouzit i jako odrazovy mustek pro seberealizaci studenta.
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1 Rocnikovy projekt

1.1 Historie projektu

Roc¢nikovy projekt, pod nazvem ne nepodobny tématu této prace, byl uveden
na ustavu MTI (na 7'UL) jako jedna z moznosti vybéru tématu pro studenty
(i skupiny studentii) bakaldfského studia oboru Informacni technologie zhruba
v roce 2008. Studenti univerzity méli v té dobé povinné volitelny ro¢nikovy projekt
(pod zkratkou PR.J a to v druhém ro¢niku studia z celkovych t¥{) a mohli si vybrat
ze 4 ustavi, které v té dobé byly pro studenty dostupné.

TECHNICKA UNIVERZITA V LIBERCI

www.tul.cz [ |

Obréazek 1.1: Logo TUL z roku 2012

TECHNICKA UNIVERZITA V LIBERCI
Fakulta mechatroniky, informatiky
a mezioborovych studii |

Obréazek 1.2: Logo FM z roku 2012

Kazdy tstav mél riznorodd témata — kazdy podle zamétfeni tustavu. Napr.
ustav NTI nebo ITE se zamérovala spise na modernéjsi technologie a zejména
vyssi programovaci jazyky a témata s nimi spojovana (bez hyperboly by potfeboval
student na vice nez polovinu z nich znalost Matlabu). MTI na druhou stranu
nabizela témata, kterda maji blize k hardwaru a elektrotechnickym az mechatronic-
kym principtm. Tim bych nerad vsugeroval ¢tenari, ze MTI je v jakémkoli ohledu
zastaraly tustav. Naopak. Jen je jeho zaméteni vice elektrotechnické a je to takovy
prunik elektra, IT a strojirenstvi.

J&, jako student bakalaiského studia nastupujici v roce 2011 jsem byl vzdycky
fascinovan videohrami a robotikou. Vyvoj a principy fungovani videoher v té
dobé nebylo pfili§ rozsifenym tématem (mysleno v univerzitnim prostiedi) a tak
ve studijnim roce 2012/2013 jsme si ve dvouclenném tymu zvolili pravé dstav MTI
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a popisovany projekt pod vedenim pana Ing. Jana Koprnického, Ph.D. U¢inili tak
i dalsi 3 skupiny — tato informace se zda, ze ma nizkou informativni hodnotu, ale
dale bude hrat roli jako kuriozita a demonstrace “nedostatkl” a argument, pro
dalsi motivaci diplomové prace.

Odkaz na webové stranky ustavu MTI
Odkaz na webové stranky ustavu NTI

Odkaz na webové stranky ustavu ITE

1.2 Zadani projektu

Zadanim projektu bylo fiktivni tcast v soutézi pro studenty technickych univerzit,
které jsou soucasti tzv. EMEA — Europe Middle East Asia, spoluprice univerzit
v téchto oblastech. Taktéz samoziejmé i splnéni zadani soutéze pro ucast. Vice
o soutézi v nasleduici kapitole 1.3.

Soutéz studentti nesla nazev Freescale Race Challenge 2009, pozdéji s iteraci
(ndzvu) roku pro kazdy nasledujici rok az do 2012 Kazda iterace méla mirné jiné
podminky pro ucast, ale smysl zistaval stejny. Ja osobné se 1idil pravidly pro rok
2011. Materialy jsou stale dostupné online a lze je dohledat na internetu. Soutéz
(vicero soutézi obecné) zastfesovala spolecnost Freescale Semiconductors, kterd
v soucasné dobé neexistuje. Resp. je nyni souc¢asti NXP Semiconductors od roku
2015 [1]. Hardware byl zcela v rezii spolecnosti Freescale a nyni neni dostupny.

1.3 Soutéz FRC

V hrubém popisu néaplné bych soutéz popsal jako navrh autonomniho algoritmu 7i-
zeni modelu vozidla na autodraze. Tj. skupina studentu (i tfeba jednoclennd) ma
za kol na doruceném hardwaru vytvorit takovy algoritmus, aby byla interakce s uzi-
vatelem blizici se nule — tj. velké zaméreni na automnost vozidla potazmo algoritmu.
Aby si vozidlo zmapovalo nezndmou drdhu a projelo ji co nejefektivnéji (v tomto
pripadé nejrychleji — s uréitou parametrizaci, kterou mizeme nyni zanedbat).

K dispozici méla soutézici skupina dily pro drahu (viz ilustrace 1.3), startovni dil
s joysticky pro Tizeni napéti v drézce drahy (az 14 V) a model vozidla. Model vo-
zidla se lisil podle roku iterace. Byl napf. dostupny model BMW Z4 (ilustrace 1.4)
a Audi R8 (v méfitku 1:30). Byla zde deska plosnych spoji a elektromotor, ktery byl
napdajeny z drahy pres regulator na desce. Deska byla vybavena dalsimi periferiemi
a moduly jako akcelerometr, ¢tecka SD karty, H-miistek..v mém pripadé jsem mél
také k dispozici schéma desky, ndvod na tpravu karoserie a vnitiku vozidla a vyvo-

jové prostiedi Codewarrior, ve kterém se kompiloval kod a nahraval do vozidla pres
USB.
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Obrazek 1.3: Sestavena draha

1.4 Ukonceni projektu na MTI

Na ukonceni nabidky projektu na tustavu MTI se podilo nékolik faktort, u kterych
nejsem schopen ciselné vyjadrit jejich zastoupeni, nicméné jejich soucet je “méritel-
ny” (v booleovském smyslu projekt neni nabizen). Zde vypisi faktory:

o Nizky pocet studentt — u statistiky (ze systému Stag) je vidét vyrazné nizsi
pocet studentt u oboru Informacni technologie od roku 2015 Jestli se jedna
o nizsi zajem o obor Informacni technologie, technické védy obecné, studium
na TUL..To nechdm ¢isté na ¢tendfi. Zajem o studium na VS naopak (z mého
osobniho pohledu) a zejména pak humanitdrni a jednodussi obory vyznam-
né trendoveé roste, stejné jako klesd zajem o remeslné obory. Ale to je spise
spekulace.

o Nedostupnost HW — je dostupny omezeny pocet kusi HW, zejména desek
uvnitt vozidla. Vyrobce a dodavatel projekty jiz nezastiesuje, HW se nevyrabi.
To prinasi obavy a nejistoty.

o Nizky zdjem studentii — opét spise subjektivni pohled, ale trendoveé jsou na vze-
stupu spise modernéjsi technologie nez konvenc¢ni programovani embedded.
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A i to se v dnesni dobé presouva pod mikrokontroléry programované v abs-
traktnich vrstvach (Python apod.).

o Poruchovost — desky jsou dedikované pro soutéz, ale maji sva tskali. Draha
je napajend az 14 v (v propojeném scénaii vidlici bez joysticku vzdy 13,7 az
14,5 V), ale elektronika jednotky klasickymi 3,3 V. Casto dochazelo k nevrat-
nému poskozeni zapri¢inéné nechténym kontaktem mezi napdjenim (kolejnici)
a elektronikou (obvody) — efektivnim zni¢enim obvodu desky. Napf. ze zmirio-
vanych 4 skupin jsme 3 procesory znicili (v mém pripadé nesikovnym mérenim
s multimetrem).

o Slozitost vymény — zni¢eny obvod nebo ¢ip se pracné vyménuje. Nutné jisté
podminky véetné odbornosti. Prostor pro nejistoty.

o Slozitost realizace projektu — nejen z mého pohledu doba silné pokrocila a na-
roky na studenty se méni. Napt. dobfe si pamatuji v mém prvnim zaméstani
jako embedded programator jsme programovali pres registry. Dnes ma vétSina
vyrobct sviij framework.

1.5 Cil projektu

Z mého pohledu je cilem pripravit studenta na klicové soucasti budouci kariéry ja-
kozto programatora. Dovolil bych si takového programatora oznacit jako embedded
programatora, tedy programatora vestavénych systému (typicka klicova slova: ba-
re-metal, C/C—++, ¢teni schémat, alespon ¢astecnd znalost elektra obecné,..). Tim
nechci doty¢ného studenta nélepkovat, ale ujasnit, ze takovy student mé zajem spise
o elektroniku nez vyssi technologie a taktéz je spise naklonén ziskani znalosti fun-
govani véci a jejich pouziti v praxi namisto pouziti predpripravenych technologii.
Sam jsem se embedded programovanim v minulosti zivil, a i dnes ¢as od ¢asu néjaky
embedded projekt fesim. Napf. se mi naskytla prilezitost naprogramovat automat
na Sipky. Domnivam se, ze mé to dostatecné kvalifikuje a mam tak solidni zaklad
vyhodnotit prinosy takového projektu. Jaké klicové soucasti identifikuji:

e Izolovany tkol s rozsitenim na obecnost — student pochopi rozdil mezi obec-
nosti a pragmatismem — tedy mezi ucelovym a obecnym kédem. Predstava
prestavéné drahy ho nuti premyslet obecné.

o Zaklady HW — student musi nacist datasheety a zjistit, jak jednotlivé kom-
ponenty funguji. Jakd data produkuji a ptripadné jaka prijimaji. Zde uplatni
také zéklady fyziky a elektra obecné. Velkym tématem je znalost konk. MCU-
/procesoru.

o Zaklady standardnich periferii — student v praxi pouziva znalosti v nastaveni
a pouziti moduli periferii — PWM, sériova komunikace, digitalni signalizace...

o Zaklady regulace a Tizeni — student si osvojuje systém vyhodnocovani vstupt
a reakci na né.
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o Zaklady architektury — student navrhuje sva prvni feseni — bude jadrem FSM
nebo jina struktura...?

o Interakce s IDE — student se setkava s vyvojarskym prostredim, které ma
své funkce a urcitou miru intuitivnosti. Téz se setkava s riznymi rozsitenimi
a balicky tretich stran.

o Zaklady metodiky v embedded — student se snazi o debugging a automatizaci
nékterych procedur. Snazi se zaroven usetrit systémové prostiedky. Reaguje
na zpusob nahravani a kompilace kédu. Osvojuje si princip hlavni smycky
a taktu krystalu.

o Externi periferie, 3rd party code — student ziskava zkuSenosti s komunikaci
s externimi periferiemi jako je napr. akcelerometr nebo R/W na SD kartu. Je
nucen pouzit rozhrani tretich stran nebo si vlastni vyrobit. Popf. jit stiedni
cestou a vytvorit si wrappery.

o Cteni ze schémat a dokumentaci — student fyzicky nachézi spojitosti a cesty
mezi procesorem a periferiemi a periferiemi samotnymi. U¢i se znacky a ozna-
cendi.

o Mechatronika — zde pouzit trochu obecnéjsi pojem, ale v zasadé spojuje do-
vednosti, které si student miize rozsirit béhem realizace — pajeni, technicka do-
kumentace, vlastni rozsifeni, mechanické tpravy,..Vyzaduje (nejen) mentalni
ohebnost a zrucnost. Prostor pro novy HW (LEDky, nové desky, mezikusy;,...).

1.6 Motivace

Divodem motivace, resp. zvoleni si tohoto tématu diplomové préce, je cilené hma-
tatelny a pouzitelny vysledek. M1j cil je obnovit, nebo alespon co nejvice se priblizit
obnové (pripadné pripravit stabilni pudu pro obnovu) ro¢nikoviho projektu popiso-
vaného v predeslych kapitolach.

Predeslé Teseni ma nyni nékolik nevyhod, které bych rad eliminoval a projekt re-
novoval /pripravil do moderni a modularni podoby. Chci, aby se student minimélné
vénoval fazi tzv. “rozchozeni” a nasledné heureky ala “sviti mi dioda”. Chci, aby
student projevil sviij potencial v navrhu fidicitho regulatoru v podobé algoritmu
a nemusel Tesit okolni souvisejici véci. Samoziejmé za predpokladu, Ze sdm nechce,
protoze mj. motivaci je i rozsiritelnost, dle fantazie studenta. Ergo moji motivaci je
i vyvinout néastroje a postupy, které studentovi jeho poc¢inani se splnénim projektu
pomohou.

J& se naopak nechci seberealizovat ve vytvoreni dokonalého algoritmu fizeni, ale
usnadnit presné toto studentovi.
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1.7 Plan renovace

1.7.1 Zaklady predeslé prace

M4 diplomova préce se opird o vysledek magisterského projektu z roku 2022 (,Elek-
tronicka ridici jednotka samorizeného modelu vozu: Electronic control unit for self-
-driving car model“ [2]).

V podstaté se jedna o stejnou motivaci jako nynéjsi prace. Zaméreni bylo na samotny
hardware — tedy ve zkratce: Cfm nepodporovanou desku uvnitf vozidla nahradit (lze
Cist jako “Priprava pro renovaci”). Vysledkum predchézela reserse v podobé studia
soucasného hardwaru a to v nékolika bodech: Zjistit funkénost a soucasti souc¢asného
HW (vozidlo, ECU, podminky,..) Zajistit nahradni HW (novou desku jako ECU)
s ohledem na:

o Cenu

e Dostupnost

e Vymeénitelnost

o Funkcnost

e Rozméry

 Funkcionalitu (nejvice se priblizit pozadavkim)

Jakmile je nova deska pro ECU vybrana, tak sepsat zakladni kod, ktery by
rozchodil periférie.

1.7.2 Magistersky projekt

V pribéhu magisterského projektu mi byl dodan HW — a to zejména model vozidla
ve dvou variantach (pfesnéji Audi R8 LMS a BMW Z4 M Coupé), ktery byl vyba-
venou starou deskou, ke které se v zapéti dostaneme.

Modely jsou v meéritku 1:30 a vazi okolo 90 g. Maji 4 pogumovana kola ve dvou
napravach a to klasicky v podobé jedné vpredu a druhé v zadni ¢asti vozidla (jako
u skutecného vozidla/automobilu). Obé maji shodné volnou predni napravu a zad-
ni je pohdnénd elektromotorem (kartdc¢ovy stejnosmérny). Pred pfedni nédpravou se
nachézi napajeni z kontakti s drahou. Obé jsou vybaveny stejnou diive zminénou
deskou, lze je tedy povazovat za totozné z hlediska funkcionality.

S odkazem diplomovou praci Ing. Honse, ktery se zabyval podobnou problematikou
[3], ale pro jiny mikrokontrolér, bylo potieba urcit, jaké vlastnosti desky (ECU)
z pohledu projektu hraji roli. To tedy i znamend jaké vlastnosti zachovat (hledat
podobné feseni), od kterych upustit nebo najit alternativni feseni. Analizoval jsem
vlastnosti desky a MCU v mém pripadé a vytvoril rozdéleni jednotlivych vlastnosti
do kategorii priorit. Schéma desky je vyzobrazeno na ilustraci 1.5.
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nény, udélam takovy shrnujici prinik kategorie nejvyssi priority a seznamu zohled-
néni.

Najit podobné feseni bylo témétr nemozny kol nebot deska byla vyvinuta priméarné
pro ucely vyvoje autonomniho tizeni modelu vozu na autodraze. Presto jsem se po-
kusil béhem vyzkumu najit desku s alespon podobnou vybavou. Provéril jsem jak
samotného vyrobce modeld, tak jiné velké i malé hrace na trhu s MCU. Beziispésné.
Nic se ani vzdalené nepodobalo vybavou staré ECU. Alternativou bylo najit zaklad-
ni platformu (desku s procesorem) a dané/chténé periférie popt. dokoupit a zapojit.
A tou cestou jsem se posléze vydal.

(a) Model s karosérif (b) Podvozek modelu

Obrazek 1.4: Model vozidla — BMW

presahovaly vnitfek vozidla a ktera by byla dostupna v horizontu alespon nékolika
let a to za prijatelnou cenu. Byl mi dodéan seznam kandidatt desek od studenti,
kteri v ramci podobného tématu jiného oboru na MTI, fesili podobnou problemati-
ku. Ve zkratce zadné feseni nevyhovovalo, kazdé z navrhu mélo fatalni nedostatky,
co se tyce pozadavku (z hlediska nerealizovatelnosti). Nejcastéji se vyskytoval pro-
blém s nerespektovanim rozmérii, coz je jeden ze zdkladnich aspekti splnitelnosti
renovace projektu. Pustil jsem se do vlastniho hledani.

Metodika hledani, byla predevsim hruba filtrace na zakladé pozadavk. Pomyslnym
sitem ve vétsiné pripadt neprosly doslova velké kusy. Vétsina desek i nékolikana-
sobné prevysovala jeden nebo vice rozmérta. Druhym sitem byla filtrace téch kust,
které neumi ptijmout napéti primo z kolejnice bez mezikusu (napajeni 14 V). Roz-
hodl jsem se pro tento krok, aby vyména byla jednodussi. Znamenalo by to dalsi
soucastku a dalsi praci pri vyméné.

Nakonec se mi podarilo takové feSeni najit [4] a tou byla deska od spolecnosti Ar-
duino (ilustrace 2.1). Cely postup vybéru je popsan ve zminéné magisterské praci, ja
se zde chci primarné oprit o fakticky vysledek. A ten ve zkratce je, ze byla vybrana
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Obrazek 1.5: Stara deska ECU

deska Arduino Nano 33 BLE. ReSeni na kterém lze stavét a tato préace tak ¢ini.

1.7.3 Novy projekt

Jako se magistersky projekt opira o hledani idealntho HW fesSeni, se tato prace opira
o nalezené HW teseni a hledani cilii usnadnéni pro studenta volici roénikovy projekt.
Renovace predpokladd, ze se pouzije stejné vozidlo z predeslych let, v mém pripadé
bude test-subject model vozu BMW Z4 ¢i Audi R8, draha ztstava stejna a ECU
se bude ze zédkladu sestavat ze zvolené desky Arduino Nano 33 BLE (viz ilustrace
2.1).

Dalsim predpokladem je usnadnéni a renovace principt pfistupu a feseni (ze zhoto-
vilského hlediska) z predeslych let. Tj. Z mého pohledu vytvorit usnadnujici procesy
a nastroje. Student by se mél primarné zaméfit pouze (avSak ne nutné) na algorit-
mus Tizeni a vyuzit proto poskytnuté nastroje.

Mym cilem je vytvorit mobilni aplikaci na (nejen) debugging a prijem dat z vozidla,
ale taktéz i smysluplnou zakladni architekturu dlouhodobé udrzitelného projektu,
do které student muize volné sahat a rozsirovat ji. Zvolil jsem, ze se budu pti navrhu
opirat o néjaky bezpecnostni standard pro automotive nebo podobné.

Jednotlivé véci budou popsany v nasledujicich kapitolach o realizaci.
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2 Realizace

V zésadé jsem chtél kopirovat zadani v jeho péti bodech a ty postupné resit. Co pro
meé jako vyhotovitele zadani onéch 5 bodi znamena bude rozepsano v néasledujicich

kapitolach.

2.1 Analyza nového HW

STORE . ARDUINO . CC/NANO- 33-BLE-WITH-NEADERS

MALL LOW-POWER &
BLUETOOTH CONNECTED

co“neCtiVity _

NINA-b3 (nRF52840)
s [v o [ 7]

Pinout

Dimensions

: = =
i

FAARAAAAAA

Obrézek 2.1: Jddro ECU — Arduino Nano 33 BLE

V kratké resersi jsem ovéril, ze soucasna deska Arduino Nano 33 BLE je sta-
le uchazejicim tesenim. Nutno podotknou, Ze s nékolika vyhradami a to z téchto
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duvodu:

o Nejvétsim/nejcitelnéjsim kritériem omezeni je rozmér, ktery lze vméstnat
do utrob modelu vozu — 33 BLE stéle idealni reseni.

o Dostupnost — hraje téz velkou roli, velci hraci na poli embedded TeSeni nemaji
desky dostupné nebo nevyhovuji.

« Cena — stale v rozumnych mezich (do 1000 za kus).

o Efektivita/idedlnost feseni — deska v mnoha ohledech ptred¢i byvaly dedikovany
HW, jsou zde zjisténé nedostatky, vice v nasledujici kapitole (2.2).

o Napéajeni desky — v drtivé vétsiné neprekroci konkurenéni feseni 5 V — 33 BLE
je skoro az “industridlni feseni” (ty jsou Casto mnohondsobné drazsi).
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2.2 Novy HW

SCK/D13~ (16) (15) ~D12/MISO

+3V3 (17) (14) ~D11/MOSI
AREF (18) (13) ~D10
A0 (19) (12) ~D9
A1 (26) (11) ~D8
A2 (21) (18) ~D7
A3 (22) (9) ~D6
SDA/A4 (23) (8) ~D5
SCL/A5 (24) (7) ~D4
A6 (25) (6) ~D3
A7 (26) (5) ~D2
+5V (27) (4) GND
RESET (28) (3) RESET
GND (29) (2) RX
VIN (30) (1) TX

Obrézek 2.2: Pinout desky

Vybrana novd ECU mé v zasadé 2 (potazmo 3) nedostatky.

Prvnim je konfigurace PWM na desce. Autor magisterského projektu byl po vybéru
a rozchozeni desky upozornén, ze dand PWM situovand v obvodech desky je tzv.
signalizacni (ergo nizkovykonova). Dle dokumentace [5] nelze nesouhlasit, umozinuje
odbér pouze do 15 mA (viz ilustrace pinoutu 2.2 — D2, 5). Spole¢nym mérenim bylo
objeveno, 7ze soucasny HW (vozidlo s elektromotorem) méa odbér okolo 150 mA,
spise predpoklddam vice. To v souladu s elektro zakony by zptsobilo “usmazeni”
obvodi desky.

Existuje vSak feseni. Tim je PWM fizeny H-mustek. Ten je napdjeny primo od
zdroje napéti (tj. V nasem pripadé drahy) a jeho konfigurace rtizena klasickou
signalizacni PWM (jakou méme v desce). Trocha pédjeni a problém je skoro
vyTeSen (schéma na ilustraci 2.3). Slovicko skoro je zde pouzito, protoZe vétSina
H-mustkovych feseni nezvladne napéti nad 10 V. Pri sepisovani této prace neni
uplné jisté jestli se napéti na draze omezi na 10 v nebo bude dorucen odolnéjsi
tistény H-mustek, ktery dané napéti zvladne. Opét se jedna o industrial-feseni a je
tak v jiné cenové kategorii. Detaily naleznete v samostatné kapitole 2.2.1.

Druhym bodem v kategorii nedostatkil je chybéjici snimac¢ okolniho svéta.
V zasadé TeCeno, nalezena deska nema zadny “nativni” senzor, ktery by umoznoval
autonomnost. Nenf zde zaddné optocidlo, zadny akcelerometr. Reeni je de facto holé
na zaklady. Zde to ale nehodnotim jako negativni véc, protoze holé feseni donuti
studenta premyslet a vybrat si dalsi soucastky podle svého.
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Obrazek 2.3: Schéma zapojeni H-mistku

Tretim (a UcCelné oznacené “potencidlnim”) problémem je komunikativnost BLE.
BLE znamena Bluetooth low energy. Je nutné mit na paméti, Ze BLE neni
v principu kompatibilni s klasickym BT (ani nejvyssi verzi) [6]. Zafizeni s BLE neni
kompatibilni s BT a naopak. Pouze v ptipadé, Ze je zarizeni oznaceno jako Dual
mode nebo podobné, pak tam ma jistou zpétnou kompatibilitu. Mobilni zarizeni
nevyjimaje. Nové smartphony ¢asto Dual mode mayji.

2.2.1 Rizeni motoru a vybér H-mastku

Bylo jiz predestteno, ze vybér H-mistku nebude trividlni zalezitosti a Zze nékteré
parametry vybér ucini obtiznéjsim tkolem.

Naznacen byl parametr v podobé vstupniho napéti. V takovém pripadé se lze roz-
hodovat de facto dvojim zptisobem.

1. Lpét na vstupnim napéti drahy a vybrat feseni, které pozadavek splnuje
2. Upravit parametry zadani a snizit napéti na draze

Prvni zpiisob uvazovani nas na prvni pohled velmi omezuje. Na druhou stranu

ziskdme Teseni na miru bez upravy podminek. U druhého zpiisobu je tomu presné
naopak, snazime se porusit podminky zadéni, ale prindsi to Sirsi manévrovaci
prostor.
Ja se rozhodl pro moznost prvni. V praxi sice dochazi k uré¢itym kompromisim, co
se vyvoje obecné tyka (druhd moznost je takova vice na prvni pohled prijatelnd),
ale v prvni tfadé je dobré si stanovit omezujici podminky a vybicovat se k hledani
optiméalniho feseni. Ne vzdy je mozné podminky ohébat a je na to potreba neustéle
myslet.

Mluvim z vlastni zkuSenosti z praxe jako OSVC, kdyz tvrdim, 7e je to tav.
“50 na 50”. Nékdy je mozné navrhnouzt alternativni feseni — piik. bych uvedl
poptavku vyvoje data crawleru a nakonec klient souhlasil s desktop aplikaci, kterou
by zésoboval uloZzenymi strankami (HTML kdédem). ve vysledku jednodussim
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na realizaci a i levnéjsi pro klienta (nizké vyuziti aplikace, jinak by byl vyhodnéjsi
crawler samoziejmeé).

Nyni vyjadfeni k druhému zptisobu a zde je priklad z praxe. Klient poptaval
aplikaci pro Android, ale zasadni podminka byla, ze musi aplikace bezpodminecné
fungovat na vSech mobilnich telefonech s OS Android. Zde jsem si nemohl vybrat,
ze build pro verzi 12.0 prosté nefunguje, tak se upravi podminky, ze danou aplikaci
muze stahnout jen ten ¢i onen dotyc¢ny s tou ¢i onou verzi. Pokud by bylo znamo,
ze Android 12.0 je exotickou verzi se zndmymi chybami a i samotny vyvojar

vvvvvv

Tim, Ze jsme se rozhodli jit cestou striktnich podminek, a tim netvrdim, Ze je

druhy zptsob neni spravné, vétsina reseni tak byla ve vybéru eliminovana. Postupné
vznikl seznam cca 20 potencialnich kandidati.
Nicméné vétsina z nich selhala na rozmérech nebo dostupnosti. Taktéz se casto
vyskytovala jen dualni verze, feseni, které umi ridit 2 motory soucasné. To pro nés
znamena misto navic, které si nemizeme dovolit. Zde je seznam nejzajimavéjsich
kandidat:

o L298N dual [7] — vstupni napéti: 7V — 35 V, vystupni proud: az 2 A na kanél,

priblizna cena 150 K¢ — nevyhovuje velikosti

« DRVS8833 [8] — vstupni napéti: 2 V — 11 V, vystupni proud: Az 1,5 A na kandl,
priblizna cena 100 K¢ — nesplnuje pozadavek na napéti, kdyby se upravili
podminky na 10,8 V, bylo by to idedlni TeSeni

o 1.293D [9] — vstupni napéti: 4,5 V — 36 V, vystupni proud: Az 600 mA na ka-
nal, 1.2 A, priblizna cena 70 K¢ — za predpokladu, ze si elektromoer modelu
neptekroci 600 mA je toto idedlni reseni

o BTS7960B [10] — vstupni napéti: 5,5 V — 27 V, vystupni proud: Az 43 A na ka-
nal, priblizna cena 200 K¢ — velikost je problém

o VNH2SP30 [11] — vstupni napéti: 5,5 V- 16 V, vystupni proud: Az 30 A na ka-
nal, priblizna cena 300 K¢ — velikost je nejspise problém

o SNT754410NE [12] — vstupni napéti: 4,5 V- 36 V, vystupni proud: Az 1 A na ka-
nél, pfiblizna cena 40 K¢ — pouze ¢ip bez feseni “(slozitd vyména)

o MC33886 [13] — vstupni napéti: 5 V — 28 V, vystupni proud: Az 5 A na kan4,
ptibliznéd cena 250 K¢ — pouze Cip bez TeSeni ~(sloZitd vymeéna)

o IBT-2 [14] — vstupni napéti: 6 V — 27 V, vystupni proud: Az 43 A na kandl,
priblizna cena 150 K¢ — velikost je problém
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2.3 Zaklady SW

2.3.1 Vyvojové prostredi

Pro vyvoj ukdzkového zdkladniho kédu jsem si vybral Arduino IDE (Legacy).
V podstaté je to pfimo délany nastroj pro programéatory, ktefi si zvolili Arduino
jako svou cilovou desku.

Samotné prostiedi si lze nastavit, napt. lze nastavit barevné téma. Je zde nékolik

ARDUINO

Obrazek 2.4: Logo Arduina z roku 2023

nastroji pro debugging, uvedl bych monitor a plotter pro sériovou komunikaci.
Arduino IDE je zcela zdarma a je stahnutelné prfimo na strankiach Arduina.
Vyhodou je dostupné verze pro nizsi Windows nez jsou Windows 10. Podporuje téz
Linux a Mac.

Proto, abyste mohli IDE pouzit, je potieba par zakladnich nastaveni.

1. V prvni tfadé je potieba otevrit IDE, v ném by mél byt zakladni soubor uz
predvytvoren. o souborech a jazyku se budu zminovat v nasledujici kapitole
2.3.2 a 2.3.1, avSsak pokud by se zakladni soubor nevytvoril, staci jej vytvorit
manualné pres CTRL + N nebo pres nabidku v horni listé: File -> New.

2. Pripojte desku pres USB. V nasem pripadé Arduino Nano 33 BLE. Méla by
se objevit v Tools -> “Board: <Nazev desky>"

3. Je mozné, ze Vam desku sam nedetekuje, protoze mu bude chybét knihovna.
Jdéte do Tools -> Board(s) -> Board Manager. Najdéte knihovnu “Arduino
mbed os nano boards”, stahnéte a nainstalujte (automaticky proces).

4. Pokud desku neobjevil, odpojte ji a znovu pripojte. Bude pravdépodobné po-
tfeba ji vybrat manudlné a to pres Tools -> Board(s). Zde najdéte v nabidce.

5. Po detekci nebo vybéru desky neni potieba nastavovat procesor (v nasem pii-
padé). OvSem, co je potieba, je nastavit programétor na Stlink. Toto nastaveni
naleznete v Tools -> Programmer.
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6. Tento krok je zcela dobrovolny, ale mate moznost ovérit, ze deska je spravné
pripojend a spravné komunikuje. V Tools -> Get board info. Pokud nedosta-
nete zakladni info od desky, opakujte cely proces, prip. pripojte jinou desku.

Pro nahrani kédu do desky je potreba kéd zkompilovat a spustit nahravani
(upload). k tomu slouzi zkratky CTRL+R a poté CTRL+U. Progres je vidét v listé
s vystupem. Zde jsou popsany i pripadné chyby.

IDE se muze lisit konfiguraci zkratek, tak radéji popisu i alternativni postup.
V horni listé najdete Sketch a v ném jako prvni v nabidce Verify/Compile a pod
nim Upload.

2.3.2 Programovaci jazyk

Programovacim jazykem je zde jazyk, ktery je derivovany od klasického CH+.
V podstaté ho lze brat jako C++ s knihovnou a frameworkem Arduina. Podpo-
ruje vsechny klasické vlastnosti jako bézné C++:

o datové typy

e knihovny

e prototypy

Sablony
« OOP

Chybi zde “main” v klasickém pojeti. Zde je to trochu jiné, ale stéle pochopitelné
i pro zacatecnika. Zakladem zde jsou tzv. sketche. Zadny solution, zadny projekt.
Jediny soubor s priponou “ino”. V ném se nachazi 2 predptipravené funkce setup()

a loop().
Jedna slouzi k volani Vasich init funkci a druha k béhu samotné smycky.

Kdybych to mél prepsat do klasického main.c, vypadal by kod asi néjak takto:

void setup() {

// setup inits
}
void loop() {

// do~something each loop
}

int main() {
setup O ;

while (1) {
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loop();

Vyhodou Arduino IDE je také ta, ze mate k dispozici ukazkové sketche primo
v IDE. V horni listé zvolte Sketch -> Include library a vyberte ukazkovy koéd pro
dané téma.

2.3.3 Bezpecnostni norma

Chtél jsem, aby koéd, ktery student pouzije nebyl jen kostrou. Chtél jsem, aby kdod
splnoval obsahové néjakou z bezpecnostnich norem napt. pro vyvoj v automotive.
Ptivodné jsme s vedoucim vyhledli normu ISO 26262 — ve zkratce norma pro funkéni
bezpecénost pro automotive (tedy i programovani ECU). Ale ukézalo se, ze sehnat
takovou (byt v elektronické podobé) je jednak ndro¢né a druhak velmi drahé.
Nakonec jsme nasli normu CSN EN 61508-3, kterd je obsahové velmi podobné.

Norma pro funkcni bezpecnost

V celém znéni: Funkéni bezpecnost elektrickych/elektronickych/programovatelnych
elektronickych systému souvisejici s bezpetnosti — Cést 3: Pozadavky na software.
J4 o ni zde budu mluvit jako o normé nebo normé bezpecnosti.

Norma byla vydana v roce 2011 a je platnd dodnes. Z této normy se (krom ji-
nych) derivovala i norma ISO 26262 a to specificky pro automotive. Mezi dalsi patri
adaptace pro zZeleznici, zpracovatelsky primysl, elektrarny a strojirenstvi. VSechny
viceméné kopiruji obsah a jen upravuji pro konk. uziti v oblasti.

Norma je pomérné obsahla a obecna, ale jeji pozadavky pro tuto tulohu bych tu
zkratil do péti bodl a vysvétlil jak se dodrzuji zde.

o Safety requirement — krom dbani na bezpecnost obecné je potreba napt. vozi-
dlo zastavit a to tfeba i vzdalené. Pokud je ECU pfipojend, 1ze ji pres mobilni
aplikaci zastavit. o tom vice v kapitole o nastrojich (viz. 2.4).

e Design — ECU by méla umét pracovat s chybami a rozliSovat je na fatalni
(zastavit vozidlo) a nefatdlni (signalizovat, ale nechat bézet algoritmus dél —
s preskocCenim subrutiny).

e Documentation — jak jiz ndzev napovidd, mit kéd zdokumentovany do irovné
vysvétleni principu fungovani (véetné bloku a funkei samotnych). Spliuji zde
tim, ze komentuji kdéd a samoziejmé velkd cast této prace se tomu vénuje
v kapitole 2.3.4.

o Verify and validate — v podstaté rozdéleni kodu do blokii, které se daji testovat.
To znamena, Ze je dilezité mit kdd stavovy (testovani jednotlivych stavii), mit
try-catch blok (ve zkratce zachytévat chyby) a vsechny bloky otestovat.
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o Tracing — je bodem, ktery tika, ze jakakoliv chyba musi byt replikovatelna
a dohledatelna. Jednou moznosti je mit tzv. blackbox (zapisovat do nevolatilni
paméti udalost), ale debugging po sériové lince by mél vyhovovat. Bez néj by
napr. neslo vytrasovat, jestli blackbox neméa poruchu.

2.3.4 Zaklady kédu

Do zacatku bych rad uvedl, Ze jsem kod psal proceduralné — tedy neobjektoveé.
Neni to tak, ze by to objektové taky neslo (tim naopak povzbuzuju ¢tendfe, aby
si zakladni kéd prepsal do objekt, zdali mu to tak vice vyhovuje), ale knihovna od
Arduina je téz psana procedurdlné s vyuzitim C-like kédu s vyjimkou uziti sablon.
Chtél jsem tedy zachovat konzistenci a tradicni C-like appeal, ktery je v embedded
standardem.

Déale je mozna potieba uvést, ze veskery zde zminény ukazkovy koéd je smysleny.
Vymyslel jsem si néjaky realisticky scénar a ten pomoci syntaxe kédu realizoval
(obcas jsem volil az prilis konkrétni nazvy, ale v dobrém duchu a v ramci jasnosti
a srozumitelnosti).

Ukazkovym koédem je myslen takovy kod, ktery demonstruje priklad. Neplést
si s redlnym kédem pouzitym v aplikaci a zakladni strukture.

Kazdy sketch znamena de facto samotny projekt. Lze tedy psat kod do jed-
notlivého souboru, napt. do “slotcar.ino”. Avsak to nedoporucuju jednak z hlediska
prehlednosti, tak i udrzitelnost kédu. Sdm jsem zvolil jinou metodu (a pokud stu-
dent zvoli jinou, ma tu moznost, ale plné nevyuzije potencidl mnou pripravené ar-
chitektury) granulovani kédu do jednotlivych moduli. Arduino IDE totiz obsahuje
kompilator pro C++ soubory a umi s nimi spolupracovat.

Jednotlivé moduly jsou tvoreny hlavickovym a zdrojovym souborem jako standardni
C++. Do “h” si vlozte “#pragma once”, do “.cpp” pak kod pro linker. Nepouzivejte
“hpp” ani “c”. Vsechny soubory méjte ve stejné slozce jako mate sketch. Alespon
v mém pripadé IDE neumi pracovat s riznymi trovnémi vnoreni, coz mé na jednu
stranu mrzi z hlediska struktury a prehlednosti, ale neptisel jsem na to, jak to obejit.

Syntaxe, metodika a programatorska hygiena

Zde bych rad popsal metodiku uziti syntaxe a jaka pravidla jsem vytvoril a dodrzuji.
Kazdému vyhovuje vlastni syntaxe a styl, ale rad bych tu uvedl svij, aby byl kod
prehledné;jsi a hlavné ¢itelnéjsi.

Nejdiive si definujme/sjednotme terminy pro formatovani textu:

o Camel case — téz znam jako UpperCamelCase nebo PascalCase ma tvar sloze-
nych slov a kazdé zac¢ina velkym pismenem. Typicky napt. pro C#.

o Lower camel case — tedy lowerCamelCase je jako UpperCamelCase, ale jeho
prvni pismeno je vzdy malé. Napi. U Javy nalezneme.
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Snake case — neboli lower snake case ma forméatovani jednotlivych slov bez
uziti kapitalky a jsou oddélena podtrzitkem. Typicky pro ptvodni dialekt ja-
zyka C, kde je prakticky vsSe ve snake case.

Upper snake case — jedna se o snake case kde jsou namisto malych pismen
pouzita pouze velka. Casto vidime u konstant.

Kebab case — taktéz znamy jako dash-case je typicky svym formatem oddélu-
jici slova pomlckou/spojovnikem — presnéji znaménkem minus. Pravé vyznam
znaku minus jako operatoru znemoznuje v mnoha jazycich pouziti jinak nez
v Tetézci.

Upper case — vytvoreni nazvu jen pomoci velkych pismen, bez mezer.
Lower case — vytvoreni nazvu je pomoci malych pismen, bez mezer.

M1uj modul case — nazvéme ho module case pro poradek, protoze se de fac-
to nepouziva jinde nez pravé u modulli - presnéji pro nazvy funkci. Jedna
se o kombinaci vicera styli. V podstaté se jednéd o spojeni upper casu a camel
casu pres snake case. Zde je uvedena definice: “UPPERCASE_CamelCase”.

Nyni se mizeme podivat na jednotlivé pripady a ukazky. Nutno podotknout, ze
z hlediska obecnosti pouzivam vyhradné angli¢tinu — jak pro nazvy, tak i popisky
a komentare.

Komentare a popisky

Komentére jsou v mém koédu nékolika typt a zde je popisu:

Strukturovy komentar — nebo téz sekéni komentar mi pomahé oddélovat jed-
notlivé ¢asti koédu nebo definuje prostor pro urc¢ity typ kédu. Pouzivam v zasadé
pouze 2 Grovné. Jedna je striktné upper case a druhd je camel case. Vzdy jsou
v celkové délce Fadku 68 znakt. Cislo je odvozeno od 80 znakii, které jsou his-
torickym maximalnim pocétem znakii na fadek — pridanim odrazky v podobé
12 znaku (pfi pouziti monospace editort).

Hlavickova komentar — u funkei (resp. nad ni). Popisuje funkci a popt. I jeji
parametry a navratové hodnoty s podminkami.

Blokovy komentar — zejména ve funkcich, je vzdy s pocatec¢nim malym pisme-
nem a komentuje, co se v daném bloku déje.

Rédkovy komentaf — informativni dodatek k proménné nebo fadku obecné.

Podminkovy komentaf — popsan v samostatné sekci s ukazkou (viz 2.3.4).
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/* FUNCTIONS
/% MoodChangers

// This function makes user of given id happy
// id - id of user

// returns positive as strength of happiness
// - can return negative if failure

int MakeHappy (int id) A

int res; // stores result

// tries to change the mood to happiness
res = ChangeMood(id, HAPPY);

Proménné

Proménné vytvarim za pomoci snake case. Snazim se se vyhybat jednopismennym
nazviam, pokud neni zcela jasné o jakou proménnou se jedna. VétSinou pisu celé
pochopitelné nazvy, vyjimkou jsou nazvy proménnych u funkci jako parametry, kde
se Casto zkracuji. Znaménko pro pointer vkladam v definici k typu proménné, pti
pouziti samoziejmeé k nazvu proménné. Nazev, pokud se jedné o jen o funkci pointeru
— tedy ukazatele, nepracuje se s hodnotou na adrese kam ukazuje, pouzivam suffix
., ptre. Pri definici poli pouzivam konstanty. Konstanty jsou pouze upper snake case.

#define STR_END '\O'
#define BUF_LEN 512

const float PI = 3.149;

char c1 = 0x04d;
char c2 = 'W';
char c¢c3 = STR_END;

uint32_t my_integer;
char*x c2_ptr;

char buf [BUF_LEN];
char*x storage = buf;

Objekty a typy

Nazvy pro objekty, struktury, enumerace tvorim camel casem. Respektuji zakladni
typy s lowercasem. Nékteré typy jsou definovany v souboru “commons.h” — o tom
je samostatna kapitola 2.3.5. U enumeraci bud ¢iselné definuji vSechny stavy nebo
alespon pocatecni. Pokud se jedna o konecény vycet a je zde vzdy iterace o 1 od 0,
priddvam koncovy stav pro ziskani poc¢tu hodnot. Vzdy beru enum jako unsigned.
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typedef enum {
// first
MYENM VALUE = O,

// count of myenum members
MYENM_ Count,

} MyEnum;

typedef uint8_t u8; // unsigned 8 bit type

Funkce a prototypy

Nézvy funkci tvorim pres camel case a to v pripadé, ze jsou privatni. Nepouzivam
klicova slova jako “public” a “private”, privatni myslim takovou funkeci nebo pro-
ménnou, ktera neni exportovana mimo modul. Pro vefejnou proménnou pouzivam
klicové slovo extern. Pro verejnou funkci z modulu pouzivam vyse definovany module
case.

Hlavickovy soubor ukazky by mohl vypadat takto:

// in module.h file
void MODULE Init();

Zdrojovy soubor ukazky by mohl vypadat takto:
// in module.cpp file

extern bool ready = false;

// Inits entire module
void MODULE Init() A

// init some stuffl\dots
// some stuff

// create log
InitLogCreate () ;

// Creates init log
void InitLogCreate() {

// some stuff

ready = true;
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Smycky

Pro while nebo do while pouzivam “1” namisto “true”, oboji je syntakticky v mém
projektu mozné. For smycka ma klasicky syntakticky predpis s uzitim proménné

i uvnitt a iteraci o jednu.

// check all registered structs

for(int i = 0; i != not_met_cond; i++) { // always using

brackets
// get object
MyStruct* ms = structs[i];
while(1); // infinite loop
// code block with security
bool condition = false;
int security = 10;

do {

// make something with condition
condition = CallFunction();

// security check
security--;

} while(!condition || security);

Podminky

Pokud lze pouzit switch, pouziju switch s default casem (zejména u enumeraci). Sna-
zim se rovnou vracet navratovou hodnotu pokud to logika umoznuje. Pokud nelze
pouzit switch, snazim se délat pokazdé if-else statement. Pri odchytavani chyb volim

metodu “jestlize nastala chyba, odejdi”.

Komentare u switch-case statementu jsou v podstaté dvojiho typu. Zastresujici ko-
mentare pomyslné sekéni tirovné 3, ktery je pouzit pokud se jedna o skupinu pripadi
se stejnym nosnym znakem — takové pripady lze pozorovat u enumeraci. Vzdy (opét

z hlediska zobrazeni u monospace editorti) 30 znakt. Druhym je obecné komentovani
jednotlivych stavi ve stylu komentéare hlavicky funkci.

switch(myenum_val) {

/* KNOWN STATE ------------ *x/
// Good one

case MYENUM_SUCCESS:

return true;
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// Not so good
case MYENUM_FAIL:
return false;

/* THIS IS BAD ------------ */
// Unknown state, programmer’ s fault
default:
break;
}
error = "Encountered unknown "state;

return false;

// Checks tif sensor is good shape
MyEnumState IsOk(int state) {

// is mot positive number, skip
if (state < 1)
return STATE _UNKNOWN;

// check for diff states states

if (state < 0x1000) { // only error states
return STATE ERROR;

} else if(state < 0x2000) { // only warnings
return STATE_WARN;

} else { // all ok
return STATE_INFO;

3

2.3.5 Moduly

Tady bych nejdiive kratce zminil strukturalizaci jednotlivych soubort modult.
V hlavickovém souboru délam include-guard ptes “pragmu” namisto klasicky C-like
pres “define”, je to vSak zase na studentovi.

Poté pokazdé include 2 zakladnich soubort (kapitola 2.3.5 a 2.3.5).

Nésledujici definice a makra, které bych chtél exportovat z modulu (v kompilaéni
¢asti ne v béhu programu). Po nich prichdzi definice uzitych typu, které chci
exportovat z modulu.

Soubor je poté zakoncen definicemi prototypi.

Hlavickovy soubor muze vypadat takto:
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#pragma once

// Or use this

#ifndef HEADERFILENAME_H
#define HEADERFILENAME_H

#include "commons.h"
#include "config.h"

/* DEFINITIONS

#define MODULE MEM USAGE 512

/* TYPE DEFINITIONS

typedef signed single doublechar;
typedef enum {

UNKNOWN = O,
ON,
OFF,
FAILURE
} MachineState;

/* PROTOTYPES
MachineState CheckMachine(void) ;

#endif // !HEADERFILENAME H

Zdrojovy soubor vzdy zacina self-includem — tj. inkluzi vlastniho hlavickového
souboru.
Nasleduji dalsi includy pficemz je fadim do 3 kategorii a sekvenéné radim a oddéluji:

o Systémové — ty, které jsou standardni pro Cnebo C++4 knihovny a jsou v za-
vorkach “<>"

e Modulové — mé vlastni hlavickové soubory, jsou v uvozovkach
o Frameworkové — souviseji s uzitym frameworkem coz je momentalné

Pod includy definuji konstanty a makra (véci pro kompilaci ¢i podminénou
kompilaci).
Nasleduji externy a globalni proménné véetné téch statickych.

#include \uv{myheaderfilename.h}
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#include <stdio.h>
#include <stdint.h>

#include "module calc.h"
#include "myperipherals.h"
#include "uv{utilityfc.h"

#include <ArduinoBLE.h> // BLE module
#include <Arduino.h> // arduino main framework

#define ERROR_MAX_LEN 128

extern MyEnumState state = MYENUM_UNKNOWN;
static called this = 0;

char error_buf [ERROR_MAX LEN];

char*x last_error;

// Some private function doing own stuff
void LocalFunction() {

// do stuff

// Some public function doing something
void MODULE DoIt(int* it) A

// do something to *it

Konfigurace

Téze by slo oznacit za konfiguracni modul, je samostatny hlavickovy soubor ,con-
fig.h“

V podstaté je to konfiguracni soubor, ve kterém si student nastavi vlastni parame-
trizaci Teseni, mize jej vSak ponechat beze zmény, vse je nastaveno tak, Ze je ihned
mozné pouzit.

Jednd se o prakticky jediny soubor, u kterého je ,vyzadovan® zasah studenta, ale
to vzhledem k predchozi vété neni uplné pravdou. Mohou vzniknout exotické pri-
pady, kdy vazné vyzadovana uprava jednoho nebo dvou parametrii, ale tim jsem
chtél hlavné Tict, Ze ostatni soubory by nemély byt ménény a pokud, tak je upravo-
vat /rozsifovat. Je to na zvazeni studenta, nechavam je oteviené.

35



Commons

Hlavickovy soubor ,,commons.h“ je dalsi a posledni jednosouborovy ,,modul“. Com-
mons by mél byt vidét v celém feseni nebot upravuje globalni definice.

Pokud by student meél potrebu parametrizovat nekteré definice v ramci celého fesent,
tento soubor je pro jeho kod idealni. Taktéz se hodi na globalni includy.

Modul FSM

Je nejzakladnéjsim modulem a jadrem celého Teseni. Rozhodl jsem se, ze jadrem
feseni by mél byt stavovy automat (odtud nazev — Finite State Machine). Kromé
toho, ze se v drtivé vétsiné pripadi pouziva stavovy automat (popr. task switcher —
pokud je mozné a vyhodné vyuzivat vldkna a preruseni), je to i vyhodné z hlediska
prehlednosti a rozsirovani.

Stavovy automat lze vytvorit dvéma zpusoby a to:

o if-else statement — méné prehledny, hiife rozsiritelny
o switch-case statement — pracnéjsi ale prehlednéjsi, jednoduché rozsiteni

Ja si zvolil switch-case metodu s enumeracni proménnou, kterd oznacuje
jednotlivé stavy.
Sketch v ramci nekonecné smycky vola funkci ,FSM_ Exec“, ktera s kazdym zavo-
ldnim vykon4 ¢ast aplika¢niho k6du daného stavu a prejde do (jiného) definovaného
stavu.
Stavy jsou definovany jako hodnoty enumerace FsmState. V soucasném kodu je
celkem 12 stavi, z toho je 10 ,systémovych® a 2 juzivatelské®. Jsou rozdéleny
do skupin (pro prehlednost).

Systémové stavy Timto nazvem oznacuji stavy kostry — patete chcete li. Jsou to
ty nejzakladnéjsi stavy, které zarucuji béh ve smycce.

Nejdrive je popisu z hlediska zatazeni do skupiny a az poté (v samostatné kapitole
2.3.5) jejich navaznost a obsah.
Skupiny jsou definovany rozpétim hodnot, které enumeracéni proménné ptitazuje
v podobé hexadecimdlni hodnoty:

o Chybové stavy (0x0000 — 0x000F) — zachyceni bézné chyby a neimplemento-
vany stav

» Manazerské stavy (0x0010 — 0xO0FF) — hrbitov, inicializace, zacatek a konec
smycky

« Stavy spojeni (0x0AO0 — 0xOAFF) — kontrola spojeni po BLE, zapis a ¢teni
BLE

 Bluetooth specifické stavy (0x0B00 — 0xOBFF) — stav pro pozdrav zafizeni
(tzv. Aloha)
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UzZivatelské stavy To jsou ty stavy, které by si sim student mél vytvaret a spra-
vovat. Ja jsem pro ukazku pridal stavy 2, které demonstruji pouziti s vlastnim
algoritmem fizeni.

Téz jsou rozdélené do skupin a jako u predchozi kapitoli popisu nejdiive skupiny
a az pak stavy samotné a jejich navaznosti. Skupiny jsou taktéz definovany rozpé-
tim prirazené hodnoty:

 Uzivatelské stavy (0x0100 — 0x06FF) — napt. stav signalizujici, ze vozidlo je
pripravené

 Urzivatelské stavy smycky (0x0700 — 0x09FF') — napt. stav nastavujici PWM

Popis stavii automatu Skupiny lze libovolné spojovat nebo rozdélovat v libovol-
ném rozpéti, nynéjsi struktura je pouze pomocna a lze na ni staveét.
Zde jsou definice vsech stavi automatu:

typedef enum {
// Error states
FSMST_GENERR = 0x0000, // gemeral error handling
FSMST_STATEERR = 0x0001, // unimplemented state

// Management states

FSMST_GRAVEY = 0x0010, // graveyard / black hole
FSMST INIT = 0x0020, // inits user code
FSMST_START = 0x0030, // start of a~FSM loop
FSMST_END = 0x0040, // end of a~FSM loop

// User states
FSMST_PWRON = 0x0100, // slot car is powered up

// User in-loop states
FSMST_GOSLOW = 0x0700, // slot car drives at
slow speed

// Connectivity state
FSMST_BTCHECK = 0x0A00, // check <f BT s
connected
FSMST RXCHECK
data to receive
FSMST TXCHECK
data to send

0x0A01, // check if there are

0x0A02, // check if there are

// BT states
FSMST ALOHA

0x0B00, // make aloha blinkin
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27 } FsmState;

Zde si popiseme stavy a prechod mezi nimi (muzete vyuzit schéma prechodu
na ilustraci 2.5. Hlubsi popis funkci ve stavech bude popsan v modulu funkci FSM.

(  Systemstate )
( User state )

WVIN|ON
. C Init )
Unimpl. (  Poweronok )
state

(" Unimplemented st. ) —=( Loop start )

( BT check )

BTAlbha )
¢ BT TX kj_(

Fatal efr. Set PWM )
in state

( Loopstart )

Obrazek 2.5: Statovy automat a prechod mezi stavy

Automat vzdy zacina stavem FSMST INIT, kde se provede resetovani vozidla.
Prechézi v uzivatelsky stav FSMST PWRON. ve stavu FSMST PWRON se indi-
kuje, ze je vozidlo tspésné inicializovano a prechazi se na zacatek hlavni smycky-
/rutiny automatu FSMST__STAR. Momentélné se na zac¢atku kontroluje podminky
pro blikdni LED diody. Dale se navstivi postupné stav FSMST BTCHECK a jeli
bluetooth pripojené pak FSMST RXCHECK a FSMST TXCHECK, kde se zkousi
¢ist a odesilat relevantni data.

FSMST ALOHA aloha pro bluetooth je tu od toho, aby se dalo pripojeni signa-
lizovat. Do tohoto stavu se prechazi automaticky, pokud ¢teni bluetooth zpravy
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obsahovalo pozadavek na Alohu.

Po ¢teni a zapisu dat se prechazi na uzivatelsky stav smycky FSMST GOSLOW,
kde se nastavi PWM na urcitou hodnotu (v dobé sepisovani na poloviéni, tj 127).
To nastavi stfidu PWM na adekvatni procentualni hodnotu. Dosli jsme na konec,
presnéji feceno do konce vnitini smycky na stav FSMST END, v dalsim zavolani
exekuce hlavni smycky se prejde na FSMST START, startovni pozice vnitini smyc-
ky.

Jsou zde stavy, které jsou volany mimo vnitfni smycku a to je napr. hibitovni stav
FSMST_ GRAVEY. Jakmile se do néj dostanete, uz v ném ztistanete, zaindikuje
se ¢ervenda dioda jako fatalni chyba.

Také je zde stav FSMST STATEERR, do kterého se dostanete vzdy, pokud za-
pomenete implementovat do struktury switche sviij novy stav. Po debug zpraveé
skoncite na hibitoveé.

Je tu také stav pro chybu, kterd neni fatdlni (ve smyslu, Ze nekonéi na hibito-
vé), ale je potieba ji zashlasit napf. po sériové lince. Tento stav je tu pod jménem
FSMST GENERR.

Modul funkci FSM

Tento modul vznikl pro zptehlednéni FSM modulu. Zde jsou veskeré funkce, kte-
ré jsou volany skrze stavy a nejsou piimou soucasti néjakého modulu (napt. pro
sériovou komunikaci nebo Utils. Naopak v téchto funkcich zde, je volano rozhrani
ostatnich a zejména perifernich modul.

Zde je popis jednotlivych funkei:

» Void ReserCar() — funkce pro resetovani vozidla do puvodniho stavu, zhasne
vSechny LED diody, vygeneruje ndhodny tisknutelny znak (ten si zapamatuje —
viz. FsmStart()) a posle debug hlasku po sériové lince, zZe je auticko resetovano
a pripraveno.

« Void CarWorking() — moje uzivatelska funkce, ktera rozsviti zelenou LED,
jako indikace, Ze je auticko zresetovano. Ne vzdy mam pripojeny terminal
na odposlech debug zprav.

o Void FsmStart() — je funkci, kterd je volana na zacatku vnitini smycky. Kon-
trolu je dle nastaveného intervalu v konfigura¢nim souboru, jestli mam zhas-
nout nebo rozsvitit zelenou LEDku. Tedy v podstaté se jedna o blikani. S kaz-
dou periodou bliknuti zasle unikatni znak, ktery byl nastaven resetovanim vo-
zidla. To je pro ¢tenare terminalu jasnym znakem, Ze vozidlo bylo resetovano
a vnitini smycka bézi (ECU vozidla se nezasekla).

» Void Graveyard() — zaindikuje rozsviceni ¢ervené LED a zhasne ostatni. Jako
indikator, ze je ECU v nekonecné smycce (fatal error).

» Bool BluetoothCheck() — dotazuje se bluetooth modulu, jestli je spojeni ak-
tivni (a jestli néjaké existuje).
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« Bool SignalAloha() — je debugovaci funkce, kterd zablikd modrou LEDkou.
Pocet blikani a periodu lze nastavit ve zdrojovém souboru v horni ¢asti (ALO-
HA_BLINKS a ALOHA_BLINK_PERIOD).

o int BluetoothRx() — vold bluetooth modul a taze se, jestli nebyla pfijata
néjaka data. Ta nasledné zpracuje a vraci indikaci pro chovani automatu.

Modul utilities

Je modulem pro knihovnu funkei pomocnych. Zde jsou umistény funkce, které jsou
pouzity naptic¢ feSenim, ale nejsou tzce spjaty s zadnym jinym modulem.
Momentéalné jsou zde funkce:

o UTILS RandomPrintableChar — vybere ndhodny tisknutelny znak a vrati ho.

o UTILS TimeElapsed — testuje ubéhnuti ¢asu. Vstupnim parametrem je celko-
vy ubéhnuty ¢as (nyni), ¢as testovany a hranice. Pokud ¢as ubéhl, je hodnota
skute¢ného casu zapsana do ¢asu testovaného — synchronizace bez kumulovani
chyby rozdilu.

Zde je idealni prostor proto, aby student rozsitil poskytnuté reseni o své vlastni
funkce.

Modul sériové komunikace

Obsahuje funkce po komunikaci po USB s PC. Doporucuji napr. pouzit Putty nebo
odobny software. Klasicky virtualizace sériovou komunikaci na COMx portu, ktery
je viditelny /vyhledatelny.

Funkce SERIAL_ Init je pro inicializaci sériové komunikace. Zména baudrate je moz-
na v souboru ,,config.h“, stejné tak v hlavickovém souboru modulu je mozné zménit
maximalni velikost zpravy.

Pak jsou zde 4 funkce pro zaslani debugovaci zpravy. Jelikoz je u Arduina nastaven
kompilator na striktni kontrolu typu, jsou zde 2 funkce pro zaslani debug zpravy
s newline znaky a obé maji svoji mutaci pro const char* a char*. Obecné si dejte
pozor, budete dostavat plno upozornéni a chyb u pretypovani.

Posledni funkce rozhrani modulu je na zaslani chybové hlasky, ktera je velmi po-
dobné debugovaci hlasce, ale je zvyraznéna.

Modul nastaveni pina

Zde v modulu jsou pritomny 2 funkce. Jedna je na inicializaci pint dle nastaveni
v konfigura¢nim souboru a druhd je wrapper pro rozsviceni a zhasnuti diody.
Makra pro diody jsou pritomny v konfigura¢nim souboru.
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Modul pro PWM

Modul pro PWM obsahuje 2 funkce. Inicializa¢ni funkci pro nastaveni PWM pinu
a pro nastaveni stiidy onoho pinu. Hodnota je v rozmezi bezznaménkové 8-bitu —

VVVVV

mozna frekvence max. 0,5 kHz.

Modul pro BLE

Tento modul je jeden velky wrapper okolo knihovny ArduinoBLE.

Jsou zde 4 funkce. Funkce inicializa¢ni — zatizeni se zacne chovat jako bluetooth ser-
ver (centrala/central). Zacne vysilat svoje ID. To je mozné upravit v konfigura¢nim
souboru stejné jako unikdtni ID. ID muze byt libovolné (samoziejmé s omezenim
na pocet znaki, coz je cca 32 znaki), pod timto fetézcem se objevi ve vasem mobil-
nim zarizeni. Co se tyc¢e UUID je zde potieba dodrzet jak format tak délku. Musi to
byt fetézec ktery ma 27 hexadecimalnich znaki v dash case formé, jako je naznacen
v souboru. Pro ukazku ho zminuji i zde i s ID:

1 #define BT_ID "Nano33BLE-MyId"
2 #define UUID "123e4567-e89b-12d3-a456-426655440000"

Nejdriive je potieba desku a jeji BLE sparovat s mobilnim zafizenim. POZOR!
Lze sparovat i s klasickym BT na mobilnim zafizeni, avsak nikdy nedojde k vyméné
informaci (dat) a ve skutecnosti se nikdy nepropoji. Je to ddno nekompatibilitou
BLE a BT. Je nutny bud mit dual mode nebo mit podporu BLE, vzdy si to nejdiive
overte.

Jakmile je zparovano, automat by mél na zakladé vysledku stavu kontroly propoje-
ni prejit na ¢teni a zapis — vyméné dat mezi deskou a zafizenim. Jestli je zafizeni
pripojeno je indikovano rozsvicenim modré LED diody.

Dalsi funkci je jiz trochu nastinéna funkce kontroly spojeni. Pokud je zafizeni spa-
rované (ovéite v nastaveni mobilniho zafizeni) a je aktivni spojeni, modra dioda je
rozsvicena. U ztraty spojeni nebo prerusenim parovani se modra LEDka zhasne.
Posledni 2 funkce byly taktéz naznaceny a jedna se o zapis a cteni dat. Zarizeni o so-
bé posila v pravidelnych intervalech data a kontroluje, jestli néjaka neprisla. Tento
proces je asynchronni a kontroluje se na pravidelné bazi synchronné (podobné jako
DMA bez callbacku preruseni, zkratka musite to fyzicky v intervalech kontrolovat).

2.3.6 Poznatky a poznamky ke kédu

V kapitole o bezpecnostni normeé (zde 2.3.3) jsem uvedl, Ze je potreba try-catch blok.
ve vyvojovém prostredi Arduina je to trochu problematické.

Jiz. dfive jsem se zminoval, ze toto IDE mé docela striktné nastaveny prekladac
(napf. na pretypovani) a je tu i striktni nastaveni, které zakazuje pouziti try-catch.
Udajné je to proto, aby se Setfily prostfedky a footprint. V navodu jsem se docetl,
ze by se mél try-catch pouzivat jen pfi vyvoji a v produkci by mél byt vypnut. Zde
uvedu kod pro hlavni smycku, kterd pracuje se zachytavanim vyjimek.

1 try {
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14

15

ExecFsm() ;
} catch(const std::runtime error& re) {
Fatal(re.what ());

} catch(const std::exception& ex) {
Fatal (ex.what ());

+
catch(...) {

Fatal ("Unknown exception");

}

Je ale nutné dodat, ze je naprosto nezbytné pouzit parametr “-fexceptions” u pre-

kladace.
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2.4 Nastroje pro usnadnéni

Ptvodné jsem byl rozhodnuty, ze bych vytvoril Windows aplikaci, kterda by umoz-
novala zobrazeni hodnot z vozidla. Po precteni normy bezpecnosti jsem ale dosel
k zavéru, ze mohu vyuzit komunikaci po BLE napt. V mobilnim zatizeni. Slozitos-
t1 vypracovani se to lisi jen mirné a vyhodnotil jsem to jako cerstvy a modernéjsi
pristup. Student by pak mohl ziskat 1daje bez nutnosti pripojeni k notebooku —
doslova do zafizeni, které nosi v kapse.

2.4.1 Mobilni aplikace

Aplikace je psand v Xamarinu (Microsoft, C#, Xaml) a feseni aplikace je vytvoreno
ze 3 projektu:

o Zakladni — zde pisete kod
e Android — zde pouze tpravy pro Android
e i0S — zde pouze upravy pro Apple

Pokud by student chtél rozsitovat reseni v Xamarinu, je nutnd znalost vyvoje
aplikaci v Xamarinu. Ja zde budu hodné obecny, ur¢ité to nenahradi kurz nebo
navody na internetu.

Budu li mluvit o projektu — budu tim myslet zakladni projekt, do kterého se pise
95 % kodu a ostatni projekty z néj jen Cerpaji.

Student nemusi reseni ani projekt resit, pokud nechce déle rozsifovat nebo pouzit
iOS. Bude dodéna i vyexportované verze APK (v kapitole exportu popisu pripadny
postup — 2.4.1).

Nastaveni projektu

Prvné zminim balicky, protoze na tomto tématu se muze pfi Spatném nastaveni
a pochopeni utrapit nejeden.

Pouzivam v zasadé komunitni balicky nebo pfimo od microsoftu, zde je potieba
si jen pohlidat verze a dependencies, vzhledem ke stavu svého systému.

Pak je zde package s ndzvem Acr.User.Dialogs (specifickd verze 7.0.0, ta se mi zd4
prehlednd a funkcéni). Skvély bali¢ek na praci s notifikacemi. Viele doporucuju, po-
kud nechcete pouzivat, mtzete pouzit jiny nebo klasické intenty:.

A poslednim balickem je knihovna pro préaci s BLE — Plugin.BLE (verze 2.1.3).
Ujistéte se, ze korektneé referencujete MonoAndroid.dll, mate spravné nastaveny sou-
bor Manifestu pro Android.

Pro vytvoreni a vyvoj aplikace bylo pouzito:

« Visual Studio 2019 Community (16.11.26)
« Xamarin (16.11.000.204)
« Xamarin.Android.SDK (12.0.0.3)
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o C# Tools (3.11.0)
e .Net Framework 4.8.03761
e Window 7 — x64

V pripadé technickych problémii byste se co nejvice méli priblizit této konfigu-
raci. Otevienim projektu ve vyssi verzi Visual studia by mohlo zplisobit problémy
s kompatibilitou. Taktéz nedoporucuji aktualizovat kteroukoliv soucast, pokud
si nejste naprosto jisti, Ze vite, co délate. To plati i (a zejména) u balicku.

Ve visual studiu pouzivam emulator pro android zatrizeni. Mohu doporucit Pixel 2
Pie 9.0 — API 28. Je svizny a méné se zasekava nez ostatni verze, co jsem zkousel.
Ujistéte se ale radéji, ze projekt znovu-sestavujete (Android). Taktéz doporucuju
manualni odstranéni slozek “bin” a “obj”. Pokud by nefungoval emulator — ujistéte
se, ze jste prepli do konfigurace Debug.

V pripadé jinych chyb sledujte vystupni konzoli.

Kéd

V kédu je mnoho rutin vykondvano asynchronné, to je potieba mit na paméti.
Projekt je jedno strankova aplikace. Stranka MainPage mé 2 sekce, z nichz je pouze
jedna stéle viditelna. A tou je sekce pro nastaveni bluetooth. Druhou je samotné
ovladani a ta je odkryta pozdéji.

Sekce pro nastaveni bluetooth se opird o vlastnosti balicku Plugin.BLE, které jsou
wrapovany v tridé BtManager. Zde jsou vSechny zakladni vlastnosti a ovladani BLE,
staci jen vytvorit instanci a mizete volné pouzit.

Druhé sekce se odkryje po tspésném pripojeni a odkazuje se na tiidu Controls. Zde
pro zménu nachazime veskeré zasilani nebo zobrazovani zprav a hodnot.

Export
Budu zde popisovat jen postup pro operac¢ni systém Android.
1. Ujistéte se, ze jste v konfiguraci Release (v Debug nebude fungovat)

2. Nastavte si potfebné parametry v manifestu nebo ve vlastnostech projektu
pro Android

3. Ujistéte se, ze minimalni verzi Android verzi méte 5.0 (API 21), Cilové a uzité
konk. SDK je na Vas.

4. Vse ulozte a udélejte clean build (znovu-sestaveni)

5. Vyvolejte menu pravym kliknutim mysi na projekt Android a vyberte moznost
archivace

6. Zde bude seznam uspésnych sestav, nyni by seznam mél byt prazdny — krom
prvni pozice, kde se prave vytvari APK.
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7. Pokud skon¢i chybou, zkuste nékteré z téchto krok:
8. v pripadé uspésného sestaveni archivu kliknéte na tlacitko distribuovat

9. Pravdépodobné budete mit na vybér jen jednu moznost a ta se ndzvem lisi
v zavislosti na jazykové verzi. Ad-hoc moznost vyberte.

10. Pokud nemate podpisovou identitu, néjakou si vytvoite nebo ji importujte.
Néasledné ji zvolte a aplikaci podepiste.

11. Vyberte vystupni slozku (doporucuju kratsi cestu a vyvarovat se specidlnim
znakim), pak vypliite heslo, které jste zaddvali u podpisové identity.

12. Vystupni APK dostante do mobilniho zafizeni s androidem.

Prerekvizita a instalace

Nejdrive zminim, Ze univerzalni navod na instalaci neni. Co model to samostatny
navod. Mohu jen popsat z pohledu mého a zafizeni, na kterém jsem aplikaci testo-
val.

Logickym predpokladem je mit zafizeni se systémem Android. J& osobné zkousel
na zarizeni Huawei Nova 3, ktery ma Android verzi 9. Zarizeni musi mit podporu
BLE nebo Dual mode bluetooth. Coz testované neméa (kapitola 2.4.3).

Pokud jste dostali do mobilniho zarizeni archiv a operac¢ni systém ho treba nezablo-
koval nebo nesmazal — pokuste se jej nainstalovat. Pravdépodobné archiv identifikuje
jako archiv z nezndmého zdroje.

Pro instalaci archivi z neznamych zdroji musi telefon uzivateli umoznit tuto ochra-
nu ignorovat. Nékterd mobilni zarizeni to neumoznuji, napr. nékteré modely od
Samsungu. U jinych je to boj s nastavenim. V mém pripadé to bylo na par kliki.
Po instalaci aplikaci spustte.

Vyrazné doporucuji pred kazdou instalaci nejdiive aplikaci zaviit a odinstalovat.
Usettite si tim spoustu bolesti hlav.

Navod na pouziti

Aplikace miize uz byt spusténa, ale nejdrive je potfeba mobilni zafizeni sparovat
s deskou ECU. To provedete v klasickém nastaveni zatizeni bluetooth. Ujistéte se,
zelend LED u ECU blika a dejte vyhledat zmény. do 10 vtefin (timeout je ruzny) by
se Vam mélo zobrazit zatizeni s ID, které jste mu nastavili v projektu ECU. Pokuste
se sparovat, je mozné, ze to napoprvé selze — opakujte, dokud se nepovede. Pozor,
lze sparovat i s klasickym Bluetooth! Toto upozornéni pisi proto, ze by nékdo mohl
nabyt mylného dojmu, Ze timto krokem ovéril, ze jeho mobilni zatizeni podporuje
dual mode nebo m4 BLE.

Nyni zpét do aplikace. Jsou zde 2 sekce (jak je vidét na snimku obrazovky emulatoru
na 2.6), ale jedna je prozatim skrytd.

V sekci s nastavenim Bluetooth naleznete 2 tlacitka a box s moznosti selekce. Déle
jsou zde informativni texty, které by Vam v pripadé nejasnosti méli napovédét, kde
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je chyba nebo co nyni probiha.

Tlacitkem nadepsanym R obnovite seznam sparovanych zarizeni. Ujistéte se, ze ma-
te bluetooth zapnuté. Vyberte ECU s ID jaké jste ji nastavili a pripojte se pomoci
druhého tlacitka.

Pokud zarizeni v seznamu nenaleznete, neni zafizeni sparované — cely proces paro-
vani opakujte (idedlné aplikaci zaviete nebo preinstalujte).

Pokud se uspésné pripojite k ECU, bude to signalizovano Alohou a na Vasi strané
pak zpristupnénim druhé c¢asti stranky:.

Zde mate veskeré ovladani a zobrazovadla. Je zde vidét aktualni hodnota PWM
v procentech, moznost upravit a odeslat zpét do ECU. Jde zde tlac¢itko na nouzo-
vé zastaveni vozidla. Po jeho klepnuti/stisknuti skonéi vozidlo ve stavu hibitova —
signalizuje rozsvicenim cervené LED diody. V dolni ¢asti pak uvidite zpravy, které
vozidlo odesila po sériové lince — nyni i do mobilniho zafizeni.

Connected to TP-Link

CONNECT

Connection state: connected

STOP

Debuglog

Obrézek 2.6: Mobilni aplikace pro komunikace po BLE

2.4.2 Komunikacni protokol

Vymyslel jsem komunikacni protokol, které neni sSifrovany, ale je kédovany. Nékdo
by mohl namitnout, ze bezpecnostni norma to prikazuje. Neni tomu vsak tak.
Komunikace muze byt nejen nesifrovana, ale mize byt i zcela ¢itelnd, co se zpravy
a obsahu tyce. Je to pouze na vili vyrobce a ¢asto je sahnuto k Sifrovani (nejcastéji
AES kombinace s vyrobnim ¢islem uloZzenych v EEPROM), aby nebylo zafizeni
zkopirovano jistou zemi, ktera je levnymi a nefunkénimi kopiemi proslula.

Kromé jiného norma viibec komunikaci po BT nikterak neupravuje. Je to tedy zcela
v mé rezii. Pro¢ jsem se rozhodl data nesifrovat? Mam proto 2 zcela logické duvody:
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1.

2.

Svym charakterem je mobilni aplikace pouze pomocny néstroj na skolni pro-
jekt. Z mého pohledu odposlech dat nehrozi a pokud ano, zafizeni musi byt
sparovano a pripojeno.

Komplikuje to tilohu a citelnost, coz je naopak jeden z pozadavki normy bez-
pecnosti — trasovani chyb.

Komunikac¢ni protokol pouziva ruzné velké pakety ne vsak delsi nez 256 bytu
(verze 1.0). Paket je rozdélen do bloku, kazdy blok velikosti ndsobku 8 (bloky sesta-
vené z byte-sub-bloki). Zde stru¢ny popis jednotlivych bloki:

Start byte [1] — specidlni znak.

Verze protokolu [1] — o jakou verzi protokolu se jednd, neni zpétné kompatibilni
(horni nibble Major, dolni nibble Minor — verze x.y).

Id [4] — id zpravy, slouzi k identifikaci a k odpovédim

Typ [1] — o jaky typ zpravy se jedna (chyba, informace, potvrzeni), pokud
zaCind bitové na 1 vyzaduje tzv. ACK).

Subtyp [2] — konk. druh zpravy (“udélej bluetooth alohu”). Horni byte je re-
served.

Délka [2] — jak bude néasledujici blok dlouhy.

Obsah [0-X] — kde X je maximalni podpora velikost zmensend o velikost
téla paketu pro danou verzi (v bytech)

CRC16 [2] — kontrolni soucet

Stop byte [1] — specidlni znak pro ukonéeni zpravy

Pro lepsi vizualizaci je mozné si prohlédnout schéma na ilustraci 2.7.

Start  Version Id Type  Subtpe Length Data CRC16 Stop
1byte |1byte |4 bytes 1byte |2 bytes 2 byte X bytes 2 byte 1 byte
Char M [m [int Int Reserve [Int Int Bytes Int Char

Obréazek 2.7: Komunikacni paket po BLE
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Typy zprav
Typy zprav jsou jak v ECU tak v mobilni aplikaci reprezentovany jako enumerace.
Je to tak nejjednodussi a nejprehlednéjsi, navic lehce rozlozitelné o dalsi typy.
ve skutec¢nosti nékteré z nich vibec nevyuzivam, ale umim si predstavit, ze jej
student ve svém feSeni pouzije.
Velikost bloku 1 byte je podle mé dostatecnym prostorem pro definici 128 rtiznych
typu zprav. 128 proto, protoze prvni bit je pro indikaci, ze je potreba ACK.

Zde jsou nastinény a popsany:

o Message — obsahem je text

» Aloha — pozdrav, vynuceni si zpétného ACK (Aloha mé vzdy ACK)

o Set — prikaz k nastaveni hodnoty proménné

o Get — ¢teni stavu urcité proménné

« Update — vynuceny update informaci

o Ack — potvrzeni o prijeti zpravy /pozadavku

o Em. — Pohotovostni prikaz

Subtypy zprav

Subtypy jsou konk. prikazy, konk. pozadavky a jako typ zpravy urcuje kategorii pro
zpracovani, subtyp popisuje urcity postup. Zvolil jsem velikost 2 byty s tim, ze horni
byte je rezervovany. 256 konk. zprav nyni dohromady nevymyslim, je tedy dostatecné
velky prostor. V budoucnu by ale néjaké zajimavéjsi feSeni mohlo hranici prekrocit
— byt ne poctem ale napf. vymezenim rozsahi (0x0100+). Zde jsou uvedeny, které
v soucasnosti pouzivam:

o Debug message — zasle béznou textovou zpravu

o Error message — zasle zpravu oznacenou jako chybova

o Fatal message — zasle zpravu oznacenou jako fatalni chyba
o BtAloha — zasila prikaz na Alohu

e General ACK — obecny ACK

o Emergency ACK — ACK na emergency

o Emergency stop — prikaz zastaveni

o Set PWM — nastaveni PWM na hodnotu

e Get PWM - Zadost o zaslani hodnoty PWM

o Heartbeat — vynuceni si ACK, ujisténi se, ze komunikace bézi
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2.4.3 Testovani mobilni aplikace

JelikoZ se mi nepodarilo sehnat zarizeni, které by mélo operac¢ni systém android
a umélo komunikovat s BLE, rozhodl jsem se jit delsi, ale levnéjsi cestou.

Potidil jsem si Nano USB adaptér, ktery umi komunikovat po BLE a Bluetooth
4.0. Je to zarizeni TP-link UB400. Zapojuje se do klasického USB portu v PC. Po
instalaci ovladacu je zarizeni ptripraveno k pouziti.

Rozkliknul jsem ikonu v tray listé a vyberal pridat zafizeni — tim je pak dotycné
zatizeni sparované.

Nyni bylo potteba si napsat 2 testovaci aplikace. Ty nebudu prikladat jako soucast
feSeni, protoze jsou pouze testovaciho charakteru. Jedna se chovala jako server
a druhd jako klient a v podstaté v daném scénari bud simulovala ptipojeny telefon
k ECU, nebo predstirala ECU a poslala volené nahodna data.

Tim jsem ovéril jak funkénost komunikace ECU (server), tak i mobilntho zafizeni.
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2.5 Test na draze

Tento bod jsem bohuzel nemohl plnohodnotné splnit. Otestoval jsem své teze a na-
stroje alespon teoreticky. V nasledujicim textu priblizim, pro¢ se tomu tak stalo.
V podstaté a ve zkratce je to pouze nedostupnosti komponent na trhu. Ke zprovoz-
néni a vyzkouseni navrhu feseni jsou potreba tyto komponenty:

o Dily drahy

e Model vozidla

« ECU

o H-mistek

e Mobilni aplikace
e Program ECU

V nasledujich kapitolach popisu teoretické otestovani.

2.5.1 Dily drahy

Jeden ze zakladnich HW pozadavki, je mit sestavenou testovaci drahu, na které lze
reseni ozkouset. V utrobach budovy a na TUL, byla jedna takova dostupné. Vozitko
se starou deskou lze vlozit do drazky a pak regulovat vstupni napéti drazek pomoci
joysticku nebo jit alternativni cestou a nastavit vidlici konstatni napéti na maximu
a prenechat Tizeni vozidla autonomnimu reguldtoru, ktery student navrhl.

Tento pozadavek je splnén.

2.5.2 Model vozidla

V predchozich kapitolach bylo zminéno, Zze mi byly dodany dva modely vozidel. Jak
bylo predestteno, lze je povazovat za totozna. Z hlediska HW je nutné ovérit nékolik
pozadavki:

« Elektromotor je funkéni — ovéfeno na laboratornich generatorech napéti (na-
méfen odbér 150 mA)

o Napravy — nevnika zde velké nebo nadbytecné tieni, zadni naprava a soukoli
neni ponicené.

o Konektory — jak konenktory z elektromotoru, tak vodic¢e z napajeni od drahy
nejsou zkorodované, znicené ¢i prerusené. Ovéreno multimetrem a laborator-
nim generatorem el. proudu.

e Pogumovani — u jednoho vozidla doslo k rozpadu jeho “pneumatik” na jedné
z naprav. Po vice nez 10 letech doslo k jejich znehodnoceni vlivem ¢asu a tfeni.
Vyménény z jiného modelu.
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o Sasi vozidla — ujistil jsem se, Ze vie drz pohromadé a elektronika je dostateéné
izolovana od napajeni drahy.

2.5.3 ECU

Nové vybrana deska byla zasazena do tutrob vozidla. Je mozné ji dodatecné izolovat
od potenciadlni okolni elektroniky pomoci extra plastu, ¢i specialni nevodivé hmoty;,
se kterou byla deska dodéana.

Deska je pritomna. Ovéreno, ze funguje, naprogramoval jsem zakladni obsluhu pe-
riférii, pres které jsem proveril funkénost. Tento bod je plné splnén nebof je draha
funkcndi.

2.5.4 H-maustek

K soucasnému fteseni ECU je zapotiebi H-mustek, tedy mezikus, ktery by byl
napajeny primo z kolejnice, ale fizeny PWM od ECU. Na vybér bylo nékolik feseni,
které jsem si vyhlédl. Bohuzel i které postupné selhévaly na pozadavcich.

Po dlouhé odmlce z hlediska dostupnosti desek s H-mustkem, jsem nakonec zvoli
a objednal “Motor driver 1293D” na webu dratek.cz. Bohuzel mi nestacila deska
prijit pti sepisovani diplomové prace, tedy nemohu ji otestovat a udélat tak patricné
zavéry. Nicméné vérim, ze se mi ji podaii otestovat az po odevzdani DP a predvést
jeji funkénost (véetné celého feseni) u obhajoby u SZZ.

2.5.5 Mobilni aplikace

Mobilni aplikace byla jednou ze soucasti bodu usnadnujici studentovi vyvijet a ladit
jeho regulac¢ni autonomni algoritmus.

I kdyz fyzicky nebylo mozné primo vyzkouset funkcionalitu mezi ECU a mobilnim
zafizenim (kvuli nepfitomnosti mobilniho zafizeni podporujici BLE), byla funkci-
onalita vyzkousSena pres 2 interni testovaci aplikace, které simulovali roli jednoho
nebo druhého zatizeni pri komunikaci.

Zde je seznam zatizeni, které ChatGPT doporucil v dubnu 2023 jako vhodna
zatizeni pro testovani mobilni aplikace. Parametry byla dostupnost a nizka cena
na bazaru (relevanci nechdm ¢isté na Ctenari):

o Xiaomi Redmi 9A — Released in June 2020, cca 2,500 K¢

o Samsung Galaxy A02s — Released in January 2021, cca 3,500 K¢
o Motorola Moto G9 Play — Released in August 2020, cca 4,000 K¢
o Nokia 2.4 — Released in December 2020, cca 3,500 K¢

e Oppo A15 — Released in October 2020, cca 3,500 K¢
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o LG K42 — Released in January 2021, cca 4,000 K¢

o Realme C11 — Released in July 2020, cca 3,500 K¢

« HTC Wildfire E2 — Released in August 2020, cca 4,500 K¢
o Sony Xperia L4 — Released in March 2020, cca 6,000 K¢

e Lenovo K12 Note — Released in September 2020, cca 4,500 K¢

2.5.6 Program ECU

Vytvoril jsem lehce rozsititelny zéklad koédu pro oblsuhu nové platformy. Je jedno-
duse zkompilovatelny a 1ze jej nahrat do do dané desky. Zakladem kodu je FSM
s oblushou hlavinch stavii. Druhou ¢asti je vlastni jednoducha ukézka, jak stavy
rozsitit o vlastni feseni.

Veskerou funkcionalitu jsem ovéfil na debugovacich nastrojich (sériové linka, komu-
nikace po BLE) a komunikaci s protikusem.
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Zaver

Tato diplomova prace vznikla zamérné za tcelem renovace ro¢nikového projektu
na ustavu MTTL.

Priméarni motivaci bylo projekt nejen obnovit, ale rozsirit o uzite¢né nastroje, aby se
student, ktery by si projekt vybral, mohl sousttedit na seberealizaci v ramci navrhu
vlastniho regula¢niho algoritmu pro autonomni tizeni modelu vozidla.

V prvni fadé bylo potfeba vyzkoumat, ¢im stavajici ECU nahradit. Nasel jsem nové
feseni, které vyhovuje omezenim v podobé desky Arduino Nano 33 BLE. Splnuje
vétsinu pozadavki, je vykonnéjsi a dostupna. Navic je rozsirend o modul BLE, ktery
umoznil rozsiteni o dalsi moznosti pouziti. I pres nékolik nedostatki je deska rozsi-
titelnd o dalsi HW a moduly — dalsi moznost seberealizace studenta.

Desku jsem ozivil a vytvoril zakladni projekt a architekturu, kterou student miize
vyuzit a sam si ji upravit. Vse je okomentované a zdokumentované v praci a kodu.
Ko6d je psany v souladu s bepecnostni normou CSN EN 61508-3.

Vytvoril jsem mobilni aplikaci, jako nastroj pro vzdalené ovladani. Je zde univerzal-
ni komunikacni protokol po BLE, ktery student muze rozsitit o vlastni zpravy. Je
k dispozici i zdrojovy kod — je zde dalsi moznost rozsiteni zobrazovani a ovladani.
Navod na praci s aplikaci je uveden v praci.

V teoretickych testech a na laboratornim zarizeni jsem otestoval, Zze navrhované
reseni funguje. BLE komunikaci, sériovou komunikaci, stavovy automat jsem otes-
toval v domacich podminkach pomoci testovacich scénéaiti, pomoci TP-link UB400,
vlastnich WinForms test aplikaci a pomoci Android device emulatori. A tim splnil
i posledni bod zadani.

Pri realizaci jsem se vyznamné opiral o vlastni zkuSenosti a to zejména z pracovniho
zivota (programétor od roku 2014).

23



Pouzita literatura

WIKIPEDIA. Freescale buyout [online]. 2023. [cit. 2022-05-12]. Dostupné z:
https://en.wikipedia.org/wiki/Freescale Semiconductor#Buyout.

VOSOUST, Petr. Elektronickd vidici jednotka samorizeného modelu vozu:
Electronic control unit for self-driving car model. 2022. Magistersky projekt.
Technickd univerzita v Liberci, Liberec. Vedouci prace Jan KOPRNICKY.

HONS, Petr. Elektronickad ridici jednotka pro tcely samorizeného modelu auta:
Electronical control unit for driveless car model. 2017. Dostupné také z: https:
//dspace.tul.cz/handle/15240/49723. Diplomova prace. Technickd univerzita
v Liberci, Liberec. Vedouci prace Petr MRAZEK.

ARDUINO. Arduino Nano 33 BLE [online]. 2022. [cit. 2022-05-30]. Dostupné
z: https://store.arduino.cc/products/arduino-nano-33-ble.

ARDUINO. Arduino Nano 33 BLE - datasheet [online]. 2022. [cit. 2022-05-
27]. Dostupné z: https://docs.arduino.cc/resources /datasheets / ABX00030-
datasheet.pdf.

WIKIPEDIA. BLE kompatibilita [online]. 2023. [cit. 2023-04-08]. Dostupné z:
https://en.wikipedia.org/wiki/Bluetooth Low_ Energy#Compatibility.

DRATEK.CZ. L298N dual specifics [online]. 2023. [cit. 2023-05-08]. Dostupné
z: https://dratek.cz/arduino /877- arduino- h- mustek- pro- krokovy- motor-
1298n-dual-h-most-dc.html.

POLOLU. DRV8833 specifics [online]. 2023. [cit. 2023-05-08]. Dostupné z:
https://www.pololu.com/product/2130.

DRATEK.CZ. L293D specifics [online]. 2023. [cit. 2023-05-08]. Dostupné z:
https://dratek.cz/arduino/916-motor-driver-1293d.htm.

HADEX. BTS7960B specifics [online]. 2023. [cit. 2023-05-08]. Dostupné z:
https://hadex.cz/mb536-h-mustek-bts7960b- pro-stejnosmerne-motory/.

POLOLU. VNH2SP30 specifics [online]. 2023. [cit. 2023-05-08]. Dostupné z:
https://www.pololu.com/product /706.

INSTRUMENTS, Texas. SN754410NE specifics [online]. 2023. [cit. 2023-05-
08]. Dostupné z: https://www.ti.com /product / SN754410 / part - details /
SN754410NE.

o4


https://en.wikipedia.org/wiki/Freescale_Semiconductor#Buyout
https://dspace.tul.cz/handle/15240/49723
https://dspace.tul.cz/handle/15240/49723
https://store.arduino.cc/products/arduino-nano-33-ble
https://docs.arduino.cc/resources/datasheets/ABX00030-datasheet.pdf
https://docs.arduino.cc/resources/datasheets/ABX00030-datasheet.pdf
https://en.wikipedia.org/wiki/Bluetooth_Low_Energy#Compatibility
https://dratek.cz/arduino/877-arduino-h-mustek-pro-krokovy-motor-l298n-dual-h-most-dc.html
https://dratek.cz/arduino/877-arduino-h-mustek-pro-krokovy-motor-l298n-dual-h-most-dc.html
https://www.pololu.com/product/2130
https://dratek.cz/arduino/916-motor-driver-l293d.htm
https://hadex.cz/m536-h-mustek-bts7960b-pro-stejnosmerne-motory/
https://www.pololu.com/product/706
https://www.ti.com/product/SN754410/part-details/SN754410NE
https://www.ti.com/product/SN754410/part-details/SN754410NE

[13] DIGIKEY. MC33886 specifics [online]. 2023. [cit. 2023-05-08]. Dostupné z:
https: / / www . digikey . at / htmldatasheets / production / 68198 /0 /0 /1 /
mc33886pvw.html.

[14] BRIV. IBT-2 specifics [online|. 2023. [cit. 2023-05-08]. Dostupné z: https:
//www.briv.cz/p/5665 /ibt-2-h-bridge-pwm-6-27v-43a-arduino.

95


https://www.digikey.at/htmldatasheets/production/68198/0/0/1/mc33886pvw.html
https://www.digikey.at/htmldatasheets/production/68198/0/0/1/mc33886pvw.html
https://www.briv.cz/p/5665/ibt-2-h-bridge-pwm-6-27v-43a-arduino
https://www.briv.cz/p/5665/ibt-2-h-bridge-pwm-6-27v-43a-arduino

A Prilohy

A.1 Obsah vlozeného baliku do IS/STAG TUL

e Schéma staré desky ECU
o Schéma Arduino Nano 33 BLE

e Pinout pro Arduino Nano 33 BLE
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A.2.2 Nano 33 BLE (Arduino, v. 4)
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A.3 Velké tabulky a obrazky

A.3.1 Skutec¢ny model vozu Audi R8 LMS GT3, 2022
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A.3.2 Skuteény model vozu BMW Z4 M Coupé E86 GTE, 2012)

543,

(1055895
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A.4 Média

Odevzdano CD se zdrojovym kédem pro Arduino a Xamarin. Odevzdan archiv se
zabalenymi projekty.

A.5 Zdrojové kody

Na vyzadani u dok. Koprnického.
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