Informace o
... podniku

Predstavy o

“._fungovéni SW
FeSeni

=

Pochopeni .
pozadavki, -
hrubd

predstava o
SW Feseni

Pochopil vyvojovy tym spravné podstatu
podniku a pozadavky na SW feSeni?

7 Data podniku

POZADAVKY
na SW feseni

| ZNAMSVOJ -
\, PODNIK NEJLEPE\/

Védél zadavatel, jake feSeni skutecné
potiebuje?

Jsou jeho pozadavky srozumitelné, uplnée,
dostate¢né podrobné a konkrétni pro
v8echny ucastniky SW procesu?

Byly pozadavky relevantni pro potieby
podniku?

Byly pozadavky technicky proveditelné
a proveditelné v ramci rozpoctu a ¢asu?
Jsou pozadavky ovéfitelné a méfitelné

i pro testovani SW feseni?

ANALYZA
podnikového |
prostredi

Byla brana v uvahu ICT vyspélost, EA,
stavajici ICT systém podniku?

Byl respektovan predpokladany vyvoj

podniku? (“Kam podnik technologicky
sméfuje?”)

Jaka jsou oCekavani uzivateld na SW?

Zvoleni vhodné
metodiky ¢i jejich
kombinaci

Zvoleni
bezpeé&nostnich
postupl

y Sestaveni —
&asového planu X

PROJEKTOVY

Existuji néjaka regulatorni omezeni

Ci pozadavky?

Jaké jsou plany pro fizeni rizik a zmén
pfi pouzivani SW feSeni?

OHODNOCEN|I SOFTWAROVEHO PROCESU

Data podniku

Znalost podniku:
Co podnik skuteéné potiebuje?

Jak Ize vyuzit jiné
SW néstroje?

4

PIni prototyp
stanovené cile,
predstavy a

pozadavky
zadavatele?

5 &isty?

Jaka dalSi data Ize |

v ramci SW feSeni

vyuzit ve prospéch
zadavatele?

v
™ Je zdrojovy kéd

PROJEKTOVA
DOKUMENTACE
k SW nastroji

Vizualni podoba
navrhu SW Feseni

Tvorba vyvojového
diagramu

Soudast
projektové
dokumentace

Tvorba

S e TR
Byla pro zadavatele projektova S
dokumentace vCetné vyvojoveho
diagramu Citelna a srozumitelna? informace o Informace o
sw prolgktu PROJEKTOVA

DOKUMENTACE SW projektu
k SW nastroji

Pfipominkoval zadavatel tehdejsSi
podobu SW projektu?

Byly pfipominky vyvojovym tymem

vzaty v uavahu?

Byly ucastnici softwarového procesu
seznameni s riziky a s cenou za zmény?
Jaké jsou planované procesy pro fizeni
zmén, fizeni rizik a fizeni kvality?

PROJEKTOVA
DOKUMENTACE
k SW nastroji

SPUSTITELNY

ZDRQJOW
KOD

.

Symbiéza s jinymi
podnikovymi
aktivy

Vyuziva SW potencial podnikovych dat
(volitelna raznorodost dat a jejich
uplnost)?

Funguje SW spravné dle stanovenych
cilt, potfeb a pozadavku zadavatele?
Je SW v symbidze s jinym

Podnikova data

Jaké feSeni podnik skute¢né potiebuje?

NAVRH
\ RESEN' ANALYZA
A H podnikového
SW nastroje P
Sluéuje se navrh feseni s
pozadavky zadavatele a
i Vim, jaky potfebami podniku?
POZADAVKY . | problém ma
na SW fegeni = . | SW néstroj
ol Fesit.
NAVRH
a RESEN] s
r SW nastroje

Jaky je ucel SW feSeni?

Jaké jsou funkce SW feseni?

Byla zadavateli poskytnuta konzultace?
Byly vzaty v uvahu pozZadavky na vykon,
Skalovatelnost, udrZzovatelnost,
rozSifitelnost a zabezpeceni SW feseni?
Byla na zakladé navrhu SW feSeni
definovana pfidana hodnota pro podnik?
Byla projednana architektura dat?

Jaké jsou SW komponenty?

Jak bude SW testovan a validovan?

PROJEKTOVY
ZAMER

SwW
nastroj

Byly ur€eny zainteresovani ucastnici
a jejich role v projektu?

Byla brana v uvahu metodologie
kybernetické bezpecnosti?

harmonogram?
Bral vyvojovy tym v uvahu zpétnou

ZAMER
Pfipominky k SW nastroj
projektu a jeho
zdméru
w
VYSVETLIVKY:
L]

vazbu zadavatele?
Byl stanoven plan pro dokumentaci
a Skoleni uzivatelu?

Byl urCen plan projektu a jeho Casovy

Data podniku .-~ _

ICT prostfedi .
i podniku Reseni, které zadavatel
skuteéné potFebuje.
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Nasazeni na
duplicitni
podnikova data.

Vysledky simulace
kybernetického utoku

VYSLEDNA
ANALYZA

SPUSTITELNY | R
ZDROJOVY KOD

kybernetického
utoku

podnikovym ICT?

Neobjevila se pfilezitost pro vyuziti
jinych podnikovych SW nastroja

k lepSimu fungovani SW feseni?

VYSLEDKY
 ZKUSEBNIHO
. TESTU
SPUSTITELNY

Nasazeni na
duplicitni
podnikova data.

ZDRQJOW
KOD

Funguje .. Jsou vystupy
spravné? spravné?

Funguje SW feSeni spravné
se spravnymi vystupy?
Byl prototyp vyzkouSen na realnych

VYSLEDKY

duplicitnich podnikovych datech? ZKUSEBNIHO

TESTU

Jakeé byly vysledky zkuSebnich testa?
Plni SW FeSeni pozadovany ucel?
Nabizi potfebné funkcionality?

Jakeé jsou chyby a nedostatky SW?
Je ze zkuSebniho testu vytvofen
pisemny protokol?

Jaké jsou pozadavky na vykon SW?

VYSLEDNA
ANALYZA
simulace
kybernetického
utoku

X9

Simulace
kybernetického oo
Gtoku

Byla provedena etickym hackerem
simulace kybernetického utoku?

Byly cile utoku uspokojivé identifikovany
a popsany?

Jaké metody utoku byly pouzity?

Nastaveni
. dGtoku

Jaky byl plan na Fizeni zmén v projektu?

Byla simulace utoku dostate¢né rozsahla

a komplexni?

Byly zavedeny opatfeni pro minimalizaci

Skod zplUsobenych utokem?

Jak byla zajisténa ochrana dat béhem

utoku?

Byly navrzeny opatfeni na zlepSeni bezpecnosti?

VERIFIKACE

| SW resent

SW projekt = pozadované vize, cile a predstavy

v Rl *

” A PRO\XEKETOVY
ANALYZA NAVRH ZAMER
::gOVDé\éeKL podnikového RESENI
prostiedi SW nastroje sSwW

nastroj

Je vysledné dilo spravné?

Jaké testovaci modely byly pfi verifikaci
pouzity?

Byly pouzity specifické ukazatele?
Jaky je pozadovany stupen kvality SW?
Byla verifikace provadéna na realnych
duplicitnich podnikovych datech?

Jaky byl plan pro fizeni chyb

a nedostatku?

Byly chyby a jejich feSeni fadné
dokumentovany?

PROJEKTOVA
DOKUMENTACE
k SW nastroji

VALIDACE

SW feseni |

Kyberneticky

. Spravné govani Poz
sSwW funkcionality bezpeény

-

v

Jsou funkce SW spravné a uplné
implementovany?

Jakym zpusobem byly testovany?

Ma SW vSechny pozadované vlastnosti
a funkcionality?

Je uzivatelsky pfivétivy?

Je kyberneticky bezpecny?

Je testovan na mozné zranitelnosti?
Je schopen komunikovat s jinymi
systémy a technologiemi?

Je uzivatelim poskytnuta dokumentace?

AUDITORSKA
ZPRAVA

Audit SW feSeni/
IT audit podniku

VYSLEDNA
ANALYZA PROJEKTOVA
simulace DOKUMENTACE
kybernetického k SW nastroji

\\\ { utoku //

Byl proveden audit SW feSeni

Ci audit ICT podniku?

Ocenil ICT auditor dobry a neotfely,
pfesto kvalitni SW projekt?
Postupoval ICT auditor k SW projektu
individualné?

Jakych vysledkd bylo dosazeno?
Posoudil ICT auditor rychlost zpracovani
dat a uzivatelskych vstupu?
Zhodnotil spravu chyb a nedostatk
a jejich dokumentaci?

VYSLEDNA |
ANALYZA
vysledky pfed
a po nasazeni
SW feSeni

alls |~

[ LV
Ll |~

oo oo

Data podniku pfed
nasazenim SW
feSeni

Data podniku po
nasazeni SW feseni

4

DIKY NASAZENE
TECHNOLOGII
DOSLO KE
ZEFEKTIVNENI
PODNIKOVYCH
PROCESU

X

Jaky byl stav pfed nasazenim technologie
do podniku a jaky je po nasazeni?

Lze vyjadfit celkovy dopad na podnik?
Jaka je zpétna vazba od uzivatelll SW?
Je software schopen provadét sofistikované
analyzy a generovat presné a relevantni
informace?

Jaké jsou plany pro vylepseni a rozsifeni
SW v budoucnu?

Bude SW feSeni po nasazeni pfinaset
hodnotu ze synergie?

Podnik a jeho ICT

Zadavatel Vyvojovy tym Software

)

Databaze Kyberneticky utok Kontrolni milnik

-
.....

Duplikovana data Eticky hacker Dokumentace Tok informaci

Relevantni teoreticky zdroj v diplomové praci:
1. a 2. kapitola, Vyvoj a ocefiovani specializovaného softwaru (2023)

‘00

Vyvojovy diagram




