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Uvod

poslednich letech dochazi k neustalému vyvoji novych technologii, které maji za
cil zvysit bezpecCnost osob a majetku. Jednou z téchto technologii je biometrie,
nebo také biometrika.

Biometrika je obor zabyvajici se méfenim a vyhodnocovanim
kvantitativnich znak( Zivych organismud, biologickych charakteristik a
charakteristik chovani lidi. Jde o méfeni a analyzu specifickych fyzickych nebo i
behavioralnich charakteristik, které jsou jedineéné pro kazdou osobu. Muaze jit
prave o otisky prstu, ale také sken duhovky, rysy v obli€eji, hlas anebo i chovani.

V bezpec€nostni praxi se biometrické systémy vyuzivaji k rGznym ucelim,
napfiklad k fizeni pfistupu do objektu nebo systému, k autentizaci uzivatelt nebo
k identifikaci osob.

Samotna biometrika ma velky pfinos i pro samotnou Policii Ceské
republiky, a to nejenom ve smyslu typické identifikace osob, ale i jiné formy
vyuziti.

V ramci bezpecCnostni praxe ma biometrie velky potencial. Biometrické
systémy mohou policii pomoci v identifikaci osob, autentizaci osob anebo v fizeni
pristupl opravnénych osob do objektu apod.

Tato prace seznamuje se zakladnimi pojmy, kategorizaci a pfiklady

biometrie.

Cile prace

Cilem této diplomové prace je analyzovat vyuziti biometrickych systému v

bezpeénostni praxi, zejména u Policie Ceské republiky.

V prvni Casti prace bude proveden teoreticky uvod do problematiky
biometrie. V druhé &asti prace budou popsany nékteré konkrétni biometrické
technologie, které Policie CR a jejich vyuziti v bezpeénostni praxi. V tfeti &asti

prace budou prezentovany vysledky pruzkumu, ktery se zaméfil na vyuziti



komercnich nastroju na vyhledavani obli€eju v internetovém prostfedi pro ucely

policejni Cinnosti.

Metodika

Prace je Clenéna do kapitol a podkapitol, které jsou ve vzajemné
navaznosti. Kapitola €. 1 ,Prvni ¢ast“ vysvétluje v podkapitolach pojem biometrie,
provazi historii vzniku biometrie a principem, jakym biometrie funguje. Jeji
podkapitoly se detailngji zabyvaji vySe uvedenym. Kapitola €. 2 ,Druha ¢ast” se
poté zabyva pfimo zpUsoby, jakymi Policie Ceské republiky vyuziva nékteré
biometrické systéemy. Kapitola €. 3 ,Treti ¢ast” se zabyva provedenym vyzkumem
ve vyuziti komerénim nastrojem dostupnym na internetu pro vyhledavani obliceja
pro ucely policejni Cinnosti.

V8echny informace autorem vyuzité pfi zpracovani této diplomové prace
byly ziskany z odborné literatury, internich aktl, zakonu a dostupnych

internetovych zdroju.



1. Prvni ¢ast

Prvni Cast diplomové prace seznamuje s teoretickym UGvodem do

problematiky biometrie, déleni biometrik, historii a zakladnimi pojmy.

1.1. Biometrie

Slovo biometrie, které je puvodem z fectiny, se sklada ze slovniho spojeni
slov ,bio“, znamenajici zZivot, a ,metric”, které znamena méfeni. V minulosti byla
biometrie vymezovana jako souhrn matematickych metod, vyuzivanych v
lékarstvi a biologickych védach. Nyni Ize biometrii popsat jako védni obor, ktery
se zabyva méfenim urcCitych charakteristik ¢lovéka. Termin biometrie vyuziva v
praxi vice obor(, jako je biomedicina, kriminalistika nebo IT. V biomediciné se
biometrie pouziva k provadeéni statistickych vypoctl v biologii nebo mediciné.
Tyto vypolty mohou byt pouzity napfiklad pro vyzkum genetickych oboru.
Biometrické systémy se v oboru kriminalistiky pouZivaji k identifikaci a
autentizaci osob v ramci provéfovani trestné Cinnosti. Tyto systémy vyuZzZivaji
jedine¢né, méfitelné fyziologické a behavioralni vlastnosti Clovéka k automatické
identifikaci nebo ovéreni jeho identity. V IT se biometrie pouziva k identifikaci a
ovéfeni identity Clovéka. Biometrické systémy vyuzivaji jedineCné, méfitelné
fyziologické a behavioralni vlastnosti ¢lovéka k automatické identifikaci a ovéreni
jeho identity.

Jako kazdy zpulsob identifikace osob ma i biometrie své vyhody a
nevyhody. NejvétsSi vyhodou je jednoduchost, nebot’ biometrickou vlastnost nelze
zapomenout, ztratit ¢i pfenést na jinou osobu. Dale také odrazeni utoénika od
podvodu a eliminace pokusU o popfeni identity osoby. Uziti biometrie také
zvySuje stupen zabezpeCeni a snadnost pouziti zvySuje uroven pohodli

identifikovanych osob.!

1 DRAHANSKY, Martin a Filip ORSAG a kolektiv. Biometrie. Brno: Computer Press,
2011. ISBN 978-80-254-8979-6.



1.2. Déleni biometrik

Biometrické systémy se rozdéluji na dvé hlavni kategorie: anatomicko-
fyziologické a behavioralni nebo také dle zpusobu vyuziti (obrazek €. 1). Tyto
systémy vyuzivaji biometrické charakteristiky, které jsou u kazdého jedince
jedineCné a méfitelné. Tyto charakteristiky se shromazduji, zpracovavaji,
vyhodnocuji a ukladaji béhem procesu identifikace a verifikace. Behavioralni
charakteristiky, jeZz souvisi s lidskym chovanim, se v praxi pouzivaji méné casto
kvuli jejich nizSi objektivité.

Pro vyuziti biometrické charakteristiky je nezbytna jeji jedinecnost, stalost,
méfitelnost, vykonnost a akceptace uzivatelu, tedy ochota osob nechat si svou
charakteristiku nasnimat. Dale je dulezitd odolnost proti padélani a schopnost

charakteristiky podrobit dalSimu zpracovani pro vyhodnoceni a porovnani.?

Types of biometric authentication

o > -
(9). @

RS RECOGNITION RETINA RECOGNITION

BIOMETRIC DATA BIOMETRIC
SECURITY RECOMNITION

VEIN PATTERNS
RECOGNITION

Obrazek €. 1 — Typy biometrickych systému

2 RAK, Roman; MATYAS, Vaclav a RiHA, Zdené&k. Biometrie a identita ¢lovéka ve
forenznich a komercénich aplikacich. Profesional. Praha: Grada, 2008. ISBN 978-80-247-2365-5.
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Anatomicko-fyziologické biometrické charakteristiky

Anatomicko-fyziologické biometrické charakteristiky odkazuji na ty
aspekty biometrie, které se tykaji fyzickych a fyziologickych vlastnosti jedince.

Tyto charakteristiky jsou obvykle jedinecné pro kazdou osobu a zahrnuiji:

e Otisky prstl: Jedna z nejznaméjSich a nejpouzivanéjSich biometrickych
charakteristik. Otisky prsti maiji jedinecny vzor hfebenl a udoli, ktery je
specificky pro kazdého ¢lovéka.

¢ Rozpoznani obliCeje: Tato technologie analyzuje razné rysy obliCeje, jako
jsou vzdalenost mezi o€ima, tvar nosu a kontura Celisti, aby identifikovala
jedince.

e Skenovani sitnice: Tato metoda zahrnuje zaznamenani vzoru krevnich
cév umisténych na zadni Casti oka, ktery je také unikatni pro kazdou
osobu.

e DNA profilovani: DNA, nositel genetickych informaci, nabizi extrémné
presny zpusob identifikace, ale je méné bézny kvili slozitosti a nakladim
spojenym se sbérem a analyzou vzorku.

e Geometrie ruky a prstl: Tato metoda méfi a analyzuje fyzické rozméry
ruky a prstu, véetné délky, Sitky a tvaru.

e Skenovani zil: Podobné jako sitnice a iris, i vzor Zil v ruce nebo prstu je

jedine¢ny pro kazdou osobu a mlize byt pouzit pro identifikaci.

Tyto anatomicko-fyziologické charakteristiky jsou obvykle velmi spolehlivé
pro identifikaci a verifikaci identity, protoze jsou jedine¢né pro kazdého jedince a

nejsou snadno ménitelné.?

3 RAK, Roman; MATYAS, Vaclav a RIHA, Zdenék. Biometrie a identita ¢lovéka ve
forenznich a komercénich aplikacich. Profesional. Praha: Grada, 2008. ISBN 978-80-247-2365-5.
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Behavioralni biometrické charakteristiky

Behavioralni biometrické charakteristiky se zaméfuji na méfreni a analyzu
vzorcu chovani jednotlivce, které jsou jedineCné a odlisné. Tyto charakteristiky
jsou zalozeny na tom, jak osoba néco déla, coz se muze liSit v Case a muze byt
ovlivnéno fadou externich faktord. Mezi hlavni behavioralni biometrické

charakteristiky patfi:

e Dynamika psani na klavesnici: Tato metoda analyzuje zpusob, jakym
uzivatel piSe na klavesnici, v€etné rychlosti a rytmu uder, tlaku a doby
mezi stisky klaves. Kazdy ma svuj unikatni styl psani.

e Analyza hlasu: Hlasova biometrie identifikuje a ovéfuje jedince na zakladé
jejich hlasovych charakteristik, jako jsou ton, vyska, rytmus a intonace.
Hlas je ovlivnén jedineCnymi fyzickymi vlastnostmi hlasového traktu a
muze se ménit v zavislosti na emocionalnim stavu nebo zdravi.

e Chuze: Rozpoznani chlize analyzuje zpUsob, jakym osoba chodi, v€etné
rytmu, rychlosti, délky kroku a vzorctd pohybu téla. Tento typ biometrie je
stéle ve vyzkumné fazi.

e Gesty a pohyby rukou: Tato technika se zaméfuje na rozpoznavani a
analyzu gest a pohybu rukou, které mohou byt pouzity k identifikaci a

ovéreni identity.

Behavioralni biometrie je Casto pouzivana jako doplhkova metoda k
tradi€néjSim anatomicko-fyziologickym formam biometrie, protoze muze
poskytovat dodateCnou uroveni bezpecnosti a ovérfovani. Je vSak dilezité
poznamenat, Ze behavioralni charakteristiky mohou byt nachylnéjsi k variabilité v
¢ase a mohou byt ovlivnény riznymi vnéjSimi faktory, jako je unava, nemoc nebo

emocionalni stav.*

4 DRAHANSKY, Martin a Filip ORSAG a kolektiv. Biometrie. Brno: Computer Press,
2011. ISBN 978-80-254-8979-6.
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1.3.

Vyhody a nevyhody biometrie

Biometrické systémy vyuZzivaji fyzické nebo behavioralni charakteristiky

jednotlivce k identifikaci nebo ovérfeni totoZnosti. Mohou mit rdzné vyhody a

nevyhody:

Vyhody biometrickych systému:

Vysoka spolehlivost: Biometrické charakteristiky jsou jedine¢né u kazdého
jednotlivce, coz zvySuje spolehlivost systému.

Neprenositelnost: Biometrické udaje jako otisky prstl nebo obli¢ejové rysy
jsou nesnadno napodobitelné nebo prenositelné.

Rychlost a pohodli: Ovéfeni nebo identifikace mize probéhnout rychle a
pohodiné, bez nutnosti pamatovat si hesla nebo PIN kody.

Omezeni moznosti ztraty nebo zneuziti: Nelze zapomenout nebo ztratit
biometrické udaje, jak tomu muze byt u karet Ci hesel.

Vyuziti ve vice oblastech: Biometrické systémy mohou byt vyuzZity v

riznych odvétvich, jako jsou bezpecnost, cestovani, zdravotnictvi a dalsi.

Nevyhody biometrickych systému:

Naklady: Implementace biometrickych systému mulze byt nakladna,
zejména pokud jde o vyvoj a nasazeni specialni infrastruktury.

Ochrana soukromi: Sbér a uchovani biometrickych udaji muze vyvolavat
obavy ohledné ochrany soukromi. Je dullezité, aby byly tyto udaje spravné
zabezpeceny.

Chybovost: Pres vysokou spolehlivost mize dochazet k chybam pfi
identifikaci, napfiklad kvali Spatnym podminkam (Spatné osvétleni,
nevhodny Uhel atd.).

Zmeény biometrickych charakteristik: Urcité biometrické charakteristiky
mohou byt ovlivnény faktory jako starnuti, nemoci nebo urazy, coz muaze

ztizit identifikaci.
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e Nesouznéni: Neéktefi lidé mohou mit z ddvodu nabozZenskych nebo

etickych davodu vyhrady proti pouzivani biometrickych systému.

Celkové lze fici, Ze biometrické systémy maji mnoho vyhod, ale také s
sebou nesou urcita rizika a vyzvy, které je tfeba zvazit pfi jejich implementaci.
Je dulezité brat v uvahu potfeby a obavy uzivatell a zajiStovat spravnou

ochranu a spravu biometrickych tdaju.>

1.4. Historie

Biometrické systémy, vyuzivajici fyzické nebo behavioralni charakteristiky
jednotlivce k identifikaci nebo ovéfeni totoznosti, maji kofeny sahajici az do
starovéku. Prvni znamky vyuziti biometrie se objevily ve starovéké Cing, kde
byly otisky prstd vyuzivany pro autentizaci dokument jiz pred tisici lety.
rozpoznalo své rodiCe dle hlasu, nékdo znamy mohl byt identifikovan podle
lokomoce nebo vzhledu tvarfe. Pouziti biometrickych identifikacnich metod, o
kterém jsou zaznamy, se datuji az po faraonské dynastie v Egypté. Mnoho
dochovanych materiall se zmifuji o vyuziti biometrické identifikace v udoli Nilu,
kdy byli rolnici pfi vykupu obili a vyplaceni mzdy identifikovani podle unikatnich
jizev, barvy pleti a oci, rozméru a vah téla. Dochovaly se také zaznamy o
faraonovi Khafre, ktery, aby vylou€il neopravnéné nebo nasobné vydani mezd na
stavbé pyramid, pfikazal vést zaznamy o vSech, ktefi se na stavbé podileli. VZdy
pred vyplacenim byl kazdy zaméstnanec zkontrolovan podle vedenych zaznam.
O zaméstnancich zaznamenaval, mimo zakladnich osobnich udaji a popisu
obliCeje a téla, i nékteré télesné rozméry (napf. délku lokte) a vSechna viditelna
zranéni.

V moderni dobé lze za vyznamny milnik povazovat rok 1891, kdy byl

argentinskym policejnim inspektorem Juanem Vucetichem uspésné vyuZit otisk

5 PEREZ, Jose Luis. RECORDIA. Understanding Biometric Authentication: Advantages
and Disadvantages [online]. [cit. 2024-02-25]. Dostupné z: https://recordia.net/en/understanding-
biometric-authentication-advantages-and-disadvantages/
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prstu jako dukaz pfi vyfeSeni vrazdy (obrazek €. 2). Tato udalost oteviela cestu
pro systematické vyuzivani otiskl prstd v kriminalistice.

Dalsim vyznamny krok nastal v roce 1901, kdy britsky antropolog Edward
Henry vyvinul systém klasifikace otisku prstl, ktery poslouzil jako zaklad pro
moderni metody analyzy otiskd. Tento systém se stal kliCovym nastrojem pro
soudni a kriminalistickou identifikaci.

V 60. letech 20. stoleti zacCaly vznikat vyzkumné prace v oblasti
rozpoznavani obli€ejovych rysu, coz vedlo k rozvoji technologii pro rozpoznavani
obli¢eju. Tim byla poloZzena zakladni kamen pro vyvoj modernich systému pro
rozpoznavani tvare.

V nasledujicich desetiletich se biometrické technologie zacaly rychle
rozvijet. V 70. letech byly vyvijeny prvni systémy pro rozpoznavani hlasu,
vyuzivajici akustické vlastnosti feCi. Postupné se objevily dalSi biometrické
metody, jako napfiklad rozpoznavani duhovky, o¢niho pozadi, chovani nebo
termalni obrazovky.

V pribéhu 90. let a v 21. stoleti zaCaly biometrické technologie pronikat
do komerc¢niho sektoru. Vyuziti biometrie se rozsifilo do riznych odvétvi, jako je
bankovnictvi, bezpecnost, zdravotnictvi a cestovni ruch.

Dnes jsou biometrické systémy bézné vyuzivany v kazdodennim Zivoté.
Skenery otiskl prstd jsou integrovany do chytrych telefont a tabletd, oblicejové
rozpoznavani se vyuziva pro odemykani zafizeni a rozpoznavani hlasu
umozniuje zapnout hlasové asistenty. Biometrické technologie jsou tak nedilnou
soucasti moderniho digitalniho svéta a jejich vyvoj stale pokracuje. Vyzkumnici

se zameérfuji na nové metody a technologie, které budou schopny poskytovat

v L W wiwv>r

15



E JUAN VUCHTICH

INDICES ~ | MEDIOS __
SERIKE

Obrazek ¢. 2 — Juan Vucetich a inventar otiskl prstu

1.5. Zé&kladni pojmy

Pro pochopeni pojednavané problematiky je tfeba si definovat nékteré

zakladni pojmy, které jsou Uzce spojeny se samotnymi biometrickymi systémy.

Identita

Pojem ,identita“ pochazejici z latinského ,identitas“ a odvozeny od slova
Jdem“ znamenajici ,stejny” se vztahuje na totoznost néceho s jinym nebo sam
se sebou. PouZiva se pro porovnavani, kdy Ize mezi porovnavanymi entitami,
jako jsou pojmy nebo objekty, postavit znaménko rovnosti. Identita je utvarena
kombinaci faktorl v&etné znalosti (to, co vim), vlastnictvi (to, co vlastnim) a
biometrie (to, co jsem). Existuji dva zakladni typy identity: fyzick& a elektronicka.
Fyzicka identita jedince je uréena jeho vzhledem a chovanim, jedna se o unikatni
soubor charakteristik, kde kazdy ma pouze jednu takovou identitu. Tuto identitu
nelze zcela kopirovat mezi dvéma osobami. Na druhou stranu, elektronicka
identita umoznuje jednotlivci prezentovat se rdznymi zpusoby, napfiklad jako

osoba, kterou by chtél byt. Jedinec si mize vytvofit mnoho takovych identit,

16



napfiklad rizné ucty na socialnich sitich nebo e-mailové platformy, které mohou

reflektovat rizné aspekty jeho osobnosti nebo zajmu.®

Autentizace

Autentizace je kliCovym pojmem hlavné v oblasti pfistupovych systému a
bezpe€nosti. Proces autentizace spocCiva v ovéfovani identity uzivatele nebo
entity. Tento pojem je bézné pouzivan jak pfi identifikaci, tak pfi verifikaci,
pficemz v kontextu verifikace je jeho pouziti Castéjsi. Autentizace je zasadni pro
zajisténi, ze uzivatelé jsou skuteCné témi, za koho se vydavaji, a Ze maji
opravnéni pfistupovat k danym systémim nebo informacim. V praxi se
autentizace muze provadét riznymi zplsoby, od tradi¢nich hesel a PIN koda az
po pokrocilejsi metody, jako jsou biometrické technologie (napfiklad otisky prst
nebo rozpoznani obli¢eje) a vicefaktorova autentizace, ktera kombinuje nékolik
metod pro zvySeni bezpecnosti. Rozvoj technologii, jako je kryptografie a
blockchain, dale rozSifuje moznosti a metody autentizace, poskytujic vétsi

ochranu a bezpecnost v digitalnim svété.”

Identifikace

Identifikace slouZi k urCeni identity osoby pomoci biometrického vzorku.
Tato metoda, znama jako ,One-To-Many Matching“ (jeden k mnoha), 1:N nebo
rekognice, probiha tak, ze uZivatel poskytne biometricky vzorek, aniz by pfedem
specifikoval svou identitu. Vzorek je poté porovnan se vSemi Sablonami
uloZzenymi v databazi, aby se zjistilo, zda néktera Sablona vzorku odpovida.

Vv,

obsahuji Casto rozsahlé mnozstvi Sablon. Typickym pfikladem systému, ktery

6 DRAHANSKY, Martin a Filip ORSAG a kolektiv. Biometrie. Brno: Computer Press,
2011. ISBN 978-80-254-8979-6.

7 DRAHANSKY, Martin a Filip ORSAG a kolektiv. Biometrie. Brno: Computer Press,
2011. ISBN 978-80-254-8979-6.
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vyuziva metodu identifikace, je Automaticky systém identifikace otisk( prstu
(AFIS).2

Verifikace

Verifikace se pouziva k ovéfeni, zda je osoba, ktera se pokousi o pfistup,
skutecné tou, za kterou se vydava. Tento postup ovéfovani identity je znamy
jako ,,One-To-One Matching“ (jeden ku jednomu), 1:1 nebo autentizace, jelikoz
dochazi k porovnani jednoho vzorku s jednou konkrétni Sablonou v databazi,
ktera nalezi ovéfované osobé. Na rozdil od identifikace, kde se biometricky
vzorek porovnava s mnoha Sablonami, v pfipadé verifikace osoba nejprve sdéli
svou elektronickou identitu. Na zakladé této informace je v databazi vyhledan
prislusny zaznam, s nimz jsou poté porovnana predloZzena data. Pokud
odpovidajici zaznam neexistuje, pfistup je automaticky odmitnut. Vysledkem

procesu verifikace je bud potvrzeni, nebo vyvraceni deklarované identity osoby. °

1.6. Druhy biometrickych identifikaci

Biometrické identifikace Ize klasifikovat do nékolika hlavnich typl podle
fyzickych nebo behavioralnich charakteristik, které pouzivaji k ovéreni identity

osoby. Zde jsou nékteré z nejbéznéjsich typu:

Biometricka identifikace na zakladé otisku prstu

Biometricka identifikace na zakladé otisku prstu je jednou z
nejrozSifenéjSich a nejpouzivanéjSich forem biometrického ovérovani (obrazek
¢. 3). Spociva v analyze jedineCnych vzorl na prstech jedince. Tato metoda
zacCina ziskanim obrazu otisku prstu, obvykle pomoci snimace, ktery muze byt
opticky, kapacitni, ultrazvukovy nebo tepelny. Po ziskani obrazu systém

analyzuje jedine¢né rysy otisku prstu, jako jsou hiebeny, bifurkace a smycky.

8 RAK, Roman; MATYAS, Vaclav a RIHA, Zdenék. Biometrie a identita &lovéka ve
forenznich a komercénich aplikacich. Profesional. Praha: Grada, 2008. ISBN 978-80-247-2365-5.
9 RAK, Roman; MATYAS, Vaclav a RIHA, Zdenék. Biometrie a identita ¢lovéka ve
forenznich a komercénich aplikacich. Profesional. Praha: Grada, 2008. ISBN 978-80-247-2365-5.
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Tyto rysy jsou nasledné prevedeny na digitalni format a uloZzeny pro budouci
porovnani. Kdyz je potfeba ovéfit identitu, nové ziskany otisk se porovna s
ulozenymi daty. Tato technologie se bézné pouziva v mnoha aplikacich, v€etné
zabezpeceni mobilnich telefonu, pfistupu do budov, kontrolnich systému( na
hranicich a v bankovnictvi. Je cenéna pro svou jednoduchost, rychlost a
presnost. Nicméné, otazky tykajici se soukromi a bezpecnosti, jakoz i moznost
faleSného pfijeti nebo odmitnuti, jsou stale pfedmétem diskuse a vyzkumu. S

rozvojem technologii se vylepSuji i metody pro zvySeni bezpecCnosti a

spolehlivosti biometrické identifikace otiskem prstu.

Obrazek €. 3 — Biometricka identifikace na zakladé otisku prstu

Biometricka identifikace na zakladé rozpoznani obliceje

Biometricka identifikace na zakladé rozpoznani obliCeje je technologie,
ktera identifikuje nebo ovéfuje osobu pomoci jejich fyzickych rysi obliceje
(obrazek €. 4). Tato metoda se stala popularni diky své nenaroCnosti na
uzivatele a Sirokému uplatnéni v riznych oblastech. Princip spociva v ziskani
digitalniho obrazu obliCeje, ktery se mlze provést pomoci fotoaparatu nebo
kamery. Nasledné dochazi k analyze obrazu, kde se pomoci algoritmu
rozpoznaji kliCové rysy obliCeje, jako jsou vzdalenosti mezi o€ima, nosu a usty,

tvar Celisti a dalSi anatomické charakteristiky. Tyto rysy se prevadéji na digitalni
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data, ktera se porovnavaji s databazi ulozenych obrazu oblieju pro identifikaci
nebo ovéfeni identity. Biometricka identifikace obliCeje je Siroce pouzivana v
bezpec€nostnich systémech, pfi odemykani mobilnich zafizeni, v systémech pro
sledovani dochazky a v mnoha dalSich aplikacich. Tato technologie je cenéna
pro svou schopnost rychlého a pohodiného ovéfovani, ale soucasné vyvolava
otazky ohledné soukromi a ochrany osobnich udaji. Vyviji se také metody pro
zlepSeni presnosti a odolnosti proti falSovani, jako jsou 3D skenovani a analyza

zivych rysu.10
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Obrazek €. 4 — Biometricka identifikace na zakladé rozpoznani obli¢eje

Biometricka identifikace na zakladé rozpoznani hlasu

Biometricka identifikace na zakladé rozpoznani hlasu je proces, ktery
umoznuje identifikovat nebo ovéfit identitu jedince na zakladé jedineCnych
charakteristik jeho hlasu. Tato technologie funguje tak, Ze nejprve zachyti vzorek
hlasu, obvykle prostfednictvim mikrofonu nebo telefonu, poté dochazi k analyze
hlasového vzorku, pfi které se zjistuji specifické rysy, jako je ton, intenzita, vySka
a rytmus hlasu. Tyto charakteristiky se nasledné pfevadéji do digitalni formy a
porovnavaji s uloZzenymi hlasovymi vzory pro identifikaci nebo ovéfeni.

Biometricka identifikace hlasem se Casto pouziva v telefonnich bankovnich

10 BIOMETRICS INSTITUTE. Types of Biometrics [online]. [cit. 2024-02-17]. Dostupné z:
https://www.biometricsinstitute.org/what-is-biometrics/types-of-biometrics/
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sluzbach, zakaznickych centrech, pfi ovéfovani pfistupu do zabezpecenych
systému a v interakci s hlasové ovladanymi zafizenimi a digitalnimi asistenty.
Vyhodou této metody je jeji nenaroCnost na uzivatele a moznost vzdaleného
pouziti. Nicméné, vyzvami jsou citlivost na zmény hlasu zpusobené napfiklad
nemoci nebo starnutim a potencial pro falSovani hlasu. Proto se neustale vyvijeji
technologie pro zlepSeni pfesnosti a bezpeCnosti rozpoznavani hlasu, v€etné

pokrocilych algoritmU strojového uceni a analyzy.!!

Biometricka identifikace na zakladé oc¢ni sitnice

Biometricka identifikace na zakladé oc¢ni sitnice je metoda, ktera vyuziva
jedinecné vzory krevnich cév na sitnici oka k identifikaci jednotlivce (obrazek €.
5). Sitnice nachazejici se na zadni strané oka ma komplexni a jedine¢nou
strukturu, ktera se béhem Zivota Clovéka neméni. Proces identifikace zacina
skenovanim oka pomoci specialniho zafizeni, jeZ zachyti detailni obraz sitnice.
Tento obraz je pak analyzovan za ucelem identifikace charakteristickych bodu a
vzorll v sitnici. Tyto informace jsou prevedeny do digitadlniho formatu a
porovnany s databazi uloZzenych vzorl sitnice pro ovéfeni identity. Identifikace
sitnice je povazovana za jednu z nejpfesnéjSich biometrickych technologii diky
vysoké urovni detaill a jedine€nosti vzorl sitnice. Pouziva se v bezpe&nostnich
aplikacich jako jsou pfistupy do vysoko zabezpecCenych oblasti, v bankovnictvi a
v nékterych vladnich systémech. Vyzvou pro tuto technologii je potfeba
spoluprace subjektu pfi skenovani a potencialni problémy s ochranou soukromi
spojené s ukladanim citlivych biometrickych dat. Pfes tyto vyzvy je biometricka
identifikace sitnice stale vice vyuzivana diky jeji vysoké urovni bezpecnosti a

presnosti.'?

11 BIOMETRICS INSTITUTE. Types of Biometrics [online]. [cit. 2024-02-17]. Dostupné z:
https://www.biometricsinstitute.org/what-is-biometrics/types-of-biometrics/

12 BIOMETRICS INSTITUTE. Types of Biometrics [online]. [cit. 2024-02-17]. Dostupné z:
https://www.biometricsinstitute.org/what-is-biometrics/types-of-biometrics/
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Obrazek ¢. 5 — Biometricka identifikace na zakladé oéni sitnice

Biometricka identifikace na zakladé chtize

Biometricka identifikace na zakladé chlize je relativné nova metoda, ktera
rozpoznava a identifikuje jednotlivce podle jejich zplisobu chize. Tato metoda
vychazi z predpokladu, Ze kazdy Clovék ma jedinecny zpusob chlze, ktery Ize
pouzit k jeho identifikaci. Proces identifikace zaCina sbérem dat o chizi jedince,
coz se obvykle provadi pomoci senzorll nebo videokamer. Data zahrnuji rizné
aspekty chlze, jako je délka kroku, rytmus, rychlost a celkovy vzorec pohybu.
Tyto informace jsou pak analyzovany a porovnavany s databazi ulozenych
vzorcu chlize, aby se ur€ila identita osoby. Identifikace na zakladé chize muze
byt uzite€na v bezpeénostnich aplikacich, kde neni mozné nebo vhodné pouzit
jiné biometrické metody, napfiklad v situacich, kde je potfeba identifikovat osoby
na dalku nebo v pohybu. Jedna se o méné invazivni formu biometrie, ktera
umoznuje identifikaci bez potfeby bezprostfedni fyzické interakce. Nicméné,
vyzvou pro tuto technologii je zajisténi pfesné identifikace, protoze chlize muze
byt ovlivnéna mnoha faktory, v€etné zdravotniho stavu, obuvi a unavy. Vyvoj v
oblasti analyzy pohybu a strojového uc€eni v8ak umoznuje postupné zlepSovani
presnosti a spolehlivosti této metody.

Dalsi druhy biometrickych identifikaci, které mohou byt méné tradicni jsou

napfiklad geometrie ruky, podpis, skenovani Zil, dynamika psani na klavesnici,
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rozpoznani usniho boltce, termografie oblieje, rozpoznani viné, analyza

elektrokardiogramu (EKG), cévni vzory na o¢nim bélmu.13

1.7.

Technické aspekty biometrickych systému

Biometrické systémy spojuji pokroc€ilou technologii a unikatni fyzické nebo

behavioralni charakteristiky jednotlivci, aby poskytly bezpecny a efektivni

zpusob identifikace nebo ovéfeni identity. Tyto systémy jsou sloZité a zahrnuji

nékolik klicovych technickych aspektu:

Snimace a akvizice dat: Biometrické systémy zacinaji shromazdovanim
dat pomoci snimacu, které zachytavaji biometrické charakteristiky, jako
jsou otisky prstli, obraz obli¢eje, vzor duhovky, hlas a dalSi. Kvalita
snimaCe a procesu akvizice dat je zasadni pro celkovou pfesnost

systému.

Zpracovani dat: Po ziskani surovych dat nasleduje jejich predzpracovani,
coz muze zahrnovat filtraci Sumu, normalizaci a dalSi techniky pro

zlepSeni kvality obrazu nebo vzorku.

Extrakce identifikanich rysG: KliCovym krokem je extrakce
charakteristickych ryst z biometrickych dat. Tento proces transformuje

surova data do formy, ktera umoznuje efektivni porovnani.

Vytvareni Sablon: Extrahované identifikacni rysy jsou poté prevedeny do
digitalni Sablony, ktera reprezentuje biometrické charakteristiky jedince.

Tyto Sablony jsou ulozeny v databazi pro budouci porovnani.

13 BIOMETRICS INSTITUTE. Types of Biometrics [online]. [cit. 2024-02-17]. Dostupné z:

https://www.biometricsinstitute.org/what-is-biometrics/types-of-biometrics/
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Porovnani a shoda: Kdyz systém obdrzi novy biometricky vzorek, porovna
jej se Sablonami v databazi. Tento proces muze byt bud 1:1 (verifikace)
nebo 1:N (identifikace).

e Rozhodovaci proces: Systém urCuje, zda doslo k shodé na zakladé
pfedem nastavenych prahovych hodnot. Pokud je shoda nad timto

prahem, identifikace/verifikace je povazovana za uspésnou.

e BezpecCnost a ochrana dat: ZabezpecCeni biometrickych dat je kriticke,
protoze se jedna o citlivé informace. Systémy musi zahrnovat silna
bezpecCnostni opatfeni, aby chranily data pfed neopravnénym pristupem

nebo Gtoky.

e Vykon a metriky: Vykon biometrického systému je hodnocen pomoci
riznych metrik, jako jsou mira faleSného pfijeti (FAR), mira faleSného

odmitnuti (FRR) a celkova pfesnost.

e Integrace: Biometrické systémy musi byt Casto integrovany s dalSimi
systémy, jako jsou kontrolni systémy pfistupu nebo databaze, a musi byt

schopné spolupracovat s riznymi technologickymi platformami.

o Uzivatelské rozhrani a zkuSenosti: Design uzivatelského rozhrani a
celkova uzivatelska zkuSenost jsou dulezité pro zajisténi, ze systém je

pratelsky a snadno pouZzitelny pro koncové uzivatele.

Tyto technické aspekty hraji zasadni roli ve vyvoji, implementaci a

ucéinnosti biometrickych systému v riznych aplikacich a prostredich.#

14 WAYMAN, James. Biometric systems: technology, design, and performance
evaluation. London: Springer, c2005. ISBN 1852335963.
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1.8. Hardware a software biometrickych systémi

Biometrické systémy se skladaji z dvou hlavnich komponentu: hardware a
software. Hardware zahrnuje fyzicka zafizeni a senzory, které ziskavaji
biometricka data, jako jsou skenery otisk( prstl, kamery pro rozpoznavani
obliCeje, snimace ocni duhovky nebo mikrofony pro analyzu hlasu. Tyto zafizeni
musi byt pfesna a spolehliva, aby zajistila efektivni sbér dat.

Software biometrickych systému je zodpovédny za zpracovani a analyzu
ziskanych dat. To zahrnuje algoritmy pro detekci a extrakci biometrickych rysu,
tvorbu biometrickych Sablon a jejich porovnani pro identifikaci nebo verifikaci
identity. Software také zahrnuje rozhrani pro integraci s dalSimi systémy, jako
jsou systémy kontroly pfistupu nebo databaze identifikacnich udaju.

Vyznamnymi Glohami softwarovych komponentl jsou také zajisténi
bezpecnosti a ochrany soukromi. Biometricka data jsou citliva a software musi
zahrnovat silné Sifrovaci a bezpecnostni protokoly, aby zabranil uniku nebo
zneuziti téchto dat.

Spole€né hardware a software biometrickych systémi umozniuji
automatizované rozpoznavani jednotlivcl na zakladé jedine¢nych fyzickych nebo
behavioralnich charakteristik, coz nachazi uplatnéni v Ffadé aplikaci od

zabezpedeni az po personalizované sluzby.'®

Hardware biometricky systémi

Hardware biometrickych systému se specializuje na fyzické komponenty
potfebné pro sbér a detekci biometrickych dat. Tento hardware zahrnuje Sirokou
Skalu zafizeni a senzorl, které jsou navrzeny tak, aby zachytily specifické

biometrické informace. Mezi hlavni typy hardwaru biometrickych systému patfi:

e Skenery otiskl prstl: Tyto zafizeni zaznamenavaji obraz otiskd prstd
pomoci riznych technologii jako jsou kapacitni, optické nebo ultrazvukové

senzory.

15 WAYMAN, James. Biometric systems: technology, design, and performance
evaluation. London: Springer, c2005. ISBN 1852335963.
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e SnimacCe ocni duhovky a sitnice: Tyto zafizeni pouzivaji kameru k
zaznamenani unikatnich vzorl na duhovce nebo sitnici oka. Duhovka je

osvétlena pro lepSi viditelnost vzoru.

e Systémy rozpoznavani obliCeje: VyuZzivaji kamery, Casto s podporou
infraCerveného zareni, k zachyceni obrazu obliCeje a identifikaci

unikatnich rysu.

e Zafizeni pro rozpoznani hlasu: Tyto systémy vyuzivaji mikrofony k

zachyceni a analyze hlasovych vzor(.

e Snimace otiskl prstl nebo dlani: Podobné jako skenery otiskl prstu, ale

na vétsi plose, pro detailn&jSi rozpoznani.

e Behavioralni biometrické senzory: Napfiklad zafizeni sledujici dynamiku
psani na klavesnici nebo pohyb mysi, ktera mohou identifikovat uzivatele

podle jejich interakce s zafizenim.
e Mobilni zafizeni: Mnoho modernich mobilnich telefonl a tabletl ma
integrované biometrické senzory, jako jsou &teCky otiskd prsti nebo

technologie rozpoznavani obliCeje.

e Specializovany hardware pro dalSi typy biometrie: Napfiklad zafizeni pro

rozpoznavani chize nebo unikatnich srde¢nich rytmu.

Tento hardware musi byt vysoce pfesny a spolehlivy, aby zajistil efektivni

a bezpecny sbér biometrickych dat. Kromé toho je dulezita integrace s ostatnimi
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systémy a zajisténi, aby data byla zpracovana a ulozena bezpe¢né a v souladu s

pfisluSnymi pravnimi normami.16

Software biometrickych systému

Software biometrickych systému je navrzen tak, aby pracoval s
biometrickymi udaji a technologiemi, které identifikuji a ovéfuji jednotlivce na
zakladé jejich biometrickych charakteristik. Biometrické charakteristiky zahrnuji
napfiklad otisky prstd, rozpoznavani obliCeje, hlasovou identifikaci, skenovani
duhovky, geometrii rukou, dynamiku klavesnice a dalSi. Tyto systémy maji
Sirokou Skalu aplikaci, v€etné zabezpeceni, spravy pfistupu, identifikace osob,

obC&anskych priikazu, platebnich systém( a mnoha dalSich.

Zde je nékolik klicovych aspektu a funkci software biometrickych systému:

e Sbér dat: Software biometrickych systémi musi byt schopen sbirat
biometricka data od uzivateld. To mlize zahrnovat snimani otiskd prstu,

fotografie obliceje, nahravani hlasu a dalsi.

e Extrakce a zpracovani dat: Po sbéru dat software extrahuje relevantni
biometrické charakteristiky a provadi jejich zpracovani, aby byly

pripraveny k dalSi analyze.

e Porovnavani a ovérovani: Software biometrickych systému porovnava
biometrické vzory uzivatele s ulozenymi vzory v databazi a urCuje, zda se

jedna o platného uzivatele.

e Sprava uzivatelu: Software umoZzZhuje spravu uZivatell, vytvareni a
aktualizaci biometrickych profili, revokaci pfistupu a dalSi administrativni

ukoly.

16 Biometric Devices 101: Definition and Examples. Online. Dostupné z:
https://lwww.aratek.co/news/biometric-devices-definition-and-examples. [cit. 2024-01-25].
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Zabezpeceni dat: Vzhledem k citlivosti biometrickych dat musi software
biometrickych systému zajistit jejich bezpe€nost. To zahrnuje Sifrovani,

bezpeény pfenos dat a kontrolu pfistupu.

Integrace: Software biometrickych systémua ¢asto musi byt integrovan do
existujicich systém(, jako jsou fFidici systémy pfistupu, platebni brany

nebo software pro spravu identit.

Vykonnost a spolehlivost: Dulezitym faktorem je rychlost a spolehlivost

systému, zejména pokud jde o rychlou identifikaci nebo ovéfeni osob.

Monitorovani a audit: Software biometrickych systémud by mél umoznovat
monitorovani aktivit a auditovani pfistupu k biometrickym datum pro

sledovani neopravnéného pouziti.
Aktualizace a udrzba: Jelikoz technologie biometrickych systému a hrozby
se mohou ménit, je dullezité, aby software umozfoval aktualizace a

udrzbu.

Software biometrickych systém( je soucasti vyvoje biometrickych

technologii a ma Siroké vyuZiti ve v8ech oblastech, kde je potfeba jednoznacné

identifikovat nebo ovéfit jednotlivce.!’

Bezpecnost biometrickych systému

Bezpelnost biometrickych systému je kritickym faktorem, protoze tyto

systémy se spoléhaji na jedine€né biometrické charakteristiky jednotlivcd pro

identifikaci a ovéfovani. Pokud by byl biometricky systém zranitelny vac&i Gtokiim

nebo podvodim, mohlo by to ohrozit cely systém a zpusobit potencialni Skody.

17 What is Biometrics? How is it used in security? [online]. [cit. 2024-01-25]. Dostupné z:

https://lwww.kaspersky.com/resource-center/definitions/biometrics
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Zde jsou kliCové aspekty a metody, které pfispivaji k bezpecnosti biometrickych

systému:

« Sifrovani dat: Biometricka data musi byt uloZzena a pfenasena v Sifrované
formé. To zajiStuje, Ze data nejsou snadno Citelna ani pfi pfipadném

uniku.

e Sprava klicu: Pro Sifrovani a deSifrovani biometrickych dat je nezbytna
sprava klicu. Klice by mély byt uloZzeny v bezpe€ném prostfedi a chranény

pfed neopravnénym pristupem.

e Fyzicka ochrana: Fyzicka zafizeni, ktera pouZivaji biometrické
technologie, by méla byt fyzicky chranéna pfed neopravnénym pfistupem.
To mlze zahrnovat pouziti bezpecnostnich kamer, kontrolu pfistupu a

dalSi opatfeni.

e Detekce podvodld: Biometrické systémy by mély byt vybaveny
mechanismy pro detekci podvodu, jako jsou faleSné otisky prstli, masky
obliCeje nebo hlasové nahravky. Toto se obvykle nazyva ,antispoofing® a

je kritické pro ochranu systému.

e Sprava identit: Uchovavani a sprava biometrickych dat by méla byt
provedena s ohledem na zasady spravy identit. To zahrnuje zabezpeceni

dat v databazich a zajisténi spravného pridélovani prav pristupu.

e Dvoji ovéfeni: Pro vysSi bezpecnost muze byt pouzito dvoji ovéfeni, kde
se kombinuji biometrické charakteristiky s dalSimi faktory, jako je heslo
nebo karta.

o Aktualizace a opravy: Biometrické systémy by mély pravidelné
aktualizovat svUj software a algoritmy, aby byly chranény pfed novymi

hrozbami a zranitelnostmi. Opravy chyb by mély byt provadény okamzité.
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e Auditovani a sledovani: Zaznamenavani aktivit a auditovani pfistupu k
biometrickym datim je dulezité pro identifikaci potencialnich hrozeb a

neopravnénych pokusu o pfistup.

e Ochrana proti utokim na komunikaci: Pfi pfenosu biometrickych dat mezi
zafizenim a serverem je nutné zajistit, aby byla komunikace zabezpecena

proti utokim, jako je odposlech nebo utoky typu ,man-in-the-middle®.

e Skoleni uzivateld: Uzivatelé biometrickych systémt by méli byt

informovani o bezpecnostnich postupech a védomi si potencialnich rizik.

Bezpecnost biometrickych systému vyZzaduje komplexni pfistup a trvalou
pozornost, protoze hrozby a techniky utokl( se neustale vyvijeji. Je dulezité, aby
organizace, které pouzivaji biometrické systémy, mély peclivy bezpecnostni plan

a pravidelné provadély audit bezpecénosti.'®

Hodnoceni spolehlivosti a vykonnosti biometrickych systémi

Biometricky systém ma jako primarni cil zajistit, Ze opravnéna osoba ma
pristup k ur€itym pravum, jako je napfiklad vstup do objektu, zatimco osoba,
ktera tato prava nema, je odmitnuta. V praxi se pouZzivaji dva klicové pojmy, jez
se tykaji potencialnich situaci, kdy tento proces mize selhat.

Prvnim z téchto pojml je tzv. ,False Rejection Rate“ (FRR), coz je
pravdépodobnost chybného odmitnuti. Tento ukazatel popisuje podil osob, které
byly biometrickym systémem odmitnuty, i kdyz by jim to nemélo byt. Z hlediska
bezpec€nosti v civilnich aplikacich to nemusi byt zasadni problém, ale v policejné-
soudnich aplikacich je to zavazna zalezitost, napfiklad pfi potvrzovani identity

pachatele.

18 RISKS & BENEFITS OF BIOMETRICS IN SECURITY [online]. [cit. 2024-01-25].
Dostupné z: https://www.softwaresecured.com/post/risks-and-benefits-of-biometrics-in-security
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Priklad: bylo provedeno porovnani 1 000 otisk( prstd. Byly porovnany
pary, které patri stejnému uZzivateli a stejny prst. Pfesto 285x doslo k odmitnuti a
vykazovaly neshodu. Vypocet FRR = (285/1000) x 100 = 28,5 %

Tim druhym zpusobem je pojem tzv. False Acceptance Rate (FAR) neboli
pravdépodobnost chybného pfijeti. Popisuje podil osob, které byly systémem

pfijaty, ale pfijaty byt nemély.

Priklad: bylo provedeno porovnani 1 000 vzork( duhovek. Byly porovnany
pary, které nepochazeji od stejné osoby. Presto bylo pfijato 12 vysledku.
Vypocet FAR = (12/1000) x 100 % = 1,2 %

Biometrické systémy zatim nejsou schopny zaznamenat kazdého
jednotlivce, napfiklad osoby s omezenou schopnosti otevfit oCi nebo jednotlivce
s chybéjicimi prsty. Bylo empiricky odhadnuto, Zze az 4 % populace ma otisky
prsti nizké kvality, které jsou obtizné zaznamenat s pouzitim soucCasnych
snimacu otiskl prstd. Tato mira chybovosti je znama jako ,Failure to Enroll
(FTE) nebo také mira neschopnosti zaznamenat.

V pfipadé, Ze je uzivatel jiz registrovan, mize se stat, Ze ziskana
biometricka data nejsou dostateCné kvalitni pro dalSi zpracovani. Je proto tfeba
znovu ziskat biometricka data. Tato mira chybovosti je ur€ovana pomoci
ukazatele nazyvaného ,Failure to Acquire“ (FTA), coz je mira neschopnosti
ziskat potfebna biometricka data.

V pfipadé, Ze kvalita vstupnich dat je dostateCna, dochazi k provedeni
biometrického srovnani s uloZzenou Sablonou. Pokud béhem tohoto srovnani
nastane nespravné ztotoznéni, tato situace je oznacovana jako ,False Match
Rate“ (FMR), coz predstavuje miru chybné shody. Tato hodnota vyjadiuje
procento osob, které byly chybné akceptovany. Naopak, pokud k nespravnému
ztotoznéni nedojde, mluvime o ,False Non-Match Rate“ (FNMR), coz je
procentualni podil situaci, kdy nedojde k uspédnému ztotoznéni.

Pro ilustraci uvazujme priklad, kdy letiStni bezpecnostni organy hledaji
mezi 100 FBIl nejhledangjsSimi zloCinci (databdze obsahuje 100 vzork().
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Nejmoderné;jSi systém ovéfovani otisku prstd pracuje s FNMR na drovni 1 % a
FMR na udarovni 0,001 %. To znamena, Ze tento systém ma Sanci nespravné
identifikovat osobu jako neZadouciho subjektu v 1 % pfipadd a nespravné
identifikovat osobu jako Zadouciho subjektu v 0,001 % pfipadd. Tento systém
ma tedy velkou pravdépodobnost identifikace hledaného zlo€ince na 99 %.
Nicméné produkuje vysoky pocet faleSnych poplachu, napfiklad pokud 200 000
lidi projde biometrickym systémem béhem jednoho dne, systém vytvori 200
faleSnych poplachu.

Dale mUzeme narazit na termin ,Failure to Match* (FTM), coz pfedstavuje
miru neschopnosti provést srovnani. Tento ukazatel udava procentualni podil
biometrickych charakteristik, které nelze porovnat s ulozenou Sablonou nebo

jinym zpUsobem zpracovat po procesu registrace.

1.10. Zpusoby ukladani a zpracovani biometrickych dat

Ukladani a zpracovani biometrickych dat je kliCovym aspektem modernich
technologii zabezpeceni a identifikace. Biometricka data mohou zahrnovat otisky
prstl, obliCejové rozpoznani, skenovani sitnice nebo duhovky, rozpoznani hlasu
a dalSi unikatni charakteristiky téla nebo chovani jedince.

Lokalni ukladani znamend, Ze biometrickd data jsou uloZena pfimo na
zafizeni uzivatele, napfiklad na smartphonech nebo pocitacich. Tato metoda
nabizi vétsSi kontrolu uZivatele nad svymi daty a sniZuje riziko uniku dat z
centralniho ulozisté. Na druhé strané, centralizované databaze jsou Casto
spravovany vladami nebo velkymi organizacemi, coz umozruje efektivni pfistup
a sdileni dat mezi riznymi entitami, ale zvySuje riziko uniku nebo zneuziti dat.
Hybridni modely kombinuji lokalni a centralni ukladani, kde jsou zakladni
biometrické informace uloZzeny centralné, ale klicova ovéfovaci data jsou
uchovavana lokalné.

Zpracovani biometrickych dat zahrnuje nékolik kroku. Kolekce a
digitalizace zahrnuje sbér fyzickych biometrickych vzorkud, napfiklad otisku prstu,
a jejich prfevod do digitalni formy. V procesu extrakce vlastnosti softwarové
algoritmy identifikuji a extrahuji unikatni biometrické rysy z digitalniho vzorku.

Systémy pak porovnavaji extrahované vlastnosti s ulozenymi vzory pro ovéreni
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identity. Dale, biometricka data jsou Casto Sifrovana pro ochranu soukromi a
zajisténi bezpecnosti dat, vyuzivaji se metody jako hashovani nebo bezpecné
protokoly pro pfenos dat.

Etické a pravni aspekty zahrnuji otazky tykajici se souhlasu uZivatell a
transparentnosti ve sbéru a uziti biometrickych dat, riziko hackovani a zneuziti
biometrickych dat, zejména v pfipadé uniki z centralnich databazi, a pravni
ramce, jako je GDPR v Evropé, které stanovuji pravidla pro sbér, ukladani a
zpracovani osobnich a biometrickych dat.1?

Biometrické technologie se neustale vyvijeji, a s nimi i metody jejich
zabezpeceni a etické normy. Je dulezité udrzovat rovnovahu mezi inovacemi v

oblasti bezpec€nosti a ochranou osobnich udaju a soukromi jednotlivca.

1.11. Pouziti biometrickych systému

Pouziti biometrickych systému je rozSifené v rlznych oblastech, od
zabezpec€eni az po osobni identifikaci, a to diky jejich schopnosti poskytovat

unikatni a spolehlivé ovéreni identity.

V oblasti bezpec¢nosti a trestniho rizeni

Biometrické systémy hraji kliCovou roli v oblasti bezpeénosti a trestniho
fizeni, poskytuji unikatni a spolehlivé metody identifikace a sledovani jednotlivca.
Tyto systémy jsou pouzivany k identifikaci podezielych a pachatell trestnych
¢inl, kde rozpoznani otisku prstll (obrazek €. 6), DNA analyzy a rozpoznani
obliCeje mohou rychle porovnat biometrické udaje z mista €inu s databazemi
podezielych nebo jiz znamych zlogincu.

V oblasti monitorovani a dohledu nad odsouzenymi se vyuzivaji
biometrické technologie, jako je elektronicky dohled s vyuzitim GPS a

biometrickych senzor(, které umoznuji sledovani pohybu a aktivity odsouzenych

19 JAIN, AK., A. ROSS a S. PRABHAKAR. An Introduction to Biometric Recognition.
IEEE Transactions on Circuits and Systems for Video Technology [online]. 2004, 14(1), 4-20 [cit.
2024-01-25]. DOI:  10.1109/TCSVT.2003.818349. ISSN  1051-8215. Dostupné z:
http://ieeexplore.ieee.org/document/1262027/
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osob podminéné propusténych nebo téch, ktefi jsou pod domacim vézenim.
Vladni budovy, vojenska zafizeni a dalSi citlivé lokality Casto pouZivaji
biometrické systémy pro kontrolu pfistupu zajistujici, Zze pouze autorizované
osoby maji pfistup do zabezpecenych oblasti.

Forenzni analyza v trestnim fizeni také vyuziva biometrické technologie,
jako jsou srovnani otisku prstd, DNA nebo rozpoznani obli¢eje z mista Cinu. V
mezinarodni bezpecnosti a protiteroristickych operacich hraji biometrické udaje
dulezitou roli, kde hraniéni kontroly zahrnuji biometrické pasy a rozpoznani
obliceje pro identifikaci a sledovani cestujicich.

Policie, hasi¢i a zdravotnické sluzby mohou pouzZivat biometrické
technologie pro rychlou a bezpeénou identifikaci zaméstnancl a zajisténi
pfistupu k citlivym informacim a zafizenim. Kromé toho, vytvareni a sprava
rozsahlych biometrickych databazi umoznuje rychlé sdileni informaci mezi
riznymi bezpecnostnimi agenturami na narodni i mezinarodni urovni. Pouziti
biometrickych systému v oblasti bezpecnosti a trestniho Fizeni pfinasi vyznamné
vyhody v podobé presngjsi identifikace a sledovani, coz vede ke zvySeni
bezpe€nosti a efektivity. Je vSak nutné dbat na ochranu soukromi a zakonna

omezeni pfi sbéru a zpracovani téchto citlivych dat.

1. Thumb. 2. Tndex finger 3. Middle foger | 4. Ring finger . Little finger

!“

7

=

Four fnger taken simaltascouty Tate thunbs dealaomady Tour toger taken sealtanonly
et Hand Left thumb | Right thumb_| Right Fland

These prints may He used fog uuwerin* examination 7.

Obrazek €. 6 — Vyuziti otiskll prsti u bezpecénostnich slozek

V oblasti bankovnictvi a financich

Mg wivs

financi, a to z nékolika dulezitych ddvodd. Prvnim z téchto ddvodu je
bezpe€nost. Biometrické systémy poskytuji vy8Si uroven bezpecnosti nez

tradicni metody ovéfovani, jako jsou hesla a PIN kody, protoZe biometrické
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udaje, jako je otisk prstu, duhovka oka nebo obliCej, jsou obtizné zfalSovatelné a
nelze je zapomenout nebo ztratit (obrazek €. 7).

Druhym dulezitym faktorem je pohodli a rychlost. Biometrické systémy
umoznuji rychlé a pohodiné ovéreni totoZznosti uzivatele, coz eliminuje potfebu
pamatovat si slozité heslo nebo ho opakované zadavat.

Tretim dulezitym ddvodem je prevence podvodu. Biometrie muze snizovat
riziko podvodu a identity theft, protoze je obtiZznéji napodobitelna nez tradi¢ni
ovéfovaci metody.

Nékteré z biometrickych systému pouzivanych v bankovnictvi a financich
zahrnuji rozpoznani obliCeje, otisk prstu, rozpoznani duhovky oka, rozpoznani
hlasu, dynamické otisky prstl a systémy kombinujici vice biometrickych metod,
znamé jako biomatrici.

Pouziti biometrickych systém( v bankovnictvi a financich muze zlepsit
bezpecnost a pohodli pro uzivatele, ale je dulezité zajistit ochranu biometrickych

dat a dodrZovani ptisnych zasad ochrany soukromi.?°

Obrazek €. 7 — Vyuziti otiskl prstll u bankovniho terminalu (ATM)

Ve verejné spravé a obcéanském zivoté

Samotny vyvoj biometrickych systém( v oblasti vefejné spravy a

obCanského zivota ma velky potencial zlepSit rizné aspekty kazdodenniho

20 GUENNOUNI, Souhail, Anass MANSOURI a Ali AHAITOUF. Biometric Systems and
Their Applications. Visual Impairment and Blindness - What We Know and What We Have to
Know [online]. IntechOpen, 2020, 2020-9-9 [cit. 2024-02-17]. ISBN 978-1-83880-257-8.
Dostupné z: doi:10.5772/intechopen.84845
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zivota. Nasledujici rozSifeny text poskytuje vice informaci o tom, jak biometrické

technologie ovliviuji tyto oblasti:

e Identifikace obc&anl: Biometrické systémy umozniuji jednoznacnou
identifikaci obant a vydani oficialnich identifikacnich dokladu, jako jsou
obCanské prukazy nebo pasy, s vétSi pfesnosti a bezpecnosti. Otisky
prstu, rozpoznani obli¢eje a duhovky oka se staly béznymi metodami pro
oveéreni totoznosti ob&anu. To ma kliCovy vyznam pro prevenci podvodu
spojenych s faleSnou identitou a pro zabezpec&eni prav a vyhod spojenych

s obéanstvim.

e Kontrola hranic: Biometrické technologie jsou dulezitou soucasti
bezpecCnosti na hraniCnich pfechodech a v mezinarodnim letectvi.
Cestujici jsou identifikovani pomoci otiskd prsti nebo rozpoznani obliceje,
coz zvySuje bezpec€nost a urychluje procesy pfi vstupu do zemé. To
pomaha zabranit nelegalnimu pfistéhovalectvi a zlepSuje bezpecnostni

opatfeni v souvislosti s terorismem a organizovanym zloCinem.

e \Volebni systémy: Biometrické systémy mohou byt vyuzity k zajisténi
bezpeCnych a spravedlivych voleb. Identifikace voli€d pomoci
biometrickych (dajl, jako jsou otisky prstu, snizuje riziko podvodu a
faleSnych hlasu. To je zvlasté dllezité v zemich, kde jsou volby vystaveny

vyzvam tykajicim se integrity a bezpecnosti.

e PrFistup k vefejnym sluzbam: Biometrické systémy mohou zefektivnit
procesy pristupu k vefejnym sluzbam, jako je zdravotni péce, socialni
davky nebo vydavani dulezitych dokumentu. Identifikace ob&ana pomoci
biometrickych udaju umoziuje rychly a spolehlivy pfistup k témto

sluzbam, coz zlepSuje efektivitu a omezuje riziko podvodu.

e Bezpecnostni opatfeni v obanském zivoté: Biometrické systémy se staly

soucasti kazdodenniho zivota, protoZe jsou pouzivany pro zabezpeceni
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osobnich zafizeni, jako jsou chytré telefony, tablety a pocitace.
Rozpoznani obliCeje, otiskll prstd nebo rozpoznani hlasu zajistuje, ze
pouze opravnéni uzivatelé maji pfistup k svym zafizenim a osobnim

datdm.

Ochrana soukromi a regulace: S rozSifenim biometrickych systému roste
také dulezitost ochrany soukromi a transparentniho pouzivani téchto
technologii. Z&dkony a regulace tykajici se biometrickych dat musi byt
jasné definovany a dodrZovany, aby se zabranilo zneuziti a zneuzivani

téchto citlivych informaci.

Celkové Ize fici, Ze biometrické systémy hraji klicovou roli ve verfejné

spravé a obCanském zivoté pfinasejici zvySenou bezpecCnost, efektivitu a

pohodli. Nicméné je nezbytné, aby byly tyto technologie spravné regulovany a

pouzivany s ohledem na ochranu soukromi jednotlivc(.?*

Ve vojenském a obranném sektoru

Biometrické technologie maji vyznacné vyuziti ve vojenském a obranném

sektoru. Nasledujici text podrobnéji rozebira zplisoby, jakymi jsou biometrické

systémy uplatiiovany v téchto oblastech:

Pristupova kontrola: Vojenské zafizeni a bezpecCnostné citlivé lokality
vyuzivaji biometrické systémy k ovérfeni totoZnosti a k regulaci pfistupu
osob. Otisky prsti, rozpoznani obliceje a duhovky oka slouzi k

zabezpeceni téchto oblasti pfed neautorizovanym vstupem.

Identifikace vojenského personalu: Biometrické systémy umoznuji

jednoznacnou identifikaci a ovéreni totoznosti vojenskych ¢&lenu, coz je

21 GUENNOUNI, Souhail, Anass MANSOURI a Ali AHAITOUF. Biometric Systems and

Their Applications. Visual Impairment and Blindness - What We Know and What We Have to
Know [online]. IntechOpen, 2020, 2020-9-9 [cit. 2024-02-17]. ISBN 978-1-83880-257-8.
Dostupné z: doi:10.5772/intechopen.84845
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zasadni pro zajisténi bezpecCnosti a fadného fungovani vojenskych

operaci.

e Bezpecnostni prichody a kontrolni body: Biometrické technologie jsou
nasazovany na kontrolnich bodech na vojenskych zakladnach a jinych
strategickych mistech pro kontrolu osob a vozidel, coz vyrazné zvySuje

bezpeclnost téchto lokalit.

e Zabezpeceni zbrani a zafizeni: Nékteré vojenské zbrané a vybaveni jsou
vybaveny biometrickymi systémy pro zamezeni neopravnéného pouZiti.
Napfiklad pouze ovéfeni vojenského personalu umozni aktivaci urcitych

zarizeni.

e Ochrana vojenskych informaci: Biometrické systémy jsou pouzivany pro
ochranu vojenskych dat, tajnych informaci a komunikacnich siti, coz

zajistuje vysokou uroven bezpecnosti a brani neautorizovanému pfistupu.

¢ Vojenské mise a humanitarni operace: Biometrické technologie umoznuji
identifikaci civilisti a humanitarniho personalu v ramci vojenskych misi a
humanitarnich operaci, coz zlepSuje kontrolu a bezpecnost téchto

operaci.
e Vyzkum a vyvoj: Vojensky vyzkum a vyvoj se zabyvaji zkoumanim novych
biometrickych technologii a metod s cilem zlepsit bezpecnost a efektivitu

vojenskych operaci.

Vyuziti biometrickych systému ve vojenském a obranném sektoru zvySuje

uroven bezpelnosti a efektivity. Nicméné je nezbytné zajistit, aby byly tyto
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technologie fadné chranény a pouzivany v souladu s etickymi a pravnimi

normami, s dirazem na ochranu soukromi a osobnich daju.??

1.12. Etické a pravni aspekty biometrickych systému

Etické a pravni aspekty biometrickych systémud jsou nesmirné duilezité,
protoze tyto technologie maji velky dopad na soukromi, bezpecnost a prava
jednotlived. Nasledujici text se zaméfuje na kliCové etické a pravni otazky

tykajici se biometrickych systému:

Etické aspekty

1. Ochrana soukromi: Biometrické systémy ziskavaji a uchovavaji citlivé
biometrické udaje, jako jsou otisky prstl nebo rozpoznani obliceje. Je
dulezité zajistit, aby byla tato data fadné chranéna a nepouzivana k
neopravnénym ucelim, coz zahrnuje prodej i zneuziti té€chto udajl tretimi

stranami.

2. Transparentnost: Operatofi biometrickych systémd by méli byt
transparentni v tom, jaké Udaje sbiraji, jak jsou tyto Udaje uchovavany a
jak jsou vyuzivany. Uzivatelé by méli mit moznost védét, jakym zplsobem

jsou jejich biometrické udaje zpracovavany.

3. Davéra a spolehlivost: Biometrické systémy by mély byt spolehlivé a
pfesné. Chyby v identifikaci mohou mit zavazné nasledky, a proto je

dulezité, aby byly tyto systémy co nejpfesnéjsi.

22 GUENNOUNI, Souhail, Anass MANSOURI a Ali AHAITOUF. Biometric Systems and
Their Applications. Visual Impairment and Blindness - What We Know and What We Have to
Know [online]. IntechOpen, 2020, 2020-9-9 [cit. 2024-02-17]. ISBN 978-1-83880-257-8.
Dostupné z: doi:10.5772/intechopen.84845
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4. Diskriminace a predsudky: Biometrické systémy mohou byt nachylné k
diskriminaci a predsudkim, zejména pokud nejsou spravné nastaveny
nebo pokud jsou trénovany na omezeném mnozstvi dat. Je tfeba zajistit,
aby tyto systémy nebyly diskriminaCni a nevyclefiovaly urcCité skupiny lidi

na zakladé rasového, etnického nebo jiného kritéria.

5. ZneuZiti udaji: Existuje riziko, ze biometrické udaje mohou byt zneuzity
pro ucely sledovani, Spehovani nebo identifikaci jednotlivcl bez jejich

souhlasu. To je zasadni eticka otazka, kterou je tieba resit.>

Pravni aspekty

1. Ochrana osobnich udaji: Mnoho zemi ma zakony a regulace ochrany
osobnich udaja, které se tykaji i biometrickych udajia. Tyto zakony

stanovuji pravidla pro sbér, zpracovani a uchovavani biometrickych dat.

2. Regulace biometrickych systému: Nékteré zemé maiji specifické zakony a
regulace, které se tykaji biometrickych systému, a stanovuji pozadavky

pro jejich pouzivani ve vefejnych i soukromych organizacich.

3. Smlouvy a dohody: Pfi vyuzivani biometrickych systému ve vefejném a
komercnim sektoru jsou uzavirany smlouvy a dohody, které stanovuji
podminky pro pouzivani téchto systémul, vCetné zaruk tykajicich se

soukromi a bezpec&nosti udaja.

4. Prava jednotlivcu: Jednotlivei maji pravo na pfistup k svym biometrickym
udajim, opravu nepfesnych Udajl a pravo na vymazani svych udaju v

urcitych pfipadech.

23 LINKEDIN. The Ethics of Using Facial Recognition and Fingerprint Technology
[online]. , ArkEvo Group. [cit. 2024-02-17]. Dostupné z: https://www.linkedin.com/pulse/ethics-
using-facial-recognition-fingerprint-technology-arkevo-group
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5. Zakaz pouzivani v urCitych oblastech: V nékterych zemich jsou
biometrické systémy zakazany v urcitych oblastech nebo pro urcité ucely,

napfiklad pro sledovani ob¢anu bez jejich védomi a souhlasu.

Celkové je dulezité, aby etické a pravni aspekty biometrickych systému
byly peclivé zvazovany a dodrzovany, aby bylo zajiSténo, Zze tyto technologie
budou pouzivany zplsobem, ktery respektuje prava a soukromi jednotlivca.

Regulace a dohled jsou klicovymi nastroji pro dosazeni tohoto cile.?*

1.13. Moznosti dalSiho vyvoje a rozvoje biometrickych systému

Biometrické systémy jsou stale aktivnich oblasti vyzkumu a vyvoje a
existuje mnoho smeérd, které by mohly tuto technologii posunout dale. V
nasledujici textu jsem se zaméril na nékteré moznosti dalSiho vyvoje a rozvoje

biometrickych systému:

e Multimodalni biometrie: Kombinovani vice biometrickych modalit mize
zvysit spolehlivost a bezpeénost systému. Napfiklad spojeni otisk( prstd,
obli¢eje a hlasu mlze vytvofrit silngjSi autentizaCni mechanismus.

e Pokrocilé senzory: Rozvoj pokroCilych senzorl mulze zvySit presnost
biometrickych systému. Napfiklad senzory pro skenovani duhovky nebo

Zil na ruce mohou poskytovat lepSi vysledky nez tradicni metody.

o VylepsSena anti-false opatfeni: ZlepSeni technologii pro detekci faleSnych
biometrickych dat mize zvySit bezpeénost biometrickych systému a snizit

riziko podvodu.

e Vyzkum v oblasti biometrického spojeni: Biometricky spojeni je koncept,

ktery umoznuje sdileni biometrickych dat mezi rdznymi organizacemi

24 LINKEDIN. The Ethics of Using Facial Recognition and Fingerprint Technology
[online]. , ArkEvo Group. [cit. 2024-02-17]. Dostupné z: https://www.linkedin.com/pulse/ethics-
using-facial-recognition-fingerprint-technology-arkevo-group
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nebo zafizenimi. Tento smér mize mit potencial zlepSit bezpecnost a

pohodli pfi pouzivani biometrickych systému v riznych situacich.

Standardizace: Standardizace biometrickych systémd muize usnadnit
interoperabilitu mezi rdznymi zafizenimi a aplikacemi a zvySit jejich

Sirokou akceptaci.

Ochrana soukromi: Rust biometrickych systému si vyZaduje zvySenou
pozornost k ochrané soukromi uzivatell. Vyvoj novych technologii pro
ochranu biometrickych dat a dodrzovani pfisnych zasad ochrany

soukromi je kliCovym smérem.

Vyuziti umélé inteligence a strojového uc€eni: Strojové ucCeni a uméla
inteligence  mohou pomoci zlepSit rozpoznavani a autentizaci v
biometrickych systémech. Pokroky v téchto oblastech mohou zvysit

rychlost a pfesnost biometrickych systému.

Biometrické systémy v mobilnich zafizenich: Vyuziti biometrickych
technologii, jako jsou otisky prstll nebo rozpoznavani obli¢eje, v mobilnich
zafizenich a platebnich aplikacich muze zvySit jejich bezpecCnost a

pohodli.

Vyvoj ve zdravotni péci: Biometrické systémy mohou byt vyuzity pro
zabezpeceni a spravu pfistupu k zdravotnim zaznamdm a zafizenim, coz

muze zlepSit péci o pacienty a ochranu jejich dat.

Vyvoj vefejnych a bezpec€nostnich systémul: Biometrické technologie
mohou byt pouzity pro zlepSeni bezpecnosti vefejnych prostor a v ramci
vétSich bezpeCnostnich projektl, jako jsou pasy, viza a kontroly na

hranicich.
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2.1.

Zavérem, biometrické systémy maji stale velky potencial pro rozvoj a
vyvoj v mnoha rdznych oblastech. Tyto sméry mohou zlepSit bezpecnost,
pohodli a efektivitu biometrickych systému a jejich Sirokou akceptaci ve
spole¢nosti. Je v8ak dulezité, aby byla zachovana rovnovaha mezi bezpecénosti

a ochranou soukromi uzivateld.

2. Druhé ¢ast

Tato c¢ast diplomové prace seznamuje se dvéma hlavnimi druhy
biometrickych identifikaci a systém(, které jiz Policie CR bezpe&né& pouziva a

jsou nedilnou soucasti jejich kazdodenni sluzby.

Daktyloskopie — Otisky prstt

Nazev daktyloskopie vychazi z feckych slov daktylos — prst a skopein —
vidéti. Obecné se charakterizuje jako nauka o obrazcich papilarnich linii na
vnitini strané ¢lanku prstd rukou, dlani a na prstech nohou a chodidel.

Z hlediska kriminalistické techniky je daktyloskopie obor, ktery zkouma
obrazce papilarnich linii na vnitini strané poslednich &lankd prstd rukou a na
dalSich ¢lancich prstu rukou, na dlanich a prstech nohou a chodidel z hlediska
zakonitosti jejich vzniku, vyhledavani, zajiStovani a zkoumani s cilem
identifikovat osobu, ktera otisky vytvofila.

V policejni praxi se daktyloskopie zacCala vyuzivat zhruba od poloviny 90.
let 19. stoleti. Nez bylo mozné vyuzit daktyloskopii pro ucely identifikace osob,
bylo tfeba prokazat individualnost, neménnost a neodstranitelnost obrazcu
papilarnich linii. Autorem tfi fyziologickych zakonlO byl anglicky pfirodovédec
Francois Galton (1822-1911).
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Zakladni pojmy kriminalistické daktyloskopie

Vymezeni zkoumani

1. Daktyloskopickym zkoumanim se pro potifeby objasfnovani trestni véci
zjistuje, na podkladé zvlastnosti tvart otiskl papilarnich linii na prstech,
dlanich a chodidlech, shoda dvou a vice otiski. K tomu se vyuzivaji a

rozvijeji poznatky obecné dermatologie.

2. Daktyloskopie vychazi z poznani, ze
a. nejsou na sveété dva lidé, ktefi by méli stejné obrazce papilarnich
linii,
b. obrazce papilarnich linii u lidi zGstavaji po cely zivot relativné
nemeénne,
c. papilarni linie jsou neodstranitelné, neni-li odstranéna zarodecna

vrstva kize.
3. Daktyloskopické zkoumani je vzajemné porovnavani objektu zajisténych v
souvislosti s objasfiovanou trestni véci se srovnavacim materialem, pfi
kterém se zjiStuje vzajemna shodnost charakteristickych znaku v jejich

detailech a rozmisténi.

4. Zkoumani se provadi ve stejném méfitku za vyuziti optickych pfistroju a

pomucek.

Objekty zkoumani

1. Objektem zkoumani jsou daktyloskopické otisky a daktyloskopické stopy.

2. Daktyloskopicky otisk je otisk papilarniho terénu prstu (obrazek €. 8), dlani
nebo chodidel konkrétni osoby.
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. Daktyloskopicka stopa je kazdy otisk nebo vtisk prstu, dlané nebo bosého
chodidla, ktery vznikl dotykem s pfedmétem schopnym jeho vznikly obraz
nebo tvar pfijmout, po ur€itou dobu uchovat, a je zjistitelna, zajistitelna a

vyuzitelna.

. RozliSuje se takticka (dikazni) a technicka hodnota daktyloskopické
stopy. Takticka (dukazni) hodnota pfedstavuje miru pravdépodobnosti, Ze
stopa pochazi od urcité osoby. Technickou hodnotou se oznacCuje mira

moznosti jejiho zajisténi a upotfebitelnosti pro zkoumani.

. Daktyloskopické stopy se z hlediska moznosti zkoumani cleni na
upotfebitelné, CasteCné upotfebitelné a neupotiebitelné. Upotrebitelnost
stopy se stanovi na zakladé poctu charakteristickych znakd nutnych k
identifikaci. Charakteristickym znakem je jakékoliv utvafeni papilarnich

linii, které se odliSuje od ostatnich (napf. zacatek, konec, vidlice, o¢ko).

. Upotiebitelné daktyloskopické stopy vykazuji 10 a vice charakteristickych
znakl papilarnich linii. Stopy se vyuzivaji pro stanoveni individualni
identifikace.

. Casteéné upotiebitelné daktyloskopické stopy vykazuji 7 az 9
charakteristickych znakl. Stopy Ize vyuzit pro vylou€eni shody nebo k

ur¢eni skupinové prislusnosti.

. Neupotfebitelné  daktyloskopické stopy vykazuji méné jak 7

charakteristickych znakd.

. Daktyloskopické stopy mohou byt

a. viditelné, které se dale Cleni na plastické a plosné,

b. neviditelné (latentni).
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10.Viditelné plastické stopy (vtisky) vznikaji tlakem prstu, dlané nebo
chodidla na tvarny material, kterym muze byt mékka hlina, jil, Cerstvy lak,

modelovaci hmota, tmel, vosk, Cokolada, syry, tuky apod.

11.Viditelné ploSné stopy (otisky) mohou byt barevné, krvavé, mastné,

lepkavé, prasné a v prachu.
12.Neviditelné (latentni) stopy jsou pouhym okem témér neviditelné nebo

nejsou viditelné vabec. Na hladkych a lesklych pfedmétech mohou byt

spatfeny s pouzitim lupy a Sikmého osvétleni.

MARKANTY |

zatatek (ukondeni)

—
— kratka ¢arka
—————
vidlice
p——
—CO— otko
= hadek
= miistek
e = piekFiZeni

i — PR TT)
5= trojita vidlice

Obrazek €. 8 — Markanty

Druhy zkoumani

Daktyloskopické zkoumani provadi srovnani a zjiStuje shodu:

1. zajisténych daktyloskopickych stop s otisky prstd (dlani) osob

registrovanych v daktyloskopickych sbirkach,
2. zajisténych daktyloskopickych stop z mista €inu s kontrolnimi otisky prstu,

dlani a bosych chodidel osob vytypovanych, podezielych, domacich
apod.,
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3. otiskd prstu (dlani) urcité osoby s otisky ulozenymi v daktyloskopickych

shirkach,

4. otiskl prstl (dlani) neznamych osob a mrtvol s otisky ulozenymi v

daktyloskopickych sbirkach,

5. zajisténych daktyloskopickych stop se stopami ulozenymi ve sbirce stop z

neobjasnénych trestnych ¢ina,

6. otiskd prstd (dlani) zakladanych do daktyloskopické sbirky se stopami

uloZzenymi ve sbirce stop z neobjasnénych trestnych &ina.

Daktyloskopovani osob

Dle ¢&l. 36 ZP PP ¢&. 275/2016, kterym se upravuje provozovani
informacnich systému AFIS 2000, C-AFIS a nékteré podminky provozovani
daktyloskopickych sbirek.

Policejni organ odpovida za to, ktera osoba je daktyloskopovana a proc.

Daktyloskopovani je provadéno:

e osobam podezielym & obvinénym z umysinych trestnych &ind, vcetné
téch, které nejsou trestné odpovédné pro nedostatek véku nebo
nepficetnost, pokud policejni organ nerozhodne s ohledem na charakter a

provedeni trestného Cinu jinak,

e o0sobam nalezenym, po nichZz bylo vyhlaSeno patrani a které nemaji

pravni zpusobilost v plném rozsahu,

e 0sobam, které odmitly nebo nemohou prokazat svoji totoZnost

e tzv. domacim osobam, u nich neni daktyloskopovani provadéno na

daktyloskopickou kartu, ale napf. na Cisty list papiru, jejich otisk nejsou
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vkladany do systému AFIS ani do daktyloskopickych sbirek, slouZi jen k

porovnani a vylouceni stop a poté jsou vraceny zpét policejnimu organu,

cizincum, pokud tak stanovi pravni pfedpisy.

Pravni Uprava daktyloskopovani osob

Opravnénost takového zasahu do prav osob je upravena pravnimi

predpisy, a to zejména trestnim fadem a zakonem o policii:

§ 114 odst. 3 trestniho fadu, ktery fika, Ze je-li k dikazu tfeba zjistit
totoznost osoby, ktera se zdrzovala na misté Cinu, je osoba, o kterou jde,

povinna strpét ukony potfebné pro takove zjisténi.

§ 63 odst. 4 zakona o Policii CR, kdy pokud nelze totoZnost predvedené
osoby zjistit na zakladé sdélenych udaju ani v dostupnych evidencich, je
policista opravnén ziskat informace potfebné k jejimu ztotoznéni

snimanim daktyloskopickych otisku a dalSich ukona.

§ 65 je pojednani o ziskavani osobnich udaju pro ucely budouci
identifikace, kdy policie muze pfi plnéni svych ukoll pro ucely budouci
identifikace u a) osoby obvinéné ze spachani umysiného trestného Cinu
nebo osoby, které bylo sdéleno podezieni pro spachani takového
trestného Cinu, b) osoby ve vykonu trestu odnéti svobody za spachani
umysiného trestného c&inu, c) osoby, jiz bylo ulozeno ochranné léceni,
nebo d) osoby nalezené, po niz bylo vyhlaSeno patrani a ktera nema
zpusobilost k pravnim ukonim v plném rozsahu, snimat daktyloskopické
otisky, zjiStovat télesné znaky, provadét méreni téla, pofizovat obrazove,
zvukové a obdobné zaznamy a odebirat biologické vzorky umoznujici

ziskani informaci o genetickém vybaveni.
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Daktyloskopické identifikace

Po zajisténi daktyloskopickych otiskG nasleduje vyhledavani vzajemné
shodnych skupin charakteristickych znakd. V kriminalistické expertizni praxi se
provadi porovnavani daktyloskopickych markantl v daktyloskopické stopé se
srovnavacim materialem v komparatoru. Poté se vyvozuji zavéry o shodnosti
nebo rozdilnosti zkoumanych objektu.

V dalsim stadiu znalec na zakladé kvality a kvantity charakteristickych
znakd stanovi, zda se jedna o shodu nebo neshodu zkoumanych objektu. S
vyuzitim formalni a dialektické logiky muze vyslovit Ctyfi druhy kategorickych

soudu:

e kategoricky kladny soud (stopa z mista €inu i srovnavaci otisk byly

vytvofeny jednou osobou)

e kategoricky zaporny soud (stopa a srovnavaci otisk byly vytvofeny dvéma

osobami)

e (asteCné kladny a Caste€né zaporny soud (ve stop€ a srovnavacim
vzorku byly zjiStény odliSnosti, které musi znalec vysvétlit, nez se

rozhodne o celkovém zavéru zkoumani).

Daktyloskopické shirky
Dle ¢l. 54 ZP PP ¢&. 275/2016, ktery upravuje €lenéni daktyloskopickych

sbirek a jejich vyuziti, a to nasledovné:

1. K ucelu identifikace osob a stop se vedou:
a. Ustfedni daktyloskopicka sbirka v Kriminalistickém ustavu Praha,
b. Krajské daktyloskopické sbirky u odbort kriminalistické techniky a

expertiz.

2. Daktyloskopické sbirky uvedené v odstavci 1 zahrnuiji:
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a. sbirku otisku prstd a dlani osob,
b. sbirku stop z neobjasnénych pfipadd,

c. sbirku stop z objasnénych pfipadu.

3. Daktyloskopickych sbirek se vyuziva zejména k
a. zjiStovani a provérovani totoznosti osob a mrtvol neznamé
totoznosti,
b. vyhledani shodnych daktyloskopickych otiski prstd (dlani) se
stopami zejména z mista Cinu,
c. srovnani otiskl prstd osob obvinénych z urcité trestné Cinnosti s

daktyloskopickymi stopami z neobjasnénych trestnych €ind,

d. sledovani sméru pohybu hledaného pachatele podle
daktyloskopickych stop, které zanechal na mistech ¢ina,

e. srovnani daktyloskopickych stop zajisténych na prfedmétech
pohfeSované osoby s otisky mrtvoly k moznému zjisténi jeji

totoznosti.

4. Ke srovnavani dat v daktyloskopickych sbirkach se vyuziva
automatizovany daktyloskopicky identifikaéni systém (Automated

Fingerprint Identification System - AFIS).

AFIS BIS

V roce 1975 byl systém AFIS zaveden v USA. V roce 1994 byl
nainstalovan americkou spole¢nosti Printrak MorphoTrak na Kriminalistickém
ustavu Praha s oznacenim AFIS 2000.

V roce 2010 doSlo k velké aktualizaci tohoto systému. Kromé skuteCnosti,
Zze byl nové oznacen nazvem AFIS BIS (Biometric Identification System), byly
nainstalovany nové zmodernizované stanice. Taktéz systém ziskal nové funkce,
mezi kterymi je porovnavani jak otiskd prstd, tak noveé i dlani. Obsluhu systému a
nahravani daktyloskopickych karet osob do systému provadi pracovnici

Kriminalistického Ustavu Praha ve spolupraci s pracovniky OKTE.
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2.2. Rozpoznani obli¢eje

Tento zpGsob identifikace je pro samotnou Policii Ceské republiky
novinka, koneckoncud o tom vypovida i dosud neuceleny nazor, co se tyCe pravni
upravy. Dnes jiz takovyto biometricky systém funguje, a to zejména na
mezinarodnim letiSti Vaclava Havla, ktery disponuje velkym poctem kamerovych
a zaznamovych zafizeni, které jsou pro tento zplusob automatizovaného
porovnavani nezbytné.

V roce 2011 doslo k rozSifeni technologie rozpoznavani obli¢eju diky
socialni siti Facebook, ktera ji zaclenila pro svych 900 miliont uzivateld. Diky
obrovskému mnozZstvi dat bylo mozné algoritmy tohoto systému zefektivnit. Tato
technologie se celosvétové vyuziva predevSim pro bezpecCnostni ucely, jako je
identifikace hledanych osob nebo nebezpe&nych individui i skupin. S rostoucim
poctem modernich kamer s vysokym rozliSenim |ze obli€ej rozpoznat i na velké
vzdalenosti, a dokonce i v pfipadé, Ze je oblicej CasteCné skryty nebo
maskovany. Metody rozpoznavani obli€eju zahrnuji rdzné techniky, pfiCemz
nejznaméjsi jsou 2D a 3D rozpoznavani. Zakladni 2D geometrie analyzuje
vzdalenosti mezi nosnim, usty, o€ima a dalSimi rysy obli¢eje. Tato metoda vSak
nebyla povaZovana za dostateCné pFfesnou, a proto byla rozSifena o 2D
statistické metody pro detailnéjSi analyzu. Tyto metody vytvareji abstraktni
model obli¢eje pro srovnani s referenénimi daty. 2,5D metoda pfidava k témto
technikam prostorovy efekt, coz pomaha odhalit podvody jako napfiklad pouziti
fotografie. NejpokrocilejSi je 3D rozpoznavani, které s vyuZzitim laserovych

snimacu dokaze zachytit obli¢ej nezavisle na osvétleni a poloze. Pro dosazeni
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maximalni urovné bezpecnosti je doporu¢eno kombinovat 3D rozpoznavani s

jinymi metodami, jako jsou snimani duhovky nebo tepelné mapovani obli¢eje.?®

Normy

Identifikace tvafi podléha normam ISO/IEC 19794-5:2011 Face Image
Data a ANSI/INCITS 385-2004[R2014] Face Recognition Format For Data
Interchange.

ISO/IEC 19794-5:2011 specifikuje format zaznamu pro ukladani,
nahravani a pfenos informaci z jednoho nebo vice obrazl obli¢eje nebo kratkého
videa. UrCuje také omezeni scény obrazu obli¢eje, jeho fotografické vlastnosti,
vlastnosti digitalniho obrazu a poskytuje nejlepsi postupy pro fotografovani tvari.

ANSI/INCITS 385-2004[R2014] urCuje definice vlastnosti fotografii
(pozadi, postoj, ohnisko aj.), vlastnosti digitalniho obrazu a format pro vyménu
dat.?6

Souéasné vyuziti rozpoznavani obliéejii Policii Ceské republiky

Policie Ceské republiky vyuzivd systém rozpoznavani obli¢eje pro
zlepSeni své schopnosti identifikovat osoby na zakladé obrazového materialu
(obrazek €. 9). Tento systém mulze byt pouzit v riznych kontextech, vcetné
vySetfovani trestnych ¢inud, hledani pohfeSovanych osob nebo identifikaci osob v

ramci monitorovani vefejnych prostor.

o VySetfovani trestnych c&inG: Systém rozpoznavani obliCeje umoznuje
policistim rychle a efektivné porovnavat obrazovy material ziskany
béhem vySetfovani, jako jsou zaznamy z bezpeCnostnich kamer, s
databazemi fotografii osob, které jsou jiz v policejnich evidencich. To

muze pomoci rychle identifikovat podezielé nebo svédky.

25 MITRA, Sinjini; GOFMAN, Mikhail (ed.). Biometrics in a data driven world: trends,
technologies, and challenges. CRC Press, 2016.

26 INCITS 385-2004[R2014]: Information Technology - Face Recognition Format For
Data Interchange. @ ANSI  Webstore [online]. [cit. 2024-01-05]. Dostupné z:
https://webstore.ansi.org/Standards/INCITS/INCITS3852004R2014
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e Hledani pohfeSovanych osob: Systém muize byt také vyuZit k identifikaci
pohfeSovanych osob, pokud jsou k dispozici jejich fotografie. To mize
zahrnovat porovnavani fotografii pohfeSovanych s obrazy ziskanymi z
mist, kde by mohli byt, napfiklad z nadrazi, letiSt nebo jinych vefejnych

prostor.

e Monitorovani vefejnych prostor: V nékterych pfipadech muzZe policie
vyuzivat systémy rozpoznavani obliCeje k monitorovani vefejnych prostor
s cilem identifikovat osoby, které jsou hledany kvili trestnym ¢inim nebo
jsou povazovany za bezpecnostni riziko. Toto vyuziti je obvykle

predmétem verejné debaty a diskuse o ochrané soukromi.

Pouziti technologie rozpoznavani obliCeje policii musi byt v souladu s
pravnimi pfedpisy a normami pro ochranu osobnich tdajti a soukromi. V Ceské
republice je toto pouziti regulovano zakony o ochrané osobnich udaju a
specifickymi pravidly pro praci policie. Kritici pouziti technologie rozpoznavani
obliCeje poukazuji na potencialni rizika pro soukromi a obavy z moZného
zneuziti.

Je dulezité, aby byla technologie rozpoznavani obli¢eje vyuzivana
transparentné a s nalezitou péc&i o ochranu prav a svobod jednotlivcl, véetné

zavedeni mechanismuU pro dohled a zpétnou vazbu.
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Obréazek &. 9 — Vyuziti rozpoznavani obli¢eji Policii Ceské republiky

Systém rozpoznani obli¢eji na Letisti Vaclava Havla

V souCasné dobé z dlivodu vyvoje bezpecnostni situace byl na Letisti
Vaclava Havla zfizen biometricky systém, ktery je schopny z kamerového
systému ziskavat vérohodna data, ktera muze porovnavat s dostupnymi
databazemi. Konkrétnim vysledkem tedy muze byt identifikovani nebezpeéného
pachatele, jenz spachal trestny €in, a ktery pro tyto ucely byl vloZen do databaze
hledanych osob a diky porovnani jeho obli¢eje z kamerového systému letisté byl
zadrzen.

Z&kladnim aspektem pro fungovani takového systému je technologicka
aroven systému. Pro kvalitni porovnani obliceju a vérohodné vysledky je
zapotfebi, aby porovnavaci material byl v co mozna nejlepsSi kvalité, tudiz je zde
velky duraz na kvalitni zaznamové zafizeni — kamery.

Systém posléze po ziskani dat z kamerovych zafizeni musi vyhodnotit,
ziskana data pro Uéely porovnani s patracima databazemi Policie CR.

Velikou vyhodou takového systému je jeho integrace do jiz fungujiciho
kamerového systému. Jedna se v podstaté o software, ktery porovnava vystup z
kamerovych systému s porovnavacim materidlem z databazi. Jednim ze
systéma, ktery Policie CR vyuZiva na Letisti Vaclava Havla, je systém NeoFace

od spole¢nosti NEC Corporation.
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NeoFace

NeoFace od spoleCnosti NEC je pokrocila technologie rozpoznavani
obliCeje (obrazek &. 10), ktera je povaZzovana za jednu z nejpfesnéjSich a
nejrychlejSich na trhu. Tato technologie vyuziva algoritmy umélé inteligence a
strojového uceni k analyze obli¢ejovych ryst z digitalnich obrazi nebo video
zaznamu. Je schopna identifikovat a oveéfit osoby i v naro¢nych podminkach,
jako jsou nizka kvalita obrazu, rizné uhly pohledu, zmény vyrazu obliCeje nebo
Castecné zakryti obliCeje.

NeoFace od NEC se vyuziva v Siroké Skale aplikaci, od bezpec€nostnich
systém( pfes monitorovani na vefejnych mistech az po personalizované
marketingové kampané a automatizované systémy pro kontrolu pfistupu. Jeji
schopnost rychle a presné identifikovat osoby ji Cini uzite€nou pro viadni
agentury, letisté, financni instituce a mnoho dalSich odvétvi.

Jednou z kli€ovych vyhod technologie NeoFace je jeji vysoka urover
presnosti, ktera byla potvrzena v nékolika nezavislych testech a srovnanich.
NEC tvrdi, Ze jejich technologie rozpoznavani obli¢eje pfekonava konkurenci v
rychlosti, pfesnosti a schopnosti adaptace na rizné scénare pouziti.

Bezpecnost a ochrana soukromi jsou v8ak v oblasti rozpoznavani obliceje
vzdy predmétem diskuse. NEC zdUraznuje, Zze klade velky dlraz na etické
aspekty vyuzivani své technologie a dodrzuje pfisné normy pro ochranu dat a
soukromi uzivatell. Pfesto pouziti technologie rozpoznavani obli¢eje vyvolava
otazky tykajici se soukromi, etiky a potencialniho zneuZiti.

NeoFace je tedy prfednim pfikladem toho, jak pokrocila technologie muze
pfinést znacné vyhody pro spoleCnost, ale zaroven predstavuje vyzvy, které je
tfeba feSit z hlediska etiky a ochrany soukromi.

Jeho technické fungovani se da popsat v nékolika kliCovych krocich a

konceptech:

1) Akvizice obrazu
e Systém nejprve ziska obrazovy material, kitery muze pochazet z
riznych zdrojd, jako jsou videokamery, fotografie nebo digitalni

soubory.
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Obraz je pfedzpracovan, aby se zlepSila jeho kvalita a zvysila
Sance na uspésné rozpoznani. Tento proces muze zahrnovat

korekci osvétleni, zarovnani obliCeje a odstranéni Sumu.

2) Detekce obliceje

Software identifikuje pfitomnost obliceje v obrazovém materialu. To
zahrnuje lokalizaci obli¢eju a mozna i dalSich charakteristickych
bodd, jako jsou o€i, nos a usta.

Pro detekci obliCeje se Casto pouZzivaji algoritmy, které mohou
rozpoznat obli€ejové rysy i v riznych podminkach, jako jsou rtizné

uhly pohledu, vyrazy nebo Castecné zakryti.

3) Extrakce rysu

Po detekci obliceje systém analyzuje obraz a extrahuje z négj
jedine¢né oblicejové rysy, které tvofi ,obliCejovou signaturu® osoby.
Tento proces zahrnuje rozpoznani a kvantifikaci rliznych aspektd
oblieje, jako jsou vzdalenosti mezi dllezitymi body (o€i, nos, usta
atd.), tvary Casti obliCeje a textura kize.

Vyuzivaji se pokrocilé techniky strojového uceni, aby se z

obliCejovych rysl vytvofil kompaktni a vyrazny digitalni otisk.

4) Porovnavani a identifikace

Oblicejova signatura ziskana z aktualné analyzovaného obrazu se
porovnava s databazi uloZzenych oblicejovych signatur.

Systém vyuziva algoritmy pro porovnavani, aby urcil, zda se
aktualni oblicejova signatura shoduje s néjakou v databazi. Tento
proces zahrnuje hodnoceni podobnosti a ur€eni pravdépodobnosti

shody.

5) Rozhodnuti
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e Na zakladé vysledkl porovnavani systém rozhodne, zda doSlo k
identifikaci nebo verifikaci osoby. Vysledky mohou byt

prezentovany s urc€itou mirou jistoty nebo pravdépodobnosti.

NeoFace vyuziva nejnovéjSi pokroky v oblasti umélé inteligence,
hlubokého ucCeni a neuronovych siti k optimalizaci svého vykonu. Hluboké
neuronove sité, zejména konvolu¢ni neuronové sité (CNN), jsou zakladem pro

extrakci a u€eni se vice dimenzionalnich obli¢ejovych rysu.

Obrazek €. 10 — Pouziti systému NeoFace

3. Treti cast

Tato je Cast diplomové prace je zaméfena na vyzkum, kterym se pokusim
zjistit, zdali je mozné vyuzit komercni biometricky systémy vyhledavajici obliCeje
v internetovém prostfedi pro ucely policejniho operativniho Setfeni, jako

napfiklad ztotoZznéni neznamych osob a podobné.

3.1. Vymezenivyzkumného problému

V souCasné dobé se celosvétové rozmaha vyuzivani biometrickych
technologii, zvlasté systéml rozpoznavani obliejl, které predstavuji vyznamny

nastroj pro zlepSeni vefejné bezpeclnosti a efektivity policejni prace. Tyto
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systémy, pavodné vyvinuté pro komeréni vyuziti, nachazeji stale Siri uplatnéni i
ve vefejném sektoru, v€etné pouZiti policii pro identifikaci osob, vySetfovani
trestnych ¢€ind a monitorovani verfejnych prostor. PfestoZze potencial téchto
technologii pro boj proti kriminalité je obrovsky, jejich nasazeni vyvolava znacné
etické, pravni a socialni otazky, zejména co se tyCe ochrany soukromi, prava na
osobni integritu a moznosti zneuZiti.

Vyzkumny problém této diplomové prace spociva v analyze a hodnoceni,
jak mohou byt komerc¢ni biometrické systémy na rozpoznavani obliCeju efektivné
a eticky vyuzivany policii pro zvySeni vefejné bezpecnosti, aniz by byla ohroZzena
prava a svobody jednotlived. Tento problém zahrnuje zkoumani technologickych
kapacit a omezeni souCasnych systémul rozpoznavani obliceju. Vyzkum se
zaméfi na identifikaci a praktickou vyuzitelnost téchto komerénich nastroju pro
policejni ucely.

Cilem je poskytnout komplexni pfehled o souCasném stavu vyuziti
biometrickych systémul na rozpoznavani obli€eju v policejni praxi, identifikovat
nejlepsSi praxe a vyvinout doporuCeni pro jejich zodpovédné vyuzivani, s
ohledem na ochranu zakladnich lidskych prav a svobod. Tento vyzkumny
problém je vysoce relevantni v kontextu rostouci digitalizace spole¢nosti a
potreby fesSit bezpe€nostni vyzvy 21. stoleti, pfiCemz zajiStuje, Zze technologicky

pokrok slouzi spole€nosti zplisobem, ktery je eticky a pravné udrzitelny.

3.2. Metoda vyzkumu

Vyzkum bude spoc€ivat v umeéle vytvofené situaci, kdy budu mit pro
vyzkum fotografie lidi rdznych vilastnosti, které by mohly vysledky porovnani
ovlivnit a tim ziskat co nejrelevantnéjsi vysledek zkoumani.

Pro dcely vyzkumu budu mit k dispozici fotografie existujicich lidi se
znamou identitou a jednu fotografii neexistujiciho Clovéka, ktera byla
vygenerovana umélou inteligenci pro ucely zkoumani. VSechny fotografie osob
budou takzvana portrétni fotografie, tzn. obli¢ejem dopfedu, kdy se
fotografovana osoba diva do objektivu.

Nastroje pro vyhledavani obli¢eju budou sluzby PimEyes, Google Images

a Social Catfish.
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3.3. Predméty vyzkumu

Pro ucely vyzkumu mam k dispozici tfi portrétni fotografie osob, z nichz
jsou dvé osoby skuteCné a je znama jejich totoznost a jedna fotografie z

fotobanky neexistujicich osob, jez byla vygenerovana umeélou inteligenci.

Osoba cislo 1

Osoba Ccislo 1 je existujici osoba ve véku 27 let v dobé pofizeni nize

dolozené fotografie (obrazek €. 11).

Obrazek ¢. 11 — Osoba ¢islo 1
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Osoba cislo 2

Osoba Cislo 2 je existujici zena ve véku 24 let v dobé& pofizeni nize

dolozené fotografie (obrazek €. 12).

Obrazek ¢. 12 — Osoba ¢islo 2

Osoba cislo 3

Osoba ¢islo 3 je neexistujici osoba, ktera byla vygenerovana umélou
inteligenci v nezjisténé dobé&, ktera byla stazena ze  stranky:

https://www.lidovky.cz/orientace/veda/tenhle-clovek-neexistuje-pocitac-generuje-

neexistujici-obliceje-uci-se-od-sebe-sameho.A190218 091910 In-
zajimavosti_form/foto/FOR7979b3 fajnl.jpg (obrazek €. 13).
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https://www.lidovky.cz/orientace/veda/tenhle-clovek-neexistuje-pocitac-generuje-neexistujici-obliceje-uci-se-od-sebe-sameho.A190218_091910_ln-zajimavosti_form/foto/FOR7979b3_fajn1.jpg
https://www.lidovky.cz/orientace/veda/tenhle-clovek-neexistuje-pocitac-generuje-neexistujici-obliceje-uci-se-od-sebe-sameho.A190218_091910_ln-zajimavosti_form/foto/FOR7979b3_fajn1.jpg
https://www.lidovky.cz/orientace/veda/tenhle-clovek-neexistuje-pocitac-generuje-neexistujici-obliceje-uci-se-od-sebe-sameho.A190218_091910_ln-zajimavosti_form/foto/FOR7979b3_fajn1.jpg

Obrazek ¢. 13 — Osoba ¢islo 3

3.4. Vyhledavaci nastroje pro ucely vyzkumu

PimEyes

PimEyes je pokrocily vyhledavac obli¢eju, ktery funguje jako nastroj pro
reverzni vyhledavani obrazkl a mechanismus pro vyhledavani fotografii.
Umoznuje uzivatelim najit, na jakych webovych strankach jsou jejich fotografie
publikovany online. PimEyes byl vytvofen jako viceucCelovy nastroj, ktery
umoznuje sledovat vasi tvar na internetu, narokovat si prava na obrazky a
monitorovat vasi online pfitomnost.?’

PimEyes pouZziva pro hledani podobnych tvafi na vice nez 10 milionech

webovych stranek pokrocilé technologie jako strojové uceni, reverzni

27 PIMEYES. More than a reverse image search [online]. [cit. 2024-02-13]. Dostupné z:
https://pimeyes.com/en
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vyhledavani obrazkd a umélou inteligenci. Tento nastroj nabizi jak verzi zdarma,
tak i placené. Zatimco bezplatna verze umoznuje pouze zjistit, zda je urcita tvar
na internetu, placena sluzba poskytuje pfistup ke vSem dalSim sluzbam, vCetné
hlubokého vyhledavani, generovani PDF a odesilani.?®

Jednd se o technologii, kterd integruje mechanismus rozpoznavani
obliceje s vyhledavatem a byla navrzena v roce 2017. Nyni se vyviji jako
pokroCily nastroj pro sebe-monitorovani, sebe-ochranu a spravu obrazu sebe
sama.?®

Uzivatelé mohou jednoduSe nahrat obrazek tvare, aby zahajili své
vyhledavéani. Jakmile je obrazek nahrdn na webové strdnky PimEyes, nastroji

trva méné nez sekundu, aby prohledal internet a naSel odpovidajici obrazky.

Google Images

Google Images je vyhledava¢ obrazkd spoleCnosti Google, ktery
umoziuje uzivatelim hledat na webu obrazky souvisejici s raznymi tématy.
Tento nastroj byl spustén v Cervenci 2001 a od té doby se stal jednim z
nejpopularnéjSich nastroji pro vyhledavani obrazku na internetu. Google Images
umoziuje uzivatelim snadno najit obrazky, fotografie, grafiku a dalSi vizualni
obsah tim, Ze do vyhledavaciho pole zadaji kliCova slova nebo fraze souvisejici
s hledanym obsahem.

Jednou z vyznamnych funkci Google Images je moznost provadét
vyhledavani obrazkd pomoci obrazku, coz je znamé jako reverzni vyhledavani
obrazku. Uzivatelé mohou nahrat obrazek nebo zadat URL adresu obrazku, aby
nasli podobné obrazky, zjistili vice informaci o obrazku nebo identifikovali puvod
obrazku. Tato funkce je uzite€na pro zjisténi zdroje obrazku, identifikaci objektu,
mist, osob, nebo dokonce pro ovéreni pravosti obrazku.

Google neustale vylepSuje Google Images zavedenim novych technologii

a funkci, jako jsou pokrocCilé algoritmy pro rozpoznavani obrazku, filtry pro

28 SHOTKIT. HOW TO USE FACIAL RECOGNITION SEARCH [online]. [cit. 2024-02-13].
Dostupné z: https://shotkit.com/facial-recognition/

29 PIMEYES. More than a reverse image search [online]. [cit. 2024-02-13]. Dostupné z:
https://pimeyes.com/en
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upfesnéni vyhledavani (napf. podle barvy, typu obrazku, velikosti, prav k pouZiti)
a integraci s dalSimi produkty Google, jako je Google Lens. Google Lens
umozniuje uzivatelim pouzivat kameru svého mobilniho telefonu pro interaktivni
hledani a ziskavani informaci o objektech v realném svété prostfednictvim
rozpoznavani obrazka.

S rozvojem umeélé inteligence a strojového uceni Google Images stale
vice zlepSuje schopnost poskytovat relevantni a prfesné vysledky vyhledavani,
coz uzivatelim usnadnuje objevovani a prohlizeni vizualniho obsahu na

internetu.

Social Catfish

Social Catfish je specializovany vyhledavaci nastroj zaméfeny na
ovéfovani identity a reverzni vyhledavani obrazku, ktery pomaha uzivatelim
identifikovat a ovéfit osobni udaje lidi, se kterymi komunikuji online. Tento
nastroj je Siroce vyuzZivan pro boj proti podvodim na internetu, jako jsou
romantické podvody, catfishing (vytvareni faleSnych online identit) a dalSi formy
online podvodu. Social Catfish umoznuje uzivatelim nahrat fotografie a provadét
rozsahla vyhledavani, aby zjistili, zda byly tyto obrazky pouzity jinde na internetu,
a identifikovat ptvodni zdroj obrazka.

Vedle reverzniho vyhledavani obrazk Social Catfish nabizi i dalSi sluzby,
jako jsou vyhledavani podle jména, e-mailové adresy, telefonniho Cisla nebo
socialnich médii, coz uzivatelim umoznuje ziskat SirSi kontext o osobach, s
nimiz se setkavaji online. Timto zplisobem mohou uzivatelé zjistit, zda jsou
informace poskytované danou osobou pravdivé, nebo zda existuji néjaké
rozpory, které by mohly naznaCovat podvod.

Tento nastroj je zvlasté uziteCny pro osoby, které se snaZzi ovéfit identitu
nékoho, koho poznaly pfes online seznamky, socialni sité nebo jiné platformy
pro virtualni komunikaci. Pomoci technologii pro rozpoznavani obliceji a
rozsahlych databazi obrazkd Social Catfish pomaha odhalit faleSné profily a
chranit uzivatele pfed potencialnimi hrozbami a zklamanimi.

Kromé sluzeb ovéfovani identit nabizi Social Catfish také zdroje a

informace tykajici se online bezpec€nosti a prevence podvodu, poskytuje rady, jak
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se chranit pfed riznymi typy online podvodu, a vzdélava uzivatele o tom, jak se

bezpecné pohybovat v digitalnim svété.

3.5. Prubéh vyzkumu

PimEyes

Vyhledavani pomoci sluzby PimEyes je velice jednoduché a intuitivni.
Vlozite pouze jiz vyfoceny obrazek z paméti vasSeho zafizeni, nebo muzete
popfipadé vyfotit novou fotografii pomoci fotoaparatu, napfiklad mobilu (obrazek
¢. 14).

Face search #: edit photol(s)

Any Time v

Free searches available: 9/10

Obrazek €. 14 — Vyhledavaci okénko u PimEyes

Poté jen odsouhlasite nutna pravidla, ktera jsou s vyuZzivanim této sluzby
povinna dodrzet a proces vyhledavani zacne. Samotné vyhledavani trva pouze

nékolik vtefin. Nutno podotknout, Ze vyuzivam pouze verzi, kterd je zadarmo.
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Nasledné se zobrazi tfi vysledky vyhledavani po fadach, které muzete porovnat

a pfipadné se podivat na ¢ast zdroje, z néhoz obrazek pochazi.

Google Images

Obdobnym zpusobem jako u pFedchozi sluzby postaci pouze vlozit
obrazek do vyhledavaciho Fadku a okamZzZité jsou nam znamy vysledky
vyhledavani. Je tfeba podotknout, ze u této sluzby neni nutnosti vyhledavani
pouze osob, ale Ize pomoci ni vyhledavat i pfedméty, €i dokonce mista (obrazek
¢. 15).

Obrazek €. 15 — Vzhled stranky Google Images

Social Catfish

Taktéz jako u predchozich vyhledavacl je cely proces jednoduchy a
intuitivni. Pouze vlozite obrazek do vyhledavaciho fadku a poté zaCne proces
vyhledavani. V tomto pfipadé trval zdaleka nejdéle oproti pfedchozim pfipadim,

ale cely proces vyhledavani byl znazornén ikonami, ve kterych sluzba zrovna
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vyhledava jako napfiklad socialni sluzby Facebook, Instagram ¢i Linkedin.
Vyhledavani pomoci této sluzby, ale oproti pfedchozi neni zdarma a cela sluzba
je vyhradné urCena pro americky kontinent, avSak jedna se jeden z nejlepSi

vyhledavacu na internetu.

3.6. Vysledky vyzkumu

PimEyes

Osoba ¢éislo 1

Vyhledavani osoby Cislo 1 pomoci sluzby PimEyes bylo v nékolika
pfipadech uspésné (obrazek &. 16 — zelené oznacena shoda, ¢ervené oznacena
neshoda).

Z 15 vysledku se osobu Cislo 1 podafilo skute¢né najit v 10 pfipadech
z 15 vyhledanych vysledkd, jednalo zejména o fotografie z maturitniho plesu, coz

Ize usoudit snadno z &asti url zdroje, ze které fotografie pochazi.
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Obrazek €. 16 — Vysledek vyhledavani osoby €islo 1 na PimEyes

Osoba ¢islo 2

Osobu ¢islo 2 vyhledala sluzba PimEyes s celkem 11 vysledky, které se

vSak se skute¢nou osobou ¢&islo 2 neshodovaly. (obrazek €. 17)
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Unlock access to current search results for CZK 448.99
Pay onca fo see the source of the photas and original websites of the current saarch

End of results

Obrazek €. 17 — Vysledek vyhledavani osoby &islo 2 na PimEyes

Osoba ¢islo 3

Osoba cislo 3 byla na sluzbé PimEyes vyhledana celkem se 78 vysledky,
avSak totozny obrazek se vyhledat nepodafilo (obrazek ¢. 18). S védomim, ze
byla vyhledana neexistujici osoba, je jasné, Ze se jedna o skute¢né neshodna

vyhledavani.
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n FreeSearch || @ New Search | "m’J

Unlock access to current search results for CZK 448.99

Pay once fo see the source of the photos and original websites of the current search

Obrazek €. 18 — Vysledek vyhledavani osoby &islo 3 na PimEyes

Google Images

Osoba cislo 1 se pomoci nastroje Google Images nepodafila vyhledat.
Vysledkem vyhledani byl pouze jeden vysledek, ktery odkazoval na jinou osobu

nez skute¢né osoba Cislo 1 je. (obrazek ¢. 19)
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® Vysledky pro lidi jsou omezeny

@ Najit zdroj obrazku

¥ Cesky svaz hazené
Volf Martin - Cesky svaz

Vyhledavani Text Prekladaé

Obrazek €. 19 — Vysledek vyhledavani osoby Cislo 1 na Google Images

[2 co mohio byt lepsi?

Osoba éislo 2

Vysledkem vyhledani osoby Cislo 2 bylo nékolik osob €i obrazku z riznych
webovych stranek, ale o skuteCnou osobu Cislo 2 se nejednalo v zadném

pfipadé. (obrazek €. 20)

Obrazek €. 20 — Vysledek vyhledavani osoby Cislo 2 na Google Images
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Osoba ¢islo 3

Vyhledanim osoby Cislo 3 nebyly nalezeny zadné vysledky. (obrazek ¢.
21)

Obrazek €. 21 — Vysledek vyhledavani osoby ¢islo 3 na Google Image

Social Catfish

Pomoci tohoto vyhledavaCe se nepodafila v Zadném pfipadé u tfi
vyhledavanych osob najit skute€né shoda. Sluzba nabizela nékolik desitek
obdobnych obrazku, avSak zadny z nich nevytvarel skuteCnou shodu. (obrazek
¢. 22)
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65 Images Found

0 Exact matches found.

View All Results °

45 Images Found ~

0 Exact matches found.

View All Results °

99 Images Found ~

0 Exact matches found.

View All Results e

Obrazek €. 22 — Vysledek vyhledavani osoby ¢islo 1,2 a 3 na Social Catfish

3.7. Zavér vyzkumu

Zavér vyzkumu zaméfeného na moznost vyuziti komerénich nastroju na

vyhledavani obli¢eju na internetu pro policejni ucely, s vyuzitim vyhledavacui
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PimEye, Google Images a Social Catfish, ukazuje smiSené vysledky, které
reflektuji jak potencial, tak omezeni téchto nastroja.

Vyzkum prokazal, Zze PimEye dokazal uspésné identifikovat existujici
osobu Cislo 1, coz naznacCuje, ze pro konkrétni pfipady a za predpokladu
dostupnosti kvalitnich obrazovych dat mohou byt nastroje na vyhledavani
obliceju ucinné. Tento uspéch ilustruje potencial téchto nastroji pomoci
policejnim slozkam v rychlé identifikaci osob, coz muze byt kliCové pro feSeni
trestnych &inu, patrani po pohfeSovanych osobach nebo identifikaci podezielych.

Nicméné, neschopnost vyhledavacu nalézt osobu Cislo 2 a neexistujici
osobu Cislo 3 poukazuje na vyznamné omezeni a vyzvy spojené s pouzivanim
téchto technologii. Tyto vysledky poukazuji na moznou omezenou ucinnost v
situacich, kde jsou dostupna data omezend, nekvalitni nebo zcela absentuji. To
zdUraznuje, Ze spolehlivost a pfesnost téchto nastrojd mize byt vyrazné
ovlivnéna dostupnosti a kvalitou obrazovych datab&zi, na kterych vyhledavani
zavisi.

DalSim dulezitym zjisténim je, ze Uuspésnost vyhledavani mize byt silné
variabilni mezi rlznymi platformami, coZ naznacuje potfebu peclivého vybéru
nastroju v zavislosti na konkrétnim vyuziti. Tento fakt podtrhuje vyznam
adaptability a flexibility pfi vybéru technologickych feSeni pro policejni ucely.

Zavérem, ackoliv existuje potencial vyuziti komercnich vyhledavacu
obli€eju v policejni praxi, je nezbytné peclivé zvazit jejich omezeni a vyzvy. Pro
maximalni efektivitu a etické vyuziti je dalezité dalSi zkoumani a vyvoj téchto
technologii s dlrazem na zlepSeni pFesnosti, rozSifeni databazi a zajisténi
souladu s pravnimi a etickymi normami. Tento vyzkum také poukazuje na
nutnost pokradujici evaluace a validace nastroju pro konkrétni policejni aplikace,

aby se zajistilo jejich efektivni a spravedlivé vyuziti.

3.8. Navrhované resSeni

Na zakladé zjisténi z vyzkumu tykajiciho se vyuZziti komer¢nich nastroju
na vyhledavani obliceju pro policejni ucely, které ukazaly smiSené vysledky, Ize

navrhnout nasledujici feSeni problému:
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. VylepSeni a rozSifeni databazi

Spoluprace s komerénimi poskytovateli, jako jsou PimEye, Google
Images a Social Catfish, na rozSifeni a aktualizaci jejich obrazovych
databazi s cilem zvysit pfesnost a spolehlivost vyhledavani.

Integrace policejnich databazi s komercnimi nastroji, pokud je to

mozné a pravné pfipustné, aby se zvysila u€innost identifikace osob.

. Vyvoj a adaptace technologii

Investovat do vyvoje Vvlastnich, specializovanych vyhledavacich
nastrojd na obliCej, které by byly pfimo navrzeny pro potfeby
bezpeénostnich slozek, s durazem na zlepSeni presnosti a
minimalizaci faleSné pozitivnich vysledka.

Adaptovat existujici nastroje pro specifické policejni aplikace, v&etné
vyvoje algoritmi schopnych lépe rozliSovat mezi existujicimi a

neexistujicimi osobami.

Pravni a etické zabezpeceni

Vypracovat a implementovat jasné pravni a etické smérnice pro
pouzivani nastrojud na vyhledavani obli€ejl, zahrnujici ochranu
soukromi, ochranu udaji a zasady nezasahovani do osobnich prav.

Provadét pravidelné revize a evaluace pouzivani téchto nastroju s
cilem zabezpecit jejich zodpovédné vyuZziti a soulad s pravnimi

normami.

. Vzdélavani a Skoleni

Organizovat Skoleni a vzdélavaci programy pro policejni pracovniky na
téma pouzivani nastroji na vyhledavani obliceju, véetné aspektl
pravnich, etickych a technickych.

Poskytnout policistim navody a nejlepsi postupy pro efektivni a etické

vyuzivani téchto nastroja.

. Spoluprace a partnerstvi
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e Navazat partnerstvi s akademickymi institucemi, vyzkumnymi
organizacemi a technologickymi spoleCnostmi na spoleCnych
projektech zaméfenych na vyvoj a zlepSeni nastroji na vyhledavani
obli¢eja.

e Podporovat mezinarodni spolupraci a vyménu osvédcenych postupl

mezi bezpe€nostnimi slozkami riznych zemi.

Implementaci téchto feSeni mohou policejni slozky vyuzit potencial
nastroju na vyhledavani obli€eju, zatimco minimalizuji rizika a omezeni spojena

v vivs

boji proti kriminalité a pfi ochrané vefejnosti.

Zaveér

V diplomové préaci byla dopodrobna zkoumana rostouci role biometrickych
technologii v kontextu zajisténi vefejné bezpecnosti s konkrétnim zaméfenim na
jejich aplikaci u Policie Ceské republiky. Prace systematicky pokryva teoretické
zaklady biometrie, detailni analyzu dvou kliCovych biometrickych technologii
daktyloskopie a rozpoznavani obliéeju a jejich vyuziti u Policie Ceské republiky a
empiricky vyzkum vyuziti komer&nich nastroji pro vyhledavani obli¢eju na
internetu v policejni praxi.

V prvni Casti byl poskytnut hloubkovy teoreticky uvod do problematiky
biometrie, kde byly vysvétleny klicové koncepty, historicky vyvoj a rizné metody
a technologie vyuzivané v biometrickych systémech. Byla zdlraznéna unikatnost
biometrickych dat a jejich potencial pro identifikaci a autentizaci jednotlivcu, coz
je zasadni pro bezpecnostni aplikace. Tento uvod také nastinil etické a pravni
otazky spojené s pouzivanim biometrie, v€etné ochrany soukromi a rizik
nespravné identifikace.

Ve druhé c&asti prace byla podrobné prozkoumana specificka vyuziti
daktyloskopie a rozpoznavani obli¢eji u Policie Ceské republiky. Byla zde
popsana soucasna situace jak ztechnického hlediska, tak i z metodického Ci
pravniho. Byl zde prezentovan i pfipad uspésného vyuziti systému rozpoznavani

obliceju na Letisti Vaclava Havla a jeho potencial a pfinos pro spole€nost.
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Analyza zdUraznila vyznam téchto technologii pro zlepSeni operativnich
schopnosti policie a jejich pfinos k celkovému zvySeni bezpeénosti spoleCnosti.

Treti Cast prace se zaméfila na empiricky vyzkum, ktery zkoumal moznosti
vyuziti komerénich nastroji na vyhledavani obliCeji na internetu pro policejni
ucely. PfestoZze vyzkum ukazal, Ze nastroje, jako PimEye, mohou byt uspésné v
identifikaci ur€itych osob, také odhalil omezeni téchto systémdu, v€etné problému
s presnosti a spolehlivosti, a zdaraznil vyznam peclivého zvazeni pravnich a
etickych aspektu jejich pouziti. Bylo jasné, Ze i pfes potencial téchto technologii
je nutné dalSi vyzkum a vyvoj, aby bylo mozné prekonat existujici vyzvy a
maximalizovat jejich pfinos pro policejni praxi.

V zavéreCné Casti prace jsou shrnuty kliCové poznatky a navrzena
doporuceni pro budouci vyvoj a vyuziti biometrickych systému v bezpecnostni
praxi. ZdlUraznuje se potfeba pokracujiciho vyzkumu, vyvoje a testovani
biometrickych technologii s cilem zlepSit jejich pfesnost, spolehlivost a etické
vyuziti. Je navrzeno, aby byla vénovana zvlastni pozornost vyvoji smérnic a
regulaci, které by feSily pravni a etické otazky spojené s biometrii, a zaroven
podporovaly inovace a spolupraci mezi vefejnym a soukromym sektorem. Prace
zdUraznuje, Ze s pfihlédnutim k rychlému technologickému pokroku a rostoucimu
vyznamu biometrie pro bezpecnostni aplikace je nezbytné, aby se policie
adaptovala na tyto zmény a vyuzivala nové technologie zodpovédné a efektivné,

s plnym respektem k praviim a soukromi jednotlivcu.
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