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Problematika odposlechu a ziznamu telekomunika¢niho provozu v

podminkach Policie CR.

Abstrakt

Diplomové prace zdiraziuje, ze odposlech a zdznam telekomunika¢niho
provozu je zdvaznym zasahem do zékladnich lidskych prav ob¢ana, zejména prava
na soukromi podle ¢lanku 7. Listiny zdkladnich prav a svobod a prava na tajemstvi
zprav podavanych telefonem podle ¢lanku 13. uvedené Listiny. K takovému zasahu
muze dojit pouze za piesné stanovenych podminek stanovenych v § 88 a § 88a
zakona €. 141/1961 Sb., o trestnim fizeni soudnim trestni fad, které musi policejni
organy Ceské republiky pfi realizaci odposlechu striktné dodrzovat. Prace je
rozdelena do dvou zakladnich celkii. Prvni ¢ast prace je vice popisna a predstavuje
institut odposlechu ve svém celkovém zakonném rozsahu vcetné systému
ochrannych a bezpeénostnich mechanismil, za kterych Policie CR institut odposlechii
vyuziva. Druhd ¢ast prace je analytickd, kdy problematiku odposlechil zasazuje do
SirStho rédmce, kde klade a zodpovidd otdzky o slozitosti policejni prace v
podminkach informaéni spolecnosti. Dale jsou zde otevieny otazky napt. jak
spolecnost problematiku odposlechit vnimé, v jakém rozsahu jsou odposlechy
vyuzivany organy Policie CR. Na zavér je piipojeno nékolik piikladlii vyuziti

odposlechtll v policejni praxi.

Kli¢ova slova

Informacni spolecnost, datovy tok, Internet Service Provider, udaje o
telekomunika¢nim  provozu, pocitaovy systém, odposlech a ziznam
telekomunikacniho provozu, policejni organ, vetejna sprava, Listina zdkladnich prav
a svobod, Zékon ¢. 127/2005 Sb., o elektronickych komunikacich, Zakon ¢.141/1961

0 trestnim fizeni soudnim, ochrana soukromi, ptikaz soudu, test proporcionality.



The issue of interception and recording of telecommunications

traffic in the conditions of the Police of the Czech Republic.

Summary

The thesis emphasizes that interception and recording of telecommunications
traffic constitutes a serious breach of fundamental human rights, in particular the
right to privacy under Article 7 of The Charter of Fundamental Rights and Freedoms
and the right to secrecy of telephone messages under Article 13 of the Charter. Such
breach can occur only under precisely defined conditions stipulated in § 88 and § 88a
of the Act No. 141/1961 Coll., On Criminal Procedure, the Criminal Procedure Code,
which the police authorities of The Czech Republic must strictly follow when
carrying out wiretapping. The thesis is structured into two basic parts. The first part
of the thesis is more descriptive and presents the institute of wiretapping in its overall
legal scope, including the system of protective and safeguard mechanisms under
which the Police of the Czech Republic uses it. The second part of the thesis is
analytical, placing wiretapping in a broader framework asking and answering
questions about the complexity of policing in the conditions of the information
society. Furthermore, there are open questions such as how the society perceives
wiretapping, to what extent are wiretaps used by the authorities of the Police of the
Czech Republic. At the end, there are presented several real scenarios of the wiretaps
in the police practice.

Keywords

Information society, data flow, Internet Service Provider, data on
telecommunication traffic, computer system, interception and recording of
telecommunication traffic, police authority, public administration, Charter of
Fundamental Rights and Freedoms, Act No. 127/2005 Coll.,, on Electronic
Communications and on Amendment of Certain Related Acts (Electronic
Communications Act) as amended, Criminal Procedure Code (Act No. 141/1961

Coll., as amended), privacy protection, court order, proportionality test.
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1 Uvod

Realitou sou¢asného ,.kybernetického véku*! je zajem spolecnosti o moderni
komunika¢ni technologie. Komunika¢ni technologie svym uZivatelim nabizeji
nebyvalé moznosti pii sdileni informaci, ale jsou také zdrojem vaznych
bezpecnostnich rizik v podobé¢ trestné Cinnosti, kterd je prostiednictvim téchto
technologii pachana. Odposlech se tak v urcitych ptfipadech stava jedinym moznym

nastrojem, ktery miize opravnény subjekt uzit k vysetfovani trestné ¢innosti.

Jednim z opravnénych subjekti vetejné spravy, které uzivaji v ramci svych
pravomoci institut odposlechu je Policie Ceské republiky (dale jen PCR). PCR je
podiizena Ministerstvu vnitra Ceské republiky, které je odpovédné za oblast vykonu
statni spravy. PCR je organem vykonné moci, (jeji ukoly jsou zakotveny v Zakoné
&.273/2008 Sb., o Policii Ceské republiky) vykonavajici spravni ¢innosti pii zajisténi
vetejného potddku, bezpecnosti a ochrany Zivota a prav obcanil, a dalsi tkoly
souvisejici s bezpecnosti a respektem k pravnimu systému.? V ramci vykonu svych
pravomoci je PCR povinna jednat vsouladu s principy pravniho statu se

zvla$tnim diirazem na respekt k zakladnim lidskym praviim obéana.®

Nastroje, které PCR pii vykonu svych pravomoci uziva, jsou zajisfovaci
ukony. Tyto ukony jsou dulezité pro dikazni uclely a pro vykon néckterych
rozhodnuti. Jednim ze zajiStovacich tUkoni je Odposlech a zaznam
telekomunikacniho provozu. (dale jen OaZTP) Zakladnimi zdsadami pii provadéni
ukonitit OaZTP, jsou zdsady zdrzenlivosti a pfiméfenosti. Uvedené zasady jsou
dualezité jako garance pii dodrzovani zakladnich prav a svobod obcanii pii vykonu
pravomoci organu vetejné spravy. Smyslem uvedenych zasad je zabranit zneuZiti
pravomoci pfi vykonu spravniho organu a zajistit, aby intervence do zakladnich

lidskych prav byla vzdy pfimétend dané situaci a v souladu se zdkonem. Je tedy

! Kybernetika (z feckého wvBepvnricdg (kybernetikos, ,.tykajici se kormidla, fizeni) ,... je véda
zabyvajici se teorii fizenych pochodli v Zivé hmote, spolecnosti, automatizovanych vyrobnich
https://kybernetika.blogspot.com/p/uvod_31.htmlernetika: Co je kybernetika?

2 Policie Ceské republiky je organem vykonné moci, ktery zajistuje ochranu Zivota, zdravi a majetku
lidi, ochranu pifed nebezpecim, zjisti a odhali trestné Ciny a piestupky a predchazi jim, plni tkoly
vyplyvajici z mezinarodnich smluv, které jsou ve smyslu § 10 ustavy zavazné, a plni dalsi ukoly
stanovené zvlastnimi pravnimi predpisy.

3 P¥i vykonu pravomoci a pii plnéni tkoli uvedenych v odstavci 1 chrani policie prava a svobody
obcantl a podporuje jejich spolupraci pii plnéni ukolti ochrany vetejného poradku a bezpecnosti.

1
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nemozné nechat bez povSimnuti nazor byvalého ptredsedy Stalé¢ komise pro kontrolu
pouziti odposlechu a zaznamu telekomunika¢niho provozu, pouziti sledovani osob a
véci a ruseni provozu elektronickych komunikaci Daniela Korte, ktery v ¢lanku pod
nazvem ,,Zneuzivani odposlechti nas vede k policejnimu statu“ spolu s redaktorem
nazorového internetového deniku Férum 24 Pavlem Safrem uvadi, ze: ,,V Ceské
republice dochdzi k masivnimu naduzivani a ziejm¢ i zneuzivani odposlechi
telefonnich hovord.“4 Podobna prohlageni obsahuji nazor, z¢ PCR jakoZto organ
vefejné spravy pii realizaci ukontt OaZTP nerespektuje zasady zdrzenlivosti a
priméfenosti pii zasahu do zdkladnich prav a svobod obcanii pii vykonu svych
pravomoci. Diplomova prace objasni otazky, zda pravni Uprava, rozhodovaci a
kontrolni procesy nastavené pro realizaci tkonti OaZTP, které opravnéné subjekty
ze zdkona Vramci svych pravomoci uZivaji pfipousti konstatovani, ze PCR pii
vykonu svych pravomoci nerespektuje zasady zdrzenlivosti a pfiméfenosti zasahu do
zakladnich prav a svobod obcant. V této souvislosti bude také zkoumano, zda v
Ceské republice dochazi k masivnimu naduZivani a zfejmé i zneuzivani odposlechii
telefonnich hovort. V ptipad¢ zjisténi nedostatk budou predloZeny navrhy na jejich

upravu.

4 Safr Pavel, Korte Daniel: Zneuzivani odposlechti nas vede k policejnimu stitu. Férum 24 —
internetovy denik, 12.10.2015 dostupné na: https://www.top09.cz/co-delame/medialni-vystupy/korte-
zneuzivani-odposlechu-nas-vede-k-policejnimu-statu-18999.html
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2  Cil prace a metodika

V této ¢asti prace bude predstaven cil prace a v ramci popisu metodiky budou

popsany druhy vyzkumnych metod, uzitych pii tvorbé prace.

2.1 Cil prace

Cilem diplomové prace je zhodnotit vyvoj platné pravni Gpravy institutu
0aZTP, realizovaného PCR dle TrR a vyhodnotit zvolené téma z pohledu naro¢nosti
realizace, poctu realizovanych tkonli a mozného porusovani pravnich piedpist ve
vztahu K pravu ob¢ant a cizincii, zejména v oblastech prava na soukromi. Casovy
interval vyzkumu je stanoven na obdobi let 2010-2020. Dale bude porovnana pravni
uprava uvedeného institutu s pravni upravou realizovanou v nékterém ze sousednich
stath. V praktické casti prace je dilcim cilem ¢. 1 na zakladé provedeného
dotaznikového Setfeni vyhodnotit nazor vefejnosti v problematice zneuzivani ¢i
naduzivani tkonti OaZTP realizovanych PCR v kontextu dodrzovani zakonné
upravy v dané problematice. Dil¢im cilem ¢. 2 je na zakladé¢ ziskanych dat vyhodnotit
podty realizovanych tikonti OaZTP organy PCR v ¢asovém intervalu let 2010-2020.
Dil¢im cilem ¢. 3 je provedeni vyzkumu formou standardizovaného rozhovoru
s pracovnikem specializovaného pracovisté, jehoz pfidanou hodnotou je odborny

nazor na problematiku realizace ukont OaZTP.

2.2 Metodika

Empiricky vyzkum ma exploracni a explanac¢ni povahu. Z hlediska naplnéni
cili prace je pouzita strategie smiSeného vyzkumu, s vyuzitim kvalitativni a
kvantitativni strategie. Pti kvalitativni strategii nam: ,,jde o popis dat a porozumeéni
zkoumaného fenoménu, pricemz analyticky pristup se vyznacuje ze strany

vzkumnika vétsi slozkou ,, hermeneutické * inference . °

2.2.1 Metodika teoretické ¢asti

V teoretické Casti prace jsou shromazdény vSechny informace, které se k

uvedené problematice OaZTP vztahuji. Nasledné jsou informace setiidény podle

5 HENDL, Jan; REMR, Jiii; Metody vyzkumu a evaluace. Portal 2017, 464 stran, ISBN 978-80-262-
1192-1, str. 29.



jejich vztahu ke sledovanému tématu. Informace, které se sledovaného problému
tykaji jen okrajové, nebo jsou obsahové shodné, jsou vyfazeny. Po podrobném
prostudovani jsou informace tfidény na pramenny material prvniho a druhého fadu,
kdy pramennym materialem prvého fadu jsou napi. Umluva rady Evropy, Smérnice
EU, Nélezy Ustavniho soudu, zikony, vyhlasky, zdvazné pokyny a ziskana
statisticka data. Mezi prameny druhého fadu jsou vyuzity odborné publikace na
zkoumané téma, komentdfe k zakonlim nebo internetové clanky. S clanky
publikovanymi v otevienych zdrojich, at’ uz tisténymi nebo elektronickymi, je
pracovano jako s tzv. doplitkovymi zdroji informaci.®

Po zakladnim roztfidéni zdrojového materialu jsou ziskana data zpracovana
za pomoci metody excerpce, tzn. formou vypisovani, pofizovani vytahii z uvedené
literatury a nasledn¢ strukturovana tak, aby reflektovala dil¢i cile prace. Podklady
pro tvorbu textovych kapitol jsou ziskany formou analyzy a nasledné syntézy

setfidénych informaci. Za uziti metody deskripce jsou ziskané informace zpracovany

do jednotlivych kapitol.

2.2.2 Metodika v praktické ¢asti

Pii tvorbé kapitol tykajici se prace na specializovaném pracovisti je uzita
metoda kvalitativniho nestrukturovaného piimého pozorovani. Metoda zachycuje
subjektivni ndhled autora na zkoumanou problematiku pozorovanim popisovanych
aktivit. ,, Kvalitativni nestrukturované pozorovani spociva v pozorovani vSech
relevantnich jevii.“’ Podstatnou roli pii pozorovéani hraje vyzkumnikova udast v
pfirozenych podminkach, kdy si v§imé véci a udalosti, které maji vztah k feSené
problematice.

Metoda kvalitativniho vyzkumu dotaznikového Setfeni je pouzita pro
zajisténi dat od SirSiho okruhu respondentt s cilem zjistit rozsah informovanosti
vybraného vzorku populace 0 existenci, funkci a smyslu institutu OaZTP. V ramci
kvalitativniho vyzkumu je zpracovan strukturovany dotaznik, ktery obsahuje nékolik
okruhti otazek a zkouma postoj vefejnosti ke skute¢nosti, ze PCR uziva ukony

0OaZTP a zda existuji ve spolecnosti divodné obavy, ze dochazi k porusovani

6 HENDL, Jan; REMR Jiii; Metody vyzkumu a evaluace. Portal 2017, 464 stran, ISBN 978-80-262-
1192-1, str. 59.
"HENDL, Jan; REMR, Jii{; Metody vyzkumu a evaluace. Portal 2017, 464 stran, ISBN 978-80-262-
1192-1, str.83.



prévnich ptedpisti ve vtahu k pravu ob¢ani a cizincl, zejména v oblastech prava na
soukromi. Prvni okruh otazek je zaméten na informace o respondentovi. Druhy okruh
otazek se vénuje obecnému povédomi vybrané populace respondenti 0 existenci
problematiky OaZTP a zdroju, ze kterych informace ziskavaji. Tieti okruh otazek je
jiz konkrétnéj$i, zaméteny na zjisténi, zda respondenti maji pfehled o zdkonném
ukotveni institutu OaZTP v &eském pravnim systému a k ¢emu institut PCR uZiva.
Dile je zkoumano, zda ob&ané maji divéru v PCR, Ze nedochazi ke zneuzivani ukont
OaZTP a zda se citi ukony OaZTP néjak ohroZeni. Posledni okruh otdzek zkouma,
zda maji ob&ané povédomi o tom, jak a kym je PCR pii realizaci ukont kontrolovana
a zda maji respondenti povédomi o existenci n¢kterého z kontrolnich organti napft.
Stalé komise pro kontrolu uziti odposlechli a zdznamii telekomunikaéniho provozu,
pouziti sledovani osob a véci a ruSeni provozu elektronickych komunikaci. Pfi
vybéru respondentii je uplatnéna metoda zamérného vybéru, nebot’ tato metoda
umoznuje zkoumani do hloubky. Metoda je zaloZzena na minéni vyzkumnika o tom,
co je mozno pozorovat a co by mélo byt pozorovano. Respondenti jsou vybirani z
prostiedi laické vefejnosti, strukturovany dotaznik je respondentim distribuovan
elektronickou postou. Odpovédi jsou zapisovany do pripravené tabulky.

Metoda individualniho kvalitativniho polostrukturovaného rozhovoru je uzita
pii tvorbé kapitol popisujicich postupy a problémy z pohledu kvalifikovaného
zainteresovaného pracovnika plsobiciho na specializovaném pracovisti. Zvlastni
zietel je vénovan zkoumani, zda vramci realizace tkoni OaZTP nedochazi
k systémovym chybam, které by mohly vést ke zneuzivani nebo naduzivani tkont
QaZTP ze strany PCR.® Individudlni kvalitativni polostrukturovany rozhovor
. tazatel dava otazky respondentovi na predem specifikovana témata a ziskava jeho
odpovédi, tim shromazduje data o urcité problematice. “® je veden formou dotazii na
pfedem specifikovand témata tykajici se problematiky OaZTP, kdy respondent
volnou formou odpovidda na polozené otazky. Cilem Setfeni je =ziskani
kvalifikovaného nazoru na uvedenou problematiku.

V kapitolach zhodnoceni a doporuceni jsou za pomoci metody komparace,

syntézy a kompilace vyhodnoceny vysledky vyzkumu. Uplatnéni metody

8 HENDL, Jan; REMR Jiii; Metody vyzkumu a evaluace. Portal 2017, 464 stran, ISBN 978-80-262-
1192-1, str.184.
9 Tamtéz.



interpretacni shrnuje a interpretuje vysledky vyzkumu vzeslé z teoretické a praktické

Casti prace. Na zaklad¢ vyhodnoceni a provedeného vyzkumu jSou v zavéru prace

navrzena opatieni ke zjednani napravy a ptipadn¢ navrzena opatfeni ke zlepSeni

¢innosti pti realizaci ukoni OaZTP.

Tabulka ¢. 1 Piehled cili diplomové prace

Provést rozbor a zhodnotit v{voj platné pravni tpravy institutu OaZTP realizovaného PCR
dle TrR, a vyhodnotit zvolené téma z pohledu naro¢nosti realizace, poétu realizovanych
ukontli a mozného poruSovani pravnich piedpisi ve vtahu k pravu ob¢ani a cizinct, zejména
V oblastech prava na soukromi za obdobi let 2010—2020.

Dil¢i cile

Vyzkumna technika

Pouzité zdroje

Provést rozbor a
zhodnotit vyvoj
pravni Gpravy

Textova analyza
pravnich ptedpist,
odborné literatury,

Smérnice Evropského
parlamentu a Rady 2002/58 ze
dne 12. ¢ervence 2002

témata tykajici
se problematiky
OaZTP

institutu OaZTP kvalitativni Zakon ¢&. 1/1993 Sb., Ustava
realizovaného nestrukturované Ceské republiky

PCR a pozorovani, Zéakon &. 141/1961Sb.,
porovnani s Zakon €. 127/2005 Sb.,
pravni upravou Zakon €. 273/2008 Sb.,

v SR

Zhodnoceni Kvantitativni Statisticka data ziskana
poctu analyza dat o poctu z ALO PCR

realizovanych realizovanych

ukonti OaZTP ukont ze strany

ze strany PCR PCR

Zhodnoceni Kvalitativni analyza Vyzkumny vzorek populace
vnimani Za pomoci dotaznikového Setfeni
existence dotaznikového

institutu OaZTP Setfeni

ze strany laické

a odborné

spole¢nosti

Veden formou standardizovany Nazor odbornika, pracovnika
dotazil na otevieny specializovaného pracoviste.
pfedem individualni

specifikovana rozhovor,

Zdroj: Vlastni zpracovani autora




3  Teoreticka ¢ast prace

Kapitola je zaméfena na objasnéni problematiky Odposlech a zaznam
telekomunika¢niho provozu. V kapitole bude objasnén historicky vyvoj, legislativni

ramec a postupy Policie CR pii realizaci ukonti OaZTP.

3.1 Vymezeni zakladnich pravnich norem

Problematika OaZTP je multidisciplinarnim oborem, ve kterém se prolinaji
znalosti z techniky, kriminalistiky, teorii vefejné spravy a aplikace pravnich norem.
Pro spravnou aplikaci piislusné pravni normy musi mit pfislusny policejni orgén
znalosti z trestniho prava, Gstavniho prava, spravniho prava atd. Platna legislativa
definuje ramec, ve kterém realizace konit OaZTP probiha.

- Smérnice Evropského parlamentu a Rady 2002/58 ze dne 12. ¢ervence 2002

0 zpracovani osobnich daji a ochrané soukromi v odvétvi elektronickych

komunikaci

- Umluva o ochrané zékladnich prav a svobod Zakon ¢. 1/1993 Sb., Ustava
Ceské republiky

- Zékon ¢&. 141/1961Sb., o trestni fizeni soudnim (trestni tad), ve znéni
pozdéjsich predpist, pro potieby této prace se jednd zejména o §88 a §88a

TrR

- Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakontl (zdkon o elektronickych komunikacich),
- Zékon ¢&. 273/2008 Sb., o Polici CR, ve znéni pozdgjsich predpist,
- Vyhlaska ¢. 336/2005 o formé a rozsahu informaci poskytovanych z databaze
ucastnikil vetejné dostupné telefonni sluzby a o technickych a provoznich
podminkach a bodech pro pfipojeni koncového telekomunikaéniho zatizeni

pro odposlech a zaznam zprav.

3.2 Vymezeni pojmi

Problematika OaZTP je pomérné mlad4 a judicialn€ jasn€ neukotvena. Proto

je nutné objasnit zakladni pojmovy aparat.



3.2.1 Smérnice Evropského parlamentu a Rady 2002/58

Touto smérnici se harmonizuji predpisy clenskych statd, pozadované pro
zajisténi rovnocenné urovné ochrany zakladnich prav a svobod, zejména prava na
soukromi, se zifetelem na zpracovani osobnich udaji v odvétvi elektronickych
komunikaci a pro zajisténi volného pohybu téchto Udaji a elektronickych

komunikac¢nich zatizeni a sluzeb ve Spolecenstvi.

3.2.2 Policie CR

., Policie Ceské republiky je jednotny ozbrojeny bezpecnostni sbor, “*° jehoz
poslani a tikoly jsou upraveny zakonem &. 273/2008 Sb., o Policii Ceské republiky,
ve znéni pozdéjsich predpisii. Posldnim policie je pfedev§im plnéni ukolii na aseku
vnitiniho potadku a bezpecnosti statu, dale plnéni ukolt dle zdkona €. 141/1961 Sb.,
o trestnim fizeni soudnim, ve znéni pozdgjsich predpisti (dale jen TrR), jakoZ i plnéni

dalsich ukolt v rtiznych oblastech statni spravy.

3.2.3 Zajistovaci ukon

., Ukony smérujici k zajisténi osob, véci a informaci pro iicely trestniho Fizeni
Jjsou zavaznymi zasahy do prav obcanu, zarucenych Listinou zakladnich prdav a
svobod (HI. II odd. 1) a jsou pripustné jen tehdy, jsou-li pro jejich vyvkon dany
zakonné podminky, ¢l. 8, 12, 13 LZPS. «ll

3.24 Odposlech a ziznam telekomunikaé¢niho provozu

Za OaZTP je povazovan zakonny postup OCTR dle TrR spocivajici v pienosu
udajii telekomunika¢niho provozu na nosi¢e zdznamu opravnénych subjekti.
., Pravnicka nebo fyzicka osoba zajistujici verejnou komunikacni sit' nebo poskytujici

verejné dostupnou sluzbu elektronickych komunikaci je povinna na ndklady

10 81 Zakon &. 273/2008 Sb., o Policii Ceské republiky, zvefejnény ve Sbirce zakont Ceské republiky
dne 11. 8. 2008, Y dastce 91 dostupné na: https://www.beck-
online.cz/bo/chapterviewdocument.seam?documentld=onrfémrqga4fémrxgmwtcoa

1 NOVOTNY, FrantiSek a kol., Praktikum trestniho prava procesniho. Plzenl 2009, Ales Cenék s. 1.
0., 81s., ISBN 978-80-7380-159-5




zrizovatele zridit a zabezpecit v urcenych bodech své site rozhrani pro pripojeni

koncového telekomunikacniho zarizeni pro odposlech a zdznam zprav. “'?

3.2.5 Udaje o telekomunikaénim provozu

Telekomunikaéni provoz lze vymezit jako ,,cinnost telekomunikacnich
zarizeni (napr. telefoni, radiostanic, pocitacovych siti atd.), kterd spociva v prepravé
nebo smérovani jak obsahu komunikace, tak i souvisejicich provoznich udajii (napr.
doprovodnych dat identifikujicich urcité ucastnické stanice nebo zarizeni.). Pravni
tad Ceské republiky neobsahuje piesné vymezeni pojmu telekomunikaéni provoz, a

to navzdory skutecnosti, Ze s timto pojmem pomérné ¢asto pracuje.®

3.6.2 Utvar zvla§tnich ¢innosti

Utvar zvlastnich &innosti je utvar PCR, ktery v souladu s piislusnym
ustanovenim TrR, zakona o PCR a daliich pravnich predpisti provadi ve prospéch
opravnénych subjektli ukony OaZTP, sledovani osob a véci a dalsi specializované
tikony. UZC je jedinym utvarem PCR, ktery je opravnén tyto ukony realizovat na

uzemi CR.

3.2.7 Provozni a lokaliza¢ni udaje (data retention)

Provoznimi tdaji se podle zakona ¢. 127/2005 Sb., ZoEK rozumi ,,..jakékoli
udaje zpracovavané pro potreby prenosu zpravy siti elektronickych komunikaci,
nebo pro jeho uctovani®. Lokalizaénimi 0daji se rozumi ,,..jakékoli udaje
zpracovavané v siti elektronickych komunikaci, které urcuji zemeépisnou polohu

koncového zarizeni uZivatele verejné dostupné sluzby elektronickych komunikaci “.**

12.897 odst. 1 Zakona &. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozd&jsich piedpisi,
zvetejnény ve Sbirce zakont dne 22. 3. 2012, v ¢astce 33, na str. 1026-1365, dostupné také na:
https://www.beck-online.cz/bo/chapterview-document.seam?documentld=onrfémrggezféobzfu2q

13 ZAORALOVA, Petra.; Procesni pouzitelnost diikaz{l v trestnim fizeni a jeji meze. Praha: Leges,
2018, 320 s. ISBN 978-80-7502-310-0

14890 a § 91 zakona ¢&. 127/2005Sb., o elektronickych komunikacich ve zné&ni pozdgjsich predpisti,
(zdkon o elektronickych komunikacich), zvefejnény ve sbirce zdkonti Ceské republiky dne 31.3.2005,
v Castce 43, dostupné na:https://www.beck-
online.cz/bo/chapterviewdocument.seam?documentld=onrfémrgga2vémjsg4wtgoi
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3.2.8 Opravnény Zadatel

Opravnénym zadatelem ukont OaZTP ... je prislusnik policie, zarazeny ve
sluzbe kriminalni policie a vysSetFovani a poveéreny provadeénim ukonu v trestnim

Fizeni, v jehoZz ramci je tikon vyZadovan.“*®

3.2.9 Opravnény subjekt

Dle platného znéni TrR jsou opravnénymi subjekty OCTR, tj. soudy, stani
zastupitelstvi a policejni organy. Policejnimi organy se dle zikona dale mysli: Utvary
Policie Ceské republiky, Generdlni inspekce bezpecnostnich sborii, povéfené orgdany
Celni spravy, poverené organy Vezenské sluzby, poverené organy Vojenské policie,
povérené organy Bezpecnostni informacni sluzby, povérené organy Uradu pro

zahranicni styky a informace, povérené organy Vojenského zpravodajstvi.*®

3.2.10 Internet Service Provider

Internet Service Provider (dale jen ISP) poskytovatel pfipojeni, je pravnicka
nebo fyzicka osoba, ktera podnika v oblasti elektronickych komunikaci, je povinna
tuto ¢innost oznamit Ceskému telekomunikaénimu ufadu (déle jen CTU).Y
Informace o nabizenych sluzbach a sidle poskytovatele je mozno ziskat z Evidence
podnikateli v elektronickych komunikacich podle vSeobecného opravnéni, kterou

spravuje CTU.

3.2.11 Pravo na soukromi

V prostiedi Ceské republiky lze soukromi obecné chapat jako kontrolu nad

informacemi o svych osobnich zalezitostech. NejvyznamnéjSim dokumentem, ktery

15 Zavazny pokyn policejniho prezidenta ze dne 20 zai 2012, kterym se méni zdvazny pokyn
policejniho prezidenta ¢. 186/2011, o vyzadovani odposlechu a zdznamu telekomunikac¢niho provozu
a udaji o uskute¢néném telekomunikaénim provozu.

16§ 12 odst. 2. g) zakona &. 141/1961Sb., o trestni fizeni soudnim (trestni ¥4d), ve znéni pozd&jsich
predpistl, zvefejnény ve Sbirce zdkont Ceské republiky dne 9. 12. 1961, v &astce &. 66, dostupné také
na:https://www.beckonline.cz/bo/chapterviewdocument.seam?documentld=onrfémjzgyyvemjugewt
cmbt

178 13 odst. 1 zakona ¢&. 127/20058b., o elektronickych komunikacich ve znéni pozdéjsich predpisti,
(zakon o elektronickych komunikacich), zvefejnény ve sbirce zdkonti Ceské republiky dne 31.3.2005,
v Castce 43, dostupné na: https://www.beck-
online.cz/bo/chapterviewdocument.seam?documentld=onrfémrgga2vémjsg4wtgoi
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garantuje ochranu soukromi c¢lovéka, je Umluva o ochran¢ lidskych prav a

zékladnich svobod.!®

3.2.12 Umluva o poéitadové kriminalité & 185/2001

(Council of Europe — ETS No. 185 23.11.2001)%

Smyslem uvedené Umluvy je, aby si ¢lenské staty Rady Evropy a ostatni
staty, které podepsaly Umluvu, chapaly zmény zptisobené digitalizaci, konvergenci
a globalizaci pocitacovych siti a uvédomily si, Ze pocitacové sité a elektronické

informace mohou byt také zneuzity pro pachani trestnych ¢intl.

3.2.13 Cesky telekomunikaéni irad

Telekomunikaénim zakonem se zfizuje Cesky telekomunikaéni ufad se
sidlem v Praze, jako spravni ufad pro vykon statni spravy véetné regulace ve vécech
telekomunikaci. Utad napf. striktnd nafizuje podnikatelim zajistujicim vefejné
komunikacni sit¢ povinnost zajistit technicky a organiza¢né divérnost zprav,
definuje provozni a lokaliza¢ni idaje, ukladd povinnost ISP na néklady zadatele
ziidit a zabezpeCit v pienosové soustavé rozhrani pro piipojeni koncového

telekomunikacniho zatizeni pro odposlech a zaznam zprav.

3.3 Fenomén odposlechu

Co to je odposlech? Z technického hlediska je véc pomérné jednoducha.
Pomoci specidlni technologie dojde ke vstupu do prenosového systému
telekomunikacni infrastruktury s cilem zajistit obsah hlasové, datové nebo jiné

komunikace, ptipadné také dalSi udaje o komunikaci. AvSak z ustavnépravniho

18 7akon & 2/1993 Sb., Usneseni piedsednictva Ceské narodni rady o vyhlageni LISTINY
ZAKLADNICH PRAV A SVOBOD jako souasti astavniho poradku Ceské republiky zvefejnény ve
Sbirce zakont Ceské republiky dne 1.1.1993, v &astce &. 1, dostupné také na: https://www.beck-
online.cz/bo/chapterviewdocument.seam?documentld=onrfémjzhezv6mrngi

19 Sd&leni Ministerstva zahraniénich véci o sjednani Umluvy o poéitatové kriminalité 104/2013 Sb.,
m. s. znéni G€inné od 1.12.2013 dostupné také na: https://www.beck-
online.cz/bo/chapterviewdocument.seam?documentld=onrg2427giydcm27geydiljg&grouplndex=0
&rowlnde x=0
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hlediska véc jiz tak jednoduchéd neni, nebot’ uziti odposlouchévaci technologie

V pfenosovém systému je zdsahem do zakladnich lidskych prav a svobod.

Sledovani hlasové, pisemné, datové nebo jiné komunikace se nedéje jen ze
zakona opravnénymi subjekty, ale jedna se o celospolecensky jev, hojné vyuzivany
také v soukromé sfére soukromymi bezpecnostnimi agenturami nebo jinymi
fyzickymi nebo pravnickymi osobami, napt. v ramci konkurenéniho boje.2’ Tyto
odposlechy nepodléhaji proceduram uvedenym v TrR a zpravidla jsou provadény na
zadost klienta n€které z bezpe€nostnich sluzeb a v podstaté nejsou zakonem nijak
regulovany. Ceska pravni iprava nezna moznost, jak provadét OaZTP mimo trestni
fizeni. Osoba, kterd takovy tkon OaZTP provadi, se nedopousti ani piestupku dle
zakona ¢&. 200/1990 Sb., o piestupcich.?! Kdyby byla osoba instalujici prosttedky pro
0aZTP v soukromém prostoru bez védomi majitele ptistizena, jiz by se jednalo o
trestny &in porueni domovni svobody § 238 odst. 1 TrR.?? V &eském pravnim
systému existuje trestny &in porusovani tajemstvi dopravované zpravy.?® Tajemstvi

Jiz dopravenych zprav zdkon nikterak neupravuje.

3.3.1 Historicky vyvoj problematiky OaZTP

Odposlouchavani komunikace mezi dvéma nebo vice komunikujicimi
subjekty je staré jako lidstvo samo. Ale v této souvislosti neni nutné zabyvat se
historii az tak vzdalenou. Hojné bylo ukoni OaZTP vyuzivano v piedlistopadové
dobg, kdy Statni tajna policie v Ceskoslovensku provadéla odposlechy na zakladé
Zakona o statni bezpec¢nosti €. 128/1950 Sb. Pravidla pro uZiti operativni techniky ze

strany organu statni moci upravovala smérnice t¢inna od 1. ledna 1965 o pouzivani

2 Pravnické a fyzické osoby nepodnikajici dle zdkona ¢&. 127/2005 Sb., o elektronickych
komunikacich nemaji stanovenu zZadnou povinnost chranit divérnost komunikaci. Samotné poruseni
zakladniho prava na nedotknutelnost soukromi v¢etné tajemstvi podavanych zprav neni proto z jejich
strany jednanim trestnym. Pouze pokud se podaii prokazat, ze z divodu takového zasahu vznikla
poskozenému ijma (napft. poruseni domovni svobody), 1ze takové jednani postihnout.

21 7akon Ceské narodni rady &. 200/1990 o piestupcich a o zméné souvisejicich zakont, zvefejnény
ve Sbirce zakont Ceské republiky dne 18.5.1990, v &astce & 35, dostupné také na:
https://www.beckonline.cz/bo/chapterview-

22 Kdo neopravnéné vnikne do domu nebo do bytu jiného, nebo tam neopravnéné setrva, bude
potrestan odnétim svobody az na dvé léta nebo penézitym trestem.

23 § 182 zakona &. 141/1961Sb., o trestni fizeni soudnim (trestni ¥ad), ve znéni pozdé&jsich predpisi,
zvefejnény ve Sbirce zakont Ceské republiky dne 9. 12. 1961, v &astce &. 66, dostupné také na:
https://www.beckonline.cz/bo/chapterviewdocument.seam?documentld=onrfémjzgyyvémjugewtcm
bt
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operativni techniky pod nazvem A-oper-VI-124, V soucasné politické kultuie by
podobné postupy byly neakceptovatelné. V polistopadovém vyvoji probéhlo velké
mnozstvi novel, upravujicich pouzivani institutu OaZTP. Neni potfeba detailné

popisovat cely vyvojovy proces, jehoz vysledkem je soucasnd podoba institutu

OaZTP.

3.3.2 0aZTP realizovany opravnénymi subjekty mimo trestni rizeni

Provadét ikony OaZTP mimo trestni fizeni, a tedy zasahovat do prava na
soukromi ob&ana, jsou v CR opravnény pouze Bezpe&nostni informaéni sluzba a
Vojenské zpravodajstvi pouze v ramci zpravodajského odposlouchévani za pouziti
zpravodajské techniky. V zakoné €. 154/1994 Sb., 0 Bezpecnostni informacni sluzbé
je oznaceni zpravodajska technika souhrnné pojmenovani pro -elektronicke,
fototechnické, chemické, fyzikalnéchemické, radiotechnické, optické a mechanické
prostiedky a zafizeni, kterd se pouzivaji utajené, tedy v ptipadech, kdy je opravnény
subjekt nucen zasahnout do prav a svobod obéanti.?® V souvislosti se zpravodajskou
technikou lze zminit napf. telefonni odposlechy, monitorovani provozu konkrétnich
pocitacli internetové sité, skryté potfizovani zvukovych nebo obrazovych zaznami v
rizném prostiedi apod. Avsak také zde je ptisnd soudni kontrola. Povoleni k pouziti
zpravodajské techniky vydéava ptredseda sendtu Vrchniho soudu, a to jen v pfipadé,
kdy ziskani potfebnych informaci jinym zplsobem je neli¢inné, podstatné ztiZzené
nebo zcela nemozné. Vydané povoleni plati nejdéle tii mésice a v zadosti 0 jeho
vydani musi byt uvedeny ditvody, druh techniky, doba a misto pouziti a identifikacni
udaje o zajmovém objektu. V tomto piipadé plati, Ze informace ziskané za pouZziti

zpravodajské techniky nejsou pouzitelné jako dikaz v fizeni pred soudem.

3.3.3 OaZTP realizovany opravnénymi subjekty v ramci trestniho
Fizeni

Ochrana soukromi ob¢ana ze stra