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uvoD

K tématu diplomové prace mé piivedl fenomén dneSni doby - moderni komunikaéni
technologie - poc¢inaje mobilnimi telefony pies tablety, notebooky a jiné. Rozhlédneme-li se
kolem sebe na ulicich, v dopravnich prostfedcich, v modernich ndkupnich centrech, na
détskych htistich a na mnoha dalSich v bézném zivoté navstévovanych mistech, zjistime, ze
zejména mobilni telefon, ktery je piipojen do internetové sit¢, patii neodmyslitelné
k vybaveni kazdého jedince od déti po€inaje a seniory konce. Tato skuteCnost m¢ nuti se
zamyslet, jak mnoho toho vime o fungovani internetu samotného. Zda neuvazenym sdilenim
kazdé informace a fotografie neposkytujeme moZznému, pro nas zatim skrytému, agresorovi
ptileZitost, jak téchto informaci €1 fotografii zneuZit proti ndAm samym. Na jedné strané nam
internetové prostiedi, se svymi specifiky, nabizi nepfeberné mnozstvi moznosti ziskavani
informaci a jejich sdileni, na stran¢ druhé si musime uvédomit, ze s jeho funk¢nosti souviseji i
urcitéd rizika. Zejména pak déti, které jsou zvidavé, nemaji zdbrany, zkouseji vSe nové, jsou
pravdépodobné nejpocetnéjsi skupinou, ktera miize byt ohrozZena rizikovych chovanim na

internetu.

Druhym d@vodem, pro¢ jsem pii vybéru diplomové prace sahla po tématu tykajiciho se
rizikového chovani v prostfedi internetu a kyberSikany byla skuteCnost, ze jsem matka od
dvou déti, které jsou zéky tieti a ¢tvrté tiidy na 1. stupni zékladni skoly. I na nich samotnych
si v§imam, jak jsou dychtivé po kazdé nové informaci tykajici se internetu ¢i jednotlivych
komunikacnich technologii. Téméi denné mi déti kladou otazky typu ,,Mami, jak se pripojim

s telefonem na wifi?“, ,,Mami, muzu si zalozZit mail?“ nebo ,,Mami, jaké mas heslo na

. v o7 . ¢
messengeru? Chci napsat spoluzdkovi.

Mimo zaméfeni na rizikové chovani vSeobecné jsem se v praci vénovala i jednomu z mnoha
specifickych projevl kyberSikany — sextingu. Pravé zasildni a sdileni intimnich fotografii
nebo textovych zprdv se sexudlnim charakterem je jedno z nejrizikovéjSich chovani, které
mize byt zneuzito proti ndm. Mozné zneuziti ma nemaly dopad na nas§ bézny Zivot a nekdy

dochazi i k tragickému vyusténi vzniklé situace.

Od zpracovani diplomové prace na téma Rizikového chovani Zakh na 2. stupni zékladnich

Skol v prostfedi internetu o¢ekdvam, ze i1 ja se dozvim pii studiu doporucené literatury a



vyhodnocovani dotazniku uzite¢né informace, které mi pomohou se 1épe orientovat v dané

problematice, jako rodi¢i dvou déti a v neposledni fadé i v pedagogické praxi.

Diplomovou préci jsem rozdélila do dvou ¢asti — teoretické a praktické. V prvni teoretické
casti se vénuji vymezeni pojmu kyberSikana, zdkladnim prvkim, projevim a aktérim
kybersikana a sextingu. Zmitiuji zde i potiebnou prevenci a projekty, které se ji v Ceské
republice vénuji. Praktickd ¢ast obsahuje muj vlastni vyzkum, zpracovani dat a vysledky
vyzkumu. Jako zdroj informaci mi poslouzila odborna literatura, internet a vysledky

vyplyvajici z mého vyzkumu, ktery byl provadén prostiednictvim dotazniku.



1. CiLE DIPLOMOVE PRACE

Diplomova prace se zamétuje na rizikové chovani v prostiedi internetu a na jeho dopady.
Dil¢im cilem prace je se seznamit s pojmy kyberSika a sexting, a proto se v teoretické ¢asti
vénuji kategorizaci jednotlivych forem, projevii a moznostem Sifeni kyberSikany i sextingu.
Vymezime si rozdily mezi tradi¢ni Sikanou a kyberSikanou. Pro lepsi predstavivost jsou
uvedeny v teoretické ¢asti 1 konkrétni pfipady ze Zivota, které nam demonstruji zdvaznost celé
problematiky. Jedna samostatna kapitola bude vénovana prevenci rizikového chovani v Ceské

republice a projektim, které se prevenci v rizné forme vénuji.

Cilem praktické ¢€asti je prostiednictvim vyzkumu zjistit, do jaké miry se Zaci 2. stupné
zékladnich Skol nebo zéci nizs§iho stupné viceletych gymnazii chovaji rizikové na internetu,
zda sdileji textové zpravy se sexualnim charakterem nebo fotografie intimniho charakteru (své
osoby nebo nékoho jiného) na internetu. Jednim z dil¢ich cilti praktické ¢asti je zjistit, na
zaklad¢ vysledkt vyzkumu, jestli zaci znaji pojmy kyberSikana a sexting a zda zminéné
sdileni zprav a fotografii povazuji za rizikové. Jsou stanoveny tfi vyzkumné otazky, které na

zéklad¢ vysledka vyzkumu budou potvrzeny nebo vyvraceny.

2. METODY PRAKTICKE CASTI PRACE

V ramci vlastniho vyzkumu jsem pouzila pro ziskani potfebnych vysledkii mnou sestaveny
dotaznik, obsahujici 31 uzavienych otazek. Vyzkumu se celkem ucastnilo 223 zaki 2. stupné
dvou zakladnich $kol — ZS a MS Olbramovice, ZS Modfice — a niz§iho stupné viceletého
Gymnazia v Blansku, ve v€ku 12 — 15 let. Ptiprava dotazniku a prizkumu zacala v kvétnu

2016. Sbér dat probihal od 15. 9. 2016 do 15. 12. 2016. Vyhodnoceni probé&hlo v lednu 2017.

Nasbirané data jsou ru¢n€ naimportovany do zdrojové tabulky, ze které jsou nasledné cerpany
a zapracovany do dil¢ich tabulek a grafl ptisluSnych vzdy ke zkoumané otdzce z dotazniku.

Urcujicimi parametry pro prezentaci vysledki jsou pohlavi a v€k respondenti.



A) TEORETICKA CAST



3. KYBERSIKANA

Kybersikana je s tradi¢ni Sikanou zpravidla nerozlu¢né spjata, proto sdili jeji zakladni rysy a
projevy. Jde vsak o pomérné novy a rozvijejici se fenomén, tudiz definovat kybersikanu je

pomérné tézké. Kybersikana je druhem psychické Sikany.

3. 1 Uvod do problematiky

K tématu rizikového chovani a kyberSikany obecné mé dovedl fakt, Ze v dneSni dob¢ je pro
vétSinu dospivajicich a mladych lidi nepfedstavitelné, ze by soucasti jejich zZivota nebyly

informac¢ni a komunikac¢ni technologie (ICT).

David-Ferdonova a Feldman-Hertzova (2007) popisuji vyhody ICT a pobytu online pro

dospivajici nasledovné:
» umoznuji komunikovat s lidmi z celého svéta;

» prinaseji snadnéjsi a pravidelné spojeni s rodinou a vrstevniky — nasledkem pak muze

byt vEtsi pocit bezpeci a propojeni s ostatnimi;

» predstavuji prilezitost pro dospivajici, ktefi maji problémy navazat piatelstvi ve svété

online, nebot’ v online svété¢ mize byt jednodussi ziskat socialni kontakt;

» diky dostupnému bezdratovému internetu (WiFi) vcetné internetu v mobilnich
telefonech se rychle §ifi informace a znalosti z rtiznych oblasti, které by jinak bylo

obtizné ziskat.

Jsou to ovSem opravdu vyhody? NepiinadSeji prav€é tyto moznosti pftilezitosti k projeveni

agresivity ¢i Sikany (kyberSikany)?

Experimentovani s riznymi rolemi a zkouSenim toho, kym by ¢lovék mohl byt, je nedilnou
soucasti dospivani (Erikson, 1968). Dle mého nazoru ICT technologie, internetové prostiedi a
ur¢itd anonymita dava veétsi moznosti k projeveni vlastni identity ¢i agrese. S tim souvisi tzv.
disinhibice. Online disinhibice znamena ztratu zabran v komunikaci a ,,odvazanost®, kterd by

v offline svété nebyla mozna (Suler, 2004; Willard, 2005). V praxi to znamena, ze dité ud¢la
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na internetu ¢asto néco (napiSe agresivni zpravu, posle intimni fotografie apod.), které by

v offline svété neudélalo napt. z diivodu studu ¢i plachosti.

RozliSeni disinhibice podle Sulera:

1. Neskodna (benign) a neprijemnd — Umoznuje prostiednictvim ztraty zdbran lepsSi
porozuméni sob¢é samotnému, dovoluje se projevit tak, jak bychom chtéli, ale v offline zivot¢

k tomu nemame odvahu, lid¢ se a internetu mohou chovat pozitivnéji nez offline.
2. Otravna (toxic) — Zahrnuje agresi, hrubou kritiku, vyhruzky apod.

Jaké jsou divody pro disinhibované chovani na internetu? Suler tuto skutecnost vysvétluje

prostfednictvim nékolika faktorti a zaroven popisuje jednotlivé prvky disinhibicniho efektu:

1. Disociacni anonymita — Skrytd identita nam umoziuje citit se bezpetncji a méné

zranitelnéjsi neZ v redlném svéte.

2. Neviditelnost — Ostatni nevidi nds, my nevidime je. Nevime, jak vypadaji, oni zase nevédi,

jak vypadame. Nezname jejich reakce a oni neznaji nase.

3. Asynchronicita — Komunikace pfes internet nemusi nutné¢ probihat ve stejném case. Mame

¢as na rozmyslenou, nez budeme reagovat.

4. Solipsisticka introjekce — Na zéklad¢ toho, jak se ndm komunikacéni partner jevi, vytvarime
si 0 ném obrazek, k ¢emuz vyuzivame nejen to, co ve skutecnosti vidime, ale predevsim takeé
svou vlastni fantazii, ktera je tvofena vlastnimi pfedstavami a pranimi. Vysledkem neni realny
obraz druhého, ale smés vlastnich pfedstav a nckterych charakteristik, viditelnych skrz

monitor. Jde do zna¢né miry o odraz nas samych.

5. Disociacni imaginace — Spojeni solipsistické introjekce se specifickym prostiedim
internetu nas vede k predstavé, ze komunikace se odehrava v jiném — virtudlnim — svété,

mimo svét redlny, a neni tteba hledét na nasledky.

6. Minimalizace autority — Na internetu nevime, jaky spole¢ensky status ma ten druhy. Mizi
tak obavy z otevieni se pfed nékym jinym, kdo by mohl byt autoritou ¢i mit vyssi spolecensky

status.
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Disinhibicni efekt 1ze pozorovat 1 v jinych prostfedich nez je jiz zmiflovany internet, napf.
spolec¢nost nezndmych lidi. Uvédomujeme si, ze casto v takové spolecnosti mluvime

oteviengji o sob¢é samych nebo o intimnich zalezitostech?

Nejen vySe zminované faktory davaji prostor pro realizaci kybersikany.

3.2 Vybrané definice kybersikany

1. Agresivni, umysiné, opakované jednani ¢i chovani provadeéné viici jednotlivci ¢i skupine,

ktery/a se nemiize snadno branit (Whitney & Smith, 1993).

2. Forma obtéZovani, které je zaloZzeno na nerovnovdze sil a systematickém zneuzivani moci

(Smith & Sharp, 1995; déale Rigby, 2002).

3. Forma agrese, kterd je realizovana vuci jedinci ¢i skupiné s pouzitim informacnich a
komunikacnich technologii. Tento cin je provaden opakovane (Belsey, B., dale Smith &

Slonje, 2007).

4. Umysiné, casto opakujici se a neprdtelské chovani, jehoz cilem je ublizit obéti za pouZiti

informacnich a komunikacnich technologii (Hinduja & Patchin, 2008).

5. Kybersikana je kolektivni oznaceni forem Sikany prostiednictvim elektronickych médii, jako
je internet a mobilni telefony, které slouzi k agresivnimu a zameérnému poSkozeni uZivatele
techto médii. Stejné jako tradicni Sikana zahrnuje i kybersikana opakované chovani a

nepomer sil mezi agresorem a obéti (Priceova & Dalgleish, 2010).

Definice kybersikany jsou dale rozpracovany i v Geském prostiedi (Kola¥, M., Smahel, D.,
Krejci, V., Kopecky, K., gmahaj, J., Vasutova, M. a dalsi, 2008-2012), piicemz nedochazi
k vyraznéj$im odchylkdm od zahrani¢nich ptistupt (Kopecky, 2013).
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3.3 Zdkladni prvky kybersikany

1. Déje se prostiednictvim elektronickych médii

Probiha v prostfedi virtudlnim, prostfednictvim modernich komunikac¢nich technologii (napf.

pomoci mobilnich telefond nebo sluzeb v ramci internetu)

2. Opakovanost

Nemusi byt v ptipadé¢ kyberSikany zajiStovana samotnym agresorem, ale i1 publikem
(ptihlizejicimi). Kazdy novy komentar pod urdzlivou fotografii obéti nebo kazdé nové
kliknuti na tlacitko ,.to se mi libi“ pod urazlivym komentdfem na Facebooku, je urcitou

formou opakovani.

3. Zamérnost agresivniho aktu ze strany utocnika

Ublizeni ¢i poSkozeni miize byt jak zdmérem utocnika, tak dasledkem napt. nevhodného
vtipu, nedorozuméni mezi obéti a uto¢nikem, nedomyslenim dusledkt jednani ze strany
uto¢nika atd. Obét’ je poskozovana opakované, at’ uz pivodnim uto¢nikem ¢i osobami, které

se do kyberSikany zapoji pozd¢ji.

4. Mocenska nerovnovaha

U kybersikany mé trochu jinou podobu nez u tradi¢ni Sikany, kdy jde zejména o fyzickou
ptevahu agresora. V piipadé¢ kyberSikany se spiSe setkdvame s problémem, Ze agresorovi
nelze v podstaté nijak zamezit v neustdlém ptistupu k obéti — vzhledem k charakteru online
prostiedi je obét de facto dostupnd kdykoli. V dneSni dobé je pro dospivajicitho tézko

predstavitelné, ze nebude pouzivat mobilni telefon nebo internet.
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5. Obét’ vnima toto jedndni jako nepiijemné, ubliZujici

Pokud vnimani negativniho charakteru agresorova jednani chybi, nemluvime o kyberSikané,
ale mlze jit napt. o projev vrstevnického (pratelského) ,Skadleni. Mize se jednat i o

umyslny agresivni ¢in, ktery ov§em piijemce takto nepocit’uje a nijak se jim nezabyva.

Je na misté zminit fakt, Ze v mnoha ptipadech, nez dojde ke kybersikané, se ze zacatku jedna
tuto skutec¢nost bychom méli upozoriiovat déti a dospivajici, aby pochopili, Ze 1 zdanlivé
béZné situace ve virtudlni komunikaci se mohou pfetransformovat v néco nebezpecného, nam
nepiijemného a ublizujiciho. Mize se tak stat z riznych divodi (napt. ukonéené pratelstvi,

partnerstvi apod.).

Dle vysledkli vyzkumu Univerzity v Britské Kolumbii (Kanada), které byly publikovany
v dubnu 2012, vnimalo 95 % dotazovanych kyberSikanu pouze jako vtip, ktery nemél obéti
ublizit, pouze 5 % respondenti pfipustilo, ze kyberSikana probihala s imyslem ublizit
druhému ¢loveéku. Vyzkum zahrnoval témet 18000 respondentt ve véku 10-18 let (Kopecky,

2012).

3.4 Rozdily mezi tradicni Sikanou a kybersikanou

1. Misto a Cas utoku

U tradi¢ni Sikany lze predpokladat, kdy a kde dojde k ttoku (napi. ve Skole, ve sportovnim
klubu, na htisti apod.). U kyberSikany je tomu jinak, miZeme se s ni setkat kdekoli a kdykoli.
Obéti utoku se mizeme stat vzdy, kdyz budeme pfipojeni k internetu nebo mobilni siti

(GSM). Nemtizeme se kyberttoku branit, ato¢nik si nds najde vzdy a vSude.

2. Utoénik
Pachatel kyberSikany je ve vétSin€ pfipadli anonymni. Skryvéa se za ptrezdivkou nebo jinym

neurc¢itym identifikatorem. Z této skutecnosti vyplyva vétSina rozdili mezi pachateli tradi¢ni

Sikany a kyberSikany. Anonymita virtudlniho prostfedi smazavéa rozdily mezi lidmi (vek,
14



pohlavi, socialni postaveni, fyzické dispozice, pocetni prevahu aj.), to umoziuje provést utok
1 tém, ktefi témito moznostmi v dostate¢né miie nedisponuji. Piivodcem kyberSikany se mtize
stat kdokoli (bez ohledu na prevazujici vlastnosti nad obéti), kdo ma potfebné a dostacujici

znalosti v oblasti informac¢nich a komunikac¢nich technologii.

3. Sekundarni utocnici (divdci a Siritelé)

Mnozstvi divakl kyberSikany je nepomérné vétsi nez pocet piihlizejicich u tradi¢ni Sikany.
V podstaté kazdy, kdo ma pfistup k internetu, mize byt ptihliZzejicim v ptipadé kyberSikany,

tedy miliony lidi z celého svéta.

Kromé¢ divakid se do kyberSikany zapojuji 1 tzv. Sifitelé kyberSikany (lidé rozesilajici
informace o kyberSikan¢ napt. v podobé odkazu na stranky, kde se kyberSikana objevila).
Divaci a Sifitelé mohou zmnohonasobit dopad utoku na obét. Vlastné tim poSkozuji obét

mnohem vice neZ primarni uto¢nik, stavaji se tim sekundarnimi utoc¢niky.

4. Obér

Stejné jako u piivodct kyberSikany nezédlezi ani u jejich obéti nezélezi na véku, pohlavi,
fyzické sile, postaveni v socidlni skupiné¢ ¢i uspéSnosti ve spolecnosti. V elektronické
komunikaci jsou vySe zminéné aspekty potlaceny a neni jim piikladan takovy vyznam, jako

pii komunikaci tvari v tvar.

5. Utok a jeho dopad na obét’

Béhem kyberttoku nedochazi k osobnimu kontaktu uto¢nika s obéti. Utoénik svou obét
nemusi svou obét’ znat, mize si ji vytipovat napt. podle v€ku, nebo podle ptezdivky. Dopad
vlivu zvefejnéné informace napf. na internetu trvd mnohem déle nez nadavka ¢i pomluva
v redlném svété. Pomluva ¢i nadavka v offline svété tzv. ,,vySumi“ a informace zapadne,
zapomene se na ni. Ve virtudlnim prostfedi je tomu jinak, informace nebo diskriminujici

materialy uloZeny a mohou se tak rozvifovat a rozSifovat znovu a znovu.
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6. Diagnostika

Vyhledavani obéti kybersikany je stejné slozité jako urcovani obéti jakékoliv jiné psychické
Sikany. Na rozdil od modfin a Sramt, jez mohou doprovézet fyzickou Sikanu, psychické tyrani
na obéti nezanechdva zadné zjevné stopy. Obéti kyberSikany jsou Casto uzaviené do sebe a
nekomunikuji o problémech s okolim. Divodl pro takové chovani mize byt vice (strach,
stud, rodi¢e neovladaji praci na pocitaci, dit¢ nepozna, ze jde o projevy psychického
Sikanovani, boji se, ze mu rodi¢e zakazi pou- zivat internet atd.). Obéti kyberSikany na feSeni
svych problémi casto zlstavaji samy, coz muze vést k tomu, ze situaci nezvladnou a

v nejhorSich pfipadech je pro né nefesitelnd situace dozene k sebevrazdé.

3.5 Projevy kybersikany

1. Vydavani se za nékoho jiného (jinak také impersonace) a kradeZ hesla

V této situaci se agresor v online prostfedi vydava za ob&t. Muze napt. pouzit fotky obéti a
fakta o ni a vytvoftit faleSny profil, ktery pouziva a vystupuje pod identitou obéti. Agresor
muze dale naptf. pouzivat podobnou pifezdivku na chatu, foru apod. Nebezpeci je zejména
v tom, ze agresor muze komunikovat s prateli obéti a znehodnotit tak jeho socidlni vztahy.
Vzhledem k tomu, ze mezi mladymi lidmi ¢asto dochazi k vyméné ¢i svéfovani hesel, mize k
podobné situaci dojit velmi snadno a je proto na misté¢ déti a dospivajici na toto nebezpeci

upozornovat.

2. Vylouceni a ostrakizace

Obét" je vyloucena zngjaké skupiny, do které by chtéla patfit ¢i méla patiit. Ackoli
ostrakizace postradd pfimy prvek agrese, je pro obét’ Casto velmi bolestnd. Vyplyva to
ptedevsim z potteby mladych lidi nékam patfit, byt néceho soucasti. Miize se jednat napt. o
vylouceni z facebookové skupiny nebo vylouceni z online hry. Pro obét’ je to velmi frustrujici

1z toho divodu, Ze v online prostfedi to vidi mnohem vétsi skupina, nez v prostfedi oftline.
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3. Flaming

Timto terminem se oznacuje prudkd hadka, kterd probéhne mezi dvéma nebo vice uzivateli
néjakého virtudlniho komunikac¢niho prostfedi (forum, chat apod.). Flame znamend v angl.
jazyce plamen, jde tedy o plamennou (ohnivou) vyménu ndzord. Pokud vyména nazort trva
déle, nazyvame ji flame war. 1 v tomto ptipadé jde o zamér agresora obét’ poskodit s vyuzitim

nadavek, urdzkami, agresor miize i pfimo vyhrozovat.

4. KyberharaSeni a kyberstalking

Jako kyberharaseni oznaCujeme opakované zpravy zasilané agresorem, které jsou vnimané
obéti jako neptijemné. Napt. agresor posila obéti mnozstvi zprav pokazdé, kdyz se obét
pfipoji (pfes instant messaging) nebo zahlcuje mobilni telefon obéti nechténymi a
nepiijemnymi SMS ¢i MMS. Na rozdil od flamingu jde o jednostrannou komunikaci, obét’ se
snazi ji zpravidla ukon¢it. Je diilezité upozornit déti a dospivajici na fakt, ze ke kyberharaseni
muze dojit 1 tak, Ze se piivodné nevinna konverzace zméni v konverzaci nepiijemnou, kterou

obét’ uz nedokaze z néjakych divodt ukoncit.

Kyberstalking je opakované zasilani zprav obsahujici vyhrizky, Gito¢na a zastrasujici sdélent,
soucasti mize byt 1 vydirani (Willard, 2007). Mlze ptejit 1 ve fyzické ohrozeni (Casto je
fyzické ohrozeni soucasti agresorovych vyhrizek). Métitkem pro rozeznani od kyberharaseni

muze byt prave situace, kdy se obét’ obava o své fyzické bezpedi.

5. Pomlouvani

Jde o sdélovani nepravdivych informaci o druhém, které ma za cil néjaky druh socialniho
poskozeni nebo vylouceni. Je tedy cileno zejména na publikum/ptihliZzejici. Této situaci se
tézko brani, v online svété se pomluvy velmi rychle §ifi a nepravdivd informace si pak Zije

svym vlastnim Zivotem — intenzivnéji a rychleji, nez by bylo mozné v offline svété.

6. Odhaleni a podvadéni

Jde o odhaleni a zvefejnéni informaci o obéti t€ém, pro které tyto informace nebyly urceny

(Kowalski a kol., 2008). Jde pfedev§im o informace osobniho ¢i intimniho charakteru vcetné
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fotek, spada sem i naptiklad odhaleni homosexuality. Mize dochazet i k pteposilani celych

konverzaci, které obét’ s divérou vici agresorovi povazuje za soukromé (fotografie, videa

aj.).

7. Happy slapping

Pro tento jev zatim nemame Cesky ekvivalent. Vznikl v britském metru a v poslednich
nékolika letech se zna¢né rozsitil. Pivodni forma happy slappingu vypadala tak, Ze neznamy
kolemjdouci byl napaden jedincem ¢i skupinou dospivajicich a fyzicky atakovan — zfackovan
(v angli¢tin€ je fackovat to slap), pticemz celou situaci nékdo natac¢i na mobilni telefon a
video pak zvefejni na internetu. Fyzické utoky jiz zdaleka nemusi zahrnovat jen fackovani a
mohou se v zavaznosti stupfiovat aZ za hranici zdkona (Kowalski a kol., 2008). Byly
medializované nékteré piipady, kdy ponizujici video (Casto zahrnujici svlékani apod.),

respektive jeho zvetejnéni a Sifeni, vedlo aZ k sebevrazdé obéti.

3.6 Média (kanadly) sifeni kybersikany

1. Socidlni sité (social networking sites — SNS)

Webové sluzby umoziujici uzivatelim vytvoftit si vlastni profil (vefejny nebo polovetejny),
upravit jej podle své predstavy (do znacné miry), pratelit se s jinymi uzivateli, vytvaret
seznamy pratel, nahravat a sdilet fotografie, videa a jiné materialy a dalsi. NejpodstatnéjSim
prvkem socidlnich siti je moZnost kontaktu s ostatnimi a sledovani toho, co druzi dé¢laji
v realném case. Mezi nejvyznamnéjsi sluzby patii napiiklad Facebook, MySpace ¢i Bebo.

V ceském prosttedi jsou to napt. i sluzby Lidé.cz, Libimseti.cz ¢i SpoluZaci.cz.

2. Online interaktivni hry (véetné MMORPG her)

Hrac¢lim je umoznéno komunikovat napiiklad prostfednictvim chatu nebo Zivého hovoru,

mnohdy vcetné vizualniho kontaktu diky webové kamefe s ostatnimi hraci. Mlze dochazet
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k obtézovani, napadani, vyhrozovani a vulgarnim vypadim. U her, kde se hraci sdruzuji do
skupin (napf. do tzv. guild u her typu World of Warcraft) se stava, ze je néktery z hrach
vyloucen z dané skupiny, coz je zpusob agrese, ktery také — a¢ se to moznd nezdd — muze
vyvolat velky pocit ublizeni (Kowalski a kol., 2008). U her mtiize také dochéazet k agresi vici

virtualnim postave, ktera je systematicky nicena ostatnimi hraci v ramci jedné hry.

3. Webové stranky

Mista na internetu poskytuji prostor pro agresivni chovani vii¢i druhému. Miize se jednat bud’
o webovou stranku za timto ucelem vytvotfenou, nebo jde jiz o strdnky existujici, které za
timto Gcelem agresor ¢&i skupina agresor vyuzije. Utok se mize odehrat béhem nékolika
kliki a pfitom obletét cely svét. Snad nejznaméjSim takovym prostiedim je webova stranka

YouTube, kam lze nahravat videa a kterou pouziva drtiva vétSina dospivajicich.

Pripad ze Zivota 1 — Star Wars Kid

Patrné nejznameéjsi pripad kybersikany pres tento kanadl je zneuZiti videa, které natocil
patnactilety Kanadan Ghyslain Raza, vasnivy fanousek Hveézdnych valek. Chlapec natoci sam
sebe pri fiktivnim boji, pricemz misto svetelného mece pouziva tyc. Simulovany boj silné
proziva, tvari se vazné a s plnou vervou zastrasuje domnélého soupere. Bohuzel, video se
dostava do rukou Ghyslainovym spoluzakiim, kteri jej umistili na YouTube. Spustila se hotova
smrst — video se zacalo extréemné rychle sivit, pribyvaly urazejici komentadre k chlapcovu
vzhledu a chovani a zacaly vznikat riizné verze videa se zamérem jesté vice aktéra zesmésnit.
Chlapec nakonec musel odejit ze Skoly, svoji popularitu neunesl a konci hospitalizovan na

psychiatrii. !

' Video naleznete po zadani jména Ghyslain Raza do vyhledavace Google anebo piimo na
YouTube. (Ptipad je mj. popséan i na Wikipedii; odborné rozklicovan napt. ve studiich E-

bezpeci, www.e-bezpeci.cz).
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4. Instant messaging (IM) a zpravy (SMS a MMS)

Kybersikana pfes IM (programy umoziujici online komunikaci v realném case, napi. 1CQ,
MSN a jiné) muze probihat riznymi zplsoby. Zasilanim samotnych ublizujicich zprav a
vzkazl, vytvofenim piezdivky, ktera je bud’ stejnd, nebo podobnd, jako ma obét, a
vystupovani pod jejim jménem (impersonace, ukradeni hesla), smazéani ze seznamu kontaktt,

zahlcovani zpravami a pronasledovani.

U SMS a MMS miize opét dochdzet k zahlcovani zpravami (az stovky textovych zprav
zaslanych agresorem), obéti mize také zasilat nevhodné a ublizujici obrazky a fotografie

formou MMS.

5. Blogy

Zalozit blog je jesté snazsi nez si vytvorit webovou stranku a neni potfeba k tomu mit zadné
zvlastni dovednosti. Mezi mladymi lidmi jsou blogy populdrni a fada z nich je nejenom cte,
ale 1 vlastni (mnohdy 1 vic nez jeden). Blogy jsou Casto obnovované internetové stranky,
kterym se také nc¢kdy ftikd online deniky, ale nemaji zdaleka jen funkci nahrazeni
standardniho deniku. Majitel blogu mize vkladat v podstaté jakykoli obsah (text, obrazky,
fotografie, video aj.). KyberSikana v tomto prostfedi miize naptiklad probihat formou Sifeni
nepravdivych informaci — kdyz se majitel blogu ,,pod¢li* o urazlivé a negativni informace o
obéti, mize to vidét a Cist kdokoli a stejn¢ tak to zpravidla mize kdokoli komentovat, coz

prispiva k prohloubeni trapeni obéti.

6. Elektronicka posta (e-mail)

E-mail je jednou z nejpouzivanéjSich forem elektronické komunikace. A pravé pro své
frekventované vyuziti se Casto stava kandlem Sifeni kyberSikany. Pro agresora je tento kanal
vyhodny také proto, Ze mu pii jeho pouziti skytd anonymitu — vétSinou neni zpisob, jak
odhalit, komu ktera e-mailova adresa patii. Navic zrafiujici obsah (fotografie, soukroma
konverzace apod.), informace se §iii lavinovité, jak na sebe navazuji dal§i a dalSi okruhy

kontaktl rGznych lidi.
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7. Chatovaci mistnosti

V online prostiedi jsou mista, kde je mozné s druhymi komunikovat bud’ v redlném case
(chaty), nebo i asynchronné (diskuzni fora). Chaty a diskuzni fora jsou zpravidla tvofena
v ramci konkrétnich témat s lidé tak mohou sdilet informace, které je zajimaji. V tomto
prostfedi mize snadno dojit k pomlouvani, vylouceni a ostrakizaci (pravé zamezenim ob¢ti

pristupu do konkrétnich skupin), Casto se objevuje také flaming.

I vtomto prostfedi je snadné vydavat se za n€koho jiného. FaleSnou identitu také casto

vyuzivaji kyberstalkefi — a to 1 dospéli, ktefi naptiklad ptedstiraji, Ze jsou vrstevniky obéti.

8. Internetové ankety, dotazniky

Jde o ankety a dotazniky online, které déti a dospivajici vytvareji, Casto ne s imyslem
zranovat — piesto je zde potencidl ublizeni, i kdyz zamér maze chybét. Tyto ankety se Casto
tykaji fyzického vzhledu (,,znamkovani®, ktera z divek ze $koly je hezka a ktera nikoli). Casto
jde vSak o tmysIn€ ublizujici otazky (,.kdo je ze tfidy nejtlustS$i* nebo ,kdo chodi nejhtie

oblékan®).

3.7 Aktéri kybersikany

MIluvime-li o Sikané/kyberSikané napadaji nds automaticky pojmy obét a agresor (pachatel).
Nesmime vSak zapominat na dilezity fakt, a to ten, Ze k Sikané/kyberSikané nedochazi
v néjakém izolovaném prostiedi, ale ze se tento proces odehrava v riznych socialnich
skupindch. Jsou do ni at’ uz chténé¢ nebo nechténé zapojeni napiiklad spoluzaci ¢i pratelé
obéti. S ohledem na kompletnost celého procesu, musime mezi aktéry kyberSikany zahrnout 1

tuto skupinu zicastnénych, kterou nazyvame prihliZejici.

21



3.7.1 Obéti tradicni Sikany a kybersSikany

V tradi¢ni Sikané rozliSujeme dva typy obéti, kdy prvnim typem je jedinec slaby a
z jakéhokoli divodu zranitelny (viditelné bojacny, télesn¢ postizeny, psychické znevyhodnéni
apod.) a druhym typem obéti oznacujeme tzv. obéti-provokatéri (Kolar, 2011). Obét-
provokatér svym chovanim upoutava agresorovu pozornost a mize se tak zdat, ze si Sikanu

zaslouzi (miiZe si za ni sam).

Pokud se obét’ a agresor kyberSikany znaji z redlné¢ho svéta, ptili§ se nelisi od obéti tradicni
Sikany. S ptihlédnutim k charakteristikdm virtudlniho prostfedi, kdy se z obéti mize snadno
stat agresor a naopak, musime k vySe uvedenym typim obéti v ptipad¢ kyberSikany piidat
jesté dalsi dva.

1. Agresor, ktery se sam stavd obéti — muze se tak stat z divodu, ze se mu obét’ takto sama

msti, nebo se na internetu zvedne vlna odporu ze strany jinych lidi vii¢i jeho chovani.

2. Déti, které se v online prostiedi stavaji zranitelnymi — V realném zivoté moc nevybocuji,
maji dokonce ve skupiné¢ dobré postaveni. Agresor k nim muze ziskat snadny pfistup pies
online aplikace Ci telefon, mize také ke kyberSikané zneuzivat osobni €i intimni informace,

které obéti na internetu zvetejnily.

3.7.2 Agresori tradicni Sikany a kyberSikany
Typologie agresort v tradi¢ni Sikan¢ (Martinek, 2008):
1. Agresor hruby, fyzicky

K tyrani své obéti pouziva fyzické sily a pfevahy. V mnohych ptipadech jde o jedince se
slabym socidlnim citénim a nizkou intelektovou trovni. Agresorovi déla dobie utrpeni obéti.
Vétsinou se jednd o jedince, ktery doma od svych rodi¢i zazivd podobné chovani (biti,

nadavky, urdzky, ponizovani).
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2. Agresor jemny, kultivovany

Jedinec, ktery se k dospélym chova velmi slusné a je vzdy ochoten pomoci. V ocich
vyucujicich se stava sociometrickou hvézdou ttidy. VétSinou neublizuje obéti on sam, ale
vyuziva k tomu své pomahace, kteti plni jeho piikazy. Pokud dojde na vySetfovani Sikany,
stavi se do pozice: ,,J4 nic, to vSechno oni.“ V rodin¢ takového agresora Casto panuje velice

tvrda vychova az vojensky dril. Musi plnit ptikazy rodict, jeho svobodna viile je poSlapana.

3. Agresor srandista

Osoba, ktera je rovnéz vyucujicim piijemna. SnaZzi se Zivotem proplouvat bez vyraznéjSich
piekazek, a pokud na néjakou narazi, vétSinou ji obchdzi a nesnazi se ji piekonat. Pro
srandistu je vSe jen legrace. Vychova rodi¢t takového jedince je bez jasnych pravidel a

hranice jsou nejasné a bezbiehé.
4. Agresor spoustéjici ekonomickou Sikanu

Déti, v jejichz rodinné vychové se preferuje nadbytek materidlnich véci. Rodice svého
potomka ve vS§em bezmezn¢ podporuji a chtéji, aby byl za kazdou cenu nejlepsi. Takové déti
maji vSeho dostatek, chybi jim vSak opravdovy rodiCovsky zajem a citové zdzemi. Témto
détem je odepien stav touhy po nécem, ktery je pro n¢ nezbytny hlavné z ditvodu uvédomeni,
ze si musim véci vazit. Takovy typ agresora nahlizi na ostatni v socidlnich skupinach

napiiklad podle toho, jaky maji mobil, zda maji znackové obleceni apod.

Kyberagresofi mohou mit a vétSinou maji stejné pohnutky ke kyberSikané jako je tomu u

tradicni Sikany. Jsou zde ovSem nékteré aspekty charakteristické pro kyberprostor.

Nemusi jit viibec o jedince, ktery ma silnou pozici v socidlni skupiné nebo je obzvlasté

fyzicky vyvinuty. Naopak jde o jedince, ktery v offline svété zaziva tradicni Sikanu.

Naopak mtize jit o jedince, ktery ma silnou pozici v socialni skupiné, ale z n¢jakého divodu

ho v redlném svété kolektiv odmitd (nema kamarady).

Silni jedinci se mohou uchylovat ke kyberSikané i z toho divodu, Ze nechtéji ohrozit své
postaveni v offline sv&té tim, Ze by pachali nebo byli soucésti tradi¢ni Sikany. Kybersikana je
pro n¢ ,,pfijatelna®, protoze neni viditelna a hlavné dopad na obét’ je téméi anonymni.
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S tim souvisi tzv. kokpit efekt ( Heirman & Walrave, 2008) — agresoii kyberSikany nevidi
faktické dopady a utrpeni svych ¢inti a nemaji proto ani vyrazné pocity viny, které by jim
v takovém jedndni zabranily. Vyraz kokpit efekt se pouziva proto, Ze je toto chovani
prirovnavano k jednani letct, kteti shazuji bomby na mésta a vesnice pod sebou a rovnéz

nevidi faktické dopady a utrpeni zasazenych lidi.

K vS§emu takovému chovani kyberagresorti se navic pfipojuje pocit anonymity, ktery obecné

snizuje zabrany v chovani (online disinhibice).

Stejné tak, jak se mize stat z agresora obét’, jak jsem se zminila jiz vySe, mize se stat z obéti
agresor. Tuto skupinu, ktefi se setkavaji se Sikanou nebo s kyberSikanou v obou rolich
nazyvame obéti/agresoii (bully-victim). V této specifické skupiné se nam logicky misi
charakteristiky obéti 1 agresort zaroven. Tento piekryv roli je u kyberSikany Castéj$im jevem

nez v tradiéni Sikané.

3.7.3 Prihlizejici

Tteti skupina aktéri Sikany je neméné vyznamnou. PiihliZejici svymi reakcemi mnohdy urcuji
dalsi vyvoj Sikany. Postoj ptihlizejicich osob muze byt pozitivni, neutrdlni, negativni ¢i

lhostejny. Rovnéz konkrétni jednani miize byt riznorodé.

Typy piihlizejicich osob (Olweus, 1993):

1. nasledovnici agresora, kteri jej sami aktivné podporuji;

2. ti, kdo agresora oteviené podporuji, napriklad ho povzbuzuji, ale sami obéti neubliZuji;
3. ti, kdo agresora podporuji, ovSem ne oteviené, a zistavaji pasivni,

4. nezucastnéni pozorovatelé;

5. ti, kdo nesouhlasi s Sikanou, jsou na strané obéti, ale necini tak oteviené a celkové se nijak,

aktivné neprojevuji;

6. ti, kdo se obéti otevirené snazi pomoci.
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Druhy postojt zcela urcité ovlivituje veék a pohlavi ditéte. Jinak se budeme stavét k Sikané na

prvnim stupni zdkladni Skoly a zcela urcité o par let starsi na stupni druhém.

U kyberSikany ovliviiuje reakce a samotné konkrétni jednani ptihlizejicich specificky
kyberprostor. Mnohdy si ptihlizejici neuvédomuji, ze se stavaji aktéry kyberSikany naptiklad
tim, ze sdileji zesmésnujici fotografie nebo videa. I takovy palec nahoru u negativniho
ptispévku, ktery vlozil agresor napt. na Facebook, miize znamenat sympatie s nim, ¢i s celou

r

situaci a tim samoziejmé dalsi Sifeni na internetu.

Nekteti prihlizejici si neuvédomuji zavaznost situace a chapou ji jako legraci, a proto se

chovani jevi jako sympatizujici s agresorem.
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4. SEXTING

Pojem sexting je slozeninou slov SEX a TEXTING. Oznacuje zasilani ¢i sdileni vlastnich
odhalenych fotografii, videozdznamull nebo textti (napf. sms, e-mail) s erotickym a sexualnim
podtextem, prostfednictvim modernich komunikacnich technologii. Tyto fotografie potizuji
samy deti. Nejcasteji probiha sexting mezi vrstevniky. Popularita sextingu jde ruku v ruce
s masovym vyuZzivanim modernich informacnich technologii a s dynamicky se rozvijejicim

odvétvim téchto technologii.

Jedna se o jev, ktery je soucasti a zdroven nastrojem kyberSikany.

4.1 Vybrané definice sextingu

1. Akt rozesilani nahych fotografii mezi mobilnimi telefony ci dalsimi elektronickymi médii,

napr. internetem (Streichman, 2009).

2. Sexudalni materidly vytvarené mladymi lidmi (tzv. youth-produced sexual images), které

Jjsou dale sireny (Wolak, Finkelhor, Mitchell, 2011-2012).

3. Sugestivni textové zpravy a obrazky zndzornujici nahé nebo cdastecné obnazené fotografie,

které jsou ddale Sireny telefonem nebo internetem (Sullivan, 2011).

4. Elektronické rozesilani textovych zprav, vlastnich fotografii ¢i vlastniho videa se sexudlnim

obsahem (Kopecky, 2010).

4.2 Rizika sextingu

Sexting povazujeme za jedno z nejrizikovéjSich chovani, jehoz disledky mohou byt fatalni.
V nékterych piipadech je na obét’ ¢inén takovy natlak, ktery muize koncit dehonestaci,

sebeposkozenim nebo sebevrazdou (Kozisek, Pisecky, 2016).
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Mezi ditvody, pro¢ mize byt sexting rizikovy patii (Kozisek, Pisecky, 2016):

>

>

>

>

Po odeslani zprav s citlivym materidlem (zejména pak obrazovym), ztrdcime na jejich
obsahem kontrolu. Tyto materidly se mohou kdykoli objevit na internetu nebo jinych
mistech. ProtéjSek vas sice miize ubezpecit, ze se tento material nikde nevyskytne, ale

tomuto sdéleni nikdy nemuzete stoprocentné verit.

Zaslany material mize byt kdykoli zneuzit proti vam. Sexting je velice Casto spojen i
s dal$imi rizikovymi jevy, jako je vydirani. Natlaku, ktery mize byt ¢inén ze strany
uto¢nika, je velice tézké odolat, a to 1 s ohledem na moZnou dehonestaci obéti

v ptipadé jeho zvetejnéni nebo pouhou hrozbou, ze tak bude ucinéno.

Provozovani sextingu s nezletilymi je povazovano za obzvlast zdvazné a je mnohdy
posuzovano jako Sifeni détské pornografie, ohroZzovani mravni vychovy apod. O tento
typ obsahu s intimni tematikou je na internetu obrovsky zajem a je velice casto

vyhledavan.

V pfipad€ tniku do vefejného prostoru internetu musime pocitat s tim, Ze Zivotnost
podobnych materiali je obrovskd a prakticky nejdou smazat. Tyto materidly se
mnohdy §ifi virdln¢ a béhem nékolika malo hodin mohou byt na desitkach stranek po

celém svéte.

Nejcastéjsi motivace k rozesilani ¢i zverejitovani intimnich materialit (Krejci, 2015):

>

>

>

snaha o navazani vztahu;

snaha o zpestfeni trvajiciho sexuédlniho vztahu;
zachyceni vlastniho téla v nejlepsi kondici;
snaha o ziskani reakce okoli;

snaha zviditelnit se;

tlak okoli.
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Pripad ze Zivota 2 — Nahota s efektem snéhové koule

Trinactileté divce z malého mesta v USA, Hope Witselloveé, se libi chlapec Alex. Hope chce na
sebe upoutat pozornost, proto mu posila mobilnim telefonem svoji nahou fotku. Mobilni
telefon si vsak pujci Alexova spoluzacka a nachdazi v nem fotku odhalené Hope. Fotografii
preposila rovnou z mobilu dalsim mladym lidem. Obrazek je sdilen a posilan a béhem
nekolika hodin se rozsiri na dalsi zakladni i stiedni Skoly. Jsou odstartovany uddalosti, které se
na sebe nabaluji jako sneéhovd koule. Spoluzaci Hope kviili fotografii odsuzuji, urazi a

zesmésnuji. Vedeni skoly ji potrestd tydennim vyloucenim.

Hope posléze na vyjezdni skolni akci obtézuji cizi mladici. Zddaji dalsi odhalené fotky. Pod
natlakem, ve strachu (telefonuji i v noci) Hope podléhd, vyfoti se a mobil nechd lezet za
dvermi svého pokoje. Objevi jej jini dospéli. Tlak na Hope se stupnuje, je ji vyhroZovaino ze

strany dalsich chlapcu.

Vzari 2009 se Hope dostiva na pohovor se socialni pracovnici, protoze zaméstnanci jeji
zakladni Skoly pojali podezreni, ze u Hope dochazi k sebeposkozovani (Fezné rany). Rodice
pravdepodobné o nicem nevi. Jednoho vecera matka nalezne Hope obésenou. Zapis v divéiné

dentku popisuje jeji rozhodnuti spachat sebevrazdu.”

4.2.1 Provozuji déti sexting?

V roce 2014 zrealizoval tym Centra prevence rizikové komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci ve spolupraci s firmou Seznam.cz rozsahly vyzkum

zaméfeny na rizika spojend s vyuzivanim internetu v populaci déti.
Vysledky vyzkumu na téma sexting:

> 7,81 % déti (z toho 47 % chlapcu a 53 % divek) umistilo svou ,;sexy* fotografii

nebo video, na kterych jsou ¢aste¢né nebo Upln€ nazi, na internet;

? Vice informaci o pFipadu, v angli¢ting, napf. na: www.inquisitr.com/50618/sexting-pics-suicide, nebo na
webovych strankach E-bezpedi, www.e-bezpeci.cz, pod nazvem Tragicky pfipad sextingu z USA.
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» 12,14 % respondentl (z toho 60 % chlapcii a 40 % divek) tento materidl nékomu

ptes internet/mobilni telefon poslalo;

> 77,50 % povazuje takového jednani za riskantni.’

4.3. Vydirani

Sexting miize byt nebezpecny i z divodu toho, Ze se prijemce tohoto materidlu mtize
rozhodnout, z jakéhokoli diivodu, Ze bude majitele fotografie vydirat. Divodi maze byt hned
n¢kolik, naptiklad z divodu zhrzené lasky, z touhy po dalSich fotografiich apod. Velmi Castou

vyhruzkou je zvetejnéni téchto materiali na internetu nebo zaslanim blizkym osobam.

Jak se branit v pripadé, Ze jsem uZ néco zaslal(a) a jsem vydiran (KoZisek, Pisecky, 2016):

I kdyz se vam zda situace nefeSitelna, je nutné zachovat chladnou hlavu. Mnoho tto¢nika
vyuziva formy manipulace, natlaku nebo tvrdi, ze jde o hackery, které nejde vystopovat. Obéti
jsou zastraSovany i piibéhy, Ze maji mnoho kontaktii a stejné¢ se nic vySetfovat nebude.
Musime si uvédomit, ze oni jsou ti, ktefi pachaji trestnou ¢innost, a i kdyz budou tvrdit, ze

v tom ,,jedete* spolu, jde o nesmysl a pravo se vzdy ptikloni na vasi stranu.

» V zadném piipadé nezasilejte dalsi fotografie ani videa, neukazujte se na webové

kamete. Vznikem téchto materiala se dostavate do vétsi pasti.

» Utoc¢nikovi dejte najevo, Ze se vam jeho chovani nelibi a nebudete v ném pokracovat.

Po tom oznameni s nim prestante komunikovat.

» Zazalohujte veskerou komunikaci, SMS, kontakty a odeberte si ho z pratel. Muzete

tim eliminovat kontaktovani vaSich pratel.

? Vice na webovych strankach E-bezpeéi, www.e-bezpeci.cz/vyzkum.
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» Bezodkladné se se zdlohou komunikace obratte na policii. Pamatujte, ze vy miZzete
zustat silni a hodit vSe ,,za hlavu®, ale uto¢nik mize v tomto jednani pokracovat a

vydirat jiné, ktefi se neubrani.
» Pokud si nejste jisti postupem, kontaktujte specializované poradny.

» 1 kdyz jde o citlivé informace, vSe se da vyfesit anonymné. Pokud uto¢nik tvrdi, ze je
nedohledatelny, nemé pravdu. Kazdy za sebou zanechava digitalni stopu a da se

vypatrat.

Je diilezité védet, Ze i kdyz je v Ceské republice zdkonem povoleny pohlavni styk od patndcti
let, nesmi se s detmi az do véku osmnacti let porizovat zdadny intimni materidl (fotografie,
videa, pribéhy, fantazie, apod.). Tento obsah miize byt definovan jako détska pornografie a

. , v ’ ryr , . v . ’ 4
jeh vyroba, Sireni nebo nakladani s nim je tvrdé postihovano.

Pro ilustraci zavaznosti tniku citlivych material uvedu skutecny ptipad Martiny, ktery je
popisovan Vaclavem Piseckym, vedoucim oddé€leni informac¢ni kriminality SKPV Krajského

feditelstvi hl. m. Prahy.

Pripad ze Zivota 3 — Partnerské foceni

Vroce 2000 bylo Martine 18 let a prozivala svou prvni obrovskou lasku. VSechno bylo
doslova perfektni. Honzu milovala, on miloval ji a nebylo na svété nic, co by jim branilo
zustat spolu do konce Zivota. Honza mél dobrou praci, Martiné zbyval posledni rok na stredni

skole, a tak si zacali pomalu planovat spolecnou budoucnost.

Jednou si Honza v prdci piijcil domii na vikend tehdejsi novinku, digitalni fotoaparat. Byla to
skvéla hracka, fotky si mohli hned prohlédnout, a protozZe zrovna byli na cely vikend na vyleté,
fotili ostoSest. Vecer Honza navrhl, ze by mohli udélat také néjaké zhavéjsi fotky, nez je
krajina Jizerskych hor. Martina po chvilce premlouvani souhlasila, ovsem pod podminkou, zZe

fotky nikomu neukdze a Ze budou jen pro né dva, pro jejich potéseni.

* Ptesné znéni zakona ve vztahu k détské pornografii naleznete v zakoné ¢. 40/2009 Sb., trestni zakonik.
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Po nékolika mésicich zacal mit vztah Martiny a Honzy trhlinky a nakonec se jejich cesty uplné
rozdelily. Rozchod neprobihal uplné v klidu a Martina si na néjaké spolecné intimni fotky
vitbec nevzpomneéla. O nekolik let pozdeji, v roce 2005, v dobe, kdy Martina studovala
vysokou Skolu, se seznamila s Tomasem. Tomads byl uspésny podnikatel, majitel rychle
expandujici reklamni agentury. Zase prozivala krasné dny. Ovsem az do jednoho vecera, kdy
Jji Tomas sdelil, ze chce jejich vztah okamzite ukoncit. Jako ditvod uvedl, Ze nechce ddle Zit se
Zenou, kterou miize kazdy videt nahou. Martina viitbec nechapala, co se déje, a nakonec se
dozvédéla, ze jeji intimni fotografie jsou vystaveny na jedné z erotickych sluzeb na internetu.
Kdyz se na ty fotografie podivala, okamzité si vzpomnéla na Honzovo foceni. Jak jen ji to
mohl udélat? Citila uzkost a ponizeni. Okamzité napsala provozovateli stranky, aby fotky
odstranil. Po néjaké dobé a mnoha vysvétlujicich e-mailech a telefonatech se ji podarilo fotky
opravdu nechat odstranit. Ale ani tak se necitila lépe. Kdyz vysla na ulici, méla pocit, Ze ji
kazdy poznava a jeji fotografie videli vsichni. Necitila se dobre mezi lidmi a béehem kratké

doby prestala radéji uplné chodit do spolecnosti.

Za par mesicii se z jinak velmi veselé a spolecenské mladé Zeny stala ustrasend, samotarska
podivinka. Diky radam nékolika kamaradek, které ji jeste zbyly, nakonec vyhledala pomoc u
psychoterapeuta. Po nékolika letech se z Martiny stala opét normalné fungujici Zena.

Dokonce si nasla partnera, kterému viceméné diiverovala.

Po navratu z materské dovolené zpét do prace, v roce 2014, se zacalo Martiné pracovné
nadmiru darit. Jeji kariéra prudce stoupala i presto, Ze se musela starat o domadcnost a
ctyrletou dceru. Kdyz si ji jednoho dne pozval na pohovor reditel jejich spolecnosti, ocekavala
vzhledem ke svym pracovnim vysledkiim povyseni nebo néjakou mimoradnou odménu. Misto
povySeni nasledovala vypoved' s oditvodnénim ztraty ditvery. Firmu nemiiZe na vysoké pozici

reprezentovat nekdo, kdo se angazuje v porno primyslu.

Jak je vidét na tomto ptipadu ze Zzivota, chvilkova nerozvaznost, byt u¢inénd v obdobi
zamilovanosti a pii plné divére v partnera, mtize ovlivnit na dlouha Iéta vas budouci zivot.
Piibéh je dokladem tvrzeni, ze unikl¢ intimni informace si v prostedi internetu ziji svym
vlastnim Zivotem a v podstaté¢ jsou v ném uchovany navzdy. Dokdzi véas prekvapit v ten

nejméné ocekavany okamzik a velmi negativné ovlivnit vasi ptitomnost i budoucnost.
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5. PREVENCE RIZIKOVEHO CHOVANI V CESKE REPUBLICE

Prevenci rizikového chovani se na turovni statu zabyva nékolik ministerstev, naptiklad
Ministerstvo vnitra — prevence kriminality nebo Ministerstvo Skolstvi, mladeze a télovychovy
zametujici se na tzv. Skolni prevenci. Do prevence rizikového chovani je zapojeno i

Ministerstvo zdravotnictvi (napt. program Zdravi21).

Nizkou propojenosti prevence na urovni jednotlivych rezortii a historickym vyvojem
preventivnich programti, které vznikaly izolované, ale ptfitom mnohdy soucasné, dochazi
k ur¢itému nesouladu a chybam v koordinaci a komunikaci mezi jednotlivymi systémy

(Miovsky a kol., 2010).

Pti Ministerstvu Skolstvi, mladeze a télovychovy byly ustanoveny dvé pracovni skupiny —
Pracovni skupina specifické primarni protidrogové prevence a Pracovni skupina prevence
kriminality a ostatnich socialné patologickych jevii. Skupiny jsou slozené ze zéastupcti vécné
ptisluSnych rezortii, krajii, akademické obce, nestatnich neziskovych organizaci, Skolskych
poradenskych zatizeni, vysokych skol, pfimo fizenych organizaci ministerstva a vybranych

odbornikt na danou problematiku (Miovsky a kol., 2010).

Dilezitym programem, ktery vznikl vrdmci rezortu Ministerstva Skolstvi, mladeze a
télovychovy je Ndrodni strategie primarni prevence rizikového chovani déti a mladeze na
obdobi 2013 -2018 (dale v textu jako Strategie). Hlavnim cilem Strategie je prostfednictvim
efektivniho systému prevence, fungujiciho na zékladé¢ komplexniho ptisobeni vSech na sebe
vzajemné navazujicich subjekt, minimalizovat vznik a sniZit miru rizikového chovani u déti a
mldadeze (MSMT, 2013).

Obecnéji ma Strategie za cil vychovou piedchdzet, minimalizovat ¢i oddalovat rizikové
projevy chovani. Vychovu ke zdravému Zzivotnimu stylu, k rozvoji pozitivniho socialniho
chovani a rozvoji psychosocialnich dovednosti a zvladani zatézovych situaci osobnosti jako
standardni soucast vychovné vzdélavaciho procesu v prostiedi ¢eskych skol zabezpecovana
kvalifikovanymi a kompetentnimi osobami a institucemi a dale pak motivace k opusténi
rizikového chovani, pokud jiZ nastalo a ochrana pted dopady rizikového chovani pokud jiz
nastalo ve vyrazné form¢ (MSMT, 2013).

V praxi na zakladnich Skolach se miizeme prevenci rizikového chovani v prostiedi internetu
vénovat napiiklad v rdmci vzdélavaciho oboru Vychova ke zdravi, ktery je nedilnou soucasti
vzdélavaci oblasti Clovék a zdravi. V aktualizované verzi RVP ZV je nové kudivu
vzdélavaciho oboru Vychova ke zdravi v pasazi ,, rizika ohrozujici zdravi a jejich prevence
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pod bodem , bezpecné chovani a komunikace® zatazena také tematika , nebezpeci
komunikace prostrednictvim elektronickych medii* (Ramcovy vzdélavaci program pro
zakladni vzdélavani, 2013).

Vzhledem k tomu, ze rizikové chovani v prostiedi internetu velmi uzce souvisi i s oblasti
sexualni vychovy a to zejména v oblasti sextingu je dilezité, aby sexualni vychova, ktera je
rovnéz soudasti vzdélavaciho oboru Vychova ke zdravi, byla adekvéatné zatazena do Skolniho
vzdélavaciho programu viech zakladnich §kol v Ceské republice. Viem piedepsanym dil¢im
Castem uciva by meéla byt vénovana dostatecna pozornost tak, aby mohly byt naplnény
jednotlivé stanovené o¢ekavané vystupy (Hiivnova, 2013). Kterymi jsou napiiklad ,,Zdk
respektuje zmény v obdobi dospivani, vhodné na né reaguje; kultivované se chova
k opacnému pohlavi* nebo ,, Zdk respektuje vyznam sexuality v souvislosti se zdravim, etikou,
mordlkou a pozitivnimi Zivotnimi cili; chape vyznam zdrZenlivosti v dospivani a odpovédného
sexudlniho chovani“ (Ramcovy vzdélavaci program pro zakladni vzdélavani, 2013).

5.1 Preventivni projekty v Ceské republice

Ceska republika patii v ramci Evropy mezi $pi¢ky v oblasti prevence kriminality. Existuje zde
cela fada vybornych projektu, které se zabyvaji riznymi tématy a vzdéladvanim od déti az po
seniory. Nize popsané charakteristiky jednotlivych projekt jsou Cerpany z knihy Bezpecné
n@, internetu od autorit M. Koziska a V. Piseckého.

5.1.1 Seznam se bezpecné!

Tento projekt ptivodné vznikl jako doplikova aktivita socialni sité Lidé.cz, na které bylo
mozné pozorovat jevy, ohrozujici jeji uzivatele. V prvni fazi slo o posileni administratorského
tymu, ktery dohlizel na zavadny obsah a nékteré zavazné&jsi poznatky predaval PCR (napi.
vyména détské pornografie na chatu a v diskuzich).

V roce 2009 nastal posun v projektu a to zejména diky natoceni filmu, ktery byl rozeslan na
adresy vSech uZivateli socidlnich siti provozovanych spolecnosti Seznam.cz (Lidé.cz,
Spoluzaci.cz). Zaroven byl film distribuovan na vSechny zékladni Skoly a viceleta gymnazia
jako doporucend ucebni pomicka. Tato snaha byla samoziejmé podpotfena Ministerstvem
skolstvi, mlddeZe a t&lovychovy CR.

V roce 2012 vzniklo pokradovani dokumentu Seznam se bezpecné! 2, ktery byl poprvé
promitan na Zlinském filmovém festivalu pro déti a mladez. Soucésti pokracovani projektu
byly 1 kratké spoty ,Kiecci v siti, které vznikly ve spolupraci s Divadlem v Dlouhé. Pfi
tomto projektu doslo k vyraznému propojeni aktivit s ostatnimi partnery — Policii CR, Linkou
bezpeci nebo projektem E-Bezpeci Univerzity Palackého v Olomouci a dalSimi.

V roce 2015 byl natocen tieti dil filmu Seznam se bezpecné!, ktery je uren hlavné rodi¢tim.
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Hlavnim ukolem celého projektu je popularizace vaznych internetovych témat. Ve snaze
priblizit vaznd témata détskému véku a udélat je zabavné nejen pro rodiCe, vznikla ve
spolupraci se Studiem Ypsilon divadelni verze projektu s ndzvem # jsi user. Inscenace
vznikla metodou kolektivni improvizace, debat a diskuzi, aby co nejvice odpovidala realité.
Proto i text této hry je z 99 % autenticky material z internetu.’

5.1.2 E-Bezpeci (Univerzita Palackého v Olomouci)

Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého
(dale Centrum PRVoK) realizuje naroc¢ny certifikovany projekt E-Bezpeci, ktery je zaméten
na nespecifickou primarni prevenci v oblasti rizik spojenych s elektronickou komunikaci
(patologické jednani navazané na online komunikaci). Kromé prevence se zabyva také
vyzkumem, poradenstvim a intervenci v dané oblasti. Cilovou skupinou projektu jsou déti,
protoze praveé ony predstavuji nejrizikovejsi skupinu v dané problematice.

K tématim projektu E-Bezpe¢i napiiklad patii kyberSikana, kyberooming, stalking a
kyberstalking, spam a hoax, sexting a dalsi.

Preventivni program projektu E-Bezpeci zahrnuje n¢kolik navazujicich ¢asti:
1. Preventivni aktivity pro %iky 1. stupné ZS

Aktivity tvofi workshopy realizované pro déti od 8 do 13 let, v ramci nichz se déti uci
rozpoznavat riizné formy internetovych rizik, vytvaret si bezpe¢na hesla apod. — vSe hravou a
zébavnou formou s diirazem na emo¢ni prozitek ditéte.

2. Preventivni aktivity pro ¥dky 2. stupné ZS a %iky SS

Aktivity pro star§i zaky maji podobu interaktivnich besed, ve kterych jsou zaci sezndmeni se
zékladnimi rizikovymi formami chovani, kazuistikou pfipadli, metodami ochrany a obrany
apod. Zaci jsou aktivné do ¢&innosti zapojovani, sami napf. vyvozuji konkrétni feseni
krizovych situaci apod.

3. Preventivni aktivity pro ucitele, rodice a dalsi cilové skupiny

Skoleni pro pedagogy jsou certifikovanad a poskytuji prifez nejcastéjSimi patologiemi
souvisejicimi se zneuzitim ICT. Mohou se zaméfovat 1 na konkrétni vybrana témata. Béhem
Skoleni se ucitelé, mimo jiné, nauci jednotlivé situace identifikovat a v rdmci moZnosti také
fesit.

5 .
Kontakt: www.seznamsebezpecna.cz, seznamsebezpecne@firma.seznam.cz
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4. Outdoorové preventivni aktivity

Projekt E-Bezpeci se rovnéz podili na fadé outdoorovych aktivit, jako jsou Veletrh védy a
vyzkumu UP, Noc védct, Rozhodni se sam, festival Utubering apod. Hlavnim cilem téchto
aktivit je upozornit vefejnost na témata spojend s rizikovym chovanim v prostfedi internetu,
nabidnout jim strategie rozpozndvani potencionalné rizikového chovani a poskytnout mozna
feseni.’

Vvoce 2015 ziskal projekt E-Bezpeci 1. misto v narodnim kole Evropské ceny prevence
kriminality.

5.1.3 Bezpecny internet

Projekt vznikl s cilem ukézat mnoha rizika spojend s pouzivanim internetu a také zptsoby, jak
se jim uc¢inné branit. Oslovuje rizné cilové skupiny uZzivatell a na nazornych ptikladech
pomaha vytvafet spravné navyky internetové bezpeCnosti. Poskytované rady, navody i
zkuSenosti provozovatelli nejnavstévovanéjSich internetovych sluzeb jsou udileny zcela
zdarma. Tento projekt je nekomer¢ni a je otevien pro dalsi partnery, ktefi chtéji vzdélavat
uZivatele v oblasti bezpe&ného internetu.’

Dalsimi neméné vyznamnymi projekty jsou napiiklad Linka bezpeci, Détské krizové
centrum nebo Bily kruh bezpe¢i.

® Kontakt: www.e-bezpeci.cz, info@e-bezpeci.cz

7 Kontakt: www.bezpecnyinternet.cz
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6. Uvod do teoretické ¢asti

6.1 Cil prizkumu

Ve své diplomové praci jsem se pokusila ovefit a popsat rizikové chovani zakidi na druhém
stupni zékladnich Skol pfi komunikaci prostiednictvim internetu a to konkrétn¢ v oblasti

sextingu.

Cilem bylo zjistit, jakym zptsobem a s kym zaci komunikuji, zda si vyménuji zpravy ci
fotografie se sexudlnim podtextem a hlavné, zda si uvédomuji vSechna rizika a nasledky s tim

do budoucna spojené.

Zasadni otazkou je také fakt, zda se obecné s kyberSikanou nebo konkrétné se sextingem

osobn¢ setkali? Védi, co tyto pojmy znamenaji?

6.2 Metody prizkumu

V piipad¢ prazkumi je jednim z nejb€znéji uzivanym nastrojem sbéru dat dotaznik. Ve
srovnani s jinymi ndstroji (osobni rozhovor, pozorovani, skupinovy rozhovor apod.) je Casove
nejméné naroc¢ny, lze jim oslovit velké mnozstvi respondentl v jeden okamzik, pro oslovené
je prijemné;jsi odpovidat v soukromi a nasledné vyhodnocovani a zpracovavani zjisténych dat
je jednodussi (Chraska, 2016). Pro tyto duvody jsem si i ja zvolila jako metodu sbéru dat pro

svilj prazkum dotaznik.

Mnou vytvofeny dotaznik obsahuje 31 uzavienych otazek. Pii jeho vytvafeni jsem dbala na
konkrétnost jednotlivych otazek, na jejich srozumitelnost a také na Casovou narocnost pri
vypliiovani dotazniku. Data jsem sbirala na dvou zékladnich $kolach — ZS a MS Olbramovice,

ZS Modfice — a jednom viceletém gymnaziu v Blansku.

37



6.3 Casovy harmonogram vyzkumu

Ptiprava dotazniku a prizkumu zacala v kvétnu 2016. Sbér dat probihal od

15.9.2016 do 15. 12. 2016. Vyhodnoceni probéhlo v lednu 2017.

6.4 Stanoveni vyzkumnych otdzek

Pro ucely mé diplomové prace jsem si stanovila tfi vyzkumné otazky. Jejich platnost ¢i
neplatnost se budu snazit ovéfit na zdkladé zjisténych vysledkid vyplyvajicich z mého

vyzkumu, uskute€néného prostrednictvim dotazniku na oslovenych Skolach.

Vyzkumna otazka ¢. 1. Déti ve veku 14 az 15 let travi vice jak 4 hodiny denné na internetu.

Vyzkumna otazka ¢. 2. Velmi malé procento déti povazuje sdileni intimnich fotografii a

textovych zprav se sexualnim charakterem za rizikové chovani.

Vyzkumna otazka ¢. 3. Malé procento déti zna pojem sexting.
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6.5 Vyhodnoceni dotazniku

S dotaznikem jsem oslovila celkem tfi Skoly, dvé zakladni a jedno viceleté gymnazium.
Celkem mi odpovédélo 223 ziki ve véku odpovidajicimu druhému stupni ZS. Prvni,
oslovenou zékladni $kolou byla ZS a MS Olbramovice u Moravského Krumlova, kterou
navitévuje 183 zakd, je to tedy mensi vesnicka $kola. Druhou v pofadi byla ZS Modtice
(prilehla ¢ast Brna) pro 350 déti a posledni oslovenou skolou bylo Gymnazium Blansko, které
navstévuje bezmala 500 déti. Pocet dotdzanych na jednotlivych Skolach a v jednotlivych

roc¢nicich je vycCislen v nasledujici tabulce.

Tab. 1 Pocet respondentii na jednotlivych Skolach (rozdéleno podle rocnikii)

Skola 6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik | Celkem
ZS a MS 22 21 23 21 87
Olbramovice
ZS Modfrice 22 20 16 20 78
Gymnazium - 28 - 30 58
Blansko
Celkem 44 69 39 71 223
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Zakam byl dotaznik rozdan v ramci vyuGovacich pfedméti Vychova ke zdravi (vzdélavaci
oblast dle RVP ZV Clovék a zdravi) a Vychova k ob&anstvi (vzdélavaci oblast dle RVP ZV
Clovék a spole¢nost). Méli vzdy dostatek ¢asu k jeho vyplnéni, konkrétng jednu vyucovaci

hodinu, tedy 45 minut.

Zakladnimi kritérii pro analyzu a vyhodnoceni dotazniku bylo pohlavi ditéte a jeho veék. Na
zaklad¢ téchto primarnich udaji lze sledovat vnimani rizik spojenych s pouzivanim internet

z pohledu divek a z pohledu chlapct, ale také u skupin rizného véku.
Nyni bych rada pfistoupila k samotnému rozboru jednotlivych otazek dotazniku.

Otazka ¢. 1 byla sméfovana na pohlavi respondentli, konkrétné zda se jedna o zaka nebo

zakyni.

Otazka ¢. 2 mi pomohla rozdélit respondenty do jednotlivych vékovych kategorii.
V dotazniku zakrouZkovali ¢islo ro¢niku, ktery navstévuji. Timto mi vznikly Etyii v€kové

skupiny. Dvanactileti, tfinactileti, ¢trnactileti a nejstarsi skupinou jsou patnactileti Zaci.

Otazka €. 3 Citis se ve spolecnosti svych spoluzaku dobre?

Na tuto otazku odpovédélo 202 (90,58 %) dotazovanych z celkového poctu 223. Divek vSech
vékovych kategorii odpovédelo na otazku 99 (44,39 %) z 223 dotazovanych, z toho se neciti
dobte 10 (10,10 %) zakyn. Chlapcti odpovidalo napti¢ vékovou kategorii 103 (46,19 %) z
223 dotazovanych a 5 (4,85 %) znich se neciti ve spole¢nosti svych spoluzdki dobfe.
Z odpovédi tedy vyplyva, Ze se ve spolecnosti svych spoluzakii neciti dobte 15 (7,43 % z 202
odpovidajicich) respondentii riznych vékovych kategorii. Neni, myslim, ptekvapenim, ze
Castéji se neciti v kolektivu dobte divky, které jsou v obdobi dospivani nachylnéjsi k vnimani
sebe sama v kolektivu a v riznych socialnich skupindch. Naopak ptekvapujicim zjiSténim pro
mne byl fakt, e se neciti dobfe v kolektivu Zaci pievazné z vesnické skoly ZS a MS
Olbramovice. Konkrétné 6 (60 %) z 10 odpovidajicich divek a 4 (80 %) z 5 odpovidajicich
chlapci, celkem 10 (66,66 %) z 15 zaki, ktefi oteviené do dotazniku ptiznali nespokojenost

s tfidnim kolektivem.
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Graf 1 Pocet spokojenych a nespokojenych Zakit v tiidnim kolektivu
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Otazku jsem do dotazniku zatadila zdmérné, s cilem zjistit, kolik respondentli je ochotno

priznat, Ze se neciti dobfe v socialnim klimatu Skoly. Dle mého minéni tento fakt, osobni pocit

vytrZzeni z kolektivu, mé za nasledek rizikovéjsi chovani na internetu. Komunikace s nékym

neznamym, s nékym, kdo mé fyzicky nezna, skytd nékolik moznosti, tzv. se ukdzat v lepSim

svétle. Neznamy mé napt. neodsoudi za milj vzhled, mohu mu lhat o véku, o Skole, kterou

navstévuji a o kamaradech, které si vysnim nebo naopak ponizim.
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Otazka €. 4 Pouzivas internet?

K této otazce se v dotazniku vyjadiilo 222 (99,55 %) respondentii z 223 dotazovanych.
Vsichni, az na dva zédky odpovédeli kladné. Mezi zaporné odpovidajicimi byla patnactileta

divka z Gymnazia Blansko a téinactilety chlapec ze ZS a MS Olbramovice.

Graf 2 PouZivani internetu u Zdaku dotazovanych kol
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Otazka ¢. 5 Jakou dobu travis denné na internetu?
» 0 -1 hodiny

> 2 -3 hodiny
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> 4 hodiny a vice

Analyza otazky €. 5 mi ma potvrdit nebo vyvratit mnou stanovenou vyzkumnou otdzku €. 1,
tedy ze déti ve véku 14 az 15 let travi vice jak 4 hodiny denné na internetu. Celkové na
otazku odpoveédélo 222 (99,55 %) zakl, jeden neodpovédél. Prvni moznost, Ze travi na
internetu nula, az jednu hodinu denné zvolilo 39 divek a 27 chlapct vSech veékovych
kategorii. Dvé az tfi hodiny denné travi na internetu 39 divek a 49 chlapct a ¢tyii a vice
hodin travi u internetu 34 divek a 34 chlapci. V celkovém souctu vysledky dopadly takto

(brano ptes vSechny vékové kategorie):
» 66 (29,73 %) odpovidajicich travi na internetu nula az jednu hodinu;
> 88 (39,64 %) odpovidajicich travi na internetu dvé az tfi hodiny;

» 68 (30,63 %) odpovidajicich travi na internetu ¢tyii a vice hodiny.

V nasledujici tabulce jiz mame celkovy pocet odpovidajicich rozdélen podle pohlavi.

Tab. 2 Jakou dobu travi Zaci denné na internetu (rozdéleno podle pohlavi)

cas divka chlapec celkem
0 -1 hodiny 39 ze 112 1. 34,82 % | 27 ze 110 tj. 24,55 % | 66 z 222 t). 29,73 %
2 — 3 hodiny 39 ze 112 t). 34,82 % | 49 ze 110 tj. 44,55 % | 88 2222 tj. 39,64 %

4 hodiny a vice

34 ze 112 1. 30,36 %

34 ze 110 t5. 30,90 %

68 z 222 tj. 30,63 %

Celkem

112 2222 tj. 50,45 %

110 z 222 tj. 49,55 %

222
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Zkusme se na vyhodnoceni této otdzky podivat nejen z pohledu pohlavi respondentt, ale také
s ptihlédnutim ke druhému zakladnimu kritériu a tim je v€k respondentli. Rozdé€lenim divek a
chlapct do vekovych kategorii nam vzniklo 8 skupin odpovidajicich. Divky ve véku od 12 do

15 let a chlapci ve véku od 12 do 15 let.

Analyza dotazniku prokazala, ze v kategorii divky travi nejdel$i ¢as na internetu zakyné 9.
ttid, tedy divky, kterym je 15 let. Naopak nejméné Casu na internetu travi divky 12leté a
13leté. Vyhodnotime-li chlapeckou kategorii, dojdeme k zavéru, ze nejdelsi cas na internetu
travi kategorie 14letych chlapct. Ostatni vékové kategorie chlapcti pobyvaji na internetu

stejny Cas a to 2 az 3 hodiny.

Po prozkoumani zjisténych udaji, které vyplyvaji z dotazniku, se mohu vratit ke své
vyzkumné otézce €. 1, kde se domnivam, Ze 14leté az 15leté déti travi na internetu vice jak 4
hodiny casu denné. Moje domnénka se nepotvrdila, nebot’, jak ukazuji vysledky meého
pruzkumu, divek v této vé€kové kategorii odpovidalo celkem 46 z toho 17 (36,96 %) spada do
kategorie 4 a vice hodin. Je nutno podotknout, Ze stejné procento divek tohoto véku, tedy
36,96 % travi na internetu 2 az 3 hodiny denné. V kategorii chlapcti odpovédélo celkem 63
z toho 26 (41,27 %) travicich na internetu vice jak 4 hodiny denné, ale rovnéz jako u divek je
pocet odpovidajicich shodny s odpovédi 2 az 3 hodiny denné. Nelze tudiz potvrdit
vyzkumnou otazku ¢. 1, Ze nejvétsi procento odpovidajicich ve vékové kategorii 14letych

a 15letych travi vice jak 4 hodiny denné na internetu.

Nebudeme-li pfihlizet ani k jednomu ze zakladnich kritérii (pohlavi, vek), tak z dotazniku

vyplyva, ze nejvétsi pocet odpovidajicich travi na internetu néco mezi 2 az 3 hodinami denné¢.
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Tab. 3 Jakou dobu travi divky denné na internetu (rozdéleno podle véku)

divky
Odpovéd’

12 13 14 15
0-1h 97z23t. 18 ze 43 tj. 5z 14t 7z32t.
39,13 % 41,86 % 35,71 % 21,87 %
2-3h 97z23t. 13 ze 43 tj. 6z 14 . 11z324.
39,13 % 30,23 % 42,86 % 34,37 %
4 hodiny a vice 5z23t4. 12 ze 43 . 3z14t4. 14 z 32 1.
27,74 % 2791 % 21,43 % 43,75 %

celkem 23 43 14 32
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Tab. 3 Jakou dobu travi chlapci denné na internetu (rozdéleno podle véku)

chlapci
Odpovéd’

12 13 14 15
0-1h 6720 tj. 10 z 27 tj. 6 z 24 tj. 5z39t,.
30,00 % 37,04 % 25,00 % 12,82 %
2-3h 12 220 j. 11z27t,. 7z 24 4. 19 239 ;.
60,00 % 40,74 % 29,16 % 48,72 %
4 hodiny a vice 2720t 6z 27t. 11z244. 15z 39t;.
10,00 % 22,22 % 45,83 % 38,46 %

celkem 20 27 24 39
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Graf 3 Cas straveny %diky na internetu
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Otazka ¢&. 6 Jakym zpiisobem travis na internetu cas?

» hrajes on-line hry
» stahuji filmy/hudbu

» komunikuje§ s kamarady

» komunikuje§ a seznamujes se s cizimi lidmi

» vyhledavas informace potiebné ¢i uZitecné do Skoly

» vyhledavas informace bez zacileni na Skolu

> jiné
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U této otazky mohli zaci zvolit vice odpovédi, do vyhodnoceni jsem uvedla 5 nejcastéji

zvolenych Cinnosti. Jednoznacné nejpocetnéjsi odpoveédi byla c¢innost souvisejici
s komunikaci s kamarady, oznacilo ji 176 (78,92 %) z223 respondentl. Nésledovalo
vyhledavani informaci pottebnych do Skoly, kterym se zaméstnava béhem doby stravené na
internetu 122 (54,70 %) a na tietim misté je stahovani hudby nebo filmu s poctem

odpovidajicich 112 (50,22 %) z celkového poctu 223.

Pti podrobnéjsim zkoumani vysledki si rozdélime pocty odpovidajicich na divky a chlapce,
abychom mohli poté posoudit, jaké pohlavi se ptiklani ke které, z nejCastéji uvedenych

odpovédi. Udaje jsou po piehlednost uvedeny v nasledujici tabulce.

Tab. 4 Jakym zpusobem travi Zdci Cas na internetu

¢innost

divka

chlapec

celkem

komunikuji s

kamarady

95 7 223 tj. 42,60 %

812223 j. 36,32 %

176 2223 tj. 78,92 %

vyhledavam
informace pottebné

do skoly

72 z2231.32,29 %

50z 2231).22,42 %

122 2223 tj. 54,70 %

stahuji hudbu/filmy

60 z 223 tj. 26,90 %

52z2231).23,32%

112 2223 t5. 50,22 %

hraji hry

3272234.14,35%

68 z 223 tj. 30,49 %

100 z 223 tj. 44,84 %

vyhleddvam
informace nezacilené

na Skolu

45 7223t. 20,18 %

402223 5. 17,94 %

852223 1. 38,12 %
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Graf 4 Piedmét zajmu doby stravené na internetu
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S pfihlédnutim k pohlavi respondentli je zajimavé jak se zméni pofadi nejcastéji volenych
¢innosti. Na prvnim misté u obou pohlavi zlstdvd komunikace s kamarady. Druhé misto,
které zaujimalo vyhledavani informaci potitebnych do Skoly, zlstava jen u divek (32,29 %),
zatimco u chlapcii pfebird druhou pozici hrani her (30,49 %). Tteti misto je opét u divek

26,90 %) 1 chlapct (23,32 %) stejné a tyka se stahovani hudby nebo filmd.
p
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Otazka ¢&. 7 Je bézné, ze mas v jednom okamziku otevieno vice online konverzaci?
> ano

> ne

Odpovéd na tuto otdzku oznacilo vSech 223 ucastnikli prizkumu, z toho kladné odpovédélo
151 (67,71 %) a zaporné 72 (32,29 %). Cast&ji maji v jednom okamziku otevieno vice online
konverzaci divky 85 (75,22 %) ze 113 odpovidajicich, kdezto u chlapci je to jen 66 (60,00 %)

ze 110, viz. tabulka nize.

Tab. 5 Oteviené online konverzace ve vétsim poctu nez jedna (rozdéleno podle pohlavi)

odpovéd’ divky chlapci celkem
ano 85ze 113 t). 75,22 % | 66 ze 110 5. 60,00 % | 151 z 223 t5. 67,71 %
ne 28 ze 113 1). 24,78 % | 44 ze 110 tj. 40,00 % | 72 2223 tj. 32,29 %
celkem 113 2 223 tj. 50,67 % | 110 z 223 tj. 49,33 % 223
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Graf 5 Existence vicero aktivnich online konverzaci v jednom case
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Otazka &. 8 Stalo se ti nékdy, ze jsi poslal(a) zpravu na chatu nékomu jinému, nez sis myslel?

> ano

> ne

U této, stejné jako u otazky €. 7, jsem se setkala se 100% ucasti, odpovédélo na ni 223 Zakda.
Omyl, ktery predstavuje zaslanou zpravu n€komu jinému, nezZ madm v imyslu, se stal 120
(53,81 %) odpovidajicim, u 103 (46,19 %) se tak nestalo. Ve vice jak v poloviné ptipadd u

zkoumaného vzorku respondentl tedy dochazi k moZnému sdileni informaci, které mohou,
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dle charakteru, byt zneuzity proti odesilateli zpravy. Tabulka ndm napovi, jak jsou v zasilani

zprav opatrné divky a jak je tu u chlapct.

Tab. 6 Zpravy na chatu zaslané nékomu jinému (rozdéleno podle pohlavi)

odpovéd’ divky chlapci celkem
ano 67 ze 113 1). 59,29 % | 53 ze 110 tj. 48,19 % | 120 z 223 tj. 53,81 %
ne 46 ze 113 t5. 40,71 % | 57 ze 110 tj. 51,82 % | 103z 223 tj. 46,19 %
celkem 113 2223 tj. 50,67 % | 110 z 223 tj. 49,33 % 223

Vysledky otazky €. 8 potvrzuji fakt, ze divky castéji komunikuji s vice lidmi v jednom
okamziku, tudiz je vétsi pravdépodobnost, ze nechténé zaslou zpravu nékomu jinému, nez pro
koho je urcena. Z vysledkt odpovédi na otazky ¢. 7 a €. 8 usuzuji, ze dotazovani odpovidali

na tyto navazujici otazky pravdive.
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Graf 6 Existence omylem zaslanych zprdv nékomu jinému
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Otazka ¢. 9 Byly tyto textové zpravy sexualniho charakteru?

> ano

> ne

Otazka navazuje na predchozi a jejim cilem je upozornit na fakt, jak snadné je poskytnout

nékomu ndhodnému informace, které by mohly byt pozdé€ji pouZity a zneuZity proti odesilateli

samotnému.
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Na otazku se nebdlo, i kdyz tézko posoudit do jaké miry jsou odpovédi pravdivé, odpovédet

217 (97,31 %) z jiz znamého &isla 223. Z toho 210 (96,77 %) odpovédélo ne, z toho vyplyva,

ze pouze 7 (3,23 %) zaka ptiznalo, ze zaslali zpravu sexudlniho charakteru nékomu jinému.

Na jednu stranu to neni alarmujici procento déti z mnou provedeného vyzkumu, ale

uvédomme si, ze respondenti jsou zaky 2. stupné zakladnich Skol a berme v potaz i tu

moznost, ze se n¢ktefi k tomuto nepiiznali. To, co piekvapilo mne samotnou, ze kladné

odpovédélo vice chlapcil, konkrétné 5 (71,43 %) z celkového poctu 7.

Tab. 7 Omylem zaslané textové zpravy se sexudlnim charakterem (rozdéleno podle pohlavi)

odpovéd’ divky chlapci celkem
ano 2ze111¢. 1,80 % 57e106t). 4,72 % 7z2174.3,23%
ne 109 ze 111 t5. 98,20 % | 101 ze 106 tj. 95,28 % | 210 z 217 tj. 96,77 %
celkem 1112217 4. 51,15 % 106 z 217 tj. 48,85 % 217
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Graf 7 Omylem zaslané zpravy majici sexudlni charakter
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Otazka €. 10 Mas ulozené textové zpravy, které maji sexudlni charakter?

> ano

> ne

K této skutecnosti se ptiznalo 19 (8,67 %) z 219 odpovidajicich. Konkrétné 13 (68,42 %)
divek a 6 (31,58 %) chlapci. U tohoto bodu dotazniku mé zajima vek kladné odpovidajicich

studentil a zaroven i Skola, kterou navs§tévuji. Vysledky promitnu do nasledujici tabulky.
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Tab. 8 Pocet uloZenych textovych zprdv se sexudlnim charakterem na jednotlivych Skoldach

(rozdéleno podle pohlavi a véku)

pohlavi divky chlapci
Celkem
vek 12 13 14 15 12 13 14 15

ZS a MS - - 2 6 - - - - 8
Olbramovice
ZS Modfice - 1 - - - - 1 - 2
Gymnazium - 2 - 2 - 2 - 3 9

Blansko

Celkem - 3 2 8 - 2 1 3 19

Jak je wvidét v tabulce, pocet déti, které si uchovavaji textové zpravy se sexudlnim
charakterem, stoupd umérné s vékem. Na zdklad¢ ptirozen¢ho vyvoje a dospivani mladeze,

stoupd 1 zdjem o vlastni sexualitu a sex jako samotny akt.
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Graf 8 RozloZeni textovych zprav se sexudlnim charakterem na jednotlivych Skoldach
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Naésledujici otdzky z dotazniku (€. 11 az €. 25) budou vyhodnocovéany ve dvojicich v jednom

bodé¢, nebot’ jednotlivé odpovedi na sebe logicky navazuji.

Otazka €. 11 Vymeénujes si textové zpravy se sexualnim charakterem?

ne

> ano
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Otazka €. 12 Za jakym ucelem si vymenujes textové zpravy, které maji sexualni charakter?
> Kkonverzace s partnerem/partnerkou
» nechal(a) jsi se vyprovokovat nékym jinym
» z diivodu navazani nové znamosti
» z divodu vylakani intimnosti od druhého
» zlegrace

» za jinym ucelem

Moznost ,,ANO* zvolilo celkem 21 (9,59 %) z219 respondentt. 13 (61,90 %) divek a 8
(38,09 %) chlapct. Zajimavé je ovSem propojeni s nasledujici otazkou! Pokud ,,ANO®, tak za
jakym ucelem! Na tuto otadzku totiz odpovédélo 35 zaki, ktetfi na predchozi otdzku ¢. 11
odpoveédeli zaporn€. Zatim co tedy na otazku €. 11 odpoveédélo 21 74k, na nasledujici logicky
navazujici odpovédélo celkem 56 zaka! Tato skutecnost mohla nastat, dle mého ndzoru, ze
dvou divodi. Bud’ Zaci otazkdm neporozuméli, nebo si neuvédomili, ze odpovédi na otazku
¢. 12 (z jakého divodu si je vyménuji) ptiznali, ze tak ¢ini, 1 kdyz to chtéli v pfedchozi otazce

¢. 11 poprit! Pojd'me se podivat na vysledky odpovédi na otazku €. 12.
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Tab. 9 Ucel vymény textovych zprdv se sexudlnim charakterem (rozdéleno podle pohlavi a

veku)
divky chlapci
Odpovéd’ Celkem
12 13 14 15 12 13 14 15
konverzace s - 2 1 6 - 1 - - 10
partnerem
nechal(a) se = - - - - - 1 2 3
vyprovokovat
navazani nové - - - 1 - - - 1 2
znamosti
vylakani - - - - - - - 1 1
intimnosti od
druhého
z legrace - 3 6 1 2 1 3 16
Za jinym - 2 2 1 - 1 - 2 8
ucelem
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Nejcasteji uvadény divod je ,,z legrace”, nasleduje ,konverzace s partnerem a na tfetim
misté je uvadéna odpovéd’ ,,za jinym ucelem“. K vyhodnoceni této otadzky budu ptihlizet pti
zkoumani stanovené hypotézy €. 3, ze velmi malé procento déti povazuje sdileni intimnich

fotografii a textovych zprav se sexualnim charakterem za rizikové chovani.

Graf 9 Ucel vimény textovych zpriv se sexudlni charakterem
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Otazka ¢. 13 Mdas v mobilu nebo v pocitaci intimni fotografie, na kterych jsi ty?
> ano
> ne

Otazka ¢. 14a Byly tyto fotografie tvé osoby porizeny:
» tebou — selfie

» nékym jinym

Otazka ¢. 14b Byly tyto fotografie tvé osoby porizeny:
> pro tebe

> pro nékoho jiného

Otazku ¢. 13 zodpovédélo celkem 221 (99,10 %) z celkového poctu 223 dotazovanych.
Kladnou odpovéd zvolilo 13 (5,88 %) Zzakl a zaporné odpovédélo 208 (94,12 %)
odpovidajicich. Jakakoliv odpovéd na otazku €. 14 logicky predpoklada, Ze na otazku €. 13
bylo odpovézeno kladné. Piesto, tak jako u ptedchozi dvojice otazek, se naslo 22 respondentil,
kteti odpoveédéli, byt na otazku €. 13 odpovédeli ,,NE“. I zde pfedpokladejme varianty, ze
bud’ nepochopili logicky sled otazek, nebo se doznali az na druhy pokus. Zvolené odpovédi

na 14 otazku si promitneme v tabulce.
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Tab. 10 Jakym zpiisobem byly poiizeny intimni fotografie respondentit (rozdéleno podle

pohlavi a véku)

divky chlapci

Odpovéd’ Celkem

12 13 14 15 12 13 14 15

Tebou - selfie 1 5 = 4 = 1 1 1 13

nékym jinym - 1 1 1 - - - - 3

Tab. 11 Pro koho byly poiizeny intimni fotografie respondentii (rozdéleno podle pohlavi a
veku)

divky chlapci

Odpovéd’ Celkem

12 13 14 15 12 13 14 15

pro tebe | 4 - 2 1 1 - - 9
pro nékoho - - - - - - - - 0
jiného
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Graf 10 Zpiisob porizeni a piijemce intimnich fotografii respondentii
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Otazka €. 15 Mas v mobilu nebo v pocitaci intimni fotografie nékoho jiného?
> ano

> ne
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Otazka ¢. 16a Byly tyto fotografie nékoho jiného porizeny:
> tebou
» nékym jinym
Otazka ¢. 16b Byly tyto fotografie nékoho jiného porizeny:
> pro tebe
» pro nékoho jiného

Z celkového poctu rozdanych dotaznikli byla otazka ¢. 15 zodpovézena 219 (98,20 %) zaky.
197 (89,95 %) odpovédi bylo zapornych a 22 (10,04 %). Na otazku ¢. 16a odpovédélo celkem

18 respondentd, jak ukazuje nasledujici graf.

Graf 11 Zpiisob porizeni cizich intimnich fotografii
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Tab. 12 Jakym zpitsobem byly povizeny intimni fotografie nékoho jiného

telefonech nebo v pocitaci respondentit (rozdéleno podle pohlavi a véku)

v mobilnich

divky chlapci
Odpovéd’ Celkem
12 13 14 15 12 13 14 15
tebou - 1 1 - 1 - - - 3
nékym jinym 1 3 1 2 2 2 1 3 15

Na druhou ¢ast otazky ¢. 16 odpoveédélo v dotazniku 11 zakd.
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Graf 12 Prijemce porizenych intimnich fotografii
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Tab. 13 Pro koho byly pofizeny intimni fotografie nékoho jiného v mobilnich telefonech

nebo v pocitaci respondentii (rozdéleno podle pohlavi a véku)

divky chlapci

Odpovéd’ Celkem

12 13 14 15 12 13 14 15

pro tebe 1 2 - - - 3 1 - 7
pro nékoho - 1 - 1 1 1 - - 4
jiného

Nasleduje vyhodnoceni tfi otazek, které na sebe logicky navazuji.

Otazka €. 17 Poslal(a) nebo sdilel(a) jsi na internetu své intimni fotografie?

> ano

> ne

Otazka ¢. 18 Bylo to z viastni iniciativy (chtél(a) jsi se pochlubit) nebo jsi byl(a) pozadan(a)?
» z vlastni iniciativy

» pozadan(a)
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Otazka ¢. 19 Pokud jsi byl(a) pozadan(a), tak z jakého diivodu?
» soucast vztahu
» fotka za fotku — vyména
» za penize — byla ti nabidnuta tplata v jakékoliv podobé
» zlegrace

» dalSi divody

Na otdzku ¢. 17 odpovédélo 222 (99,55 %) z celkového poctu dotazanych a to tak, ze 214
(96,40 %) odpovédélo zaporné a 8 (3,60 %) kladné. Otazky €. 18 a 19 logicky navazuji na
otazku €. 17. Z toho vyplyva, Ze na tyto otdzky by méli odpovidat pouze ti, ktefi u otazky ¢.
17 zaskrtli kladnou odpovéd’. OvSem stejné jako v predchozich piipadech i v tomto bloku

odpovédeli neékteti nelogicky na dvé navazujici otazky a to v poc¢tu 24 dotazovanych.

Z téch 8 74k, ktefi odpovidali kladné na otazku €. 17, odpovédélo 5 (62,50 %) Ze své intimni
fotografie sdilelo na internetu z vlastni iniciativy a 3 (37,50 %) bylo poZadano, aby tak ucinili.
Zajimavy je také fakt, ze kladn¢ odpovédélo 7 dévcat a pouze 1 chlapec. Nasledujici tabulka
nam ukaze, z jakych divoda byly doty¢ni pozadani, aby intimni fotografie na internetu sdileli,

¢imz vyhodnotime otazku ¢. 19.
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Tab. 14 Duvody zjakych Zdci zasilaji nebo sdileji na internetu své intimni fotografie

(rozdéleno podle pohlavi a véku)

divky chlapci
Odpovéd’ Celkem
12 13 14 15 12 13 14 15

soucast vztahu - 1 - 2 - - - - 3
fotka za fotku - 1 - 2 - - - - 3
Za penize - - - - - - - - 0
z legrace - - - 1 - 1 - - 2
dalsi davody - 2 - 1 - 1 - - 4
Celkem 0 4 0 6 0 2 0 0 12
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Graf 13 Z jakych divodii zasilaji nebo sdileji na internetu Zdci své intimni fotografie
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Otazka ¢. 20 Poslal(a) nebo sdilel(a) jsi na internetu intimni fotografie nekoho jiného?
> ano

> ne

Otazka ¢. 21 Pokud ,,ano*, tak z jakého duvodu?
» potieba pochlubit se hezkym/hezkou partnerem/partnerkou
» nechal(a) jsi se vyprovokovat nékym jinym
» z divodu neopétované lasky
» z divodu pomsty, nenavisti
» zlegrace

» dalsi divody

,»Ano* na otazku ¢. 20 odpovédélo 8 (3,67 %, 4 chlapci a 4 divky) z 218 odpovidajicich, 210
(96,33 %) odpovédélo ,,ne*.

Na otazku €. 21 odpovidali respondenti nasledovné.
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Tab. 15 Duvody zjakych Zdci sdileji na internetu intimni fotografie nékoho jiného

(rozdéleno podle pohlavi a véku)

divky chlapci
Odpovéd’ Celkem
12 13 14 15 12 13 14 15
potieba - - - - - - - - 0
pochlubit se
nechal(a) se - - - 1 - 1 - - 2
vyprovokovat
z divodu - 1 - - - - - - 1
neopétované
lasky
z divodu - - - 1 - - - - 1
pomsty,
nenavisti
z legrace - - - 1 - 1 - - 2
dalsi diivedy - 1 - 1 - - - 2 4
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Otazka €. 22 Pozadal(a) jsi ty nékoho o zaslani nebo sdileni intimni fotografie nékoho

jiného?
> ano

> ne

Otazka ¢. 23 Pokud ,,ano*, tak z jakého duvodu?
» soucast vztahu — chtél(a) jsi mit fotografie svého partnera/partnerky
» fotka za fotku — vyména
» za penize — nabizel(a) jsi nékomu tuplatu v jakékoliv podobé
» zlegrace

» dalSi divody

K otazce €. 22 se vyjadtilo 220 (98,65 %) dotazovanych déti, z toho 200 (90,90 %) zaporné a
20 (9,10 %). Na nésledujici otazku €. 23 odpovédélo 1 9 déti, které oznacily v pfedchozi
odpovédi ,,ne. U této otazky mé piekvapila skutecnost, Ze pokud se jedna o sdileni nebo
zasilani osobnich intimni fotografii, tak se k této skutecnosti doznalo pouze 8 déti, ovsem na
otazku, zda oni sami pozadali o sdileni nebo zaslani intimni fotografie nékoho jiného,
odpovédélo kladné jiz 20 z celkového poctu, coz je o 40% vice. Déti jsou ve vet§i miie
ochotni sdilet a zasilat intimni fotografie, na kterych nejsou oni sami! Z jakych diivodi tak

¢inni se dozvime s tabulky €. 16.
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Tab. 16 Duvody z jakych Zaci nékoho poZadaji o zaslani nebo o sdileni intimni fotografie na

internetu (rozdéleno podle pohlavi a véku)

divky chlapci
Odpovéd’ Celkem
12 13 14 15 12 13 14 15
soucast vztahu - - - - - - 1 - 1
fotka za fotku - 1 1 1 - - - - 3
Za penize - - - - - - - - 0
z legrace - - 1 2 - 2 - 5 10
dalsi davody - 1 1 - - 5 - 1 8
celkem - 2 3 3 - 7 1 6 22
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Otazka ¢. 24 Posilal nebo sdilel nekdo intimni fotografie tvoji osoby na internetu?
> ano
> ne
Otazka ¢. 25 Pokud ,,ano*“, proc si myslis, ze to udelal?
» aby se pochlubil(a)
» aby té ztrapnil(a)
» aby ti ublizil(a)
» aby té ziskal(a)
» zlegrace

» dalsi divody

Na otazku ¢. 24 odpovédelo 220 (98,65 %) respondentii. 217 (98,64 %) zaporné a 3 (1,36 %)

kladné. Na navazujici otazku ¢. 25 odpovidali respondenti nasledovné.
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Tab. 17 Divody 7 jakych nékdo cizi posilal nebo sdilel intimni fotografie respondentii na

internetu (rozdéleno podle pohlavi a véku)

divky chlapci
Odpovéd’ Celkem
12 13 14 15 12 13 14 15
aby se - - - - - - - - 0
pochlubil(a)
aby té - - - 1 - - - - 1
ztrapnil(a)
aby ti ublizil(a) - - - 2 - - - - 2
aby té ziskal(a) - - - - - 1 - - 1
Z legrace - - - - - - - - 0
dalsi diivedy - - - - - 1 - - 1
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Prostfednictvim vyhodnoceni nésledujici otazky se dostdvame k vyzkumné otazce ¢. 2, ve
znéni velmi malé procento déti povazuje sdileni intimnich fotografii a textovych zprav se
sexudlnim charakterem za rizikové. Stanovenou vyzkumnou otdzku budeme posuzovat na

zaklad¢ vysledkt otazky €. 26.

Otazka ¢. 26 Povazujes vyse zminéné situace tykajici se intimnich fotografii a textovych zprav

se sexudlnim charakterem za rizikove?
> ano (doplii prosim PROC?)

> ne (doplii prosim PROC?)

Na otazku odpovédélo celkem 202 (90,58 %) dotazanych, z toho 176 (87,13 %) oznacilo
moznost ,,ano®, povazuje tudiz sdileni intimnich fotografii a textovych zprav se sexualnim
charakterem za rizikové. Pouze 26 (12,87 %) odpovédélo ,,ne®, tim padem vySe zminénou
situaci jako rizikovou nevnimd. Moje vyzkumna otazka €. 2 byla opét vyvracena, jak je
vidét z vySe uvedenych dat. Vysoké procento (87,13 %) déti ve véku 12 az 15 let,
povazuje sdileni intimnich fotografii a zasilani zprav se sexualnim charakterem za

rizikové!
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Graf 14 Vnimani rizikového chovani pokud jde o zasilani textovych zprdv se sexudlnim

charakterem a sdileni intimnich fotografii na internetu
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U odpovédi méli dotazovani uvést 1 diivod, pro¢ si mysli, Ze je to rizikové nebo naopak toto
chovani rizikové neni. Diivod uvedlo 88 (43,56 %) déti. Nejcastéji uvadény divod (37,50 %)
bylo vSeobecné zneuziti téchto fotografii nebo textovych zprav a na druhém misté (22,72 %)
se odpovidajici obavali piipadného zneuziti fotografii a zprav k vydirani jich samotnych. Tteti
misto (17,05 %) obsadila obava, ze by se fotografie ¢i textové zpravy mohly dostat do cizich

rukou. Tyto a n€které vyznamnéjsi dalsi divody jsou uvedeny v tabulce niZe.
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Tab. 18 Diuvody, pro které respondenti povaZuji zasilani nebo sdileni zprav se sexudlnim
charakterem a sdileni nebo zasilani intimnich fotografii na internetu za rizikové (rozdéleno

podle pohlavi a véku)

divky chlapci

Odpovéd’ Celkem

12 13 14 15 12 13 14 15

mozZnost 1 4 2 10 3 1 3 9 33
zneuziti
moznost 5 2 2 2 1 2 = 6 20
vydirani

dostanou se do 2 3 - 9 - - - 1 15

cizich rukou

naruseni - 1 1 3 - 1 1 2 9
soukromi
zhrouceni, - - 1 1 - - 1 3 6
sebeposkozeni
kybersikana - - 1 2 1 - - 1 5
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Graf 15 Duvody rizikového chovani na internetu
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Otazka ¢. 27 Setkal(a) jsi se u svych spoluzakii (kamaradu, znamych) se situaci, na kterou se

dotazujeme vyse v dotazniku?
> ano

> ne
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Tuto otazku zodpovédélo celkem 216 (96,86 %) zakh. Se situaci zminiovanou v predeslych
otazkach (sdileni vlastnich fotografii, sdileni cizich fotografii apod.) se setkalo 69 (31,94 %)
odpovidajicich. Z téchto 69, kteti volili odpovéd’ ano, jsou to ve veét§im poctu divky 41 (59,42
%). Neni asi pfekvapenim, ze se zvysSujicim se vékem respondentii roste i pocet kladnych

odpovédi. Naopak 147 (68,05 %) zaki se se zminovanymi situacemi nikdy nesetkalo.

Graf 16 Existence rizikového chovani v socidlni skupiné respondenti
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Tab. 19 Pocet respondenti, kteii se setkali s rizikovym chovdnim na internetu (rozdéleno

podle pohlavi a véku)
divky chlapci
Odpovéd’ Celkem
12 13 14 15 12 13 14 15
ano 1 15 8 17 2 8 4 14 69

Otazka ¢. 28 Setkal(a) jsi se osobné nebo zprostredkované s kybersikanou?

>

>

ano — osobné

ne — osobné

ano — v okruhu mych spoluzakii/kamaradi/znamych
ne — v okruhu mych spoluzaki/kamaradi/znamych

nevim, co pojem kyberSikana znamena

U této otazky nezvolilo Zadnou odpoveéd’ pouze 8 respondentii, odpovédelo na ni tudiz 215

(96,41 %) dotazovanych Zakl. V nasledujici tabulce vidime, jaké odpovédi si volili. Graf ndm

pak zobrazuje vyhodnocené odpovédi nejen na zdkladé dvou vybranych kritérii (vék a

pohlavi), ale jakym zpiisobem odpovidali na jednotlivych skolach.
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Tab. 20 Zkusenost s kyberSikanou v praxi (rozdéleno dle pohlavi a véku)

divky chlapci

Odpovéd’ Celkem

12 13 14 15 12 13 14 15

osobné ano - 3 5 4 1 2 2 2 19
osobné ne 20 32 6 15 16 16 15 22 142
v okruhu 1 8 2 12 - 2 2 5 32

znamych ano

v okruhu 6 14 5 10 6 10 7 22 80

znamych ne

neznam pojem - 1 1 1 - 2 - - 5

kybersikana
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Graf 17 ZkuSenost s kyberSikanou u dotazovanych Zaki
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Z vysledkl vyplyva, ze 19 (8,83 %) déti ma osobni zkuSenost s kybersSikanou, jak je vidét
v tabulce i grafu, tak nejvice takto odpovidaly &trnactileté divky ze ZS Olbramovice. Pro mne
piekvapeni, nebot’ jsem pfedpokladala, Ze tuto zkuSenost budou mit spiSe déti z vétSich

méstskych Skol.

Uspokojivé zjisténi je naopak fakt, Ze pouze 5 (2,32 %) 74k, odpovidajicich na otazku ¢. 28,

uvedlo, Ze neznd pojem kyberSikana.
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Témef v samém zavéru se dostavame v ramci vyhodnoceni otazky €. 29 ke stanovené

vyzkumné otazce €. 3, ve které jsem si stanovila, Ze malé procento déti zna pojem sexting.

Otazka €. 29 Setkal(a) jsi se osobné nebo zprostredkovane se sextingem?
» ano — osobné
> ne— osobné
» ano — v okruhu mych spoluzakii/kamaradi/znamych
» ne — v okruhu mych spoluziki/kamaradi/znamych

» nevim, co pojem sexting znamena

Na posledni hodnocenou otdzku odpovédélo 220 (98,65 %) respondentti. Tabulka a grafy ndm
ukazi rozlozeni jednotlivych odpovédi a zaroven budeme moci potvrdit nebo naopak vyvratit

stanovenou vyzkumnou otazku ¢. 3.
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Tab. 21 ZkuSenost se sextingem v praxi (rozdéleno dle pohlavi a véku)

divky chlapci
Odpovéd’ Celkem
12 13 14 15 12 13 14 15
osobné ano - 6 - 4 - 2 1 - 13
osobné ne 4 26 2 13 8 13 5 14 85
v okruhu - 4 - 2 - 7 - 4 17
znamych ano
v okruhu 1 11 1 8 2 5 2 14 44
znamych ne
neznam pojem 15 10 12 13 11 7 17 14 99
kybersikana
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Graf 18 ZkusSenost se sextingem u dotazovanych respondentii
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Z vyhodnocenych dat vyplyva, ze 99 (45 %) zakl neznd pojem sexting. Logicky 55 %
odpovidajicich pojem sexting zna nebo si to alespoil mysli. Stanovenou vyzkumnou otazku

¢. 3 tedy nemiizeme potvrdit, nebot’ 55 % neni malé procento!
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Graf ¢. 19 ndm ukazuje rozlozeni odpovédi na jednotlivych skolach.

Graf 19 ZkuSenost se sextingem u dotazovanych respondentii na jednotlivych Skoldach
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Posledni dvé otazky ¢. 30 a €. 31 v dotazniku byly dopliujici. V otdzce €. 30 jsem se déti
ptala, zda povazuji za spravné vySe zminované chovani oznamit nékomu dospélému
(rodi¢im, zaméstnanci Skoly apod.). Celkem na otdzku odpovédélo 215 (96,41 %), z toho

uspokojiveé 175 (81,40 %) volilo odpoveéd ano a pouze 40 (18,60 %) odpoveédélo zaporne.

Posledni otdzka dotazniku ¢. 31 znéla, zda rozuméli vSem otazkdm, které byly polozeny
v dotazniku, v pfipad¢€, Ze nerozuméli, tak méli napsat, které to byly otazky. Odpovédélo 219
(98,20 %), z toho 90 (41,10 %) nerozumélo otazce ¢. 29! Tento idaj nam potvrzuje vysledky

vyhodnoceni otdzky €. 29, kdy 99 odpovidajicich nezna pojem sexting, tudiZ nerozumi otazce.

Zbyli oznacili v zanedbatelné mire otazky €. 26, 28 a 30.
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6.6 SHRNUTI

V teoretické ¢asti jsme naplnili jednotlivé dil¢i cile, zpracovali jsme podrobné rtizné formy,
zakladni prvky a projevy kybersikany a sextingu. Vymezili jsme rozdily mezi tradi¢ni Sikanou
a kybersikanou, obeznamili jsme se s prevennimi programy rizikového chovani a projekty,
které se danou problematikou zabyvaji a jsou ndpomocny pii feSeni jiz vzniklych krizovych

situaci.

V praktické ¢asti byly dil¢i cile naplnény zpracovanim vysledkti vyzkumu do tabulek a grafii

se slovnim popisem vysledk.
Cil zaméteny na vyzkumné otazky byl naplnén nasledujicim zplisobem:

1. Vyzkumna otazka ¢ 1. Déti ve véku 14 aZ 15 let travi vice jak 4 hodiny denné na

internetu.

Celkové na otazku, ,,Jakou dobu travis denné na internetu? “, odpovidalo 222 99,55 %
respondentti. Vyhodnotili jsme vysledky pies vSechny vékové kategorie a dosli jsme k zdvéru,
ze nejcastéjsi odpovedi bylo — dvé az tfi hodiny denné. Vratime-li se ke znéni vyzkumné
otazky, musime pii vyhodnocovani vysledkii piihlédnout pouze k veékové kategorii zakt 14 —
15 let. V této veékové kategorii odpovédelo 46 divek z toho 17 (36,96 %) travi na internetu
denné vice jak 4 hodiny denné a 63 chlapct z toho 26 (41,27 %) uvedlo, Ze jsou na internetu
vice jak 4 hodiny denné. Z vysledku tedy jasn¢ vyplyva, Ze nelze potvrdit vyzkumnou
otazku ¢. 1, Ze nejvétsi procento odpovidajicich ve vékové kategorii 14letych a 15letych

travi vice jak 4 hodiny denné na internetu.

2. Vyzkumna otazka C. 2. Velmi malé procento déti povaZuje sdileni intimnich fotografii a

textovych zprav se sexudlnim charakterem za rizikové chovani.

Na otazku ,, Povazujes vyse zminéné situace tykajici se intimnich fotografii a textovych zprav
se sexualnim charakterem za rizikové? “, odpovédélo celkem 202 (90,58 %) dotdzanych,
z toho 176 (87,13 %) oznacilo moZnost ,,ano*“. Pouze 26 (12,87 %) odpovédélo ,,ne*, tim
padem vySe zminénou situaci jako rizikovou nevnima. Moje vyzkumna otazka ¢. 2 byla

opét vyvracena, jak je vidét z vySe uvedenych dat. Vysoké procento (87,13 %) déti ve
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véku 12 az 15 let, povazuje sdileni intimnich fotografii a zasilini zprav se sexuilnim

charakterem za rizikové!

3. Vyzkumnada otazka ¢. 3. Malé procento déti znd pojem sexting.

Na otazku ,, Setkal(a) jsi se osobné nebo zprostiedkované se sextingem? ““, odpovédélo celkem
220 (98,65 %) dotazovanych. 99 (45 %) zaka uvedlo, Ze neznd pojem sexting. Logicky 55 %
odpovidajicich pojem sexting zna nebo si to alespont mysli. Stanovenou vyzkumnou otazku

¢. 3 tedy nemiizeme potvrdit, nebot’ 55 % neni malé procento!

V obecné roving€ vysly vysledky dotazniku velmi pozitivné. Ke zjisténi jsme dosli na zdklade
jednotlivych vysledka. Napiiklad na otdzku ,, Citis se ve spolecnosti svych spoluzakii dobre? “,
odpovédelo pouze 15 (7,43 %) zaki z 202 odpovidajicich, ze ,,NE*“. Dal§im vybranym
ukazatelem pozitivniho vyvoje vyzkumu je otdzka ,, Poslal(a) nebo sdilel(a) jsi na internetu
své intimni fotografie? “, odpovédélo na ni 222 (99,55 %) z celkového poctu dotazanych a to
tak, ze 214 (96,40 %) oznacilo odpovéd’ ,,NE“ a jen 8 (3,60 %) vybralo odpovéd’ ,,ANO*. Ve
svétle rizikového chovani v prostiedi internetu je tento vysledek na danou otazku velmi
uspokojivy. Nemalou mérou k piijemnému vysledku vyzkumu ptispiva i vyvraceni vyzkumné
otazky €. 2, kterd byla na zakladé uvedenych vysledkii vyvracena. Vysoké procento (87,13
%) déti ve véku 12 az 15 let, povazuje sdileni intimnich fotografii a zasilani zprav se

sexualnim charakterem za rizikové!
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7. ZAVER

Vratim-li se na konci své praci na jeji zacatek, k uvodu, kde se zmiiuji o divodech svého
vybéru tématu diplomové prace, musim uznat, Ze mé rozhodnuti bylo spravné. Béhem studia
odborné literatury a webovych stranek riznych projekt zabyvajicich se touto problematikou,
jsem dosla k zavéru, ze dozvédét se vice o rizikovém chovani v prostfedi internetu je velmi
uZzitecna véc.

Jsem potéSena zpracovanymi vysledky vyzkumu, které vysly obecné velmi pozitivnd. Zaci,
ktefi se ucastnili vyzkumu si alesponn v ur€ité mife uvédomuji rizika spojena s komunikaci
v prosttedi internetu. Nicméné je dulezité se této problematice dale vénovat 1 na Skolni tirovni
at’ uz samotnou prevenci a tim pfedchdzet krizovym situacim u déti, vzniklych v disledku
bud’ tradi¢ni Sikany ¢i kyberSikany. Velmi dulezitou roli ve vztahu ucitel — zak hraje davéra,

ktera nepfichdzi sama, ale musi se na ni pracovat.

Nacerpan¢ informace budou zcela jisté piinosem, jak pro mou budouci pedagogickou praxi,

tak pro roli rodice.
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9. SEZNAM PRILOH

Ptiloha ¢. 1 — dotaznik zaddvany zaktim

Ptiloha ¢. 2 — CD (diplomova prace, zdrojova tabulka — excel)
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10. ANOTACE

Diplomova prace je zaméfena na rizikové chovani zakti na 2. stupni zakladnich Skol

v prostfedi internetu. Pfedev§im na projevy kyberSikany a sextingu.

Teoretickd cast definuje pojmy tradicni Sikana, kyberSikana a sexting. Zaméiuje se na jeji
formy, projevy a moznosti $ifeni. Rizikové chovani dokladaji i ptibéhy ze zivota, které
dokresluji zavaznost takového chovani a jeho vliv na dalsi vyvoj budouciho Zivota, jak po

strance psychické, tak po strance fyzické.

Prakticka c¢ast analyzuje rizikové chovani v prostfedi internetu déti a dospivajicich, v rdmci
prizkumu provedeném dotaznikovou formou na ZS a MS Olbramovice, ZS Modfice a na

Gymnaziu v Blansku.

Klic¢ova slova: ICT, kyberprostor, internet, tradiéni Sikana, kyberSikana,

sexting, agresor, obét’, prevence.

11. ANNOTATION

Diploma theses is focused on risk behavior pupils aged 12 to 15 years on the Internet.
Especially for signs of cyberbullying and bullying.

The theoretical part defines concepts of bullying, cyberbullying and sexting. It is focusing on
its form, signs and potential spread. The risky behavior is documented in stories of life, that

illustrate the seriousness of such behavior and its influence on the future life, both mental and
phisycal condition.

The practical part analyses risk behavior of children and adolescents on the Internet. The
survey was conducted through a questionnaire at school Olbramovice, Modfice and at High
school Blansko.

Keywords: ICT, cyberspace, internet, bullying, cyberbullying, sexting,

aggressor, victim, prevention.



Priloha ¢. 1

Dotaznik urceny pro zaky zakladnich skol 6. — 9. trid

Dobry den,

jsem studentkou posledniho roéniku Pedagogické fakulty UP v Olomouci. Prosim o vyplnéni tohoto
dotazniku, ktery ma ddvérny charakter. Je pIné anonymni a data ziskdna z prlizkumu budou poufZita
jako podklad pro praktickou ¢ast moji diplomové prace. Vyplnéni dotazniku by vam nemélo zabrat
vice jak 20 minut. Vybrané odpovédi zaskrtnéte, u kazdé otdzky je uveden pocet moznych odpovédi.
Velmi dékuji za ¢as straveny vyplnénim dotazniku.

1. Jsi: (jedna odpovéd)
o Zak
o Zéakyné

2. Do jakého ro¢niku pravé chodis? (sprdvnou odpovéd zakrouzkuj, jedna odpovéd)

3. CitiS se ve spolecnosti svych spoluzakii dobfe? (jedna odpovéd)
o Ano
o Ne

4. Pouzivas internet? (jedna odpovéd)
o Ano
o Ne

5. Jakou dobu travis denné na internetu? (jedna odpovéd)
o 0-1hodinu
o 2-3hodiny
o 4 hodiny avice

6. Jakym zplsobem travis na internetu cas? (jedna nebo vice odpovédi)
o Hrajes on-line hry

Stahuji filmy/hudbu

Komunikujes s kamarady

Komunikujes a seznamujes se s cizimi lidmi

Vyhledavas informace potfebné ¢i uzitecné do sSkoly

Vyhledavas informace bez zacileni na skolu

O O O 0O O O

Jiné

7. Je béiné, ze mas v jednom okamziku otevieno vice online konverzaci? (jedna odpovéd)
o Ano
o Ne



10.

11.

12.

13.

14.

15.

16.

Stalo se ti nékdy, Ze jsi poslal(a) zpravu na chatu nékomu jinému, nez sis myslel? (jedna

odpovéd)
o Ano
o Ne

Byly tyto textové zpravy sexudlniho charakteru? (jedna odpovéd)
o Ano
o Ne

Mas uloZené textové zpravy, které maji sexudlni charakter? (jedna odpovéd)
o Ano
o Ne

Vyménujes si textové zprdvy se sexualnim charakterem? (jedna odpovéd)
o Ano
o Ne

Za jakym ucelem si vyménujes textové zprdvy, které maji sexualni charakter? (jedna nebo vice
odpovedi)
o Konverzace s partnerem/partnerkou
Nechal (a) jsi se vyprovokovat nékym jinym
Z divodu navazani nové znamosti
Z dlivodu vylakani intimnosti od druhého
Z legrace
Za jinym ucelem

O O O O O

Mas v mobilu nebo v poéitaci intimni fotografie, na kterych jsi ty? (jedna odpovéd)
o Ano
o Ne

Byly intimni fotografie tvé osoby poftizeny: (jedna nebo vice odpovédi)
o Tebou - selfie
o Nékym jinym
o Protebe
o Pronékoho jiného

Mas v mobilu nebo v pocitaci intimni fotografie nékoho jiného? (jedna odpovéd)
o Ano
o Ne

Byly fotografie nékoho jiného pofizeny: (jedna nebo vice odpovédi)
o Tebou
o Nékym jinym
o Protebe
o Pronékoho jiného



17.

18.

19.

20.

21.

22.

23.

24.

Poslal(a) nebo sdilel(a) jsi na internetu své intimni fotografie? (jedna odpovéd)

o Ano

o Ne
Bylo to z vlastni iniciativy (chtél(a) jsi se pochlubit) nebo jsi byl(a) pozadan(a)? (jedna
odpovéd)

o Zvlastni iniciativy

o Pozadan (a)

Pokud jsi byl(a) pozadan(a), tak z jakého divodu? (jedna nebo vice odpovédi)
o Soucast vztahu - pozadal(a) té partner(ka)
o Fotka za fotku — vyména
o Zapenize — byla ti nabidnuta Uplata v jakékoliv podobé
o Zlegrace
o Dalsi davody
Poslal(a) nebo sdilel(a) jsi na internetu intimni fotografie nékoho jiného? (jedna odpovéd)
o Ano
o Ne

Pokud ,,ano“, tak z jakého diivodu? (jedna nebo vice odpovédi)
o Potfeba pochlubit se hezkym/hezkou partnerem/partnerkou

o Nechal(a) jsi se vyprovokovat nékym jinym

o Zdlvodu neopétované lasky

o Zdlvodu pomsty, nenavisti

o Zlegrace

o Dalsi davody
Pozadal(a) jsi ty nékdy o zaslani nebo sdileni intimni fotografie nékoho jiného? (jedna
odpovéd)

o Ano

o Ne

Pokud ,,ano“, tak z jakého diivodu? (jedna nebo vice odpovédi)
o Soucast vztahu — chtél jsi mit fotografie svého partnera/partnerky
o Fotka za fotku — vyména
o Zapenize — nabizel jsi nékomu Uplatu v jakékoliv podobé
o Zlegrace
o Dalsidavody

Posilal nebo sdilel nékdo intimni fotografie tvoji osoby na internetu? (jedna odpovéd)
o Ano
o Ne



25.

26.

27.

28.

29.

30.

31.

Pokud ,ano”, proc si myslis, Ze to udélal? (jedna nebo vice odpovédi)
oAby se pochlubil(a)

Aby té ztrapnil(a)

Aby ti ublizil(a)

Aby té ziskal(a)

Z legrace

Dalsi davody

O O O O O

PovaZujes vyse zminéné situace tykajici se intimnich fotografii a textovych zprav se
sexudlnim charakterem za rizikové? (jedna odpovéd)

o Ano (doplri prosim PROC?)

o Ne (doplri prosim PROC?)

Setkal(a) jsi se u svych spoluzaki/kamaradi/znamych se situaci, na kterou se dotazujeme
vyse v dotazniku? (jedna odpovéd)

o Ano

o Ne

Setkal(a) jsi se osobné nebo zprostfedkované s kybersikanou? (jedna nebo vice odpovédi)
o Ano-osobné
o Ne-—osobné
o Ano—v okruhu mych spoluziki/kamarad/znamych
o Ne—v okruhu mych spoluzaki/kamaradd/znamych
o Nevim, co pojem kybersikana znamena
Setkal(a) jsi se osobné nebo zprostfedkované se sextingem? (jedna nebo vice odpovédi)
o Ano-—osobné
o Ne-—osobné
o Ano—v okruhu mych spoluzikd/kamarad/znamych
o Ne - v okruhu mych spoluzak(/kamaradi/znamych
o Nevim, co pojem sexting znamend
Povazujes za spravné podobné chovani oznamit nékomu dospélému (rodi¢tim, zaméstnanci
skoly apod.)? (jedna odpovéd)
o Ano
o Ne

Rozumél(a) jsi vSem otazkam, které ti byly poloZzeny v tomto dotazniku? (jedna odpovéd)
o Ano
o Ne

- v pfipadé, ze ,,NE“, které to byly otazky? (staci napsat &islo otdzky)

Dékuji za vas cas pfi vyplinovani dotazniku!



