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Abstrakt

Téato bakalérska praca sa zaoberé problematikopuystieosti WIFI sieti. Rozobera a analyzuje
faktory ovplywiujuce ich vykon a koncentruje sa na typické prolyléadiovych prenosovych ciest
bezlicetného pasma. Popisuje moznosti a techniky monitaiayaetekcie a odsttavania préin,
ktoré spbdsobuju pokles priepustnosti sieti.

Skag’ou prace je taktiez experimentalne testovanie yzm&tandardov 802.11b/g

a 802.11n v prostredi laboratornej WIFI siete.

KPu¢éoveé slova

WIFI, bezdrbtové siete, monitorovanie, analyzegpustnos, Fresnelova zéna, MAC, MIMO,
InfraStruktara Ad-Hoc, 802.11g, 802.11n.

Abstract

This bachelor project discusses throughput probieftise WIFI networks. Project analyzes typical
problems and factors, that affect decrease of ttagiacity and concentrates on typical problems of
their signal path. Describes techniques of monitprietection and debugging causes, which affects
decrease of network throughput.

The project also includes the experimental tesdimgj analyzes of standards 802.11b/g and
802.11n on the labs WiFi network.

Keywords

WIFI, wireless network, monitoring, analyzes, thghput, Fresnel zone, MAC, MIMO,
infrastructure, Ad-Hoc, 802.11g, 802.11n.
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Uvod

Bezdr6toveé technoldgie predstavuju rézne systémyadenia a prostriedky, ktoré eliminuja kadblové
vedenia, a zarowezachovavaju rovnaké sluzby ako poskytuju rieSealaZzené na metalickycti
inych vedeniach. V praxi to v kotigom dbsledku znamend, Ze prenosova cesta signdushdy
fyzicky tvorend ké&blom ale vyuZivajd sa najrézrejSiprenosové cesty zaloZzené na
elektromagnetickom vineni. Prenosové a charaktewtagtnosti takejto technolégie, potom zavisia
na pouZzitom frekvetnom pasme a pouZitej frekvencii vinenial’dka svojej charakterovej vlastnosti
Sirenia sa viny priestorom, nevyZaduju takto zaléZdechnolOgie zZiadne fyzické uloZenie
prenosovych ciest¢o je pre nich obrovskou vyhodou, n#ko poskytuju “konektivitu” aj

v nedostupnych priestoroch alebo v Specifickychspealiach, kde by kablové prenosové média
predstavovali z rdznych gih nerealizovatéiny projekt (mulzea, letiska a pod.). Keu vyhodou
bezdrétovych technolégii akou je aj WIFI je bezpgwmh to, Ze poskytuju uZivatevi mobilitu

a navySe mozZu vyuzivaj viacsmerovy charakter vysielania, kde su dgé&lzého zdroja prenasané
k viacerym prijemcom siasne. Viacsmerovy charakter vysielania je ale vgijoiba pri pouZiti
jednosmerného prenosu, z#ti pri pouZiti op&ného smeru je potrebnacith forma koordinacie
zaujemcov o vysielanie v prislusnom smere.

WIFI siete pouZivaju ako prenosové médium elektgmesické spektrum. Pri nizkych
frekvencidch elektromagnetické viny lepSie prekapavterénne prekdzky ale so zvySujucou sa
vzdialenosou od vysielajuceho zdroja, rychlo klesé ich intengzysielania a zvySuje sa atlm signalu.
VIny vySSich frekvencii sa Siria priatiaro, preto lepSie smeruju k &ie S rastucou frekvenciou sa
zvySuje citlivo$ na atmosférické vplyvy (ddZ hmla, barka a pod.). Plati obecny trend zvySavani
prenosovych rychlosti bezdrétovych prenosovych nélgarantovanie kvality poZadovanych
sluzieb.

Témou tejto bakalarskej prace je Meranie priepwstind/IFI sieti. Praca je rozdelena do
Styroch kapitol. Prva kapitola popisuje zakladnéngpy a parametre bezlickmého radiového
spektra. V druhej kapitole sa venujem zakladnynampatrom, technolégiam a principom WIFI sieti.
Tretia kapitola obsahuje praktické analyzy priepasti WIFI sieti a ich vysledky. V tejto kapitola s
rovhako venujem experimentalnej analyze priepustritandardu 802.11g a 802.11n. Poslednou
kapitolou je zaver, v ktorom su zhrnuté dosiahnuwéledky merania priepustnosti WIFI sieti

a celkovy prinos tejto prace.
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1  Zakladné parametre radioveho
spektra WIFI z pohlPadu parametrov

pre analyzu priepustnostsi

K tomu aby sme mohli spravne analyzvaavrhovd a implementovésieteci uz bezdrétove alebo
kdblové je nutné pochapilSO/OSI model a zékladné siwé koncepty. Zakladny rozdiel WIFI
bezdrbtovych sieti oproti metalickym kablovymtsim, tvori odliSna fyzicka vrstva ISO/OSI modelu.
Kym u kablovych sieti predstavuje fyzicka vrstvdrjeduchy koncept Sirenia sa elektrického signalu
metalickym ké&blom, u bezdrbtovych sieti tvori pravgo vrstvu bezdrbétové prenosové médium
tvorené elektromagnetickymi vinami Siriacimi salmgm priestorom. Zatia co pre oSetrenie
prenosovej cesty pre siahlivy a neruSeny prenos signalu nam u metaliclsjeti postauje kritena
dvojlinka, ktora pre eliminaciu ruSenia pouZivahealdgiu bifilarneho vinutia cievok, v pripade
bezdrotového média vyvstava niéko problémov ako dosiahtiwio najspdahlivejSi a zarove
bezpeény prenos signalu.

Preto aby sme mohli sprdvne analyzbvsiete zaloZzené na technolégii bezdrbtového
prenosového meédia 802.11, je nutné aby sme sa abmlzra mali predstavu o tom ako pracuje
koncept tychto sieti na prvej vrstve ISO/OSI.

Srdce bezdrétovych médii tvori vSeobecne radioe&tspm, prostrednictvom ktorého sa Siria
elektromagnetické viny. U WIFI sieti je toto radéogpektrum posunuté do bez ligeého pasma
2.4Ghz resp. 5Ghz. Nakko sa toto radiové spektrum Siri \aym priestorom je ovplytované
mnohymi aspektmi. Pre dosiahnutie najvy$3Sej priepustnosti a vykonu, je nutné ditiaspekty
popisd& a ak je to mozné vo vyslednom koncepte siete atliadni’ eliminova’ ¢i Uplne odstrani. Je
dolezité pochopi Ze oproti metalickynti inym sig'am je chovanie sa bezdrdtovych si&tisto
nectakavane a nepredvidémeé. DalSou vecou, ktor( je potrebné si uveddomije to, Ze radiové
spektrum je ni&o, ¢o je 'ahko ovplyvniténé okolitymi podmienkami ato napriklad, Ze polayti
signalu v miestnosti kde sa nenachadZajdia je Uplne odlisné ako v miestnosti pliiefi. Preto
nam vystupuje problém Specifikacie prekazok, ktag mbézu vykon siete a jej priepusthegrazne

ovplyvnit’.
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1.1 Analyza faktorov sp6sobujucich straty RF

signalu pri prenose

Patas cestyRF signalu vzduchom alebo inym prenosovym médiomejga signal ovplyiovany
prostredim, ktorym sa Siri. Prostredie méze signddlyvnit, degradové alebo zmeni chovanie
signalu do takej miery, Ze sa stane nepolrijtie. StratyRF signalu vo vénom priestore zakiuju

absorpciu, odraz, rozptyl, lom, ohyb, straty, strat va’no prostredi, viaccestnoa utim.
1.1.1 Absorpcia vinenia prostredim (Wave absorption)

Kracovym parametrom pre analyRF spektra je absorpcia resp. pohlcovanie signalstpdim,
ktorym sa Siri. Pokiasignal neméze prekotiprekazku ktora mu stoji v ceste dochadza k obiakan
signalu okolo objektu. Od materidlovych vlastn@sekazky zavisi aj spravanie sa signélu, kiay
prechadza. V pripade prechodu signalu touto prekazkdze doéjs k absorpcii tzv. strate alebo
k jeho utimu. Absorgné vlastnosti objektov sa Specificky menia od dkefdo stavu prekazky.
Prikladom je napriklad sucha stena tvoriaca prekd&ora pohlti priemerne 10%-15% signalu, kym
rovnaké prekazka za déa alebo v pripade navlhnutia dokaze post®# signalu dokonall bariéru.

AbsorpciuRF signalu ndzorne ukazuje nasledujlci obrazok.

Wall

2/ ]
AF signal | == : .
ﬂ /| 0\

a\ / PR

L

More amplitude Less amplitude

Obrazok 1.1.1: Absorpcia vinenia na rozhrani priekaz
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1.1.2 Odraz vinenia (Wave reflection)

Dalsim zvémi doéleZitych parametrov RF signalu je schophosdrazu. V pripade, Ze
elektromagneticka vina narazi na hladku plochu@lefjekt, odrazi sa tato vina do iného smeru a
v tomto smere sd’alej Siri a dany odrazovy bod sa sta&kalSim zdrojom viny. Tento jav nazyvame

odraz signalu.

Obrazok 1.1.2: Analégia odrazu viny v prostredi

Odraz vinenia tvori zavazny zdroj problémov vykosthe pripadéWLAN sieti. VyZiarena
vina z antény sa Siri a rozfitje v prostredi. Ak sgag’ takejto viny odrazi vznika v bode odrazu
vina, ktord ma odliSné fazove vlastnosti. Ak takéitoy dorazia k prijiméu je nutné zabezpe’ aby
prijima¢ vedel rozli& odrazenu vinu od primarnej. Problém spojeny samraviny a ich naslednym
Sirenim sa k prijimau, nazyvame viaccestntogmultipath). Viaccestna'szaprtinuje pokles kvality
signédlu alebo jeho apIna stratu v prostredi nasledkinterferencie. Odraz a s nim spojena
viaccestno§ tvori zavazny problém v bezdrétovych technoldgidieento jav sa podarilo v poslednej
dobe vyrie& navrhom technol6gieMIMO (Multiple Input Multiple Output), ktorej sa budem
venova v samostatnej kapitole. TechnoléddMO vyuZziva pradve vyhody odrazu a viaccestnosti
RF signalu.

1.1.3 Rozptyl vinenia v prostredi (Wave scattering)

Rozptyl vinenia sa d& jednoducho popiako viacnasobny odraz. Tento jav nastava, ak dniika

RF signalu je véSia ako médium cez ktoré sa vina Siri.

Rozptyl RF signdlu mdézeme rozdélido dvoch kategorii. Prvy z pripadov nastava pri

prechode signalu Specifickym typom prostredia akydZe by elektromagneticky smog, hmla
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a da#'. Takto odrazené viny predstavuju iba zlomok pééannosného spektra. Takyto rozptyl ma
na kvalitu signalu menSi vplyv. Druhy typ rozptytwedstavuje zavaznejSi problém a nastava pri
prechodeRF signalu nerovnym povrchomio ma za néasledok vysoky rozptyl signalu, ktory
sposobuje v korimom dosledku jeho energeticky Ubytok a elektromtgke viny su rozptylené do
okolitého prostredia a povodné signalové spektriidta svoju energiu.

Obrazok 1.1.3: Analdgia rozptylu signalu na rozhostredi

1.1.4 Lom vinenia (Signal refraction)

Daldou z dolezitych vlastnosti vinenia je lom elektagnetickej viny na rozhrani dvoch
nehomogénnych prostredi s r6znou hustotou. K tat@nmmu dochadza n&stejSie pri prechode
elektromagnetického spektra réznymi atmosférickyorekdzkami, akymi st mraky, dfzhmla

a pod. Lom vinenia sa prejavuje vo vonkajSom pealtrovnako ako aj vo vnutornom kde sa signal
lame na rozhrani prostredi, akymi su lesklé povrdlgm signalu je dbéleZitou skutoog’ou pri
navrhuWAN sieti kde mdZe tento neduh spésalpind stratu alebo znehodnotenie signalu. Priklad

lomu vo vonkajSom prostredi demonstruje nasledwbichzok.
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Cool pool of air

f-\\ Refracted signal

Main signal

\Watar vapor

Refracted signal

Main signal

Obrazok 1.1.4: UkaZka lomu vinenia na rozhrani aférickych prostredi

1.1.5 Ohyb vinenia (Wave diffraction)

Ohyb vinenia sa prejavuje obtekanim vinenia vtneon prostredi okolo stojacej prekazky. Typicky
ohyb vinenia sa prejavuje v pripadiestanej prekdZkyRF signalu akou moze lByroh budovyci
kopec. V pripade, Ze vinenie narazi na takutog#ek dochadza k degradacii jeho amplitédyma

za néasledok pokles celkovej rychlosti siete.
Pri ohybe vinenia nastava za prekazkou jav, kt@gymameRF tien. V takomto mieste sa

signal bul’ nenachadza alebo je jeho Urbek nizka Ze sa stava nepouliitg
Takyto jav méZeme analogicky priroxhk obtekaniu kamiea na dne rieky¢o zobrazuje aj

nasledujuci obrazok.

Obrazok 1.1.5: Anal6gia lomu vinenia &iastanej prekazke
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Ohyb vinenia je daszloZity jav a d& sa vysveflipod’a Huygensovho principu. Kazdy bod
telesa, do ktorého dospelo vinenie (takzvané pnmamenie) v utitom ¢asovom okamziku, sa stava
elementarnym zdrojom vinenia (sekundarne vinenigdsobenim primarnej viny sa teleso polarizuje
(ak je dielektrické) alebo sa na jeho povrchu kg prady, ak je vodivé. \dalSom ¢asovom
okamihu je toto teleso obalovou krivkou vSetkyckneéntarnych vinoploch. Vysledna intenzitd’gpo
kdekd'vek v okoli telesa (aj za nim) jecsam intenzity primarnej a sekundarnej viny.

Vinenie sa teda ffa tohto principu m6ze dostaj za prekazky, kde dochadza k interferencii
vinenia,¢o sa prejavuje ako difrakcia alebo ohyb.

Ohyb suvisi ako s rozmermi prekazky, tak aj swinodzkou vinenia, ktoré na prekazku
v&Sia je vinova tka vinenia. Smer 3irenia je ovplyvneny ohybom miaena prekazkach. Tento

vplyv je viak tim v&si, ¢im v&Sia je vinova tka vinenia.

Strata spdsobena difrakciou:
v = ho| 2101+ d2)
A d1+d2)

20[log(0.225/ v)
log(10)

Ld(db) =

Kde:

H je vySka medzi vrcholom antény a vrcholom prekaZknetroch
D1 je vzdialenosod antény 1 k prekazke v metroch

D2 je vzdialenosod antény 2 k prekazke v metroch

A je vinova dzka v metroch, tu dosadime 0.12 pre pasmo 2.4 GHz

Vysledkom medzi vypiu je difrakny parametew, ktory dosadime do druhého vzorca aby

sme ziskallLd, stratu spdsobenu difrakciou.

1.1.6  Utim (Attenuation)

Utlm signalu by sa dal vjednoduchosti popisako pokles amplitidy signalu. Samotny Gtlm
nenastava len na prenosovej ceste signalu ale’kalsa jedna &®F signal, jeho utim nastava aj na
aktivnychéi pasivnych prvkoch siete ako su kable konektgppdobne.

Po vyZiareni signalu do prostredia je signal wetg roznym vplyvom, ktoré r6znym
spodsobom modifikuji jeho amplitddu resp. zvySujimasignalu. Utlm nastava ako dosledok
rozptylu, lomu, absorpciéi ohybu vinenia. Rozdielne materialy maju rozdiekgeficient utimu.
Ako som uz spominal n&gstejSintinitelom, ktory spésobuje utlm je voda. Nie je v3ak jgdin

Nasledujuca tabika uvadza typické prekédzky radiového signalu a,dkimktorému na nich

dochéadza.
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Material Pouzité pasmo - 2.4Ghz
Zelezobeton, panel -15 dB
Tehlova stena -15dB
Vytah alebo kovova prekazka -10 dB
Kovova konstrukcia -6 dB
Mokré& stena -3dB
Sklenené okno alebo dvere -3dB

Tabuka 1.1.1: Utim signalu pre Specifické prostredia

1.1.7 Straty vo va’nom priestranstve

Samostatnou a pochogit®u skupinou su straty vo Kmom priestore, teda straty ku ktorym

dochadza prechodom Kroym priestorom Uplne bez prekdZzok a uvedenych gulyako je refrakcia,

difrakcia a reflexia. K tymto stratdm dochadza vadg potrebné ich fixne zagitet’.

PouZzijeme k tomu Friisovu formulku, ktord nam paaeni rddiovej frekvencie a vzdialenosti

vycisli stratu v decibeloch.

Strata vo va’nom priestore:
Lp(dB) = 9245+ 20(logioF + LOGuw(d

Kde:

Lp= strata vo vinom priestore (dB)
f= frekvencia v GHz

db= decibel

d= vzdialenos v kilometroch

Utim signalu nenastava len v désledku prekazkyenpsovej ceste. Samotny Gtlm signalu sa

zvySuje aj so zvySujucou sa vzdialetms komunikujucich uzlov. Nasledujuca t&ka ukazuje ako

sa meni Utlm signélu so zvy3ujldcou sa vzdialémos

Vzdialenog’ [km]

Utim [dB]

24 GHz | 5GHz

100.4 106.4

106.4 112.4

112.4 118.5

1
2
3
4

118.5 124.5

Tabuka 1.1.2: Utlm RF signalu so zvy3ujlcou sa vzdiedtou
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1.1.8 Viaccestno$ vinenia (Wave Multipath)

Viaccestnos je fenomén, ktory sa neodmyslite viaZze s problematikou Sirenia RE signélu. Po
vyZiareni signalu anténou sa signal Siri prostrddimsa okrem primarneho signalu vytvaraju aj jeho
frakcie zaprinené odrazom, lomom a inymdinitelmi. V kong&nom désledku to znamena, Ze
k prijimatu sa okrem primarneho signalu dostane aj iny odsazdgnal s menSou amplitdou
a ukitym oneskorenim v radoch milisekdnd. Tento javsgiuje zn&né narusenie signalu ndko
doché&dza k interferencii vinenia na strane prifiand akyto jav sighal modifikuje a méze spdsadit
jeho degradaciu na uraveze prijima takyto signal nedokaze spracéva

Na strane prijiméa dochadza k detekcii poSkodenia dat. Ak boli gétBkodené nasledkom
interferegnych vplyvov prijimé to detekuje pomocou CRC kodu a prislusne reagikagom ACK,
definovanym v Standarde 802.11, ktory danymi tdchmi pre detekciu a odbavanie poruch
disponuje. V pripade, Ze prijitadetekuje nekonzistentny CRC sumar, nepotvrdi tgrijdata
signalom ACK a vysielacia strana sa pokusi o opétqrenos. Cely tento proces m&kievplyv na
priepustnog WIFI, nakd’ko sa so zvySujucou chybovos logicky zniZzuje efektivha priepustiips

pretoZe dochadza k redundancii dat spésobenehighowym prenosom.

Building Multiple Received Signals

ff/ /&T\‘I ///’\ \
-\
g Time —»
\ / Reflected signal | \/
/ \ Main signal / \ //ﬁ\\ /\l
Reflected signal / r
\ / Time — ]l\ / \

e
Lake A ~

Combined results

//=

\_/

Obrazok 1.1.6: Viaccestna interferencia RF signalu §es prenosovej cesty

1.2 Prva Fresnelova zéna a analyza jej vplyvu na

prakticky dosah a priepustnog’

Prva Fresnelova zéna je jednym z javov, ktorémuem@ pripisové vel’ka ¢ag’ nazorov na to, Ze
Sirenie signalu v pasme 2.4GHz resp. 5GHz je ,diicha Napriek tomu pojem Fresnelovej zony je

medzi 'ud'mi zaoberajucimi sa problematikou radio telekomani& zndmy a akceptovany. Prave

11
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zdsahom do Fresnelovej zonyl'sdako mbézeme diat’ toho Ze, teoreticky priamo viditey spoj na
teoreticky bezproblémovu vzdialenasebude prakticky pouZitey.

Elektromagneticka vina sa sice Siri po priamke, @ktoze je to vinenie, podliehd#alsim
fyzikalnym zakonom (Huygensov princip), preto jeyaznacas’ energie viny nesena v priestore
okolo priamky, spojujucej vysielajaci a prijimajudiod. Tento priestor ma tvar pomyselného
elipsoidu, s najwsim priemerom uprostred trasy. Tato elipsoida, dalerendSa cca 90% energie, sa

nazyva Prva Fresnelova zona.

---------- First Fresnel
.................... Second Fresnel zone

Obrazok: 1.2.1: Fresnelova z6na

— 3 mies

10 miles

Obrazok 1.2.2: Ukazka mozn&asta:nej blokacie Fresnelovej zony

Na obrazku vidime, ako Fresnelova zéna vyzeréoasakprejavuje vplyv stromov, ktoré do
nej zasahuju. Napriek tomu, Ze spoj je na prvyladhv priamej viditénosti, vplyvom tienenia vo
Fresnelovej zone bude potrebné péuialitnejSie antény a kable, alebo antény poswy3sie pre
dosiahnutie poZadovanej kvality sluzieb.

Pre vypa@et polomeru Prvej Fresnelovej zony méZzeme pbusledujdci vzorec.

12
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Obrazok 1.2.3: Vyptet polomeru Fresnelovej zony

d=,/A G@[m,m,m,m]
[1+12

A — vinova dzka (pre pasmo 2.4GHz 12.48cm)

Pre rychly odhad poruSenia Fresnelovej zony méZoegipnasledujucu tabilu.

: . 2.4GHz
Vzdialenos® medzi
. . ) o Straty vo val’nom priestore
antenami Priemer Fresnelovej zény
[dB]

300 m 34m 90
1.6 km 6.4 m 104
8 km 13 m 118
16 km 18 m 124
32 km 27 m 130
64 km 36m 136

Tabuka 1.2.4: Referefmé tabulika pre odhad poruSenia Fresnelovej zony

1.3 Diverzita antén

VaeSina pristupovych bodov je vybavena dvoma anténaletbo pripojenie druhej antény uniaje.

V takomto pripade byva pristupovy bod vybaveny fiiol “antenna diversity”,diverzity antén. Ide

0 moznosg spoluprace oboch antén a to tak, Ze pristupovypbegrijem pouZiva tu anténu, na ktorej

prijima menej interferencii spésobenych odrazonmdig Poki#l pristupovy bod funguje v rezime

diverzity antén, pouZiva obe antény a prepina madzipod’a toho, kde ma lepsi signal pre prijem.
To je dévod préo nie je dobré na pristupovy bod pripofilve sektorové antény na dva

konektory bodu a domnievaa, Ze takto sme zlepsili pokrytie. Pristupovy tmii pouZije iba jednu

anténu a to tu, na ktorej najde lepsi signal. DrsdgRtor by zostal nepokryty. V tomto pripade by sme

museli pouz anténny zltovas, ten ale zase generuje Utlm signalu okolo 1-1.5tdB?e musime

pozorne zvéaij ¢i sa jeho pouZitie oplati.

13
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1.4  Multiple Input Multiple Output (MIMO)

Ide o abstraktny matematicky model pre multi-anéékomunik&né systémy. V priebehu nielkgch
rokov sa vyraznejSie pouzivdIMO technoldgia v oblasti bezdrétovej komunikécie, pygnamny
nérast datovej priepustnosti a dosahu pri zacho$aky pasma a celkového vydaja vyZarovanej
energie. Obecn®IMO technoldgia zefektiwje spektralne vyuzitie bezdrdtovych systémov.

MIMO bezdrotova komunikacia vyuziva fenoménu viaccéstriérenia sa vinenia
k zvySeniu priepustnosti a dosahu a k zniZenitiypprenosovych bitovych chyb, namiesto snahy o
eliminéciu efektu viaccestného Sirenia, o ktor@sazia tradiné Single-Input Single-Output (SISO)

komunik&né systémy.

I | | I
I |
I Analog Front : I Analog Front :
' End H/W | ; End H/W I
' duplication | Signal 1 ' duplication '
High Rate i : Data Stream #1 | : High Rate
Data ! i Data
I
I

Transmitter Receiver

1
1
1
! .
Wireless : Wireless
1
1
1

Signal 2
Data Stream #2

Obrazok 1.4.1: Princip fungovania MIMO

Kracovou zélezitotou pre dosiahnutie vyssej fyzickej priepustnossi@nnonov teorém pre
kapacitu prenosového méd@ = Bllogz(1+ SNR, kde kapacitny limitC je priamoUmerny Sirke
prenosového pasm#. Tuato techniku SirSieho pasma na kanal vyuZivaverBIMO . Na
nasledujicom grafe je ukazka ako sa prejavicsudie Sirky prenosového kandlu, na moZnej

vyslednej priepustnosti danej technoldgie.

350 /
300 /,
w250
s /
2 200 e
S s A 40 MHz 1 ]
2 -
o
100 / 20 MHz
50 e
_——'/’
0
0 5 10 15 20 25 30
SNR (dB)

Obrazok 1.4.2: Porovnanie kapacitnych limitov (4dhatel labs)
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Nasledujuce vysledky ukazuju vykon systému zalo#enoa 2-anténovom vysigla
a 2-anténovom prijimé& Vysledok ukazuje, Ze ani pri pouZiti multi-antémo systému zaloZenom na
20MHz Sirke kanalu, nedosiahneme adialeka taky vykon ako pri pouZiti dokopy 2 prijimetci
a 2 vysielacich antén spolu s vyuzitim Sirky kar®iMHz, ktory sa pohybuje okolo 200Mb/s teda
100Mb/s na jednu fyzicka vrstvu.

240 [ |

290 +— — 2x2-40 data - 2 radio chains /
4x4-20 data - 4 radio chains /
200 .—— --- 2x3-20 data - 3 radio chains 7
«-= 2x2-20 data - 2 radio chains /]
180 +— /
140 140 Mbps OTA /
140 >100 Mbps Top of MAC —
g i

120 @ 70% MAC efficiency /

/ ................. o
100 - e e
» // 5= . =2
* / . o

15 20 25 30 35

Obrazok 1.4.3: “Over-the-air* priepustniasa réznych kanaloch (Zdroj: Intel labs)
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2  Topolodgie a technoldgie WiFi sieti a
analyza parametrov ovplywviujucich

ich celkovu priepustno®’

Bezdrétové sieteWNLAN ponuakaju z principu podobné sluzby a flexibilitlkoasiete drotove.
Z hradiska funknosti avysledku su, odhliadneme od dosahovanyatnosovych rychlosti,
ekvivalentné sigam drétovym, napriklad ethernetu. Zasadne sadiete samozrejme liSia v principe
akym fungujd. Ich zasadnym rozdielom je fyzické rmusové médium, ktoré som popisal
v predchadzajlcej kapitole.

Bezdrotové siete existuju od roku 1992. VtedajSeiadenia pracovali na prevadzkovych
rychlostiach okolo 1Mbps. V tejto dobe chybal akikek Standard, takZe sa museli pougisia’ové
prvky rovnakych vyrobcov. Tato situcia sa ale ziaesm prichodom Standardu IEEE 802.11, ktorym

st moderné WLAN siete definované a Standardizované.

2.1  Architektura 802.11

Kazda 802.11 sieobsahuje nasledujuce logické a fyzické komponenty

ESS

IBSS
F'. STF'.
BSS — 8 |8 @ 5TA
P

@ A

Ds

BSS — I'f ”
B F'. STF'.

Obrézok 2.1: Architektura sieti 802.11

h—ﬂ) (

STA

= Distribuiény systém (DS)
= Pristupovy bod (AP)

= Bezdrétové médium

= Stanica (STA)

= Basic service set (BSS)
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= |ndependent basic service set (IBSS)
= Extended service set (ESS)

Distribu ény systém— v okamihu, k& ma viacero pristupovych bodov tvbriozsiahlejSiu
sie’, musia spolu komunikovaa predavé si informacie o pohybe mobilnych stanic. Disttiby
systém je logicka komponenta Standardu 802.11, ipand k presmerovaniu datového toku na
stanicu skuténého utenia, podla jej aktualnej polohy v sieti. Samozrejme Standg0d.11 zati&
neSpecifikuje Ziadnu konkrétnu technolégiu distéitého systému, takZze kondaé produkty rieSia
tento problém po svojom, a pretocsiou nie je mozné ich pri stavbe siete kombitiova
Vo v&Sine kometnych sieti je distribtny systém rieSeny ako kombinécia teeeeho mostu
a distribkného média, ktorym je chrbtova sigouzivana medzi pristupovymi bodmi. Takmer vzdy
tuto sie’ tvori Ethernet.

Pristupovy bod (Access point) -predstavuje prave spominané premostenie medz\kaibl
a bezdr6tovou sieu. Pristupovy bod poskytuje aj celd rathlSich funkcii.

Bezdrotové médium— je pre siet®/LAN tym, ¢o predstavuje kabelaz pre metalické siete —
bezdrétové médium je na@sim dat pri presune od stanice k stanici. Bezdrdtowmyédiom 802.11
rozumieme dve radiové frekvencie (2,4 GHz a 5 GHzpalo vyuzivanu infigervenu fyzickud
vrstvu.

Stanica — bezdrétové siete sa stavaju preto, aby bolo #oprenadda data medzi
jednotlivymi stanicami. Stanica mo6Zze tbpbecne akélwek zariadenie (PC, PDA, notebook).
Nikde nie je povedané, Ze stanica v bezdrbtovej siesi by mobilnd a je mnoho sieti WLAN,
ktoré prepojuju peitace prakticky neprendSané z miesta, napriklad z doéwemnoznosti inStalacie

kablového Ethernetu (muzed, galérie, a pod.) atativodu vytvorenia d@asnych sieti at.

2.2 Typy sieti

Zakladny stavebny blok 802.11 siete aarjame akoBasic Service Set (BSSjeda zakladny subor
sluZieb. Ide o skupinu stanic, ktoré spolu komupdikliato spolénd komunikacia prebieha na uzemi
vymedzenom prienikom dosahu tychto stanic a tali&éonie nazyvamBasic Service Area (BSA).
Pokid® sa stanice nachadzaju vramci BSA, mo6zu komunikogalalSimi c¢lenmi BSS.

Rozpoznavame dva hlavné typy sieti footbho ako komunikacia med4¢enmi BSS prebieha.
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Obrazok 2.2.1: Base Service Set / Basic Servica Are

2.2.1 Ad-Hoc siete

Siete Ad-Hoc sa niekedy rovnako nazyvaju nezéagte IBSS (Independent Basic Service Set) a to
z toho dévodu, Ze jednotlivé stanice v takejtoi 8pblu komunikuju priamo pdd potreby a teda
nezavisle na nejakom centralnom prvku. Z toho walye pokié chcu spolu stanice komunikava
musia by vo vzajomnom radiovom dosahu. Pre menSie sieiekslitymi stanicami vzdialenymi par
metrov od seba je to vhodna komuriikd schéma ale v sieti s viacerctipaimi alebo v siéach

v ¢lenitejSich a rozsiahlejSich priestoroch kde ppnetajomného radiového dosahu nemdzé by

zaisteny je tato schéma nepoutiite.

IBSS

Obréazok 2.2.2: Ad-Hoc sfe

2.2.2 InfraStruktire siete

InfraStrukture siete sa takto nazyvaju preto, Zgireaoju presne vymedzenu infrastruktiru, resp rol
spojovaciehoélanku tu prijima sitova komponenta nazvana pristupovy bod (access, paivit
Pristupovy bod je schopny komunikdva viac nez jednou stanicou, a preto méze preptjaya
bezdrbtové stanice, ktoré sa nachadzaju v jehchdasezavisle na tondj tieto stanice chcl pouZiga

most do kablového ethernetu.
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Distribution
System

Wired Network

Obréazok 2.2.3: InfraStrukturna gie

Pokid’ teda chce jedna bezdrétova stanica komunikgviaou stanicou v infrastruktarnej sieti,
musia data putovadvoma skokmi — najprv na pristupovy bod, a potamelzo na druhd stanicu.
V infraStruktarnej sieti teda méze fungdvekazda stanica, ktord je schopnd komunikKova
s pristupovym bodom a je v jeho oblasti pokrytimk®fko sa teda zd4, Ze infraStruktarnat sied
v&Sie naroky na spojovaciu kapacitu, musime si uvetio#e ad-hoc komunikacia predstavuje
vacSie naroky na klientskd stanicu, ktora musi udrEcy@ojenie s kaZzdou stanicou, s ktorou prave
komunikuje. V infrastruktarnej sieti steudrzova jedno spojenie, a havyse pristupovy bod rozpozna,
¢i stanica presla do Usporného rezimu a mézZenpreklad® data a vyslaich az sa z Usporného
rezimu prebudi. To samozrejme Setri batérie v ddgaobilnej komunikacie.

Sekundéarnych efektov, kvéli ktorym pouzite infra&tdrnych sieti prevazuje, je samozrejme
viacej. InfraStruktirne siete ponukaju centralnéep,¢o predstavuje nesporni vyhodu oproti ad-hoc
sieam. U rozsiahlejSich sieti kde je vyZadovana sn@anéna by dokonca realizicia ad-hoc siete
bola zlozitd. Ad-hoc siete by sa mali pouZivareto, kéomu ich predutuje ich meno: pre

jednorazové, pre konkrétngal vytvorené kratkodobé siete.

2.3 Asociacia s pristupovym bodom

V infraStruktdrnej sieti sa musi stanica asociosgristupovym bodom. Bez toho je vytvorenie siete
nemozné. Asociay proces vzdy inicializuje mobilna stanica a pristvy bod pripojenie akceptuje
alebo zamietne. Pre stanicu je asociacia jédée- nemdze hyasociovand viacero pristupovymi
bodmi. RieSenim pripojenia na viacero pristupoyotiov je ndkupl’alSich WLAN klientov.

Na strane pristupového bodu toto obmedzenie raeSfandard nepredpisujelko stanic méze
pristupova& na pristupovy bod. Nie je to ani dblezité, preta@ig’ana Sirka pasma by efektivnu

prevadzku viacero stanic na jednom pristupovom bwelenoZnila. Vé&Sina pristupovych bodov
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v beZnej cenovej kategorii vie zvladhieoreticky 253 naraz pripojenych stanic. Pbkiga sa pripojili
vSetky naraz a prenasali by data, bola by priemerretdlos’ vSetkych stanic niekde na Grovni 40Kbps
a to v skutku nie je mnoho. W&ina pristupovych bodov je obmedzena na desiattyicstz dévodu

vykonu, potrebného napriklad pre Sifrovanie.

State 1
Unauthenticated -
Unassociated

Successful o
Authentication Deauthentication

State 2

Authenticated Deauthentication
Unassociated

Successful Association ) o
or Reassociation Disassociation

State 3
Authenticated
Associated

Obrazok 2.3.1: Postup asociacie a autentifikheirict s AP

Délezitym poznatkom z hore uvedenych informaciifgkt, Ze pristupové body eliminuja
prenos dat medzi jednotlivymi stanicami. ®pé to ekvivalentné k ethernetovému prostrediu, kde
prenos rozsiahlych dat vedie k zniZeniu celkovegpgustnosti siete. Moderné ethernetové siete toto
rieSia pomocou prepitiav s vysokymi prenosovymi kapacitami. Pristupovyd danguje iba ako
medzi skok medzi dvoma stanicami a to je zdsadopl@m pre ostatnych uzivdites, pretoze pri
prenose v&ieho mnoZstva dat medzi dvoma stanicami zabeeeogr vaSinu kapacity celého
zdid’aného pasma. \dina pristupovych bodov prave tento neduh nerf&iznym rieSenim je

podpora Standardu 802.11e, ktory popisuje polZit8 (Quality of Service)vo WIFI sig’ach.

2.4 RozSirena oblag sluzieb ESA (Extended

service area)

BSS je vhodna pre vytvorenie malej sieti v kancelaliébo v domacnosti, ale nie je vhodna pre
pokrytie va&Sich priestorov. Standard 802.11 utfgg vytvorenie véSich sieti prepojeniBSSdo

rozsirenych suborov sluzi&sS
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ESS tvori prepojenie jednotlivyciBSS cez chrbtovd sie 802.11 nepredpisuje, akého typu
musi by, len upresuje aké sluzby musi poskytavéStanice VESSm6Zu medzi sebou komunikaya
i ked su vrozdielnychBSA a mbéZzu sa pohybovai medzi jednotlivymi BSS DaolezZité je pri
vytvoreniESSdava’ pozor na to, Ze chrbtova simusi by v jednej doménovej vrstve. Rovnako ako
ethernet aleb¥LAN . Je teda nutné pristupové body pripdid rovnakého segmentu siete.

UZivatd je schopny pomoco&SS prechadzéa so svojim péitacom rozsiahlou bezdrotovou
siefou, bez toho aby musel ménsvoju konfiguraciu a moze v ktorejkeek casti siete vyuziva
sluzby siete bez zmien a obmedzenESSE dochadza k prechodu z jedrigpA do druhej. Prechod
prebieha tak, Ze stanica strati signal jed@®$Ha pripoji sa k druhdgSS

e -
/ )

- 8-G-C /
\Q”‘i,/\asm L

Obrazok 2.4.1: RozS8irena olfesfuzieb (ESS), hladky roaming

2.5 |EEE 802.11 ISO/OSI — Model pre pditace

komunikujuce v sieti

Standard IEEE 802.11 definuje pre komunikaciu % si@sledujiici komunikay 1ISO/OSI model.

051
Reference Model

7. dpplication

6. Presentation

5. Session

4, Transport

3. Network

5 Data Link | 80Z.Z Logical Link Control (LLC) |
me g02.3 s0z.4 §02.5 g02,11

1. Physical PHT Ethernet T%Ei” Tgiknegﬂ Wl[zlﬁss

Obrazok 2.5.1: IEEE 802.11 ISO/OSI model
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Standard IEEE 802.11 definuje ako vlastné iba djeifsie vrstvy ISO/OSI modelu.

Linkova vrstva, respektive jej pod vrstvdAC (Media Acces Control sublayer)umo#iuje
ovladanie pristupu k médiu. Je to subor praviditdré uguju ako pristupova k prostriedkom pre
prenos dat. Detaily o prenose dat su ponechanésteevfyzickej. VysSia pod vrstvaLC (Link
Layer Control), zaig'uje riadenie logického spoja.

Fyzicka vrstva (PHY) je fyzickym rozhranim medzi zariadeniami v sietedke hovorime
0 bezdrétovych stach jedna sa teda o bezdrétovl vrstvu. tZéés sp6sob prenosu radiovym

signalom.

V prvom vydani Standardu IEEE 802.11 v roku 199If $iandardizované tri fyzické vrstvy:
= Frequency-hopping (FH) spread-spectrum radio PHY
= Direct-sequence (DS) spread-spectrum radio PHY

= Infratervené svetlo (IR) PHY

V roku 1999 boli tieto vrstvy pri revizii Standardoplnené afalSie dve vrstvy. V roku 2003 potom
bola vrstva OFDM pouZit4 aj préalSiu reviziu Standardu 802.11g

= 802.11a a 802.11g: Orthogonal Frequency Divisioitiblexing (OFDM) PHY

= 802.11b: High-Rate Direct Sequence (HR/DS alebd}8%S) PHY

| 802.2 Logical Link Control {LLC) |

MaC | CSMAfCA |
g02.11 80z2.11b goz2.11a 802.11¢g
PHY 2 Mhps 11 Mhps 54 Mbps 54 Mhps
S-Band ISM || S-Band ISM || C-Band ISM || S-Band ISM
FHSE DESs COFDM OFDM

Obrazok 2.5.2: Préad fyzickych vrstiev IEEE 802.11

V roku 2007 bol schvaleny Standard 802.11n, ktayiva odlisnu fyzickd vrstvu zaloZenu
na technolégiiMultiple In Multiple Out (MIMOQO). Tato technolégia vyuZiva viacero vysielacich
a prijimacich antén. TechnologMIMO rovnako ako Standardu 802.11n venujem samostatnu
kapitolu, nakdéko predstavuje zmenu oproti dopdsipouzivanym technolégiam (802.11a/b/g).
Standard Bubuje narast maximalnej rychlosti aZz na hranicu\Bi0's. Napriek rannému $tadiu tohto
Standardu som sa mu rozhodol vertogamostatnl kapitolu, nakm tato technologiu by mohla
predstavové zlom v pouziti WIFI sieti, pretoZe ich &sny nedostatok predstavuje prevazne nizka
priepustnos sttasnych technologii 802.11a/b/g.

V nasledujldcej taldke uvadzam prdlad s@asnych Standardov 802.11 aich fyzickych

vrstiev.
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Standard Rok Vydania | Pasmo [GHz] | Maximalna rychlost’ [Mbit/s] | Fyzicka vrstva
IEEE 802.11 1997 5 54 OFDM
IEEE 802.11a 1999 5 54 OFDM
IEEE 802.11b 1999 2,4 11 DSSS
IEEE 802.11g 2003 2.4 54 OFDM
IEEE 802.11n 2007 2,4 alebo 5 200+ MIMO

Tabuka 2.5.1: Prefad Standardov 802.11 a ich fyzickych vrstiev

2.6 Fyzicka vrstva 802.11

2.6.1 RozSirené spektrum (Spread Spektrum)

Technoldgia rozSireného spektr@S( — spread spectrum sa pouZiva pre dosiahnutie rychlych
datovych prenosov v pasni®M. Tradiné radiové technoldgie sa sustredia vtésmanajvasieho
poctu signalov do relativne Gzkeho pasma. RozSiree&tspn oproti tomu pouZiva matematické
funkcie pre rozptylenie sily signalu do Sirokéhekirerného bloku. Prijimé&jednoducho prevedie
opanu operéciu a zlozi takto rozprestrety signal dsikkého Uzko pasmového signélu s ktorym sa

potomd’alej pracuje.

Narrowband signal

Powrer

TR
o j \

il ol

Frequency

= Spread specirum signal

—— .

Obréazok 2.6.1: Uzke a rozsirené spektrum

Pouzivanie rozSireného spektra je poziadavkou pexddzku nelicencovanych zariadeni

a vyplyva z nariadeni regulatora, v paAd®kl teda nemézeme pouZziviy typ prenosu.
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PouZivanie rozSireného spektra samozrejme neprai@dau zviastnu odolndgproti ruseniu -
systémy s rozSirenym spektrom mozZut byuSené dalSimi podobnymi systémami ale aj
interferenciami, a taktiez prevadzkou klasickyclsielatov pracujacich s Uzkym radiovym pasmom.
Aby sa teda aspidiastane prediSlo problémom s ruSenim, predpisuju regélargany obmedzenia

tykajace sa maximalneho vyzZarovacieho vykonu.

2.6.2 Typy rozSireneého spektra

2.6.2.1
Vysiel&® ska&e v pseudondhodnom poradi po jednotlivych frekagoh pasmach ana kazdom
vysiela kratky datovy prud. Dostupna frekésé Sirka 83,5Mhz je rozdelena do 79 (resp. 75)

kanalov o Sirke 1MHz. Ostatnych cca 4,5MHz slU# aschranné pasmo” proti interferenciam zo

Frekvenéné preskoky (Frequency hopping — FH, FHSS)

susedného frekvéného pasma. Radiovy signal potom &k& pseudonahodnom poradi po tychto
kanaloch, pdom kazdych 30 sekund vystrieda asi® kanalov a na kazdom vysiela maximalne 400
milisekund. Podstatnou vyhodou frek¢egich preskokov je Wi paet systémov pracujlcich naraz
v pasme 2.4 GHz — teoreticky je to okolo 26, pitiokolo patnaspristupovych bodov.

Hop seguence Hop sequence

Hop sequence repeated repeated again
4 s A A
'3 ~ -
2.480 GHz +-
=
=
[-t]
= f— —
= _— ll |
2 ot . _
e | | :
2402 GHz L [ T — = T

== = Transmission

Dwell time

Time

Hop time

Obrazok 2.6.2: Frequency hopping — FH, FHSS

2.6.2.2 Priama Sekvencia (Direct Sequence — DS, DSSS)

Systémy pouzivajuce priamu sekvenciu rozprestr@zoblHz Sirokom frekvetnom pasme vysielaju
informaciu za pouZzitia matematického kédovania.k@el su k dispozicii tri takéto Siroké pasma.
Prijima inverznym spésobom signél dekdduje. Pévodny Stan8d2.11 definuje fyzickda vrstvu DS
orychlosti 2Mb/s, Standard 802.11b potom prina&@&anmu sekvenciu o vysokej rychlosti
(HR/DSSS/PHY) az do 11Mb/s.
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2.6.2.3 Ortogonalny frekvenény multiplex (OFDM — Othogonal Frequency Division
Multiplex)

Systém sortogonélnym frek\,(mym multiplexom rozdeli prenosové pésmo nd&kée mnozZstvo
robustnejsi. Vo vysledku je ale rychfogrenosu dat, $fom v3etkych kanalov, az 54Mb/s. OFDM
bola prijat4 Standardom IEEE 802.11a, teda pre pdSi 5GHz, neskdr v roku 2003 bola taktiez
adaptovand pre pasn®M 2,4 GHz ako IEEE 802.11g.

M) W M W\.

52 subcarriers per channel
.. Each subcarrier = 312.5KHz

802.11a or 802.11qg channels

Obrazok: 2.6.3: Othogonal Frequency Division Muéip

2.6.3 Dostupné frekvencie a kanaly radiového spektra

Zatid’ ¢o pre Standard 802.11b a 802.119 je vyhradené past@Hz, pre Standard 802.11 sa pasmo
sthrne ozn&aje ako pasmo 5GHz. Toto vyhradené pasmo je podsteiSie nezZISM pasmo
2,4GHz, bohuzik ale doposii nedoslo ku zhode medzi americkym regulatorom F@&Drapskym
regula&nym organom EU o spaloom postupe pri uddovani a vyuzivani pasma 5Ghz. V poslednej
dobe doSlo k vyraznym zmendm o pristupe a pouaisina vo vé&Sine krajin EU zafiujacich aj

Slovensko & esku republiku.

2.6.4 Dostupné radiové frekvencie a kanaly Standardu 8021a

Pre Standard 802.11a su ¥asnej dobe povolené nasledujuce radioveé frekvencie.

= Vnutorné priestory 5,18 GHz — 5,32GHz
= VonkajSie priestory 5,50GHz — 5,7GHz
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30 MHz 20 MHz 30 MHz

] ™ A N N ™

5150 GHz  5.180 5200 5.220 5.240 5260 5280 5300 5320  5.350GHz
Ch36 Ch40 Ch44 Ch48 | Ch32 Ch56 Ch60 Cho4

3 > | -

) Lower UNII Middle UNTI

20 MHz 20 MHz
— -

z AN AN N
5.725GHz 5.745 5765 5.785 5.805 5.825 GHz
Ch149 Ch153 Ch 157 Ch 161

>

) Upper UNII

The three commonly used UNII bands are each 100 MHz wide:

UNII-1  Lower 5.15-5.25 GHz
UNII-1  Lower 5.15-5.25 GHz
UNII-3  Upper 5.725-5.825 GHz

Obrazok 2.6.4: Kanalové spektrum Standardu 802.11a

Kanaly dostupné pre pasmo vyhradenéGesku a Slovensku republiku st nasledujuce:

= Vnutorné priestory 36, 40, 44, 48, 56, 60, 64
= VonkajSie priestory 100, 104, 108, 112, 116, 121,128, 132, 136, 140

Transmit
spactrum
mask

Typical
signal
spectrum

1
-y

T I = = 1 1
-30 =20 =1 +11 +20 +30

Obrazok 2.6.5: VzZrad kanalového spektra na jednom kanéle
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2.6.5 Dostupné radiové frekvencie a kanaly Standardu
802.11b/g

V pripade Standardu 802.11b a 802.11g ide o ngsieslfrekvencie. Rozdelenie do kanélov je platné
pre castejSie pouzivané spektrum do 79 (75) kandlov.a&mim frekvencie sa rozumie stred
frekvencie.

Nasledujuca talika ndzorne ukazuje v ktorej krajine, ktoré kana§Zzeme pouZi — pasmo

2.4GHz nie je celosvetovo vSade’me dostupné.

Center

Frequency U.S. Canada Europe Japan
Channel ID  (GHz) (FCC) {IC) (ETSI) (MKK) Spain France
1 2.412 X X X X
2 2.417 X X X X
3 2.422 X X X X
4 2.427 X X X X
E 2.432 X X X X
5] 2.437 X x X X
7 2.442 X X X X
8 2.447 X X X X
g 2.452 X X X X
10 2.457 X X X X X X
1 2.482 X X X X X X
12 2.487 X X X
13 2.472 X X X
14 2.484

X = supporied channel

Tabuka 2.6.7: Prefad dostupnosti frekvencii a kanalov v jednotlivikeajinach
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Ceska a Slovenska republika (pridrzuje sa konveEdi§l) ma k dispozicii najudi paet
povolenych kanalov. Bohudido neznamend, Ze je k dispozicii tringdnohodnotnych frekvencii,
nakdko technolégia rozSireného spektra znamend vyséelda frekvedného rozsahu 22MHz.
Odstup spektra je iba 5 MHz, teda vysielanie naged kanale prekryva vysielanie na susednych
Styroch kanaloch. Poliachceme prevadzkov& pristupové body tak, aby sa ich signél nepredryv

a nerusil musime ich nastavak, aby pracovali miniméalne 5 kanélov od seba.

12 3 4 5 6

B 9 10 11 12 13

N

2400 2410 2420 2430 2440 2450 2460 2470 2480 2490 2500
GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz

[
ATFAN

A

Obrazok 2.6.8: Diagram kanélov IEEE 802.11 b/g
Minimalny odstup medzi centralnymi frekvenciami2@MHz, teda ttko aby sa prevadzka do
systému rozSireného spektra vyZzadujuca 22MHz véda.ukazuje nasledujuci obrazok je jasné, Ze

v skut@nosti mame tri samostatné a vzgjomne sa nerudialceshcie.

25 MHz 25 MHz

(LA AL A A “l'”l%']”']]]”ll

2400 2412 GHz 2437 GHz 2462 GHz 24835
GHz  Channel 1 Channel 6 Channel 11 GHz

Obrazok 2.6.9: Minimalny odstup kanalov medzi stneftekvencii.

Spodny detail na nasledujucom obrazku ukazuje altait@nosti vyzera vysielanie na jednom
kanale. Energia sa pri vysielani rozprestiera Zekpri vzdialenosti 11MHz od centralnej frekvencie
klesne o 30dBr (pokles oproti centrélnej frekvendeda na tisicinu. A pri vzdialenosti 22MHz od
centralnej frekvencie klesne o 50dBr, teda nagtitiu. To jed’alSia z technik akou sa Standard snaZzi

predchadzainterferenciam a ruseniu.
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Main
lobe \ -30 0B

-50dB |

/e V=
\ «— Transmit spectrum mask
J \ \
—
i

| T
/_/ «+—— Gidaband lobgs ———
15

'\.\

oo N

I [ 1 I
‘ =11 MHz +11 MHz
-22 MHz +22 MHz

Obrazok 2.6.10: VZlad kanalového spektra na jednom kanéle

2.6.6 Podvrstvy PLCP a PMD

Fyzicka vrstva je rozdelena do dvoch pod vrstiev

= PLCP - Physical Layer Convergence Procedure Protokol konvergencie fyzickej
vrstvy.
= PMD - Physical Medium Dependent Z4visla od fyzického média.

PLCP - predstavuje spojenie medzi prenaSanymi rdmcami Md@vrstvy a prenosovym
médiom. Podvrstva PLCP pripaja k prenaSanym rambtawicky v zavislosti na tom, aka bude
pouzita metdéda modulacie. Okrem tohto poskytujekdun CCA, teda Clear Channel Assessment,
ako odozvu pre vrstvMAC, Ze prenosové médium je k dispozicid’dka funkcii CCA je mozné pre
Standard 802.11 pouzitvabzne prenosové media. Vésisnej dobe sa pouZiva radiové spektrum
a infratervené svetlo.

PMD - sa stard o kddovanie bezdrétoveho prenosu, tedanop kazdého jednotlivého bitu

Z podvrstvy PLCP do éteru pomocou antény.

2.6.7  Struktira PLCP podvrstvy

Standard 802.11 definuje dve pripustné Struktigvsivy PLCP: dihi a kratku preambulu. Vetky
systémy splujuce Standard musia podporévdlha preambulu, kratka preambula je v Standarde
uréend pre zvysenie priepustnosti siete pri prenaSpecialnych typov dat ako je hlasovy prenos,

VolIP ¢i videokonferencie a video prenosy.
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Format ramca pozostava z preambuly a kikgwi

PLCP Preambula
= Synchroniz&né pole obsahuje 128 bitov u dlhej a 56 bitov ukajgpreambuly.

= Odddova zaiatku ramca (SFD — Start frame Delimiter) sa poazive ozn&enie
pociatku kazdého ramca.

PLCP Hlavi¢ka

= 8 bitov, pre wenie datovej rychlosti (DR — Data Rate Field) infoje, akou
rychlog’ou sa bude komunikova

= 8 bitov, vyhradenych pre buddce pouzitie.

= 16 bitov, poléko informujice o tfke prenasanych dat, teda iaké MAC PDU
(Media Access Protocol Control Data Unit).

= 16 bitov, CRC kd&d sluzi pre kontrolny&i k vylieniu chyb niekedy ozianych ako
HEC (Header error check). Ulohou HEC je wjtichybu v PLCP hlavke.

Physical Layer Convergence Protocol

Length
Frame check sequence

Obrézok 2.6.11: PLCP ramec s dlhou preambulou

Physical Layer Convergence Protocol

Signal

Service Length

Length Frame check sequence
Frame check sequence

Obrézok 2.6.12: PLCP ramec s kratkou preambulou
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Aby sa prediSlo problémom so spatnou kompatibiljpoeenasSa sa cely PLCP rdmec ryctitns
1Mb/s rovnako ako aj modulovaci. PLCP ramec celkpmdstavuje 24 bajtov, ktoré su vzdy
prendSané na rychlosti 1Mb/s eSte pred tym, ngtgraSani samotny datovy paket. To spdsobuje
zna&nu réziu radiového prenosu daka tomu dosahuje 802.11b/g v najlepSom pripade3d8a

rychlosti fyzickej vrstvy.

2.7 Linkova vrstva a MAC podvrstva

DolezZitou vrstvou pre pracu bezdrétovej siete 8D2elpodvrstva linkovej vrstvy nazyvamdAC,
teda ovladdanie pristupu k médiMAC podvrstva slizi ako rozhranie medzi fyzickou wvostv
a hostitédskym zariadenim a taktieZ tvori podporu ad-hoa#tiuktirneho zapojenia siete.

Pre robustnaSMAC podvrstvy su dblezZité dve hlavné vlastnosti:

= CRC (Cyclic Redundancy Check), teda cyklicky kommycs(tet.

= Fragmentécia paketov.

Kazdy prenaSany paket je opatreny kontrolnyitat CRC. \Waka tomu je moZné zisfici
nebol paket behom cesty zmeneny, pripadne poSkodeny

Moznog’ fragmentacie paketov zase robgje pakety na menSigsti a prenasa ich postupne.
Oproti k&blovému ethernetu je totiz vyrazne vyS&wznos chyby behom prenosu paketu
a opakovany prenos celého paketu by sle/taine zdrzoval — pokiaje prenasané len jeltad’, sig’
uSetri mnoho kapacity. NavySe pravdepodobmpaskodenia paketu narasta s jehtkeg’ou. Princip

fragmentacie je naztieny na obrazku 2.7.2

2.7.1 Medziramcové medzery

Podobne ako u klasického Ethernetu hraju aj u ldéadych sieti délezitd ulohu medzi-rdmcoveé
medzery (Inter Frame Spaceing IFS). Medzirdmcovélzewy slUZia pre koordinaciu pristupu

k prenosovému médiu.

Standard 802.11 Definuje $tyri rozne typy medziedm ramcami.
= Short interframe space (SIFS)— najkratSialFS, pouZiva sa pre bezprostredné
odpovede — ACK, CTS, odpo¥ena vyzvu.
= Poin coordination function IFS (PIFS) — IFS strenej dtky, pouziva sa pre vyzvy.
Ma prednos pred beZnou prevadzkou. Stanica, ktora chce pafmita pri supereni
asynchrénnych ramcov o pristup, tak méZeiti po zaslani PIFS a predbeliniak

ostatné.
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= DCF interframe space (DIFS)— najdlhSialFS, minimalna premlka pri supereni
asynchrénnych ramcov o pristup. Stanica ma prikto@diu v okamZiku, k& bolo
volné po dobu w&iu nez trvanie DIFS.

= Extented interframe space (EIFS)— nejde o fixny interval, pouZiva sa iba vtedy

pokia’ nastala chyba prenosu ramca.

DIFS SIFS
- > Data a—» ACK
Sender 2
SIFS DIFS
) +—» ACK |+ » TCP ACK
Receiver >
Obrazok 2.7.1: Sekvencia posielania typického TEEAtagramu
DIFS SIFS
Sender Frag 1 +«—»f Frag2 ,
SIFS SIFS
) +—p ACK +—p{ ACK
Receiver >

Obrazok 2.7.2 Sekvencia posielania fragmentovadétegramu

2.7.2 Koordinacia pristupu k médiu

Vo v&Sine pgitatovych sieti pouzivame pre prenos Fdigé pristupové médium — tzn. Zedpad
pripojeny do siete musi ,sUp€fio prenosové médium s ostatnymi stanicami pripgj@ndo siete.
Aby nevznikali kolizie aruSenie na sp&hom médiu je nutné pristup nejakym spbsobom
koordinova. U klasického ethernetu sa pouZziva technoldgia B&ND — Carrier Sense Multiple

Acces / Colision Detection.
Standard 802.11 pre bezdrétové siete predpoklag&abrdinacie pristupu k médiu:
= DCF - Distributed Coordination Function.

=  PCF - Point Coordination Function.

DCF - je zakladom Standardného pristupového mechani@8MA/CA a tato funkcia je
v bezdrétovych si@mch WIFI Siroko pouZivana. Pre CSMA/CA je vyhradsaénostatna kapitola.

32



Bakalarska praca Miroslav Hralak

= A
(_ Start )
¥
e P .
N
- h
Defer and Madium Decrament Il
request Busy? (physical fvirtual NAY timer
GCA evary slot time @Errie- carrigr-
E \ o
88NS8) sense) / e
Mo \\ A
v -

st ¥
Both conditions must—"
be no for the duration

Select a random backoff value if one

ofa D?FSGPELD'E is not already chosen. Parformad during
procegding. T the period of time | |
- gqual to a DIFS
Decrament
backoff timer by
one slot time
=
% ,_! Parformed ﬂ.l_.lrmg
/ gvery slot tima
i
_I‘\JE.H.*> Daor choff
Medium Ewus-,'?/

Transmit
h

Obrazok 2.7.3: DCF diagram

PCF — je vhodna pre aplikacie blizke realnetfasu, napriklad prenaSanie videa. V pripade
PCF priradzuje stanica prioritu kazdej stanici préeny prenosovy ramec. PCF je samozrejme

doposid ve'mi malo rozSirend.

2.7.3 CSMAJ/CA a problém skrytého uzla

MAC podvrstva v Standarde 802.11 j&we podobna 802.3 ethernetovému Standardu. V etteesse
pouZiva pristupova metéda CSMA/CD - teda systérekdiet kolizii. Zati#i ¢o Standard 802.11
definuje CSMA/CA — teda systém predchadzania Kuoliz pretoZze u bezdrétového média sa
problematicky detekuju kolizne stavy.

Vaznym problémom zltadiska vykonu a priepustnosti je problém tzv. “s&h uzla”, ktory
mbdZze obmedzikomunikaciu v sieti az 0 40% a viac. Ide o tostanica sice moze detekdweol'né
prenosové médium vo svojom okoli ale to neznaméaéprenosové médium je Rre i v okoli
prijimacej stanice typicky AP. V tomto okamihutstiz m6ze o komunikéciu s pristupovym bodom
pokusd& iné stanica, ktora nie je v dosahu prvej staraceda ani obe stanice nemdzu védi¢om

kedy, ktor& stanica vysiela. Ako to v praxi vyzeustruje nasledujuci obrazok.
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Collisions!

Hidden node

Thick wall
obstacls

Obrazok 2.7.4: Problém skrytého uzla

Protokol CSMA/CA zaituje minimalizaciu kolizii pouZitim Styroch ramcov:
= RTS (Request to send)
= CTS (Clear ro send)
= ACK(Acknowledge)
= NAV(Network allocation vector)

Mo maore collisions!

Hidden node

Obrazok 2.7.5: Predchadzanie koliziam (RTS/CTS)
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Pre komunikaciu je pouzity mechanizmus predchadzakoliziam spolu s kladnym
potvrdzovanim. To znamena, Ze stanicé&lma a pokidl je médium véné paka eSte stanovensas
(DIFS) aaz potom zae vysield. Prijimacia stanica skontroluje CRC kontrolnyeetiprijatého
paketu a odoSle potvrdenie ACK. Prijatie potvrdzefio paketu znamena preloed stanicu, Ze
nedoslo ku kolizii. Pokiastanica paket ACK nedostane, opakuje vysielanie.

Aby sa zniZzila pravdepodobrtokolizii vznikajucich prave tym, Ze sa stanice namgpoiut™,
definuje Standard virtualny t@vaci mechanizmus. Stanica, ktord sa snazi vysielale najprv
riadiaci paket RTS (Request to send), obsahujucérokzdroja a cika i trvanie nasledujuceho
prenosu. Cikova stanica odpovie riadiacim paketom CTS (Cle&dnd), obsahujucim dobu trvania
nasledujuceho prenosu. Stanica, ktora zachyti pRReS/CTS, si nastavi indikator virtualneho
natlvania NAV na dobu trvania prenosu oznamenou vigakeo tato dobu bude stanica thbra
médium ako pouzivané.

Tento mechanizmus je samozrejme efektivny iba (fin8ial pakety, a tak Standard rovnako
umo#iuje prenos bez pouzitia RTS/CTS, a tdhau RTS Treshold na stanici. Rovnako multicast
a broadcast spravy nie su potvrdzované. Tento pdesanmoze mia za idedlnych a optimalnych

podmienok viky vplyv na priepustnassiete.

% o » RTS %SIFS?-"— Data

Sender

. SIFS ;‘SIFS_; ACK
Receiver

Obrazok 2.7.6 Mechanizmus RTS/CTS potvrdzovania

Y

Y

2.7.4 Architektura MAC ramca

Réamec pozostava z MAC hlgkly (MAC header) obsahujlcej informacie o prenashrdatach a tela
ramca (frame body), obsahujiceho samotné prenaiaaéa kontrolny st CRC (Frame Control
Set FCS).

MAC ramec obsahuije tieto polozky:

MAZ Header
[t L
2 2 6 6 i3 ] 2 0-2312 4
Frame | Duration/ | Address | Address | Address | Sequence | Address | Frame FCs
Control 1D 1 z 3 Control 4 Body

Obrazok 2.7.7: Format MAC ramca
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= Frame Control — informécie o verzii protokolu atypu rdmca (i@, datovy
a kontrolny ramec).

= Duration/ID
= Station ID - identifikator stanice pouZzivany pre funkciu Uspenergie.
= Duration Value — dzka trvania ramca pouZivana pre WebD rezervacie

prenosového média pomocou Network Alocation Vector.

= Adress 1-4 — su Styri adresné polia obsahujuce adresy zdmwgia, prenaSs

a prijimaa v zavislosti na poli Frame Control.

= Sequence Control sa pouZziva pre defragmentéaciu a likvidaciu ddptiych ramcov.

2.7.4.1 Struktara Frame Control

Struktdra pda Frame Control je na nasledujicom obréazku:

2 bits 2 4 1 1 1 1 1 1 1 1
Protocal To Frorn More Power Mare
Version | /P Subtype DS DS Fragrments Heidy Mgt data | "EF Order

Obréazok 2.7.8: Frame Control Field

= Protocol Version- indikuje verziu Standardu 802.11.

= Type and Subtype - indikuje obsah ramca. Typy su Managment, Contbalta.
Subtypy RTS, CTS, ACK atd.

= To DS-je nastavené na 1, pokia ramec posielany do distringho systému.

= From DS - je nastavené na 1, pokia ramec posielany z distriiwého systému.

= More Fragment — je nastavené na 1, pokige ramec prijimany do distribného
systému.

= Retry — oznamuje, Ze ide o znovu vyslany ramec uz vgse&kasti ramca. Prijima
tak rozpoznava duplicitu ramca.

= Power Managment -je rezim aspory energie, v ktorom sa bude stamizdadzé po
preneseni ramca.

= More data - oznamuje, Ze vo vyrovnavacej pamaéti je pre siitmicu uloZzenych viac
dat.

=  WEP - indikuje, Ze telo rAmca je Sifrované algoritmavizP.

= Order - indikuje, Ze ramec je odosielany sluZzbou Stctlering, teda nebudgalej

spravovany.
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3 Meranie a analyza priepustnoti WIFI
sieti

V tejto kapitole sa venujem praktickému meraniwstdeaniu a analyze priepustnosti WIFI siete.
Venujem sa architektlre paketu 802.11 a jeho efiekipri WIFI prenose.

Meranie a analyza bola prevadzana na nasledujti¢iEhprvkoch:

= Pristupové body
= AP Linksys WAP54G 802.11b/g
= AP ASUS WL300g 802.11/g Wireless Access Point
= Cisco Aironet 350 802.11b Wireless Access Point
= Netgear WPNT834 802.11/g RangeMax 240® WirelessesicPoint
= ASUS WL-533gM 802.11g Wireless Access Point
* Linksys WRT300N 802.11n Wireless Access Point

=  WLAN Klienti
= BELKIN Desktop adaptér PCl 54Mbps 802.11g
» Intel IPW2200BG 802.11g

Pre benchmark, analyzu a reportovanie meranigpbaokité nasledujice programy:

=  PassMark WirelessMon™htitp://www.passmark.com/products/wirelessmoniton. ht

= Airmagnet Laptop Analyzerhttp://www.airmagnet.com/products/laptop.htm

= Airmagnet Handheld Analyzerttp://www.airmagnet.com/products/handheld.htm

= NetStumbler http://www.netstumbler.com/

= |perf Version 2.0.2 http://dast.nlanr.net/Projects/Iperf/

V zaverénej casti tejto kapitoly sa venujem experimentélnej gralpriepustnosti WIFI siete
postavenej na najnovsej technolégii 802.11n¢@ri som vychadzal zinformécii z dostupnych

zdrojov uvedenych v pouZitej literatare.
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3.1 Analyza architektury paketu 802.11 a jej
dosledok na celkovu efektivnu priepustnas
WiFi

Efektivha priepustnos WIFI siete sa vyrazne odliSuje od rychlosti udajamyrobcom. Aj po

zanedbani vSetkych ruSivych vplyvov, nedosiahne Wi hodnotu efektivnej priepustnosti

presahujucu 80% uvadzanej rychlosti. Tento faldgésobeny vysokou réZiou servisnych hiak,

ktoré zo sebou nesie skompletizovany 802.11 p&atéma takéhoto skompletizovaného paketu je

zobrazend na nasledujucom obrazku.

PLCP PLCP

' m :ﬁ; TCP/IP Datagram (MTU size)
' Data (MSS Size)
: 0-65485 byta

Obrazok 3.1.1: 802.11b/g paket

= FCS = Frame Check Sequence

= MSS = Maximum Segment Size

=  MTU = Maximum Transmission Unit

= SNAP = SubNetwork Access Protocol

= LLC = Logical Link Control

= MPDU = MAC Protocol Data Unit

= PLCP = Physical Layer Convergence Protocol

= PSDU = PLCP Service Data Unit (SDU)

= PPDU = PLCP Protocol Data Unit (PLCP + MPDU)

Pre nasledujucu analyzu bol pouZzity pristupovy Ba&to Aironet 350. Tento Pristupovy bod
podporuje iba Standard 802.11b, teda maximalnulegthl1Mbit/s, no zvolil som ho z dévodu
Sirokého portfélia nastaveni, ktoré v nemalej mirplyviiuju priepustnoSWIFI.

Pre toto meranie boli nastavenia pristupového Imadiledujice:

= Fragment Tresholds (256-2338) = 2338
= RTS Tresholds (0-2339) = 2339

= MAX RTS Retries (1-255) = 32

= MAX Data Retries (1-255) = 32
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V tejto analyze som sa snazil overiplyv dizky PLCP hlawiky na vyslednl priepustnos

siete. Parameter nastavujidzkli PLCP hlawiky, umo#iuje vd’by Long/Short preambleO tomto

parametre som sa uz zmienil v kapit@lé.7 Struktira PLCP posvrstvitratka PLCP hlawka sa

pouziva pre prenaSanie Specialnych datovych tygoym je hlasovy prendgolP a podobne.

Parameter idky hlaviky vyrazne ovplyiiuje efektivnu Sirku datového prenosu. Nasledujice

charakteristiky priepustnosti neuvazuju kolizieigenie.

1. Analyza efektivnej priepustnosti s vitbou PLCP Long Preamble:

12

1

10

Mhit's
(s3]

[dle time (IFS%

B PLCP Preamble
PLCP Header
MAC header + ACK

| mLLCASMNAR header

m TCP/AP header
Data payload

Obrazok 3.1.2: Analyza priepustnosti 802.11b (Iprepmble)

2

St
Mbit's

"

Mbit/s | Net Mbit/s | Efektivita
1 0.75 74.9%
2 141 70.7%
55 3.38 61.5%
11 5.32 48.4%

Tabuka 3.1.1: Efektivita priepustnosti 802.11b (longamble)

39



Bakalarska praca Miroslav Hralak

2. Analyza efektivnej priepustnosti s vitbou PLCP Short Preamble:

12

11

[dle time (IFSEI
BMPLCP Preamble

PLCP Header

MAC header + ACK
B LLC/SMNAP header
B TCF/P header

5 _4- 1 Data payload

Mhit's
(a7}

1 2 825 "
Mhit's

Obrazok 3.1.3: Analyza priepustnosti 802.11b (shoeambule)

Mbit/s | Net Mbit/s | Efektivita
1 0.77 76.9%
2 1.49 74.3%
55 3.83 69.6%
11 6.25 59.3%

Tabuka 3.1.2: Efektivita priepustnosti 802.11b (shadgmble)

Z tejto analyzy mézem vyvodlizaver, Ze nastavenim parametrov PLCP bkgyi m6Zzeme
ovplyvnit' efektivnu priepustndssiete. Ako mézeme vidfe pri pouZiti kratkej preambuly sa zvysila
efektivna datova priepustriogouzitie tejto kratkej hlavky vSak zo sebou prindSa aj nevyhody a to,

Ze je vyhodna len pre vyhradeny okruh sluzieb.
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3.2 Analyza rusSivych vplyvov a ich dopad na

celkovu priepustnog’ siete

V tejto kapitole sa venujem analyze a skimaniuvgasi vplyvov a ich nasledny dopad na vyslednu
priepustnos siete.

Ako som uz spominal v predchadzajiacich kapitolash,priepustnas WIFI siete ma vplyv
nesp@etne mnoho faktorov. Ja som sa snazil zatheactie, ktoré sliahko simulovaténé a nasledne
vyhodnotiténé v laboratérnych podmienkach, a zarowe ktorym dochéddza v beZznej prevadzke
najéastejSie. Konkrétne som sa zameral na vplyv rusgpdaobeného prekryvanim sa frelirgrch
kanalov a s nimi spojenych frekvencii. Pri prekmnyjivaa kanalov to znamena, Ze poZadovany odstup
kanalov pre dve nezavislé siete nie j&,miochadza k ruSeniu a interfeéagm javom, ktoré maju za
nésledok pokles efektivnej datovej priepustnosgimgral som sa na testovanie maximalnej datovej
priepustnosti siete zaloZenej na Standarde 802Ktbgy v s&asnosti patri medzi najpouzivanejSie
a najdostupnejSie. V tomto merani som vyskuSalppsgosg Standardu pri zapojeniach Ad-Hoc
a Infrastructure, p¢bm som meranie previedol na niék@gch pristupovych bodoch a overil tak ich
samotnu vykonnas v prevadzkovych podmienkach. V zavere som vSet&giathnuté vysledky
vyhodnotil a porovnal s predpokladanymi.

V nasledujuacich meraniach som musel lastiova’® vplyv fakultnej WIFI siete. Pre
podrobnejSie informacie o dostupnychtaieh v laboratériu uvadzam vypis utilitywlist. Pre meranie
bola pouzita utilitalperf, nastroj pre analyzu radiového spektra WIFI NetStemla oper&né
systémy Debian Linux 4.0 a Windows XP. V nasledigjiicmeraniach som nepouZil Ziadnu
z dostupnych metéd Sifrovania aby som dosiahol gognné vysledky pre rézny hardware, ri&ko
sa vypa@tovy vykon potrebny pre kryptovanie u réznych zaeiai 1iSi a v konénom désledku by to
malo vplyv na dosiahnuty vysledok. Experimentalrmensucil, Ze pri pouziti WEP Sifrovania
neklesla vyslednd hodnota rychlosti pod 95% z pdepdni na jednom z prvkov (pristupovych
bodov).

Zoznam dostupnych sieti - vypis utility iwlist:
Cell 03 - Address: 00:17:08:22:8B:79

ESSID:"VUTBRNO"
Protocol:IEEE 802.11g
Mode:Managed
Frequency:2.412 GHz (Channel 1)
Quality:0/100 Signal level:-dBm Noise level:-256 dBm
Encryption key:off
Bit Rate:54 Mb/s
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Cell 04 - Address: 00:17:08:7C:E6:A5
ESSID:"VUTBRNO"
Protocol:IEEE 802.11g
Mode:Managed
Frequency:2.437 GHz (Channel 6)
Quality:0/100 Signal level:-68Bm Noise level:-256 dBm
Encryption key:off
Bit Rate:54 Mb/s

Meranie maximalnej priepustnosti WIFI 802.11g
Nasledujuca talilka je suhrn vysledkov merania maximalnej priepusind/|IFI siete 802.11g.

v rdznych zapojeniach. Meranie bolo prevadzanézptwstrednej blizkosti prvkov s minimaliz&ciou

ruSivych vplyvov.
.. . o " i Dosiahnuta rychlas
Cislo merania Zapojenie Pouzity kanal )
[Mbit/s]
1 26.8
2 Ad-Hoc 11 26.9
3 27.1
1 21.5
Infrastructure
2 11 21.1
ASUS WL300g
3 21.1
1 24.1
Infrastructure
2 . 11 24.2
Linksys WAP54G
3 24.1

Tabuka 3.2.1: Vysledky merania priepustnosti 802.11g

V nasledujicom merani som skumal vplyv ruSenia ormée blizkych kanalov na celkovy
vykon a priepustnassiete. ESte raz by som chcel upoztyride kanaly 1 a 6 boli obsadené fakultnou
WIFI, a preto som musel vélivzdialenejSie kanaly aby som eliminoval nepriaéniplyvy a vyhol
sa skreslenym vysledkom merania. Ako reféngnkanal som zvolil kanat. 13, na ktorom bol
vysielany trvaly datovy tok. Na kanaloch 8 az 13psatupne pridat’alsi datovy tok a analyzoval
som tak dopad vzajomného ruSenia dvoch frekwerblizkych kanélov na celkovu priepusthegete.
Pre elimin&ciu utimov vznikajucich na prvkoch soaupil zapojenie Ad-Hoc. Vysledky jednotlivych

merani uvddzam ako aritmeticky priemer piatich namgch hodnét.
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., i ; ) : 5 Dosiahnuta rychlas
Cislo merania Refererny kanal Testovany kanal _
Mbit/s

1 13 17.3

2 12 17.4

3 11 18.2

13

4 10 16.5

5 9 9.5

6 8 0.0

Tabu’ka 3.2.2: Dopad ruSenia na celkovu priepudtisiste

V predchadzajucej talike mbézeme nézorne vidievplyv ruSenia na efektivhu datova
priepustnos siete. V 5. a 6. merani méZzeme pozorov@azny ruSivy vplyv zapéineny fakulthou
sie’ou pracujucou na 6. kanale.

Z tohoto merania méZem potvtdinoju predpokladanu tedriu, Ze efektivha datovapustnos
WIFI site, sa nedostala ani za idealnych laborgthrpodmienok a eliminovani moznych rusivych
vplyvov, nad hranicu 80% udavanej rychlosti. V deubasti merania méZzeme pozoréveplyv

interferencii, zaptinenych nedostatmym odstupom kanalov, na celkovu priepustrgiste.

3.3 Experimentalna analyza priepustnosti
Standardu 802.11n

Novo prichadzajuci Standard znamen& moznu revolacichlosti WIFI technologie a jej vyuZitia.
Napriek tomu, Ze samotny Standard 802.11n eStel rddfmitivne potvrdeny a schvaleny WIFI
konzorciom a jeho finalne schvalenie je napldnovaaékoniec roka 2007, na trhu sa objavuju
vyrobky ktoré tento Standard podporuju. NEka v3etky tieto zariadenia podporuju len prvy r@ns
tohto Standardu je otazné&j budu zariadenia navzajom kompatibilné aj po vydamo finalnej
podoby nakiko je okolo schvélenia tohto Standardu stale nejasn

IEEE 802.11n je WIFI Standard, ktory si kladie el aupravi’ fyzickd vrstvu a podtas’
linkovej vrstvy Media Access Control (MAC) tak aby sa docielilo realnych rychlosti cez 100
Mbit/s. Napriek tomu méze dosiahthwaZz 540 Mbit/s. Mal by sa taktieZ zv§sfyzicky dosah
a pokrytie. ZvySenie rychlosti je dosiahnuté pduzitechnolégieMIMO (Multiple Input Multiple
Output) , ktora vyuZziva viacero vysielacich a prijimacéctién.

Nakd’ko technolégia MIMO pouziva Sirku kanalu 40MHz dprpévodnym 22MHz,

pouzivanym pre Standard 802.11b/g, bude samozregména: vyuZivané radiové spektrum
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a dostupné kanaly. Pri pouZziti 802.11n si obsadi@e kandly z pévodného spektra aby bola
zachovanéa kompatibilita s predchadzajucimi Stanrda@®2.11b/g.

Na nasledujucom grafe je zobrazeny benchmark mdmendriepustnosti prvkov WIFI
802.11n. Pre benchmark bol pouzity pristupovy backdys WRT300N s podporou technoldgie
802.11n. Na jednotlivych prvkoch neboli pouzitédfia Specifické systémové nastavenia a pre
samotné testovanie bola pouzita utiligerf. Meranie bolo prevadzané v bezprostrednej blizkost
jednotlivych klientov. Pre porovnanie som do vy&led zahrnul aj benchmark priepustnosti
pristupovych bodov ASUS 566g a Netgear WPNT834réktalaka pouziti technolégii MIMO
dokadzu aj pri zachovani Standardu 802.11b/g konmwaik rychlog’ou za hranicou 54Mbl/s.
Samozrejme vyuzitie takejto technoldgie prenosuyZaduje prvky identickych vyrobcov, ndkm

sa vo véSine pripadov jednd o proprietarne rieSenia.

Maximum Throughput

Netgear WPNT834MWPNT511

ASUS
WL-566gM/MWL-206gM

Linksys WRT300N/WPC300N

0 20 40 60 80 100 120
Upload Throughput (Mbps)

Upload/Download Throughput
with Multiple Streams
Netgear WPNT834/WPNT511

Download

Upload

ASUS WL-566gM/WL-206gM
Download
Upload

Linksys WRT300N/WPC300N
Download

Upload

0

20 40 60 80 100
Throughput (Mbps)

Obrazok 3.3.1 Porovnanie priepustnosti 802.11n2a18@Q(MIMO) (Zdroj: eweek.com)
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Pristupovy bod Pouzity Standard | Max priepustost’ [Mbit/s] | Down/Up [Mbit/s]
Netgear WPNT834| 802.11b/g (MIMO 104.53 92.1/89.5
ASUS WL-533gM | 802.11b/g (MIMO) 61.5 72.1/78.6
Linksys WRT300N 802.11n 112.7 81.7/91.6

Tabuka 3.3.1 Priepustnosti 802.11n a 802.11g(MIMO)

Mojim d’alSim objektom analyzy bol dopad vzdialenosti nalegnu priepustndsdat. Na
nasledujucom grafe mézeme zhliadnuwe pri Standarde 802.11n (AP Linksys WRT300N)
priepustnos klesala rychlejSie ako pri prvkoch zaloZenych tendarde 802.11g (ASUS/Netgear)

pouzivajucich technologiu MIMO.

Single Client Distance Test

100

Netgear WPNT834/ WPNT511
3
80
< ASUS
3 WL-566gM/WL-206gM
< 60
b= |
g
1 —
= 40
5=
m
=
=8
S 20
Linksys WRT300NAWPC300N
5 feet 25 feet 50 feet 87 feet 102 feet

Obrazok 3.3.2: Analyza dopadu vzdialenosti na jpisépos 802.11n (Zdroj: eweek.com)

Z tejto analyzy mézem vyvoglizaver, Ze prichadzajaci Standard 802.11n mozeo&hketpre
WIFI siete znamena obrat smerom vpred¢o sa tyka ich nasadenia s’faHlom na vykon
a priepustnas Hoci aj dnes existuju proprietarne technolégidozné na stasnom Standarde
802.11g dosahujuce rychlosti okolo 90Mbits/s, s@oséupné hlavne zZ'adiska ceny a nutnou
podmienkou pre vystavbu &ich sieti je pouZzitie prvkov rovnakych vyrobcokolko sa vzdy jedna

0 proprietarnu technol6giu vyuzZivajuMiMO .
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4 zaver

4.1 Zhodnotenie dosiahnutych vysledkov

V tejto kapitole sa pokusim zhri@osiahnuté vysledky mojej prace, ktorou je meramiepustnosti
WIFI sieti.

Vysledkom mojej prace je podrobna analyza faktargslyviiujlcich priepustnasWIFI sieti
a ponuka navod ako tieto faktory elimindva/ ivode mojej prace som rozobral fundamentalne
principy radiového spektra, ktorych pochopenie {gné@ pre d’alSiu analyzu a ladenie vykonu
bezdrdtovych sieti. alSich kapitolach som sa pokusil pribfizk ozrejmi’ zakladné parametre
a technoldgie pouzivané v bezdrotovychtaoh. V zaverénej tretej kapitole som sa venoval
praktickej analyze a testovaniu WIFI siete v lalb@maych podmienkach, a to tak aby som dosiahol
¢o najobjektivnejSie vysledky pre zhodnotenigasinych WIFI Standardov.

Vysledok svojej bakalarskej prace mbézem uzavsi&onStatovanim, Zze zakladnd nevyhodu
WIFI dnes predstavuje minimélna mozZtiggoskytnd dostaténi prenosovi kapacitu viacerym
uzlom vramci obmedzeného priestokig v nemalej miere upredndsfe metalické siete. Rast
prenosovej kapacity WIFI sieti dnes vyrazne za@stzy poZzadovanymi narokmi pre moderné siete,
a preto ich takmer vzdy pouzivame len ako dopingkitkarnej sieti, napriklad ethernetu. RieSenie
neprindSa ani najnovsi Standard 802.11n, ktoryysogk prenosovu rychldden ¢osi cez 100Mbit/s
oproti 1Gb/s, ktora dnes poskytuje moderny etheMAFEI siete poskytuja pohodiny spésob broad-
band Sirenia signalu, no je potrebné verove’kl pozornos pri dimenzovani radiového spoja.
MozZnou alternativou vo vonkajSich prostrediach hla predstavovatechnoldgia WiMax 802.16,
ktorA ponuka lepSie prenosové vlastnosti n&Sieavzdialenosti ako gasné pouzivané 802.11x

Standardy.

4.2  Osobny prinos z rieSenia prace

Pri rieSeni tejto prace som si phethvedomosti tykajlice sa problematiky bezdrotovgadti. Nauil
som sa postupy ako spravne navrhoaamplementoviabezdrétové siete, s tddom na dosiahnutie
¢o najvysSej priepustnosti. Zoznamil som sa s rozrpnostrediami pre analyzu bezdrétovych sieti
a pochopil som ako efektivne prevadzkovwsezdrotovi sie@ Nakd’ko som sa v praci venoval aj
technologickym novinkdm v oblasti WIFI, utvoril sonsi predstavu akymi  moznymi

technologickymi smermi, by sa mohol buduci vyvajt§o technol6gii ubeta
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Zoznam skratiek a ich vysvetlenie

MAC adresa (Media Access Control)- je jedingny identifikator si€éového zariadenia, ktory
pouzivaju rézne protokoly linkovej vrstvy. MAC adeesa sklada zo 48 bitov a fadtandardu by sa
mala zapisovaako tri skupiny Styroch hexadecimalnyéisel (napr. 0123.4567.89aldgstejSie sa
ale zapisuje ako Sestica dvojcifernych hexadecipeain¢isel oddelenych pordkami alebo

dvojbodkami (napr. 01-23-45-67-89-ab nebo 01:284%9:ab).

SSID (Service Set Identifiers)- Identifikator bezdrétovej sieti.
RF (Radio Frequency)— Radio frekvedny signal, v tejto praci spektrum 2.4GHz resp. 5GHz

WEP (Aires Equivalent Privacy) - Protokol, ktory pracuje ako volibey doplnok k 802.11b/g pre

obmedzenie pristupu k sieti a Sifrovaniu prenaSamiat.

VPN (virtual private network) je prostriedok pre pripojenie niekgich paitatov na réznych
miestach internetu do jedinej virtualnejcftacovej siete, aj k& pcocitate mozu by na fyzicky Uplne
odliSnych nezavislych sfach na réznych miestach sveta. Prostrednictvoroahirgj privatnej sieti

medzi sebou mdzu komunikayaako keby boli na jedinom sievom segmente.

MIMO (Multiple In Multiple Out) - MIMO bezdrétova komunikacia vyuZiva fenoménu
viaccestného Sirenia sa vinenia k zvySeniu prieypssta dosahu alebo k zniZeniwfuoprenosovych
bitovych chyb, namiesto snahy o eliminéciu efekiaceestného Sirenia, o ktord sa snaZia dredi

Single-Input Single-Output (SISO) komunéked systémy.

VoIP (Voice over Internet Protocol) -je technoldgia, umditijica prenos digitalizovaného hlasu v
tele paketu rodiny protokolov UDP/TCP/IP prostrethom pcitatovej siete alebo iného média,
priepustného pre protokol IP. VyuZiva sa pre telef@nie prostrednictvom Internetu, intranetu alebo
akéhokdvek iného datového spojenia.

MIC (Message Integrity Check)- kontroluje integritu sprdv pomocou algoritmu RC4

WLAN (Wireless Local Area Network) taktiez WiFi (Wireless Fidelity ) - Typ miestnysketi,

ktoré ako prenosové médium pouzivaju elektromagkétiadiové viny.
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IEEE 802.11- Standard, ktorym st moderné WLAN siete definéva$tandardizované.

BSS (Basic Service Set)Zakladny stavebny blok 802.11 sieti. Je to si@aétadnych sluzieb.

BSA (Basic Service Areq- Prienikom vymedzené Uzemie dosahu tychto kokugacich stanic.

PLCP - Protokol konvergencie fyzickej vrstvy.

PMD - Zaid'uje kdédovanie bezdrotového prenosu.

CRC (Cyclic Redundancy Check) Cyklicky kontrolni sdet.

IFS (Interframe spacing) — MedzirAmcové medzery sliZiace pre koordinacitstyypu

k prenosovému médiu.

CSMAJ/CD (Carrier Sense Multiple Acces / Collision Aroidance)— Spdsob koordinacie pristupu

k prenosovému médiu v bezdrbtovych'aieh.
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