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Abstrakt

Této bakaldrska praca sa zaoberd problematikou priepustnosti WIFI sieti. Rozoberd a analyzuje
faktory ovplyviiujice ich vykon a koncentruje sa na typické problémy radiovych prenosovych ciest
bezlicencného pdsma. Popisuje moZnosti a techniky monitorovania, detekcie a odstrafiovania pricin,
ktoré spdsobujui pokles priepustnosti sieti.

Sticast’'ou prace je taktieZ experimentalne testovanie a analyza Standardov 802.11b/g

a 802.11n v prostredi laboratérnej WIFI siete.

Kl’'ucové slova

WIFI, bezdrdtové siete, monitorovanie, analyza, priepustnost’, Fresnelova zéna, MAC, MIMO,

Infrastruktdra Ad-Hoc, 802.11g, 802.11n.

Abstract

This bachelor project discusses throughput problems of the WIFI networks. Project analyzes typical
problems and factors, that affect decrease of their capacity and concentrates on typical problems of
their signal path. Describes techniques of monitoring, detection and debugging causes, which affects
decrease of network throughput.

The project also includes the experimental testing and analyzes of standards 802.11b/g and

802.11n on the labs WiFi network.

Keywords

WIFI, wireless network, monitoring, analyzes, throughput, Fresnel zone, MAC, MIMO,
infrastructure, Ad-Hoc, 802.11g, 802.11n.
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Uvod

Bezdrdtové technoldgie predstavuji rozne systémy, zariadenia a prostriedky, ktoré eliminujui kéblové
vedenia, a zdroven zachovdvaji rovnaké sluzby ako poskytuji rieSenia zaloZené na metalickych ¢i
inych vedeniach. V praxi to v kone¢nom dosledku znamend, Ze prenosova cesta signalu nemusi byt
fyzicky tvorend kdblom ale vyuZivaji sa najrOznejSie prenosové cesty zaloZzené na
elektromagnetickom vlneni. Prenosové a charakterové vlastnosti takejto technoldgie, potom zdvisia
na pouzitom frekvencnom péasme a pouZitej frekvencii vinenia. Vd'aka svojej charakterovej vlastnosti
Sirenia sa vlny priestorom, nevyZaduju takto zaloZené technolégie Ziadne fyzické uloZenie
prenosovych ciest, ¢o je pre nich obrovskou vyhodou, nakolko poskytuji “konektivitu” aj
v nedostupnych priestoroch alebo v Specifickych prostrediach, kde by kablové prenosové média
predstavovali z rdznych pricin nerealizovatelny projekt (mized, letiskd a pod.). Velkou vyhodou
bezdrotovych technolégii akou je aj WIFI je bezpochyby to, Ze poskytuji uzivatel'ovi mobilitu
a navySe mdzu vyuzivat aj viacsmerovy charakter vysielania, kde sd dita z jedného zdroja prenasané
k viacerym prijemcom sticasne. Viacsmerovy charakter vysielania je ale vyhodny iba pri pouZiti
jednosmerného prenosu, zatial’ ¢o pri pouZiti opaéného smeru je potrebna urcitd forma koordinécie
zéujemcov o vysielanie v prisluSnom smere.

WIFI siete pouZivaji ako prenosové médium elektromagnetické spektrum. Pri nizkych
frekvencidch elektromagnetické viny lepSie prekondvajui terénne prekdzky ale so zvySujicou sa
vzdialenostou od vysielajiceho zdroja, rychlo klesa ich intenzita vysielania a zvySuje sa utlm signalu.
Viny vyssich frekvencii sa $iria priamociaro, preto lepSie smeruji k cielu. S rasticou frekvenciou sa
zvySuje citlivost’ na atmosférické vplyvy (dazd’, hmla, biirka a pod.). Plati obecny trend zvySovania
prenosovych rychlosti bezdrotovych prenosovych médii a garantovanie kvality poZadovanych
sluZieb.

Témou tejto bakaldrskej prace je Meranie priepustnosti WIFI sieti. Praca je rozdelend do
Styroch kapitol. Prv4 kapitola popisuje zdkladné principy a parametre bezlicenéného radiového
spektra. V druhej kapitole sa venujem zdkladnym parametrom, technolégidm a principom WIFT sieti.
Tretia kapitola obsahuje praktické analyzy priepustnosti WIFI sieti a ich vysledky. V tejto kapitole sa
rovnako venujem experimentdlnej analyze priepustnosti Standardu 802.11g a 802.11n. Poslednou
kapitolou je zdver, v ktorom su zhrnuté dosiahnuté vysledky merania priepustnosti WIFI sieti

a celkovy prinos tejto price.
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1 Zakladné parametre radiového
spektra WIFI z pohl’adu parametrov

pre analyzu priepustnosti

K tomu aby sme mohli spravne analyzovat’, navrhovat a implementovat siete ¢i uz bezdrétové alebo
kablové je nutné pochopit’ ISO/OSI model a zdkladné sietové koncepty. Zakladny rozdiel WIFI
bezdrotovych sieti oproti metalickym kdblovym sietam, tvori odli$na fyzicka vrstva ISO/OSI modelu.
Kym u kablovych sieti predstavuje fyzickd vrstva jednoduchy koncept Sirenia sa elektrického signdlu
metalickym kdblom, u bezdrdtovych sieti tvori prdve tdto vrstvu bezdrotové prenosové médium
tvorené elektromagnetickymi vlnami Siriacimi sa volnym priestorom. Zatial ¢o pre oSetrenie
prenosovej cesty pre spol’ahlivy a neruseny prenos signdlu nam u metalickych sieti postacuje kritend
dvojlinka, ktord pre elimindciu ruSenia pouZiva technolégiu bifildrneho vinutia cievok, v pripade
bezdrotového média vyvstava niekol’ko problémov ako dosiahnut’ co najspolahlivej$i a zaroven
bezpeény prenos signdlu.

Preto aby sme mohli spravne analyzovat' siete zaloZzené na technoldgii bezdrdtového
prenosového média 802.11, je nutné aby sme sa obozndmili a mali predstavu o tom ako pracuje
koncept tychto sieti na prvej vrstve ISO/OSI.

Srdce bezdrdtovych médif tvori vSeobecne raddiové spektrum, prostrednictvom ktorého sa Siria
elektromagnetické viny. U WIFI sieti je toto rddiové spektrum posunuté do bez licenéného pidsma
2.4Ghz resp. 5Ghz. Nakolko sa toto radiové spektrum $iri volnym priestorom je ovplyviiované
mnohymi aspektmi. Pre dosiahnutie ¢o najvysSej priepustnosti a vykonu, je nutné si tieto aspekty
popisat’ a ak je to mozné vo vyslednom koncepte siete ich zohl'adnit’ eliminovat’ ¢i Gplne odstranit’. Je
dolezité pochopit’, Ze oproti metalickym ¢i inym sietam je chovanie sa bezdrétovych sieti ¢asto
neo¢akdvane a nepredvidatelné. DalSou vecou, ktord je potrebné si uvedomit je to, Ze radiové
spektrum je nieco, €o je 'ahko ovplyvniteIné okolitymi podmienkami a to napriklad, Ze pokrytie
signdlu v miestnosti kde sa nenachadzaji l'udia je tplne odlisné ako v miestnosti plnej I'udi. Preto
nam vystupuje problém Specifikdcie prekazok, ktoré ndm moZzu vykon siete a jej priepustnost’ vyrazne

ovplyvnit.
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1.1  Analyza faktorov sposobujuacich straty RF

signalu pri prenose

Pocas cesty RF signdlu vzduchom alebo inym prenosovym médiom je tento signil ovplyviiovany
prostredim, ktorym sa $iri. Prostredie moZe signdl ovplyvnit, degradovat’ alebo zmenit chovanie
signdlu do takej miery, Ze sa stane nepouZitelnym. Straty RF signdlu vo vol'nom priestore zahriiuji

absorpciu, odraz, rozptyl, lom, ohyb, straty, straty vo vol'no prostredi, viaccestnost’ a ttlm.
1.1.1  Absorpcia vinenia prostredim (Wave absorption)

KIid¢ovym parametrom pre analyzu RF spektra je absorpcia resp. pohlcovanie signdlu prostredim,
ktorym sa $iri. Pokial’ signdl nemdZe prekonat’ prekdzku ktord mu stoji v ceste dochddza k obtekaniu
signdlu okolo objektu. Od materidlovych vlastnosti prekdzky zdvisi aj spravanie sa signélu, ktory fiou
prechdadza. V pripade prechodu signédlu touto prekdzkou mdZe dojst’ k absorpcii tzv. strate alebo
k jeho tdtlmu. Absorpéné vlastnosti objektov sa Specificky menia od aktudlneho stavu prekdzky.
Prikladom je napriklad suchd stena tvoriaca prekdzku, ktord pohlti priemerne 10%-15% signdlu, kym
rovnaka prekdzka za dazd’a alebo v pripade navlhnutia dokdZe postavit’ RF signdlu dokonalu bariéru.

Absorpciu RF signdlu ndzorne ukazuje nasledujici obrazok.

Wall
FF signal | ==
B
/\lll |
\\ /—\\\_///’
More amplitude Less amplitude

Obrézok 1.1.1: Absorpcia vlnenia na rozhrani prekazky
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1.1.2  Odraz vinenia (Wave reflection)

Daliim zvelmi doleZitych parametrov RF signilu je schopnost odrazu. V pripade, Ze
elektromagnetickd vina narazi na hladkd plochu alebo objekt, odrazi sa tdto vlna do iného smeru a
v tomto smere sa d’alej $iri a dany odrazovy bod sa stava d’alSim zdrojom vIny. Tento jav nazyvame

odraz signélu.

Obrazok 1.1.2: Analégia odrazu viny v prostredi

Odraz vlnenia tvori zdvazny zdroj problémov vykonnosti v pripade WLAN sieti. VyZiarena
vlna z antény sa $iri arozptyluje v prostredi. Ak sa Cast” takejto viny odrazi vznika v bode odrazu
vlna, ktord ma odlisné fazové vlastnosti. Ak takéto viny dorazia k prijimacu je nutné zabezpecit” aby
prijimac vedel rozli§it’ odrazend vinu od primarnej. Problém spojeny s odrazom vlny a ich naslednym
Sirenim sa k prijimacu, nazyvame viaccestnost’ (multipath). Viaccestnost’ zapricinuje pokles kvality
signdlu alebo jeho duplnd stratu v prostredi ndsledkom interferencie. Odraz asnim spojend
viaccestnost’, tvori zavazny problém v bezdrotovych technolégiach. Tento jav sa podarilo v poslednej
dobe vyrieSit navrhom technolégie MIMO (Multiple Input Multiple Output), ktorej sa budem
venovat’ v samostatnej kapitole. Technolégia MIMO vyuZiva prave vyhody odrazu a viaccestnosti

RF signdlu.

1.1.3  Rozptyl vinenia v prostredi (Wave scattering)

Rozptyl vinenia sa d4 jednoducho popisat’ ako viacnasobny odraz. Tento jav nastiva, ak vinova dizka

.....

Rozptyl RF signdlu mdZeme rozdelit do dvoch kategérii. Prvy z pripadov nastdva pri

prechode signalu Specifickym typom prostredia akym mdZe byt elektromagneticky smog, hmla
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a dazd’. Takto odrazené viny predstavuju iba zlomok pdvodného nosného spektra. Takyto rozptyl ma
na kvalitu signdlu menS$i vplyv. Druhy typ rozptylu predstavuje zdvaznejSi problém a nastava pri
prechode RF signdlu nerovnym povrchom, ¢o md za nasledok vysoky rozptyl signdlu, ktory
spdsobuje v kone¢nom ddsledku jeho energeticky tibytok a elektromagnetické viny sd rozptylené do

okolitého prostredia a pdvodné signdlové spektrum strdca svoju energiu.

Obrézok 1.1.3: Analdgia rozptylu signdlu na rozhran{ prostredi

1.1.4 Lom vlnenia (Signal refraction)

DalSou z ddlezitych vlastnosti vlnenia je lom elektromagnetickej viny na rozhrani dvoch
nehomogénnych prostredi s r6znou hustotou. K takémuto lomu dochddza najcastejSie pri prechode
elektromagnetického spektra réznymi atmosférickymi prekazkami, akymi si mraky, dazd’, hmla
a pod. Lom vlnenia sa prejavuje vo vonkajSom prostredi rovnako ako aj vo vnitornom kde sa signdl
ldme na rozhrani prostredi, akymi st lesklé povrchy. Lom signdlu je ddlezitou skutoCnostou pri
navrhu WAN sieti kde m6Ze tento neduh spdsobit’ dplni stratu alebo znehodnotenie signalu. Priklad

lomu vo vonkajSom prostredi demonstruje nasledujtici obrazok.
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Cool pool of air

[\\\ ".r"" Refracied signal
Main signal

Water vapor '

Refracted signal

Main signal

Obrézok 1.1.4: UkdZka lomu vlnenia na rozhrani atmosférickych prostredi

1.1.5  Ohyb vinenia (Wave diffraction)

Ohyb vlnenia sa prejavuje obtekanim vlnenia vo vol'nom prostredi okolo stojacej prekazky. Typicky
ohyb vlnenia sa prejavuje v pripade Ciastocnej prekazky RF signalu akou mdze byt roh budovy ¢i
kopec. V pripade, Ze vinenie narazi na takito prekdZzku dochddza k degradécii jeho amplitidy ¢o ma
za nasledok pokles celkovej rychlosti siete.

Pri ohybe vlnenia nastdva za prekédzkou jav, ktory nazgvame RF tiefi. V takomto mieste sa
signdl bud’ nenachddza alebo je jeho troven tak nizka Ze sa stdva nepouZitel'ny.

Takyto jav mO6Zeme analogicky prirovnat’ k obtekaniu kameria na dne rieky, ¢o zobrazuje aj

nasledujici obrazok.

Obréazok 1.1.5: Analégia lomu vlnenia na ¢iasto€nej prekazke
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Ohyb vlnenia je dost’ zloZity jav a da sa vysvetlit’ podl'a Huygensovho principu. Kazdy bod
telesa, do ktorého dospelo vinenie (takzvané primarne vlnenie) v uréitom ¢asovom okamZiku, sa stiva
elementdrnym zdrojom vlnenia (sekunddrne vlnenie) — posobenim primdrnej viny sa teleso polarizuje
(ak je dielektrické) alebo sa na jeho povrchu indukuji pridy, ak je vodivé. V d’alSom casovom
okamihu je toto teleso obalovou krivkou vSetkych elementdrnych vinoploch. Vyslednd intenzita pola
kdekol'vek v okoli telesa (aj za nim) je sictom intenzity primarnej a sekundérnej viny.

Vlnenie sa teda pol’a tohto principu moéZe dostat” aj za prekazky, kde dochadza k interferencii
vlnenia, €o sa prejavuje ako difrakcia alebo ohyb.

Ohyb stvisi ako s rozmermi prekazky, tak aj s vlnovou diZkou vinenia, ktoré na prekazku
vidsia je vlnova dizka vlnenia. Smer irenia je ovplyvneny ohybom vinenia na prekdzkach. Tento

vplyv je vSak tim vic¢si, ¢im vicsia je vinova dlzka vinenia.

Strata sposobend difrakciou:
o [2@ira2)
A-(d1+d2)

20-10g(0.225/v)
log(10)

Ld(db) =

Kde:

H je vyska medzi vrcholom antény a vrcholom prekdzky v metroch
D1 je vzdialenost’ od antény 1 k prekdzke v metroch

D2 je vzdialenost’ od antény 2 k prekazke v metroch

A je vinovi dizka v metroch, tu dosadime 0.12 pre pasmo 2.4 GHz

Vysledkom medzi vypoctu je difrakény parameter v, ktory dosadime do druhého vzorca aby

sme ziskali Ld, stratu spdsobent difrakciou.

1.1.6 Utlm (Attenuation)

Utlm signdlu by sa dal vjednoduchosti popisat ako pokles amplitidy signilu. Samotny tlm
nenastdva len na prenosovej ceste signdlu ale nakol'ko sa jedna o RF signal, jeho titlm nastava aj na
aktivnych ¢i pasivnych prvkoch siete ako su kdble konektory a podobne.

Po vyziareni signdlu do prostredia je signdl vystaveny rdoznym vplyvom, ktoré rdznym
sposobom modifikuji jeho amplitidu resp. zvy$uji tdtlm signdlu. Utlm nastiva ako ddsledok
rozptylu, lomu, absorpcie ¢i ohybu vlnenia. Rozdielne materidly maji rozdielny koeficient ttlmu.
Ako som uz spominal najcastejsim Cinitel'om, ktory spdsobuje ttlm je voda. Nie je vSak jediny.

Nasledujica tabulka uvadza typické prekazky radiového signdlu a ttlm, ku ktorému na nich

dochadza.
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Material Pouzité pasmo - 2.4Ghz
Zelezobetén, panel -15dB
Tehlova stena -15dB
Vytah alebo kovova prekdzka -10dB
Kovova konStrukcia -6 dB
Mokra stena -3dB
Sklenené okno alebo dvere -3dB

Tabulka 1.1.1: Utlm signdlu pre $pecifické prostredia

1.1.7  Straty vo vol’'nom priestranstve

Samostatnou a pochopitel'nou skupinou si straty vo volnom priestore, teda straty ku ktorym

dochadza prechodom vol'nym priestorom tUplne bez prekdzok a uvedenych vplyvov ako je refrakcia,

difrakcia a reflexia. K tymto stratim dochadza vzdy a je potrebné ich fixne zapoditat’.

PouZijeme k tomu Friisovu formulku, ktord nim po dosadeni rddiovej frekvencie a vzdialenosti

vycisli stratu v decibeloch.

Strata vo vol’'nom priestore:
Lp(dB) =92.45+20-logF + LOGuwo-d
Kde:

Lp= strata vo vol'nom priestore (dB)
f= frekvencia v GHz
db= decibel

d= vzdialenost’ v kilometroch

Utlm signélu nenastdva len v dosledku prekdzky v prenosovej ceste. Samotny Gtlm signélu sa

zvysuje aj so zvySujlicou sa vzdialenostou komunikujicich uzlov. Nasledujica tabulka ukazuje ako

sa men{ Gtlm signalu so zvySujicou sa vzdialenostou.

Utlm [dB]
Vzdialenost’ [km]
24 GHz | 5GHz
1 100.4 106.4
2 106.4 1124
3 112.4 118.5
4 118.5 124.5

Tabul’ka 1.1.2: Utlm RF signdlu so zvy$ujicou sa vzdialenostou
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1.1.8  Viaccestnost’ vinenia (Wave Multipath)

Viaccestnost” je fenomén, ktory sa neodmyslite'ne viaZe s problematikou Sirenia sa RF signdlu. Po
vyZiareni signdlu anténou sa signdl Siri prostredim kde sa okrem primdrneho signdlu vytvéraju aj jeho
frakcie zapriCinené odrazom, lomom ainymi cinitelmi. V koneénom dosledku to znamend, Ze
k prijimacu sa okrem primdrneho signdlu dostane aj iny odrazeny signdl s menSou amplitidou
a ur¢itym oneskorenim v rddoch milisekiind. Tento jav sposobuje zna¢né narusenie signalu nakol'ko
dochadza k interferencii vlnenia na strane prijimaca. Takyto jav signdl modifikuje a mdze spdsobit’ az
jeho degradaciu na droven, Ze prijimac takyto signal nedokaZe spracovat’.

Na strane prijimaca dochéddza k detekcii poSkodenia dat. Ak boli ddta poSkodené nasledkom
interferencnych vplyvov prijimac to detekuje pomocou CRC kédu a prislusne reaguje prikazom ACK,
definovanym v Standarde 802.11, ktory danymi technikami pre detekciu a odhalovanie portch
disponuje. V pripade, Ze prijima¢ detekuje nekonzistentny CRC sumdr, nepotvrdi prijaté déta
signdlom ACK a vysielacia strana sa pokiisi o opdtovny prenos. Cely tento proces ma vel’ky vplyv na
priepustnost’ WIFL, nakol’ko sa so zvySujicou chybovostou logicky znizuje efektivna priepustnost,

pretoZe dochadza k redundancii dét spdsobenej ich chybovym prenosom.

Building Multiple Received Signals

/_\ -

A L

L/IN [/

Y W

- Time —

/ Reflected signal | \/

AN

/ \ Main signal /’ \, / /x\\ /\l
Reflected signal f
\ / . ]\ / \\ /

e N,
Lake \ N \/

Combined results

J

Obrazok 1.1.6: Viaccestnost’ a interferencia RF signalu pocas prenosovej cesty

1.2  Prva Fresnelova zona a analyza jej vplyvu na

prakticky dosah a priepustnost’

Prva Fresnelova zéna je jednym z javov, ktorému moZeme pripisovat’ vel’kd ¢ast’ ndzorov na to, Ze
Sirenie signdlu v pdsme 2.4GHz resp. SGHz je ,,ducharina®. Napriek tomu pojem Fresnelovej zony je

medzi I'ud’'mi zaoberajicimi sa problematikou radio telekomunikacie znamy a akceptovany. Prave
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zasahom do Fresnelovej zony sa 'ahko mo6Zeme dockat’ toho Ze, teoreticky priamo viditel'ny spoj na
teoreticky bezproblémovi vzdialenost’ nebude prakticky pouZitelny.

Elektromagneticka vlna sa sice $iri po priamke, ale pretoZe je to vlnenie, podlieha d’alSim
fyzikdlnym zakonom (Huygensov princip), preto je prevazna Cast’ energie vlny nesend v priestore
okolo priamky, spojujicej vysielajici a prijimajici bod. Tento priestor md tvar pomyselného
elipsoidu, s najviacsim priemerom uprostred trasy. Této elipsoida, kde sa prendsSa cca 90% energie, sa

nazyva Prvé Fresnelova zona.

---------- First Fresnel
.................... Second Fresnel zone

Obrazok: 1.2.1: Fresnelova zéna

Point source

3 miles

10 miles

Obrazok 1.2.2: UkdZka moZnej €iastocnej blokdcie Fresnelovej zony

Na obrdzku vidime, ako Fresnelovd zéna vyzerd a ako sa prejavuje vplyv stromov, ktoré do
nej zasahujd. Napriek tomu, Ze spoj je na prvy pohlad v priamej viditeInosti, vplyvom tienenia vo
Fresnelovej zéne bude potrebné pouzit’ kvalitnejSie antény a kable, alebo antény posunit’ vyssie pre
dosiahnutie poZadovanej kvality sluZieb.

Pre vypocet polomeru Prvej Fresnelovej zony moZeme pouzit’ nesledujici vzorec.

12
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Obrazok 1.2.3: Vypocet polomeru Fresnelovej zony

d:‘//% L ———
Li+1>

A — vlnova dizka (pre pasmo 2.4GHz 12.48cm)

Pre rychly odhad porusenia Fresnelovej zony moZme pouzit’ nasledujicu tabul’ku.

2.4GHz
Vzdialenost’ medzi
) ) Straty vo vol'nom priestore
antenami Priemer Fresnelovej zony

[dB]

300 m 34 m 90
1.6 km 6.4 m 104

8 km 13m 118
16 km 18 m 124
32 km 27 m 130
64 km 36 m 136

Tabul'ka 1.2.4: Referencna tabulka pre odhad porusenia Fresnelovej zony

1.3  Diverzita antén

Vicsina pristupovych bodov je vybavend dvoma anténami, alebo pripojenie druhej antény umoZziuje.
V takomto pripade byva pristupovy bod vybaveny funkciou “antenna diversity”, diverzity antén. Ide
0 moznost’ spoluprace oboch antén a to tak, Ze pristupovy bod pre prijem pouZiva tu anténu, na ktorej
prijima menej interferencii spdsobenych odrazom signdlu. Pokial’ pristupovy bod funguje v reZime
diverzity antén, pouZiva obe antény a prepina medzi nimi podl'a toho, kde ma lepsi signdl pre prijem.
To je dovod preco nie je dobré na pristupovy bod pripojit' dve sektorové antény na dva
konektory bodu a domnievat sa, Ze takto sme zlepsili pokrytie. Pristupovy bod totiZ pouZije iba jednu
anténu a to td, na ktorej ndjde lepsi signdl. Druhy sektor by zostal nepokryty. V tomto pripade by sme
museli pouzit’ anténny zlu¢ovaé, ten ale zase generuje utlm signdlu okolo 1-1.5 dB, takze musime

pozorne zvazit, ¢i sa jeho pouZzitie oplati.
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1.4  Multiple Input Multiple Output (MIMO)

Ide o abstraktny matematicky model pre multi-anténne komunikacné systémy. V priebehu niekol’kych

rokov sa vyraznejSie pouziva MIMO technoldgia v oblasti bezdrdtovej komunikécie, pre vyznamny

ndrast ditovej priepustnosti a dosahu pri zachovani §irky pdsma a celkového vydaja vyZarovanej

energie. Obecne MIMO technologia zefektiviiuje spektralne vyuZitie bezdrotovych systémov.
MIMO bezdrdtova komunikécia vyuZiva fenoménu viaccestného Sirenia sa vinenia

k zvy3eniu priepustnosti a dosahu a k zniZeniu poctu prenosovych bitovych chyb, namiesto snahy o

elimindciu efektu viaccestného Sirenia, o ktord sa snaZia tradi¢né Single-Input Single-Output (SISO)

komunikaéné systémy.

I | ]
I
' Analog Front : Analog Front :
I
End H/W I End H/W !
I
: duplication : Signal 1 duplication :
High Rate i : Data Stream #1 : High Rate
Data ! . Data
1
I

Wireless Wireless

Transmitter Receiver

Signal 2
Data Stream #2

Obrézok 1.4.1: Princip fungovania MIMO

KTIidcovou zaleZitostou pre dosiahnutie vyssej fyzickej priepustnosti je Shannonov teorém pre
kapacitu prenosového média C = B -log2(1+ SNR), kde kapacitny limit C je priamotmerny Sirke
prenosového pasma B. Tito techniku SirSieho padsma na kandl vyuziva prave MIMO. Na
nasledujicom grafe je ukdZzka ako sa prejavi zvicSenie Sirky prenosového kandlu, na moZnej

vyslednej priepustnosti danej technoldgie.

350 /
300 /,
w250
s -
€ 200 yd
S 50 A 40 MHz ] —
g / "
o
100 20 MHz
50 ]
.—-——-’//
0
0 5 10 15 20 25 30
SNR (dB)

Obrazok 1.4.2: Porovnanie kapacitnych limitov (Zdroj: Intel labs)
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Nasledujice vysledky ukazuji vykon systému zaloZenom na 2-anténovom vysielaci

a 2-anténovom prijimaci. Vysledok ukazuje, Ze ani pri pouZiti multi-anténneho systému zaloZenom na

20MHz Sirke kandlu, nedosiahneme ani zd’aleka taky vykon ako pri pouziti dokopy 2 prijimacich

a 2 vysielacich antén spolu s vyuzitim Sirky kandlu 40MHz, ktory sa pohybuje okolo 200Mb/s teda

100Mb/s na jednu fyzickud vrstvu.

240 | |
290 +— — 2x2-40 data - 2 radio chains /
4x4-20 data - 4 radic chains /
200 +— ... 2x3-20 data - 3 radio chains 7
- 2x2-20 data - 2 radio chains /]
180 — /
140 140 Mbps OTA
140 >100 Mbps Top of MAC —
o 1S

120 @ 70% MAC efficiency /
100 /// _ o enasmmemmeesomessesazzzzias
» // »* -
* / L R T

15 20 25 30

35

Obrazok 1.4.3: “Over-the-air* priepustnost’ na ré6znych kandloch (Zdroj: Intel labs)
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2 Topologie a technologie WiFi sieti a
analyza parametrov ovplyvinujucich
ich celkovi priepustnost’

Bezdrotové siete WLAN pondkaji z principu podobné sluzby a flexibilitu, ako siete drdtové.
Z hladiska funk¢nosti avysledku si, odhliadneme od dosahovanych prenosovych rychlosti,
ekvivalentné sietam drotovym, napriklad ethernetu. Zasadne sa tieto siete samozrejme liSia v principe
akym funguji. Ich z4sadnym rozdielom je fyzické prenosové médium, ktoré som popisal
v predchéddzajicej kapitole.

Bezdrotové siete existuju od roku 1992. VtedajSie zariadenia pracovali na prevadzkovych
rychlostiach okolo 1Mbps. V tejto dobe chybal akykol'vek Standard, takZe sa museli pouzivat sietové
prvky rovnakych vyrobcov. Této situdcia sa ale zmenila s prichodom Standardu IEEE 802.11, ktorym

su moderné WLAN siete definované a Standardizované.

2.1  Architektara 802.11

Kazda 802.11 siet’ obsahuje nasledujiice logické a fyzické komponenty:

ESS

IBSS
.ﬁ. STP.

BSS5 —] IR @ STA
P

@ f

D=

&> AP

BSS — SR
i n STF'.

Obrazok 2.1: Architektura sieti 802.11

) (

(Z

5TA

= Distribu¢ny systém (DS)
= Pristupovy bod (AP)

= Bezdr6tové médium

= Stanica (STA)

= Basic service set (BSS)
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= Independent basic service set (IBSS)
= Extended service set (ESS)

Distribuény systém — v okamihu, ked’ ma viacero pristupovych bodov tvorit' rozsiahlejsiu
siet, musia spolu komunikovat™ a predavat’ si informacie o pohybe mobilnych stanic. Distribu¢ny
systém je logickd komponenta Standardu 802.11, pouZivand k presmerovaniu déitového toku na
stanicu skuto¢ného urcenia, podl'a jej aktudlnej polohy v sieti. Samozrejme Standard 802.11 zatial

neSpecifikuje Ziadnu konkrétnu technolégiu distribuéného systému, takZe komeréné produkty rieSia

.....

.....

a distribu¢ného média, ktorym je chrbtova siet” pouZivana medzi pristupovymi bodmi. Takmer vzdy
tuto siet’ tvori Ethernet.

Pristupovy bod (Access point) — predstavuje prave spominané premostenie medzi kdblovou
a bezdr6tovou siet'ou. Pristupovy bod poskytuje aj celi radu d’alSich funkcii.

Bezdréotové médium — je pre siete WLAN tym, ¢o predstavuje kabeldZ pre metalické siete —
bezdrotové médium je nosiCom dat pri presune od stanice k stanici. Bezdrotovym médiom 802.11
rozumieme dve radiové frekvencie (2,4 GHz a 5 GHz) a malo vyuZivani infradervenu fyzickd
vrstvu.

Stanica — bezdrOtové siete sa stavaji preto, aby bolo moZné prenasat’ dita medzi
jednotlivymi stanicami. Stanica mdZe byt obecne akékol'vek zariadenie (PC, PDA, notebook).
Nikde nie je povedané, Ze stanica v bezdrotovej sieti musi byt mobilnd a je mnoho sieti WLAN,
ktoré prepojuju pocitace prakticky neprendsané z miesta, napriklad z dovodu nemoZnosti instaldcie

kablového Ethernetu (muzed, galérie, a pod.) alebo z dévodu vytvorenia docasnych sieti atd’.

2.2  Typy sieti

Zakladny stavebny blok 802.11 siete oznacujeme ako Basic Service Set (BSS), teda zdkladny subor
sluzieb. Ide o skupinu stanic, ktoré spolu komunikujd. T4to spolo¢nd komunikdcia prebieha na izemi
vymedzenom prienikom dosahu tychto stanic a takéto tzemie nazyvame Basic Service Area (BSA).
Pokial' sa stanice nachadzaji vrdmci BSA, moézu komunikovat s dal$imi c¢lenmi BSS.

Rozpoznavame dva hlavné typy sieti podl'a toho ako komunikdcia medzi clenmi BSS prebieha.
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Obrazok 2.2.1: Base Service Set / Basic Service Area

2.2.1 Ad-Hoc siete

Siete Ad-Hoc sa niekedy rovnako nazyvaju nezdvislé siete IBSS (Independent Basic Service Set) a to
z toho dovodu, Ze jednotlivé stanice v takejto sieti spolu komunikuji priamo podla potreby a teda
nezavisle na nejakom centralnom prvku. Z toho vyplyva, Ze pokial’ chct spolu stanice komunikovat’
musia byt’ vo vzajomnom radiovom dosahu. Pre mensSie siete s niekol’kymi stanicami vzdialenymi par
metrov od seba je to vhodnd komunika¢na schéma ale v sieti s viacero pocitacmi alebo v sietach
v ClenitejSich a rozsiahlejSich priestoroch kde princip vzdjomného radiového dosahu nemdze byt

zaisteny je tato schéma nepouZziteI'na.

IBSS

Obrazok 2.2.2: Ad-Hoc siet’

2.2.2 Infrastruktuare siete

InfraStruktire siete sa takto nazyvajui preto, Ze majui svoju presne vymedzend infrastruktiru, resp. rolu
spojovacieho ¢lanku tu prijima sietovd komponenta nazvand pristupovy bod (access point, AP).
Pristupovy bod je schopny komunikovat’ s viac neZ jednou stanicou, a preto mdze prepojovat’ aj
bezdrotové stanice, ktoré sa nachddzaju v jeho dosahu nezavisle na tom, ¢i tieto stanice chcud pouZivat

most do kablového ethernetu.
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Distribution
System

Wired Network

Obrazok 2.2.3: Infrastruktirna siet’

Pokial teda chce jedna bezdrdtova stanica komunikovat’ s inou stanicou v infrastruktirnej sieti,
musia data putovat’ dvoma skokmi — najprv na pristupovy bod, a potom z neho na druhd stanicu.
V infrastruktirnej sieti teda moze fungovat kazda stanica, ktord je schopnd komunikovat
s pristupovym bodom a je v jeho oblasti pokrytia. Nakol'ko sa teda zdd, Ze infraStruktirna siet’ ma
vicSie ndroky na spojovaciu kapacitu, musime si uvedomit, Ze ad-hoc komunikdcia predstavuje
vicsie naroky na klientskd stanicu, ktord musi udrZovat’ spojenie s kazdou stanicou, s ktorou prave
komunikuje. V infrastruktirne;j sieti staci udrzovat jedno spojenie, a navySe pristupovy bod rozpozna,
¢i stanica presla do tdsporného reZimu a mdZe pre fiu ukladat” dita a vyslat ich aZ sa z isporného
rezimu prebudi. To samozrejme Setri batérie v pripade mobilnej komunik4cie.

Sekundarnych efektov, kvoli ktorym pouZite infrastruktirnych sieti prevaZuje, je samozrejme
viacej. InfraStruktirne siete pontkaji centrdlnu spravu, ¢o predstavuje nespornd vyhodu oproti ad-hoc
sietam. U rozsiahlejsich sieti kde je vyZadovand smerova anténa by dokonca realizécia ad-hoc siete
bola zlozitd. Ad-hoc siete by sa mali pouzivat preto, k comu ich predurcuje ich meno: pre

jednorazové, pre konkrétny cel vytvorené kratkodobé siete.

2.3  Asocidcia s pristupovym bodom

V infrastruktdrnej sieti sa musi stanica asociovat s pristupovym bodom. Bez toho je vytvorenie siete
nemoZzné. Asociaény proces vZdy inicializuje mobilnd stanica a pristupovy bod pripojenie akceptuje
alebo zamietne. Pre stanicu je asocidcia jedinecnd — nemdze byt asociovand viacero pristupovymi
bodmi. RieSenim pripojenia na viacero pristupovych bodov je nakup d’alSich WLAN klientov.

Na strane pristupového bodu toto obmedzenie nie je a Standard nepredpisuje kol’ko stanic mbze

pristupovat’ na pristupovy bod. Nie je to ani dolezité, pretoZe zdiel'and Sirka pasma by efektivnu

.....
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v beznej cenovej kategdrii vie zvladnut teoreticky 253 naraz pripojenych stanic. Pokial by sa pripojili
vsetky naraz a prendsali by data, bola by priemerna rychlost’ vSetkych stanic niekde na drovni 40Kbps
ato v skutku nie je mnoho. VacSina pristupovych bodov je obmedzend na desiatky stanic z dovodu

vykonu, potrebného napriklad pre Sifrovanie.

State 1
Unauthenticated -
Unassociated

Successful o
Authentication Deauthentication

State 2

Authenticated Deauthentication
Unassociated

Successful Association ) o
or Reassociation Disassociation

State 3
Authenticated
Associated

Obrazok 2.3.1: Postup asocidcie a autentifikdcie stanice s AP

Dolezitym poznatkom z hore uvedenych informécii je fakt, Ze pristupové body eliminujd
prenos dat medzi jednotlivymi stanicami. Opit je to ekvivalentné k ethernetovému prostrediu, kde
prenos rozsiahlych dét vedie k zniZeniu celkovej priepustnosti siete. Moderné ethernetové siete toto
rieSia pomocou prepina¢ov s vysokymi prenosovymi kapacitami. Pristupovy bod funguje iba ako
medzi skok medzi dvoma stanicami a to je zdsadny problém pre ostatnych uzivatel'ov, pretoZe pri
prenose vicSieho mnoZstva dat medzi dvoma stanicami zaberie prenos vidcSinu kapacity celého
zdiel'aného pasma. VicSina pristupovych bodov prave tento neduh nerieSi. MoZznym rieSenim je

podpora Standardu 802.11e, ktory popisuje pouzite QoS (Quality of Service) vo WIFI siet’ach.

2.4  Rozsirena oblast’ sluzieb ESA (Extended

service area)

BSS je vhodna pre vytvorenie malej sieti v kancelarii alebo v domdcnosti, ale nie je vhodna pre

pokrytie vigsich priestorov. Standard 802.11 umoZiiuje vytvorenie vi&ich sieti prepojenim BSS do

roz$irenych siborov sluzieb ESS.
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ESS tvori prepojenie jednotlivych BSS cez chrbtovi siet. 802.11 nepredpisuje, akého typu
musi byt, len upresiiuje aké sluzby musi poskytovat. Stanice v ESS méZu medzi sebou komunikovat,,
iked su vrozdielnych BSA amdzu sa pohybovat i medzi jednotlivymi BSS. Délezité je pri
vytvoreni ESS davat’ pozor na to, Ze chrbtova siet’ musi byt’ v jednej doménovej vrstve. Rovnako ako
ethernet alebo VLAN. Je teda nutné pristupové body pripojit’ do rovnakého segmentu siete.

UZivatel’ je schopny pomocou ESS prechadzat’ so svojim pocitacom rozsiahlou bezdrdétovou
sietou, bez toho aby musel menit’ svoju konfiguriciu a méze v ktorejkol'vek Casti siete vyuZivat
sluzby siete bez zmien a obmedzeni. U ESS dochadza k prechodu z jednej BSA do druhej. Prechod
prebieha tak, Ze stanica strati signal jednej BSS a pripoji sa k druhej BSS.

), \s@=
\ Roaming station / /
BSA #1 BSA #2

Obrazok 2.4.1: Rozsirend oblast” sluZieb (ESS), hladky roaming

2.5 1EEE 802.11 ISO/OSI - Model pre pocitace

komunikujuce v sieti

Standard IEEE 802.11 definuje pre komunikéciu v sieti nasledujtici komunikaény ISO/OSI model.

0=]
Reference Model

7. bpplication

6. Presentation

5. Session

4, Transport

3. Metworlk

5 Data Link | 80Z.2 Logical Link Control (LLC) |
MAC 5023 602 .4 B802.5 802,11

1. Physical PHY Ethernet TDELLIiH Tgil'Cntn WI[Elﬁss

Obrazok 2.5.1: IEEE 802.11 ISO/OSI model
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Standard IEEE 802.11 definuje ako vlastné iba dve najniZSie vrstvy ISO/OSI modelu.

Linkova vrstva, respektive jej pod vrstva MAC (Media Acces Control sublayer) umoZziuje
ovlddanie pristupu k médiu. Je to subor pravidiel, ktoré uruji ako pristupovat’ k prostriedkom pre
prenos dat. Detaily o prenose dat si ponechané na vrstve fyzickej. Vyssia pod vrstva LLC (Link
Layer Control), zaist'uje riadenie logického spoja.

Fyzicka vrstva (PHY) je fyzickym rozhranim medzi zariadeniami v sieti. Ked’Ze hovorime
o bezdrdtovych sietach jednd sa teda o bezdr6tovd vrstvu. Zaistuje spOsob prenosu radiovym

signdlom.

V prvom vydani Standardu IEEE 802.11 v roku 1997 boli Standardizované tri fyzické vrstvy:
= Frequency-hopping (FH) spread-spectrum radio PHY
= Direct-sequence (DS) spread-spectrum radio PHY
= Infracervené svetlo (IR) PHY

V roku 1999 boli tieto vrstvy pri revizii Standardu doplnené o d’alSie dve vrstvy. V roku 2003 potom
bola vrstva OFDM pouzitd aj pre d’alSiu reviziu Standardu 802.11g

= 802.11aa 802.11g: Orthogonal Frequency Division Multiplexing (OFDM) PHY

= 802.11b: High-Rate Direct Sequence (HR/DS alebo HR/DSSS) PHY

| 802.2 Logical Link Control {LLC) |

Mac | CSMAJCA |
802.11 802.11hb 802.11a 802.11q
PHY Z Mbps 11 Mbps 54 Mbps 54 Mbps
Z-Band ISM || S-Band IZM || C-Band ISM || S-Band ISM
FHES DEES QFDM QOFDM

Obrazok 2.5.2: Prehl’ad fyzickych vrstiev IEEE 802.11

V roku 2007 bol schvédleny Standard 802.11n, ktory pouZiva odliSnd fyzickd vrstvu zaloZend
na technoldgii Multiple In Multiple Out (MIMO). Tato technoldgia vyuZiva viacero vysielacich
a prijimacich antén. Technoldogii MIMO rovnako ako Standardu 802.11n venujem samostatnd
kapitolu, nakolko predstavuje zmenu oproti doposial pouZivanym technolégiam (802.11a/b/g).
Standard sI'ubuje nérast maximélnej rychlosti aZ na hranicu 540Mbit/s. Napriek rannému $tadiu tohto
Standardu som sa mu rozhodol venovat’ samostatnd kapitolu, nakolko tdto technolégiu by mohla
predstavovat’ zlom v pouZiti WIFI sieti, pretoZze ich sicasny nedostatok predstavuje prevazne nizka
priepustnost’ sic¢asnych technologii 802.11a/b/g.

V nasledujicej tabulke uvddzam prehlad sicasnych Standardov 802.11 aich fyzickych

vrstiev.
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Standard Rok Vydania | Pasmo [GHz] | Maximalna rychlost’ [Mbit/s] | Fyzicka vrstva
IEEE 802.11 1997 5 54 OFDM
IEEE 802.11a 1999 5 54 OFDM
IEEE 802.11b 1999 2.4 11 DSSS
IEEE 802.11g 2003 2.4 54 OFDM
IEEE 802.11n 2007 2,4 alebo 5 200+ MIMO

Tabul'ka 2.5.1: Prehl'ad Standardov 802.11 a ich fyzickych vrstiev

2.6 Fyzicka vrstva 802.11

2.6.1 RozSirené spektrum (Spread Spektrum)

Technoldgia rozsireného spektra (SS — spread spectrum) sa pouZziva pre dosiahnutie rychlych
datovych prenosov v pasme ISM. Tradi¢né radiové technoldgie sa sustredia vtesnat’ ¢o najvicsieho
poctu signdlov do relativne tizkeho pdsma. RozSirené spektrum oproti tomu pouZiva matematické
funkcie pre rozptylenie sily signdlu do Sirokého frekvenéného bloku. Prijimaé¢ jednoducho prevedie
opacnu operdciu a zloZi takto rozprestrety signdl do klasického tizko pdsmového signdlu s ktorym sa

potom d’alej pracuje.

Narrowband signal

Power

|
//’j—’ﬁ\x Spread spectrum signal

Frequency

Trm— -

Obrazok 2.6.1: Uzke a rozsirené spektrum

Pouzivanie roz§ireného spektra je poZiadavkou pre prevdadzku nelicencovanych zariadeni

a vyplyva z nariadeni reguldtora, v pasme ISM teda nemdZeme pouZivat iny typ prenosu.
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Pouzivanie rozsireného spektra samozrejme neprinasa Ziadnu zvlastnu odolnost’ proti ruSeniu -
systémy s roz§irenym spektrom mdZu byt ruSené dalsimi podobnymi systémami ale aj
interferenciami, a taktieZ prevadzkou klasickych vysielacov pracujicich s izkym rddiovym padsmom.
Aby sa teda aspon iastocne predislo problémom s ruSenim, predpisuji regulacné orgdny obmedzenia

tykajice sa maximdlneho vyZarovacieho vykonu.
2.6.2 Typy rozsireného spektra

2.6.2.1 Frekvencné preskoky (Frequency hopping — FH, FHSS)

Vysiela¢ skidce v pseudonidhodnom poradi po jednotlivych frekvenénych pdsmach ana kazdom
vysiela kratky datovy prud. Dostupnd frekvenéna Sirka 83,5Mhz je rozdelend do 79 (resp. 75)
kandlov o sirke 1MHz. Ostatnych cca 4,5MHz sliZi ako “ochranné pdsmo” proti interferencidm zo
susedného frekvenéného pasma. Radiovy signdl potom skdfe v pseudondhodnom poradi po tychto
kandloch, pri¢om kaZdych 30 sekind vystrieda aspon 75 kandlov a na kaZdom vysiela maximélne 400
milisekind. Podstatnou vyhodou frekvenénych preskokov je via¢si pocet systémov pracujicich naraz

v pasme 2.4 GHz — teoreticky je to okolo 26, prakticky okolo pétnast’ pristupovych bodov.

Hop sequence Hop sequence

Hop seguence repeated repeated again
e A L
A r ~ ~ ~
2.480 GHz + |
—_—
-
=
=2
= f— — f— — —
e — — —
= |
A
2.402 GHz —+- T
w— = Transmission ‘ Time
Dwell time Hop time

Obrazok 2.6.2: Frequency hopping — FH, FHSS

2.6.2.2 Priama Sekvencia (Direct Sequence — DS, DSSS)

Systémy pouZivajice priamu sekvenciu rozprestri po 22 MHz Sirokom frekvenénom pasme vysielaju
informdciu za pouZitia matematického kédovania. Celkom sd k dispozicii tri takéto Siroké pasma.
Prijimac inverznym sp6sobom signdl dekéduje. Povodny Standard 802.11 definuje fyzickd vrstvu DS
orychlosti 2Mb/s, S$tandard 802.11b potom prindSa priamu sekvenciu o vysokej rychlosti

(HR/DSSS/PHY) az do 11Mb/s.
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2.6.2.3 Ortogonalny frekvenény multiplex (OFDM - Othogonal Frequency Division
Multiplex)

Systém s ortogondlnym frekvenénym multiplexom rozdeli prenosové pasmo na velké mnozstvo
uzkych kandlov, dita sa v kaZdom kandle prendSaji relativne pomaly a signdl je tak omnoho
robustnejsi. Vo vysledku je ale rychlost’ prenosu dat, si¢tom vsetkych kandlov, az 54Mb/s. OFDM
bola prijata Standardom IEEE 802.11a, teda pre pasmo ISM 5GHz, neskor v roku 2003 bola taktiez
adaptovand pre pasmo ISM 2,4 GHz ako IEEE 802.11g.

il W ML,

52 subcarriers per channel
Eat:h subcarrier = 312.5KHz

802.11a or 802.11g channels

Obrézok: 2.6.3: Othogonal Frequency Division Multiplex

2.6.3 Dostupné frekvencie a kanaly radiového spektra

Zatial’ ¢o pre Standard 802.11b a 802.11g je vyhradené pasmo 2,4GHz, pre Standard 802.11 sa pasmo
suhrne oznacuje ako pasmo 5SGHz. Toto vyhradené pasmo je podstatne vicSie nez ISM pasmo
2,4GHz, bohuzial ale doposial’ nedoslo ku zhode medzi americkym regulatorom FCC a eur6pskym
regulaénym organom EU o spolocnom postupe pri uvoltiovani a vyuzivani pasma 5Ghz. V poslednej
dobe doslo k vyraznym zmendm o pristupe a pouZiti pdsma vo vicSine krajin EU zahriiujuicich aj

Slovensko a Ceski republiku.

2.6.4  Dostupné radiové frekvencie a kanaly Standardu 802.11a

Pre Standard 802.11a st v sti¢asnej dobe povolené nasledujice rddiové frekvencie.

®  Vnitorné priestory 5,18 GHz — 5,32GHz
= VonkajSie priestory 5,50GHz — 5,7GHz
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30 MHz 20 MHz 30 MHz
—

—_—
‘// I N

I N ™
5150 GHz  5.180 5200 5.220 5.240 5260 5280 5.300 5.320  5.350GHz
Ch36 Ch40 Ch44 Ch4B8 | Ch52 Ch56 Ch60 Ch64

Lower UNII Middle UNTI i

€

20 MHz

>

20 MHz

e S

2 AN NN

5.725GHz 5.745 5765 5.785 5.805 5.825 GHz
Ch149 Ch 153 Ch 157 Ch 181

Upper UNII
The three commonly used UNII bands are each 100 MHz wide:

UNII-1 Lower 5.15-5.25 GHz
UNII-1  Lower 5.15-5.25 GHz
UNI-3  Upper 5.725-5.825 GHz

Obrazok 2.6.4: Kandlové spektrum Standardu 802.11a

Kandly dostupné pre pasmo vyhradené pre Ceski a Slovenski republiku st nasledujtice:

Vnitorné priestory 36, 40, 44, 48, 56, 60, 64

Vonkajsie priestory 100, 104, 108, 112, 116, 120, 124, 128, 132, 136, 140

Transmit
spacirum
mask

Typical
signal
spactrum

T T & = & 1 I
=30 =20 -1 +11 +20 +30

Obrazok 2.6.5: Vzhl'ad kanalového spektra na jednom kanale
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2.6.5 Dostupné radiové frekvencie a kanaly Standardu

802.11b/g

V pripade Standardu 802.11b a 802.11g ide o nasledujice frekvencie. Rozdelenie do kandlov je platné
pre cCastejSie pouZivané spektrum do 79 (75) kandlov. Oznacenim frekvencie sa rozumie stred
frekvencie.

Nasledujica tabul'ka ndzorne ukazuje v ktorej krajine, ktoré kandly mdéZeme pouZit’ — pasmo

2.4GHz nie je celosvetovo vSade vol'ne dostupné.

Center

Frequency U.S. Canada Europe Japan
Channel ID  (GHz) (FCC) (IC) (ETSI) (MEKK) Spain France
1 2.412 A X b4 A
2 2.417 X X X X
3 2.422 A x bt A
4 2.427 X X X X
B 2.432 X X X X
B 2.437 A X X A
7 2.442 X X X X
8 2.447 X X X X
g 2.452 X X X X
10 2.457 X X X X X X
1 2.462 b X 4 b X X
12 2.467 X X X
13 2.472 b4 bl X
14 2.484

A = supporied channel

Tabul'ka 2.6.7: Prehl'ad dostupnosti frekvencif a kanalov v jednotlivych krajinach
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v s

Ceskd a Slovenskd republika (pridrzuje sa konvencie ETSI) ma k dispozicii najvagsi pocet
povolenych kanalov. BohuZial' to neznamend, Ze je k dispozicii trindst’ plnohodnotnych frekvencif,
nakol’ko technoldgia rozsireného spektra znamend vysielanie do frekvenéného rozsahu 22MHz.
Odstup spektra je iba 5 MHz, teda vysielanie na jednom kandle prekryva vysielanie na susednych
Styroch kandloch. Pokial’ chceme prevadzkovat’ 2 pristupové body tak, aby sa ich signdl neprekryval

a nerusil musime ich nastavit tak, aby pracovali minimalne 5 kanalov od seba.
R IRIRIKRIRN
(/RSN

2400 2410 2420 2430 2440 2450 2460 2470 2480 2480 2500
GHz  Ghz GHz GHz GHz GHz GHz GHz GHz GHz  GHz

Obrézok 2.6.8: Diagram kandlov IEEE 802.11 b/g

Minimélny odstup medzi centralnymi frekvenciami je 25MHz, teda tol’ko aby sa prevadzka do
systému rozsireného spektra vyZzadujica 22MHz vosla. Ako ukazuje nasledujici obrazok je jasné, Ze

v skutocnosti mdme tri samostatné a vzijomne sa nerusiace frekvencie.

, BMHZ 25 MHz ,

| I |
2400 2412GHz 2437 GHz 2462 GHz 24835
GHz ~ Channel 1 Channel 6 Channel 11 GHz

Obrazok 2.6.9: Minimélny odstup kandlov medzi stredmi frekvencii.

Spodny detail na nasledujicom obrizku ukazuje ako v skutoénosti vyzerd vysielanie na jednom
kandle. Energia sa pri vysielani rozprestiera tak, Ze pri vzdialenosti 11MHz od centrdlnej frekvencie
klesne o 30dBr (pokles oproti centrdlnej frekvencii), teda na tisicinu. A pri vzdialenosti 22MHz od
centralnej frekvencie klesne o 50dBr, teda na stotisicinu. To je d’alSia z technik akou sa Standard snazi

predchadzat’ interferencidam a rusSeniu.
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\ -30 dB
-50d8

\ / =— Transmit spectrum mask
N
«— Sideband lobes 4»\\

™,

\

I I I I
=11 MHz +11 MHz
-22 MHz +22 MHz

Obrazok 2.6.10: Vzhl'ad kandlového spektra na jednom kanéle

2.6.6 Podvrstvy PLCP a PMD

Fyzicka vrstva je rozdelend do dvoch pod vrstiev

* PLCP - Physical Layer Convergence Procedure - Protokol konvergencie fyzickej
VIStVy.

=  PMD - Physical Medium Dependent - Zavisla od fyzického média.

PLCP - predstavuje spojenie medzi prendSanymi rdmcami MAC podvrstvy a prenosovym
médiom. Podvrstva PLCP pripdja k prenaSanym rdmcom hlaviéky v zdvislosti na tom, akd bude
pouZitd metéda moduldcie. Okrem tohto poskytuje funkciu CCA, teda Clear Channel Assessment,
ako odozvu pre vrstvu MAC, Ze prenosové médium je k dispozicii. Vd’aka funkcii CCA je mozné pre
Standard 802.11 pouZzivat’ rozne prenosové média. V sticasnej dobe sa pouziva radiové spektrum
a infracervené svetlo.

PMD - sa stard o kdédovanie bezdrdtového prenosu, teda o prenos kazdého jednotlivého bitu

z podvrstvy PLCP do éteru pomocou antény.

2.6.7  Struktira PLCP podvrstvy

Standard 802.11 definuje dve pripustné §truktiry podvrstvy PLCP: dlhi a kritku preambulu. Vietky
systémy spliujice Standard musia podporovat’ dlhi preambulu, kritka preambula je v Standarde
uréend pre zvysenie priepustnosti siete pri prendsani Specidlnych typov dat ako je hlasovy prenos,

VoIP ¢i videokonferencie a video prenosy.
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Formét rdmca pozostdva z preambuly a hlavicky.

PLCP Preambula
»  Synchronizaé¢né pole obsahuje 128 bitov u dlhej a 56 bitov u kratkej preambuly.
* Oddelova¢ zaciatku rdmca (SFD — Start frame Delimiter) sa pouZiva pre oznacenie

pociatku kazdého rdmca.

PLCP Hlavicka
= 8 bitov, pre urCenie ditovej rychlosti (DR — Data Rate Field) informuje, akou
rychlostou sa bude komunikovat'.
= § bitov, vyhradenych pre budice pouZitie.
= 16 bitov, policko informujice o diZke prendSanych dét, teda o dizke MAC PDU
(Media Access Protocol Control Data Unit).
= 16 bitov, CRC kdd slizi pre kontrolny sucet k vyliéeniu chyb niekedy oznacenych ako

HEC (Header error check). Ulohou HEC je vylugit chybu v PLCP hlavicke.

Physical Layer Convergence Protocol

Length
Frame check sequence

Obrazok 2.6.11: PLCP rdmec s dlhou preambulou

Physical Layer Convergence Protocol

Signal
Service Length
Length Frame check sequence

Frame check sequence

Obrizok 2.6.12: PLCP rdmec s kratkou preambulou
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Aby sa predislo problémom so spitnou kompatibilitou prenasa sa cely PLCP ramec rychlostou
1Mb/s rovnako ako aj modulovaci. PLCP rdmec celkom predstavuje 24 bajtov, ktoré si vzdy
prendsané na rychlosti 1Mb/s eSte pred tym, neZ je prendSani samotny ditovy paket. To spdsobuje
znaénd réziu radiového prenosu a vdaka tomu dosahuje 802.11b/g v najlepSom pripade iba 80%

rychlosti fyzickej vrstvy.

2.7 Linkova vrstva a MAC podvrstva

Dolezitou vrstvou pre pracu bezdrotovej siete 802.11 je podvrstva linkovej vrstvy nazyvand MAC,
teda ovladanie pristupu k médiu. MAC podvrstva slizi ako rozhranie medzi fyzickou vrstvou
a hostitel'skym zariadenim a taktiez tvori podporu ad-hoc infrastruktirneho zapojenia siete.

Pre robustnost MAC podvrstvy si dolezité dve hlavné vlastnosti:

= CRC (Cyclic Redundancy Check), teda cyklicky kontrolny sucet.

*  Fragmentécia paketov.

Kazdy prendsany paket je opatreny kontrolnym sic¢tom CRC. Vd’aka tomu je mozné zistit’, i
nebol paket behom cesty zmeneny, pripadne poskodeny.

Moznost” fragmentacie paketov zase rozdel'uje pakety na mensSie Casti a prenasa ich postupne.
Oproti kablovému ethernetu je totiZz vyrazne vysSia moznost chyby behom prenosu paketu
a opakovany prenos celého paketu by siet’ zbyto¢ne zdrzoval — pokial je prendsana len jeho Cast’, siet’
usetri mnoho kapacity. NavySe pravdepodobnost’ poskodenia paketu narasta s jeho vel'kostou. Princip

fragmentdcie je naznaceny na obrazku 2.7.2

2.7.1 Medziramcové medzery

Podobne ako u klasického Ethernetu hraji aj u bezdrdtovych sieti ddlezitd dlohu medzi-rdmcové
medzery (Inter Frame Spaceing IFS). Medzirdmcové medzery sliZia pre koordinéciu pristupu

k prenosovému médiu.

Standard 802.11 Definuje $tyri rozne typy medzier medzi rimcami.
= Short interframe space (SIFS) — najkratSia IFS, pouZiva sa pre bezprostredné
odpovede — ACK, CTS, odpoved’ na vyzvu.
= Poin coordination function IFS (PIFS) — IFS strenej dizky, pouZiva sa pre vyzvy.
Ma prednost” pred beznou prevadzkou. Stanica, ktord chce prenasat’” data pri sipereni
asynchrénnych ramcov o pristup, tak mdZe ucinit’ po zaslani PIFS a predbehnit tak

ostatné.
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* DCF interframe space (DIFS) — najdlhSia IFS, minimédlna premlka pri stipereni
asynchrénnych ramcov o pristup. Stanica ma pristup k médiu v okamziku, ked” bolo
vol'né po dobu vicsiu nez trvanie DIFS.

= Extented interframe space (EIFS) — nejde o fixny interval, pouziva sa iba vtedy

pokial nastala chyba prenosu ramca.

DIFS SIFS
< . Data <—» ACK
Sender >
SIFS DIFS
, +—» ACK |a » TCP ACK
Receiver >
Obrazok 2.7.1: Sekvencia posielania typického TCP/IP datagramu
DIFS SIFS
Sender Frag 1 +«——p Frag?2 >
SIFS SIFS
, +«—p ACK +—» ACK
Receiver >

Obrazok 2.7.2 Sekvencia posielania fragmentovaného datagramu

2.7.2  Koordinacia pristupu k médiu

Vo vicsine pocitatovych sieti pouzivame pre prenos zdiel'ané pristupové médium — tzn. Ze pocitaé
pripojeny do siete musi ,,stperit* o prenosové médium s ostatnymi stanicami pripojenymi do siete.
Aby nevznikali kolizie aruSenie na spoloénom médiu je nutné pristup nejakym spdsobom
koordinovat’. U klasického ethernetu sa pouZiva technolégia CSMA/CD — Carrier Sense Multiple

Acces / Colision Detection.
Standard 802.11 pre bezdrotové siete predpoklada dva koordinacie pristupu k médiu:
*  DCF - Distributed Coordination Function.

=  PCF - Point Coordination Function.

DCF - je zdkladom S$tandardného pristupového mechanizmu CSMA/CA atito funkcia je
v bezdrotovych sietach WIFI §iroko pouzivana. Pre CSMA/CA je vyhradena samostatna kapitola.
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Obrézok 2.7.3: DCF diagram

PCF - je vhodna pre aplikacie blizke redlnemu c¢asu, napriklad prendsanie videa. V pripade
PCF priradzuje stanica prioritu kaZdej stanici pre uréeny prenosovy rdmec. PCF je samozrejme

doposial’ vel'mi malo rozsirena.

2.7.3 CSMA/CA a problém skrytého uzla

MAC podvrstva v Standarde 802.11 je vel'mi podobna 802.3 ethernetovému Standardu. V ethernete sa
pouziva pristupova metéda CSMA/CD - teda systém detekcie kolizii. Zatial' ¢o Standard 802.11
definuje CSMA/CA - teda systém predchddzania kolizidm, pretoZe u bezdrotového média sa
problematicky detekuju kolizne stavy.

VéazZznym problémom z hl'adiska vykonu a priepustnosti je problém tzv. “skrytého uzla”, ktory
moZe obmedzit’ komunikaciu v sieti aZ o 40% a viac. Ide o to, Ze stanica sice mdZe detekovat’ vol'né
prenosové médium vo svojom okoli ale to neznamend, Ze prenosové médium je volné i v okoli
prijimacej stanice typicky AP. V tomto okamihu sa totiZ méZe o komunikéciu s pristupovym bodom
poktsat’ ind stanica, ktora nie je v dosahu prvej stanice, a teda ani obe stanice nem6zu vediet’ o tom

kedy, ktord stanica vysiela. Ako to v praxi vyzerd ilustruje nasledujici obrazok.
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Hidden node

Thick wall
obstacle

Obrézok 2.7.4: Problém skrytého uzla

Protokol CSMA/CA zaistuje minimalizaciu kolizif pouZitim Styroch rimcov:
= RTS (Request to send)
= CTS (Clear ro send)
= ACK(Acknowledge)

=  NAV(Network allocation vector)

No more collisions!

Hidden node

Obrazok 2.7.5: Predchéadzanie koliziam (RTS/CTS)
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Pre komunikdciu je pouZity mechanizmus predchddzania kolizidm spolu s kladnym
potvrdzovanim. To znamen4, Ze stanica naCiva a pokial’ je médium vol'né pocka eSte stanoveny Cas
(DIFS) aaz potom zacne vysielat. Prijimacia stanica skontroluje CRC kontrolny sucet prijat€ého
paketu a odosle potvrdenie ACK. Prijatie potvrdzujiceho paketu znamend pre cielovi stanicu, Ze
nedoslo ku kolizii. Pokial stanica paket ACK nedostane, opakuje vysielanie.

Aby sa zniZila pravdepodobnost” kolizii vznikajicich prave tym, Ze sa stanice nemdZu ,,pocut™,
definuje Standard virtudlny nacdvaci mechanizmus. Stanica, ktord sa snazi vysielat’” vySle najprv
riadiaci paket RTS (Request to send), obsahujici okrem zdroja a ciela i trvanie nasledujiceho
prenosu. Ciel'ova stanica odpovie riadiacim paketom CTS (Clear to Send), obsahujticim dobu trvania
nasledujiceho prenosu. Stanica, ktord zachyti paket RTS/CTS, si nastavi indikdtor virtudlneho
nacivania NAV na dobu trvania prenosu ozndmenou v pakete. Po tito dobu bude stanica brat’
médium ako pouZivané.

Tento mechanizmus je samozrejme efektivny iba pre dlhSie pakety, atak Standard rovnako
umoziuje prenos bez pouZzitia RTS/CTS, a to volbou RTS Treshold na stanici. Rovnako multicast
a broadcast spravy nie si potvrdzované. Tento parameter mdZe mat za idedlnych a optimalnych

podmienok vel’ky vplyv na priepustnost’ siete.

- el RTS :5”:5:: Data

Sender

. SIFS ;‘SIFS_; ACK
Receiver

Obréizok 2.7.6 Mechanizmus RTS/CTS potvrdzovania

Y

v

2.74  Architektara MAC ramca

Rémec pozostdva z MAC hlavicky (MAC header) obsahujiicej informdcie o prendSanych ddtach a tela
rdmca (frame body), obsahujiceho samotné prendsané déita a kontrolny sicet CRC (Frame Control

Set FCS).

MAC ramec obsahuje tieto polozky:

MAC Header
2 2 6 6 6 6 2 0-2312 4
Frame | Duration/ | Address | Address | Address | Sequence | Address | Frame FCS
Cantral e 1 z 3 Contral 4 Body

Obrazok 2.7.7: Format MAC ramca
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2.74.1

Frame Control - informdicie o verzii protokolu atypu ramca (riadiaci, datovy

a kontrolny rdmec).

Duration/ID

= Station ID - identifikator stanice pouZivany pre funkciu Uspory energie.

= Duration Value — di’ka trvania rdmca pouZivand pre vypolet rezervicie
prenosového média pomocou Network Alocation Vector.

Adress 1-4 — sa Styri adresné polia obsahujice adresy zdroja, ciela, prendSaca

a prijimaca v z4vislosti na poli Frame Control.

Sequence Control — sa pouZiva pre defragmentaciu a likvidaciu duplikatnych ramcov.

Struktira Frame Control

Struktira pol'a Frame Control je na nasledujicom obrazku:

2 bits 2 4 1 1 1 1 1 1 1 1

Protocal
Version

Power Mare
Mgt. data

T Frarmn Mare

DS DS Fragments WEP | Order

Type | Subtype Retry

Obrazok 2.7.8: Frame Control Field

Protocol Version - indikuje verziu Standardu 802.11.

Type and Subtype — indikuje obsah ramca. Typy si Managment, Control, Data.
Subtypy RTS, CTS, ACK atd.

To DS - je nastavené na 1, pokial’ je ramec posielany do distribu¢ného systému.

From DS — je nastavené na 1, pokial je rimec posielany z distribu¢ného systému.
More Fragment — je nastavené na 1, pokial’ je ramec prijimany do distribu¢ného
systému.

Retry — oznamuje, Ze ide o znovu vyslany rdmec uZ vysielanej Casti rdmca. Prijimac
tak rozpozndva duplicitu rdmca.

Power Managment - je reZim Uspory energie, 