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Diplomova prace.

Diplomové prace se zabyvd moznostmi prevence kyberSikany na zakladnich
Skolach. Cilem prace je zmapovat moznosti Skoly v oblasti prevence kyberSikany.
Teoreticka vychodiska se vénuji problematice Sikany, kyberSikany, prevenci
a vyvojovym specifikim zakt druhého stupné zakladni $koly. Empiricka ¢ast se
zaméfuje na realizovany vyzkum na tfech zakladnich Skolach v okresnim mésté
Svitavy. Je zde charakterizovan vyzkumny vzorek, metody sbéru dat, hypotézy

a vyzkumné otazky. Nechybi ani vyhodnoceni vysledkil a nasledné diskuze.
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Annotation

MORAVCOVA, Zuzana. Possibility of preventing cyberbullying at primary
schools. Hradec Kralové: Faculty of Education, University of Hradec Kralové,
2018. 83 pp. The Title the Diploma Dissertation.

In my Thesis statement | talk about options of preventing cyberbullying at
primary schools. The aim of my work is to map the possibilities of schools in the
section of preventing cyberbullying. The theoretical starting points are about
problems of bullying, cyberbullying, prevention and developing specifics at
students of the second grade at primary school. The empirical part focuses on
realization research at three Primary schools in Svitavy. In that part there is
characterized the research sample, methods of data collection, hypotheses and
research questions. There is included the evaluation of results and following

discussion, as well.
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UvoD

Stejn¢ tak jako vétSina spolecnosti, i ta nase se zdokonaluje a ocitd se v nové
fazi vyvoje. Pry¢ je doba, kdy déti travily veskery volny Cas s kamarady na hfisti.
Cas straveny venku se pietransformoval na ¢as straveny u pocitace. Ten se stal
pro déti velmi atraktivnim subjektem, jelikoz skyta fadu moznosti pro traveni
volného ¢asu. Pro mnoho déti je pocita¢ také nastrojem, ktery jim umoznuje se
atraktivné prezentovat a neustale komunikovat s vrstevniky. Co uz si déti ale
neuvédomuji, je fakt, ze jde o prostor velmi nebezpeény. Bohuzel, aktivita déti
na internetu se stava takika nekontrolovatelnou a to piedevsim diky jeho snadné
dostupnosti. Soucasna mladez je Casto oznacovand jako generace ,,always on“,
ktera pocituje potiebu byt neustale ,,pfipojena“. V dnesni dobé je tedy tézké
nalézt nékoho, kdo nevyuziva socialni sit¢ jako hlavni prostiedek komunikace.
Jedinec, ktery nema ucet na Facebooku ¢i Instagramu, coz jsou v této dobé
nejpouzivanéj$i platformy, mize byt ostatnimi povazovan za podivina. Nebyt
online je v dne$nim svété takika neodpustitelné a muze to predikovat socidlni
vylouc¢eni ze skupiny. To lze pfipsat praveé velkému vyznamu vrstevnickych
vztahil a potfebé uznani od ostatnich. Dospivajici jsou ¢asto postaveni prave pred
rozhodnuti, zda se ,,pfipojit a udrzet si urcité postaveni ve skuping, nebo nejit

s davem a travit volny ¢as jinym zptsobem.

,Globalni vesnice uniklych duvérnych sdéleni o vSem a o vSech je pojem,
ktery uzil ve své eseji Vaclav Bélohradsky a ja ho povazuji za velice pfiznacné
oznaeni pro aktuadlni situaci kyberprostoru. Spole¢nost pozdni doby
charakterizuji pravé promény medidlniho systému. Internet je do jist¢ miry
uziteCnym ndstrojem - poskytuje informace napfi€¢ celym svétem, na druhou
stranu umoZiuje anonymitu a tim padem také ,,idedlni* prostor pro kyberSikanu.
Pravé kyberSikanu povazuji za obrovské nebezpe¢i moderni doby. Déti a mladez
ze vSech nejvice ovliviiuje éra digitdlni informacni technologie. Neni nic
technologiich déti aktualné vyrlstaji. Neznamena to vSak nutné jen negativni

disledky. Skutecnost, ze se déti u¢i uz od skolniho veéku digitalni gramotnosti, jim

muze pomoci vyhledat rizné projekty ¢i organizace, u kterych by mohly hledat



pomoc, pokud by se dostaly do situace, kdy se stanou obéti tyranizovani

prostfednictvim informacni technologie.

Kybersikana je oproti tradi¢ni Sikané relativn€é novym pojmem. Avsak tyto
dva pojmy od sebe nemiizeme zcela oddélit. U Sikany je typické, Ze k ni Casto
dochazi ve 8kolach ¢&ina pracovistich. Sikana moze gradovat a zaroven se
»presunout” az do domovi obéti praveé prostiednictvim digitalnich informac¢nich
technologii. Rozmach fenoménu kyberSikany dokladaji také vyzkumy realizované
v Ceské republice, které ukazuji alarmujici vysledky. Vice neZ polovina déti se
béhem svého kratkého Zivota setkala s néjakou z forem kyberSikany. Nejcastéji se
jedna o verbalni utoky, vyhrozovani, zastraSovani, ponizovani ¢i kradez identity.
A to prave prostiednictvim internetu. Z tohoto diivodu je dilezité neustat ve snaze
preventivné piisobit na déti Skolniho véku, aby byly schopny takovou situaci fesit

a aby védély na koho se obratit o pomoc.

Ptedevsim kvili aktudlnosti a vysokym ¢islim vyskytu jsem se rozhodla téma
své diplomové prace zaméfit pravé na kyberSikanu. Cilem diplomové prace je
popsat teoreticky zaklad Sikany a kyberSikany, popsat prevenci kyberSikany
na zakladni Skole a také preventivni moZnosti na poli rodiny. Cilem empirické
Casti je zmapovat moznosti Skoly v oblasti prevence kyberSikany u zakd
zakladniho vzdélavani, které jsou timto fenoménem nejvice ohroZeni a také zjistit,

jak na vybranych zakladnich $kolach probiha prevence kybersikany.

Diplomova prace je rozd€lena na dvé hlavni ¢asti — teoretickou a empirickou.
Teoreticka cCast obsahuje Ctyfi  kapitoly. Prvni kapitola se zaméfuje
na problematiku Sikany. Popsany jsou zde jak jeji charakteristiky, tak i jeji pfi¢iny
a druhy. Pozornost je vénovana také rozboru osobnosti obéti a agresora. Druha
kapitola je zamétena na kybersikanu. V prvé fad¢ je zde definovana kybersikana.
Déle druhy, prostiedky a projevy kyberSikany. V neposledni fad¢ pak zakladni
rozdily mezi Sikanou a kyberSikanou. Stézejni Casti teoretické prace je kapitola
vénovana prevenci kyberSikany, jeZ se zamétuje na moznosti prevence ve Skolach
a v roding. Dale tato kapitola obsahuje zminku o projektech a organizacich, které
se zabyvaji problematikou kyberSikany a jeji prevenci. Nemén¢ dulezita je rovnéz
kapitola, ktera se vénuje charakteristice ditéte zakladni Skoly z hlediska jeho

typickych vyvojovych zvlastnosti, emoci ¢i utvafeni si vlastni identity a sebetcty.



Nasledujici empiricka cast je zaméfena na realizovany vyzkum na tfech
zakladnich Skolach v okresnim mésté Svitavy. Je v ni charakterizovan vyzkumny
vzorek a metody sbéru dat. Popsany jsou tam také stanovené hypotézy

a vyzkumné otazky. Nechybi ani analyza vysledkl a nésledna diskuze.
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1. SIKANA

Jelikoz je Sikana projevem agresivniho chovani, tak je kapitola zprvu
zam&fena pravé na vymezeni pojmu agrese. Nasledné se vénuje problematice
Sikany - Jsou zde popsany jeji charakteristiky, projevy, pfi¢iny a déleni.
Charakterizovany jsou zde také zakladni formy Sikany, jeji faze, osobnost obéti
a agresora kyberSikany a Vv neposledni fadé se cast kapitoly zabyva vyskytem

Sikany v Ceské republice.

1.1 Agrese

Pro agresi je typické, Ze se nejednd o ndhodné ublizeni. Lze ji tedy definovat
jako chovani, které v sobé zahrnuje cil ublizit (Cernd, 2013, s. 17). V tomto pojeti
agrese muzeme spatiovat ur¢ité znaky, které se podobaji Sikané. Je tedy vhodné

nejprve zaméfit pozornost pravé timto smérem.

S agresivnim chovanim se setkavame dnes a denné. Stavame se svédky
takového jedndni v praci, vroding, v méstské hromadné dopravé ¢i dokonce
Vv politice. To se zrcadli do chovani déti, coz se u nich mize projevit v podob¢

nizké empatie, netoleranci ke druhym ¢i nenévisti.

Odborna literatura nabizi dv€ zékladni pfi¢iny agresivniho chovani. Zprvu
jsou to sociokulturni dispozice, u nichz ma vliv pfedev§im socialni uceni v ramci
pusobeni rodiny ¢i jiné primérni socidlni skupiny. Druhou pfi¢inu lze nalézt
Vv biologickych dispozicich, neboli vrozenych tendencich, které souviseji

s agresivnim chovanim (Fischer, Skoda, 2009, s. 50 — 51).
e Sociokulturni dispozice

Rada psychologti se shoduje v nazoru, Ze je agrese naucend. Tvrdi, Ze jedinci
na zéklad¢ toho, jaké chovani pozoruji u lidi, mezi nimiz vyrastaji a se kterymi
travi nejvice Casu, si formuji své vlastni chovani. Velkou roli v tomto ptipadé¢
hraje pozitivni zkuSenost s agresivnim chovanim. Za pozitivni zkuSenost lze
naptiklad povazovat situaci, kdy je v televiznim poradu vyobrazena agrese, ktera
je akceptovana. Pak mulze nastat situace, ze mame tendence takovéto chovani

praktikovat i v realném zivoté. Velky vliv mohou mit i zazitky z détstvi, pokud se
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jedinec setkal s tyranim ¢i ponizovanim své 0Soby ¢i nékoho blizkého. Na zaklade
téchto zkuSenosti si kazdy znés utvaii jakési ,,agresivni scéndre®, které si
nasledné procviuje (Ri¢an, 1995, s. 21 — 24). Nemusi Se S témito scénafi nutné
ztotoznovat, ale je pravdépodobné, Ze se jimi bude Vv praxi ¢asto fidit, jelikoz mu

mohou zajistit relativné snazsi cestu k dosazeni vytyceného cile.
¢ Biologické dispozice

Vedle teorie, Ze je agrese naucena (tj. sociokulturnich dispozic), stoji pravé
teorie biologickych dispozic. Ta fika, ze agresivni jednani miZze byt spojeno

s n&jakym trazem ¢ onemocnénim agresora (Fischer, Skoda, 2009, s. 50).

Sigmund Freud vsak poukazuje na agresivni chovani, které souvisi s pudovou
podstatou. Existuje fada vyzkumi, které demonstruji, ze vysoka hladina
testosteronu u muzi maze vyvolat vyssi miru agresivniho chovéni. Z toho divodu
se Cast&ji agresivni chovani projevuje u muzi nez u zen. Gjuricova a Kubicka

(2009, s. 246) uvadgji, Zze v 90 % az 95 % jsou pachateli fyzického nasili muzi.

Agresivni jednani nemlZeme ovSem pfipisovat pouze jedné zuvedenych
kategorii dispozic. To vznika urcitym ,mixem* jak vlastnich zkuSenosti, tak

vrozenych dispozic.

V kontextu s diplomovou praci je dulezit¢ zminit také agresivitu u zaku

zékladni skoly. Mezi faktory tzv. ,,détské agresivity* patfi:

e Citova deprivace — patfi sem neuspokojeni potieb ditéte, které zahrnuji
pocit bezpeci, ochranu, lasku, apod. ze strany rodicu.

o Uzkost a strach — agresivni chovani miize byt u déti zapfi¢inéno pocitem
strachu a napéti jakéhokoli pavodu.

e Vybusny temperament — temperament ditéte je jednim z kliovych faktora,
zda se u ného agresivni chovani projevi.

e Osobnostni charakteristiky zaka — roli vtomto pfipadé hraje snizené
sebehodnoceni, nendvistné postoje ¢i slabsi komunika¢ni dovednosti.

e Nuda a snaha chovat se jako ,,chlap* — napft. skupina tlaci na jedince, aby

se choval jinak, nez je pro n€ho piirozené (aby byl tvrdy a nebal se udefit).
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e Vychovné postupy — mizeme sem zafadit vSechny extrémni metody
vychovy — benevolentni, rozmazlujici a autokratickou vychovu
(Gajdosova, Herényiova, 2006, s. 211 — 214).

Jak uz jsem zminila na zacatku kapitoly, Sikana je Uzce spjata s agresi.
Konkrétné muzeme Sikanu zatadit do vnitrodruhové agrese — coz je oznaceni
agrese, ke které dochazi mezi ptislusniky ,,stejného druhu®. Agrese, jez Uzce

souvisi se Sikanou, ma dva typy:

e Reaktivni agrese — jedna se o obrannou reakci vic¢i ohrozujicim podnétim,
pti které jedinec dostate¢né nezhodnoti celou situaci.

e Proaktivni agrese — jedna se o chovani, které ,,slouzi jako nastroj k ziskani
néceho, co agresor chce®. PotéSeni ztakového chovani lze nazyvat

Sikanou a sou€asné tuto agresi mizZeme oznalit jako naucenou (Cerna,

2013, s. 17 - 18).

1.2 Charakteristika Sikany

V Ceské republice miizeme nalézt koteny Sikany napiiklad uz v armadg, kde
novacci, tzv. ,,bazanti, byli tyrani ze strany tzv. ,mazdku*. Existence Sikany se
ale nevztahuje pouze karmadé. Sikana je tzv. vsudypfitomnd — mize se
vyskytovat jak v roding, internatnich $kolach, vézeni, zaméstnani, tak i naptiklad
mezi obyvateli domu. Osobu, jez Sikanuje, oznaCujeme pojmem agresor.
V angli¢tiné je Sikanujici osoba oznacena jako ,,bully“ - Sikanovani byva tedy
oznaéovano pod pojmem ,bullying” (Ri¢an, JanoSova, 2009, s. 135 - 136).
Tématem Sikany se zabyva mnoho autord. U nas je nejvyznamngjSim
predstavitelem Michal Kolaf. V zahrani¢i je jim napiiklad norsky profesor Dan

Olweus.

Literatura nabizi velké mnozstvi pojeti a definic pojmu Sikana. Jsou jimi

napiiklad tyto:

Podle Michala Kolaie k sikané dochazi, kdyz ,,jeden nebo vice zZdkii uimysiné,
vetsinou opakované tyra a zotrocuje spoluzdka ¢i spoluzaky a pouziva ktomu

agresi a manipulaci** (Kolat, 2001, s. 27).
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Dan Olweus Sikanu definuje jako ,,opakovanou agresi jedince nebo skupiny
(vétsinou malé) proti jedinci nebo malé skupiné obéti. Skolni ikanu pak vymezil
jako ,zZak, resp. student, je Sikanovan Ccili viktimizovan, kdyz je vystaven,
opakované a po urcitou dobu, negativnim akcim ze strany jednoho nebo vice zZdku,

resp. studentii. “ (Ri¢an, Janosova, 2009, s. 134 - 137).

Peter Pothe definuje Sikanu jako jednani ditéte ¢i skupiny déti s cilem ohrozit,
zastraS$it, ponizit nebo jinym zplsobem ublizit jinému ditéti nebo skupin¢ déti.
Sikanovani zahrnuje slovni poniZzovani, naddvani a neustalé kritizovani, vysméch,
hrubé Zertovani, vydirani, pohrdani, télesné napadani (Hudecova, 2010, s. 218 —

219).

Rigan a Jano$ova (2009, s. 21) ve své publikaci definuji Sikanu jako ,,ublizovdni

nékomu, kdo se nemiize nebo nedovede branit.

Abychom mohli ur¢ité chovani definovat jako Sikanu, je dulezité, aby se
takové chovani vyznacovalo uréitymi rysy. Za zakladni charakteristick¢ znaky

Sikany lze povaZovat tyto:

e U Sikany dochazi k dlouhodobému a opakovanému ublizovani.

e Dochazi k ni mezi jedinci, ktefi maji stejné postaveni, tzn. mezi studenty,
spolupracovniky, vézni, sportovci (muze vSak dochazet ik Sikané
ze strany nadfizeného k podiizenému, v tom ptipad€ hovotfime o bossingu
¢i ze strany podiizenych k nadfizenému, vtom piipadé hovoiime
0 mobbingu).

e Mezi agresorem a obéti jsou presné stanovené role. EXistuje zde

asymetricky vztah moci.

e Obét je neschopna se jakymkoli zptisobem branit. Tato neschopnost

obrany muze byt ovlivnéna néjakym handicapem, télesnou slabosti,
invaliditou, opozdénym rozumovym vyvojem, plachosti nebo pouze

skuteénosti, Ze agresort je nékolik (Ri¢an, Janogova, 2009, s. 21 - 22).

Sikanu lze primarn¢ rozd¢lit na ptfimou a nepiimou. Ob¢ tyto formy se od sebe

zasadné lisi. Kazda ma sva specifika a své ,,typické® agresory i obéti.
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Piima Sikana pfedstavuje nasili pfedevSim v podobe:

e piisobeni bolesti - biti, kopani, bodani, paleni,

e ponizujici t€lesné manipulace — obnazovani, nuceni snist nebo vypit néco
odporného,

e poskozovani a brani osobnich véci — obleceni, Skolnich potteb, jidla,
penéz (v tomto piipadé dochazi k loupezi),

e slovniho napadani — nadavky, posméch, urazeni postizeného a jeho
rodiny,

e zotroCovani — postizeny je donucen hrozbami ¢i bitim konat néco
ponizujiciho nebo zakazaného - napiiklad ukrast néco v obchodé (Ri¢an,

Janosova, 2009, s. 21 — 22).

U této formy §ikany se agresory i obétmi ¢ast&ji stavaji chlapci (Cernd, 2013,
S. 68).

Nepiima Sikana, Casto oznadovana také jako vztahovd agrese (Ridan,
Janosova, 2009, s. 137), predstavuje ve Skolnim prostfedi primarné socidalni
izolaci spoluzaka. Tento zak je zamérné vyluCovan ze socialni skupiny a ostatni
ho ignoruji. Vlivem toho se na sebe izolovany zak snazi upoutat pozornost, aby se
stal pro ostatni spoluzaky néjakym zptisobem zajimavym. Tuto formu Sikanovani

Ize pFipsat na konto spise divkam (Ri¢an, JanoSova, 2009, s. 22).

Kolat (2001, s. 32) ve své publikaci zmiiiuje tzv. trojdimensionalni ,,mapu‘

¢lenéni Sikany, kterd zahrnuje Sikanu:

e pifimou a nepfimou,

e fyzickou a verbalni,

e aktivni a pasivni.

Pti kombinaci téchto tfi dimenzi ziskdme nasledujicich osm druhti Sikanovani.

U kazdého z nich jsou uvedeny konkrétni piiklady:

e Fyzické ptfimé aktivni — utocnici obét’ skrti, kopou, fackuji.
e Fyzické aktivni neptimé — ,,kapo* posle nohsledy, aby obét’ zbili.

e Fyzické pasivni pfimé — agresor nedovoli obéti, aby si sedla do lavice.
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Fyzicky pasivni nepfimé — agresor odmitne obét’ na jeji pozadani pustit
z tfidy na zachod.

Verbalni aktivni pfimé — nadavani, urazeni, zesmésnovani.

Verbalni aktivni nepfimé - rozSifovani pomluv. Patifi sem 1 tzv.
symbolicka agrese, ktera mtize byt vyjadiena v kresbach, basnich, apod.
Verbalni pasivni pfimé — neodpovidani na pozdrav, otazky, apod.

Verbalni pasivni nepfimé — spoluzaci se nezastanou obéti, je — i

nespravedlivé obvinéna z néceho, co udélali jeji tryznitelé.

Aby mohla byt Sikana UspéS$né vyieSena, je nutné rozdé¢lit Sikanovani

do jednotlivych fazi, kdy posledni faze je tou nejhorsi podobou Sikany. Kazdé

staddium ma sva specifika, a proto vyzaduje specialni pedagogické zasahy

a metody.

Prvni stadium — zrod ostrakismu:

Jednd se o ,,mirné, prevazine psychické formy ndasili, kdy se okrajovy clen
neciti dobre — je neoblibeny a neni uznavan. Ostatni ho vice ¢i méné
odmitaji, nebavi se s nim, pomlouvaji ho, spradaji proti nému intriky,
délaji na jeho ucet , drobné* legracky, apod.*. Tato faze je zarodkem
Sikany. Je zde velkd pravdépodobnost, Ze dojde k naslednému stupnovani

sikany (Kolaf, 2001, s. 36).

Druhé stadium — fyzick4 agrese a pfitvrzovani manipulace:

Ke druhé fazi dochdzi ptredevsim ze dvou hlavnich divodi. Témi jsou:

1) Narocné situace, pii kterych roste napéti ve skupin€. V téchto situacich
zacnou ostrakizovani Zaci slouzit ostatnim jako moznost vybit si
nanich sviy vztek. V této fazi se poprvé objevuji znamky fyzické
agrese.

2) Pritomnost vice agresivnich asocidalnich jedincii v jedné tiid€. V této
situaci i ti, kteti meli doposud né&jaké zabrany, tyto zabrany ztraceji.
A to ptedevsim z duvodu, Ze se nasili ve tfidé nahromadilo a stalo se

tak pro vétSinu déti né¢im ,,normalnim®. Zdravé jadro ttidy, které se

v urcité chvili Sikanovaného spoluzaka zastane, je v tomto momenté

klicovym, aby se Sikana dale nestupnovala (Kolaft, 2001, s. 36 - 37).
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Tteti stadium — klicovy moment — vytvoreni jadra:

e Vtéto fazi dochazi kutvotfeni jddra agresort, ktefi nebyli nikym

usmérnéni a V Sikanovani tedy pokracuji. Zde je dulezité, aby ve tiidé¢
existovala pozitivni skupina déti, ktera bude agresorim celit a bude se

snazit agresivni chovani minimalizovat (Kolaf, 2001, s. 39).
Ctvrté stadium — vétSina ptijima normy agresort:

e Neexistence pozitivni podskupiny v kolektivu smétuje k pfijeti pravidel
agresora vétsSinou zakt ve tfideé. Agresofi v této chvili absolutné ovladaji

tfidni kolektiv. Dokonce i ti, ktefi se diive chovali slusné, pfebiraji normy

vvvvv

s. 39 — 40).
Paté stadium — totalita neboli dokonal4 $ikana:

o Dochazi k ,,plnému nastolent totalitni ideologie sikanovani. Kolektiv je
rozdélen na otrokdre a otroky. Veskeré zabrany zmizely, ve skupiné
prevazuje zlo a chybi pocity viny. Otroci jsou Kk nasili konformngjsi
a otrokiim se podfizuji a plni, co jim pfikaZou. Ucitel mlZe podezieni,
Ze V jeho tfidé k nécemu takovému dochazi, spatfit ve zvySené (piedevSim
neomluven¢) absenci zakl, jejich odchodem ze Skoly ¢i pokusem
0 sebevrazdu. Jelikoz cel4 tfida pfijala normy aktivnich agresorii za své, je
tézké je presvedcit k vypovedi o tom, k Cemu ve tfidé dochazelo (Kolaf,
2001, s. 40 — 43).

1.3 Priciny a motivy Sikany a jeji projevy

Motivaci k Sikané u agresorti byva €asto touha pobavit celou tfidu, pocitit moc
a prevahu nad obé&ti nebo dosahnout uspokojeni z tyrani osoby, ktera se nedokaze
branit. Pfi¢inou muze byt iupevnéni pievazujici moci agresora ¢i agresord
nad celym tfidnim kolektivem. Agresofi mohou také zkouset, co vSechno jejich
obét’ vydrzi - vtom piipad¢ se ze strany agresora jedna o urcitou zvédavost.
Agresorim rovnéZ takové chovani mize pfinaset zisk (Ri¢an, JanoSova, 2009,

s. 22 — 23). Ato bud’ v podob¢é materialnich véci (svacina, penize Sikanovaného,
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apod.), nebo ve formé sluzeb (obét je agresorem nucena krast ¢i sama sebe

n¢jakym ukonem zesmésnit).

Kolar (2001, s. 85 - 86) ve své publikaci tyto motivy agresorii rozdéluje

nasledovné:

e motiv upoutani pozornosti — agresor touzi byt sttedem pozornosti,

e motiv ,,Mengeleho® — agresora zajima, co vS§echno obét’ vydrzi,

e motiv zarlivosti - agresor zavidi Sikovnému spoluzakovi ptizen uditelu,

e motiv ,,prevence” — jedinec, ktery byl v minulosti Sikanovan, se nyni ujima
role agresora, aby zabrénil dal§imu tyrani své osoby,

e motiv vykonat néco velkého — pokud agresor dosahuje slabych $kolnich

vykont, snazi se dokazat sob¢ i okoli, Ze je schopen i velkych véci.

Projevy Sikany
Ucitel by mél vénovat pozornost primym, ale také neprimym projevim Sikany
ve tfidnim kolektivu. Obzvlast’ pokud v jeho tfidé vypozoruje zaka s typickymi

charakteristikami pro potencionalni obéti Sikany. Mezi piimé projevy Sikany patii:

e posmeSné poznamky na adresu ditéte (mohou zahrnovat ptezdivku,
nadavky, smich, kdyz dité odpovida na otazky ucitele, apod.),

e kritika ditcte, ktera je prondSena pohrdavym tonem,

e piikazy, které dité€ dostava od spoluzaki,

e honéni, strkani, kopani, které ac nejsou pfilis silné, dité je neopléci,

e rvacky, vnichz je jeden zticastnikii na pohled slabsi a snazi se, nékdy

s pladem, uniknout (Ri¢an, Janosova, 2009, s. 75).
Mezi neptimé projevy Sikany patfi:

e Dité nema kamarddy a prestdvky trdvi samo mimo tfidu ¢i vyhledava
ptfitomnost ucitelil.

e Dité se vyhyba hodinam télocviku.

e Pfi mluveni pted tfidou je dité ustraSené.

e Dit¢ plisobi nest’astné a depresivngé.

e Dochazi ke zhorSeni prospéchu ditéte (nékdy az nahle).

e Zvysuje se pocet absenci ditéte (obcas i neomluvenych).
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Dit¢ ma poskozené véci ¢ odév. Casto postradd véci a nedokaze
racionalné vysvétlit poskozeni €i ztratu véci.

Dit¢ ma modfiny, Skrabance, fezn¢ rany, které nedokaze racionalné
vysvétlit.

Dité opakované nesvaéi, jelikoz dalo sva¢inu ,kamaradovi“ (Rican,

Janosova, 2009, s. 76).

1.4 Uéastnici Sikany

vvvvvv

¢lanky tohoto aktu. K $ikané dochézi v kontextu vztahli dané socidlni skupiny.

Michal Kolar (2001, s. 35) tento proces oznacuje jako ,,onemocnéni celé

skupiny*. Klicovou roli zde hraje celkem 8 subjekti:

agresor a jeho pomocnici,

obét,

ttidni ,,publikum®,

zastanci — spoluzdci, ktefi se aktivné zastavaji obéti,
pedagogove,

rodi¢e zucastnénych déti,

mistni komunita,

cela spole¢nost (Ri¢an, Janosova, 2009, s. 53).

Agresor

Agresorem je aktivni iniciator agresivniho chovani. Pfevladaji u ného typické

vlastnosti. Jsou jimi napfiklad:

touha po dominanci,

touha po ovladéani druhych,

touha bezohledné se prosazovat,

schopnost skryvat sviij strach,

nasili povazuji za obycejny prostfedek uspokojeni své touhy po dominanci

(Hudecova, 2010, s. 219).
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Agresorem se Casto stava jedinec, ktery se projevuje uz na pohled nedbale,
porusuje pravidla, podvadi, krade a 1ze. Lze u n¢ho predpokladat zhorSeny
prospéch. OvSem mizeme se setkat isagresorem, ktery dokaze své zaporné
vlastnosti skryvat a navenek se chova velmi slu$né. Témito ,,sluSnymi‘ agresory
jsou Casto jedinci pohledni s ,andélskou tvaii a nevinnym vismévem™ (Rican,

JanoSova, 2009, s. 54). Agresora Sikany lze tedy shrnout do tfi zakladnich typi:

e hruby, primitivni, impulzivni,
e velmi slusny, kultivovany,

%

e srandista“, oblibeny a vlivny (Rican, JanoSova, 2009, s. 54 - 56).

Co se tyce fyziologie agresora, je jim zpravidla télesné zdatny jedinec. Avsak
absence této télesné sily muze byt kompenzovana inteligenci. Agresorem

v takovém piipadé mize byt i télesné slaby jedinec mensiho vzristu.

Zajimavé jsou poznatky Kolare (2001, s. 76 - 77), ktery ve své publikaci
uvadi, Ze agresofi vétSinou nezazivaji pocit viny a trest vnimaji jako kfivdu. Tuto
,moralni slepotu Kolaf pfipisuje ochrané¢ sebepojeti, kdy agresoti Casto svaluji
vinu na obét, jen aby nerozvratili obraz o sobé samych. MlZe se jednat také
o skuteénost, Ze agresor sam sebe povaZuje za stiedobod svéta. Cerna (2013,
S. 65) uvadi, Ze agresofi nemivaji ptili§ vyvinutou empatii. To mize byt divodem,

proc¢ se Sikanou nepiestavaji.

Socialni skupina, ze které agresor pochazi, se neda objektivné charakterizovat.
Nicméné z pohledu zkusenych pedagogli se Casto jedna o zbohatlé rodiny
zaneprazdnénych podnikatelti, ktefi nemaji dostatecné mnozstvi Casu, aby se
vénovali svym détem. Déti si tak diky penéziim svych rodict ziskavaji urcitou
prestiz mezi vrstevniky — uvédomuji si ji a umi ji vyuzivat (Ri¢an, JanoSova,

2009, s. 57).

20



Obét
Obéti Sikany se stava dité, které je pfedmétem agrese ostatnich jiz po delsi

dobu. Nejcastéji se obéti stava jedinec, ktery:

e je osamgly,

e jerasove, kulturné ¢i nabozensky odlisny,

e pochdzi ze socialn¢ a ekonomicky odlisného prostredi,
e neni schopen sam sebe ochranit,

e je uzkostnéjsi, opatrn&jsi a citlivéjsi nez ostatni déti,

e je silné fixovany na své rodic¢e (Hudecova, 2010, s. 219).

Obecné lze fici, ze jedinci, ktefi jsou nééim napadné odliSni od ostatnich,
byvaji cCastéji terem Sikany. Obéti se také muze stat dit€¢ s opozdénym
rozumovym vyvojem nebo tzv. ,Splhoun”. V neposledni fadé se muze jednat
onové dité, které nezapadne do sehraného kolektivu (Rian, Janosové, 2009,
s. 59 — 62). Na rozdil od toho Kolaf (2001, s. 87) uvadi, ze typickymi ob&ét'mi
Sikany jsou ti ,nejslabsi ze slabych®, u kterych je viditelnd bojacnost
a zranitelnost. Obéti podle ného byva Casto dité, které snadno podléha zatézovym

situacim a neumdi je zvladat.
Literatura nabizi odlisnou typologii obéti:

e pasivni, uzkostné a nejisté dité, které neni schopno se branit,
e provokujici dité, které se posmiva ostatnim a je schopno se branit

(Hudecova, 2010, s. 220).
Déle pak:

e obéti slabé s télesnym a psychickym handicapem,
e 0obéti silné a nahodilé,
e 0b¢ti deviantni a nekonformni,

e Sikanovani zéci s zivotnim scéndiem obéti (Kolat, 2001, s. 89).

Typicka obét” Sikany Zije spiSe v ustrani, je ticha, t€Zko prosazuje svlij nazor
a sama Vv sebe neveti, coz mize vést az k pocitim vlastni nezajimavosti a dokonce
i k pocitu, ze si Sikanu zaslouzi. Dusledky Sikany mohou byt pro obét’ fatalni.
V mnoha piipadech zaziva pravé pocit onoho vlastniho selhani a mohou se u ni
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dostavit také pocity ménécennosti. Mohou se zacit projevovat deprese,

izolovanost, zamlklost a v nejhorsim piipadé se obét’ miize pokusit o sebevrazdu.

Zajimavé je, ze za obét Sikany lze povazovat i prihlizejici kolektiv, ktery
muze i do budoucna pocitovat selhani z vlastni necinnosti (Rican, JanoSova,

2009, s. 63).

Rodinné prostiedi, ze kterého obét Sikany pochazi, byva Casto specifické

a v mnoha ptipadech se jedna o dit¢:

e zrodiny socialn¢ izolovangé,

e zrodiny sproblematickym vztahem knasili (dit¢ je odmalicka
vychovavéno k tomu, Ze prat se neni spravné),

e 7 jedinaCkovské vychovy,

e které vychovava hyperprotektivni matka — dité je rozmazlovano (Rican,

Janosova, 2009, s. 62 — 63).

Lze fici, ze obét’ Sikany zpravidla vyrusta v prostiedi, kde se détem dostava

rodi¢ovské lasky (Rigan, 1995, s. 38).

1.5 Vyskyt Sikany v Ceské republice

V Ceské republice a také jinde ve svété, je celkova mira vyskytu Sikany
uvadéna v 30 az 40 %. V porovnani s kyberSikanou, dle vyzkumu mezinarodniho
projektu EU Kids Online II, se ukazalo, Ze ,,ze vSech Sikanovanych deéti pouze
kazdé treti dité az paté dité zazilo online formu Sikany. Veétsina Sikany tedy stale
probiha v bézném offline svété a kybersikana je spise mensinovym jevem* (Cerna,
2013, s. 45). Da se ovSem piedpokladat, ze tato Cisla budou do budoucnosti
narlstat v kontextu rapidniho vyvoje technologii a také vlivem naristajiciho

trendu generace ,,always on*.

Statistiky Linky bezpe¢i za obdobi 2000-2013 ukazuji, ze problematika
Sikany se tykala v priméru 3,5 % vSech pfijatych hovora. V piepoctu na absolutni

Cislo se jednalo o 27 158 telefonati (AXA, 2014, online).
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Skolni problémy déti volajicich na Linku bezpeéi (2010 - 2013)

1%
2% 2% | 0%

= SIKANA VE 3KOLE
= PROBLEMY VE SKOLNIM KOLEKTIVU
® STRACH Z REAKCE RODICU
= VZTAH S UCITELEM
= PROBLEMY S UCIVEM
= OSTATNI
= STRACH ZE ZKOUSKY
u VYSVEDCENT
' VOLBA SKOLY
u ZASKOLACTVI

Zdroj: https://www.axa.cz/0-nas/pro-media/archiv-tiskovych-zprav/2014/sikana-
%E2%80%93-stale-castejsi-problem-dnesnich-deti/
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2. KYBERSIKANA

Tato kapitola se zaméfuje na definici kyberSikany. Uvedeny jsou zde
prostiedky, druhy a socialni sité, na kterych se kyberSikana mize odehravat.
Nasledné jsou zde popsany zasadni rozdily mezi Sikanou a kybersSikanou a také

vyskyt kybersikany v Ceské republice.

Na Gvod je dulezit¢é zminit, ze vedle kyberSikany existuje také online
obtézovani. Ktomu dochdzi, pokud neni naplnén jeden =z hlavnich ryst

kybersikany. Pfi online obtéZovani se mize jednat o situaci, kdy:

e obdrzime né€kolik e-maild od konkrétniho uzivatele, které obsahuji
pocitaCovy virus,

e agresivita uto¢nika pfi online obtézovani postrada zamér ublizit,

e jedna se o jednorazovy utok, ktery se nadale jiz neopakuje,

e ,,0bét™ chovani agresora nevnima jako ublizujici (Cerna, 2013, s. 22).

2.1 Charakteristika kybersikany

S rozvojem sdélovaci techniky se tradi¢ni Sikana pienesla do kyberprostoru.
To dalo vzniknout novému fenoménu — kyberSikané. KyberSikanu lze tedy
povazovat za jednu z forem Sikany. Mlzeme se také setkat s pojmem ,,virtudlni

Sikana®. Angli¢tina pro tento fenomén uziva nazev ,,cyberbullying®.

~Kybersikana zneuzZivda internet a mobilni telefony K psychickému tyrani
bliznich a naprosto ignoruje mravni pravidla komunikace* (Rogers, 2011, s. 7).
Pii kyberSikan€é dochazi ke zneucténi obéti Casto Sitenim hanobiciho materidlu
0 jeji osob€. Jedna se o pojem relativné novy — prvni vyzkumy na toto téma byly

realizovany teprve az v letech 2009 a 2010 (Rogers, 2011, s. 12).

Kybersikana je dle Priceové a Dalgleishe ,,Kolektivni oznaceni forem Sikany
prostrednictvim elektronickych médii, jako je internet a mobilni telefony, které
slouzi k agresivnimu a zamérnému poSkozeni uzivatele techto médii. Stejné jako
tradicni Sikana zahrnuje i kybersikana opakované chovani a nepomeér sil mezi

agresorem a obéti“ (Cerna, 2013, s. 20).
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Abychom mohli hovofit o kybersikang, je nutné, aby spliiovala zakladni

charakteristické prvky. Témi jsou:

e Opakovanost.

e D¢je se tak prostfednictvim elektronickych médii.
e Zamérnost agresivniho aktu ze strany uto¢nika.

e Mocenskd nerovnovaha.

e Obét vnima toto jednani jako nepiijemné a ublizujici.

Opakovanosti se ma na mysli preposilani zesmésnujici fotografie, opakované
prehravani ponizujiciho videa nebo kazdé nové kliknuti na ,to se mi libi*
u urazlivého vzkazu na Facebooku. Mocenska nerovnovaha spo¢iva v nemoznosti
zabranit agresorovi v pokraGovani jeho Cinnosti ataké v pfistupu k obéti.
| v piipadé, Ze obét opusti konkrétni online prostfedi, tak si ji agresor miize znovu
vyhledat. To mu zaji$tuje pfedeviim anonymita kybernetického prostiedi (Cerna,

2013, s. 21).

Kybersikanu mizeme primarné rozdélit na pfimou a nepfimou. Mezi pifimé

druhy kyberSikany muzeme zatadit:

e Flaming — neboli ,nafez*. Jedna se o internetové diskuze, ve kterych
agresofi prostiednictvim elektronickych zprav pouzivaji urdzky, nadavky
¢i vyhruzky.

e Harassment — neboli ,,0bté¢Zovani“. Jedna se o opakované zasilani
utoénych ¢i urazlivych zprav.

e Denigration — neboli ,,pomlouvani“. Jde o rozsifovani pomluv, které maji
za cil poskodit povést doty¢né osoby. V tomto ptipad¢ se Casto jedna
0 nepravdivé informace.

e Impersonation — neboli ,,pedstirani. Jde o zasilani materialti a komentaia
pod cizim jménem.

e Outing — neboli ,,prozrazeni. Jedna se o Sifeni cizich tajemstvi bez
souhlasu doty¢né osoby.

e Trickery — neboli ,,podvod“. Jde ziskani tajemstvi obé¢ti a nasledné

zvetejnéni téchto informaci na internetu.
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e Exclusion — neboli ,,vylouceni®. Jedna se o zamérné vylouceni obéti
z online skupiny.

e Cyberstalking — neboli ,kyberpronasledovani. Jedna se o opakované
obtézovani a ponizovani, které zahrnuje vyhruzky a zastraSovani (Rogers,
2011, s. 35).

e Happy slapping — jedna se o situaci, kdy je nahodny kolemjdouci napaden
jedincem ¢i skupinou dospivajicich. Celd situace je nataCena na telefon
a nasledné je celé video zveiejnéno na internetu.

e KradeZ hesla — Gto¢nik ukradne heslo obéti a vydava za n&j (Cerna, 2013,

5. 25 - 27).

Nepiima kybersikana ,neboli kybersikana v zastoupenti, je situace, kdy agresor
vyuzije ,,n¢koho jiného*. Miize se jednat o opakované vyuziti tlacitka Nahlasit,
kterym agresor nahlasi ucet obéti jako nevhodny. Administrator nasledné¢ muze

Gi¢et obéti zablokovat a znepfistupnit mu danou aplikaci (Cerna, 2013, s. 22).

Mezi nejéastéjsi projevy kyberSikany patii:

e Zasilani urazlivych a zastrasujicich zprav nebo pomluv (e-mail, SMS,
chat, 1CQ, Skype).

e Pofizovani zvukovych zaznami, videi ¢i fotografii, jejich upravovani
anasledné zvetejiiovani s cilem poSkodit vybranou osobu (pfedem
ptipraveny fyzicky utok, nataceni ucitele, apod.).

e Vytvéfeni internetovych stranek, které urdzeji, pomlouvaji nebo ponizuji
konkrétni osobu (blogy a jiné webové stranky).

e Zneuzivani ciziho UcCtu - kradez identity (e-mailového, diskuzniho, apod.).

e Provokovani a napadani uzivateld v diskuznich forech, tapetovani
(chatovaci mistnosti apod.).

e (Odhalovani cizich tajemstvi.

e Vydirdni pomoci mobilniho telefonu nebo internetu.

e Obtézovani a pronasledovani voldnim, psanim zprav nebo prozvanénim

(Policie.cz, 2017, online).
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Prostifedky kybersSikany

e Textové zpravy — zpravy s vyhruznym obsahem a zahlcovani obéti velkym
mnozstvim textovych zprav. JelikoZz je moznost koupit si SIM karty
na jedno pouziti, je prakticky nemozné zjistit identitu agresora.

o Fotografie nebo videoklipy porizené kamerou mobilnich telefonii —
moznost §ifit fotky, které byly pofizené mobilnim telefonem. Nejednd se
pouze o Sifeni, ale také o vyhruzky Sifenim konkrétni fotografie. Agresor
pak mize ob&t pomoci fotografie ¢i videa vydirat. Patii sem tzv. ,.happy
slapping®.

e Mobilni telefondty — agresor svou obét’ obtézuje Castymi telefonaty. Mlze
se jedna také o neustalé prozvanéni ¢i utocné a obtézujici hovory.

e E-maily — agresor si muze vytvofit neomezeny pocet e-mailovych adres
a své obéti posilat Sikanujici e-maily. I zde je velmi tézké odhalit totoznost
pachatele.

e Chatovaci mistnosti — zpusob, prostiednictvim kterého mohou mladi lidé
navzdjem komunikovat. OvSem 1 to se miiZze stat idedlnim prostfedim
k sikan¢ — napfiklad chat na hernich strankach ¢i ve virtualnich svétech
(Second Life).

e Instant messaging — jedna se piedevs§im o Skype (diive napiiklad také
ICQ).

e Socialni sité — socialni sité¢ jsou ,,idealnim* prostfedim pro Sifeni pomluv.
Nebezpeci skytaji také v moZnosti vytvoftit si faleSny ucet a vydavat se
za n¢koho ciziho. Déti si ¢asto neuvédomuji, ze osobni informace, které
na svij ucet ptidaji, mohou byt nasledné€ zneuzity proti nim samotnym.

e Internetové stranky — muze se jednat o hanlivé blogy ¢i osobni stranky

0 obétech, které agresor vytvoril (Rogers, 2011, s. 33 — 35).

Mezi rizikové prosttedky bych déale zafadila také nasledujici socialni sité

a mobilni aplikace:

e ask.fm — registrovani ¢i anonymni uZzivatelé mohou dané osobé& psat
otazky. Tato stranka se stala zdrojem Sifeni Sikany a bylo jiZ zaznamenano

nékolik piipadi, kdy mladistvi uzivatelé spachali sebevrazdu.

27



e WhatsApp — jedna se o aplikaci, ktera umoznuje zadarmo posilat zpravy
registrovanym uzivatelam.

e |nstagram — aplikace, kde registrovani uzivatel¢é mohou sdilet fotky
a videa. Lid¢é jim mohou k ptipévkim dévat ,lajky* ¢i komentare.

e Youtube — portal, kde registrovani uzivatelé mohou sdilet sva videa. Lidé
jim mohou k videu davat ,,ze se jim libi“ ¢i ,,Ze se jim nelibi* a komentare.

e Snapchat — jedna se o aplikaci, ktera spoc¢iva v posilani fotek.

e Facebook — registrovany uzivatel si na této socialni siti vytvoii osobni
profil a nasledné¢ muze komunikovat s ostatnimi, komentovat své

ptispévky navzajem, sdilet fotky, videa, nazory a myslenky.

Internetova stranka Dvoran.com, coZ je internetova marketingova agentura,
zvetejnila ¢lanek s ndzvem ,,Prehled nejnavstevovanéjsich socialnich siti za rok
2013 Uvadi v ném, ze v Ceské republice se na 1. misté¢ umistil Facebook

a na 2. misté Youtube.

Kybersikana ma predev§im vliv na psychiku a také na fyzicky stav jedince.

V disledku kybersikany se u obéti mtize zacit projevovat:

e tenze, strach, stres,

e pokles sebehodnoceni, sebedivery,

e depresivni a neurotické potize,

e poruchy spanku,

e snizeni frustra¢ni tolerance,

e pocit nefesitelnosti situace, ztrata Zivotni pohody,
e zkratkovité jednani, riziko sebevrazdy,

e zvySujici se agrese,

e psychicka nestabilita

a posttraumaticka stresova porucha (Psychické obtézovani, 2010-2013,

online)

Mohou se vyskytovat Castéjsi bolesti hlavy, bficha a také vySe zminéné
poruchy spanku a nechutenstvi. Ve spojitosti s nechutenstvim mtizeme pozorovat
rapidni ubytek na véaze. U obéti kyberSikany se mohou objevovat také

sebevrazedné tendence. Studie dokazuji, ze u obéti kyberSikany se vyskytuje az
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dvakrat vétsi pravdépodobnost, Ze se pokusi o sebevrazdu. Celkem 2 % obéti
kybersikany se zacnou sebeposkozovat a 3 % obéti maji sebevrazedné myslenky

(Cerna, 2013, s. 93).

Ackoli jsou pfi¢iny Sikany a kyberSikany takika totozné, u dopadii se v urcité
mife lisi. Cerna (2013, s. 84 - 85) uvadi, Ze u kybersikany jsou dopady mnohdy
daleko fatalngj$i nez u Sikany. Jedna se predevSim o skutecnost, ze v ptipadé¢
kybersikany se ,,publikum* miiZze neustale rozSifovat. Zavazna je také skute¢nost,
ze se obét’ kyberSikany nemd pied agresory kam schovat. Jeji zesmé$néni ji

pronasleduje i doma a dochazi tak ke ztraté pocitu bezpedi.

V ramci dopadl v rodin€ se ¢asto jedna o problematickou situaci. Pokud jsou
rodi¢e dostatecné zainteresovani do technologie pocita¢li a mobilnich telefonti
aveédi, jak maji postupovat, pak je vSe Vporadku. Rodice ale nemusi byt
dostatecné digitalné gramotni. Pak mtze nastat situace, ze rodic¢e nevi, co délat,
jestlize se jejich dité stane obéti kyberSikany. Pokud by rodice, vlivem vlastni
uzavie a dojde u ného k sebeobvinovani. Mize se také stat, Ze rodi¢ bude
postupovat zpiisobem, Ze omezi ditéti pfistup k technologiim, ¢imz vSak nezabrani
v pokraCovani kyberSikany, ale pouze dosdhne toho, Ze bude dité izolované
amize dojit k jeho socialnimu vyloudeni, které situaci jesté zhorsi (Cerna, 2013,
s. 98 — 99).

Co se ty¢e dopadt v ramci Skoly, je Casté, Zze vedeni Skoly ma tendenci se
od celého problému distancovat. Nepfipousti si, ze kyberSikana Casto souvisi
K tradi¢ni Sikanou, ktera se ¢asto odehrava prave ve skole. Pokud $kola nezasahne
a nevyvodi disledky, je velice pravdépodobné, ze kyberSikana bude pokracovat.
Pokud skola zasahne, avSak jen do takové miry, Ze omezi pouZivani technologii
u zakl, vysledkem bude pouze to, ze obét kyberSikany v budoucnu problém

nenahlasi (Cernd, 2013, s. 99).

Kybersikana neni v Ceské republice trestnym &inem. Miize viak napliiovat
skutkovou podstatu nékterych trestnych c¢inti. Jsou jimi napiiklad vydirani,
stalking (nebezpecné pronasledovani) nebo utisk (Rogers, 2011, s. 13). V trestnim
zékoné ¢. 140/1961 Sb. mizeme nalézt postih chovani, které miize byt spojeno

s kybersikanou (KyberSikana a jeji prevence, 2009, s. 24). Konkrétné se jedna
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0§198  Hanobeni  néaroda, etnické skupiny, rasy a pfesvédceni,
§ 198a Podnécovani k nenavisti vici skupin€ osob nebo k omezovani jejich prav

a svobod a o § 205 Sifeni pornografie.

vMrvE

2.2 PricCiny a motivy kybersikany a jeji projevy

Mezi nejCastéjsi pri¢iny kyberSikanovani patii odplata, kdy dochazi
k situacim, ve kterych se obét” klasické Sikany touzi pomstit agresorim. Vyuziji
K tomu pravé anonymitu kyberprostoru a razem se z obéti stanou agresofi. Zde Ize
spatfit piekryv spolu s klasickou Sikanou. Druhy divod kyberSikanovani, ktery
agresofi uvadgji, je citit se sam/a 1épe a mit moznost byt nékym jiny (Cerna, 2013,

s. 32).

Cerna (2013, s. 83 - 84) uvadi, Zze jednou z pfi¢in kyberSikany je nizké
sebevédomi jak u agresort, tak u obéti. V ptipadé agresora se jedna o jedince,
ktery ma nizké sebevédomi, které si pravé kyberSikanovanim kompenzuje.
Na druhou stranu méné sebevédomy jedinec se mizZe ostatnim jevit jako snadny
ter¢ kyberSikanovani. AvSak Sikana a kyberSikana je natolik tzce propojena,

Ze priciny se vesmés v obou ptipadech shoduji.

Cerna (2013, s. 15) ve své publikaci také pouziva pojem online disinhibice,
coz piedstavuje oznaceni pro ztrdtu zabran v komunikaci, které by ale v offline
sveté predstavovaly prekazku pro takovéto chovani. Jako piiklad 1ze uvést situaci,
kdy dité¢ posle svou fotografii nezndmému c¢lovéku. Disinhibici mizeme délit
na neskodnou (ta nam umoznuje projevit se tak, jak bychom chtéli, ale v offline
svéte bychom k takovému ¢inu nenasli dostatek odvahy) a neprijemnou, otravnou

(ta zahrnuje hrubou kritiku, vyhruzky, apod.).
Projevy Sikany a kyberSikany se v zdsad¢ shoduji. Nejcastéji se jednd o:

e Zmény v chovani ¢i vykyvy nélady.

e Somatizaci — napiiklad bolesti hlavy, bficha, nechutenstvi, nespavost,
nocni mary.

e Vyhybavé chovani, obét’ Casto travi svlj volny ¢as o samoté.

e ZhorSeni prospéchu.
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Lze ale i pfesto spatfovat urcité typické projevy u ditéte, které je obéti

kybersikany:

e Zména prace ditéte s pocitacem a mobilnim telefonem. PredevSim
ve smyslu, zZe dit¢, které diive aktivn¢€ pouzivalo mobilni telefon i pocitac,
se nyni této aktivité¢ vyhyba.

e Pfi pouzivani technologie, zejména pak pfi Cteni zprav a e-maill, je

na ditéti viditelna nervozita (Cerné, 2013, s.52).

2.3 Uéastnici kybersikany

U kybersikany, podobné jako u Sikany, se jedna o skupinovy fenomén.
Typologie obé&ti aagresora nemd vtomto piipadé vSak jasné stanovené
charakteristiky. Obéti 1 agresorem se miize stat doslova kdokoli. Je to ve vét§iné
pfipadi podminéno danou situaci. Na rozdil od klasické Sikany, agresor
v tomto piipadé¢ nemusi byt fyzicky statnym jedincem, jelikoz nedochazi
k fyzickému kontaktu a jeho identita mize byt diky kyberprostoru anonymni. Da
se vSak fici, Ze nejvice ohroZenou skupinou na internetu jsou dospivajici jedinci
ato predevsim ztoho diivodu, ze citi potiebu ,,jit s dobou* a pokud by nebyli
aktivnimi uZivateli technologii, mohli by byt ostatnimi oznaceni za ,,podiviny*

nebo by mohlo hrozit jejich socialni vylouceni z kolektivu.
Obét

Za historicky prvni obét kyberSikany lze povazovat chlapce z USA
(pfezdivany také jako ,,Star Wars Kid*), ktery natocil video, ve kterém nest'astné
napodobuje postavu bojovnika ze svého oblibené¢ho filmu Star Wars. Toto video
uniklo na internet arazem se stalo viralem. Chlapec se dostal do centra
pozornosti, stal se teréem posméchu a v nasledku na to se psychicky zhroutil.
Druhou nejznaméjsi obéti kyberSikany je ctrnactiletd Anna z Polska. Divku
béhem vyuky zesmésnili jeji spoluzaci, ktefi cely akt nataceli na telefon. Divka

situaci neunesla a jesté ten samy den spachala sebevrazdu.

Pokud se obét a agresor znaji zrealného offline svéta, typologie obéti
kybersikany se ve vétsing ptipadi od typologie Sikany nijak zvlast nelisi (Cerna,

2013, s. 62). Avsak specifickou obéti v kyberprostoru je:
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e Agresor klasické Sikany, kterému se chtéji pomstit bud’ obéti klasické
Sikany, nebo né¢kdo z ptihlizejicich, kterému se agresorovo chovani piici.
e Jedinec, ktery nijak nevybocCuje a je dokonce i oblibeny. Agresor se

k takovému jedinci dostal pies online aplikaci (Cerna, 2013, s. 62).

Sanci, Ze se jedinec stane obéti kyberSikany, zvySuje i jeho aktivita
na internetu. Cim vice je online, tim vét§i je pravdépodobnost, Ze se stane teréem
agresora. Zvlasté pak, pokud navstévuje rizikové prostfedi na internetu (napiiklad
extremistické chatové skupiny) ¢i zvetejnuje citlivé osobni informace. Nejsou
aspekty spise vysvétluji, pro¢ se obét’ klasické Sikany stane obéti také kybersikany

(Cerna, 2013, s. 63 — 64).

Nelze ptimo urcit, zda jsou obétmi Ccastéji divky nebo chlapci. I pres
skute€nost, ze se ve vyzkumech objevuje majorita divek, lze to ptipsat napiiklad
zvysené divéi citlivosti na kybersikanu (Cerna, 2013, s. 69). Baker (2013, s. 7)
V své publikaci uvadi dva ,,typy* obéti kyberSikany:

e Pasivni obét’ — vyznacuje se fyzickou slabosti, trpi tzkostmi, nizkym
sebevédomim, osamélosti a nevynika ve sportech.
e Proaktivni obét’ — vyznacuje se provokativnim chovanim a problémy se

socialni interakci.
Agresor

Kyberagresofi, na rozdil od klasické Sikany, nejsou tolik impulzivni.
Vyzkumy uvadéji, Ze dokonce vice nez polovina kyberagresori zahrnuje byvalé
obéti klasické Sikany. Ti si na internetu kompenzuji jejich nedostatecné
uspokojivé postaveni v offline svété (Cernd, 2013, s.65). Agresofi si &asto
neuvédomuji disledky svych ¢inii. Berou to jako legraci a nevidi ptimé dusledky

svého jednani. Prave k tomu se vaze pojem kokpit efekt.

Kokpit efekt oznacuje jednani, kdy agresor nevidi realné dusledky svého
chovani na internetu - podobn¢ jako letci, kteti shazuji bomby na mésta pod sebou

(Cerna, 2013, s. 65).
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Jelikoz je kyberSikana formou neptimé Sikany, kterd je zpravidla pripisovana
na konto divkam, také kyberSikany se ve vétSiné ptipadt dopoustéji prave divky,
které nejCastéji urdzliveé prispivaji do diskuzi, komentuji blogy, apod. Pokud jsou
agresory chlapci, vyuzivaji ke kybersikan& ptimé nadavky, flaming, apod. (Cerna,
2013, s. 68). Ackoli se uvadi, ze v pfipad¢ kyberSikany je agresor anonymni,
vysledky vyzkumu Juvonenové a Grossové (s. 496 — 505, 2008) ukazuji, Ze

respondenti v 73 % svého ,,tyrana“ znali.

2.4 Rozdil mezi Sikanou a kybersikanou

Zasadnim rozdilem je forma kontaktu mezi agresorem a obéti. U Sikany jsou
aktéfi v pfimém kontaktu, tvz. ,.face to face*. Naopak u kybersikany mezi sebou
maji urcity odstup. Tento odstup dodavé agresorovi jistou davku anonymity,
zapricinuje pocit beztrestnosti a minimalizuje pocit viny, jelikoz agresor nevidi
konkrétn€¢, co své obéti zpusobil. OvSem ne vzdy si agresor uvédomuje, Ze
né¢komu ubliZzuje — mlze se jednat napiiklad o pokus o ,,vtip“, ktery se agresorovi

vymkne kontrole.

Dalsi rozdil lze spatfovat v misté, kde Sikana probihd. Pred Sikanou, ktera se
nejcastéji odehrava ve Skole ¢i na pracovisti, se obét muze schovat. Kdezto
v ptipad¢ kyberSikany neni tento ut€k mozny (Rogers, 2011, s. 32). KyberSikana
je vSudypfitomna a pronasleduje jedince jak doma, tak cestou do obchodu,

Vv krouzku, apod. Obét’ se uz nikde nedokéze citit v bezpeci.

Rozdilem je také délka trvani. Sikana muZe trvat par minut, kdeZto
kybersikana trva neustale (naptiklad se mize jednat o ponizujici video, které je

umisténo na socialni siti).

Dopad sikany ma formu piedevsim fyzickych, ale také psychickych nasledkd.
U kyberSikany ptevazuji hlavné ty psychické. Jedna se o ztratu pocitu bezpeci,
ztratu sebeduvery, obét’ je paranoidni a nevi komu véfit, jelikoz se potencionalni

agresor muze skryvat v komkoli.

Rozdil lze spatiovat také v tom, ze u klasické Sikany lze akt utnout, pokud

vétSina skupiny vyjadii odmitavy postoj a d4 najevo, ze s tim nesouhlasi. Kdezto
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u kybersikany se lze opét odkazat na disinhibicni efekt, pfi kterém jedinec ztraci

veskeré zabrany a snaz porusuje normy (Cernd, 2013, s. 59).

Kybersikana a Sikana se lis$i také v charakteru prihlizejicich. V ptipadé
kybersikany piihlizejici nemusi ob&t’ ani agresora znat. Navic nejsou v piimém
kontaktu s obéti a agresorem a tak mohou pouze sledovat zesmésnujici video
online, ackoli k samotnému aktu doslo pfed par dny. KyberSikana, na rozdil
od Sikany, neni jedinym aktem nasili. Zesmésnujici videa jsou trvala a snadno

sifitelna (Cerna, 2013, s. 74).

Kyberprostor je sam o sobé velmi specifickym prostorem. Oproti tradi¢ni
bezesporu (zdanliva) anonymita uzivateli a dojem beztrestnosti (Vanickova
a kolektiv, 2016, s. 26). Uzivatelé maji pocit, ze kdyz budou své negativni
chovani ventilovat na internetu pod faleSnym jménem, nemiize se jim nic stat.
Dodava jim to tak pocit svobody a nedotknutelnosti. Dal§im rizikem je Casova
omezenost a opakovana sekundarni traumatizace (Vanickova a kolektiv, 2016,
S. 26), pii které obétem kyberSikany hrozi opakované proZivani zesméSnéni své
vlastni osoby. K tomuto riziku se vazou také Siroké spoleCenské dopady, kdy se
danému videu ¢i fotografii dostavd obrovské publicity. V neposledni tadé je
velkym rizikem kyberprostoru minimalni ochrana détskych uzivatelii ze strany
provozovateli online sluzeb, nedostate¢na ochrana osobnich dat a také skute¢nost,
Ze majoritni online obsah je ur€en pro dosp€lou populaci a tak je dit€¢ vystaveno

nevhodnému a ohrozujicimu obsahu (Vanickova a kolektiv, 2016, s. 26).

2.5 Vyskyt kybersikany v Ceské republice

Dle statistického vyzkumu, jenz probihal pod zastitou projektu EU Kids
Online 11, se ukazalo, ze v Ceské republice, pii komparaci s jinymi staty Evropské
Unie, je vyskyt kybersikany o néco vy3si nez v jinych zemich. V Ceské republice
se kybersikana pohybuje okolo 8 %, kdezto v priméru v ostatnich zemich, je
to okolo 6 %. Tento vyzkum byl provadén u déti ve véku od 9 do 16 let, které
maji pfistup k internetu (Cerna, 2013, s. 43).
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Vyzkumy Vv ramci projektu E-Bezpe¢i ukazaly, ze témét kazdé druhé dité
v Ceské republice se setkalo s kybersikanou. Jako nejéast&jsi formy respondenti
uvadéli SMS nebo MMS, e-mail, chatroomy a socidlni sit¢ (AXA, 2014, online).
Lze ptedpokladat, ze vlivem rozmachu socidlnich siti, jako napiiklad Facebooku

¢i kandalu Youtube, bude tato forma do budoucna jesté vice vyuzivana agresory.

Nejvétsi vyzkum rizikového chovani déti na internetu v Ceské republice
realizoval projekt E-bezpeci v roce 2013. Do tohoto projektu se zapojilo 21 000
déti ve véku 11 az 17 let. Vysledky ukazaly, Zze az 51 % respondenti ma
zkuSenost s n€kterou z forem kyberSikany. Nasledujici tabulka ukazuje, jaké

formy a v kolika procentech jsou nejcastéjsi.

Kybesikana v Cislech

HLUP/\KU'\ @ m

| OCET
g | == = N
Q Y 77,
\""::;»cv‘yi(: o/ §
Verbalni utoky Pranik na acet Obtézovani prozvanénim

33,44% 32,58 % 24,08 %

"t

VyhroZovani PoniZovani, ztrapriovani Kradez identity
a zastradovani Sifenim fotografie
Vydirani Ponizovani, ztrapfiovani Ponizovani, ztrapriovani
Sifenim videa Sifenim audia

Zdroj:  https://www.e-bezpeci.cz/index.php/veda-a-vyzkum/700-s-kybersikanou-

ma-zkusenost-vice-jak-51-procent-deti

Nasledujici tabulka zobrazuje, sjakymi problémy se déti svéfuji rodiClim
a ucitelim. V piipad¢ vydirani a zastraSovani by se dotazovani spiSe svéfili
rodic¢im, ale ani procento u uciteld neni zanedbatelné. To je dle mého nazoru
dikazem toho, Ze pokud bude ve Skole péstovano klima bezpeci a ucitelé budou
s détmi o tomto problému vést diskuze, je vétsi pravdépodobnost, ze zaci nebudou

mit strach svéfit se také pedagogtim.
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Kybesikana — rodi¢e a ucitelé

Rodi¢am by se déti svéfily nejcastéji U ug€iteld byla situace obdobna:
s témito projevy kybersikany:

e Th 62,81% uiu?h 48,27 %

W) £ K|
. vydirani 3ak/studentd by podle
jejich ndzoru oznamilo
vydirani

2 90,96 % 38,69 %
ﬁ wyhrosaviri nebo ﬁ

P
#

zaka/studentud by dle jejich
nazoru oznamilo
vyhroZovani

nebo zastra$ovani

zastrasSovani

Zdroj:

http://www.bezpecnyinternet.cz/ke-stazeni/bezpecny internet prezentace.pdf

V ramci projektu Minimalizace Sikany se uskute¢nil vyzkum v roce 2009,
jehoz cilem bylo popsat soucasnou situaci v oblasti kyberSikany u déti. Zucastnily
se ho déti ve veéku 8 az 15 let u 1 004 respondenti. Respondenti v 10 % ptipadech
uvedli, ze se stali obéti kyberSikany. Pouze 8 % déti by se svéfilo ucitelim
arodicim v 31 %. Pti komparaci s vysledky zroku 2015 mizeme pozorovat
zna¢ny narist a to jak u poCtu obéti, tak 1 vdivéfe vucitele a rodice

(Minimalizace $ikany, online).
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3. CHARAKTERISTIKA ZAKU ZAKLADNI SKOLY

V kontextu s praktickou ¢asti diplomové prace je dulezité definovat a objasnit
pojem ,,zak druhého stupné zékladni skoly*. Zvlasté pak jaké jsou jeho vyvojové
zvlastnosti, co ho nejvice ovliviiuje, jaké u ného prevladaji emoce, apod. Témto

vyvojovym specifikiim se vénuje prave treti kapitola.

3.1 Zak druhého stupné zakladni $koly

., Byt normalni v obdobi dospivaini je samo o sobé nenormdalni. Adolescent se
miize behem dospivani chovat nekonzistentné a nepredvidatelné, mize trpet, ale
terapii nepotiebuje. Jsou to spise rodice, kteri potrebuji pomoc, aby se dokdzali

S dospivanim svych déti vyrovnat. “ Anna Freudova (Thorova, s. 414).

Dle Kurice (2001, s. 95) patii zak druhého stupné do vyvojového stadia
puberty, které se ¢asové vymezuje dolni hranici od 10. az 11. roku a 14. az 15.
rokem jako horni hranici. Pubertu definuje jako obdobi télesného a dusSevniho
vyvoje, které je ukonCeno aZz pohlavni zralosti. Zmifuje také pojem

»predpuberta®, coZ je fdze vyvoje, kterd je piipravnou fazi puberty.

Blatny (2016, s. 100) uvadi, Ze druhy stupen zékladni Skoly je obdobi, které
spada pod vyvojové stadium zvané adolescence. Konkrétné se jedna o jeho prvni
polovinu, pro kterou se pouziva oznaeni pubescence ¢i rand adolescence.
Pubescence je charakterizovana biologickym dospivanim, pii kterém dochazi
ktélesnym a psychickym zménam a byva oznaCovano za nejbouilivéjsi
vyvojovou etapu. Druha polovina obdobi adolescence probiha pii studiu

na stfedni Skole.
Naopak Macek (1999, s. 12) rozdéluje adolescenci na tii faze:

e dasnou adolescenci —od 10 do 13 let
e stfedni adolescenci — od 14 do 16 let

e pozdni adolescenci — od 17 do 20 let ¢i déle.

Cizkova (2003, s. 29) uvadi, e pro obdobi pubescence je ptiznaéna vyvojova
etapa nazyvana ,ldentita“, ktera se soustfedi na hledani odpovédi na otazky

smyslu zivota, hledani vlastniho ja a své role ve spolecnosti. Dle Macka (2001,
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S. 20) je pravé dosazeni identity zakladnim tkolem celého obdobi adolescence.
Petr Macek identitu chéape jako ,pocit a zdzitek vlastniho ja*“ a pocit vlastni

totoznosti (Hrebickova, 2001, s. 51).

V obdobi adolescence dochdzi také ke zmeénam emocionalnim, pii kterych
nastava pfeména v oblasti citli a prozivani. Typické jsou pro toto obdobi citové
vykyvy, které jsou nepiedvidatelné, jelikoz u jedince v tomto stadiu dochazi
k mnoha zménam. Tyto zmény se u ditéte projevuji pravé zvysSenou naladovosti,
kterou sam jedinec nedokaze piili§ ovladat. Casto dochazi i k situacim, ve kterych
dité reaguje “jako by bylo o par let mladsi* (Carr — Gregg, Shale, 2010, s. 18 —
19). Pro toto obdobi je také charakteristické az extrémni projevovani citl,
neakceptovani kritiky své osoby a cCasté idealizovani romantickych vztaht. Pro
dospivajici je rovnéz charakteristickd vys$i senzitivita a zkreslena predstava
0 sobé samém. Ta se projevuje tim, ze mladi lidé véfi, Ze jsou pro ostatni dileziti
stejn¢, jako jsou duleziti sami pro sebe (Blatny, 2016, s. 103). Typické je

bilancovani mezi pocity ménécennosti a narcismem (Thorova, 2015, s. 432).

Duvodem zranitelnéj$i psychiky jsou intenzivnéj$i emoce a ,,pomaleji se
rozvijejici regulacni dovednosti“. 1 proto se u adolescentt castéji vyskytuje
rizikové  chovani v podobé  kriminality, experimentovani s drogami,
psychiatrickych onemocnéni, sebeposkozovani a také sebevrazd. Takové chovani

ma své vrcholové obdobi Casto v 14. az 15. roku zivota (Thorova, 2015, s. 430).

Na vyvoj kazdého jedince maji vliv také krize, coz jsou ,reakce
na nestandardni situace*. Krize vSak neptedstavuji pouze néco negativniho, ale
Vv zivoté ¢loveéka hraji také pozitivni roli. Diky krizi se ¢lovek stava zkuSenéj$im,
vice odolngj$im a posouvd se na vyssi vyvojovou uroven. Krize v negativnim
slova smyslu miize pfedstavovat napiiklad rozvod, pfirodni katastrofu
¢i teroristicky utok (Thorova, 2015. s. 35). Z hlediska vé&kové zvlastnosti
rozliSujeme tzv. tranzitorni typ krizi, ktery je typicky pro dané vékové obdobi.
V zavislosti na zaméteni diplomové prace je dulezité zminit krizi pubertalni, Krizi
dospivani a Kkrizi identity - pii té okolo dvanacti az c¢trnacti let dochazi
ke zvySovani samostatnosti, pfijimani novych roli a vyzadovani vys$§i miry
autonomie. Pfi této krizi Casto dochdzi ke konfliktu mezi zavislosti na rodicich

a zaroven touhou a potiebou osamostatnit se (Thorova, 2015, s. 37). S tim souvisi
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také preména vztahu dospivajicich k rodi¢iim. Zejména v tomto obdobi je typické,
ze dospivajici jsou ke svym rodicim vysoce kriti¢ti (viici vrstevnikiim jsou
naopak témet nekriticti) a vadi jim jejich prehnand starostlivost (Blatny, 2016,

s. 106 — 107).

Ackoli se jedinci vtomto obdobi touzi osamostatnit, ona nezavislost
na rodicich je Casto jen pouhou pdzou pied vrstevniky (Blatny, 2016, s. 107).
Nezavislost na rodicich je projevovana prave jejich napodobovanim, zejména pak
Vv oblasti koufeni, piti alkoholu ¢i pouzivani vulgarisma (Binarova, 2003, s. 109).
Aby vyvoj ditéte sméfoval zddoucim smérem, je dilezité, aby rodi¢e vénovali
ditéti dostatek pozornosti, povzbuzovali ho ke $kolnimu uspéchu, stanovovali
hranice, pravidla apoméhali mu pifi rozhodovani (Thorova, 2015, s. 417).
Dospivajici, a¢ se snazi ziskat autonomii a identifikace s rodi¢i je velice nizka,

jsou na rodicich i ptes to zavisli a potiebuji je.

Zajimavé jsou vysledky studii, pfi kterych se adolescenti srovnavali
S dospélymi. Ve srovnani sdospélymi se popisuji jako ,,neurotictejsi,
extravertovanéjsi, otevienéjsi viici zkusenostem, meéné privetivi a méné svedomiti‘

(Hrebickova, 2001, s. 54).

3.2 Sebehodnoceni

Pti budovani sebevédomi je pravé dospivani klicovym a zaroven kritickym
obdobim. Zatimco v détstvi se naSe sebehodnoceni zakladd na posuzovani jinymi,
nejcasteji rodici, uciteli ¢i prateli (Gajdosova, Herényiova, 2006, s. 243), u déti
starSich 10 let je typické, ze jejich sebehodnoceni probihd na zaklad¢ srovnavani
svého vykonu a chovani s ostatnimi vrstevniky. Odbornd literatura uvadi, ze
pokud je dit¢ delsi dobu negativné hodnoceno Vv ramci svého Skolniho vykonu
nebo je negativné vnimano spoluzéky, je nutné, aby se s tim vyrovnalo. Ono
vyrovnani ale zavisi na jeho vlastnim sebevédomi a sebehodnoceni. Pokud ma
dité¢ zdravé sebevédomi, vyrovna se ve vétSin€ piipadil s negativnim hodnocenim
Iépe. V opacném piipad¢ hrozi, ze dité vyuzije tzv. obrannych reakci. Obranné
reakce mohou mit charakter uniku, coz v praxi predstavuje napiiklad zaSkolactvi,
rezignaci ze strany ditéte, nepfijeti negativni informace ¢i somatizaci. Obranna

reakce mize mit také formu agresivni obrany. V takovém pfipadé mutize agresivni
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jednani ditéti poskytnout vétsi sebevédomi, které postrdda nebo pomoci agrese
pfekond svou nejistotu. Touto formou obranné reakce si déti nejcastéji ,,vybijeji‘

své neuspéchy na spoluzacich (Vagnerova, 2005, s. 24 — 26).

Vyvoj sebehodnoceni a sebetcty je velmi individudlni. Urcujici je piredev§im
mira resilience neboli odolnosti. Déti s vysSi mirou resilience nejsou natolik
ohrozeny negativnimi zkuSenostmi. Je u nich dokonce pravdépodobné, ze to

na jejich sebetcté nezanechd zadné nasledky (Thorova, 2015, s. 293).

Blatny (2016, s. 105) uvadi, Zze v dospivani ma nejsilngj$i vliv na sebetictu
télesny vzhled a obliba u vrstevnik. Pomoci vyzkumii bylo zjisténo, ze 70 %
celkové sebeucty je pripisovdno prave fyzickému vzhledu, naopak Skolni

¢1 sportovni uspéSnost mély zanedbatelny vyznam.

Zdravé sebevédomi je u déti zejména v tomto vyvojovém obdobi velice
dalezité pro jejich budouci vyvoj. Je tieba klast diiraz na to, aby si déti dokazaly
samy sebe uvédomovat, ovladat své emoce a aby byly schopny motivace
a empatie. StéZejni je, aby poznavaly nejen své pozitivni stranky, ale také
ty negativni a dokézaly je pfijmout. Pfijmout vlastni pocity a to, jaci skute¢né
jsou. Dilezité je také rozvijet interpersondlni inteligenci a péstovat u déti
schopnosti jako rozpoznavat naladu, temperament, motivaci a potieby jinych lidi
aucit je vhodnym zplisobem na n¢ reagovat (GajdoSova, Herényiova, 2006,
S. 243).

3.3 Vrstevnické vztahy

Thorova (2015, s. 421) ve své publikaci uvadi, Ze jednim z rizikovych faktort
pro budouci vyvoj jedince je osamélost. Z toho lze usuzovat, ze pravé dobré
vrstevnické vztahy, zejména v obdobi adolescence, jsou pro jedince jednim
z nejdilezitéjSich aspektl zivota a maji na jejich osobnostni a socialni vyvoj velky

viiv.

Nazory na vrstevnické vztahy odbornikli se vSak 1isi. Nékteii zastdvaji nazor,

24

soucast zivota a dodavaji, Ze mohou byt ve vyvoji podstatnéj$i nez vychova

rodi¢t (Thorova, 2015, s. 197). Lze fici, Ze vrstevnické vztahy jsou dulezitym

40



aspektem, nicméné¢ mnoho zakladnich hodnot si kazdy znas jiz ,pfejima
z domova“. Macek (1999, s. 69 - 71) ve své publikaci uvadi, ze mnoho studii
dokazuje, ze dospivajici jedinci ,,se svou hodnotovou orientaci vice podobaji
viastnim rodiciim, nez svym pratelum*. Dodava také, ze velky vliv v rodiné maji
star§i sourozenci. Pokud dospivajici vnimaji své star§i sourozence vice jako
soucast rodiny, nez ,,jen“ jako Clena stejné generace, roste také vliv rodict. Lze

tedy konstatovat, ze vliv rodiny je nezanedbatelnym ukazatelem.

vvvvvv

rodin€. Pravé v této situaci pak dit€¢ hleda oporu v parté, ve které si s vrstevniky
vice rozumi a ¢asto maji stejné zajmy a priority (Thorova, 2015, s. 197). V obdobi
puberty se vliv vrstevniki a part rapidné zvysuje. Blatny (2016, s. 107) uvadi, ze
skupinou. Kazdy touzi po uzndni, pfizpisobuje své chovani parté a citi potfebu
ztotoznit se. Ztotoznit se predevsim s partou, kterd ma urcitou prestiz a moc. Byt
soucasti takového seskupeni dodava jedinci sebevédomi a pocit jistoty. V tomto
obdobi détem u druhych imponuji vlastnosti jako je schopnost prosadit se,
nedostatek soucitu ¢i fyzicka sila. Zajimavé je, Ze tato fyzicka sila je casto
ovlivnéna medidlni obrazem superhrdinti, ktefi jsou jedine¢ni predev§im svoji
silou. Pravé fyzicka sila je v puberté ¢asto tim hlavnim rysem prestize. Obecné lze
tvrdit, Ze pro Clenstvi v takové skupiné, ktera propaguje nasili, je klicova potieba

experimentovat s dominantnimi rolemi (Vagnerova, 2005, s. 197 - 199).

S vékem se zvySuje pocet kamaradl a také doba stravena v jejich spolecnosti.
Dospivajici travi s vrstevniky az dvojnasobek volného casu oproti casu, ktery
stravi s rodici (Blatny, 2016, s. 107). Kamaradstvi pravé v tomto obdobi nabira
mnohem vétsi hodnotu a pro jedince se stdva dilezitym predevSim vzajemny
respekt, empatie, podpora adavéra. Dospivajici se mnohem vice svéiuji
kamaradim, predevsim pak divky (Thorova, 2015, s. 198). Obecné lze fici, ze
jsou vztahy mezi vrstevniky v obdobi dospivani mnohem hlubsi a emoc¢né

bouflivejsi (Thorova, 2015, s. 421).

Vlivem rozvoje technologii je pro dne$ni dobu pfiznacné, Ze se tyto vztahy
piesunuly z redlného offline zivota také na internet. Internet nabizi socialni sité

artzna diskuzni fora, ve kterych se utvaii virtudlni komunity, prostfednictvim
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kterych mohou uzivatelé komunikovat a vyménovat si nazory. Jedinec si diky
tomu mulze utvafet Svou identitu pravé diky virtudlnimu clenstvi s danou
skupinou. Jak je znamo, jsou to piedevs§im socialni sit¢, kde si dité Skolniho véku

upeviiuje mezilidské vztahy.

Diky kyberprostoru se jedinci mohou citit méné zranitelni, anonymni,
s vidinou kdykoli a jakkoli komunikaci ukon¢it, pokud jim bude nepfijemna. Tyto
online skupiny vSak zpravidla navstévuji predevSim dospivajici ve véku 15
az 17 let s cilem, aby si prohloubili své vlastni nazory. Mladsi déti na internetu
ptednostné 14k ,.atraktivni sebeprezentace, jednoducha spolecenska konverzace
a pasivni ziskavani informaci. Internet maze slouzit také k osobnimu ristu a déti
na ném nalézaji uréitou formu podpory. Na druhou stranu, toto médium skyta

nebezpeci v podobé kybersikany (Thorova, 2015, s. 423 - 424).

3.4 Vrstevnické vztahy ve Skolni tridé

Kazdy ma v né&jaké skupiné urcitou roli, ktera ovlivituje jeho budouci vyvoj.
Tak je tomu pfedevSim ve Skolni tfidé, ve které kazdy znés stravil béhem

dospivani nejvice Casu.

Skolni tfida je mala socidlni skupina, ve které probiha socializace jedince.
Na zakladé aspekti jako je koheze skupiny, integrita a Skolni UspéSnost,
se formuji vztahy mezi zaky. V rdmci kolektivu se utvari nejen formalni struktury,
ale rovnéZ 1 ty neformdlni, které se navzajem ovliviiuji (Gajdosova, Herényiova,
2006, s. 109 — 110). Neformalni struktura skupiny se utvari na zaklad¢ faktort
jako je prospéch, vzhled, schopnosti, vék a statusy zakt dané skupiny. Témito

statusy jsou:

e hvézdy,
e pfijati a upfednostiiovani,
e nepiijati,

e odmitani a izolovani.

Mezi odmitané spoluzaky patii Casto jedinci, ktefi jsou oznacCovani jako
,Sprti € ti, ktefi jsou uciteli vyzdvihovani pied ostatnimi. Mezi odmitané také

Cast&ji patii Zaci s télesnym handicapem. Naopak za hveézdy jsou Casto kolektivem
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povazovani ti, kteti jsou lepsi, chytfejsi a aktivnéjs$i nez jsou ostatni. Na zaklade
Skolni vykonnosti, sociometrického statutu ¢i postoji a zdjmu, si zéaci ve tiidé
vytvareji tzv. podskupiny. Takovéto podskupiny mohou byt hrozbou a ohrozuji
vztahy, jelikoz vznikd tzv. ,elitafstvi (Gajdosova, Herényiova, 2006, s. 110 -

111).

Pro dospivajici je ve Skolnim prostfedi dualezité piedevsim budovani
socialnich vztahd a také skute¢nost, zda je mezi sebe ostatni piijali. Pro to, aby
bylo dit¢ tspésné piijato v kolektivu, existuji ur¢ité klicové faktory
a to uptfimnost, dominance, vychytralost, fyzickd zdatnost a atraktivita. Pokud
jedinec témito charakteristikami disponuje, je vysoce pravdépodobné, ze bude
okolim pfijat a obdivovan. V opa¢ném ptipadé dojde k jeho vylouceni ze skupiny.
V tom okamziku je hrozbou podpora negativniho chovani — kriminalita, agresivita
¢i zneuzivani latek. Zhruba okolo 15. roku jsou dospivajici nejnachylngjsi
ke kriminalité (Thorova, 2015, s. 198).
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4. PREVENCE KYBERSIKANY

Ctvrta kapitola se vénuje prevenci. Ta je zde zprvu popsana obecné a nasledné
je pozornost zaméfena na to, jaké jsou moznosti prevence na poli rodiny a na poli
Skoly. V neposledni fadé je zde zminéno nekolik stézejnich projektli a organizaci,

které se specializuji na pomoc obétem kybersikany.

Pojem prevence pochazi z latiny a nese v sobé vyznam obrany ¢i ochrany.
Od konce 50. let rozlisujeme prevenci primarni a sekundarni (Nuv, 2011 — 2017).

Odborna literatura nabizi také tfeti déleni - terciarni prevence.

Prevence rizikového chovani se zamétuje na ptedchdzeni vzniku nezaddouciho
chovani ¢i snizeni jeho negativnich dopadi v pfipadé, ze jiz takovéto chovani
vzniklo. Aby byla prevence efektivni, méla by se odehravat jak na poli rodiny, tak
ve skole a ostatnich organizaci. V navaznosti na mista preventivniho plisobeni
popsala Svétova zdravotnickd organizace tzv. ekologicky model prevence ndasili,
ktery interpretuje myslenku, ze pokud chceme ptedejit vzniku nasili, tak je
dalezité, aby prevence fungovala na vSech rovinach ,,mnohovrstevného
ekosystému®, jehoZ jsou déti a jejich rodiny soucasti. Jedna se tedy o to, aby
prevence pusobila jak v makrosystému (spolecnost, komunita), tak v eXosystému
(8kola, primarni zdravotnicka péce, socialni sluzby), v mikrosystému (rodina)

a také v ontogenetické roviné (dité, pachatel) (Vanickova a kol., 2016, s. 6).
Prevenci obecné rozdélujeme na:

e Primarni prevenci, jejiz podstatou je predejit vzniku rizikového chovani
uosob, ukterych se jesté nevyskytlo. ,,.Dle MSMT (2010) je primdrni
prevence Vv sirsim slova smyslu vychova Ke zdravému zivotnimu stylu
ak rozvoji pozitivniho socidlniho chovani a rozvoji psychosocidlnich

dovednosti a zvladani zatézovych situaci osobnosti.*

e Sekundarni prevenci, kterd ma za cil pfedchazet rozvoji a pretrvavani
rizikového chovani u jedinct, kteti jsou rizikovym chovanim jiz ohrozeni.

e Terciarni prevenci, kterd se snazi predchézet zdravotnim ¢i socidlnim
potizim, které vznikly v dusledku rizikového chovani (NUV, 2011 - 2018,

online).
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Prevence rizikového chovani by dle Vanickové (2016, s. 33 - 34) méla byt:

e Kontinuadlni — tzn. dlouhodoba. Jednorazové akce dle Vanickové ztraci
na efektivnosti.

e Komplexni — méla by zahrnovat programy, které budou pomahat zakim
Celit socidlnimu tlaku, zkvalitnit komunikaci, zvladat konflikty a stres,
odmitat navykové latky a zaroven zvySovat jejich zdravé sebevédomi.

Tato témata by m¢la byt nedilnou soucasti vyuky.

Rodina a Skola jsou dilezitymi socialnimi skupinami, ve kterych probiha
socializace. Hraji tedy klicovou roli v ramci prevence rizikového chovani, jelikoz
Vv nich kazdy z nés ptebird zdkladni hodnoty, nazory a utvaii se také jeho postoj

ve skupinach.

4.1 Prevence a intervence na poli rodiny

Kraus (2008, s. 79 - 82) uvadi, Ze rodina je nenahraditelnou instituci, ktera ma
tu jedine¢nou vlastnost, Ze dokédze ovliviiovat rozvoj osobnosti. Je to praveé
socializa¢né-vychovna funkce rodiny, jez uéi dité piizpusobovat se a respektovat

odli$né nazory ostatnich.

Rodice by méli byt pfedevsim svému ditéti kladnym vzorem v chovani, méli
by travit volny cas spolecné s détmi, stanovit si pravidla a délbu prace
Vv domacnosti a predev§im by méli eliminovat fyzické tresty a nasili. Klicova je
dle mého nazoru komunikace — tedy pravidelné mluvit s détmi o jejich aktivité
na internetu. Pravé to mize napomoci k tomu, ze se dit¢ nebude bat pfijit a svéfit
se, kdyz se vyskytne problém. D4 se ocekavat, ze ve funkéni rodiné nebude mit

dité strach hledat pomoc pravé u rodi¢i nebo u sourozenct.
Rizikové faktory na urovni rodiny:

¢ Nedostatecné povédomi rodi¢li o pouZivani internetu.
e Absence zajmu rodi¢t o ¢innost jejich déti na internetu.

e Piisné zakazy k uzivani technologii a socialnich siti.
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e Vneposledni tad¢ je rizikovym faktorem pracovni vytizenost rodicu

astim spojen nedostatek casu pro kontrolu a komunikaci (Vanickova,

2016, s. 25).

Rodice by pti zjisténi, ze je jejich dité kyberSikanovano, neméli ditéti
primarn¢ zakazat pouzivat technologie - tim by mu pouze uskodili, jelikoz by
mohlo dojit k jeho socidlnimu vylouceni. Dité by pak mohlo pocitit, Ze to ono je

trestano, a nNe agresori.
Co by rodi¢e naopak méli udélat pro prevenci kybersikany:

e Vzdélavat dité v bezpecném nastavovani hesel a soukromi na internetu.

e Vychovavat dit¢ k ochrané vlastnich prav a také v respektovani prav
ostatnich.

e Vychovavat dit¢ k urcité resilienci a zvladani stresu.

¢ Rodic¢e by méli byt ochotni pfijmout roli ,,zdka* a nechat se ditétem poucit

0 novinkach na internetu (Vanickova a kolektiv, 2016, s. 29).

Pokud se rodice dozvi, ze je jejich dité obéti kyberSikany, je dilezité, aby

dodrZovali jisté zasady. Témi jsou:

e Ukoncit komunikaci s agresorem.

e Nereagovat a neodpovidat agresorovi. NesnaZit se s agresorem n¢&jak
domluvit.

e Zamezit agresorovi pfistup k ditéti.

e Uchovat diikazy — naptiklad pomoci kladvesy Printscreen.

e Ulozit ¢i vytisknout e-maily, textové zpravy, internetové stranky jako
dikazni material.

e Oznamit Gtok a obratit se na odborniky.

e Kontaktovat skolu a specializovana pracovisté (Rogers, 2011, s. 9 — 10).

Rodi¢e mohou také vyuzit postupl technického reseni kyberSikany, jez zahrnuje

tyto kroky:

e Zablokovat e-mailovou adresu.
e Zablokovat uzivatele na danych strankéch.

¢ Nahlésit zdvadny/ublizujici obsah administratorovi stranky.
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e Piestat pouzivat dané virtualni prostfedi i vytvofit novy ucet a dikladné
ho zabezpecit.

e Zablokovat konkrétni telefonni &islo.

e Nahlésit obt&Zujici Gidet administratorim webovych stranek (Cerna, 2013,

s. 130 — 131).

Pokud by technické feSeni situaci nepomohlo nebo by si rodi¢e nebyli jisti,
zda postupuji spravng, je vhodné vyhledat pomoc odborniki - naptiklad se mohou
obratit na Policii CR.

4.2 Prevence a intervence na poli Skoly

Jednou z funkci Skoly, kterou lze povazovat za stézejni v ramci prevence
rizikového chovéni, je dle Krause (2008, s. 102) funkce socializa¢ni. Hlavnim
ukolem této funkce je vyzbrojit mladé jedince schopnosti odoldvat nastrahdm
moderni spolecnosti, zodpovédnosti za své chovani a vV neposledni fadé probudit
Vv nich potiebnou miru solidarity. Aby byla prevence efektivni, je dilezité téma
Sikany a kyberSikany zahrnout do primarni prevence, kterd je realizovana
prostfednictvim preventivniho programu dané Skoly. Diky tomu bude umozZnéno
zaklim dozveédét se pifimo ve vyucovani vice informaci o dané problematice

(Blazkova, 2011).

A¢ se kyberSikana nemusi odehravat bezprostiedné na ptdé skoly, je velka
pravdépodobnost, Ze bude spjatd se Skolni Sikanou. Proto je dilezité zvySovat
povédomi zaka o této problematice. I pies to, ze zvySovani povédomi nevede
pfimo ke snizeni vyskytu kyberSikany, tak seznameni s disledky kyberSikany
muze napomoci dospivajicim uvédomit si, pro¢ je dilezitém chranit na internetu
své soukromi (Cerna, 2013, s. 133). Je také podstatné ugit déti tomu, aby védély,
ze maji respektovat ostatni uzivatele socialnich siti. Uc¢itelé by méli mit neustale

na paméti, ze diivéra mezi nimi a zaky miize byt pii feSeni kyberSikany klicova.
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Vanickova (2016, s. 24 - 25) mezi rizikové faktory na urovni Skoly fadi:

e Nizké povédomi pedagogickych pracovniki o rizicich online komunikace.

e Absence vychovy k bezpeénému a etickému uzivani internetu ve vyuce ZS
aSS.

e Absence prevence elektronického nasili.

e Mala péce o rozvoj pozitivnich skupinovych vztahii.

e Absence monitoringu dynamiky skupin a sociometrie.

S 24

Jednu z nejdulezitéjsich roli zastava Skolni psycholog, jehoz tkolem je
mapovat socialni klima ve $kolni tfid¢, spolupracovat na tvorbé preventivnich
strategii, poskytovat krizovou intervenci @ pomahat Zakiim zvladat naro¢né zivotni
situace (Vanickova a kolektiv, 2016, s. 14). I pies to, Ze kyberSikana ptesahuje
hranice Skoly, tak i pedagogové by se méli podilet na pomoci kyberSikanovanému

zakovi a to formou:

e Pokud kyberSikana zasahuje zdky béhem vyucovani, musi zajistit pfimou
1é¢bu. Skolni metodik prevence rozhodne, zda je to v jeho kompetencich
¢1 kontaktuje odbornika.

e Pokud kyberSikana nezasahuje zdky béhem vyucovani, miize pedagog
»pouze* zajistit pomoc ohrozenym zaktim. Tuto pomoc lze zprostfedkovat
pomoci osvétovych ptednasek, aby Zaci védéli, jak se mohou ochranit pred
kybersikanou, jak zajistit dikazy a na koho se mohou s timto problémem

obratit (Rogers, 2011, s. 10).

Pokud se zak svéti, ze je obéti kyberSikany, tak by mél pedagog nejprve
zmapovat, jak ktomu dochazelo — tzn. kdo je agresorem, jakym zplisobem
ke kybersikanovani dochazelo, zda o tom ve tiidé nékdo veédél, jak ¢asto k tomu
dochézelo. Pokud je kyberSikana v takovém stadiu, Ze se opakuje a jsou do ni
zapojeni Zaci 8koly, postupuje se stejné jako u klasické Sikany. Skoly mohou
vyuzit intervencéni programy ¢i mohou spolupracovat s odborniky - naptiklad
s psychology (Cerna, 2013, s. 136). Pokud je agresorem nékdo neznamy, miize
pedagog navazat spolupraci s administratory webovych stranek, snazit se
zablokovat agresortiv ucet, apod. Pokud se kyberSikana neodehravd piimo
ve skole, tak ji neni povinna fesit. Pokud ale ano, tak by m¢la Skola zavést urcita
opatteni €1 ptizvat odborniky.
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ZiKladni principy prevence na urovni Skoly:

Vanickova (2016, s. 27) uvadi jako zakladni principy prevence na Urovni

Skoly tyto kroky:

,, Technicke zajisteni online bezpecnosti pro zadky,

Skolni 7ad a dalsi predpisy s jasnou deklaraci neprijatelnosti
elektronického nasili mezi Zaky vcéetnée postihnu,

integrace tématu do Skolniho vzdélavaciho programu, soutéze, modelové
postupy,

Spoluprace s provozovateli online sluzeb a neziskovych organizaci,

tvorba socialniho klimatu skoly, participace déti,

vzdeélavani a spoluprace s rodici,

dalsi vzdeélavani pedagogickych pracovnikii,

Urceni a proskoleni osoby zodpovédné za online bezpecnost a prevenci,
Kontakt se zachrannou siti pomdhajicich subjekti,

Skolni  strategie pro rozvoj bezpecnosti a kompetenci Zdku

3

V kyberprostoru. *

Dale je skolam doporucovéno stanovit pravidla pouzivani mobilnich telefont

a internetu ve Skolnim ftadu, zafadit téma kyberSikany do Minimalniho

preventivniho programu, seznamit zaky s organizacemi, na které by se mohli

Vv pfipad€ kyberSikany obratit a sledovat neoficialni tfidni a Skolni internetové

stranky.

Minimalni preventivni program

V ramci prevence nejen kyberSikany, ale obecné rizikového chovani zakl, ma

kazda Skola povinnost fidit se Minimalnim preventivnim programem, cozZ je

zakladni strategicky dokument prevence.

Jeho stézejnimi body jsou:

Demokraticka participace déti na zivoté skoly.
Skolni osnovy (Ramcovy vzdélavaci program) — zavadéni novych forem
vyuky, vychova ke zdravému Zivotnimu stylu.

Podpora resilience déti, lekce asertivity, techniky zvladani stresu, relaxace,

joga.
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e Zatazeni vychovné dramatiky, jejimz stézejnim ukolem je osobnostni
a socialni rozvoj zakt. Déti zde maji moznost uplatnit vlastni tvofivost,
samostatné mysleni, nacvi¢uji rizné zpusoby komunikace, kontaktu
a kooperace, uci se empatii.

e Pestra nabidka zajmovych a vzdé¢lavacich aktivit.

e Kurzy pro ucitele, které jsou zaméfené na rozvoj osobnosti, prevenci
syndromu vyhoteni, kurzy ke v€asné detekci a identifikaci znamek Sikany
a nasili.

e Podpora a motivace rodi¢t ucastnit se $kolniho déni.

e Nabidka vzdélavacich programii pro rodi¢ovskou vetejnost, kterd je
zamétena na rozvoj jejich rodi¢ovskych kompetenci.

e Spoluprace s odbornymi pracovisti a zfizovani poraden ¢i interven¢nich

pracovist’ pfimo v prostorach Skoly (Vanickova a kolektiv, 2016, s. 13).

Na prevenci Vv prostorach $koly se muze podilet také Méstska policie, ktera
nabizi Sirokou Skdlu vzdélavacich programti. Tyto programy nabizi pro prvni

az pro devaté tfidy na téma:

e ,Maly Péta sim doma* — rizikové a bezpe¢né chovani,

e Bezpecné chovani v elektronickém svete,

e Sikana a nasili v détském kolektivu,

o Kybersikana a pravni ochrana — Bezpecny svét internetu,
e Partnerské nasili,

e Pravni vedomi, ochrana osobnosti,

e Rizikové chovani (Vanickova a kolektiv, 2016, s. 35).

Policie Ceské republiky se vramci prevence podili na projektu , Bud’
V bezpeci“. Primarnim cilem tohoto projektu je vytvofit systém informovani
pedagogii v oblasti kyberSikany  a kyberkriminality  prostfednictvim
»Newsletteru®, ktery bude na webovych strankach Policie CR kazdy mésic
pfinaset novinky z oblasti vyzkumu a vyvoje problematiky kyberSikany. Druhym
cilem projektu je vybudovat vazbu mezi Skolami, Skolskymi zatizenimi a Policii

CR (Policie.cz, 2017, online).
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4.3 Kde hledat pomoc?

Kromé rodiny ¢i pedagogickych pracovnikli miize jedinec hledat pomoc také
na internetu. Ackoli se diky rozvoji internetu a modernich technologii rozsitil
fenomén kybersSikany, paradoxné pravé na internetu mize obét najit celou fadu
navodi, projekti ¢i webl, které se zabyvaji kyberSikanou, nabizeji pomoc ¢i se
zam¢iuji na prevenci rizik spojenych s online svétem. Nékteré jsou vyuzivany
pouze Skolami, jiné jsou dostupné vSem uzivatelim internetu. Zminény jsou také

v %

projekty, které se zamétuji na preventivni ptisobeni proti kybersikané ¢i Sikané.

Bezpecnyinternet.cz — partnery tohoto projektu jsou Ceskéa spofitelna, Microsoft
a Seznam.cz. Cilem projektu je poukdzat na rizika, kterd souviseji s pouzivanim
internetu a také ukazat zpusoby, jak se t€émto rizikim branit. Klicovym je vytvaret
u uzivateli spravné néavyky internetové bezpecnosti (Prevence kriminality

v Ceské republice, 2018, online).

E — bezpeci — celorepublikovy projekt zaméfeny na prevenci, vzdélavani,
intervenci, osvétu a vyzkum ve spojitosti s rizikovym chovanim na internetu.
Je realizovan Centrem prevence rizikové virtudlni komunikace. Zamétuje
se na problematiku kyberSikany, sextingu, kybergroomingu, kyberstalkingu
a stalkingu, rizik socidlnich siti, hoaxu, spamu a zneuZiti osobnich udajl
Vv prosttedi elektronickych médii. Zakladnim vychodiskem jsou pfednasky, besedy
Cipreventivni  vzdélavaci akce. Tento projekt funguje od roku 2008
a vV soucasnosti pomaha vSem, ktefi se dostali diky né€kterému z online nebezpeci
do obtizné situace. Spolupracuje také s Policii CR (Rozhodni se sam — prevence

ptimo pro déti, 2008 - 2017, online).

Skolni informacni kandl — nabizi novou formu komunikace s zaky a studenty
pomoci moderni technologie. Prostfednictvim vzdé€lavacich videospotil,
vysilanych pomoci siti Skolnich obrazovek, jez jsou umistény ve stovkach $kol
v Ceské republice, dochazi k podpoie prevence rizikovych jevil. Zaci se tak uéi
vice respektovat druhé, uplatiiovat sva prava arozvijet vnimavost a vztahy

k lidem a k piirods (SIK CZ, 2014, online).

Linka bezpeci — je poskytovdna 24 hodin denné a zdarma pro déti, mladez

a studujici do 26 let. Obratit se na tuto linku mtze ¢loveék s jakymkoli problémem,
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zcela anonymné ato prostiednictvim telefonu nebo zpravy na webu (Linka

Bezpeci, online).

Nenavist na internet nepatri — do tohoto projektu se zapojila cela fada skol. Kazda
ze zucastnénych skol vybrala jednu tfidu a ta zrealizovala divadelni piedstaveni
na téma kybersikana, které pak predvadéla ptimo na ptdé Skoly. Projekt probihal
od roku 2014 do dubna 2016 (Prevence kriminality v Ceské republice, 2018,

online).

Nebud’ obet — prostiednictvim projektl, akci, pfednasek a Skoleni se snazi chranit
déti pred riziky virtualniho prostfedi. Zaméfuji se nejen na déti, ale také na rodice
a pedagogické pracovniky na Grovni mésta Ostravy a Moravskoslezského kraje.
Mezi zéasadni projekty patii naptiklad S kyberSikanou pod kizi, KyberSikana ma
ervenou, Facebook vs. Fakebook a Zakovské sympozium nebezpeéi virtualni sité

(Nebud’ obét’, 2010-2018, online).

NENECH TO BYT! - mobilni aplikace, ktera se zamé&fuje na boj proti Sikang.
Kazda Skola se mizZe dobrovoln€ a zadarmo zapojit to tohoto programu, diky

kterému se miZe odhalit Sikanovani jest¢ v zarodku. Nyni tento systém vyuziva

832 skol po celé Ceské republice (NNTB, 2018, online).

vevr

poslanim je zvysit bezpe¢nost pii uzivani internetu a zvySovat povédomi uzivatelti
internetu o jeho moznych rizicich. Cilem tohoto sdruzeni je vytvofit pracovisté
pro osvétu, vzdelavani aochranu uZivateli pred ohroZujicim obsahem

na internetu. Toto sdruZeni realizuje mnoho projekti:

Saferinternet.cz — cilem projektu je propagovat bezpeéné pouzivani internetu,
informovat a vzd¢lavat uzivatele internetu a modernich technologii a bojovat proti
Sifeni ilegalniho obsahu — napftiklad détské pornografie ¢i nevhodného chovani
na internetu. Projekt potadd vzdélavaci kurzy, konference ¢i besedy, snazi
se poskytovat piiklady dobré praxe jak z oblasti pouzivani online technologii, tak
i jinych Ginnosti mladeZe (Prevence kriminality v Ceské republice, 2018, online).
Tato platforma poskytuje sluzby horké linky, na kterou uzivatel internetu mize

nahlasit ilegalni obsah (http://www.stoponline.cz/), dale pak linky pomoci, ktera

poskytuje  poradenské sluzby pro déti, rodice a také ucitele
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(https://pomoconline.saferinternet.cz/) av neposledni tadé sluzby osvétového

centra, které podporuje déti, rodice a ucitele, aby co nejlépe vyuzivali internet

(https://bezpecne-online.saferinternet.cz/) (Saferinternet.cz, 2017, online).

Mladi proti nenavisti online — cilem této kampang¢, realizované Narodnim centrem
na internetu (naptiklad proti projevim extremismu, rasové nesnaSenlivosti,
utlaCovani mensin, apod.). Kampan je zacilena pfedev§im na mladé uzivatele
internetu a také na dospélé (pfedevsim ucitele). Je propagovana v online i offline
prostfedi. K objasnéni kampané bylo vytvofeno také video, které je ke zhlédnuti
na  strankach  http://www.ncbi.cz/projekty/mladi-proti-nenavisti-online.html
(Ncbi.cz, 2012, online).

eSafety Label — tento projekt podporuje realizaci bezpeéného IT prostiedi, které je
provozované na Skolach. Cilem projektu je pomoci $kolam dosahnout toho, aby
se toto prostfedi stalo vice bezpeénym jak pro zaky, tak i pro ucitele. Projekt
eSafety Label nabizi $koldm informace, které jim mohou pomoci pfedchazet fesit
problémy souvisejici S online bezpe¢nosti a nabizi ucitelim podnéty k jejich

profesiondlnimu vzdelavani (Ncbi.cz, 2012, online).

53


https://pomoconline.saferinternet.cz/
https://bezpecne-online.saferinternet.cz/
http://www.ncbi.cz/projekty/mladi-proti-nenavisti-online.html

5. VYZKUM STAVU PREVENCE KYBERSIKANY NA ZS

Vyzkumné Setfeni se zaméfuje na prevenci kyberSikany na vybranych
zakladnich skolach v okrese Svitavy, konkrétné pak na to, jak Zzaci vnimaji
prevenci V jejich Skole, zda jsou dostatecné¢ informovani, zda si informace
z prednasek pamatuji, apod. Druhd ¢ast vyzkumného Setfeni zahrnuje rozhovory
s metodiky prevence. Celd patd kapitola dopliuje teoretickou c¢ast diplomové

prace konkrétnimi vysledky prizkumu.

5.1 Metodologicka vychodiska

Kapitola s nazvem Metodologicka vychodiska obsahuje informace o cili,
stanovenych hypotézach, zvolené metodologii a pribéhu vyzkumného Setieni.

V neposledni fadé je zde zminéna charakteristika vyzkumného vzorku.
Cil vyzkumného Setfeni a hypotézy

Primarnim cilem Setfeni bylo zmapovat, jak je na vybranych Skolach
realizovand prevence kyberSikany. Otazky v dotazniku jsou zaméteny na to, zda
byli zaci ve Skole seznameni s problematikou kybersikany, zda jim nékdo
z ucitelského sboru sdélil, jak se bezpecn& chovat na internetu ¢i jestli by Zaci
veédeli, jak si s kyberSikanou poradit a jestli znaji néjaké organizace, u kterych by
mohli hledat pomoc. Sekundarnim cilem prizkumu bylo porovnat pohled zakt
na prevenci kyberSikany u nich na zakladni Skole a pohled metodikli prevence, se
kterymi jsem vedla rozhovor, ve kterém jsem zjiStovala jakou formou a jak Casto
je u nich ve Skole realizovana prevence kyberSikany, zda se setkali s ptipady

kybersikany a zda o této problematice informuji také rodice zaka.
Hypotézy byly stanoveny nésledovné:
H1: Vice jak 80 % zaku bylo informovano uciteli o kybersikané.

Tato hypotéza byla stanovena jednak na zaklad¢ predpokladu (kazda Skola ma
povinnost fidit se Minimalnim preventivnim programem, a proto ocekavam, ze

téma kyberSikany bylo se vSemi zéky probrano) a také na zakladé vysledkt jiz
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realizovanych vyzkumt na toto téma. Hypotézu H1 budou ovéfovat otazky ¢. 4, 5

aob.

H2: Zaci, kteFi jiz byli seznameni s problematikou kybersikany, si dokazali
spiSe poradit v pripadé, Ze se s kyberSikanou setkali, nez Zzaci, kteri

informovani o kyberSikané nebyli.

Tato hypotéza vychézi zpouhé domnénky a bude statisticky testovana.
Ovétovana bude zavislost mezi znalosti problematiky kyberSikany u zaka
a schopnosti poradit si ve chvili, kdy se setkaji s kyberSikanou. K jejimu ovéteni
je stanovena nulova a alternativni hypotéza. Hypotézu H2 budou ovéfovat otazky

¢.5,7a8.

H3: Vice jak 50 % zakl zna nékteré organizace, které pomahaji obétem

kybersikany.

Tato hypotéza je rovnéZ stanovena na zakladé domnénky, jelikoz kazda
zakladni Skola m4 téma prevence kyberSikany ve svém Minimélnim preventivnim
programu a lze pfedpokladat, ze bylo téma organizaci, u kterych mohou Zaci
hledat pomoc, do tohoto programu zatazeno. Tuto hypotézu bude ovéfovat otazka

¢.9.
Metody a prubéh vyzkumného Setieni

Pro vyzkumné Setfeni jsem, s ohledem na cil vyzkumu, zvolila kvantitativni
metodu zjiStovani formou dotaznikli. Tato metoda je nejcastéji pouzivanou pro
ziskavani udaji. Dle Gavory (2010, s. 121) je dotaznik velmi ekonomickym
vyzkumnym nastrojem, ktery nam umoziiuje ziskat velké mnozstvi odpovéedi
za kratky casovy tusek. Bylo dulezité oslovit velké mnozstvi zakt a z tohoto
divodu jsem zvolila pro ziskavani informaci od 74kt zékladnich Skol pravé tuto
metodu. Dotaznik obsahoval 9 otazek, znichz 2 zjistovaly zakladni udaje
o0 respondentovi, 5 otdzek bylo uzavienych, 2 oteviené a 2 polouzaviené (celé
znéni dotazniku je k dispozici v Priloze €. 1). Ve vSech piipadech byly zakiim
dotazniky rozdany béhem vyucovani pedagogickymi pracovniky ¢i metodiky
prevence. Jelikoz jsem zvolila dostupny vybér, tedy jsem svou pozornost zametila
pouze na Skoly v okrese Svitavy, nelze vysledky vyzkumného Setfeni zobeciiovat
i na jiné Skoly.
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Ke sbéru doplnujicich informaci jsem zvolila interview. Interview nam
umoznuje ziskat nejen informace, ale také hloubé&ji proniknout do postoji
respondenta (Gavora, 2010, s. 136). Hendl (2016, s. 46) uvadi, Ze vyzkumnik pfi
kvalitativnim vyzkumu ,,vyhledava a analyzuje jakékoli informace, které
prispivaji k osvétleni vyzkumnych otazek*. Do rozhovoru jsem zvolila uzaviené
otazky, srespondenty jsem tedy vedla strukturovany rozhovor, ktery Gavora
(2010, s. 137) nazyva ustnim dotaznikem. Rozhovor se sklddal z osmi otazek,
které se vztahovaly na téma, jak probiha na dané skole prevence kyberSikany, zda
maji informace o efektivnosti prevence, zda je zajem o prednaSky ize strany
rodi¢li a zda se pedagogickym pracovniklim zéci svéfuji, pokud se stanou obéti
kyberSikany. Otazky do rozhovoru byly stanoveny na zékladé¢ vyzkumnych

otazek, které znéji:

1) Je skola aktivni, co se ty¢e informovanosti zaki o kyberSikané?
2) Déla skola néco o poucenosti nejen zaku Skoly, ale také jejich rodica?
3) Ziskava Skola n&jakou formou zpétnou vazbu od zakd o efektivnosti

prevence?

Rozhovor jsem vedla na vybranych zakladnich skolach s metodiky prevence
a jednim vychovnym poradcem. Se souhlasem respondentli jsem naSe rozhovory
nahravala na mobilni telefon. V ptipadé, Ze respondent nesouhlasil, piepisovala
jsem doslovné odpovédi na papir. VSechny rozhovory probihaly v prostorach dané
Skoly. Prostfedi, ve kterém se rozhovory uskuteCnily, bylo tiché a klidné.
Rozhovory probihaly v soukromi, kromé jednoho, ktery probihal ve sborovné
za pritomnosti tfech dalSich osob. Na dvou Skol4ch jsem se dozvédéla podrobny
vycet preventivnich aktivit. Ze tfeti Skoly jsem ziskala informace spiSe okrajové.

Kazdy rozhovor trval primérné 10 minut.

Hlavni i dopliikové vyzkumné Setieni prob&éhlo anonymné a to se souhlasem
fediteld jednotlivych zdkladnich Skol. Vyzkum probihal od prosince 2017
do unora 2018.

Charakteristika vyzkumného vzorku

Vyzkumnym vzorkem se stali Zaci druhého stupné tii vybranych zakladnich

Skol v okrese Svitavy. Konkrétn€ jsem se zaméfila na sedmé a osmé ttidy, které
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reprezentuji stied druhého stupné zakladniho vzdélavani. Hlavnim divodem pro
volbu tohoto rozmezi tfid je skutecnost, ze rizikovym chovanim jsou nejvice
ohrozeny déti v obdobi povinné Skolni dochazky na druhém stupni zékladnich
Skol. Kybersikana je o to vice rizikovym faktorem pii dospivani, jelikoz déti
Vv obdobi dospivani ve velké mife pouzivaji informacni technologie jako zakladni

prosttedek pro komunikaci s vrstevniky.

Dotaznikového Setfeni se zcastnilo celkem 156 zaki. Z toho 66 divek a 90
chlapct (viz Tabulka €. 1). Vyzkumného Setfeni se zucastnilo celkem 6 tfid.
Z kazdé Skoly to byla jedna 7. a jedna 8. tfida. Jak uz jsem vySe zminila,
vyzkumné Setieni jsem realizovala na vybranych zakladnich $kolach v okrese
Svitavy. Oslovila jsem 7 feditelt zakladnich Skol. Celkem se mi ozvali 3 feditelé,
Z nichZ dva souhlasili a svolili, abych u nich na Skole realizovala vyzkum. Jedna
Skola odmitla a zbylé neodpovédely. Posledni Skolu jsem navstivila osobné a pan
teditel souhlasil, abych u nich provedla vyzkumné Setfeni. Pro zachovéni

anonymity nebudu jednotlivé Skoly jmenovat.

Stru¢néd charakteristika jednotlivych Skol z hlediska pracovnikl, kteti se

ur¢itym zptisobem podileji na realizaci prevence, poradenstvi ¢i inkluze:

Zakladni Skola €. 1 — V této Skole ptisobi metodik prevence, vychovny poradce,

koordinator inkluze, specialni pedagog, psycholog a asistenti pedagoga.

Zakladni Skola ¢. 2 — Zde plisobi metodik prevence, Skolni psycholog, asistent

pedagoga, Skolni asistenti, vychovna poradkyné a specialni pedagog.

Zikladni Skola ¢. 3 — Vtéto Skole pracuje vychovnd poradkyné, Skolni

psycholog, specidlni pedagog, koordinator inkluze a asistenti pedagoga.

Vsechny tii Skoly jsou, co se ty¢e zaméstnancli zamétujicich se na prevenci
a podobné aktivity, téméf totozné. Pouze u Zakladni Skoly €. 3 ¢innosti metodika

prevence vykondva specialni pedagog.
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5.2 Analyza vysledki

Vysledky z vyhodnocovani dotazniki jsou zndzornény v nasledujicich
tabulkach. Jsou zobrazeny v relativnich i absolutnich ¢etnostech a jsou doplnény
0 slovni komentatr. Vysledky z vyhodnocovani rozhovorti jsou nejprve shrnuty
zvlast k jednotlivym Skolam. Na zavér analyzy vysledkli jsem porovnala

rozhovory ze vSech tii Skol a také vysledky z dotaznikového Setieni a rozhovoru.
Analyza dotazniki

V uvodu dotazniku jsem zjist'ovala zakladni tdaje o respondentovi. Byly jimi
informace o pohlavi a o tfidé, kterou respondent navstévuje, abych si utvofila
alesponn zékladni predstavu o genderovém a tfidnim rozlozeni vyzkumného

vzorku. Celkem bylo respondenti 156 (z toho 66 divek a 90 chlapci).

Tabulka €. 1 — Pocet divek a chlapct

Z.4kladni Divky Chlapci Celkem
Skola Pocet % Pocet % Pocet %
ZS & 1 27 50,9 26 49,1 53 34
7S ¢.2 20 38,5 32 61,5 52 33,3
7S &.3 19 37,3 32 62,7 51 32,7
Celkem 66 423 90 57,7 156 100

Tabulka €. 2 — Pomér trid

Zakladni 7. tiida 8. tiida Celkem
Skola Pocet % Pocet % Pocet %
7S ¢. 1 27 50,9 26 49,1 53 34
7S ¢.2 25 48,1 27 51,9 52 33,3
7S8¢.3 33 64,7 18 35,3 51 32,7
Celkem 85 54,5 71 455 156 100

Ze Zakladni Skoly €. 1 se dotaznikového Setieni zic€astnilo celkem 53 Zzaka
(z toho 27 ze 7. tiidy a 26 z 8. tfidy) a celkem 27 divek a 26 chlapci. Ze Zakladni
Skoly €. 2 to bylo 52 zakt (z toho 25 ze 7. tiidy a 27 z 8. tfidy) a celkem 20 divek
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a 32 chlapct. A ze Zakladni Skoly €. 3 to bylo celkem 51 zaku (z toho 33 ze 7.
ttidy a 18 z 8. tfidy) a celkem 19 divek a 32 chlapct.

Tabulka €. 3 — SlySel/a jsi nékdy o kyberSikané?

Slysel/a jsi ano ne Celkem
nékdy o
Podet % Pocet % Pocet %
kyberSikané?

ZS & 1 53 100 0 0 53 34
7S ¢.2 52 100 0 0 52 33,3
7S &.3 50 98 1 2 51 32,7
Celkem 155 99,4 1 0,6 156 100

U této otazky jsem zjistovala povédomi respondentti o kybersikane. U vétSiny
odpovédi prevazovaly kladné odpovédi. Pouze jeden jediny respondent uvedl, ze
nikdy neslysel o kybersikan¢, byl jim chlapec ze 7. tfidy. Pocet odpovédi ano byl

u vSech Skol takika vyrovnany.

Tabulka ¢. 4 — Kde jsi o kyberSikané slySel/a?

Kde jsio
kybersikané Ve skole Od rodica Od kamaradi Z televize
slySel/a?
z8¢. 1 38 10 9 3
7S ¢.2 50 20 9 30
78¢.3 43 6 8 23
Celkem 131 36 26 56

U otazky ,,Kde jsi o kybersikané slysel/a?* méli respondenti moznost
zaSkrtnout vice odpovédi. Jak lze jiz z tabulky vidét, Zaci nejcastéji odpovidali, Ze
o kybersSikané slySeli ve skole ato celkem 131krat. Druhou nejcastéjsi odpovedi
bylo, ze o kybersikané slyseli z televize, kterou zminilo celkem 56 respondentt.
36 respondentll odpovédélo, ze maji informace od rodicu a 26 respondentd
uvedlo, Ze o kyberSikané slySeli od kamaradii. Z téchto vysledka Ize usoudit, Ze
vliv Skoly je nezanedbatelny, jelikoz zaci druhého stupné maji o problematice

kyberSikany informace predevs§im ze Skoly. U kategorie ,,od rodicii* jsem
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ocekavala castéjsi odpovedi, nez pouhych 36. Otazka ,,Kde jsi o kybersikané
slysel/a?* méla krom uvedenych odpovédi také moznost volby ,,jiné odpovedi*,
kterou vyuzilo celkem 5 respondentd, z toho 3 divky a 2 chlapci, ktefi uvedli, ze
se 0 kybersikané dozveédéli na internetu. Odpovédi se u divek a u chlapctu nijak
zvlast’ neliSily. Na vsSech skolach se odpovéd ve skole stala tou nejcCastéjsi.
Zajimavé vysledky ma moznost odpovédi z televize. Tu na Zakladni $kole ¢. 1
zaskrtli pouze 3 respondenti, na rozdil od toho na Zakladni $kole €. 2 to bylo
dokonce 30 respondentii a na Zakladni Skole €. 3 tuto moZnost zvolilo 23

respondentt.

Tabulka & 5 - Rekl ti nékdo z utitelského sboru, co mas délat, pokud se

setkas s kyberSikanou? Co ti poradil?

Rekl ti nékdo ano ne Celkem
Z ucit. sboru,
co mas délat,
pokud se Pocet % Pocet % Pocet %
setkas
s kybers.?
7S ¢. 1 32 60,4 21 39,6 53 34
7S ¢.2 40 76,9 12 23,1 52 33,3
7S ¢.3 32 62,7 19 37,3 51 32,7
Celkem 104 66,7 52 33,3 156 100

Touto otazkou jsem zjistovala, zda zakim ne€kdo z ulitelského sboru tekl,
€0 maji délat, pokud se setkaji s kyberSikanou. Na tuto otazku odpovédelo celkem
104 respondentti, ze ano. Ztoho bylo 61 chlapci a 43 divek. Celkem 52
respondentl uvedlo, ze jim nikdo z ucitelii o tom, co maji v pfipadé kybersSikany

délat, nic nerekl. Z toho bylo 29 chlapcti a 23 divek.

Na Zakladni $kole ¢. 1 respondenti uvedli, ze je ucitelé informovali v 60,4 %.
Na Zakladni Skole €. 2 kladné odpovédi dosahly az na 76,9 % a na Zakladni
Skole ¢. 3 kladné odpovédélo 62,7 %. Na vSech Skolach prevladaly kladné

odpovédi a to ve vyrovnaném poctu. Pouze Zakladni Skola €. 2 nad zbylymi

dvéma vynikala.
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Otazka ,Rekl ti nékdo z ucitelského sboru, co mds délat, pokud se setkas
S kybersikanou?“ byla doplnéna o podotazku ,,Co ti poradil?. Jednoznacné
nejcastéji respondenti uvadéli, ze jim ucitelé doporucili, aby v piipadé, Ze se
setkaji s kKyberSikanou, to ihned nahldsili nékomu dospélému, uciteli ¢i rodicim.
Takto odpovédélo celkem 64 respondentli. Celkem 10 respondentti uvedlo, Ze jim
ucitelé¢ tekli, aby to nahlasili na policii. 8 respondenti uvedlo, Ze si maji
zablokovat uzZivatele a 5 respondentil uvedlo, ze si maji davat pozor, co davaji
na internet, predevsim pak nezverejniovat na internetu soukromé fotky a osobni

informace.

Tabulka €. 6 - Byl/a jsi ve Skole nékym poucen/a, jak se bezpe¢né chovat na

internetu?
Byl/a jsi ve ano ne Celkem
Skole nékym
poucen/a, jak
se bezpetné Pocet % Pocet % Pocet %
chovat na
internetu?
7S ¢. 1 45 84,9 8 15,1 53 34
7S ¢.2 50 96,2 2 3,8 52 33,3
7S ¢.3 46 90,2 5 9,8 51 32,7
Celkem 141 90,4 15 9,6 156 100

Sprevenci kyberSikany tzce souvisi také zdsady bezpecného chovani
na internetu. Pokud déti budou tyto zdsady =znat, existuje pak véEtsi
pravdépodobnost, Ze se minimalizuje Sance, Ze se stanou obéti kyberSikany. V této
otazce jsem se zameéfila pravé na skuteCnost, zda byli Zaci ve Skole pouceni
0 bezpeéném chovani na internetu. Celkem 90,4 % zakt uvedlo, ze byli uciteli
pouceni, pouhych 9,6 % uvedlo, ze ne. | vtomto pifipadé¢ na vSech Skolach
pievazovaly kladné odpovédi. Pouze 10 chlapct a 5 divek uvedlo, Ze je ucitelé

neinformovali.

Zde mé vysledky ptekvapily, pfedev§im srovname-li je s vysledky piedchozi

otazky. Lze predpokladat, Ze v rdmci prevence kyberSikany budou Zaci ve stejné
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mife informovani o zasadach bezpe¢ného chovani na internetu a také o tom, jak se

zachovat, pokud se setkaji s kybersikanou.

Tabulka €. 7 - Setkal/a ses nékdy s kybersikanou?

Setkal/a ses ano ne Celkem

nékdy

s kybersikano Pocet % Pocet % Pocet %

u?

ZS¢. 1 7 13,2 46 86,8 53 34
75¢.2 9 17,3 43 82,7 52 33,3
7S ¢.3 4 7,8 47 92,2 51 32,7
Celkem 20 12,8 136 87,2 156 100

Otazku, zda se respondenti n¢kdy setkali s kybersikanou, zodpovédélo celkem

20 zakt kladné. Zbyvajicich 136 zakt uvedlo, Ze se jesté nikdy s kyberSikanou

nesetkali. Pocty v jednotlivych Skolach byly opét vyrovnané. Dle vysledkl je

ziejmé, Ze se s kyberSikanou cCastéji setkaly divky (celkem 14krat). Chlapci

odpovéd’ ano uvedli celkem 6krat.

Tabulka €. 8 - Pokud ANO, dokazal/a sis se vzniklou situaci poradit? Pokud

NE, védél/a by sis s tim rady?

Setkali se s Nesetkali se s Celkem
Dokazal/a sis kybersikanou kybersSikanou
se vzniklou Dokéazali | Nedokaz
Dokazali | Nedokéz ) ) )
situaci poradit? | ) ) by si alibysi | Pocet %
si poradit ali ) )
poradit poradit
7S¢ 1 6 1 31 15 53 34
75¢.2 9 0 36 7 52 33,3
7S ¢.3 4 0 33 14 51 32,7
Celkem 19 1 100 36 156 100

Otazka ¢. 8 navazuje na otazku ¢. 7. Zrespondentl, ktefi se setkali

s kyberSikanou, si nedokazala se vzniklou situaci poradit pouze jedna divka. 13

divek a 6 chlapct si poradit dokdzalo. Ztéch, ktefi se doposud nesetkali
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s kybersikanou, se 100 respondentii domniva, Ze by si v takové situaci dokazalo
poradit. 36 respondenttl je presvédceno, ze pokud by se setkali s kyberSikanou, tak

by si nevédéli rady.

Tabulka €. 9 - Existuji organizace mimo $kolu, které ti mohou pomoci, pokud

se setkas s kyberSikanou. Znas nékteré?

Znas nekteré ano ne Celkem
organizace,

které ti mohou | Pocet % Pocet % Pocet %
pomoci?
7S ¢. 1 16 30,2 37 69,8 53 34
7S ¢.2 29 55,8 23 442 52 33,3
78¢.3 16 31,4 35 68,6 51 32,7
Celkem 61 39,1 95 60,9 156 100

U posledni otazky jsem se zaméfila na to, zda zaci znaji n€které organizace,
u kterych by mohli hledat pomoc. Celkem 60,9 % uvedlo, Ze Zzaddnou takovou
organizaci nezna. Zaci asto odpovidali, Ze urcité néjaké organizace existuji, ale

nemohou si na Zadnou vzpomenout.

Na Zakladni Skole €. 1 celkem 12 zakt uvedlo Linku bezpeci, 1 zék Policii
CR a 3 7aci internetovou stranku. Na Zakladni $kole & 2 si na Linku bezpei
vzpomnélo dokonce 22 Zaki a Policii CR uvedlo 11 Zz4kd. Na Zakladni $kole ¢&. 3
uvedlo Linku bezpeéi 8 zaka, 12 zaka Policii CR, 1 zak nizkoprahové zafizeni

a 1 zak sttedisko vychovné péce.

Pouze na Zakladni Skole ¢. 2 vice neZ polovina dotazovanych nékterou
organizaci znala a dokazala uvést jeji konkrétni nazev. Ve zbylych dvou skolach
dotazovani ve vétSin€ ptipadli Zadnou organizaci neznali. Linku bezpeci 1 Policii

CR ¢&ast&ji uvadéli chlapci.
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Analyza rozhovoru
Zakladni skola ¢. 1

Na této Skole metodik prevence spatfuje moznosti Skoly piedevSim
vV informovani déti. Aby véd€ly, co to kyberSikana je ajakym nastrahdm
na internetu  mohou celit. U otdzky ,,Co konkrétné délate pro prevenci
kybersikany? “ jsem se dozvédéla, ze jako Skola izce spolupracuji s pedagogicko-
psychologickou poradnou. Ttidni ucitelé maji nové zavedené tiidnické hodiny
a kazdy z tfidnich ucitelti vlastni seznam okruhl prevence rizikového chovani
s &asovym rozsahem, po ktery je potieba se danému tématu vénovat. Skola dale
vyuziva preventivnich programli a na téma Sikana a kyberSikana je zaveden
specialni program na prvnim stupni. Pro 4. a 5. tfidy je tento program povinny, ale
pokud je potieba, aplikuji ho i v jinych tfidach. V neposledni fadé se Skola
zapojuje do hudebniho programu Abrakamuzika, ve kterém bylo v lofiském roce
téma ,,online pripojeni a nebezpeci online zivota*“, do které¢ho se zapojila cela
Skola. Tento program byl zvlast’ pfizplisoben pro prvni stupen a zvlast’ pro druhy.
Z rozhovoru jsem se dale dozvéd¢la, ze na této Skole prevence probiha pribézné
apredevSim podle potieby. Prevence probihd formou tfidnickych hodin,
prostfednictvim programi pedagogicko-psychologické poradny ¢i napiiklad
formou hudebniho programu Abrakamuzika. Zpétnou vazbu od Zzékid
0 efektivnosti prevence Skola zddnou nemd. Z dostupnych informaci se Zaci
ucitelim s problémem kybersSikany spiSe nesvéifuji a informace o problémech
zaki s kyberSikanou se do Skoly dostavaji spiSe prostfednictvim rodict zaku.
Skola rodi¢e informuje predevsim o tom, jaké akce realizuji na téma kybersikana,
ale jelikoz rodi¢e zaku této $koly nejevi o osvétové pirednasky zajem, tak pro né

Skola zadné ptednasky neporada.
Zaver:

e Skola je aktivni, co se ty&e informovanosti zakil o kybersikang.

e Skola se snaZi rodi¢e 74kt informovat o $kolnich aktivitach, co se tyce
problematiky Sikany a kyberSikany, ale osvétové prednasky na téma
kybersikany pro n¢ nepotada.

o Skola od zakli neziskava zadnou zpétnou vazbu, co se tyce efektivnosti

prevence.
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Zakladni skola ¢. 2

Zde metodik prevence spatfuje moznosti Skoly predevS§im ve vyhledavani
preventivnich programii, které by Skola mohla realizovat. Kli¢ové je predevsim
zminovat se o tématu kyberSikany ve vyucovani. Mluvit o tom se zaky, aby si
V piipadg, Ze se stanou obéti nebo piihliZejicimi, dokazali se situaci poradit. Skola
si prubézné vybird z nabidky preventivnich programt, které nasledné realizuje.
Ptred dvéma lety ve Skole probéhla akce, ptfi které¢ sami zaci pfipravili na téma
kybersikany vlastni program. Ti pak ve vSech tfidach prezentovali toto téma pred
ostatnimi spoluzdky — ,méli nachystané ruzné scénky, kdy sehrdvali konkrétni
pripady, které se mohou stat, rozdavali spoluzakiim letacky “. Prevence na Skole
probiha prubézné (pfedevsim v hodinach obcanské vychovy). Nejcastéji ma
prevence podobu besed, kde mohou zéci sdilet vlastni zkuSenosti ¢i napiiklad
V hodinach ceského jazyka vyuzivd pani ucitelka techniku volného psani pravé
na téma kyberSikany, kdy se zdci mohou vyjadfovat k tomu, co o kyberSikané
védi nebo zda védi, kde hledat pomoc. Pravé ono volné psani lze povazovat
za zpétnou vazbu o efektivnosti prevence kyberSikany. Konkrétné na zpétnou
vazbu se viak $kola nezaméfuje. Zaci se na této zakladni $kole chodi svéfovat
ucitelim, pokud se setkaji s kyberSikanou. AvSak Skola pozoruje, Ze pocet
nahlaSenych ptipadt oproti diivéjsku klesd. Co se tyce informovanosti rodict, tak
Skola ma ptfimo na svych webovych strdnkdch v Minimdlni preventivnim
programu popsany postup pro feSeni kyberSikany, ktery je dostupny vSem
rodi¢im zaki. Skola se pokousela nabizet rodi¢iim osvétové piednasky, aviak
zdjem ze strany rodi¢d nebyl zadny. Konkrétné pro rodi¢e tedy Skola zadné

besedy nepotada.
Zaver:

e Skola je aktivni, co se ty¢e informovanosti zaki o kybersikang.

e Skola vynalozila usili o pofadani osvétovych prendsek pro rodice, ti
vSak neprojevili zajem.

e Na ziskéani zpétné vazby se Skola cilené nezaméiuje, ovSem za zpétnou

vazbu lze povazovat volni psani v hodinach ¢eského jazyka.
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Zakladni skola ¢. 3

Zde skola spatifuje moznosti predevSim v piednaskach, které poradaji.
V hodinéach Informatiky se ucitelé zamétuji na nebezpeci kyberSikany a internetu.
Také v hodindich Vychovy ke zdravi je jednim =z hlavnich témat praveé
kybersikana. Prevenci Skola realizuje pravidelné ve vyucovacich hodinach a také
podle potieby, pokud se vyskytne néjaky problém. Vyuzivd k tomu prednasky
¢i se téma kyberiSkany probira pravé béhem vyuky a tfidnickych hodin. Zpétnou
vazbu Skola od zakl ziskava pomoci dotaznikl, které jim dava vzdy jednou
zarok. Tyka se to celé Skoly, kromé prvni a druhé tfidy, ve kterych je zpétna
vazba ziskavéna Ustni formou. Svéfit se ucitelim piichdzeji nejen Z4ci, ale Casto
také jejich kamaradi. Skola rodi¢e informuje o tom, pokud se vyskytne né&jaky

problém, ale besedy pro n€ neporada, jelikoz o n€ neni ze strany rodict zajem.
Zavér:

e Skola je aktivni, co se ty¢e informovanosti zaki o kybersikang.

e Skola informuje rodiée zakii, pokud se vyskytne n&jaky problém, ktery
je potieba fesit. Osvétové besedy pro né nepoiadad, jelikoz o né neni
zajem.

o Skola ziskdvd od zakdi zpétnou vazbu o efektivnosti prevence

kazdoro¢né€ pomoci dotaznik.
Shrnuti rozhovori

Z rozhovort lze mozZnosti Skoly vramci prevence kyberSikany shrnout

nasledovné:

e Informovat zaky prubézné o problematice,
e Spolupracovat s odborniky — napt. s pedagogicko-psychologickou
poradnou, Policii CR, apod.

e Realizovat preventivni programy a osvétové prednasky pro zaky.

VSechny tii zdkladni Skoly jsou V rdmci prevence aktivni. VSechny organizuji
pfednaSky, vyuzivaji riznych preventivnich programii a informuji své zaky
0 problematice kyberSikany. Z vysledki je patrné, ze zadna Skola nepotada

osvetoveé prednasky pro rodie zakl a to predevSim z divodu, ze o né€ ze strany
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rodi¢t neni zajem. Zpétnou vazbu od zakl cilen¢ ziskava pouze jedna zakladni

skola.

Porovname-li vysledky dotazniki a rozhovorti u vyzkumné otazky, zda je

Skola aktivni v informovani zakl o kybersikang, tak:

o 84 % zakl uvedlo, Ze se o kybersikané¢ dozveédélo prave ve skole,

e 90,4 % zaki odpovédelo, ze je ve Skole sezndmili s tim, jak se bezpecné
chovat na internetu,

e 06,7 % uvedlo, ze jim ve Skole n€kdo sd¢lil, co maji podniknout, pokud se

setkaji s kyberSikanou.

Vysledky lze interpretovat zptisobem, Ze Zaci ve vétsiné piipada byli na vSech
Skolach o problematice kyberSikany informovani. Preventivni aktivity Skol jsou

tedy Uspésné a shoduji se s informacemi od metodikil prevence.

5.3 Diskuze

H1: Vice jak 80 % Zaku bylo informovano uciteli o kybersikané.

Stouto hypotézou souvisela otazka ,Kde jsi o kybersikané slysel/a? .
Z odpovédi je zieymé, ze 84 % zakl o kyberSikané slySelo ve Skole. Pravé tato
odpovéd’ byla u této otdzky nejfrekventovanéjsi. Hypotézu H1 ovéfovala také
otazka &. 5 ,Rekl ti nékdo z ucitelského sboru, co mds délat, pokud se setkas
S kybersikanou?. Vysledky odpovédi jsou znazornény v Tabulce & 5 (viz
Analyza vysledkit), kde se dozvidame, ze 66,7 % zakt uvedlo, Ze byli seznameni
S postupem, co maji d€lat v piipad¢, Ze se setkaji s kyberSikanou. Posledni otazka,
ktera ovétovala tuto hypotézu, se zamétovala na to, zda byli Zaci ve Skole pouceni
0 tom, jak se bezpecné chovat na internetu. Vysledky jsou zaznamendny
v Tabulce €. 6 (viz Analyza vysledkii), kterd znazoriuje, ze celkem 90,4 % zakt

bylo nékym ve §kole informovano.

Zavér k H1: Ze zjiSténych udaji vyplyva, ze celkem 84 % respondentl slySelo
0 kybersikan¢ ve Skole, 66,7 % respondent bylo uciteli pouceno o tom, jak se
zachovat, pokud se setkaji s kyberSikanou a 90,4 % bylo ve Skole informovano

0 bezpecném chovani na internetu. Hypotézu H1 tedy pFijimam.
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H2: Zaci, kteFi jiz byli seznameni s problematikou kybersikany, si dokazali
spiSe poradit v pripadé, Ze se s kyberSikanou setkali, nezZ Zaci, kteri

informovani o kyberSikané nebyli.

Hypotézu H2 zkoumaly otazky ¢. 5, 7 a 8. Tato hypotéza byla statisticky
testovana a ovéfovala zavislost mezi znalosti problematiky kyberSikany
a schopnosti poradit si v piipadé setkani s kyberSikanou. K ovéfeni byla stanovena

nulova a alternativni hypotéza:

H20: Mezi informovanosti zakli o kyberSikané a jejich schopnosti

si s kybersikanou poradit neni zadna statisticky vyznamna zavislost.

H2A: Mezi informovanosti zadki o kyberSikané a jejich schopnosti

si s kyberSikanou poradit existuje statisticky vyznamna zavislost.

Jako testové kritérium jsem zvolila Test dobré shody pro ¢tyfpolni tabulku
a hladinu vyznamnosti 0,05. Zasadni idaje pro vypocet testového kritéria jsou

uvedeny v nasledujici tabulce.

Tabulka €. 10

) Setkali se s kyberSikanou
Seznamenl
) Dokézali Nedokéazali Celkem %
s problematikou | ) % ) ) %
si poradit si poradit
Ano 13 68,4 0 0 13 65
Ne 6 31,6 1 100 7 35
Celkem 19 100 1 100 20 100

Vypocitala jsem hodnotu testového kritéria XZ = 1,955 a vysledek nésledné
porovnala s kritickou hodnotou. Pii porovnani vypocitané hodnoty s piislusnou
kritickou hodnotou zvoleného testového kritéria xz(o,og,) (1) = 3,841 jsem dospéla
k zavéru, ze vypocitana hodnota xz (1,955) je mensi nez kriticka (3,841), a proto

prijimam H° a zamitdm H” na hlading vyznamnosti 0.05.

Zaveér k H2: Jsem si védoma toho, ze by statisticky test chi-kvadrat mél byt pouzit
pii vétsim vzorku, ale jelikoz jsem hypotézu H2 chtéla ovéfit, tak jsem i pies

to tento test pouzila. Podle zjisténych udaja jsem dospéla k zavéru, ze nelze
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stanovit jednotny ndzor na existenci vztahu mezi informovanosti Zzakt
0 kybersikan¢ a schopnosti poradit si s kyberSikanou, pokud se sni setkali.

Hypotéza H2 byla vyvracena.

H3: Vice jak 50 % Zzakl zna nékteré organizace, které pomahaji obétem
kybersikany.

Posledni hypotézu ovétovala otazka €. 9, ktera znéla: ,,EXiStuji organizace
mimo Skolu, které ti mohou pomoci, pokud se setkas s kybersikanou. Znas

nékteré?. Vysledky jsou vyobrazeny v Tabulce ¢. 9 (viz Analyza vysledkit).

Ze zjisténych udaji vyplyvd, Ze celkem 61 respondentii zna nékteré
organizace, které pomahaji obétem kybersikany. Oproti tomu 95 jich odpovédélo,

ze Zzadnou neznaji nebo si nedokdzou vzpomenout na jeji nazev.

Zavér k H3: Celkem 39,1 % respondentii znad konkrétni organizace a 60,9 %
respondentli nezna organizace, které pomahaji obétem kybersikany. Hypotéza H3
byla tedy vyvracena. Tento zavér si lze vysvétlit na zaklad¢é skuteCnosti, ze
vétSina respondentl uvedla, Ze se prozatim piimo S kyberSikanou nesetkala a tudiz
tato informace nebyla v centru jejich zajmu. Dokazuje to také fakt, Ze Zaci
v odpovédich Casto uvadéli, Ze urcité n¢jaké organizace existuji, ale nedokdzou si

na zadnou vzpomenout.
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ZAVER

Diplomova prace se veénovala relativné novému fenoménu kyberSikany.
Konkrétné tomu, jaké moznosti v ramci prevence kyberSikany maji zakladni
Skoly. Diplomova prace byla rozdélena na teoretickou a praktickou ¢ast.
Teoreticka cast obsahovala Ctyfi kapitoly, které se zaméfovaly na téma Sikany,
kybersikany, prevence kyberSikany a v neposledni fad¢ na téma charakteristiky
zakl druhého stupné zakladni Skoly. Cilem teoretické ¢asti bylo popsat teoreticky
zaklad Sikany a kyberSikany a také prevenci kyberSikany nejen na poli Skoly, ale

také moznosti prevence v ramci rodiny.

Cilem empirické ¢asti bylo zmapovat moznosti Skoly v oblasti prevence
kybersikany u zadkt zakladniho vzd€lavani, které jsou timto fenoménem nejvice
ohroZeni a zdroven zjistit, jak prevence kyberSikany na vybranych zakladnich
Skolach probihd. Vyzkumné c¢ast diplomové prace, kterd je obsazena v paté
kapitole, obsahuje vysledky Setfeni, z které¢ho vyplyva, Ze vice nez 80 % zaku
bylo na své Skole informovano o kyberSikané. Z vysledki je patrné, Ze nejcasteji
jsou ve Skolach realizovany preventivni programy a piednasky na téma
kybersikany, Ze prevence na Skolach probihd pribézné v ramci hodin obcanské
vychovy, tfidnickych hodin, apod. Vysledky vyzkumného Setfeni dale
demonstruji, ze zaci se o kyberSikané dozvidaji nejCastéji ze $koly a z televize.

Pouze 12,8 % respondentii uvedlo, Ze se uz nékdy setkali s kyberSikanou.

Metodici prevence ve vSech Skolach zastavaji nazor, ze je dilezité Zaky o této
problematice informovat, aby Zaci nepovazovali internet pouze jako zdroj zabavy,
ale aby si také uvédomovali jeho hrozby. Ukazalo se, ze vSechny oslovené Skoly
jsou aktivni, co se tyce preventivnich ¢innosti. Vysledky rozhovorti demonstruji,
ze ani jedna Skola nepotfaddd osvétové akce pro rodiCe na téma kyberSikany
z diivodu neexistujiciho zajmu ze strany rodici o takovéto prednasky. Pouze jedna
Skola se cilen¢ zamétuje na ziskani zpétné vazby o efektivnosti prevence od zakd,
a to pomoci dotaznikid. Jedna Skola neziskava zpétnou vazbu zadny zplsobem
a uposledni se za zpétnou vazbu dé povazovat tzv. volné psani v ramci hodin

¢eského jazyka.

Za kli¢ovou povazuji pravé informovanost zakl, aby v pfipadé¢, ze se setkaji

s kybersikanou véde¢li, jak se zachovat a na koho se mohou obratit. Také osoby
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preventivné pusobici by mély byt dostatecné informovany o moznych rizicich
chovéni, tedy také o problematice kybersSikany. Je dulezité vnimat tento jev jako
vysoce rizikovy a nepodceniovat ho. I pfes to, ze neni v silach nikoho z nés tento

jev zcela odstranit, je dulezité se ho snazit co nejvice eliminovat.
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Priloha 1

Dotaznik

Ttida: sedma — osma Pohlavi: divka — chlapec

Slysel/a jsi nékdy o kyberSikané? ANO NE

Kde jsi o kybersikan¢ slysel/a?

a) Ve skole
b) Od rodica
¢) Od kamaradu
d) Ztelevize
e) Jina odpoved:

Rekl ti ndkdo z ugitelského sboru, co mas délat, pokud se setkas s kybersikanou?
ANO
Co ti poradil?

NE

Byl/a jsi ve skole nékym poucen/a, jak se bezpecné chovat na internetu?
ANO NE
Setkal/a ses nekdy s kyberSikanou?

ANO NE

Pokud ANO, dokazal/a sis se vzniklou situaci poradit? Pokud NE, védél/a by sis
S tim rady?

Mimo Skolu existuji 1 organizace, které ti mohou pomoci, pokud se setkas
s kybersikanou. Znas nékteré?
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Priloha 2
Rozhovor s metodikem prevence ¢. 1

1) Jaké vidite moZnosti/co miZete vy, jako $kola, délat pro prevenci
kybersikany?

Tak urcitée jenom se neustdle zminovat o tom, co to ta kybersikana je a to spis uz

by to svazovalo nebo sklanélo se k té druhé otdazce, co jako délame. No proste, aby

ty deti vedely, co to ta kybersikana je, jaké je cekaji nastrahy na internetu nebo

na socialnich sitich a nejenom na socialnich sitich, s mobilem a s tabletama. Oni

S tim hodné pracuji, aby si uvédomili, Ze to neni jenom, Ze si hraji hry, Ze si tam

jenom povidaji s nekym, ale Ze co to miize obnaset i néco negativniho.

2) Co konkrétné délate pro prevenci kybersikany?

Konkrétne delame to, zZe v kazdé tride jsou jednak tridni ucitelé, kteri by se meli
zminovat o kybersikané, stejné jako i o ostatnich clancich rizikového chovani,
protoze ted od ctvrté tridy nahoru mame tridnické hodiny a kazdy ucitel ode me
dostal, jako od metodika prevence, takovy papir, kde jsou vypsané jednotlivé
druhy rizikového chovani a kolik ¢asu nebo hodin by se mélo vénovat jednotlivym
rizikovym chovanim, aby na to byli Zdci upozornéni, aby si otom s tim tiidnim
ucitelem popovidali. Potom jeste spolupracujeme hodné s pedagogicko-
psychologickou poradnou v Usti nad Orlici a porddime s kazdou tridou
preventivni programy. A co se tyka Sikany a kybersikany tak mame tady ten
specidlni program zaméren na prvnim stupni, je to myslim 4. 5. trida, ale
podrizujeme to potrebam té tridy. TakzZe tridni ucitel i kdyby ve druhé tiide zjistil,
ze by byla potreba trosku se venovat kybersikané, ze by k tomu uz déti mohly mit
sklony, tak to zaradime i v té druhé tride, ale ta 4. a 5. tida to je dané povinneé.
No a potom chodivame na takové hudebni programy, jmenuje se to
Abrakamuzika, zrovna v lorniském roce to bylo pro celou Skolu zaméreno taky
na tady ty online pripojeni a nebezpeci tady toho online Zivota, méli to zvlast
prizpusobeny pro prvni stupen, aby to pochopili a zvldst pro druhy stupen.

V loniském roce tady tim prosli vsichni Zaci.

3) Jak ¢asto probiha prevence o kybersikané?

Je to spis pribezne, ale hlavné pokud je potreba. Kdyz citime, Ze se k nécemu

schyluje, tak se o tom zminime.
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4) Jakou formou?

Ve tridnickych hodinach, potom jsou to ty programy pedagogicko-psychologkcé
poradny a potom treba, jak jsem Fikala uz, ten hudebni program. Porddd to

Abrakamuzika. TakzZe i takové akce mimo skolni budovu.

5) Mate néjakou zpétnou vazbu od Zakid, co se tyce efektivnosti
prevence?
To nemame. Ale kdyz se néco objevi, tak se déti ptame, zda je to lepsi, dal ti pokoj
nebo néco, takze spis takhle rozhovorem ne cilenym, ale Ze se nékde potkame
na chodbé nebo Si V télocviku nékoho vytihnu a ptam se, zda se to zlepsilo,
nezlepsilo a co rodice na to, takze spis jenom rozhovorem, ale organizované tieba
dotazniky to ne.
6) Prisel se nékdy néjaky Zak svérit s tim, Ze je obéti kybersikany nebo Ze
se to nékomu ve tiidé déje?
Zaik jako takovy, co vim, tak nepiisel, ale spi§ si postézoval doma rodiciim
arodice psali do skoly. Vétsinou oslovuji takhle pana reditele, takze pres rodice

se to dostava k nam do skoly a pak uz jsme to zacali samozrejmé resit.

7) Informujete také rodice o problematice kybersSikany? Poiadate pro né
napriklad néjaké prednasky ¢i besedy na toto téma?

Neporadame nic pro rodice. Jediné co, tak jsme je informovali, Ze nase Skola se
zapojila do projektu Nenech to byt, takze rodice jsou s tim sezndameni, ale Ze
bychom néco navic jesté pro né to ne.

8) Pokud ano, je o tyto prednasky/besedy ze strany rodici zajem?

No tak to nevim. Ale nikdy nikdo z rodicii neprisel s tim, ze by o takové predndsky
mél zdjem.
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Piiloha 3
Rozhovor s metodikem prevence €. 2

1) Jaké vidite moZnosti/co miZete vy, jako $kola, délat pro prevenci
kybersikany?

Casto vyhleddvame preventivni programy v nabidkdch, je jich opravdu spoustu,

takze mame z ceho vybirat. Dale nam jesté chodi mailem nabidky, takze vybirame

také z nich. A ve vyucovacich hodindch se o kybersikané bavime primo s detmi.

A nejen ve vyucovani, ale i mimo, treba o tom, zda se setkali s kybersikanou

a snazime se, aby védeli, kde to resit a na koho se pripadné obratit.

2) Co konkrétné délate pro prevenci kybersikany?

A co konkrétné delame, tak na to jsem uz trochu odpovédéla. Klicové je mluvit,
mluvit a mluvit, aby vedéli, jak si s kybersikanou a nejen s ni poradit. Jak uz jsem
rekla, pak si také vybirame z nabizenych programii. Zhruba dva roky zpatky jsme
na skole meéli akci, kdy si sami zaci pripravili na téma kybersikany sviij viastni
program a chodili po celé skole, po tridach a prezentovali toto téma pred
ostatnimi spoluzaky. Meéli nachystané riizné scénky, kdy sehravali konkrétni
pripady, které se mohou stat, rozdavali spoluzdkiim letacky.. Celé to bylo hodne
interaktivni, takZe se i ostatni mohli zapojit a vice je to bavilo. Myslim, Ze to byl

program z Olomouce.

3) Jak ¢asto probiha prevence o kybersikané?

Prevence probiha spise priubeznée, nez ze bychom si predem stanovili, Ze ted se
tomu budeme venovat. KdyZz se na toto téma narazi, tak na to reagujeme
a probirame to se zdky. Hodné se tomu vénujeme tieba v hodinach obcanky, kdyz
je Vv televizi treba néjaky takovy pripad, tak ho pak probirame. Vénujeme se tomu
viastné pri kazdeé prileZitosti, kterd vznikne. Ve Skole resime také téma zavislost

na telefonu, to je hodné casté.

4) Jakou formou?

Casto poradame besedy, kde se napriklad sdili viastni zkusenosti. \ hodindch
Ceského jazyka s détmi hodné vyuzZivam techniku volného psani pravé na téma
kybersikany, kdy se K tomu mohou vyjadiovat. Tieba, co vi o kybersikané a kde
hledat pomoc.
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5) Mate néjakou zpétnou vazbu od Zakid, co se tyce efektivnosti
prevence?
No, to nemame. Moznd to volné psani Muize byt brano jako informace, co védi. Ale

konkrétné na zpétnou vazbu od zdikii se nezameérujeme.

6) PriSel se nékdy néjaky Zak svérit s tim, Ze je obéti kyberSikany nebo Ze

se to nékomu ve tiidé déje?
Ano a ne jednou. Ale mam pocit, Ze se to postupné snizuje. Drive jsme takové
pripady 7esili mnohem castéji. Myslim, Ze je to dané tim, zZe uz vice védi, jaké

nasledky by je cekali a Ze by se to hodné probiralo.

7) Informujete také rodice o problematice kyberSikany? Poiadate pro né
napriklad néjaké prednasky ¢i besedy na toto téma?

Nase skola ma primo v Minimalni preventivnim programu na webu Skoly popsany
postup pri Feseni pro rodice zakii. Ale konkrétné pro rodice zadné akce nemame,
oni o to ani zdajem nemaji. Pokouseli jsme se jim nabizet rizné besedy, v jednu
dobu jsme treba hodné resili sebepoSkozovani, ale kdyz se z celé skoly ozvali
jenom 4 rodice, tak to nemad smysl poradat. Jinak rodice jesté informujeme
pomoci Skolniho casopisu, ve kterém jsou informace, ze probehne prednaska na to
a to téma, ale to je spise, aby védeli, zZe se jejich dite miize takové prednasky

ucastnit.
8) Pokud ano, je o tyto pirednasky/besedy ze strany rodici zajem?

Neni.
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Priloha 4
Rozhovor s metodikem prevence ¢. 3

1) Jaké vidite moZnosti/co miZete vy, jako $kola, délat pro prevenci
kybersikany?
Moznosti vidim jediny a to prednasky, které delame. Byl tady i mluvci policie,

ktery nam to tady prednasel. Cely druhy stupen tuto prednasku absolvoval.

2) Co konkrétné délate pro prevenci kybersikany?

No, mdme tady zavedené v hodindch Informatiky, Ze se v nich vidy zameéruji
I Na nebezpeci kybersikany a celkové internetu. I v hodindch Vychovy ke zdravi,
tak se jmenuje ten predmeét, ve kterém je jednim z téemat pravé kybersikana. A taky
se pravidelné v hodindch o tom zminujeme plus taky o téch prednaskach, jak uz

jSem zminovala.

3) Jak ¢asto probiha prevence o kybersikané?

Jak casto, no pravidelné to delame v hodinach, mame to v tom planu. A taky podle
toho, jak je potreba, kdyz se vyskytne problém. Ted jsme tieba resili, Ze nékdo
z deti dal néci fotky na Facebook. Informujeme o tom i rodice, aby méli info,

pripomeneme to i v hodindach i mimo ten plan, ktery mame.

4) Jakou formou?

Vyuzivame prednasky na toto téma a taky se o tom bavime ve vyuce v hodindch,
plus tridni ucitelé, pokud se vyskytne néjaky problém, tak na toto téma vedou
tridnické hodiny.
5) Mate néjakou zpétnou vazbu od Zaki, co se tyce efektivnosti
prevence?
Zpétnou vazbu mame od zZdkii pomoci dotazniku, které jim davame kazdorocné
a to jednou za rok. Tyto dotazniky davame celé skole, ale prvni druhé tridy, tam se
to resi ustné a dotazniky davame az od treti tiidy.
6) PiiSel se nékdy néjaky Zak svérit s tim, Ze je obéti kyberSikany nebo Ze
se to nékomu ve tridé déje?
Ano, stava se to. Prichdzeji nejen Zdci, kterym se to stalo, ale také casto jejich

kamardadi. Pred dvéma roky jsme resili urdzlivé fotky v telefonu a letos ty fotky
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na Facebooku. Ono. i kdyz to bylo mimo Skolu, tak Zaci to hlasili nam a i jsme pak
komunikovali s rodici, ze se vyskytl tento problém. TakzZe jsme to Fesili i tady

ve Skole.

7) Informujete také rodice o problematice kyberSikany? Poiadate pro né
napriklad néjaké prednasky ¢i besedy na toto téma?

Pro rodice jsme primo besedy neporadali, ale délame je hlavné pro Zdaky. Ale kdyz
je néejaky problém, tak davame védet rodicum, i jim telefonujeme a seznamujeme

je s timto problémem, s kybersikanou, aby védéli, Ze se tomu ve Skole vénujeme.

8) Pokud ano, je o tyto piednasky/besedy ze strany rodi¢u zajem?

Nene, od rodicii zadny zajem o néjaké besedy nebo prednasky neni.
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