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Privatni elektronické bankovnictvi

Private electronic banking

Souhrn

Diplomova prace se zabyva elektronickym bankovnictvim a hleda nejvhodnéjsi zptsoby
obsluhy ucta fyzickych osob touto formou. V prvni ¢asti definuje typy produkth
elektronickych platebnich prostfedkii a vrdmci pravnich nélezitosti popisuje oblasti
ochrany a zabezpeleni téchto sluzeb. Dale uvadi specifika souvisejici S VvyuZivanim
elektronického podpisu a vysvétluje dulezité terminy pouzivané v tomto odvétvi

komer¢niho bankovnictvi.

Druhy celek zahrnuje hodnoceni konkurenceschopnosti sluzeb elektronického
bankovnictvi U vybraného vzorku péti ¢eskych bank. Jednotlivé typy produktti posuzuje ve
vztahu Kk Sesti zvolenym kritériim, jako napft. Sife nabizenych funkcionalit, dostupnost

informaci o sluzbé, jeji zabezpeceni a uZivatelska privétivost.

Zaverecna cast diplomové prace shrnuje vysledky absolvovanych Setfeni 0 sluzbach
piimého bankovnictvi a zastava tak zaroven klicovou roli poradce pii vybéru konkrétniho
produktu a banky pro Kklienta — fyzickou osobu. Podrobné nahlizi do oblasti spojenych
se spravovanim osobniho U¢tu prostfednictvim internetu a dalSich sluZzeb elektronického

bankovnictvi.
Summary

The following thesis deals with electronic banking and the best provision of service
accounts of individuals in this way. Electronic payment products are described, and legal
requirements for service protection and security outlined, in the first section. Specifics
related to electronic signatures are also presented along with an explanation of important

terms employed in the commercial banking segment.



An assessment of the competitiveness of electronic banking services in five Czech banks is
included in the second section. Products are evaluated according to six criteria, including
scope of functionality offered, availability of service information as well as service

security and user friendliness.

The results of direct banking services examinations are summarized in the final section,
alongside the key role of advisors in selecting specific products and banks for individual
physical persons. Areas related to the management of personal accounts via the Internet

and other electronic banking services are also reviewed in detail.

Klicova slova: elektronické bankovnictvi, klient, banka, internetové bankovnictvi,

telefonni bankovnictvi, GSM bankovnictvi, bezpeénost, dostupnost, poplatky.

Keywords: electronic banking, client, bank, Internet banking, telephone banking, mobile

banking, security, availability, fees.



Lo UVOQ et 12
2. Cil prace @ MetOdiKa ........cocueiiiiiiiieiiic s 14
3. Vyvoj modernich forem komunikace mezi bankami a klienty ..........c.cccovviiiiininnnn. 17
3.1, Vyuziti vypocetni teChniky ........ccoiiiiiiiiiiiii e 17
3.2.  Rozvoj elektronického (ptimého) bankovnictvi ...........ccvvveiiiiinciiii 18
4. Banky poskytujici elektronické bankovnictvi v Ceské republice..........ccevereererrnnnnee. 21
5. Elektronické platebni prostredky.........cccoveiiiiiiiiiiiiiiii 23
5.1, HOMEDANKING ..ot 23
5.1.1. IMUIEICASN. ... s 24
5.1.2. Budoucnost homebankingu...........ccocooiiiiiiiciii s 25

5.2 Telefonni bankOVNICVE ........veiviiiiiiiiiieeiee s 25
5.3.  Mobilni bankovnictvi a WAP banking ..........cc.ccevvveriiiniiiiiiiciiceneeseec e 26
5.4, PDA DANKING. ...ttt 27
5.5. Internetoveé bankoVNICEVI .......cciiiiiieiiiiieiiei s 27

6. Bezpecnost elektronického bankovniCtVi...........ceeciiviiiiiiiiiiic e 29
B.1.  TABNUTIKACE ... e 29
B.2.  AULBNTIZACE ...t s 29
8.3, AULOIIZACE ...t s 30
6.4.  Pravni aspekty elektronického bankovnictvi pro ochranu uzivatele ................... 30
6.5. ANUVITOVE ZADEZPECEN.....eivieuriiiiiiiieiiiieeie et 31
6.5.1. Zakladni ¢innosti antivirového programul............ccecvereveneenneenee e 32
6.5.2. Vyber antiviroveho PrOGramUl..........ccvecveiverieniiniesieeie e 33

7. Problematika elektronick€ho podpiSu ........ccoovviiieiiiiiiei e 34
7.1.  Elektronicky nebo digitdlni podpiS? .........cceiiiiiiiiiiiiieiiee e 34
7.1.1. Utel digitAInTho POAPISU .....cv.vvrrvecereereereesesesesiesieeeeseeseesessee s seneees 34
7.1.2. Princip elektronick€ho podpisu .........cooviiiiiiiiii 35
7.1.3. Funkce a vyuZiti elektronick€ho podpisu ..........cccceviiiiiiiiiiiiniici e, 35

7.2.  Poskytovatelé certifikacnich STuZeb...........cccccviiiiiiiiiic 36
7.3.  Elektronické podpisy vymezené ceskym zakonem ............ccocevevenenencnnninnnnn. 37

8. Analyza konkurenceschopnosti sluzeb elektronického bankovnictvi v CR................ 40
8.1.  Ceska SPOFItEING, . S.vvvverveeieeeieieeeeseetese et es st 41
8.1.1. Servis 24 INternetbanking .........cocooiiiiiiiice s 42
8.1.2. Servis 24 GSM DaNKING ......cc.oiiiiiiiiiieeee s 44
8.1.3. Servis 24 TelebanKing ... s 45
8.14. Uzivatelské menu sluzby Telefonni bankéf............coovviiiiiiiiiien, 45
8.15. Uzivatelské menu sluzby IVR (automaticky hlasovy systém) .................... 45
8.1.6. Limity pro sluZzbu SERVIS 24 ........ccccoveiiiieieee e 46

8.2.  Ceskoslovenska a obchodni banka, @. S. .......cvoveveveveveeeeeeeeeeeeeeeeeeeeeeere oo enenns a7

8



8.2.1.  CSOB Internetbanking 24..........c.ccccvvvrveseirrseieeseesessesessessssssessessessesens 47

8.2.2.  CSOB MODIL 24 ..ot 49
8.2.3.  CSOB LiNKa 24......cuuiirieiieiieiiieississisis s 50
8.2.4.  CSOB INFO 24 ..ot 51
8.2.5. Max Internetbanking PS ........ccooiiii i 51
8.2.6. MaX MODIT PS ...t 53
8.2.7. Max Phone PS (Telefonni bankovnictvi).......cccccvvveiveiiiieieeiecie e 53
8.2.8. TV BANKA ...t bbb 53
8.2.9. PAYSEC ...ttt 53

8.3, GE MONEY BanK, @. S......coveiuieiiiie et 54
8.3.1. INEErNEt BANKA........ciiiiiiieit e 55
8.3.2. MODIT BANKA ...t s 57
8.3.3. Telefon BanKa..........cccooviiiiiieiieee e 57

8.4,  Komercni banka, @. S.....cccvvviiiiiiiiiiiiiiiiiiec it 58
8.4.1. MOJE DANKA ...t 58
8.4.2. MODIINT BANKA ...ocivviiiiiiiiiiie e 59
8.4.3. Expresni linKa PIUS ......coviiiiiiii i 60

8.5.  RaIffeiSENDANK, 8. S...cociiviiiiiiiiee s 61
8.5.1. Internetoveé bankoVNICIV ...iivuviiiiiiiiiie e 61
8.5.2. GSM DaANKOVIICTVI .eiiviiiiiiiieciiie et 63
8.5.3. Telefonni bankKoVNICtVI.......coiuiiiiiiiiiiiie e 63
8.5.4. INfOrmuj ME ...oooviiiiiiii 64
8.5.5. PDA DANKING.......ooiiiiieiiece et 64

S (06 13T To7<) | SRRSO 66
9.1.  Dostupnost informaci 0 SIUZDE ...........cocoiiiiiiiiiii e 67
9.2.  Sife nabizenych fUNKCIONALt ...........c.cvcveveieeieereeiesesee e 69
9.2.1. Internetoveé bankoVNICIVI ......uvvviiiiiiie e 70
9.2.2. GSM DaANKOVNICEVI .eeeiiiiiieiiiiiie e e e e e s e e e e enneeeeens 72
9.2.3. Telefonni bankovnictvi a automatické hlasové sluzby, IVR ...........cccceee. 73

9.3, UTOVEN ZADEZPEEEN ...v.veveeveveveeeeeeeeeeeee st see et 76
9.4.  Uzivatelska privetivost apliKace ........covvveriiiiiiiiiieieeee e 82
9.5.  Technické pozadavky na provozovani aplikace ...........ccccevvriiiiiiiinieneencneene, 85
9.6, POPIALKY ..o 86
O T SRS 94
11. Seznam pouZitych ZArOJl ......ooviiiiiiiiiiieee s 97
I & o104 TSP 100



Seznam obrazku

Obrézek ¢&. 1: Zakladni uZzivatelské menu aplikace SERVIS 24 CS .....covvvvvvveviercienne, 112
Obrézek ¢&. 2: Zakladni uZivatelské menu aplikace CSOB IB 24 ........cccovvvvvvvceieneinnnne, 113
Obrazek €. 3: Zéakladni uzivatelské menu aplikace MAX IB PS......cccccooviiiiiiiiiniiiene, 114
Obrazek €. 4: Zéakladni uzivatelské menu aplikace Internet Banka GE..............cccoeveen 115
Obrazek €. 5: Zéakladni uzivatelské menu aplikace Mojebanka KB ...........ccccevviiiiiinennne 116
Obrazek €. 6: Zakladni uzivatelské menu aplikace internetového bankovnictvi RB ........ 117

10



Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka €.
Tabulka ¢.
Tabulka ¢.
Tabulka €.
Tabulka €.
Tabulka €.
Tabulka €.
Tabulka €.
Tabulka ¢.
Tabulka €.
Tabulka €.
Tabulka €.
Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka €.
Tabulka ¢.

1:
2:
3:
4:
5:
6:
7
8:
9:

11

Seznam tabulek

Hodnoceni dostupnosti informaci o sIuzb@...........ccccvvviiiiiiiiiieiee e, 68
Hodnoceni internetovVEho DankKOVIICIV ..cvevvvvreiiiieiiiiieiiiis e eeeee e e e e e ereeens 71
Hodnoceni GSM DanKOVIICV cuvuveuniiiiiiiiieiiiiiisieeeeeeeeeiis s e s e eeseessssnnssseesseeens 73

Hodnoceni telefonniho bankovnictvi a automatickych hlasovych sluzeb..... 75
Kompletni hodnoceni jednotlivych sluzeb u §ife nabizenych funkcionalit ... 76

Kompletni hodnoceni trovné zabezpeceni pro vSechny sluzby .................... 81
Kompletni hodnoceni uzivatelské privétivosti aplikace .........cccvvvveiiveennnen, 83
Kompletni hodnoceni technickych pozadavki na provozovani aplikace...... 86
Kompletni hodnoceni poplatkil...........cocveiiiiiiiiiiiiiiniiiiie e 90
: Celkové hodnoceni bank podle jednotlivych Kritérii.........ccoovvviiiiiiinnnnn. 91
: Obsah nabidky menu internetovych aplikaci, 1. €ast..........cccovvviiiiininnns 100
: Obsah nabidky menu internetovych aplikaci, 2. €ast..........cccoovvviniiiinnns 101
: Obsah nabidky menu internetovych aplikaci, 3. €ast..........cccoovvviiiiiinnns 102
: Obsah nabidky menu internetovych aplikaci, 4. €ast..........cccooeviiiiiinnns 103
: Obsah nabidky menu internetovych aplikaci, 5. €ast..........cccoovviiniiiiinnns 104
: Obsah nabidky menu internetovych aplikaci, 6. Cast..........cccoceviiiiiinnns 105
: Obsah nabidky menu GSM bankovnictvi.........ccociiiiiiiiiiiiciiciiiens 106
: Obsah nabidky menu telefonniho bankovnictvi, 1. €ast.........cccccevvviiiinns 107
: Obsah nabidky menu telefonniho bankovnictvi, 2. €ast.........cccccevvviiienns 108
: Obsah nabidky menu automatickych hlasovych sluzeb (IVR).................. 109
: Uroven zabezpe&eni elektronického bankovnictVi ............ccccevererecnnnee, 110
: Poplatky elektronického bankovnictvi..........cccoviiiiiiiiiiiiciis 111

11



1. Uvod

Po téméf celé minulé stoleti byli klienti pii komunikaci s bankami odkazani na nutné
osobni ndvstévy jejich bankovnich domt. Mnoho velkych finan¢nich ustavi nalezelo stétu,
popiipad¢ prochazelo pfipravou na sviij prodej. Zavadét novinky typu elektronického
bankovnictvi ptedstavovalo slozity tkol. K vyfizeni béznych bankovnich operaci muselo
klientim postac¢it navstivit pobo¢ky ¢i bankovni zastupce. Nastésti netrvalo dlouho a
obsluhovani vlastnich finan¢nich prostiedkti bez nutnosti osobni navstévy banky se stalo

béZnou soudasti naseho zivota.

Bankovnictvi se dockalo v uplynulém desetileti mnoha zasadnich zmén. Obdobi, kdy bylo
mozné vytidit jakoukoliv platebni operaci pouze v bance, jsou nendvratné pry¢. Diky
technologickému pokroku, pfedevs§im ve druhé poloviné dvacatého stoleti, zaznamenalo
lidstvo komfortnéjsi a rychlejsi spravovani svych vlastnich financi, prostfednictvim Siroké

Skaly komunikacénich kanalii jednotlivych komerénich bank.

Do Ceské republiky se elektronické bankovnictvi dostalo sice pozdgji, ale v sou¢asné dobé
patii k nezastupitelnym a velmi oblibenym polozkam v nabidkovém spektru bankovnich

domau.

Prvni virtualni bankou se stala Security First Network Bank, kterd byla zaloZena 18. fijna
1995. V Ceské republice se za ryze internetovou banku oznaéuje mBank, jeZ u nés plisobi

od roku 2007.

Pfimé bankovnictvi neznamena vyhodu jen pro klienty, ale i pro banku. Z mnoha
existujicich analyz vyplyva, ze vyuzivani jednotlivych forem elektronickych platebnich
prostiedkt je pro banky velkou tsporou. Podle Americké studie Piper Jaffray Research
z roku 1996 bylo zjisténo, Ze transakce realizovana pies internet je 27krat levnéjsi nez
transakce pres bankomat, 54krat levnéjsi nez pres telefon a dokonce 107krat levnéjsi, nez
kdyz je provedena na poboCce. Na zaklad¢ této skuteCnosti se sluzbam piimého
bankovnictvi oteviela budoucnost. Vedle pozitivniho zptsobu piijeti téchto produkti u
klienth se tato udalost stala zajimavou pfileZitosti i pro banky. Klienti si pochvaluji
pohodIny zpisob, kdy mohou ovladat své penézni prostiedky z domova. Z pohledu

bankovnich domu se jedna o Sanci, jak zvysit jejich vlastni efektivnost a ziskovost [1].
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Za&atek vyvoje elektronického bankovnictvi byl velmi pomaly. V Ceské republice se tyto
sluzby zacaly redln¢ vyuzivat koncem devadesatych let 20. stoleti. Prvni bankou, ktera
zajistila pro klienty zalozeni pfimého bankovnictvi, byla v té dobé nové zalozena Expandia
Banka. Vétsina ostatnich bankovnich domii zavedla tento produkt az na prelomu tisicileti.
Cely projekt se stal velice zadanym a oblibenym mezi klienty a konkurenceschopnym mezi

ostatnimi nabizenymi sluzbami banky na trhu.
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2. Cil prace a metodika

Cilem diplomové prace je nalezeni nejvhodnéjsi sluzby elektronického bankovnictvi, nebo
jejich kombinaci pro fyzické osoby. V uzkém sledu bude provedeno Setfeni u péti
vybranych bankovnich instituci v Ceské republice, které vyrazné ovliviuji déni na
bankovnim trhu. Prace piedstavuje veSkeré sluzby elektronického bankovnictvi
poskytované vSemi vybranymi bankami, tedy zejména internetové bankovnictvi, dile GSM
bankovnictvi a telefonni bankovnictvi v¢. automatickych hlasovych sluzeb. Popisuje
nabidky produktd jednotlivych bank a je postavena na teoretickych poznatcich z odvétvi
bankovniho sektoru. Zpracovany néavrh zobrazuje piehled zkoumanych sluzeb
elektronického bankovnictvi a vymezuje u porovnavanych bank jejich hlavni konkurenéni

prednosti.

Diplomova prace vychazi z literarni reSerse, ktera je roz¢lenéna do tieti az sedmé kapitoly.
Prvni ¢ast tvoii tieti az pata kapitola. Definuje zédkladni pojmy elektronického bankovnictvi
a zabyva se charakteristikou bankovnich sluzeb. Popisuje jejich jednotlivé druhy, véetné

zakladnich ptednosti a nedostatkd.

Dalsi ¢ast diplomové prace navazuje Sestou kapitolou, ktera zminuje dulezity aspekt
nutnosti zabezpeceni sluzeb proti neopravnénému vstupu do aplikace a modifikaci
klientskych dat. Vysvétluje vyznam pojmi identifikace, autentizace a autorizace pii praci
s aplikacemi. Zamétuje se i na pravni aspekty sluzeb elektronického bankovnictvi, které
predstavuji cenny informac¢ni materidl pro klienty v ptipadé¢ pfipominek nebo nesrovnalosti
pfi praci s produktem. Prace rovnéZ upozorfiuje na potiebu Splnéni zasadnich poZadavki
na antivirové zabezpeCeni pocitace klienta. Dotyka se podstatnych aspekti spojenych

S vybérem antivirového programu.

Posledni sedma kapitola teoretické c¢asti Se soustfedi na vymezeni problematiky
elektronického podpisu. Seznamuje ¢tenate S klicovymi terminy a nutnymi nalezitostmi pfi
jeho vyuzivani. Zohlediuje i stézejni poznatky uvedené v Ceském zakoné.

Prakticka cast diplomové prace je obsazena v osmé a devaté kapitole. Popisuje situaci na
Ceském bankovnim trhu a charakterizuje tii zakladni formy poskytovani sluzeb

elektronického bankovnictvi pro fyzické osoby. Jedna se o internetové bankovnictvi, GSM

bankovnictvi a telefonni bankovnictvi véetné automatickych hlasovych sluzeb. Predstavuje
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kazdou zkoumanou banku a v ramci realizovaného Setfeni zaznamenava piehled o jejich

nejvyznamngéjsich produktech v uvedené oblasti.

Nejpodstatnéjsi  kapitolu vlastni prace tvoifi vyhodnoceni sluzeb -elektronického
bankovnictvi u vSech vybranych bank. Sestaveni dominantnich kritérii bude zpracovano na
zaklad¢ zadani diplomové prace, které si klade za kol specifikovat vyhody a nevyhody
elektronického bankovnictvi pro soukromou klientelu. Po porovnani vSech nabidek
hodnocenych bank zuvedené oblasti budou stanovena jednotnd hodnotici kritéria pro
vymezené bankovni sluzby, kterd budou odrézet pozadavky klienta - fyzické osoby, na tyto

druhy aplikaci. V souladu s nimi budou jednotlivé sluzby ohodnoceny.

Prace detailn¢ zachycuje vyhody i nedostatky uvedenych sluzeb -elektronického
bankovnictvi. Provadi celkové posouzeni, od dostupnosti informaci o dané sluzbé, Site
produktového menu, pfes parametry bezpecnosti, hardwarové a softwarové pozadavky na
technické prostiedky klienta, az po zhodnoceni uzivatelské privétivosti aplikace a neméné
dualezity aspekt, zpoplatnéni sluzby. Prace také umoznuje nahlédnout do zhodnocené ¢asti,

ktera vypovida o stavu trovné zabezpeceni sluzeb elektronického bankovnictvi.

Teoreticka ¢ast diplomové prace vychazi predevSim z poznatkil ziskanych prostudovanim
odborné literatury a internetovych stranek zkoumanych bankovnich domi. Autor v této
praci vyuzije svych znalosti a zkuSenosti, které ziskal pfi vykonu diplomni praxe
v Centralnim back office Postovni spofitelny a pii absolvovani pracovni staze v CSOB,
kde v minulosti pusobil. V praktické ¢asti bude provedena analyza internetovych a GSM
aplikaci, spole¢né¢ se zhodnocenim nabidek telefonniho bankovnictvi, vcetné
automatickych hlasovych systémti bank, pokud je nabizeji. Sluzby budou ziizeny na
zéklad¢ osobni navstévy kazdé znamkované banky. Informace obdrzené timto zptisobem
se vyrazné promitnou do hodnoceni uzivatelské ptivétivosti a §ife nabizenych funkcionalit.
Naplanovana setkani s bankovnimi zastupci jednotlivych bankovnich subjektii budou
probihat v kratkém Casovém intervalu, aby bylo mozné posoudit veSkerou nabidku sluzeb

elektronického bankovnictvi a ochotu jejich zaméstnancii vénovat se svym klientim.

Odborné konzultace s bankovnimi poradci budou znamenat pro diplomovou praci velky
pfinos v podobé ziskanych podrobnych informaci o funkcénostech jednotlivych sluzeb
elektronického bankovnictvi, které sice maji jednotny zéklad, ale ve svych konkrétnich

podobach se mohou lisit. Prakticka ¢ast je postavena na praci s internetovymi aplikacemi.
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Béhem provadéného hodnoceni jednotlivych Kritérii bude tieba v nékterych ptipadech pro
upiesnéni Setfeni vyuzit informace vystavené jednotlivymi bankami na jejich internetovych
strankach, popiipadé bezplatnych infolinek téchto instituci. Pokud nebudou pozadované
informace zjistény ani témito zdroji, ovéti se pfimo na pobockach, kde dojde ke zfizeni

jednotlivych sluzeb.
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3. Vyvoj modernich forem komunikace mezi bankami a klienty

3.1. Vyuziti vypocetni techniky

vvvvvv

prostiednictvim svych pobocek a bankovnich poradcii. Pfelom Sedesatych a sedmdesatych
let dvacatého stoleti byl ovlivnhén zménou v mnoha odvétvich lidské cinnosti. Diky
technologickému pokroku doslo ke snizovani cen vypocetni techniky, coz umoznilo jeji
masovéj$i vyuziti. Finanéni instituce zacaly disponovat vicero komunika¢nimi prosttedky,

které v dnesni dob¢ v bézné¢ vyspélém svéte pouzivaji celé populace.

Nejvice patrnou zménou ve zpusobu poskytovani bankovnich sluzeb byl vznik bankomati
a prvnich samoobsluznych zén. Na pocatku samoobsluzného bankovnictvi byly témér
vSechny takto poskytované sluzby realizovany prostiednictvim jednoucelovych zafizeni.
Samoobsluzna zona se vétSinou skladala z bankomatu a zatfizeni pro nckteré doplitkové
sluzby. Jednalo se napi. o tiskarnu vypist z G¢td, snima¢ formulait dispozic (strojové
¢itelnych prikazi k uhrad¢, slozenek), popt. sménarensky automat pro vyménu bankovek
vybranych mén za domaci ménu. Takové uspofddani bylo narocné na prostor, ale

umoziiovalo pohodlnou obsluhu klientem.

Potvrdilo se, Ze osobni kontakt s bankéfem neni pro vétSinu klientli dulezity, protoze
mnoho z nich preferuje dostupnost sluzeb prostfednictvim modernich komunikaénich
kanalt. Velké organizace zacaly pouzivat elektronickou vyménu dat na svych soukromych

pocitaovych sitich, prostiednictvim jednotného datového formatu (EDI) [2].

Rozvoj v oblasti informaénich technologii umoznil vyvoj terminald uréenych pro
komplexni obsluhu klienta. Ve vét§in€ ptipada se jednalo o zafizeni vybavena obrazovkou
a klavesnici nebo dotykovou obrazovkou. Ovladani bylo vétSinou jednoduché. Nekteré
typy termindli neumoznovaly autentizaci klienta a slouZily pouze pro poskytovani

obecnych informaci.

Pokud terminal autentizaci umozioval, napt. pomoci platebni karty a PIN, mohl slouzit pro

poskytovani informaci o konkrétnich uctech klienta a také pro ptijem dispozic.
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Vyvoj tohoto procesu Ize rozdélit do tfi hlavnich etap:
1. etapa 1970 - 1980

Prvni etapa patiila salovym pocitac¢um. Tyto stroje vedle védeckotechnickych vypodti
zpracovavaly i ulohy tykajici se hromadného zpracovani dat. Vznikla moznost vymény dat

mezi bankou a klienty, zejména na magnetopaskovych médiich [3].
2. etapa 1980 - 1990

Druhou fazi charakterizuje vznik stolnich pocitac¢i v osmdesatych letech. Osobni pocitace
se zaCaly vyuzivat a prosazovat i do kancelafi a umoznily vyménu dat mezi klientem a

bankou prostiednictvim kompatibilnich médii [3].
3. etapa 1990 - soucasnost

Tteti etapu charakterizuje masové vyuzivani domacich pocitaci fady PC a dratovad a

posléze i bezdratova komunikace (vyména dat) mezi bankou a klientem [3].

Pocita¢ pripojeny k internetu umoznil rychlou vyménu informaci a zaroven nabidl celou
fadu dalSich sluZzeb (napf. objednani letenek, rezervaci ubytovani, ndkup nemovitosti,
vyuku jazyki, nabidku zaméstnani). Uzivatelé internetu spolu komunikuji po celém svété
prostiednictvim tzv. socialnich siti, mohou spolu i hovofit, prohlizet si fotky z dovolené

atd.
3.2. Rozvoj elektronického (pFrimého) bankovnictvi

Probihajici technologické zmény se markantné projevily i v oblasti elektronického (nebo

také ,,pfimého®, v zahrani¢i znamého jako ,,direct* banking) bankovnictvi.

Prvni banky, které se zaméftily na poskytovani tohoto druhu bankovnictvi, S vyuzitim
Internetu, zacaly existovat pocatkem devadesatych let dvacatého stoleti ve Spojenych
staitech americkych. Pro klienty byla tato sluzba velmi vyhodnd, protoZze banky
umoznovaly zaloZit novy bankovni ucCet, aniz by zdkaznik opustil svlij byt ¢1 kancelaf.
Dalsim zajimavym aspektem bylo, Ze banky nezakladaly zadné expozitury a nevlastnily

zadné klasické bankovni prepazky.

Na zékladé€ toho zacaly 1 ,,klasické* kamenné bankovni domy v Evropé zakladat a klientim

zpfistupnovat své vlastni ,,virtualni* poboc¢ky, jako dalsi variantu styku s nimi.

18



Postupné se mezi nejuzivanéjsi sluzby elektronického bankovnictvi zatadil homebanking,
telefonni a mobilni bankovnictvi a pfedevsim platebni styk uskute¢iiovany prostiednictvim
internetu. Tyto formy platebniho styku se staly velmi oblibené a podporované jak u firemni

Klientely, tak i soukromych osob.

Internet se stal nedilnou soucasti soukromého i profesniho zivota. Toto se projevilo i
Vv rozvoji sluzeb elektronického bankovnictvi a elektronického obchodovani, které zacalo

pusobit jako bézna soucast obchodu.

Vyznamnym aspektem pro rozsifeni uvedenych sluzeb v Ceské republice bylo kromé

pozitivniho vyvoje internetu i pfimo masivni vyuzivani mobilnich telefont.

Sluzby elektronického bankovnictvi jiz nepatii mezi zakladni doménu jedné nebo nékolika
vybranych bank, ale staly se v§eobecné poskytovanym standardem [4].

Klienti neustale vyzaduji lepsi a kvalitnéjsi sluzby. Pteji si zejména rychlejsi, pruznéjsi a
méné narocné produkty na obsluhu, spoleéné se zajisténim vysoké bezpecnosti
zpracovavanych a ptenaSenych dat. VSechny tyto podminky by mé&lo soucasné elektronické
bankovnictvi, pokud chce byt na ceském, ale samoziegmé 1 svétovém trhu

konkurenceschopné, splnovat.

Jednou znich je uspora nakladi, ktera se projevuje zvlasté pii vysSich objemech
realizovanych transakci, pfedev§im u bank, které plisobi na sv€tovych trzich. Mezi dalsi
dulezité faktory inovaci patii zatraktivnéni sluzeb pro klienta neboli zvySeni klientem
vnimané pifidané hodnoty. Velikost této skupiny lidi se 1isi v jednotlivych zemich a je
zavisla jak na vyspélosti dané zemé, tak i1 na kulturnich a socialnich tradicich a politickych
podminkach. Jde zejména o znamy piiklad, kdy lidé ve Skandinavii z divodu zejména
zemepisnych podminek podstatné vice vyuzivaji modernich komunikacnich technologii
(mobilni telefony, internet) nez ve zbytku Evropy, pfestoZze ekonomickd uroven okolnich

zemi vykazuje srovnatelnou Groven [2].

Zakladni principy smluvnich vztahG pfi vedeni béZného uctu (je-li pfi elektronickém
bankovnictvi vyuzivan), obsahové nalezitosti piikazl k zctovani a dalsi zédsady platebniho
styku zlstavaji 1 pro tyto progresivni formy bankovnictvi dodrzovany, jak jsou uvedeny

v ptedchazejicich castech této kapitoly [4].
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Banka ptechodem na pfimé bankovnictvi sleduje zatraktivnéni svych sluzeb. Uplatnéni
modernich technologii znamena potiebu implementovat v mnoha ohledech jiny pfistup a
filozofii nez v klasickém ,,pobockovém* bankovnictvi V pfedchazejicim obdobi. Jde
predevsim o jinou klientskou segmentaci, odliSnou filozofii fungovani pobockové sité¢ a

marketingu sluzeb a jiny zpusob fizeni spole¢nosti [2].

Elektronické bankovnictvi zahrnuje distribuc¢ni kanaly, kterymi banky poskytuji svym
klientim bezhotovostni platebni styk, popt. vyuzivani dalSich sluzeb mimo své kamenné

pobocky. Bezpochyby se jedna o perspektivni a rychle se rozsitujici obor.

Zakladni principy smluvnich vztaht pii vedeni bézného Gctu, obsahové nélezitosti ptikazl
k zaCtovani a dal$i zasady platebniho styku zustavaji i pro tuto progresivni formu

bankovnictvi zachovany.

Vyse nastinéné principy pfimého bankovnictvi umoziuji klientovi byt v kontaktu se svymi
penézi 24 hodin denné, 365 dni v roce, at’ je v zaméstnani, doma nebo na opacné strané
zemékoule. Uzivatel mize sluzby elektronického bankovnictvi vyuzit odkudkoliv a
kdykoliv.

Elektronického bankovnictvi se stalo u vSech vyznamnych bankovnich domd v celém svété

vSeobecné poskytovanym standardem.
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4. Banky poskytujici elektronické bankovnictvi v Ceské republice

Banky predstavuji pravnické osoby, které jsou obvykle zakladany jako akciové spolecnosti
nebo statni penézni Ustavy, které pfijimaji vklady od vefejnosti a nabizeji uvéry, pficemz
maji k vykonu téchto ¢innosti povoleni od centralni banky. Na zaklad¢ tohoto povoleni
mohou tyto ustavy piisobit na bankovnim trhu. S témito podnikatelskymi subjekty je
spojeno mnoho specifickych ryst, které posiluji vyznam a postaveni ekonomiky mezi

ostatnimi podnikatelskymi subjekty v jinych sektorech hospodarstvi.

Jednou z instituci je také sporitelna, ktera se predevsim veénuje nabizeni sluzeb fyzickym
osobam, tj. obCantim. Tento segment bankovniho systému (retail banking), ktery
pfedstavuje velké mnozstvi malych obchodt, je poskytovan i bankami, které nemaji ve
svém nazvu toto slovo. Dalsi pouzivany termin, univerzalni banka, obvykle oznacuje, ze
banka krom¢ zakladnich sluzeb vkladovych a uvérovych poskytuje také sluzby investi¢ni.
V ramci investi¢nich sluzeb poskytuje svym klientim v podstaté skalu sluzeb nabizenych
obchodnikem s cennymi papiry — nakup a prodej cennych papirGi a jinych finanénich
nastroji a dalSi operace s nimi. Univerzalni banka je v jistém smyslu povazovana za
odliSnou instituci oproti bankam, které se specializuji na ur€ité produkty, napt. hypotecni

banky nebo stavebni spofitelny [4].

Bankovni soustava je v Ceské republice v souéasné dobé dvoustupiiova, zahrnuje Ceskou

narodni banku (CNB) a obchodni banky a finanéni instituce (spofitelny) [5].

Centralni banka zastava makroekonomickou funkci a staré se i o dalsi diilezité tikoly. Musi
predevSim tvofit a koordinovat staitni mé€novou a uvérovou politiku, regulovat penézni
nabidku statu. Dale je povinna emitovat bankovky a zabyvat se fizenim a kontrolovdnim

ostatnich komercnich (obchodnich) bank [5].

Naopak obchodni banky nemohou vydéavat bankovky. Hlavnim cilem téchto instituci, které

pfijimaji vklady, nabizeji iveéry a pracuji na komer¢nim piistupu, je dosazeni zisku.

Obchodni banky a spofitelny zajistuji v ekonomice tyto ¢innosti:

. poskytuji uvéry (pijcky) fyzickym a pravnickym osobam,
o ptijimaji vklady od fyzickych a pravnickych osob,
. provadéji tuzemsky platebni a zuctovaci styk,
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. vydavaji a obchoduji s cennymi papiry, piipadné zajist'uji jejich uschovu,

o vytvaieji zdkonné rezervy,
o provadéji devizové obchody,
o provadéji smeéndrenské sluzby [5].

Banky mohou byt zaloZeny jen za pfedpokladu splnéni tzv. kritéria autorizace. Mezi tato
kritéria se fadi potiebnd a minimalni vySe zédkladniho jméni (500 000 miliona K¢), odborné
a kvalifika¢ni piedpoklady pracovniki bank, kvalitni obchodni zaméry, technické a

organizac¢ni piredpoklady a dal$i podminky (minimalni vyse aktiv) [5].

Obchodni banky se musi tidit pfi vykondvani své ¢innosti zdkonem o bankach (zékon ¢.
21/1992 Sb., ve znéni pozdgjsich piedpist). V Ceské republice je mozné se setkat s celou

fadou obchodnich bank.

Smérnice Evropské unie vymezuji termin bankovnictvi jako uv€rovou instituci, jejiz
¢innost spociva v pfijimani vkladi nebo jinych splatnych fondd od vefejnosti a
poskytovani Gvéra na vlastni ucet. Jinymi slovy je feeno to, co upravuje zakon o bankach

[4].

., Pii prejimdni smérnic Evropské unie do pravniho #adu Ceské republiky nelze mnohdy
pouzit doslovného prekladu, nebot je treba zachovat logické vazby na terminologii, kterou

Cesky pravni 7dd jiz obsahuje “ [4].
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5. Elektronické platebni prostredky

V této kapitole jsou popsany zakladni sluzby elektronického bankovnictvi a dale jsou zde

uvedeny hlavni vyhody a nevyhody téchto produkti z hlediska jejich vyuziti Klienty.
5.1. Homebanking

Homebanking je oznacovany za nejdéle pouzivanou formu elektronického bankovnictvi
v Ceské republice, vzhledem k tomu, Ze zde hraje diileZitou roli pogita¢, pouzivaji nékteré

banky misto tohoto terminu pojem PC bankovnictvi [2].

Sluzba byva vyuzivana zpravidla velkymi firmami a podnikateli. Jeji podstata spociva

Vv propojeni jejich pocitacového systému s informacnim systémem banky.

Klient ma k dispozici specialni software a komunikuje pfes modem, telefonni linky &i
internetovou sit, podle Sife nabidky sluzeb dané banky. Banky nabizeji také moznost
automatické komunikace, ziskdvani nejriznéjSich informaci, vyuziti noénich hodin

k odesilani piikazu atd [4].

Sluzba umoznuje jednoduse, bezpecné a spolehlivé ovladat vlastni ucty v bance nebo
provadét operace s penéznimi prostfedky. Je vyuzivana oboustranna vymeéna dat, kdy do
banky jsou zasilany pozadavky na zpracovani platebnich operaci a z ni si naopak klient
stahuje informace o zistatcich na Ucétech, kurzovni listek, vypisy o zpracovanych
transakcich a aviza 0 poukazanych platbach apod., a to po cely rok, 24 hodin denn¢ (on-

line spojeni v realném case) [4].

Podnikatelské subjekty musi ze zdkona povinné dodrzovat dokonalou ucetni evidenci.

Nachazeji-li se jednou data v elektronické podobé€, lze je s spéchem importovat do

vvvvv

¢asovou usporu a snizuje potiebu drahé pracovni sily.

Nékteré¢ banky nabizeji moZznost konzultovat zplisob propojeni (provazani) s ucetnictvim
klienta, popf. s jeho mzdovym systémem s jejimi ICT experty, kteti klientovi S vyuzitim
sluzby bud’ sami poradi, nebo ho odkézi na softwarovou firmu, kterou maji pro tyto
pfipady smluvné zajisténu.

Homebanking proto vyuzivaji velké billingové spolecnosti (napt. mobilni operatofi,

energetiky, vodarny, plynarny), které potiebuji mit moznost pfipravit si data ve svych
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ucetnich systémech, poté je vyexportovat do banky a naopak importem dat z banky ziskat
pozadované informace do svého ucetnictvi. Sluzba musi umoznit stabilni zpracovani tisicti

az statisicii cetnich polozek.

Mezi nevyhody patii pomérné vysoké naklady na provoz aplikace a skute¢nost, Ze je tato

sluzba véazéana na konkrétni pocitace s nainstalovanou bankovni aplikaci [4].

U homebankingu nemohou velké banky obcas vystacit s jednim univerzalnim systémem, i
kdyz by to pro né bylo vyhodngjs$i. Za hlavni divod je povazovan fakt, ze sluzba
prochazela riznymi vyvojovymi fazemi a chtéji jej vyuzivat firmy rizné velikosti. Pokud
by banka poskytovala pfili§ moderni a slozity homebankingovy systém, cast menSich
klientd a klientl se zastaralym pocitaovym vybavenim by jej nebyla schopna vyuzivat. ,, 4

V opacném pripadé by banka ztrdcela ty klienty, kteri vyzaduji nejnovéjsi technologii “ [2].
5.1.1. MultiCash

Za rozsifeny systém homebankingu je povazovany systém MultiCash, ktery vyuziva
jedenact bank v Ceské republice. Pojmem MultiCash se rozumi sluzba uréené pro firmy,
které predavaji ke zpracovani vétsi mnozstvi platebnich piikazl.. V zasadé je tato sluzba
postavena na principu komunikace klient-banka a naopak pies bankovni server, coz
zvySuje bezpecnost pienosu dat. , Data jsou Sifrovana a zajisténa elektronickym
podpisem “ [2].

Spojeni s bankou je zajiSténo prostfednictvim modemu nebo internetové sité s pevnou IP
adresou. MultiCash lze vyuzit pii komunikaci s vice bankami, nejen v Ceské republice, ale
I vV mezinarodnim platebnim styku, napf. v ptipad€, kdy ma banka pobocky ve vicero

zemich.

MultiCash je vybaveny mnoha funkcemi. Jedna se predevsim o tyto ¢innosti:

o pofizovani dat tuzemského 1 zahrani¢niho platebniho styku,
. pienos a archivace vypist,
o sbér informaci o aktudlnich zlstatcich na uctech a jednotlivych pohybech

(transakcich) na uctech se vSemi detaily (Castky, informace o piikazcich a

ptijemcich, platebni tituly nebo reference),
o pfijem a archivaci aviz k zahrani¢nim platbam,

o nastaveni opravnéni jednotlivych uzivatelskych profila [6].
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5.1.2. Budoucnost homebankingu

Rada z funkci homebankingu je postupné nahrazovéna internetem, a tudiz i p¥imym
pristupem do centralniho systému banky s aktudlnimi informacemi. Funkce internetového
bankovnictvi a homebankingu se vzajemné dopliuji a prolinaji. Jiz v soucasné dobé tyto
oblasti splyvaji a jen tézko je lze striktné oddélit. Pfikladem mohou byt pienosy

homebankingovych dat prostiednictvim internetu [2].

Firmy provozuji své ucetni systémy s bankovnimi aplikacemi, a pravé k tomuto provazani
slouzi hromadny ptenos dat. Pievazujicim zpusobem piedavani jednotlivych davek je

znovu internet [2].
5.2. Telefonni bankovnictvi

Tento druh elektronického bankovnictvi se v soucasné dobé¢ svoji oblibou mezi klienty
(pfedeviim drobnymi spotiebiteli) fadi az za internetové bankovnictvi, a to nejen v Ceské
republice, ale i v evropském méfitku. Vyuziva se bezdratova telefonie (blue berry a

internet).

Telefonni bankovnictvi poskytuji banky ve dvou podobach. Prvni znich pfedstavuje
situaci, kdy se klient prostfednictvim telefonu spoji s Zivym pracovnikem banky (telefonni
bankét v call centru banky). Mezi dalsi podobu patii skuteénost, kdy se klient pomoci
tlacitkové klavesnice svého telefonu spoji s automatickou hlasovou sluZzbou na strané

banky. Casto se vtomto smyslu pouZivd termin hlasovy informa¢ni systém — IVR

vvvvvv

v

miize byt systém prepnut na telefonniho bankére® [4].

Rozsah sluzeb poskytovany bankami pomoci telefonniho bankovnictvi je znacné
diferencovany. U nékterych bank je moZzné provést veskeré obvyklé sluzby platebniho
styku na bézném uctu 24 hodin denné, 7 dni v tydnu po cely rok z kteréhokoli telefonu na
sveété. VéEtSinou lze uskutecnit platby, zadavat trvalé ptrikazy, otevirat vkladové ucty,
podéavat razné Zzadosti. V nékterych piipadech jde o provadéni transakci omezenych
limitem, nadlimitni transakce jsou povinné autorizovany. Banky poskytuji na této
platformé rovnéz fadu informaci, napi. o zistatcich a pohybech penéZznich prostiedkid na
uctech, aktualnich kurzech, urokovych sazbach, informace o pobockach a nabidce dalSich

sluzeb banky.
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Mezi velmi dilezitou vlastnost pro vyuzivani a rozvoj telefonniho bankovnictvi patii
bezpec¢nost. Banky se staraji o zabezpeceni celého procesu a vénuji mu znacnou pozornost.
Na zacatku transakce je nutné ucinit identifikaci klienta a ovéfit jeho totoznost za pouziti
jedinecného telefonniho identifika¢niho ¢isla klienta a bezpecnostniho ptistupového hesla.
Banky se zabyvaji i dal§imi bezpecnostnimi prvky. Kromé toho u vSech bank dochazi

k automatickému nahravani hovort a k jejich nasledné archivaci.

Telefonni bankovnictvi je Vvhodné pro zadavani menSiho poctu platebnich dispozic.
Charakterizuji ho zejména vyhody jako je rychlost a Gspora casu. Ve vét§iné bank vychazi
tato forma levnéjsi nez u klasické bankovni sluzby na pobocce. ,,Na strané klienta se

nevyzaduje zadné zvlastni vybaveni, spojeni s bankou probihd pomoci telefonu* [4].

Zejména pro jednotlivé pracovni pozice ve firmach, ale i pro jednotlivce mize byt
vhodnym doplitkovym zpiisobem komunikace s bankou, a to jak k internetovému

bankovnictvi, tak 1 k PC bankovnictvi.

Mezi nevyhody patii nepfili§ Siroka nabidka sluzeb a obavy klientli z piipadného zneuziti
disponovani s Gactem pomoci telefonu. Komunikace probihad hlasové a nikdy nelze zcela
vyloucit moznost odspolechu divérnych informaci a hodnot autentizaénich prvki. Banky
proto nastavuji maximalni limity na zadavané transakce, klient ma moznost jejich
individudlniho sniZeni na hodnoty, které povazuje pro sebe za dostate¢né. Sluzba rovnéz

neumoznuje pohodiné zadavani velkého poctu dispozic a hodi se spise pro segment detail.

Mezi jeden ze zplsobl telefonniho bankovnictvi patfi vyuziti mobilniho telefonu

k operacim platebniho styku.
5.3.  Mobilni bankovnictvi a WAP banking

Mobilni bankovnictvi nebo také GSM banking je zaloZeny na klasickém zplisobu moderni
komunikace klienta s bankou prostfednictvim klientova mobilniho telefonu a technologie
SIM Toolkit. V této sluzbé banky vyuzivaji vyhodnych nabidek, na zakladé partnerskych
vztahll s mobilnimi operatory. Klient banky je rovnéZ i zdkaznikem daného operatora.
Zakaznik ma ve svém mobilnim telefonu SIM Toolkit kartu s nahranou aplikaci od banky.
Zadava specialni PIN, diky kterému dojde k zaSifrovani SMS zprav po celou dobu
ptenosu. Banky davaji k dispozici pro své klienty i tzv. SMS Banking, prostiednictvim

Sifrovanych SMS zprav [4].
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Dalsi sluzbu zastupuje WAP banking. Mobilni telefon klienta je zalozeny na podpoie
sluzby WAP (Wireless Application Protocol). Tato sluzba nabizi pfistup k internetu krome
mobilniho telefonu pomoci dalSich bezdratovych zatizeni, naptiklad palubnich pocitact

automobilu [4].
5.4. PDA banking

PDA banking patii v souasné dobé mezi nejmodernéjsi sluzby piimého bankovnictvi.
Klient ma moznost zadavat platebni ptikazy prostiednictvim kapesniho PDA pocitace
(Personal Digital Asistent), ktery je napojeny na internet pomoci technologie GPRS nebo
WI-FI.

Zkratkou WI-FI (Wireless-Fidelity) se rozumi bezdratova technologie, ktera je urena
zejména k ndhrad¢ kabelového rozvodu internetu. V této souvislosti je mozné se rovnéz
setkat s pojmem ,hotspot”, coz je centralni pfistupovy bod pro ptfipojeni k internetu

prostiednictvim technologie WI-FI [6].

GPRS predstavuje ptenos dat v GSM siti. Mezi specifické vlastnosti této sluzby se tfadi
piedev§im moznost okamzitého spojeni, tedy posilani nebo piijem dat ihned po zadani

pozadavku, bez nutnosti spojeni typu dial-up pti pfihlasovani do internetu [6].
5.5. Internetové bankovnictvi

Dalsim rychle se rozvijejicim prostifedkem platebniho styku, spole¢né s rozvojem internetu
jako informaéniho a komunikaéniho média, které pfinasi neustdlé rozsSifovani moznosti
pouZziti, je internetové bankovnictvi. Tato sluzba pfedstavuje komunikaci klienta s bankou

prostfednictvim kteréhokoli pocitace pfipojeného na internet.

Klient nemusi mit k dispozici zvlastni software nebo aplikaci, ale je nutné vybaveni
pocitace hardwarem pro pfipojeni internetu (pevna linka, GSM, LAN), a dale internetovy
prohlize¢ pro pfistup k nému. Pro vys§i zplisob zabezpeceni muze klient vyuzit tzv.
autentizacni kalkulator. Po zadani piistupovych kodt se klient pfihlasi na webové stranky

své banky a mize spravovat sviij ucet.

Kazda aktivni operace musi byt navic stvrzena jedine¢nym autoriza¢nim prvkem, a to bud’
zadanim tzv. SMS kli¢e, ktery zasila klientovi banka na jeho mobilni telefon

prostfednictvim SMS zpravy a klient ho jako jedine¢ny udaj piepise do pfislusného pole
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v aplikaci, nebo podpisovym certifikdtem, tj. elektronickou obdobou vlastnoru¢niho
podpisu, ktery klient od banky ziskd, zpravidla na cipové karté. Timto zptisobem se
internetové bankovnictvi vyuziva pro firemni klientelu. ,,VSechna data, prendasena mezi

pocitacem klienta a bankou, jsou Sifrovana “ [6].

Internetbanking poskytuje klientim vysoky uZzivatelsky komfort. Tento produkt umoziuje
provadét bankovni operace on-line. Sluzba je dostupna 24 hodin denné, 7 dni v tydnu, po
cely rok, zkteréhokoli mista na svété. Oproti telefonnimu bankovnictvi umoziuje
realizovat Sirokou $kélu platebnich operaci. Jedna se napi. o zadavani piikazl, zakladani
terminovanych vkladi a spoficich Géth, investi¢ni operace, spravu penzijnich fondd,
informace o stavech na uctech, historii platebnich operaci, a celou fadu dalsich informaci,

jak o uctech, tak i obecné o produktech a sluzbach poskytovanych bankou [4].

Rovnéz u tohoto druhu elektronického bankovnictvi je povinnosti zajisténi vysokého
stupné ochrany ptenosu dat. Klient ma moznost si vybrat zplisob autentizace a autorizace
transakci, napt. uzivatelské¢ cislo a PIN, moznost uziti hesla s nastavenim limitu pro

nadlimitni transakce se vyuziva autentiza¢ni kalkulator [4].

Nékteré banky se v ramci internetového bankovnictvi zaméfuji na podporu vice Urovni
podpisii, véetné rlznych roli a limitd. Jedna se napf. o zakaznika, ktery zadava ptikaz

uhradé¢ a jiny pracovnik jej autorizuje.

Kromé Siroké nabidky sluzeb patfi mezi jednoznacné vyhody aktualnost informaci,
zajiSténa on-line piistupem ke klientovu Uctu, a snadné pouziti. Naprosta vétSina uZivatell
internetu umi pracovat s témito aplikacemi zcela intuitivné, protoze jejich ovladani je
zalozeno na standardnich postupech ovladani internetovych prohlizecu.

Hlavni vyhody internetového bankovnictvi jsou doplnény rostouci velikosti trhu [7].
Pouzivané technologie naopak vyzaduji manudlni zadavani dat kazdé dispozice, proto je
tento typ bankovnictvi nevhodny pro zpracovani velkého poctu dispozic, které firmy
obvykle importuji ze svych ucetnich programli. Zobrazovani historie Uctu je omezeno
moznostmi pienosu dat. Pro omezeni této nedokonalosti je mozné pouzit rizné vybérové

filtry a zobrazovat jen polozky spliujici zadana kritéria.
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6. Bezpecnost elektronického bankovnictvi

vvvvvv

které by mél byt kladen diraz. Nékteré bezpecnostni prvky jsou typické pro kvalitni
zabezpeceni pristupu do aplikaci a dal$i pro provozovani téchto sluzeb. Klienti vénuji vétsi
pozornost uzivatelské privétivosti, intuitivnimu zptisobu prace a bezpecnosti, nez systému
postaveni aplikace, typu pribéhu pienosu dat a mistu, kde jsou ulozeny jednotlivé
komponenty. Pokud aplikace klienta na prvni pohled né¢im nezaujme nebo ho dokonce
zklame, velmi snadno se muze stat, ze klient pfestane sluzbu vyuzivat a v krajnim ptipadé
se miize dokonce rozhodnout zmeénit soucasnou banku za jinou. V tomto smeéru se
rozhoduje o konkurenénim postaveni bank v odvétvi ekonomiky. Kazda banka se potyka
jednotlivych instituci a netiprosny boj o klienty. Po spusténi aplikace se klientovi obvykle

nejdiive zobrazi ptihlasovaci stranka.

Mezi zakladni zplsoby vstupu a prace s uzivatelskou aplikaci patii identifikace,

autentizace a autorizace dispozic Vv jednotlivych systémech.

6.1. ldentifikace

Identifikace piedstavuje zjisStovani totoznosti Subjektu nebo entity a také rozeznavani
v procesu vnimani. Tento pojem je nejCastéji vyuzivan ve spojitosti s uzivatelskym
jménem nebo piidélenym ID. Jedna se o jednozna¢né urceni uzivatele sluzby, ktery se

pokousi vstoupit do systému [8].
6.2. Autentizace

Za zakladni krok v pifimém bankovnictvi je povazovana autentizace. Tento proces
predstavuje jednoznacnou identifikaci a ovéfeni totoznosti osoby (subjektu), se kterou
banka vstupuje do smluvniho vztahu. Piijemce identifikacnich udaji vykonava obvykle
autentizaci (ovéfeni vérohodnosti identifikacnich Udajii naptiklad ovéfenim spravnosti
uzivatelského hesla). K autentizaci se nejcastéji pouzivd jméno a heslo. Déle lze
autentizaci uzivatele provadét prostiednictvim zadavani PINu, identifikaéni kartou,

biometrickou identifikaci (na zaklad¢ ovéfeni pravosti otisku prstd, duhovky atd) [9].

Tato metoda ovSem obsahuje jeden velky nedostatek, a to, ze heslo muze byt relativné

snadno vyzrazeno a zneuzito. Hromadné se nasazuji dal$i hardwarové autentizacni prvky.

29



Jedna se vétSinou o Cipové karty nebo USB tokeny. Na téchto zafizenich jsou ukladany
osobni certifikaty majitele, s jejichz pomoci se klient bezpe¢né naloguje do systémtl.
Piistup k privatni Casti certifikatu je navic zabezpeCeny PIN kodem. Tento systém je
Vv soucasné dobé jiz bézné pouzivany [9].

Toto ovéfeni zpracovavaji obvykle obecni ufady, notafi, posta nebo pobocky mateiské
banky. V zahrani¢i Direct Bank provadi i ovéfeni bonity potencidlniho klienta (scoring)

prostiednictvim mezibankovni databaze (obvykle poskytuje specializovana firma).

Klient dostane od Direct Bank své identifika¢ni ¢islo, ¢islo béZzného U¢tu a osobni
identifikac¢ni ¢islo PIN (je odlisné od PIN platebni karty). Pii realizaci bankovnich
transakci se dale vyuziva podpisovy vzor a osobni heslo, které si vybral klient (uvadi ho v

zadosti o uzavieni smlouvy) [9].
6.3. Autorizace

Autorizace je vlastnost umoznujici uzivateli IS provést pouze aktivity, ke kterym ma
opravnéni (napiiklad pravo cteni, zdpisu, prava spravce systému). Soucasné se jednd o
proces ovéteni tohoto opravnéni i kladny vysledek ovéfeni. Tento proces obvykle navazuje
na autentizaci. Autorizace predstavuje ovSem separatni proces a predchozi autentizace neni
vzdy podminkou. Znamena to tedy, Ze autorizace byva obvykle provedena uzitim osobnich

certifikati [9].

Zvykem (zejména Ceskych) bank je poskytovat k zakladni nabidce svého elektronického
bankovnictvi pouze omezené bezpecnostni mechanizmy. Stéale plati, Ze za vyssi bezpecnost
si uzivatel musi pfiplatit. Mezi dalsi bezpecnostni omezeni elektronického pfistupu patii
cilové zatizeni, pro které je ptipraveno. Neni mozné ocekdvat stejné moznosti zabezpeceni

napf. u telefonického a internetového bankovnictvi.
6.4. Pravni aspekty elektronického bankovnictvi pro ochranu uzivatele

Banka je povinna seznamit kazdého svého klienta se svymi pravnimi podminkami.

vvvvvv

musi byt dostatecné informovan o podstatnych informacich souvisejicich s vyuzitim

elektronického distribu¢niho kandlu.
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Za zékladni skutecnosti je povazovana napiiklad:

. jednoznacna identita poskytovatele sluzby (banky Casto pouzivaji rizné nazvy pro

n¢které sluzby nebo spolupracuji s outsourcovanou treti stranou),

. informace o zpusobu kontaktu zakaznického centra pro poskytnuti piipadné
podpory,

. informace o reklamacnich procedurach a feseni stiznosti,

o informace vyzadované relevantni jurisdikci [10].

Ochrana osobnich udajii a informaci o klientech musi odpovidat zdkonnym ustanovenim
relevantni jurisdikce. Na zaklad¢ téchto pfijatych opatfeni musi byt klienti informovani o
politice banky v této oblasti. Toto nafizeni plati i pro dalsi udaje o klientech a v piipadé

spolupracujicich tietich stran musi byt vyzadano dodrzovani bankovnich standardu [10].

r~r

Internetové stranky www.systemonline.cz pisi i o dal$ich bodech podléhajicich pravnimu
dohledu nad elektronickym bankovnictvim, konkrétné se jednd 0 ,, Planovani kontinuity
podnikani, havarijni plany, planovani kapacit k zajisteni dostupnosti sluzeb elektronického
bankovnictvi“ [10]. Dulezité je, aby tyto plany a opatfeni byly pravidelné testovany a
pfezkoumany scilem garantovat nepfetrzit¢ dostupnosti sluzeb elektronického

bankovnictvi a ochrany dobrého jména banky.

Dale se tento internetovy portal zmifiuje o detailnim ptipadé v oblasti ,, Pldnovani reakci
na incidenty vzniklé, jak v diisledku internich, tak i externich utokii a nenadalych situaci“
[10]. Banka je povinna ucinit pfislusnd planovana opatfeni. Musi navrhnout a
implementovat mechanismy vcasné identifikace incidentu, jeho zhodnoceni a ptijmout

vhodna opatfeni.
6.5. Antivirové zabezpeceni

Kazdy osobni pocita¢ uzivatele nebo banky by mél obsahovat nainstalovany antivirovy
program. Dulezitym aspektem antivirového programu pro zabezpeceni a ochranu pocitace
pfed Skodlivymi viry je pravidelnd aktualizace a nastaveni. V soucasné dob¢ je
samoziejmosti, ze se uzivatelé snazi vice chranit sviij pocita¢ nez v minulosti. Pocitatova
Cistota prospiva nejen klidnému uzivatelskému prostiedi, ale rovnéz zajistuje pohodiné a

bezpecné vyuzivani sluzeb elektronického bankovnictvi.
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6.5.1. Zakladni ¢innosti antivirového programu

Antivirovy program se pifi vykonu své funkce vyznacuje zakladnimi ¢innostmi, jednd se
zejména o vyhledavani, skenovani, heuristickou analyzu, kontrolu integrity a rezidentni

sledovani.

Nedilnou soucasti kazdého antivirového programu je vyhleddvani. Uzivatel se vzdy
pokousi nalézt viry, které by mohly ohrozit a deformovat jeho pocita¢. Antivirovy program
obsahuje naprogramované vSechny vyznamné znaky viri (velmi podrobn¢) a pokud objevi
V pocitaci néjaky program s odpovidajicimi charakteristikami, ozna¢i ho jako wvirus.
Jestlize je podoba viru presné identifikovana, stava se tato metoda velmi ucinna (a presna,
s minimem fale$nych poplachit), ale jiz napf. pro upraveny virus nemusi byt ispé$nd, nebo

trva velmi dlouho a pochopitelné viry uplné neznamé neodhali [11].

K patrani po virech slouzi tzv. skenovani. Pouzivd se ovSem jen u nékterych, typickych
charakteristik virt, takZze metoda je nepomérné rychlejsi, ale ne vzdy dokaze urcit, co jeste
je virus a co uz virus neni. Antivirovy program umoziuje porovnani obsahu souboru se
svou interni databazi. Jestlize soubor zahrnuje fetézec, ktery je shodny s fetézcem v této
interni databazi, je vyhodnocen jako zavirovany. Metoda je zaloZzena na velké
spolehlivosti, ale je nutna velmi Casta aktualizace (alespont jednou denn€, nebo antivirovy

program, jenz obsahuje moZnost automatické aktualizace).

Heuristickd analyza piedstavuje rozbor kodu viru, kdy antivirovy program zkouma jiny
program krok po kroku a pokud objevi néjakou podezielou instrukci, oznaci ho jako virus.
Za nevyhodu se povazuje moznost velkého mnoZstvi faleSnych poplacht, ale tato metoda
umoziuje najit i viry do té doby neznamé. Castgji se testuji soubory s piiponou .com, .exe,

data .dll [11].

Kontrola integrity se vyznacuje porovnanim stavu pied moznou infikaci a stavem po této
infikaci. Virus se v systému musi néjakym zpisobem projevit (napf. tak, ze se zveétsi
velikost souboru a porovnani stavu ,,pfed a ,,po* pomize zjistit, zda je soubor nakazen.

Tato metoda mutize ale pouze zjistit moznou nakazu, nikoliv ji odstranit.

Je doporuceno, aby kazdy antivirovy program byl rezidentni. ,, Antivirovy program se totiz
po startu pocitace spusti a bezi na pozadi pocitace; neustdale tak pocitac hlida a (podle
nastaveni) upozoriiuje na podezielé (z jeho pohledu) akce, které v pocitaci mohou

probihat “ [11].
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6.5.2. Vybér antivirového programu

Uzivatel by mél zvazit mnoho okolnosti souvisejicich s vybérem antivirového programu.
programy poskytuji vyssi arovenl nabizenych sluzeb (napi. tzv. technickou podporu),

zatimco u programu typu freeware je iroven poskytovanych sluzeb a statistik mensi [11].

To ovSem neznamena, ze programy, které jsou k dispozici zdarma, predstavuji nekvalitni
typ antiviru. Muze se jednat o programy zdarma jen pro domaci, nekomeréni vyuziti (napf.

Avast).

Nejdulezitéjsi vlastnosti, ktera by méla byt pfi vybéru antivirového programu zvolena, je
moznost aktualizace. Jelikoz nové viry (nebo jejich mutace) vznikaji neustile, je nutné
provadét moznost aktualizace tzv. virovych fetézcii. Vhodny antivirovy program by mél
byt vybaven moznosti update (aktualizace virovych fetézcl), tak i moznost upgrade
(modernizace daného programu; ptfechod na vyssi verzi). Antivirovy program musi byt
rovnéz rezidentni (tj. stale zapnuty), aby neustale chranil pocita¢. To je ovSem spojeno s
pomérné vysokymi naroky na technické vybaveni pocitace, a proto je dobré zvazit také
programovou i technickou (pfedev$im na vykon procesu a pameéti) narocnost antivirového
programu. Dulezitou podminkou vsak také je, na jaké platformé PC uzivatele pracuje, tj.

jaky pouziva operacni systém (zda Windows; jakou verzi ¢i Linux, pfip. jiné) [11].

Mezi doporucované antivirové programy patii avast! Home edition, AVG Free Edition,

NOD32 a Kaspersky Anti-Virus Personal.
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7. Problematika elektronického podpisu

Elektronicky podpis se pouziva pro bezpe¢ny pribéh obchodniho vztahu mezi bankou a
klientem. Banka potfebuje védét, ze klient je opravdu klient, a klient se z divodu
bezpec¢nosti neobejde bez potvrzeni, ze banka je skute¢né banka. Pouze na zakladé této
podminky je zaruceno, Ze n¢kdo jiny, vydavajici se za banku, si nenajde pfistupova

pravidla simulaci banky a potom se sdm nepiihlasi, simuluje klienta.

Ve vsech ptipadech klienty také zajimd, zda né¢kdo nemiize zpravy pienaset mezi obéma
obchodnimi partnery napf. odposlouchévanim, ni¢enim, ale zejména modifikovanim.
Ochranu proti modifikovéni, resp. prostfedek, jak urcit, ze k napadeni doSlo, umoznuje

elektronicky podpis [12].
7.1. Elektronicky nebo digitalni podpis?

Elektronicky podpis obsahuje i podpis digitalni, ale rovnézZ i rizné jiné metody uréovani
totoznosti elektronickou formou. Jedna se o biometrické urCovani totoznosti pomoci otiskli

prstl, snimani o¢ni rohovky, prokazani totoznosti pomoci ¢ipové karty apod.

Digitalni podpis zahrnuje ,,jen* tu cast, kdy se jedna o zaSifrovani dokumentu tak, aby
nebyl Citelny nejen pro nepovolané osoby, ale aby navic bylo jednozna¢né uréené, kdo je

autorem dokumentu, a aby byly prokazatelné piipadné zmény dokumentu [11].
7.1.1.  Uéel digitalniho podpisu

Srozvojem prace s informacemi ve spole¢nosti a vyvojem nové ekonomiky vznikla
potieba existence digitalniho podpisu. Tento nastroj (program) slouzi pro zajisténi pravosti
dokumentt posilanych elektronickou formou. Papirovd dokumentace a komunikace se
vyménila za elektronickou. Pocet lidi pracujicich z domova se stile zvySuje (tzv.
homeworking), dochazi ke zméné spolecnosti z postindustrialni na informacni. Rovnéz
plnohodnotné elektronickd obchodni sit’ musi byt vedena obéma sméry, tj. od zdkaznika
Kk prodavajicimu a naopak a bude fungovat jen tehdy, budou-li splnény podminky

identifikace a autentizace.

Identifikace v této oblasti piedstavuje vymezeni osoby, jez dany projev uinila.
Navazujicim terminem je autentizace, kterd znamena ovéfeni jeji totoznosti. Elektronicky

podpis pomaha pfijimat data na zdkladé¢ komunikacnich a informacénich siti vcetné
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internetu a také urcuje pivod dat nebo kontroluje, zda nebyla béhem pienosu zménéna ¢i

dokonce podvrzena [11].
7.1.2.  Princip elektronického podpisu

Klient k podpisu bézného papirového dokumentu obvykle potiebuje vedle psaciho nastroje
jesté schopnost vytvofit jeho vlastnoru¢ni podpis. Na zékladé této schopnosti je mozné
poridit vlastni, ale ne vzdy zcela shodny, ale jednozna¢né uréujici, charakteristicky podpis
na jakykoliv dokument a za jakychkoliv okolnosti. Schopnost podepsat se je néjakym
zpusobem zakodovéana v nasem mozku a jedna se o naSi soukromou charakteristiku, ktera

piedstavuje pro jiné osoby nedostupnou (tajnou) informaci [12].

Princip elektronického podpisu vyplyva také =z existence né&jaké soukromé (tajné)
informace, kterou vlastni jenom podepisujici se 0soba a nikdo jiny, a tato informace (¢islo)
reprezentuje jeho schopnost vytvofit elektronicky podpis pod uréitym dokumentem. Toto

¢islo vyjadiuje tajnou informaci — data pro vytvofeni elektronického podpisu.

U elektronického podpisu probiha podepisovani velmi podobné jako na papirovém
dokumentu. Misto n€ho je uzivateli k dispozici elektronicky dokument (v podstaté jedno
velmi velké ¢islo) a misto podpisové schopnosti ma uZivatel druhé cislo — tajné
podepisovaci Cislo. ,,Urcitym matematickym spojenim téchto dvou cisel vznika cislo nové, a
tim je prave elektronicky podpis. Ten je mozné pripojit k podepisovanému dokumentu,
prenaset jej s nim na dalku — napr. e-mailem, uloZit podepsany dokument na jakékoliv

médium umoznujici digitdlni zaznam apod *“ [12].
7.1.3. Funkce a vyuziti elektronického podpisu

Elektronicky podpis lze vyuzit vSude tam, kde je v souCasné dobé nutny vlastnorucni
podpis. Podepisovat i ovéfovat podpisy je mozné na zakladé tohoto zpiisobu nesrovnatelné
rychleji a efektivnéji. Dale l1ze podepsat dokonce i to, co uzivatel miize ruéné opatfit
podpisem velmi tézko — obsah diskety, fotografii, pfistupy do databaze atd. Elektronicky
podpis muze ptinést zcela nové sméry do vykonu veiejné spravy, kdy lze realn¢ ocekavat
vytvofeni paralelni moznosti ke styku ob¢ana a ,,afadu“ pomoci elektronické posty (z
domu nebo z tzv. internetovych kioski). Lze vyuzit napt. pro zasilani danovych pfiznani,

odhlaSeni motorového vozidla nebo zpracovani jinych Gfednich dokumentt.

35



Mezi vyznamné vlastnosti zaru¢eného elektronického podpisu patii predevsim jeho
autentizacni efekt, dnes naptiklad vyuzivany v ramci bezpecnostniho feSeni tzv. optickym
klicem. Dnes pouzivané aplikace jsou zpravidla zaloZeny na identifikaci prostfednictvim
jména a hesla, coz z bezpe¢nostniho hlediska je velmi diskutabilni a v aplikacich, kde by

mély byt realizovany finan¢ni transakce vétsiho rozsahu, nepouzitelné [12].

Mezi jeden z vyznamnych piinost elektronického podepisovani lze zafadit zvySeni
prukaznosti jakychkoliv elektronickych transakci, pfi¢emz vysoce perspektivnim je jeho
nasazeni vSude tam, kde se zatim piisluSné organy brani elektronickym zdznamim
S poukazovanim na jejich tidajnou manipulovatelnost. Elektronicky podpis pomaha fesit i
problémy souvisejici s ditvéryhodnosti vzdaleného bankovnictvi zejména prostfednictvim
internetu. Obecné nic nebrani navazovani obchodnich zavazkovych vztahd, piipadné
spotiebitelskych vztahii, pomoci dalkového piistupu, jehoz nejvyraznéjsim piedstavitelem

je internet.

| vdal$ich oblastech dochazi k zasadnimu vlivu elektronického podpisu na stavajici
postupy. Jedna se napi. o zdravotnickou dokumentaci, kde si uzivatelé mohou piedstavit
»elektronicky spis“ pacienta, kde kazdy zdznam (oSetfujiciho 1ékate, sestry, pfednosty,
laboratote apod.) bude podepsan elektronickym podpisem uvedené osoby. Dal§im stupném
pokroku miize byt, Ze kazdy z nds bude mit elektronicky spis na €ipové karté u sebe do té
doby, nez se rozhodne navstivit jakéhokoliv 1ékafe. A konecné ,,cilovym feSenim* by se
mohl stat pfechod na Cipovy ,,obcansky prikaz®, ktery bude pouzivan jako identifikacni a

autentiza¢ni prostfedek na bazi elektronického podpisu [12].
7.2. Poskytovatelé certifika¢nich sluzeb

Podle zakona =zastupuje tuto stranu poskytovatel certifika¢nich sluzeb, coz je
soukromopravni subjekt, nabizejici sluzbu spocivajici v propojeni fyzické osoby s jejim
vefejnym klicem pomoci tzv. certifikatu. Certifikatem potvrzuje, Ze vetejny kli¢ 1ze zatradit
skute¢né¢ tomu, kdo je oznacen jako jeho vlastnik. (Opravdu diveéryhodnd tteti strana se
muze zarucit ovSem jen tak, Ze fyzicky ovéefi nad veSkerou pochybnost identitu osoby,
zéadajici o vystaveni certifikdtu. Proto fada sluzeb provadénych ve svété 1 u nas, které

poskytuji vystavovani certifikatt na zaklad¢ pouhé Zadosti zaslané e-mailem, neznamenaji

dostatecnou zaruku pravosti) [12].
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Certifikat predstavuje rovnéz i elektronicky dokument, ktery musi byt elektronicky
podepsan poskytovatelem certifika¢nich sluzeb, aby splioval spravny tucel. (Tim je
chranény jeho obsah proti podobnym zasahtim jako u jinych podepsanych elektronickych

dokumenti).

Mize byt dokonce zalozeno vice certifikatt, vlastni-li osoba vice dvojic kli¢t, urcenych
pro ruzné piilezitosti: jeden jako soukromé osoba, jeden jako statutarni predstavitel firmy,
jeden jako ¢len zajmového spolku apod. Certifikat mize zahrnovat i povéfeni osoby (napf.
prokurou) nebo limit transakci, které lze na zakladé tohoto zpusobu podepsat (napi. do

100 000,- K¢&) [12].

Vysoké bezpec¢nost zarucenych elektronickych podpisti vychéazi z pouzité podepisovaci a
ovéfovaci metody; dale je charakterizovana divéryhodnosti poskytovatele certifika¢nich
sluZzeb, zejména tim, jak zodpovédné ovefi pravdivost mezi vefejnym klicem a jeho
majitelem; a konecné spolehlivosti opravnéné osoby, tj. tim jak udrzuje sviij soukromy kli¢

(= podepisovaci udaje) v tajnosti.
7.3. Elektronické podpisy vymezené ¢eskym zakonem

Zakon ¢&. 227/2000 Sb. o elektronickém podpisu upravuje dva druhy podpisu — ,,obycejny*
a“zaruceny“. Cely zakon se ale v podstaté zabyva zarucenym elektronickym podpisem,

ktery obsahuje ¢tyti dilezité vlastnosti.

Za zaruceny elektronicky podpis se oznacuje elektronicky podpis, ktery splituje nasledujici

pozadavky:

o ma jednoznacné spojeni s podepisujici osobou,

o poskytuje identifikaci podepisujici osoby ve vztahu k datové zprave,

o byl vytvofen a piidan k datové zpravé pomoci prostredkii, které podepisujici

osoba mtize udrzet pod svou vyhradni kontrolou,
o je kdatové zprave, ke které se odvozuje, pfipojen takovym zplsobem, zZe je
mozné zjistit jakoukoliv naslednou zménu dat [12].

Zaruceny elektronicky podpis obsahuje fadu informaci, kterych na papiru uzivatelé nikdy
nedosahnou. Jedna se predevsim o to, Ze identifikuje piivodce podpisu (to znamena, Ze

pfijemce zpravy bezpecné vi, kdo je autorem ¢i odesilatelem elektronické zpravy. Dale
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umoziuje integritu zpravy (pfijemce ma jistotu, Ze zprava nebyla zménéna, resp. mlze
zjistit, Ze se néco takového stalo). A také zaruCeny elektronicky podpis zahrnuje
nepopiratelnost (osoba nemuze popfit, Ze danou zprdvu s danym obsahem vytvofila).
Jelikoz je zaruCeny elektronicky podpis vazadn na konkrétni fyzickou osobu, lze
predpokladat, ze kazdy si bude sviij soukromy kli¢ chranit, podobn¢ jako PIN ke karté¢ do
bankomatu. Pokud by tak uZzivatel neucinil, musel by nést disledky za zneuziti svého

podpisu [12].

Elektronicky podpis pifedstavuje vyhodu hlavné vtom, Ze umoZiiuje ovéfit pravost
podpisu. Dalsi vyhodnou vlastnosti je jistota, ze zprava nebyla po odeslani n¢kym
zménéna. Elektronicky podpis se diky témto pfednostem vyznacuje silnou pozici a je
ovéfeni vychazi z toho, Ze zaruCeny elektronicky podpis se vzdy vztahuje ke konkrétni
zpraveé (je funkci obsahu zpravy a soukromého klice). Pro kazdou zpravu tedy plati, byt
podepsanou stejnou osobou, ze bude mit jiny elektronicky podpis. (Lze tedy vyloucit
mozny utok pomoci prostého odposlechu nebo vstupu utoénika mezi piijemce a

odesilatele) [12].

Podle zékona pravé pouziti zarueného elektronického podpisu (déle také zalozeného na
kvalifikovaném certifikdtu a vytvofeného pomoci prostiedku pro bezpecné vytvareni
podpisu poskytuje moznost ovéfit, Ze datovou zpravu podepsala osoba zvefejnéna na tomto
kvalifikovaném certifikatu a souc¢asné pouziti zaru¢eného elektronického podpisu zarucuje,
ze dojde-li k poruseni obsahu datové zpravy od okamziku, kdy byla podepsana, toto
poruseni bude mozné urcit.

Nestaci tedy jen pouzivat zaruCeny elektronicky podpis, ale rovnéz certifikat s uréitymi
pfedepsanymi vlastnostmi — kvalifikovany certifikdt. Zakon vymezuje kvalifikovany
certifikadt jako certifikat, ktery mé naleZitosti stanovené timto zdkonem a byl vydan
poskytovatelem certifika¢nich sluzeb. Také musi splinovat podminky, které jsou stanovené

timto zakonem pro poskytovatele certifikacnich sluZzeb vydavajici kvalifikované certifikaty

[12].
Kvalifikovany certifikéat podle zakona musi zahrnovat:

o oznaceni, Ze je vydan jako kvalifikovany certifikat,
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obchodni jméno poskytovatele certifikacnich sluzeb a jeho sidlo, jako i tdaj, ze

certifikat byl vydan v Ceské republice,

jméno a piijmeni podepisujici osoby nebo jeji pseudonym s piislusSnym

oznacenim, ze se jedna o pseudonym,
zvlastni znaky podepisujici osoby, vyzaduje-li to ucel kvalifikovaného certifikatu,

data pro ovéfovani podpisu, kterd odpovidaji datim pro vytvaieni podpisu, jez

jsou pod kontrolou podepisujici osoby,

zauceny elektronicky podpis poskytovatele certifikaénich sluzeb, ktery

kvalifikovany certifikat vydava,

¢islo kvalifikovaného certifikdtu unikdtni u dané¢ho poskytovatele certifikacnich

sluzeb,
pocatek a konec platnosti kvalifikovaného certifikatu,

ptipadné udaje o tom, zda se pouzivani kvalifikovaného certifikatu omezuje podle

povahy a rozsahu jen pro ur€ité pouZiti,

pfipadné¢ omezeni hodnot transakci, pro néz Ize kvalifikovany certifikat pouzit
[12].

Kvalifikovany certifikdt ve své podstaté oznacuje néco jako elektronicky vypis napf.

z obchodniho rejstiiku kombinovany s podpisovym vzorem.
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8. Analyza konkurenceschopnosti sluzeb elektronického

bankovnictvi v CR

V minulém stoleti se bankovni domy rozhodovaly, zda poskytnou internetovy pfistup
k béZznému uc¢tu nebo zlstanou u obvyklého principu kamennych pobocek. V soucasné
dobé se predhanéji, jaké sluzby a produkty nabidnou prostiednictvim svym internetovych
aplikaci klientim. Internetovy pfistup k osobnimu uc¢tu zaznamenal v novém tisicileti

velky pokrok a dnes patii k zakladni nabidce sluZeb komer&nich bank v Ceské republice.

Rozhodujicim bodem pro vSechny banky je stale pocet ziskanych klientl. Kazda banka se
snazi vyuzit svych silnych stranek a upozornit ¢eskou vetejnost na sva pozitiva pomoci
televiznich, rozhlasovych a novinovych reklam. Za UspéSnou banku se povazuje ta
instituce, ktera nejlépe propoji bezpecnost, funkénost sluzby, bohatou nabidku a pohodiné

vyuzivani produktu.
Elektronické bankovnictvi je zastoupeno v kazdé kvalitni nabidce sluzeb obchodnich bank
v Ceské republice.

Informace o hodnocenych bankach

Na ¢eském trhu v soucasné dob¢ puisobi vice nez tficet komerénich bank. Tato diplomova
prace hodnoti a zkouma produkty elektronického bankovnictvi u péti z nich. Jedna se 0

bankovni domy, které disponuji nejvétsi klientelou u nas:

. Ceskou spofitelnu, a. s.,
° CSOB, a. s.,

o GE Money Bank, a. s.,
. Komer¢ni banku, a. s.,
o Raiffeisenbank, a. s.

Pfi vybéru bankovnich instituci se piihlizelo k jejich tradici, stabilité, renomé,
davéryhodnosti, snadné dostupnosti sluzeb, Siroké nabidce produkta elektronického
bankovnictvi a nabidce produkti pro Sirokou klientelu. Zakladnim kritériem volby ov§em

byl pocet klientti a pobocek.
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Vybrané bankovni domy maji v porovnani s konkurenci vice klientll a pobocek. Lze je také
zatradit k hlavnim hrac¢im na trhu. VSechny vysSe zminéné bankovni instituce nabizeji

produkty, které obecné uzivateli zarucuji tyto zakladni vyhody:

. dostupnost z jakéhokoli mista v Ceské republice i v zahrani¢i na strankach banky,
. ¢asova nenarocnost, pfistup k actim 24 hodin denn¢, 7 dni v tydnu, po cely rok,

. levné bankovnictvi,

o jednoduchy a pohodlny pfistup k informacim (on-line informace, zadavani

platebnich transakci z domova ¢i kancelare),

o on-line sjednani predschvaleného spotiebitelského i kontokorentniho tivéru,

. dobiti predplacenych karet tuzemskych mobilnich operatort,

. dobiti karet mobilnich operatord,

o ptijem a platba faktur za sluzby, piedpisy pojistného, slozenky,

. vysoké zabezpeceni sluzby,

. profesionalni podpora na telefonni lince ¢i emailové adrese banky,

o existence podrobnych informaci o sluzbé a uzivatelské prirucky na internetovych
strankach banky,

. demoverze sluzby pro klienty.

Pii zpracovani a porovnani produktii péti nejvétSich bankovnich hra¢l na ceském trhu se
vychazelo ze zadani diplomové prace. Je zkouméno predevSim uzivatelské prostredi a

funk¢nost jednotlivych bankovnich instituci z hlediska potieb fyzickych osob.
8.1. Ceska spofitelna, a. s.

Tato financni instituce se pySni bohatou historii, ktera spada az do roku 1825, kdy zah4jila
svou cinnost Sporitelna ceskd. V roce 1992 doslo k pfejmenovani a zmén€ pravniho

predchtidce na nazev Ceska spotitelna [13].

Jedna se o akciovou spolec¢nost, kterda ma 5,3 milionu klientli. Tato skute¢nost zcela jasné

potvrzuje, Ze Ceska spofitelna zastava pozici nejsilnéjsi banky na ¢eském trhu. ZaslouZila
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se o vydani vice nez 3,2 miliont platebnich karet. Disponuje 664 pobockami a vice nez

1276 bankomaty [13].

Vroce 2000 se Ceska spofitelna stala &lenem Erste Group. Jednd se o jednoho
Z nejvyznamné;jSich poskytovateli finan¢nich sluzeb ve stfedni a vychodni Evropé€. DalSim
podstatnym meznikem byl &ervenec roku 2001, kdy Ceska spofitelna zaznamenala

uspésnou transformaci. Cilem bylo zaméfit se na zlepseni vsech zakladnich oblasti banky.

Ceska spofitelna predstavuje moderni banku, ktera je uréena predeviim pro drobné klienty,
malé a stfedni firmy, ale i pro mésta a obce. Nedilnou soucast si zachovava rovnéz ve
financovani velkych korporaci a v nabizeni sluzeb v oblasti finan¢nich trhli. V soucasné
dobé se soustfedi na zkvalitnovani svych produktt a sluzeb a také na zrychleni pracovnich
procesii. Na eském kapitdlovém trhu se Ceska spofitelna fadi mezi dilezité obchodniky
S cennymi papiry.

Efektivni spravu osobnich financi svych klientt, bez jejich osobni pfitomnosti ve svych

pobockach, zajistuje banka sluzbou SERVIS 24, ktera je dostupna prostiednictvim:

. internetu, tzv. SERVIS 24 Internetbanking, slouzici k obsluze sporozirovych a

vybranych béznych ucth pres internet,

. mobilniho telefonu, tzv. SERVIS 24 GSM banking, ktery je vyuzivany pro
provadéni vybranych bankovnich operaci s uc¢tem a ziskani vybranych aktualnich

informaci z banky,

. telefonu, tzv. SERVIS 24 Telebanking, jez nabizi obsluhu U¢tu spojenim

s telefonnim bankéfem, popf. vyuZitim automatického hlasového systému (IVR)

[14].
Charakteristiky a popisy jednotlivych sluzeb SERVIS 24
8.1.1.  Servis 24 Internetbanking
Princip

Klient navaZe spojeni s aplikaci zadanim pfislusné webové adresy banky do svého

internetového prohlizece.
UZivatelské menu

Polozky menu jsou uvedeny v tabulkach ¢. 11 az 16 v kapitole Piilohy.
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Bezpecnost

Opravnéni k uzivani sluzby

K prokazani klientovy totoznosti, a tim i zamezeni pfistupu k bankovnim udajum tfeti
osobou, pouziva aplikace jedine¢né bezpe¢nostni prvky: Klientské Cislo a heslo, klientsky
certifikat ¢i ptihlaSovaci SMS. Po spravném zadani uvedenych udajii a jejich ovéfeni je
Klient opravnén uzivat vSechny pasivni funkénosti. Své heslo si mize kdykoli zménit
voliteln¢ pomoci grafické klavesnice. Internetbanking musi byt pii prvnim pouziti
aktivovan zadanim je$té dalSich specifickych udajt, které zna jen klient, bez jeho védomi

nemuze byt aktivace sluzby provedena jinou osobou.
Zabezpeceni transakci

VSechny aktivni transakce je nutné dodate¢né autorizovat pomoci autorizacniho SMS kodu

¢1 klientského certifikatu.

Metodu autorizaénich SMS miize klient nastavit v jakékoli poboéce Ceské spofitelny -
pokud nema moznost piijit osobné, mize o nastaveni autorizacnich SMS pozadat

korespondencné.

V aplikaci je moZné nastavit zasilani potvrzeni o bankou pfijatych transakcich
prostiednictvim SMS zprav. Rovnéz lze nastavit zasilani SMS zprav nebo e-mailti o zméné

zustatku ¢i prekroceni/poklesu ztstatku oproti nastavenym limitim.
Zabezpeceni dat v bance

Banka je chranéna proti napadnuti svych systéml G¢innou kombinaci hardwarovych a
softwarovych obrannych prvki jako jsou firewally, detektory priiniku nebo oddélenim
jednotlivych informaénich systémt od piistupu z internetu. Uinnost téchto ochran je

pravidelné kontrolovana vzhledem k bezpec¢nostnim politikdm banky.
Bezpec¢nost komunikace s bankou pres Internet

Pro zakladni bezpecnost klientovych piikazl je zajisténo, aby piikaz k bankovni operaci
nemohl byt nikym modifikovan. K tomuto ucelu je pouzito silné 128 bitové Sifrovani
komunikace s bankou po internetu pomoci technologiec SSL. Pro navazani Sifrované

komunikace je navic pouzit certifikit serveru banky vydany divéryhodnou certifikacni
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autoritou, ktery zajisti, ze klient skutecné komunikuje s bankou a ne s nékym, kdo se za

aplikaci internetového bankovnictvi pouze vydava.

Emaily informujici o zméné¢ zistatka, elektronické vypisy stahované ze sluzby SERVIS 24
Internetbanking a potvrzeni o bankou piijatych transakcich ve formatu PDF jsou

zabezpeceny digitalnim podpisem.

Blokace:

o uzivatele sluzby na jeho vlastni zadost,

. uzivatele v ptipad¢ zadani nespravného hesla,

. uzivatele v pfipadé neplatného klientského certifikatu ¢i chybné zadaného PIN

k ¢ipové karté,
. bezpecnostniho kodu.
Technické predpoklady

Doporu¢enym vybavenim pro spravné fungovani aplikace je osobni pocitac s
nainstalovanym opera¢nim systémem Microsoft Windows (podporované verze: Windows
XP, Windows Vista a Windows 7) a prohlize¢em (podporované prohlize¢e: Microsoft
Internet Explorer verze 7.0 a 8.0, Mozilla Firefox verze 3.5 a 3.6).

Banka upozoriiuje, Ze v ptipadé pouzivani jinych opera¢nich systému a prohlizecu klienty
neni zarucena spravnd funkce aplikace (napf. sprdvné zobrazeni, funk&nost zpracovani)

[14].
8.1.2. Servis 24 GSM banking
Princip

Klient ovlada svij ucet prostfednictvim bankovni aplikace nahrané na SIM Kkarté.
Komunikace mezi nim a bankou probihda pomoci zaSifrovanych SMS zprav. Sluzba

umoznuje vyuZiti podpory telefonniho bankéfe.
UZivatelské menu

Polozky menu jsou uvedeny v tabulce ¢. 17 v kapitole Prilohy.
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Bezpecnost:

. bankovni PIN, minimalné ¢tyfmistné ¢islo, které slouzi k bezpe¢nému ptistupu do
bankovni aplikace. V ptipad¢ mobilniho operatora Telefonica O2 je bankovni PIN
dodavan pfimo se SIM kartou. V ptfipadé mobilniho operatora T-Mobile a

Vodafone si bankovni PIN voli klient sam po zadani bankovniho PUK,

o bankovni PUK, osmimistné ¢islo, které slouzi k prvnimu ptihlaseni klienta do
bankovni aplikace (v piipadé SIM karet operatora T-Mobile a Vodafone) a u
vSech mobilnich operatorti k odblokovani pfistupu do sluzby (po tiikrat chybné

zadaném bankovnim PIN),

. na mobilnim telefonu klienta 1ze provést zménu bankovniho PIN,
o blokace uzivatele sluzby na jeho vlastni zZadost,

. blokace bankovniho PIN,

o deaktivace mobilniho telefonu registrovaného pro sluzbu.

Technické predpoklady vyuziti sluzby

Zakladnim predpokladem pro vyuZiti sluzby je bankovni SIM karta a mobilni telefon
podporujici technologii SIM Toolkit. SIM karty operatora T-Mobile vyZaduji prvni nahrani

bankovni aplikace do mobilniho telefonu na obchodnim misté banky [14].
8.1.3.  Servis 24 Telebanking
Princip

Klient navaZe spojeni zavolanim na bankou urcené telefonni ¢islo. Sluzba umoziuje vyuzit
automatickou hlasovou sluzbou (IVR), ktera zajistuje automatické sdéleni nabidky
dostupnych sluzeb, nebo piepojeni na telefonniho bankéfe, ktery poskytne pfislusné
informace, ¢i provede vybrané financ¢ni operace (samoziejmé po piislusné identifikaci a

autentizaci klienta).

8.1.4. Uzivatelské menu sluzby Telefonni bankér

Polozky menu jsou uvedeny v tabulkach ¢. 18 a 19 v kapitole Ptilohy.
8.1.5. Uzivatelské menu sluzby IVR (automaticky hlasovy systém)

Polozky menu jsou uvedeny v tabulce ¢. 20 v kapitole Ptilohy.
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Bezpecnost:

. identifikace uzivatele, desetimistné Cislo, které klient obdrzi v doporucené zasilce,
pfi ptihlasovani slouzi k ovéteni totoznosti,

o heslo pro Telebanking, Sestimistné ¢islo, které klient obdrzi rovnéz v doporucené
zasilce, slouzi ke klientovu ovéteni pii kazdém piihlaseni do sluzby. Klient je
pozadan o zadani téi nahodné zvolenych znakua tohoto hesla. Pii zapomenuti nebo
ztraté tohoto hesla muze prostiednictvim telefonniho bankéfe pozadat o
vygenerovani novych bezpecnostnich udaju. Pro jejich generovani musi sdélit ¢ast
bezpecnostniho kodu. Jedna se o osmimistné ¢islo, které klient dostava pii ztizeni

sluzby. Klient z ného zadava vzdy pouze 4 systémem nahodné pozadované znaky.
Zména hesla
Lze provést pouze prostfednictvim IVR.
Zablokovani a odblokovani pristupu do sluzby
Lze provést prostfednictvim telefonniho bankéfe.
Technické predpoklady vyuziti sluzby

Zakladnim ptedpokladem pro vyuZiti sluzby je vybaveni telefonnim pfistrojem s tonovou
volbou nebo mobilnim telefonem. V ptipadé, Ze klient nema k dispozici telefon s tobnovou

volbou, mize po vytoCeni Cisla pockat na automatické piepojeni na telefonniho bankéie
[14].

8.1.6. Limity pro sluzbu SERVIS 24

Pro viechny tii sluzby SERVIS 24 Ceské spofitelny je definovano nékolik moznosti

nastaveni limitd, které omezuji vysi zadavanych aktivnich transakci:

o limit sluzby, pfedstavuje maximalni denni ¢astku aktivnich transakci, které mize
uzivatel uskutecnit v ramci sluzeb SERVIS 24 na vSech jeho obsluhovanych
uctech bez autorizace klientskym certifikatem. Zékladni limity sluzeb jsou
automaticky nastaveny kazdému nove zfizovanému uzivateli. Limit sluzby
SERVIS 24 Telebanking lze snizit prostfednictvim sluzby Telebanking nebo

Internetbanking. Zvyseni (ale 1 snizeni) limitu lze provést na obchodnim miste,

. limit Gétu, pro omezeni vySe aktivnich transakci nad konkrétnim actem,
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o limit pfipodepisovani, je vyuzivan pii obsluze Gctu vice uzivateli,

o limit pro mobilni platby, automaticky nastaveny pro kazdy ucet ve vysi 10 000,-
K¢. Je prifazeny ke sluzbé SERVIS 24 bez moznosti zmény. Tyka se dobijeni
predplacenych Twist karet, O2 karet a Vodafone karet a plateb faktur VVodafone
[14].

8.2. Ceskoslovenska a obchodni banka, a. s.

Ceskoslovenska obchodni banka (=CSOB) byla zalozena statem v roce 1964. V &ervnu
roku 1999 doslo k privatizaci CSOB a rozhodlo se o tom, Ze jejim minoritnim vlastnikem
se stane belgickda KBC Bank, kterd je soucasti skupiny KBC. V €ervnu roku 2000 se
slou¢ila CSOB s Investiéni a postovni bankou (IPB). V &ervnu 2007 byla zveiejnéna

zprava o tom, ze KBC Bank se stala jedinym akcionafem CSOB [15].

Tato univerzalni banka patii spolecné s Ceskou spofitelnou k nejvétsim bankam na ¢eském
trhu. CSOB totiz obsluhuje 3,074 milionu Géta klientt v Ceské i Slovenské republice, ma
k dispozici 248 pobocek.

V retailovém bankovnictvi existuje v Ceské republice spolenost pod dvéma obchodnimi
nazvy — CSOB a Postovni spofitelna. Cinnost Postovni spofitelny je postavena na
spolupraci s rozsahlou siti Ceské posty. Klienti Postovni spofitelny mohou vyfizovat své

pozadavky na 52 Finanénich centrech a 3310 obchodnich mistech Ceské posty [15].

CSOB i Postovni spofitelna nabizeji klientim sluzby elektronického bankovnictvi na
zéklad¢ stejnych parametrii jako ostatni porovnavané banky. Jedinym nedostatkem je
chybéjici sluzba WAP banking, ale na druhou stranu banka nabizi navic SMS informacni

sluzby.

Charakteristiky a popisy jednotlivych sluzeb
Cast CSOB

8.2.1. CSOB Internetbanking 24

Princip

Klient navaZze spojeni s aplikaci zadanim piislusné webové adresy banky do svého
internetového prohlizede, stejné jako v piipadé internetového bankovnictvi Ceské
spofitelny.
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UZivatelské menu
Polozky menu jsou uvedeny v tabulkach ¢. 11 az 16 v kapitole Prilohy.
Bezpecnost

Veskera komunikace mezi klientem a bankou probiha Sifrované. Autorizace piikazu je
zabezpecena elektronickym podpisem, jehoz certifikat je ulozen na Cipové karté. Kartu
chrani PIN, bez n¢hoz ji nelze pouzit. Pfi autorizaci jsou k zasilani zprav vyuzivany

Sifrované nebo nesifrované SMS zpravy.

Zpisoby piihlaSeni:
. identifikaénim ¢islem a PIN,
o identifika¢nim cislem, PIN a SMS kli¢em (ten je zaslan SMS zpradvou na mobilni

telefon klienta. Sklada se z malych pismen a ¢islic (naptiklad asd-v1lb-gh7). Jeho

zadani je nutno provést v limitu 10-ti minut,

o identifikacnim ¢islem a ¢ipovou kartou (S uloZzenym certifikatem, zaregistrovanym

Vv systémech banky pfi zfizeni sluzby).
Autorizace aktivnich operaci
Aktivni operace lze autorizovat SMS kli¢em, viz. vyse nebo ¢ipovou Kartou.
Elektronicky podpis

K této autorizaci Klient obdrzi pii zfizeni sluzby ¢ipovou kartu, na kterou jsou mu
vygenerovany osobni certifikaty k elektronickému podpisu. Karta je chranéna PIN a
komunikuje s PC prostfednictvim ¢te¢ky €ipovych karet, ktera je klientovi nabidnuta téz
pfi zfizeni sluzby.

CSOB vydava certifikaty typu TWINS, ktery obsahuje certifikat komeréni i kvalifikovany.
Komerénim certifikatem se Kklient pfihlasuje do sluzby a kvalifikovanym pak autorizuje
transakce. Kvalifikovany certifikat vSak mize pouzit i ke komunikaci se statni spravou,
zdravotni pojistovnou apod. Jeho pouziti je mozné, pokud klient pfi jeho vydavani
neodmitl piidéleni tzv. identifikatoru Ministerstva prace a socialnich véci CR (ktery

nahrazuje pii komunikaci rodné ¢islo).
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Chybné zadani bezpecnostnich prvku

Zada-li klient chybn¢ identifika¢ni ¢islo nebo PIN, musi zadat identifika¢ni ¢islo a PIN
znovu. Po tietim chybném zadéani se viechny sluzby CSOB Elektronického bankovnictvi

klientovi zablokuji. Pro odblokovani musi navstivit (jakoukoli) poboc¢ku banky.

V ptipadé chybného zadani SMS klice musi klient zazddat o novy autoriza¢ni kéd. Po
patém chybném zadani SMS kli¢e dojde k jeho zablokovani. Pro odblokovani musi opét

navstivit (jakoukoli) pobocku banky.

Zada-li klient chybné PIN k ¢ipoveé karté, musi jej zadat znovu. V ptipadé¢ tiech chybnych
pokusti dojde k zablokovani Cipové karty. Odblokovat ji klient mtize pomoci PUK, ktery

obdrzel pti ztizeni sluzby v obalce spole¢né s PIN k ¢ipové karté (na pobocce).
Technické predpoklady vyuziti sluzby

Zakladnim piedpokladem pro vyuziti sluzby je osobni pocita¢ s procesorem Intel Pentium,
ptip. AMD (¢i obdobny), operaéni pamét’ 512 MByte a vice. Internetovy prohlize¢ (se 128-

mi bitovym Sifrovanim, povolenym skriptovanim a cookies, s nejnovéjsi aktualizaci)

vvvvv

pro pasivni pfistup prohlize¢ Opera ver. 10. Opera¢ni systém Microsoft Windows
s nejnovejsi aktualizaci, ver. XP (SP3), Vista (SP2), Windows 7 [16].

8.2.2. CSOB Mobil 24

Princip

Slouzi k ovladani klientova uctu z mobilniho telefonu s technologii SIM Toolkit.
UZivatelské menu

Polozky menu jsou uvedeny v tabulce ¢. 17 v kapitole Ptilohy.

Bezpecnost

Zabezpeceni pienosu dat a ochrana proti neopravnénému pouZiti zajist'uje:

. Sifrovani prenosu dat,
. vlastni Sifrovaci klice na kazdé SIM karté pro bezpe¢nou komunikaci s CSOB,
. klient mtzZe dostavat z CSOB zaSifrované informacni a autorizaéni SMS.
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Technické predpoklady

Obdobné jako v piipadé sluzby Servis 24 GSM banking Ceské spofitelny je zakladnim
predpokladem bankovni SIM karta a mobilni telefon podporujici technologii SIM Toolkit.
SIM Karty operatora T-Mobile vyzaduji prvni nahrani bankovni aplikace do mobilniho

telefonu na obchodnim misté banky.
Poznamka

CSOB jesté¢ umoziiuje prostiednictvim dalsi sluzby ,,SMS Standard“ svym klientim
vlastnicim mobilni telefon (bez nahrané bankovni aplikace) zasilat zadosti o informace

prostiednictvim pevné strukturované zpravy:

° zadost o zustatek na uctu,
. 74dost o informaci o kurzech CSOB a CNB,
o 7adost o informaci o tirokovych sazbach CSOB terminovanych vkladii a spoficich

Gsta [16].
8.2.3. (CSOB Linka 24
Princip

Ovladani Gctu z pevné telefonni linky i mobilniho telefonu, sluzbu mize klient vyuzivat
prostiednictvim poradct klientského centra (Specialné vySkoleny pracovnik vede
s klientem tzv. fizeny rozhovor s cilem uspokojit jeho pozadavek, informace obecného
charakteru poskytne kazdému tazateli, pro pfistup ke konkrétnimu uctu nebo operacim
musi klient projit identifikacni a autentizacni procedurou) nebo automatickych hlasovych

sluzeb podle prediikdvaného menu.

Uzivatelské menu

Polozky menu jsou uvedeny v tabulkéach ¢. 18 a 19 v kapitole Ptilohy.
IVR — automaticky hlasovy systém

Uzivatelské menu

Polozky menu jsou uvedeny v tabulce ¢. 20 v kapitole Ptilohy.
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Bezpecnost

Zabezpeceni zajistuje:

. jednozna¢na identifikace pfi vstupu do systému, Klient sdéli své identifika¢ni
¢islo,

. naslednd autentizace, zada sviij PIN,

. pfipadna autorizace pokynt — sdéli vybrané znaky svého bezpecnostniho hesla.

V ptipadé, ze klient zadd znaky z identifika¢niho Cisla nebo hesla 3x chybné, je mu

automaticky zablokovan piistup ke sluzbé. Pro odblokovéani musi navstivit pobocku banky

[16].
8.2.4. (CSOB Info 24
Princip

Zasilani informaci 0 stavu a pohybech na klientovych uctech prostiednictvim SMS nebo e-

mailu.

Bezpecnost

Informace jsou zasilany formou SMS zprav (standardnich nebo Sifrovanych).
Sifrované SMS zpravy jsou dostupné pouze se sluzbou CSOB Mobil 24 [16].
Charakteristiky a popisy jednotlivych sluzeb

Cast PoStovni spoFitelna

8.2.5. Max Internetbanking PS

Postovni spofitelna nabizi svym klientiim stejnou internetovou aplikaci jako CSOB, pod
nazvem Max Internetbanking PS. Produkt zaujme uzivatele piedev§im barevnym vzhledem

svych webovych stranek.

Princip, vyhody a technické predpoklady pro vyuziti této sluzby jsou shodné jako u sluzby
CSOB Internetbanking 24. Hlavni rozdily jsou v uZivatelské nabidce.

Klienti Postovni spoFitelny mohou oproti klientim &asti CSOB provadét v aplikaci
Max IB PS navic:

. jednorazovou platbu Eurogiro,
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trvalé platby Eurogiro,
objednavat bankovni tiskopisy,

zalozit Konto PaySec, prostfednictvim této sluzby ma klient moznost provadét on-
line platby v e-shopech. Kliknutim na ikonu platebniho tlacitka, je pfesmérovan
piimo do aplikace Max IB PS, veskeré udaje pro platbu se mu automaticky

predvyplni a on mtze (po fadné autorizaci) odeslat platbu ke zpracovani,
zménit program uctu,

nastavit protitcty,

pozadat o zfizeni Cerveného konta,

zrusit vypoveéd’ vkladu,

a dale v menu Vérnostni program:

zadat novou objednavku,

ptevadét body,

zobrazit historii objednédvek a historii prevedenych bodd,
vybirat z katalogu katalog darkd,

meénit zasilaci adresu,

a zobrazit pravidla vérnostniho programu.

Klient ziskava body po kazdé platebni transakci platebni kartou u kteréhokoli obchodnika.

Na zakladé obdrzenych bodi si miize vybrat z nabidky darkt od Postovni spofitelny [17].

Klienti PoStovni spofitelny naopak nemaji zpiistupnénu nabidku ,,Custody®, kterou

obsahuje menu aplikace CSOB IB 24.

Bezpecnost

Klienti PoStovni spofitelny nemaji moznost v aplikaci vyuzit funkcionality ¢ipovych karet,

ostatni parametry bezpeénosti jsou shodné se sluzbou CSOB Internetbanking 24.
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8.2.6. Max Mobhil PS

Sluzba je zalozena na stejném zpasobu jako vyse uvedeny produkt CSOB Mobil 24.
Princip, vyhody, bezpecnost a technické predpoklady pro jeji vyuziti jsou shodné, drobné

rozdily jsou v uzivatelské nabidce [17].

8.2.7. Max Phone PS (Telefonni bankovnictvi)

Sluzba je obdobou produktu CSOB Linka 24, v&. jejich atributt [17].
8.2.8. TV Banka

Princip

Jedna se o zjednodusenou formu sluzby Max Internetbanking PS, kterou si klienti Postovni

spofitelny vyvolaji na svém televizoru, kde ji také obsluhuji.
Bezpecnost
PtihlaSovani do sluzby a zptisob potvrzovani transakci

Klient se ke sluzbam TV Banky ptihlasuje prostfednictvim menu internetové televize, jeho
identifikace probiha stejné jako u internetového bankovnictvi, pomoci identifikacniho Cisla

a PINu.

Aktivni operace (transakce) jsou potvrzovany jednorazovym autoriza¢nim kodem — SMS

kli¢em zasilanym na mobilni telefon (SMS kli¢ mé vZzdy pouze numerickou hodnotu).
Technické predpoklady

Internetové pfipojeni prostiednictvim providera Telefonica O2 a SW O2 TV nebo
Windows Media Center na televiznim pfijimaci. Po spusténi jedné z uvedenych aplikaci
klient na obrazovce televizoru nalezne v nabidce online ikonu TV Banky, prostfednictvim

které tuto sluzbu spusti [17].
8.2.9. PaySec
Princip

Konto funguje jako elektronicka penéZenka pro uzavieny systém — lze ji nabijet z béZného
uctu, platebni kartou nebo pfevodem z jiného konta a vybijet na bézny ticet. Mimo nabijeni

a vybijeni probihaji vSechny pfevody uvnitt systému PaySec.
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Majitelem konta PaySec se muze stat kazdy, kdo se zaregistruje vyplnénim on-line
formulafe na internetovém portalu www.PaySec.cz. Podminkou k plné funkénosti konta
PaySec je jeho nabiti platebni kartou nebo pievodem z bézného Gétu. Vlastnictvi konta
PaySec neni omezeno statni piislusnosti klienta, konto v8ak smi byt svazano (tj. nabijeno a

vybijeno) pouze s Giétem vedenym u banky v Ceské republice.
Bezpecnost
Piihlasovani do sluZzby a zpusob potvrzovani transakci

Konto PaySec lze zaloZit pouze pfes internet. Toto zaloZeni nevyZaduje Zadnou osobni
identifikaci s vyjimkou ovéteni zadaného e-mailu a telefonniho ¢isla. Veskera komunikace

uzivatele sbankou je Sifrovana. Aplikace pracuje s nasledujicimi autentiza¢nimi

prosttedky:

o hesly ke kontu,

° kontrolnimi otazkami,

° Sifrovanymi SMS zasilanymi na mobilni telefon uzivatele,
o kontaktnimi e-maily pro zasilani ovétovaciho kodu.

Technické predpoklady

Konto PaySec funguje on-line v internetovém prohlizeé¢i, nevyzaduje zadnou instalaci. Je
optimalizovano pro Internet Explorer 7 a je plné funkéni v programech Internet Explorer 6,
Mozilla Firefox 1 a 2 a Opera 9. Konto PaySec neni primarné ur¢eno pro pfenosna zatizeni
(PDA, mobilni telefony). S prohlizeCem sdili konto zdkladni logiku: zvyraznény odkaz
(aktivni text) slouzi k ptechodu na dalsi stranku, podsekci a podobné. Ukladani stranek,

tisk a prohledavani, znovunacteni [17, 18].
8.3. GE Money Bank, a. s.

Spolec¢nost GE Money Bank lze zatadit také mezi nejvétsi Ceské penézni ustavy. Jednd se o
univerzalni banku, kterd disponuje Sirokou siti 225 pobocek a 625 bankomaty.
Zaznamenala i rostouci pocet klientd, ktery se jiz pfiblizil k milionové hranici. GE Money

Bank poskytuje sluzby jak pro ob&any, tak i pro malé a stfedni podniky [19].
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Vyhodou této bankovni instituce je, Ze patii k jedné z nejvétSich a nejsilngjSich spolecnosti
na svété. GE Money Bank spravuje diverzifikované portfolio primyslovych i finanénich

firem, které generuji vlastni financni aktiva.

GE Money Bank ziskala svoje silné postaveni na ¢eském trhu diky neustalé inovaci. Jako

prvni velka banka v Ceské republice zavedla napiiklad:

. plnohodnotny elektronicky vypis z uctu,
. konsolidaci pajcek,
. pausalni bézny ucet typu all inclusive pro drobnou (Genius Active ) a firemni

klientelu (Genius Business Active),

. refinancovani hypoték,

. plnohodnotnou komunikaci s klienty pomoci zabezpeceného internetového chatu,
. odménovani klienti penézi za pouzivani platebnich karet,

. unikatni analytickou nadstavbu Internet Banky, kterd umoziuje ziskat kontrolu

nad pfijmy i vydaji a planovat rodinny/osobni rozpocet - aplikaci GE Money
Manager [19].

GE Money Bank se pysni tim, Ze jako prvni bankovni instituce vybavila celou
bankomatovou sit’ ¢ipovou technologii. Kazdy rok navic ziskavéa “medaile” v soutézi Zlata
koruna, kterd hodnoti nejlepsi financni produkty na trhu. Ocenéné se staly naptiklad
oblasti: Konsolidace pujcek, Refinancovani hypoték, konto Genius Active a podnikatelsky

ucet Genius Business Active.

Charakteristiky a popisy jednotlivych sluzeb

8.3.1. Internet Banka

Princip

Klient navaZze spojeni s aplikaci zadanim piislusné webové adresy banky do svého
internetového prohlizece (dtto jako u ostatnich internetovych aplikaci, o kterych jiz bylo
psano).

UzZivatelské menu

Polozky menu jsou uvedeny v tabulkach ¢. 11 az 16 v kapitole Ptilohy.
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Bezpecnost

Sluzba je zabezpeCena nejmodernéjSimi technologiemi. Identita stranek banky je
ovéfovana nezavislou certifikacni autoritou VeriSign. Kliknutim na logo spolecnosti

VeriSign lze ovéfit, zda se klient hlasi do aplikace na spravné strance.
Klient si mize vybrat ze tii typt Internet Banky.
Internet Banka s mobilnim klicem

Ptistup do aplikace je umoZnén po zadani ptihlasovaciho jména a hesla (pfipadné
mobilniho kli¢e). Kazdy aktivni pozadavek je nutné potvrdit mobilnim klicem, zdarma
zaslanym na mobilni telefon klienta registrovany v bance. Pienos dat pies internet je
zajiStén Sifrovanim (SSL, 168 bitt). Klient mtize prevadet financni prostfedky do vyse jim
nastaveného denniho limitu [20].

Internet Banka s certifikaty

Pristup do aplikace je uskute¢nén po zadani piihlaSovaciho Cisla a hesla na pocitaci
S naimportovanym digitalnim certifikdtem (SSL certifikat). Kazdy aktivni pozadavek musi
byt podepsan digitdlnim podpisem (podpisovym certifikatem). ZajiSténi pfenosu dat a
prevodu finanénich prostfedki probiha jako v pfipadé Internet Banky s mobilnim kli¢em
[20].

Internet Banka bez certifikatu

Pristup do aplikace po zadani ptihlasovaciho jména a hesla. Tento typ Internet Banky

neumoziuje zasilat transakce.

Klient mlze vyuzivat i sluzbu ,on-line platba PayMyway®, kterou plati nakupy
v eShopech. PayMyway je jednoducha a bezpe¢na platebni metoda.

Technické predpoklady

Osobni pocitac s procesorem Pentium 166 MHz, operac¢ni pamét’ 32 MB, operacni systém:
Windows 98, ME, 2000, NT 4.0, XP, Vista nebo Win7. Internetovy prohlizec: Microsoft
Internet Explorer 6 a vyssi, Mozilla Firefox 2.1 a 3.1. a vy$$i. Pro spravné fungovani
Internet Banky s certifikaty je nutné mit nainstalovanou Javu Virtual Machine 2752 a vyssi

nebo Java SUN 1.6. a vyssi [20].
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Pro jiné nez vyse uvedené operaéni systémy a internetové prohlizeCe banka nezarucuje

spravné fungovani aplikace.

8.3.2. Mobil Banka

Princip

Opét se jedna o obsluhu bankovni aplikace nahranou v mobilnim telefonu klienta.
UZivatelské menu

Polozky menu jsou uvedeny v tabulce ¢. 17 v kapitole Pfilohy.

Bezpecnost

Zadavani BPUKu (osmimistného bezpe¢nostniho kodu z bezpecnostni obalky) a BPINu

(Ctyr az osmimistného ¢isla) pfi vstupu do bankovniho menu.
Technické piredpoklady

Mobilni telefon s nahranou bankovni aplikaci na SIM karté [20].
8.3.3. Telefon Banka

Princip

Telefon Banka umoznuje udrzovat kontakt Klienta s bankou prostfednictvim telefonniho

bankéte piipadné hlasového automatu pies telefon s tdbnovou volbou.
UZivatelské menu sluzby

Polozky menu jsou uvedeny v tabulkach ¢. 18 az 19 v kapitole Ptilohy.
Bezpecnost

Sluzba je chranéna vysokym zabezpecenim:

o pomoci identifikacniho Cisla a PIN,
. Moznosti vyuzivat dodatecné zabezpeceni transak¢énim kodem TAN,
. moznosti bezplatného zaslani SMS nebo e-mailu v ptipadé¢ jakékoliv operace

uskute¢néné telefonnim bankéfem.
Technické piredpoklady

Navolit telefonni ¢islo, které klient obdrzi pfi uzavieni smlouvy o Telefon Bance [20].
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8.4. Komerc¢ni banka, a. s.

Komeré&ni banka zastupuje jednu z prednich bankovnich instituci v Ceské republice. Vedle
Ceského trhu se pohybuje i v oblastech stfedni a vychodni Evropy. V roce 1990 byla
zalozena jako statni instituce, 0 dva roky pozdé&ji byla transformovana na akciovou
spolecnost. V roce 2001 se Komer¢ni banka stala soucasti skupiny Société Générale. Tato
skupina zaujima jednu z nejvétSich finan¢nich skupin v eurozoné. Na zakladé toho zacala
Komeréni banka jesté vice rozvijet své aktivity pro individualni zakazniky a podnikatele
[21].

Sluzby této univerzalni banky vyuziva ptiblizné¢ 1,62 milionu zédkaznikli. Komeréni banka
je spojena se svymi klienty prostfednictvim 398 pobocek a 685 bankomatti po celé Ceské
republice. Rovnéz je mozné se spojit s klienty pomoci telefonniho, mobilniho nebo

internetového bankovnictvi.

Komer¢ni banka se pysni Sirokou nabidkou sluzeb v oblasti retailového, podnikového
a investiéniho bankovnictvi. V zavislosti na spolupraci se svymi spolecniky, které
reprezentuji finan¢ni skupiny, poskytuje dalsi specializované sluzby. Mezi tyto oblasti lze

zatadit penzijni pfipojisténi, stavebni spofeni, faktoring a spottebitelské uvéry [21].
Charakteristiky a popisy jednotlivych sluzeb

8.4.1. Moje banka

Princip

Nepftetrzity ptistup do banky z pocitace ptipojeného k internetu, klient opét navaze spojeni

s aplikaci zadanim ptisluSné webové adresy banky do svého internetového prohlizece.
UzZivatelské menu

Polozky menu jsou uvedeny v tabulkach ¢. 11 az 16 v kapitole Ptilohy.

Bezpecnost

Osobni certifikat v souboru nebo na ¢ipové karté

Pro pouzivani osobniho certifikatu v souboru je nezbytné mit pro aktivni operace

registrované mobilni telefonni ¢islo pro zasilani autorizacnich SMS zprav.
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Osobni certifikat slouzi pro zabezpeceni komunikace mezi klientem a bankou, pro
ptihlaSovani a pfi podepisovani jednotlivych transakci. M4 podobu souboru a mize byt
uloZen na pienosném médiu (na disketé, USB flash disku, CD ROM) nebo na ¢ipové karté

[22].
Technické predpoklady
Banka ma velice pékné nazorné zpracovany doporuceny software pro provozovani sluzby.

Konkrétni pozadavky na hardwarové vybaveni klientova pocitace jsou: procesor min. 233
MHz nebo ekvivalentni, opera¢ni pamét’ min. 128 MByte, volné misto na HDD min.
300MByte [22].

8.4.2. Mobilni banka

Princip

Umoznuje vyuzivat bankovnich sluzeb kdykoli a kdekoli prostiednictvim displeje
a klavesnice mobilniho telefonu. V Mobilni bance se spojuje flexibilita telefonniho

bankovnictvi (muzete ovladat svlij et téméf odkudkoli) s komfortnim ovladddnim

internetového bankovnictvi.

UZivatelské menu

Polozky menu jsou uvedeny v tabulce ¢. 17 v kapitole Ptilohy.
Bezpecnost

O aktivaci sluzby je mozno zazadat vyhradné na Telefonnim centru Banky. Podminkou
zfizeni sluzby ,,Mobilni banka“ je, Ze uZzivatel méa aktivni sluzbu Expresni linka KB s
nastavenym zabezpecenim formou PINu a hesla nebo Kartou Optického kli¢e (OPK), Java
aplikaci ,,Mobilni banka* poskytne klientovi bezplatn¢ banka, a to prostfednictvim zaslani
SMS s adresou (URL), ze které si klient aplikaci stahne. Platnost URL je ¢asové omezena
na 12 hodin. Déle je klientovi v pribchu telefonatu sdélen 10-ti mistny aktivaéni kod, a

zevrubny navod, jak provést prvni ptihlaseni po stazeni aplikace i dalsi pfihlaseni [22].

Veskera komunikace mezi bankou a mobilnim telefonem klienta je Sifrovana, s vyuzitim
128 bitovych Sifrovacich klich. Po stazeni aplikace, pti prvnim ptihlaSeni klienta, je nutné
v mobilnim zafizeni klienta generovat Sifrovaci klice pouzivané pro vytvoteni Sifrované

komunikace mezi mobilnim zafizenim klienta a serverem banky.
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V piipadé potieby jsou generovany klice nové. Klient je na potfebu generovani novych
klict s dostatecnym predstihem nékolikrat upozornén. Proces nésledné generace klicl je
stejny jako pfi prvnim pifihlaSeni po stazeni aplikace. O sd€leni nového aktiva¢niho kodu

Klient zada na Telefonnim centru banky.

Pro vlastni pfistup ke svym uctim klient vyuZziva bezpecnostnich prvki pro Expresni linku
KB (PIN+heslo, OPK). Do mobilniho zafizeni zadava Klient znaky z PINu a hesla, resp.
odpovéd” OPK, az po vytvofeni zabezpeCené komunikace se serverem banky pomoci

Sifrovaciho klic¢e [22].
Technické piredpoklady
Nastaveni datového pfipojeni v mobilnim telefonu.

Pro GspéSnou instalaci a provoz aplikace Mobilni banka musi mit uzivatel mobilni zatizeni
spliujici technické podminky, aktivovany datové pfenosy u mobilniho operatora a spravné

nakonfigurovany parametry datovych ptenosit GPRS v mobilnim zafizeni.

Banka klientim doporucuje internetové stranky operatort, kde naleznou navody, jakym

zpusobem postupovat pii zprovoznéni datovych sluzeb v jejich mobilnim telefonu.

Sama na svych strankach uvadi seznam podporovanych mobilnich telefonii spliujicich
technické podminky sluzby. Telefony jsou rozdéleny do tfi skupin: podporované,

optimalizované a funk¢ni [22].
8.4.3. Expresni linka Plus
Princip

Po aktivaci sluzby je umoznéno pfistupovat k uctu kdykoliv a odkudkoliv prostfednictvim
urcené bankovni telefonni linky a déle i sit¢ Internet. Pokud mé klient zaroven ztizenou

sluZbu Mobilni banka, mtZe sviij ucet obsluhovat 1 pomoci klavesnice mobilniho telefonu.
Bezpecnost

Pristup ke sluzbé je zabezpecen pomoci kdédu PIN a hesla nebo prostfednictvim karty

optického klice.
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Technické piredpoklady

Softwarové a hardwarové pozadavky na klientiiv pocita¢ jsou shodné jako u sluzby Moje
Banka [22].

8.5. Raiffeisenbank, a. s.

Posledni sledovanou banku predstavuje Raiffeisenbank. Jedna se téz 0 jednu z nejvétsich a
nejvyznamnéjSich bankovnich instituci na ¢eském trhu. Od roku 1993 poskytuje mnoho
bankovnich sluzeb pro soukromé i podnikové klienty. V roce 2006 probchlo slouceni
Raiffeisenbanky s dalsim bankovnim domem eBankou. Integracni proces pro ob¢ dvé
banky skon¢il v 1été roku 2008 [23].

Raiffeisenbank obhospodaiuje pro klienty vice nez 100 pobocéek a klientskych center.
V kazdodennim provozu svou cCinnost zastdva pres 600 bankomatii. I podle udaji
zvetejnénych na internetovém portalu www.rb.cz Ize potvrdit, Ze tato banka skutecné patii
K nejsilngji postavenym na ¢eském trhu. Podle celkovych aktiv, ktera dosahuji hodnoty ve
vysi 192 miliard korun, se fadi na paté misto mezi nejvétsimi bankami v Ceské republice.
Nabizi také sluzby specializovanych hypotecnich center, osobnich a firemnich poradci.

Dynamicky rast banky byl potvrzen i celou fadou ziskanych ocenéni. V nejprestiznéjsi
domaci anketé MasterCard Banka roku obdrzela Raiffeisenbank potieti za posledni ¢tyfi
roky titul "Nejdynamictéjsi banka roku". Za nejlepsi Gcet roku bylo zvoleno eKonto.

V loniském roce zvitézila v hlavni kategorii Banka roku, v roce 2009 se Vv ni umistila na

tietim miste [23].

Raiffeisenbank se od samého zafatku zabyva nabizenim sluzeb zaméfujicich se na
zohlednéni specifickych potieb klientti v riznych oblastech. Banka se kromé obchodnich
aktivit soustfedi i na dalsi fadu vefejné prospésnych Cinnosti. Vénuje se oblasti kultury,

vzdélavani nebo se chce angazovat v charitativnich projektech.

Charakteristiky a popisy jednotlivych sluzeb

8.5.1. Internetové bankovnictvi

Princip

Opét nepietrzity piistup do banky z pocitace pripojeného k internetu, Klient navaze spojeni

s aplikaci zadanim ptislusné¢ webové adresy banky do svého internetového prohlizece.
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Uzivatelské menu

Polozky menu jsou uvedeny v tabulkach ¢. 11 az 16 v kapitole Prilohy.

Bezpecnost

Prosttedky pro ovladani internetového bankovnictvi plni dvé zékladni funkce:

autentizaci, prokazatelné ovéieni identity klienta. Banka po ovéfeni klientského
Cisla (resp. ptihlasovaciho jména) a autentizacniho kédu (resp. hesla) zjisti, kdo se
prihlasil k internetovému bankovnictvi. Usp&sné ovéfena identita klienta se pak

nasledné pouziva ke kontrole opravnéni k manipulaci s uctem,

certifikaci, potvrzeni plateb, potvrzeni spravnosti piedavaného pokynu.
Elektronicky kli¢ zde slouzi jako prostfedek pro vytvéieni elektronického
podpisu, certifikaci Klient podepisuje sviij pokyn. Ovétenim certifikaéniho kodu
zadaného pokynu (podpisu transakce) banka zjisti, jestli nebyly vyznamné
polozky pokynu piedaného bance pozménény, a také ovéfi, ze byla dispozice

podepsana klientem [24].

Dale jsou vyuZivany:

SMS kod, telefonni ¢islo mobilniho telefonu klienta je zaregistrovano na pobocce
pii aktivaci pfistupu. Pro potvrzeni piikazt v aplikaci Klient pouziva jednorazovy

osmimistny SMS kod zaslany na jeho registrovany mobilni telefon,

podpisovy certifikat, pro potvrzovani ptikazi v aplikaci muze klient pouzit kromé
SMS kodu 1 podpisovy certifikat chranény samostatnym heslem. Pfi aktivaci
piistupu na pobocce si Klient zvoli pfihlasovaci jméno do registra¢ni autority a
zaroven obdrzi prvotni heslo k certifikatu. Certifikat si vytvoii pfi prvnim

ptihlaseni do aplikace, kdy je vyzvan ke zméné hesla k certifikatu [24].

Technické piredpoklady

Na internetovych strankach www.rb.cz nebyly nalezeny.
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8.5.2. GSM bankovnictvi
Princip

Klient prostfednictvim mobilniho telefonu podporujiciho SIM Toolkit, s nahranou

bankovni aplikaci na SIM karté ovlada pomoci menu své ucty a zadava bankovni operace.
UZivatelské menu

Polozky menu jsou uvedeny v tabulce ¢. 17 v kapitole Ptilohy.

Bezpecnost

Kazdy pftistup klienta do banky v mobilnim telefonu je zajistén bankovnim PINem, ktery si
muze kdykoliv zménit. Jde 0 jedine¢ny tdaj, ktery neni kvili klientové bezpecnosti znamy

ani bance, ani mobilnimu operatorovi [24].

Telefonem se SIM Toolkit je mozné rovnéz zabezpecit pristup Klienta k Gétu dalSimi
cestami, pfedevsim po internetu. Pii vstupu na ucet nebo zadavani transakci klient pozada
o zaslani bezpecnostniho kodu, ktery ptijde do jeho telefonu jako Sifrovand SMS zprava.
Po zadani bankovniho PINu v mobilnim telefonu Kklient piepiSe do internetového
bankovnictvi bezpecnostni kod, ktery bance potvrdi jeho opravnénost pracovat s G¢tem,

ptipadné spravnost udaji v zadané transakci [24].

Technické piredpoklady

Mobilni telefon podporujici SIM Toolkit a bankovni SIM karta podporujici GSM banking.
8.5.3. Telefonni bankovnictvi

Princip

Klasické telefonni bankovnictvi je vhodné pro kazdého, ipro ty, ktefi nemaji potiebné

zkuSenosti s internetem nebo mobilnimi telefony.

UzZivatelské menu

Polozky menu jsou uvedeny v tabulkach ¢. 18 a 19 v kapitole Ptilohy.
Bezpecnost

Pro ovéfeni totoznosti je pouzit néktery z elektronickych klici, stejné tak jako pro

elektronické podepsani operaci zadanych telefonnimu bankéfi.
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Technické piredpoklady

Je potieba telefonni ptistroj nebo mobilni telefon.
8.5.4. Informuj mé

Princip

Prostfednictvim této sluzby si klient mize vyzadat zasilani informaci o pohybech na svém
uctu, o prichozich ¢i odchozich transakcich, a to SMS zpravou nebo e-mailem. Obdobnou
sluzbu nabizi CSOB pod nazvem CSOB Info 24.

Bezpecnost

Klient si sam aktivuje sluzbu prostiednictvim internetu a zvoli zpisob zasilani zprav, a to

bud’ na emailovou adresu nebo na telefonni ¢islo pro zasilani SMS zprav.
Technické piredpoklady

Stejné jako u sluzeb Internetové bankovnictvi, popi. GSM bankovnictvi [24].
8.5.5. PDA banking

Princip

Klient vyuZiva sluzbu provozovanou prostiednictvim klientské aplikace, ktera je spousténa
Vv prostiedi internetového prohlize€e na mobilnich zafizenich typu PDA pocitace,
napojeného na internetové stranky banky. Na ném ma k dispozici nejen informace o bance

a jejich produktech a sluzbach, ale muze i pohodIn¢ a pfehledné ovladat svij ucet.
UZivatelské menu

Prostiednictvim kapesniho pocitace banka klientovi zpfistupnuje nasledujici informace

0 uctu a bankovni operace v internetovém bankovnictvi:

. historie uctu + zistatek na Gctu,

. piehled blokaci plateb platebnimi kartami,
. zadani jednorazového platebniho pitikazu,

. ptehled jednorazovych platebnich piikaz,
. zadani trvalého platebniho ptikazu,

. piehled trvalych platebnich ptikazii,
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. zalozeni terminovaného vkladu,

. zalozeni revolvingového terminovaného vkladu,

. zalozeni Inteligentniho revolvingového terminovaného vkladu,
. zalozeni spoficiho revolvingového terminovaného vkladu,

. ptehled terminovanych vklada [24].

Bezpecnost

Piistup k PDA bankingu na strankach banky je zakladni soucasti klientova uétu.

Bezpecnostni atributy jsou shodné jako pro sluzbu Internetové bankovnictvi.
Technické piredpoklady

Pro zprovoznéni PDA bankingu nemusi klient na svém uctu nic nastavovat, ani instalovat

zadny specialni program, sta¢i pouze vlastnit kapesni pocita¢ s ptipojenim k internetu [24].
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9. Hodnoceni

Hodnoceni se tykalo zakladnich parametrt elektronického bankovnictvi vybranych bank.

Kritéria hodnoceni byla zvolena s ohledem na nejcastéj$i dotazy a pozadavky klientl —
fyzickych osob na bankovni aplikace.

Cilem bylo nalézt optimalni varianty feseni, které spliiuji pozadavky téchto klientd jak
napi. na uzivatelskou piivétivost aplikace, tak 1 vysokou uroven zabezpeceni, odpovidajici

poplatky apod.

Konkrétné se uskutecnilo zkoumani nize uvedenych elektronickych platebnich prostiedki:

° Internetbanking,
o GSM banking, WAP banking,
. Telefonni bankovnictvi, automatické hlasové sluzby (IVR).

Pfi rozhodovani o vybéru sluzby elektronického bankovnictvi pro spravovani osobniho
uctu se klientovi nabizi rizné moznosti. Klient by se mél pied jejim ziizenim zamyslet nad

nasledujicimi kritérii:

. dostupnost informaci o sluzbg,

o Sife nabizenych funkcionalit,

o uroven zabezpecent,

o uzivatelskd ptivétivost aplikace,

o technické poZadavky na provozovani aplikace,
o poplatky.

Pro hodnoceni byla zvolena skala ,,1 — 5“ bodd. Minimalni hodnoceni vyjadiuje Cislice
»1“, maximdlni pak cislo ,,5“ V ptipadech, kdy nebyly rozdily mezi poskytovanymi
sluZzbami v danych kritériich markantni, ale bylo dulezité je odlisit, bylo na ¢iselné stupnici

pouzito i pul bodu, napt. ,,4,5%.
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9.1. Dostupnost informaci o sluzbé

Vsechny sledované banky vyuzivaji pro informovani klienti o nabizenych sluzbach
zejména svoje webové stranky. Dale se klient mize informovat napi. telefonem, ¢i osobni
navstévou pobocky. Pro ucely této diplomové prace byla zvolena varianta posouzeni
nabidky elektronického bankovnictvi jednotlivych bank uvedené na jejich hlavnich

internetovych strankach.
Ceska spofitelna

Banka ma odkazy na sluzby elektronického bankovnictvi uvedeny jednoduse na hlavni
internetové strance, zajemce se k nim mize dostat slozitéji i pres dva odkazy (Osobni

finance/Produkty a sluzby).

Pod nazvy jednotlivych sluzeb se zobrazi informace s jejich charakteristikou a popisem,
v ramci nich se zajemce dozvi i 0 zabezpedeni sluzby, poplatcich a ma moznost zjistit dalsi

detaily, napft. z uzivatelské ptirucky ke sluzbam.

Z hlediska piehlednosti a dosazitelnosti informaci pro klienty i neklienty o sluzbach
elektronického bankovnictvi je tato banka hodnocena ze vsech péti sledovanych nejvyssi

znamkou.

CSOB

CSOB ma umistény odkazy na sluzby pfimého bankovnictvi na hlavni internetové strance,
obdobné jako Ceska spofitelna. Pro zjiiténi informaci o poplatcich musi zajemce napied
zvolit tlacitko Sazebnik pro fyzické osoby — obcany, odkaz ho vsak nepfesméruje na

piehlednou a detailni tabulku jako v piipadé Ceském spotitelny, ale pouze na &ast

celkového sazebniku poplatki pro fyzické osoby.

Na internetovém portéle klienttl Postovni spofitelny, ktera je soudasti CSOB chybi p¥imy
odkaz na stranky elektronického bankovnictvi. Zajemce musi napied kliknout na menu
Ostatni, poté se teprve dostane na odkazy K jednotlivym sluzbam. Cenik uvadi jednotlivé
polozky elektronického bankovnictvi, ale neni tak piehledny jako v piipadé Ceské

spofitelny.
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Komeréni banka

Odkaz na On-line sluzby ma uveden na hlavni internetové strance. Po jeho vyvolani se
zajemce prostfednictvim dalsiho odkazu dostane na menu s nabidkou sluzeb
elektronického bankovnictvi. Poplatky za sluzby se hledaji slozit¢ jako u PoStovni

sporitelny, rovnéz neni jednoduché vyvolat informace o zabezpeceni sluzby.
GE Money Bank

Z hlavni stranky banky neexistuje pfimy odkaz na sluzby elektronického bankovnictvi. Po
vyvolani menu o sluzbach lIze jednoduse vyvolat informace o jejich zabezpeceni.
Informace o poplatcich je nutno vyhledat v ceniku vsech sluzeb, coz neni uzivatelsky
privéetive.

Raiffeisenbank

Menu Piimé bankovnictvi 1ze vyvolat pfimo z hlavni internetové stranky, stiskem tlacitka
Osobni finance, Pfimé ucty, coz neni pro zajemce o tyto sluzby pfili$ intuitivni. Vyhledani
odkazu na informace o poplatcich je komplikované, poté lze dale prochazet ptislusny

cenik.

Kompletni hodnoceni vSech péti bank za oblast Dostupnost informaci o sluzbé je uvedeno

V nasledujici tabulce.

Tabulka ¢. 1: Hodnoceni dostupnosti informaci o sluzbé

Hodnocené kritérium Nazev banky
cene fntert &S | CSOB | GE KB RB
Dostupnost informaci o sluzbé 5 3,5 3 3,5 3

Zdroj: Vlastni prace autora
Shrnuti

Nejptehlednéji ma odkazy na sluzby elektronického bankovnictvi uvedeny na své hlavni
internetové strance Ceské spofitelna. Informace o jednotlivych sluzbach jsou pichledné a
snadno dosazitelné i pro zdjemce, ktery se potfebuje V nabidce rychle orientovat a neni

klientem banky.
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Na druhém a tfetim misté se umistily CSOB a Komeréni banka. Jejich nabidka a
poskytované informace nebyly tak komplexni a intuitivné k dosaZeni jako u Ceské

spofitelny.

Nejméné dostupné informace o sluzbach elektronického bankovnictvi maji PoStovni

spofitelna, GE Money Bank a Raiffeisenbank.

Kompletni hodnoceni vSech péti bank za oblast Dostupnost informaci o Sluzb¢ je uvedeno

V tabulce ¢. 10.

9.2. Siie nabizenych funkcionalit

wewvr

platebniho styku poskytuji vSechny sledované banky. | nabidka dalSich funkcionalit,
v oblastech: spofeni a investic, financovani a Gvért, popiipadé pojisténi je postupné vSemi
velkymi bankami na ¢eském trhu implementovana. V minulosti tomu tak nebylo a banky

YW

se odliSovaly prave §iti zadkladni a dalsi nabidky poskytovanych sluzeb.

Zakladni posouzeni bylo provedeno nad produktovou nabidkou stale se rozvijejicich sluzeb
internetového bankovnictvi, jehoz menu obsahovalo u vsech sledovanych bank nejvétsi

pocet polozek.

Jako druhé bylo pfedmétem hodnoceni portfolio sluzeb GSM bankovnictvi, které sice
nabizi omezenou nabidku funkcionalit danou technickymi moZnostmi této sluzby, na

druhou stranu pfedstavuje stale moderni, rozvijejici se sluzbu, atraktivni pro klienty.

Napiiklad Komer¢ni banka spole¢né s dalSimi institucemi piipravuje v poloving roku 2011
v Ceské republice spusténi pilotniho projektu, tzv. bezkontaktni mobilni platby. Nova
technologie pienese platebni funkce z klasické platebni karty na SIM kartu mobilniho
telefonu. Transakce probéhne pfiblizenim mobilniho telefonu k platebnimu terminalu,
¢imz bude zaruCena nejvyssi mira bezpecnosti pfi uskutecnovani transakce. Do standardni

nabidky by se mély dostat prvni platebni karty nahrané na SIM kartu uz v roce 2012.

Posledni sledovanou oblasti tohoto kritéria byla nabidka sluzeb uskute¢fiovana

prostiednictvim telefonniho bankovnictvi a automatického hlasového systému (IVR).
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9.2.1. Internetové bankovnictvi
Ceska spofitelna

Internetové bankovnictvi Ceské spofitelny obsahuje pies 60 polozek. Klientim nabizi jak
informace o produktech, tak Sirokou Skalu platebnich transakci a dalSich moznosti pro
zobrazovani, modelovani a realizovani zadosti o spofeni a investovani, financovani a
uvéry, bydleni a pojisténi. Po aktivaci sluzby e-Faktura je mozné pfijimat a hradit faktury
za sluzby, ptedpisy pojistného, slozenky.

CSOB

I CSOB a jeji ¢ast Postovni spofitelna, poskytuji klientim Sirokou $kalu nabidky sluzeb
prostfednictvim elektronického bankovnictvi. CSOB ji obohacuje o sluzbu Komfortni
vyuétovani, obdobnou sluzbé e-Faktura Ceské spofitelny, kterd umoziiuje rovnéz platit

vydaje za provoz domacnosti, napt. faktury, slozenky nebo piedpisy pojistného. Plathy na

internetu muze provadét prostiednictvim sluzby PaySec.

Klienti Postovni spofitelny, vyuzivajici funkcionality internetového bankovnictvi CSOB,
mohou kromé osobniho pocitace provadét obsluhu svych Gcti prostiednictvim televizniho
pfijimace. Jednad se o sluzbu TVBanka. Samostatnou ¢ast nabidky tvofi tzv. Vérnostni
program, na zaklad¢ néhoz si mohou klienti vybirat zbozi z katalogu darkt, které je jim
nasledné zaslano postou na kontaktni adresu. Klienti vyuzivaji také sluzbu PaySec, kterou

si mohou zalozit ptimo z aplikace.
Komer¢ni banka

RovnéZ Komer¢ni banka patfi mezi banky s nejvétsi produktovou nabidkou internetového
bankovnictvi na Ceském trhu. Klient ziska on-line i1 piehled aktualnich dostupnych
uvérovych limith pro moznost okamzitého ziskani uvéru bez dokladani pifijmi, mize on-
line uzavtit smlouvu a poté investovat do podilovych fondil.

GE Money Bank

Ani tato banka neziistava pozadu za ptedchazejicimi tfemi. Umoznuje on-line aktivaci
platebni karty, ziskani ptehledu o realizovanych karetnich transakcich a nastaveni denniho
limitu pro vybér v hotovosti. Klient dale mize on-line zalozit spofici Ucty a terminované
vklady, nakupovat a prodavat investi¢ni podilové listy. Klient mize vyuzivat tzv. On-line
platbu PayMyway pro uhradu nakupt v eShopech na internetu.
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Raiffeisenbank

Posledni z hodnocenych bank nabizi také moznost on-line investovat do investi¢nich
produktii, zakladat terminované vklady, zadat o pajcky a uvery. V nabidce mé 1 moznost
Hlaseni vybéru hotovosti. Jako jedina banka ze sledovanych nabizi sluzbu PDA banking,
kdy klient miize vyuzit pro zadavani platebnich operaci kapesni pocitac. Pohodli pii sprave
uctu se tak jest€ umociiuje, na druhou stranu spektrum sluzeb PDA banking je omezeno
technickymi moznostmi pocitact této kategorie, které jsou vetsi nez u mobilnich telefont,

ale mensi nez u personalnich pocitaci.
Kompletni hodnoceni v§ech péti bank Vv této oblasti je zaznamenano v nasledujici tabulce.

Tabulka €. 2: Hodnoceni internetového bankovnictvi

Hodnocené Kkritérium Siie Nazev banky
nabizenych funkcionalit CS CSOB GE KB RB
Internetové bankovnictvi 45 45 4 45 5

Zdroj: Vlastni prace autora

Shrnuti

Potvrdil se ptedpoklad z uvodu této ¢asti hodnoceni. Ovéfenim produktové nabidky vsech
sledovanych bank bylo zjisténo, Ze zdkladni produktové portfolio sluZzeb elektronického
bankovnictvi je obdobné u vSech sledovanych subjekti. RovnéZz i nabidka dalSich
funkcionalit, které byly dfive doménami Ceské spofitelny, CSOB a Komeréni banky, se
stala standardem 1 u zbyvajicich dvou hodnocenych subjektt. Jedna se zejména o doplnéni

produktové nabidky z oblasti: spofeni, investic, financovani, avért a pojisténi.

Znaky odliSujici jednotlivé banky v této kategorii hodnoceni se tak staly: produkty
TVBanka pro klienty CSOB, respektive Postovni spofitelny a PDA banking nabizeny
Raiffeisenbank.

Je nutno zdlraznit, ze vSechny hodnocené banky se snazi klientim nabizet stile se
rozifujici atraktivni portfolio sluzeb, jako napf. sluzba e-Faktura Ceské spofitelny,
v piipadé CSOB nazvana Komfortni vytaétovani. Totéz plati i o sluzbé PaySec CSOB a
On-line platb¢ PayMyway, GE Money Bank. Obé slouzi pro platby v eShopech na

internetu.
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9.2.2. GSM bankovnictvi

Produktové portfolio tohoto druhu sluzby je oproti internetovému bankovnictvi limitovano
technickymi prostiedky, jimiz je poskytovano. Zejména se jednd o moznosti zobrazeni
udajt na displeji mobilniho telefonu. Vzhledem k neustalému technickému zdokonalovani
mobilnich telefont I1ze pfedpokladat, ze se budou bankovni sluzby dale rozvijet i na této

platformé.

Zakladni kritériem bylo zajiSténi zékladni nabidky: informace o ztistatku a historii uctu,
zadani jednorazového a trvalého ptikazu k tthradé, dobijeni ptedplacenych karet mobilnich
operatort a platba faktur témto institucim. Hodnoceni jednotlivych bank ovlivnily i dalsi

moznosti prace s GSM bankovnictvim.
Ceska spo¥itelna

Krom¢ zékladni nabidky umozituje modelovani vkladovych uctl, zalozeni a ukonceni

terminovaného vkladu, zjisténi sménného kurzu vybrané mény.
CSOB

Banka v menu sluzby dale nabizi funkce: pfevod prostfedkii mezi ucty klienta, urokové
sazby a M-Platby pro mobilniho operatora Vodafone: povoleni, zruSeni inkasa, dobiti
karty, faktura, platba ptedem, volaci zaloha, volaci jistina. Navic, prostfednictvim sluzby
SMS Standard, 1ze ziskavat pravidelné informace o stavu uctu na klientliv mobilni telefon

bez toho, aby mél na telefonni karté nahranu bankovni aplikaci.
Komer¢ni banka

Umoziuje vybrat mezi Ceskou a anglickou verzi aplikace, hradit faktury za telefon

operatora Vodafone, zobrazit ptehled blokaci operaci uskute¢nénych platebnimi kartami.
GE Money Bank

Oproti ostatnim bankam nabizi navic moZnost ziskani pravidelnych informaci o povoleném
debetu, o tom, jak hluboko do minusu mutze klient Cerpat sviij ti¢et bez sank¢énich poplatki,

nebo jak velkou plijcku mize Cerpat.
Raiffeisenbank

Banka umoziiuje i ziskavat informace o poslednim piijmu a vydaji na klientové Uctu,
zadavat zadosti o jednorazovy a opakovany terminovany vklad, zjistovat aktualni urokové

72



sazby terminovanych vkladii a zadavat pozadavky na zamceni nebo odemceni platebni

karty a dotaz na jeji stav.
Kompletni hodnoceni vSech péti bank v této oblasti je uvedeno v nasledujici tabulce.

Tabulka €. 3: Hodnoceni GSM bankovnictvi

Hodnocené kritérium Sife Nazev banky
nabizenych funkcionalit CS CSOB GE KB RB
GSM bankovnictvi 45 4 4 45 5

Zdroj: Vlastni prace autora

Shrnuti

Obdobné jako pti hodnoceni produktové nabidky internetového bankovnictvi nebyly ani
Vv pripadé GSM bankovnictvi zjistény vyznamné rozdily v produktové nabidce jednotlivych
bank.

Zakladni nabidku: informace o zUstatku a historii U¢tu, zadani jednorazového a trvalého
pfikazu k Ghrad€, dobijeni ptfedplacenych karet mobilnich operatori a platba faktur

mobilnim operatorim splnily v§echny hodnocené subjekty.

Zalozeni terminovaného vkladu, ziskani informaci o pfijmu a vydaji na uctu a zamceni ¢i

odemceni platebni karty nabizi jedina Raiffeisenbank, proto je hodnocena jako nejlepsi.

Mobilni bankovnictvi Ceské spofitelny umozituje téz zaloZeni terminovaného vkladu a
jeho modelovani. Komer¢ni banka nabizi ceskou a anglickou verzi menu a dale zobrazeni
piehledu blokaci operaci uskute¢nénych platebnimi kartami, proto se ob&é banky umistily

na druhém a tfetim miste.

Posledni skonéily v tomto srovnani CSOB a GE Money Bank, které nenabizeji v tomto

druhu elektronického bankovnictvi tak zajimavé produkty jako ostatni banky.
9.2.3. Telefonni bankovnictvi a automatické hlasové sluzby, IVR

Produktové portfolio telefonniho bankovnictvi je svou §iii obdobné nabidkdm funkcionalit
internetového bankovnictvi. Klient miize navic vyuZzit kontaktu s operatorem klientského
centra banky pro zjisténi blizSich informaci o zajisténi jeho pozadavki, naopak i banka

oslovuje cilené klienty v ramci riznych kampani a nabizi jim vhodné produkty a sluzby.
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Uzivatelské menu systému automatickych hlasovych sluzeb je naopak uz$i, svym
charakterem podobné menu GSM bankovnictvi. Klienti ho vyuzivaji zejména pro

ziskavani informaci o zlstatcich na svych uctech.
Ceska sporitelna

V ramci telefonniho bankovnictvi nabizi Sirokou Skalu sluzeb. Zajimava je moznost
nastaveni, zmény a zruSeni Cisla mobilniho telefonu klienta pro automatické zasilani
zustatkovych SMS zprav a SMS zprav po prijeti kazdé aktivni transakce. Z dalSich nabidek
jsou to pak informace o uétech stavebniho spofeni, penzijniho pfipojisténi a operace

s podilovymi fondy.

Automatické hlasové sluzby nabizeji dobiti predplacenych karet a platby faktur mobilnich
operatort, informace o stavu majetkového uctu, U¢tu stavebniho spofeni, Uvéru ze
stavebniho spofeni a o U¢tu penzijniho ptipojisténi.

CSOB

Produktova nabidka telefonniho bankovnictvi je oproti ostatnim hodnocenym subjektim
roz§ifena o souhlas k inkasu pro Telefonica O2, vypoveéd spoficiho Gétu, souhlas nebo

odmitnuti avizovaného inkasa, zménu limitu platebni karty, op&tovného vydani PIN

k platebni karté a vydani nové platebni karty.

Automatické hlasové sluzby nenabizeji informace o stavebnim spofeni, Uvérech a
penzijnim pfipojisténi jako u Ceské spofitelny, klient ale miize navic pozadat o zaslani
zkraceného vypisu, duplikat standardniho vypisu, zménit PIN a pozadat o soupis

neprovedenych plateb.
Komerc¢ni banka

Telefonni bankovnictvi umoZiiuje obdobné funkcionality jako Ceska spofitelna.
Prostiednictvim Automatickych hlasovych sluzeb lze ziskavat informace o zistatku na
uctu, kurzovnim listku a kurzech podilovych fondli. Ddle je mozné pozédat o zaslani

zkraceného vypisu. Jiné informace v ramci této sluzby banka neposkytuje.
GE Money Bank

Telefonni bankovnictvi neposkytuje tak Siroké portfolio sluZzeb jako tomu je u ostatnich

bank. Navic naopak nabizi moznost odvolat platebni piikazy a provadét operace se

74



spoficimi a revolvingovymi Uc¢ty. V ramci IVR banka poskytuje informace o zistatku,

kurzech a urokovych sazbach.
Raiffeisenbank

Telefonni bankovnictvi poskytuje srovnatelné informace a sluzby s ostatnimi bankami.

Banka neposkytuje automatické hlasové sluzby.
Kompletni hodnoceni vSech péti bank v této oblasti je uvedeno v nasledujici tabulce.

Tabulka ¢. 4: Hodnoceni telefonniho bankovnictvi a automatickych hlasovych sluzeb

Hodnocené Kritérium SiFe Nazev banky

4

nabizenych funkcionalit CS CSOB GE KB RB

Telefonni bankovnictvi a
automatické hlasové sluzby 5 45 3,5 45 3
(IVR)

Zdroj: Vlastni prace autora
Shrnuti

Produktova portfolia sluzeb telefonniho bankovnictvi kopiruji nabidky internetovych

aplikaci jednotlivych bank.

Uzivatelska menu systému automatickych hlasovych sluzeb nabizeji pouze tzkou mnoZinu
funkcionalit. Je ziejmé, ze tyto sluzby slouzily klientim jest¢ pied nastupem GSM
bankovnictvi a internetového bankovnictvi a jsou jimi postupné nahrazovany. Na druhou
stranu nékteré banky na ¢eském trhu, jako napt. Ceska spofitelna a CSOB vyuzivaji systém
IVR ke zpétnému dotazovani klientd na jejich spokojenost s poskytnutymi bankovnimi
sluzbami. Ani tento zpisob komunikace klienta s bankou a naopak neni tedy mozné

povazovat za neperspektivni.
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Tabulka ¢. 5: Kompletni hodnoceni jednotlivych sluZeb u §iie nabizenych

funkcionalit
Hodnocené Kkritérium Nazev banky
Sife nabizenych funkcionalit CS CSOB GE KB RB

Internetového bankovnictvi 45 45 4 45 5
GSM bankovnictvi 45 4 4 45 5
Telefonni bankovnictvi a

automatické hlasové sluzby 5 45 3,5 45 3
(IVR)

Celkem 14 13 11,5 13,5 13

Zdroj: Vlastni prace autora

Kompletni menu vSech péti bank za vSechny tfi druhy elektronického bankovnictvi:
internetové, GSM bankovnictvi a telefonni bankovnictvi, v¢. IVR je pro svoji rozsahlost

uvedeno v tabulkach ¢. 11 az 20 v kapitole Pilohy.

9.3. Uroveii zabezpeteni

vvvvvv

by se mél klient pii vybéru sluzby zajimat. Neékteré bezpecnostni prvky jsou typické pro
zabezpeceni vstupu a provadeéni autorizaci v internetovém bankovnictvi, jiné se pouzivaji v
GSM bankovnictvi a dalsi klient pouziva pro telefonni bankovnictvi a automaticky hlasovy

systém (IVR).

Klient musi vzit na védomi, Ze ¢im vétsi Groven zabezpeceni zvoli, tim bude mit zpravidla

S 4

operaci apod. Je proto vzdy nutné posoudit redlné podminky a moznosti, za kterych bude

chtit svou aplikaci provozovat.

Ceska spofitelna

Banka v ramci sluzby SERVIS 24 vyuziva nasledujici bezpecnostni prvky:

o Klientské cislo, znacici desetimistné Cislo slouzici pti prihlasovani k ovéfeni
klientovy totoznosti. Klient ho obdrzi v doporucené zasilce,

o heslo pro Telebanking, charakterizované Sestimistnym c¢islem, které klient obdrzi
téz v doporucené zasilce. Slouzi k jeho ovéteni pii kazdém piihlaSeni do sluzby

SERVIS 24 Telebanking, k prvnimu pfihlaSeni do sluzby SERVIS 24
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Internetbanking nebo k odblokovani sluzby SERVIS 24 Internetbanking. Pfi
pfihlasovani do sluzby SERVIS 24 Telebanking je klient vyzvan k zadani tfi
nahodné zvolenych znaki tohoto hesla. P¥i zapomenuti nebo ztraté tohoto hesla
mize Kklient pies telefonniho bankéfe poziddat o vygenerovani novych

bezpecnostnich udaji. V tom piipadé musite sd€lit ¢ast svého bezpecnostniho
kodu,

o heslo pro Internetbanking, klientem vytvofené kombinaci Cislic a pismen o
minimalni délce 8 a maximalni délce 30 znakt, obsahujici soucasn¢ minimalné

dvé pismena a minimaln¢ dvé Cislice,

o bezpecnostni kod, ktery je volitelny, pokud neni ve smlouvé o sluzbé uvedeno
jinak,
o klientsky komercni certifikat. Jde 0 soubor dat ulozeny na Cipové karté, kterym

Ize prostrednictvim ¢tecky pripojené k pocitaci jednoznacéné identifikovat
uzivatele sluzby SERVIS 24 Internetbanking nebo autorizovat jeho transakce.
Klient mtze ve smlouvé stanovit povinnost autorizace vSech aktivnich transakci
provadénych na jeho uctech pravé jen timto zptisobem. Platnost certifikatu je
jeden rok. Pred vyprSenim jeho platnosti je mozné ho prostfednictvim sluzby

SERVIS 24 Internetbanking automatizované obnovit,

o bezpec¢nostni SMS, zahrnujici autorizaéni SMS a ptihlasovaci SMS, nastavené pro

daného uzivatele,

o vyuziti grafické klavesnice, zobrazované na piihlaSovaci strance a dalSich

vybranych obrazovkach aplikace [25].
V ramci sluzby SERVIS 24 GSM banking je vyuzivan bankovni PIN a PUK.

Pro komunikaci s bankou je pouzito 128 bitové Sifrovani pomoci technologie SSL, ktera
slouzi K zasifrovani prenasenych udaji. M¢l by ji pouzivat kazdy subjekt, ktery
shromaZzd’'uje prostiednictvim internetovych strdnek divérné udaje. Rovnéz u
internetovych obchodii by mélo byt pouziti SSL certifikati pro zabezpeceni serveri

samoziejmosti.
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Vyznamnym aspektem zvySovani bezpecnosti je i moznost vyuzivat sluzbu , kvalifikovana

Casova razitka“, jejimz prostfednictvim je zavazné registrovan cas pfijeti jednotlivych

podani klienta v bance.

CSOB

Zpusoby piihlaseni:

identifika¢nim Cislem, PIN a SMS kli¢em,

¢ipovou kartou, umoznujici elektronicky podpis.

Zpusoby autorizace:

SMS klicem. Po zadani aktivni operace a stisknuti tlacitka zaslat autoriza¢ni kod,
obdrzi klient SMS zpravou na svij mobil registrovany v bance jednorazovy
autorizacni kod pro danou operaci. Kod tvoti 9-ti mistny alfanumericky fetézec
znakid a ma platnost 10 minut. V této lhité ho klient musi vepsat do ur¢eného pole
na obrazovce aplikace a vyvolanim ktomu uréeného tladitka odeslat ke

zpracovani do banky,

elektronickym podpisem. Jedna se o jeden z hlavnich nastroji identifikace a
autentizace v ramci internetové aplikace banky, kde slouzi k autorizaci aktivnich
operaci. Generuje se z udaji privatniho a vetfejného klice a certifikatu,
vyuzivajiciho kli¢e algoritmu RSA délky 1024 bitli, na ¢ipovou kartu, kterou
banka doda klientovi. Cipova karta je z diivodu maximalni bezpe¢nosti chranéna
PIN. Vysokd mira zabezpeceni je dana skute¢nosti, Ze udaje nikdy kartu neopusti
(nelze je zkopirovat), v €ipu karty je generovan i elektronicky podpis. Certifikaty

pro klienty vydava shodné jako v ptipadé Ceské spofitelny spoleénost I. CA.

CSOB viak nabizi klientim tzv. certifikat Twins, ktery obsahuje 2 typy certifikati:

komer¢ni, jako v piipadé Ceské spofitelny, kterym se klient CSOB hlasi do

internetové aplikace,

kvalifikovany, kterym klient podepisuje platebni operace. Tento typ certifikatu je
ze zékona akceptovan, stejné jako obcansky prikaz, pro komunikaci se statni
spravou, zdravotnimi pojistovnami apod. CSOB ho vydava jako jedina banka

v Ceské Republice. Platnost obou typa certifikati je jako v piipadé Ceské
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spofitelny 1 rok. Klient si ho miize také automatizované obnovit z aplikace CSOB

Internetbanking 24, pted vyprsenim platnosti.

Veskera komunikace mezi klientem a bankou probiha Sifrované, prenos informaci pomoci

protokolu https s autentizaci klienta.

Postovni spofitelna nenabizi klientim sluzby Max Internetbanking 24 autorizaci transakci
prostiednictvim certifikatu na Cipové karté. Jeji klienti pouzivaji pro tuto operaci SMS Kkli¢.
Banka to vSak umoZiiuje klientim vlastnicim sluzbu CSOB Homebanking 24. Tato
aplikace je vSak uréena zejména pro pravnické osoby, proto neni pfedmétem tohoto

hodnoceni.
Komeréni banka

Banka vydava klientim osobni komeréni certifikaty v souboru nebo na Cipové karté.
Generuje je sama, nevyuziva sluzeb akreditované certifika¢ni autority. Mohou byt uloZeny
na prenosném médiu (disketa, USB flash disk, CD ROM) nebo na cipové karté,
zabezpecéené PIN. Slouzi pro zabezpeceni komunikace, piihlasovani a podepisovani
jednotlivych transakci. Prostfednictvim nich Ize provadét i bezpecny pienos informaci a

pristupovat na zabezpecené internetové portaly zdravotnich a zaméstnaneckych pojist'oven.
Jako druhy autoriza¢ni a zaroven i piihlasovaci bezpe¢nostni prvek je vyuzivan SMS kli¢.
GE Money Bank

Zékladni typy internetového bankovnictvi této banky z hlediska jeho zabezpeceni jsou:

. Internet Banka s certifikatem,
° Internet Banka s mobilnim kli¢em,
° a Internet Banka Mini.

Kazdy typ Internet Banky umoziuje provadét odlisné operace a poskytuje jinou formu
zabezpecent.

Ptistup do aplikace je mozny po ptfedchozim zadani pfihlaSovaciho jména a hesla spole¢né
s platnym SSL certifikatem nebo hesla a pfihlasovaciho mobilniho klice, poptipad¢ pouze

hesla, v pfipadé Internet Banky Mini.
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Kazdy aktivni pozadavek musi byt podepsan digitdlnim podpisem (podpisovym
certifikatem).

Pienos dat pies internet je zajistén Sifrovanim, technologie SSL, 168 bitu.
Klient mize prevadét financni prostiedky do vyse jim nastaveného denniho limitu.

Identita stranek banky je ovéfovana nezdvislou certifikacni autoritou VeriSign. Tato
spolecnost kromé vystavovani SSL certifikati zajistuje napiiklad i spravu domén COM a

NET a mnoho dal$ich druhi sluzeb tykajicich se internetu a e-komerce [26].
Ptistup a autorizace platebnich ptikazi v Mobil Bance je zarucen ,,BankPIN*“ a ,, MPIN®.
Raiffeisenbank

Klienti banky vyuzivaji pro identifikaci opét klientské Cislo. Autentiza¢ni kod a heslo jsou

vyuzivany pro autentizaci.

Pro autorizaci slouzi SMS kli¢ a podpisovy certifikat, chranény samostatnym heslem.
Certifikat si klient vytvorii pfi prvnim ptihlaSeni do aplikace, kdy je vyzvan ke zmén¢ hesla
k certifikatu. Certifikat ma taktéz platnost 1 rok. Po 11 mésicich platnosti je klientovi

vygenerovan automaticky novy.

Uzivatel mlZe disponovat pouze jednim elektronickym klicem od kazdého typu sluzby.
Nemize mit zaroven mobilni elektronicky kli¢ SIM Toolkit a mobilni elektronicky kli¢
SMS. Uzivatel je dale povinen pravidelné, alesponn jedenkrat za tfi mésice, ménit dalsi
pridélené Cciselné kody, slouzici pro podepsani pokynu ke smlouvé v internetovém

bankovnictvi, v kombinaci s mobilnim elektronickym kli¢em.

Klient mtize vyuzivat pro on-line i off-line generovani autentizacnich a certifikacnich kodu
pro piimé bankovnictvi i samostatné hardwarové zatizeni, tzv. ,,OEK®, osobni elektronicky

kli¢.
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Kompletni hodnoceni v§ech péti bank v této oblasti je uvedeno v nasledujici tabulce.

Tabulka ¢. 6: Kompletni hodnoceni tirovné zabezpeceni pro v§echny sluzby

Hodnocené kritérium Nazev banky
Uroveii zabezpe&eni ¢S CSOB GE KB RB
Za internetové, GSM
bankovnictvi a telefonni 4 5 3 3,5 4
bankovnictvi, v¢. IVR

Zdroj: Vlastni prace autora

Detailni informace o urovni zabezpeceni sluzeb elektronického bankovnictvi hodnocenych

bank obsahuje tabulka ¢. 21, ktera je uvedena v kapitole Ptilohy.
Shrnuti

Vsechny sledované banky pouzivaji pro zabezpeceni svych sluzeb elektronického
bankovnictvi obdobné bezpecnostni prvky, a to jak v pfipadé internetovych aplikaci, tak i
GSM bankovnictvi a telefonniho bankovnictvi, v¢. IVR. Hodnoceni bylo proto vzdy
vztazeno ke kompletni nabidce sluzeb sledované banky. Je patrnd analogie s podobnosti
uzivatelskych menu jednotlivych aplikaci. Pokud chce banka uspét v silné konkurenci,
musi 1 v této oblasti nabizet vysokou troven sluzeb, variabilni, v zavislosti na technické
platformé dané sluzby a pozadavcich klienta. Ten mize preferovat jednoduchost a rychlost
prace s aplikaci, S niz§im stupném zabezpeceni, jako jsou napf. identifika¢ni ¢islo a heslo,
nebo naopak vysokou uroven zabezpeceni, ktera s sebou ovSem nese 1 potiebu pouZivat
sofistikovangjsi bezpecnostni prvky, jako napt. certifikat ulozeny na Cipové karté, SMS
kli¢, ¢i pouziti samostatného hardwarového zafizeni pro generovani autentizacnich a

certifikaénich kodu.

Jako prvni se ztohoto hlediska umistila CSOB, ktera nabizi klientim komeréni i
kvalifikované certifikaty na Cipovych kartdch Starcos verze 3.0. Vnitini pamét’ téchto
¢ipovych karet ¢ini 64 kByte, velikost privatniho kli¢e 2048 kByte. Prostor pro citliva data
je chranény PIN, karta podporuje silngjsi kryptografické algoritmy ,,SHA-2* a RSA kli¢
2048. Bezpecnostni udaje nelze zkarty zkopirovat, v jejim Cipu je generovan i

elektronicky podpis.

Druhé a tieti misto obsadily Ceské spofitelna a Raiffeisenbank. Ceska spofitelna nabizi téz

klientské certifikity na &ipovych kartach, ale oproti CSOB pouze komeréni, ne
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kvalifikované. Naopak vyznamnymi prvky, které zvysuji bezpecnost sluzeb této banky,
jsou graficka klavesnice a moznost aktivniho pouzivani a kombinovani bezpecnostnich

prvkl pro internetové a telefonni bankovnictvi.

Piedni misto Raiffeisenbank je dano moznosti kromé standardnich bezpe¢nostnich prvku
vyuzivat pro generovani autentizacnich a certifikacnich kédia i samostatné hardwarového
zafizeni.

Ptedposledni skoncila Komeréni banka, ktera sice vydava klientim osobni komer¢ni

certifikaty na Cipovych Kartach, ale nevyuziva k tomu sluzeb akreditované certifikacni

autority a jako posledni GE Money. Tato instituce nenabizi certifikaty na ¢ipové karté.
9.4. Uzivatelska privétivost aplikace

Toto kritérium, spole¢né s volbou zabezpeceni, by mélo byt pro klienta zasadni. Aplikaci
vyuziva zpravidla kazdodenn¢, v mnoha piipadech i vicekrat. Klient naptiklad rano
zjist'uje zustatek na svém uctu a v menu pohyby zkontroluje zauctovani platebnich operaci
z ptedchoziho dne. Odpoledne zadéd platby, které potiebuje zpracovat nésledujici den a
dobije svym détem kredity karet jejich mobilnich telefoni. Vecer si mize prohlédnout
zpravy z banky, atd. Uzivatelska ptivétivost aplikace je proto pro jeji uzivani zcela
prioritni zéaleZitost. Prvni sezndmeni s aplikacemi elektronického bankovnictvi nabizeji
banky klientim, ale i neklientim prostfednictvim demoverzi vystavenych na svych

internetovych strankach.

Pravidla hodnoceni uzivatelské privétivosti aplikace

Pro ovéfeni kvality bankovnich aplikaci z hlediska naplnéni konkrétnich potieb svych

klientd bylo provedeno zkoumani existence a splnéni nasledujicich atributii:

. detekce software klientova PC oproti softwarovym poZadavkiim na provoz

aplikace banky, pro ovéfeni zda klient pouziva bankou doporuceny software,

. vybér jazykové mutace, CJ, AJ,

. moznost vratit se v internetovém prohlizeci o krok zpét,
. rychlé nacitani menu pfi vyvolani nové polozky,

. intuitivni ovladani menu,
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. integrita menu, zda jsou vSechny funkcionality menu po jejich vyvolani

zobrazovany klientovi stejnym, pro n¢j o¢ekavanym zplisobem,

. doplnuyjici informace v menu bez nutnosti pouziti napovédy,

. grafické zobrazeni portfolia, transakci,

. snadna prace s napoveédou,

. bezpecnostni limit pro automatické odhlaSeni z aplikace pii necinnosti.

Tabulka €. 7: Kompletni hodnoceni uZivatelské piivétivosti aplikace

Hodnocené Kkritérium Nazev banky
UZivatelska privétivost y y
aplikace CS CSOB GE KB RB

Detekce klientem softwaru na PC
proti softwarovym pozadavkim A A N A N
banky
Vybér jazykové mutace CJ, AJ A A A A A
MOZHBSE yratlt se v 1vnternetovem A N N A N
prohliZeci o krok zpét
Rychl,e r}a01ta,r11 menu pfi A N A A N
vyvolani nové polozky
Intuitivni ovladani menu A A A N A
Integrita menu A A N A N
Doplnuj_1c1 1r1f'o,rrn,ace v menu bez A N N N N
nutnosti pouziti napovedy
Snadna prace s napovédou A A N N N
Grafické zobrazeni portfolia, A N A A N

transakci

Bezpecnostni limit pro
automatické odhlaseni z aplikace N
pfi necinnosti

>
z
z
=z

IxA 6XxA 4xXA 6XxA 2XA
Celkem 5 4 3 4 2

Poznamka: A — splnéno, N — nesplnéno.
Zdroj: Vlastni prace autora

Shrnuti

Vsechny hodnocené banky nabizeji moznost pracovat v aplikaci bud’ v ¢eském, nebo

vvvvvv
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Nejvetsi pocet definovanych podminek pro snadné a ti¢elné ovladani internetové aplikace
splnila Ceska spofitelna. Jediné co nenabizi, je chybé&jici odpo¢itavani limitu, po kterém je
klient pii delsi dobé necinnosti z aplikace automaticky odhlasen. Toto opatieni slouZzi
k vyssi ochrané klientovych dat, pokud by napiiklad odesel od svého pocitace a zapomn¢l
se odhlasit. Oproti tomu také jako jedina z hodnocenych bank usnadiiuje klientim orientaci
a pochopeni vyznamu vyvoldvanych funkcionalit, napt. pfi zobrazeni zlstatku na uctu je
klient na stejné obrazovce hned informovan, co znamena hodnota disponibilniho a

aktualniho zastatku. Nemusi proto vyvolavat vlastni napovédu.

Na druhém a tietim misté se umistily CSOB a Komeréni banka, shodné se $esti kladnymi
odpovéd’mi na provedena Setfeni. Rozdil v kvalité uziti aplikaci t&chto bank oproti Ceské
spotitelné¢ ¢ini zhruba 30%. V menu aplikace KB se klient neorientuje s takovym
prehledem, jako u ostatnich hodnocenych sluzeb. Pokud nevyuziva aplikaci ¢asto, musi
déle ptemyslet, kde ma pozadované polozky menu hledat. Naopak pro ného neni problém
vratit se o krok v internetovém prohlizec¢i a zobrazit si pfedchozi informace. Muze si
graficky zobrazit i spravované portfolium sluzeb, vyvolavané polozky se navic zobrazuji
velmi rychle. Posledni konstatovani ov§em neplati pfi praci s internetovym bankovnictvim
CSOB. Vyvolani obrazovek s pozadovanymi funkcionalitami u této aplikace neprobiha
s okamzitou odezvou. Banka navic neumi klientim graficky zobrazit portfolio
spravovanych produktt. Na druhou stranu jeji aplikace jako jedina z hodnocenych instituci

samocinné odhlasi Klienta v ptipad¢, ze s ni déle jak 20 minut nepracuje.

Na predposlednim misté skoncila GE Money Bank. Jeji aplikace nedetekuje klientem
pouzivany software, neumoZiluje ani vratit se o krok zpét v internetovém prohliZeci.
Integrita menu pii vyvolani investi¢nich, spoficich a uvérovych nabidek neni shodna
s procesem vyvolani menu pro uclty a transakce a klient, ocekavajici zobrazeni
standardnich formuléit, je k jeho piekvapeni odkazan na vyvoléani internetovych odkazl na
dalsi stranky banky a ocita se tak jakoby mimo praci ve vlastni aplikaci. Na druhou stranu

sluzba umoznuje grafické zobrazeni portofolia a jednoduchou orientaci v zakladnim menu.

Posledni skoncila Raiffeisenbank. Jeji aplikace sice nabizi praci v ¢estin€ 1 anglicting a

intuitivni ovladani zakladniho menu, neuspéla vSak v hodnoceni ostatnich atributii.
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9.5. Technické pozadavky na provozovani aplikace

Zékladni pozadavky na softwarové vybaveni a technické prostfedky pro provozovani
internetovych aplikaci jednotlivych bank jsou pro klienta dulezitou informaci pii jeho
rozhodovani, jakou sluzbu elektronického bankovnictvi si nakonec zvoli. Muze to
dopadnout i tak, Zze vyuzije rad¢ji GSM bankovnictvi, kde jsou technické pozadavky
zuzeny na vhodny mobilni telefon nebo mu bude vyhovovat 1épe kontakt s klientskym
poradcem, v ramci sluZeb telefonniho bankovnictvi, ke kterému mu staci klasicky telefonni
pfistroj.

Ceska spotitelna ma zékladni pozadavky na vybaveni klientova PC pro spravné fungovani
internetové aplikace specifikovany v uzivatelské piiruéce, vystavené na internetové strance

banky. Pozadavky na mobilni bankovnictvi nejsou uvedeny.

Hardwarové a softwarové vybaveni doporu¢uje svym klientim i CSOB, pro tyto informace
si ale klient musi vyhledat uzivatelskou pfiru¢ku pro internetové bankovnictvi a v ni
ptislusnou kapitolu. I pro mobilni bankovnictvi jsou informace uvedeny pouze
v uzivatelskych ptiruckach. Klient se pouze dozvi, ze potiebuje bankovni SIM kartu jeho
operatora a mobilni telefon podporujici tuto sluzbu. Klienti Postovni spofitelny naleznou
informace Kk internetovému bankovnictvi na strankach banky, k mobilnimu bankovnictvi je

vSak banka neuvadi.

GE Money Bank specifikuje minimalni poZadavky na klientliv pocita¢ na své internetové
strance, v ramci informaci o funkénostech sluzby Internet Banka. Specifické pozadavky na

technickeé prostiedky pro mobilni bankovnictvi nezmiruje.

Komer¢ni banka uvadi na svych internetovych strankach kompletni informace o
kombinacich operac¢nich systému a verzich internetovych prohlizect nutnych pro spravnou
funkénost internetové aplikace, spoleéné s minimalnimi pozadavky na hardwarové
vybaveni klientova pocitace: procesor, operacni pamét’, rozliSeni monitoru a volné misto
na pevném disku. Vycerpévajici jsou i bankou zpracované pozadavky na mobilni telefony
jejich klientt.

Raiffeisenbank specifické pozadavky na technické prostiedky pro provozovani svych

aplikaci elektronického bankovnictvi na svych internetovych strankéch neuvadi.
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Kompletni hodnoceni v§ech péti bank v této oblasti je uvedeno v nasledujici tabulce.

Tabulka ¢. 8: Kompletni hodnoceni technickych poZadavki na provozovani aplikace

Hodnocené kritérium Nazev banky

Technické poZadavky na y y
provozovani aplikace CS CSOB GE KB RB

Za internetové, GSM a telefonni
bankovnictvi, v¢. IVR

Zdroj: Vlastni prace autora

4 4 4 5 3

Shrnuti

Konkrétni technické pozadavky na klientovo vybaveni v ptfipad¢ vyuzivani internetové
aplikace ¢i GSM bankovnictvi se u vétSiny bank pfili§ nelisi. Rozdily jsou v tom, jak

jednoduse, ¢i obtizné se k témto informacim klient dostane a co z nich dokaze vycist.

Nejlépe nazorné, strukturované a i1 detailn¢ obsahové ma zpracované pozadavky na
doporucené hardwarové a softwarové vybaveni persondlnich pocita¢li pro provozovani

svych sluzeb elektronického bankovnictvi Komeréni banka [22].

O misto za ni se umistily ostatni banky kromé Raiffeisenbank. Jejich nabidka obsahuje
vSechny potiebné udaje, ale neni tak precizni a pro uZivatele jasna, jako v piipadé
Komer¢ni banky.

Sv v

aplikace nemé banka explicitn€ na svych internetovych strankéch vystaveny. Zajemce se
po delSim hledani prostfednictvim ¢tyf odkazl dostane k tzv. dopliiujicim informacim, na
zaklade kterych zjisti, Ze aplikaci miZe vyuzivat i pod opera¢nim systémem LINUX a na

platformé Apple Macintosh.
9.6. Poplatky

Nemén¢ dulezitou strankou klientova rozhodovani a mozZna, ze pro né€koho i rozhodujici, je
otazka poplatkii, které za ziizeni a provozovani sluzeb elektronického bankovnictvi

nakonec vynalozi.

Plati zde pfima umeéra, ¢im vyssi poZadavky na zabezpeceni sluzby, tim vice vynaloZenych
prostfedkd. A to jak na strané banky, ktera je musi napted vyvinout ¢i nakoupit a poté

provozovat, tak i na strané klientd, ktefi je nasledné vyuzivaji.
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Obecnym trendem je uspora nakladi pii zpracovani elektronicky zaslanych transakci

oproti platebnim ptikaziim podanym klienty v papirové podobé.

Banky nabizeji klientiim produktové balicky s riznymi kombinacemi vyuziti sluzeb a s tim
spojené dalsi poplatkové zvyhodnéni. Poplatky za sluzby elektronického bankovnictvi se
meéni 1 V zavislosti na tom, Kolik operaci a transakci klient v daném casovém obdobi
provadi. Nebylo proto jednoduché v tomto ohledu nabidky jednotlivych bank ohodnotit a
porovnat. Na zaklad¢ urcitych spolecnych znakt si v§ak bylo mozné pfedstavu 0 cenovych

relacich, v jakych jsou tyto sluzby bankami klientiim nabizeny, vytvofit.
Ceska spofitelna

Ztizeni sluzby SERVIS — 24, zahrnujici produkty Internetbanking, GSM banking a
Telebanking, je zdarma. Mé&si¢ni pausal ¢ini 25,- K¢ pii obsluze sporozirovych uctl, a
100,- K¢ pro bézny tcet [27].

Zaslani autorizacnich a konfirmacnich SMS je zdarma. Klient hradi poplatky pfi zasilani
ptihlaSovaci SMS, ztistatkové SMS a SMS s upozornénim o nové pfijaté e-faktuie. Dale je
zpoplatnéno potvrzeni transakce faxem a postou. Pii zajisténi vyss$i bezpecnosti klient
hradi poplatky za certifikaty, Cipové karty a cteCky Cipovych karet. Dalsi poloZzkou je
zpoplatnéni mimofradné obnovy certifikatu, pokud o ni klient z n¢jakého divodu pozada
[27].

CSOB

Ztizeni vSech sluzeb je rovnéz zdarma. Mé&si¢ni pausal hradi klient pfi uzivani sluzby
CSOB Linka 24, a to ve vysi 40,- K&. V piipadé kombinace s dalsi sluzbou elektronického
bankovnictvi pak tato &astka &ini 20,- K& Sluzby CSOB Mobil 24 a CSOB

Internetbanking 24 jsou poskytovany pouze se sluzbou CSOB Linka 24. Klienti Postovni

spofitelny maji zfizeni i vedeni sluzeb elektronického bankovnictvi zdarma [28].

Potvrzovaci SMS, e-mailové, faxové a poStovni zpravy jsou zpoplatnény, stejné jako
v piipadé Ceské spotitelny. SMS zpravy piijaté sluzbou CSOB Mobil 24 jsou zdarma.
Vyssi vydani pro klienta také znamena vyuzivani certifikati na Cipovych kartdch a s tim
spojena potieba nakupu ¢tecky Cipovych karet. Samostatnou polozkou je také zpoplatnéno

mimotadné obnoveni certifikatu. Klient hradi i opétovné zaslani PIN [28].
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GE Money Bank

Ztizeni sluzeb je taktéz zdarma. Banka zpoplatiuje ¢astkou 49,- K¢ vedeni Internet Banky,
Mobil Banky a Telefon Banky. Internet Banka Mini, ktera slouzi pouze pro pasivni

operace, jako je napiiklad nahlizeni na tcet, je zdarma [29].

Autoriza¢ni a piihlasovaci SMS zpravy jsou zdarma. Zaslani zdstatkové SMS je
zpoplatnéno, ovSem banka nabizi v rdmci urcitych kont prvnich 50 SMS zprdv v mésici
zdarma, u dalSiho konta i vSechny zpravy v mésici zdarma. U Telefon Banky je

zpoplatnéno vydani souboru s autorizaénimi kody ¢astkou 50,- K¢ [29].
Komer¢ni banka

Ani tato banka nezpoplatiiuje ztizeni sluzeb. Mésic¢ni vedeni Expresni linky a Moji banky

pfijde klienta na 39,- K¢, Mobilni banky na 19,- K¢ [30].

Zpoplatnéno je odeslani ozndmeni prosttednictvim SMS a faxové zpravy. Emailové zpravy
jsou zdarma. Klient hradi jako v piipadé Ceské spotitelny a CSOB vydani ¢ipové karty a
&tecky. Rovnéz je zpoplatnéno vydani karty optického klide. Na rozdil od CS a CSOB viak
neni zpoplatnéno vydani a opétovné vystaveni osobniho certifikatu. Klient hradi opétovné

zaslani PIN [30].
Raiffeisenbank

Ziizeni sluzeb je opét zdarma. Jejich vedeni zpoplatiiuje banka pii napojeni produktu
eKonto 90,- K¢ a 80,- K¢ pii obsluze bézného uctu. Pro studenty je elektronické

bankovnictvi zdarma [31].

Za kazdou operaci telefonniho bankéfe banka uctuje 10,- K¢. Zaslani bezpe€nostniho,
autentizacniho a certifikatniho kodu prosttednictvim SMS je zdarma. Zpoplatnény jsou
vyzadané SMS, faxové a poStovni zpravy. Klient hradi obnovy, blokace a aktivace

0sobnich certifikata.

Prvni vydani osobniho elektronického klice je zdarma. Zpoplatnéno je jeho druhé a dalsi
vydani, ztrata, blokace, odblokovani a vyména. Rovnéz je zpoplatnéno znovuvygenerovani

bezpec¢nostnich tdaju [31].
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Shrnuti

Ztizeni sluzeb elektronického bankovnictvi nabizeji sledované banky zdarma. Jejich
vedeni v urcité mife zpoplatnuji, ale kompenzuji to riznymi benefity, jako naptiklad urcity
pocet transakci zdarma, slevy v kombinaci s napojenim na ruzné typy actd a produkta i
v kombinaci vlastnich sluzeb. VySe tohoto druhu poplatku nebyla u hodnocenych bank
natolik rozdilna, aby byla pro klienta zasadnim c¢initelem, ktery ho ovlivni pfi vybéru

sluzby.

Zaslani autoriza¢nich a konfirmac¢nich SMS poskytuji banky ve velké vétsiné zdarma.
Zpoplatiuji naopak zasilani informacnich SMS, vyzadanych klienty a dale zasilani zprav
faxem a posStou. Ani vtomto pfipadé neni rozdil ve vysi poplatkd jednotlivych bank

vyznamny.

Kromé GE Money Bank vSechny banky zpoplatiuji znovuvygenerovani bezpec¢nostnich
udajii a obnovy certifikati, at’ jiz v terminu, nebo po jejich vyprSeni. Zatimco obnovy jsou
zpoplatnény castkami VvV razné vysi, opctovné vygenerovani bezpecnostniho prvku
zpoplatnily Ceska spotitelna, CSOB a Raiffeisenbank shodng 100,- K&. Komeréni banka si
za stejnou operaci Gctuje jako jedina 160,- K¢. Je to zaroven jediny vyssi poplatek, ktery

tato instituce Gctuje oproti ostatnim hodnocenym bankam svym klientdm.

Pfi zohlednéni vSech vySe uvedenych informaci bylo zvoleno hodnoceni bank za

zpoplatnéni: certifikatl, jejich obnov a opétovné vygenerovani bezpecnostnich udaju.

Poradi bank pfi porovnani konkrétni vyse poplatkii ve vztahu ,,cena X uzitnd hodnota“ je

uvedeno Vv nasledujicim textu.

CSOB

Nejkvalitnéjsi sluzba za adekvatni cenu. Klient sice zaplati za vydani komer¢niho a
kvalifikovaného certifikatu jednorazove vyssi ¢astku nez u ostatnich sledovanych bank, ale
Z bezpec¢nostniho hlediska obdrzi vysoce kvalitni nastroj, ktery z pohledu akreditované
certifikace a ulozeni na Cipovych kartach Starcos verze 3.0 nenabizi zadna z bank na

geském trhu. Nasledna obnova tohoto typu certifikatu vyjde klienta ve srovnani s Ceskou

spofitelnou, kterd nabizi jen komercni certifikaty, o skoro 60 % levnéji.
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Raiffeisenbank

Komer¢ni certifikaty vydava zdarma, prostiednictvim akreditované agentury, jejich
obnovu provadi za stejnou cenu jako CSOB. Certifikaty jsou naimportované v klientové

pocitaci, tj. nejsou na ¢ipovych kartach.
Ceska spofitelna

Prostfednictvim akreditované agentury vydany komercni certifikdt na cipové karté
zpoplatiiuje nizsi Sastkou nez CSOB. Oviem poplatek za jeho naslednou obnovu uplatiiuje

vyznamné vyssi nez CSOB a Raiffeisenbank.
Komer¢ni banka

Banka vydava a obnovuje komer¢ni certifikaty jak na Cipovych kartach, tak i v klientové
pocita¢i zdarma. Divodem muze byt skute¢nost, Ze ma niz§i vyrobni naklady na jejich
vytvofeni. Nevyuziva k tomu totiz akreditovanou certifikaéni agenturu, ale certifikaty

generuje ve vlastni rezii.
GE Money Bank

Vydani komerc¢nich certifikath ani jejich obnovu nezpoplatituje obdobné jako Komer¢ni
banka. | v tomto pfipad¢ se totiz jedna o certifikaty generované bankou, bez vyuziti sluzeb
akreditované certifikaéni agentury. Shodné s Raiffeisenbank certifikaty importuje do
klientova pocitace, tj. nenabizi je na CcCipovych kartach. V ostatnich zpoplatnénych

polozkach nevybocuje oproti ostatnim bankdm nahoru ani dolt.

S pfihlédnutim k zdkladnimu hodnoticimu kritériu ,,cena X uzitnd hodnota® se Komercni
banka a GE Money Bank, které nevyuzivaji k vydavani a obnové certifikati sluzeb
akreditované certifika¢ni agentury, umistily v tomto porovnani na poslednich ptickach. KB

obsadila predposledni pozici, protoze nabizi certifikaty 1 na ¢ipovych kartach.
Kompletni hodnoceni vSech péti bank Vv této oblasti je uvedeno v nasledujici tabulce.

Tabulka ¢. 9: Kompletni hodnoceni poplatkii

Hodnocent kriteri Poplatk Nazev banky
m - ~
cene kriteriu platky Cs CSOB GE KB RB

Za internetové, GSM a telefonni
bankovnictvi, v¢. IVR

Zdroj: Vlastni prace autora

4 5 3 3,5 4,5

90



Detailni informace o zpoplatnéni sluzeb elektronického bankovnictvi jsou uvedeny

v tabulce ¢. 22, ktera je umisténa v kapitole Pfilohy.

Informace o celkovém hodnoceni v§ech péti bank za vSechna Kkritéria jsou uvedeny

V nasledujici tabulce.

Tabulka €. 10: Celkové hodnoceni bank podle jednotlivych Kritérii

Hodnocena Kritéria . . Nazev banky

CS CSOB GE KB RB
Dostupnost informaci o sluzbé 5 3,5 3,5 3
Site produktové nabidky 14 13 11,5 13,5 13
Uroven zabezpeéeni 4 5 3 3,5 4
Uzivatelska privétivost aplikace 5 4 3 4 2
el R R RN
Poplatky 4 5 3 3,5 4,5
Celkové hodnoceni 36 34 27,5 33 29,5
Celkové poradi 1 2 5 3 4

Zdroj: Vlastni prace autora
Ceska spofFitelna zvitézila s celkovym poctem 36 bodi.

Banka ziskala maximalni pocet bodi za kritérium dostupnost informaci o sluzbé a
uzivatelskou piivétivost pii praci s aplikaci jejiho internetového bankovnictvi SERVIS 24
Internetbanking. Obé& ocenéni jsou pro tuto banku vysokou devizou. Dostupnost informaci
je velice dilezitd pro podchyceni zajmu budoucich klienti o nabizené produkty
elektronického bankovnictvi a 1 pro dalsi préaci s aplikaci, po jejim zfizeni. S tim souvisi 1
druhé prvenstvi v zajisténi pohodlné prace klienta s bankovni aplikaci. Znamena to, Ze
banka zna potfeby klientll a umi jim vyjit vstfic. Je to pro ni i vyzva tento zavazujici trend
v rostouci konkurenci instituci nabizejicich obdobné sluzby na ¢eském trhu i do budoucna

udrzet a rozvijet.
CSOB se umistila na druhém misté, se 34 body.

I CSOB obsadila dvé prvni mista v hodnocenych kritériich. A sice tiroven zabezpeéeni,
nebot’ tato banka jako jedina v Ceské republice vydava svym klientiim i tzv. kvalifikované
certifikaty, které mohou kromé¢ autorizaci v ramci elektronického platebniho styku slouzit i

pro komunikaci s organy statni spravy. Certifikaty jsou klientim vydavany na Cipovych
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kartach s vysokym standardem zabezpeceni, v jejich Cipu je generovan vlastni elektronicky
podpis. Klienti - fyzické osoby mohou tento typ certifikdtu pouzit mimo bankovni sféru
napt. 1 k elektronickému podani dan¢ z pfijmu fyzickych osob, dan¢ z nemovitosti apod.
Okruh mozného vyuziti tohoto typu certifikdtu se diky stalému nartstu elektronickych
podatelen u statnich orgdnd bude urcit¢ ddle rozSifovat a tato sluzba bude pro klienty
atraktivni i do budoucna. Druhy primat banka ziskala pravé z diivodu jeji prvni pozice
Vv oblasti zabezpeceni sluzeb. Poplatkové politiky hodnocenych bank jsou si totiz velmi
podobné, stejné jako vySe konkrétnich poplatkli za vedeni sluzeb, transakce a zasilani
zprav klientim. Rozdily, které bylo mozno v této oblasti relevantné vyhodnotit, se tykaly
cen za vydani a obnovu certifikatii a opétovné vygenerovani bezpe¢nostnich prvki. A v
tomto porovnani CSOB zaslouzené zvitézila. Ceska spofitelna i CSOB se i v hodnoceni

dalsich atributli pohybovaly na ¢elnych mistech.

Jako tieti skonc¢ila Komerc¢ni banka se 33 body.

Posledni prvenstvi v samostatné kategorii patii této bance. Z pohledu Kklienta jsou
technické pozadavky na provozovani aplikace nemén¢ duilezité jako vSechny ostatni, i kdyz
tteba jen z divodu vynaloZzenych nékladii. Komer¢ni banka, za nejlépe nazorné,
strukturované a obsahové¢ zpracovana doporuceni hardwarovych a softwarovych vybaveni
klientl pro internetové bankovnictvi a GSM bankovnictvi, Vv tomto ohledu opravnéné
zvitézila. Pro laika detailni navod, jak mé byt jeho pocitac, ¢i mobilni telefon vybaven, pro
technicky orientovaného klienta zaroven vyborné zpracovana doporuéeni. Z obou dvou
pohledi duvod, pro¢ si zvolit elektronické bankovnictvi pravé této instituce. Na druhou
stranu banka ztratila pfi hodnoceni dostupnosti informaci o sluzbé a poplatcich. Dalsi
okolnosti, kterd negativné ovlivnila jeji celkovou zndmku, byla skute¢nost, Ze pro vydavani

certifikati svym klientim nevyuzivé akreditovanou certifikac¢ni agenturu.
Ctvrta Raiffeisenbank dosahla 29,5 bodii.

Devizou této banky je Sife jeji produktové nabidky a uroven zabezpeceni sluzeb. Klient u
ni miZe on-line investovat do investi¢nich produktu, zakladat terminované vklady, zadat o
pujcky a uvéry. Jako jedina ze sledovanych instituci nabizi sluzbu PDA banking, ktera
urcité v budoucnu, s dalsim rozvojem informacnich technologii, jesté zvysi svlij potencial a
atraktivitu pro klienty. Probihajici minimalizace personalnich pocitacu a dalsi rozvoj

mobilnich telefoni k tomu uz ted” znacnou mérou pfispivaji. Dobie si banka vedla 1
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V oblastech zabezpeCeni a poplatki. Obnovu komerénich certifikati, vydanych
prosttednictvim akreditované certifika¢ni agentury, provadi za stejnou cenu jako vitéz této
kategorie CSOB. Certifikaty vydava dokonce zdarma. Naopak nejhiife ze vsech
hodnocenych bank dopadla tato instituce v porovnani uzivatelské ptivétivosti jeji
internetové aplikace. Kromé jazykové mutace a intuitivniho ovladani zakladniho menu

Raiffeisenbank nic zajimavého klientim nenabidla.
Pata GE Money Bank skon¢ila s 27,5 body.

Banka obdrzela obdobné relativné vysoké hodnoceni za §ifi produktové nabidky jeji
internetové aplikace. Ztraty utrpéla za Spatnou dostupnost informaci o sluzbé¢, z jeji hlavni
internetové stranky neexistuje piimy odkaz na sluzby elektronického bankovnictvi.
Posledni mista ze vSech hodnocenych bank ji ptipadla i v kategoriich troven zabezpeceni,

uzivatelska privetivost aplikace a poplatky.
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10. Zavér

Moderni doba pfinasi prostiednictvim obchodnich bank zajimavé moznosti a uzivatelsky
ptivétivé bankovni sluzby zejména pro soukromou klientelu. Zékladnim hnacim motorem
elektronického bankovnictvi je rychly technologicky vyvoj, ktery predurcuje k dalsi tvorbé
novych a inovaci stavajicich produktiu. Tento prubéh piedstavuje obvykly proces na
finan¢nim trhu pro kazdou bankovni instituci, ktera chce obstat v konkurenénim prostiedi.
Klienti se pfi vybéru sluzby rozhoduji ptedevS§im podle dostupnosti informaci 0
bankovnich produktech, Sife nabidky, urovné zabezpefeni a vySe poplatkll souvisejicich
sjejim zavedenim a dalSim uZivanim. Sledovanymi kritérii, kterd budou ovliviiovat
zdkazniky pifi zavedeni zdkladnich produktii elektronického bankovnictvi, jsou dale
uzivatelskd piivétivost aplikace a technické pozadavky na softwarové a hardwarové

vybaveni jejich pocitac¢ti. Na zakladé porovnani téchto hodnocenych kritérii se klient

rozhodne, jakou sluzbu ¢i bankovni instituci pro zfizeni elektronického bankovnictvi zvoli.

Svétova populace se v souCasné dobé vzpamatovava z odeznivajici hospodaiské krize,
ktera zapfticinila vznik n€kolika novych myslenkovych postupi a lidskych jednani. Lidé se
na zaklad¢ udalosti minulych let snazi 1épe a s vysSi opatrnosti peCovat o své penézni
prostiedky. Diky Siroké $kale nabizenych sluzeb jednotlivych bankovnich subjektd dnes
mohou klienti vybirat z mnoha produktt elektronického bankovnictvi. Sledované banky
jsou stabilnimi institucemi, které disponuji obrovskou distribu¢ni siti center a pobocek po
celé Ceské republice. Garantuji klientim divéru pii pééi o jejich finance a dokonce se
snazi v ramci vérnostnich programii poskytovat i dalsi vyhody spojené s Castym uzivanim
sluzby jako napt. PoStovni spofitelna. Kazda banka navic zaru€uje pro své klienty kladné
uroky, v piipadé vyssiho vkladu na jejich osobni ucet. Podle dnesniho trendu se zda byt
vyhodnéjsi a bezpecnéjsi svétit své penize vicero bankam a diverzifikovat tak, byt malé,

riziko jejich potencionélniho upadku.

Banky jsou obecné hlavnimi institucemi, které pomahaji klientim pii feSeni jejich
zasadnich Zivotnich potieb. Elektronické bankovnictvi ovliviiuje finan¢ni trhy vyznamnym
zpusobem, protoze V kratkych ¢asovych usecich zavadi nové balicky sluzeb a provadi
Castou, ale potfebnou aktualizaci internetovych softwarll. Stile vice obcantl si pieje ziidit
ke svému bankovnimu ¢tu tento produkt a mit tak dohled nad svymi financemi kdekoliv a

kdykoliv na svété.
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Hlavnim cilem diplomové prace bylo nalézt obchodni banku poskytujici nejvhodné;si
elektronické bankovnictvi pro fyzické osoby, na zakladé hodnocenych kritérii. Posoudit a
oznamkovat vSechna vymezena kritéria u vSech nabizenych produkti tohoto druhu
elektronického bankovnictvi a detailn¢ popsat jejich pfednosti a nedostatky u konkrétnich
bank. Dale se prace zamétuje na nabidkova menu aplikaci, ktera podrobné zkouma a
porovnava s konkurenci na ¢eském trhu. Hodnotici zpravy o jednotlivych elektronickych
sluzbach byly zpracovany podle aktudlniho stavu internetovych stranek sledovanych
aplikaci. Z provedenych analyz vyplyva, Ze vSechny banky zaujimaji na trhu své specifické
postaveni. Klienti velmi dobfe reaguji na skuteCnosti Souvisejici s ochotou a snahou
zameéstnancl ¢i zastupcll bank vyfesit dany problém. OvSem dal$i neméné sledovanou
hodnotou je uméni poradit v co nejkratsi dobé prostfednictvim telefonickych hovort, call

center ¢i help deskt jednotlivych bankovnich domt.

Na zaklad¢ porovnani vysledkti vSech hodnocenych kritérii lze klientim — fyzickym
osobam, doporu¢it jako nejvhodngjsi sluzby elektronického bankovnictvi Ceské spofitelny.
OvsSem 1 produkty ostatnich sledovanych bank maji samoziejmé svou piidanou hodnotu.
CSOB se umistila s malym odstupem jako druhd a Komeréni banka s minimalni ztratou

hned za ni. O trochu vétsi odstup méla Raiffeisenbank, nasledovana GE Money Bank.

Je nutné spravedlivé konstatovat, Ze vSechny hodnocené banky dokdzi potenciondlni
Klienty z fad fyzickych osob svymi nabidkami prostfedkii elektronického platebniho styku
né¢im zaujmout, jako naptiklad PDA bankingem, ¢i TVBankou. Prostfednictvim sluzeb
PaySec ¢i PayMyway muze klient platit zbozi v eShopech, formou Komfortniho
vyuctovani hradit faktury od billingovych instituci.

Kazdy klient znamena pro komer¢ni banku zdvazek, protoze ptedpoklada, ze sluzby
elektronického bankovnictvi budou stale inovovany, bez negativniho vlivu na
garantovanou vysokou stabilitu a dostupnost. Konkuren¢ni prostfedi plsobi na klienty
zna¢nou meérou prostiednictvim reklamnich marketingovych nastroji. Volba konkrétni
banky zéavisi na vlastnim usudku jednotlivého klienta, ale je 1 ovlivnéna aktudlni nabidkou
poskytovanych sluzeb bankovnich instituci. Nejpodstatngj$im kritériem ovliviiujicim
rozhodnuti klienta pfi pofizeni bankovni sluzby je vysSe jeho penéznich prostredkd, které
muZe investovat. Mezi dalsi dilezité podminky se fadi bezpecnost uloZzenych financi na

bézném uctu. Zalezi uz jen na klientovi, jak se svymi financemi nalozi.
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Je ziejmé, ze pro klienty vyhodny souCasny trend zvySovani kvality, nabidky a
zabezpeceni sluzeb elektronického bankovnictvi, bude diky stdle rostouci konkurenci

V této oblasti na ¢eském trhu a rychlému rozvoji informacnich technologii dale pokracovat.
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<https://www.mojebanka.cz/InternetBanking/?L=CS>.

37. Vitejte v Klientském systému Raiffeisenbank. RB [online]. [cit. 2011-03-22]. Dostupny
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12. Pfilohy

Tabulka €. 11: Obsah nabidky menu internetovych aplikaci, 1. ¢ast

Hodnocené kritérium Sife
produktové nabidky

Nazev banky

CS

CSOB

GE

KB

Py
og]

Produkty a uéty — informace

Zustatky

Pohyby (historie)

Vypisy

Podrobné informace

Blokace

Prikazy cekajici na zpracovani

Kreditni obrat

Primérny zistatek

Nezrealizovana inkasa

ZlzZzlZ > > > > >

ZIZ|IZ|I > > > 2> >

ZIZZ > > > >

ZIZZ > > > >

> > >Z>Z> >

Poznamka: A — splnéno, N — nesplnéno.

Zdroj: [32, 33, 34, 35, 36, 37]
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Tabulka ¢. 12: Obsah nabidky menu internetovych aplikaci, 2. ¢ast

Hodnocené kritérium SiFe Nazev banky

produktové nabidky CS ‘CSOB‘ GE ‘ KB | RB

Platebni transakce

Piehled uéth a zustatku

Transak¢ni historie

Nezauctované transakce

Ptehled odlozenych mobilnich
plateb

> | > > >
Z | > > >
> | > > >
> | > > P>
Z | > > >

Jednorazovy ptikaz k tthradé —
tuzemsky platebni styk

>
>
>
>
>

Piikaz k thradé — zahrani¢ni
platebni styk

Trvaly ptikaz k tthradé

Hromadny ptikaz k uhradé

Ptikaz k inkasu

Hromadny piikaz k inkasu

Svoleni k inkasu

Svoleni k inkasu SIPO

E-faktura (ptehled faktur)

Piehled aviz

Vzory ptikazl

SEPA pievod

Bankovni spojeni partnerti

Jednorazova platba Euroziro

Trvalé platby EuroZiro

Platba na adresu

HlaSeni vybéru hotovosti

Objednavka bankovnich tiskopisii

Spotici ucty

ZlzizlzzzzziZZ>>>>>>>> >
Z|Z|>|ZIZ|P > ZZ>D>>> >
> > zzzZzZZZIZIZ>Z>>P>>> >
Z|ZZZZIZZ>>>>Z>>>>>> >
DIZZ|I>>ZZ>Z>ZZPD>>> >

Terminované vklady

PaySec

Zalozeni konta ‘

Z
>
-
-
-

Poznamka: A — splnéno, N — nesplnéno.
Zdroj: [32, 33, 34, 35, 36, 37]
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Tabulka ¢. 13: Obsah nabidky menu internetovych aplikaci, 3. ¢ast

Hodnocené Kkritérium Siie Nazev banky

produktové nabidky CS | CSOB | GE | KB ‘ RB
Platebni karty
On-line aktivace platebni karty N N A N N
Prehled platebnich karet A A A A A
Sprava A A A A A
Historie zmén A A A A A
Splatka A A A A A
Zadost o kartu A A A A A
Navyseni uvérového limitu A N A A N
Zablokovani karty N N A A A
Moje dokumenty N N A N N
Mobilni operatori
Dobiti kreditu N A N A N
Ptehled budoucich dobiti N A N N N
Pravidelné dobijeni kreditu N A N N N
Vodafone platby N A N A N
Budouci Vodafone platby N A N N N
Komfortni vytaétovani
Aktualni N A N N N
VyieSena N A N N N
Jak objednat N A N N N

Poznamka: A — splnéno, N — nesplnéno.
Zdroj: [32, 33, 34, 35, 36, 37]
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Tabulka €. 14: Obsah nabidky menu internetovych aplikaci, 4. ¢ast

Hodnocené Kkritérium Siie Nazev banky

produktové nabidky CS | CSOB | GE | KB ‘ RB
Sporeni a investovani
Zobrazeni portfolia A A A A A
Prehled ucti, historie A A A A N
Modelovani vynost A A A A N
Zalozeni vkladového uctu A A N N A
Zalozeni revolvingového
terminovaného vkladu N N N N A
Ptikaz k nakupu N N A A A
Piikaz k prodeji N N A A A
Trvaly ptikaz k nakupu podilovych
listt N N N A N
Zpétny prodej podilovych listl N N N A N
Ptestup mezi fondy N N N A N
Nevypotadané obchody N N A N N
Ptehled smluv IKS N N N A N
Zmeéna kontaktnich tdaji N N N A N
Vyplnéni dotaznikt N N N A N
Ptehled aktualnich kurzi N N N A N
Moje dokumenty N N A N N
Penzijni pfipojisténi (piehled
smluv, historie) A A N A N
Custody
Custody instrukce N A N N N
Soubory z banky N A N N N
Financovani a avéry
Piehled uvéra A A A A N
Transak¢ni historie A A A A N
Osobni uvérové limity N A A A N
Zadosti o pujcku, aveér N A A A A
Navyseni tivérového limitu N A N A N
Kontokorentni limity A N N A N
Prehled uzavienych smluv na uveérové
limity A N A A N

Poznamka: A — splnéno, N — nesplnéno.
Zdroj: [32, 33, 34, 35, 36, 37]
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Tabulka ¢. 15: Obsah nabidky menu internetovych aplikaci, 5. ¢ast

Hodnocené kritérium Siie
produktové nabidky

Nazev banky

CS

CSOB

GE

KB

RB

Bydleni

Hypotéky a uvéry na ndkup
nemovitosti

>

>

Ptehled hypoték a avéra

>

>

Transak¢ni historie

Stavebni spofeni (prehled ucta,
simulace)

>

pd

>

pd

Pojisténi

Ptehled smluv Zivotniho pojisténi

>

Z

z

zZ

=z

Nastaveni

Piehled

Historie pfihlaseni

Zména hesla, PIN

Obnova certifikatu

Instalace certifikatu

Zmeéna kontaktnich udaji

Nastaveni limitu

Nastaveni zasilani kreditnich aviz

Nastaveni SMS zprav

Nastaveni e-mailu

Nastaveni vypist

Nastaveni nazvu ucétu

Zmeéna kontaktnich udaji

Zpréva disponentil

Nastaveni e-faktur

Nastaveni zprav banky

Pfidani produktu

Odebrani produktu

I ZZZPZP

ZlzZzZzlZz|lZl >z > > > ZZ > 22>

Z\ Z|IZ|Z|Z|IZ|Z|Z|Z|Z|Z2|Z2|1Z2|Z2| 2| 2| 2| >

DI B|BBB BB P

Z|Z|Z|Z|Z|Z2|Z2|Z|Z2|1Z2|1Z|1Z|1Z2|1Z|1Z2Z2|Z2Z2

Nastaveni zasilani obchodnich
sdéleni

>

>

z

>

=z

Poznamka: A — splnéno, N — nesplnéno.

Zdroj: [32, 33, 34, 35, 36, 37]
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Tabulka ¢. 16: Obsah nabidky menu internetovych aplikaci, 6. ¢ast

Hodnocené kritérium Sife
produktové nabidky

Nazev banky

CS

CSOB

GE

KB

RB

Vérnostni program

Zadani nové objednavky

Pievod bodu

Zobrazeni historie

Vybér z katalogu darkt

Zm¢éna zasilaci adresy

Zl Z| Z| Z| Z

> > > > >

Zl Z| Z| Z| 2

Zl Z| Z| Z| Z2

Zl Z| Z| Z| 2

Zobrazeni pravidel vérnostniho
programu

pd

>

pzd

pzd

pd

Informace a kontakty

Aktudlni kurzy mén

Vyvoj mény

Listek cennych papirii

Urokové sazby

Linka na SERVIS 24

Zaslete nam

Otéazky a odpovédi

Zpravy banky

Piehled nabidek

Schiizky v bance

ZI > 22> ZZ P

ZlzI>zzlz > zzZ>

Z|Z|Z|IZ|Z|1Z| > 22| >

> > >ZZ>> >

ZlZl >zl zzZ2 > 22>

Poznamka: A — splnéno, N — nesplnéno.

Zdroj: [32, 33, 34, 35, 36, 37]
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Tabulka €. 17: Obsah nabidky menu GSM bankovnictvi

Hodnocené kritérium Siie Nazev banky
produktové nabidky CS | CSOB | GE | KB ‘ RB

Informace
Zustatek na ucet A A A A A
Historie G¢tu A A A A A
Kurzy banky, CNB N A A N A
Infolinka N A N N A
Informace 0 mozném povoleném
debetu (sluzba, info limiD N N A A N
Transakce
%ﬁ;l:gléi jednorazového ptikazu k A A A A A
g;izr;:; lz(rﬁlel?:daé zruseni trvalého A A A N A
Zadani jednorazového
tennin()Jvaného vkladu, ukonceni A N N N A
Modelovéni vkladovych ucta A N N N N
Ptevody mezi ucty klienta N A N N N
i’/c(;;(zjc;lfeor;ié )zruéeni inkasa (pouze N A N N N
Sablony N N N A N
Blokace operaci platebnich karet N N N A A
Mobilni platby
Dobijeni predplacenych karet A A A A A
Platba faktur mobilnich operatori A N N A N
Sifrované SMS A A A A A
Doslé zpravy N A N N A
Archiv N A N N N
Zména BPIN N A N N N
M-Platby (pouze Vodafone) N A N N N
Dobit kartu N A N N N
Faktura N A N A N
Platba pfedem N A N N N
Volaci zaloha N A N N N
Bankovni tcet N A N N N

Poznamka: A — splnéno, N — nesplnéno.
Zdroj: [32, 33, 34, 35, 36, 37]
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Tabulka ¢. 18: Obsah nabidky menu telefonniho bankovnictvi, 1. ¢ast

Hodnocené kritérium Sife Nazev banky

produktové nabidky CS | CSOB | GE | KB ‘ RB
Sprava uzivatele
Zména kontaktnich udaja A N N N N
Snizeni limitu uzivatele A N N N N
Blokace a odblokovani sluzby A A A A A
Zaslani potvrzeni o piijeti transakce N A N A N
Sprava uctu
Ptifazeni odebrani ucti A N N N N

Nastaveni, zména, zruSeni ¢isla
mobilniho telefonu pro automatické A N N N N
zasilani zlstatkovych SMS zprav

Nastaveni, zména, zruSeni ¢isla
mobilniho telefonu pro automatické

SMS zpravy po pfijeti kazdé aktivni A N N N N
transakce
Sjednani automatického zasilani A N A R N

informace o zustatku na uétu

Sjednani automatického zasilani SMS
zpravy nebo e-mailu o ziistatku na uctu A N A A N
pfi prekroceni zvoleného limitu

Sjednani automatického zasilani SMS

zpravy nebo e-mailu o ziistatku na uctu A N A A N
pfi zméné zustatku o urcitou ¢astku

Sprava disponentii A N N N N
I,\Ivastavenl datovych vypist pro bézny A N N A N
ucet

Nastaveni, zména, zruSeni, textovych

vypisu v elektronické 1 papirové A N N A N
podobé

Nastaveni zasilani kreditnich aviz o

ptichozich zahrani¢nich platbach A N N A N
Inforrnetce: o'zust.gtku na uctech a A A A A N
transak¢ni historii

1nf0rmace o hron}adr}ych prikazech a A A N A N
importovanych davkach

Pravidelné informace o povoleném N N A N N

debetu

Poznamka: A — splnéno, N — nesplnéno.
Zdroj: [32, 33, 34, 35, 36, 37]
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Tabulka €. 19: Obsah nabidky menu telefonniho bankovnictvi, 2. ¢ast

Hodnocené kritérium Siie
produktové nabidky

Nazev banky

(@
195

CSOB

GE

A
w

Py,
o)

Transakce

Jednorazovy ptikaz k thradé

Ptikaz k inkasu

Trvalého ptikazu k thrad¢, inkasu

Hromadny ptikaz k uhradé

Zalozeni, zména, zruseni plateb SIPO

Dobijeni ptedplacenych karet

Platba faktur mobilnich operatora

Informace o platebnich kartach,
blokace a odblokovéni karty

> | > > > > > > P>

> | > > > > > > P>

> | > Z > > > > P>

> > > > > > > P

> > > > > > > P

Informace o0 bankovnich produktech,
kurzovnim listku a Grokovych sazbach

>

>

>

>

=z

Operace s podilovymi fondy, spoficimi
a revolvingovymi Ucty

>

pd

Export datovych vypist

>

=z

Ptevod mezi ¢ty klienta v rdmci

banky

pzd

pzd

pd

pd

Souhlas k inkasu (zfizeni, zména,
zruSeni)

Souhlas k inkasu pro Telefonica O2

Operace se spoficimi ucty

Souhlas nebo odmitnuti avizovaného
inkasa

Zména limitu platebni karty

Opétovné vydani PIN k platebni karté

Z2zZz Z2 | Z2Z2 Z2

>> > P> P

2|12 2 |>» 2 2

2z Z2 | Z2Z2 Z

2z Z2 | Z2Z2 Z

Vydani nové platebni karty s ptivodni
platnosti (napt. z diivodu ztraty /
kradeze)

pzd

>

pzd

pd

pd

Predcasné vydani automaticky
obnovené platebni karty

ZruSeni automatické obnovy platebni
karty

Odvolani platebnich ptikazi CZK

Poznamka: A — splnéno, N — nesplnéno.

Zdroj: [32, 33, 34, 35, 36, 37]

108




Tabulka ¢. 20: Obsah nabidky menu automatickych hlasovych sluzeb (IVR)

Hodnocené kritérium Sife
produktové nabidky

Nazev banky

CS

CSOB

GE

KB

RB

Sprava uzivatele

Zména hesla pro Telebanking

A

N

N

N

Informace

Informace o zustatku na uctu

Dobijeni ptedplacenych karet a platba
faktur mobilnich operatorii

Informace o stavu majetkového uctu

>

Informace o Gctu stavebniho spoteni,
pieklenovacim uvéru, véru ze
stavebniho spofeni

>

Informace o Gcétu penzijniho
ptipojisténi

pzd

pd

Informace o kurzovnim listku

Urokové sazby

Zkraceny vypis

Duplikat standardniho vypisu

Neprovedené platby v ramci CR

Zmeéna PIN

Napovéda

Zlzlzl zl zZl > > >

> 2> Z 2

Z\ Z1ZlZ 2| > >

ZlzlzlZzl >l > >

Z|Z|Z|Z2|Z2|Z2| Z

Poznamka: A — splnéno, N — nesplnéno.

Zdroj: [32, 33, 34, 35, 36, 37]

109




Tabulka & 21: Uroveii zabezpe&eni elektronického bankovnictvi

Hodnocené kritérium Uroveii Nazev banky

zabezpeceni CS |CsOB| GE | KB | RB
Identifikace
Ié{iillintske ¢islo/Identifikacni A A A A A
E;iféltSky certifikat na ¢ipové A A N A N
Uzivatelské jméno A A N A A
Klientsky certifikat na pevném
disku A
Autentizace
Heslo (ke klientskému ¢islu) A A A A A
PIN (k ¢ipové kart¢) A A N A N
Heslo (k uzivatelskému jménu) A A A A A
PIN (k identifika¢nimu ¢islu) A A A A A
Autorizace
Certifikat na ¢ipové karté A A N A N
Certifikat na pevném disku N N A A A

Poznamka: A — splnéno, N — nesplnéno.
Zdroj: [32, 33, 34, 35, 36, 37]

110



Tabulka €. 22: Poplatky elektronického bankovnictvi

Hodnocené kritérium Nazev banky
Poplatky v K¢& ¢S CSOB GE KB RB
Ztizeni sluzby zdarma zdarma zdarma | zdarma | zdarma
Vedeni 25/100 40/20 49 19/39 80/90
Zruseni zdarma zdarma zdarma | zdarma | zdarma
Certifikaty (vydani) 350 400 zdarma | zdarma zdarma
Cemﬁkaty (obnova 350 200 zdarma | zdarma 200
V terminu)
Certlrﬁkaty (obnova po 450 400 ) ) 200
terminu)
Vydani souboru
1y - - 50 - -
S autorizac¢nimi kody
V}/Vdam karty optického i i i 1000 i
klice
Blokace certifikatu - - - - 200
Ctecka ¢ipovych karet 350 500/2000 - 250 -
Opétovné
vygenerovani a zaslani 100 100 - 160 100
bezpecnostnich daji
Zaslani autorizacni
SMS zdarma zdarma zdarma | zdarma | zdarma
Zaslani pfihlasovaci
SMS 1,50 zdarma zdarma - -
Zaslani ziistatkoveé
SMS 1,50 2 2,50 2,50 4
1/v ramci
Zaslani potvrzeni vSech
: zdarma , - zdarma | zdarma
transakce e-mailem produktovych|
kont zdarma
Zaslani potvrzeni 10 10 ) 5 24
transakce faxem
Zaslani potV{zenl %5 + , 20 ) 35 24
transakce posStou postovné

Zdroj: [32, 33, 34, 35, 36, 37]
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Obrazek &. 1: Zakladni uZivatelské menu aplikace SERVIS 24 €S

& Zobrazeni historie transakci na Gétu - Windows Internet Explorer

@ O - |°24 hitps://www.servis24.cz/ebanking-s24/dispatcher

*

fj Oblibene poloZky | {:‘5 . Email - Centrum g | 778 Elektronicke bankovni... - C"SOBIntemetbanking 24 ... g | Dopravni podnik hlavn

+24 Fobrazeni historie transakci na ctu

.
SERVIS+24 Janwosr CESKAS

INTERNETBANKING SPORITELNA
PRODUKTY PLATEBNI SPORENT 7 INFORMACE
UETY Rl a ivestovini O FINANCOVANT Tl BYDLENI &P POJISTENI NASTAVENI  pyonmaxy  ECLEICEET
a prehled ban nich G&td
L _ . . € Nipoveda

Zobrazeni historie transakci na uctu
Eislo Gétu 2238990103
Zobrazeno podle
zadanych kritéri od SEELL do 02/04/2011
Poéateéni stav 200.00 CZK Koneény stav 156.00 CZK
Kliknutim na poloZku platby ziskate jeji detaily. Otevii viel

PREHLED PLATEENICH KARET

PREMLED AViZ Bankowvni spojeni Valuta zadOct. Va_r.symb.Z Castka
- . - Dat.z Ref. Storno
PRIKAZ K UHRADE < _
TR LTS Zprdva pro pfijemce
EXPORTVYPIS( 31/03/2011 -16.00
inkaso/SIPO/TP/dosla 31/03/2011 -20.00
SOUHLASY S INKASEM -
s pl./pfikaz ATM
PRIKAZ K INKASU
T EE T SERVIS 24 31/03/2011 -8.00
E-FAKTURA (Internetbanking)
31/03/2011 0.00
31/03/2011 0.00
31/03/2011 0.00

Format transakéni
historie

T csv (data oddélena &arkou)

Jokumentl - M

Zdroj: [32]

112



Obrizek & 2: Zakladni uZivatelské menu aplikace CSOB IB 24

+ L Ceskoslovenska obchod

= CSOB Internethanking 24 ... & | Dopravni podnik hlavniho... [} Facebook Domi & | MNetStorage

Helpdesk 844 111 124 2.4.2011 21:27:15 |bm B ™ Pt e 1A © sdnigsit

! rimtatek (it ||“_q|35 St kante Plus v r_le E' Bezpmdncate limit 18:46

m . =ktudini zbrovit
lnternetBankmg 24 dispribilni & 1 zprdvy O wyltovani
Utty a transakce | Investice a sporeni | Uvéry | Platebni karty Nastaveni
(7) népovias | (@) tisk | =cportao B B
b Oblibend & o pfidet meszi  Oblibend”
Pohyby na détu ulh Iské rastaveni | za=iléni informs
= Informace o O&tech r
EP. et [¢508 Stusertsks konts Plus v C2K| —————— i || @
v zlmtaticy
+ pohyby vittr | smchoy vijdsz 2 pRlmy 22 posizdni mésic e
vybart= si O pdicimani @ rerbipend  [rovrasit pozndmiku
odpowid |pn-ua= zobrazit |E||

dalEl > | poskedni >

Iribeinsin
Mobilni aperdtati

Komfortni wyltowdni (0)

Info 24
31.03.2011 hEtovani kiadngch drokod 0.06 CZK

Zprévy z banky (1)

Ehstica: 0,05 Jstina: 0,05
1178 2120304332

28.03.2011 401000086 Transakoe platebnd kartou -200.00 CZK

Shiby [viibEr hotovost] na

. S =
T ] Edgrica: 200 CZX 25.05. 2011 Mistn: CSOS AADLICKA 150 NHG PRAHA 5
g:;: Eura O, ve wybramjch pradejndch 25.03.2011

Trvalf plikaz LE.

CashBack). Flatite-l kartou ndkun v KOLAR JAN
fifate

= 1 100 - 1500 K5, Bimena | HsiZni pfavod apandds Lind® na iX= t :-)
e e 15.03.2011 212311003/ 2700 3207955513  Trval? ofikaz ol #is. @ -100,00 CZTK

wits, §= 51 miate ZuEtEn plsma7 v

prohiihal] Intarnst Explorar 7 a vyldi naba 5RO 3558 BES2120157

il Firstox stiskndts iiivacy Ctil a
kodethem nyE (ofin. tisditicy £/~ na
numearicicé kldvecnicl) <1 nactavie vam
wyhavufici valliast. << prvni | < pfedchozi strana 171 dalEi > | posiedn =

© {s0B, 2011 Helpdexk FRreob oz | Napits ndm | www coob.cz

€D Internet |

Zdroj: [33]
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Obrazek ¢. 3: Zakladni uzivatelské menu aplikace MAX IB PS

Nastroje Mapovéda

koslovenska obchodni banka, a. é) hitps://maxibps.postovnisporitelna.cz/

zprav

Helpdesk 495 800 121 242011 213501 b B @2 piinlagen JAN KOLAR O odnissit
7listatek (éty Usobn\'ﬂﬁet.:FZK‘ 404, JAN KOLAR +  bezpeénostnilimit 19:34
MAX aktualni O b0yt
Internetbanking PS disponibilni = 5zpravy 0 widtovani
(ITan PN TG INVESTICEA SPORENT  PUICKY ~ VERNOSTNIPROGRAM  PLATEBNI KARTY NASTAVENE
(?) népovéda| @) tisk|exportdo B
} Oblibené + pridat mezi .Oblibené®
POhyby na Uétu ufivatelské nastaveni | zasilani informaci na SMS a e-mail
¥ Informace o lictech
l¢et  Osobni ch:| CZK, 404, JAN KOLAR -8
vibér prijmy ~ nastaviiltr
wyberte si ladni @ rozéffens zobrazit pozndmku
odpovéd pouze zobrazit v
ZOBRAZIT

b Platby

} Inkasa

} PaySec

} Mobilni operatofi

b Komfortni vytictovani (0)
} Max Info PS

} Programy

} Zpravy z banky (5)

Tipy

Zrychlete Vasi praci s elektronickym
bankevnictvim - vytvofte si uZivatelské
fitry v poloZce Nastaveni -= Viastni
nastaveni sluZby -= Pohyby na (étu

31.03.2011

Castka: 2,52 Jistina: 2,52

30.03.2011

nis

strana 11

Zuétovani kladnych aroki

405000089 Transakce platebni kartou -B867,00 CZK

[ 1]

6031528817

Castka: 867 CZK 28.03.2011 Misto: COPYCENTRUM POWERPOIN PRAHA 6

strana 11

Po3tovni spofitelna je souéasti Geskoslovens

obchodni banky, a.s.
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Obrazek ¢&. 4: Zakladni uZivatelské menu aplikace Internet Banka GE

tplorer

ntrollerServiet

+ Ll GEMoney Bank a.s. [CZ] \ @\"\ x\

778 Elektronické bankovni...

2 CS0B Intemetbanking 24 ... & Dopravni podnik hlavniho... [f] Facebook Domil | NetStorage
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& (CTY A TRANSAKCE

CESKA REPUBLIKA

Prehled
“Piehled transakei
Plened plkez kihrads
wapmaz“hrada T

Zahranigni platba

Hromadna platba

Trvalé piikazy

Povoleni inkasa

Povoleni platby SIPO

Dobijeni Twist, 02 karta,
Wodafone

Platba faktury Vodafone
Nezaiétované transakce
Aviza k platbdm

Prehled wipisd

.ll GE Money Manager

) Osobni nastaven|

Zprawvy z banky
11.03.2011
Podpoite Internet Banku

pe0320
Bezpelné a vyhodné nakupy
na internetu

GE Money

SPORENI KARTY POJEKY

Prehled transakei

Cislo viastniho Gétu | 202029528 - Baing Géet CZK
EEdo  28320m1

do

Datumod 28.02.2011

i

Castka od

Cislo protititu
Obsahuje text
wariabilni symbol
Typ transakce | viechny typy

Kategorie | wiechny kategorie

1DE

FLILTYANE - ZOBRAZIT BEZ DETAILO

Poet transakei na stranku

Odeslino ¥ Castka ¥ Cislo protiiétu  Variabilni symbol

Splatnost ¥ Jméno tétu  Konstantni symbol
Specificky symbol

28032011 . 5074843001/5500 0000000000

28.03.2011 -l

28.02.2011 e 2238990103/0800 0000000000

28.03.2011 -l

28.03.2011 -

28.03.2011 sggp  43-634857026710100 go000e0000

28.03.2011 ;

3.2011 do 28.03.2011

= EXPORT DO EXCELU

Asistent +420 224 443 636
Po-Pd 8:00-21:00 Sa-Ne B:00-17:00

Jan Koldf | Predchozi pinladeni 28.03.2011 22:57 [ERLERIEHAN

HYPOTEKY

- verze pro tisk bez grafl

Tip na nastaveni &

[=]
[=]

Kategorie

Poznamka

% PRIDAT KATEGORI
% PRIDAT POZNAMKU

2 PRIDAT KATEGORII
# PRIDAT POZNAMKU

# PRIDAT KATEGORII
# PRIDAT POZNAMKU

7 PRIDAT KATEGORII
< PRIDAT POZNAMKU

INVESTOVANT

< verze pro tisk
@ Napovida

Prehled transakci je zobrazovan
maximainé pro obdobi uplynulych 24
mésich. Filtr vyhleda transakce, kieré
odpovidaji zadanym podminkam. Pro
wyhledani transakei kliknéte na tladitko
Zobrazit*

Typ transakce
Popis transakce
Zprava pro prijemce

_ Pikaz k Ghradé
PRIKAZ K UHRADE
INT. 28.03.11/13:37:50 0150444005

.. Prikaz k Ghradé
PRIKAZ K UHRADE
INT: 28.03.11/13:36:39 0150443894

. Pikaz k (ihradé
PRIKAZ K UHRADE
INT. 28.03.11/13:34:35 0150443727

.. Prikaz k Ghradé
PRIKAZ K UHRADE
INT: 28.03.11/13:33:26 0150443650

ED Pokud nechcete v grafech zobrazovat pohyby mezi vybranymi Géty (napfiklad viastnimi), uloZte sije jako Nezobrazované OEty.

€ Internet | Chranény reiim: Zapnuto

Zdroj: [35]
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Obrazek ¢&. 5: Zakladni uZivatelské menu aplikace Mojebanka KB

T8 Mogbanta- Mzl Fefn BE=]
Soubor Uprgyy Zobraeni Hisorie Zalgiky Néstoje Népoyéda

r (@ Al Bl ) s : P=(5 1y P
2 Neinavstevoanéii @ lak it 5 Piehled orsv
B Haistinka-Komesinibanka x| [ Mojbanka x|e H
N Aktuahi kient (KOLiR 1a8) .
banka
H KB Aktuglni dget (43-6344670267/0100) l
Cisho et 43-6344670267 Ména Gétu:CZK
o Nazev (tu:KOLAR JAN Limit:2 000,00 CZK
Oblibené M \ . . I/
T — Transakcni historie
» Pikaz k dhradg v CZK  © —
, Alctugni pouzitelny . nipovida (@)
zlstatek -
*Transakinihistorie & zZachdobiod  [03201]  |E do [pros2on | Roz&feny fir
* Dostupné vypisy B 7 : : -
TR @ fden © 5dnd - 10dd - 15dnd " pouze (icetni transakee
Prehled et * Prikazy viechny pich patoy v Thdéni dat die
5 .
B ot =

Mobini sluzby *
Davkové prkazy *

Trvalé piikazy X Cislo Gétu 43-6344670267/0100 CZK
ﬂ Inkaso x Zvolené obdobi Pocat pikazii Viastni Cislo wypisu
pi Vyp
Prefle dV + od 30.3.2011 do 01.04.2011 1 L
x Obrat na viub QObrat ve prospéch Konecny zlistatek
+ 0,00 0,03 200,32
Informace KB *
= Cislo Vs Castka aména Datum piijeti k zadctovani
—Investuvam protiictu KS Datum splatnosti
Uvérovée obchody Typ 85 Datum zauctovani
_ transakee
Dalsi finantni sluzby ID transakce
Schranka 0 +0,03 CZK 31032011
amSmeanl Unrada 0 31.03.2011
Lsbodt i ID transakce 0 31.03.2011
Administrace
- Bogis L
Mam zajem o ... piikazce: PRPSANY LROK
Schiizky v bance P
SYSEEMONY  pincany drok L
Odhlazeni Popes:

Certifikatni privodce |

Zdroj: [36]

116



Obrazek ¢. 6: Zakladni uzivatelské menu aplikace internetového bankovnictvi RB

2 ekonto - Windows Itemet Exloer

EE

@Qv lhhs Hientd.th.cz'ebt

X
|

i
X "l Gougle P

'ﬁ|3'1

7¢ Oblibené polodky | 73 EEmaM-Cenw"\ 778 Elebtronické bankovni.. EEC’S{JBh\nernahankingEL.. £ Dopravni padnik hlzwmiho... I Fecebook Domii E NetStorage

B’ ﬁHIMislm'nka-Kumafni Ieﬁnm X

6074848001: Jan Kolér -

&

eKonto

HLAVNi STRANKA
HISTORE UETU
PLATBY, KONVERZE
INKASA

TERMINOVANE VKLADY
PLATEBNI KARTY
SPOTREBITELSKY UVER
RYCHLA PUJCKA
POVOLENY DEBET
KREDITNi KARTA
HYPOTEKA

URAZOVE POJISTENI
INFORMUJ ME
NASTAVENI

NAPOVEDA

KONTAKTY

WA STRANKY
ODHLASEN S

B Br= F,. v Sténkav Zaberpeceni v Nisoje v @' .

(OSOBNHIC'ET): HYPOTEKA | STAVEBNi SPORENI | PENZIINI PRIPOJISTENI | INVESTICE

POHYBY NA UCTU

(:2:8 Nespecifkovano (poslenich 370 dni) |~ m_

DATUM
éas

28032011
13%

80BN
132

28032011
133

B0201
1320

PO
NV (KTY
CISLOUCTU

4353467026700

2236990103/0600

2020395360600

2077224410300

DATUM ODEPSANi

DISP. ZOSTATEK: 4400 CZK
CisLoucTu 6074348001
IBAN: CZ255000000006074843001

POJISTENI

VARIBILNI SYMBOL

KONSTANTN SYNBOL
SPECIRCKY SYNBOL

28.03.2011
28032011
Prevod
40THTI9

2803201
2803201
Prevod
1407345628

28032011
2803201
Prevod
1407344534
2803201
28.03.2011
Prevod
14043133

SOUCET PRUNC VYBRANYCH OPERACI
SOUCET'WOAOWBRANVCH OPERACT
ROZDIL PRUMO A YDAJD VYBRANYCH OPERAC

0 Internet | Chrénény reim: Zzpnuto

G R -

Zdroj: [37]
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