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1 Uvod

V soucasné¢ dobé se mnozstvi zpracovdvanych informaci zavratnou rychlosti
zvétsuje. Proto se otdzka ochrany takovych informaci stavd naprosto nevyhnutelnou.
Zadny podnik nebo organizace si nemiize dovolit, aby data, kterd jSou zpracovavéna,
ztratila svou dostupnost, integritu nebo dokonce duvéryhodnost. Tento problém byl
davodem, ktery mé¢ vedl k vybrani tématu pro mou bakaléiskou praci. V ni jsem se rozhodl

rozebrat problematiku zajisténi bezpecnosti informaci.

2 Cile

Cilem této mé prace je zhodnoceni a analyza bezpecnosti Informatiky ve firmé
Prazska energetika a.s. (dale jen ,,PRE, a.s.“) a navrh novych zlepSeni nebo opatieni ke
zvySeni bezpec€nosti ve Spolupraci s managementem PRE, a.s. Dale v praci uvadim
skutecnosti, které jsou v oblasti zajiSténi bezpecnosti dulezité. Jako metody prace pouziji
analyzu stavajicitho prostiedi v PRE, a.s., v hodnoceni bezpecnosti pouzivam metodu
komparace kladl a zapori jednotlivych metodik spole¢nosti PRE, a.s. Nedilnou soucasti je
také definovani zékladnich pojmu, dulezity je i1 tvod do legislativy, ptehled norem
bezpecnosti informaci a objasnéni problematiky Systému fizeni bezpecnosti informaci
(ISMS). Dalsim cilem prace je zhodnoceni zavedenych bezpecnostnich opatieni v praxi.
Pro zhodnoceni jsem se rozhodl pouzit bezpecnostni opatieni uvedené v norm¢ ISO/IEC
27001. Hodnoceni bezpec€nosti informatiky ve spole¢nosti Prazska energetika a.s. bylo
provadéno na zakladé mych praktickych zkuSenosti na pozici internitho auditora
bezpecnosti a kvality a konzultaci se zaméstnanci Informatiky. Pro obé dvé odvétvi — tedy
bezpecnost i kvalitu — jsem certifikovanym auditorem.

Hodnocenou organizaci je spole¢nost Prazska energetika a.s., kde jsem zaméstnan
od roku 2006 v sekci Informatika. Pozici jednoho z internich auditort bezpeénosti a kvality
zastavam od roku 2010. Hlavnim impulsem pro provedeni analyzy bezpecnosti
informatiky v PRE, a.s. bylo mé presvédceni, ze jeji bezpecnost je na vysoké urovni,
a proto jsem chtél provést rozbor, zdokumentovat jej a tuto praci predlozit jako zpétnou
vazbu managementu Informatiky. Tato zjisténi maji usnadnit praci a postupy v dané oblasti

budoucim ¢tenaram.



3 Zakladni pojmy

Pro spravné vysvétleni a nasledné pochopeni dané problematiky uvadim zakladni
pouzivané pojmy.

Informace

Wikipedia uvadi: ,,Z lat. in-formatio, wutvdreni, ztvdarnéni je velmi Siroky,
mnohoznacny pojem, ktery se uziva v ruznych vyznamech. V nejobecnéjsim smyslu je
informace chdpana jako udaj o prostredi, jeho stavu a procesech v nem probihajicich.
Informace snizuje nebo odstranuje neurcitost (entropii) systému (napr. prijemce/uzivatele
informace). Mnozstvi informace lze charakterizovat tim, jak se jejim prijetim zménila mira
neurcitosti prijimajictho systému.

Uzsi vyznamy informace lze roztridit takto:

oV béiné redi:

o informace jako védeni, které lze predavat, jako obsah zpravy ci sdéleni;
o informace (plurdl) misto, kde se lze o nécem informovat.

o Ve védé je informace vnimanym udajem o vlastnostech a usporadani objektu
(negentropie).

e Vinformatice tvori informaci kédovana data (protiklad sumu), ktera lze vysilat,
prijimat, uchovavat a zpracovavat technickymi prostiedky. Mnozstvi informace je
rozdil mezi neurcitosti (entropii) informace (nebo stavu) pred a po zprave. Obcas je
slovo informace chybné zameénovano s pojmem data, ktery spise predstavuje ,, to,
Z ¢eho informaci ziskavame* (napviklad cislo na konkrétni osobu z telefonniho

. . . . ’ 1
seznamu). Nosicem informace je signdl.

Informacni systém (IS)
Informaéni systém zajistuje spravné uvedeni informaci, praci s informacemi
a v ramci néjakého systému jejich posun dale. Zakladem celého IS je
e Vstup (input) — zahrnuje prvky, umoznujici zachytit informaéni a dalsi vstupy,
které maji byt pfedmétem zpracovani, ptipadné vstupy, vzajemné propojit.
e Zpracovani (processing) — zahrnuje prvky, které zajist'uji transformaci vstupti do

pozadovaného vystupu.

'WIKIPEDIA. Infromace, http://cs.wikipedia.org/wiki/Informace
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e Vystup (output) — predstavuje prvky, které¢ jsou schopny pievést informacni
a dalsi vystupy k jeho piijemci (uZivateli).?

Takovy systém je pak rozsifen o komponenty, které zajistuji jeho fizeni (kontrolu)
0 zpétnou vazbu (feedback).

Bezpecnost

Dle Ministerstva vnitra CR 1ze bezpeénost definovat jako: ,.Stav, kdy je systém
schopen odolavat znamym a predvidatelnym vnéjsim a vnitinim hrozbam, které mohou
negativné pusobit proti jednotlivym prvkum (pripadné celému systému) tak, aby byla
zachovana struktura systému, jeho stabilita, spolehlivost a chovani v souladu s cilovosti. Je
to tedy mira stability systému a jeho primarni a sekundarni adaptace.“3

Bezpecnost informaci

Internetové stranky ITIL uvadéji: ,, V dnesni dobé, kdy plati, ze informace maji cenu
zlata, neexistuje organizace (at uz se jedna o komercni subjekt nebo organ verejné spravy),
ktera by néjakymi diilezitymi informacemi nedisponovala. Mohou to byt informace z oblasti
technického know-how, obchodni informace nebo jen osobni udaje zaméstnancu. Jedno
v§ak maji spolecné — je nutné je chranit. Neni tezké si predstavit, co se miize stat, pokud
diilezité informace (napr. databdze klientit) budou nendvratné zniceny, nebo bude
originalni vyrobni postup zaméstnancem vyzrazen konkurenci. Bezpecnost informaci se
zabyva prave zpiisoby zajisténi takové ochrany.

Bezpecnost informaci si klade za cil chranit informace v jakékoliv podobé. Je zcela
nepodstatné, jakou maji formu (listinnou nebo elektronickou), kde se uchovavaji (zdali
V trezoru nebo ve vzddleném informacnim systéemu). To co je podstatné, je hodnota
chranénych informaci, pripadné velikost skody vzniklé v souvislosti s ,, poSkozenim *“ techto
informaci. “*

Bezpecnostni politika

Dle AEC je bezpecnostni politika popisovana takto: ,,Bezpecnostni politika
organizace tvori jeden ze zdkladnich piliri, na kterém stoji systém vizeni informacni
bezpecnosti. Bezpecnostni politika urcuje ramec informacni bezpecnosti organizace a je po
schvaleni vedenim zdvaznd pro vSechny zaméstnance a je smerodatnd i pro vSechny externi

subjekty, které prichazeji do kontaktu s ICT sluzbami organizace.

2 Srov. Gala, L., Pour, J., Sedivé, Z., Podnikova informatika, S. 47.
¥ MVCR. Bezpecnost, http://www.mvcr.cz/clanek/pojmy-bezpecnost.aspx

*ITIL/ITSM. Bezpecnost informaci, http://www.itil.cz/index.php?id=933
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Bezpecnostni politika musi byt v souladu s politikou celé organizace, definuje
zakladni strategii, cile, postoje, role, zodpovédnosti a zasady tykajici se ¢innosti spojenych
s informacni bezpecnosti.

Diivérnost

Norma CSN ISO/IEC 27001 uvadi: , Diivérnost znamend zabezpeceni, ze
informace jsou pristupné, nebo sdéleny pouze tém, kteri jsou k tomu opravneni. “0

Dostupnost

Norma CSN ISO/IEC 27001 uvadi: , Dostupnost znamend zabezpeceni, Ze
informace je pro opravnéné uzivatele pristupnd v okamziku jeji potieby. '

Integrita

Norma CSN ISO/IEC 27001 uvadi: , Integrita znamend zabezpeceni sprdavnosti
a uplnosti informaci. 8

Systém managementu bezpec¢nosti informaci

Norma CSN ISO/IEC 27001 uvadi: ,, Prelozeno z anglického origindlu, ktery zni
Information Security Management System — ISMS. ISMS je zdkladnim kamenem
soucasného trendu rizeni bezpecnosti informaci dle ISO/IEC 27001, kde jsou definovany
pravidla pro zavadeni ISMS.

Cdst systému Fizeni organizace, zaloZend na pristupu (organizace) k rizikiim
cinnosti, kterd je zamérena na ustanoveni, zavadeni, provoz, monitorovani, prezkoumani,
udrzbu a zlepsovani bezpecnosti informaci.

Portdl Risk Analysis Consultants popisuje Systém managementu bezpecnosti
informaci takto: ,,Systém rizeni bezpecnosti informaci (ISMS) je dokumentovany system
prokazujici, Ze popsand informacni aktiva jsou chranéna, rizika bezpecnosti informaci jsou
Fizena, jsou zavedena opatrieni s pozadovanou urovni zaruk a ta jsou kontrolovana. ISMS
muzZe byt zaveden pro specificky IS, jednotlivé casti IS nebo miize zahrnovat celou
organizaci.

Rada organizaci, pro které jsou informace a informacni technologie klicovou

soucasti podnikatelskych procesu, se rozhoduje, jak efektivné zajistit jejich bezpecnost.

® AEC. Bezpecnostni politika organizace, http://www.aec.cz/cz/sluzby/bezpecnostni-politika-organizace

® CNI, Informacni technologie - Bezpecnostni techniky — Systémy managementu bezpecnosti informaci —
Pozadavky, s. 8.

" NI, Informacni technologie - Bezpecnostni techniky — Systémy managementu bezpecnosti informaci —
Pozadavky, s. 8.

8 CNI, Informacni technologie - Bezpecnostni techniky — Systémy managementu bezpecnosti informaci —

Pozadavky, s. 8.
12



Resent této problematiky vyzaduje odpovidajict systémové a komplexni piistupy, proto jsou
zakladnim voditkem pro tuto oblast 1SO normy 1SO/IEC 27001 (BS 7799-2) a ISO/IEC
27002. Obe normy jsou uzce propojeny, kazda z nich vsak plni jinou roli. Zatimco norma
1SO 27002 poskytuje podrobny prehled (katalog) bezpecnostnich opatreni, které mohou byt
vybrany pri budovani ISMS, norma ISO 27001 specifikuje pozadavky na to jak
Vv organizaci sprdvné ustavit, zavést, monitorovat, udrzovat a zlepSovat systém pro rizeni
bezpecnosti informaci organizace (ISMS organizace). Pripadna certifikace ISMS pak
probihd podle ISO 27001. “°
Aktivum
Norma CSN ISO/IEC TR 13335:1998 uvadi: ,, Aktivum je komponenta nebo cdst
celkového systému, které organizaci primo prirazuje hodnotu a pro kterou tudiz organizace
pozaduje ochranu.
Druhy aktiv mohou byt nasledujici:
e [Informace/data (napv. soubory obsahujici podrobnosti o platbach, informace
0 produktech)
e Hardware (PC, tiskarna atd.)
o Software, vcetné aplikaci
o Komunikacni zarizeni
e  Dokumenty (napr. smlouvy)
e Personal
e Know-how
o Atd.

Aktivum je cokoliv, co ma n¢jakou hodnotu.

4 Legislativa zabyvajici se bezpec¢nosti informaci

V této kapitole chei vysvétlit problematiku legislativy, jejimz obsahem je
bezpecnost informaci. Pfi feSeni bezpecnosti informaci byvaji hlavnim pilifem praveé
legislativni opatfeni, proto povazuji za dilezité se o nich zminit.

Tvorbu a vydavani legislativy mizeme rozdélit do dvou zakladnich skupin. Je to

jednak legislativa zdkonna, jez je vydavana mistnimi zdkonnymi organy, coz je v Ceské

° RAC. Zavedeni systému Fizeni bezpecnosti informaci, http://www.rac.cz/rac/homepage.nsf/CZ/ISMS
10 CNI, Informacni technologie, s. 7.

13


http://www.rac.cz/rac/homepage.nsf/CZ/27001
http://www.rac.cz/rac/homepage.nsf/CZ/27002
http://www.rac.cz/rac/homepage.nsf/CZ/27002

republice Parlament CR, Senat a dal§i. Dale pak je legislativa vydavana organizacemi,
které se zabyvaji vytvafenim a publikovanim riiznych smérnic, norem, doporuceni ¢i
natizeni.

Uvadim tedy tuto problematiku rozdélenou do dvou ¢&asti — pravé dle zpisobu
vydavani legislativy. V ¢asti prvni je popisovana legislativa zdkonnd (ve zkratce jsou
popsany dva Ceské zdkony) a v ¢asti druhé pak jsou uvadény normy a vydavatelé norem.

Zaveérem této Casti je uvedeno shrnuti legislativy.

4.1 Zakonna legislativa

Pojem zakonna legislativa zahrnuje zakony, vyhlasky ¢i mistni natizeni, vydavané
zédkonnymi organizacemi. Spolecnosti, na néZ ma tato legislativa dopad, jsou povinny se
jimi fidit. V piipad€ neplnéni této povinnosti jsou spolecnosti postihovany podle zakona.
Dva hlavni zdkony, které s touto problematikou piimo souvisi, jsou nasledujici:

e Zaikon €. 412/2005 Sb., 0 ochran¢ utajovanych informaci
e Zakon ¢. 101/2000 Sh., 0 ochrané osobnich tdaji

4.1.1 Zakon ¢. 412/2005 Sb., 0 ochrané utajovanych informaci
Tento zékon upravuje zasady pro stanoveni informaci jako informaci utajovanych,
podminky pro pfistup k nim a dal$i pozadavky na jejich ochranu, zasady pro stanoveni
citlivych ¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy.
Zakon definuje nasledujici stupné utajeni:
o Piisné tajné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuZiti miiZe
zpuisobit mimoradné vaznou vjmu zajmiim Ceské republiky
o Tajné, jestlize jeji vyzrazeni neoprdvnéné osobé nebo zmeuziti miize zpiisobit
vaznou vjmu zajmiim Ceské republiky,
o Davérné, jestlize jeji vyzrazeni neopravnéné osobé nebo zmeuziti miize zpiisobit
prostou ujmu zajmiim Ceské republiky,
o Vyhrazené, jestlize jeji vyzrazeni neoprdvnéné osobé nebo zmneuZiti miize byt
nevyhodné pro zajmy Ceské republiky. “**

Tyto stupné utajeni se piimo dotykaji i osob, jez maji k informacim pfistup.

' NBU. Zdikon ¢ 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti, ve znéni
pozdéjsich predpisii, http:/lwww.nbu.cz/cs/pravni-predpisy/zakon-c-4122005/
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4.1.2 Zakon ¢. 101/2000 Sb., 0 ochrané osobnich udaja
Zakon ¢. 101/2000 Sb. uvadi: ,, Osobni udaje jsou jakakoliv informace tykajici se

urceného nebo urcitelného subjektu udajii. Subjekt udajii se povazuje za urceny nebo
urcitelny, jestlize lze subjekt udaji primo ¢i neprimo identifikovat zejména na zdklade
¢isla, kodu nebo jednoho ci vice prvki, specifickych pro jeho fyzickou, fyziologickou,
psychickou, ekonomickou, kulturni nebo socialni identitu. «12

Dle tohoto zakona existuji tzv. spravci nebo zpracovatelé osobnich udaji a pak
osoby, jejichz osobni udaje jsou zpracovavany, tzv. subjekty udaju.

Pro spravce a zpracovatele jsou stanovovany a ukladany povinnosti, subjektim jsou
pfiznavéna prava. Aby tato prava byla dodrZovana, byl ziizen Utad na ochranu osobnich
udaju, jez ma také dohlizet na plnéni povinnosti spravct a zpracovateli. Neplnéni téchto

povinnosti podléha sankcim. Spravci a zpracovatelé museji své povinnosti dobie znat.

4.1.3 Zakon o kybernetické bezpec¢nosti

Nérodni bezpeénostni Gfad (NBU) ptipravil navrh zakona o kybernetické
bezpecnosti, ktery je v soucasné dobé v pripominkovém fizeni. Zadkon by mél nabyt
uc¢innosti 1. 1. 2015. Navrh naplituje a rozvadi zejména prvni pilit zdkona o kybernetické
bezpecnosti. Ten tvoii bezpecnostni opatieni, tj. pozadavky na standardizaci kritické
informacni infrastruktury a vyznamnych informacnich systému.

Riziko incidentu hrozi vSem subjektlim, které pracuji s vétSim mnozstvim osobnich
udaji, které jsou chranény zakonem ¢. 101/2000 Sh., o ochrané osobnich udaju,
a Vv pripad¢ jejich uniku, krom ztraty dobrého jména, existuje zakonna odpovédnost vedeni

spolecnosti.

4.2 Normy a smérnice

Dalsi legislativou Vv oblasti bezpecnosti informaci jsou normy a smérnice, které jsou
vydavany organy, jez mohou byt, statni, soukromé, narodni ¢i mezinarodni.

Normy jsou definovany jako smérnice, pravidlo, jehoZ zachovani je zavazné, napf.
mravni, pravni, technické. Norma technicka pfesné¢ stanovuje pozadované vlastnosti,
provedeni, tvar nebo uspofadani opakujicich se predmétli nebo zplsobd a postupl préce,

popt. vymezuje vSeobecné uzivané technické pojmy.

12 00U. Zikon ¢&  101/2000 Sb., o ochrané osobnich udajii a o zméné nékterych zakonii,

http://www.oou.cz/index.php?file=personal_data_protection_zakon_101
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Hlavni tikoly normy jsou:
e zjednoduSovani a snizovani rozmanitosti vyrobku a ¢innosti,
e dorozumivaci funkce mezi vyrobcem a zdkaznikem a mezi vyrobci
V narodnim 1 mezinarodnim méfitku,
e zavadéni symboll a koda ke zjednoduseni obchodniho styku a ptekondni
potizi zpisobenych rozdilnosti jazyki,
e zlepsSeni hospodarnosti,

e zlepSeni bezpecnosti a ekologie,

e ochrana spottebitele.

4.2.1 Instituce vydavajici normy
Drtivou vétSinu norem vydavaji organizace a instituce, které jsou zakladany statem,
respektive vladami jednotlivych statd, nebo minimalné jsou pod jejich vlivem a podporou.
Pro detailni popis jsem vybral tyto instituce, které jsou spojené s problematikou normy
ISO/IEC 27001
) Cesky normalizaéni institut,
e Utad pro technickou normalizaci, standardizaci, metrologii a statni zku$ebnictvi,

e International Organization for Standardization.

4.2.1.1 Cesky normalizaéni institut

Cesky normalizaéni institut byla statni piispévkova organizace, ktera byla v roce
2008 zruSena rozhodnutim Ministra primyslu a obchodu CR. Diky rozhodnuti
Ministerstva obchodu a primyslu byla tato pfispévkova organizace povéfena zajiStovat
tvorbu, vydavani a pravidelné zvetejiiovani eskych technickych norem. V soucasné dobé
zajistuje tuto &innost Utad pro technickou normalizaci, standardizaci, metrologii a statni

v 1+ .13
zkuSebnictvi.

4212 Ufad pro technickou normalizaci, standardizaci, metrologii a stitni
zkuSebnictvi

Utad pro technickou normalizaci, metrologii a statni zkusebnictvi (UNMZ) ziidila

Ceska narodni rada zidkonem ¢. 20/1993 Sb., o zabezpeéeni vykonu statni spravy v oblasti

technické normalizace, metrologie a statniho zkuSebnictvi. Spadd pod piisobnost

Ministerstva primyslu a obchodu CR. Jeho hlavnim tkolem je zabezpeovat tikoly, které

stanovuji zakony Ceské republiky upravujici technickou normalizaci, metrologii a statni

3 Srov. CSNI, C'esk)? normalizacni institut.
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zkuSebnictvi a ukoly v oblasti technickych ptedpisi a norem uplatiiovanych v rdmci
Elenstvi CR v Evropské unii. Od roku 2009 zajistuje také tvorbu a vydavani ¢eskych
technickych norem.™

Aktudlné je predsedou uifadu Mgr. Viktor Pokorny.

4.2.1.3 International Organization for Standartization
V ptekladu Mezinarodni organizace pro standardizaci. Jednd se o nejveétsi
organizaci ve svéte, kterd se zabyva tvorbou a vydavanim mezindrodné platnych norem.
V ISO jsou organizovany narodni instituty pro standardizaci z celkem 163 zemi. Sidlo ISO
je ve §vycarské Zenevé. Je to nevladni organizace, ktera — pielozeno z ISO je mostem mezi
vefejnym a soukromym sektorem.
Mezinarodni organizace pro normalizaci se zabyva tvorbou mezinarodnich norem
ISO a jinych druhi dokumentti ve vSech oblastech normalizace kromé elektrotechniky.
Jsou to napt.:
e TS —technické specifikace
e TR —technické zpravy
e PAS — vetejn¢ dostupné specifikace
e TTA — dohody o technickych trendech
e |WA — dohody z pracovni konference primyslu
e Pokyny ISO.
Na pracich technickych komisi je moZzno se podilet jako aktivni ¢lenové (P —
Clenové — participating members), ktefi maji povinnost ucastnit se zasedani a hlasovat
k dokumentiim, nebo jako pozorovatelé (O — ¢lenové — observer members), ktefi dostavaji

, 0 o 1 . A (o 15
pracovni dokumenty a maji pravo, nikoliv povinnost i¢astnit se zasedani a hlasovat.

4.3 Shrnuti legislativy

Je nezbytné pribézné sledovat legislativu jako takovou, tedy kterym smérem se
ubira, mit piehled o jednotlivych tpravach — dodatcich, a to v obou typech legislativy, coz
je ale mnohdy slozité, zvlasté pak pro Ctenate bez prislusného vzdélani. Legislativa je
pséna jako vysoce odborny text, ve kterém se laik pomérné téZko orientuje, coz plati

obzvlasté pro legislativu zdkonnou. Navic celou situaci komplikuje fakt, Ze jednotlivé

% Srov. UNMZ, O viadu.

15 Srov. WIKIPEDIA, International Organization for Standartization
17



zakony se ¢asto 1isi v riznych statech a zemich. Mohou se dokonce li$it i uvnitt statu napft.

mezi jednotlivymi kraji.

5 Rozbor normy ISO 27001

Norma ISO/IEC 27001:2005 byla prelozena do ¢eského jazyka prostiednictvim
Ceského normalizaéniho institutu. Tato norma ma oviem stejny status jako oficialni verze.
Piedchozi norma CSN BS 7799-2 (36 9790) z prosince 2004 je touto normou Vv plném

rozsahu nahrazena.
5.1 Predmét normy

5.1.1 VSeobecné
Norma CSN ISO/IEC 27001 ma mezinarodni platnost a mohou se ji fidit viechny

organizace, tedy napt. vladni ufady a agentury, organizace obchodni, soukromé i statni,
neziskové organizace. Norma konkretizuje pozadavky na zavedeni bezpecnostnich
opattfeni v piimé souvislosti s potiebami jednotlivych organizaci. Specifikuje pozadavky na
ustaveni, zavedeni, provoz, a zlepSovani dokumentovaného ISMS se zohlednénim
celkovych rizik ¢innosti organizace.

Princip ISMS je takovy, Ze zajiStuje odpovidajicim a pfiméfenym zplisobem
bezpecnostni opatfeni. Soucasn¢ ochranuje informacni aktiva. Je zarukou jistoty pro

zucastnéné strany.

5.1.2 Pouziti normy
Normou CSN ISO/IEC 27001 se mohou fidit obecné viechny organizace, nezavisle
na pfedmétu jejich Cinnosti, typu organizace a jejich velikosti. Vylouceni jakychkoli
pozadavkl, které jsou specifikovany nize, je neptijatelné, paklize chce spolecnost
dosahnout souladu s touto normou.
Pozadavky normy, které nelze vyloucit:
e Systém managementu bezpecnosti informaci
e Odpovédnost vedeni
e Interni audity ISMS
e Piezkoumévani ISMS vedenim organizace

e ZlepSovani ISMS.
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Jakékoli vylouceni opatieni, kterd byla stanovena jako nezbytnd pro snizeni rizik,

jsou piijatelnd pouze v ptipadé, Ze rizika, kterd jsou stim spojend, byla akceptovana

odpovédnou osobou. Tato akceptace musi byt dolozena.

Pokud budou takova vylouceni opatfeni provedena, Ize toto akceptovat jako soulad

snormou. Podminkou ale je, Ze takovato vylouCeni opatfeni neovlivni schopnost

organizace nebo jeji odpoveédnost zajistit bezpecnost informaci. Takova bezpecnost musi

byt v souladu s bezpe¢nostnimi pozadavky.

5.1.3 Terminy a definice normy ISO 27001 - ISMS

Aktivum (asset)

Cokoliv, co mé pro organizaci né¢jakou hodnotu.

Dostupnost (availability)

Zjisténi, ze informace je pro opravnéné uzivatele piistupna v okamziku jeji potieby.
Diivérnost (confidentiality)

Zajisténi, ze informace jsou piistupné nebo sdéleny pouze tém, kteti jsou k tomu
opravnéni.

Bezpecnost informaci (information security)

Zachovani davérnosti, integrity a dostupnosti informaci a dalSich vlastnosti, jako
napft. autenti¢nost, odpovédnost, nepopiratelnost a spolehlivost.

Bezpecénostni udalost (information security event)

Identifikovany stav systému, sluzby nebo sit€¢, ukazujici na mozné poruseni
bezpecnostni politiky nebo selhani bezpecnostniho opatfeni. Miize se také jednat
0 jinou predtim nenastalou situaci, ktera mize byt dilezitd z pohledu bezpecnosti
informaci.

Bezpecnostni incident (information security incident)

Jedna nebo vice nechténych nebo neocekdvanych bezpecnostnich udélosti,
u kterych existuje vysokd pravdépodobnost kompromitace ¢innosti organizace
a ohroZeni bezpecnosti informaci.

Systém managementu bezpecnosti informaci ISMS (information security
management system)

Cast celkového systému managementu organizace zalozena na piistupu
(organizace) k rizikiim ¢innosti, ktera je zaméfena na ustaveni, zavadéni, provoz,

monitorovani, pfezkoumani, udrzovani a zlepSovani bezpe€nosti informaci.
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Integrita (integrity)

Zajisténi spravnosti a tplnosti informaci.

Zbytkové riziko (residual risk)

Riziko zbyvajici po uplatnéni zvladani rizik.

Akceptace rizik (risk acceptance)

Rozhodnuti pfijmout riziko.

Analyza rizik (risk analysis)

Systematické pouzivani informaci k odhadu rizika a k identifikaci jeho zdroju.
Hodnoceni rizik (risk assessment)

Celkovy proces analyzy a vyhodnoceni rizik.

Vyhodnoceni rizik (risk evaluation)

Proces porovndvani odhadnutého rizika vi¢i danym kritériim pro urceni jeho
vyznamu.

Management rizik (risk management)

Koordinované ¢innosti slouzici k fizeni a kontrole organizace s ohledem na rizika.
Zvladani rizik (risk treatment)

Proces vybéru a pfijimani opatieni ke zméné rizika.

Prohlaseni o aplikovatelnosti (statement of applicability)

Dokumentované prohlaseni popisujici cile opatfeni a jednotliva bezpecnostni

opatteni, ktera jsou relevantni a aplikovatelnd v ramci ISMS organizace.

5.1.4 Metodiky normy

5.1.4.1 Interni audity ISMS

Interni audity ISMS musi byt v kazdé organizaci provadény v danych planovanych

terminech. Cilem téchto auditl je zjistit, jestli cile opatfeni, jednotlivd bezpecnostni

opatfeni, procesy a postupy ISMS:

Vyhovuji poZzadavkim této normy.

Vyhovuji danym poZadavkiim na bezpecnost informaci.
Jsou zavedeny a efektivné udrzovany.

Funguji tak, jak se oc¢ekava.

Jednotlivé audity musi byt napldnovany s ohledem na stav a vyznam auditovanych

oblasti. V ivahu je potieba brat i vysledky ptfedchozich auditl. Musi byt pfedem déna

kritéria auditi, metody a Cetnost. Rovnéz je pfedem dan rozsah auditd. Pfi vybéru auditort
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a provadéni auditth musi byt zajisténa objektivita, pfi¢emz auditofi nesmi provadét audit na
své vlastni praci.

Vsechny tyto pozadavky musi byt dany dokumentovanym postupem. Vedouci
pracovnici v oblasti, ktera byla auditovana, musi zajistit, aby byly bez odkladu odstranény

nedostatky a jejich ptiCiny.

5.1.4.2 Prezkoumavani ISMS vedenim organizace

Pravidelné, minimalné¢ jednou ro¢né, musi byt provadéno piezkoumani ISMS
organizace. Ucelem tdchto piezkoumani je zajisténi pfiméfenosti a u¢innosti ISMS a také
vyhodnoceni ptipadnych zlepseni a pottebnych zmén v ISMS.

O vysledcich takovych pfezkoumani musi byt v organizaci vedeny zaznamy.

5.1.4.3 ZlepSovani ISMS
Cilem organizace musi byt neustale zvySovani ISMS. Je nezbytné brat pii tom
v uvahu vysledky auditli, analyz jednotlivych udélosti, napravnych opatieni atd. Princip

neustalého zlepSovani je znazornén na nasledujicim obrazku Demingova PDCA cyklu.

Planuj
v Ustaveni ISMS <.,
- W '
ZGéastnéné  Délej Jednej  zizastnéné
srany Zavadéni a UdrZovabni a zlepsovani strany
provozovani ISMS ISMS
* Y
B t - ,
izzp;fggﬁs “np Monitorovani a - Rizena
poiadavky'a prezkoumani ISMS bezpeénost
ocekavani -nnn’ Kontroluj .",,"“’ mformad

Obrazek &. 1 — PDCA cyklus pouzity na procesy ISMS™®

18 Dostupné z: http://www.rac.cz/rac/homepage.nsf/CZ/ISMS [online]. [cit. 2014-01-18]
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Opati‘eni k napravé
Povinnosti organizace je piijmout takova opatfeni, aby doSlo k odstranéni
nedostatkll, které jsou spojeny s implementaci a provozem ISMS. Tato opatfeni musi
zabranit také opétovnému vyskytu téchto nedostatk.
Pro nazornost uvadim né¢kolik pozadavkl definovanych normou:
e Identifikace nesouladu v zavedeni a/nebo provozu ISMS,
e urceni pficin nesouladu,
e Vvyhodnoceni potifeby, kterym se zajisti, Ze se nesoulad znovu nevyskytne,
e Uurceni a zavedeni pottebnych opatieni k naprave.
Preventivni opatieni
Jednou z povinnosti organizace je stanovit opatfeni, aby se zabranilo opakovanému
vyskytu nesouladu s pozadavky ISMS. Takova opatfeni musi byt pfiméfend problémim.
Postup aplikace preventivnich opatieni musi byt zdokumentovan.
Pro nazornost uvadim nékteré pozadavky definované touto normou:
e Identifikace potencialnich nesouladi a jejich pficin,
e Vvyhodnoceni potfeby provedeni Cinnosti k zamezeni opétovného vyskytu
nesouladu,
e Uurceni a zavedeni pottebnych preventivnich opatienti,

e zaznamenani vysledki podniknutych opatienti,

e pfezkoumani provedeni preventivnich opatieni.

5.1.5 Nazory na metodiky

Vyznam auditi v rozsahu, ktery popisuje tato norma, je jasny a naprosto
nezpochybnitelny. Radé lidi se nékdy miiZe na prvni pohled zdat, Ze se jedna o ztratu asu.
Samoziejmé, ze interni audity znamenaji naklady na lidské zdroje na strané zaméstnanci,
ale jednd se o dobry feedback pro management v dané oblasti. Auditofi dokazi podle
typizovanych dotazl a podnétii odhalit bezpecnostni rizika v systémech a procesech, ktera
by jinak nemusela byt odhalena. V takovych piipadech by se stavala hrozbou pro
organizaci. Zaroven ve spolupraci s feSitelem v auditované oblasti navrhnou potiebna
opatfeni. Interni audity by nemé&ly byt brany jako ,,bi¢ na zaméstnance a jejich pracovni
vysledky®, nybrz jako néstroj na zlepSeni a podnét pro management — vV ¢em jsou rezervy
a kde je zapotiebi napravy. Organizace pak miiZze svoji certifikaci na ISO 27001 pouZivat

napt. pii soutézich o vetejné zakazky, coz mize poskytovat dalsi vyhody.
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Metodika zlepSovani je nedilnou soucasti internich auditli a je samostatné tézko
oddélitelnd. O piijatych opatienich museji byt vedeny zaznamy a jejich plnéni je auditory
kontrolovéno, coz je dikazem toho, ze management v dané oblasti ma zajem ve své
pusobnosti neustale véci zlepSovat a posouvat dale. Management vidi posun organizace,

coz mu mize pomahat pfi strategickych rozhodnutich.

6 Pripadova studie

6.1 Vybér spolecnosti Prazska energetika, a. s.

V této kapitole popisuji zajiSténi bezpecnosti informaci v organizaci Prazska
energetika, a.s. prostiednictvim metodik, které tato spole¢nost pouziva. Zdrojem informaci
budou oficialni dokumenty, které mi poskytla Informatika spole¢nosti vedena
Ing. Miroslavem Hiibnerem, MBA.

Spole¢nost PRE, a.s. provadi zpracovani a distribuci elektrické energie, jejiz
spotiebu neni mozné omezovat. Je na Ceském trhu stabilni spole¢nosti s dlouholetou
tradici, jejiz vyznam pro obchodni partnery neustidle roste. Nedilnou soucésti, je
Informatika a informatické sluzby. Informatické sluzby prochazeji napti¢ celou Skupinou
PRE a jsou nepostradatelné v podstaté pro vSechny podnikové utvary. Logické je, Ze
pozadavky jednotlivych utvari maji rizné naroky (v oblasti ekonomiky, strategie atd.)
a tyto naroky maji rostouci tendenci.

Podivame-li se na podnikani PRE, a.s. z hlediska informac¢nich technologii, aplikaci
a sluzeb, je evidentni, ze pravé Informatika toto podnikdni podporuje. Informatika zajistuje
konkrétné:

e pristup k informacim a jejich zpracovani,

e spolehlivou dodavku informatickych sluzeb,

e predikci budoucich poZzadavki a hledani potencidlu informatiky,
e provoz infrastrukturnich systémt,

e kontrolu efektivnosti portfolia informatickych sluzeb'’.

7 Srov. PRAZSKA ENERGETIKA, a. s., Vyrocni zprdva, s. 84
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6.2 Popis nastroja pouzivanych v PRE, a.s.

Informatika ve spole¢nosti PRE, a.s. pouziva pro zajiSténi a zlepSeni bezpecnosti na
poli informatickych sluzeb nasledujici nastroje:
e Interni audity ISMS a QMS,
¢ Analyzu rizik,
e Externi audity ISMS a QMS,
e Rocni zpravu,
¢ Analyzu mimotfadné udalosti.

Jejich zndzornéni a vyuziti je popsano na obrazku ¢. 2 Vyuziti nastroji v IT sluzbach.

Obrazek €. 2 — VyuzZiti nastroji v IT sluzbach PRE, a.s.®

6.2.1 Interni audity ISMS a QMS

Interni audity v sekci Informatika probihaji od dubna do konce Cervna. Konaji se
pravidelné kazdy rok. Za pribéh téchto auditi jsou odpovédni urfeni pracovnici
Z Informatiky, ktefi byli na danou problematiku vySkoleni a certifikovani. Audit probihéd po
oblastech, které se nazyvaji Kompeten¢ni centra. Smysl tohoto rozdéleni je v jeho vétsi
prehlednosti a tim 1 snazsi fiditelnosti a kontrole. O priibé¢hu Internich auditti je informovéan

manazer Informatiky, ktery také musi jednotlivé audity odsouhlasit. Veskeré podklady

18 Vlastni zpracovéni
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z internich auditt jsou posléze svazany do jedné knihy, kterda se piredklada pri

Recertifikaénim a dozorovém externim auditu, jako podklad pro auditory.

Pro ptehlednost uvadim vysvétleni pojmu Kompetenéni centrum (dale jen ,,KC*).

6.2.1.1 Kompetencni centra

Néazev sice vypadd ponckud slozité, ale je to pomérné logicky nazev. Jedna se

0 pravidelné¢ setkavani lidi, ktefi jsou kompetentni k rozhodovani za urCitou oblast.

V Prazské energetice, a. s. vétSinu informatickych sluzeb fidime napfi¢ liniovym fizenim,

dana kompetencni centra tak mohou fidit n€které oblasti relativné samostatné.

Cilem kompeten¢niho centra je zajistit efektivni chod a rozvoj sluzeb v oblasti IT, ale musi

respektovat pozadavky uzivatelii dot¢enych oddéleni.

Mezi hlavni ¢innosti kompetencniho centra patfi:

zajiStovani koordinace mezi jednotlivymi sluzbami,

vytvaieni a schvalovani koncepce a strategie v oblasti IT sluzeb,

hospodateni s penézi, které kompetenéni centrum pro danou IT oblast dostalo
piidéleno,

kontrola hospodateni s ptidélenymi finan¢nimi prostredky,

urovani priorit rozvoje a navrh planu pro danou IT oblast,

ur¢ovani konkrétnich pravidel prace a rozhodovani pro danou IT oblast.

V soucasné dob¢ oblast Informatiky v PRE, a.s. zajistuji nasledujici KC:

Ridici sluzby,
Bezpecnost a kvalita,
Priifezové sluzby,
Telekomunikace,
Pracovisté,
Infrastruktura,
SAP,
Zakaznické systémy,
Rizeni dat,
Trh s elektiinou,
Rizeni sitg,
Meéfreni,
Sprava distribu¢ni sité,
WEB,
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SW ostatni,

Kompost.

6.2.1.2 Role v kompeten¢nim centru

Pro spravné procesni fizeni sluzeb mame v Prazské energetice, a. s. nadefinované

ur¢ité role. Kazda role se tyka urc¢ité oblasti. Zptehlediiuje to tak cCinnost celého

kompetenéniho centra.

Pro kompetencni centra mame stanovené tyto role:

Vlastnik sluzby

Ptedstavitel business, ktery rozhoduje o sluzbé s ohledem na napliovani potfeb
daného procesu.

Spravce sluzby

Vzdy je ze sekce informatika, jednd se o IT specialistu, ktery zajistuje provoz
dané sluzby.

Metodik sluzby

Jde vzdy o zkuSeného uzivatele sluzby, ktery metodicky tidi jeji provoz, rozvoj
a nastaveni. Ma velmi dobrou znalost procest a sluzby, ktera je podporuje.
Odborny metodik sluzby

Jedna se o metodika sluzby, ktery koordinuje implementaci a schvaluje nasazeni
dokoncenych pozadavkii na zménu.

Technolog

Vzdy je ze sekce Informatika, jedna se o IT specialistu, ktery je povétren
nasazovanim realizovanych pozadavki na zménu.

Kli¢ovy uzivatel

Je to zkuSeny uzivatel sluzby, ktery spolupracuje s Metodikem sluzby.

Vedouci kompetencniho centra

Osoba odpovédnd za organizaci kompetencniho centra, pfipravuje podklady pro
rozhodovani, dobte zna koncepci celé oblasti.

Spravce oblasti

Vzdy je ze sekce Informatika, prezentuje a obhajuje stanovisko Informatiky,
snazi se o efektivni ptisobeni z technického hlediska.

Vlastnik dat

Zastupce konkrétni spolecnosti, ktera je majitelem ,,obsahu dat*“. Odpovida za

zpiisob nakladani s daty a urcuje pravidla pro piistup k t€émto datim.
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e Metodik dat
Osoba, kterad zajistuje nastaveni pravidel za ucelem dosazeni stanovené Grovné
kvality dat.

e Spravce dat
Vzdy je ze sekce Informatika, jde o IT specialistu, ktery ma piehled, kde jsou
jednotliva data uloZena v systémech, posuzuje realizovatelnost pozadavk.

e Manazer dat
Jde o vlastnika procesu, ktery ptipravuje metodiku a dal$i dokumenty v oblasti

fizeni.

6.2.1.3 Ostatni role

V Prazské energetice, a. s. mame definovany jesté role ve vztahu k fizeni IT, které
vyplyvaji z organizaéni struktury. Jsou to role: Vedouci informatiky, Ekonom informatiky,
IT architekt, Projektova kancelar, Hotline, ManaZer bezpecCnosti, Manazer kvality

a Analytik. Tyto role se bezpodmine¢né podileji na procesnim fizeni v oblasti IT.

6.2.2 Interni audit ISMS a QMS Kompetenéniho centra SAP

Pribéh internich auditt v PRE, a.s. ndzorné¢ ukidzu na jednom vybraném

kompetenénim centru (KC). Pro ukazku mi poslouzi KC SAP.

6.2.2.1 Chod KC

V této casti auditu jednotlivi auditofi sbiraji podkladova data, ktera vyznacuji chod
daného KC. Jedna se o statistiku z aplikace LogIT ve zobrazovaném obdobi — viz obrazek
¢. 3 nize, kde se pfesn¢ zobrazuje pocet akci, které ovliviiovaly chod dané¢ho KC.

Jednotlivé akce do této aplikace zapisuji feSitelé pro dané oblasti. Soucasné také rozebiraji

a popisuji ptislusnou akci (odstavka, vypadek, restart, ostatni, zména konfigurace).

LogIT statistika 1.3.2012 - 1.3.2013

zména
, ’ K "
odstavka | vypadel restart ostatni i e 7
SAP - Financovani - - - - - 19
SAP - Logistika - - - 1 R 9
SAP - Mobilni ety 4 2 - - 1
SAP - Personalistika - - - - 3 2 g
SAP - Rizeni insvestic - - - B R
SAP - SAP Rezie 15 2 2 1 3 . ,
SAP - Utetnictvi " 1 N 1 - B odstavka B vypadek
SAP- Udrzba(PM) - - - 6 DOrestart O ostatni
Geligin B 9 2 9 7 O zménakonfigurace

Obréazek &. 3 — LogIT statistika™
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Dalsi ¢asti chodu KC je popis vypadki, ktery vychazi z aplikace LoglT. V této ¢asti
jsou detailn¢ popsany jednotlivé vypadky, které se za sledované obdobi odehraly, véetné
jejich opatteni a dopadii na poCty uzivateli. V této Casti je statistika vypadkl zobrazovana
podle jednotlivych oblasti tak, jak jsou soucasti systémt napt. SAP — SAP Rezie.

Znazornéni je v obrazku €. 4.

LogIT - Vypadky

SAP- SAP Rezie
datum 5.10.2012
onis V ELFA doslo k problému pfi rozesilani maili schvalovateliim (3x denné jsou rozesilany systémem). Dochézelo k chybnému prepinani schvalovatele
pop na systémového uZivatele, ktery maily rozesia.
opatieni Po zjisténi problému jsme davkova rozesilani faktur ke schvalovani zastavili, opravili a opét zprovoznili.
datum 23.10.2012
popis Nékolika uzivatelim zmizelo nastaveni pFistupu do systému.
opatfeni Nastavena nova hesla.
datum 3.12.2012
popis Doslo k zaplnénilog area v datbazi CS.
opatieni K problému nedochazi v béZném provozu, jednalo se o hromadny import dat.
datum 16.1.2013
popis Nebylo funkéni propojeni mezi IT kancelafskou siti a siti cety.pre.
opatfeni Na strang infrastruktury.
datum 20.2.2013
popis Na telefonni Ustfedné v mistnosti B217 doslo k nechténému odpojeni napajeni pro komunikacni technologie.
opatfeni Opatrnost pfi pracich v telefonni ustfedné.

Obréazek ¢. 4 — LoglT vypadky?®
Dalsi oblasti této ¢asti je dostupnost KC. Dostupnosti jsou méfeny a kontrolovany
pravideln¢ kazdy mésic a jejich hodnoty jsou zapisovany do Excelu. Paklize se ncktera
dostupnost (nedostupnost) systémi propadne pod hranici definovanou vedenim
Informatiky, je na tuto konkrétni zalezitost napsana analyza mimotadné udalosti, ktera
musi byt schvalena vedenim Informatiky a z pozice zakaznika téZ vedoucim pracovnikem
dané oblasti. Dostupnosti jsou pravidelné dopliiovany a vyhodnocovany. Tyto hodnoty

jsou poskytovany auditorum pro jejich dalsi praci. Nazorna ukazka na obrazku ¢. 5, kde je

patrné, ze dostupnost sluzby ve sledovaném obdobi nikdy neklesla pod hodnotu 99,9 %.

Dostupnost SAP - R3

unor.13

Zari12

bfezen.12 | duben.12 | kvéten.12 | Cerven.12 | Cervenec.12| srpen.12 fien.12 |listopad.12 | prosinec.12| leden.13

100,00% | 100,00% 99,98% | 100,00% 100,00% 100,00% [100,00%(100,00%( 100,00% | 100,00% | 99,99% 99,92%

SAP - standard

100,50%

100,00% * 00— ¢ —0@ L * L L L3 *— ‘O\..
99,50%
99,00%

98,50%

98,00%
bfezen.12 duben.12 kvéten.12 cerven.12 ¢ervenec.12 srpen.12 zafi.12 fijlen.12 listopad.12 prosinec.12 leden.13  dnor.13

=®=SAP - standard

Obréazek &. 5 — Dostupnost KC#

% Interni audity Kompetenénich center, interni dokument PRE, a.s.

28



Posledni soucasti chodu KC je statistika pozadavkl a problémil, které byly zadany
ve sledovaném obdobi do aplikace Service Desk. Jedna se o aplikaci, se kterou pracuje
predevsim sluzba Hotline z pohledu zapisovatele pozadavkd nebo problémii. Zaznamy jsou
prostfednictvim aplikace predavany prislusnym feSitelim, kterym je v ten samy okamzik
odesilana e-mailova notifikace s pfedanim zaznamu. Kazdy zaznam v této aplikaci ma své
jedine¢né ,,Id* a je tak bez problému kdykoliv dohledatelny. E-mailovou notifikaci dostava
i nahlaSovatel zaznamu, ktery ma tak prostfednictvim e-mailu ¢i telefonatu prehled o feSeni
zaznamu po celou dobu jeho trvani. V jednotlivych requestech jsou evidovany veskeré
¢innosti fesitelt, schvalovateli ¢i operatorti na Hotline. Jelikoz jsou vSechny zaznamy
dohledatelné, maji auditofi moznost si nékteré requesty nechat namatkové zobrazit.
Statistiku z aplikace Service Desk pro potieby internich auditii ukazuje obrazek ¢. 6.
Zaznamy v Senvice Desku 1.3.2012 - 1.3.2013

Splnéno v | Spinéno po Pocet

terminu terminu celkem
sap - pocet novych pristupl] 122 2 124
sap - probléms chodem 516 109 625

sap - ostatni 15 869
Celkem 126 1618

BSpinénovterminu M@ Splnéno poterminu

Obrazek ¢. 6 — Zaznamy ze Service Desku?

6.2.2.2 DEPO pozadavky

Jedna se o statistiku podnéti zadanych do aplikace DEPO, ktera slouzi k evidenci
napadl, myslenek a pozadavkl na rozvoj n€jaké konkrétni aplikace nebo sluzby ¢i HW.
Jedna se o aplikaci, ktera byla naprogramovana piimo podle potieb Informatiky v PRE, a.s.
Opét ma kazdy zédznam, ktery je do této aplikace zadany, svoje vlastni jedine¢né ,,I1d*.
Soucasti aplikace je i schvalovaci workflow. Aplikace rovnéz poskytuje managementu
PRE, a.s. vidét tok penéz na rozvoj jednotlivych oblasti tzv. online. Pro potieby auditu je
vytvarena statistika z této aplikace, kterd 1 graficky znazornuje piehled o jednotlivych

poZadavcich. Statistika je zndzornéna na obrazku €. 7.

?! Interni audity Kompetenénich center, interni dokument PRE, a.s.
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DEPO Pozadavky Sumarizace

Pocet pocet pocet - .
Pocet celks t
bézicich | akceptovanych | zrusenych S e 1
SAP - Financovani 0 1 0 1 0
SAP - Logistika 0 9 0 9 0
SAP - Mobilni ety 2 4 0 6 5
SAP - Personalistika 0 20 0 20 2
SAP - Rizeni insvestic 0 9 0 9 2
SAP - SAP Rezie 0 35 0 35 9
SAP - Ucetnictvi 0 29 1 30 3
SAP - Udrzba(PM) 0 19 0 19 4
Celkem 2 126 1 129 25
40
35
30
25
20
15
10
5
0
<&
£

B pocet akceptovanych O Pocet béZicich O pocetzrusenych @ po terminu

Obrézek &. 7 — DEPO Pozadavky®

Posledni oblasti z této ¢asti je terminové hodnoceni jednotlivych pozadavka. Tato
statistika sleduje dodrzovéani terminti feSeni u jednotlivych pozadavkl a rozdéluje je do
skupin:

e po terminu — akceptovangé,

e po terminu — bézici,

o referuje se MB (MB — manager bezpecnosti),

e priorita kritické.

Auditofi zde mohou vidét jednotlivou prodlevu u zdznamu s proSlym terminem.
U téchto zaznamil musi byt uveden diivod zpozdéni, ktery je dalezity zejména proto, ze
pouhym porovnanim pldnovaného terminu doddni a skute¢ného terminu dodani muize

dochazet ke zkreslovani skutecnosti. Tuto statistiku znazornuje dalsi obrazek €. 8.

%% Interni audity Kompeten&nich center, interni dokument PRE, a.s.
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DEPO pozadawky Po terminu - Akceptované

D Nazev Dattfm' (D Apardtanl Davod zpozdéni
zadani akceptace (dny)
FLS VISITOUR - Inéni infi i
10310 S VISITOUR - doplnéni seznamu s informacerri o 2162011 | 14.8.2012 105 |Zpozdénizpusobeno diouhym testovanim.
zakazce v tydennim planu
22001 Zménit neodpovidajici popisy poloZzek 29.11.2011 | 10.8.2012 87 Zpozdéni zptsobeno dlouhym testovanim.
25250 Servery pro VisiTour 31.5.2012 | 28.2.2013 27 Pozdé odklikano v DEPU. Realizovano pred koncem terminu.
22980 Ukladani nahravek BCM 24.1.2012 | 17.5.2012 16 ZpUsobeno Fesenim hlavniho projektu BCM - vy$$i priorita.
PS - Gprava programu ZPSR_WF_KONTROLA pro posilani Nedostate¢né kapacity pro testovani, coz protahlo celou
23962 . « 15.3.2012 | 15.5.2012 15 S
zprav do SAP posty realizaci.
25225 SAP CRM - oprava generovani korespondenénich dopisti | 29.5.2012 | 27.8.2012 12 Zpﬁzder?l bylo na strang d?davatele ~nastrang PREbyla
zajiStovana poze technické podpora.
23770 |Uprava programii na unicode (ext) 732012 | 9.10.2012 11 |ZPoZdénibylo zplsobeno dofeSovanimnékterych chyb po
migraci SAP na Unicode ze strany externistu.
25581 Oprava fungovani ZCDSAGRBILL 15.6.2012 | 11.12.2012 11 Soubéh s upgr. SAP, nedostate¢né kapacity na strané PRE.
25360 | TMKabelové tunely a kabely 110kV 6.6.2012 | 9.10.2012 9 Z‘?°z_tde"' nastalo ve fézitestovani feSeny zaznamy s vySsi
prioritou.
Uloha se zdrzela ve fazi testovani. V té dobé byl odstaven
e P A testovaci systém PRQ z diivodU upgrade, systémse
27301 PM - promitnuti Udaji z VT pii zméné fixované prace 19.9.2012 | 7.10.2012 9 presouval na fadu PRX — PRY.. Prodleva zpisobena problémy
s pristupy.

Obrézek &. 8 — DEPO Pozadavky po terminu®*

V této Casti se snazi auditofi o uceleni pfedstavy o stavu bezpec€nosti a kvality pro
sledovanou oblast. Otazky se mohou prolinat jednotlivymi procesy, protoze velmi casto
dochazi k propojovani — integraci systémil. Auditofi se mohou zaméfit napt. na vedeni
dokumentace k jednotlivym systémim, ¢i na prubéh zalohy dat a jeji frekvenci. Velmi
Casto se ovSem auditor zajimd o téma vytvofeni havarijnich plant, nebo spravu
uzivatelskych ucti. Z pohledu bezpec€nosti (ale 1 kvality) je pro auditory dilezitd rovnéz
sprava dat, zejména pokud se jedna o systém, ktery ma vice prostiedi (vyvojové, testovaci
a produktivni). Pro oblast bezpecnost a kvalita mame nékolik desitek otazek. Na ukazku
prikladam c¢ast otazek z oblasti bezpe¢nosti (ISMS) — obrazek ¢. 9 a z oblasti kvality
(QMS) — obrazek ¢. 10.

P33 Provoz a poskytovani aplikaéniho SW - Seznam otazek ISMS

Hodnoceni
Relevantni pozadavek ISO 27001 Otazka Odpovéd — poznamka Stanoveno v | Prok4zano v
ISMS praxi
Byly identifikovany néjaké neshody pii poslednim
internim auditu? Jsou tyto neshody vyfeSeny a jak |Nebyly identifikovany Zadné neshody A A
byly feSeny?
A10.11 |Dokumentace provoznich postupt Jak:a’ provozni dokumentace existuje a kde je Dle normy pro SAP, qu.ienua na OSS, Nova A A
uloZzena? dokumentace k PM a k tiskiim
Zalohovani probiha v ramci zalohovani
A.10.5.1 |Zalohovaniinformaci Kdy a jak probéhlo zalohovaniinformaci? infrastruktury a obnova 1x roéné pii kopii A A
systému
A107.4 |Bezpetnost systémové dokumentace Jak je ’chr;:ane";na syflstémové dokumentace proti Na 0SS je Rfistup E)f)uze pro registrované A A
neopravnénému pristupu? ucastniky, fizen i pristup na portal
Jak je zabezpecen pfistup do administrace proti  |Podle opravnéni, Ize ziskat pouze po souhlasu
A.10.9.3 |Vefejné pristupné informace zneuziti, kdo miZe ziskat administratorska prava a |VO G34 400 a jejich kontrola se provadi v ramci A A
jaké byly v této oblasti provedeny kontroly? inventury. Probéhl audit Delloite.
A.11.2.3 |Sprava uzivatelskych hesel Jak Easto je uzivatel povinen ménit heslo? Kazdych 180 dnu A A

Obrazek ¢. 9 — Seznam otazek ISMS?

** Interni audity Kompeten&nich center, interni dokument PRE, a.s.
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P33 Provoz a poskytovani aplikacniho SW - Seznam otazek QMS

Hodnoceni
Relevantni pozadavek ISO 9001 Otazka Odpovéd — poznamka Stanoveno v | Prokazano v
QMS praxi

Byly identifikovany néjaké neshody pfi poslednim
internim auditu? Jsou tyto neshody vyfeseny a jak byly [Nebyly Zadné neshody.
feSeny?

41 V8eobecné pozadavky Eg:_;se?:ngz?:ha Zi'ﬁgfz\éec(;;os“ a Ginnosti Dle normy pro SAP, uloZzeno na OSS A A
Jak je tato dokumentace fizena? Pro jaké aplikace jsou  |Dle normy pro SAP o provozovanije popis

42.1-423 [Pozadavky na dokumentaci definovana pravidla pro jejich poskytovani, provozovani |dohledu (portal), administraéni pfirucky - A A
a pouzivani? online na OSS

424 PoZadavky na dokumentaci Existuji provozni zaznamy v tomto KC? Jak jsou fizeny? |Zaznamy jsou v SD a fizeny jsou pfes DEPO A A

. Kdo odpovida za provoz, poskytovania vyuzivani - 5

5.5.1 Odpovédnost a pravomoc . N ) Spravci dle sluzeb
jednotlivych aplikaci?

6.3 Infrastruktura Je infrastruktura pro toto KC dostate¢na? ano

Obrazek &. 10 — Seznam otazek QMS?®

Béhem internich auditti se pouziva i sumarizacni tabulka z Analyzy rizik. Této Casti

bude vénovana samostatna nasledujici kapitola. Ukazka této sumarizacni tabulky je na

nasledujicim obrazku ¢. 11.

Oblast/Typ aktiva Hodnota Hrozba

Frekvence
hrozby

HR HR HR Trvalé
2011 2012 2013 opatfeni

KomentarF k hrozbé a
frekvenci hrozby

Soucasna
hodnota
rizik

Uginnost

Opatfeni v
opatfeni

8 w
) ,
' databaze
% a operacni
@ Nedostupnost sluzeb, systémje
HW 3 1 1 nedodrZeni zakonné 12 | 12 ve spravé |obména HW 95% 0
povinnosti odd. G 34
Nutné zmény, legislativni DEPO, LogIT, OSS,
pozadavky, chyby kompetenéni centrum
SW 3 3 3 systému, vyprsela SAP, testovaci 85% 4
podpora ¢asti CRMverze systémy, plan SPa
5.0 upgrade, Outsoursing
Nemame plné pokryto .
Lidé 2 2 2 |viastnimi lidmi, neni Outsoursing, 80% 2
personalni politika
z&stupnost
provoz pouze v
zékladnich lokalitach PRE
Lokality 0 1 1 bez lokalnich instalaci
(mimo Mobilni Cety
udrzby)
is920,
Velké mnozZstvi is940,
Organizace 3 3 3 zapojenych dtvart a iis22-1, KC, DEPO, AMU 95% 1
rozhodovacich center is941, is
901
Omezeni business aktivit is920, Diouhodoby plan
Projekty 4 4 1 z ddvodu velkych iis22-1, DEPO, KC ’ 70% 5
systémovych zmén is941 !
5920, Za’Io-hy,. opravnéni,
5940, monitoring na
Data 3 2 2 Potencial ztraty ¢ichyby | 12 | 12 | 12 15923, is vyZadani, inventury 85% 2
001 ! pristupu k datam, SD,
AMU

Obrazek &. 11 — Analyza rizik®’

6.2.3 Analyza rizik

Jedna z nejdulezitéjsich metod je vytvoteni spravné Analyzy rizik. Z této analyzy

SR SR SR
2011 2012 2013

ID opatfeni

ziskavame rizika, jezZ by mohla pifimo ohrozit ¢innost organizace. Toto je divod, proc je

?® Interni audity Kompetenénich center, interni dokument PRE, a.s.
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potieba je fidit. Analyza rizik se musi provadét v pravidelnych intervalech kazdy rok, je
tudiz nezbytné takovou metodiku dobfe znat a spravné umét pouzivat.

Ve firemnim prostfedi Skupiny PRE, a.s. se nachazi velké mnozstvi informac¢nich
aktiv vysoké hodnoty. Pro jejich ochranu mame definovanou a implementovanou
bezpec¢nostni politiku. Nastrojem umoziujicim poznat aktudlni situaci a potieby v této
oblasti a na jejich zaklad¢ vytvaret a kontinualné zlepSovat bezpecnostni opatieni je
analyza rizik a implementace systému fizeni IT rizik — postupy k tomuto bodu jsou
podrobnéji popsany v samostatné normé Informatiky PRE, a.s. (NorllS 121 — Rizeni rizik
IT).

Zavedeni relevantnich bezpecnostnich opatfeni a kontrola jejich dodrzovani
umoziuje zajisténi potiebné urovné bezpecnosti poskytovanych IT sluzeb napliujicich
potieby zdkaznika a zabezpeceni divérnosti, dostupnosti a integrity zpracovavanych
informaci. Nesmime ale zapominat, ze dilezitym opatfenim je neustalé a kontinudlni

zvySovani bezpecnostniho povédomi uzivatell IT sluZeb.

6.2.3.1 Definice aktiv

Nejprve je potiecba specifikovat, co je vlastné aktivum. V PRE, a.s. aktiva
znamenaji ur¢ité prvky systému, které je zapotiebi chrénit proti moznym rizikim, za
pouziti danych opatteni.

Jako zékladni mapu pro definici aktiv jsme zvolili sluzbu IT, kterd je zakladni
jednotkou pro fizeni ICT Cinnosti. Jednd se o ucelenou cast ICT, ve které lze a je
smysluplné definovat cil, zdkazniky a jednoznacné kompetence. Zajisténi chodu a rozvoje
sluzeb a jejich oblasti vyzaduje znaéné mnozstvi dilc¢ich Cinnosti, které jsme rozd¢lili do

n¢kolika casti (procesti) dle obrazku ¢. 12.
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e HW

e SW

o Lidé

e Lokality

e Organizace
e Projekty

e Data

6.2.3.2 Urceni hodnoty aktiva
Hodnota aktiva je slozena ze zbytkové ceny z ¢astky, kterou by mohla organizace
tratit, pfi pfipadném nespinéni smluvnich podminek apod. Hodnoty aktiv organizace

provadi kvalifikovanym odhadem. Jednotlivé hodnoty pouZivané v organizaci uvadi

PLANOVANI

Obrazek &. 12 — Cinnosti sluzeb IT?®

Seznam aktiv dle organizace PRE, a.s.

nasledujici Tabulka €. 1.

0 | Bez dopadu

1 | Zanedbatelna Hodnota do 100 000 K¢

2 | Nizka Hodnota 100 000 — 300 000 K¢&

3 | Stfedni Hodnota 300 000 — 1 000 000 K¢&

4 | Vysoka Hodnota 1 000 000 — 10 000 000 K¢
5 | Velmi vysoka Hodnota 10 000 000 K¢ a vyse

Tabulka ¢. 1 — Hodnota aktiv®®

%8 Analyza rizik IT, interni dokument PRE, a.s.

%9 Vlastni zpracovéni
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Abychom se vyhnuli zbyte¢né slozitym ,,nekone¢nym® seznamtiim aktiv, je nutné

jednotliva drobna aktiva slucovat do vétsich celkll a u téch dbat na snizovani rizik.

6.2.3.3 ldentifikace hrozeb a zranitelnost

K tomu, abychom mohli odhalit pfipadné hrozby, potitebujeme ziskat ptislusné
informace, ty ndam mohou poskytnout jednak pfimo vlastnici, nebo uzivatelé aktiv, dale
pak pracovnici personalniho odd¢leni, nebo experti na bezpe¢nost ¢i planovani.

Ur¢itym zdrojem informaci mohou byt také externi subjekty, které nam pomohou
S identifikaci pravdépodobnych hrozeb. V soucasné dob¢ spole¢nost PRE, a.s. pouziva tyto

hrozby, jez jsou uvedeny v nasledujici tabulce €. 2.

1 | Zanedbatelny
2 | Maly

3 | Stfedni

4 | Velky

5 | Znicujici

Tabulka &. 2 — Hodnoceni hrozeb®

Zranitelnost je v podstaté disledkem slabych mist v organizaci at’” uz v oblasti
managementu, administrativé, IT prostfedkt atd. Vyskyt zranitelnosti sdm o sobé Skodu
nezpuisobi, tu zplisobuje az ptitomnost hrozby, ktera zranitelnosti vyuzije. Z toho divodu
také za pfitomnosti zranitelnosti ale bez pfitomné hrozby neni nutné implementovat
ochranna opatieni. Zranitelnosti je vSak nutné monitorovat. Ve spole¢nosti PRE, a.s.
zranitelnosti definujeme dle obdobi, kdy mohou nastat — tedy dle frekvence viz tabulka
¢. 3.

Obcasna — jednou za vice let

Nizka — jednou ro¢né

Stredni — jednou mésicné

Vysoka — jednou za n€kolik dni

gl B~ W N -

Mimoradné vysokd — denné, trvale

Tabulka &. 3 — Frekvence zranitelnosti®*

6.2.3.4 Odhad rizika
Kombinaci jednotlivych vah u kritérii se dosdhne hodnoty hrubého rizika. Jedna se

o riziko, u kterého je zapotiebi jesté opatieni pro eliminaci rizik.

%0 Vlastni zpracovéni

%1 Vlastni zpracovani
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Rizika eliminujeme:
e dlouhodobym trvalym opattenim,
e docasnym tkolem.
Soucasnou hodnotou rizika rozumime rizikové ¢islo snizené v zavislosti na aktualni

miie t¢innosti opatieni k eliminaci konkrétniho rizika.

Stav Riziko Poznamka
Kritické < . .
(katastrofalni) Ridi vedeni spole¢nosti
Rizené Opatieni se eviduje v IT Ukolniku, sleduje mng. IT
S (5-15) Sledované Opatieni se eviduje vIT Ukolniku, sleduje uréeny vedouci

kompetenéniho centra nebo ¢len 611S

A (1-4) Akceptované

M (0) Malé

Z ZruSené

Tabulka &. 4 — Seznam hodnoceni rizik>?

6.2.4 Externi audity ISMS a QMS

Vedeni Informatiky PRE, a.s. odsouhlasilo plan konani externich auditi v periodé

Ix ro¢né ISO 27 001 — ISMS a 1x ro¢né ISO 9001 — QMS.
V této spolecnosti probihaji 2 typy auditi:
e recertifikacni,
e dozorovy.

Audity jsou provadény nezavislymi externimi auditory ve spolupraci s vedenim
Informatiky, manaZerem bezpecnosti, internimi auditory a osobami odpovédnymi za
auditované oblasti.

Auditovani probiha v jednotlivych procesech, jimiz jsou Strategie a marketing
Integrovaného informac¢niho systému (dale jen ,,11S*); Systémy fizeni IIS; Management
zdroji IIS; Méfeni, analyza a zlepSovani; Obsluha zdkaznikd; Rizeni a realizace/zmén
projektli; Zajisténi infrastruktury ICT; Provoz a poskytovani aplikaéniho SW; Poskytovani
ostatnich sluzeb IIS.

Auditorim jsou piedloZzeny vysledky internich auditi a kniha Interni audity
Kompeten¢nich center IIS, kterou maji k nahlédnuti po celou dobu pribéhu auditu. Je
vypracovan detailni harmonogram auditt, ktery odsouhlasi obé zii¢astnéné strany.

Samotné audity probihaji za ucasti dvou az tfech externich auditorti, odpovédné

osoby za danou oblast ze sekce Informatiky a jednoho az dvou internich auditorii. Auditofi

%2 Analyza rizik IT, interni dokument PRE, a.s.
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se dotazuji dle typizovanych otazek pro danou oblast. Dle normy ISO 27001 ma totiz
kazda ze sledovanych oblasti za povinnost evidovat vSechny potiebné nastroje k zajiSténi
vysSs$i bezpecnosti informaci. Napi. provozni denik, plany kontinuity, zdloha dat atd.
Auditofi zejména pozaduji dostatek hmatatelnych dikazt (napt. zaznamy v Service Desku,
kde si mohou poznamenat unikatni ¢islo zdznamu nebo ID z aplikace LoglT — aplikace na
evidenci vypadkt a odstavek), které se probirané problematiky dotykaji, ¢i ji dokonce fesi.
Auditofi se rovnéz zamétuji na ukoly, které vyplynuly z ptedeslych audita.

Ptipadné vzniklé neshody jsou zaprotokolovany a jejich kontrola prob&hne
V nasledujicim externim auditu. O vysledcich auditu jsou seznameni vSichni ucastnici na
spole¢ném jednani. Informatika dostane o vysledcich auditu protokol a nasledné i certifikat
podepsany externimi auditory. V soucasné dob¢ je Informatika PRE, a.s. certifikovana na
ISO 27001 — ISMS a ISO 9001 — QMS. Nyni management Informatiky uvazuje o zavedeni
certifikace na 1SO 20000.

6.2.5 Roéni zprava

Jedna se o shrnuti daného roku po jednotlivych oddélenich sekce Informatika.
Dokument obsahuje manazerské shrnuti roku i plan na nasledujici obdobi. Rovnéz je zde
uvadéna rocni statistika jednotlivych Casti Informatiky, kterd se béhem roku dodava po
jednotlivych mésicich. Statistika obsahuje napt. graficky vystup poc¢tu zaznamu v aplikaci
Servicedesk (pozadavky uzivatel, ale i problém, incidenty a reklamace), pocty
realizovanych projektt v oblasti informatickych sluzeb, pocty vybérovych fizeni, které
Informatika za uvedeny rok vypisovala.

Zprava obsahuje 1 mozné bezpecnostni problémy, které byly objeveny pii auditech,
penetracnich testech apod. Dokument je pak schvalen manazerem IT a ptfedloZen vedeni

PRE, a.s.

6.2.6 Analyza mimoradné udalosti

Analyza mimotadné udalosti (dale jen ,,AMU®) je dokument, ktery sbira podklady
0 mimofadné uddlosti (vypadku, Spatné ¢asové dostupnosti aplikace) v provozu IT, resp.
poskytovanych sluzbach Informatiky. Jde o nezavislou analyzu a zhodnoceni pficin,
pribéhu odstrafiovani a pfijeti opatfeni k minimalizaci dopadi a opakovani obdobné
udalosti. O tuto analyzu mlZe pozadat kterykoliv zaméstnance PRE, a.s. V tomto
dokumentu jsou Normou (NorlIS 144 — Analyza mimotadnych udalosti, je ptilohou ¢. 2
této prace, sjejim zvefejnénim souhlasilo vedeni Informatiky PRE, a.s.) striktné

definovany odpovédnosti.
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Odpovédnosti:

e Vedouci IT — vydava pokyn ke zpracovani AMU, schvaluje zejména navrzena
opatieni, ma pravo kdykoli na zdkladé¢ novych skute¢nosti nebo opakujicich se
problémi stejného charakteru, zménit hodnoceni pficin v jednotlivych oblastech,
a to 1 zpétne.

e Zpracovatel AMU — analytik povéfeny zpracovanim dané AMU, sbira podklady,
analyzuje, navrhuje hodnoceni a opatfeni, vcetné¢ osob odpovédnych za jejich
realizaci a termin realizace, zajiStuje evidenci a ulozeni schvaleni AMU.

e Kontrolor — ¢len vedeni IT, ktery je zpravidla nadfizenym urceného fesitele,
zajist'uje informovani ostatnich ¢lenti vedeni Informatiky.

e Resitel — osoba odpoveédna za provedeni opatieni.

6.3 Hodnoceni nastroji a bezpec¢nosti Informatiky

Cilem této kapitoly je kratké shrnuti osobnich ndzorii na pouzivané nastroje ve
spole¢nosti PRE, a.s. z pohledu interniho auditora pro oblast ISMS a QMS. Pro vedeni
Informatiky ma eminentni ptinos dlouhodobé sledovani odchylek opatieni na urcita rizika.
Podklady pro hodnoceni bezpecnosti ziskavame z dil¢ich anomalii. Hodnoceni bezpecnosti
probiha dvakrat do roka v podobé Analyzy rizik a Zpravé o bezpecnosti. Oba dokumenty
pak predstavitelé Informatiky poskytuji vrcholovému vedeni PRE, a.s. Pro piehledné&jsi
zhodnoceni bezpeCnosti Informatiky ve skupiné PRE, a.s. jsem se rozhodl pouzit

jednoduchou metodu komparace kladu a zapord, jak uvadim nize.

6.3.1 Interni a externi audity

Dilezitost a vyznam pravidelného provéadéni jak internich, tak i externich auditl je

naprosto nezpochybnitelna.

6.3.1.1 Klady
+ Pomahaji odhalovat eventudlni nedostatky, které by mohly do budoucna ohrozit
spravny chod organizace.
+ K odstranéni nedostatkti dochdzi podstatné rychleji.
+ Rychlejsi odhaleni zranitelnosti pfi béZném provozu generuje uSetiené naklady.
+ Rychlym a v€asnym odstranénim nedostatki se minimalizuji Skody (ztrata
zakazniki atd.).

+ Certifikaci se zvySuje prestiz znacky Prazska energetika, a.s. na trhu.
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+ Pfi provadéni internich auditli se zapojuji zaméstnanci napiic sekci Informatika,

coz pomaha zvysit jejich znalosti.

6.3.1.2 Zapory
— ZvySeni nakladt (napf. tisk knihy, ndklady na certifikaci).
— Casova narocnost (jak na interni auditory, tak na zaméstnance).

— Naristajici pozadavky na evidenci, kterd ne vzdy maze byt elektronicka.

6.3.2 Analyza rizik IT

Analyzou rizik zjistujeme, k ¢emu vSemu muZe v organizaci dojit, divod proc
k tomu mtze dojit, jakym zpisobem a kde k tomu mize dojit a koho se to bude tykat.
Analyza rizik nam pomutze odhalit hrozby, kterym je spolenost vystavena a zranitelnost
aktiv. Touto analyzou zjistime také vysi pravdépodobnosti a dopad na spole¢nost

Vv piipadé€, Ze zminéna hrozba ur¢itou zranitelnost zneuZzije.

6.3.2.1 Klady
+ Vramci spoleCnosti PRE, a.s. pomahd Analyza rizik zvysit prestiz a zddraznit
dulezitost prace Informatiky.
+ Zaméstnanci si uvédomi vyznam a dilezitost sluzby v ptipad¢ jejiho vypadku.
+ Dochazi k eskalaci problémovych zalezitosti managementu PRE, a.s., coz vyvola

fidici dohled kompetentni osobou.

6.3.2.2 Zapory

— Casova naroc¢nost na vytvoreni podklada a tvorbu analyzy.

6.4 Osobni zkuSenosti s uZivanymi nastroji

Béhem mého plsobeni ve spole¢nosti PRE, a.s. jsem se setkal s praktickym
pouZzivanim vSech mnou uvedenych nastroji. Osobné mam nejvétsi praktické zkuSenosti
S Analyzou rizik, Internimi a Externimi audity a Zpravou o bezpecnosti IT.

V pocatcich tvorby Analyzy rizik jsme se museli vyrovnat s problémy definovani
jednotlivych aktiv a zaroven s vysvétlenim téchto aktiv zainteresovanym osobam. Tyto
problémy ptedstavovaly pti tvorb&é enormni ¢asovou naro¢nost na vytvofeni celistvého
dokumentu. Postupné ovSem piesla tvorba Analyzy rizik do rutiny. Je to jedna z nejlepSich
zpétnych vazeb pro vedeni Informatiky. Jeji platnost v oblasti hodnoceni bezpe¢nosti je
zejména vtom, Ze se jednd o dlouhodobé sledovani oblasti. Spravné hodnoceni

bezpecnosti rovnéz probihd dlouhodobé.
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Interni a externi audity se ve spolecnosti PRE, a.s. délaji jeden krat za rok. Nejprve
provadime s vedoucimi KC interni audity, kde se pomoci cilenych dotazi zaméfujeme na
urCité casti oblasti bezpe€nosti. Vysledky internich auditi nasledné konzultujeme
s vedenim Informatiky, které piijima opatfeni na vznikld/odhalena rizika. Tyto vystupy
poté slouzi jako podklad pro nezavislé externi auditory. Externi audity probihaji v letnich
mésicich po dobu tfi dnd. Informatika PRE, a.s. je Vv soucasnosti certifikovana na
ISO 27001 a ISO 9001. Certifikaty maji vzdy omezenou dobu platnosti na 12 mésict.

Zprava o bezpecnosti Informatiky je dokument, ktery vytvari tym auditorti, pod
vedenim manazera bezpecCnosti, pro manazera Informatiky. Tento dokument nésledné
manazer IT predklada ke schvéleni vrcholovému vedeni PRE, a.s. Zprava obsahuje celkové
zhodnoceni po jednotlivych oblastech, vize a dlouhodobé cile, preventivni opatfeni, rutinni

opatieni pti vzniku incidentu. PouZivana metodika je znazornéna v tabulce v Piiloze.

6.5 Navrhy na zlepSeni

Hlavnim ndvrhem na zlepSeni je zapracovani zmén spojenych s aktualizaci normy
ISO/IEC 27001:2013. Momentalné jest¢ nebyla vyddna verze s Ceskym piekladem.
Nasledna implementace by méla probéhnout co nejdiive. Nova norma klade vyssi diiraz na
vyhodnoceni toho, jak dobfe spolecnost ISMS provadi. Celkové je tato norma navrzena
tak, aby Iépe spolupracovala s normami ISO 9001 a 1SO 20000.

Dalsim podnétem ke zlepSeni je rozvoj bezpeénostniho monitoringu HP ArcSight
(SIEM), ktery ma na starosti monitoring cinnosti uzivatele na vSech uctech
(i administratorskych), aplikacich a systémech. Obohacuje protokol udalosti a poskytuje
informace, které davaji uceleny obraz o ¢innosti uzivateli. Vysledkem je niz$i vnitini
hrozba a lepsi fizeni ptistupd.

Poslednim navrhem je doporuéeni, aby se spole¢nost vyvarovala ptehnané integraci
a propojeni nékterych systémi PRE, a.s. coZz mlZe mit za ndsledek pifi eventudlnim
vypadku ¢i nedostupnosti nékterého ze systémii mnohem vyssi dopady na nékteré casti
skupiny PRE, a.s. Vzhledem k tomu bych doporucil pfi implementaci dalSich systému

neintegrovat je do systémi stavajicich.
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[ Zavér a vyhodnoceni

Hlavnim cilem této bakalarské prace bylo zhodnoceni bezpecnosti Informatiky ve
spole¢nosti Prazska energetika, a.s. Prace ma dvé ¢asti (teoretickou a praktickou).
V teoretické ¢asti uvadim zakladni nastroje pro zajisténi vyssi bezpecnosti v Informatice.
Tento oddil popisuji z divodu lepsiho pochopeni praktické ¢asti bakalatské prace.

V druhé — praktické casti se v€nuji popisu a zhodnoceni bezpecnosti Informatiky ve
spole¢nosti PRE, a.s. Definuji zde metodiky pouzivané v této organizaci a nasledné je
rovnéZ struéné¢ hodnotim. Pro vedeni Informatiky ma eminentni pifinos dlouhodobé
sledovani odchylek opatieni na urcita rizika. Podklady pro hodnoceni bezpe€nosti poté
ziskavame z dil¢ich anomalii. Hodnoceni bezpecnosti probiha dvakrat do roka v podobé
Analyzy rizik a Zpravy o bezpecnosti. Oba dokumenty pak predstavitelé Informatiky
poskytuji vrcholovému vedeni PRE, a.s. Celkové je bezpeCnost Informatiky v této
spole¢nosti na velmi vysoké Grovni 1 z toho diivodu, Ze PRE, a.s. Gspé€$né¢ implementovala
do provozu normu ISO/IEC 27001:2005 — Systém managementu bezpe¢nosti informaci.
SpoleCnost se snazi maximalné¢ vyuzivat vesSkeré nastroje této normy. Piinosem je
I pouzivani metody Analyza rizik, ktera pomaha odhalit managementu PRE, a.s. piipadné
hrozby a rizika z toho plynouci. Ve zhodnoceni uvadim nékteré postfehy a podnéty, které
jsem v této oblasti ziskal.

Vedeni Informatiky a ostatni vedouci pracovnici jsou si pln¢ védomi, ze jednim ze
zékladnich predpokladii pro prosperitu Informatiky a Prazské energetiky, a.s. je funkcni
a efektivni ISMS a jeho neustalé zlepSovani.

Proto v tomto sméru trvale ptisobi na:

a) Zdokonalovani mechanismti umoziujicich neustalé zlepSovani ISMS:

a. ftizenim procesu,

b. fizenim politiky a cilti bezpe¢nosti,
C. Vnitini komunikaci,

d. pfezkoumanim ISMS,

e. analyzou udaja,

f. realizaci zlepSovani,

g. napravnymi opatienimi,

h. preventivnimi opafenimi.
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b) Podfizené zaméstnance:
a. zvySovanim povédomi o diilezitosti bezpecnosti informaci,
b. motivaci a zapojenim zaméstnancti Informatiky v ramci zavazku vedent,
C. Seznamovanim zameéstnanci s politikou bezpe€nosti, navaznymi cili,
opatfenimi a ukoly,
d. formou komunikace vedoucich pracovnikli se zaméstnanci.

Hodnoceni bezpecnosti ovlivituje ve velké mife vyvoj kultury podniku. Mizeme
mit sebelepSi normy a piedpisy na zvySeni bezpeCnosti, ale pokud v podniku bude
fungovat Spatné¢ zaméstnanecka kultura, tak nam zaméstnanci bezpecnostni piedpisy
dodrzovat nebudou. Spravnému vyvoji kultury mizeme pomoci pouzivanim mekkych
(napf. motivaci) a tvrdych (napf. métitelné, tj. audity) fidicich nastroji. Ve spolecnosti
PRE, a.s. je firemni kultura na vysoké urovni a zaméstnanci dodrzuji nafizeni a normy,
které Informatika k zabezpeceni informaci a dat potiebuje.

Zakladnim navrhem na zlepSeni je zapracovani zmén, které vznikly aktualizaci
normy ISO/IEC 27001:2013. Aktualizovana verze normy klade vyssi diraz na hodnoceni
spravného pouzivani ISMS spole¢nosti. Dalsim podnétem ke zlepSeni je rozvoj SIEM,
ktery ma na starosti monitoring Cinnosti uzivatele. Tento prostfedek by spolecnosti
PRE, a.s. poskytoval dulezit¢é informace o Cinnosti uzivateld. Na zavér doporucuji,
dikladné sledovani problematiky a vyvoje Zakona o kybernetické bezpecCnosti. Tento
zékon jesté neni v platnosti (o¢ekavana ucinnost od 1. 1. 2015), proto neni v této praci
podrobnéji popsan. Vzhledem k jeho rozsahlé pusobnosti v oblasti bezpecnosti

informatickych dat jej ale neni mozné opomenout.
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Obsahem této bakalafska prace je zhodnoceni zajisténi bezpecnosti informaci

v konkrétni organizaci. Praci jsem rozdélil na dvé cCasti. V prvni ¢asti jsou rozebrany

dostupné legislativni prostiedky (norma ISO/IEC 27001:2005 a zakony Ceské republiky).

Druhé ¢ast obsahuje konkrétni metodiky ve spolecnosti Prazska energetika, a.s., jeZ jsou

pouzivany k zabezpeceni informaci.

Cilem této prace je analyza dostupnych informaci o zabezpeceni dat, zhodnoceni

soucasného stavu zavedenych bezpecnostnich opatfeni ve spolecnosti Prazska energetika,

a.s. a nadvrh na jejich zlepSeni.
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The content of this thesis provides a thorough analysis of information security
framework in a given company. The thesis is divided into two parts. The first entails the
description of the legislative framework (norm ISO/IEC 27001:2005 and laws of the Czech
republic). The second one portrays the concrete measures utilized to secure information at
Prazské energetika, a.s.

The aim of the thesis is to gather the analysis information regarding information
security. Another aim is the evaluation of the current security measures in effect at Prazska
energetika, a.s. and a subsequent summary. The contribution of this thesis should be the
creation of a summary describing the security measures at the respective company and

presentation of proposed remedies.
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Priloha ¢. 1 — Metodika hodnoceni bezpecnosti v PRE, a.s.

Hodnota

Stav oblasti

Opatreni, hodnoceni

KRIZE - skute¢ny stav je velmi vzdalen od
cilového stavu. V oblasti se vyskytl
bezpecénostni problém, které by mohlo
vazné ohrozit chod celé spoleénosti, nebo
zpUsobit ztratu dobrého jména
spole¢nosti

lhned aplikovat krizové fizeni
pro neprodlené zajisténi
realizace ndpravnych opatreni
jsou projedndvéna vedenim
spolecnosti

DuleZita opatreni, ktera
vyZaduji zdsadni zmény v
V oblasti nastal bezpeénostni problém, chodu i nad ramec IIS pfipadné
21-40% | ktery narusil, nebo by mohl vdzné narusit | velké financni prostfedky.
chod spolecnosti Opatfeni fidi vedeni
Informatiky, je informovan
feditel.
Opatreni a rozhodnuti, ktera
V oblasti se vyskytl bezpecnostni podnét, Presahgjllkompet.erTceo
S vy v r ey . jednotlivych specialist(,
41 -60% |jehoZ feSeni nani mozné fesit v rdmci . . -
oracovniho pofadku. rozhocllu1e se o n.lch n.a schizi
vedeni Informatiky a jsou
sledovana v ro¢nim hodnoceni.
Opatreni typicky na drovni
V dané oblasti byly identifikovany lokalni optimalizace nebo
61 - 80% problémy spojené s béznym chodem IT a | zlepSovani na Urovni
jejich feseni je soucasti rutinnich ¢innosti | jednotlivcl ¢i mensich tymd,
skupiny ¢i jednotlivce charakter spise preventivnich
opatieni.

V dané oblasti se nevyskytl zadny
bezpecnostni problém, nenastal Zzadny
bezpecnostni incident, ani slabina, ktera
by predstavovala bezpecnostni problém,
ani tento problém neni ocekavan.

Naméty na zlepSovani,
dominance preventivnich
opatreni




Priloha ¢. 2 — Norma IIS €. 144 — Analyza mimoradnych udalosti

Zde uvadim jednotlivé ¢asti normy z interniho dokumentu PRE, a.s. se souhlasem vedeni
Informatiky.

A. UVODNI A OBECNA USTANOVEN(

A1l Ucela cil normy IIS

Definovat postup pfi analyze mimoiadnych udalosti (dale jen ,,AMU), véetné¢ metodiky
evidence a kontroly opatieni vzniklych z AMU.

A.2  Souvisejici pfedpisy a fidici dokumenty

Oznaceni Nazev predpisu
NorlIS 101 Prirucka kvality 11S
NorlIS 102 Ptirucka bezpecnosti 1S
NorllS 103 Dokumenty a zaznamy v systémech fizeni IIS
NorllS 141 Rizeni neshody a naslednych opatfeni

A.3  Kliova slova

analyza, mimoradna udalost, operativni zasah, napravné opatieni, preventivni opatieni

A.4  Obsah

A5  Seznam samostatnych ptiloh

Cislo SP | Ndzev piilohy Odkaz (soubor)
1. Sablona ,,Analyza mimotadné udalosti PORTAL/HS/ISO/Sablony/AMU

B. Znéni normy IIS
Vyklad pojmii a zkratek

Pojem Vyznam

Analyza mimoradné | Sbér podkladii o mimotfadné udalosti v provozu IS/ICT, resp.
udalosti poskytovanych sluzbach IIS, nezavisld analyza a zhodnoceni
pfi¢in, priabéhu odstraiiovani apod. a pfijeti opatieni
k minimalizaci dopadti a opakovani obdobné udalosti.

Zkratka Vyznam
AMU Analyza mimotadné udalosti
NO Népravné opatieni
0z Operativni zdsah
PO Preventivni opatfeni

Odpovédnosti v oblasti AMU

O provedeni AMU muZe pozadat na Hotline IIS kterykoliv zaméstnanec PRE.
Vedouci IIS

Vydava pokyn ke zpracovani AMU (schvaluje/zamita zadost o zpracovani AMU).
Schvaluje prvni ¢ast AMU, zejména névrh opatfeni.

Ma pravo kdykoli na zaklad¢€ novych skute¢nosti nebo opakujicich se problému stejného
charakteru, zménit hodnoceni pficin v jednotlivych oblastech a to i zpétné.



http://sapportal.pre.cz/irj/go/km/docs/pre/dokumenty/ISO_IIS/Sablony/9AMU

Zpracovatel AMU

Zamestnanec G 34 100 povéfeny vedoucim tohoto odd€leni zpracovanim ur¢ené AMU.

Sbira podklady, analyzuje je, navrhuje hodnoceni a opatieni, véetné osob odpoveédnych za
jejich realizaci a termin realizace.

Zajistuje evidenci a ulozeni schvalené AMU na uréeném miste.
Kontrolor

Clen 6IIS, ktery u konkrétniho schvaleného opatieni zajisti informovani zbytku 6IIS
0 provedeni opatieni; standardné se jedna o nadiizeného fesitele.

Kontrolor mize ovéfenim provedeni opatieni povéfit jinou osobu nebo s feSitelem
komunikovat sam.

Resitel
Osoba odpovédna za provedeni opatieni.
Struktura AMU

Prvni ¢ast — Rozbor mimoradné udalosti

Slouzi jako findlni zavéry provedené AMU, strucéné zhodnoceni pfi¢in a priubéhu
odstranovani udalosti a predev§im soupis pfijatych opatieni. Zpravidla by nem¢éla
prekrocit dvé strany.

Schvalenim vedoucim IIS se dosud nerealizovana opatieni stavaji zdvaznymi a zatradi se
do evidence opatieni dle kapitoly 0.

Polozky prvni ¢asti

Popis Stru¢na charakteristika problému.

Casovy pribéh  Casové aspekty vzniku a feSeni mimotradné udalosti (vybér)

Rozsah a Strucna charakteristika, naptiklad velikost poruchy, pocet
dopady postizenych uzivatell, finan¢ni hledisko, pracnost, ...)

Strucné Stru¢né zhodnoceni a komentate k pficindm vzniku mimotadné
hodnoceni udalosti a prabéhu jejiho odstrafiovani v jednotlivych

kategoriich. Bodovani (barvicky) slouzi nejen k ptehlednému
zhodnoceni ,,pfispévku jednotlivych aspekti ke vzniku C¢i
minimalizaci mimotddné udalosti, ale téz jako voditko pro
ZlepSovani a opatieni v jednotlivych oblastech.
Piiciny Strucény soupis hlavnich pti¢in vzniku mimotadné udalosti
Opatieni Soupis realizovanych a naplanovanych opatieni k likvidaci
pticiny, nasledkil a prevenci mimoiadné udalosti (vybér).

Struktura tabulky pro hodnoceni pii¢in a prubéhu odstranovani:

Hodnota,
vcetné barvy

Technologicky SW (OS, DB, linky, ...) -, -
Aplikaéni SW " "
Celkova architektura "
Organizace prace ="
Zpracovatelé " "

Technologie — HW

vrw

Provoz (pfi¢ina)

Organizace odstranovani »

Havarie

Resitelé »




V ramci tabulky se hodnoti na stupnici od 0 (nejhorsi) do 9 (nejlepsi) s touto interpretaci
a dopady:

Aplikuje se krizové ftizeni pro neprodlené zajisténi
'GLd CERnEIl rcalizace napravnych opatieni. Zasadni opatfeni jsou
projednévana vedenim spolecnosti.

Stanoveni opatieni a jejich realizaci kontroluje vedouci
sekce IIS, feSeni vramci DEPO, nebo sledovanym
tikolem v IT Ukolniku stanovenym vedoucim sekce IS
na provéteni odstranéni nedostatku.

Spravce dotCené oblasti je povinen dolozit opravu
4-6 rizikove - Zlutd | nedostatku formou DEPO pozadavku nebo sledovanym
ukolem v IT Ukolniku.

K oblasti neni vazna vyhrada, u hodnoty 7 se nasla dil¢i

7-9 dobré - zelené e . ‘-
nesrovnalost (opatieni se doporucuje zvazit).

Struktura tabulky opatieni:

Operativni zasah (0Z) Okamzita opatfeni.

Napravné opatieni (NO) Reseni problémii a odstrafiovani nasledki.

Preventivni opatieni (PO) Opatieni k zamezeni obdobnych problémut
v budoucnosti.

Dal$i naméty a upozornéni | Dalsi zjiSténi Ci naméty zjiSténé pfi analyze
mimotadné udalosti, které nebyly (zatim) ulozeny
jako konkrétni opatieni.

Druha ¢ast — Prilohy

Volitelné¢ se dle charakteru mimotfddné udalosti dopliiuji dal$i kapitoly, resp. pfilohy
S nazory jednotlivych tcastniki, skupin nebo nazory nezavislych stran, dikazy o priabéhu
a feSeni udalosti, jejich dopadech a jiz realizovanych opatienich.

Pojmenovani souboru

AMU_RRRR(rok)-NNN(pof. ¢islo) _struény nazev mim. udalosti RRRR-MM-DD(datum
udalosti).doc

Napt. AMU_2005-001 sit 2010-09-15.doc
AMU_2005-002_platby 2010-09-15.doc
Metodika evidence a kontroly opatieni vzniklych z AMU

Cilem evidence a kontroly napravnych a preventivnich opatfeni (dale opatfeni)
navrzenych a schvalenych v ramci analyz mimoradnych udalosti je zajistit, aby byla tato
opatieni skutecné realizovana.

Postup

Zpracovatel AMU ve spolupraci s dot€enymi osobami navrhne opatfeni véetné termint
realizace a feSiteld.

611S v ramci pfipominkovani AMU navrzena opatfeni v¢. feSitelll a termin potvrdi,
ptipadné upravi. AMU s kone¢nou platnosti schvali vedouci sekce IIS.

Ptijata opatfeni jsou zanaSena do Tabulky opatieni.



Kazdé opatieni je zavedeno do aplikace IT Ukolnik. Zadavatelem je 61IS a opatieni je
oznaceno unikatnim cislem tkolu, pod kterym je nasledné evidovano
a monitorovano.
K jednotlivym opatienim je ur¢en kontrolor. Kontrolor zajisti:
informovani fesitele o povinnosti dané opatfeni realizovat;
komunikaci s feSitelem o stavu feSeni problému (muZe byt realizovano pies
prostiednika, viz vyse);
informovani 6IIS o provedeni ¢i neprovedeni daného opatifeni, nejlépe v ramci
pravidelnych tydennich porad;
sjednani napravy v piipad¢ neprovedeni daného opatieni.
Pokud nastane situace, kdy se puvodné navrzené a schvalené opatfeni ukaze jako
nevhodné ¢i nerealizovatelné v daném terminu, je mozné v ramci 611S schvalit jeho
zménu ¢i zruSeni. Takovy navrh obvykle podava rovnéz kontrolor.

Aplikace IT Ukolnik

Zadani opatieni do aplikace

NOVY UKOL

Nazev Gkolu |

=
Popis tkolu

i =
Valnych znakd: 2000

Zadal |
Zadal ufivatel |---Vyberte——— =l
Zadal uzel m
Zadano datum IW g
Externi ID |
Zodpovida ttvar |---Vyberte——— =
Zodpovida jméno |---Vyberte——— =l
Termin I— m

=
Poznamka

=

Yolnych znakd: 2000

Prilohy Pfidat pfilohu |Nézev| Adresa

Spoluodpovédné uzly

UloZit |



Zobrazeni tkola

Odhldsit

VSECHNY UKOLY

Filtrace

Stav —Vyberte— = Zadal Termin véechny |
Projednat obsahuje Zodpovida ttvar Termin od iz}
Projednat necbsahuje Zodpovida jméno Termin do iz}
Vechna neprazdna s l—
Filtravat Reset Projednat r ID tikolu |

Export

Hromadné zmény

Zménit stav na ~Vyberte— x|  Pfidat do Projednat l— Nastavit Poznamku na -

Zménit termin na 2 Odebratz Projednat 1 A
Provést zménu

Potet nalezenjch dkoll: 65

Oznatit vie | Obratit oznaceni Zrusit oznaceni

ID+  Nazevikolu Zadal Zodpovida atvar Zodpovidd jméno Termin Doba k fegeni Projednat Stav
Program

g Hoalinéni imenturadat g 5 40 Kalousek Jif Ing 10012011 180 b
pfistupovich  zakaznik(
opravnéni
Definice
amlivnirh Inuentira dat -

KONEC NORMY 1IS




