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Virtualizace a kyberneticka bezpecnost
Abstrakt

Hlavnim pfedmétem bakalarské prace je predstavit a nasledné¢ demonstrovat
virtualizaéni technologii z pohledu kybernetické bezpecnosti. V bakalaiské praci je
obsazen nejen zakladni princip fungovani této technologie, ale i jeji klasifikace, popis
samotného fungovani, pfedstaveni a uvedeni hypervizori a nasledné demonstrovani
realizace ve vybraném virtualizaénim nastroji. Diky provedené cenové kalkulaci bylo
dosazeno kli¢ového aspektu pii rozhodovani, zdali se vyplati tuto technologii provozovat,

¢i zastat u fyzické varianty.

Kli¢ova slova: Virtualizace, kyberneticka bezpe¢nost, VMware, Hyper-V, konfigurace,
Windows server, Microsoft



Virtualization and Cyber Security
Abstract

The main subject of the thesis is to introduce and demonstrate virtualization
technology from the perspective of the cyber security. Thesis also contains the basic
principle of its operation functionality, detail description, introduction hypervisors and
subsequent demonstration of implementation in a selected virtualization tool. There is
a price calculation, which will be the main aspect in deciding whether it is worth operating
in this technology or if we should use the physical variant.

Keywords: Virtualization, cyber security, VMware, Hyper-V, configuration, Windows

server, Microsoft
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1. Uvod

Technologicky progres se v IT neustale posunuje kupiedu. Hlavnim trendem jsou
decentralizované a bezdratové technologie. ZvySuji se naroky na dostupnost a spolehlivost
sluzeb. Firmy se neustdle snazi minimalizovat svoje naklady. Jednim z hlavnich
vychodisek miize byt zavedeni a efektivni vyuzivani virtualizacnich technologii.

Virtualizace jako takova neni pro nas vcelku nova technologie, jak se na prvni
pohled muze zdat. Jeji pocatky sahaji jiz od 60. let minulého stoleti.

V dnesni dobé mizeme virtualizovat skoro vS§echno. Od serverové virtualizace, pies
virtualizaci stolnich pocitact a aplikaci az po datové ulozi$té. Tato bakalaiska prace
pojednava o virtualizaci na trovni serveru. Dnes vyuzivané platformy pro virtualizaci jsou
naptiklad VMware, Microsoft Hyper-V a XenServer. V praktické ¢asti budeme vyuZzivat
virtualiza¢ni nastroj VMware. Ziskané poznatky mohou poslouzit jako rozhodovaci
kritérium pii volbé spravného hypervizoru a také Kk plnému porozuméni a pouziti
virtualiza¢ni technologie.

O tuto eskalujici technologii jevi zajem pievazné malé a stiedni podniky, ve snaze
snizit naklady na provoz, optimalizovat vypocetni kapacitu, Iépe rozvrhnout zatéz
a spravovat fyzické ¢i virtualni servery.

V bakalaiské praci budou shrnuty teoretické poznatky, samotna aplikace, realizace
a konfigurace vybraného hypervizoru. Prostiedi, ve kterém se vSe bude odehravat si,
jakozto autor prace zvolil kybernetickou bezpecnost. Bakalafska prace nastini vyuziti
virtualiza¢nich technologii z pohledu kybernetické bezpecnosti.
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2. Cil prace a metodika
2.1. Cil prace

Bakalafské prace je tematicky zaméfena na uZiti virtualizace z pohledu kybernetické
bezpecnosti. Hlavnim cilem je uvést a zhodnotit samotné vyhody virtualizace, dale
demonstrovat realizaci pomoci virtualiza¢niho nastroje VMware.

Dil¢i cile:
* Definice pojmu virtualizace
* Pfedstaveni hlavnich platforem pro virtualizaci (VMware, HyperV)
» Kyberneticka bezpecnost
* Sprava a konfigurace virtualniho stroje
 Z&véry a doporuceni

2.2. Metodika

Pti zpracovani teoretické casti bude vychézeno z odborné literatury, internetovych
zdroji a vlastnich zkuSenosti autora. Za pomoci analyzy, syntézy a studiu dané
problematiky.

V praktické casti, bude realizovan vlastni névrh feSeni, ktery bude danou
problematiku demonstrovat. Nasleduje vytvoteni virtudlniho stroje a jeho konfigurace pfti
pouziti softwaru VMware. Samotné vyhodnoceni teoretické a praktické Casti feSeni
problematiky bakalatské prace je shrnuto v zavéru a doporuceni.
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3. Teoreticka vychodiska

3.1.Virtualizace

Virtualizace je technologie dne$ni doby, se kterou se informatici denn¢ setkavaji pii
své cCinnosti. Schopnost virtualizovat nam umoznuje vytvafet nékolik virtualnich
vypocetnich prostiedi na jedné fyzické jednotce. To znamend, Ze v redlném case mulize
fungovat vice virtudlnich stroji na jednom fyzickém pocitaci ¢i serveru. PfiCemz tyto
virtualni jednotky na sob¢ pracuji nezavislé, dokonce mohou mit i odlisSné operacni
systémy. M)

Jediné omezeni, ke kterému zde dochézi, je sdileni fyzického vykonu hostitelské
jednotky. Virtualni stroje si mezi sebou rozdé€luji jak opera¢ni pamét, tak i procesor
a ulozisté. V dnesni dob€ jsme schopni virtualizovat jiz samotné pocitace, ale 1 jejich
hardwarové 1 softwarové soucasti. Jednim z hlavnich divodu, pro¢ virtualizujeme
je vysoka dostupnost sluzeb, které provozujeme. Mame nepietrzity piistup k hardwarovym
prostfedkim nehled¢ na jejich aktudlni polohu. Jako druhym hlavnim divodem jsou
uSetiené naklady na provoz téchto fyzickych jednotek, kdy se uSetfi penize za provoz,
chlazeni, zabezpe&eni a tidrzbu. V@

Nyni je celkova sprava vnitropodnikové infrastruktury o hodné leh¢i a piehledné;si.
JakoZzto firma nemusime kupovat tolik fyzickych jednotek ale vyuZzivat dostupné zdroje na
100 %. Veskeré nové zmény, které¢ bude firma implementovat, se daji lehce a s ptehledem
fidit. Pomoci virtualizace si podnik mize vytvofit simula¢ni prostfedi, kde dané feSeni
nejdfive otestuje a dale plo§né implementuje. (V©)

Celkov¢ virtualizace je pro dne$ni podniky nesmirn¢ dilezitd. Firmy nyni mohou
bezproblémové zalohovat jak svoje data, tak i celé virtualni jednotky. Pokud by doslo
k vypadku nebo poskozeni této virtualni stanice, lze ji bezztratové zkopirovat nebo
nahradit za jinou, bez jakéhokoliv nutnosti fyzického zasahovani. To v§echno 1ze provadét
vV realném cCase, kdy uzivatel nemusi nepocitit zadné zmény nebo vypadky a tim lze
dosahnout plynulého béhu celé infrastruktury. VG

Toto byl hruby nahled na pojem virtualizace. V dalSich ¢astech bakalaiské prace si
urité podkapitoly rozeberme dopodrobna. Uvedeme dalsi vyhody a nevyhody této
technologie, pro¢ bychom ji méli provozovat a jaké dalsi druhy virtualizace jesté existuji.

V samotné praktické Casti bude demonstrovano, jak takovy virtualni stroj vytvofit,
co ktomu je zapotiebi, samotna konfigurace a nasledn¢ sprava v dennim provozu
a uzivani.

3.1.1. Hypervizor

vvvvvv

oddéluje fyzicky hardware od toho virtualniho a tim vytvaii vlastni virtualiza¢ni vrstvu, na
které pak pisobi. Jedna se o software, ktery zprostfedkovava zdroje mezi hostitelskym
avirtualnim strojem. Nasledné navazuje a zajiStuje komunikaci mezi fyzickym
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¢i virtualnim hardwarem. Od hypervizoru zalezi celkova rychlost a stabilita celé virtualni
jednotky. M@

3.1.2. Konsolidace

Hlavni myslenkou a cilem konsolidace je piesunout fyzické stroje do virtudlniho
prostiedi. Jednd se o prvni krok pii zavadéni virtualizace do vnitropodnikové
infrastruktury. Byva jiz dlouhym trendem a pomalu se i stava pravidlem na jednom stroji
provozovat jednu sluzbu. To z divodu bezpecnosti a plynulého chodu. Ve vétsing
ptipadech stroj poskytujici néjakou sluzbu je maximalné vytézovéan na 35 %. Zbyly vykon
se nevyuzije, nebo slouzi jako rezerva, pokud by nastaly komplikace ¢i zména zatéze.

Pti vytvareni konsolidace je dobré si rozmyslet a dale rozumné rozprostfit virtualni
jednotky tak, aby dochazelo k rovnomérné zatézi. Napiiklad nedavat hodné slozitych
anarocnych sluzeb na jeden fyzické stroj, ale rozhazet podle mozZnosti. Tim nam
konsolidace poskytne rovnomérné zatizeni fyzickych stroji a lepsi piehled o celkové
zatézi. Na to se také vaze servis a vyména hardwaru za béhu systémi, bez nutnosti jejich
vypinani. Z ekonomické stranky nam konsolidace Setii naklady za nakup novych fyzickych
strojil a dale i jejich udrzovani (energie, chlazeni, servis). (D®®

\

\Konsoﬁdace

Obrazek 1 - Konsolidace serveri
Zdroj: http://www.oldanygroup.cz/virtualizace-vmware-zakladni-informace-9

3.1.3. Historie virtualizace

Pocatky virtualizace sahaji do 60. let minulého stoleti. Tato technologie
umoznovala vylepSeného uziti vypocetnich prostiedki u tehdejSich salovych pocitaci.
Osobni pocitace tehdy dosahovaly astronomickych castek a jejich vykon nebyl zcela
dostacujici. Hlavni pfelom nastava, kdy se tyto salové pocitace zacinaji rapidné rozsifovat
a tim klesa i jejich pofizovaci cena. Nastavaji zde ale problémy, jako naptiklad provozni
naklady za elektfinu a chlazeni servert. IT technici si tuto realitu zacinaji postupem casu
uvédomovat a hledaji alternativni feseni. ©
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Jako prvni S virtualizaci pfichazi firma IBM, kterd v 60. letech piedstavuje
hardwarovou virtualizaci na Grovni procesoru. Duvodem bylo zvySeni vykonu pro jejich
tehdejsi salové pocitate CP — 40. Dalsi etapu progresu Virtualizace zde mame jiz zminény
masivni narust vypocetni technologie a to za ucelem lepsi konsolidace a Uspornéjsi
vyuzivani fyzickych serveri. S tim je i Gizce spjata idea usetfeni nakladi pti provozu. ®

V roce 1998 vznika firma VMware, kterd pozd¢€ji v roce 1999 piinasi sviij produkt
VMware Virtual Platform 1.0 (dnes oznacovan jako VMware Workstation). Pozdé&ji na
prelomu roku 2001 uvadi na trh produkt VMware ESX, ktery ma slouzit k virtualizaci
serverového prostiedi. Pfesn¢ o dva roky pozdé¢ji piichazi s ifeSenim vMotion, které
zajiStovalo plynulou migraci v realném case bez nutnosti fyzického zasahovani a nutnosti
vypinani servert. ©

Soucasné v této dobé vznika i konkurenéni firma Citrix s jejim produktem XEN,
avsak jejich technologie nebyly zdaleka tak dostacujici a vykonné jako VMware. Postupem
Casu, si vyrobcei procesoru zacinaji uvédomovat, jak je virtualizace podstatna i pro jejich
produkty. Zacinaji tedy implementovat podporu pro virtualiza¢ni technologie do procesort
Intel a AMD. Diky tomuto kroku se virtualizace zacina rozsifovat i mezi stfedni a malé

podniky. ©

V roce 2007 ptichazi na trh KVM (Kernel Virtual Machine). Jedna se o feSeni, které
funguje na opera¢nim systému Linux. Jedna se ale o opensource® feseni, kdy kvality
prozatim nedosahovaly konkurence, ale diky své form¢ jsou neustale vyvijeny. Nakonec
zde mame velkého hréace, ktery ptichazi v roce 2008. Jednd se o firmu Microsoft a hodla
konkurovat stavajicim firmam VMware a Citrix. Svij produkt pojmenoval jako Microsoft
Hyper-Vv. ®©

3.1.4. Typy virtualizace

Kvili novym a neustale pfibyvajicim potfebam uzivateli, zakladni myslenka
virtualizace nepokryla veskeré tyto pozadavky. Bylo nutné ji tedy rozvijet dale a rozdélit
do potitebnych subkategorii, kdy ur€ité typy virtualizace slouzi K jednotnému tcelu a fesi
danou problematiku. ©)

3.14.1. Kontejnerova virtualizace

Kontejnerova virtualizace funguje na turovni opera¢niho systému. V jednom
operacnim sytému (hostitelském) se vytvaii samostatné kontejnery, které jsou od sebe
nezavislé a oddelené. Toto feSeni nam umoznuje poskytovat nékolik riiznych sluzeb na
jednom stroji s rozdilnymi operacnimi systémy.

Vyhoda tohoto feSeni je mensi technickd narocnost a nevytézovani prostfedkl. Na
druhou stranu se vSak nejedna o opravdovou virtualizaci, jadro zustava stejné a oddéleni
je jen ,,imagindrni*.

! Program, jehoz zdrojovy kod byl poskytnut dal$im vyvojaram, ktefi jej mohou studovat a upravovat.
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Ukazkovym piikladem je aplikace Docker. Zabaluje jednotlivé aplikace véetné jejich
nastaveni do kontejnert. Tyto kontejnery lze pak jednoduSe prenaset mezi Stroji
a nasazovat rovnou s predefinovanym nastavenim. "

App App
Linux

Hardware

Obrazek 2 - Princip fungovani kontejnerové virtualizace
Zdroj: https://www.fi.muni.cz/~kas/pv090/referaty/2016-podzim/virt.html#cast2

3.1.4.2. Paravirtualizace

Paravirtualizace piisobi jen na urovni virtudlniho pocitace a poskytuje prostredi
podobné tomu fyzickému, na kterém praveé bézi. S timto typem virtualizace se mizeme
setkat jeding, kdyz komponenty fyzického a virtualniho stroje budou shodné (hardware
hostitelského pocitace). Hostovany systém, 0 sob¢ vi, ze funguje ve virtualnim prostiedi.
Komunikuje s hypervizorem, ktery mu pfid€luje zdroje a vykon HW dle potieby. Aby tato
komunikace probihala efektivné, je zapotiebi mit upravené jadro hostitelského systému.
Toto feSeni vSak nelze pouZit ve vSech piipadech. Nékteré operacni systémy maji uzaviené
zdrojové kédy a to celou situaci vyrazné komplikuje. Céaste¢ného feseni lze dosdhnout za
pouziti specidlnich ovladacu.

Vyhodou tohoto typu virtualizace je vysoky vykon, kdy vypocty probihaji na
skutecnych komponentech. Hlavnim nedostatkem tohoto feSeni je nutnost instalovani
ovladacii na hostitelsky stroj a pfipadnou tUpravu operaéniho systému. Tento typ
virtualizace vyuZivaji hypevizoti VMware, Virtualbox, XenServer a dalsi.

App App App
GuestOS GuestOS
Virt. App Virt. App

Linux with virt. support

Hardware

Obrazek 3 - Princip fungovani paravirtualizace
Zdroj: https://www.fi.muni.cz/~kas/pv090/referaty/2016-podzim/virt.html#cast2

3.1.4.3. Emulace

Emulace jako jedina, z ptedeslych uvedenych typtl virtualizace umoZnuje provozovat
virtualni stroj odliSené architektury na hostujicim systému. VSechny operace jsou
prevadény do patficné nebo odlisné formy a to zapficinuje snizeni vykonu. Proto se
emulace vyrazné lisi od ostatnich virtualizacnich technik a vyuzivd se jen v urcitych
ptipadech.
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Samotna interpretace piikazii muze byt provadéna ze statickych ale i dynamickych
prekladi. Pii provadéni interpretace, emuldtor prochazi zdrojovy kéd programu instrukei
za instrukci a na zéklad¢ toho méni aktualni stav hostovaného systému. Kazdou instrukci
nejdiive nacte, dekdduje a zavola na zakladé toho odpovidajici operaci. Staticky pieklad
cely program nacte a rovnou i provede. Nedochazi k zadnym dodateénym upravam.
Kdyzto dynamicky pieklad se provadi az za béhu programu. Postupné nacita bloky
instrukci aty rovnou provadi. Na rozdil od nativniho typu prostfedi je toto feSeni
virtualizace velmi zpomalené a to 2-3 nasobné.

Hlavni a jedinou vyhodou je schopnost provozovat tento typ virtualizace na
libovolné platform¢, kdy systém muze obsahovat odlisnou architekturu. Hlavnim
nedostatkem je zminény vykon emulovaného systému, kdy se musi jednotlivé instrukce
a procesy pievadét. Idealnim piikladem je software QEMU. ()

App App
App GuestOS GuestOS
Virt. App Virt. App
Linux
Hardware

Obrazek 4 - Princip fungovani emulace
Zdroj: https://www.fi.muni.cz/~kas/pv090/referaty/2016-podzim/virt.html#cast2

3.1.4.4.  Plna virtualizace (nativni)

Pokud dochazi k virtualizaci vsech soucasti pocitace, 1ze hovofit o virtualizaci plné,
také nazyvané jako nativni. Hostitelsky i hostovany pocita¢ musi disponovat stejnou
architekturou. Diky tomu muze dojit k vytvofeni identického obrazu fyzické architektury
atim hostovany systém dosahuje identické instrukéni sady. Diky tomuto postupu Se
virtualni stroj tvaii jako fyzicky a ani on sdm nevi, Ze funguje ve virtudlnim prostfedi.

I kdyz se toto feSeni zda jako bezchybné a idedlni, nemusi tomu tak byt ve vSech
ptipadech. Je nutno rozeznavat kdy a v jakém ptipad¢ pouzit spravny typ virtualizace. Plna
virtualizace oddéluje fyzickou vrstvu od té programové a diky tomu dochazi ke snizeni
vypocetni vykonu. Hypervizor emuluje fyzické vybaveni stroje a vypoéty provadi ve svém
softwarovém prostredi, namisto toho, aby vypocty byly provadény na hardwaru.

Hlavni a jedinou vyhodou tohoto typu virtualizace je jednotny a neupraveny operacni
systém. Nevyhoda, jiz zminéna emulace, kterd vyrazn¢ zatézuje vypocetni vykon stroje. Je
tedy dobré si rozmyslet, jaky typ virtualizace pouzijeme a zdali se nerozhodneme rad¢ji
pro paravirtualizaci. Ukazkovym piikladem jsou hypervizory KVM, VMware ESX Server
aXEN.
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App App App
Guest0S Guest0S GuestO0S

Dom@ DomU DomU
Hypervisor

Hardware with virt. support

Obrazek 5 - Princip fungovani plné virtualizace
Zdroj: https://www.fi.muni.cz/~kas/pv090/referaty/2016-podzim/virt.html#cast2

3.1.45. Kernel-based Virtual Machine (KVM)

Jedna se o nastroj umoziujici plnou virtualizaci. Je souéasti linuxového jadra a je
kompatibilni s x86 architekturou, podporuje tedy procesory jako Intel a AMD. Samotna
koncepce fungovani KVM je zaloZena na pfeméné linuxového jadra do virtudlni vrstvy
a dale vlozeni modulu do jadra. Diky tomu ma kazdy virtudlni stroj svoje virtudlni HW
vybaveni (sitova karta, hard disk atd.). Hlavni podminkou uskute¢néni této virtualizace je
aby procesor zvladal a podporoval HW virtualizaci, bez této schopnosti nelze KVM vyuzit.
Princip fungovani lze pfirovnat, ke zminénému emulatoru QEMU. Hypervizor zachycuje
a nasledn¢ emuluje veskeré dotazy hostujiciho opera¢niho systému, tim padem muzeme

fict, ze se zde nachazi i nékteré QEMU moduly a zaroven jsou soucasti linuxového jadra.
©)(7)

3.1.5. Divody virtualizovani

Jiz od roku 1999 se jedna o velmi rychle expandujici sluzbu, o kterou je veliky
zajem. V dneSni dobé¢ se spis setkdvame s Virtualizaci serverti neZ softwarovou ¢i desktopti.
To vSe diky Spatnému feSeni v oblasti licen¢nich politik. Kdy je opravdu téZké a ndkladné
udrzovat své produkty zalicensované a hlavné kvuli nedostacujici podpory ze strany
dodavatelti softwaru. 1%

Pt otazce, pro€ vlastné tedy virtualizovat, dostaneme skoro vzdy jednu a tu samou
odpovéd’. Konsolidace serverli. Konsolidace servert je v dnesni dobé jedna z primarnich
a klicovych zalezitosti, kterou musi informatici neustale feSit. To vSe diky novym,
vypocetnich kapacit a mnoho dalSich aspekti. VSe se v poslednich letech zlepSuje diky
cloud computingu, kdy pomoci této technologie konsolidace datovych center nabird novy
smér. Jaké jsou tedy diivody a vyhody virtualizace? @

3.1.5.1. Technologické ptinosy virtualizace

Spolehlivost a vysoka dostupnost - Virtualizace nabizi neustaly provoz sluzeb a aplikaci,
ke kterym uzivatelé potiebuji nepietrzité piistupovat. Tato technologie umoznuje presouvat
virtualni servery mezi fyzickymi, bez nutnosti jejich vypinani ¢i jakékoliv manipulace
s fyzickymi prvky. K tomu dochazi nejcastéji pii udrzbé hardwarovych ¢asti. Diky
dneSnim hypervizorim méame neustaly piehled a statistické tidaje o zatéZi. Umoznuji ndm
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nastavit zautomatizovana pravidla o piesouvani virtualnich prvka mezi fyzickymi clustery
na zakladé aktualni zatéze. (N0)

Zalohovani dat - Virtualizacni prostiedi jako napiiklad VMware nebo Hyper-V umoznuji
funkci snapshot. Pii potizeni takzvané ,,snapshotu* hypervizor zaznamena veskera data na
pevném disku, béZici aplikace ¢i aktualni nastaveni v daném okamziku. Pfi jakékoliv ztraté
dat nebo komplikacim administrator virtualniho stroje nahraje dany snapshot na server,
nésledné se virtualni jednotka vrati do bodu, kdy byl dany snapshot potizen. (V1)

Uspora nakladi - Jeden z hlavnich diivodu virtualizace je zminéna konsolidace servert.
Konsolidace ndm umoznuje seskupit vice virtudlnich jednotek na jeden fyzicky stroj a diky
tomu firma nemusi vynakladat takové finance za energie, chlazeni a prostory. ()

Migrace - Migrace virtualni jednotky mezi fyzickymi servery, bez nutnosti restartu
&i preruseni bézicich sluzeb. (N9

Bezpecnost - Pro kazdou sluzbu mtzeme vytvofit virtudlni jednotku. Naptiklad budeme
mit jiny virtudlni stroj pro databazi a Exchange?. Kazdému virtualnimu stroji nastavime
opravnéni, aby k nému mél, pfistup autorizovany uzivatel. V praxi bez vyuziti virtualizace
bychom musel kazdy fyzicky server zabezpeéit v serverovné ¢&i jinymi fyzickymi
prostiedky. (V¢

Testovaci jednotky - Virtudlni stroje miizeme v rozhrani hypervizort vypinat, restartovat
¢i jakkoliv odstavovat podle potieb. Tato vymozenost ndm nabizi idealni podminky pro
testovani ¢i provadéni zmén ve vnitropodnikové infrastruktuie. IT administrator nasadi
nové technologie ¢i sluzby na virtualni testovaci jednotku a pozoruje, zdali feseni plni dana
ogekavani. (N

Ekologické hledisko - Na jednom fyzickém serveru lze podle prizkumu spustit 8
aktivnich virtudlnich jednotek. Samoziejmé udaje se muzou lisit dle hardwarovych
specifikaci fyzického serveru. Hlavni problém ale nastava pii vydavani tepla. Vezmeme
Vv potaz tedy, Ze bez pouziti virtualizace bychom méli zapnutych 8 fyzickych strojt, které
by aktivn¢é vydavaly teplo. Pokud se jedna o malé, soukromé firmy tak si fekneme, Ze to
neni az tak hrozné. Nesmime ovSem zapominat na svétové korporace jako naptiklad
Google a jind datacentra kdy téchto fyzicky jednotek tam miiZze byt stovky aZ tisice.
Planetu mame jen jednu. %

Rizeni vypo€etniho vykonu - Ne kazda virtualni jednotka spotfebovava 100 % vykonu
fyzického stroje. Pfi vytvafeni virtudlniho serveru mu lze pfifadit pfesné parametry
a potiebné zdroje dle dané sluzby, ktera na ném bude fungovat. V praxi nikdy nelze vyuzit
vykon fyzického stroje na 100 %, proto zde mame virtualizaci, ktera se k tomuto optimu
alespon pfiblizuje.

2 Microsoft Exchange Server je produkt od firmy Microsoft, slouzi k posildni e-mailovych zprav.
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3.1.5.2. Ekonomické ptinosy virtualizace

Pti zavadéni virtualiza¢nich technik do vnitropodnikové infrastruktury se vedeni
podniku vzdy zepta na tu samou otdzku. Pomize ndm tato technologie v budoucnu usetfit
néjaké naklady? Odpovéd’ zni jednoznacné ano. Jednoduchym argumentem lze odpovédét,
7e virtualizace $etfi finance. !V

Dalsi ditvody pro¢ zavadét virtualizace z ekonomického hlediska:

e Lepsi produktivita zaméstnanci, diky neustale dostupnym prostiedkim

e Usetfené naklady za provoz (energie, prostory, zabezpeceni)

e Diky testovacimu prostfedi a moznosti migrace v redlném case muize podnik
efektivné reagovat na trendy a nové technologie

e Konsolidace serveri umozni zvysit celkové systémové fizeni a uSetfi finanéni
prostiedky na nutnost nakupu novych fyzickych servera a hardwarového vybaveni

e Uspora nékladii na potiebnou podporu (servis servert a hardwaru)

e Uspora nakladi pii provozovani IT oddéleni (zaméstnanci)

e Uspora nakladti pii obnové vnitropodnikové infrastruktury (kradez, Gnik dat,
svétové katastrofy) )

Application Application
Licensing Licensing

OS Licensing OS Licensing |

Provisioning
& Labor

Shipping &
Mantenence

Servor
Purchase

One Physical Server One Virtual Host

Obrazek 6 - Finan¢éni porovnani fyzické a virtualni varianty feSeni
Zdroj: https://fallbackstatus.com/implementing-virtualization-in-the-small-environment/

3.1.6. Platformy pro virtualizaci

Nasleduje predstaveni nékolik komercnich hypervizort, které budou rozebrany
a nasledn¢ porovnany. Jako hlavni a dominujici hra¢ na trhu s virtualiza¢ni technikou se
povazuje firma VMware s jejim produktem vSphere. Toto tvrzeni je ovSem neoficialni, ale
¢isla a technologicky progres mluvi za sebe. Jako dalsiho velkého hrace lze povazovat
firmu Citrix s jejim produktem XEN. Nesmime zapominat na rychle prosperujici
konkurenéni firmu Micsrosoft se svym rychle rozsifujicim hypervizorem Hyper-V.
Vyskytuji se zde 1 mensi hraci jako firma Oracle a jeji Virtualbox, tyto produkty ovsem
nedosahuji takovych kvalit, jako nabizi firmy VMware nebo Microsoft. To je jednim
z divodu, pro¢ nejsou tak rozsifené a uzivaji se prevazné k osobnim téelim. ©
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3.1.6.1. VMware

Jako hlavni produkty pouzivané v serverovém prostiedi od firmy VMware jsou
ESX a vSphere. Spolecnost VMware nyni dodava na trh ptes 150 svych produktii a feseni.
Firma VMware se povazuje za prvniho zakladatele dnesni virtualizace. Dlouhd Iéta si
spole¢nost drzela ptredni misto diky svym prikopnickym technologiim. V poslednich
letech se vSak objevuji jisté konkurenéni spole¢nosti jako napiiklad Microsoft se svym
hypervizorem Hyper-V. VMware dokazal jako prvni virtualizovat operacni systémy
Windows a Linux zaroven. Produkt vSphere v sobé zahrnuje velkou $kalu funkci
a vymozenosti, které mohou byt aplikované od malych aZ po enteprisové® podniky. (2%

Spolec¢nost VMware nabizi 2 hypervizory pro serverové prostiedi. Produkt pod
nazvem ESX, kdy se jedna o tlustého Klienta a produkt ESXi, tenky klient. ESX vynika
schopnosti servisni konzolového prostiedi. Samotna instalace a konfigurace je tedy
naro¢n&jsi nez u tenkého klienta. Hypervizor ESXi neobsahuje zminénou konzoli a tim je
jeho celkova velikost zredukovana. To mu umoznuje rychlejsi instalaci a samotny start
aplikace. Kdyz porovname tyto dva hypervizory, tak ESXi je levnéjsi a nevyzaduje tolik
bezpecnostnich prvki. Na druhou stranu ESX ma diky své konzoli rozsahlejsi
funkcionality a $ir§i spektrum nastaveni. Funkcionality téchto dvou hypervizoru jsou sice
dostacujici, vyuzivaji se ale pfevazné v malych a stfednich podnikach. Pro datacentrovou
virtualizaci a podniky vétSich rozmérdi VMware nabizi vSphere a vSphere Hypervizor.
Produkt vSphere Hypervizor je bezplatny a obsahuje jen omezené funkce. Slouzi
pfedevs§im jako takova ,,ochutnavka® pro IT administratory, ktefi by tento produkt radi
otestovali a v ptipadé zajmu i zakoupili plnou, placenou verzi, 1213

Balicky, které spolecnost VMware nabizi, jsou typu ALL-IN-ONE. Neobsahuji
technickou podporu, ta se musi pozdé€ji na kazdy produkt dokupovat zvlast. Naptiklad
je zde moznost potizeni ke svému stavajicimu balicku i edici SUSE Linux Enteprise
Server. Veskeré licence se potizuji na zaklad¢é fyzickych procesord. Napiiklad u jednoho
serveru se tfemi procesory bude zapotiebi zakoupeni 3 licenci, abychom pokryli vSechny
procesory. Pokud bychom zakoupili bali¢ek s vSphere, mdme zde mozZnost ho nainstalovat
maximalné na 3 servery s dvéma procesory. ‘2%

3 Podnik nebo také nazyvany jako enteprise. Enteprisovy produkt je uréeny ke komerénim i¢eliim a vétSinou
ve velkych métitkach. Mame na mysli podnik s velkym poétem zaméstnanci.
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Obrazek 7 - Porovnani hypervizoru ESX a ESXi
Zdroj: https://www.eukhost.com/kb/vmware-esx-vs-vmware-esxi-functionalities/

3.1.6.2.  Microsoft Hyper-V

Firma Microsoft vstupuje na trh s virtualizni¢mi technologiemi pomérné pozdé.
Pti vstupu cCeli velké konkurenci od firem VMware a Citrixu. Tehdejsi latka byla
nastavend opravdu vysoko a Microsoftu nezbyvalo nic jiného nez jen piekvapit.
Predstavuje sviij prvni hypervizor pod nazvem Hyper-V Server 2008. Zacina se rychle
vyvijet a expandovat vSemi sméry. Hlavnim ukolem je vytvofit konkurence schopného
hypervizora za co nejmensi Cas. Soustiedi se jak na malé a stiedni podniky, tak i slozité
enterpsiové prostredi, kdy naroky a pozadavky na uceleni vnitropodnikové infrastruktury
jsou zcela jiné. 14

Soucasna verze hypervizoru je Hyper-V Server 2019 a je nabizena ve dvou
variantach. Jako bezplatnou verzi Microsoft nabizi Hyper-V Server 2019 Core edici.
Bezplatna verze opét slouzi jako testovaci a zkuSebni pro IT administratory. Neobsahuje
veskeré prvky jako ta placena. Chybi zde naptiklad grafické rozhrani, ovladani je mozné
tedy jen pies ptikazovou fadku (PowerShell). Ovladani je zcela slozité a neumoznuje
rozsahlé konfigurace jako je tomu u té placené verze. 4

V soucasné dob¢é Microsoft nabizi 2 zakladni verze Windows Serveru 2019. Ob¢
tyto verze obsahuj funkci hypervizora a umoznuji virtualizaci. Jedna se 0 edice DataCenter
a Standart. Standartni edice umoZnuje provozovat maximalné¢ dvé virtudlni instance,
pricemz DataCenter edice zddna takova omezeni nemda. UmoZznuje tedy provozovat
neomezeny poéet virtulni instanci na dané instanci. 4

Funkcionality, které jsou nabizeny produktem Hyper-V umoznuji od konsolidace
serveri v malych a stfednich firmach, az po vyuzivani Vv obrovskych datacentrech.
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Tim padem muze konkurovat virtualizacnimu obrovi VMware v tomto odvétvi. Hyper-V
Server 2019 umoznuje taktéz virtualizaci na odlisnych opera¢nich systémech. Podporuje
architektury jako UNIX, LINUX, FreeBSD a mnoho dal$ich. Hyper-V mizeme vyuzivat
| pro virtudlni servery, které budou provozovany na jinych opera¢nich systémech neZzli
jakakoliv verze Windows Serveru. 4

3.1.6.3. XenServer

Spolecnost Citrix nabizi své feSeni a to v podobé produktu XenServer. Dnes se jiz
jedna plné virtualizované prosttedi, které¢ funguje na samotném hardwaru. Diive tomu tak
nebylo. Hypervizor XenServer poskytoval jen paravirtualizaci. S pfichodem novych
virtuala¢nich vymozenosti, kdy za¢inaji podporovat virtualizaci i procesory Intel a AMD,
XenServer zafina poskytovat i plnou virtualizaci. Jako hlavni funkce, které XenServer
umoznuje je moznost virtualizace na operacnich systémech Windows i Linux. Samotny

XenServer vychazi z Linuxu a tim padem nepotiebuje zadny podiazeny operacni systém.
(15)

Marketing XenServeru je uspotfadany tak, aby uspokojoval firmy vSech velikosti.
Proto je nabizen celkem ve Ctyfech edicich. Samotné licencovani se odliSuje od firem
VMwere a Microsoftu. XenServer je opensource produkt, fidi se proto licen¢ni politikou
GPI. Zékladni a bezplatnou verzi, kterou firma Citrix poskytuje, je primarn¢ opét pro IT
administratory a jejich testovaci ucely. Jsou zde funkce jako snapshot, migrace fyzickych
serveru do virtualniho prostedi a mnoho dal$ich. Placena verze obsahuje moznost vysoké
dostupnosti virtudlni infrastruktury, moznost reportovani, statistik a optimalizace pam¢éti.
Placeny produkt se jmenuje Advance, obsahuje vSechny vySe zminéné funkce a stoji
24 420,- K& vcetné DPH. Nejrozsahlejsi a nejdrazsi verze je Enterprise, ktera poskytuje
schopnost flexibilniho rozdélovani zatéze, detailnéjsi administraci a rozsifenou konfiguraci
hypervizora. Cena jedné license pro jednoho hosta &ini 60 500,- K& véetnd DPH. &9

Features included at no cost Citrix XenServer W

Bare-metal hypervisor 84-bit 32-bit

Max virtual CPUs

oo

4
Windows® and Linux guests
Unlimited servers, ¥YMs, memory

P2V & 2% conversion

SIS

Shared SAN and NAS storage

Centralized multi-server management
Resilient distributed management architecture
Live motion

Shared YM template library

Centralized configuration management
Virtual infrastructure patch management
Intelligent initial VM placement

Intelligent server maintenance mode

RS S T S s e S S e 2 B

Fine-grained CPU resource controls
Hot-swappable disks and NICs v

Obrazek 8 - Porovnani XenServer Enteprise s WMware ESXi
Zdroj: http://www.virtualizationteam.com/server-virtualization/citrix-xenserver-enterprise-for-free.html
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3.2. Kyberneticka bezpecnost

3.2.1. Uvod

Odvétvi, které ma za kol zabezpeCovani informaci a majetku pred zneuzitim, se
v oboru informaénich technologiich nazyva kyberneticka bezpeénost (cyber security). Toto
zabezpeceni plati jak pro lokalni pocitace, servery tak i veskeré sitové komunikace. Nutno
podotknout, ze kyberneticka bezpe¢nost ma na starost jak virtualni Gtoky, tak i samotné
ptipady fyzického poskozeni. Naptiklad vandalismus, zhafstvi, kradez a dalsi. Hlavni
pointa a myslenka ziistava zabezpeceni informaci a dat na strojich vypocetni techniky, aby
nemohlo dojit k uniku a zaroven aby tyto prostiedky byly dostupné a produktivni pro
patfi¢né uzivatel¢. 1)(18)

Termin ,,bezpecnost informacnich systému“ piedstavuje metodiky a postupy, které
slouzi k prevenci proti poskozeni, zvetejnéni, kolapsu, ¢i pfistupu neopravnéné osoby
K citlivymi informacim a sluzbam. Metody a praktiky se li§i podle ucelim a potiebam
zabezpeceni. Standardy kybernetické bezpec¢nosti pfiSly v ucinnost teprve nedavno, tak jak
nariist potieby zabezpecovat informace je problematika prevazné dnesni doby. Mnoho dat
a informaci jsou ukladana pievazné jen na vypocetnich pfistrojich a dochazi zde ke
komunikaci ptes internet. Také mnoho ukolti a Cinnosti dnes nabyvaji jiného sméru
a neobejdou se bez téchto technologii. ZvysSenou poptavku po tomto odvétvi IT nejvice
projevily obchodni korporace a firmy. Potfebuji dennodenné zajistovat nespocetné objemy
dat, obchodni tajemstvi a rizné citlivé informace o své instituci ¢i svych zaméstnancich.
Ukazkovym piikladem je nase vlada. 118

Jednim z primarnich a nejrozsifenéjSim standardem je 1SO 27001. Pojednava
a definuje pozadavky, jak by mél samotny bezpecnostni managment vypadat a hlavné
fungovat. Dale fizeni bezpecnostni divéry, bezpeCnostni informace pro zameéstnance,
vnitropodnikové procesy a IT systémy, které s t€émito informacemi pracuji. VSechny tyto
normy a piedpisy vydava a fidi Mezinarodni organizace pro normalizaci, znama pod
zkratkou 1SO (International Organization for Standardization). Pro Ceskou republiku zde
mame Narodni Gfad pro kybernetickou a informaéni bezpegnost (NUKIB). NUKIB
zaujima pozici ustfedniho spravniho organu pro kybernetickou bezpecnost a jeho hlavnim
cilem je bezpeCnost vcetné ochrany utajovanych informaci v oblasti informacnich
a komunikacnich sytému. Sidlo tohoto organu se nachazi v Brng. 79

Dalsi ¢innosti toho Gfadu jsou:

e Provozovani Vladni CERT Ceské republiky (GovCERT.CZ)
Vzdélavani a kontrola ostatnich instituci v oblasti kybernetické bezpecnosti
Ochrana tajnych a statnich informaci
Vyzkum a vyvoj v oblasti kybernetické bezpecnosti
Spoluprace s mezinarodnimi tymy pii vytvareni novych bezpec¢nostnich standarda
pro informacni systémy
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Kyberneticka bezpecnost
zivotni cyklus

Obrizek 9 - Zivotni cyklus v kybernetické bezpeénosti
Zdroj: https://www.kybez.cz/

3.2.2. Zasady kybernetické ochrany

VétSina podnikti nebo obycejnych uzivateli dnes jen reaguji na kybernetické utoky.
Snazi si drzet krok svyvojem technologii, ale mala ¢ast uZivateld se snaZi utoky
preventivné elimininovat. Tato problematika se netyka se jen velkych ¢i malych podnikd,
ale i dat oby¢ejného uzivatele. Jakékoliv data mohou byt pro Gtoénika ptinosné.

Jedna se o prosperujici trend, diky kterému komunita zacala vice dbat na ochranu
svych dat, ale ne vSechny slozky nasi komunity pro to délaji své maximum. Neni tomu tak
davno, kdy pred par lety velké staty, ¢i organizace byly napadeny a miliony uzivateld piisli
o své data ¢i jejich data byla zneuzita. Velké organizace, i ptes jejich milionové roc¢ni
obraty nevkladaji dostate¢né finance do zabezpeceni jejich infrastruktury, Skoleni
zaméstnanci ¢i novych technologii. Reagovat na aktudlni hrozby nesta¢i. Hlavni
myslenkou kybernetické bezpe€nosti je byt dynamicky, rychle se ptizptisobovat trendim,
implementovat nové technologie kde to bude zapotiebi a hlavn¢ dbat na Skoleni svého
personalu.

Pfitom to nemusi byt az tak naroc¢né, jak se miize na prvni pohled zdat. Staci
dodrzovat zakladni pravidla kybernetické bezpecnosti a tim docilit celkové vnitini
ochrany. Jedna se o zakladni techniky, postupy a principy se kterymi by mél byt
obeznamen kazdy uzivatel. Nejedna se jen o jednorazovy pripad, ¢i Skoleni, které¢ by mélo
byt absolvovano, ale o principy uplatiiované na denni bazi.

Opravnéni - Uzivatel by mél disponovat dostacujicimi opravnénimi k jeho pracovni
¢innosti. Neni nutné, aby obyc¢ejny uzivatel mél vyssi opravnéni, nez potiebuje. S vyssima
opravnénimi je i uzce spjata zodpoveédnost za né. Spravné delegovani opravnéni je jednim
z kli¢ovych aspektii k vyraznému omezeni rizika zneuziti. ?%
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Sifrovani - Jakékoliv vn&jsi komunikace ¢i sdileni dat pies sluzby by mély byt jedine¢ng
zasifrovany. Klice, Ci hesla by se nikdy neméla zasilat stejnou cestou jako ostatni zasilané
dokumenty. Pokud se uto¢nik dostal skrz vSechny obrané prvky a doSlo k uniku dat,
nebude mozZné tyto data bez piisluSeného desifrovaciho klice piecist ¢i jakékoliv dalsi
manipulace. Nejedna se jen o Sifrovani, ale i zabezpeceni komunikace, aby bylo zabranéno
odposlechu. @9

Segmentace - Segmentace, déleni podniku na mensi vnitropodnikové ¢asti se ned¢la jen
z diivodu delegovani ale i bezpecnosti. Pokud se Uto¢nik dostal pfes vnéjsi ochranné
systémy a nachazi se uvnitt, nema hned dostupné veskeré celky struktury. Jednotlivé celky
jsou od sebe oddéleny, tak aby ttoc¢nika zpomalily, ¢i zabranily K plosnému napadeni celé
infrastruktury. Velkym doporucenim je nesoustiedit veskeré prostiedky a zdroje na vnéjsi
ochranu, ale rovnéz nezapominat na &asti vnitini bezpecnosti. ?%

Aktualizace - Je nezbytné udrzovat vSechny systémy aktualni na té nejnovéjsi verzi.
Aktualizace je predevsim vylepSeni, Casto spjata s doplnénim novych funkci, ale také
oprava zjiténych chyb & prevence vici nadchazejicim atokam. 0

Ovéiovani - Razné druhy dvoufaktorového ovéfeni, mohou tto¢nika znaéné zpomalit,
¢i eliminovat moznost ziskat citlivé data. Technologie typu od rozpoznavani otisku nebo
tvate, az po externi certifikaty mohou znaén& zabezpegit vnitini strukturu podniku. 9

3.2.3. VMware v kybernetické bezpeénosti

VMware jak jiz bylo uvedeno v ptedeslé teoretické ¢asti, je jeden z nejlepSich
nastroju pro virtualizovani. Jeho bohata historie a kvality, dosahujici dlouhou dobu prvniho
mista mezi konkurenci. Tak jako ostatni hypervizoii se snazi drzet krok s dobou
a nesoustfedit své zdroje jednim smérem. 29

Firma VMware si moc dobie uvédomuje, jak velkou roli hraje kyberneticka
bezpecnost v IT sektoru a jak dilezité je tento druh odvétvi podporovat. Jako jedna z mala
virtualizaénich organizaci tizce spolupracuje s nékterymi bezpecnostnimi organizacemi.
Ptizplisobuje tomu i své produkty a poskytované sluzby. Pro své zaméstnance ¢i partnerské
organizace pravidelné organizuje riizna skoleni na téma kyberneticka bezpecnost. Na jejich
oficidlnich webovych strankach, miiZzeme najit nemaly pocet Skolicich dokumentl pravé na
tuto problematiku. ¢

Virtualiza¢ni nastroj VMware je dle autora bakalaiské prace nejlepsi volbou pro
malé i velké podniky, pokud je zapotfebi ucinny virtualizacni néstroj za pfimétené penize.
3.2.3.1. Testovaci prostiedi

Hypervizor VMware podporuje moznost vytvoieni testovaciho prostiedi, které
bude zcela izolované od firemni infrastruktury.

Tuto schopnost nelze jen tak piehlédnout, jelikoz se jednd o zakladni prvek pii
testovani ¢i zavadéni nové technologie do podniku. Testovaci prostiedi by mélo byt
izolované, idealné provozované na jiném hardwaru a nemélo by se nachéazet ve stejné siti
jako prostiedi produkéni.
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3.2.3.2.  Funkce vyuzivané v kybernetické bezpe¢nosti

Produkt VMware se snazi byt optimalizovany pro jakékoliv prostiedi a jejich
uzivatelé. Proto nabizi velkou skdlu moznosti a funkeci, které 1ze vykonavat celopodnikove,
¢i jen v soukromém uzivani. Napfiiklad se jedna o tyto funkce:

Snapshot — Moznost zaznamenani ¢asového tseku, kdy se do souboru ulozi aktualni stav
stroje i s danou konfiguraci. Tato funkce slouzi pievazné k zalohovani, obnové dat nebo
migraci stroje na jiny server.

Migrace — Moznost pfenaseni virtudlniho stroje mezi servery. Funkce vyuzivana
ptedevsim pii vypadku fyzické jednotky, kdy se virtudlni stroj pienese na jiné fyzicky ¢i
virtualni stroj a dosahne se tim plynuly béh sluzby bez nutnosti odstavky ¢i vypadku.
Veskeré ukony se provadi v realném cCase, uzivatel nemusi pocitit zddné zmény.

Sifrovani dat — Hypervizor VMware umoznuje $ifrovani dat, jak na samotném virtualnim
stroji, tak pii pfenosu mezi servery.

Opravnéni — Opravnéni lze delegovat a nastavovat ve vCentru, kde se nachazi
administrace a ptehled celé virtualiza¢ni infrastruktury. Délime zde opravnéni do vCentra
nebo na samotné virtualni stroje. Uzivatel s opravnénimi do vCentra mize vytvaiet
¢i spravovat virtualni stroje, ptidélovat jim technické zdroje, migrovat a dalsi funkce na
zaklad¢ udélenych opravnéni. Uzivatel disponujicimi opravnénimi jen do virtualniho stroje
ma moznost piistupli a dale prace jen na daném stroji.
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4. Vlastni prace

Prakticka cast této bakalarské prace bude realizovana na Ministerstvu spravedinosti
Ceské republiky. Pfesngji v ekonomickém odboru, v oddéleni kybernetické bezpecnosti.
Bude dodrzeno zadani prace realizace virtualniho stroje, jeho nésledna konfigurace,
zabezpecCeni a ve vysledcich rozebrané varianty, ¢i rady, jak docilit nejlepSiho hledaného
feSeni. Tato bakalarska prace ma poslouzit jako vnitropodnikovy material pro zaméstnance
Ministerstva spravedInosti v oddéleni kybernetické bezpe€nosti. Autor bakalaiské prace
podotyka, ze se nema jednat o navod, ¢i dokument podobny tomuto typu, ale 0 pomicku
slouzici s obeznamenim s touto problematikou a jejiho feSeni v dennim bé&Zném provozu
ministerstva. Ve vnitropodnikové infrastruktufe se pouziva hypervizor VMware. Vlastni
prace bude demonstrovana pravé pomoci tohoto hypervizoru. Data pouzita v praktické
¢asti nemusi byt vzdy pravdiva v disledku utajovani a zvetejiiovani citlivych informaci
ministerstva.

Pokud chceme zavadét virtualiza¢ni technologii do podniku, musime zvazit veskeré
aspekty tohoto rozhodnuti. Zdali nam opravdu pfinese vétsi uzitek nez doposud vyuzivané
technologie a zaroven usetii finance. K tomu nam poslouzi toto jednoduché schéma, na
zaklad¢ kterého budeme postupovat:

1) Analyza vnitropodnikové struktury

2) Cenova kalkulace

3) Testovaci prostiedi

4) Varianty zapojeni v praxi

5) Vytvofeni a konfigurace virtualni stroje

4.1. Analyza vnitropodnikové struktury

V disledku utajovani informaci nemohou byt v tomto kroku praktické ¢asti uvedena
pfesna data ministerstva. Budou zde pouzita demonstracni data k nastinéni pribéhu feseni.
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této technologie do podniku. Podnik by mél mit pfehled o svém majetku a jeho vyuZziti.
Zdroje vynalozené na nepouzivany majetek by mohly byt vyuzity efektivngji. K tomu
je zapotiebi provedeni analyzy podnikového majetku a pak nasledna inventarizace.

Podnik muze zvolit variantu pomoci pouziti komercnich programd, jako napiiklad
MSBA — Microsoft Baseline Securty Analyzer a k tomu dopln€k Visio Connector for
MBSA. Tento software vyhleda vSechna konecna zafizeni v infrastruktuie a vygeneruje
nasledny piehled. Druha varianta je manualni, kdy se mize jednat o mensi organizaci.
Tento krok bude nasledné demonstrovan.
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Umisténi

Typ/Model

Virtualizovat

Adresa

VySehradska | IBM System x3650 M5 VMO1 | Vhodny pro virtualizaci Servis Cam Win server 2003 R2 192.68.101.1
VySehradska | IBM System x3650 M5 VMO02 | Vhodny pro virtualizaci Servis Cam Win server 2012 R2 192.68.101.2
VySehradska | IBM System x3650 M5 VMO03 | Vhodny pro virtualizaci DT +SQL Win server 2012 R2 192.68.101.3
VySehradska | IBM System x3650 M5 VMO04 | Vhodny pro virtualizaci DT +SQL Win server 2012 R2 192.68.101.4
VySehradska | Fujitsu Primergy RX1330 M4 | VMO5 | Vhodny pro virtualizaci DT +SQL Win server 2012 R2 192.68.101.5
VySehradska | Fujitsu Primergy RX1330 M5 | VMO06 X Backup server Win server 2003 R2 192.68.101.6
VySehradska | IBM System x3650 M5 VMO7 X Backup server Win server 2003 R2 192.68.101.7
VySehradska | IBM System x3650 M6 VMO8 | Vhodny pro virtualizaci Aplikacni server Win server 2019 192.68.101.8
VySehradska | IBM System x3650 M7 VMO09 | Vhodny pro virtualizaci Exchange server Win server 2019 192.68.101.9
VySehradska | IBM System x3650 M8 VM10 | Vhodny pro virtualizaci Exchange server Win server 2019 192.68.101.10
Pankrac Lenovo System x3550 M6 PMO1 Vhodny pro virtualizaci Exchange server Win server 2019 192.68.101.11
Pankrac IBM System x3650 M5 PM02 Vhodny pro virtualizaci Exchange server Win server 2012 R2 192.68.101.12
Pankrac Lenovo System x3550 M7 PMO03 | Vhodny pro virtualizaci Antispam / Baracuda | Win server 2012 R2 192.68.101.13
Pankrac Lenovo System x3550 M6 PMO04 X DNS, DHCP Win server 2019 192.68.101.14
Pankrac Lenovo System x3550 M7 PMO5 Vhodny pro virtualizaci Web server Win server 2019 192.68.101.15
Micanky IBM System x3650 M5 MMO1 | Vhodny pro virtualizaci Aplikacni server Win server 2019 192.68.101.16
Micanky Lenovo System x3550 M5 MMO02 X Doménovy fadi¢ Win server 2019 192.68.101.17
Micanky Fujitsu Primergy RX1330 M6 | MMO03 X Doménovy fadi¢ Win server 2003 R2 192.68.101.18
Micanky Lenovo System x3550 M8 MMO04 X Doménovy fadi¢ Win server 2003 R2 192.68.101.19
Micanky Lenovo System x3550 M9 MMO5 | Vhodny pro virtualizaci PDF Convertor Win server 2003 R2 192.68.101.20

Tabulka 1 - Analyza vnitropodnikové infrastruktury

Z tabulky lze vy¢ist, ze ne vSechny servery budou virtualizovany. Virtualizace

serveru se provadi na zaklad¢ jeho poskytované sluzby ¢i ucelu. Servery pievadime do
virtudlniho prostfedi za ucelem docileni vysoké dostupnosti, prevenci vi¢i vypadkim,
zabezpeceni, komptabilité a ptivetivéjsi spraveé serveru. Avsak nékteré sluzby musi byt
provozovany na fyzickych serverech. Proto si podnik musi stanovit jasné cile a sméry
Vtomto rozvrzeni. Na zdklad¢ toho provést dikladné planovéani, dokud nepfistoupi
k samotné virtualizaci. Napiiklad virtualizovat zalohovaci server, ktery bude jesté k tomu
fungovat na serveru fyzickém, nebude nejlep§im rozhodnutim. Pii vypadku dojde
k absolutni ztraté dat. Rozvrzeni vnitropodnikové struktury musi byt dukladné promysleno.

4.2. Cenova kalkulace

V tomto kroku si provedeme demonstraci cenové kalkulace, zdali za pomoci této
technologie dospéjeme k usporam financi. Opét se jedna o subjektivni kalkulaci. Do
cenového feSeni musi byt zahrnuty néklady jak na hardware, tak i software a dal$i potfebné
sluzby.

V nasledujicich kalkulacich, nejsou Obsazeny ceny za doplikovy material
a prostiedky, jako napiiklad kabely pro pfipojeni, modemy atd. Budou nasledovat dvé
varianty kalkulace, jedna bude vyobrazovat feSeni pomoci virtualiza¢ni technologie,
naklady spojené s ni a druha varianta bude fesit navrh ¢isté za pomoci fyzickych servera.

Hlavnim ukolem této kalkulace je demonstrovat jaké naklady by podnik musel
vynalozit na koupi a nasledny provoz deseti serverii ve vnitropodnikové strukture.
4.2.1. Cenova kalkulace virtualniho reSeni
V této kalkulaci bude demonstrovano feSeni za pomoci vyuziti virtualizaéni

technologie, potfebné naklady na jeji nasazeni a nasledny provoz. Celkova cena
virtualiza¢niho feSeni ¢ini 2 685 043 K¢ bez DPH. Nutno podotknout, Ze se jedna o fesSeni
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o tfech fyzickych serverech, na kterych bude provozovana virtualiza¢ni technologie. Tti
fyzické servery dokazou obsluhovat a poskytovat zdroje pro deset virtualnich. Toto feSeni
ma velkou nevyhodu, a to nutnost investovat velké finance hned ze startu pfi zavadéni této
technologie do podniku. V naslednych tabulkach jsou uvedené ceny za hardware, sluzby,
operacni systémy a pofizeni hypervizoru.

Hardware
12Core - Gold 6246

008<
D
~—

ThinkSystem SN550 - 3yr Warrant _

Description
Lenovo ThinkSystem SN550 CLX Server

o
(o]
0]
~-~

Intel Xeon Gold 6246 12C 165W 3.3GHz Processor
ThinkSystem 32GB TruDDR4 2933MHz (2Rx4 1.2V) RDIMM
ThinkSystem SATA Backplane for SN550

Select Storage devices - no configured RAID required
ThinkSystem 2.5" 5300 240GB Entry SATA 6Gb Hot Swap SSD

Flex System CN4052S 2-port 10Gb Virtual Fabric Adapter
ThinkSystem Emulex LPm16002B-L Mezz 16Gb 2-Port Fibre Channel
Adapter

Feature Enable TPM 1.2

Disable IPMI-over-LAN

Lenovo ThinkSystem SN550 Server WW packaging - Standard
Lenovo ThinkSystem Server HDD Bezel Facia
Lenovo ThinkSystem Heatsink Filler

Lenovo ThinkSystem SN550 Server Service Label LI
Lenovo ThinkSystem SN550 Server Label
ThinkSystem 4R CPU HS Clip

Lenovo ThinkSystem SN550 Server Cover

Lenovo ThinkSystem SN550 Server Air Baffle
Lenovo ThinkSystem Server Rear CPU Heatsink

Rl RN R R ok ek

Intel Inside Xeon Label
Feature Enable TPM on MB
System Documentation

A N R R R N R

Celkova cena bez

DPH
931 641,00 K&

ThinkSystem SN550 - 3yr Warranty
Tabulka 2 - Ceny za hardware, virtualni varianta

V nasledujici tabulce jsou uvedeny ceny za licence opera¢niho systému a naklady
spojené s migraci do virtualniho prostiedi.
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Operacni systém + naklady potirebné na migraci do virtualni prostiedi

Windows Server 2019 Datacenter (16 cores) 3 151 900,00 K¢

Naklady spojené s migraci do virtualni prostredi

Konfigurace virtudlniho serveru - Exchange 3 26 000,00 K¢
Konfigurace virtudlniho serveru - Antivir 3 12 000,00 K¢
Konfigurace virtudlniho serveru - Bezpecnostni kamery 3 8 000,00 K¢
Konfigurace virtudlniho serveru - Zalohovaci server 3 22 000,00 K¢
Konfigurace virtualniho serveru - Databaze + SQL 3 10 000,00 K¢
Konfigurace virtualniho serveru - File server 3 8 000,00 K¢
Konfigurace virtudlniho serveru - Testovaci centrum 3 5 000,00 K¢

Celkem bez DPH 728 700,00 K¢

Tabulka 3 - Ceny za OS + naklady spojené s migraci, virtualni varianta 292

V posledni tabulce jsou vyobrazeny ceny za ndkup hypervizoru a sluzby nutné
k jeho provozu.

VMware

VMware vSphere 5 Enterprise Plus Acceleration Kit - 6 proccesors + 3 years

support 598 925,00 K¢
Production Support/Subscription VMware vSphere 5 Enterprise Plus Acceleration

Kit for 6 processors for 3 years 362 186,00 K¢
VMware vCenter Lab Manage for 1 processor 63 591,00 K¢
Celkem bez DPH 1 024 702,00 K¢

Tabulka 4 - Ceny za licence VMwaru, virtualni varianta
4.2.2. Cenova kalkulace fyzického FeSeni

Nyni pfichazi na fadu fyzické feseni, kdy podnik bude fungovat na deseti fyzickych
serverech.

Hardware

Cena bez DPH

ThinkSystem SN550 - 3yr Warranty 10 3105 470,00 K¢

Tabulka 5 - Ceny za hardware, fyzicka varianta
Operacni systém

Windows Server 2019 Datacenter (16 cores) 151 900,00 K¢
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Celkem bez DPH 1519 000,00 K¢

Tabulka 6 - Ceny za OS, fyzicka varianta
4.2.3. Vyhodnoceni variant

Pfi porovnani fyzické a virtualni varianty dojde k znaénému rozdilu v celkové cené
feSeni.

Virtudlni feSeni nam umoznuje znacnou elasticitu, pfi rozSifovani podnikové
infrastruktury v budoucnosti. Celkové feSeni této varianty nas vyjde na 2 685 043 K¢ bez
DPH. Nutno podotknout, ze se jedna o tii fyzické servery, na kterych je nainstalovana
virtualizaéni technologie a lze na nich vytvafet dal§i virtudlni servery. Ukolem této
demonstrace bylo dosahnout deseti serveri. Cil byl jednoznaéné dosazen a jesté zbyly
zdroje na dalsi servery, jelikoz v této sestavé jich miizeme vytvofit a nasledné spravovat
zdaleka vice nez zadanych deset. Toto feSeni vyslo levnéji po finanéni Strance, a hlavné je
I uspornéjsi pii dlouhodobém provozovani. Nejsou zde zapocitany naklady na elektiinu,
obsluhu, chlazeni a zabezpeceni, ale s jistotou mizeme fict, ze se bude jednat o mensi
¢astku nez u fyzické varianty. Dal$i zna¢nou vyhodou je konsolidace serverd, tspora mista
v datacentru a Setrnost K Zivotnimu prostiedi.

Fyzické teSeni stoji 4 624 470 K& bez DPH. Jednd se o znatny rozdil oproti
virtualnimu feSeni. Tato varianta obsahuje holé stroje se zakoupenymi licencemi
opera¢niho systému. Opét se jednd o variantu bez zapocitanych ndkladli na provoz.
Zvysené naklady na elektfinu, chlazeni, zabezpe€eni, obsluhu a nutnost vétsiho prostoru
v datacentru. Tato varianta neni Setrna k zivotnimu prostiedi a zaroven je zde pii
rozSifovani infrastruktury nutnost nakupu nového hardwaru a OS.

4.3. Testovaci prostredi

Pfed tim, nez bude virtualizani technologie nasazena v plném rozsahu do celé
infrastruktury, by se meéla otestovat v testovacim prostiedi. Slusny podnik by mél
disponovat dvéma prostiedimi, testovacim a produkénim. V produkénim prostiedi podnik
provozuje bézny denni provoz, V testovacim prostredi testuje nové sluzby a technologie.
Hlavni mySlenkou a tkolem testovaciho prostiedi je simulovat bézny provoz podniku na
zakladé riznych scénait a nasledné zaznamendvat a zajiStovat jisté nedostatky, které
technologie muze ze zacatku piinést.

Testovaci prostfedi je hlavnim prvkem z pohledu kybernetické bezpecnosti pii
zavadéni novych technologii ¢i sluzeb do podniku. Je velmi dulezité tyto nové technologie
dikladné otestovat, zdali pfi zavedeni nenarusi infrastrukturu, neobsahuji Skodlivy
malware nebo jakakoliv zadni vratka od dodavatele, které by mohl v budoucnosti vyuzit.
Pokud by se tyto hrozby objevily, doslo by k okamzité eliminaci a zamezeni rozsifeni do
podnikové struktury. Opravnéni, které jsou udéleny poskytovateli sluzby ¢i dodavateli
V testovacim prostfedi nijak neohrozuji chod produk¢niho prostiedi. Pokud by dodavatel
mél nekalé imysly, dokazal by napachat Skody na zaklade¢ jeho opravnéni jen v testovacim
prostiedi.

Stroje, které budou uréeny k provozu testovaciho prostfedi, nemusi byt az tak
vykonné jako u produkéniho prostiedi, avsak mély by byt dostatecné vykonné pro simulaci
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realné zatéze. Testovaci prostfedi by mélo byt od produkéniho oddélené a idedlné se
nachdzet v jiné siti, pokud to prostfedky umoznuji. Delegovani opravnéni v tomto prostiedi
je Cisté na tvaze podniku, avSak do tohoto prostiedi budou nejspi$ pristupovat pouze
dodavatelé dané technologie a informatici.

Na nasledujicim obrazku lze vidét, jak takova struktura testovaciho prostiedi mize
vypadat.

Non-Production Server Production Server
.-~ DEVELOPMENT----., L TEST reeererenens, . " PRODUCTION="*--..,

Semantic Models

Semantic Models Semantic Models

Modern Data

Nareicuss Modern Data

Modern Data
Warehouse

Project Project
Repository Repository

Data Staging Metadata Data Staging
Area Area

Metadata Data Staging
Area

Versioning Versioning

Data Lineage Data Lineage

Scheduling Scheduling

Operational
Data Exchange

Documentatic _ Operational
Data Exchange

Documentatic _ Operational
Data Exchange

Etc... Etc...

.
‘e

. ., o
.....................................................................

Non-Production Data (If available)

% E & o % % & .

——
EXCEL TEXT FILES  DATABASES cLoup EXCEL TEXTFILES  DATABASES cLoup

Production Data

Obriazek 10 - Struktura testovaciho prostfedi
Zdroj: https://learn.timextender.com/courses/301-advanced/lectures/4029947

4.4. Varianty zapojeni virtualizace v praxi

V nasledujici ¢asti budou demonstrovany ruzné varianty zapojeni virtualizaéni
technologii v praxi. Moznosti zapojeni je hned nékolik a jedna se pomérné 0 subjektivni
zalezitost. Podnik by mél zvazit hned né€kolik variant a zvolit tu nejlep$i. Dand varianta by
m¢éla byt flexibilni pfi budoucim rozsifovani, vydrzet denni provoz a byt schopna efektivné
reagovat na vnitropodnikové zmény ¢i vypadky.

Nyni, jako nazornou ukazku budou demonstrovany dvé varianty zapojeni.
4.4.1. Varianta A

Tato varianta je jiz zastarala a neefektivni, na ministerstvu je momentalné nasazena
varianta B, ale pro nazornou demonstraci bude tato varianta pln¢ dostacovat. Jedna se
0 pomérné jednoduché zapojeni, které je idealni pfi prvotnim nasazeni virtualizacni
technologie do vnitropodnikové infrastruktury.
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Hlavnim aspektem je vCentrum. Samotné vCentrum mize byt nainstalované jak na
fyzickém, tak i virtudlnim stroji. Pomoci vCentra administrator ovlada a vytvari vSechny
virtualni stroje. Server s nainstalovanym vCentrem by mél byt dostupny pro vsechny
virtualni stroje z divodu spravy a piipadnému feSeni kolizi. Administrator pfidéluj zdroje
nové vytvafenym virtudlnim serverim dle potfeby a dostupnosti na zaklad¢ fyzického
vykonu. Tyto stroje mohou opét fungovat na jednom fyzickém zafizeni, nebo byt
rozmistény dle potieby delegovani zatéze. Samotné aplikaéni servery maji piistup
k diskovym polim ¢i databazim na zaklad¢ jejich ucelu a sluzby, ktera je serverem
poskytovana.

Varianta A je velmi primitivni a slouzi opravdu jen k zakladnimu nasazeni
virtualizaéni technologie do podniku. Varianta neni chranéna vaci vypadkim
a neumoznuje moznost zapojeni vice lokalit.

ESXI / Aplikaéni server

1100 0=0
10000 =0
11000 =0
vCentrum ESXI / Aplikaéni server Diskové pole
11000 =0 11000 =0
10000 =0 10000 =0
11000 =0 11 1=0

ESXI / Aplikaéni server

1100 0=

11000 =0

11000 =0

Obrazek 11 - Zapojeni virtualizace, varianta A
Zdroj: Autor

4.4.2. Varianta B

Aktualni varianta zptisobu nasazeni na Ministerstvu spravedlnosti CR. Jedna
0 pokrocilejsi variantu. Zohlediiuje a umoznuje prepinani servert dle aktudlni zatéze a je
chranéna vuci vypadkum. Jelikoz ministerstvo spravuje vice budov po celé Praze, musi
tyto lokace spravovat decentralizovang, ale zaroven zachovat vysokou dostupnost vSech
slozek. Varianta B podporuje zapojeni vice lokalit.

Hlavnim a fidicim prvkem je opét vCentrum. Server S nainstalovanym vCentrem

musi vidét na vSechny ostatni servery. Ve vCentru administrator reguluje zatéz, poptipadé
vytvaii nové servery a dle pravé provadéné udrzby ¢i vypadku migruje mezi servery.
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Aplikaéni servery nebo ESXI servery maji pfistup k diskovym polim, ktera mohou byt
nyni jak ve fyzické, tak i virtualni podob¢. Na obrazku jsou zobrazeny dvé lokace. Tento
princip fungovani slouzi k prevenci vypadku jedné z lokalit. Pokud k takovému vypadku
dojde, servery napiiklad zlokace A migruji na lokaci B, kde jsou spustény a funguji
vV normalnim rezimu. Tuto celou operaci fidi fidici server neboli Withnes. Withnes server
monitoruje provoz obou lokalit. Na zaklad¢ pingové komunikace uréuje, zdali jsou lokace
dostupné. Pokud u jedné zlokaci dojde k pieruSeni komunikace s ftidicim serverem,
automaticky tyto servery migruje na druhou lokaci. Migraci servert a dal$i automatické
akce lze regulovat na zaklad¢ pravidel. Tyto pravidla nastavuje administrator ve vCentru,
stejné jako pravidla na fizeni a rozdélovani zatéze mezi servery.

Varianta B je velmi efektivni a dostaCujici na zakladé dnesnich potieb podniku.
Autor bakalaiské prace podotyka, Ze se jedna opét o subjektivni typ zapojeni. Tato varianta
zapojeni umoznuje v budoucnosti piipojit nové lokality, je chranéna vici vypadkam,
flexibilni co se tyce rozsifovani vnitropodnikové infrastruktury a umoznuje regulaci zatéze.
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Lokace A

ESXI / Aplikaéni server

11 1=0

11 11=0

vCentrum

=—=\

1100 0= 0

1100 0=

1100 0=

Lokace B

ESXI / Aplikaéni server

[~

1110 1=

11000 =0

11000 =0

ESXI / Aplikaéni server

11000 =0

11000 =0

ESXI / Aplikaéni server

]

10000 =0

1110 0=0
11000 =0

ESXI / Aplikaéni server

11000 =0

1100 1=0
11001 =0

ESXI / Aplikaéni server

1100 1=0

11000 =0

11000 =0

AN

Fyzické diskové pole

Ridici server

1110 0== O
1111=0

Virtualni diskové pole

Obrazek 12 - Zapojeni virtualizace, varianta B

Zdroj: Autor

4.5. Vytvoreni virtualniho stroje

V této praktické Casti bakalafské prace bude demonstrovano vytvoreni virtualniho
stroje za pomoci uziti hypervizoru VMware vSphere. Demonstrace bude probihat
V testovacim prostfedi Ministerstva spravedlnosti CR. Budou zhodnoceny piedevsim

vvvvv

Testovaci prosttedi ministerstva disponuje témito parametry:
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Obrazek 13 - Parametry testovaciho prostiedi na MSP
Zdroj: Autor

Opét je nutno podotknout, Ze testovaci prostiedi nemusi byt stejné¢ vykonné jako
prostredi produkéni, avSak dostacuji pro simulaci realné zatéze ¢i testovani.

Po uspésné instalaci hypervizora na fyzicky ¢i virtualni server, ptistupujeme k jeho
rozhrani pomoci IP adresy. K piihlaseni je zapotiebi administratorsky ucet. Pokud podnik
disponuje pifidavnym uloznym prostorem jako napiiklad diskové pole nebo ma jiz
vytvofenou strukturu servert v podobé clusteru, je zapotiebi tyto komponenty piidat
do administrace ve vSphere. Pfi vytvafeni nového virtualni stroje si uzivatel urci, kam
bude umistén. Pro nasi demonstraci budeme vkladat novy virtualni server jiz do
existujiciho serverového clusteru.

] Bakalarka
FJcepo | B Actions - Bakalarka

(. CEP( T New Virtual Machine...
E;L CEP{
E;L CEP{
I CEPR | 1 New Folder

1 CESD
Obrazek 14 - Struktura virtualnich serveru
Zdroj: Autor

13 Deploy OVF Template..

UZzivatel bude mit na vybranou hned z n¢kolika moznosti. Zdali se bude jednat o stroj
novy, zkopirovany jiz z existujiciho serveru, ¢i vlozeny v podobé ptredkonfigurovaného
vzoru. Po upfesnéni umisténi a pfidéleni tlozného prostoru z lokélniho, ¢i pfidavného
ulozi$té, bude uzivatel vyzvan k selekci opera¢niho systému. Pro nasi demonstraci bude
pouzita verze OS Microsoft Windows Server 2019 (64-bit).

Virtualnimu stroji lze ptidélit parametry jako napiiklad pocet procesori, RAM

pamét’ ¢i ulozny prostor na zakladé dostupnych zdroju serveru, na kterém virtualizace
prave probiha.
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New Virtual Machine

v 1Select a creation type Customize hardware

+ 2 Select a name and folder Configure the virtual machine hardware
« 3 Select a compute resource

+ 4 Select storage Virtual Hardware

+ 5 Select compatibility e —

+ 6 Select a guest OS

7 Customize hardware cPU *
Memory 4 B GB

New Hard disk * 40 GB

N

New SCSI controller * LSI Logic SAS

New Network * LAN_BLUECOAT

New CD/DVD Drive * Client De

Video card * Specify custom settings
VMCI device Device on the

Obrazek 15 - Pridélovani parametri virtualnimu stroji
Zdroj: Autor

m
T

Po usp&$ném vytvoreni virtualniho serveru lze stroj spustit. Ovladani serveru
se nachazi v administraci vShpere. K virtualnimu stroji pfistupujeme skrz remote konzoli.
Pti instalaci opera¢niho sytému bude uzivatel potifebovat ISO soubor opera¢niho sytému.
Pomoci zvolené cesty z lokalniho ¢i virtualniho ulozisté uzivatel zvoli ISO soubor a relaci

restartuje za pomoci klaves CTRL + ALT + DELETE.

* MChilcenco - VMware Remote Console - O X
wre+ | || -+ &
D Power -
(%) Removable Devices > CD/DVD drive 1 > Connect to [] /usr/lib/vmware/isoimages/wit
3 Send Ctrl+Alt+Del v Network adapter 1 > e
Z? Manage > R
y 3F GUID: 422CS5B@H Connect to Disk Image File (iso)...
{0, Full Screen (YNNI f fers were receive
Settings...
Preferences...
Help >

Exit

Obrazek 16 - Pripojeni ISO souboru k virtualnimu stroji
Zdroj: Autor

Po 1uspésné obnové relace dojde kinstalaci OS serveru.

Instalace

probiha

v zakladnim postupu jako pii instalaci bézného systému Windows. Pii instalaci
je zapotiebi zvolit, zdali se bude jednat o desktop ¢i datacentrum variantu. Pro zajisténi
plynulého chodu a komptability dal$ich funkci musi uzivatel nainstalovat na virtualni stroj
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dopln€ék nazyvany VMware Tools. Tento krok zajisti plynuly chod virtualniho stroje
a doinstalovani potiebnych ovladacu.

i MChilcenco - VMware Remote Console -

VMRC ~ - & 0O
3 Power »
% Removable Devices ¥
o Send Ctrl+Alt+Del
2% Manage > Install ViMware Tools...
- O *
CI:E Full Screen Ctrl+Alt+Enter [ MessageLog o
Preferences... [[7 Virtual Machine Settings...  Ctrl+D |
[This PT v D Search This PC ye
Help >
Exit ~ Folders (7)
[ Desktop 3D Objects Desktop
4 Downloads '
&| Documents yi Documents Downloads
&=/ Pictures _ﬂ ‘
[ This PC ﬁ Music Pictures
¥ Metwork L
ﬁ Videos
~ Devices and drives (2)
Local Disk (C:) DVD Drive (D) VMware Tools
= . 0 bytes free of 137 MB
"y 28,9 GB free of 39,4 GB CDFS
Gitems 1 item selected 4=c =

Obrazek 17 - Instalace VMware Tools
Zdroj: Autor

Nyni ma uzivatel pfipraveny virtualni stroj kK pouzivani. Dalsi kroky pti konfiguraci
virtualniho stroje jsou jiz subjektivni. Hlavni roli hraje ucel virtualni stroje, k ¢emu se bude
vyuzivat a jaké sluzby podporovat. Uzivatel ovS§em nesmi zapomenout na zabezpeceni
virtualni stroje hned po jeho instalaci. To znamena piidani do domény, nastaveni proxy
serveru ¢i stahnuti a nainstalovani pfislusného antivirového programu.

4.6. Postupy a metody pri zabezpeceni virtualniho stroje

Dilezitym aspektem pii zabezpeCovani virtudlnich strojii ¢i samotné virtualizace
je schéma zapojeni a provozovani této technologie. Pokud je hypervizor nainstalovan
pfimo na hardwaru fyzického stroje, bez jakéhokoliv opera¢niho systému, je zranitelngjsi,
nez pokud by fungoval v opera¢nim systému. Firma VMware doporucuje toto schéma
zapojeni, viz obrazek ¢. Obrazek 18 - Schéma zapojeni virtualizace doporucovana firmou
VMware., abychom preventivné odvratili zakladni typy utoku a zaroven zajistili plynuly
chod virtualizace.
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Disk

Obrazek 18 - Schéma zapojeni virtualizace doporu¢ovana firmou VMware
Zdroj: http://www.cpd.iit.edu/netsecure08/ROBERT_RANDELL.pdf

Mezi zakladni kroky k zabezpeceni virtualniho stroje a celé virtualizace patii
oddéleni fidici jednotky, tzn. servis konzole nebo vSphere od prostiedi, kde
je provozovana virtualizace. Utoénik by se musel dostat k samotnému virtualnimu stroji a
az pak k fidici jednotce.

Pokud mame odd¢lenou tidci jednotku, mizeme ptistoupit k samotné segmentaci. TO
znamena rozdélit sit’ na mensi ¢asti a kazdou z nich jedine¢né zabezpecit. U tohoto kroku
lze pouzit virtualni segmentaci, kterou hypervizor VMware nabizi, nebo lze pouzit jiné
komer¢ni néstroje napiiklad Blue Lane atd.

Nyni mtizeme piistoupit k zabezpeceni virtualniho stroje. Po vytvoreni virtualniho
stroje je nezbytné, aby administrator ptidal virtualni jednotku do pfislusné domény. Dale
na zaklad¢ wvnitinich pravidel infrastruktury nastavil proxy server, DNS server a
nainstaloval antivir ¢i nakonfiguroval firewall. Nesmime zapominat, Ze virtudlni stroj
musime taktéZ chrénit, jako by to byl stroj fyzicky. Utoénikovi je jedno o jaky stroj se bude
jednat, zdali fyzicky ¢i virtudlni. Zajimaji ho pfedevsim data obsazené na stanici.

Opét zde nesmi chybét delegovani opravnéni. Ud€lujeme takova opravnéni, ktera
jsou nutna. To znamena, neni zapotiebi davat oby¢ejnému uzivateli, ktery bude pfistupovat
na virtualni stroj za ucelem kazdodenni spravy, vyss§i opravnéni nez potfebuje. S vysSimi
opravnénimi opét stoupa zodpoveédnost, protoze tyto ucty jsou Castym cilem pii napadeni.

Veskera komunikace a data, ktera putuji skrz tuto jednotku, by méla byt zaSifrovana.
Mame na mysli komunikaci S ostatnimi servery a data uloZzena na serveru.
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5. Vysledky a diskuse

Pokud budou shrnuta veskera data, ktera bakalaiska prace obsahuje, lze docilit
odpovédi, zdali se vyplati zavadét ¢i provozovat virtualiza¢ni technologii. Bylo docileno
vSech stanovenych cilt, jak hlavnich, tak i dil¢ich, které si bakalarska prace stanovila. Pfi
provadéni finan¢niho porovnavani v nasem modelovém piikladu jsme zjistili,
ze provozovani fyzické varianty vyjde 0 58 % nakladné&jsi nez pii varianté virtualni. Tento
aspekt je kli¢ovy pii rozhodovani, zdali se vyplati zavadét a pouzivat tuto technologii.
Nebereme v potaz samotné zvySené naklady na provoz, chlazeni, udrzbu a nutnost
dokupovani dalsiho hardwaru pii rozsifovani infrastruktury.

V teoretické casti byly shrnuty veskeré poznatky o této technologii a o jejich
hypervizorech. Byla shrnuta témata jako hypervizor, konsolidace a typy virtualizaci. Dale
byla dopodrobna rozebrana tématika, pro¢ se vyplati virtualizovat, jaké k tomu mame
divody a nakonec hmotné ¢i nehmotné piinosy této technologie. V teoretické Casti
je taktéZz obsazeno, pro¢ je virtualizace tak dulezita z pohledu kybernetické bezpecnosti,
jakou ma v tomto IT sektoru roli, tvod k tomuto odvétvi, zasady kybernetické ochrany
a vyuziti VMwaru v kybernetické bezpecnosti. Kybernetickd bezpecnost je s virtualizaci
uzce spjata jiz od pocatku. Tato technologie umoznuje zabezpeCeni celkové vnitini
infrastruktury podniku a zaroven dodava dalsi stupenn bezpecnosti jako takové. Pokud
budou dodrzeny vSechny zasady a postupy, které bakalaiska prace uvadi, lze docilit
kvalitn¢ zabezpecené informacni infrastruktury a zaroven ochrany pifed moznymi utoky.
Dobfe zabezpecena infrastruktura je klicovym aspektem k docileni stabilniho chodu
podniku. Je nepfipustné jen reagovat na vzniklé bezpecnostni incidenty, je dilezité
se preventivné chranit a brat v potaz veskeré bezpecnostni rizika k docileni maximalni
bezpecnosti. Na otazku, ktery hypervizor je nejlepsi a jaky si ma uzivatel vybrat, neexistuje
jednoznac¢na odpovéd’. Z historie vime, ze firma VMware s jejim hypervizorem znacéné
dominovala po velmi dlouho dobu. OvSem nesmime zapominat na dnes jiZ prosperujici
hypervizor Hyper-V od firmy Microsoft a také Citrix, ktefi dnes rovnéz konkuruji. Kazdy
hypervizor ma néco, co druhy nema a zaroven ma své nedostatky. Proto je tato otazka
velmi subjektivni a zavisi Cisté na uzivateli ¢i podniku, pro ktery produkt se rozhodne.

V praktické ¢asti bakalaiské prace byly shrnuty veskeré metody a postupy spojeny
s touto technologii. Mame na mysli vytvofeni virtualniho stroje, jeho sprava na denni bazi,
konfigurace, moznosti zapojeni a rovnéz sezndmeni S testovacim prostfedim. Po vytvofeni
virtualniho stroje je nezbytnou soucasti ho zabezpecit a tim zamezit moznosti vzniku
bezpe¢nostniho incidentu. Zavedeni virtualiza¢ni technologie do vnitropodnikové
infrastruktury neni vubec jednoduchy krok, jak se na prvni pohled muze zdat. Toto
rozhodnuti musi byt fadné¢ promysleno. Pokud se ovSem se rozhodném pro tuto této
technologie je dilezité provést analyzu stavajici infrastruktury, rozvrzeni a naplanovani
budoucich virtualnich strojii a stroju, které maji zustat ve fyzické formé. Diky kalkulaci
podnik dostane korektni odpovéd’, zdali se mu vyplati zavadét a provozovat tuto
technologii.

5.1. Klady a zapory virtualizace
Virtualizace pfinasi moznost dynamického rozvoje a zplsobu spravovani

vnitropodnikové infrastruktury. Moznost migrace serverd V realném cCase ¢i spravného
rozvrzeni podnikové zatéze umoznuje stabilni chod, vysokou dostupnost ¢i rychly rozvoj
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podniku. Vyménu hardwaru nebo vnitropodnikové zmény lze provadét za chodu, bez
nutnosti vypinani stroju. Diky testovacimu prostiedi, které virtualizace nabizi, 1ze vkladat
jiz otestované produkty ¢i sluzby. Naptiklad administrator v podniku si mtize zalozit novy
virtualni stroj, nakonfigurovat bez Casové tisné¢ dle potieb a v redlném case migrovat
a nasledné nasadit do plného chodu bez nutnosti jakychkoliv omezeni provozu.

Dalsi vyhodou virtualizace je 1 jeji finan¢ni pfinos. Nejedna se o zadny zisk, ale
0 usetfené naklady na provozu, kterda tato technologie piinasi. Virtualizace umoznuje
konsolidace servert, 1épe vyuzivat podnikové zdroje a vylucuje nutnost nakupu
zbyteéného hardwaru. Diky konsolidaci 1ze vynalozit mensi naklady za spravu a chod
hardwaru, chlazeni, prostory, personal, licence a mnoho dalsich.

Virtualizace umoznuje centralizované spravovat vSechny c¢asti IT infrastruktury. Za
pomoci spravného rozvrzeni virtudlnich stroji l1ze regulovat zaté€z, tim zajistit prevenci
vaci vypadkim, vysokou dostupnost sluzeb a moznost zabezpeceni. Virtualizace aplikaci
pfinasi i centralizovanou spravu pro podniky. Vsechny aplikace mohou byt nainstalovany
na jednom misté, odkud jsou pak spustény. Timto lze zajistit men$i zatéz provozu
¢i nutnost obsluhy kazdé stanice jednotlivé. Aplikace se aktualizuji v jednom centralnim
adresafi.

Nevyhodou této technologie je nutnost velké pocateéni investice pii zavadéni. Na
zacatku je zapotiebi vynalozit velké ¢astky za nakup licenci, podpory a dalsich nakladu
spojenych s touto technologii. Rovnéz je zapotiebi reorganizace infrastruktury pii zavadéni
virtualiza¢nich technologii. Tento krok miize byt taktéz finanéné naro¢ny.
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6. Zavér

Hlavnim cilem bakalaiské prace bylo ptedstavit a nasledné demonstrovat uziti
virtualizaéni technologie z pohledu kybernetické bezpecnosti. Uvést a zhodnotit klady této
technologie, ptedstavit kybernetickou bezpecnost a nasledné demonstrovat realizaci
za pomoci hypervizoru VMware.

Teoretické poznatky a problematika spojena stouto technologii jsou shrnuty
Vv jednotlivych kapitolach bakalarské prace. Postupné byly rozebrany veskeré aspekty
a piinosy této technologie a zaroven uvedena doporuceni a postupy, jak s touto technologii
zachazet. Autor Si pro tuto bakalatrskou praci zvolil jako hlavni nastroj pro demonstraci této
technologie hypervizor VMware. Autor je si plné védom, Ze se najde znaény pocet ¢tenait,
ktefi budou stimto hypervizorem nesouhlasit a budou preferovat radéji uziti
konkuren¢niho produktu. Volba hypervizora je velmi subjektivni téma, uzivatelé maji
rozdilné preference. Teoreticka Cast bakalarské prace obsahuje poznatky spojené s touto
technologii, dale prestavuje IT sektor pod nazvem kyberneticka bezpecnost a v zavéru
demonstruje samotné uziti a pfinosy této technologie z pohledu kybernetické bezpecnosti.
Ctenafi bakalafské prace mohou taktéZ narazit na metody a postupy, které jsou zde
obsazeny. Tyto nastroje slouzi k zabezpeCeni vnitini infastruktury a meély by byt
kazdodenné dodrzovany, v dusledku docileni maximalni efektivnosti. Pokud budou
absolvovany vSechny bezpecnostni kroky, lze docilit maximalné zabezpecené¢ho celku.
Bezpecnost je v dnesni dobé velmi dulezitd. Spousta uzivateli si neuvédomuje, jak
jednoduché je pfijit o sva data. Podniky by mély brat vétsi ohled, nepodceniovat tyto typy
hrozeb a preventivné se chranit proti vS§em moznym typum utokt. Reagovat na jiz vzniklé
bezpecénostni incidenty nestaci!

V praktické casti je realizovan vlastni navrh feSeni, ktery danou problematiku
demonstruje. Byl uveden postup, kterym by se mél podnik fidit pf¥i zavadéni této
technologie do vnitropodnikové infrastruktury a kroky spojené s timto ukonem. Bakalaiska
prace obsahuje analyzu infrastruktury, taktéz finanéni porovnani fyzické a virtualni
varianty feSeni, moznosti zapojeni, pfedstaveni testovaciho prostiedi a Samotné vytvoreni
a zabezpeceni virtualniho stroje pomoci technik a postupi pouzivané Vv kybernetické
bezpecnosti.
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