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Anotace

Diplomova prace snazvem Principy honeypoti a jejich vyuziti pro
zabezpeceni sitového provozu se snazi vysvétlit fungovani a principy honeypotd,
jejich rozdily a jejich vyhody nebo nevyhody pii nasazeni. Cilem prace je ukazat,
jak nainstalovat, nakonfigurovat a otestovat urcité vybrané honeypoty, tak aby
plnili sviij ucel. Vysledkem prace je pak zhodnoceni vybranych honeypott, ukazka,
jak vypada honeypot pod utokem a jak se chova a také jak si na honeypot zautocit

sam pro otestovani spravné funkénosti.

Annotation

Title: Principles of honeypots and their use to secure network
traffic

Diploma thesis named Principles of honeypots and their use to secure
network traffic with an explanation of the operation and principles of honeypots,
their differences and advantages or disadvantages in deployment. The aim of this
thesis is to show how to modify, set and test certain selected honeypots, so that
they fulfil their purpose. The result of thesis is the evaluation of selected
honeypots, demonstration how honeypot looks like under attack and how it

behaves and how to attack honeypot by myself to test the correct functionality.
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1 Uvod

Tato diplomova prace se zabyva principy honeypott a jejich vyuziti v praxi pro
bezpecnost sitového provozu. V dneSni dobé je totiZ velmi tézké se branit vSem
druhim utokd, ale existuji antivirové programy, které dokazi detekovat malware
prostiednictvim signatur, ale uZz neni jednoduché zjistit, jakou c¢innost dany
malware na stanici provadél. Stejné tak je to i s itocniky. SnaZime se jim branit, aby
nenapadli nas systém, ale uZ nevime, pokud ho napadnou, co, kde a jak konaji.
Z tohoto diivodu existuji honeypoty, které dokaZzi sledovat chovani at' uZ malwaru
nebo samotného utoc¢nika a na venek se tvari jako realny systém, aby si utoc¢nik
myslel, Ze je opravu v redlném systému. Honeypoty jsou také velmi efektivni, co se
sbéru dat tyce oproti detekci infikovanych konecnych stanic, protoZe honeypoty
umoznuji sbér velkého mnozstvi vzorkt. Dulezité vsak je vZzdy honeypot spravné
nastavit, aby se nestal naopak bezpecCnostni dirou pro tutok. Stim je spojené
vhodné umisténi honeypotu do sité. Honeypott existuje velké mnozstvi, dle druhu
vyuziti, a proto je mozné riizné honeypoty kombinovat, ale samoziejmé je mozné

je pouzivat i samostatné.



2 Cil prace

Smyslem a cilem této prace je ukazat, jak honeypoty funguji, jaké typy
honeypoti existuji, jaké typy utokil existuji a jaké bezpecnosti rizika a benefity lze
diky honeypotlim ziskat nebo naopak jaké hrozby mohou nastat, pokud jsou
honeypoty Spatné nastaveny. Také by prace méla ukazat, jak nainstalovat,
nakonfigurovat, otestovat funkcnost honeypotii a jak je nasledné nasadit do
sitového provozu. Diky moZnostem pronajmout si verejné dostupny server, by
prace méla ukazat, jak velkému mnoZstvi Gtokl jsou dnes a denné veSkera sitova
zarizeni vystavovana.

Prace by méla byt rozdélena do dvou casti, kdy za ukol je ukazat, jak si
nainstalovat za pomoci MHN (Modern Honey Network) honeypot, kde 1ze miizeme
k nasbiranym datiim pristupovat graficky. Vdruhé c¢asti by méla ukazat, jak
nainstalovat standalone verzi honeypotu a nasledné ji nakonfigurovat pro spravny
béh. U standalone verze by mélo byt ukazano, jak Ize na honeypot zaudtocit a
nasledné jak takovy utok v honeypotu detekovat.

Tuto diplomovou praci jsem si vybral, protoZe si myslim, Ze ponéti o tom, co je
to honeypot je velmi malé a chtél jsem poukazat na to, Ze tento ndastroj pro
zabezpeceni sité existuje a ze miiZe byt dobrym pomocnikem proti utokiim, které

jsou na dennim poradku.



3 Model ISO/OSI

Nejprve si predstavime referenc¢ni model 1ISO/OSI, ktery je vhodné znat a je
v sitich vyuZivan. Tento model dle (1) OSI (Open System Interconnection) byl
predstaven organizaci 1SO (International Standard Organization). Neni to zcela tak
uplné protokol, ale spiSe model Ci standard, ktery je zaloZen na konceptu vrstveni. Je
to model, ktery je zaloZen na 7 referenc¢nich vrstvach, kdy kazda vrstva ma své
funkce a specifika. Pri postupu dat skrze ISO/0SI model se vZdy postupuje zezdola
nahoru. Standard ISO/O0SI byl zaveden, aby bylo mozné v pocitacovych sitich
pouzivat riizné sitové technologie a operacni systémy (2). Celkové mulZeme
rozdélit tento model na 3 Casti. Prvni ¢ast se zabyva fyzickym prenosem, a to na
fyzické, linkové a sitové vrstvé. Druhd Cast se zabyva zpracovanim dat, a to na
relacni, prezentacni a aplikacni vrstvé. Posledni Cast je propojovaci mezi prvni a
druhou a lezi presné mezi nimi. Tato vrstva se jmenuje transportni vrstva. Prvni
Cast zarizuje tedy spiSe hardware, kdeZto druhou cast zarizuje software. NiZe si

bliZe rozebereme jednotlivé vrstvy.
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3.1 Fyzicka vrstva (Physical layer)

vV

prenos dat v podobé bitli. Specifické pro tuto vrstvu je vyuzivani elektrickych
signalli, které definuji 0 a 1, druhy kabel nebo typy konektort a dalsi.
ZjednoduSené je to vrstva, ktera je odpovédna za prenos a prijem
nestrukturovanych nezpracovanych dat po siti. Tato vrstva také provadi kédovani

dat. Podrobnéjsi vyznam vrstvy popisuje (3).

3.2 Linkova vrstva (Data link layer)

Tato vrstva také byva obcas nazyvana jako spojova vrstva. V této vrstvé jsou
data spojovana do tzv. ramci, kdy vrstva musi poznat zacatek a konec takového
ramce a také kontrolovat jejich spravnost pomoci CRC souctu (4). Musi také
zaridit spravnost odeslanych a piijatych ramci a v pripadé chyby musi opétovné
zaslat rdmec znovu. Také je jejim Ukolem signalizovat, aby se vysilaci uzel zastavil,
pokud je vyrovnavaci pamét plna a piijemce jiZ nemilize ramce nadale piijimat.
Ramec v této vrstvé je sloZen ze zahlavi a zapati, kde je obsaZena tzv. MAC adresa
odesilatele a prijemce. Obecné hlavni funkci této vrstvy je zajistit, aby prenos dat
byl bezchybny z jednoho uzlu do druhého pres fyzickou vrstvu. Podrobnéji vrstvu

rozebira (5).

3.3 Sitova vrstva (Network layer)

Data v této vrstvé jsou cClenéna do tzv. paketi. Na rozdil od linkové vrstvy,
kdy ramce obsahovali MAC adresu pro smérovani, u pakett je to IP adresa obou
ucastnikli komunikace a dal$i informace jako potvrzeni o doruceni a fizeni
komunikacniho toku. Hlavnim tikolem sitové vrstvy je zajistit doruceni paketd, kdy
je vyhleddna vhodna cesta v piipadé nepiimého spojeni. Zajistuje také smérovani
v uzlech mezi odesilatelem a prijemcem. Rozdéluje odchozi zpravy do paketl a
sestavuje prichozi pakety do zprav pro vyssi drovné modelu ISO/OSI (6).

Podrobnéji vrstvu popisuje (3).



3.4 Transportni vrstva (Transport layer)

»Tato vrstva se zabyva rozdélenim baliku dat do jednotlivych paketd, které
pak sitova vrstva posilda smérem k prijemci nebo naopak k sestaveni prijatych
paketli dohromady. Jednim z tkold, které tato vrstva zajiStuje, je vyrovnani rozdilt
mezi sitové orientovanymi spodnimi vrstvami a aplikacné orientovanymi vy$Simi
vrstvami.“ (4) Umi také rozpoznat a nékdy i opravit detekované chyby. Stejné tak
se stara o sestaveni paketii do spravného potadi, pokud dorazi v jiném poradi, a to

diky tomu, Ze jsou pakety c¢islované. Podrobnéji je vrstva popsana na (7).

3.5 Relacni vrstva (Session layer)

Rela¢ni vrstva se stard hlavné o tzv. relaci, coz je doba, po kterou spolu
jednotlivé uzly komunikuji. Tato vrstva se tedy stard o navazani, rizeni, rusSeni
spojeni a rozhodovani o typu spojeni. Zda se bude jednat o half-duplex nebo full-
duplex spojeni. Rozhoduje téZ o tom, zda se bude jednat o Sifrovany pienos dat.

Podrobneéji je vrstva popsana na webu (8).

3.6 Prezentacni vrstva (Presentation layer)

,Prezentacni vrstva se stard o to, aby byla data odesilana tak, aby pftijemce
porozumél datiim, respektive informacim, které data skryvaji a byl schopen je
pouzivat. Prezentacni vrstva také pri prijimani dat transformuje data tak, aby byla
pripravena pro aplika¢ni vrstvu.“ (6) Prezentalni vrstva hraje také roli
prekladatele, a to ve smyslu, Ze prijata data musi byt prevedena do takového
formatu, aby cilova stanice mohla predat data spravné aplikaci. Resi tedy kompresi

a kédovani dat. Podrobnéji je vrstva vysvétlena na webu (9).

3.7 Aplikacni vrstva (Application layer)

Tato vrstva je posledni a také nejvyssi vrstvou referencniho modelu ISO/0SI. Za
ukol ma poskytovani sluzeb aplikacim. Podle (4) takovym prikladem sluzby
aplikacni vrstvy jsou napriklad mechanismy pro prenos elektronické posty, ale nikoliv
jeho rozhrani. Rozhranti je pak posunuto dale na aplikacni vrstvu. Aplikac¢ni vrstva
je jedina vrstva, ke které ma vlastné uZzivatel pristup. Podrobnéji je vrstva

rozebrana na (7).



4 Zabezpeceni sitového provozu

V této kapitole se budeme zabyvat zabezpecenim sitového provozu, jaké
nastroje pro zabezpeceni vyuzit a jak funguji. JelikoZ zabezpeceni obecné je stale
vice aktudlni téma, je nutné mu vénovat vcelku zna¢nou pozornost. Je diilezité pro
mnoho firem, aby byli v bezpeci proti riznym ttokiim, at' uz se jedna o utoky na
data spolec¢nosti nebo utoky na zdroje, jako jsou riizna sitova zarizeni. Dilezité je
si na zacatku uvédomit, jak je velka firma a jaké nastroje pro zabezpeceni by méla
tedy vyuzit. Nékteré nastroje pro zabezpeceni totiZ nejsou levnou zalezitosti a pro
mensi firmy mohou byt velmi ndkladné, nékdy i zbytecné. Veskera zabezpeceni,
ktera si zde ukaZeme niZe, jsou koncipovana prevazné pro velké spoleCnosti, ale

mohou je vyuZit samoziejmé i mensi spolecnosti.

4.1 Firewall

Firewall je jednim ze zakladnich ochrannych mechanismi sité a je téz
oznacovan perimetrem obrany sité. Funkci firewallu je omezovat odchozi a
piichozi provoz sité. Firewallem tedy prochazi veskerda ptichozi a odchozi
komunikace a lezi na pohranic¢i vnitfni a vnéjsi sité. Firewall mize byt jak
hardwarovy, tak softwarovy nebo kombinace téchto dvou platforem. Firewally se
déli do tri zakladnich kategorii, a to nestavové firewally, stavové firewally a
aplikacni firewally. V dnesni dobé vSak firewall byva kombinaci vSech ti{ kategorii,
a to z dlivodu vétsi bezpecnosti, funk¢nosti a lepsiho vykonu. Novou skupinou pak

jsou tedy firewally nové generace (NGFW).

4.1.1 Nestavovy firewall (Packet Filter Firewall)

Nestavovy firewall sleduje sitovy provoz a omezuje nebo blokuje pakety na
zakladé zdrojovych a cilovych adres nebo jinych statickych hodnot. K tomu slouzi
pravidla pro filtrovani paketti, a pokud nejsou pravidla shody naplnény, pak filtr
brany firewall bude pakety blokovat. Nestavovy firewall pouZivd jednoduché sady
pravidel, které nepredpokladaji, Ze by firewall mohl obdrZet paket, ktery predstird, Ze
md byt vyZdddn. TakZe staticky vyhodnocuje obsah paketii a nevede prehled o stavu
sitovych pripojeni. (10) Vyhodou nestavového firewallu je jeho operacni rychlost a

pruznost konfigurace. Naopak jejich slabinou je neschopnost zabrdnit utokiim, které



vyuZzivaji potencidlné zranitelnd mista konkrétnich aplikaci. (11) Nestavovy firewall

operuje zejména na L3 ISO/OSI modelu.

4.1.2 Stavovy firewall (Stateful Packet Inspection Firewall)

Stavovy firewall je firewall, ktery monitoruje celkovy stav aktivnich
sitovych pripojeni. To znamena, Ze stavové firewally neustale analyzuji dplny
kontext provoznich a datovych paketil. Jakmile je tedy urcity typ provozu schvalen
stavovym firewallem, je priddn automaticky do tabulky stavli a muize volné
cestovat do privatni sité. Konkrétné jsou zaznamendvdny napriklad informace o IP
adrese a zdrojovém a cilovém portu. Také provéeruje urcité hodnoty v zdhlavi
prendsenych paketi a sleduje stav jednotlivych pripojeni po urcitou vymezenou dobu.
(11) Diky tomu dokaZe stavovy firewall realizovat mnohem vy$Si miru
zabezpeceni. Presto vsak md stavovy firewall i néjaké zranitelnosti. Jednou z nich je
napriklad, Ze stavovy firewall miiZe byt napaden utoky typu DDoS, coZ pro stavovy
firewall predstavuje velmi velkou ndrocnost na vypocetni vykon. (12) Stavovy

firewall operuje také hlavné na L3 ISO/0OSI modelu.

4.1.3 Web Aplikacni firewall - WAF (Web Application Firewall)

Web Aplikacni firewall je kombinaci klasickych stavovych kontrolnich
technologii a také schopnosti provadét hloubkovou kontrolu aplikaci. Zahrnuje
v sobé moznost analyzy protokolti na L7 ISO/0SI modelu tedy na aplikacni vrstveé,
jako je napriklad u protokolt FTP (File Transfer Protocol) nebo HTTP (Hyper Text
Transfer Protocol). Monitorovanim provozu lze porovnavat neSkodné aktivity
protokoli s aktualni aktivitou daného protokolu a tim identifikovat potencionalni
odchylky v jejich chovani, které mohou znamenat potencialni atok (11). Diky témto
vlastnostem je umoZnéno firewallu zakazat nebo povolit pristup aplikaci
k dostupnym sitovym prostiredkiim v zavislosti, jak se aplikace chova v siti. Web

aplikacni firewall operuje na L3 az L7 ISO/0SI modelu.

4.1.4 Firewall nové generace - NGFW (Next-Generation Firewall)

Podle spoleCnosti Gartner je firewall nové generace definovan jako

sintegrovana sitova platforma, kterd provadi hloubkovou kontrolu provozu a



blokovani utoki.“ (13) Obecné firewall nové generace v podstaté poskytuje sluzby
nad ramec stavového firewallu. Jsou to napriklad funkce jako je povédomi o
aplikacich a jejich ovladani, integrovand prevence naruSeni, hrozby cloudové
inteligence, odposlechy SSL a SSH, filtrovani webovych stranek, sprava kvality
sluZzeb a dalsi. Nevyhodou téchto firewalll je, Ze vyuzivaji vétSinou samostatné
interni moduly, pro zajisténi jednotlivych bezpecnostnich funkci, coZ znamen3, Ze
analyzovany paket muiZe byt podroben nékolikanasobnému procesu posuzovani,
nez je opravnén pro vstup do sité nebo naopak zablokovan. Firewall nové generace

zahrnuje vice vrstev z ISO/0SI modelu, aZ po L7.

4.2 Data Loss Prevention (DLP)

Prevence ztraty dat je sada nastroji a procesi pouzivanych k zajisténi, aby
nedochazelo ke ztraté, zneuziti nebo pristupu citlivych dat neopravnénymi
uZzivateli mimo podnikovou sit' (14). Dalsi definice dle (15) zni: Je to systém, ktery
slouzi k monitorovani uzivatelii a procest, jak pracuji s citlivymi (klasifikovanymi)
daty spolecnosti a ma moznost i blokovat neZadouci aktivity a komunikace,
sledovat nebo blokovat pripojend zatizeni pres sbérnice pocitate a nasledné
reportovat zjiSténé incidenty na centralni konzoli nebo do SIEM (Security
Information and Event Management). Software DLP klasifikuje regulovana,
divérna, obchodni kritickd data a identifikuje poruseni zasad definovanych
organizacemi, obvykle rizeného dle predpist jako je naptiklad GDPR (General Data
Protection Regulation) nebo HIPAA (Health Insurance Portability and
Accountability Act) a dals$i. Pokud DLP detekuje poruSeni, vynucuje napravu
pomoci vystrah, Sifrovani a dalSich ochrannych opatifeni, aby se zabranilo
koncovym uzivatelim v ndhodném nebo zlomyslném sdileni dat, ktera by mohla
organizaci ohrozit.

Pokud by se naptiklad zaméstnanec pokusil preposlat obchodni e-mail mimo
firemni doménu nebo nahrat podnikovy soubor do cloudové sluzby pro zdkazniky
napriklad DropBox, byl by zaméstnanci odepien souhlas. Spravce sité miize diky
softwarovym produktim fidit, jakd data mohou koncovi uzivatelé prenaset. (16)

DLP Ize délit na Network DLP systémy a Host DLP systémy. Network DLP

systémy jsou vétSinou dedikované fyzické nebo virtualni appliance, které se



umistuji na perimetr spole¢nosti a kontroluji emailovy provoz, HTTP, HTTPS a FTP
(15). Nasazeni takovych DLP je snazs$i, ale nezasahuji do zarizeni uzivatel ve
spolecnosti, ale dokdZou monitorovat veskeré uzivatelské aktivity. Naopak Host
DLP maji vZidy softwarového agenta, ktery se instaluje na koncové zarizeni,
vétSinou se jedna o pracovni stanice a notebooky uZivateld, ale jsou podporované i
instalace na servery (15). Implementace takovych DLP je casové narocnéjsi.
Vyhodou vsak je, Ze lze monitorovat koncového uZivatele i v offline reZimu, kdy je
zarizeni mimo organizaci. V pripadé tohoto DLP je také nutné mit néjakou centrdini

sprdvu systému, jelikoZ se instalace provddi na koncovd zarizeni. (15)

4.3 Virtual Private Network (VPN)

Jak jiz nazev 1ik3, jedna se o virtualni sit, ktera je soukroma, takze se mohou
uzivatelé pripojit k internetu nebo podnikové siti zptisobem, ktery je zabezpeceny
a Sifrovany. Hlavnim cilem VPN je v podstaté zachovat bezpeclnost a soukromi
informaci uzivatele. Definice VPN podle (17) je: Virtudlni privdtni sit’ (VPN) je
Sifrované pripojeni pres internet ze zatizeni do sité. Sifrované pripojeni pomdhd
zajistit bezpecny prenos citlivych dat. Zabrariuje neoprdvnénym osobdm
odposlouchdvat provoz a umoZiuje uZivateli provddeét prdci na ddlku. Technologie
VPN je Siroce pouZivdna v podnikovych prostredich. VPN tedy funguje tak, Ze data
jsou nejprve zaSifrovana na naSem pocitaci skrze VPN klienta a potom se tunelem
odeslou na vybrany VPN server. Server data deSifruje a preposle cilovému serveru.
Opacny provoz pak funguje stejné. VPN funguji hlavné na vrstvach L2 a L3 ISO/0SI

modelu.

4.3.1 Site-to-site VPN

Site-to-site VPN spojuje dvé a vice mist, ktera jsou od sebe vzdalena a nelze
je spojit pomoci fyzického propojeni. Naptiklad pokud mame hlavni budovu firmy
a potiebujeme ji spojit s dalSimi pobockami této spolecnosti, vyuZijeme prave site-
to-site VPN, kdy komunikace mezi pobockami probiha pres internet. K vytvoreni a
udrZovdni spoje se pouZivd jednotcelové zarizeni. Je to v podstaté, jako bychom
pristupovali fyzicky ze sité do sité, ale komunikace probihd Sifrované skrze internet.

(17) Brana VPN ve vzdalené siti se musi spojit s druhou branou VPN, ktera je



v hlavni spolecnosti, a to za ucelem vytvoreni bezpe¢ného tunelu. Na rozdil od VPN
vzddleného pristupu zarizeni nepotrebuji klienta VPN, ale v podstaté odesilaji béZny

provoz pres brdny VPN. (18)

Site-to-site VPN miZeme rozdélit na dva typy:
Intranet-based - Pokud spole¢nost ma jednu nebo vice vzdalenych pobocek, které
chce pripojit k jediné soukromé siti, mize vytvorit tzv. intranetovou VPN. Kazda

pobocka se pak miZe pripojit k interni siti spole¢nosti.

Extranet-based - Pokud ma spolecnost uzky vztah sjinou spole¢nosti jako je
napiiklad partner, dodavatel nebo zikaznik, mize vybudovat tzv. extranetovou
VPN. Takova VPN umozZiuje spolecnostem spolupracovat v bezpecném sdileném

sitovém prostredi, ale zaroven zabranuje pristup k interni ¢asti.

Hlavni budova

Pobocka spole¢nosti

Obrazek 2 Site-to-site VPN (vlastni zpracovani)
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4.3.2 Remote access VPN

VPN vzdaleného ptistupu bezpecné pripojuje uzivatele mimo podnikovou sit.
Tyto zarizeni jsou zndmé pod pojmem jako koncové body a mohou to byt napriklad
notebooky, chytré telefony nebo i tablety. Diky technologiim je moZné provést
bezpecnostni kontroly v koncovych bodech jesté pied tim, neZ jim je ptistup do
firemni sité povolen. (17)

Pro navazani vzdaleného pristupu skrze VPN potiebujeme server NAS
(Network Access Server) nebo branu VPN, které ovéri prihlasSovaci udaje
jakéhokoliv zartizeni, které se pokousi prihlasit do sité VPN. Také potiebujeme na
zarizeni Kklientsky software, ktery komunikuje sbranou VPN, ktery zarizeni
autentizuje pro vzdaleny pristup a vytvari tak zabezpeceny ,virtualni“ tunel. (18)

Prikladem mtze byt napriklad pracovnik, ktery ma home office nebo pracuje v
terénu a potrebuje tedy pracovat z mista mimo spoletnost, ale potfebuje byt
pripojen do firemni sité. Takovy pracovnik spusti ve svém notebooku klienta VPN,
ktery nastavi tunelové pripojeni k NAS nebo brané VPN a také zarudci Sifrovani
potiebné k zabezpecenému pripojeni. Nasledné je vytvoren tunel do firemni sité
spolecnosti a tim ziska pracovnik plnohodnotny pristup do firemni sité, jako by

tam sedél.

4.4 Advanced Malware Protection (AMP)

Tento pojem neni az zas tak stary, takze presny pojem, co obnasi je téZko
specifikovatelné. Kazda firma totiz pod AMP nabizi trochu néco jiného, ale nékteré
komponenty jsou vzdy v nabidce stejné. VétSinou tedy obsahuji prevenci proti
Skodlivému softwaru, implementaci pro vice dto¢nych smérti / vstupnich bodi
jako (firewall, sit, koncovy bod, e-mail) a retrospektivni varovani a napravu. AMP

operuje na nékolika vrstvach ISO/0SI modelu, a to od L1 aZ po L5.

4.4.1 Malware Threat Prevention

Prevence ohroZeni malwarem je zdkladni funkcnosti reseni kybernetické
bezpecnosti. Velkou silu md v prevenci proti malwaru v dnesni dobé cloud, ddle je to
rychlda a bezproblémovd aktualizace virové inteligence a automatizovany

sandboxing. (19) Nyni si je trochu podrobnéji rozebereme.
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Cloudova kyberneticka bezpecnost

Velci dodavatelé jako jsou Cisco a Check Point a dalsi podle (20) jako treba
Microsoft, McAfee, Netskope, Symantec nebo Bitglass jsou schopni diky velkému
mnozstvi instalaci na koncovych zarizenich sbirat i velké mnoZstvi dat celosvétové.
TakZe ¢im vice udajli o kybernetickych Utocich maji prodejci, tim 1épe se mohou

proti nim branit. V tom je tedy sila cloudu.

Rychlé a plynulé nasazeni

JelikoZ sbér dat je jiZ zarizen, nyni je nutné ddaje o kybernetickych utocich
zpracovat a opétovné dorucit na koncova zatizeni, aby mohli byt pravé chranény
proti nejnovéjSim kybernetickym hrozbam. Diky propojeni scloudem je AMP
schopen rychle a hladce nasadit ndpravnd opatreni k neddvno objevenym hrozbdm

malwaru, aby doslo k mensimu poctu uspésného infikovdni koncovych zarizeni. (19)

Automatizovany sandboxing

Treti funkce, kterou AMP nabizi je automatizovany sandboxing pro detekci a
blokovani malwaru na zakladé urcitych pravidel. Dnesni malware je vSak navrZen
tak, aby rychle mutoval a nemohlo dojit k jeho detekci. PrestoZe jsme diky cloudu a
rychlému nasazeni zdplat vir schopni detekovat a vyléc¢it, mlizeme byt znovu
infikovani. To ale feSi pravé zminovany sandboxing, kdy je virus vloZen do
karantény, kde se spousti ve virtudlnim prostredi a nemtzZe nic poskodit. Zde se

sleduje a vytvari se proti nému ochrana.

4.4.2 Threat Extraction

JelikoZ jsou utoky stale vice rafinované a jejich pocet, kazdym dnem roste, je
dilezité se proti nim branit. (21) uvddi, Ze vroce 2013 si dokonce aZz 84 %
spolecnosti stdhlo infikovany dokument. Threat extraction je tedy specificky druh
ochrany, ktery se zabyva ,¢iSténim“ infikovanych dokumenti. , Technologie Threat
Extraction proto preventivné odstrani hrozby rekonstrukci dokumenti jen se
znamymi bezpecnymi prvky a soucasné extrahuje aktivni obsah, vloZené objekty a

dalSi zneuZitelny obsah. Dokument je nasledné zrekonstruovan bez potencialnich
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hrozeb, takze je zajiStén jeho 100 % bezpelny obsah.” (22) To vSe probiha v ramci
nékolika sekund a je tim zarizen bezpecny obchodni tok. Dalsi vyhodou tohoto
nastroje je, Ze zpétné mliiZeme analyzovat pivodni infikované soubory a zjistit tak,
co se v nich za infikaci skryvalo. Threat extraction funguje na vice vrstvach modelu

ISO/0SI, ale primarné to jsou L3 a L7.

4.5 Denial of Service (DoS) a Distributed Denial of Service
(DDoS)

Utok DDoS je nebezpeény pokus o znepfistupnéni online sluzby uzivateltim,
obvykle doc¢asnym prerusenim nebo pozastavenim sluZeb hostitelského serveru.
Utok DDoS je spustén zmnoha zafizeni, ¢asto distribuovanych globalné v tzv.
botnetu. OdliSuje se vSak od utoku typu DoS, protoZe tento typ uUtoku pouZiva
pouze jediné zarizeni sjednim sitovym pripojenim pro zaplaveni cile Skodlivym
prenosem. (23) Jelikoz existuje mnoho typt utoki, tak se ndm tyto utoky prolinaji

celym spektrem ISO/0SI modeluy, jak je vyobrazeno na obrazku 3 nize.
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OSI Vrstva

Aplikacnivrstva

Prezentacnivrstva

Protocol Data
Unit (PDU)

Data

Popis vrstvy

Zatina zde vytvarenizprav a
paketu. Pfistup DB je na této
drovni. V této vrstvé fungu
protokoly koncovych uzivatelt,
jako jsou FTP, SMTP, Telnes a RAS.

Preklada format dat od
odesilatele k pfijemci

Protokoly

Vyuziti protokol

FTP, HTTP, POP3,

SMTP a zafizeni je
brénou

Pouziva protokoly
komprese a Sifrovani

Piklady DoS (Denial of Service)
Techniky na kazdé drovni

PDF GET Zadosti, HTTP GET,
HTTP POST, = webové
forumdlfe (pfihlaseni, nahrani
fotky/videa, odesilanizpétné
vazby

Znetvoreny SSL poZadavek --
Kontrola SSL $ifrovani paketd je
néroéna na zdroje. Utoénici
vyouZzivaji SSL k tunelovani
skrze HTTP na cileny server.

Potencialni dopad
DoS utoku

Doséhnuti limitd
zdroje, kdy je
nedostatek

Zasazené systémy
mohou prestat
prijimat SSL
pfipojeni nebo se
automaticky
restartovat

Moznosti pro zmirnéni typu Gtoku

Monitorovani aplikaci je praxe monitorovani
softwarovych aplikaci pomoci vyhrazené sady
algoritm0, technologii a pfistupd k detekci utokd
nultého dne a aplikaéni vrstvy (Gtoky vrstvy 7).
Jakmile jsou tyto utoky identifikovany, Ize je
zastavit a vysledovat zpét ke konkrétnimu zdroji
snadnéji nez jiné typy DDoS ttokd.

Chceme-li zmirnit dopady, zvazme moznosti,
jako je uvoln&niSSLz pGvodni infrastruktury a
kontrola provozu aplikace, zda nevykazuje
znamky Utokd, provozu nebo poruseni zasad na
platformé pro dorucovani aplikaci (ADP). Dobry
ADP také zajisti, Ze vas provoz je poté znovu
zasifrovan a preddn zpét do plvodni
infrastruktury s nezasifrovanym obsahem, ktery
se kdykoli nachdzi v chranéné paméti na
zabezpeteném bastion hostiteli.

Relacnivrstva

Data

Ridi relaci, ukoncuje a
synchronizuje relaci s OS pfes sit.
(napf.: kdyz se odhlasime a
pfihldsime)

Pouziva protokol
Pfihlaseni/Odhlaseni’

Telnet DDoS utocnik vyuziva
chybu Telnet serveru a jeho
softwaru spusténém na
prepinadi, coz znemoziiuje
sluzby Telnet

Zabrariuje spravci v
provadéni funkci
spravy prepinact

Poradit se s poskytovatelem hardwaru a zjistéte,
zda existuje aktualizace verze nebo oprava ke
zmirnéni této chyby zabezpeéeni

Transportni vrstva

Segment

Zajistuje bezchybny pfenos mezi
hostiteli: spravuje pfenos zprav z
vrstev 1az3

Pouziva protokoly
TCP a UDP

SYN Flood, Smurf Attack

Dosahnuti 3irky
pasma, nebo
omezeni pfipojeni
hostitelt nebo
sitovych zafizeni

Blokovani itoku DDoS, béZné oznatované jako
blackholing, je metoda, kterou ISP obvykle
poutzivaji k zastaveni utoku DDoS na jednoho ze
svych zékaznikd. Tento pfistup k blokovani dtokd
DDos ¢ini dotyény web zcela nepfistupnym pro
veskery provoz, a to jak skodlivy utok, tak
legitimni provoz uZivatele. Black holding je
obvykle nasazen poskytovatelem internetovych
sluZeb k ochrané ostatnich zékaznikd ve své siti
pfed nepfiznivymi G€inky DDoS utokd, jako je
pomaly vykon sité a narudend sluzba

Sitova vrstva

Paket

Zajidtuje smérovénia pfepinani
informaci do riznych siti. LAN
nebo interni sité

Pouziva protokoly IP,
ICMP, ARP aRIP a
jako zafizeni pouziva
smérovace

ICMP Flooding - metoda Utoku
na infrastrukturu DDoS vrstvy 3,
ktera vyuziva zpravy ICMP k
pretizeni $itky pasma cilové sité

MiiZe ovlivnit
dostupnou 3irku
pasma sité a
zpUsobit dal3i
z4té7 pro firewall

Rychlostné omezit pfenos ICMP a zabraite
tomu, aby dtok ovlivnil $itku pasma a vykon
brany firewall

Linkovd vrstva

Rdmec

Vytvafi, udrzuje a rozhoduje o
tom, jak se provédi prenos pfes
fyzickou vrstvu

Pouziva protokoly
802.3a802.5, coz
jsou zafizeni NIC,
prepinace, mosty a
WAP

Zaplaveni MAC - zaplavuje
sitovy pFepinag datovymi
pakety

Prerusi obvykly tok
dat odesilatele
pfijemci - odesilani
pfes viechny porty

Mnoho pokroéilych piepinati Ize nakonfigurovat
tak, aby omezovaly po¢et MAC adres, které lze
zjistit na portech pfipojenych ke koncovym
stanicim; povolit autentizaci objevenych MAC
adres proti autentizaénimu, autorizaénimu a
ucetnimu (AAA) serveru a nasledné filtrovat

Obrazek 3 Typy ttoki na riznych vrstvach (pivodni nepielozeny zdroj:
https://www.us-cert.gov/)

Objemové utoky

=7

DoS a DDoS utoky miizeme rozdélit do nékolika kategori

1

Tento typ utoki je klasifikovan jako jakykoliv utok, kdy uto¢nik imyslné

spotiebuje veSkerou Sifku pasma sité (24). Jakmile je celd Sitka pasma

spotfebovana, dané zarizeni neni vtu dobu pro uZzivatele v siti k dispozici.

Ktomuto typu tutokd dochazi, kdyz utocnik zaplavi sitové

zarizeni pozadavky

ICMP, dokud nenti cela $ifka pasma vyuZita. Velikost se méri v bitech za sekundu

(Bps).
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Fragmentacni utoky

Fragmentacni utoky jsou jakykoliv druh utoku, ktery nuti sit k opétovnému
sestaveni zmanipulovanych paketd (24). BEhem tohoto typu utoku Uto¢nik odesle
zmanipulované pakety do sité, takZe jakmile se snazi sit pakety sestavit, uz je
znovu sestavit nejde. Je to z diivodu, Ze pakety maji vice informaci v hlavicce, nez je
povoleno. Tento typ utoku vyuZiva prostredky serveru nebo prostiedky
komunikacnich zatizeni, jako jsou brany firewall nebo vyrovnavace zatiZeni a méri
se v paketech za sekundu (Pps) (23). Vysledkem je tedy velké mnozstvi paket,

které jiz nejde znovu sloZit, a zacnou se hromadit.

Utoky na vyéerpani stavu TCP
U tohoto typu utoki utoc¢nik utoci na webovy server nebo firewall ve snaze
omezit pocet relaci, které mohou navazat (24). Hlavni myslenkou tohoto utoku je

posunout zarizeni na jejich hranici moznych soubéznych pripojeni.

Utoky na aplikaé¢ni vrstvé

Utoky na aplika¢ni vrstvé tedy na 7 vrstvé referenéniho 1SO/0SI modelu
jsou utoky, které cili na aplikace nebo servery ve snaze vyuzit jejich zdroje,
vytvorenim co nejvétSiho poctu procesi a transakci. Tento typ dtokd zahrnuje tzv.
utoky low-and-slow attacks. Cilem téchto utoki, které se sklddaji ze zddnlivée
oprdvnénych a nevinnych poZadavki, je zhrouceni napriklad webového serveru.
Velikost se méri v poZadavcich za sekundu (Rps). (23) Utoky na aplikaéni vrstvé je
velmi obtiZzné detekovat a néjakym zplisobem freSit, protoZe k titoku nepotiebuji

velké mnozZstvi pocitaci.

4.5.1 Denial of Service (DoS)

Jak jiZz bylo vySe vysvétleno, DoS utoky jsou vyuZivany za ucelem vyrazeni
sluzby z provozu. Jejich velkou vyhodou je snadnost, s jakou mohou byt tyto utoky
koordinovdny. Utoky DoS jsou jednoduché, ale velmi efektivni a mohou zpiisobit
nicivé skody spolecnostem nebo i jednotlivciim, na které jsou mireny. Jednim takovym
utokem miiZe byt organizace vyrazena z ¢innosti na dny az tydny. (24) To spoleCnost

miZe stdt mnoho penéz. Zde si nyni uvedeme nékolik konkrétnich typl tutokd,
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které DoS utoc¢nici vyuzivaji. VétSina utoki je vSak stejna jak pro DoS tak DDoS

utoky.

Utok Buffer Overflow

Toto je nejéastéjsi typ utoku DoS. Uto¢nik pii tomto ttoku pietizi sitovou
adresu provozem, takze ji vyradi z provozu. Vykonani tohoto typu utoku mtZe byt
za pomoci paketti ICMP, UDP nebo TCP. Princip tohoto Utoku spociva v preteceni
vyrovnavaci paméti, kdy program prekroci urcitou hranici a prepise tim sousedni

pamét'ova mista.

Utok Ping of Death nebo ICMP Flood titok
Tyto typy utoki jsou detailnéji popsany nize u DDoS ttokd.

Utok SYN Flood

Tento typ tutoku je také detailné popsan nize u DDoS utokd.

Teardrop utok

Béhem tohoto typu utoku atoc¢nik odesle fragmenty datovych IP paketl do
sité. Sit se poté pokousi prekompilovat tyto fragmenty do plivodnich paketi.
Proces kompilace vycerpa systémovy vykon a kon¢i to jeho zhroucenim. Dlvod
selhani je, Ze jsou fragmenty navrZeny tak, aby je systém nemohl znovu slozit

dohromady.

4.5.2 Distributed Denial of Service (DDoS)

Utok DDoS je jednim z nej¢astéjsich typi ttokid DoS, ktery se dnes pouZiva.
Diivodem je, Ze utocnici maji k dispozici vétsi pocet strojii a pro pripadné obéti je
obtizné ur¢it piivod ttoku. Utocnik miiZe iitoky také spoustét vzddlené pomoci
podrizenych pocitaci, které jsou oznacovdny jako zombie nebo roboti. Tyto roboti
tvori sit’ nazyvanou jako botnet, kterd je spravovdna utocnikem pomoci prikazové
radky a rtidiciho serveru. Diky tomu miiZe utocnik koordinovat své utoky. (24)
Rozhodné neni dobré DDoS utoky podcenovat, protoZe je velmi velky rozdil, zda na

nas utoci jeden pocitac nebo botnet, ktery zahrnuje tfeba sto pocitacii. Zde si nyni
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uvedeme nékolik konkrétnich typl ttokd, které DDoS Utocnici vyuZzivaji a je dobré

je znat a byt proti nim pripraven.

Utok UDP Flood

Tento typ utoku zaplavuje cil pakety UDP (User Datagram Protocol). Cilem
tohoto utoku je zaplavit ndhodné porty na vzdaleném hostiteli. To ma za nasledek,
Ze hostitel opakované kontroluje, zda aplikace nasloucha na tomto portu. Pokud na
tomto portu neni nalezena Zadna aplikace, odpovi paketem ICMP ,cil
nedosazitelny“. Tento proces spotiebovava sitové zdroje a znamena to, Ze muiZe

dojit aZ k nedostupnosti hostitele.

Utok ICMP (Ping) Flood

Tento typ utoku je podobny utoku UDP Flood. ICMP flood uto¢i, ale na cilovy
zdroj pakety ICMP Echo Request. Obvykle odesila takové pakety co nejrychleji po
sobé, aniz by cCekal na odpovéd. V pripadé tohoto typu utoku miize dojit ke
spotiebovani jak odchozi, tak prichozi sitky padsma, protoZe servery obéti se casto
snaZi reagovat na takovy pozadavek odezvou pakety ICMP Echo Answer. To ma za

nasledek vyrazné celkové zpomaleni systému.

Utok SYN Flood

Velmi rafinovany typ utoku, ktery vyuziva three-way handshake
komunikaci je pravé SYN flood utok. Utok za¢ind odeslanim poZadavku SYN na
zahdjeni TCP spojeni s hostitelem, ktery musi byt nasledné zodpovézen odpovédi
SYN-ACK od tohoto hostitele a poté potvrzeno odpovédi ACK od zadatele. Utok, ale
spociva vtom, Ze se posle vice pozadavkd SYN, ale uz se neodpovi zpétné na
odpovéd hostitele SYN-ACK nebo se odeSle poZadavek SYN z podvrzené IP adresy.
Vysledkem je, Ze hostitelsky systém stale ¢ekd u kazdého poZadavku na potvrzeni,

dokud nebude moZné navazat Zddna nova spojeni, aZ tim dojde k odmitnuti sluzby.

Utok Ping of Death
Utok Ping of Death spociva v zasilani nespravné naformatovanych nebo

Skodlivych pingl. Maximdlni délka paketu IP paketu (vietné hlavicky) je 65 535

17



bajtii. Datovd vrstva vsak obvykle predstavuje omezeni o maximdlni velikosti ramce -
napriklad 1500 bajtii po siti Ethernet. V tomto pripadé je velky paket rozdélen do
nékolika fragmentii a prijemce znovu sestavi fragmenty do tplného paketu. (23)
Vysledkem je tedy, Ze je sestaven paket, ktery je vétsi nez 65 535 bajtii, coZ mize
vést Kk preteceni vyrovnavaci pameéti, ktera je pridélenad pro paket, a to ma za

dlsledek odmitnuti sluZby pro legitimni pakety.

Utok Slowloris

Dal$im vysoce cilenym atokem je Slowloris. Tento titok umoZiiuje jednomu
webovému serveru odstranit jiny server, aniZz by to ovlivnilo dalsi sluZby nebo porty
v cilové siti. Slowloris funguje tak, Ze drZi co nejvice aktivnich spojeni s cilovym
webovym serverem tak dlouho, jak jen je to moZné. Toho se dosdhne pripojenim
k cilovému serveru, ale pouze s ¢dstecnou Zddosti. Slowloris tedy neustdle odesild vice
hlavicek HTTP, ale nikdy nedokon(i poZadavek. (23) Vysledkem je, Ze cilovy server
stale udrzuje vSechna tato spojeni oteviena, az do doby, kdy nelze navazat dalsi

spojeni, a dal$i nova spojeni pro legitimni klienty jsou odeprena.

Utok HTTP/S Flood

Pii utoku HTTP flood Uto¢nik pouziva zdanlivé legitimni pozadavky HTTP
GET nebo POST k utoku na webovy server nebo aplikaci. Tento typ utoku probihd
na 7 vrstvé referencniho ISO/0SI modelu a nepouZivaji se chybné pakety, spoofing

nebo jiné reflexni techniky. Utocnici pouZivaji tento typ utoku, protoZe vyZaduje

vvvvv

4.6 Web Proxy Gateway

Podle (25) Web Proxy Gateway je zjednoduSené server, ktery zpracovava
prenosy na a z webové stranky. Obvykle uZivatel zada adresu webové stranky,
kterou si preje zobrazit a prohliZe¢ odeSle tento pozadavek web proxy. Web proxy
pak Zadost prozkoumda a provede ukoly souvisejici se zabezpecenim, jako je
ovérovani i autorizace a pokud neexistuji Zddné problémy, odeSle Zadost na
server hostujictho webu. Web proxy také zkouma poZadovany obsah pro malware

a dalsi hrozby, pred odeslanim do prohliZece uZivatele. Web proxy v podstaté
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poskytuje sluZzbu ,karantény“ pro webovy provoz. Zkoumd 100 % provozu mezi
uzivateli a HTTP/HTTPS a kategorizuje vSechny URL adresy tak, aby bylo mozZné
identifikovat a blokovat skodlivé weby nebo strdnky, zatimco dobré URL adresy

zistdvaji podle zdsad pravidel pristupné. (25)

4.7 DalSi typy utoku

V této sekci jsou uvedeny dalsi typy atokd, které nelze zaradit do Zadné z jiz

probranych kategorii vyse.

Zero-Day utoky

Zero-Day utoky jsou utoky, které vyuzivaji zranitelnosti, které dosud nebyly
objeveny. Zero-Day je vSeobecny termin pro utoky, kterym by se mohlo v
budoucnu celit. Tyto typy utoki mohou byt zvlasté znicujici, protoZe obét nema
moZnost se na takovy utok pripravit, nez takovy tutok zaZije na Zivo. Jediné, co pro

to spolecnost miize udélat je prevence.

Amplification utoky

Obecnym principem amplification utokil je zneuziti sitové sluzby k zesileni
provadéného utoku. (26) VétSinou jsou hlavné zneuZivany predevsim sluzby, u
kterych vcelku maly dotaz vyvold nékolikanidsobné vét$i odpovéd. Utoénik
potiebuje mit moZnost podvrhnout zdrojovou IP adresu zasilaného poZadavku tak,
aby odpovéd’ byla dorucena na IP adresu cilené obéti. Proto jak popisuje (26) jsou
zneuZivdny sluzby, které ke své komunikaci vyuZivaji protokol UDP, u néjZ tak na
pocdtku neprobiha trojcestny handshake, jako je tomu u TCP. V pripadé protokolu
UDP jsou data z klientské aplikace rovnou zasilana cilovému serveru bez jakéhokoliv
vzdjemného ovéreni. Doruceni paketii také neni navzdjem ovérovdno a pripadnou
ztrdtu paketii béhem komunikace si musi r'esit samotnd aplikace. A diky tomu, Ze
UDP nema mechanismus pro navazovani komunikace, mize uto¢nik podvrhnout
zdrojovou IP adresu a server pak povazuje obdrZeny poZadavek za skutecné

odeslany z podvrzené IP adresy.
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5 IDS - Intrusion Detection System

IDS (Intrusion Detection System) neboli systém detekce naruseni je povaZovan
za monitorovaci systém. IDS také nikterak neméni sitové pakety, ale pouze
analyzuje a sleduje sitovy provoz, kdy hlida, zda utocnici nevyuZzivaji znamou
kybernetickou hrozbu pro naruseni systému a nasledné odcizeni dat. Definice IDS
dle (27) rikd, Ze cilem IDS je identifikovat, nejlépe v redlném case neoprdvnény
pristup, zneuZiti a zneuZiti pocitacovych systémi, jak ze strany zasvécenych
(insiders), tak ze strany externich narusitelil. Dalsi definice dle (28) rikd, Ze IDS je
proces identifikace a reakce na Skodlivou ¢innost zamérenou na pocitacové a sitové
zdroje. Jednd se obvykle o zarizeni, které je obvykle dalsi pocitac, ktery monitoruje
aktivity k zajistovdni Skodlivych nebo podezrelych uddlosti v siti. IDS jako takové
piijima surova data ze senzor, analyzuje tyto data a poté aZ provede néjakou akci.
IDS ve své podstaté detekuje naruseni monitorovanim sité nebo systému a
nasledné se musi nasbirana data analyzovat za pomoci systému nebo ¢lovéka, kde
se hledaji stopy po Skodlivém chovani. IDS vSak neni zcela Zadnou novinkou a diky
tomu existuje jiz mnoho utokd, které IDS uméji obejit. S ohledem pravé na tyto
utoky a na rostouci prevahu Sifrované komunikace se staly popularnéjsimi IPS

nebo kombinace IPS/IDS ¢i propracovanéjsi honeypoty.

6 IPS — Intrusion Prevention System

IPS (Intrusion Prevention System) neboli systém detekce naruSeni je
kontrolnim systémem, ktery analyzuje pakety, ale také mize zastavit doruceni
paketli na zakladé detekce utoku. Pomaha tim predchazet ttokiim na zabezpeceni
sité, jako jsou brute force utoky DoS (Denial of Service), DDoS (Distributed Denial
of Service) a zneuZiti zranitelnosti (29). Lze IPS také vyuzit pro odepieni pouziti
které pouzivaji slabé Sifry. IPS a IDS systémy porovnavaji sitové pakety s databazi
znamych hrozeb, ktera obsahuje znamé popisy kybernetickych utoki a nasledné
oznaci vSechny pakety, které odpovidaji popisu dle databaze. Databazi je nutné
pravidelné aktualizovat na nové hrozby. Nachazi se ve stejné oblasti jako firewall,

coZ je v oblasti mezi vnéjsi siti a vnitini siti. IPS proaktivné zakaze sitovy provoz na
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zakladé bezpecnostniho profilu, pokud paket predstavuje zndmou bezpecnostni
hrozbu. Podle (30) mnoho dodavatelii IDS/IPS integrovalo novejsi systémy IPS
s firewallem, aby vytvorili technologii zvanou UTM (Unified Threat Management),
ktera kombinuje funkcnost téchto dvou podobnych systémii do jedné jednotky.
V praxi, ale tyto systémy nejsou hojné vyuzivané. Ucelem IPS je tedy zachytit

nebezpecné pakety a vypustit je diive, nez dosdhnou svého cile.

IDS IPS
IDS je detekcni jt f . , ,
j,e etexent amonitorovact IPS je kontrolni systém
systém
. . Yy .., . | Oba Ctou sitové pakety a Kontrolni systém prijimd nebo
Ndstroje IDS nedélaji samy Zadné ., P y o, " % a j =
porovndvaji obsah s databdzi | odmitd pakety na zdkladé
akce . . .
zndmych hrozeb stanovenych pravidel

IPS potrebuje, aby databdze byla
pravidelné aktualizovdna s novymi
daty o hrozbdch

IDS vyZaduje, aby se na vysledky
podival ¢lovék nebo jiny systém

Tabulka 1 Porovnani IDS a IPS

7 Honeypoty

Piesna definice honypotu je jasné stanovena, ale piesto se trochu od sebe lisi
jejich formou: ,Server, ktery je nakonfigurovdn tak, aby detekoval vetrelce
zrcadlenim skutecného produkéniho systému. Vypadd to, Ze béZny server pracuje, ale
vSechna data a transakce jsou falesné. Honeypot, ktery se nachdzi uvniti nebo vné
brdany firewall, se pouZivd k sezndmeni se stechnikami vetrelce a k urceni
zranitelnosti v redlném systému.” (31) Dalsi autor naptiklad popisuje honeypoty
jako: ,Honeypot je prvek, jehoZ hodnota spocivd prdvé vjeho napadeni a
kompromitaci tito¢nikem” (32). V praxi jsou honeypoty pocitace, které se maskuji
jako nechranéné. Honeypot zaznamendva vSechny akce a interakce s uzivateli.
JelikoZ honeypoty neposkytuji Zadné legitimni sluzby, veskera Ccinnost je
neopravnéna a mozna i Skodliva. Talabis predstavuje honeypoty jako analogické
pouziti mokrého cementu pro detekci lidskych vetrelcii (33). Velmi dobre také
popisuje definici honeypoty stranka techopedia.com: ,Honeypot je pocitacovy
systém, ktery je navnadou a slouzi pro zachyceni hackerli, sledovani
nekonvencnich nebo novych hackerskych metod. Honeypoty jsou navrZzeny tak,
aby zamérné zapojovaly a oklamaly hackery a identifikovaly Skodlivé c¢innosti

provadéné pres internet.“ (34) Také je diilezité zdiraznit, Ze honeypoty lezi
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v separované siti mimo firemni servery nebo koncové body a nemaji ani
konektivitu do takovéto sité. [PS/IDS honeypoty pracuji na L2/L3 ostatni, pokud
provadi aplika¢ni kontrolu tak pak operuji na L7 ISO/0SI modelu.

7.1 Historie honeypotu

JelikoZ historii honeypott jiZ popsal velmi dobfe Lance Spitzner, budeme

uvadét historii podle ného.

1990-1991: Poprvé, co byla vyddna studie o honeypotech, kterou vydali Clifford Stoll
(The Cuckoo's Egg) a Bill Cheswick (An Evening with Berferd).

1997: Deception Toolkit verze 0.1 byl predstaven Fredem Cohen po predchozi
publikaci z roku 1990-1991. Deception Toolkit dal diky tomu ndpad, jak bude

vypadat prvni struktura honeypotii.
1998: Byl vyddn prvni komercni honeypot pod ndzvem CyberCop Sting.

1998: Byl predstaven BackOfficer Friendly honeypot. Konfigurace byla bezplatnd a
snadnd. Fungoval pod operacnim systémem Windows. Vétsina lidi si tento software

vyzkousSela a diky tomu byl koncept honeypotii mezi lidmi stdle vice zndmy.

1999: Po BackOfficer Friendly se vice lidi zacalo zajimat o tyto nové technologie. V
tomto roce byl také zahdjen projekt Honeynet. Byly vyddny také papiry s ndzvem
Know Your Enemy. Diky vsem témto zprdvdm lidé zacali lépe rozumét, k cemu

vlastné honeypoty slouZi.

2000-2001: Honeypoty zacaly byt pouZivany pro zachyceni skodlivého softwaru z
internetu a pro uvédomovdni si novych hrozeb. Spolecnosti zacaly honeypoty
pouZivat ve svych systémech pro zlepseni zabezpecCeni a sledovdni $kodlivého

provozu.

2002: Samotny koncept honeypotii se stal populdrni, coZ vedlo ke zlepseni jeho
funkénosti a také se tak staly honeypoty vice uZiteCnymi a zajimavymi pro

vyzkumniky a spolecnosti. (32)
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7.2 Vyhody a nevyhody honeypottu

Zde si zkusime obecné fici v ¢em spociva vyhoda honeypotd a na co naopak

honeypoty trpi, co je jejich slabinou.
7.2.1 Vyhody

- Shromazduji mensi datové sady s vyssi hodnotou, protoZe zaznamenavaji
pouze nezdkonnou ¢innost

- Narozdil od IDS nevyZaduji zndmé signatury ttoku

- Jednoduché na nastaveni

- Umi Sifrovanou a IPv6 komunikaci

- Velmi mala chybovost

- Neni potieba velky vykon pro béh
7.2.2 Nevyhody

- Pri neopatrném pouziti mohou byt zneuZity dtoc¢nikem na jiné systémy
v siti (High-interaction)

- Sleduji se pouze interakce, které jsou primo s honeypotem - honeypot
nemiiZe detekovat itoky mimo néj

- Uto¢nik miZe potencialné honeypot detekovat

7.3 Typy honeypotu

Rozdéleni honeypotl je moZni vzit z mnoha riaznych pohledl. Napriklad
v soucasné dobé mame zndmé zejména dva typy honeypott a to High-interaction a
Low-interaction. Dals$i rozdéleni honeypott je zaloZeno na sméru interakce, zda je
klientské nebo serverové. Honeypoty také miizeme délit z hlediska, zda se jedna o
honeypoty fyzické nebo virtualni. Posledni a asi i nejméné vyznamné déleni

honeypotii je pak dle jejich ucelu, a to bud’ honeypoty produkéni nebo vyzkumné.

7.3.1 Dle miry interakce

Honeypoty s riiznou mirou interakce se rozdéluji v zasadé do dvou skupin.

High-interaction a Low-interaction avSak nékteré publikace uvadi jesté Medium-
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interaction. Tyto kategorie jsou definovany na zakladé sluZeb nebo urovné

interakce, které honeypoty poskytuji.

7.3.1.1 Low-interaction honeypoty (S nizkou mirou interakce)
Low-interaction honeypoty napodobuji vétSinou jen urcité aplikace, sluzby
nebo jiné ¢asti realného systému. Napriklad to mohou byt nékteré porty. U low-
interaction honeypotii je veétsinou k dispozici jedna nebo vice jednoduchych sluZeb,
které zaznamendvaji vS§echny pokusy o komunikaci s konkrétnimi sluzbami, jako je
napriklad web nebo SSH server (35). Pokud se podivdame na véc z pohledu ttocnika,
tak to znamend, Ze low-interaction honeypoty reaguji pouze na dotazy, které byly
tviircem honeypotu nasazeny. Obdobné je to tak i u zranitelnosti honeypotii. (36)
JelikoZ low-interaction honeypoty, jak jiz bylo fec¢eno vyse, funguji pouze
jako konkrétni sluzby nebo aplikace nejsou diky tomu nachylné k itokiim a nelze
je vpodstaté zneuzit k dalsim utokGm. Diky tomu miiZeme Fici, Ze provozovdni
téchto honeypotii je vcelku bezpecné. Dalsi vyhodou je jejich rychlé nasazeni a
jednoduchd sprdva. Stejné tak jsou i hardwarové poZadavky vcelku nizké. (37)
Nevyhodou low-interaction honeypoti je zejména omezeny sbér dat o ttocnikovi,
takZe vétsinou sbér dat je spise kvantitativniho rdzu. (38) Proto hlavnim vyuZitim

honeypotii je sbér informaci o Skodlivém softwaru.

7.3.1.2 High-interaction honeypoty (S vysokou mirou interakce)

vvvvvv

Utocnikovy je predstaven redlny operaéni systém, kde jsou provedeny pouze drobné
zmeény, aby bylo mozné jejich monitorovani, a kde neni nic omezeno nebo emulovdno.
Obvyklym cilem high-interaction honeypotii je, aby ttocnik ziskal korenovy pristup
na zarizeni, a pak jsme sledovali, jak a co ttocnik déld pri hackingu. (35) Z tohoto
divodu je u high-interaction honeypotl nejvyssi riziko, Ze mohou byt zneuzity
k dalsim utok(m, ale také maji zaroven nejvétsi potencidl pro shromazdovani
informaci. High-interaction honeypoty tak vyZaduji neustdly dohled, aby se prdvé

nemohly stdt bodem pro dalsi utoky. (35) U high-interaction honeypoti miize

analyza nasbiranych dat zabrat i nékolik dni.
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Velkou vyhodou téchto honeypotii je jejich diivéryhodnost. Je vsak diileZité
dobi'e honeypot nastavit, jinak miiZe byt lehce rozpozndn, a to na zdkladé napriklad
vychozich prihlasovacich tdajii, minimum spusténych procest, neexistence dat nebo
pravé naopak aZ moc dobrd data. Dalsi vyhodou je, Ze high-interaction honeypot diky
sbéru dat miiZe odhalit tiplné novy typ titokii nebo skodlivého softwaru. (37)

Nevyhodou je vétsi hardwarovy narok na beéh, jelikoZ redlny systém
potrebuje vice vykonu oproti pouhé emulaci. Dalsi nevyhodou je, jak jiz bylo
zminéno vyse, Ze utocnik miiZe honeypot vyuZit kdalsim utokiim. MiiZe volné
instalovat novy software nebo provddét jakékoliv zmény. Timto pocindnim miiZe

ohrozit nasi okolni sit' a v ni ostatni stroje. (38)

7.3.1.3 Medium-interaction honeypoty (Se stfredni mirou interakce)

VétsSina publikaci viibec medium-interaction honeypoty neuvadi, jelikoZ se
jednd o honeypoty, které jsou néco mezi low-interaction a high-interaction
honeypoty. Medium-interaction honeypoty by mohly byt definovany takto: ,Jsou to
vlastné low-interaction honeypoty, které poskytuji pouze ¢astecnou implementaci
sluzeb a neumoZnuji typickou plnou interakci se systémem jako high-interaction

honeypoty.“ (39)

Riziko
Nastaveni a zneuziti
Interakce honeypotu nasledna sprava | Sbér dat | Skalovatelnost | honeypotu Vérohodnost
Vysoka (High-interaction) | Obtizné Vysoky | Nizka Vysoké Vysoka
Nizkd (Low-interaction) Jednoduché Nizsi Vysoka Nizké Nizka

Tabulka 2 Porovnani vlastnosti honeypoti na miie jejich interakce

7.3.2 Dle sméru interakce

Rozdéleni honeypotli mizeme délit na klientské a serverové. Nize je popsan

rozdil mezi klientskym honeypotem a serverovym honeypotem.

7.3.2.1 Klientské

Klientsky honeypot je vcelku novy typ, ktery se aktivné hldsi k riznym
vzddlenym servertim a jejich sluzbdm, aby ovéril, zda nebyla provedena néjakd

zmeéna v jeho systému (36). Cilem takového honeypotu je detekce utokd na
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klientské aplikace. VétSinou se jedna hlavné o detekci zvlastniho chovani serveru
nebo jeho obsahu. Klientsky honeypot tedy aktivné vyhledava servery a jejich
sluzby, na které se poté pripoji. Nejcastéjsi klientskou aplikaci, ktera je napadena,
je webovy prohliZze¢ vcetné plugini. U klientského honeypotu je velkd
pravdépodobnost, Ze bude nakaZen, proto je vhodné takovy honeypot umistit do

vilastni podsité (40).

7.3.2.2 Serverové

Serverové honeypoty jsou nejvice rozsirené. Miizeme takové honeypoty
oznacit téZ jako pasivni, jelikoZ nevyviji Zddnou aktivitu a cekaji, aZ na né bude
zautoceno. Velkou vyhodou u serverovych honeypoti je, Ze dokdZi zpracovat velké
mnoZstvi dat a tim pddem jsou schopny odhalit nové hrozby. (41) Takovym
piipadem miiZe byt napiiklad pozorovani sluzby SSH, kdy honeypot sleduje

utocniky, kteri se pokousi ziskat pristup k systému.

7.3.3 Dle typu provozu

Zde se zamérime na to, jaky je rozdil mezi honeypoty fyzickymi a

virtualnimi.

7.3.3.1 Fyzicky

Fyzicky honeypot, je takovy honeypot, ktery funguje na svém vlastnim

hardwaru a md svoji vilastni IP adresu (38).

7.3.3.2 Virtualni

KdeZto virtudIni honeypot je emulace jinym zarizenim, které odpovidd na
sitové poZadavky, které jsou smérované na adresu honeypotu (38). Velkou vyhodou,
které maji virtudlni honeypoty oproti fyzickym je moZnost béhu vice honeypotii na
jednom fyzickém zarizeni. DalSi vyhodou jsou naklady, které by pfti béhu fyzickych
honeypoti byli velmi ndkladné, ale zde staci jeden vykonny fyzicky stroj, ktery
miiZe pravé provozovat vice honeypotl naraz. Posledni vyhodou, kterou se virtudIni
honeypoty honosi je moznost tzv. snapshotu, coZ je moZnost vrdtit nastaveni

honeypotu do stavu, kdy byl vytvoren, pokud se stane, Ze byl nakaZen utocnikem (36).
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7.3.4 Dle duvodu nasazeni

RozliSujeme pouze dva typy, kde nasazujeme honeypoty, a to produkeni a

vyzkumné.

7.3.4.1 Produkcni

Produkéni  honeypoty jsou nasazovdny zejména za Ucelem ochrany
organizace. Jsou zde z diivodu prevence, detekce ttoku a také pro pripadnou zpétnou
analyzu utokil a ndsledné zlepsovdni bezpecnostnich opatreni v systému. (37)
VétsSinou doporucované umisténi honeypotu je mimo produkcéni sit. Cilem
honeypoti totiZ je schvalné nechat neopravenou chybu a zjednodusit tim piistup
do takového prostiedi. Kdyby naopak honeypot byl umistén v segmentu produkéni
sité, doslo by k bypassu vSech kontrol, které jsou na cesté. V takovém pripadé se
pak vyuzivaji low-interaction honeypoty nebo host-based IDS na koncovém
serveru. Snazi se vlastné odvratit pozornost utoc¢nika od realnych serveri, kde lezi

dilezita data a snaZi se ho nasmérovat pravé na honeypot.

7.3.4.2 Vyzkumné

Hlavnim cilem vyzkumnych honeypotli je sledovani a studovani metod
utoc¢niki, jejich technik a nastrojd, které k tomu pouzivaji. Podle Galetky ,shér
udajii md ndsledné riizné vyuZiti - sledovdni trendii a zpiisoby utoki, k preventivnim
varovhym uceliim, odhalovdnim novych typi utoki a podobné. Neprindsi primy
prospéch pro konkrétni firmu, jsou nejcastéji provozovdny specialisty, vzdélavacimi a

vlddnimi institucemi a dobrovolniky se zdjmem o bezpecnost.” (42)

7.4 Honeyfarms or Honeynets and Honeywall

Honeyfarmy a honeynety jsou v podstaté to samé, akorat honeyfarmy byvaji
vice centralizované. Dale budeme mluvit pouze o honeynetech, jelikoZ jejich
funkc¢nost je velmi podobna, aZ témér totoZna.

V souvislosti s honeyfarmami a honeynety existuje také pojem honeywall,

ktery by nemél nikdy chybét.
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7.4.1 Honeynet

Honeynet je pocitacovd sit, kterd obsahuje jeden a vice honeypotii, které sami o
sobé nemaji Zddnou pridanou hodnotu a jsou striktné monitorované. (32)
Seskupovani honeypotli do honeynetu poskytuje mnoho vyhod, kterymi jinak
samostatné honeypoty trpi. Honeynet miiZe byt klidné celd napodobend produkcni
sit, kde béZi riizné sluZby a vse je striktné monitorovdno. Diky honeynetu je tedy pro
utocniky sloZitéjsi se dostat prave k produkénim strojiim. (37)

Vhodny zptisob, jak dto¢nika odlakat od produkéni sité je presmérovani do
honeynetu, avSak do honeynetu by nemél byt presmérovavan takovy provoz, ktery
je v pordadku. Z honeynetu nemize uto¢nik produkéni sit napadnout, pokud se
nezmocni néjakého honeypotu. Proto by jednotlivé honeypoty méli byt diikladné
monitorovdny. Diky tomu, Ze v honeynetu je vice honeypoti, miiZze kazdy honeypot

sledovat néco jiného a tim si miiZzeme zajistit sbér sirsiho rozsahu dat. (37)

7.4.2 Honeywall

Honeywall je diilezity prvek v architektuie honeynetu. Tento prvek oddéluje
honeynet od ostatni sité viz. Obrdzek 1. Veskery provoz, ktery probihd v siti, a to jak v
odchozi nebo prichozi, proudi prdvé pres honeywall. Diky honeywallu a kontrole

provozu, ktery vykondvd, se sniZuje riziko, Ze bude produk¢ni sit napadena. (43)
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7.5 Shadow honeypot
Architektura shadow honeypotu tkvi v systémovém pristupu k reseni ttokil na
sit, kdy kombinuje filtrovani, ADS (Anomaly Detection Systém) a honeypoty, ktery
vyuzivd ty nejlepsi vlastnosti z jednotlivych mechanizmii a zdroven navzdjem chrdni
nedostatky. (44) Shadow honeypoty nejdrive oddéli anomdlni provoz od toho
bézného. Pokud je detekovdn shadow honeypotem utok, tak jsou vSechny zmény

zamitnuty. Pokud ne, komunikace a zmény probihaji sprdvné a jsou zpracovdny. (39)
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7.6 Distributed honeypot

Aby byl honeypot ucinny, musi zabirat velkou ¢ast adresniho prostoru. A to,
protoZe honeypot musi byt pfimo napadnut, aby mohl provadét monitorovani.

Diky tomu se zacali provozovat tzv. distribuované honeypoty. Distribuované
honeypoty poskytuji distribuovany rdmec pro vypocetni sit, ve které jednotlivi hosté,
kteri se zapojili preposilaji podezrelou komunikaci na jeden honeypot. Klientsky

provoz je presmérovdvdn anonymné napriklad skrze Tor sit’' na centrdlni honeypoty.
(39)
7.7 Wireless honeypot

Nyni se podivame na bezdratové honeypoty. Jak uZ ndzev napovidd, jednd se o
honeypoty, které zachycuji $kodlivé chovdni v bezdrdtové oblasti. Nejednd se pouze o

wifi, ale i napriklad bluetooth a dalsi podle standardu IEEE 802.11. (45)
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8 Pravni problémy s honeypoty

Vtéto Kkapitole se budeme zabyvat bezpecnostnimi problémy honeypotl

souvisejicich se zakonem.

8.1 Je pouzivani honeypotu nezakonné?

Pii nasazovani a pouzivani honeypotii by mél Clovék védét o nékterych
pravnich problémech. Kazdd zemé ma vsak jiné zdkony tykajici se pouzivani
honeypotii a shromazd'ovani informaci. Tyto predpisy se tykaji tii c¢asti, a to
zabezpeceni dat, shromazd'ovani dat a zptsobu vyuzivani dat. VSechny tyto zakony
se odvijeji od toho, kolik informaci honeypoty samotné sbiraji a na osobé, ktera
honeypoty nasazuje a zodpovidd za né. Je slozité tedy rici, zda je vyuZivani
honeypoti zdkonné nebo nikoliv. Jak jsme si jiz rekli, zalezi na zaméru a pouziti
shromazd’ovanych informaci. Musime tedy premyslet pred nasazenim o nékolika
vécech, které je potfeba promyslet. Existuje také nékolik otazek, které bychom si
méli poloZit pred nasazenim honeypotu. Jednou otazkou je, zda honeypot, ktery
nasazujeme je pro firmu nebo pro domaci vyuziti. Nejprve bychom se méli také
zamyslet nad zakony jednotlivych zemi, které se k honeypotlim vztahuji a poté na
zakony, které si stanovuje spole¢nost sama, pokud se jedna o firemni nasazeni.
Pired nasazenim ve firmé by mél administrator kontaktovat odpovédné osoby,
které mu tyto otazky zodpovi, aby se administrator ujistil, Ze nejedna v rozporu

s pravnimi zakony firmy nebo statu.

8.1.1 Ochrana osobnich udajt

Zde se podivame konkrétnéji na ochranu osobnich udaji. Podivame se na to
z hlediska Clovéka ve firmé, zda ma pravo shromazdovat informace od ostatnich
uzivatell spolecnosti. V souladu s tim je to stejna logika jako u hackera. Ma hacker
pravo shromazdovat tyto informace? MlZeme se vSak na to podivat i opacné,
mame pravo shromazdovat informace o hackerovi? Soukromi je zde relativni.
JelikoZ existuje nékolik urovni interakce honeypotli, jak jsme si jiz tekli
v kapitolach vySe, jsou ziskavané informace také relativni. Vys$si Groven interakce
znamena vice informaci, které muizZeme zachytit. Otazkou je, jaké informace

z honeypotu miZeme vzit, aniZ bychom porusili zdkony. Lance Spitzner odkazuje
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na nékteré uZitecné body, které pochazeji z ministerstva spravedlnosti. Témi tedy

jsou:

Lidé, kteri napadaji tyto systémy nemaji oprdvnéni je pouZivat a pokud na né
umisti jakékoliv soubory (pokud nemaji legitimni tcty nebo oprdvnéni), vzdali se
svych prdv na ochranu osobnich tdajii k témto souboriim a udajim, které dali na

honeypot.

PouZivdnim honeypotii pro komunikaci se vzdali svych prdv pro tuto
komunikaci. Honeypoty obecné neposkytuji verejné 1ucty, proto nejsou
poskytovatelem sluZeb a nejsou vdzdni poZadavky na ochranu soukromi, které je

jinak urcené pro poskytovatele sluZeb. (46)

9 Reserse prakticka cast

S neustale navysSujicim poc¢tem metod a taktik, které pouzivaji atoc¢nici k titoku
na sité se musi také neustale zlepSovat zabezpeceni sité. Zatimco tradi¢ni metody,
jako jsou systémy IDS / IPS, rizné penetracni testy a dalsi nastroje mohou vytvorit
velmi bezpecnou sit, je ale vhodné predpokladat, Ze chyby zabezpeceni vZdy budou
existovat a diive nebo pozdéji budou vyuzity uto¢niky. Musime tedy neustdle hledat
inovativni zptsoby, jak Celit hrozbdm a jednim z takovych zpiisobil jsou prdvné nase
honeypoty, které se nasazuji nad standardni bezpecnostni mechanismy (32).
Honeypotd jako takovych je mnoho druhd, podle toho, co maji zachytavat a
detekovat. Co vSechno nam, ale takové honeypoty mohou poskytnout a k ¢emu
mohou slouzit? Podle ¢lanku od autora pod pseudonymem 6c2e6e2e, ktery pracuje

jako bezpecnostni IT specialita, honeypoty slouZzi a poskytuji nasledujici:

- Poskytuji komunité seznam IP adres, které se ucastni pokusii o utoky a
hackovdni nebo jsou zdroji jiného $kodlivého chovdni a také pomdhaji dalsim

kolegiim v oblasti IT security po celém svété.

- SlouZzi pro shromazdovani malwaru a klientti botnetti, coZ slouzi ndsledné

urcitym komunitdm, aby zabrdnili dalsim takovym ttokiim.
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- SlouZi pro obranu produkcni sité a priddvaji Cas, ktery ttocnik ztrdci diky

honeypotu namisto pdchdni skod v produkcni siti. (47)

My se budeme zabyvat honeypoty Dionaea, Cowrie a spravcem pro nékteré
urcité typy honeypotii nazyvanym MHN (Modern Honey Network). Jak rikd Jason
Trost, honeypoty nebyli prijaty v Sirokém spektru jako podnikovd obrana hlavné
proto, Ze nasazeni a sprdva byli komplikované a diky tomu mohli honeypoty
nastavovat drive vétsinou jen spolecnosti zabyvajici se bezpecnosti nebo
bezpecnostnimi vyzkumniky. MHN je vSak projekt s otevienym zdrojovym kédem,
ktery umoZiuje vyuZivat honeypoty v sirsim meéritku pro podnikové bezpecnostni
tymy, protoZe je jednodussi a prehlednéjsi. (48) MHN je tedy centralizovany server
pro spravu a sbér dat z honeypoti. MHN mimo jiné podporuje honeypot Dionaea i
Cowrie.

Dionaea nastupcem Nepenthes je honeypot, ktery zachycuje malware a byl
vyvinut vramci projektu Google Summer of Code. Hlavnim cilem honeypotu
Dionaea je zachytit malware vyuZivajici zranitelna mista sluZeb, které komunikuji
pres sit, a nakonec ziskat samotnou kopii malwaru. Stejné jako jakykoliv jiny
software bude pravdépodobné i honeypot Dionaea obsahovat zneuZitelné chyby. Aby
se minimalizoval dopad, béZi Dionaea v omezeném prostredi bez oprdvnéni sprdvce.

(49) Tan také popisuje z jakych protokoll Dionaea zachytava malware.

Server Message Block (SMB)

- Hypertext Transfer Protocol (HTTP)
- File Transfer Protocol (FTP)

- Trivial File Transfer Protocol (TFTP)

- Microsoft SQL Server (MSSQL)

Voice over IP (VoIP) (49)

Avsak tento seznam se muze liSit v pribéhu vyvoje honypotu. Naslednou analyzou

utokli se pak zabyva clanek od Austina Ponténa, ktery honeypot nasadil do
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univerzitni sité a zachycoval atoky. Jak uvddi ve své prdci zachytil pres 40 000 ttokii
z 12 000 riiznych IP adres, ale nepodarilo se mu zachytit jediny malware. Podle jeho
prdce byl nejvice napadanym portem port 23. (50) Analyzou honeypotu Dionaea se
také zabyval Davide Bove, ktery ve své prdci prezentuje pocet ttokii na jednotlivé
protokoly. Nejvice napadanymi protokoly u néj byli SipSession, SipCall, mssqld,
mysqld a smbd. SipSession a SipCall protokoly dohromady délali 87 % celkovych
utoki. Ddle popisuje, Ze utok smbd neboli SMB protokol, ktery je stdle relevantni
v oblasti informacni bezpecnosti jiz od roku 2017. (51) Velmi detailné se zabyval
analyzou utokil jesté autor Rasmi Vlad Mahmoud, ktery zaznamendval utoky a
nasbiral pres 2800 titokii. Mezi hlavni iito¢ici zemé podle jeho analyzy patfila Cina,
kterad utocila hlavné na protokol mssqld a to v poméru 58,93 % z celkovych utoki,
ndsledné Irsko, které také utocilo na protokol mssqld v poméru uz pouhych 3,42 % a
stejné tak treti zemé, kterou bylo USA s pouhym 1,84 %. Mezi hlavni protokoly, které
byli zaznamendny Dionaeou, tim pddem patrili mssqld utoky s 60,49 %, ndsledné pak
mysqld a httpd. (52) JeSté se také zabyvali stejnou problematikou Gary Kelly a
Diane Gan, kteri prisli s nasledujici analyzou. Nejvice titokti pochdzelo z Pakistdnu,
Ciny a zbytek byl vpoméru ktémto dvéma zemim velmi maly. Ndsledné také
vyhodnotili, jaké porty, tudiz i protokoly byli nejvice napadané. Podle jejich vyzkumu
to byl protokol SSH s portem 22 na ktery dopadlo 90,8 % vsech titokii. (53)

Také je nutné si néco fici o uUtocich na honeypot Cowrie, ktery v nasi
praktické ¢asti simulujeme jen okrajové. Honeypot Cowrie je stiedné interakéni SSH
a Telnet honeypot, ktery miiZe logovat titoky hrubou silou a interakci tito¢nika se
shellem. Cowrie je open source projekt vyvijeny Michaelem Oosterhofem. (54) Pokud
tedy potrebujeme cokoliv ohledné Cowrie, je zde online stdle aktualizovana
dokumentace, kde nalezneme i riizné problémy a jak je resit. Napiiklad mlizeme
najit dokumentaci na tomto odkaze:
https://readthedocs.org/projects/cowrie/downloads/pdf/latest/. Detailn{
analyzou utoki se napriklad zabyval autor William McCann. Béhem 16 zdri aZ 6
rijna byl honeypot vystaven titokiim, kdy na honeypot utocilo 1754 ritiznych IP adres.
Zobrazuje ve své analyze také nejcastéjsi uZivatelskd jména, které byli pouZity
utocniky pro pristup. Prvni bylo admin, druhé root, treti support. (55) VétSinou se

vivs

jednalo o vychozi hesla riznych zarizeni. Stejné tak zobrazuje nejcastéjsi hesla,
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které byli pouZity pro ttok. Prvni heslo bylo ’ ‘ druhé heslo bylo password, treti
123456, ctvrté admin, pdté 1234. Vétsinou se tedy jednalo o ciselnou radu nebo
kombinace admin + C(islo. (55) Jeho analyza vSak zahrnuje mnoho dalSich
zajimavych vysledki. Jednim z nich je jeSté pocet utok, které provedl clovék a
ktery bot. Popisuje, Ze procentudlni utok od clovéka je pouhych 5 % a zbylych 95 %
provddi bot. (55)

10 Stanoveni hypotéz

Nyni si stanovime hypotézy, které budeme v priibéhu testovat a na konci si
tyto hypotézy vyhodnotime. Dilezité je fici si, proc jsme si tyto hypotézy stanovili.
Hypotéza 1 byla stanovena, na zakladé tvrzeni zreSerSe od Davida Bova, ktery
uvadél, ze protokoly SipSession a SipCall obsadili v jeho vyzkumu prvni pozice, kdy
SipSession protokol mél 45,1 % utoku a SipCall protokol 41,9 % dtokt. TudiZ tyto
dva protokoly celkové méli 87 % podil ze vSech typl utokli. Hypotéza 2 byla
stanovena na zakladé vyzkumu od Rasmi Vlad Mahmouda, ktery ve svém vyzkumu
zjistil, Ze utoky pochazeli zejména z Ciny, ktera leZ{ v Asii a tvorila sama o sobé
58,93 % celkovych utokl na honeypot. Proto jsme si stanovili hypotézu, kdy na nas
honeypot sjinym geografickym umisténim bude dopadat minimalné 40 %
celkovych utoki, a to z celé Asie. Dlivod, proc jsme si stanovili mensi procentualni
zastoupeni, prestoZe budeme brat v potaz celou Asii je odliSné geografické

umisténi serveru s honeypotiim na rozdil od zkoumani Rasmi Vlad Mahmouda.

10.1 Hypotéza 1

Typ utoku SipSession na honeypot Dionaea tvori vic jak 40 % celkovych

utoki vsech typ.

10.2 Hypotéza 2

Utoky na honeypot Dionaea s umisténim serveru v Némecku pochazi vyhradné

z Asie a zda tyto utoky tvorii vice jak 40 % celkovych tutokii.
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11 Konfigurace honeypotu

Vtéto kapitole se zamérime, jak nainstalovat a nakonfigurovat grafické
prostredi pro honeypoty nazyvané Modern Honey Network (MHN). Nasledné si
nainstalujeme a nakonfigurujeme honeypot Dionaea a ten nasledné propojime do
MHN. V MHN si ukaZeme, co je zde vSe mozné sledovat a analyzovat.

Vdalsi casti si predstavime, jak nainstalovat a nakonfigurovat honeypot
Cowrie s nadstavbou IDS, a to konkrétné Snortu. Vysledkem by mél byt funké¢ni
honeypot s IDS, kde si ukaZeme, jak takovy tutok na tento typ honeypotu vypada.

Veskeré testovani bude provadéno skrze sluzbu Digital Ocean, ktera poskytuje
cloudovou infrastrukturu po celém svété a diky tomu dosdhneme vice atokd na
nase honeypoty. Zaroven pro pristup kjednotlivym dropletim (strojim) bude
vyuzito externiho programu Putty.

Jesté, neZ pirejdeme k samotnym honeypotim, je dileZzité si ukazat, jak vypada

topologie zapojeni honeypotu do sitové infrastruktury.
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Obrazek 6 - Topologie pro umisténi honeypotu (vlastni zpracovani)
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11.1Modern Honey Network (MHN)

Modern Honey Network je centralizovany server pro spravu a sbér dat
z honeypoti. MHN umoznuje rychly sbér dat, ktery lze zobrazit z prehledného
webového rozhrani. MHN je podporovano na operacnim systému Ubuntu verze
18.04 nebo verze 16.04 pripadné Centos 6.9. Pro naSi ukazku budeme vyuzivat

operacni systém Ubuntu verze 18.04.

11.1.1 Instalace

Jak jiz bylo zminéno vySe, veSkeré testovani bude provadéno skrze sluzbu
Digital Ocean, kde si nejprve vytvorime droplet s operacnim systémem Ubuntu
verze 18.04 sx64 architekturou. JelikoZz budeme potiebovat vice mista, kvili
vétsim logim, které nam bude nasledné honeypot Dionaea generovat, vybereme
moZnost vétSiho uloZiSté. Budeme pouzivat specifikaci 2GB/2CPU a 60GB SSD.
Dalsi parametr, ktery musime vybrat je umisténi datového centra, které ma Digital
Ocean po celém svété. Zvolime si nejbliz§i moZzné a tim je pro nas Frankfurt
v Némecku. Posledni ¢asti pti tvorbé dropletu je heslo pro pristup, které nasledné
slouzi i jako heslo pro uzivatele root.

Nyni se nam nainstaloval stroj s predem nami stanovenymi specifikacemi,
kde je moZzny pristup pouze skrze konzoli, bez grafického rozhrani. Na obrazku
niZe, mizZeme vidét, pro rekapitulaci nasi specifikaci stroje a pridélenou vetejnou

[P adresu.

O ModernHoneyNetwork

Image @ Ubuntu 18.04 (LTS) x64 Region FRA1
Size 2 vCPUs IPv4 138.197.178.185
O ACTCE LK IPv6 Enable
($15/mo) _
Resize Private IP 10.114.0.4
VPC default-fral

Obrazek 7 - Specifikace vytvoieného dropletu pro MHN
V dalSim kroku se pripojime skrze Putty na nas vytvoreny droplet a zacneme se

samotnou instalaci MHN.

37



Category:

Basic options for your PuTTY session

Specify the destination you want to connect to
- Keyboard Host Name (or IP address) Port
- Bell 138.197.178.185 22

- Features Connection type:

= Window (JRaw ()Telnet () Rlogin @ SSH () Seral
- Appearance
- Behaviour
.. Translation Saved Sessions
H- Selection MHN

- Colours

Default Settings Load

Load, save or delete a stored session

Close window on ext: .
(JAways ()Never (@) Only on clean exit

Open

Obrazek 8 - Pripojeni pomoci Putty k MHN dropletu
Jako prvni se prihlasime pod uzivatelem root, zkontrolujeme dostupné

aktualizace pro naSe nainstalované baliky a nasledné je zaktualizujeme, abychom
predesli pripadnym chybam béhem instalace.

$ apt-get update && apt-get upgrade

Pokracujeme instalaci Gitu.

$ sudo apt install git -y

Nyni si zkopirujeme instalaci z Git repozitafe do naSeho stroje a zahajime
samotnou instalaci pomoci jiZ vytvoreného skriptu.

$cd /opt/

$ sudo git clone https://github.com/pwnlandia/mhn.git

$ cd mhn/

$ sudo ./install.sh

Béhem instalace budeme vyzvani ke konfiguraci MHN, kde je potieba vytvorit
uzivatele, pod kterym se budeme do grafické spravy MHN pripojovat a samoziejmé
i heslo. Dalsi dilezity udaj, ktery musime nastavit je IP adresa, kde ma MHN bézet a
IP adresa sportem, kde bude béZet tzv. Honeymap. Posledni, co je dobré si
nastavit, kam se bude ukladat log MHN, ale v nasem pripadé mizZeme nechat
vychozi umisténi /var/log/mhn.log. Ostatni udaje pro nas nyni nejsou dtlezité, a

proto ponechame jejich vychozi nastaveni.
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Obrazek 9 - Konfigurace MHN
Ke konci instalace budeme dotazani, zda chceme instalovat Splunk, ELK a pravidla

pro UFW. Nic z toho v naSem pripadé nechceme, proto vSude zvolime ne. Vysledna

instalace by méla skoncit hlaskou viz. obrazek 10.

Obrazek 10 - Instalace MHN dokonc¢ena
Nyni si zkontrolujeme, zda ndm vSechny potrebné sluzby bézi pomoci ptikazu.

$ supervisorctl status

mmmmmimmo

s

Obrazek 11 - Kontrola procesii pro béh MHN
Instalace probéhla v poradku a miizeme si to vyzkouSet zadanim IP adresy

v

do jakéhokoliv webového prohlizece.

@ Not secure | 138.197.178.185/uiflogin/?next=%%2F

Obrazek 12 - URL MHN
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Mélo by se nacist grafické rozhrani MHN, kde se musime nejprve prihlasit pomoci
udajti, které jsme zadali pfi konfiguraci MHN. VnaSem pripadé login:

drak@mbhn.com a heslo.

Login
Email

Welcome to the Modern
drak@mhn.com
Honeypot Network Server Password

Forgot password?

Obrazek 13 - Prihlasovaci stranka MHN
Po prihlaseni bychom se méli jiz dostat do piehledu MHN, které vypada jako na

obr. 14. Ve vyznaCeném Cerveném ramecku je hlavni menu MHN serveru.

MHN Server Map Deploy Attacks Payloads Rules Sensors Charts.

Attack Stats

Attacks in the last 24 hours: 0

TOP 5 Attacker IPs:
TOP 5 Attacked ports:
TOP 5 Honey Pots:
TOP 5 Sensors:

TOP 5 Attacks Signatures:
Obrazek 14 - Pirehled MHN serveru

11.2Honeypot Dionaea

Zamérem honeypotu Dionaea je zachytit malware vyuZivajici zranitelna
mista, ktera jsou vystavena sluZzbami nabizenymi v siti. KoneCnym cilem je pak
ziskat kopii malwaru. Dionaea jako software pravdépodobné bude mit chyby, které
mohou byt zneuzity, ale snazi minimalizovat dopad napadeni tim, Ze mize zrusit
opravnéni a chroot. Aby mohla Dionaea spustit urcité akce, které vyzZaduji

opravnéni, poté co je zrusi, vytvori pri spuSténi podrizeny proces a pozada

40


mailto:drak@mhn.com

podrizeny proces, aby spustil pravé tyto akce, které vyzadovali zvySena opravnéni.
To vSak nic nezarucuje, ale mélo by byt mnohem téZzsi ziskat pristup root
opravnéni do systému od neprivilegovaného uzivatele v prostredi chroot.
Honeypot Dionaea by mél byt podporovan na Ubuntu verze 14.04 a 16.04. My
si zvolime verzi 16.04, protoZe ve verzi 14.04 byli jiZ oznaCeny néjaké bugy, diky

vyvoji vSech potifebnych knihoven.

11.2.1 Instalace

Opét si vytvorime droplet na Digital Ocean s Ubuntu verze 16.04
s architekturou x64, kdy postup a specifikace stroje je identicka jako pro MHN
server. Jedna se tedy o 2GB/2CPU a 60GB SSD. Opét zvolime server ve Frankfurtu.

Ziskame tedy stroj se specifikacemi viz. Obrazek 15.

* (O Dionaea-Honey

Image @ Ubuntu 16.04 (LTS) x64 Region FRA1
Size 2 vCPUs IPv4 159.89.100.57
2GB / 60GB Disk IPv6 Enable
($15/mo) .
Resize Private IP 10.114.0.5
VPC default-fral

Obrazek 15 - Specifikace vytvoireného dropletu pro Dionaea honeypot
Stejné jako u MHN se budeme pripojovat ke stroji skrze Putty pomoci SSH.

Categary:

[=E Sgssion Basic options for your PuTTY session

Specify the destination you want to connect to

- Keyboard Host Mame (or IP address) Port

.. Bell 159.859.100.57 22

- Features Connection type: ) ) )

- Window (O Baw () Telnet ) Rlogin @ SSH () Senal
- Appearance

- Behaviour
.. Translation Saved Sessions

H- Selection Dionaea

Load. save or delete a stored session

- Colours

Diefault Settings Load

MHN

Save

Delete

Close window on exit: ___
() AMways (_INever (@ Onlyon clean exit

Open

Obrazek 16 - Pripojeni pomoci Putty k Dionaea dropletu
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Stejné jako predtim se prihlasime jako root a provedeme prvné update a
upgrade, kterym zkontrolujeme dostupné aktualizace pro naSe nainstalované
baliky a nasledné je i zaktualizujeme, abychom opét predesli pripadnym chybam
pii instalaci honeypotu Dionaea.
$ apt-get update && apt-get upgrade
Nyni se vratime do grafického rozhrani MHN a vybereme poZadovany honeypot
vnaSem pripadé honeypot Dionaea. MHN ndm vytvori skript, ktery nasledné
vloZime do naseho stroje pro Dionaeu. Skript vypada nasledné.
$ wget "http://138.197.178.185/api/script/?text=true&script_id=2" -0
deploy.sh && sudo bash deploy.sh http://138.197.178.185 qMl1ntmo
Po dokonceni skriptu, vidime ve vypisu echo viz obrazek 17, které nam rika, Ze
senzor byl vytvoren a sparovan s nasim MHN. Pro ujiSténi, zda Dionaea opravdu

’

bézi miizeme pouzit piikaz:

$ supervisorctl status

Obrazek 17 - Dokonceni skriptu - deploy Dionaea
Pokud se nyni podivame do grafického rozhrani MHN do sekce Sensors = View

sensors, méli bychom vidét pridany honeypot i zde. Stejné jako je na obrazku 18.

Muzeme také vidét, Ze uz na honeypot od doby depoly stihlo dopadnout 26 utoki.
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MHN Server Map Deploy Aftacks Payloads Rules Sensors

View sonsors

Add sensor S ensors
Name Hostname P Honeypot uuip Attacks

1-Ti Dionaea-Honey-dionaea Dionaea-Honey 159.89.100.57 dionaea 4289760a-0002-11eb-86d3-ba808b7 139e5

Obrazek 18 - Sensors v MHN
11.2.2 Analyza utoki

V této kapitole se zamérime na naslednou analyzu utokd, které byli na
honeypot Dionaea provedeny. Zaznamenavani utokd probihalo po dobu 24 hodin.
Za tuto dobu se nam stihlo nastiadat neuvétitelnych 7264 utokil. Veskeré utoky
byli zaznamenavany do logu, ktery jsme si nasledné vyexportovali do json souboru
a ten prevedli do excelu. Diky tomu jsme schopni udélat o trochu detailnéjsi
analyzu utokl, nez je uvedena na prehledové strance MHN. Nejprve se vsak
podivame na vystupy z prehledové stranky MHN. Pri pohledu na piehled naseho
MHN, vidime pocet celkovych utokt, TOP 5 IP adres odkud bylo ttoceno a TOP 5
portt, které byli napadeny. Prehled vypada stejné jako je na obrazku 19.

Attack Stats

Attacks in the last 24 hours: 7264

TOP 5 Attacker IPs:

1. 209.150.147.202 (796 attacks)
2. == 185.99.152.98 (543 attacks)
3. | § 160.120.177.97 (473 attacks)
4. o™ 181.197.23.175 (460 attacks)
5. 122.129.85.251 (381 attacks)

TOP 5 Attacked ports:

1. 445 (3,954 times)
2.23 (723 times)
3.1433 (74 times)
4.5060 (65 times)
5. 80 (37 times)

Obrazek 19 - Piehled atokii na honeypot Dionaea
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[P adresy, odkud bylo uUtoceno patii Pakistanu, nasledné Ukrajiné, PobreZi
Slonoviny, Panamé a nakonec opét Pakistanu.

Pokud se podivame na porty, na které bylo Utoceno, tak mezi favority patii
TCP port 445, ktery vyuziva spolecnost Microsoft pro primy pristup ksiti bez
nutnosti vrstvy NetBIOS. Druhym portem je port 23, ktery vSak uzZ ma pouze 1/5
utokd oproti portu 445. Tento port je vyuzivan pro Telnet spojeni. Tietim portem
je port 1433 a ten je vyuzivan pro komunikaci s Microsoft SQL serverem. Nasleduje
jesté port 5060, ktery slouzi pro SIP (Session Initiation Protocol), coZ je urc¢eno pro
pienos signalizace v internetové telefonii. VétSinou funguje na UDP, ale miiZe byt
pouZzivan i na TCP. A poslednim portem je klasicky port 80, ktery je vyuZivan pro
HTTP neboli pro komunikaci s www servery. Jak je ale vidét, prvni dva porty jsou
mnohem castéji pod utokem nez zbylé tti, kde zastoupeni titokli je mnohem mensi.

Nyni se podivame na detailnéjsi analyzu z logu, ktery jsme si stahli z MHN.
Diky nému jsme schopni zjistit na jaké vSechny protokoly byly cileny utoky a

v jakém zastoupeni viz. tabulka 3.

Procentudlni

zastoupeni utoku
Typ utoku Pocet %
smbd 4036 55,56
pcap 2068 28,47
Blackhole 904 12,44
mssqld 101 1,39
SipSession 79 1,09
httpd 44 0,61
upnpd 11 0,15
ftpd 8 0,11
empaper 7 0,10
mongod 5 0,07
mqttd 1 0,01

7264 100

Tabulka 3 - Pirehled typii atoki s procentuilnim zastoupenim
Nejcastéji se jednalo o utoky na protokol smbd, ktery slouzi ke sdilenému pristupu

k soubortm, tiskarnam a dal$i komunikaci mezi zarizenimi v siti. Tento protokol se
vyuziva hlavné na pocitacich s opera¢nim systémem Windows. Druhym nejcastéji
napadanym protokolem byl protokol pcap, ktery slouzi jako aplikacni rozhrani pro

odchytavani sitové komunikace. Treti typ utoku je odliSny od predchozich a jedna
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se o utok na port 23 tedy utok o navazani telnet spojeni. Dionaea vSak umoznuje
black hole, coZ je misto v siti v naSem pripadé na$ honeypot, kde je prichozi nebo
odchozi provoz zahozen nebo zruSen, aniZ by byl zdroj informovan, Ze data
nedosahla cile.

Pro lepsi prehlednost je zastoupeni vyobrazeno na kolacovém grafu

vCetné procentualniho zastoupeni.

TYPY UTOKU

W Blackhole mempaper M ftpd M httpd Emongod mmqttd

W mssqld M pcap M SipSession W smbd H upnpd

Obrazek 20 - Prehled typu utoki
Také jsme zlogu schopni zjistit zjakych zdrojovych porti bylo utoceno, ale

variabilita je natolik velkd, Ze nenajdeme v 7264 tutocich témér Zadnou shodu.
Vétsina téchto zdrojovych portli vyuziva velmi vysoka ¢isla v rozmezi 10000 -

70000.

11.2.3 Honeymap

Diky MHN je mozné vytvorit mapu utokd, kde je krdsné graficky
znazornéno, odkud utoky sméfuji a kolik utoki pravé bylo provedeno z daného
mista. Mapa je velmi detailni, protoZe umoznuje zobrazit pocet utokl z daného
statu, ale dokonce umoziuje zobrazit pocet utokli z daného mésta. NaSe mapa

utoki vypada presné, jak je uvedeno na obrazku 21.

45



Obrazek 21 - Mapa atoki (ThreatStream)
Pokud se podivame na mapu detailnéji, vidime tabulku, kterda ukazuje umisténi

naseho serveru a je oznacena Zlutym puntikem. Ve spodni ¢asti jsme mohli vidét
béhem zaznamendavani, aktualni utoky.

Diky této mapé a logu jsme mohli vytvorit prehled stati, které maji nejvétsi
podil utokii na na$ honeypot. Vybér téchto stati dokonce tvoii 80,77 %

z celkového poctu utokd.

Stat Pocet
Pakistan 1242
Némecko 789
Ukrajina 638
Cina 607
USA 576
Panama 508
Pobrezi Slonoviny 473
Rusko 400
Indie 342
Brazilie 292
5575

Tabulka 4 - Piehled utokii podle statti
Pro lepsi prehlednost tato tabulka byla zpracovana opét do kolacového grafu, kde

je vidét procentudlni zastoupeni hlavnich atocicich zemi s velkym podilem utoki.
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mUSA

MW Pakistan

TOP UTOCICi ZEME

M Brazilie

m Cina

B Némecko

M Indie

M Ukrajina

W Rusko

M PobfeZi Slonoviny @ Panama

Obrazek 22 - Piehled hlavnich atocicich zemi

Jak je na grafu vidét, nejvétsi podil atokd pripada Pakistanu. Druhé misto obsadilo

v

Némecko, kde je server hostovan a diky tomu byl pocet utoki vyssi.

’

Pro detailnéjsi prehled jsme si vytvorili tabulky, které nam ukazuji

zastoupeni jednotlivych zemi v pocti utokl, vcetné rozdéleni do jednotlivych

svétadilu.

Stat Pocet
Amerika

USA 576
Brazilie 292
Panama 508
Paraguay 28
Venezuela 12
Kolumbie 46
Mexiko 52
Guatemala 5

Tabulka 5 - Detailnéjsi pirehled poctu utokii (Amerika)

Afrika

Kena 9
Egypt B
Jizni Afrika 15
Pobtezi Slonoviny 473

Tabulka 6 - Detailnéjsi pirehled poctu utokii (Afrika)
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Oceanie

Australie

12

Tabulka 7 - Detailnéjsi prehled poctu atoki (Oceanie)

Asie

Pakistan 1242
Cina 607
Indie 342
Japonsko 22
Mongolsko 7
Vietnam 128
Thajsko 88
Izrael 4
Irdn 16
Saudska Ardbie 27
Kuwait 9
Spojené Arabské Emiraty 25
Bangladés 32
Kambodza 84
Malajzie 78
Taiwan 223

Tabulka 8 - Detailnéjsi pirehled poctu utokii (Asie)

Evropa
Némecko 789
Ukrajina 638
Rusko 400
Anglie 34
Francie 30
Spanélsko 76
Rumunsko 112
Bélorusko 29
Turecko 19
Bulharsko 93
Rakousko 79
7264

Tabulka 9 - Detailnéjsi pi‘ehled poctu utokii (Evropa)
Abychom méli jasnou predstavu, kolik utokd sméfuje zjednotlivych svétadilg,

sestrojili jsme si na zakladé naSich nasbiranych dat tento prehled niZe. Jak mizeme
vidét nejvétsi procentudlni zastoupeni utoki je z Asie, nasleduje Evropa a jako treti

je Amerika. Pocet utokli z Afriky a Ocednie je velmi maly. Afrika dosdhla 6 %,
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protoZe hlavnim tuto¢nikem bylo PobteZi Slonoviny s celkem vysokym poctem

utokt. Pobiezi Slonoviny obsadilo celkové sedmé misto v top utocicich zemich.

Procentudlni

Svétadil | Pocet zastoupeni utoka %
Asie 2934 40,39
Evropa 2299 31,65
Amerika 1519 20,91
Afrika 500 6,88
Ocednie 12 0,17

7264 100,00

Tabulka 10 - Piehled procentualniho zastoupeni titokii jednotlivych svétadili
Pro lepsi prehlednost jsme si opét sestavili kola¢ovy graf, kde je krasné vidét

procentudlni zastoupeni jednotlivych svétadili.

PROCENTUALNI ZASTOUPENi UTOKU (SVETADILY)

B Amerika M Afrika mOcednie MAsie MEvropa

Obrazek 23 - Piehled procentualniho zastoupeni utoki jednotlivych svétadili

11.2.4 Prehled utoku s mozZnosti filtrace

Jesté bychom si méli ukazat sekci Attacks v grafickém prostredi MHN, kde je
mozné jednotlivé utoky vidét a filtrovat na zakladé datumu, portu a zdrojové IP

adresy.
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Attacks Report

Search Filters

Sensor Honeypot Date Port 1P Address
Al - Al - MM-DD-YYYY a15 8888 ﬂ
Date sensor Country srclp Dstport Protocol Honeypot

1 2020-10-17 00:02:48 Dionaea-Honey = 199.116.124.35 23 Blacknole dionaea
2 2020-10-17 00:02:48 Dionaea-Honey = 111.93.18.150 445 smbd dionaea
3 2020-10-17 00:02:48 Dionaea-Honey = 111.93.18.150 445 smbd dionaea
4 2020-10-17 00:02:44 Dionaea-Honey - 45.129.33.121 5544 peap dionaea
5 2020-10-17 00:02:38 Dionaea-Honey = 199.116.124.35 23 Blacknole dionaea
6 2020-10-17 00:02:27 Dionaea-Honey = 199.116.124.35 23 Blacknole dionaea
7 2020-10-17 00:02:24 Dionaea-Honey - 5.165.87.199 23 Blacknole dionaea
8 2020-10-17 00:02:17 Dionaea-Honey = 199.116.124.35 23 Blacknole dionaea
9 2020-10-17 00:02:14 Dionaea-Honey - 5.165.87.199 23 Blacknole dionaea
10 2020-10-17 00:02:09 Dionaea-Honey 1] 62.210.162.159 69 peap dionaea

Obrazek 24 - Pirehled MHN - sekce utoky (filtrace)
Diky tomu je snadné najit poZadované typy utokti nebo konkrétniho utocnika

z urcité IP adresy. Mozné je filtrovat i senzory, které nase MHN ma4, ale my jsme si
nastavili pouze jeden a tim je honeypot Dionaea, takze v nasem pripadé tento filtr

nema vyznam, ale je dobré védét, Ze 1ze mezi jednotlivymi senzory piepinat.

11.2.5 Prehled zachyceného malwaru

Pokud se v grafickém prostredi MHN prepneme do sekce Payloads, uvidime
tabulku, kde je vidét vZdy cilova adresa, zdrojova adresa, cilovy port, zdrojovy port
a md5 kéd malwaru. Diky md5 kédu miizeme zjistit o jaky typ malwaru se jedna.

Toto lze zjistit jak z grafického prostredi MHN, ale i z vytvoreného logu.
Payloads Report

Payload Regex Term
dionaea capture - e n

url  daddr saddr dport sport sha512 mds

1598910057 180183244130 445

Obrazek 25 - Prehled Payloads
Vezmeme si napriklad oznaceny md5 kod, ktery je

996¢2b2ca30180129c69352a3a3515e4. Nyni na zakladé tohoto md5 kddu jsme
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schopni vyhledat co reprezentuje za odpovidajici malware. V naSem pripadé se
jedna o Win32/Worm.WannaCrypt.W. Na priloZeném obrazku nize vidime detailni
informace, které jsou spojeny stimto md5 kédem a zaroven pro tento typ

malwaru.

Jul-10-2019 TS

Wed Jul 10 10:04:25 +0000 2019

RT @sdpcthreatintel: 996¢2b2ca30180129c69352a3a3515e4 MD5, new #Malware detected, VirusTotal 63/71, Result: [JTk» W RIVELNETeRT 8 from 20

Wed Jul 10 04:09:09 +0000 2019

996c2b2ca30180129c69352a3a3515e4 MD5, new #Malware detected, VirusTotal 63/71, Result: Win32/\Worm WannaCrypt W from 203.158.199.210

Obrazek 26 - md5 typ malwaru

11.3Honeypot Cowrie (Standalone verze)

Cowrie je stredné az vysoce interak¢éni SSH a Telnet honeypot urceny
k zaznamenavani Utokd hrubou silou neboli (brute-force utokiim) a interakcim
provadéné utoc¢nikem v shellu. Honeypot Cowrie byl vyvinut z honeypotu Kippo.
My si budeme instalovat Cowrie na Ubuntu verze 16.04, na kterém by mélo byt
podporovano. Podle dokumentace k Cowrie budeme také potifebovat nainstalovat

Python verze 3.5+ a nastroj python-virtualenv.

11.3.1 Instalace

Vytvoiime si stejné jako u MHN a u honeypotu Dionaea droplet na Digital
Ocean a nyni s verzi Ubuntu 16.04 s architekturou x64. Specifikace neni potieba
tak naroc¢na jako tomu bylo u MHN a Dionaea honeypotu, proto si zvolime 1GB /
1CPU a ktomu 25GB SSD. Stejné jako u ostatnich vybereme nejblizsi server ve
Frankfurtu. Na obrazku nize, mizeme vidét celou specifikaci vcetné pridélené IP

adresy.
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e O Cowrie-Honey

Image @® Ubuntu 16.04 (LTS) x64 Region FRA1
Size 1vCPUs IPv4 165.227140.41
1GB / 25GB Disk IPv6 Enable
($5/mo)
Resize Private IP 10114.0.6
VPC default-fral

Obrazek 27 - Specifikace vytvoireného dropletu pro honeypot Cowrie
Pripojeni ke stroji funguje uplné stejné jako tomu bylo u MHN a honeypotu

Dionaea. Budeme se pripojovat pres jiZ zminovany software Putty, kde ndm byla

pridélena IP adresa 165.227.140.41.

Category:

Basic options for your PuTTY session

Specify the destination you want to connect to

- Keyboard Host Name {or IP address) Port

. Bell 165.227.140.41 22

- Features Connection type: ) ) )

= Window (JRaw () Telnet () Flogin (@ 55H () Serial
- Appearance

- Behaviour
.. Translation Saved Sessions

- Selection Cowrie
- Colours

Default Settings Load

Dionaea
MHN

Load, save or delete a stored session

Close window on exit: B
(I Mways () MNever (@ Only on clean exit

Open

Obrazek 28 - Pripojeni pomoci Putty k Cowrie dropletu
Po prihlaseni pomoci opravnéni root provedeme jiz znadmy prikaz pro update a

upgrade, kterym zkontrolujeme dostupné aktualizace pro naSe nainstalované
baliky a nasledné je i zaktualizujeme, abychom se vyvarovali pripadnych chyb.
$ apt-get update && apt-get upgrade
JeSté, nez zacneme s instalaci Cowrie honeypotu, tak je nutné si rici, Ze na§ SSH
démon pobéZzi na vysokém portu 2222, zatimco Cowrie pobéZi na portu 22. Diky
tomu utoc¢nik utocici na port 22, bude presmérovan na nas honeypot.

Zménime si tedy port 22 (vychozi SSH port) na port 2222, takZe bot nebo

utoc¢nik si bude myslet, Ze je pripojen na redlném SSH portu. Pro tuto zménu

musime zménit parametry vsouboru sshd_config, ktery najdeme v
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/etc/ssh/sshd_config. PouZijeme pro to textovy editor nano a prikaz tedy bude
vypadat nasledovné.

$ sudo nano /etc/ssh/sshd_config

Po spusténi tohoto prikazu se otevie textovy editor, kde vidime obsah souboru
sshd_config. Najdeme si polozku port 22 a zménime ji na port 2222. UloZime a

zavieme.

GHU nmano 2.5.3 File: /etc/ssh/sshd config

== EIl

'y
F
=
'y
F
&
¥

Obrazek 29 - Obsah souboru sshd_config
Po uloZeni je nutné restartovat SSH, aby se zmény provedli. Toho docilime pomoci

prikazu:

$ systemctl restart ssh

Nasledné si mizeme zkontrolovat, zda nam sluzba SSH béZzZi spravné pomoci
prikazu:

$ systemctl status ssh

vs s

Spravné béZici SSH, by mélo vypadat jako na obrazku 30.
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Obrazek 30 - Kontrola béZziciho SSH na portu 2222
Nyni se dostavame uz k samotné instalaci Cowrie honeypotu. Jako prvni si musime

nainstalovat vSechny zavislosti (dependencies).

$ sudo apt-get install git python-virtualenv libssl-dev build-essential
libpython-dev python2.7-minimal authbind

Nasledné si vytvorime uzivatele, ktery bude pouzit pro pristup ato¢nikovi. Zvolime
si naptiklad tcet bob s heslem bob, aby bylo heslo pro tto¢nika lehce prolomitelné.
$ sudo adduser bob
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Obrazek 31 - Vytvoieni uzivatele bob
Kdyz je ticet vytvoren, pifepneme se na tento ucet a stahneme si kéd pro Cowrie.

$ subob
$cd
$ git clone http://github.com/micheloosterhof/cowrie

Uspésné stazeni kodu by mélo vypadat jako na obrazku 32.

Obrazek 32 - Stazeni kédu Cowrie
Po staZeni musime vytvofit virtudlni prostiedi pro Python a Cowrie a aktivovat jej.

Prostiedi si pojmenujeme Cowrie-env.

$ cd cowrie/

$ virtualenv cowrie-env

$ source cowrie-env/bin/activate

Po zadani téch prikazti bychom meéli mit vytvorené a aktivované virtualni
prostredi. Poté potfebujeme nainstalovat balicky Pythonu, které Cowrie potiebuje
pro spusténi.

$ pip install --upgrade pip

$ pip install --upgrade -r requirements.txt
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Jak miZeme vidét na obrazku 33. Skoncili jsme chybovou hlaSkou, Ze balicek

setuptools vyZaduje jinou verzi Pythonu, neZ mame nyni nainstalovanou.

Obrazek 33 - Chybova hlaska setuptools
Hlaska je trochu zavadéjici, protoZe potfebujeme pouze starsi verzi setuptools

44.0.0. Stac¢i tedy tuto verzi nainstalovat a prikaz pro instalaci requirements
zopakovat. Pro instalaci setuptools v 44.0.0 provedeme nasledujici prikazy.

$ pip install -U pip

$ pip install setuptools==44.0.0

Obrazek 34 - Instalace setuptools v44.0.0
Jako dalsi potifebujeme nakonfigurovat démona Cowrie. Musime proto vytvorit

kopii vychoziho nastaveni souboru cowrie.cfg.dist a pojmenovat ji cowrie.cfg,
protoZe Cowrie ve vychozim nastaveni hledd pravé takto pojmenovany soubor,
pokud nenajde soubor cowrie.cfg, bude se ridit nastavenim souboru
cowrie.cfg.dist. Soubor nalezneme ve sloZce etc/.

$ cd etc/

$ cp cowrie.cfg.dist cowrie.cfg

Nasledné si soubor otevieme a provedeme zmény. Vhodné je zménit hostname,
aby jméno serveru vypadalo pro uto¢nika zajimavé a také port, na kterém bude
honeypot poslouchat. Na§ ndzev bude mainsrv01 a port si zménime na pozadovany

port 22, jak jsme si definovali jiZ na zacatku.
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Obrazek 36 - Poslech honeypotu pro SSH na portu 22
Po kazdé zméné konfigurace je nutné restartovat Cowrie, aby se provedli zmény.

MiZeme to provést pomoci rebootu celého stroje. PouZijeme tedy prikaz reboot
jako root.

$ sudo reboot

Jako posledni krok je nutné zadat nasledujici prikazy, aby neroot uZivatel mohl
naslouchat na portu 22, protoze ve vychozim nastaveni nemiizeme spustit Cowrie
jako root.

$ sudo apt-get install authbind

$ sudo touch /etc/authbind/byport/22

$ sudo chown bob:bob /etc/authbind/byport/22

$ sudo chmod 770 /etc/authbind/byport/22

Timto je instalace a zakladni nastaveni Cowrie hotové. V dalsi casti si jesté
nainstalujeme Snort na Cowrie, abychom si mohli nechavat vypisovat aktualni

utoky a ukazeme si, jak si na Cowrie zautocit.

11.4Snort - IDS

Snort je jednim z nejcastéji pouzivanych sitovych IDS, jelikoZ je podporovan
na mnoho platformach a ma otevieny zdrojovy kod. Monitoruje data, které byli
odeslané a prijaté skrze konkrétni sitové rozhrani. NIDS mize zachytit hrozby
zaméfené na zranitelnosti systému pomoci technologii detekce a analyzy
protokolid zaloZenych na podpisu. Pokud je NIDS nainstalovan a nakonfigurovan
spravné, dokaze identifikovat nejnovéjsi utoky, malware, napadené systémy a

poruseni zasad v siti.

11.4.1 Instalace

Nejprve si musime nainstalovat veskery potiebny software na nasi stanici

predtim, neZ budeme instalovat samotny Snort. To zaridime timto prikazem:
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$ sudo apt install -y gcc libpcre3-dev zlib1g-dev libluajit-5.1-dev \
libpcap-dev openssl libssl-dev libnghttp2-dev libdumbnet-dev \
bison flex libdnet autoconf libtool
Pokud mame splnény predpoklady pro instalaci diky piredchozimu prikazu,
miiZeme zacit s instalaci Snortu, ktery Ize stdhnout a nainstalovat ru¢né pirimo ze
zdroje Snortu. Samotna instalace se sklada znékolika krokid, kterymi si nyni
projdeme. Nejprve musime stdhnout koéd, provést konfiguraci, kompilaci kodu,
instalace do prislusného adresare, a nakonec konfigurace pravidel detekce,
kterymi se Snort ridi. Jesté je diileZité zminit, Ze pfed samotnou instalaci Snortu je
potieba nainstalovat také Data Acquisition Library (DAQ), ktery potfebuje.

Prvnim krokem je tedy vytvoreni docasné slozky pro staZeni a prepnuti se
do této slozky.
$ mkdir ~/snort_src && cd ~/snort_src
Druhym krokem je staZeni Data Acquisition Library (DAQ), které Snort pouZiva,
aby provedl abstraktni volani knihoven pro zachycovani paketi. DAQ stdhneme
také primo z webu Snortu, pomoci prikazu wget.
$ wget https://www.snort.org/downloads/snort/daq-2.0.7.tar.gz
Stahovani vétSinou trva nékolik vterin. Kdyz je stahovani dokoncené, extrahujeme
zdrojovy kéd a prepneme se do vytvorené slozky s kodem.
$ tar -xvzf daq-2.0.7.tar.gz
$ cd daq-2.0.7
Posledni verze DAQ vyZaduje dalsi krok pro automatickou rekonfiguraci DAQ, ptred
spusténim konfigurace. To zaridime pomoci nasledujiciho ptikazu. DileZité je jesté
zminit, Ze potfebujeme mit nainstalovany software libtool a autoconf, ktery jsme si
vSak nainstalovali ihned na zacatku.
$ autoreconf -f -i
Nasledné spustime konfiguracni skript s jeho vychozimi hodnotami, poté program
zkompilujeme pomoci prikazu make a nakonec nainstalujeme samotny DAQ.
$ ./configure && make && sudo make install
Nyni, kdyZ mame nainstalovany DAQ, tak m{izeme zacit s instalaci Snortu. Vratime
se zpét do slozky, kam jsme si stahovali DAQ v naSem pripadé snort_src.

$ cd ~/snort_src
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Konecné stdhneme z oficialntho webu pomoci wget aktualni verzi Snortu. Aktualni
verze je 2.9.16.1.

$ wget https://www.snort.org/downloads/snort/snort-2.9.16.1.tar.gz

Opét rozbalime staZeny soubor a pfepneme se do néj.

$ tar -xvzf snort-2.9.16.1.tar.gz

$ cd snort-2.9.16.1

A nyni provedeme instalaci s povolenym sourcefire. Takovy piikaz pro instalaci
vypada nasledovné.

$ ./configure --enable-sourcefire && make && sudo make install

11.4.2 Konfigurace

Jak jiz bylo receno, nyni si nakonfigurujeme Snort, pro nas systém, coZ
zahrnuje editaci nékolika konfigurac¢nich soubort. Zacneme s aktualizaci sdilenych
knihoven.
$ sudo ldconfig
Snort na Ubuntu se ndm nainstaluje do umisténi /usr/local/bin/snort. Je dobrou
zvyKlosti vytvorit symbolicky odkaz do /usr/sbin/snort
$ sudo In -s /usr/local/bin/snort /usr/sbin/snort
Pro bezpecné spusténi Snortu na Ubuntu bez root opravnéni musime vytvorit
nového neprivilegovaného uzivatele a novou skupinu uzivatelii, aby démon mohl
béZet pod nim. Vytvorime si tedy uzivatele a skupinu s ndzvem snort.
$ sudo groupadd snort
$ sudo useradd snort -r -s /sbin/nologin -c SNORT_IDS -g snort
Nasledné vytvorime strukturu sloZek pro uloZeni konfigurace Snortu.
$ sudo mkdir -p /etc/snort/rules
$ sudo mkdir /var/log/snort
$ sudo mkdir /usr/local/lib/snort_dynamicrules
Poté si nastavime odpovidajici opravnéni k nové vytvorenym slozkam.
$ sudo chmod -R 5775 /etc/snort
$ sudo chmod -R 5775 /var/log/snort
$ sudo chmod -R 5775 /usr/local/lib/snort_dynamicrules

$ sudo chown -R snort:snort /etc/snort
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$ sudo chown -R snort:snort /var/log/snort

$ sudo chown -R snort:snort /usr/local/lib/snort_dynamicrules

Jesté si musime vytvorit soubory pro whitelist a blacklist, stejné jako i pro mistni
pravidla.

$ sudo touch /etc/snort/rules/white_list.rules

$ sudo touch /etc/snort/rules/black_list.rules

$ sudo touch /etc/snort/rules/local.rules

Nakonec si nakopirujeme konfiguracni soubory ze staZené slozky se Snortem.

$ sudo cp ~/snort_src/snort-2.9.16.1/etc/*.conf /etc/snort

$ sudo cp ~/snort_src/snort-2.9.16.1/etc/*.map /etc/snort

11.4.3 Pravidla a dalsi konfigurace

Dale budeme potrebovat stahnout pravidla detekce, ktera bude Snort
dodrZovat, aby identifikoval potencialni hrozby. Snort poskytuje tfi arovné sad
pravidel a to komunitni, registrovana a predplatitelska. My budeme vyuZivat
pravidel komunitnich, protoZze jsou volné dostupna na rozdil od pravidel
registrovanych a predplatitelskych. Pokud by se vSak ¢lovék potfeboval zabyvat
Snortem vice do hloubky, urcité je vhodné zvazit minimalné pravidla registrovana,
ke kterym se dostaneme po zakladni registraci.

Jak tedy na instalaci komunitnich pravidel. Nejprve si je stdhneme pomoci
nastroje wget z oficinalniho webu.
$ wget https://www.snort.org/rules/community -0 ~/community.tar.gz
Nasledné rozbalime a nakopirujeme do nasi vytvorené slozky pro konfiguraci.
$ sudo tar -xvf ~/community.tar.gz -C ~/
$ sudo cp ~/community-rules/* /etc/snort/rules
Jesté potifebujeme zménit konfigura¢ni soubor Snortu, kde ve vychozim nastaveni
Snort na Ubuntu ocekava, Ze najde fadu rtznych pravidel, které nejsou zahrnuty
v komunitnich pravidlech. Proto nepotiebné fadky miizeme snadno zakomentovat
pomoci nasledujiciho prikazu.
$ sudo sed -i 's/include \$RULE\_PATH/#include \$RULE\_PATH/'

/etc/snort/snort.conf
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Po nastaveni konfiguracnich souborti a pravidel jesté musime upravit soubor
snort.conf a vném nékolik parametri. Otevieme si tedy konfigura¢ni soubor
v néjakém textovém editoru. J& rdd pouzivam nano, takZe si to ukdaZeme skrze
nano.

$ sudo nano /etc/snort/snort.conf

Uvnitr si najdeme polozku ipvar HOME_NET any a zménime any za poZadovanou ip
adresu naseho stroje, kde chceme, aby Snort detekoval piipadné dtoky. Stejné tak

polozku ipvar EXTERNAL_NET misto any zménime na !$HOME_NET viz. obrazek
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Obrazek 37 - Konfiguracel snort.conf
Jesté je potreba nastavit spravné cesty kpravidlim a kde je nas whitelist a

blacklist. Nase nastaveni vypada stejné jako na obrazku 38.

B e e e e

Obrazek 38 - Konfigurace2 snort.conf
V souboru nastavime také jak ma vypadat output pro logy a odkomentujeme tento

radek, aby byl parametr bran v potaz.

Obrazek 39 - Konfigurace3 snort.conf
A jesté nakonec si odkomentujeme parametr include $RULE_PATH /loacl.rules a

pridame si navic include $RULE_PATH/community.rules viz. obrazek 40.
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Obrazek 40 - Konfigurace4 snort.conf

11.4.4 Validace

Vtéto fazi by mél byt Snort plné funkcni, ale pro jistotu si ho jesté
zvalidujeme, zda se zde nenachazi néjaka chyba, kterou je potreba opravit.
$ sudo snort -T -c /etc/snort/snort.conf
Po dokonceni validace bychom meéli dostat nasledujici zpravu. Pokud se vsak

zprava lisi, pravdépodobné je chyba v snort.conf nebo néjaky chybéjici adresar ¢i

soubor, ktery jsme mohli zapomenout vytvorit béhem konfigurace.

Obrazek 41 - Validace

11.4.5 Testovani

Nakonec si vyzkouSime pridat pravidlo pro prichozi ICMP, abychom zjistili,
zda opravdu funguje vSe, jak ma. Potrebujeme tedy otevrit soubor local.rules.

$ sudo nano /etc/snort/rules/local.rules
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Do souboru pridame nasledujici pravidlo.
alert icmp any any -> $SHOME_NET any (msg:"ICMP test"; sid:10000001;
rev:001;)

Toto pravidlo obsahuje nasledujici:

- Akce pro provoz odpovidajici pravidlu v tomto pripadé alert
- Komunika¢ni protokol jako TCP, UDP nebo ICMP jako v nasem ptipadé
- Zdrojovou adresu a port, pro zjednoduSeni pouzivdme any pro zahrnuti
vSech adres a portli
- Cilova adresa a port, pro nas predefinované $HOME_NET, které jsme
definovali v konfiguraci a any pro jakykoliv port
- Néjaké dalsi bity
o Zpravalogu
o Unikatni ID pravidla (sid), které musi byt 1000001 nebo vyssi pro
mistni pravidla

o Cislo verze pravidla

Pravidlo uloZime a spustime Snort, aby hlidal pravidlo, které jsme si nastavili
v local.rules pomoci nasledujiciho prikazu.

$ sudo snort -A console -i eth0 -u snort -g snort -c /etc/snort/snort.conf

V prikazu je nutné zadat spravné rozhrani. To si mliZeme zkontrolovat pomoci
prikazu:

$ ip address

Pokud Snort nasloucha mél by vypadat stav jako na obrazku 42.
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Obrazek 42 - Uspésné spusténi Snortu
A na zavér si vyzkousime, zda ndm opravdu vSe funguje, jak ma jednoduchym

pingem napftiklad z nasi stanice, protoZe Cowrie je hostovano na verejném serveru

a je diky tomu na dané IP adrese dostupné.

Microsoft Windows [Version 6.3.96001
{c) 2013 Microsoft Corporation. VsSechna prava wyhrazena.

C:\Usersy >ping 165.227.140 .41

Pinging 165.227.140.41 with 32 bytes of data:

Reply from 165.227.140.41: bytes=32 time=12ms TTL=53
Reply from 165.227.140.41: bytes=32 time=11lms TTL=53
Reply from 165.227.140.41: bytes=32 time=11lms TTL=53
Reply from 165.227.140.41: bytes=32 time=11lms TTL=53

Ping statistics for 165.227.140.41:

Packets: Sent = &4, Received = &, Lost = 0 (8% loss]),
Approximate round trip times in milli-seconds:

Minimum = 11lms, Maximum = 12ms, Average = 1llms

Obrazek 43 - Ovéreni pravidla pomoci ICMP
Jak vidime na obrazku 43. tak Snort ping zaznamenal, takzZe vSe funguje spravné.

VeSkeré tyto zpravy jsou zaznamenavany do logu v umisténi
/var/log/snort/snort.log. Log si miizeme zobrazit nasledujicim prikazem.

$ snort -r /var/log/snort/snort.log
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11.4.6 UtoKky na Cowrie za pomoci detekce Snortu

V této Kkapitole se podivame, jak detekovat utoky, které sméruji na nas
honeypot Cowrie. Budeme detekovat konkrétné SSH dtoky na portu 22. Musime si
proto vytvorit nové pravidlo, které bude detekovat SSH utoky a pridat ho do
souboru, ktery je umistén vtéto lokaci /etc/snort/rules/local.rules. Soubor si
otevieme napriklad pomoci nano editoru.
$ sudo nano /etc/snort/rules/local.rules
Tvorbu pravidel jsme si ukazovali v kapitole 11.4.5, kdy jsme si tvofili pravidlo pro
ICMP pakety. Nyni si podle stejnych zasad vytvoirime pravé pravidlo pro SSH
spojeni na portu 22. Pravidlo by mélo vypadat takto:
alert tcp any any -> $SHOME_NET 22 (msg:"SSH login attempt”; sid:10000002;
rev:001;)

Pravidlo uloZime a spustime Snort, ktery za¢ne detekovat obé pravidla, jak ICMP
pakety, tak SSH spojeni. Prikaz pro spusténti je stejny.

$ sudo snort -A console -i eth0 -u snort -g snort -c /etc/snort/snort.conf

Nyni si zkusime na na$ honeypot Cowrie zautocit. Otevieme si program Putty a

zkusime navazat spojeni na portu 22.

Categary:
=5 Sgssion Basic options for your PuTTY session
i - Logding Specify the destination you want to connect to
= Teminal
Host Mame for IP address) Port
- Keyboard
- Bell 165 227 14041 22
- Features C_onnectic:n type: i ) )
- Window (JRaw () Telnet {_)Rlogin (®SSH () Seral
P'ppea!ance Load, save or delete a stored session
- Behawiour
. Translation Saved Sessions
[#- Selection Cowrie
- Colours :
Default Settings
£ Connection S ——
.. Data Dionaes
- Prony MHN Save
- Telnet Delete
- Rlogin
- 55H
- Serial Close window on exit: )
() Mways () MNever (@ Only on clean exit
About Help COpen Cancel

Obrazek 44 - Nastaveni Putty pro SSH komunikaci na portu 22
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Po otevreni komunikace na portu 22 nam nas$ honeypot Cowrie s nadstavbou

Snortu detekuje tento pokus se prihlasit na port 22.

Obrazek 45 - Zaznam o pokus navazani SSH spojeni na portu 22
Jak miZeme vidét na obrazku 45, Snort ihned detekoval nas pokus se prihlasit.

Stejnym zplsobem pak miliZeme vytvaret jakakoliv pravidla. V naSem pripadé by
mélo jesSté smysl pravidlo pro pripojeni pres Telnet na portu 23, protoZe Cowrie je
SSH a Telnet honeypot.

Pokud nechame po néjakou dobu takto spustény Snort na Cowrie, zachytime i

jiné utoky, nez které jsme demonstrovali samy.
1] ICMP test [**] [
1] ICMP test [#*] [Br
:1] ICMP test [**] [
:1] ICMP test [#+] [Pz
attempt [+ [

attempt [**] [

Obrazek 46 - Vypis utoku
Jak demonstruje obrazek 46, jedna se vétSinou o sken sité, kdy nam Snort

zachycuje hlavné ICMP pakety.

12 Vyhodnoceni hypotéz

Nyni si vyhodnotime jiZ drive stanovené hypotézy na zakladé provedeného

testovani honeypoti.

12.1 Hypotéza 1

Hypotézu zamitdme, protoZe v naSem piipadé na honeypot Dionaea dopadlo
pouze 79 utoki typu SipSession, coz ¢ini pouhych 1,09 % celkového poctu vSech

typu utokd.
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12.2 Hypotéza 2

Prijimame hypotézu, protoZe v naSem pripadé na honeypot Dionaea dopadly
utoky zejména z Asie, a to v procentualnim zastoupeni 40,39 % z celkového poctu

vSech utoki z celého svéta.

13 Zavery a doporuceni

Hlavnim cilem této diplomové prace bylo predstavit, jak se daji vyuzit
honeypoty pro sitové zabezpeceni. Na zakladé toho jsme si pravé ukazali, jak
nainstalovat MHN, Cowrie a Dionaeu a to vCetné jejich konfigurace a nasazeni.

V praci jsme si stanovili dvé hypotézy, které byli stéZejni pri naSem testovani.
Hypotézy se zamérovali hlavné na honeypot Dionaea, kde jsme provadéli
detailnéjsi testovani v praxi.

Prvni hypotéza byla, zda typ utoku SipSession na honeypot Dionaea tvori vic
jak 40 % celkovych utoki vSech typ, které na honeypot dopadli. Tato otazka byla
velmi dilezita, protoZe jini autofi, jak bylo uvedeno v resersi pied praktickou casti,
dosahovali rtznych vysledkli. Proto jsme na zakladé Bova, stanovili pravé tuto
hypotézu. Bove uvadél, Ze na jeho honeypot dopadlo okolo 45 % utokl tohoto
typu. BohuZel se ndm, ale tato hypotéza nepotvrdila a museli jsme ji zamitnout. Na
nas honeypot dopadlo pouze 1,09 % SipSession utokd. Naopak jsme dosahli az
55,56 % utoki na protokol smbd, ktery Bove zminoval také, ale u ného to Cinilo
pouze 1,87 %. Na zakladé tohoto zkoumani jsme zjistili, Ze musime tedy systémy
branit proti vSem typtm utoki, protoze neni vzdy jasné, jaky typ protokolu bude
nejvice napadan.

Druha hypotéza byla, zda utoky na honeypot Dionaea s umisténim serveru
v Némecku pochdazi vyhradné z Asie a zda tyto Utoky tvofti vice jak 40 % celkovych
utokt. Tuto otazku jsme si stanovili, jelikoz ostatni autofi, ktefi se zabyvali stejnou
problematikou vyzkumu, vzdy provadéli vyzkum z jinych casti svéta. Proto nas
tedy zajimalo, zda umisténi serveru s honeypotem ma vliv na pocet utoki
zjednotlivych svétadil. Vétsinou autofi uvadéli, Ze utoky pochézeli z Ciny a
Pakistanu, které pravé spadaji do Asie. Nam se diky testovani tato hypotéza

potvrdila, protoZe mezi hlavnimi utoCniky na nas server byli také Cina a Pakistan.
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Celkové tedy utoky z Asie u nas predstavovali 40,39 % vSech utokl. Samozrejmé,
zde bylo vcelku vysoké zastoupeni utoki i z Evropy, kdy na server dopadlo 31,64
% vsSech utoki. Hlavni zemé z Evropy, které utocili byli Némecko, kde byl server
hostovany, Ukrajina a Rusko. Na zakladé tohoto testovani jsme zjistili, Ze je jedno,
kde je server umistén, protoze tutoky jsou celosvétové a je tedy nutné systém dobie
zabezpecit, at’ je umistén kdekoliv.

Na zavér si shrneme jesté dulezité aspekty, béhem naseho testovani. Na nas
honeypot dopadlo za celych 24 hodin neskute¢nych 7264 utoki, coz je vcelku
velky pocet utokid. Diky zachytavani jednotlivych utokl, mliZeme analyzovat typy
utokd, IP adresy, ze kterych nejcastéji utoky prichazeji a diky tomu nasledné
efektivnéji branit nas systém. JelikoZ honeypot Dionaea zachytava utoky na
jednotlivé protokoly, které se vyuzivaji kSifeni malwaru do jinych systémd,
miiZeme tak narazit na uplné novy typ malwaru, ktery jesté neni zndm tzv. zero-
day utok. Zavérem tedy plyne, Ze vyuZivani honeypoti ma rozhodné své
opodstatnéni, a to zejména ve spoleCnostech, kde je kladen velky dliraz na
zabezpeceni jako jsou velké korporace nebo napiiklad rtizné bankovni sektory, kde
to plati dvakrat tolik. Honeypoty vSak mohou byt nasazeny i v menSich
spole¢nostech a diky nim mohou byt ucinné detekovany hrozby a provadény
nasledujici bezpecnostni opatieni. Honeypoty mohou byt zejména dobrym sluhou,
pokud je administrator umi spravné nakonfigurovat a mohou tak pomdahat proti
kybernetickym utokiim. Dobré je pak kombinovat rzné honeypoty s dal$imi
zabezpecovacimi systémy, které jsme si zde prezentovali také, jako napiiklad IDS a
IPS ¢i firewally. V nasi praktické ¢asti jsme si ukazali, jak funguje jeden z IDS, a to
konkrétné Snort.

Doporuceni, které plyne ztéto diplomové prace je nebat se pouZivani
honeypoti a konfigurace s nimi spojenou, ackoliv to mize na zacatku vypadat
slozité. Dulezité je, vZdy kontrolovat, zda honeypot funguje piresné jak chceme, nez
ho vypustime do ostrého systému, kde chceme utoky zaznamenavat, protoze se
miuZe stat, Ze Spatné nastaveny honeypot mize byt zdrojem pro titok na nas realny
systém, pokud neni spravné oddélen od produkéni sité. Z toho lze tedy dojit k
zavéru, Ze honeypoty mohou organizaci poskytnout uZitecné informace a stoji za to

je nasadit a vyuZivat.
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