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Dil¢i pfipominky a naméty:

Oponent prace ma nasledujici pfipominky a naméty k predlozené praci:

1.

Cile prace na str. 2 jsou velice nevhodné formulovany. Jsou vyuZity formulace typu: ,Prdce by
méla ukdzat..., prdce by méla byt rozdélena do dvou kapitol...“. Prace fakticky neni rozdélena
pouze do 2 kapitol. Nelze tedy jednoznacné fici, Ze prace splnila definované cile.

Z predlozené préace neni v anotaci, Uvodu ani cill prace v kapitole 2 zfejmé, proc¢ autor
popisuje v dalsich kapitolach referenéni model ISO/0SI, zabezpeceni sitového provozu, IDS a
IPS systémy. Autor v textu nereflektoval vazbu na zadani, tedy ,podrobné predstavit principy
fungovadni honeypotd, jejich rozdéleni a vyuZiti pro zabezpeceni sitového provozu®.

Autor v predloZené praci pouziva zavadéjici a neovérenad tvrzeni, napt. str. 11 (Tento pojem
neni azZ zas tak stary, takZe presny pojem, co obndsi je tézko specifikovatelné.), str. 6. (Je
dulezité pro mnoho firem, aby byli v bezpeci proti riiznym utokim, at uZ se jednd o utoky na
data spolecnosti nebo utoky na zdroje, jako jsou riiznd sitovd zarizeni.), str. 21 (Presnd
definice honypotu je jasné stanovena, ale presto se trochu od sebe lisi jejich formou), str. 23
(Zde si zkusime obecné fici v ¢em spociva vyhoda honeypotii a na co naopak honeypoty trpi,



co je jejich slabinou) , str. 27 (Honeyfarmy a honeynety jsou v podstaté to samé, akorat
honeyfarmy byvaji vice centralizované).
4. Prace obsahuje kapitoly textu, u kterych neni uveden zdroj, napt. kapitola 7.2.

Celkové posouzeni prace a zdivodnéni vysledné znamky:

PredloZenda prace je rozdélena do 14ti kapitol véetné Uvodu a zaveéru. V kapitolach 1 az 8 autor
z teoretického Uhlu pohledu popisuje principy pocitacovych siti a metody, resp. nastroje vyuzivané pro
zabezpeceni sitového provozu a ochranu vnéjsiho perimetru se zamérenim na technologie VPN, DLP,
IDS, IPS a AMP.

Predstaveni hlavni technologie, tedy honeypot(, se autor vénuje z teoretického hlediska v kapitole 7.
Kladné Ize hodnotit strukturu kapitoly 7, kde autor systematicky a prehledné popisuje historii, vyhody
a nevyhody téchto reseni a zaroven detailné predstavuje jednotlivé typy honeypota.

V kapitole 8 se autor vénuje pravnim problémam, které souvisi s nasazenim technologie honeypot(.
Cely text kapitoly bohuZel ptsobi velice nevyvazené a reflektuje v obecné roviné pouze oblast ochrany
osobnich udajd. Autor mél v této Casti zmého pohledu provést detailnéjsi analyzu legislativnich a
normativnich pozadavk(, které souvisi s nasazenim honeypott a vysledky analyzy prezentovat v této
kapitole.

V nasledujicich kapitolach 9, 10 a 11 autor prechazi k praktické ¢asti prace. Nejprve jsou popsany
technologie honeypotl, nasleduje stanoveni hypotéz, podrobny prehled konfigurace zvolenych
honeypot feseni a shrnuti ziskanych vysledk(l. Zde je patrnd erudice autora v oblasti instalace
uvedenych feseni. BohuZel prezentace ziskanych vysledk( jednotlivych feseni plsobi velice nesourodé,
vzhledem k jejich reflektovani napti¢ 11. kapitolou. Pro prehlednost a moznosti porovnani ziskanych
vysledk( by bylo vhodné tyto spojit do separatni kapitoly.

V kapitole 13 autor prezentuje zavéry a doporuceni. Zavéry a doporuceni se tykaji pouze praktické
Casti, nikoli predloZené prace jako celku.

Zavérem lze obecné konstatovat, Ze predlozena prace naplnila stanovené cile, které Ize bohuZel v praci
vysledovat aZ po duikladné analyze textu, a soucasné prace odpovida pozadavk( kladenym na
diplomovou praci.

Otazky k obhajobé:

V kapitole 7.4 uvadite, Ze ,,Honeyfarmy a honeynety jsou v podstaté to samé, akordt honeyfarmy byvaji
vice centralizované“. Vlysvétlete detailné rozdily mezi honeyfarmami a honeynety.

Jakymi legislativni predpisy CR je z vaseho pohledu relevantni se zabyvat pfi nasazeni honeypot@ do
firemniho prostredi.

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: D
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