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Domaci pocitacova sit’

Souhrn

Tato bakalatrska prace se zabyva problematikou tvorby pocitacovych siti, predev§im pak
pocitacovych siti v domacim prostiedi. Postupné charakterizuje pocitaCové sité¢ od
jednotlivych topologii, architektur az po standardy a zabezpeceni siti. Je zde piedstaven
referencni model ISO/OSI a dnes pouzivana architektura TCP/IP. Dale jsou zde uvedeny

aktivni a pasivni prvky pouzivané v pocitacovych sitich.

Prakticka ¢ast se zabyva analyzou technologii pro vybudovani domaci pocitacové sité v
odlisnych podminkach. Jsou zde otestovany pfenosové rychlosti technologii a tlum Wi-Fi
signalu pfi pruchodu skrz rizné materialy. Poté jsou pomoci vicekriterialni analyzy variant
vybrany vhodné hardwarové prvky pro konkrétni sit’. Po zhotoveni analyzy je realizovan
navrh domaci pocitacové sité. Je zde popsana konstrukce sité, jeji konfigurace a zavérecné
celkové otestovani. Vystupem prace je navrzeni pocitacové sit€é pouzitelné ve vétSing
domacnosti, Sohledem na nizké finan¢ni naklady. Snahou je wvyuziti stavajicich

hardwarovych prvkd s nakoupenim pouze nejnutnéjsich zatizeni.

Kli¢ova slova: Poc&itadova sit, Wi-Fi, Utlum, Signal, Domaci sit, Analyza, ISO/OSI,
TCP/IP, Hardware



Home area network

Summary

This bachelor thesis is about creations of computer network, especially computer network at
home. Gradually characterizes computer networks from various topologies, architectures to
standards and network security. There is description of the ISO/OSI reference model and
today used TCP/IP architecture. Also, there are explained active and passive network

components.

The practical part is engaged with analysis of technology for home area network in different
conditions. Transmission speed of network technology and attenuation of Wi-Fi signal in
different material are tested here. Then were chosen suitable network components for
specific network by multiple-criteria decision analysis. After analysing is realized the
network layout, including a description of network construction, configuration and final
testing. Outcome of this work is design of computer network applicable in majority
household, with consideration into financial expenses. Effort to use current hardware
components and buy only necessary components.

Keywords: Computer network, Wi-Fi, Attenuation, Signal, Home area network, Analysis,
ISO/OSI, TCP/IP, Hardware
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1 Uvod

Bez pocitacovych siti si jiz nedovedeme predstavit zivot. Od dob kdy se sité vyuzivaly pouze
ve firméach nebo na univerzitich, uplynula jiz dlouhd doba a dnes existuje minimalné
jednoducha pocitacova sit’ v kazdé domécnosti. Sit’ ndm umoziuje jednodussi komunikaci
uvnitf firem, nabizi moznost sdileni dat a tim zvySuje naSi produktivitu. V doméacim
prostfedi nam zase zprostfedkovava nejriznéjsi formou multimedialni obsah a dokazeme

diky ni chrénit sva osobni data.

V praktické ¢asti je testovan Gtlum Wi-Fi signalu v riznych materialech. A pomoci nabytych
teoretickych znalosti je navrZzena a vybudovana domaci pocitacova sit’. Hlavnim bodem pii
navrhu je otestovani dostupnych sitovych technologii a zhodnoceni nejlepsi mozné varianty
pro konstrukei sité v daném misté. Cela konstrukce sité je tvofena piedevsim s ohledem na

nizké finan¢ni naklady.



2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem bakalafské prace je porovnat moznosti tvorby domaci pocitacové sité
Vv rozdilnych prostfedich a podminkach, které mohou nastat v domacnostech. Uvést hlavni
vyhody a nevyhody pouziti sitovych technologii v ramci dané¢ho prostfedi. A v praktické

¢asti vytvoreni navrhu domaéci pocitacové site.
2.2 Metodika

Bude provedena reserSe odborné literatury a publikovanych odbornych ¢lanka. Déle bude
vypracovana analyza aktudlnich sitovych technologii pro tvorbu domaci pocitatové sité
Vv rozdilnych podminkéch, které mohou nastat. Nakonec bude s vyuzitim teoretickych

poznatkil vytvofen navrh domaci pocitacové sité v konkrétnim ptipadé.



3 Teoreticka vychodiska
3.1 Taxonomie pocitacovych siti

Sité lze de€lit do mnoha raznych skupin, tfid nebo typt. DéEli se podle rtiznych kritérii,
predevsim dle vlastnictvi na sit¢ vetfejné a privatni. Podle zpisobu pouziti na intranet
a extranet, dle pouzitého prenosového média na dratové a bezdratové sité. A podle jejich

dosahu na sité personalni, lokalni, metropolitni a rozlehlé. (Peterka, 2005a)

Z pohledu dosahu jsou nejmensi personalni lokalni sité oznacovany jako pLAN. Jejich dosah
byva velmi maly, maximaln¢ nékolik metri. Sit pLAN slouzi potfebam jednotlivce
anejcastéji propojuje mobilni zafizeni mezi sebou nebo piipojuje periferie k zafizeni.
Nélezitym piikladem je technologie Bluetooth. Zatizeni Bluetooth pracuji na radiovych
vinach, ve kterych jsou datové toky rozdéleny do 75 riznych frekvenci s dosahem piiblizné
10 metrti. Pfestoze se jednd dosahem o malé sité, jejich technologie mohou byt velice
vyspélé. Bluetooth podporuje automatickou konfiguraci, zabezpeceni, ale i propagaci
moznosti a sluzeb kazdého piipojeného zatizeni. Charakteristickymi zafizenimi vyuzivajici

technologii Bluetooth jsou mobilni telefony, kamery, mysi, klavesnice a sluchatka.

Lokalni sit’ oznacovana jako LAN (Local Area Network) je skupina propojenych systémt,
které se rozprostiraji na urcitém vymezeném prostoru. Muze se jednat o par pocitaci
propojenych rozbo¢ovacem nebo o rozsahlejsi sit¢ nachdzejici se v jedné mistnosti, na

jednom patie nebo po celé budove.

Jednotlivé sit¢ LAN od sebe déli rozdilna adresace nebo piemost’ujici prvek. Jestlize maji
dvé sit€ LAN rozdilné rozsahy IP adres a je mezi n€ vloZen jeden nebo vice premost’ujicich
prvki, naptiklad smérovaci, pak tyto dvé sité povazujeme za rozdilné. Oddéleni LAN siti je
jesté vice markantni, jestlize jsou premost’ujici prvky od sebe fyzicky vzdaleny. Technologie
umoziujici pienos dat v siti LAN jsou nej¢astéji Ethernet, Token Ring a FDDI. (Sosinsky,
2010)

Pro sité rozprostirajici se na velkém izemi je nejCastéji pouzivan pojem WAN (Wide Area
Network). WAN propojuji jednotlivé lokalni sité, které od sebe mohou byt geograficky

velmi vzdalené a umoziuji komunikaci mezi jednotlivymi uZivateli. NejznaméjSim



ptikladem takové sit€ je Internet. Mén¢ zndmé jsou sit¢ MAN (Metropolitan Area Network),
které propojuji lokalni sité nachazejici se v geograficky blizké oblasti, ktera je vétsi nez LAN
a men$i neZ WAN, vétSinou piiblizné na izemi jednoho mésta. Dalsi podobnou siti je CAN
(Campus Area Network), ktera se rozprostira napiiklad v arealu univerzity nebo
prumyslového arealu a spojuje fyzicky jednotlivé budovy. (Donahue, 2007) (Sosinsky,
2010) (Spurna, 2010)



3.2 Topologie siti

Topologie udava zptisob, jakym jsou v siti propojena jednotliva zafizeni. Toto zapojeni ve
vysledku podstatné ovliviiuje vysledné chovani sité. Na topologii miize byt nahlizeno

z hlediska logického uspoifadani nebo fyzického rozlozeni.
3.2.1 Logicka topologie

Logicka topologie udava zplsob vysilani na sit. Jestlize zafizeni na siti sdili spole¢né
médium jednd se o mnohondasobny pristup zarizeni. Pokud jsou vyhradné spojeny dva

pocitace, jde o spojeni point-to-point (bod-bod). (Spurna, 2010)
Mnohonasobny pristup na sdilené médium

Existuji dvé metody ptistupu, stochasticka metoda Broadcast (vysildni) a deterministicka

Token passing (,, preddvani peska“).

Broadcast — vSechna zafizeni v siti jsou si svym postavenim rovna. Zafizeni prib&zné
naslouchaji, zdali na siti probihd néjaky provoz. Pokud chce zafizeni vysilat, ucini tak
jakmile na siti nebude Zzadny provoz. Neexistuje zde Zadné prednost ve vysilani, které
zatizeni zaCne vysilat jako prvni, uspéje. Nevyhodou je, Ze 1 pies tato opatieni mize dochazet
ke kolizim, protoze v jeden okamzik, kdy na siti neni Zadny provoz muze zacit vysilat vice
pocitact. Po vzniku kolize pocitace na chvili pfestanou vysilat a poté se o pfenos pokusi

znovu. (Horak, 2011) (Spurna, 2010)

Token passing — principem je kolujici specialni paket (token), ktery uréuje opravnéni vysilat.
Pocitac, u kterého je zrovna ptitomen token muze vysilat nebo token pouze predat dal, tim
je zajistén spravedlivy vysilaci Cas. KdyZz posle pocita¢ do sit¢ data, jednotlivé uzly
kontroluji, jestli jsou uréena pro néj, pokud ne, posila data na dalsi uzel, dokud nedojdou do

cile. Vétsinou se zde pouziva kruhova fyzicka topologie. (Horak, 2011)
Point-to-point

Pocita¢e komunikuji pouze piimo mezi sebou, a tudiz svoji komunikaci nezasahuji do zbytku
sit€, obvykle zde nedochazi ke kolizim. V bodové komunikaci mezi jednotlivymi pocitaci

muze byt vice systému, které tuto komunikaci fidi. Sité typu point-to-point vyuzivaji ¢asto
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nadbytecné trasy, proto je nutné pro efektivni komunikaci v siti vyuzit smérovace. (Sosinsky,
2010)

3.2.2 Fyzicka topologie

Fyzicka topologie charakterizuje sit’ z pohledu fyzického zapojeni jednotlivych prvki,
kterymi mohou byt uzly, koncova zatizeni sité€ nebo jejich spoje a propojeni. Existuje mnoho
jednotlivych podob topologie, ale mnohé sit¢ v praxi vyuzivaji kombinaci téchto typt

topologii.
Sbérnicova topologie

Takovéto usporadani bylo typické pro zapojeni pocitaci pomoci koaxialniho kabelu.
Veskeré pocitate jsou soudasti jedné kolizni domény' a sdileji priibézny kabel, vedeny od
stanice ke stanici. Vyhodou takového zapojeni je nizkéd cena kabeldZe, na druhou stranu
nevyhodou je velky pocet spoji na pribézném kabelu, které zpiisobuji Casté poruchy.
Zaroven jakékoli pferuseni vedeni znamena nefunkcnost celé sit¢. (Hordk, 2011) (Spurna,
2010)

Obrazek 1 - Sbernicova topologie

1 Kolizni doména — &ast po&itaové sité, ve které je vice zafizeni pfipojeno na sdilené médium. Pii vysilani

vice zafizeni najednou dojde ke kolizi a znehodnoceni dat.
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Kruhova topologie

Zatizeni jsou zde zapojena do souvislého kruhu, proto zde lze vyuzit technologii Token

passing. Nevyhoda je zde podobna jako u sbérnicové topologie, porucha na vedeni nebo

wrwe

zabranéni selhani zdvojeni vedeni. (Horak, 2011)

Obrdazek 2 - Kruhovd topologie

Hvézdicova topologie

Narozdil od pfedchozich zde existuje centralni prvek, hub (rozbocovac) nebo dnes nejcastéji
switch (pfepinac), do kterého jsou jednotlivé pocitace zapojeny. Vyhodou této topologie je
jeji odolnost viici poruchdm a piipadna snadné lokalizace chyby. Jestlize selze vedeni od
jednoho pocitace, neni tim ohroZena funk¢nost zbytku sit€. Jedna se dnes o nejpouzivané;si

topologii. (Horak, 2011)

Obrazek 3 - Hvézdicova topologie

12



Topologie rozsirena hvézda

Jedna se o zplsob zapojeni, kdy né€kolik siti typu hvézda propojime pomoci rozbocovace
nebo piepinace, tim vznikne sit’ s topologii rozsitené hvézdy. Pii pouziti rozboCovace je
nutné dbat na rozumnou rozlehlost sité, jinak zde maze dochéazet ke zpozdénym kolizim.

S pouzitim ptepinace toto nemize nastat. (Spurnd, 2010)
Hierarchicka topologie

Hierarchické uspofadani je podobné topologii rozsifené hvézdy. Rozdil je v existenci
pocitace, ktery je umistén na vrcholu stromu, a ktery fidi provoz v siti. Pocitace jsou stejné
jako v topologii rozsifené hvézdy propojeny pomoci rozboc¢ovacu a piepinac¢t. Hierarchicka
topologie musi zahrnovat alespon 3 trovné uzll, jinak by se jednalo o topologii hvézdy.

(Sosinsky, 2010) (Spurna, 2010)

Obrdazek 4 - Hierarchickd topologie

13



Mesh topologie

Jedna se o dnes nejpouzivangjsi topologii, na které funguje i cely Internet. Mesh sité hojné
vyuziva Internet of Things? (Internet véci), kdy na rozdil od hvézdicové topologie
nepotiebuje pro pfistup do internetu smeérovac. Existuji dva druhy, Gplnd a Céastecna
topologie mesh. Uplna vyzaduje spojeni kazdého poéitade s kazdym, a to je velmi nakladné
feSeni, proto se dnes vyuziva predevsim neuplnd topologie mesh, kde jsou nékteré linky
vynechany. Toto decentralizované feSeni ma velkou vyhodu, pokud selze jeden zuzli
ostatni stale mohou komunikovat, pouze bude tato komunikace probihat ptes jiné uzly.

(Nizam, 2014) (Spurna, 2010)

Obrizek 5 - Uplnd topologie mesh

Obrazek 6 - Castecna topologie mesh

Z Internet of Things — propojeni pfedmétli béZzného vyuziti mezi sebou za Gicelem jejich komunikace a kontroly.

Ve vétsing€ ptipadu realizovano pomoci bezdratovych technologii.
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3.3 Sitova zarizeni

Pro vybudovani sité potfebujeme kromé pocitaci obsahujicich software podporujici sitovou
komunikaci také zatizeni, kterymi jednotlivé pocitace propojime. Jedna se predev§im o

prenosova média a aktivni sitové prvky.
3.3.1 Prenosova média

Existuji tfi hlavni druhy prenosu dat, pomoci elektrickych signald, svételnych impulsii nebo

pomoci bezdratovych technologii.

Prvnim zéastupcem pienosu pomoci elektrickych signalt je nejvyuzivanéjsi kroucenda
dvojlinka (twisted pair). Sklada se ze 4 paru vodicu, kde kazdy par je sto¢en dohromady, a
nakonec jsou sto¢ené i v§echny pary. Toto krouceni ma pozitivni vliv jak na ruseni datového
toku, tak i na vyzarovani kabelu do svého okoli. Vodice se nejcastéji vyrabi z médi a maji
impedanci 100 Q. Maximalni délka je 100 metrii a cely kabel se ukoncuje konektorem typu

RJ-45.

VyuZzivaji se dva typy, nestinény . / =
L L B _  UTPCable
oznacovany jako UTP a stinény STP. .

Stinéni je provedeno pomoci obaleni

kazdého paru vodi¢e kovovou folii a poté

jesté vSech vodi¢t dohromady. Tyto STP Cable

kabely jsou drazsi a obtiznéji se zakoncuyji,
je zde nutné SpI‘éVIlé uzemnit stinéni Obrazek 7 - Porovnani UTP a STP kabelu
Vv konektoru, jinak se kabel chova podobné jako anténa a ruseni je naopak vétsi. (Spurna,

2010)

Dal§im médiem na bazi elektrickych signalt je
koaxialni kabel. Je tvofen dvéma vodi¢i, jednim
médénym v jadru, okolo kterého je plastové izolace. Na
této izolaci je sit’ tenkych dratkd tvotici druhy vodic,

ktery slouzi primarné k elektromagnetickému odstinéni

vodi¢e v jadru kabelu. Pouzival se vsitich se

sbérnicovou topologii, kde dochazelo k ¢astym kolizim Obrdzek 8 - Koaxidlni kabel
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dat, proto se dnes jiz v lokalnich sitich nevyuzivd. Impedance kabelu je 50 Q a jeho
maximalni délka zavisi na tloustce pouzitého kabelu, 500 metri (pramér 1 cm) nebo

maximaln¢ 185 metrd (pramér 0,35 cm). (Kostrhoun, 2001)

Nejrychlej$im spojem jsou optickd vidkna, ty K pienosu vyuzivaji svételné impulsy.
V optickém vlnovodu se svételné paprsky castecné odrazeji na rozhrani dvou prostredi
s rozdilnou optickou hustotou a ¢ast jich projde do druhého prostredi, timto unikem vznikaji
ztraty. Na principu odrazii funguje ptfenos v optickém vlakné. Oproti vySe uvedenym jsou

optické kabely velmi drahé a vyuzivaji se pfedev§im pro pateini sité. (Plexo, 2008)
3.3.2 Aktivni prvky
Hub

Diive se jednalo o pasivni prvek, ktery pouze spojoval jednotlivé zafizeni dohromady. Dnes
je jiz hub povazovan za aktivni prvek, protoze zaroven plni funkci zesilovace. Rozbocovac
posila veskery pfijaty signal, ktery zaroven zesili, na vSechna svad pfipojena zafizeni.
Pocitace pfipojené k rozboCovaci tvofi tzv. kolizni doménu. Operuje na prvni vrstvé

ISO/OSI modelu. (Spurna, 2010)
Bridge

Rozdéluje dva nebo vice segment sité. Na rozdil od rozbo¢ovace posila data pouze do
segmentu, ve kterém se nachdzi cilovy pocita¢. Rozhoduje se podle MAC adres piipojenych
zafizeni. Jestlize je cil ve stejném segmentu sité jako zdroj, bridge nepropusti komunikaci
do ostatnich segmenti sité. Pfevazné se uplatiiuje na sbérnicové topologii a pracuje na druhé

vrstvé ISO/OSI modelu. (Horak, 2011)
Switch

Piepinad vytvaii lokélni sit’ a rozdéluje ji na oddélené kolizni domény. Ridi provoz na siti
pomoci MAC adres a je schopen vytvorit virtualni okruh mezi dvéma pocitaci tak, aby svoji
komunikaci nezasahovali do zbytku sité. V dnes$ni dob¢ diky své cené jiz vétSinou nahradil

hub a bridge. Pracuje na druhé vrstvé ISO/OSI modelu.
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Router

Jde o nejinteligentnéjsi aktivni prvek z vyse uvedenych. Spojuje vice siti dohromady a podle
nastavené metriky uklada informace o pfipojenych zafizenich v sitich a cestach k nim do
tzv. smérovaci tabulky. Poté dle této tabulky sméruje pakety nejlepsi moznou cestou k cili.

(Cisco, 2017) (Spurna, 2010)
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3.4 Referen¢ni model ISO/OSI

Na pocatku pocitacovych siti zaCaly vznikat sitové architektury, které davaji predstavu kolik
ma existovat vrstev a k cemu by mély slouzit. Nejdiive existovaly pouze proprietarni feseni,
napiiklad architektury SNA (System Network Architecture) od firmy IBM nebo DECNET

od Digital Equipment Corporation. Pribéhem casu bylo potfeba vytvofit vSeobecnéjsi

architekturu, ktera by byla dostate¢né oteviena a nestarala by se o ni pouze jedna firma.

Organizace ISO (International Organization for Standardization) nejdiive vytvaiela
architekturu otevienych systému (Open Systems Interconnection Architecture), ve které byla
charakterizovana jak samotna sit, tak i jednotlivé uzly véetné jejich fungovani. Takto
rozsahla architektura se organizaci ISO nepovedla vytvofit, a nakonec ptipravila misto celé
architektury pouze referen¢ni model, ktery obsahuje sedm vrstev a uvadi jejich ucel. Nazev

se tedy zménil na Open Systems Interconnection, dnes oznacovan zkratkou ISO/OSI.

(Peterka, 2005b)

3.4.1

Vrstvy modelu ISO/OSI

Aplikacni vrstva
Prezentacni vrstva
Relacni vrstva
Transportni vrstva
Sitova vrstva
Linkova vrstva

Fyzicka vrstva

Aplikaéni vrstva

Prezentacni vrstva

Relacni vrstva

Sitova vrstva

Linkova vrstva

Fyzicka vrstva

Obrdazek 9 - Model 1SO/OSI

18

b

Aplikaéné orientované vrstvy

Pienosoveé orientované vrstvy



Aplika¢ni vrstva

Tato vrstva umoziuje uzivatelim piistupovat k sitovym sluzbam. Naptiklad vyuzivat
vzdaleny piistup k souboriim, pocitacim a tiskarndm nebo zasilat elektronické zpravy.
V aplikacni vrstvé se vzdy nachazi pouze Cast aplikace, kterou je tfeba standardizovat. U
vyse zminovaného e-mailu se jednd o mechanismy pro pienos jednotlivych zprav.
Uzivatelské rozhrani e-mailového klienta jiz neni tfeba standardizovat, tudiz nenélezi do

aplika¢ni vrstvy, ale nachazi se oddélené. (Peterka, 2005b)
Prezentaéni vrstva

Stara se o spravnou interpretaci dat mezi zdrojovym a cilovym zafizenim. Data mohou byt
kédovéana riznym zplsobem, proto by cilové zafizeni nemuselo zaslané zpravé rozuméet
stejné jako zafizeni zdrojové. O sjednoceni kodovani (formy) dat se stard prave tato vrstva
ISO/OSI modelu. Zaroven data Sifruje tak, aby jejich obsah nebyl ¢itelny pro zadné zatizeni

po cesté mezi zdrojem a cilem. (Spurna, 2010)
Relaéni vrstva

Synchronizuje a navazuje prenos mezi relaénimi vrstvami obou stran pfenosu. Zajistuje
ovéfeni uzivatell a zabezpe€eni pifistupu k zafizeni. Casto splyvéa s vrstvou prezentacni.

(Horék, 2011)
Transportni vrstva

Jedna se o tzv. prizptisobujici vrstvu. Spojuje tfi nejvyssi aplikacné orientované a tfi nejnizsi
pfenosové orientované vrstvy. Je zodpoveédna pii odesilani za konverzi zpravy na segmenty
a poté pii piijmu za opétovné spojeni segmentti do zpravy. Umoznuje také pomoci tdaji o
zdrojovém a cilovém portu soucasny béh vice datovych pienosi najednou. Port identifikuje
aplikaci (proces), které jsou data urCena. Diky tomu je mozZné zaroven zobrazovat

internetové stranky, posilat e-mail a mnoho dalsiho. (Spurna, 2010) (Peterka, 2005b)
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Sit’ova vrstva

Ptenasi pakety mezi dvéma uzly, mezi jimiz neexistuje ptimé spojeni. Uchovava udaje o
cilové a zdrojové sitové adrese. Pomoci téchto adres zajistuje vybér trasy spojeni, tento

vybér se nazyva routing (smérovani). Pracuji zde smérovace.

Mezi nejjednodussi algoritmy smérovani patii zdplavové smérovani. Kazdy uzel, ktery se
zucastni prenosu posle paket dal na vSechny sousedni uzly, kromé toho, ze kterého paket
ptijal. Timto vzniké4 velké mnozstvi duplicitnich paketil, které je nakonec tfeba eliminovat,
ale mame jistotu, ze se takto rozesilané pakety dostanou do svého cile. Existuji i
sofistikovangj$i algoritmy, které hledaji cestu k cili pomoci znalosti celé topologie sit¢.
V sitové vrstvé by tak mély jednotlivé uzly znat kromé svych piimych sousedu celou sit, ve

které se nachazeji. (Peterka, 2005b)
Linkova vrstva

Uskute¢nuje prenos ramct v lokalnich sitich. Obsahuje udaje o cilové a zdrojové fyzické
adrese v aktualni lokalni siti kde se ramec nachazi. Pokud jsou data posilana do jiné lokalni
sit€, na hrani¢nim zafizeni (vétSinou smérovac) jsou udaje o fyzickych adresach vyménény
za nové. Na rozdil od sitové vrstvy znd kazdy uzel pouze své piimé sousedy. Pracuji zde

piepinace, mosty a sitové karty. (Spurna, 2010) (Peterka, 2005b)
Fyzicka vrstva

Jejim ukolem je fyzicky pienaset data. Cini tak po jednotlivych bitech, zabyva se jakym
signalem jsou jednotlivé bity reprezentovany, jaké jsou pouzity konektory, jak je feSena
synchronizace a jaka prenosova rychlost se pouziva. Neni zde zfejma interpretace
jednotlivych bitt, ani které bity patii k sob€, toto maji za tkol vyssi vrstvy, kterym poskytuje
pouze dv¢ sluzby, a to ptijem a odeslani bitu. (Peterka, 2005b)
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3.5 Architektura a protokoly rodiny TCP/IP

Referen¢ni model ISO/OSI se nikdy do obecného vyuziti nedostal a to predevsim, protoze
vznikal z¢asti oddelené od reality. Model obsahoval velké mnozstvi funkci a vlastnosti, ale
nikdo nevédél, jak takto rozsahly standard zavést do praxe. Nez se model stihl upravit do
podoby, ktera by jiz §la standardizovat, zacala se vyuzivat nova architektura nazyvana jako

rodina protokoli TCP/IP.

Za vznikem architektury TCP/IP stoji predev§im rozsifeni sit¢ ARPANET? na univerzity a
posléze mezi vetejnost. Sit ARPANET z pocatku vyuZzivala ptedev§im protokol NCP
(Network Control Protocol), ten se ale nehodil pro bézné pouzivani sité vetejnosti, a tak
akademicka sféra zapojena do vyzkumné sit¢ ARPANET dostala od resortu obrany USA za
ukol vyvinout sadu protokol, které¢ by bylo mozné standardizovat. Dnes se pouziva ve

vétsing pocitaovych siti véetné celého Internetu. (Peterka, 2005¢) (Donahue, 2007)

Architektura TCP/IP je rozdélena na 4 vrstvy na rozdil od modelu ISO/OSI, ktery je déleny
na vrstev sedm. Ale pouze 3 nejvyssi vrstvy jsou standardizované protokoly TCP/IP.
Nejnizsi vrstva starajici se o fyzicky pienos dat piebird normy z jinych technologii. Vétsinou

se jedna o Ethernet, Wi-Fi, Token Ring nebo xDSL. (Microsoft, 2003)

3.5.1 Vrstvy modelu TCP/IP "

aplikachi vrstva

aplikadd sratva prezetitacnd watva

e Aplikacni vrstva
relatni vrstva

e Transportni vrstva 00— oo

tratigportid wretva transportid vrstva

e Sitova vrstva

e Vrstva sitového rozhrani

TCP/IP RM ISO/OSI

Obrazek 10 - Porovnani TCP/IP s 1ISO/OSI

3 ARPANET - neboli Advanced Research Projects Agency NETwork byla armadni a vyzkumnd po&itatova

sit’, ktera je povazovana za predchiidce dne$niho Internetu.
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Aplika¢ni vrstva

Stejné jako u modelu ISO/OSI i zde se nachazi vzdy pouze Cast aplikace, ktera je tieba
standardizovat. Protokoly sit'ové vrstvy zajist'uji komunikaci mezi aplikacemi a zbytkem
sit€. Definuji pravidla sitové komunikace a specifikuji podobu a format dat. Pro identifikaci

cilové aplikace se pouzivaji tzv. porty z transportni vrstvy. (Spurna, 2010)
Protokol DNS

Kazdé¢ sitové zafizeni je identifikované pomoci IP adresy a zaroven mé vétSina pfifazené i
jméno. Tato sluzba zajist'uje pieklad jmennych nazvii jednotlivych zafizeni na odpovidajici
sitové adresy. DNS se nejcasteji pouziva pro pristup uzivatelli na webové stranky. Je totiz

jednodussi zapamatovat Si jméno Www.google.cz nez sitovou adresu 172.217.1.3.

Jednotlivé konverze jsou uloZeny v cache paméti DNS serverl, které tyto seznamy
aktualizuji a pfedavaji si je mezi sebou. Jestlize pocita¢ nezna sitovou adresu, ale pouze
jmennou, dotaze se DNS serveru a ten mu vrati adresu sitovou. Pokud DNS server konverzi
nezna, zasle pozadavek na dalsi DNS server a poté si ji jiz ulozi do cache paméti. Stejné tak

¢ini pocitac, a tudiz se jiz ptisté nemusi dotazovat DNS serveru. (Spurna, 2010)
DNS obvykle pfistupuje na port ¢islo 53.
Protokol HTTP

Zajistuje pienos dat z webového serveru ke klientovi. UZivatel zada webovou adresu, ktera
se nasledné prelozi pomoci DNS na IP adresu a navaze se spojeni s cilovym serverem. Server
vrati zpét pozadovana data, vétSinou ve formatu HTML kodu a ty se uzivateli zobrazi

Vv prohlizeci.

Zakladni protokol HTTP neni nijak Sifrovany, tudiz veskera pfendSend data lze zachytit.
Dnes se vSak ve vétsiné€ ptipadl vyuziva Sifrovana verze HTTPS, kterd pfenaSend data

zabezpeduje prostiednictvim protokolu TLS* (Transport Layer Security). To ndm zaruduje

4 TLS — Transport Layer Security je kryptograficky protokol, poskytujici moZnost zabezpegené komunikace

pro webové sluzby.
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ptijem nepozménénych dat od serveru a poskytuje Sifrovani dat posilanych od uzivatele na

server. (Google, 2017)
HTTP obvykle piistupuje na port ¢islo 80 a HTTPS na port 443.
Protokol DHCP

Pomoci DHCP serveru mohou pfipojend zatizeni ziskdvat automaticky sitova nastaveni,
napiiklad IP adresu, masku podsité, sitovou adresu brany nebo adresy DNS serverti. Pokud
ma zafizeni nastaveno ziskavani IP adresy pomoci DHCP, tak po pfipojeni do sité kontaktuje

DHCP server a ten mu piidé€li volnou IP adresu z nastaveného rozsahu. (Kurose, 2014)
Klient u DHCP komunikuje na portu 68 a server nasloucha na portu 67.
Protokoly POP, SMTP a IMAP

Tyto protokoly vyuziva ke své praci elektronicka posta. Protokol POP slouzi ke stazeni e-
mailu ze serveru ke klientovi. Naopak protokol SMTP se stara o odeslani e-mailu od klienta.
V dnesni dob¢ se nejvice vyuziva protokol IMAP, pies ktery je mozné pracovat s e-maily na

stran¢ serveru bez potieby vSechny e-maily stahovat do pocitace. (Kurose, 2014)

Protokol POP K pfipojeni klienta vyuziva vétsinou port 110, SMTP server posloucha na
portu ¢islo 25 a IMAP server obvykle naslouché na portu 143. (Spurnd, 2010)

Transportni vrstva

Transportni vrstva v architektute TCP/IP je svoji funk¢nosti shodna s tou v modelu ISO/OSI.
Je zodpovédna za rozdéleni zpravy na segmenty (TCP) nebo datagramy (UDP) a nasledné
sloZzeni zpravy do plvodni podoby. Vyuziva k tomu dva prenosové protokoly, spojové

orientovany a spolehlivy TCP a nespojovy a nespolehlivy UDP.
Protokol TCP

Jde o hlavni protokol transportni vrstvy. Jedna se o spojové orientovany a spolehlivy
protokol, proto pro prenos nejdiive vytvoii mezi klientem a serverem oboustranné spojeni,

tim je zajiSténo spolehlivé doruceni dat. (Spurnd, 2010)
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Spojeni je inicializovano metodou ,,three-way-handshake®, voln¢ pielozeno jako ,tficestné
podani ruky*. Klient nejdiive zasle serveru synchroniza¢ni segment, server poté odpovi, ze
na zadost o pfenos pfistupuje. Jako posledni krok musi klient zaslat zpét potvrzujici zpravu.
Nasledn¢ zacina klient odesilat oCislované segmenty a server potvrzuje ptichozi data,

ptipadné klient znovu odesila ze strany serveru nepotvrzena data. (Microsoft, 2003)

Vyuzivé se naptiklad k pfenosu webovych stranek nebo e-mailt, kde jsou neptipustné ztraty

segmenti, diky kterym by dochazelo ke zkresleni obsahu.
Protokol UDP

Na rozdil od protokolu TCP funguje protokol UDP nespojové a je oznaCovan za
nespolehlivy. Pfi pfenosu datagramti miize nastat situace, kdy nékteré z nich putuji siti delsi
nebo pomalejsi trasou nez jiné a do cile tak dorazi v jiném potadi, neZ je klient odeslal. Timto
dochazi ke zkresleni vysledného obsahu, které protokol TCP ftesi ¢islovanim segmenti,
podle néhoz je schopen data ptredat v nezménéné podobé. Naopak protokol UDP sefazuje

v cili datagramy podle potadi, ve kterém pfisly.

Protokol UDP funguje nespojové, tudiZ pted pienosem dat nevytvafi spojeni mezi G€astniky
pfenosu, ale data odesila ihned, kdyZz aplikace pozaduje ptenos. Cilové zafizeni také pomoci

protokolu UDP nezasila zdroji zpravy o doruceni dat. (Horak, 2011)

Vyuziva se ptedevS§im v situacich, kdy je hlavni rychlost pfenosu a nevadi urcité ztraty
datagramtl. Jedna se naptiklad o pfenos hlasu pomoci technologie VoIP®, video streaming

nebo ho vyuziva technologie DNS.
Sitova vrstva

Podobné jako vrstva transportni je i sitova vrstva svoji funkci shodna stou v modelu
ISO/OSI. Jejim hlavnim tkolem je pienos dat mezi uzly pomoci adresovani. Dale zajistuje

zapouzdreni dat ptejatych z transportni vrstvy do IP paketu.

> Voice over Internet Protocol — Technologie umoziujici pfenos hlasu v po¢itatovych sitich pomoci paketii
Vv rodin¢ protokolti TCP/IP.
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IP protokol

Protokol IP dorucuje pakety co nejrychleji bez zbytecné kontroly a zahlcovani sité, proto je
oznacovan za nespolehlivy. O kontrolu dat se stara protokol z vysSi transportni vrstvy,

nejcastéji TCP.

Dnes nejpouzivanéjSim je protokol IP verze 4, zkracené IPv4. Vyuziva 32 bitové sitové
adresy nejCastéji zapisované v dekadickém tvaru, tomuto vyhovuje naptiklad adresa
10.0.0.32. Pro oddéleni adresy sit¢ a identifikace pocitace se pouziva tzv. maska. Na misté

sitové adresy se v masce nachédzi v binarnim zapisu samé jednicky. (Spurné, 2010)

Pro pouziti adresace Vv lokalnich sitich jsou vyhrazeny 3 tfidy IP adres se standardnimi

sitovymi maskami. (Horak, 2011)

e Ttida A: 10.0.0.0-10.255.255.255 (maska: 255.0.0.0)
e Ttida B: 172.16.0.0-172.31.255.255 (maska: 255.255.0.0)
e Ttida C: 192.168.0.0-192.168.255.255 (maska: 255.255.255.0)

Nejpouzivangjsi protokol IPv4 vyuzivajici 32 bitové adresy (4 294 967 296 unikatnich IP
adres) dnes jiZ nedostacuje. Potykame se s nedostatkem unikatnich adres, a proto se zacina
pouZivat nova verze protokolu nazyvana jako IPv6. Adresni prostor tohoto nového protokolu

je v rozsahu 128 bitd. Pro adresaci lokalnich siti se vSak stale pouziva protokol IPv4.
Zapouzdreni dat

Pti odesilani dat se nejdiive provadi tzv. zapouzdieni dat. Na obrdzku €. 9 je vyobrazena

struktura zapouzdreni dat v architektuie TCP/IP.

Ve chvili kdy aplikace z4d4 odeslani dat, pfedd tyto data niz$i transportni vrstvé, kterd
k datiim ptida podle pouzitého protokolu (TCP nebo UDP) hlavicku, obsahujici zdrojovy a
cilovy port. Poté je segment piedan do sitové vrstvy, kde je ptidana IP hlavicka, ve které se
nachazi udaje o adresaci, timto je vytvofen paket, ktery se predava nize do vrstvy sitového
rozhrani. Zde se pfidavaji informace o zdrojové a cilové fyzické adrese a vznika zapouzdieny

ramec, ktery se ve form¢ bitli posila na fyzickou sit’.
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Ve chvili kdy rdmec narazi v siti na uzel, je rdimec rozbalen v opa¢ném potadi, az do té€ miry,
na kterou uroven se dané zatizeni potiebuje dostat. Naptiklad smérova¢ ramec rozbali na
urovei sitové vrstvy, aby byl schopen piecist IP adresu a podle ni rdmec dale adresovat. Ve
chvili pfijmu dat cilovym zafizenim se provadi rozbalovani dat od nejnizsi vrstvy az po

konkrétni data. (Bouska, 2007) (Spurnd, 2010)

TCP/IP layers Typical data encapsulation Addressing

1P
header

IP
header

Obrazek 11 - Zapouzdreni dat v TCP/IP
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3.6 Standardy siti

S vyvojem pocitacovych siti se postupem ¢asu uvadély V platnost rizné normy, které se
kryly s vyuzitim siti v realném svété. VétSina takovych standardi vzeSla ze spoluprace
prednich vyrobci, naptiklad skupiny DIX (DEC, Intel, Xerox), ovSem napiiklad technologie
Token Ring pochazela pouze od IBM. O standardizaci se stara organizace IEEE (Institute of

Electrical and Electronics Engineers), podle této organizace se jednotlivé normy i oznacuji.

produkti od riznych vyrobct. V prubéhu poslednich bezmala 40 let vznikl souhrn 15

standardii, tento pocet v§ak neni kone¢ny, s novymi technologiemi pfichazi i nové standardy.

(Sosinsky, 2010) (Horak, 2011)

IEEE 802.11 pro bezdratové sité.
3.6.1 Standardy Ethernetu — IEEE 802.3

Ethernet je nejvyuzivanéjsi technologii pro budovani lokalnich pocitacovych siti. Definuje
prenos ramcii na fyzické a linkové vrstvé ISO/OSI modelu pomoci pfistupové metody
CSMA/CD®. Prvni verzi Ethernetu, kterd byla vzorem pro standard IEEE 802.3 byla
vytvofena skupinou DIX. Rychlost této verze byla max. 10 Mb/s. NejrozsifenéjSim

prenosovym médiem pro ethernet se stala kroucena dvojlinka. (Sosinsky, 2010)

Ethernet se d¢li dle rychlosti na:

e Ethernet — rychlost max. 10 Mb/s, provozovan na kabelech UTP kategorie 3 (cat3)

e Fast Ethernet — rychlost max. 100 Mb/s, provozovan na kabelech UTP cat5

e Gigabit Ethernet — rychlost max. 1 Gbit/s, provozovan na kabelech UTP cat5e

e 10 Gigabitovy Ethernet — rychlost max. 10 Gbit/s, lze provozovat na UTP cat6, ale
pouze do 55 metru délky. Pro plnych 100 metri je tieba UTP cat6a. (Solarix, 2016)

6 Carrier Sense Multiple Acces with Collision Detection — Pfistupova metoda, kterd reguluje pfistup

jednotlivych uzld ke spoleéné sdilenému pienosovému médiu. Zahrnuje detekcei kolizi.
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3.6.2 Standardy bezdratovych siti — IEEE 802.11

Bezdratové sité se dnes vyuzivaji v kazdé firmé, ale i domécnosti. Kazdy ¢lovék ma aspon
jedno zafizeni, které se pfipojuje k siti LAN IEEE 802.11, ktera je znama spiSe jako Wi-Fi.
O pienos radiového signalu se v tomto standardu pouziva nékolik druhtt modulaci se stejnym

protokolem. Jedna se zejména o 802.11a, b, g, n a ac.

Tyto sité¢ vétSinou vyuzivaji pro pienos radiové frekvence v pasmech 2,4 GHz nebo 5 GHz.
Tyto pasma se dale d¢li na kanaly, na které se poté dana Wi-Fi sit’ pfipojuje. Pasmo 2,4 GHz
ma ve skute€nosti rozptyl 2,4-2,485 GHz. Téchto 85 MHz je rozdéleno do 11 kanali po 20
MHz, které¢ se Casteéné piekryvaji. Maximalni pocet siti, které se nebudou piekryvat

je roven 3, toto lze zajistit pfipojenim na kanal ¢.1, 6 a 11.

11 Channel

Obrazek 12 - Kanaly pasma 2,4 GHz

Obdobné je to u pasma 5 GHz, kde se ale nachazi 19 kanald a je mozné pfipojit az 19

neptekryvajicich se siti, diky 20 MHz kroku a nepiekryvajicim se kanalim. (Kurose, 2014)
IEEE 802.11a

NejstarS$i norma pro bezdratové sité, vyuzivajici pasmo 5 GHz. Jeji teoretickd maximalni
rychlost je 54 Mbit/s. Diky pasmu 5 GHz mél tento standard vysokou rychlost, na druhou
stranu o to mensi dosah. Také je zde méné zafizeni, které by mohli pfenos rusit. Cely

standard pracuje s modulaéni metodou OFDM’ na fyzické vrstvé.

" Orthogonal Frequency Division Multiplexing — technika multiplexovani pomoci frekvenéniho déleni kanalu.

Vyuziva nékolik navzajem se prekryvajicich pomocnych nosnych vin a tim dosahuje vysokych rychlosti.
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IEEE 802.11b

Na rozdil od 802.11a ma tento standard vétsi pfenosovou vzdalenost, a to diky pouzitému
pasmu 2,4 GHz. Bohuzel timto klesla maximalni rychlost na pouhych 11 Mbit/s. Je zde téz
moznost ruSeni od véci kazdodenniho pouziti, jako naptiklad od mikrovinné trouby, ktera

také vyuziva pasmo 2,4 GHz. Pouzivé se zde modulace DSSS?.
IEEE 802.11g

Standard s ozna¢enim 802.11g rozsifuje pfechozi IEEE 802.11b, pracuje na stejné frekvenci
2,4 GHz a je proto zpétn¢ kompatibilni. Teoretickd maximalni rychlost se zvySila na 54
Mbit/s, realnd rychlost pfenosu dat se pohybuje v rozmezi piiblizné 25-30 Mbit/s, vse

samoziejmé zavisi na prostiedi a ruseni. (Mitchell, 2016)
IEEE 802.11n

Pracuje s frekvenci 2,4 i 5 GHz a vyuzivda modulaci OFDM s technologii MIMO.
., Technologie MIMO pracuje na bazi vysilani nékolika signalti riznymi cestami,
prostirednictvim vice antén. Teoreticky je tak mozné pridavanim antén stdle propustnost
ZvySovat, prakticky se ale pro vnitrni prostredi a mensi dosah pouzivaji 2 az 4 antény. “

(Horak, 2011)

Diky této technologii dosahuji Wi-Fi sit€¢ 802.11n teoretickych rychlosti az 600 Mbit/s,

realné vSak maximalné 200 Mbit/s.
IEEE 802.11ac

Nejnovéjsi a prozatim nejrychlejsi standard bezdratovych siti, ustanoven v roce 2014.
Operuje pouze na frekvenci 5 GHz a pro zvySeni rychlosti ma oproti 802.11n rozsifeny
komunikac¢ni kanaly ze 40 MHz az na 160 MHz. Také dokaze pracovat s az 8 cestami oproti
4 u ptedchoziho standardu. Jde o prvni Wi-Fi standard pro gigabitovy pienos. Teoreticka

rychlost pfi pouziti vS§ech 8 dostupnych cest se blizi 7 Gbit/s. (Cisco, 2015)

8 Direct Sequence Spread Spectrum — technologie ptimého rozprostieného spektra. Zavadi se uméla

nadbytecnost bittl, timto je signal vice rozprostfen a je méné nachylny k ruseni.
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3.7 Zabezpedeni sité

Pti poctu pouzivanych bezdratovych zafizeni, at’ uz se jedna o mobilni telefony, notebooky,
tablety nebo v dnesni dob¢ oblibené rtizné chytré spotiebice je domaci pocitacovou sit’ nutno
pokryt také bezdratovym signalem. Oproti metalické siti je u bezdratové snazsi napadnuti
prenosu dat a jejich piipadné zneuziti. Je tedy nutné dostatecné zabezpecCovat vSechny

bezdratové sité, ty domdci nevyjimaje.

Tim nejzékladnéj§im zabezpeCenim je zajisté zména vychoziho hesla pro pfistup do
konfigurace bezdratového aktivniho prvku sit€. V domécich podminkéch se povétSinou
jedna o Wi-Fi modem od poskytovatele internetu, pfipadné Wi-Fi routery a pfistupové body.
Dalsim krokem by mélo byt nastaveni dostatecné silného hesla pro piihlaseni k siti Wi-Fi.
Takové heslo poté Sifruje ptistup do nasi bezdratové sité. Existuje nékolik protokolil

zabezpecenti, jiz zastaraly WEP a modernéjsi WPA a WPA2.
WEP

Tento protokol byl zaveden roku 1999, a doslovné znamena soukromi ekvivalentni
kabelovému pienosu (Wired Equivalent Privacy). To se vSak jiz roku 2001 vyvratilo, a to
diky prolomeni zabezpeceni WEP. Zabezpeceni je provedeno pomoci 40 nebo 104 bitovych
klica a algoritmu proudového Sifrovani dat. Hlavnim bezpecnostnim rizikem je zde pouziti
nezasifrovaného pienosu kli¢l a jejich neménna podoba. I pfesto, ze je v dnesni dobé tento
protokol povaZovan za velice nebezpecny a nevhodny k pouZiti, je podporovan mnohymi

zatizenimi. (Scarpati, 2017)
WPA

Protokol nového bezpecnostniho standardu 802.11x, je zde opraveno né&kolik chyb
z protokolu WEP. Klice jiz nejsou neménné, ale jsou generovany mechanismem TKIP® po
urcitém Case nebo prenesenych paketech nové. Pouzivaji se 128 bitové klice s 48 bitovym
inicializatnim vektorem. I pfes toto vylepsSeni je protokol pii pouziti TKIP povazovan za

prolomitelny. (Sosinsky, 2010)

® Protokol dodasné integrity klic.
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WPA2

Nejnovéjsi protokol, ktery je od roku 2004 soucésti bezpecnostniho standardu 802.11i.
Uplatiiuje se zde novy §ifrovaci algoritmus AES™, ktery generuje 256 bitové kli¢e a pouziva
blokovou $ifru na rozdil od proudové u svych piedchidct. Kombinace WPA2 s AES je dnes

4

vyuZzivat.

10 Advanced Encryption Standard — pokrogily $ifrovaci standard.
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4 Vlastni prace

Vlastni prace se zabyva analyzou technologii v rozdilnych podminkach. Pfedev§im méfenim
utlumu Wi-Fi signalu v riznych materialech. Poté je zde vypracovan navrh a konfigurace

sité, véetné finalniho otestovani v konkrétni domacnosti.

4.1 Analyza technologii v riiznych podminkach

Pocitacovou sit’ v domécnostech 1ze vytvotit pomoci mnoha technologii. Prostfednictvim
strukturované kabelaze, modernim zpiisobem po stavajicich silnoproudych rozvodech nebo
pomoci bezdratové sité. Posledni jmenované je asi nejpouzivangjsi feSeni ve vétSing

domacnosti, ptedevs§im z diivodu jednoduché instalace bez nutnosti rozvadét kabelovou sit’.

Pouziti pouze metalické sité dnes jiz ve vétSing€ pfipadld neni vzhledem k poctu mobilnich
zatizeni mozné. Nejlepsi je kombinace pateini metalické sité a bezdratové sité Wi-Fi.
Metalickou sit’ 1ze vybudovat pomoci kroucené dvojlinky standardu Ethernet nebo vyuzit

stavajici silnoproudy rozvod, ptes ktery umoziuji data prenaset tzv. PowerLine adaptéry.
4.1.1 PowerLine adaptéry

Jedna se o moderni zplisob pfenosu dat. Maximalni teoretickd rychlost pfenosu se velice 1i8i
model od modelu, pohybuje se od 200 Mbit/s az do 1 Gbit/s. Teoreticky dosah takového
feseni je udavan max. 300-400 metrii. Pomoci PowerLine je mozné pienést data pouze na
stejném elektrickém okruhu. Pro pfenos mezi patry domu se tak vétSinou pfili§ nehodi. Pti
prichodu pfes jistice nebo elektromér je signal velmi utlumen nebo se dokonce ztraci.
Zaroven nastavd problém s ruSenim pienosu V elektrické siti ostatnimi pfipojenymi

zatizenimi (PC, televize, kuchyiiské spotiebice atd.).
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Testovani rychlosti pienosu

Testovani probihalo se siti standardu FastEthernet a pro tfi moznosti zapojeni. Test ¢. 1 je
zapojeni obou PowerLine adaptérii do stejné zasuvky, test €. 2 vV rdmci jedné mistnosti, test
¢. 3 mezi riznymi mistnostmi a nakonec test ¢. 4, kdy byla v cilové mistnosti pouzita jina
zasuvka nez u testu €. 3. Prvni dvé zapojeni jsou pouze pro potieby testu, v praxi je jediné
pfinosné zapojeni mezi jednotlivymi mistnostmi. Test probihal s pfipojenymi b&éznymi
spotfebiCi po celém byté, timto jsou zajistény podminky redlného provozu. Byl pfenasen
testovaci soubor ve formatu ISO o velikosti 3,7 GB. Dosahované primérné rychlosti jsou

zaznamenany v tabulce €. 1.

Vysledky ukazuji, ze jiz v ramci jedné mistnosti klesa rychlost o polovinu a mezi riznymi
mistnostmi jiZ na pétinu, maximalni mozné rychlosti této sit€ (100 Mbit/s). V zavislosti na
rychlosti ptipojeni k internetu je mozné jeho rozsifeni pomoci PowerLine adaptéri, ov§em
pro ptfenos dat plnou rychlosti mezi zafizenimi v siti je velice nevhodné. Dosahované
rychlosti pomoci PowerLine adaptéri jsou zavislé na kvalit¢ a materialu elektrického
rozvodu, jeho rozvrzeni do riznych okruht, pfitomnosti jisticl nebo elektroméru a dalSich
vlivech. Dale jak ukazal test ¢. 4 jsou rozdily i v ramci jedné mistnosti s pouzitim pouze
riznych zasuvek. Proto neni mozné vhodnost pouziti tohoto feSeni zobecnit, je nutné bud’to

znat presné schéma elektrického obvodu nebo vZdy otestovat v konkrétnim ptipadé.

Doba pienosu (sekundy) | Priimérna rychlost (Mbit/s)
Test €. 1 361 82
Test ¢. 2 604 49
Test €. 3 1345 22
Test ¢. 4 1057 28

Tabulka 1 - Test rychlosti PowerLine adaptérii (autor)

4.1.2 Testovani prostupnosti Wi-Fi signalu

Kvalita bezdratového pienosu pomoci technologie Wi-Fi je narusovana riznymi vlivy.
Jednim takovym je ruSeni od ostatnich vysilanych siti na stejné frekvenci. Dalsim je Gtlum

prostiedi Sifeni signalu a také odrazy a pohlcovani signalu v riznych materidlech, se kterymi
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se Ize setkat v domacnostech. Ve stavbach z urcitého materialu je nutno pocitat s vétsimi

utlumy, a tudiz vysSimi naroky na vykon bezdratové sité.

Autor se zabyva testovanim utlumu Wi-Fi signalu na frekvenci 2,4 GHz. Metodikou je
umisténi vysilace 3 metry od zkoumaného materialu, zméteni referencni hodnoty signalu 3
metry od vysilace a poté zjisténi 5 hodnot signalu ihned za méfenym materialem a jejich
zpramérovani. Tato metodika byla zvolena z divodu testovani Vv riznych podminkach
domaécnosti. Zprimérovani vice meéienych hodnot je provadéno pro odstranéni co nejvétsiho

mnozstvi zkresleni. Testovani probiha na zatizeni Nexus 5.

Jsou otestovany nejéastéjsi stavebni materidly, se kterymi se 1ze v domécnostech setkat.
Vysledné namétfené utlumy jsou zachyceny v tabulce ¢. 2. Jako nejvhodnéjsi material
k Sifeni signalu uvniti domacnosti je dle testu vyhodnocen porobeton, naopak jako nejhorsi
se ukazal zelezobeton a velmi tlusté nosné cihlové zdi. Vzhledem ke své malé tloust'ce je
také velice pohlcujici sadrokartonova pricka, ktera vstrebava vlhkost a ta je pro Sifeni signalu

velkym problémem. Pro rozsifeni signalu mimo doméacnost, naptiklad na zahradu je dle testu

velkou piekazkou bezpe¢nostni okno s Zeleznou miizi.

Material Sila (cm) | Utlum (dB)
Cihlova zed 10 7

25 12

66 26
Porobeton 10 5
Sadrokartonova pticka 10 11
Zelezobeton 15 17
Bezpecnostni okno s miiZi 25

Tabulka 2 - Utlumy materiali (autor)

Pro zjisténi utlumu prostiedi Sifeni (vzduch) v decibelech na urcitou vzdalenost, 1ze vyuzit

vypocet:
FSPL (dB) = 20log,,d + 20log,, f — 147,55

d = vzdalenost od vysilace (m) a f = frekvence vysilani (Hz)

34



Vypoctem pro vzdalenost 3 metry a frekvenéni pasmo 2,4 GHz dostaneme utlum 50 dB.
Testovanim byl naméfen Gtlum primérné 53 dB. Lze tedy fici, Ze V praxi se utlum velmi
blizi teoreticky vypoctené hodnoté a je mozno S vypoctem pracovat pii navrhu bezdratové

sit¢ ve volném prostoru.

Vysoky utlum jednotlivych prostiedi by bylo teoreticky mozné kompenzovat napiiklad
vy$§im vykonem vysilace. V praxi toto bohuzel mozné neni, z divodu regulace
maximalniho vysilaného vykonu zatizeni v pasmech 2.4 GHz az 66 GHz, ze strany Ceského
telekomunikacniho Ufadu. Tento maximalni vyzateny vykon je roven 100 mW. Po piepoctu

na decibely se rovna 20 dBm. (CTU, 2010)

Pomoci vySe uvedenych hodnot Ize vypocitat ptiblizny utlum Wi-Fi signélu pro tvorbu sité.
Pro ptiklad je uveden vypocet pro prichod signalu pies dvé zdi a jednu mistnost. Jedna zed’
je z zelezobetonového panelu o tloust'ce 15 cm, druha cihlova o tloust’ce 25 cm a mistnost
mezi sténami o Sifce 4 metry. Budeme uvazovat maximalni mozny vyzareny vykon na
frekvenci 2,4 GHz, ¢ehoz jsou i domaci routery schopny dosdhnout a umisténi vysilace 3
metry od jedné ze stén. Vyzareny vykon je tedy 20 dBm, Gtlum vzduchu dle vySe uvedeného
vzorce je pro celkovou vzdalenost 7 metrd 57 dB a ttlumy stén budeme uvazovat, dle
provedené¢ho méfeni 17 a 12 dB. Poté staci od vyzaifeného vykonu odeéist uvedené Gtlumy
a vyjde nam sila signalu ihned za zdi. V tomto piipadé: 20 — 57 — 17 — 12 = —66 dBm.
Pro plnou rychlost bezdratového pfipojeni je povazovano za hrani¢ni piiblizné -60 dBm,
v tomto ptipadé¢ tedy teoreticky nebude spojeni probihat maximalni moznou rychlosti. Cely
vypocet je vSak pouze pfiblizny, nezahrnuje rtizné odrazy viln a ruSeni od okolnich siti a

zafizeni.
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4.2 Navrh sité v konkrétnim pripadé

Byt tvoti celkem 7 mistnosti. U vchodu se nachézi hala a s ni sousedici mensi mistnost, ktera
je vyuzivana jako pracovna. Vedle haly lezi koupelna a za ni loznice. Na druhé stran¢ se
nachazi dva pokoje, z toho jeden obyvaci a na konci bytu lezi kuchyné. Cely byt je situovan
ve staré zastavbé tvoiené cihlovymi domy. Tento material je dle poznatkt ziskanych
z méfeni Utlumu oproti modernéj$im stavbam z betonovych paneld s zeleznymi vyztuhami
vhodné;jsi pro Sifeni bezdratovych siti. Mezi pokojem €. 3 a halou je pouze piicka, stejné tak
mezi koupelnou a loznici. Kuchyné od pokoje €. 2 je taktéz oddélena ptickou, vSechny

ostatni zdi jsou nosné. Na obrazku €. 13 je nékres bytu, ve kterém bude sit’ realizovana.

Pokoj 1

N

Pokoj 3 Hala

I D Pokoj 2
U

U

U

LoZnice Kuchyné

Obrazek 13 - Nakres bytu (autor)

4.2.1 Analyza technologii

V této kapitole se autor zabyva analyzami jednotlivych moznosti pro vybudovani této

domaéci pocitacové sité. Dle vysledkt je poté navrzena architektura sit€¢ v daném piipade.
Rozbor a otestovani stavajici sité

Stavajici pocitaova sit” je tvofena pouze v pokoji €. 1. Nachazi se zde internetova zasuvka
a Wi-Fi modem od poskytovatele internetu a jeden stolni pocitaé, ktery je pfipojen pomoci
kabelu pfimo k modemu. Rychlost pfipojeni k internetu od poskytovatele je pro stahovani

40 Mbit/s a pro nahravani 5 Mbit/s. Tuto sit’ bylo potieba rozsitit az do pokoje ¢. 3 a na
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druhou stranu ptes pokoj €. 2 do kuchyné. Mezi pokojem €. 1 a halou se nachazi ptiblizné

60 cm §iroka nosna zed. Na zakladé predchozich méfeni Gtlumu Ize predpokladat velmi

slaby signal bezdratové sité v hale, ptipadné v pokoji €. 3.

I:I PC
Pokoj 1 [m] Zésuvka
(¢] Modem
. D l A
Pokoj 3 Hala
| Pokoj 2
LoZnice Kuchyné

Obrazek 14 - Stavajici sit’ (autor)

Stavajici modem Comtrend VR-3026e v2
od poskytovatele ptipojeni se autor
rozhodl zachovat diky jeho dostate¢né
vybavé a vysoké cené potizeni nového
modemu. K otestovani bezdratové sité
byly pouzity dvé aplikace na mobilni
telefon se systémem Android a to ,, Wifi
Analyzer” a ,,Wi-Fi Visualizer. Byly
vybrany na zakladé kladnych hodnoceni a
dobré  zkuSenosti autora S témito
aplikacemi. Po otestovani  dosahu
stavajici Wi-Fi sité byla vytvotfena tzv.
heatmapa pokryti. Jedna se sice o metodu

pouze orientacni, ale dle autora naprosto

-40dBm -80dBm

Obrazek 15 - Sila Wi-Fi signalu na stavajici siti (autor)

dostacujici pro realné mapovani pokryti bytu Wi-Fi signidlem. Pii testovani byly zavieny

vSechny dvete nachazejici se v byt¢, timto byly vytvofeny nejhorsi mozné podminky, které

mohou v daném misté nastat. Dale byl pii méfeni omezen pohyb osob, a to z davodu
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zkresleni méfeni. Podle této mapy Ize lehce urcit rozmisténi dalsich prvkil. Bylo zjisténo, ze
Vv pokoji €. 3 je signdl tak slaby, ze obcas vypadava piipojeni k siti, v loznici je pfipojeni
stabilngj$i, ale signal je velmi slaby a pfenosové rychlosti dosahuji zlomku pozadované

rychlosti. Je tedy nutné instalovat druhy pfistupovy bod Wi-Fi.
Analyza technologii

Vzhledem ke konstrukci bytu a vysledku testovani stavajici sit¢ autor vybral jako vhodné
misto k umisténi sekundarniho Wi-Fi routeru halu. Timto bude poskytnuto dobré pokryti
pracovny (pokoj €. 3) a zvySeni sily signalu v loznici. Dle nabytych teoretickych poznatkil
se autor rozhodl sit’ zkonstruovat jak pomoci bezdratovych technologii, tak i metalickou
kabelazi. Pro tuto bude vyuzita kroucena dvojlinka kategorie 5e, a to predev§im diky
pfijatelné cen¢ a budouci moznosti vylepSeni sit¢ pomoci vymény starSich aktivnich prvki

za prvky podporujici standard Gigabitového Ethernetu, bez nutnosti vymény kabelaze.

Pro zavedeni metalické sité bylo otestovano moderni feseni rozvodu dat pomoci PowerLine
adaptéru, které pienaseji data silnoproudym rozvodem v byté. K tomuto kroku autora vedla
pfedevS§im moznost zjednoduSeni celé sité, bez nutnosti rozvadéni strukturované kabelaze

pfes cely byt a moZnost pouziti pouze kratkych kabelll v rdmci jednotlivych mistnosti.

K tomuto testu jsou vyuzity PowerLine adaptéry renomované firmy TP-LINK model
TL-PA2010. Nejdiive probéhl referenc¢ni test pomoci ptimého zapojeni dvou PC do modemu
Comtrend VR-3026¢ v2 a ptenosu testovaciho souboru ve formatu ISO o velikosti 3,7 GB
mezi témito dvéma pocitaci. Tento test zarucil schopnost daného modemu dosahovat
maximalni udavané rychlosti standardu Fast Ethernet. Po pfipojeni adaptéru k modemu
Vv pokoji €. 1 a sparovani s druhym adaptérem v hale byl proveden test pfenosové rychlosti
se stejnym souborem. Bylo zji§téno, ze pfenosova rychlost dosahuje v priméru maximalné
20 Mbit/s. Jedna se o polovinu rychlosti pfipojeni k internetu v daném byté a o pétinu

maximalni mozné rychlosti pfenosu dat po této siti.

S ohledem na moznost budouci investice a vylepSeni sit¢ na standard Gigabitového
ethernetu, je po zhodnoceni testu moznost rozvodu sit¢ pomoci PowerLine adaptéru
zavrhnuta. Sit' tedy bude realizovana pouze pomoci kroucené dvojlinky kategorie 5e a

bezdratové sité Wi-Fi.
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S témito poznatky autor pfistoupil k vybér vhodného Wi-Fi routeru K posileni signalu
bezdratové sité. Hlavnimi pozadavky pro jeho vybér byla diky pfijatelné cené a ptipravenosti
pro budouci vylepSeni podpora standardu Gigabitového Ethernetu. A moznost ptipojeni
USB zafizeni, a to z divodu pouziti sdilené tiskarny nebo tlozisté dat. DalSim omezenim
byla cena, ktera ¢ini maximalné 2000 K¢. S t€émito parametry vybral autor do uzsiho vybéru
4 zafizeni. Jedna se o 3 zafizeni firmy TP-LINK, konkrétné modely Archer C1200, Archer
C2 AC750 a TL-WR1043ND. Poslednim routerem je Edimax BR-6478AC V2.

Vybér je proveden pomoci vicekriterialni analyzy variant, kde autor zvolil pro néj podstatna

kritéria a to cenu, rychlost Wi-Fi a vybavu routeru.

Cena | Rychlost Wi-Fi | Vybava (body)
TP-LINK Archer C1200 Dual Band 1800 K¢ | 1200 Mbit/s 3
TP-LINK Archer C2 AC750 Dual Band | 1400 K¢ 750 Mbit/s 3
TP-LINK TL-WR1043ND 1300 K¢ 450 Mbit/s 1
Edimax BR-6478AC V2 1500 K¢ 1200 Mbit/s 2

Tabulka 3 - Parametry Wi-Fi routerii (autor)
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Vysledek analyzy je ziskdn pomoci metody bodovaci s vahami. Jednotlivé parametry jsou
obodovany pomoci stupnice 1-4 body, kde vice bodl znaci lepsi parametr. Nejlepsi zatizeni
ma nejvyssi celkovy soucet bodid, vynasobenych vahami kritérii. Analyza urcila jako

nejvhodnéjsi router TP-LINK Archer C2 AC750 Dual Band.

Vahy kritérii 0,5 0,3 0,2

Cena | Rychlost Wi-Fi | Vybava | Celkem

TP-LINK Archer C1200 Dual Band 1 4 3 2,3
TP-LINK Archer C2 AC750 Dual Band 3 2 3 2,7
TP-LINK TL-WR1043ND 4 1 1 2,5
Edimax BR-6478AC V2 2 4 2 2,6

Tabulka 4 - Vyber Wi-Fi routeru (autor)

Navrh sité

Pomoci téchto vybranych zatizeni je navrzen rozvod metalické sit€. Primarnim prvkem celé
sit¢ je modem umistény v pokoji €. 1, ktery slouzi zaroven jako ptistupovy bod do internetu.
Tento modem je pfipojen do internetu pomoci VDSL splitteru'! pies telefonni pripojku. Dale
v jednom LAN konektoru je pfipojen stolni pocita¢, v dalSim spoj ke druhému routeru, a
posledni dva LAN konektory jsou obsazeny kabely vedoucimi do pokoje €. 2 a do kuchyné.
Vedeni strukturované kabeldze se autor rozhodl feSit pfedev§im pomoci stavajicich
okrasnych podlahovych list, které jsou vSak uzplisobené i pro vedeni kabelaze. Timto jsou
usetfeny finance a neni tfeba provadét vetsi stavebni tpravy. Mezi pokojem €. 1 a halou je
kabelaz vedena v malych liStdch posuvnymi dvefmi, které toto umoznuji. Jediné drobné
stavebni Gpravy, které je nutné provést, jsou otvory ve zdech pro prichod kabelaze mezi

halou a pokojem €. 3 a pokoji €. 1, 2 a kuchyni. Do téchto otvori budou instalovany

11'VDSL splitter — zatizeni umozhujici vzdjemné vyuzivani pevné telefonni linky a pfipojeni k internetu.
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prichodky, tzv. ,,husi krky* a to pro usnadnéni ptipadné nutné¢ vymeény kabeldze. Navrh sité

je zakreslen na obrazku ¢. 16.

Pokoj 1 Zasuvka

v

I:| PC
Cl

| com |
(@)

Router

Al N
g | 52
Pokoj 3 Hala li
=~

|:| ! A : Pokoj 2
U

%%
U

LoZnice Kuchyn&

Obrazek 16 - Navrh sité (autor)

4.2.2 Zapojeni a nastaveni sité

Podle navrhu je tfeba celou sit’ nejdiive nakonfigurovat. Postupné bude nakonfigurovan
Wi-Fi modem Comtrend VR-3026e v2 a poté také vySe vybrany sekundarni smérovac
TP-LINK Archer C2 AC750 Dual Band.

Konfigurace primarniho modemu

Jako prvni je provedeno nastaveni hlavniho aktivniho prvku celé sité, modemu Comtrend
VR-3026e v2, ktery celou sit’ pfipojuje do internetu. K tomuto je vyuzito ptimé ptipojeni PC
do LAN konektoru modemu. Do webového rozhrani konfigurace routeru se pfistupuje pies
vychozi IP adresu 10.0.0.138, kterd je dana vyrobcem modemu. Po zadéni vychozich

ptihlaSovacich idaji admin/admin, mizeme pfistoupit ke konfiguraci.
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vvvvv

neopravnénym vstupem do konfigurace. Jedna se 0 nejzakladnéjsi prvek zabezpeceni sité.
Toto provedeme v zalozce Management - Access control, kde zvolime dostate¢né silné
heslo. Poté je dulezité zkontrolovat aktualnost firmwaru zafizeni. Pro vétSinu i novych
zafizeni je vzdy dostupny aktualngjsi firmware, ktery podstatné zvySuje celé zabezpeceni
sité. Dale je mozné piejit k nastaveni celé sité. Nejdiive nastavime IP adresu celé nasi lokalni
sit¢. Autor vybral pro tuto sit’

tiidu IP adres C, kterd se vyuZiva pro T .
/e COMYRENDY O
mditeDsL cPE

2 Network (LAN) Satup

Configure the Broadband Router [P Address and Subnet Mask for LAN Interface. GroupName Default v

mensi lokalni sité. Cela sit’ ma adresu
192.168.1.0 s maskou sité
255.255.255.0, to nam dava 254 adres | meose

Advanced Setup
WAN Interface Enable IGMP Snooping
w7 ’ 4 . 4 TV er2 Interface
pro zafizeni v ramci dané sité. Pro | wweme
1Pv6 Autoconfig

modem je nastavena prvni adresa | .

Parental Control
Quallty of Service

z tohoto rozsahu. Autor se vzhledem | wu=

psL

w ’ v . y 7 o , “r , upnp s maximum 32 entries can be configured)
k castemu pripojovani ruZHYCh zarizeni LAN Bundling [[#ac adaress |1 address| Remave| wol |
TG "fw 16:f5:24:d8:ba ‘ 192.168.1.2 { ‘m w:p‘
Static IP Neighbor i I b
tPsec Add Enries || Remove Entries

¥ Enable LAN side firewall

do sité¢ rozhodl namisto statického
pfi déleni IP adres Vyuii t dynamické Obrazek 17 - Nastaveni DHCP serveru (autor)
pridélovani pomoci serveru DHCP. Rozsah ptfid€lovani je nastaven na adresy 192.168.1.3 -
192.168.1.254. Adresu 192.168.1.2 autor vyhradil pro druhy router. Celé nastaveni je vidét

na obrazku ¢. 17.

Pro pokracovani v konfiguraci je tfeba se do konfigurace piihlésit pfes nové nastavenou
adresu 192.168.1.1. Dale je nastaven WAN port na VDSL pfipojeni, pies tuto technologii je
od poskytovatele umoznéno pfipojeni k internetu, zaroven je zapnuta podpora nového
standardu IPv6. Modem umoziuje ptipojeni jedné nebo dvou IPTV od poskytovatele, toho
vSak vtomto pfipadé neni vyuzito, a tak jsou nastaveny vSechny 4 LAN porty na
poskytovani internetu. V neposledni fadé je zapnuta technologie QoS (Quality of Service),
ktera zajist'uje fizeni datovych toka a d€li pfenosovou kapacitu, dle aktualniho vytizeni sité

tak, aby nedochazelo k zahlceni.

Vzhledem ke Spatné zkuSenosti autora s DNS servery poskytovatele byly otestovany rtizné
DNS servery pomoci programu ,, Domain Name Server Benchmark*. Dle téchto vysledk,

zobrazenych na obrazku ¢. 18, byly vybrany dva DNS servery. Jeden hlavni od CZ.NIC,
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spravce domény .cz a druhy zalozni od spolecnosti Google. Dva DNS servery byly vybrany
z diivodu zajisténi stabilniho pfipojeni. V piipad€ vyuziti jenom servert od CZ.NIC a jejich
vypadku by nebyl umoznén piistup k internetu. Proto je jako zalozni vyuzit DNS Google.
V piipojenych zafizeni poté staci zapnout v nastaveni sitového adaptéru automatické
ziskavani DNS servert.. Nastaveni adres DNS, vcetné jejich IPv6 verzi je zobrazeno na

obrazku ¢&. 19.

D

Precision Freeware
DNS Benchmark uio: 4% . e
‘. Use the following Static DNS IP address:

Introduction Nameservers Tabular Data Conclusions Primary DNS server: 217.31.204.130

dd/iR Run Benchmark Secondary DNS server: (8.8.8.8

Sort Fastest First Name  Owner Status Response Time Show Uncached

8. B. 8. 8 GO le Inc us| A

IPv6 DNS Server Configuration

.OB. 4. 4

e7.22 Select the IPv6 DNS sever mode OR enter the static IPv6 DNS server Addresses.

2.2

20
. 67, 123
. 67. 0 Obtain IPv6 DNS info from a WAN interface:

Enable IPv6 DNSProxy

®)  Use the following Static IPv6 DMS address:
Primary IPv6 DNS server: 2001:1488:800:400::130

217. 31.204.130

128.250. 35.251 Secondary IPv6 DNS server: |2001:4860:4860::8888

128.250. 35.250

Obrazek 18 - Testovani DNS serverii (autor) Obrazek 19 - Nastaveni DNS serverii (autor)

Konfigurace bezdratové sité

Pro Sifeni bezdratového pokryti bude slouzit jak stavajici modem, tak i nové koupeny router.
V konfiguraci modemu po zapnuti bezdratové sité je nastaveno SSID*2 Wi-Fina ,,MacNET*.
Zabezpeceni bylo zajisténo pomoci dostate¢né silného hesla (14 znaki, kombinace velkych
a malych pismen vcetné Cisel). A zapnuti Sifrovani pomoci WPA2-PSK AES. Filtrovani
MAC adres nebylo pouzito, protoze poskytuje pouze malou tiroven zabezpeceni, 1ze snadno
naklonovat MAC adresu povoleného zatizeni. Toto zabezpeceni bylo pouzito dle nabytych
znalosti autora z teoretické ¢asti této prace. Jako dalSi mozZnosti pro pfihlaSovani do sité je
zde technologie WPS. Jedna se o technologii, ktera umoziuje jednodussi ptihlaseni k siti
bez nutnosti pamatovani si slozitého pfistupového hesla. Naptiklad pomoci 8mistného PIN

kédu nebo fyzického tlacitka na routeru. Tato technologie je bohuzel velmi slabé

12 3SID — identifikator bezdratové sité Wi-Fi.
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zabezpeCend a lze ji se 100 % uspéSnosti prolomit mezi 3-5 hodinami. Diky tomuto
bezpecnostnimu riziku autor technologii deaktivoval. (OCCUPYTHEWERB, 2016)

Vsechna ostatni nastaveni bezdratové sité (kanal, Sitka pasma atd.) byla prozatim ponechéna
na vychozich hodnotach. Po konfiguraci celé sité¢ bude provedeno otestovani a podle

vysledkl budou tato nastaveni ptipadné upravena.
Konfigurace sekundarniho routeru

Po zapojeni routeru TP-LINK Archer C2 AC750 Dual Band, k jiz nakonfigurovanému
modemu Comtrend VR-3026e v2, mizeme piejit také k jeho konfiguraci. Prvni moznosti je
opét piimé zapojeni pocitace pres LAN konektor, ale je také mozné na tento router ptistoupit
ptes PC zapojeném do hlavniho modemu. Toho také autor vyuzil. Router ma od vyrobce
nastavenou vychozi IP adresu 192.168.0.1, pies tuto se dostaneme obdobné jako v prvnim
ptipadé do konfigurace. Prvni pfihlaSeni je stejné, piihlaSovaci Gdaje jsou nastaveny na
admin/admin. Jako prvni opét zménime ptihlasovaci Gdaje, tento router podporuje navic
krom¢ zmény hesla i zménu ptihlaSovaciho jména. Bylo vSak ponechdno beze zmény, a to
z diivodu zanechani stejnych piihlasovacich jmen do obou aktivnich prvka v siti. Jak jiz bylo
vyse zminéno, je i u novych zafizeni nutné zkontrolovat aktudlnost firmware, i v tomto
piipad¢ je dostupnd bezpecnostni aktualizace. V nastaveni LAN je zafizeni pfid¢€lena adresa
192.168.1.2 s maskou 255.255.255.0. Jedna se o vyhrazenou adresu z DHCP serveru na
primarnim modemu. Router podporuje ptipojeni USB periférii, byl to hlavni poZzadavek
autora pii vicekriteridlni analyze na vybér zatfizeni. Pfipojena bude pfedevsim tiskarna, a tak
Vv nastaveni USB portu zapneme moZnost print serveru. Poté staci tiskarnu na pocitaci ptidat
jako sitovou, nalezneme ji pod IP adresou routeru 192.168.1.2. Po uloZeni je nutné se znovu

piihlésit pomoci nové IP adresy zafizeni a novych piihlasovacich tdajt.

Déle je potieba aby router fungoval pouze jako switch, toho je docileno nastavenim IP adresy
routeru na adresu 192.168.1.2, kterd je mimo rozsah ptidélovanych adres DHCP serverem,
bézicim na hlavnim modemu. Poté je deaktivovan DHCP server na tomto routeru. Toto
nastaveni je nutné z ditvodu ptidélovani sitovych adres pouze jednim aktivnim prvkem

v siti. O pfidélovani IP adres zafizenim se tak stara pouze primarni modem.
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Konfigurace bezdratové sité

Router TP-LINK Archer C2 AC750 Dual Band podporuje Wi-Fi standardu 802.11n v pasmu
2,4 GHz a standardu 802.11ac v pasmu 5 GHz. Konfigurace bezdratové sité je provedena
obdobné jako u hlavniho modemu. Jméno sité¢ neboli SSID je nastaveno na ,,MacNET “
zabezpeceni je také nastaveno se stejnymi udaji, se Sifrovani WPA2-PSK AES a stejnym
heslem. Autor se rozhodl i na tomto routeru nezapinat filtrovani MAC adres a deaktivoval
technologii WPS, z davodu vys$i bezpeCnosti. Takto nastaveny router umoziuje
pfipojovanym zafizenim vidét celou bezdratovou sit’ jako celek, a ne jednotlivé piistupové
body. Diky tomu je umoznéno pifi priachodu bytem automatické piihlasovani ptipojenich
zafizeni k pfistupovému bodu se siln€jSim signalem. Ostatni nastaveni jsou do finalniho
otestovani sité prozatim také nechana na vychozich hodnotach. Souhrn nastaveni druhého

routeru je zobrazen na obrazku ¢. 20.

AL Archer C2 x

<« C 0 @ 19216812 QY| @ © 6 3« P o

ACT750 Wireless Dual Band Gigabit Router
Model No. Archer €2

TP-LINK’

Status

Quick Setup

MAC Address:

8416°F9-24 D8 BA

Status Help

[Yy— IP Address:  192.168.1.2 The Status page displays the Router's current status and configuration.
Py r—— ST TR Allinformation is read-only.
DHCP Server: (@ Disable () Enable LAN - The following parameters apply to the LAN port of the Router You

Wireless 24GHz
Wireless 5GHz

Wireless 2.4GHz

can configure them on the Network -> LAN page

* MAC Address - The physical address of the Router, as seen
from the LAN

Guest Network Wireless Radio:  Enabled -
» IP Address - The LAN IP address of the Router
DHCP Name(SSID):  MacNET » Subnet Mask - The subnet mask associated with LAN IP
" dld 5
USB Settings Mode:  11bgn mixed aodress
NAT Channel:  Auto(Channel 1) Wireless 2.4GHz/5GHz - These are the current settings or information

Forwarding

Channel Width:

Auto

for Wireless. You can configure them in the Wireless 2.4GHz/5GHz ->
Basic Settings page.

Security MAC Address: 84 16 F9-24 D8 BA » Wireless Radio - Indicates whether the wireless radio feature of
the Router is enabled or disabled.
Parental Controls WDS Status:  Disabled » Name(SSID) - The SSID of the Router.

Access Control
Advanced Routing
Bandwidth Control

Wireless 5GHz

* Mode - The current wireless mode which the Router works on.

s Channel - The current wireless channel in use.

* Channel Width - The bandwidth of the wireless channel

» MAC Address - The physical address of the Router, as seen
from the WLAN

» WDS Status - The status of the WDS connection is displayed

1P & MAC Binding Wireless Radio:  Enabled
" ) WAN - The following parameters apply to the WAN ports of the Rotter.

DynamicDNS NS ESIDL e You can configure them in the Network - WAN page.

Pv6 Mode:  fianiac mixed

+ MAC Address - The physical address of the WAN port, as seen

System Tools Channel:  AutoChannel 36) from the Intemnet
. « IP Address - The current WAN (Internet) IP Address. This field
Logout Channel Width:  Auto will be blank or 0.0.0.0 if the IP Address is assigned dynamically
. - -1 and there is no connection to Internet.
MAC Address:  8410F5.24 D889 « Subnet Mask - The subnet mask associated with the WAN P
WDS Status:  Disabled Address

« Default Gateway - The Gateway currently used by the Router
is shown here

+ DNS Server - The DNS (Domain Name System) Server IP
addresses currently used by the Router. Multiple DNS IP

Obrazek 20 - Souhrn nastaveni sekunddarniho routeru (autor)

4.2.3 Testovani vysledné sité

Po findlni konfiguraci a zapojeni celé sité je tfeba tuto sit’ otestovat. Pro testovéani

dosazitelnosti zafizeni a poctu ztracenych paketl po cest¢ je vyuzita metodika pomoci
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programu ping, kde je stanovena tolerance pro ztratu paketd 1 % a primérna odezva max.
150 ms. Tolerance je stanovena na zékladé doporucenych hodnot pro VoIP a streaming
zvuku a videa. (Szigeti, 2004) Pro zji$téni zahlcenosti jednotlivych kanala Wi-Fi je vyuzita
aplikace ,, Wifi Analyzer*. A pro zmapovani pokryti bytu signalem je vytvofena heatmapa
signalu pomoci aplikace ,, Wi-Fi Visualizer, obé tyto aplikace jsou spustény na Android

zafizeni Nexus 5.
Analyza kanali Wi-Fi

V konfiguraci routeru zustalo nastaveni kandlii na rezim auto, kdy router sdm vybirad
nejvhodnéjsi kanal. To vSak dle zkuSenosti autora vétSinou nefunguje piilis spolehlive, a tak
je na dvou mistech bytu proveden test zahlcenosti kanald. Test je proveden pomoci aplikace
,, Wifi Analyzer “ na zatizeni Nexus 5. Je zji$té€no, ze vétSina cizich Wi-Fi siti je provozovana
na kanalech 2-6. Nase Wi-Fi vyuziva 40MHz pasmo, a tak je kanal nastaven na posledni
mozny a to ¢islo 11. Na tomto kanalu prozatim zadné sit¢ v okoli nevysilaji, a tak je zarucen

neruseny signal. M¢éfeni kandlu na obou mistech je zobrazeno na obrazkach ¢. 21 a 22.

Wifi Analyzer Wifi Analyzer

Obrazek 21 - Analyza Wi-Fi kanalii 1 Obrazek 22 - Analyza Wi-Fi kanalii 2
(autor) (autor)
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Heatmapa signalu

Jako dalsi test je vypracovana heatmapa pokryti
signalu. Vytvofena je pomoci stejné metody jako
pii prvotnim testovani sit€. Pii méfeni jsou také
zavieny veSkeré dvefe pro zajiSténi nejhorSich
moznych podminek, kter¢é mohou nastat. Dle
vysledkii je zfejmé, Ze se povedlo rozsifit
dostate¢ny signdl po celém byté a je vyfeSen
problém s vypadavajicim signalem v pokoji ¢. 3 a
slabym signalem v loznici. Nyni je nejslabsi signal
Vv kuchyni, ale stidle dostatecné silny pro
bezproblémovy pienos. Heatmapa signalu nové

konstrukce sité je zobrazena na obrazku ¢. 23.

Testovani ztraty paketi

“MacNET"
“MacNET* 8:8:85:97:a7:fd
:85:97:a7:

“"MafdBm
NET" 18:8eHERYIFRId o Zasuvka
‘a7:fd

B ). X
SMOBSMacNET"
84:16:49:24:8:59

e

-40dBm -80dBm

Obrazek 23 - Heatmapa signalu nové sité
(autor)

Pomoci programu ping je otestovana dostupnost veSkerych zafizeni v siti, pfipojenych na

metalické kabelazi. Toto je testovano pomoci vychoziho nastaveni programu ping, kde jsou

na cilové zatfizeni odeslany 4 pakety o velikosti 32 B a ofekava se jejich navrat. U vSech

testovanych zafizeni je nameéfena ztrata paketti 0 %, metalicka sit’ je tedy 100 % spolehliva.

Jako posledni je proveden test ztraty paketd na bezdratové siti. Jako misto pro cilové zatizeni

byla na zaklad€ vytvofené heatmapy signalu vybrana kuchyné, a to z divodu nejslabsiho

signalu. Jestlize bude v tomto misté ztrata
paketl v toleranci, da se predpokladat, Ze i
kdekoli jinde v byté bude Wi-Fi spolehlivé.
Pomoci programu ping je odeslano 1000
paketi o0 velikosti 10 kB a je ocekavan

jejich navrat. Z 1000 odeslanych paketii se

BF Piikazovy fadek
ply from 1

es=10080
es=10080
es=18068

=166606

996 vratilo, coz predstavuje ztratu 0,4 %, SERCUSTILENERES

Minimum = 7ms, Maximum = 195ms, Average

tudiz stanovenou toleranci tato sit’ spliuje.

Obrazek 24 - Testovani pomoci ping (autor)

Zaroven prumérnéd odezva se rovna 75 ms,

ktera je rovnéz v toleranci. Cely vysledek je zobrazen na obrazku ¢. 24.
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5 Zavér

Jako hlavnim bodem vlastni prace bylo provedeno otestovani dostupnych technologii pro
budovani doméci pocitacové sité. Testovan je pienos dat pfes silnoproudy rozvod v
domaécnosti pomoci PowerLine adaptérti. Rychlost pienosu je dle vysledka velmi zavisla na

kvalité elektrického vedeni, jeho rozvrzeni do rtiznych okruhii a vlivu dalSich okolnosti.

Vhodnost tohoto feseni je tak nutno vzdy otestovat v konkrétnim ptipadé.

Déle jsou testovany utlumy signalu bezdratové sité na frekvenci 2,4 GHz v rtznych
stavebnich materialech, se kterymi se Ize v domécnostech setkat. Zde byly zjistény velké
rozdily a jakozto nejvhodnéj$i material pro Sifeni signalu je vyhodnocen pdrobeton, na
druhou stranu nejhor$im byl shledan Zzelezobeton. Jako velké piekvapeni se ukazala

sadrokartonova pficka, kterda ma vzhledem k malé tloust’ce také zna¢ny atlum. Nakonec se

autor zabyva nazornou ukdzkou ptiblizného vypoctu utlumu v urcitém piipadé.

Poté je vypracovan navrh konkrétni domdaci pocitatové sité, konstruované piedevs§im
s ohledem na nizké finan¢ni naklady. Po otestovani dostupnych technologii jsou pomoci
vicekriterialni analyzy variant, jakozto jedné z metod analyz, vybrana sitova zafizeni pro
konstrukei sité. Nakonec je sit’ pomoci nékolika metodik otestovana. Dle vysledkd testi je
sit’ vyhodnocena jako stabilni a signal bezdratové ¢asti sité dostatecné silny pro pokryti celé

domacnosti.

I pfes nizké finan¢ni naklady |ze vybudovat silnou domaéci sit’, ktera umoznuje rychlé sdileni
dat a ptistup k internetu kdekoli v domacnosti. Zaroven je cela sit’ pfipravena pro budouci
investici a vylepSeni na standard Gigabitového Ethernetu. Navrh této sité véetn€ metodiky

pro vybér zafizeni a otestovani sité je mozno vyuzit ve vétSiné domacnosti.
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