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UvVOD

Kdyz se podivame okolo nas, vidime svét informacnich a komunikac¢nich technologii
(déle jen ICT), ktery nas obklopuje na kazdém kroku. ICT nédm pfindsi spoustu pozitiv, dokazi
obohatit, zrychlit a ulehCit nas zivot. Nesmime ale zapominat, ze ICT maji i své zaporné
stranky a rizika. Méli bychom se zamyslet nad tim, Ze stejn€ rychle, jako ndm mohou pomoci,

nam mohou i ublizit. Jednim z rizik ICT miize byt naptiklad Kybersikana.

Kybersikanovani u détské populace jiz odbornici vénovali mnoho pozornosti a vytvorili
spoustu preventivnich opatfeni. Ja se v mé praci hodlam zaméfit na kyberSikanu sméfovanou
vuci u€itelim. Tomuto pfipadu u nas prozatim nebylo vénovano mnoho vyzkumu. Jelikoz je
dokazano, Ze utoky klasické Sikany vici ucitelim se odehrdly, zajimd m¢, zda se Sikana
piesunula do virtualniho prostiedi, jako tomu bylo u déti. V minulosti se vyskytlo nékolik
pripadu, kdy byli ucitelé kybersikanovani, jednalo se predevsim o natdceni ucitelti na mobilni
telefony a nasledné sdileni videi na internetu. Od té doby se o tomto fenoménu vztaZenému na
ucitele moc nemluvilo, coz ale nutné¢ nemusi znamenat, ze ke kyberSikané ucitelii dnes jiz
nedochézi. Povazuji za velmi dulezité zabyvat se kyberSikanou ucitele, jelikoz tento jev,
stejné€ jako kterykoliv jiny nebezpecny komunikacéni jev ve virtudlni realité, mize zplisobovat

vice ¢i méné zavazné disledky.

Pro vybér tématu jsem se rozhodla z divodu aktualnosti. Ucitelé se stavaji obétmi
rizikového chovani déti, rodi¢t nebo kolegii a v budoucnu tomu podle mého nazoru nebude
jinak. Dal§im diivodem pfi volbé tématu byla exkluzivita tématu. Jak jsem zminila vySe, dany
jev se u nas povazuje stale za novy fenomén, ktery u nds prozatim nebyl dostateéné

prozkouman.

Hlavnim cilem préace je zjistit zda se ucitelé vybranych zakladnich a stfednich Skol
ve Zlin€ stali obétmi kyberSikany. Hlavni cil prace je napliiovan prostiednictvim teoretickych

a praktickych dil¢ich cilt.
Teoretické dil¢i cile:

=  Vymezit kyberSikanu a za¢lenit ji do vySSich subsystémii.

= Srovnat kybersikanu se Sikanou tradicni.

= Popsat teoretické vstupy ucitelské profese.

= Teoreticky vymezit divody, které vedou ke kyberSikanovani, a dusledky, které se

s kybersikanou poji.



= Popsat konkrétni ptipady kyberSikany ucitele.
* Vymezit moznosti feSeni kyberSikany ve skolnim prostiedi.

= Popsat moznosti prevence kyberSikany ucitele.

Praktické dil¢i cile:

= Popsat aktualni stav feSené problematiky vztahujici se ke kyberSikané ucitelti.

= Zjistit nejCastéjsi formy kyberSikany ucitelti na vybranych zékladnich a stfednich
Skoléach ve Zliné.

= Zjistit nejvice vyuzivané komunikacni platformy ke kyberSikanovani uciteld na
vybranych zékladnich a stfednich Skolach ve Zliné.

= Zjistit reakce uciteli vybranych zakladnich a stfednich Skole ve Zlin€ na utoky
elektronické Sikany.

= Zjistit dopady, jez ma elektronicka Sikana na uditele vybranych zakladnich

a stfednich Skol ve Zling.

Prace je rozd€lena na Cast teoretickou, ve které najdeme 4 kapitoly, 13 podkapitol,

5 oddilu, a cast praktickou (empirickou), jez obsahuje 6 kapitol.

Prvni kapitola vymezuje termin kyberSikana, zafazuje jej do systému socialné
patologickych jevii a dava jej do souvislosti s tradiéni Sikanou, ze které se kyberSikana
vyvinula. Jsou zde definovany i projevy, které fadime mezi kyberSikanu, a také prostredky
prostfednictvim kterych jsou utoky realizovany. Ve druhé kapitole jsou popisovany
teoretické vstupy pro kapitolu nasledujici. Pozornost je vénovana piedevSim uciteli
a institutim autority a kazné. Treti kapitola se vénuje samému jadru prace a to kyberSikané
uciteli. Prezentuje vysledky nékterych zahrani¢nich vyzkumt, déale se vénuje pficindm
elektronické Sikany smeétfované vuci uciteli. Pro nazornou ilustraci utokl uvadime ve treti
kapitole konkrétni piipady, jez se odehraly na naSem uzemi. Pro pochopeni zavaznosti
elektronické Sikany popisujeme na konci tieti kapitoly dusledky, které mohou utoky
zptsobovat. Ctvrta kapitola prace je zaméfena na postupy pii fedeni utokd kybersikanovani
a vV neposledni fad¢ se vénujeme také prevenci z hlediska tfi riaznych aktérti (jedince, Skoly
a statu). Nasledujici kapitoly popisuji zhodnoceni dosavadnich poznatkli o daném tématu,

charakterizuji prizkumné Setfeni a sumarizuji jeho vysledky.



TEORETICKA CAST



1 Vymezeni kybersikany

V prvni kapitole se zaméfime na vymezeni pojmu kyberSikana, jelikoz je to stézejni
pojem pro celou bakalaiskou praci. V dané kapitole se budeme zabyvat zatazenim jevu do
systému socialn¢ patologickych jevii. Ptiblizime jev, ze kterého se kyberSikana vyvinula
a zdlraznime jejich provazanost. Sikand v této kapitole bude vénovana velkd pozornost,
jelikoz z ni kyberSikana pochézi. Nasledné€ srovndme co mé kyberSikana s tradi¢ni Sikanou
spole¢ného a specifikujeme jejich rozdily. V dalSich podkapitolach se budeme vénovat blizsi
charakteristice samotné kyberSikany. PopiSeme, jakych forem muze kyberSikana nabyvat

a specifikujeme skrze které prostiedky, se utoky odehravaji.

1.1 Socialné patologické jevy a rizikové chovani

Socialng¢ patologické jevy jsou vymezovany Ondrejkovi¢em (2009) jako jevy, které jsou
pro spole¢nost nezdravé, nenormalni a pro spolecnost vSeobecné spolecensky nezadouci.
Projevuji se poruSovdnim socidlnich, moréalnich ale také pravnich norem ve spolecnosti.
Negativni disledky socidlné patologickych jevii se postihuji jedince po strance psychické

i fyzické, jeho irsi okoli, ale také ovliviiuji celou spole¢nost (Stefunkova 2015).

Socialné patologické jevy ve Skolském prostfedi vymezilo Ministerstvo Skolstvi, mladezZe

a télovychovy (dale jen MSMT) ve Strategii prevence socialné patologickych jevi u déti
a mladeze v pusobnosti resortu Skolstvi, mladeze a t€lovychovy na obdobi 2009 — 2012 jako:

e Zaskolactvi;

e Sikana a nasili;

o Kriminalita, delikvence a vandalismus;

e Rasismus a xenofobie;

e Uzivani navykovych latek (tabak, alkohol, psychotropni omamné latky);

e Zavislosti (politicky, naboZensky extrémismus, gambling, netolismus);

e Poruchy pfijmu potravy (bulimie, anorexie);

e Domaci nasili, tyrani a zneuzivani déti (véetné sexudlniho zneuzivani);

e Ohrozovani vychovy mladeze (MSMT 2009).

V poslednich letech byl pojem socialné patologické jevy postupné nahrazen terminem

rizikové chovani. Tato zména se promitla napiiklad ve zméné nazvu Strategie prevence



socialné patologickych jevit MSMT na Strategii prevence rizikového chovani u déti a mladeZe
(...) pro obdobi 2009 — 2012. Dale tuto zménu mizeme pozorovat v dokumentech MSMT,
nebo i v legislative, kde jiz nenajdeme oznaceni socialné patologické jevy. Mezi diivody proc
byl pojem socidlni patologie nahrazen, patfi jeho pfilisSny ddraz na socialni/skupinovou
normu, déle také to, Ze se jedna o pojem normativné ladény a stigmatizujici (Sirickova 2015).
Miovsky vymezil rizikové chovani jako ,,chovani, v jehoz diisledku dochazi k prokazatelnému
narustu zdravotnich, socialnich a dalsich rizik pro jedince a spolecnost. ** (Miovsky 2010,

s. 23)
Za formy rizikového chovani povazujeme:

¢ Rizikové zdravotni ndvyky (zévislosti, poruchy potravy, nedostatek ¢i nadmira
pohybu);

e Sexualni chovani (pfedCasné zapoceti pohlavniho Zivota, pfedCasné matetstvi,
nechranény pohlavni styk);

e Interpersonalni agresivni chovani (agrese, Sikana, extrémismus);

e Delikventni chovani ve vztahu k hmotnym majetkiim (kradeze, vandalismus);

e Hracstvi;

¢ Rizikové chovani ve vztahu ke spolecenskym institucim (zaskolactvi, neplnéni
studijnich povinnosti);

e Rizikové sportovni aktivity (Sirtickova 2015).

Miovsky rozSifuje oblast rizikovych sportovnich aktivit navic o rizikové chovani

Vv dopravé (Miovsky 2010).

1.2 Sikana a kybersikana

Sikana a kybersikana jsou socialné patologické jevy, jeZ jsou spolu velmi spjaty. I kdyz
mnoho lidi povaZuje kyberSikanu za samostatny, nezavisly jev, opak je pravdou. KyberSikana
je novou podobou tradi¢ni Sikany. Muzeme ji povazovat za dals$i stupen Sikanovani,
kybersikana udava tradi¢ni Sikan¢ novy rozmér. Z tohoto diivodu musime nasi pozornost
zam¢fit také na pavodni nezddouci projev chovani, na tradicni Sikanu. Z piedchozi
podkapitoly vyplyva, ze Sikana a ji pfibuznd kyberSikana jsou neZadoucimi projevy
rizikového chovani, konkrétné je fadime do kategorie interpersonalni agresivni chovani. Oba
jevy mohou byt propojeny az do té miry, ze pocatecni Sikana se rozvine v kyberSikanu

a naopak, nebo mohou probihat soucasné.



Sikana pro nas neni novym jevem, jeji projevy se vyskytuji ve spole¢nosti od nepaméti.
Muzeme se s ni setkat ve vSech etapach naseho zivota, ve kterémkoliv prostiedi. Ve vétSing
pfipadii je spojovana se Skolskym prostiedim, mize kni dochazet také v zajmovych
organizacich, na pracovisti ¢i vrodiné. Pro nas bude stézejni Sikana, ke které dochazi
v prostiedi skoly. Kolaf za Sikanu povazuje jednani, kdy jeden ¢i zakd umysIné a opakované
ublizuje druhym. Zduraznuje, ze obét’ je v pozici, kdy se nemtlize agresorovi branit. Celkove

vnima utoky vici své osob¢ jako nepiijemné, ponizujici a bolestivé (Kolar 2011, s. 65).

Metodicky pokyn MSMT (2013) k feseni Sikanovéani ve §kolach a §kolskych zafizenich
C.j.22294/2013-1 definuje Sikanu ,, jakékoliv chovani, jehoz zamérem je ublizit, ohrozit nebo
zastrasovat Zaka, pripadné skupinu Zaki. Spociva v cilenych a opakovanych fyzickych
a psychickych utocich jedincem nebo skupinou viici jedinci ¢i skupiné zZaku, kteri se neumi
nebo z nejriznejsich divodit nemohou branit. Zahrnuje jak fyzické utoky napr. v podobé biti,
vydirani, loupeZi, poskozovani véci, tak i utoky slovni v podobé nadavek, pomluv, vyhrozovani
¢ ponizovani. Sikana se projevuje i v nepiimé podobé jako demonstrativni prehlizeni
a ignorovani zaka ¢i zdaku tridni nebo jinou skupinou spoluzakii. “*

Zuvedenych definic vyplyvd, ze Sikana ma urcité specifické znaky, jez napliuji jeji
skutkovou podstatu. Jedna se o zamérnost a cilenost, opakovanost, bezbrannost obéti,
nepiijemnost utoku a nepomér sil mezi aktéry. Pokud neni naplnén jeden z atributd,
nemiizeme jednani povazovat za Sikanu. Tim padem Skadleni, rvacku stejné starych chlapci,

ani jednorazovy projev agrese nelze oznacit za Sikanovani.
Skolni Sikanovani mlizeme rozdélit z hlediska aktérii na:
e Sikana mezi Zaky;

e Sikana mezi uciteli neboli mobbing, jednd se o Sikanovdni na pracovisti,
konkrétné probihd mezi spolupracovniky;

e Sikana nadiizeného ugitele (popi. feditele) sméfovana vidi podiizenym
ucitelim, tzv. bossing;

e Sikana podiizeného ugitele viiéi nadiizenému pracovnikovi (staffing);

o Sikana ulitele provadéna Zakem/Zaky;

o Sikana Zaka uskute¢iiovana ucitelem;

o Sikana u¢itelii realizovana rodi¢i (Holla 2012).

Z uvedenych typil Skolni Sikany jsou pro nasi praci stéZejni pravé dv€ vyznacené formy vyse.



Kolar (2011) rozdélil priibéh skolni Sikany do 5 stadii. Prvni az tfeti stddium povazuje za

pocatecni stadia a zbylé dveé za pokrocilé stadia vyvoje Sikanovani.

1.

Zrod ostrakismu — prvni stadium jes$té neni povazovano za Sikanu, jedna se spiSe
o hledani potencialni obéti. V prubéhu této faze dochédzi k tomu, ze se jedinec
ve skupiné neciti dobie. Neuznavany a neoblibeny jedinec je pomlouvan, jsou mu
vymysleny rtizné prezdivky, ¢i provadény vtipné legracky. Agresor vyuziva mirného
a prevazné psychického nasili, snazi se zjistit, jak moc je jedinec slaby a co vSe si
necha libit. Ostrakismy se vykytuji ve vSech skupinach, vzdy se najde né€kdo, koho
nemaji ostatni v oblibé. Dilezité je podchytit, aby se nedoslo k negativnimu vyvoji
situace.

Fyzicka agrese a manipulace — do druhého stddia se Sikana rozviji ptfedevSim
v obdobi, kdy jsou Zaci nejvice vytizeni (obdobi hodnoceni) nebo pokud spolu travi
skupina vice spole¢ného Casu (tabory, Skoly v ptirod¢). V této fazi dochazi k navyseni
agresivity. Psychickd agrese se postupné méni v agresi fyzickou. Jedinci, jez byli
Vv prvnim stadiu ostrakizovani, slouzi jako hromosvod ostatnim ve skupiné jako
prostfedek k odreagovani se.

Vytvoreni jadra — pfedpokladem ke tietimu stadiu je vice agresori ve skuping, ze
kterych se utvafi jadro. Agresofi zainaji navzajem Systematicky spolupracovat na
Sikanovani nejslabsiho ¢lanku skupiny. Jedna se o posledni stadium kdy je ucitel
schopen rozpoznat Sikanu ve skuping. Mezi faktory signalizujici Sikanu fadime to, Ze
obét’ zaCind meénit své zvyky (chodi do Skoly jinou cestou, svac¢i vyhradné na chodbg¢),
zvySuje se mu absence ve Skole, ¢asto ji chybi $kolni pomucky, dochazi ke zméné
zasedaciho potadku ve tfidé¢ atd.

VétSina prijima normy — dochazi k vitézstvi agresord, jakkoliv ublizovat obéti je
dovoleno, ,,virus‘‘ je roz$ifen i na ostatni ve skupiné, ¢lenové skupiny pfijmou normy
agresorll za sveé, zacnou se také chovat kruté k obétem, bez vycitek svédomi, nikdo ze
skupiny by neprozradil, co se u nich ve skupin¢ odehrava.

Totalita — neboli dokonald Sikana, Sikanovani probiha v celé skuping, skupina je
vedena vidcem, ten mé své poddané (publikum), viidce ma také své otroky (lidé, jez

ro~vr

nemaji zddné prava).

Kybersikana je pomérné novym fenoménem, ktery zaznamenal nejvEétSiho rozmachu

ptedevs§im diky rozvoji informa¢nich a komunika¢nich technologii (dale jen ICT) (Rogers

2011). Pojem kybersikana ma pivod v anglickém slové cyberbullying. V cestiné se hojné



vyuziva také synonym elektronickd Sikana, kyberneticka Sikana, pocitatova Sikana, digitalni
agrese Ci Sikana online (Vasutova 2010). Jelikoz se odbornici prozatim neshodli na jedné

ucelené definici, pokusime se srovnat vymezeni pojmu kybersikana nékolika riznych autord.

Jednou z prvnich osob, zabyvajicich se kyberSikanou, byl kanadsky ucitel Bill Belsey.
Belsey definuje kyberSikanu jako ,,umysiné opakujici se nepratelské chovani ze strany
Jjednotlivcu nebo skupiny za ucelem ubliZit ostatnim a zdroven zahrnuje vyuziti informacnich
a komunikacnich technologii (napr.: email, mobilni telefon a pager, IM, vytvoreni hanlivych

webovych stranek) (Belsey 2008, In: Smahaj 2010 s. 44).

Kolar (2011, s. 83) oznacuje kyberSikanu jako ,,zamérné nasilné chovani prostiednictvim

3

modernich komunikacnich prostredkii, predevsim prostrednictvim internetu a mobilu. *

Podle Krejéi (2010, s. 3) je kyberSikana oznafeni pro nebezpecné komunikacni jevy,
realizované prostiednictvim informacnich a komunikacnich technologii (napv. mobilnich
telefonii nebo sluzeb v ramci internetu), jez maji za ndsledek ublizeni nebo jiné poskozeni

obéti.

Kybersikana je vymezena také zakonem. MSMT ji oznaduje v dodatku k Metodickém
pokynu k feSeni Sikanovani ve Skolach a skolskych zafizenich jako zneuziti ICT za G¢elem
nékoho poskodit, ¢i ublizit mu piedevs§im prostfednictvim mobilniho telefonu ¢i internetu

(MSMT 2013).

Vsechny vySe uvedené definice jsou si velmi podobné. Za nejvice komplexni definici
v§ak povazujeme tu, kterou formuloval Bill Belsey, ktery jakozto jediny vystihl ve své
definici vSechny podstatné znaky kybersSikany, kterymi jsou zamérnost, opakovanost, ucel

poskodit ¢i ublizit a vyuziti ICT technologii.

Pokud neni naplnén néktery z atributi definice, jedna se spiSe o online obtéZovani.
Naptiklad pokud neni agresivita zamérna, pokud ob&t’ nevnima ttoky jako zranujici (Skadlent,
kyberskadleni), ¢i kdyz nam nékdo odesle spoustu emailii s po¢itatovym virem (Cerna 2013).
Za projevy kyberSikany taktéz nemizeme povazovat opravnéné kritizovani ve virtualnim

prostoru, bez pouziti ponizujicich vyrazi ¢i nadavek (MSMT 2013).

Kybersikanu mizeme rozdélit na kyberSikanu pfimou a kyberSikanu nepfimou podle typu
agrese pachatele. Pii kyberSikan¢ pfimé je obé&t konfrontovana piimo agresorem. V piipade

nepiimé kyberSikany (kyberSikana v zastoupeni) agresor neublizuje obéti piimo, ale zajisti



napiiklad jeji vylouceni z urcité spolecnosti, nebo nahlési ucet obéti jako zdvadny, ve snaze

zablokovat profil obéti (Cerna 2013).

1.3 Komparace kyberSikany s tradi¢ni Sikanou

V piedchozi podkapitole jsme uvedli, ze kybersikana i Sikana jsou spolu siln¢ provazany,
¢asto dochdazi k jejich prolinéni. Jedna se o velmi ptibuzné jevy, avSak nikoliv stejné. Mlizeme
mezi nimi najit urité spolecné vlastnosti, jelikoz se ale oba jevy odehravaji v Uplné jiném

prostiedi, pfevazuji spise atributy odliSnosti.

Mezi spolecné vlastnosti miizeme zatadit zakladni atributy Sikany i kyberSikany, n¢které
z nich se vSak daji interpretovat jinym zpusobem. Krej¢i (2010) uvadi jako spole¢ny znak
kybersikany 1 Sikany to, Ze cilem jednani agresort je ublizit fyzicky ¢i psychicky vybrané
obéti. Tim padem muzeme fici, Ze v obou ptipadech dochazi k imyslné cilené agresi vici
dalsi osobé. Opakovanost se také vyskytuje u obou jevi. U Sikany k opakovanosti dochazi,
kdyz 1uto¢nik 1toc¢i vicekrat. V ptipadé¢ kyberSikany je opakovanost zajiSténa také
pteposilanim ¢i znovu prehravanim inkrimovaného videa, nebo kazdym vyjadfenim publika
na socialni siti k urazlivé fotografii. (Cerna 2013) V obou ptipadech miizeme tvrdit, Ze ob&t je
bezbranna. U Sikany je bezbrannost obéti zajiSténa piedev$im tim, Ze obét’ je slabsi nez
agresor. Naopak u kyberSikany bezmocnost zajistuje anonymita, kterou virtudlni prostor
poskytuje. Nepomér sil aktéri je v piipadé kyberSikany také zachovan. Agresor vsak
nevyuziva své fyzické prevahy, toho ze je starsi ¢i socioekonomického postaveni ve skuping.
Agresorovou vyhodou jsou hlavné velmi dobré znalosti a schopnosti z oblasti ICT.
Spolecnym atributem je také neprijemnost utoki, jelikoz v definici kyberSikany i Sikany je

shoda v ponizujicim jednani, které ma obéti ublizit.

Sikana jakoZto star$i jev je mnohem obsahlejsi, co se projevi ty¢e. Jedna se o agresi
fyzickou i psychickou za pouziti slov i dotyk. KyberSikana je charakteristickd pouze

psychickou agresi za pouziti ICT (Smahaj 2014).
Mezi hlavni rozdily kyberSikany a Sikany fadime:

1.3.1 Misto a cas

Sikana se odehrava face to face v uréitém prostiedi (napf.: $kola, krouzek, cesta do skoly
aj.) a v ur¢itém case. KyberSikana je na rozdil od Sikany nezavisla na misté a ¢ase, mize
probihat kdekoliv a kdykoliv (dokonce az 24 hodin denné¢). Nezavislost zajistuje fakt, Ze

predpokladem ke kybernetickym utoklim je pfipojeni k internetu ¢i k mobilni siti. V dne$ni



dobé modernich technologii dochéazi k vyuziti ICT skoro neustale. Sikana ma tu vyhodu, Ze se
pfed ni mizeme schovat v prostfedi naSeho domova, miZeme se vyhybat mistim, kde
predpokladame, Ze se utoky odehraji. Kybersikana je nebezpecna predevsim tim, Ze nas muze

dostihnout i v prostiedi naseho domova (Martinek 2015).

1.3.2 AKktéri

Stejné jako Sikana, také KyberSikana ma 3 typy aktérii: agresory, obéti a publikum, méni
se vsak jejich charakteristika. Pfedpokladem agresora jiz neni fyzicka zdatnost, lepsi socialni
opadavaji zabrany v disledku anonymity a agresofi ¢asto konaji to, co by si v redlném Zzivoté
vubec nedovolili. Pro kybersikanu je typické, ze je jeji agresor skryty, vydava se za nékoho
jiného prostfednictvim ptezdivek, ¢i anonymnich uctd a neutoci face to face, jako je tomu
u tradi¢ni Sikany. Vzhledem k anonymité ttocnika mtze obéti trvat déle, nez viibec zjisti,
kdo ji tryzni. Jelikoz agresor piimo nevidi dopady svého jednani, nemusi se v ném utvaiet
pocity viny a naopak ho to miZe k podnécovat k dalSim ¢i krutéjSim utokim. Obétmi
kybersikany se miize stat kdokoliv. Nezalezi zde na v€ku ani na pohlavi, kybersSikana se miize
tykat jak vrstevniki, tak mtze probihat i mezigeneracn¢. I publikum kybersikanovani nabyva
novych rozmérd, na rozdil od Sikany je mnohem pocetnéj$i a také se mnohdy stava

4

(srov. Martinek 2015, Krej¢i 2010, Rogers 2011).
1.3.3 Diagnostika

Tradi¢ni Sikana se odhaluje mnohem lépe neZ projevy kybersikany. Je to zplisobeno tim,
ze pii klasické Sikané casto dochazi k fyzickému nasili, jeZ zplsobuje viditelné Sramy
a modfiny. KyberSikana se odehrava naopak pouze v psychické roving, tudiz si viditelnych
stop nemizeme vSimnout. Obét se cCasto snazi sutoky vyporddat sama, coz mize
zintenziviiovat psychické dopady (Krej¢i 2010).

Na zékladé poznatkli uvedenych vySe jsme vytvofili tabulku, poskytujici jednoduchy

a rychly ptehled rozdilti mezi Sikanou a kybersikanou.
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Tab. 1. Srovnani tradi¢ni Sikany s kyberSikanou podle urcitych hledisek (Vasutova 2010,
Smahaj 2014)

Sikana Kybersikana
Cas a misto | Ur¢ity ¢as a uréité misto Kdykoliv a kdekoliv

Fyzicky, psychicky, Skryty (anonymita), dobré znalosti a schopnosti
Agresori . . ) .

socioekonomicky zdatnéjsi. v oblasti ICT

Typ utoku Fyzicky, psychicky, osobni Psychicky, skrze ICT

Zpisob Face to face Skrze ICT

Vyviji se v case, prochazi | Rychly nastup, neprochdzi fazemi, rychlé Siteni

Pribéh : 3y o

nekolika stadii inkriminujiciho obsahu
Prostredi Skute¢ny svét Virtualni realita
Dosah atoku | Nejblizsi okoli Celosvétovy

1.4 Projevy a prostiedky kybersikany

V ptedchozich podkapitolach jsme si definovali pojem kyberSikana, vyclenili jsme si,
¢im se od sebe se Sikanou lisi, a co maji naopak spolecného. V této ¢asti prace si ujasnime,

Které jednani je povazovano za kybersikanovani a jakych prostiedkt se k nému vyuziva.

Pojem kyberSikana v sobé neskryvd pouze jeden typ chovani, jak je patrné jiz z jeji
definice. Zahrnuje veskeré neptatelské chovani, ke kterému jsou vyuzity veskeré prostiedky
informacnich a komunikac¢nich technologii ve snaze posSkodit ob&t. Jedna se tedy naptiklad
o urdzlivé komentafe v internetovych diskuzich, publikovani hanlivého videa ¢i vyhrozovani

prostfednictvim internetu.

Podrobné¢;ji se klasifikaci forem online Sikanovani vénovala Willard (in Vasutova 2010),

ktera jej rozdélila nasledovné:

e Pomlouvani (denigration) - zvefejiovani nepravdivého, zesmésnujiciho ¢i

urazlivého materialu za ucelem ocernéni.
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e Vydavani se za nékoho (impersonation) — agresor zneuzije identifikacni udaje obéti
za ucelem vydavani se za obét’, skrze cizi ucet poté rozesild naptiklad hanlivy obsah ¢i
vyhruzné zpravy;

e Vyloudeni (exkluze) - vylouceni z online her, chatt, blogi;

e Pronasledovani (cyberstalking) - pronasledovani za pomoci informacnich
a komunikacnich technologii, mize nabyvat podob vyhruzek ¢i vydirani;

e Veselé fackovani (happy slapping) - natieni obéti ve chvilich, kdy je
zesméSnovana ¢i napadédna, video je posléze sdileno na internetovych strankach;

e ObtéZzovani (harrasment) - jednostranné opakované zasilani zranujiciho materialu
obéti;

e Vydavani se za nékoho jiného na internetu za uicelem osobni schiizky, vedouci
k obtéZzovani (cybergrooming) — dochazi k tomu u zneuzivani déti. Hlavnim cilem
agresora je vylakat dité na osobni schiizku za uc¢elem sexualniho ¢i jiného zneuziti;

e Odhaleni a podvod (outing and trickery) - Sifeni osobnich, tajnych nebo intimnich
informaci jiné osoby prostfednictvim internetu;

¢ Rozohiovani (flaming ) - ostrd vyménu nazort ¢i verbalni agrese, alesponi dvou

0sob v prostiedi virtualni reality.

Nekteré zdroje uvadéji, ze cyberstalking, cybergrooming a happy slapping jsou
samostatnymi pfipady rizikového chovani ve virtudlnim svété. Nejsou tim padem povaZzovany

za projevy kybersikany (srov. MSMT 2013, Krejéi 2010).

Krej¢i (2010) uvadi, Ze za projevy kyberSikany jsou povaZzovany také veskeré psychické
projevy tradi¢ni Sikany, knimz dochazi prostfednictvim ICT (vydirani, zastraSovani,

dehonestovani, vyhrozovani apod.)

Kybersikana, jak jsme si vymezili, je spoleCensky nezadouci chovani, které je
uskutecniovano prostrednictvim ICT. JelikoZ se média v neustdle vyviji, rozviji se také
moznosti, prostfednictvim kterych lze kyberSikanovat. Existuji dvé hlavni kategorie
prostfedkd umoziujicich kyberSikanu, konkrétné se jedna o mobilni telefony a internet.
V obou piipadech lze zajistit anonymitu uto¢nika, v pfipadé mobilnich telefonii koupi
predplacené SIM karty (Smahaj 2014) a v piipadd internetu napi. vytvaienim fale$nych
profilt (Rogers 2011).
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Utoénici mohou vyuZivat mobilni telefony K vyhruznym, nemravnym ¢&i zastrasujicim
telefonatliim, prozvanéni obéti ¢i zasilani nevhodnych SMS nebo MMS zprav. Mobilni
telefony mohou byt také prostfedkem k nataceni videi ¢i foceni v nevhodnych situacich. Tyto
dehonestujici zaznamy byvaji Casto pieposilany a tim se zvySuji dopady Utoku na obét’.
Internet nabizi Siroké spektrum vyuziti pro celou populaci, vSechny tyto moznosti mohou byt
ale velmi lehce zneuzitelné. Na internetu muze dochazet k Sifeni a sdileni obrazku, zprav,

fotografii &i videi s negativnim podtextem (Cerna 2013).

DalSim nastrojem, vyuzivanym ke kyberSikanovani ve virtualnim svété, mize byt email.
Jeho velkou vyhodou je to, Ze uzivatel mize rozeslat zpravu jednomu ¢i vice pifjemcim
a zaroven zustane anonymn¢ skryt za nazvem svého uc¢tu. Na internetu najdeme také mnoho
SMS bran, jez umoznuji zasilat anonymni SMS zdarma, ¢ehoz Gto¢nici radi vyuzivaji. Velmi
Casto se k zasilani okamZitych zprav vyuZivaji rizné aplikace napt.: ICQ, Skype, MSN, aj.
V prostiedi internetu mize kdokoliv vytvaret webové stranky S cilem ocernit druhou osobu.
Mezi komunikaéni platformy v prostiedi internetu fadime také diskuzni fora a chaty, které
slouzi Gtoénikim k hanlivym ¢i Gtoénym verbalnim konfliktim vici pfispévatelim. Velmi
oblibenym nastrojem kybersikany v prostiedi internetu jsou socialni sité (Facebook, Twitter
apod.) (Vasutova 2010). Mezi projevy kyberSikany na socialnich sitich spadaji ublizujici
komentate, zvefejiiovani a Uprava fotek nebo také vylouceni a ostrakizace (odstranéni
z udalosti a skupin, odebrani z p¥atel, snaha o smazani ciziho uétu). Cerna (2013) fadi mezi
internetové prostfedky také internetové ankety, dotazniky. Jedna se o online dotazniky,
jejich cilem je ohodnotit fyzicky vzhled, inteligenci, nebo se muZze jednat pouze

o zranujici otazky s cilem ublizit obéti.
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2 UCitel jako nejdilezitéjsi ¢lanek vychovné-vzdélavaciho
procesu

Ve druhé kapitole prace budou popsany teoretické vstupy pro kapitolu nasledujici.
Zamétime na osobu ucitele, definujeme, kdo presné ucitelem je a zatadime jej do systému
vychovné-vzdelavaciho procesu. Uvedeme zde, které kompetence jsou nezbytné pro roli
ucitele. PopiSeme, jak osobnost ulitele ovliviiuje délka pedagogické praxe, a rozclenime
profesni drahu ucitele na jednotlivé etapy. Tato kapitola bude vénovana také autorité, ktera je
nezbytnd pro kazdého ucitele. Mira autority ucitele podmiinuje ukdznéné chovani zaki

a pfipadné projevy nekdzné ve Skole.

2.1 Vymezeni terminu ucitel

vvvvvv

didaktiky patii mezi tfi hlavni prvky vyuky, kterymi jsou zak, ucitel a uéivo. Tyto prvky

utvaii zékladni a nejbéznéjsi model edukacniho procesu ,,didakticky trojuhelnik‘‘, jez

zduraziiuje vzajemné propojeni obsahu vyuky, zéka a vzdélavatele. (Kalhous, Obst a kol.

2002, s. 63)

Ze vsech moznych profesi je pravé ta ucitelskd jednou z nejstarSich. V nahlizeni
spole€nosti na ucitele se v pribéhu déjin mnohé zménilo. Dilezité je si vymezit pfedevS§im
koho za ucitele povazujeme. Definovani ucitele neni v praxi moc bézné, jelikoz kazdy dokaze
laicky vysvétlit, ze ucitelem je ten, kdo uci ve skole. I piesto se objevuji vyjimky, které

definuji ucitele konkrétnéji.

Odborné definuje ucitele Prucha, Walterova a Mare§ (2009, s. 326) jako ,,0s0bu
podnécujici a Fidici uceni jinych osob, jako jednoho z aktérii vzdélavaciho procesu a také jako
profesné kvalifikovaného pedagogického pracovnika, vykondvajiciho ucitelské povolani. ‘"
Ucitel ma podle néj na starosti Siroké spektrum ¢innosti, jedna se o organizaci a fizeni procesu

uceni, hodnoceni, spoluutvaieni edukacniho prostfedi a klimatu tfidy a také koordinaci zaku.

Utitel je oznacCovan také za hlavniho zprosttedkovatele poznatki ve Skolnim prostiedi.

vvvvvv

(Strucny slovnik paedagogicky 1909 In Priicha b2002)

Uvedeme zde také obsahlou definici dobrého uclitele podle Vasutové (2007, s. 7).

Autorka vymezila dobrého ucitele jako osobu, ktera ovlada strategie vyuCovani a uceni,
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je odolné viici stresovym situacim ve Skolnim prostfedi, umi jednat s lidmi ve Skole i mimo
Skolu, je schopna fesit vychovné situace a pedagogické problémy, umi poradit zakam, jak se
Iépe ucit, efektivné komunikovat a spolupracovat s rodi¢i zakd. Mezi osobni vlastnosti
dobrého ucitele by mela patiit flexibilita, tvofivost, zodpoveédnost, dislednost, empatie,

tolerance, kooperace a predevsim kolegialita.

Z vyse uvedené definice dle Vasutové je patrné, ze na ucitele jsou kladeny pozadavky
a naroky vztahujici se k jeho profesi. Jedna se o profesni standard, ktery vyjadiuje standartni
kvality vyzadované pro vykon dané profese. VaSutova (2007) rozclenila profesni standard do

7 oblasti kompetenci. Nize nalezneme jejich konkrétni vycet:
e Piedmétova,
e Didaktickéd/psychodidakticka,
e Pedagogicka,
e Diagnosticka a intervenc¢ni,
e Socialni, psychosocialni a komunikativni,
e ManaZzerska a normativni

e Profesné a osobnostné kultivujici.

[ 24

povazovat podtrzené kompetence vySe. Do diagnostické a interven¢ni kompetence fadi
VaSutova schopnost rozpoznat socidlné patologické projevy a znalost jejich prevence
a napravy. Dale by mél ucitel v rdmci uvedenych kompetenci ovladat prostiedky k zajiSténi
kazn¢ a také by mél umét feSit vychovné problémy. V ramci kompetence socidlni,
psychosocialni a komunikativni by se m¢l ucitel orientovat v naroénych socialnich situacich

a m¢l by byt schopen nalézt jejich feSeni.

2.2 Vyvoj profesni drahy uditele

Kazdy ucitel prochazi béhem svého ucitelského plisobeni urcitym profesnim vyvojem.
Stejné jako je tomu u jinych povolani. Podle Prichy (a2002, MP) miZeme rozdélit vyvoj
profesni drahy ucitele do 5 etap:

e Volba ucitelské profese;

e Profesni start;
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e Profesni adaptace;
e Profesni stabilizace (nebo profesni migrace);
e Profesni vyhasinani (profesni konzervatismus).

Pro oznaceni ucitele v jednotlivych etapach profesniho vyvoje se vyuziva odborné
terminologie. V prvni etapé se jedna o studenta uéitelstvi, absolvent vysokoskolského oboru
ucitelstvi se stava zafinajicim ucitelem. Po n¢kolika letech praxe, poté co se ucitel adaptuje,
se z n¢j stava zkuSeny ucitel neboli ucitel expert. V konecné etapé profesniho vyvoje je ucitel

konzervativni (vyhasinajici).

Zacinajici ucitel ma vysokoskolské vzdélani, pedagogickou zpusobilost, ale postrada
pedagogickou praxi. Toto obdobi nelze pfesné vymezit, zavisi totiz na individudlnich
zkusenostech, typu skoly a na druhu aprobace. Obvykle se uvadi, ze tato etapa trva prvnich
5 let pedagogické praxe. (Pricha, Walterova, Mares, 2009). Mezi nejvétsi obtize zacinajicich
uditell patii udrzeni kazn¢, prace s neprospivajicimi zaky a udrzeni pozornosti zaki. Mnoho
zacinajicich ucitell je toho dojmu, Ze je pedagogické fakulty dostatecné nepfipravuji na to,
jak si sjednat kazen ve tfidé. (Pricha b2002). Zhruba po péti letech pedagogické praxe se
stava ucitel expertem. Konzervativnim se ucitel stava po 50. roce a zhruba po 25 az 30 letech
pedagogické praxe. V této fazi se formuji u ucitele konzervativni postoje, snizuji se jeho
profesni ambice, objevuji se také negativni reakce na inovace a reformy v eduka¢nim procesu

(Prticha a2002).

2.3 Autorita

Velmi dilezitou a nezbytnou slozkou ucitelovy osobnosti je autorita. Je vlivem, ktery
ma ucitel na zakladé toho, Ze jej ostatni uznavaji a respektuji. Bez autority by pedagog nic
nenaucil a nemohly by byt naplnény ani vyty€ené vyukové cile. Autorita je zakladnim
pozadavkem uspéSnosti ucitelovy prace. Autoritu chépeme jako ,,dobrovolné podrizeni
pravomoci ucitele ze strany Zdkii, rodicii a verejnosti‘‘ (Pricha a2002, s. 398). Primarn¢ se
autorita déli na formalni a neformalni podle hlediska, diky kterému je ucitel respektovan.
Formalni autoritu mé kazdy ucitel, k respektovani ucitele dochazi na zdklad¢ jeho
spolecenské role a pozice v hierarchické struktufe. Formalni autorita dava uciteli pravomoc
rozhodovat o obsahu vyuky, zplsobu vyucovani, hodnoceni a trestani zaka. Oproti tomu
neformalni autorita zavisi na oblibé ucitele. Vztahuje se k respektu ucitelovy osobnosti

a vyplyva z vécné znalosti vyu€ované¢ho predmétu, miry pedagogickych kompetenci, vztahu
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a pristupu ucitele k zakim a také z vlastnosti ucitele (Kalhous, Obst a kol. 2002). Vasutova
(2007) uziva misto terminu neformdalni autorita vyraz pfirozend autorita. Za piirozenou
autoritu povazuje Uctu a uznani zaki, ktera prekryvaji formalni autoritu. Pfirozend autorita je
u neckterych pedagogl automaticky soucasti jejich osobnosti, jini si ji buduji v ramci
profesionalizace. Utvafeni pfirozené autority ucitele podporuji ur¢ité projevy a ¢iny ucitele.
Jedna se naptiklad o vytvareni pfatelského vztahu k zaki, projevy ucty k rodi¢im a zakim,
schopnost obhajit své pedagogické stanoviska a pfistupy, spravedlivost v hodnoceni

a excelentni ovladani pfedmétu (Vasutova 2007).

2.4 Kazen

Vyznamnym prvkem vychovné-vzdélavaciho procesu je také kazen, kterd se odrazi
v klimatu tfidy a ovliviuje praci ucitele. Kazen udava vyuce tad, zavisi jak na osobnosti
a vlastnostech ucitele, tak na celkovém systému prace ulitele. Kézen obecné miizeme vymezit
jako uvédomélé dodrzovani zadanych piedpisti a pravidel. Ve Skolnim prostiedi se zaci
podfizuji pfedevsim dvou normam a to Skolnimu fadu (pfip. pravidlim chovani) a pokyniim
pedagogickych pracovniki. Na zaklad¢ toho Bendl (2011, s. 35) definuje Skolni kazen
jako ,,vedomé dodrzovani Skolniho rdadu a pokynii stanovenych uditeli, popripadé ostatnimi
zaméstnanci Skoly. ** Dodrzovéani norem ve Skolnim prostiedi je velmi dilezité, jelikoz Skolni
kézeii pIni hned n&kolik funkci. Skolni kizen je nejen prostfedkem efektivniho ueni, ale také
prostfedkem ochrany zakia a ucitelii. Za opak Skolni kdzné je povazovana nekazen, jedna
ucitelské povolani. Projevy Skolni nekazné se proménuji s dobou, vyvojem spolecnosti,
védeckym pokrokem a také modernizaci technologii (Bendl 2011).

Kyriacou (2012) povazuje za nejcastéj$i projevy nevhodného chovani mluveni bez
vyvolani, hlu¢nost, neplnéni zadanych ukoll, pozdni pfichody aj. Pokud se trividlni projevy
vyruSovani stanou ve tfidé béZné, mohou se ve tiid¢ objevit 1 vaznéj$i a méné Casté formy
nezadouciho chovani jako je psychicka ¢i fyzickd agrese, poskozeni vybaveni Skoly, drzost,
odpor Kk podrobeni se autorité. Obst (2002) vytycil tii faktory, které se podili na nekazni
ve Skoléach. Jedna se o biologické faktory (dédi¢nost, biologické dispozice vzniklé tirazem),
socialni faktory (vliv rodiny, vrstevnikii, médii) a situacni faktory (okamzité naladéni zakd,
nuda ve vyuce).

Kyriacou (2012) pficiny nekazné ve Skolach doplituje o dlouhotrvajici dusevni namahu,

nepiitomnost negativnich disledkd, $patné postoje, problémy v emocni oblasti zaka.

17



2.4.1 Skolni ¥ad

Zakladni normou $kol je Skolni Fad. Jedna se o pisemny prvek kazenské politiky, ktery
musi mit ze zékona (561/2004 Sb. Skolsky zakon) vytvorena kazda skola. Vydava jej feditel
po schvéleni §kolskou radou. Skolni #ad stanovuje prava a povinnosti zaku, uciteld a ostatnich
pracovnikid Skoly, obecné vymezuje pozadavky chovani a kazné, jez jsou ve Skole
vyzadovany. Ve sSkolnim fadu jsou stanoveny také kazenské opatfeni za nevhodné chovani
muze feditel ulozit, jsou podminéné vylouceni a vyloucCeni zaka ¢i studenta, jez ma
ukoncéenou povinnou $kolni dochazku.

Obsah Skolniho tadu obecné upravuje Zakon ¢. 561/2004 Sb. o predskolnim, zakladnim,
sttednim, vy$$im odborném a jiném vzd&lavani (dale jen Skolsky zékon). V kazdém $kolnim

fadu je nutné zahrnout:

a) Podrobnosti k vykonu prav a povinnosti déti, Zaki a studenti a jejich zakonnych
zastupci ve Skole a podrobnosti o pravidlech vzajemnych vztahii se zaméstnanci
ve Skole;

b) Provoz a vnitini rezim $koly;

c) Podminky zajisténi bezpecnosti a ochrany zdravi déti, zakl a studentd a jejich ochrany
pted socialné patologickymi jevy a pied projevy diskriminace, neptatelstvi nebo nésili;

d) Podminky zachazeni s majetkem Skoly ze strany déti, zaku a studenti;

e) Pravidla pro hodnoceni vysledkt vzdélavani zakt a studentd;

f) Podminky ukladani vychovnych opati‘eni;

g) Podminky pro omlouvani a uvoliiovani zakt z vyucovani.

Praveé body a) a f) jsou stézejni pro vymezeni kyberSikany, jejiho feSeni, uzivani mobilniho

telefonu €1 stanoveni opatieni, které mohou byt uloZeny, pokud se ji zaci a studenti dopusti.
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3 Kybersikana uciteli

Ve treti kapitole se dostavame k samotnému jadru celé¢ prace. Zaméfime se zde na
nékteré zahrani¢ni vyzkumy a statistiky z nich vyplyvajici. Déle popiSeme motivy pachateli
kybernetickych ttokiti sméfujicich k osobé ucitele. Jako dukaz toho, Ze se v nasi republice
dochazi ke kybersikanovani ucitelti, uvadime nekolik konkrétnich ptipadu, které se na nasem

uzemi odehraly.

V Ceské republice prozatim nebylo z hlediska vyzkum@ vénovano online ikanovani
ucitelit mnoho pozornosti. To, ale nemusi znamenat, Ze v nasi zemi nejsou ucitele napadani
prostiednictvim ICT. Kybersikana ucitelll je tabuizované téma, o kterém jsme informovani
nejcasteji prostiednictvim médii. Jelikoz piipady elektronické Sikany postihuji prestiz celé
Skoly, mnohdy se o nich ani nedozvime, diky snaze skoly, ktera se snazi ochranit svou povést.
Ze slovenskych autort se kyberSikanovou dospélych zabyvala Katarina Holla, ktera definuje
kybersikanu ucitelti jako ,,vyuZivanie informacnych a komunikacnych technologii (e-mail, Cet,
diskusné skupiny, mobilné telefony) na umyselné, opakované a nepriatelské spravanie sa ziaka alebo

skupiny Ziakov s umyslom poskodit ucitela‘‘ (Holla 2012, s. 168 — 169).

S kybersikanovanim ucitele se mizeme setkat jak v pfimém prostiedi Skoly, kdy jsou
agresory zaci, spolupracovnici, nebo nadfizeni. Miize vSak zasahovat i do bezprostiedniho
okoli 8koly, v tomto piipad¢ jsou do kyberSikanovéani aktivné zapojeni rodice zakt. (NCBI

2012)

V souvislosti s kyberSikanou ucitele, prohlasil feditel Piibramské Waldorfské skoly
Rostislav Risko, ze vzdélaného ucitele, ktery ma vybudovanou autoritu u studentti i u rodicu,
nemuze kyberSikana ohrozit. I kdyZ je autorita pedagoga velmi dillezitym faktorem nekazné,
nemuZeme s timto tvrzenim zcela souhlasit. I sebelepsi pedagog se mulzZe stat na zakladé
osobnostnich a situacnich faktort (vyCerpani, profesni adaptace, nemoc) obéti kyberagresora.

(Nusl 2010)

Prokazuji to naptiklad studie anglické ucitelské asociace NASUWT (National
Association of Schoolmaster Union of Women Teachers) v Britanii. V nejnoveéjsi z nich
(2015) byl zaznamendn obrovsky nartist zneuZziti uliteld skrze socidlni média oproti
pfedchozimu roku. Az 60 % uciteli uvedlo, ze byli pfedmétem z4jmu neptatelskych
komentaiti déti ¢i rodict na socialnich sitich. ZvySuje se, jak pocet Gtoka déti, tak i1 rodicu.

Urazky vuci ucitelim jsou rasistické, sexistické ¢i homofobni, jsou zaméfeny na vzhled,
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schopnosti ¢i sexualitu uciteld. VéEtSina urazlivych komentarit byla sdilena zéky stiednich
Skol. Podle vyzkumu zaci nejcastéji vyuzivaji k online Sikan¢ ucitelti Facebook, v nékterych
ptipadech byly zaznamenany utoky také skrze Instagram ¢i Snapchat (NASUWT 2015).
V piedchozim roce bylo zjisténo, ze nadpolovi¢ni vétSina agresort z fad zakl byla ve véku
11 az 16 let. Ke kybersikan¢ ucitelti nedochazi pouze ve Velké Britanii, ptipady elektronické

Sikany ucitelti byly zaznamenany také v Kanadé a ve Spojenych statech (Pearson 2014).

Firma zabyvajici se vyvojem pocitacového systému Symantec uvadi v tiskové zprave ze
17.11. 2011, Ze jeden z péti ucitelt zazil kyberSikanu na vlastni kiizi, nebo vi o jiném uditeli,
ktery se jeji obéti stal. Celych 67 % pedagogii zastava nazor, ze ptatelstvi zakl a ucitelt na
socialnich sitich je rizikovym faktorem. ZjiSténi vyplyvaji ze studie, kterou firma uskutecnila
béhem unora a biezna daného roku. Vyzkumu se zucastnilo 2379 uditelii z 24 riznych zemi.

(Symantec Corporation 2011).

Dr. Kopecky (2016), jeden z ¢eskych odborniki na kyberSikanu a jiné nebezpecné
komunikacni jevy v prostiedi internetu, se zaméfil na prank situovany na ucitele. Jedno
z Ceskych radii nabadalo zaky v ramci soutéze k nataceni videi vyto€enych uciteld, kterd byly
posléze sdilena na internetu. Dr. Kopecky odsuzuje soutéz, ptfedev§im proto, Ze podporuje
zdvadné vzorce chovani a nabada Zaky knasili. Uastnici soutdZe normalizovali
prostiednictvim soutéze utoky na ucitele, sice za ucelem zabavy, ale i tak tim posunuly

hranice, toho, co vSe si mohou zaci dovolit k uciteli.
3.1 Pri¢iny kybersSikanovani uciteli

Z jakého divodu dochazi k titokiim vici osobnosti ucitele? Co pfimé&je lidskou bytost,

aby provozovala nebezpe¢né komunikacni praktiky ve virtualnim prostiedi?

Existuje 5 principli kyberSikanovani, které zdlvodiuji, pro¢ agresofi pachaji nepiijemné
pocity svym obétem skrze ICT. Prvnim znich je uvolnéni, které miize byt spojovano
s relaxaci ¢i rozptylenim jedinct. DalSim principem je touha po uzndni, jedinci se snazi
ohromit své okoli, chtéji byt pozitivné ocenéni. Jedince také ovliviiuje rostouci pocit
sounalezitosti se skupinou, ¢i demonstrace sily, kterou mize ve virtudlnim prosttedi pouZit
1 fyzicky méné zdatny jedinec. Poslednim principem je strach, ten je vyuZzivan piedevSim
u sekundérnich Uto¢nikl, kdy osoby §ifi dany obsah ze strachu ztraty svého postaveni ve

skuping, nebo protoZe se boji toho, Ze by utoky mohly stat také obétmi. (MSMT 2013)

20



o 24

z pozice agresora motiv msty, nudy, moci a motiv posileni pozice jedince v kolektivu.
Za spoustec elektronické Sikany pachané na ucitelich povazuje konfliktni situace ve tfide,

kterou ucitel nezvladne (NCBI 2012).

Holla povazuje za jednu z pfic¢in Utokti na ucitele pokles ucitelské prestize a celkovy
pokles spolecenského statusu ucitele. UCitel jiz neni spolecnosti natolik respektovan a neni
mu projevovana Ucta, jako tomu bylo diive. Je to zpusobeno predev§im poklesem moralnich
norem a hodnot ve spolecnosti. Mnoho rodi¢ umoctiuje chovani zakt tim, ze déavaji plné
najevo svlj ndzor, ze vzdélavat a vychovavat mize kazdy. Podnécovat zaky k utokliim mize
také syndrom vyhoteni u ucitele ¢i nedostate¢né znalosti a dovednosti v oblasti ICT. Mimo
tyto pfi¢iny muze byt negativni chovdni vi¢i ucitelim vedeno tendenci byt stiedem
pozornosti, snahou pobavit druhé nebo zkoumani hranic. Mnoho psychologt tvrdi, ze Gtoky
zakd na ucitele jsou spjaty predevsim S nedodrzovanim pravidel a chybéjicimi hranicemi

ve spole¢nosti (srov. Holla 2012, Krejéi 2010).
3.2 Konkrétni pripady kybersikany uéitele v Ceské republice

Mezi nejcasnéjsi formy elektronické Sikany ucitele patfi zasilani vyhruznych zprav,
obtézujici telefonaty, zasilani vyhruznych emailii. Do nejoblibenéjsich praktik agresort spada
také publikovani dehonestujiciho video zaznamu na internet a vytvafreni hanlivych stranek na
socialnich sitich. Nemén¢ Casté je také vytvareni nevhodnych a hanlivych webovych stranek
¢1 diskuzi (srov. Holld 2012, Krej¢i 2010). Pro ptedstavu, jak kruté Sikanovani skrze ICT
technologie mize byt, zde uvadime nékolik piipadd, které se odehraly na tizemi Ceské
Republiky. UmysIng vybirame piipady, které se odehraly v riiznych letech, aby bylo vidét, Ze

problematika kyberSikany ucitele neni zcela novym tématem, ale je stale aktudlni.
Jifi Pacholik, Zelezny Brod 2008

Pii suplované hoding feditel zakladni $koly v Zelezném Brodé pokaral zdka devaté tiidy
a vyzval jej, aby si uspotadal své véci. Zak ugiteli odvétil: ,,Pro¢ bych si to skladal, ty
$mejde?‘‘ Reditele poznamka zéka rozhnévala, v afektu zdkovi ustédfil pohlavek. Ostatni Zaci
incident natocili na mobilni telefon a video zvefejnili na strankach Youtube.com. Po incidentu
se tfeditel omluvil rodiné zaka, tvrdil, ze byl v psychickém vypéti z diivodu své nemoci
a z o¢ekavané inspekce. Mésic po udalosti feditel rezignoval a odesel ze Skoly. 8 mésict od

vyprovokovaného konfliktu Zakem se feditel obésil. (Krej¢i 2010)
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Urazka na Facebooku, Gymnazium Hofovice 2010

Tiinactiletd studentka tercie na Gymnaziu v Hotovicich zalozila skupinu na Facebooku
proti jedné z ucitelek. Skupina se jmenovala anti...(jméno uclitelky). Na této strance byla
ucitelka vulgarné urdZena, byla zde sdilena i fotka ugitelky. Skola byla na stranku upozornéna
nékym zvenci, ptipad byl proSetfovan a stranka byla do tfi dnli smazéna (Lehovcova Sucha,

Aktualné.cz, 2010).
Utyrana utitelka SPS Praha 2016

Jednim z poslednich piipadi Sikany a kyberSikany ucitele je piipad Ludmily W. z Prahy.
Jedna se o velmi zavazny pfipad, ktery mél pro Zzenu smrtelné disledky. Kantorka ucila na
Stiedni pramyslové kole ve Stragnicich 1 rok a z toho byla pil roku Sikanovana 3 zaky. Zaci
ucitelku bili, zamykali ji ve tfid&, tahali ji za vlasy, kopali ji do zadku a hazeli po ni rizné
véci. V tomto piipadé doSlo k prolinani Sikany a kyberSikany, jelikoz byly utoky zaka
nahravany na mobilni telefony. Z vypovédi ostatnich studentii vyplyva, ze ucitelka byla ticha,
hodna a obcas pisobila zmatené. Jednou ucitelka zkolabovala piimo ve Skole, odkud ji
zachranna sluzba ptevezla na psychiatrii. Brzy na to pani Ludmila zemfela kvili krvaceni do

mozku. VSichni tii zaci byly potrestani podminénym vyloucenim ze Skoly (TN.cz 2016).
3.3 Dopady uatoki kybersikany

V této podkapitole rozebereme dusledky, které mohou mit kybernetické utoky na uditele.
Je velmi dulezité se zabyvat tim, co vSe muze virtualni Sikana zplsobovat, dana rizika nam
alarmuji jeji nebezpec€nost jak pro jedince, tak pro spolecnost. Jednim z hlavnich divodd, pro¢
je tfeba se jevem kyberSikany viibec zabyvat je, ze dusledky které zptsobuje, se promitaji do
celé osobnosti jedince. KyberSikana naruSuje jak psychickou, fyzickou tak i socialni stranku

jedince.

Cerna (2013) rozdéluje dopady kybersikany na obé&t’ podle délky titoku, na bezprosttedni
a kratkodobé dopady, pietrvavajici dopady a dlouhodobé dopady. Mezi bezprosttedni
a kratkodobé dopady fadime okamZzité reakce na Utoky kyberagresora. Projevuji se zejména
V emociondlni strdnce nepfijemnymi pocity, predevSim vztekem, smutkem, bezmoci,
strachem, sebeobviiovanim nebo placem. Pokud chovani agresora ptetrvavd, mohou
se dusledky rozsitit. Po fyzické strdnce muze stresova udalost zptusobovat psychosomatické
potize, jedna se napf. o problémy se spankem, bolesti hlavy, bolesti bficha ¢i nechutenstvi.

Problémy u jedince mohou nastat také v emoc¢ni rovin€é. Pocatecni nepiijemné pocity
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se prohlubuji v deprese, pocity uzkosti. Jedinec pocituje strach, boji se o vlastni bezpeci,
strani se ostatnim. JelikoZ je obét situaci frustrovana, dochazi ke zménam nalad (od utlumeni
po vybuchy). Dopady se projevuji také v chovani jedince. Jednou z moznosti je zvySena
hadavost s okolnim svétem. Ve snaze vyrovnat se s veskerymi nepiijemnymi pocity a celou
situaci obéti nékdy sdhnou po navykovych latkach, které jim zajist'uji unik od problémii. Obét
se také intuitivné vyhybd tomu, co ji vytvaii nepfijemné pocity. Zacne se stranit ICT
technologiim, tim se ale ochudi o c¢aste¢ny kontakt s okolnim svétem. Mezi dlouhodobé
dasledky spada naruseni socialnich vztaht s okolnim svétem. Nejedna se pouze o vztahy na
pracovisti, ale o veskeré socidlni vztahy jedince. Napadeny jedinec o sobé zacne pochybovat,

snizi se jeho sebevédomi i sebehodnoceni.

Podle Smahaje (2014) vyplyva ze zahraniénich studii (USA, Australie, Evropa), Ze obéti
kybersikany mohou byt postizeny také traumatem, posttraumatickou stresovou poruchou,
jednim z velmi zadvaznych disledkt mize byt vyskyt suicidalnich myslenek.

Z vyzkumi uvedenych v kapitole vyplyva, ze nejoblibengj$im prosttedkem ke
kybersikang uciteli byl v roce 2015 v Britanii Facebook. Jak je tomu vSak u nas v Ceské
Republice? Stavaji se ucitelé obétmi kyberagresori? Které projevy kybersSikanovani zazili
cesti ucitelé? Kterych komunikacnich platforem se k utokiim vyuziva nejvice? Ve kterém
obdobi své profesni drahy jsou ucitelé nejvice nachylni k tomu stat se obéti kyberagresora?

Na tyto otazky se pokusime naleznout odpovédi za pomoci empirického vyzkumu.
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4 ReSeni a prevence kybersikany uditele

Ve ctvrté kapitole bakalaiské prace se zaméfime na to, jakym zptisobem je vhodné Celit
kybertitoku sméfovaného na ucitele. PopiSeme 2 piistupy Skol k samotnému feSeni
elektronické Sikany. Zdiraznime také, které instituce mohou byt do feSeni zapojeny. Dale
v této kapitole budeme vénovat pozornost zakotveni kyberSikany v legislativnim systému
naSeho statu, jelikoz zdkony a jiné normy jsou zakladem pro celé vySetfovani. V neposledni
fad¢ se budeme zabyvat také prevenci, kterd je velmi dulezitd jak z hlediska predchazeni

vzniku elektronickych utokd, tak i pfi feSeni jednotlivych utoki.

4.1 ReSeni kybersikany

kybersikany pfedevsim aby dodrzovali zakladni doporuceni. Patii mezi n¢ archivace diikazii,
blokovani agresori, nahldSeni zavadného obsahu a poZadovani staZeni obsahu. Dile
zdaraziuji, ze by napadeny pedagog nemél zistavat sam, ale mél by vyhledat pomoc

externich odbornik (PPP, Horka linka apod.)

Krej¢i (2010) rozdé€luje postupy pfi feSeni kyberSikany do 4 bodl. Nejdiive by méla obét’
ukondit komunikaci, nevyhrozovat agresorovi a v Zddném piipad¢ se mu nemstit. Druhym
krokem je blokovani uto¢nika. Jedna se o zamezeni uto¢nikovi pfistupu k uctu, nebo sluzbg,
prostiednictvim které utok realizuje. Tietim bodem je zjiSténi identity atocnika, tento krok
by vSak nemél byt v rozporu s prvnim bodem. Poslednim krokem je dle Krej¢i oznameni

utoku.

Skola muize k feSeni kyberSikany zastavat dva odliné postoje. Mnoho $kol odmita
kybersikanu fesit z toho divodu, Ze utoky probihaji ve virtudlni realité¢ a ne piimo na ptudé
Skoly. Dal§imi diivody negativniho postoje k feSeni virtudlni Sikany mohou byt obava
z nezadouci publicity &i odrazeni budoucich zaki §koly. Skoly by viak mély kybersikanovani
radéji fesit. Nejen protoze kyberSikana Casto doprovazi tradi¢ni Sikanu, ale také proto, Ze
zranujici materialy jsou Casto vytvareny a pristupné v prostredi Skol (srov. Krej¢i 2010, NCBI

2012).
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Tab. 2. Chronologicka posloupnost krokii pfi feSeni kybersikany (MSMT - Piiloha ¢&. 7

Kybersikana).
Z pozice Skoly Z pozice obéti
Zajisténi ochrany obéti Ukonceni komunikace

Zajisténi dostupnych dukazt s podporou IT Blokovéani ttoénika

kolegy

Dukladné vysetieni a zajisténi odborné Oznameni atoku, porada s nékym blizkym,
pomoci externisty (PPP, policie ...) vyhledani pomoci

Volba adekvatnich opatteni Uchovani dikaz

Informovani a pouceni rodici Z4dost o kone&ny verdikt

Zadost o kone&ny verdikt a informace

Postihy agresoru

Obéti se mohou obracet na mnoho instituci, ve kterych naleznou pomoc od externich
odbornikd. Pomoc obétem kyberSikany nabizi napi.: E-bezpe¢i, NCBI, Saferinternet.cz,
UO0O0U a Policie CR (dale PCR) .

E-bezpedi je projekt Pedagogické fakulty Univerzity Palackého v Olomouci. Projekt se
obecn¢ zabyva nebezpeénymi komunika¢nimi jevy spojenymi s uzivanim informacnich
a komunikacénich technologii (dale jen ICT). Cilem projektu je primarné realizovat vyzkum
a vzdélavat rizné cilové skupiny v dané oblasti (Krej¢i 2010).
sdruZzenim, jenz vzniklo v roce 2007. Mezi hlavni cile projektu patii osvéta, vzdélavani
a ochrana uzivatelii pfed ohrozujicim a nelegalnim obsahem, ktery je uveden na internetu.

Saferinternet.cz je projekt NCBI. Vznikl ptfedev§im za ucelem zvySovani povédomi
o bezpecnéjSim vyuzivani internetu. Pomahd samotnym obétem nebezpecnych
komunikacnich jevi prostiednictvim ICT. Zabranuje také Sifeni nelegalnich obsahli na
internetu (NCBI 2012).

Cinnost U¥adu na ochranu osobnich udaji (dale jen UOOU) je stanovena zakonem &.
101/2000 Sb. o osobnich tudajich. UOOU usiluje piedeviim o ochranu ob&ana pied
neopravnénym zasahovdnim do jeho Zivota, neopravnénym shromazd’ovanim C¢i

zvetejiiovanim jeho osobnich udaja (Krejci 2010).
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4.1.1 Legislativni zakotveni kyberSikany v CR

Pti feSeni kyberSikany je velmi dulezité se zamyslet nad tim, jak vnima kyberSikanu
legislativa. Kybersikana, ani Sikana nejsou obsazeny v Zadném zakon¢ ani pravnim piedpise.
Miuzeme vSak najit nékolik pravnich prament, jez se k problematice kyberSikany vztahuji.
Jedna se naptiklad o Listinu zakladnich prav a svobod, Skolsky zakon, Zakon o ochrané

osobnich udajt, Obcansky zakonik, Trestni zdkonik, Pfestupkovy zakon aj. (Krej¢i 2010)

Kybersikana neni sama o sobé trestnym c¢inem ani pfestupkem, ale muze nabyvat
skutkovych podstat nékterych trestnych ¢inii uvedenych v zakoné ¢.40/2009 Sb., Trestni
zakonik, napt.:

e Utast na sebevrazds (§ 144),

e Vydirani (§175),

e Poskozeni cizich prav (§ 181),

e Pomluva (§ 184),

e Sifeni pornografie (§ 191),

e Podvod (§ 209),

e Neopravnény pristup k pocitatovému systému a nosic¢i informaci (§ 230),
e Nebezpecné vyhrozovani (§ 353),

e Nebezpecné pronasledovani (§ 354).

Zakon ¢. 89/2012 Sb. Obc¢ansky zakonik jasné proklamuje, ze zachyceni podoby ¢lovéka
jakymkoliv zptisobem je mozné jen se souhlasem dané¢ho ¢lovéka. Pokud je pedagog
nahravan bez jeho souhlasu, dochdzi k poruseni obfanského zakoniku (pravo na ochranu
osobnosti). V piipadé, ze bude osobnost pedagoga nahravkou zasazena, miize pedagog vyuzit
veSkerych prostredkit prdvniho a Skolniho tadu. Ucitel se miZze domahat smazéani videa,

omluvy a jinych kazeniskych opatteni.

4.2 Prevence kybersSikany

Aby nemuselo dochazet k feseni pfipadi kybersikany, je nutné vénovat velkou pozornost
prevenci. Prevenci proti kyberSikané zde budeme popisovat z hlediska tii aktérd, z hlediska

jedince (ucitele), Skoly a statu.
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= Jedinec (ucitel)

Prvnim preventivnim opatfenim, které musi dodrzovat kazdy, aby se nestal obéti
kybersikany, je dodrzovani zasad bezpe¢ného internetu. Cerna (2013) zahrnuje mezi moznosti
prevence uzivani bezpecného hesla, nesdélovani ptihlasovacich udaji ostatnim lidem, dobré
zabezpeceni profilu na socidlni siti, pfidavani si pouze opravdovych piatel na socidlni sité
a nesdélovani kontaktnich udajii lidem, které opravdu nezname.

Za dals$i opatteni prevence muzeme povazovat edukaci ucitelt. Edukace by se méla tykat
jak zlepSeni schopnosti a dovednosti v oblasti ICT, tak by méla byt zaméfena na postupy pii
feSeni kyberSikany. UCcitelé se edukacnich aktivit mohou tucastnit jak v ramci dal§iho
vzdélavani pedagogickych pracovnikli, nebo mohou sami kontaktovat instituce, jez edukacni
aktivity potadaji. Vzdélavaci akce v oblasti kyberSikany nabizi E-bezpeci a projekt Kraje pro
bezpe¢ny internet, v ramci kterého mohou ucitele absolvovat e-learningovy Kkurzy (srov.

Szotkowski, Kopecky, Krej¢i 2013; Kraje pro bezpecny internet (dale jen KPBI) 2015)

= Skola

Skoly si vytvaii vramci prevence Akéni plan v boji proti §ikang, ktery vychézi
z minimalniho preventivniho programu. Mezi preventivni opatfenim $kol fadime zakotveni
pouziti mobilnich telefonl a internetu ve Skolnim fadu, umistit feSeni elektronického nasili
zakid vuci pedagogiim a také vytvoreni pravidel elektronické komunikace samotnymi zaky.
Metodika NCBI (2012) doporucuje také Skolam dostate¢né naslouchat zaktim a zajimat se
0 jejich prani, ndzory a pocity.

V ramci sekundarni prevence Skoly disponuji né€kolika ndstroji. Jednd se zejména
o kéazenska opatfeni. Ve velmi zavaznych ptipadech vyloucit zdka ze Skoly. Vyloucen miize
byt vSak pouze zak, ktery splnil povinnou Skolni dochazku. Pokud forma elektronické Sikany
nabyde podstatu nékterého trestného &inu & piestupu, musi jej feditel $koly nahlasit PCR.
(MSMT 2016).

»  Stat

Stat zajiSt'uje prevenci Sikany a kyberSikany prostfednictvim metodickych doporuceni, jez
vydava MSMT. Na prevenci rizikového chovani se zaméfuje Metodické doporudeni
k primarni prevenci rizikového chovani u déti, zadkt a studentd ve Skolach a Skolskych
zafizenich (&. j. 21291/2010-28). Resenim Sikany na $kolach se vénuje Metodicky pokyn
ministra Skolstvi, mladeze a télovychovy k feSeni Sikanovani ve Skolach a Skolskych
zafizenich® (¢. j. MSMT- 22294/2013-1). Tietim z nastroji MSMT je dokument s nazvem

VyuZiti pravnich opatfeni pii feSeni problémového chovani zaki na Skolach, ktery se zabyva
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problematikou feseni problematického chovani zaktt (MSMT 2016). Déle také ziidilo MSMT
na pomoc obétem Sikany a kyberSikany celostdtni okamzité poradenstvi na emailu
prevence@msmt.cz. Mezi stiednédobé plany ministerstva patii vytvofit profesni standard
pedagogi, ktery bude zahrnovat také eticky kodex. V pribéhu nasledujicich dvou let si dava

ministerstvo v jednom ze svych dlouhodobych plani posilit status ucitele jako chranéné osoby
(MSMT 2016)
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5 Zhodnoceni dosavadnich poznatki

Pro lepsi uchopeni a pochopeni problematiky kyberSikany ucditele se zaméfime na
vyzkumy a jina Setfeni, které se této problematiky alesponl z ¢asti dotykaji. Jeste predtim, nez
se sami pustime do empirického zkoumani elektronické Sikany uditeli na zakladnich
a stfednich Skolach, shrneme zde, co je jiz o dané problematice prozkoumano. Vyhledali jsme

pouze ty nejpodstatngjii informace, jenz byly zjistény béhem poslednich 7 let na tizemi Ceské

republiky.

Jednim z prvnim projektd, ktery se okraje dotykal tématu kyberSikany uclitele byla
Minimalizace Sikany. V ramci projektu se vroce 2009 uskutecnil vyzkum tykajici se
kyberSikany. Vyzkum byl zaméfen primarné na Zzaky. Vyzkumu se zucastnilo
1004 respondentd, ve véku 8 az 15 let. Otazky v dotazniku zjistovaly informovanost ohledné
kyberSikany, osobni zkuSenosti ¢i jak déti fesi kyberSikanu. 6 % déti uvedlo, Ze se ptipad
elektronické Sikany ucitele odehral u nich na Skole, 7 % déti znalo piipad kyberSikany ucitelt
z jinych Skol a 32 % déti znalo ptipady tohoto chovéani z médii. Vyzkumem bylo prokazano,
ze Cetnost sledovani videi zesmésSnujici ucitele vzristd s vékem. Zaroven bylo vyzkumem
zjisténo, ze vice nez polovina zakd poslednich dvou ro¢nikti zakladni Skoly alespon jednou

shlédla takové video (Ceska $kola 2010).

O rok pozd&ji Monika Cechova zatadila do své Diplomové prace na téma Nasili na
ucitelich ze strany zakt — jeho souvislost s interakénim stylem uditele otazky, tykajici se
kybernasili vii¢i ucitelim. Zjistila, ze nejcastéji se ucitelé setkavaji v ramci kyberSikany
sprojevem nahravani na mobilni telefon a naslednym sdilenim na internetu.

17 respondentii z celkovych 138 se stalo obéti kyberSikany a 11 z nich bylo natd€eno na mobil
(Cechova 2010).

V letech 2009 — 2010 uskutecnili vyzkumnici Kamil Kopecky a Veronika Krejéi dvé
vyzkumné Setfeni v ramci projektu Prevence nebezpecnych komunikacnich praktik spojenych
s elektronickou komunikaci pro pedagogy a nepedagogy. Prvni znich byl zaméfeny na
vyuzivani mobilniho telefonu détmi od 8 do 18 let. 8 % z celkového poctu respondentt
(2 567) n¢ékdy nahravalo svého ucitele na mobilni telefon. V roce 2010 byl vyzkum
orientovan na nebezpec¢i elektronické komunikace. K elektronickému utoku na ucitele se
ptiznalo 2,3 % respondentt z celkového poctu respondentt (1 925) (Kopecky, Krej¢i 2009,
2010).
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V roce 2011 probéhlo vyzkumné Setfeni v ramci projektu Bezpecné v Kyberprostoru.
Vyzkumné Setieni realizoval Jihomoravsky kraj ve spolupraci s dal§imi institucemi (policie,
PPP apod.) Necelych 5 % respondentil z fad pedagogickych pracovnikll (n=1148) stfednich
Skol v Jihomoravském kraji ptiznalo, zZe se stalo obéti kyberSikany. V 5 ptipadech byly obéti
napadeny skrze emailovou komunikaci a v 13 ptipadech umisténim dehonestujiciho videa na
web (Jihomoravsky kraj 2011).

Vroce 2012 vypracovala Hana Koubkova zavéreCnou praci na téma KyberSikana
uitele na SS. V praktické &asti prace byly zjistovany zkuSenosti uiteldi gymnazia ve
Velkych Pavlovicich. Koubkova béhem Setieni zjistila, ze 11 % ucitelti se osobn¢ setkalo

s kybersikanou ucitele (Koubkova 2012).
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6 Cile a vyzkumné problémy

Cile empirické Casti bakalaiské prace jsme rozd¢lili na cil hlavni a cile dil¢i. Vyzkumné

problémy prace jsou naformulovany do podoby otdzek.

Hlavni cil

Zjistit, zda se ucitelé vybranych zékladnich a stfednich Skol ve Zliné stali obétmi
kybersikany.

Diléi praktické cile

Popsat aktualni stav feSené problematiky vztahujici se ke kyberSikané ucitelt.

Zjistit nejCastéjsi formy kyberSikany ucitel na vybranych zakladnich a stfednich Skolach
ve Zliné.

Zjistit nejvice vyuzivané komunikacni platformy ke KyberSikanovani ucitelti na vybranych
zakladnich a stfednich Skolach ve Zlinég.

Zjistit reakce uciteld, vybranych zakladnich a stfednich $kole ve Zling, na utoky elektronické
Sikany.

Zjistit dopady, jez ma elektronicka Sikana na uditele vybranych zakladnich a stfednich $kol

ve Zliné.

Vyzkumné problémy

Gavora (2008) rozdé€luje vyzkumné problémy do tii kategorii na deskriptivni (popisné),
relacni a kauzalni. Vyzkumné Setfeni empirické ¢asti prace vychazi pouze z deskriptivnich
problémi. O daném tématu nebylo dosud zjiSt€éno mnoho poznatki, jak je patrné z prvni
kapitoly empirické ¢asti prace. Pravé z toho divodu jsme si zvolili deskriptivni (popisné)
problémy, které ndm pomohou zjistit, jaky je aktudlni stav a vyskyt kyberSikany uciteld na

vybranych Skolach ve Zling.

1. Ve kterém obdobi profesni drahy se ucitelé stavaji obétmi kyberagresora nejcasteji?

2. Jakym zptisobem dochazelo ke kybersikang, se kterou se uditelé 2. stupné ZS a SS
setkali?

3. Ktera komunikacni platforma je nejcastéji vyuzivana ke kybersikané ucitela?
4. Jak by ucitelé reagovali, v ptipad¢, Ze by byli elektronicky Sikanovani?

5. Jaké ma kyberSikana dopady na ucitele?
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7 Vybér vyzkumného vzorku

Empiricka ¢ast prace je z hlediska vyzkumného vzorku zaméfena na mésto Zlin. Zakladni
soubor tvoifi ucitelé 2. stupné zdkladnich a stfednich skol. Kritériem pro zafazeni do
zakladniho souboru byl souhlas zastupct teditele ¢i fediteld s realizaci vyzkumného Setfeni na

jejich skole. Konkrétné se jednalo o 6 zakladnich Skol a 7 stiednich $kol ve Zliné.

Zaméfili jsme prave na tuto skupinu respondentli na zakladé vysledka vyzkumu anglické
ucitelské asociace NASUWT (viz kapitola 3), kterd uvadi, Ze nadpolovi¢ni vétSina pachatelti
z fad zaki je ve véku 11 az 16 let. Praveé proto povazujeme za stézejni zaméfit se na skupinu

uciteld, jez tyto zédky vyucuje.
Postup p¥i vybéru respondentii

Nejdiive byla zjisténa soucinnost zakladnich a stfednich Skol ve Zling pfi priazkumu.
V rejstiiku kol MSMT jsme si zjistili, Ze ve mésté Zlin je 14 zékladnich kol se 2. stupném
a 11 stfednich skol. Srealizaci prizkumu na Skole souhlasilo celkem 13 zastupcu feditele
a tediteld skol. Kvili ziskani co nejvice respondentl pro nds prizkum, jsme se snazili byt co
nejvice flexibilni, co se formy dotazniku ty¢e a nabizeli jsme jim jak elektronickou, tak
tisténou podobu. Po telefonickém obvolani vedeni $kol, jsme se rozhodli zamé&fit na cely
zakladni soubor, jelikoz Skol, které souhlasili se zapojenim do prizkumu, nebylo mnoho.
Zastupci feditele a feditele vybranych Skol souhlasili s elektronickou ¢i tiSt€énou administraci
dotazniku. Rozhodnuti o zapojeni se do prizkumu zaviselo pouze na samotnych ucitelich.

Ucitele nebyli vystaveni zddnému néatlaku, jednalo se tudiz o anketni vybér.
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8 Metoda sbéru dat

K prizkumu jsme si vybrali metodu exploracni, konkrétn¢ techniku dotazniku.
Vyzkumnym néstrojem v daném prizkumu byl dotaznik zaméfeny na ucitele 2. stupné
zékladnich skol a stiednich Skol. Dotaznik (viz pfiloha ¢. 2) obsahoval celkem 17 polozek,
ztoho 3 oteviené, 6 polouzavienych a 8 uzavienych (7 dichotomickych, 1 polynomicka
vybérova). Pfi sestavovani dotazniku jsme se inspirovali dotaznikem zaméfenym na
Kybersikanu ucitele, vytvofenym v ramci projektu E-Bezpeci, zastiténym Univerzitou

Palackého v Olomouci.

Dotaznik byl zaddvan v mésici bfeznu. Z hlediska formy dotazniku jsme se snazili byt
flexibilni, wvytvofili jsme proto jak tiSténou, tak elektronickou formu dotazniku
(prostfednictvim Google formuléfe). Tento pocin jsme podnikli z divodu osloveni co nejvice
respondenti. 2 zakladni a 1 stfedni Skola ve Zlin¢ souhlasili s administraci tisténého
dotazniku. Zbyla vétSina oslovenych Skol upfednostnila elektronickou verzi. Tisténé
dotazniky byly zadavany zastupcem feditele, V ptipadé elektronického zadavani, byly
dotazniky s privodnim dopisem (viz ptiloha €. 1) rozeslany zastupcem feditele ¢i feditelem
do emaild uciteld. Dotazniky nebyly zadavany osobné, jelikoz jsme doufali v hojnou
navratnost, pti zadavani pracovnikem vedeni Skoly. K tist€énym dotaznikiim byly piikladany

obalky, z diivodu zajisténi anonymity respondenti.

Sbér dat byl uskute¢iiovan formou dotazniku ze dvou hlavnich divoda. Za prvé z diivodu
jeho anonymity, jelikoz kyberSikana je citlivym tématem. NaSi snahou bylo zajistit, aby se
mohli ucitelé sveftit 1 s choulostivymi zkuSenostmi. Dotazniku bylo vyuZito také proto, ze se
jedna o ekonomicky nastroj, ktery ndm umoznil ziskat velké mnozstvi dat od mnoho

respondentt (Gavora 2008).
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9 Vysledky priuzkumu

Jak jiz bylo uvedené vyse, s administraci tiSténych dotaznika souhlasily 3 $koly, z toho
dvé ZS a jedna SS ve Zling. Celkem bylo zadano 115 tidténych dotaznik(i. Vysbirali jsme
90 vyplnénych tisténych dotaznikd. Navratnost tisténych dotaznikid je 78%. Gavora (2008)
povazuje  navratnost dotazniki od 75 % za velmi dobrou. Navratnost
u elektronickych dotazniki je mensi nez 1 %. Obeslali jsme 4 ZS a 6 SS, elektronickych
dotazniktd bylo vyplnéno 16. Dotaznik vyplnilo celkem 106 respondenti.

Zjisténd data byla nejdiive uspofaddna za pomoci ¢arkovaci metody. Poté jsme si
sestavili tabulky Cetnosti. Vysledky budou prezentovany u kazdé polozky zvlast. Ke kazdé
polozce (krom¢ 6. a 7.) bude uveden sloupcovy graf zndzoriujici absolutni Cetnosti a tabulka
s relativnimi Cetnostmi. U polozek 6 a 7 jsou absolutni ¢etnosti velmi malé, proto uzijeme
pouze grafického zpracovani. Polozky, které jsou zaméfeny na zjiStovani

sociodemografickych udajii o respondentech, jsou zpracovany do vysecovych grafi.

Polozka ¢. 1:

Setkal/a jste se nekdy s kybersikanou ucitele na Vasi Skole?
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Ano, sém jsme se stal/a jeji ob&ti.  Ano, ale ne osobn&.

Graf 1: Absolutni ¢etnosti k poloZce ¢. 1

Tab. 3. Relativni ¢etnosti k poloZce €. 1

Setkal/a jste se nékdy s kyberSikanou ucitele na Vasi $kole?
Odpovédi Relativni ¢etnost
Ano, sam jsme se stal/a jeji obéti. 4,3 %
Ano, ale ne osobné. 31.5%
Ne. 65,2 %
Nevim. 14,1 %
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S kybersikanou ucitele se osobné setkali 4 respondenti, s pfipadem kyberSikany ucitele se
na své Skole setkalo 39 respondentl. Vice nez polovina respondentii uvedla, Zze se

s kybersikanou ucitele nesetkala.

Polozka €. 2:

Nasledujict situace predstavuji jednotlivé formy kybersikany. Zaskrtnéte, se kterymi z nich jste
se setkalla. Vybirejte situace, kdy doslo k opakovanému, intenzivnimu utoku, ktery mél
negativni dopad.

12

_—— ] L
UbliZeni Sifeni materidlu VyhroZovani nebo Vydirdni pomoci KradeZ identity. Obté&Zovani ZaloZeni fale¥ného
prostrednictvim prostfednictvim  zastraSovani pomoci internetu &i mob., ZneuZiti Gctu, prostrednictvim profilu na socialni
internetu & mob. mob. telefonu &i  internetu nebo mob. telefonu. prozvanéni. siti.
telefonu. internetu. telefonu.
Graf 2: Absolutni ¢etnosti k polozce €. 2
Tab. 4. Relativni Cetnosti k polozce ¢. 2
Formy kyberSikany
Odpovédi Relativni ¢etnost
UbliZeni prostfednictvim internetu ¢i mob. telefonu. 27,9 %
Sitfeni materidlu prostfednictvim mob. telefonu ¢i internetu. 41,9 %
Vyhrozovani nebo zastraSovani pomoci internetu nebo mob. telefonu. 7,0 %
Vydirdni pomoci internetu ¢i mob. telefonu. 2,3 %
Kradez identity. Zneuziti uctu. 7,0 %
Obtézovani prostfednictvim prozvanéni. 9,3 %
ZaloZeni faleSného profilu na socidlni siti. 4,7 %

Zuveden¢ho grafu je patrné, ze nejvice se respondenti setkali se Sifenim fotografii,
videonahravek ¢i zvukovych nahravek, s éelem ponizit, zesméSnit nebo jinak ztrapnit
prostfednictvim mobilniho telefonu ¢i internetu a to v 18 ptipadech. Celkem 12 respondentt
uvedlo, ze se setkali s formou ublizeni prostfednictvim internetu ¢i mobilniho telefonu

(poniZovani, urdzeni, zesmé&siiovani €i jiné ztrapiiovani.).
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Polozka €. 3:

Jaka online ci telekomunikacni sluzba byla k utoku vyuzita?

13

2
1

SMS Vefejny chat ¢i IM (ICQ, Skype) Email Socidlni sit Blog/webova  UloZisté fotografii,
diskuze stranka videi

Graf 3: Absolutni ¢etnosti k polozce ¢. 3

Tab. 5. Relativni Cetnosti k polozce ¢. 3

Prostredek vyuzity ke kyberSikané
Odpovédi Relativni ¢etnost
SMS 6,1 %
Veftejny chat ¢i diskuze 15,2 %
IM (ICQ, Skype) 0,0 %
Email 21,2 %
Socialni sit’ 39,4 %
Blog/webova stranka 3,0%
Ulozisté fotografii, videi 15,2 %

Ve 13 piipadech bylo vyuzito ke kyberSikanovani viici uciteli socialnich siti. Druhym
nejoblibengjSim prosttedkem kyberagresord je email a po ném ulozisté fotografii/ videi

a vetejné chaty a diskuze, které uvedlo 5 respondent.
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Polozka ¢&. 4:
Kdo byl pachatelem kybersikany?

24

2

1 1 1 1
0
ﬁ [ | ] s
Zék/skupina #4kti  Dospéla osoba - Dospéld osoba - Rodi€ #dka z Va¥i Kombinace Z4ci - Kombinace Pachatele se

kolega z prace nad¥izeny Skoly rodite kolegové z prace - nepodafilo zjistit
rodie

Graf 4: Absolutni ¢etnosti k polozZce ¢. 4

Tab. 6. Relativni ¢etnosti k polozce €. 4

Pachatel kybersikany
Odpovédi Relativni ¢etnost
Zéak/skupina zakd 70,6 %
Dospéla osoba - kolega z prace 5,9 %
Dospéla osoba — nadfizeny 2,9 %
Rodi¢ zéka z Vasi skoly 29%
Kombinace zaci — rodice 2,9 %
Kombinace kolegové z prace - rodice 0,0 %
Pachatele se nepodatilo zjistit 2,9 %
Jiny 11,8 %

vvvvv
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Polozka €. 6, 7:

Vyberte jaké emoce a dalsi reakce jste zazival v priitbehu elektronické sikany.

Odpovédi u polozek 6 a 7 jsme rozdélili do dvou kategorii, podle toho, zda odpovédéli

samotné obéti, nebo osoby, které se s kyberSikanou setkali neptimo.

Pfimé reakce a emoce
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7
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Graf 5a: Absolutni ¢etnosti k polozce ¢. 6,7

NepfFimé reakce a emoce

1
l

Graf 5b: Absolutni Cetnosti k polozce €. 6,7

Jak u pfimych obéti, tak u respondentt, kteti se s elektronickou Sikanou ucitele

nepiimo, prevlada z hlediska dopadii vztek.

39

setkali



Polozka €. 8:

Které z nasledujicich postupii jste pri reseni vyuzili? Pripadné, kterych krokii byste vyuZili,
kdybyste byli napadeni kyberagresorem?

Nejcastéji uplatiované postupy pri reseni kybersikany

37 39 39
%
34 //
24
]
Vymazani Archivace Vyslech Zdki  Pohovor srodi¢i Zjisténiidentity VyuZitipomoci  Konzultace s Ozndmeni
zdvadného veskerych pachatele pachatele specialisty pracovniky PCR situace fediteli a
obsahu diikazd #adost o jejf

vyreseni

Graf 6a: Absolutni ¢etnosti k polozce ¢. 8

Méné castéji uplatriované postupy pfi feSeni kybersikany

14
8 8
2
y/
0
7%
Blokace zdvadného  Blokace profilu Zabaveni mobilniho Apel na agresora, Ignorovanisituace Pomsta agresorovi Jiné
obsahu pachatele telefonu ¢itabletu aby obsah odstranil
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Graf 6b: Absolutni ¢etnosti k polozce ¢. 8
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Tab. 7: Relativni ¢etnosti k polozZce ¢. 8

Odpovédi Relativni ¢etnost
Vymazani obsahu 11,6 %
Blokace zavadného obsahu 4.4 %
Blokace profilu pachatele 2,5%
Archivace veskerych dikazl 10,7 %
Zjisténi identity pachatele 12,3 %
Vyslech zaka 57 %
Vyuziti pomoci specialisty 12,3 %
Pohovor s rodi¢i pachatele 7,5 %
Konzultace s pracovniky PCR 11,6 %
Zabaveni mobilniho telefonu ¢i tabletu Zaka 2.2 %
Oznameni situace fediteli a Zadost o jeji vyfeSeni 13,5 %
Apel na agresora, aby obsah odstranil 2,5%
Ignorovani situace 0,6 %
Pomsta agresorovi 0,0 %
Jiné 25 %

Nejcastéji (by) respondenti uplatnili pti feSeni elektronické Sikany oznameni situace
fediteli. Dal§imi nejoblibenéj§imi postupy byly vyuziti pomoci specialisty a zjisténi identity
pachatele. V odpovédi JINE 4 respondenti uvedli, Ze¢ nevi, jak by postupovali. Jeden

respondent by pii feSeni vyuzil kdzenskych opatieni.

Polozka €. 9:

Mate na socialnich sitich mezi svymi prateli své Zaky?

Pratelstvi na socidlnich sitich se Zzaky

N

Graf 7: Absolutni ¢etnosti k polozce €. 9



Tab. 8: Relativni ¢etnosti k polozce €. 9

Odpovédi Relativni ¢etnost
ANo 25,8 %
Ne 74,2 %

Nadpolovi¢ni vétsina respondenti si nepiidava své zaky mezi pratele na socialnich sitich.

Polozka €. 10:

Jsou ve Vasi skole stanoveny normy (pravidla), které souviseji s prevenci rizikového chovani
na internetu?

Ano

Graf 8: Absolutni ¢etnosti k polozce ¢. 10

Tab. 9: Relativni Cetnosti k polozce ¢. 10

Odpovédi Relativni ¢etnost
Ano 66,0 %
Ne 34,0 %

Vice nez polovina respondentii se domniva, Ze maji ve Skole stanoveny normy, jenz

souvisi s prevenci rizikového chovani na internetu.
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Polozka €. 11:

Mate v normach Skoly (napr.: ve Skolnim 7adu) nastavena pravidla spojena s pouzivanim
mobilnich telefonui v priitbéhu vyucovani?

Ano Ne

Graf 9: Absolutni ¢etnosti k polozce ¢. 11

Tab. 10: Relativni Cetnosti k polozce ¢. 11

Odpovédi Relativni ¢etnost
Ano 100 %
Ne 0%

Vsichni respondenti maji v normach Skoly nastavena pravidla spojend s pouzivanim

mobilnich telefont v pribehu vyucovani.

PolozZka ¢. 12:

Zucastnil/a jste se Skoleni, kurzu, semindre Cci jiné edukacni akce v ramci prevence
negativnich komunikacnich jevii v prostredi internetu?

28

Ano

AN

Graf 10: Absolutni ¢etnosti k polozce ¢. 12
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Tab. 11: Relativni ¢etnosti k polozce ¢. 12

Odpovédi Relativni ¢etnost
Ano 26,4 %
Ne 73,6 %

Skoro tii1 Ctvrtiny respondentii se neztcastnilo zadné vzdélavaci akce v rdmci prevence

negativnich komunikacénich jevl v prostiedi internetu.

Polozka ¢. 13:

Setkal/a jste se nekdy s tim, ze by Vis nékdo ve Skolnim prostiedi natacel/fotografoval bez
Vaseho souhlasu?

\\*
\

Graf 11: Absolutni Cetnosti k polozce ¢. 13

Tab. 12: Relativni ¢etnosti k polozce €. 13

Odpovédi Relativni ¢etnost
Ano 27,4 %
Ne 72,6 %

Celych 29 respondentii se setkalo s tim, Ze je nékdo natacel ¢i fotografoval ve Skolnim

prostiedi bez jejich souhlasu.



Sociodemografické idaje o respondentech

Pohlavi respondentt

60; 57% 46; 43%

EMuz HZena

Graf 12: Pohlavi respondent

Typ $koly, na které respondentvyucuje

25;24%

81; 76%

w78 nss

Graf 13: Typ skoly, na které respondent vyucuje

U obou dvou vyseCovych grafl je znazornéna jak absolutni tak relativni ¢etnost.
Primérny vék respondenta vyucujiciho na zakladni Skole je 44 let. U respondentt
vyucujicich na stfednich Skolach byl primérny vek vyssi, ¢inil 50 let. Z uvedenych informaci

jasné vyplyva, Ze ucitelé, jenz se zapojili do prizkumu, maji vétSinou vice nez 40 let.

Z hlediska pedagogické praxe muzeme 93 uditelt, jejichz délka pedagogické praxe je
vy$$i nez 4 roky, zaradit mezi uclitele-experty. Zbylych 9 ucitelll z naseho zkoumaného

souboru jsou ucitelé ,,ne-experti‘‘ (zacinajici ucitelé).
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10 Diskuze

Prizkum v empirické ¢asti prace zjistoval nejen zkuSenosti ucitelt s kyberSikanou, ale
také jejich postupy pii feSeni a informace z hlediska prevence. V této kapitole budeme
diskutovat nad vlastnimi vysledky na zakladé vyzkumnych problému a polozek v dotazniku.
Poté srovname vysledky naseho Setfeni s vysledky vyzkumt, které jsme uvedli v kapitole treti
a paté. Bohuzel mnoho oslovenych respondentt neprojevilo zajem zapojit se do pruizkumného
Setfeni 1 pres vesSkerou nasi snahu. Z toho divodu nemlzeme ¢init obecné zavéry, a proto

nastinime pouze obecny vhled do problematiky.

Hlavnim cilem prace bylo zjistit, zda se ucitelé¢ vybranych zakladnich a stfednich Skol
ve Zling stali obét'mi kybersikany. Odpovéd’ na tuto otazku ndm poskytla polozka ¢. 1. Pouze
4 respondenti pfiznali, Ze se sami stali obétmi kyberSikany. Vysvétleni, pro¢ se jen velmi
malé procento respondentl pfiznalo, ze byli n€kdy kyberSikanovani, mize byt nékolik.
Nekteti ucitelé mohou vnimat napadeni jako své osobni selhdni. Z toho divodu si problém
nepiipoustéji, ignoruji ¢i jej zlehcuji. Dal§im divodem nepfiznani utokd vici své osobé,
mohla byt nedivéra v anonymitu dotazniku, i kdyz byly pfi administraci piikladany
k dotaznikim obalky. Velmi zajimavym zjist€énim prizkumu je, ze 13 pedagogt uvedlo, Ze
nevi, zda se s kyberSikanou setkali. Evokuje to v nas neznalost daného socialné patologického

jevu, coz je v rozporu s diagnostickou profesni kompetenci ucitele.

Cechova (2010) i Koubkova (2012) pii svém Setfeni zjistily mnohem vétsi Eetnost obéti
kyberSikany ucitele. NaSe vysledky se vSak témét shoduji s vyzkumem Bezpecné

v kyberprostoru.

Osloveni pedagogové se nejcastéji setkali s Sifenim fotografii, videonahravek ¢i jinych
zvukovych nahrdvek, zaGcelem ponizit, zesm&Snit nebo jinak ztrapnit prostiednictvim
mobilniho telefonu &i internetu. Nase vysledky jsou totozné s vysledky Cechové (2010), ktera
zjistila, Ze nejCast&jSim projevem elektronické Sikany vaci uditeli je nahravani na mobilni
telefon s naslednym sdilenim na internetu. Stejné jako v Britanii jsou v Ceské republice
neoblibengjs$i komunikacni platformou kyberagresorti socidlni sité. Velmi €asto vyuzivanym
prostiedkem k virtudlnimu Sikanovani ucitele je email. Velkou vyhodou pro agresory

u emailové komunikace je, Ze hlavicka odesilatele se da velmi snadno zfalSovat.

Z hlediska dopadt elektronické Sikany na ucitele nemliZeme vyvozovat obecné zavery.
Na otazky ¢. 6 a 7 odpovédélo pouze malo respondenti. U piimych obéti pievladal vztek,

nechut’ chodit do prace, poruchy spanku a smutek. Zajimavé je, Zze na otazky tykajici se
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dopadli odpovédéli také respondenti, jez se s utoky nesetkali osobné. Je mozné, ze si
respondenti disledné nepiecetli zadani jednotlivych polozek v dotazniku. Pokud byly opravdu

poznamenany, nejcastéji se jednalo o emoce vzteku a nejistoty.

Co se ty¢e postupovani pii feSeni pripadii elektronické Sikany, nejvice respondentti (by)
o ptipadu informovalo feditele $koly a zaroven by je pozadali o vyfeseni situace. Kamenem
urazu by zde mohl byt zminovany negativni piistup vedeni Skoly k feSeni podobnych situaci
(viz podkapitola 4.1). Ve 39 piipadech by ucitelé zjistovali identitu pachatele, ve stejném
poctu pripadi by se také obraceli na externi odborniky. Je piekvapivé, ze 37 respondentt by
vymazalo zavadny obsah, coz nasvédCuje tomu, ze by problém dale nefesili a zaroven by

znic¢ili dukazni material.

Skoro tfi ¢tvrtiny respondentd, jez maji ucet na socialnich sitich, si chrani v ramci
prevence své soukromi, jak to vyplyva z odpovédi na otazku €. 9. Stejny pocet respondentti
uvedl, ze na socidlnich sitich nemaji pfidané zdky mezi svymi ptateli. Je podivuhodné, Ze
témer tii Ctvrtiny respondentll se nezcastnily zadné vzdélavaci akce zaméfené na prevenci
negativnich komunikacnich jeva v prostiedi internetu. Domnivame se, ze zejména z ¢asovych

davodu ucitelé ziskavaji informace o prevenci radé€ji prostiednictvim samostudia.

Pozoruhodné jsou také zjisténé udaje tykajici se otazky ¢. 13. Az tfetina oslovenych
respondentll se setkala stim, ze by je né€kdo natacel ¢i fotografoval bez jejich souhlasu
ve Skolnim prostiedi. Stalo se tak, i pfesto, Ze je nataCeni ¢i fotografovani bez souhlasu dané

osoby v rozporu s Ob¢anskym zakonikem, zakon ¢. 89/2012 Sb. (viz podkapitola 4.1).
Vysoky prumérny veék respondentt, ze kterych je prevazna vétsina uciteltl expertd odrazi

jeden z vyznamnych problémi ucitelské profese v dnesni dob&. Jedna se o starnuti ucitelskych

sborti. Mnoho zaéinajicich ucitelti pociti zklamani ¢i netspéch hned na pocatku své kariéry

a z toho divodu zkouseji budovat kariéru na jinych pracovnich pozicich.
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Zavér

V bakalarské praci jsem se zabyvala kyberSikanou ucitell. Prace je rozd€lena na cast
teoretickou a Cast praktickou (empirickou). V teoretické Casti prace jsem popsala stézejni
teoretické vstupy. Praktickd Cast prace navazuje na teoretické vstupy. Pfi vypracovani prace
bylo vyuzito hned n€kolika metod, teoreticka Cast vznikla ptfedevSim diky sbéru prament

a zdroju a empiricka ¢ast byla provedena metodou exploraéni konkrétné technikou dotazniku,

dale jsem se v této Casti vénovala analyze a interpretaci zjisténych vysledk.

Hlavnim cilem prace bylo zjistit, zda se ucitelé na vybranych zakladnich a stfednich
Skolach stali obétmi kyberSikany. Hlavni cil byl naplnén prostfednictvim teoretickych
a praktickych dil¢ich cilti. VSechny cile prace, vyjma toho, jenz mél za ukol zjistit dopady
elektronické Sikany u uciteld na vybranych zadkladnich a stfednich Skolach, povazuji za
splnéné. U vySe uvedeného cile nemohu ¢init obecné zavéry, jelikoZ mi na otazku €. 6 a 7

neodpovédel dostatecny pocet respondentd.

V teoretické ¢asti je definovan termin kyberSikana, véetné zatazeni do systému socialné
patologickych jevil. Znacnd cast prvni kapitoly je vénovéna tradicni Sikané, jelikoZ s ni
kybersikana do zna¢né miry souvisi, miizeme ji povazovat za piedchidkyni kyberSikany.
Nasledné jsem se zabyvala cilovou skupinou mého prizkumu - uciteli. Treti kapitolu jsem
zamé&fila na samotné jadro prace na kybernetickou Sikanu zamétenou na ucitele. Popsala jsem
zde nazory odbornikli, vetné statistickych udaji ze zahrani¢nich vyzkuml a prizkumd.
V této kapitole uvadim také piipady kybersikany uéitele, jez se odehraly v Ceské republice.
V posledni kapitole teoretické €asti jsou popsany postupy vyuzivané pii feSeni elektronické

Sikany, vcetn¢ legislativniho zakotveni. V teorii prace neni opomenuta ani prevence, je

zpracovana z hlediska tfi hlavnich subjektl (jedince, Skoly a statu).

V praktické ¢asti uvadim vyzkumy a pruzkumy, které se mnou stanoveného tématu
dotykaji. Také jsem zde charakterizovala prizkumné Setfeni, jeho pfipravu, pribéh

a vysledky. Posledni kapitola praktické ¢asti diskutuje a hodnoti zjisténa data.

Prizkumu realizovaného v praktické ¢asti se zucastnilo 106 respondentl. KyberSikanu
ucitele zazily 4 % respondentd, 30 % dotazanych se sni setkalo neosobné
a 14 % jich nevi, zda se staly obéti kybernetické Sikany. Mezi nej€astéjsi formy utokl patii
Siteni fotografii, videonahravek ¢i zvukovych nahravek a ublizeni prostfednictvim mobilniho

telefonu ¢i internetu, kdy byly utoky provadény s umyslem ponizit, zesmésnit Ci jinak ztrapnit
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nebo urazit. Nejoblibenéj$imi komunika¢nimi platformami vyuzivanymi ke kyberSikanovani

ucitele jsou socialni sit¢ a email.

Z uvedenych vysledkt zde vyplyva, ze kybersikana ucitelti neni ve Zling piili§ rozsitena.
Doporucuji se vsak dané problematice i nadale vénovat, jelikoz nevime, zda se utoky na

ucitele nestanou populérné;jsi.
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SEZNAM ZKRATEK
aj. — ajiné
apod. - a podobné
atd. — a tak dale
ICT - Informacni a komunikaéni technologie
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napf. — napiiklad
PCR — Policie Ceské republiky
SS - Stiedni skola
tab. - Tabulka
UOOU - Utad na ochranu osobnich udajti

7S - Zéakladni skola
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Ptiloha ¢. 1: Priivodni dopis
Vazena pani ucitelko, vazeny pane uciteli,

jsem studentkou Pedagogické fakulty Univerzity Palackého v Olomouci. Realizujeme vyzkumné Setfeni zamétené
na kyberSikanu uéiteldi na 2. stupni zékladnich $kol a na stfednich Skolach ve Zlin€. Prostfednictvim tohoto emailu se na Vas
obracim s prosbou o vyplnéni dotazniku zaméfeného na toto téma. Nase vyzkumné Setfeni navazuje na vyzkum kyberSikany

ceskych ucitelt 2016, ktery je realizovan v ramci projektu E-Bezpeci Univerzitou Palackého v Olomouci.

Dotaznik obsahuje 17 polozek, jeho vyplnéni Vam bude trvat maximalné 10 minut. Zarucuji Vam, Ze veskeré informace

budou zpracovany anonymné a nebude mozné dohledat, na které $kole respondent vyucuje.

Posledni dobou se ¢im dal Castéji dozvidame o zvysujici se agresi a negativnim chovani zakt a jinych subjektd vici uéitelam.
Kybersikanovani uditeld muze byt jednou z jejich projevi a Casto byva odhaleno az v extrémnich ptipadech. Z divodu
aktualnosti tématu a také nedostatku relevantnich informaci vyplyvajici z absence vyzkumi na dané téma se zaméiujeme na
zmapovani aktudlniho stavu kyberSikany ucitele. Hlavnim cilem Setfeni je zjistit jednotlivé projevy elektronického
Sikanovani uciteld. Vyplnénim daného dotazniku posunete o krok dal empirické poznatky tykajici se rizikového chovani
zaméfeného na osobu ucitele. Chapu, ze dané téma je citlivé a vzpominky spojené s problematikou nejsou zrovna ptijemné, i
pfesto Vas snazné prosim o obétovani par minut Vaseho casu pro prospéSnou véc. Dotaznik naleznete zde:

http://goo.gl/forms/AFREROLWeC

Ptredem dékujeme za vyplnéni dotazniku.

S pfanim hezkého dne

Zednikova Denisa


http://goo.gl/forms/AFRER0LWeC

Ptiloha ¢. 2: Dotaznik
Vazena pani ucitelko, vazeny pane uditeli,

jsem studentkou Pedagogické fakulty Univerzity Palackého v Olomouci. Chtéla bych Vas poprosit
o vyplnéni  kratkého  anonymniho  dotazniku, zaméfeného na  kyberSikanu  wufiteli = zakladnich
a stiednich $kol ve Zlin&. Zjisténé tdaje budou pouzity pouze v rdmci vyzkumného Setfeni. Zadné udaje nebudou
poskytovany tretim stranam. Hlavnim cilem vyzkumného Setfeni je zmapovani aktualniho stavu elektronického Sikanovani a
jinych kyberttoki vici uciteli ve Zliné. Nase vyzkumné Setfeni navazuje na vyzkum kyberSikany ¢eskych ucitelt 2016, ktery
je realizovan vramci projektu E-Bezpe¢i Univerzitou Palackého v Olomouci. Vyplnénim dotazniku muizete pfispét ke
zlepSeni ochrany ucitele. Diivodem realizace vyzkumného Setfeni je aktualnost daného tématu a také nedostatek relevantnich
informaci vyplyvajici z absence vyzkumi na dané téma. Dotaznik obsahuje 17 poloZek, z velké ¢asti se jedna o polouzaviené
otazky. Jeho vyplnéni Vam bude trvat maximalné 10 minut. Zaru¢uji Vam, Ze veSkera informace budou zpracovana
anonymn¢ a nebude dohledatelné, ze které Skoly respondent pochazi. Jak jiz bylo uvedeno vyse, dotaznik je zcela anonymni.
Nicméné, v ptipadé, ze byste meli zajem o vysledky vyzkumu, kontaktujte mé na emailové adrese:
denisa.zednikova0l@upol.cz.

Denisa Zednikova

Vsechny otazky v tomhle dotazniku jsou uréeny uéiteliim 2. stupné zakladnich $kol a sti‘ednich $kol ve Zling.

Pokyny k vyplnéni:

Vami vybranou odpovéd/i prosim zakiizkujte. Ptiklad vyplnéni polozky v dotazniku:

1. VaSe pohlavi:

O Mw O  Zena

1. Setkal (a) jste se nékdy s kybersikanou ucitele na Vasi $kole?

Ano, sam jsem se stal jeji obé&ti.

Ano, ale ne osobng¢.

O O O

Ne.
O Nevim.

V piipad¢, ze jste odpovédél (a) Ne ¢i Nevim pokracujte na otazku ¢. 8.
2. Nasledujici situace piedstavuji jednotlivé formy kyberSikany. Zaskrtnéte, se kterymi z nich jste se setkal (a).
Vyberte prosim situace, kdy doslo k opakevanému utoku, atok byl intenzivni a mél negativni dopad.

O  unlizeni prostiednictvim internetu ¢i mobilniho telefonu (ponizovani, urazeni, zesmésnovani nebo jiné ztrapfiovani).

Sirent fotografii, videonahravek ¢i zvukovych nahravek, s téelem ponizit, zesménit nebo jinak ztrapnit prostfednictvim mobilniho

telefonu ¢i internetu.

VyhrozZovani nebo zastrasovani pomoci sluzeb internetu nebo mobilniho telefonu.
Vydirani pomoci sluzeb internetu nebo mobilniho telefonu.

Kradez identity, zneuziti uctu.

Obtézovani prostiednictvim prozvanéni (napt. opakovang, vecer, delsi dobu).

Zalozeni falesného profilu na socialni siti.

O OO0 o o o O

Jiné, uved’te:



3. Jaka online ¢i telekomunika¢ni sluzba byla k utoku vyuZzita?
SMS zprava socialni sit’ (Facebook, Spoluzaci.cz apod.)
vefejny chat nebo diskuse (mimo socialni sit’)

blog ¢i webova stranka

instant messenger - 1ICQ, Skype Glozisté fotografii ¢i ulozisté videi (napt. Youtube)

O
O
O
O

e-mail

O O O O

Jina, uved’te:

4. Kdo byl pachatelem (pachateli) kybersikany?
Zak & skupina zéki Kombinace - Z4ci a rodice

Kombinace - kolegové z prace a rodice

O O O

Dosp¢la osoba - Va3 nadfizeny

O Dospéla osoba - kolega z prace
O Pachatele se nepodafilo zjistit

Rodi¢/rodice zaka/zaki z Vasi Skoly O  Nekdo jiny, uved’te

5. Ve kterém roce Vasi pedagogické praxe se titok odehral? Odpovézte, jen pokud jste se sami stali obéti.

6. Vyberte, které emoce jste zaZival béhem utoki elektronické Sikany:

Miizete zvolit vice moZnosti. Odpovézte, jen pokud jste se sami stali obéti.

O vatek O sebeobviiiovani

O smutek O Nechut chodit do prace
O Ukost O Nedivéra vigi ostatnim
O Vydéseni O Pocit osaméni

@) Nejistota O Snizené sebevédomi
(@) Trapnost O  Frustrace

O Strach O Jiné, uved'te:

7. Vyberte, jaké dalsi reakce jste v priubéhu kybersikany zaZival/a.

MiiZete vybrat vice moZnosti. Odpovézte, jen pokud jste se sami stali obéti.

O  Svalova tenze @) Konflikty v rodiné

O  Bolesti hlavy O Konflikty v zaméstnani
O Bolesti biicha O Nechutenstvi

O Poruchy spanku O Sebevrazedné jednani
O  rue O Jing, uvedte:



8. Které z nasledujicich postupi jste pii FeSeni vyuZili? PFipadné, kterych kroki byste vyuZili, kdybyste byli napadeni

kyberagresorem? MiiZete zvolit vice moZnosti.

(@) Vymazani zdvadného obsahu (napf. fotografie, videa, nevhodného profilu apod.)
Blokace zavadného obsahu (obsah neni smazén, ale neni vidét)

Blokace profilu pachatele

Archivace veskerych dukazi (zdznamt komunikace)

O O O O

Zjisténi identity pachatele (napf. prostfednictvim jinych zaku, prizkumem profilti na socialnich sitich, analyza hlavicky e-mailu
apod.)

Vyslech zaka (informatord, pfihlizejicich)

Vyuziti pomoci specialisty (napf. v oblasti IT) & externich organizaci (E-bezpeti, CSI, PPP...)
Pohovor s rodi¢i pachatele

Konzultace s pracovniky Policie CR

Zabaveni mobilniho telefonu ¢i tabletu zaka

Oznameni situace fediteli $koly a zadost o jeji vyfeSeni

Apel na agresora, aby obsah odstranil

Ignorovani situace (nepokladame ji zavaznou, proto nepodnikame ptislusné kroky)

Pomsta agresorovi

O OO O O O O O o0 O0

Jiné:

9. Mate na socialnich sitich mezi svymi pitateli své Zaky? (odpovézte pouze v pripadé, Ze mate profil na socialni siti).

O Ano O Ne

10. Jsou ve vasi §kole stanoveny normy (pravidla), které souviseji s prevenci rizikového chovani na internetu?

O Ano O Ne

11. Mate v norméach $koly (napf. $kolnim Fadu) nastavena pravidla spojena s pouZivanim mobilnich telefonii v pribéhu vyucovani?

O Ano O Ne

12. Zucastnil jste se $koleni, kurzu, seminaie ¢i jiné edukac¢ni akce v ramci prevence negativnich komunika¢nich jevi v prosti-edi
internetu?

O Ano O Ne

13. Setkal jste se nékdy s tim, Ze by vas nékdo ve $kolnim prosti‘edi natacel/fotografoval bez vaseho souhlasu?

O Ano O Ne

14. Vase pohlavi:

O Muz O Zena

15. Vas vék:

16. Jaka je délka Vasi pedagogické praxe v letech?



17. Na kterém typu $koly udite?
O O  ss

Pokud mate n&jaké piipominky tykajici se dotazniku, vyjadiete je prosim nize:

Mnohokrat dékujeme za Vas ¢as straveny vyplnénim dotazniku. Velice si cenime vasi ochoty zapojit se do vyzkumného

Setieni.



