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Abstrakt
Diplomová práce se zab˝vá problematikou návrhu a realizace optimalizace a také monito-
ringu serverovny podniku. Optimalizace spo�ívá v návrhu p�ístupového systému a m��ení
teploty serverovny, dále návrhu systému �ízení napájení a automatick˝ch start� infrastruk-
tury, serverovou a sí�ovou optimalizací infrastruktury, managementem vizualiza�ního �eöení
a monitoringem sít�.

Abstract
This master’s thesis deals with the design and implementation of optimization and monito-
ring of the server room. Optimization consists in designing access system and server room
temperature measurement, automatic infrastructure start-up and power management, ser-
ver and network infrastructure optimization, server virtualization management and network
monitoring.
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Kapitola 1

Úvod

Po�íta�ové sít� jsou nyní základním stavebním kamenem kaûdé spole�nosti. Pro tém��
vöechny se staly nepostradatelnou sou�ástí p�i kaûdodenních �innostech. Nedostupnost po-
�íta�ové sít� ve spole�nosti, která se zab˝vá poskytováním podpory pro IT infrastruktury
jin˝ch spole�ností, znamená v˝padek její vlastní infrastruktury váûn˝ problém. Spole�nost
není schopna vykonávat svou �innost, je ohroûen její zisk a sniûuje se její produktivita, a
dokonce i postavení na trhu. Pokud nebude sí� fungovat správn� ve spole�nosti, která d�lá
podporu pro IT, tak od ní pravd�podobn� nebude chtít nikdo poskytovat sluûby. Firm� se
tak m�ûe poökodit ve�ejn˝ obraz.

Aby nenastávaly v˝padky v po�íta�ov˝ch sítích, je pot�eba provád�t proaktivní monito-
ring vöech klí�ov˝ch �ástí po�íta�ové sít�. P�ed zavedením monitoringu, je více neû vhodné
IT infrastrukturu nejprve optimalizovat. Optimalizace IT infrastruktury podniku a její mo-
nitoring bude hlavní náplní této diplomové práce. Optimalizace je proces hledání �eöení,
které je nejvhodn�jöí, má nejkratöí cestu k jeho dosaûení p�i nákupu co moûná nejlevn�jöího
a sou�asn� nejkvalitn�jöího zboûí. P�i procesu optimalizace m�níme stavové prom�nné opti-
malizovaného objektu a zjiö�ujeme, jak˝ má vliv zm�na t�chto tzv. prom�nn˝ch na v˝sledné
parametry. Nap�íklad pokud p�ipravujeme pokrm, mohou hrát roli tzv. stavov˝ch prom�n-
n˝ch (jeû ur�ují stav jídla) hmotnosti jednotliv˝ch pouûit˝ch ingrediencí. Námi sledovan˝m
parametrem pokrmu pak m�ûe b˝t jeho chu�. Optimalizátorem v tomto p�ípad� m�ûe b˝t
kucha�ka, ta tak dlouho m�ní mnoûství p�ísad, dokud nedosáhne poûadované chuti [18].

V sou�asné dob� existuje öiroká nabídka virtualiza�ních �eöení informa�ní infrastruktury
pro podniky. Ve své diplomové práci bych se rád na tuto problematiku zam��il a ihned
realizoval své poznatky v praxi v podniku ve kterém pracuji. Práce bude realizována pro
SPOLE�NOST-24, s.r.o.
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Kapitola 2

Cíle práce

Hlavním cílem diplomové práce je zoptimalizovat infrastrukturu serverovny a navrhnout
�eöení monitoringu sít�. Návrh v˝sledného �eöení je proveden na základ� komplexní anal˝zy
informa�ní infrastruktury s ohledem na poûadavky analyzované spole�nosti.

Cíle práce jsou rozd�leny na hlavní cíl a díl�í postupové cíle, kter˝mi bude dosaûeno
cíle hlavního. Díl�í cíle na sebe t�sn� navazují a vyuûívají p�edchozích v˝stup�. Záv�re�ná
kapitola hodnotí spln�ní cíl�.

Pro napln�ní hlavního cíle práce byly vytvo�eny následující postupové cíle:

• Navrhnout v˝b�r vhodn˝ch technologií.

• Navrhnout rozmíst�ní technologií v serverovn�, a� jiû na fyzické úrovni tak i virtuální.

• Navrhnout konsolidaci technologií.

• Navrhnout rozd�lení technologii do takzvan˝ch náb�hov˝ch skupin.

• Navrhnout �eöení pro postupné náb�hy technologií p�i obnov� elektrického nap�tí ve
správném po�adí.

• Navrhnout systém monitoringu teploty serverovny.

• Navrhnout systém monitoringu sí�ov˝ch sluûeb.

• Navrhnout p�ístupov˝ systém do serverovny.

• Navrhnout optimalizaci konfigurace jednotliv˝ch technologick˝ch prvk�.

• Implementovat navrûené �eöení.

• Ov��it funkci systém�, zhodnotit jeho vlastnosti a diskutovat moûná rozöí�ení.

• Posoudit ekonomické zhodnocení návrhu �eöení.

V˝sledkem této diplomové práce bude funk�ní a komplexní �eöení informa�ních tech-
nologií v podniku SPOLE�NOST-24 s.r.o. Jelikoû tato spole�nost poskytuje IT podporu
dalöím spole�nostem, je pot�eba, aby infrastruktura byla stabilní, spolehlivá, jednoduchá a
monitorovaná. P�ed optimalizací se spole�nost pot˝kala s vysokou sloûitostí infrastruktury
a nem�la zaveden˝ proaktivní monitoring ani dokumentaci sít�.
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Kapitola 3

Teoretická v˝chodiska práce

V následujících �ástech této kapitoly bych vás rád obeznámil s technologiemi, jeû byly
pouûity k realizování této diplomové práce. Budou zde objasn�na teoretická v˝chodiska
práce, jejichû znalost je nutná k pochopení dané problematiky, a na základ� kter˝ch je
moûné provést anal˝zu sou�asného stavu informa�ní infrastruktury podniku.

3.1 Architektura TCP/IP
V literaturách b˝vá �asto ozna�ována architektura TCP/IP jako Internetov˝ model. Sí�ová
architektura oproti sí�ovému modelu obsahuje navíc konkrétní p�edstavu o fungování jed-
notliv˝ch vrstev. Model je více obecn˝ a je zjednoduöen˝m obrazem reality. Architektura
TCP/IP je zjednoduöením referen�ního modelu ISO/OSI, model ISO/OSI tvo�í 7 vrstev,
n�které vrstvy nebyly nikdy pln� implementovány a je tak p�íliö sloûit˝ pro praxi. Imple-
mentace kaûdé vrstvy modelu ISO/OSI samostatn� se pozd�ji ukázalo jako p�íliö náro�né,
�asto implementace funkcionality jedné vrstvy zajiö�ovala funkcionalitu i vrstev dalöích.
Architektura TCP/IP obsahuje pouze 4 vrstvy a to konkrétn� vrstvu fyzického rozhraní,
internetovou vrstvu, transportní vrstvu a aplika�ní vrstvu, kdy n�které z vrstev modelu
ISO/OSI jsou slou�eny do jediné v architektu�e TCP/IP. Na obrázku 3.1 je zobrazeno po-
rovnání vrstev modelu ISO/OSI a architektury TCP/IP, v�etn� uvedení p�íklad� protokol�
nad jednotliv˝mi vrstvami. Z obrázku je taktéû patrné mapování vrstev modelu ISO/OSI na
vrstvy architektury TCP/IP. Hlavní zjednoduöení architektury TCP/IP spo�ívá ve slou�ení
vrstev aplika�ní, prezenta�ní a rela�ní do jediné aplika�ní vrstvy. Dalöím zjednoduöením je
slou�ení vrstev linkové a fyzické do vrstvy fyzického rozhraní [7].

Pochopení architektury TCP/IP je kritické pro správnou konfiguraci a správu sít�. Je
také d�leûité pro anal˝zu a �eöení problém� p�i komunikaci mezi jednotliv˝mi po�íta�i a
aplikacemi. Architektura TCP/IP �eöí ve své podstat� jen vrstvy L3 (sí�ovou vrstvu) a L4
(transportní vrstvu). Vrstvu sí�ového (fyzického) rozhraní a aplika�ní vrstvu nedefinuje,
jen p�ejímá jiné existující architektury. Nap�íklad architekturu Ethernet, která �eöí jen L1
(fyzická vrstva) a L2 (linková vrstva). Kaûdá z vrstev architektury TCP/IP poskytuje a
zajiö�uje v síti jiné sluûby:

• Vrstva sí�ového (fyzického) rozhraní popisuje standardy pro fyzické médium
a elektrické signály. Tato vrstva definuje funkce pro p�ístup k fyzickému médiu a
zajiö�uje zabalování datagram� do tzv. rámc�, p�íkladem m�ûe b˝t Ethernet rámec,
jeû je zobrazen na obrázku 3.2. Architektura TCP/IP pouze p�ejímá architekturu
Ethernet.
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Obrázek 3.1: Porovnání model� ISO/OSI a TCP/IP s protokoly jednotliv˝ch vrstev [7]

Obrázek 3.2: Standartní Ethernet rámec a rozöí�en˝ Ethernet rámec o VLAN [10]

Ethernetov˝ rámec se skládá z Preambule, která má velikost 7 oktet�, st�ídav� 1
a 0 a slouûí k synchronizaci hodin p�íjemce, dalöí �ástí rámce je SFD (Start of frame
delimiter), jeû ozna�uje za�átek rámce (oktet 10101011). Dalöí �ástí rámce je MAC
(Media Access Control) adresa cílového sí�ového rozhraní (MAC destination) a MAC
adresa zdrojového sí�ového rozhraní (MAC source) cílová MAC adresa. Dále následuje
�ást identifikující délku pole dat1 nebo typ (LT - Length/Type). Následuje Payload
nebo téû Data Field (DF),jeû m�ûe mít nap�íklad pro Ethernet II délku 46 aû 1500
oktet�2. Dalöí �ástí je FCS (Frame Check Sequence), jenû je 32bitov˝m kontolním
kódem (CRC32), kter˝ se po�ítá ze vöech polí rálce s vyjímkou Preambule a FCS.
Posledním polem Ethernetového rámce je IG (Interpacket Gap), která je mezerou
mezi rámci [10].

1LT v Ethernetovém rámci udává délku pole dat pro IEE 802.3 [10].
2Pokud je posílan˝ch dat mén� neû minimální délka pole, tak je dopln�no do minimální délky. Minimální

délka je d�leûitá pro správnou detekci kolizí v rámci segmentu
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VLAN (Virtual LAN) je virtuální lokální sítí. Vyuûívá se k vytvo�ení n�kolika logic-
k˝ch nezávisl˝ch sítích na jedné fyzické síti. Cílem je usnadnit správu sít� a zv˝öit její
bezpe�nost. VLAN b˝vá zpravidla realizována switchi nebo routery. Porty se rozd�lí
na n�kolik logicky samostatn˝ch �ástí. Odd�lení sít� pomocí VLAN je realizováno na
úrovni Linkové vrstvy modelu ISO/OSI (L2) [10].

LLDP (Link Layer Discovery Protocol) je standardizovan˝m protokolem (IEEE3

802.1AB-2009) Linkové vrstvy modelu ISO/OSI (L2). Protokol slouûí k zjiö�ování ak-
tuální topologie, tj. k zp�sobu propojení aktivních prvk�. Jedná se o jednocestn˝
protokol, kter˝ pouze vysílá informace a nedochází k ûádnému potvrzování p�ijaté
informace nebo k navazování spojení. Aktivní prvek odesílá p�es své porty infor-
mace o sob� ostatním LLDP za�ízením v síti. K odesílání dochází periodicky nebo p�i
zm�n� na aktivním prvku. Discovery protocol je obecn˝m protokolem, kter˝ umoû-
�uje mapovat L2 vrstvu a to konkrétn� zjiöt�ním p�ipojen˝ch za�ízení v síti. Ukázka
zjiöt�n˝ch za�ízeních v síti na je zobrazena na snímku 3.3. Aby mohly b˝t za�ízení v
síti zjistitelná musí podporovat tento protokol. Discovery protocol umoû�uje p�i�adit
parametry IP na za�ízení pomocí Ethernetu p�es SNMP nebo CLI (Command Line
Interface) - p�íkazovou �ádku. Tento protokol pracuje nad LLDP. Podmínkou funkce
je, aby na vöech za�ízeních bylo LLDP aktivní [10].

Obrázek 3.3: Ukázka zjiöt�n˝ch za�ízeních v síti pomocí Discovery protocolu

• Internetová vrstva vytvá�í logické spojení mezi za�ízeními. Základním protokolem
této vrstvy je protokol IP, kter˝ bude popsán v kapitole 3.2. Protokoly Internetové
vrstvy sm�rují zabalené IP pakety tzv. datagramy, na místo ur�ení na základ� cílové
adresy. IP paket je na vrstv� L3 uloûen konkrétn� do pole Payload Ethernetového
rámce nebo jiného rámce a obsahuje IP adresu p�íjemce, velikost IP paketu, IP kon-
trolní sou�et a IP payload (data). Pokud není obsah IP paket tak krátk ,̋ ûe se i se
cel˝ vleze do pole Payload Ethernetového rámce, musí b˝t rozd�len na více �ástí. Toto
rozd�lení lze provád�t pouze na úrovni vrstvy L3, data jsou na 3. vrstv� rozd�lena
a dopln�na o veökeré IP sluûební informace. Z pohledu Vrstvy L2 se jedná pouze o
p�enáöená data, která nijak neanalyzuje. Za�ízení pracující na L3 musejí tato data z
rámce p�e�íst, dekódovat a provést s nimi pat�i�né operace. �asová náro�nost zpra-
cování je d�vodem pro� mají za�ízení pracující na L3 v�töí zpoûd�ní p�i pr�chodu
dat neû za�ízení pracující na L2. Internetová vrstva se snaûí doru�it data nejvhodn�jöí
cestou, tzv. doru�ení s nejv�töím úsilím (best-e�ord delivery) [7].

ICMP Protokol ICMP neboli Internet Control Message Protocol se �adí mezi nej-
d�leûit�jöí protokoly po�íta�ov˝ch sítí. ICMP slouûí pro p�enos �ídících a chybov˝ch

3Institute of Electrical and Electronics Engineers (IEEE).
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zpráv mezi uzly a sm�rova�i sít� TCP/IP. Jedním ze základních diagnostick˝ch ná-
stroj� pro anal˝zu stavu za�ízení v síti je odeslání ICMP Echo Reguest po zadání
p�íkazu ping a druhé dotazované za�ízení pokud podporuje protokol ICMP odpoví
zprávou ICMP Echo Reply. Dalöím uûite�n˝m p�íkazem pro zjiöt�ní p�es která za�í-
zení prochází pakety je traceroute, ten p�enáöí UDP datagram se speciáln� upravenou
hlavi�kou a to konkrétn� �ástí s IP TTL. Pro �ízení zahlcení po�íta�ové sít� a toku
paket� slouûí zprávy ICMP Source Quench. Dalöí funkcí je aktualizace sm�rovacích
tabulek uzl� od sm�rova�� pomocí zpráv ICMP Redirect a odesílání masky podsít�
zprávami ICMP Address Mask Reguest a ICMP Address Mask Reply [16].

• Transportní vrstva vytvá�í logické spojení mezi koncov˝mi body4. Transportní pro-
tokoly rozd�lují aplika�ní data na menöí jednotky, tzv. pakety (TCP paket a UDP
paket). Mezi základní protokoly transportní vrstvy pat�í:

TCP (Transmission Control Protocol) je spojov� orientovan˝ protokol pro p�enos
na transportní vrstv� (L4) pro spolehliv˝ p�enos dat.Pouûitím TCP mohou aplikace
na po�íta�ích p�ipojen˝ch do sít� vytvo�it mezi sebou spojení , p�es které mohou p�e-
náöet data. Protokol zajiö�uje správné po�adí zasílan˝ch paket�5, potvrzování p�ijet
paket� druhou stranou a také �ízení toku a zahlcení. Neû se mohou data posílat, je
pot�eba ustanovit spojení mezi koncov˝mi uzly. TCP také rozliöuje data pro více-
násobné, sou�asn� b�ûící aplikace (nap�íklad webov˝ a e-mailov˝ server), b�ûící na
stejném po�íta�i podle portu (�ísla). TCP vyuûívá sluûby IP protokolu. Opakovan˝m
odesíláním paket� p�i jejich ztrát� zajiö�uje spolehlivost a se�azením p�ijat˝ch paket�
zajiö�uje správné po�adí [10].

UDP (User Datagram Protocol) pro nespolehliv˝ p�enos dat. Tento protokol slouûí
k rychlému (rychlejöímu neû u TCP) p�enosu dat, bez zaru�ení spolehlivého doru�ení.
Pakety nejsou p�i p�enosu protokolem UDP o�íslovány a jsou zasílány samostatn�,
cílov˝ koncov˝ uzel tedy nemá jak zjistit, zda se n�které pakety po cest� ztratily �i
nikoliv. Tento protokol je alternativní k TCP a pracuje taktéû na Transportní vrstv�
L4. Na rozdíl od TCP tento protokol nenavazuje p�ímé spojení mezi komunikujícími
po�íta�i. Odesilatel pouze odeöle paket, ale jiû se nestará o to, zda byl paket úsp�ön�
doru�en �i nikoliv. V p�ípad� pot�eby doru�ování paket� ve správné po�adí nebo za-
jiöt�ní spolehlivého doru�ení musí tuto funkcionalitu zajistit sám zdrojov˝ koncov˝
uzel nap�íklad dodate�nou implementací na vyööí úrovni kup�íkladu na úrovni apli-
ka�ního protokolu. Stejn� jako TCP identifikuje aplikace na po�íta�ích pomocí tzv.
portu. Data jsou zabaleny do IP datagramu. U protokolu UDP se nedoporu�uje frag-
mentace dat, i kdyû je moûná. V˝hodou protokolu UDP oproti protokolu TCP je to
ûe adresátem nemusí b˝t pouze jednozna�ná IP adresa, ale i skupina adres. Pomocí
tohoto protokolu m�ûeme posílat broadcast nebo multicast pakety, tj. rozesílat data
více po�íta��m najednou. UDP se nej�ast�ji pouûívá p�i p�enosech dat v reálném �ase
(real-time p�enos). P�íkladem takového p�enosu m�ûe b˝t streamování videa nebo

4Koncov˝m bodem se rozumí proces �i aplikace, která vytvá�í nebo zpracovává aplika�ní data. Za�ízení
jenû data pouze p�íjme a poöle dále (p�ípadn� analyzuje nebo modifikuje hlavi�ky), tedy jemuû nejsou tato
data ur�ena, není koncov˝m bodem [7].

5Cílov˝ koncov˝ uzel vûdy �te zaslané pakety ve správném po�adí, ale dorazit mohou tyto pakety v
r�zném po�adí, m�ûe dokonce dojít ke ztrát� n�kter˝ch paket� p�i p�enosu, ty pak musejí b˝t zaslány znovu
[7].
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poslech hudby online. P�enáöí se totiû vûdy velk˝ objem dat a jejich potvrzování by
bylo pro sí� opravdu náro�né (platí pro protokol TCP) [10].

• Aplika�ní vrstva zajiö�uje komunikaci na nejvyööí úrovni, tedy komunikaci mezi sa-
motn˝mi procesy a aplikacemi, které b�ûí na po�íta�i. Tato vrstva také �eöí samotnou
reprezentaci dat6 a �ízení dialogu tzv. vytvá�ení a udrûování relací (sessions), jenû
vyjad�ují kontext komunikace [7].

SNMP Protokol SNMP neboli Simple Network Management Protocol slouûí pro
monitorování a správu informa�ních sítí a sluûeb. Umoû�uje sbírat d�leûité údaje o
stavu jednotliv˝ch za�ízení nebo sluûeb, p�ípadn� p�enáöet poûadavky na zm�nu konfi-
gurace. SNMP je jedním z nejuûívan�jöích �ídících protokol� po�íta�ov˝ch sítí. SNMP
je asynchronní transak�n� orientovan˝ protokol zaloûen˝ na modelu typu klient/ser-
ver. Tento protokol poskytuje prost�edky pro správu a monitorování aktivních prvk�
sít�, stejn� tak umoû�uje i �ízení a zm�ny konfigurací t�chto za�ízení. Protokol SNMP
se skládá ze t�í základních prvk� a t�mi jsou SNMP Manaûer, MIB (Mangement In-
formation Base) - databáze uloûená v aktivním prvku a SNMP Agent - aktivní prvky
- switche, routery, LAN adaptéry a podobn�. Manaûer je monitorujícím za�ízením,
jeû posílá poûadavky a následn� sbírá i zpracovává získaná data. Funkcí agenta, kter˝
je také monitorovacím za�ízením je odpovídat na dotazy od manaûera a posílat infor-
mace o stavu sv˝ch sluûeb, statistiky a vytvá�et TRAPy7. Na aktivních prvcích sít�
(SNMP Agentech) b�ûí programové vybavení, jeû monitoruje stav za�ízení a tyto data
ukládá do informa�ní databáze MIB jenû obsahuje informace objektech identifikova-
n˝ch pomocí OID (Object Identifier) a jejich stavech. SNMP zprávy jsou p�enáöeny
pakety UDP [10].

Telnet Protokol telnet je zkratkou z „teletype network“ a pracuje na aplika�ní
vrstv� TCP/IP architektury. Typicky se pouûívá v IP sítích pro spojení typu kli-
ent/server p�es protokol TCP, p�i�emû p�enáöí osmibitové znaky ob�ma sm�ry, za-
jiö�uje tedy duplexní spoj. Serverová �ást protokolu Telnet standardn� naslouchá na
portu 23. Praktické pouûití tohoto protokolu spo�ívá v pouûití stejnojmenného kli-
enta, které slouûí uûivatel�m pro p�ipojení ke vzdálenému po�íta�i pomocí textového
uûivatelského rozhraní. Jelikoû nejsou p�enáöená data ani spojení öifrováno, tak se v
dneöní dob� p�íliö �asto tento protokol nepouûívá a je postupn� nahrazován protoko-
lem SSH. Nástroj Telnet je také moûné pouûít pro ru�ní navázání spojení s otev�en˝mi
porty a tím i sluûbami serveru jako jsou SMTP, HTTP a podobn�. Dále se protokol
Telnet vyuûívá pro nastavování r�zn˝ch sí�ov˝ch za�ízení nap�íklad spravovateln˝ch
switch�, podnikov˝ch router� p�ípadn� modem� a podobn�. [17].

SSH Protokol SSH neboli Secure Shell je ur�en pro bezpe�nou a öifrovanou komu-
nikaci mezi dv�ma za�ízeními. Umoû�uje jak p�enos textu tak i dat. SSH jakoûto
zabezpe�en˝ komunika�ní protokol vznikl v reakci na öpatn� zabezpe�ené aû p�ímo
nebezpe�né protokoly a p�ísluöné sluûby typu Telnet [1].

6Aplika�ní vrstva �eöí reprezentaci dat a to konkrétn� kódování aplika�ních dat pro p�enos, p�evod dat
do tohoto kódování a zp�t [7].

7SNMP TRAP zpráva je asynchronní nevyûádaná zpráva od agenta pro manaûera, je to reakce na událost,
nap�íklad v˝padek sluûby [4].
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Implementace architektury TCP/IP je rozd�lena do t�í �ástí. Nejniûöí �ást, vrstva fyzic-
kého rozhraní, je implementována p�ímo v sí�ové kart� a jejím ovlada�i. Vyööí vrstvy inter-
netová a transportní jsou sou�ástí sí�ov˝ch modul� opera�ních systém� (TCP/IP stack),
jeû b˝vají v instalaci opera�ního systému implicitn� implementovány. Poslední vrstva a
to aplika�ní je implementována bu� p�ímo v aplikacích (nap�íklad webov˝ prohlíûe� nebo
e-mailov˝ klient) nebo jako systémové sluûby (nap�íklad DHCP klient nebo DNS klient)
[7].

3.2 Internet Protocol (IP)
IP (Internet protokol) je základním protokolem z hlediska správy sítí pracujícím na sí�ové
vrstv� modelu ISO/OSI a na internetové vrstv� architektury TCP/IP. Protokol IP poskytuje
sluûbu p�enosu (sm�rování) datagram� (paket�) v síti celé skupin� protokol� TCP/IP. Tento
protokol sám o sob� neposkytuje záruky na p�enos dat. Pomocí IP adresy rozliöujeme
pouze jednotlivá sí�ová rozhraní. IP je zodpov�dn˝ za sm�rování datagram� (paket�) ze
zdrojového po�íta�e do cílového za�ízení p�es jednu nebo více IP sítí. Existují dv� verze
tohoto protokolu, staröí ale zna�n� rozöí�ená IPv4 a nov�jöí IPv6. Ob� tyto verze jsou od
sebe velice odliöné [10].

IP adresa slouûí k jednozna�nému identifikování sí�ového rozhraní (konkrétního za�ízení)
v rámci dané sít� nebo podsít�. Kaûd˝ jednotliv˝ datagram obsahuje adresy zdrojového a
cílového koncového uzlu. Internetová vrstva se snaûí doru�it takov˝ datagram od zdroji k
cíli [7].

3.2.1 Internet Protocol verze 4 (IPv4)
IPv4 je staröí, ale zna�n� rozöí�enou verzí protokolu IP. V�töina stávajících interních sítí a
podstatná �ást sít� Internet pouûívá IPv4 jako komunika�ní protokol internetové vrstvy [7].

IPv4 adresy jsou 32bitová �ísla, jeû se zapisují v dekadickém formátu s te�kovou notací
po osmi bitech. Kaûdá adresa je ve tvaru X.X.X.X, kde X je �íslo od 0 do 255. Z hlediska
struktury se d�lí IPv4 adresa na t�i základní �ásti a to na adresu sít�, adresu podsít� a
adresu rozhraní vizte obrázek 3.4 [7].

Obrázek 3.4: Struktura IPv4 adresy [7]

D�íve byla IPv4 adresa tvo�ena pouze adresou sít� a rozhraní, toto �len�ní se ale ukázalo
jako p�íliö hrubé a docházelo tak ke zbyte�nému pl˝tvání adres. Protoûe adresa sít� byla
tvo�ena vûdy pouze prvními osmi bity a zbylé bity tvo�ily adresy rozhraní, kter˝ch bylo 16
milion� pro kaûdou sí� a byly vyuûívány jen minimáln�. Z tohoto d�vodu doölo k rozd�lení
IPv4 adres do t�íd. Tyto t�ídy se odliöovaly velikostmi �ástí pro adresu sít�. Tímto zp�so-
bem se vytvo�ilo podstatn� více sítí pro mén� rozhraní. Nakonec se i toto �len�ní ukázalo
jako nevhodné a doölo k rozd�lení adresy rozhraní na �ást adresy podsít� a �ást rozhraní.
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Adresu sít� pro danou koncovou sí� p�id�luje vûdy poskytovatel p�ipojení (p�esn�ji lokální
registrátor). Jak bude rozd�lena lokální �ást adresy, tedy jaká �ást bude vyhrazena pro ad-
resy podsítí a jaká �ást pro adresy rozhraní, ur�uje jiû správce konkrétní sít� [7]. Pro ur�ení
hranice mezi adresami podsít� a rozhraní se vyuûívají masky podsít� (subnet mask). Stejn�
jako v p�ípad� IPv4 adresy tak i maska podsít� je 32bitové �íslo zapsané ve stejném formátu
jako IPv4 adresa. V binárním tvaru obsahuje jedni�ky na vöech pozicích, kde se v IPv4 ad-
rese nachází adresa sít� i podsít� a nuly tam, kde je adresa rozhraní. Na základ� toho, ûe
�ást obsahující adresu podsít� m�ûe b˝t r�zn� velká, musí b˝t vûdy sou�ástí konfigurace
sí�ového rozhraní i maska podsít� [7].

Obrázek 3.5: T�ídy IPv4 adres [7]

V tabulce na obrázku 3.5 je znázorn�no rozd�lení IPv4 adres do jednotliv˝ch t�íd spolu
s informací jaká �ást je vyhrazena pro identifikaci sít� a jaká �ást je vyhrazena pro identi-
fikaci rozhraní. Dnes se jiû rozd�lení do t�íd prakticky nevyuûívá, protoûe bylo nahrazeno
rozd�lením podle CIDR (Classless Inter-Domain Routing).

Sm�rování IPv4 adres slouûí k doprav� datagram� (paket�) ze zdrojového koncového
uzlu do cílového koncového uzlu. Sm�rování se provádí na základ� sm�rovacích tabulek, jeû
mohou b˝t nastaveny staticky správcem sít� nebo dynamicky pomocí sm�rovacích protokol�
jako jsou RIP (Routing Information Protocol) nebo OSPF (Open Shortest Path First) [7].

Obrázek 3.6: Speciální rozsahy IPv4 adres [7]

Sm�rovací tabulky nej�ast�ji obsahují informace o tom, kter˝mi porty sm�rova�e nebo
skrz jaké sí�ové rozhraní se má dostat do sít�, ve které leûí koncov˝ uzel s cílovou adresou. V
dneöní dob� se pro sm�rování pouûívá nej�ast�ji bezt�ídní mezidoménové sm�rování CIDR,
jeû umoû�uje explicitn� specifikovat p�ed�l mezi �ástí s adresou sít� a �ástí s adresou po�íta�e
(rozhraní). Adresy se p�i pouûití CIDR zapisují ve formátu X.X.X.X/Y, kde �ást p�ed / je
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IPv4 adresa a Y je po�et bit� adresy sít�. Pokud routeru dorazí datagram, podívá se do
sm�rovací tabulky a zjistí, skrz jaké porty se dá dostat do sít�, do které náleûí cílová IPv4
adresa v datagramu (paketu). V p�ípad�, ûe p�ípustn˝ch rozhraní je více, podívá se router
na dalöí metriky. Aby nedocházelo k cyklické závislosti, kdy datagram p�ijde na port, kter˝
vede do sít�, kam tento datagram sm��uje, tak dojde k zahození tohoto paketu. Dalöí situací
kdy m�ûe b˝t paket cílen� zahozen je kdyû router odd�luje interní sí� od sít� Internet a
cílová adresa paketu by obsahovala interní adresu jeû náleûí privátní síti. Tyto datagramy
jsou nesm�rovatelné v síti Internet. Posledním p�ípadem cíleného zahození datagramu je,
pokud cílová adresa je adresou pro vöesm�rové vysílání (broadcast) a ostatní porty sm�rují
do jin˝ch podsítí, takové datagramy nikdy nesm�jí p�ekro�it hranice podsít� [7].

3.2.2 P�enos dat na linkové vrstv�
P�i p�enosu dat na linkové vrstv� (vrstv� fyzického rozhraní) nedochází k ûádnému sm�ro-
vání. Data jsou na linkové vrstv� reprezentována rámci (frames) a pro identifikaci zdrojov˝ch
a koncov˝ch cílov˝ch uzl� se vyuûívá MAC adresa. Fyzická MAC (Media Access Control)
adresa je 48bitové �íslo, které se zapisuje v hexadecimálním formátu s poml�kovou notací
po osmi bitech, �asto se vöak zapisuje také s dvojte�kovou notací po osmi bitech. Kaûdá
MAC adresa je tedy ve formátu X-X-X-X-X-X nebo X:X:X:X:X:X, kde X je hexadecimální
�íslo od 00 do FF [7].

Samotn˝ p�enos dat se dá p�irovnat k vöesm�rovému vysílání v IPv4. Data jsou v rámci
dané linky zaslána vöem uzl�m. Kaûdé rozhraní p�íjme tento rámec a porovná svou MAC
adresu s MAC adresou cílového koncového uzlu obsaûenou v p�ijatém rámci v poli MAC
D, pokud se tyto adresy shodují, jsou data p�edána vyööí vrstv�, jinak jsou data zahozena.
V˝jimkou je p�ípad, kdy cílová MAC adresa koncového uzlu je p�ímo FF-FF-FF-FF-FF-
FF, v tomto konkrétním p�ípad� kaûdé rozhraní data takového rámce p�íjme. Tato adresa
slouûí pro vöesm�rové vysílání na linkové vrstv�. Jedno rozhraní m�ûe mít více neû jednu
MAC adresu, ovöem pouze jedna m�ûe b˝t individuální, ostatní jsou pak vûdy skupinové.
Skupinové MAC adresy se vytvá�ejí automaticky na základ� IP adres. V p�ípad� IPv4 se
p�ipojí k prefixu MAC adresy 01-00-5E niûöích 23 bit� z 28 bit�, jenû identifikují skupinu u
skupinové IP IPv4 adresy. Skupinové MAC adresy pro IPv4 jsou vûdy v rozsahu 01-00-5E-
00-00-00 aû 01-00-5E-7F-FF-FF. P�íklad p�evodu IPv4 skupinové adresy na odpovídající
skupinovou MAC adresu je zobrazen na obrázku 3.7 [7].

Z p�íklad� skupinov˝ch adres v˝öe vypl˝vá, ûe u protokolu IPv4 je po�et skupinov˝ch IP
adres v�töí neû po�et skupinov˝ch MAC adres, kaûdá skupinová MAC adresa je tedy sdílena
více skupinov˝mi IP adresami p�i p�enosech na linkové vrstv� (L2). Tento problém se �eöí aû
na sí�ové (internetové) vrstv� (L3) ov��ením skupinové IP adresy [7]. V p�ípad� vöesm�rové

Obrázek 3.7: P�evod skupinové IPv4 adresy na odpovídající skupinovou MAC adresu [7]
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IP adresy je odpovídající MAC adresa známá, MAC adresy pro skupinové IP adresy lze
získat p�evody zmín�n˝mi v˝öe, ostatní (individuální) IP adresy mohou odpovídat obecn�
jakékoliv MAC adrese. K zajiöt�ní p�ekladu IP adres na MAC adresy se pouûívá protokol
ARP (Address Resolution Protocol) u IPv4, jenû udrûuje v pam�ti p�ekladové tabulky
mapující IP adresy na odpovídající MAC adresy. Záznamy v t�chto ARP tabulkách mají
omezenou dobu platnosti a jsou pravideln� mazány v periodách [7].

3.3 Systém DNS
DNS (Domain Name System) je systémem jeû slouûí pro p�eklad doménov˝ch jmen (DN,
Domain name) na IP adresy a opa�n�. Umoû�uje jednozna�n� identifikovat po�íta� v lokální
síti nebo na internetu pomocí textového názvu (jména), namísto h��e zapamatovatelné IP
adresy. V dneöní dob� se �asto pouûívají r�zná rozöí�ení doménov˝ch jmen jako nap�íklad
e-mailová adresa, jeû není nic jiného neû doménové jméno obohacené o identifikaci konkrétní
osoby [7].

Systém DNS lze pouûít také pro flexibilní práci s IP adresami, kdy zm�na IP adresy
po�íta�e znamená pouze opravu mapování doménového jména na odpovídající novou IP
adresu. Ze strany klienta nejsou pot�eba ûádné dalöí úpravy. Lze díky tomu realizovat
nap�íklad load balancing (rozloûení zát�ûe), kdy jedno doménové jméno identifikuje více
po�íta�� (server�), které poskytují specifickou sluûbu. Klientovi je pak poskytnuta IP adresa
pouze jednoho z t�chto po�íta��, ideáln� takového, kter˝ je nejmén� vytíûen .̋ Doménová
jména se taktéû pouûívají k rozliöení sluûeb, nap�íklad doménové jména za�ínající prefixem
www nej�ast�ji ozna�ují webové servery [7].

Systém DNS pat�í mezi decentralizované klient/server systémy. DNS záznamy jsou roz-
prost�eny po více serverech a je pot�eba lokalizovat ty servery, které obsahují poûadované
informace. V˝hodou takového decentralizovaného systému je jeho robustnost, pokud dojde k
v˝padku n�kolika server�, stále by m�lo existovat dosti dalöích, jeû jsou schopny poskytnout
poûadované informace. Robustnost je pro systém DNS klí�ová vlastnost [7].

3.3.1 Hierarchie DNS
Systém DNS je hierarchick˝ prostor doménov˝ch jmen (Domain Name Space), jenû tvo�í
obecn˝ strom. P�íklad �ásti stromu DNS je zobrazen na obrázku 3.8. Ko�enem stromu
(ozna�ovan˝ taktéû jako root) je prázdn ,̋ nepojmenovan˝ uzel. Ostatní uzly stromu jsou
pojmenovány textov˝mi �et�zci o délce maximáln� 63 znak�. Název nesmí obsahovat te�ky,
protoûe te�ky slouûí jako odd�lova�e jednotliv˝ch úrovní stromu. Podle specifikace systému
DNS m�ûe mít strom aû 127 úrovní.

Pln� kvalifikované doménové jméno neboli FQDN (Fully Qualified Domain Name) je
posloupností názv� jednotliv˝ch uzl� na cest� ke ko�eni odd�len˝ch te�kami. Nap�íklad
pro uzel win2008r2-ad ve stromu na obrázku 3.8 bude jeho pln� kvalifikované doménové
jméno win2008r2-ad.testing.local. (s te�kou na konci). Ukon�ující te�ka vypl˝vá z existence
prázdného ko�enového uzlu, i ten je odd�len te�kou od názvu ostatních uzl�. V praxi se
ovöem �asto poslední te�ka vynechává, jelikoû musí b˝t vûdy p�ítomná a m�ûe b˝t dopln�na
automaticky p�i tvorb� poûadavku pro p�eklad zadaného doménového jména. Maximální
p�ípustná délka pln� kvalifikovaného doménového jména je 255 znak� [7].

Relativní doménové jméno je doménové jméno bez ukon�ující te�ky, je reprezentováno
k relativní domén�, ve které se nachází. Nap�íklad pokud v domén� TESTING zadáme
relativní doménové jméno win2008r2-ad, bude primárn� interpretováno jako win2008r2-
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Obrázek 3.8: �ást hierarchického stromu prostoru doménov˝ch jmen [7]

ad.testing.local., jelikoû jsme v domén� testing.local., na relativní doménové jméno lze tedy
nahlíûet jako na prefix pln� kvalifikovaného doménového jména [7].

Doména je podstromem stromu doménov˝ch jmen. Název domény (Domain Name) je
cesta mezi uzlem, jenû tvo�í vrchol domény a ko�enem celého stromu. P�íkladem mohou
b˝t domény vutbr.cz. (vyzna�ena ûlut�) a testing.local (vyzna�ena zelen�) ve stromu zná-
zorn�ném na obrázku 3.8. Domény první úrovn� jeû mají vzdálenost 1 od ko�ene stromu, se
�asto ozna�ují jako TLD (Top Level Domain) a jsou bu� tématické8 nebo státní9. Ostatní
domény se ozna�ují podle vzdálenosti od ko�ene stromu jako domény druhého �ádu, t�etího
�ádu atd. nebo jako subdomény domén niûöího �ádu. �asto se jako domény chybn� ozna�ují
samotné uzly doménového stromu, ty tvo�í ovöem jen prefixy konkrétních domén. Na rozdíl
od doménov˝ch jmen u domén neexistuje ûádn˝ relativní zápis, kaûdá doména musí b˝t
pln� ur�ena [7].

V˝hodou stromové hierarchie DNS je moûnost administrativního rozd�lení jednotliv˝ch
domén, kdy konkrétní domény jsou spravovány samostatn˝mi subjekty (bu� organizacemi
nebo soukrom˝mi osobami) [7].

Systém DNS vöak neslouûí pouze pro p�eklad doménov˝ch jmen na IP adresy, ale i
naopak. Tento p�eklad se ozna�uje jako reverzní mapování a �asto se vyuûívá k ov��ení
p�ekladu, kdy se kontroluje zda IP adresa po�íta�e má v DNS odpovídající doménovou
adresu. Pokud takovou adresu nemá lze ji vyhodnotit jako podvrûenou nebo neplatnou.
Takov˝to typ ov��ení se �asto provádí u poötovních server�. Informace pro tento druh
p�ekladu jsou uloûeny ve speciální domén� jménem in-addr.arpa., kde v p�ípad� IPv4 adres
tvo�í jednotlivé uzly stromu osmibitová �ísla v rozsahu 0 aû 255, jeû jsou vûdy reprezentací
osmi bit� IPv4 adresy.Strom pro reverzní mapování IPv4 adres na doménová jména je
znázorn�n na obrázku 3.9. Obdobn� i pro IPv6 existuje speciální doména ip6.arpa., kde
jednotlivé uzly tvo�í �ty�bitová �ísla [7].

8P�íkladem tématické domény m�ûe b˝t org pro organizace, gov pro vládní a edu pro vzd�lávací instituce
[7].

9P�íkladem státní TLD domény m�ûe b˝t cz pro �eskou republiku nebo sk pro Slovenskou republiku [7].
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Obrázek 3.9: �ást stromu pro reverzní p�eklad IPv4 adres [7]

Nap�íklad IPv4 adrese 147.229.9.23 ve stromu na obrázku 3.9 pro reverzní mapování od-
povídá záznam 23.9.229.147.in-addr.arpa., kde in-addr.arpa. je speciální doménou druhého
�ádu [7].

3.3.2 Sluûba DNS
Sluûba DNS je typu klient/server a lze ji proto rozd�lit na dv� �ásti. První �ást tvo�í DNS
server10, kter˝ obsahuje jednotlivé záznamy pot�ebné pro p�eklad doménového jména na IP
adresu a zp�t. Druhou �ástí systému DNS je klient, jenû je �asto ozna�ován jako resolver,
kter˝ zprost�edkovává p�eklad doménov˝ch jmen aplikacím. Pro komunikaci vyuûívá systém
DNS protokol, jeû b�ûí nad protokoly TCP i UDP na portu 53. Vetöinou se vyuûívá pro
p�enos na transportní vrstv� (L4) protokol UDP, a to protoûe poskytuje vyööí rychlost
p�enosu. Vyööí rychlost je je v p�ípad� DNS klí�ová. Protokol TCP se ve sluûb� DNS pouûívá
v˝hradn� pro p�enos zónov˝ch soubor�11 mezi DNS servery [7].

10DNS server m�ûe b˝t bu� autoritativní nebo neautoritativní. Autoritativní server poskytuje odpov�di,
jeû jsou vûdy aktuální a neautoritativní server poskytuje odpov�di,které mohou b˝t jiû neplatné [7].

11Zóna obsahuje záznamy pro danou doménu nebo více domén. Zóna m�ûe b˝t primární (obsahuje veökeré
záznamy pro danou doménu a jako jediná umoû�uje tyto záznamy p�ímo modifikovat), sekundární (obsahuje
stejn� jako primární veökeré záznamy pro danou doménu, tyto záznamy jsou ale pouze pro �tení a nelze je
p�ímo modifikovat, pouze p�enosem zóny) nebo stub (obsahuje pouze informace pot�ebné pro kontaktování
n�jakého autoritativního serveru) [7].
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3.3.3 DNS záznamy
DNS server ukládá informace, jeû jsou pot�ebné pro p�eklad doménov˝ch jmen a IP adres
ve form� DNS záznam�. Existují r�zné typy DNS záznam�, kaûd˝ typ poskytuje specifické
informace. Mezi nej�ast�ji pouûívané pat�í tyto typy DNS záznam�:

• A (Address) záznam obsahuje mapování doménového jména na odpovídající IPv4
adresu ve formátu <doménové jméno> IN A <IPv4 adresa> [7].

• AAAA (IPv6 Address) záznam obsahuje mapování doménového jména na odpoví-
dající IPv6 adresu ve formátu <doménové jméno> IN AAAA <IPv6 adresa> [7].

• CNAME (Canonical Name) je záznam ozna�ovan˝ jako alias. Obsahuje mapování
jednoho doménového jména na jiné. Tento typ záznamu umoû�uje flexibilní pojme-
nování jednoho serveru více doménov˝mi jmény. Stejného efektu jako pouûití zá-
znamu CNAME lze dosáhnout i pouûitím více A nebo AAAA záznam�, ovöem v
p�ípad� zm�ny je nutné zm�nit vöechny A nebo AAAA, kdeûto u pouûití záznamu
typu CNAME posta�í pouze zm�nit jedin˝ A nebo AAAA záznam a tím dojde ke
zm�n� mapování vöech CNAME záznam�. Formát CNAME záznamu je <zdrojové

doménové jméno> IN CNAME <cílové doménové jméno> [7].

• MX (Mail exchange) záznam obsahuje adresu a prioritu serveru pro p�íjem elek-
tronické poöty pro danou doménu (zónu) ve formátu <doména> IN MX <priorita>

<doménové jméno>, kde <doména> identifikuje cílovou doménu, <doménové jméno>
cílov˝ poötovní server a <priorita> je nezáporné �íslo ur�ující prioritu daného serveru.
�ím je menöí �íslo, tím má server vyööí prioritu [7].

• TXT (Text) záznam obsahuje libovoln˝ textov˝ �et�zec. TXT záznam se vyuûívá
nap�íklad pro ov��ení vlastníka domény, kdy Vás poskytovatel hostingov˝ch �i jin˝ch
sluûeb poûádá o vloûení TXT záznamu s ur�it˝m textem do DNS. Dalöím p�íkla-
dem pouûití záznamu TXT je pro SPF (Sender Policy Framework)12. Záznam TXT
b˝vá zapsán ve formátu <doménové jméno> IN TXT <text>, kde <text> identifikuje
poûadovanou hodnotu (text) záznamu [7].

• NS (Name Server) záznam obsahuje doménové jméno autoritativního DNS serveru
pro danou doménu ve formátu <doména> IN NS <doménové jméno>. Autoritativních
server� m�ûe b˝t pro jednu doménu více [7].

• PTR (Pointer) záznam mapuje IP adresu po�íta�e na odpovídající doménové jméno,
slouûí k reverznímu mapování. Tento záznam je obdobou A záznamu pro reverzní zóny.
Formát je ve tvaru <arpa doménové jméno> IN PTR <doménové jméno>, kde <arpa
doménové jméno> je IP adresa zapsaná ve form� doménového jména z domény in-
addr.arpa. (pro IPv4) nebo ip6.arpa. (pro IPv6), tedy z domény pro reverzní mapování
[7].

• SOA (Start of Autority Server) záznam obsahuje základní informace pro danou zónu,
p�esn�ji jméno primárního DNS serveru, elektronickou adresu správce zóny (v elek-
tronické adrese správce se zaviná� nahrazuje te�kou) a n�kolik dalöích údaj�. Dalöími
údaji SOA záznamu je Serial (obsahuje informace o sériovém �ísle dané zóny, p�i kaûdé

12SPF je speciální DNS záznam, pro definování, které SMTP servery (IP adresy) jsou pro danou doménu
autorizované p�i odesílání e-mail� [7].
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zm�n� se inkrementuje o jedna), Refresh (je �íslo ur�ující v jakém intervalu se bude
sekundární server dotazovat na zm�ny zóny primárního serveru), Retry (je �íslo ur�u-
jící za jak dlouho se má sekundární server dotazovat na zm�ny zóny primárního serveru
v p�ípad�, ûe se nepoda�ilo primární server kontaktovat), Expire (je �íslo ur�ující za
jak dlouho sekundární server ozna�í své záznamy za neaktuální a p�estane vy�izovat
p�íchozí poûadavky na p�eklad) a TTL (Time To Live je �íslo ur�ující implicitní dobu
platnosti jednotliv˝ch DNS záznam�). Formát SOA záznamu je ve tvaru <doména> IN

SOA <primární DNS server> <e-mail> (<serial> <refresh> <retry> <expire>

<ttl>) [7].

Obrázek 3.10: Nejuûívan�jöí typy DNS záznam� [7]

Na obrázku 3.10 je znázorn�na tabulka s nejuûívan�jöími typy DNS záznam� spolu
s informace o p�ekladu, jenû dan˝ záznam provádí a formátu zápisu tohoto záznamu v
zónovém souboru.

3.4 Systém DHCP
K zajiöt�ní konektivity mezi po�íta�i v malé síti nám posta�í manuáln� nastavit jednot-
livá sí�ová rozhraní. �asto to není ani nutné, protoûe ve v�töin� opera�ních systém� je
k dispozici funkce pro automatické p�id�lení IPv4 adres pomocí systému APIPA. Pokud
ovöem pracujeme v rozsáhlejöí síti, kde jsou dokonce i servery, nejsou p�edchozí moûnosti
p�íliö pouûitelné. Manuální konfigurace IP adres je pracná a náchylná na chyby zp�sobené
uûivatelem, nap�íklad chybn˝m zadáním nezbytn˝ch údaj�. Pouûití systému automatického
p�id�lení IPv4 adres APIPA je nep�ijatelné protoûe pravd�podobnost, ûe se poda�í kaûdému
po�íta�i vygenerovat do deseti pokus� unikátní IPv4 adresu je v tomto po�tu nízká [7].

Systém DHCP slouûí k automatické konfiguraci sí�ov˝ch rozhraní. Umoû�uje nastavit
IPv4 adresy, masky podsít�, v˝chozí brány, adresy DNS i WINS server� a dalöí informace.
Konfigurace jednotliv˝ch sí�ov˝ch rozhraní je realizována pomocí protokolu DHCP (Dy-
namic Host Configuration Protocol), jeû vzniknul jako rozöí�ení protokolu BOOTP, kter˝
slouûil pro bootování bezdiskov˝ch stanic. Protokol BOOTP byl schopen pouze p�id�lovat
IPv4 adresu, masku podsít�, adresu TFTP (Trivial File Transfer Protocol) serveru, na n�mû
byl umíst�n bootovací obraz a cestu k tomuto obrazu. Protokol DHCP je s BOOTP zp�tn�
kompatibilní [7].
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3.4.1 Sluûba DHCP
Sluûba DHCP je typu klient/server a lze ji proto rozd�lit na dv� �ásti. První �ást tvo�í
DHCP server, jenû obsahuje informace o IP adresách p�id�len˝ch jednotliv˝m rozhraním.
Druhou �ástí je DHCP klient, kter˝ od DHCP serveru zjiö�uje informace pot�ebné pro
konfiguraci jednotliv˝ch sí�ov˝ch rozhraní. Pro komunikaci vyuûívá DHCP protokol, jeû
b�ûí na transportní vrstv� (L4) nad protokolem UDP na portech 67 (server) a 68 (klient).
Komunikace je vûdy realizována pomocí vöesm�rového vysílání (broadcast), protoûe jen to
lze vyuûít v p�ípad�, kdy rozhraní jeöt� nemá p�id�lenou IP adresu [7].

3.4.2 P�id�lování IPv4 adres pomocí DHCP

Obrázek 3.11: Pr�b�h p�id�lování IPv4 adres pomocí DHCP (DORA) [7]

Základní princip p�id�lování IPv4 adres je znázorn�n na obrázku 3.11. Postup p�id�lo-
vání IPv4 adres DHCP serverem lze shrnout do následujících krok�:

1. DHCP klient zaöle vöesm�rovou (broadcast) zprávu DHCP Discover vöem DHCP
server�m v dané síti, touto zprávou ûádá o p�id�lení IPv4 adresy [7].

2. Kaûd˝ jednotliv˝ DHCP server zaöle zp�t vöesm�rovou zprávuDHCP O�er, jeû ob-
sahuje IPv4 adresu, kterou server nabízí k pouûití. V p�ípad�, ûe DHCP server jiû
nemá k dispozici ze svého adresního rozsahu (poolu) ûádné volné IPv4 adresy pro
zap�j�ení, nijak na ûádosti nereaguje [7].

3. DHCP klient �eká na nabídky od DHCP server�, z p�ijat˝ch nabídek vybere jedi-
nou (nej�ast�ji je implementace realizována tak, ûe klient pouûije první p�íchozí) a
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odpoví na ni vöesm�rovou (broadcast) zprávou DHCP Request, kterou potvrzuje
sv�j zájem o pouûití nabízené IPv4 adresy [7].

4. DHCP server jeû IPv4 adresu nabídnul ov��í, zda je moûné opravdu tuto IPv4 adresu
zap�j�it a v p�ípad�, ûe ano, zaöle zp�t vöesm�rovou (broadcast) zprávu DHCP
Ack, kterou potvrzuje zap�j�ení této IPv4 adresy. V p�ípad�, ûe poûadovaná adresa
jiû není k dispozici k zap�j�ení (byla jiû n�komu jinému zap�j�ena), odpoví DHCP
server vöesm�rovou (broadcast) zprávou DHCP Nack. DHCP klient po obdrûení
zprávy DHCP Nack musí zaûádat znovu o (jinou) IPv4 adresu [7].

Tento postup p�id�lování IPv4 adres se ozna�uje jako DORA (Discover, O�er, Request,
Ack) a slouûí klient�m, kte�í jeöt� nemají p�id�lenou ûádnou IPv4 adresu. Adresa je vûdy
DHCP serverem p�id�lována jen na konkrétní (ur�itou) dobu, jeû ur�uje DHCP server.
DHCP klient musí pravideln� tuto dobu prodluûovat zasláním ûádosti o prodlouûení v˝-
p�j�ky (lease renewal) [7].

Obrázek 3.12: Znázorn�ní funkce routeru s DHCP s relay a routeru bez DHCP relay [7]

Po vypröení poloviny doby platnosti v˝p�j�ky IPv4 adresy se za�ne DHCP klient po-
kouöet prodlouûit dobu její platnosti. éádost o prodlouûení je realizována zasláním b�ûné
(unicast) zprávy DHCP Request DHCP serveru, kter˝ zap�j�il danou IPv4 adresu. Tento
DHCP server bu�to prodlouûení v˝p�j�ky potvrdí pomocí zprávy DHCP Ack nebo za-
mítne zprávou DHCP Nack. V p�ípad�, ûe je prodlouûení v˝p�j�ky IPv4 adresy zamítnuto,
klient si ponechá IPv4 adresu do konce doby její platnosti a poté zaûádá o novou. V p�í-
pad�, ûe se DHCP klientovi nepoda�í do prodlouûit v˝p�j�ku do 7/8 doby její platnosti,
pokusí se klient kontaktovat jak˝koliv DHCP server, kter˝ ji m�ûe prodlouûit. Prodlouûení
se provede stejn˝m zp�sobem jako v p�edchozím p�ípad�, jen DHCP Request je zaslán
vöesm�rov� (broadcast) vöem DHCP server�m. Pokud se DHCP klientovi v�bec nepoda�í
prodlouûit v˝p�j�ku do vypröení její doby platnosti, tak v tomto p�ípad� znovu zaûádá po
vypröení o novou IPv4 adresu [7].
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3.4.3 DHCP relay
Hlavní nev˝hodou systému DHCP je jeho závislost na vöesm�rovém vysílání (broadcast).
DHCP zprávy nelze standardn� öí�it za hranice sm�rova�� do jin˝ch sítí nebo podsítí.
Funkce DHCP relay slouûí k p�eposílání DHCP zpráv do jin˝ch sítí respektive k sm�rování
DHCP zpráv z dané sít� nebo podsít� na DHCP server v jiné síti nebo podsíti a naopak.
Schéma funkce DHCP relay je znázorn�no na obrázku 3.12 [7].

3.5 Active Directory
Active Directory nyní p�esn�ji doménové sluûby Active Directory (AD DS, Active direc-
tory Domain Services) je implementací adresá�ov˝ch sluûeb spole�ností Microsoft. Slouûí
jako úloûiöt� informací o uûivatelích, po�íta�ích i sluûbách, zajiö�uje autentizaci uûivatel�
v�etn� po�íta�� a umoû�uje také vyhledávání i p�ístup ke zdroj�m, p�ípadn� distribuci po-
litik v�etn� konfigurace po�íta�� nebo instalaci programového vybavení. Tato funkcionalita
se téû ozna�uje �asto jako �eöení identity a p�ístupu (IDA, Identity and Access). Hlavním
úkolem IDA je zajistit bezpe�nost podnikov˝ch zdroj� (soubor�, aplikací, databází...) a to
díky uloûení informací( o uûivatelích, skupinách, po�íta�ích a jin˝ch identitách), autentizaci
identit, �ízení p�ístupu a auditování. Jak jiû bylo zmín�no v˝öe Active Directory je adre-
sá�ová sluûba obsahující informace o uûivatelích, po�íta�ích a dalöích entitách. Tyto entity
jsou reprezentovány objekty p�ísluöného typu a informace o t�chto entitách jsou uloûeny ve
form� atribut� daného objektu. Ze vöech typ� entit lze vyzdvihnout t�i nejpouûívan�jöí a
to jsou uûivatelé, skupiny a po�íta�e [7].

V Active Directory, jakoûto �eöení IDA je uûivatel hlavní komponentou identity, proto
je nutné dob�e se vyznat v jak uûivatelsk˝ch ú�tech tak v úkonech, které se jich t˝kají.
Efektivní práce s uûivatelsk˝mi ú�ty má v˝razn˝ vliv na celkovou produktivitu. Active
Directory m�ûe mít velikost i tisíce uûivatelsk˝ch ú�t�, a proto je vhodné vytvá�ení ú�t�
automatizovat a to nap�íklad pomocí ADUC (Active Directory Users and Computers),
pouûitím öablon ú�t� (account templates), p�íkazy Windows PowerShell nebo VBSkriptem
(Vbscript) [7].

Dalöím d�leûit˝m typem objekt� jsou skupiny. Hlavním úkolem skupiny je umoûnit jed-
noduchou správu kolekcí objekt�, nej�ast�ji uûivatel� nebo po�íta��. Dalöí vyuûití skupiny
je závislé na jejím typu. Existují celkem dva typy skupin:

• Distribu�ní (Distribution) skupiny jsou ur�eny primárn� pro e-mailové aplikace.
Zpráva jeû je adresována distribu�ní skupin� je doru�ena vöem �len�m takové sku-
piny. Jelikoû distribu�ní skupiny nemají SID (Security Identifier), nelze jim nastavovat
oprávn�ní pro p�ístup ke zdroj�m [7].

• Bezpe�nostní (Security) skupiny mají SID a lze jim p�id�lovat oprávn�ní pro p�í-
stup ke zdroj�m. P�esn�ji mohou b˝t tyto skupiny pouûity jako záznamy oprávn�ní
(permission entries) v ACL (Access Control List). Bezpe�nostní skupiny mohou b˝t
pouûity taktéû jako distribu�ní skupiny, coû se ovöem nedoporu�uje. SID vöech bezpe�-
nostních skupin, kter˝ch je uûivatel �lenem, se totiû p�idávají do jeho security access
tokenu. Náhrada distribu�ních skupin bezpe�nostními znamená, ûe zbyte�n� naroste
SID v security access tokenu daného uûivatele [7].
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3.6 Virtualizace
Virtualizace je fenoménem dneöní doby. Virtualizace nám umoû�uje spustit jeden �i více
virtuálních stanic nad jedním fyzick˝m hostitelem. S virtualizací se nejen v serverovnách
podnik� m�ûeme setkat na n�kolika úrovních. Typem virtualizace, kter˝m se zab˝vá tato
diplomová práce je virtualizace opera�ního systému hosta nebo virtualizace serveru. Vir-
tualizace opera�ního sytému umoû�uje zp�ístupnit prost�edky fyzického serveru n�kolika
r�zn˝m virtuálním po�íta��m sou�asn�. Technologie virtualizace opera�ního systému exis-
tují ve dvou podobách a to v podob� softwarové vrstvy nad stávajícím opera�ním systémem,
která se pouûívá k simulaci fyzického po�íta�e s hardwarem hostitele nebo v podob� softwa-
rového jádra, jeû b�ûí p�ímo nad fyzick˝m hardwarem a eliminuje reûii mít nad hardwarem
dalöí opera�ní systém [20].

Virtualizace je technologie, která je na trhu jiû pom�rn� dlouho. Historie virtualizace
se datuje aû na konec 60. let minulého století ke spole�nosti IBM. Virtualizace je stará
jiû 50 let, ale její hlavní myölenkové koncepty se p�íliö nezm�nily. Virtualizace u servero-
v˝ch opera�ních systém� odstra�uje závislost na hardwaru fyzického serveru, coû umoû�uje
snadn�jöí nasazení a p�esunutí. Vöechny nové servery se jiû v dneöní dob� nasazují formou
virtuálních po�íta�� (VM), pokud neexistuje opodstatn�n˝ racionální d�vod pro� podpo�it
instalaci serveru na fyzickém hardware bez virtualizace. P�i údrûb� není pot�eba d�lat od-
stávku virtualizovan˝ch server�, ale pouze jejich migraci nejlépe v reálném �ase do jiného
fyzického serveru. Po dokon�ení migrace mohou správci fyzick˝ server vypnout a provést
hardwarovou údrûbu, která nemusí b˝t jako d�íve plánovaná na víkend nebo pozdní ve�erní
�i ranní hodinu, ale m�ûe b˝t realizována ve standardní pracovní dob� [20].

Virtualizace odstranila tradi�ní sloûitosti p�i testech zotavení po haváriích v produk�ním
prost�edí. Díky virtualizaci je tak moûné testovat zotavení po havárii �ast�ji neû kdy d�íve
a to dodává pat�i�nou míru d�v�ry IT odd�lení v plán obnovy pro p�ípad havárie serverové
infrastruktury [20].

3.6.1 Definice virtualizace
Software virtualizace vytvo�í jednu �i více virtuálních pracovních stanic nebo server� ve
fyzickém systému. Virtualizace je závislá na tom jaké zdroje jsou k dispozici na skute�-
ném po�íta�i, nap�íklad místo na disku, moûnosti procesoru, sí�ové karty, velikost opera�ní
pam�ti RAM a podobn� [20].

Základním p�edpokladem pro virtualizaci je vytvá�ení oddíl� na fyzick˝ch po�íta�ích
(partitioning). Tato moûnost je v po�íta�ích od öedesát˝ch let minulého století, kdy za�ala
spole�nost IBM vytvá�et oddíly na sv˝ch sálov˝ch po�íta�ích, aby hostily více instalací
jejich opera�ního systému. V p�ípad� sálov˝ch po�íta�� spole�nosti IBM byla technologie
vytvá�ení oddíl� pouûita ke spouöt�ní více systém�, nebo lépe ke spouöt�ní více paralelních
instancí jednoho opera�ního systému. Navzdory tomu, ûe byla spole�nost IBM s p�edstave-
ním vytvá�ení oddíl� první, tak se tento typ za�al pouûívat aû v 90. letech století minulého,
kdy byl p�estaven u procesor� architektury x86. V této dob� se také vytvá�ení oddíl� p�e-
jmenovalo na virtualizaci. Tento první typ virtualizace byl p�edstaven z toho d�vodu aby
uûivatel�m provozovat opera�ní systémy Windows na jin˝ch platformách nap�íklad na Ap-
ple Macintosh. V roce 2003 spole�nost Microsoft provedla akvizici francouzské spole�nosti
Connectix, která se specializovala na vytvá�ení softwaru pro virtuální po�íta�e, ur�eného
ke spouöt�ní opera�ních systém� Microsoft Windows na po�íta�ích Apple Macintosh, �ímû
byl uûivatel�m platformy Macintosh umoûn�n p�ístup k tisíc�m aplikací dostupn˝ch na
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platform� Windows. Dalöí spole�ností, která se zab˝vala virtualizací jiû od 90. let minulého
století je VMware Corporation. Spole�nost VMware si uv�domovala potenciál virtualizace
a p�iöla s moûností virtualizace server�, �ímû za�al rozkv�t virtualizace, jehoû jsme sv�dky
i dnes [20].

Aktuální stav virtualizace je takov ,̋ ûe se technologie natolik vyvinula a je ji proto
moûné pouûít nejen v datovém centru na více vrstvách. Pro správné pouûití virtualizace
na r�zn˝ch vrstvách je pot�eba jejich dobré porozum�ní. Mezi základní vrstvy virtualizace
pat�í:

• Serverová virtualizace (SerV) - tento typ virtualizace se zam��uje na rozd�lení fy-
zické instance opera�ního systému na virtuální instanci nebo p�ímo virtuální po�íta�.
Produkty skute�né serverové virtualizace umoû�ují virtualizovat libovoln˝ opera�ní
systém platformy x86 nebo x64. Techniky virtualizace této vrstvy budou blíûe po-
psány v kapitole 3.6.2.

• Virtualizace úloûiö� (StoreV) - pouûívá se pro slou�ení fyzického datového úloûiöt� z
více za�ízení, tak aby se jevilo pro okolí jako jeden fond úloûiö�. Úloûiöt� v tomto
fondu m�ûe b˝t bu� p�ímo p�ipojené (DAS), sí�ové p�ipojené úloûiöt� (NAS, Network
Attached Storage) nebo sít� úloûiö� SAN (Storage Area Network) a lze je propojit
pomocí n�kolika protokol�. P�íkladem propojovacího protokolu pro p�ipojení fondu
úloûiö� m�ûe b˝t Fibre Channel, Internet SCSI (iSCSI), Fibre Channel on Ethernet,
nebo dokonce prost�ednictvím protokolu NFS (Network File System). Virtualizace sí-
�ov˝ch úloûiö� není pro serverovou virtualizaci nezbytná. Jedna z klí�ov˝ch v˝hod po-
uûití virtualizace úloûiö� je pouûití thin provisioningu nebo p�i�azení logické jednotky
(LUN) úloûiöt� o ur�ité velikosti. P�id�lení prostoru funguje na bázi p�id�lování podle
skute�né pot�eby. Nap�íklad pokud vytvo�íme logickou jednotku o kapacit� 1 TB a
pouûíváme pouze 360 GB tak bude poskytnuto pouze 360 GB aktuálního úloûiöt�.
Tím se zna�n� sníûí náklady na úloûiöt�, nebo� se platí jen za skute�n� vyuûívan˝
prostor [20].

• Virtualizace sítí (NetV) - umoûní �ídit dostupnou öí�ku pásma jejím rozd�lením na
nezávislé kanály, jeû lze p�i�adit konkrétním zdroj�m. Nejjednoduööím zp�sobem vir-
tualizace sítí je virtuální lokální sí� (VLAN), která vytvá�í logické odd�lení na fyzické
vrstv� sít�. Produkty serverové virtualizace dnes jiû v základu nabízejí podporu pro
vytvá�ení virtuálních sí�ov˝ch vrstev v samotném produktu. Pouûití této integrované
virtuální sí�ové vrstvy nám umoû�uje umístit hrani�ní sí� na stejného hostitele jako
ostatní virtuální provozní zát�û bez ovlivn�ní kterékoliv ze sítí nebo umoûn�ní virtu-
álním po�íta��m mezi sebou vzájemn� komunikovat (p�istupovat) [20].

• Správa virtualizace (ManageV) - zam��uje se na technologie, které spravují celé da-
tové centrum, jak fyzické, tak i virtuální, a které poskytují jedinou a sjednocenou
infrastrukturu pro poskytování sluûeb. Fyzická vrstva by m�la pouûívat silná hesla a
m�la by zaru�ovat öifrované spojení mezi servery konzolemi pro správu, a to protoûe
jsou hesla posílána práv� p�es toto spojení [20].

• Virtualizace desktop� (DeskV) - umoû�uje nám virtualizovat pracovní stanice uûi-
vatel�. Virtualizace desktop� má n�kolik klad� z nichû nejv˝znamn�jöí je moûnost
centralizovaného nasazení desktop� a sníûit náklady na distribuovanou správu a to
díky tomu, ûe koncoví uûivatelé p�istupují ke sv˝m virtualizovan˝m prost�edím pro-
st�ednictvím r�zn˝ch tenk˝ch klient� nebo nespravovan˝ch za�ízení [20].
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• Virtualizace chytr˝ch mobilních telefon� (MobileV) - umoû�uje vytvo�it virtuální
vrstvu na mobilních telefonech, která umoû�uje více (mobilních) opera�ních systém�
na stejném chytrém mobilním telefonu. P�íkladem m�ûe b˝t platforma Samsung DeX,
která umoû�uje spouöt�t na chytrém telefonu s opera�ním systémem Android virtua-
lizovan˝ Linux Ubuntu. Je tedy moûné provozovat jednu platformu pro práci a druhou
pro osobní pouûití [20].

• Virtualizace prezen�ní vrstvy (PresentV) - tato vstva byla ozna�ována d�íve jako ter-
minálové sluûby, jeû nabízí uûivatel�m pouze prezenta�ní vrstvu z centrálního umís-
t�ní. Pot�eba virtualizace prezen�ní vrstvy klesá díky zavád�ní nov˝ch technologií
jako je virtualizace aplikací [20].

• Virtualizace aplikací (AppV) - virtualizace na této vrstv� vyuûívá stejné principy jako
softwarov� zaloûená serverová virtualizace. Funguje na základ� odd�lování aplikací od
opera�ního systému. Virtualizace aplikací transformuje model správy distribuovan˝ch
aplikací, nebo� virtualizovat ur�itou aplikaci je nutné pouze jednou [20].

K t�mto aktuáln� osmi vrstvám virtualizace je pot�eba znát jeöt� dalöí základní pojmy,
jeû jsou sou�ástí jazyku pouûívaného v prost�edí datov˝ch center. Mezi základní pojmy
pat�í:

Hostitelsk˝ server - fyzick˝ server spouöt�jící p�íkazy virtuálních po�íta�� na svém
hardware.

Hypervizor (Virtual Machine Monitor, Virtual Machine Manager, VMM) - software na
hostitelském serveru, kter˝ se stará o správná b�h virtuálního po�íta�e v�etn� p�id�lování
zdroj�. Hypervizory lze rozd�lit do dvou t�íd nativní (b�ûí p�ímo na hostitelském hardware,
hostovan˝ opera�ní systém b�ûí pod hypervizorem) a hostovan˝ (hypervizor b�ûí v OS) [15].

Opera�ní systém hosta - virtualizovan˝ opera�ní systém b�ûící na hostitelském server�.

Fond zdroj� - souhrn hardwarov˝ch zdroj�, zahrnující hostitelské servery, jeû tvo�í in-
frastrukturu datového centra [20].

3.6.2 Techniky serverové virtualizace
Téma serverová virtualizace je st�ûejní �ástí této diplomové práce proto budou její techniky
popsány podrobn�ji.

Úplná (plná) virtualizace S úplnou virtualizací neupraven˝ opera�ní systém13 hostí
prostor pro program, kter˝ emuluje po�íta�, v n�mû b�ûí hostovan˝ opera�ní systém. Plná
virtualizace (hardwarová virtualizace) je ve zkratce emulace, ve které virtuální stroj je
softwarovou simulací hardwaru a to reálného nebo smyöleného (musíme mít pat�i�né ovla-
da�e). P�íkladem úplné virtualizace m�ûe b˝t VMware a QEMU. Tento typ virtualizace
je oblíben ,̋ protoûe není nutné aby byl opera�ní systém hosta jakkoliv upraven. V˝ho-
dou je, ûe virtualizovaná architektura m�ûe b˝t kompletn� odliöná od architektury hosta.

13nebo mírn� upraven˝ opera�ní systém, nap�íklad pro QEMU, jeû má modul KQEMU do kernelu, kter˝
zrychluje emulovan˝ kód a to tak, ûe dovoluje aby byl spouöt�n p�ímo na procesoru kdykoliv je to jen moûné
[22].
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QEMU m�ûe nap�íklad simulovat úpln� odliön˝ typ procesoru. Nev˝hodou tohoto �eöení
hardwarové nezávislosti je vysoká rychlostní penalizace. Neakcelerovan˝ QUMU je �ádov�
pomalejöí neû nativní provád�ní instrukcí a akcelerovan˝ QEMU nebo VMware ESX server
je schopen akcelerace instrukcí pouze pokud je emulovan˝ stroj stejné architektury jako
fyzick˝ hardware [22].

3.6.3 Virtualizace opera�ního systému
Na druhém stran� extrému je virtualizace na úrovni opera�ního systému (softwarová virtu-
alizace). Virtualizováno je v tomto p�ípad� jen opera�ní prost�ední namísto celého po�íta�e.
P�íkladem m�ûe b˝t FreeBSD jails a Solaris Containers. Virtualizace opera�ního systému se
zakládá na tom, ûe jiû v základu umoû�uje poskytovat vöechny sluûby opera�ního systému
pro virtuální po�íta�, kter˝ by mohl uûivatel chtít pouûít. Opera�ní systém hosta virtuali-
zovaného po�íta�e je p�i této technologii izolován a umoû�uje uûivateli instalovat software,
aktualizovat knihovny bez ovlivn�ní opera�ního systému na fyzickém serveru. Tento p�í-
stup k virtualizaci pouûívá principu toho, ûe neemuluje fyzick˝ hardware, ale virtualizace
opera�ního systému emuluje celé uûivatelské prost�edí opera�ního systému. FreeBSD jails a
Solaris Containers (nebo Zones) pat�í mezi dv� oblíbené implementace technologie virtua-
lizace opera�ního systému. Oba jsou deriváty klasického Unixového chroot jailu. Myölenka
je taková, ûe jailed (uv�zn�n˝) proces m�ûe pouze p�istupovat k �ástem souborového sys-
tému, které pat�í pod danou sloûku (virtuální po�íta�). Zbytek souborového systému je pro
tento proces nedostupn˝ (neviditeln˝). Nev˝hodou virtualizace opera�ního systému je m�ûe
b˝t sdílené jádro (Kernel), které v p�ípad� zp�sobení pádu ve virtuálním po�íta�i zp�sobí
pád i opera�ního systému hosta a tím i ostatních virtuálních po�íta�� b�ûících na stejném
fyzickém serveru. V˝hodou je naopak to, ûe není nutné virtualizovat ûádn˝ hardware a vy-
konávání instrukcí je tak stejn� rychlé jako by bylo p�i zpracovávání p�ímo na fyzickém
hardware [22].

3.6.4 Paravirtualizace
Tento typ virtualizace pat�í mezi hardwarovou virtualizaci a spoléhá na upraven˝ opera�ní
systém, kter˝ spolupracuje s nad�azen˝m opera�ním systémem (hypervizorem) na fyzickém
serveru. P�edpokladem je, ûe nebude virtualizován cel˝ hardware, ale ûe jsou n�které kom-
ponenty spole�né jak pro fyzick˝ server tak virtualizovan˝ server nap�íklad procesor. Tento
typ virtualizace tedy nepat�í mezi plnou virtualizaci ani virtualizaci opera�ního systému.
V p�ípad� paravirtualizace neb�ûí opera�ní systém hosta s pln˝mi oprávn�ními. Jedin˝ hy-
pervizor má k dispozici plná oprávn�ní k nakládání s hardware. Hypervizor je navrûen aby
byl co nejjednoduööí a nejmenöí. Hypervizor (dom0) se stará pouze o nejzákladn�jöí funkce.
Spravuje procesorov˝ �asu, p�eruöení, pam��, blokuje za�ízení a sí�. Hypervizor tedy fun-
guje jako velmi malé jádro tradi�ních opera�ních systém�, rozd�luje �as procesoru a zdroj�
mezi opera�ní systémy, které b�ûí pod ním. Stejn� jako moderní opera�ní systémy mohou
transparentn� pozastavit proces, tak m�ûe hypervizor pozastavit cel˝ opera�ní systém hosta
a p�edat kontrolu dalöímu opera�nímu systému hosta (virtuálnímu po�íta�i) a poté znovu
zp�t pozastavenému opera�nímu systému hosta. Hypervizor má právo nakládat s fyzickou
pam�tí serveru (RAM) a tabulkou stránek, do nichû je fyzická pam�� rozd�lena. Kaûd˝
jednotliv˝ virtuální po�íta� má p�id�len unikátní adresní prostor. Nejznám�jöími p�íklady
paravirtualizace je Xen a VMware Workstation [22].
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3.7 Konsolidace
Konsolidací se rozumí sníûení po�tu server�. Rozliöujeme dva typy konsolidace a to kon-
solidaci server� a fyzickou konsolidaci. Konsolidace server� znamená sníûení po�tu server�
datovém centru, vytvo�ení v�töích server�, jeû hostí vetöí míru pracovní zát�ûe. Cílem kon-
solidace by m�lo b˝t po jejím dokon�ení menöí mnoûství server�, neû na za�átku p�ed
konsolidací. Mezi konsolidované servery by m�ly pat�it i fyzické servery, které hostí vir-
tuální po�íta�e. Nejlepöí dobou pro konsolidaci server� je zm�na nebo migrace na novou
virtualiza�ní infrastrukturu. Procesu konsolidace fyzick˝ch hardwarov˝ch za�ízení se naz˝vá
fyzická konsolidace. Konsolidovat m�ûeme nap�íklad i routery a switche [20].

P�i procesu konsolidace bychom si m�ly poloûit následující otázky:

• Jaká je pr�m�rná míra vyuûití kaûdého po�íta�e (a� jiû fyzického tak virtualizovaného)

• Jsou v sí�ové infrastruktu�e podniku nevyuûívané za�ízení nebo po�íta�e?

• Existují v síti n�jaké zastaralé po�íta�e nebo za�ízení?

• Je k dispozici n�jak˝ zp�sob jak slou�it pracovní zát�û?

• Existuje n�jak˝ zp�sob jak sníûit po�et hardwarov˝ch prvk� nebo po�íta��?

3.7.1 Kategorie server� podle zdroj�
Role server� nebo m�ûeme rozd�lit do následujících skupin:

• Fyzické servery a servery sí�ové infrastruktury - tyto servery poskytují základní sí�ové
funkce, p�íkladem m�ûe b˝t p�id�lování IP adres (DHCP server), p�eklad doménov˝ch
jmen na IP adresy (DNS server), poskytování sluûeb virtuální privátní sít� (VPN
server) a sm�rování. Sluûby t�chto server� jsou v�töinou nezbytné pro provoz dalöích
server� a prvk� klientsk˝ch za�ízeních v podnikové síti.

• Servery pro správu identit (adresá�ové sluûby) - tyto servery jsou hlavními správci
identit pro podnikovou sí�, obsahují a spravují databázi s daty identit pro vöechny
uûivatele ve firemní síti. P�íkladem adresá�ov˝ch sluûeb m�ûe b˝t protokol LDAP
(Lightweight Directory Access Protocol) nebo v p�ípad� Windows sluûby AD DS
(Active Directory Domain Services). Správa identit by nem�la b˝t sdílena s jinou
funkcí, pokud se nejedná o klí�ovou sí�ovou funkci nap�íklad DNS (Domain Name
System).

• Souborové a tiskové servery - úkolem t�chto server� je poskytování sluûeb datového
úloûiöt� a strukturovan˝ch dokument� v síti. Tyto servery tvo�í základ pro sdílení
informací v podniku.

• Aplika�ní servery - tyto servery poskytují sluûby aplikací uûivatel�m v podnikové síti.
P�íkladem m�ûe b˝t e-mailov˝ server, SQL server atd.

• Terminálové servery - tyto servery pro p�ipojení p�es vzdálenou plochu z terminálo-
v˝ch klient� poskytují jednotné centrální prost�edí pro spouöt�ní aplikací. Uûivatelé
pot�ebují mít jen minimální infrastrukturu pro p�ístup k t�mto server�m, protoûe celé
spouöt�cí prost�edí se nachází a b�ûí ze serveru samotného.
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• Kolabora�ní servery - cílem t�chto server� je poskytovat infrastrukturu pro spolupráci
uvnit� podniku. P�íkladem m�ûe b˝t Microsoft SharePoint, sluûby pro streamování
médií nebo sjednocená komunikace v podniku.

Servery lze dále kategorizovat podle jejich umíst�ní a typu serveru. Servery v kancelá�ích
jsou b�ûn� typu tower, kdeûto v datovém centru se vyuûívají p�eváûn� servery typu rack

nebo blade server� pro umíst�ní do datov˝ch rozvad��� [20].
Rovn�û lze aplikace nebo pracovní zát�û rozd�lit do skupin:

• kritické aplikace,

• aplikace klí�ové pro obor podnikání,

• aplikace pro podporu podnikání,

• aplikace infrastruktury,

• aplikace zastaralé nebo aktualizované,

• komer�ní aplikace nebo vnitropodnikové aplikace.

Kaûdá z t�chto skupin aplikací je p�i konsolidaci d�leûitá a je vhodné servery do t�chto
kategorií rozd�lit [20].
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Kapitola 4

Anal˝za sou�asného stavu

V této kapitole bude p�estaven podnik SPOLE�NOST-24 s.r.o., kapitola taktéû bude ob-
sahovat anal˝zu sou�asného stavu informa�ních technologií v analyzované spole�nosti. Pro-
st�edí ve spole�nosti znám velmi dob�e, protoûe v ní jiû déle neû t�i roky pracuji.

4.1 P�edstavení spole�nosti
4.1.1 Základní informace o spole�nosti
Spole�nost byla zaloûena 26. b�ezna 2014, je evidována pod spisovou zna�kou C 82582
vedenou u Krajského soudu v Brn�. Její cel˝ obchodní název je SPOLE�NOST-24 s.r.o. a
sídlí na adrese Mezírka 775/1, Veve�í, 602 00 Brno [21].

Obrázek 4.1: Firemní logo - SPOLE�NOST-24 s.r.o. [21]

Identifika�ní �íslo: 028 20 358
Právní forma: Spole�nost s ru�ením omezen˝m
P�edm�t podnikání: V˝roba, obchod a sluûby neuvedené v p�ílohách 1 aû 3 ûivnos-

tenského zákona.
Klasifikace ekonomick˝ch �inností podle CZ-NACE:

• 461: Zprost�edkování velkoobchodu a velkoobchod v zastoupení.

• 68: �innosti v oblasti nemovitostí.

• 749: Ostatní profesní, v�decké a technické �innosti j. n.

• 7729: Pronájem a leasing ostatních v˝robk� pro osobní pot�ebu a p�eváûn� pro do-
mácnost.
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• 8129: Ostatní úklidové �innosti.

• 8211: Univerzální administrativní �innosti.

• 855: Ostatní vzd�lávání.

Za�azení podniku do institucionálního sektoru podle ESA2010 11003: Nefi-
nan�ní podniky soukromé pod zahrani�ní kontrolou.

Statutární orgán – jednatel: Ing. Miroslav Koch
Spole�níci: COMPANY-24 LTD. se sídlem Lond˝n, 207 Regent Street, Spojené krá-

lovství Velké Británie a Severního Irska (100% podíl)
Základní kapitál: 20 000,- K�

4.1.2 Popis spole�nosti
Spole�nost bude popsána pomocí rámce 7S spole�nosti McKinsey1, jeû slouûí k anal˝ze
interního prost�edí.

Strategie Hlavní strategií spole�nosti je zam��ení na poskytování lepöí sluûby neû kon-
kurent za stejnou cenu (strategie diferenciace neboli odliöení). SPOLE�NOST-24 s.r.o. se
zam��uje na poskytování outsourcingov˝ch sluûeb v oblasti správy pohledávek pro právnické
osoby i fyzické osoby, advokáty a insolven�ní správce.

Poskytuje také podporu pro IT infrastrukturu a koncové uûivatele. Nabízí také adminis-
trativní sluûby pro ostatní spole�nosti. V oblasti informa�ních technologií spole�nost progra-
muje vlastní systém na m��ení a regulaci inteligentní elektroinstalace v administrativních
budovách. Vlastní systém m��ení a regulace se pouûívá a� jiû pro chytrou elektro-instalaci
tak pro vytáp�ní.

Spole�nost také poskytuje komplexní sluûby v oblasti digitalizace papírov˝ch doku-
ment�. Nej�ast�ji zpracovávané dokumenty jsou: smlouvy, formulá�e, faktury, platební p�í-
kazy a b�ûné firemní dokumenty. Brn�nské pracoviöt� je vybaveno skenovacími za�ízeními
zna�ky KODAK. Odd�lení informa�ních technologií se skládá pouze z vedoucího a jednoho
pod�ízeného pracovníka. Celé odd�lení má na starost p�ibliûn� 300 uûivatelsk˝ch pevn˝ch
po�íta�� v�etn� p�enosn˝ch pracovních stanic.

Struktura Spole�nost zam�stnává 10 pracovník� a �adí se tak mezi malé podniky. Firma
dosáhla v roce 2017 obratu 14 mil. K�. Její organiza�ní struktura je znázorn�na na obrázku
4.2. Organiza�ní struktura spole�nosti je velmi jednoduchá a to konkrétn� divizionální. Spo-
le�nost se skládá z relativn� samostatn˝ch divizí, které spolu navzájem spolupracují. Divize
jsou rozd�leny podle typu sluûby, jeû poskytují. Odborné �innosti jsou rozd�leny mezi jed-
notlivé divize, coû umoû�uje pruûné a operativní jednání divizí. Hlavní �inností je správa
pohledávek, dále správa informa�ních technologií, digitalizace dokument� a podp�rné eko-
nomické odd�lení. Vöechny tyto divize spadají pod jednatele.

Systémy Ve spole�nosti se pouûívá p�eváûn� kancelá�sk˝ balík Microsoft O�ce, ve kterém
je spravována ekonomika a ú�etnictví spole�nosti. Soubory jsou poté ukládány na centrální
sí�ové úloûiöt�. Infrastruktura a její systém pouûití bude popsán v �ásti 4.2 této práce.

1Rámec 7S �adí mezi faktory úsp�chu strategii a strunkturu firmy, její spolupracovníky ve firm� a schop-
nosti t�chto jednotliv˝ch pracovník�, dále styl �ízení spole�nosti, systémy a procesy ve firm�, sdílené hodnoty
a podnikovou kulturu [19].
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Obrázek 4.2: Organiza�ní struktura podniku SPOLE�NOST-24 s.r.o.

Spole�nost plánuje do konce roku 2019 zavedení informa�ního systému Microsoft Dynamics
AX.

Styl �ízení Podnik je �ízen p�eváûn� demokratick˝m stylem, kter˝ je spojen s vyööí mí-
rou participace pod�ízen˝ch pracovník� na vedení spole�nosti. Jednatel dává sv˝m pod-
�ízen˝m moûnost vyjád�it se, deleguje zna�nou �ást sv˝ch pravomocí, avöak ponechává si
svou odpov�dnost v kone�n˝ch rozhodnutích. Komunikace ve spole�nosti je v tomto ohledu
dvousm�rná.

Spolupracovníci Lidé jsou hlavním zdrojem zvyöování produktivity a v˝konnosti firmy,
proto si SPOLE�NOST-24 s.r.o. své budoucí zam�stnance p�ed p�ijetím vybírá ve v˝b�ro-
v˝ch �ízeních. Je kladen vysok˝ d�raz na proökolování zam�stnanc� spole�nosti.

Sdílené hodnoty Firemní kultura je siln� spjata se sdílen˝mi hodnotami. Spole�nost dbá
na vysokou kvalitu provedené práce. V analyzované spole�nosti panuje velmi p�átelsk˝ a
uvoln�n˝ zp�sob komunikace. Tento uvoln�n˝ zp�sob komunikace odleh�uje n�kdy vypjatou
atmosféru p�i �eöení problém�.

Schopnosti Pro spole�nost jsou dovednosti jejich zam�stnanc� velmi d�leûité, spole�nost
dbá na zdatnost pracovník� p�i efektivní práci s informa�ními technologiemi. Schopnost
pracovník� dob�e pracovat s po�íta�em a informa�ními technologiemi umoû�uje rychlejöí,
kvalitn�jöí a jednoduööí dosahování cíl�.

4.2 Anal˝za sou�asného stavu �eöené oblasti
4.2.1 Budova
Analyzovaná spole�nost provádí svou �innost jak ve svém sídle tak i provozovn�, ob� lokality
jsou poblíû centru Brna. Ve svém sídle má spole�nost kancelá�ské prostory v rámci jednoho
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patra. Sídlo je umíst�no ve �tvrtém nadzemním podlaûí, kde si spole�nost pronajímá kan-
celá�ské prostory. Tyto prostory jsou zabezpe�eny mechanick˝m klí�em. V prostorách sídla
vykonává spole�nost podp�rnou administrativní �innost.

Hlavní provozovna, ve které spole�nost vykonává svou �innost se skládá z více pater
a to konkrétn� z p�vodních v p�ízemí umíst�n˝ch kancelá�sk˝ prostor, jeû jsou nyní vy-
uûívány jako sklad, p�ípadn� archiv, dále spole�nost p�sobí v 6. a 7. nadzemním podlaûí
stejné administrativní budovy. V horních prostorách se nachází hlavní administrativní �ást.
Spole�nost nemá budovu ani patra sama pro sebe, ale sdílí ji s ostatními firmami. Budova
provozovny, ve které má spole�nost pronajata kancelá�ské prostory prochází aktuáln� kom-
pletní rekonstrukcí, jeû bude jeöt� p�ibliûn� dva roky trvat a pravideln� p�i ní dochází k
v˝padk�m elektrické energie.

P�ístup do administrativních prostor spole�nosti je z vedlejöí cesty. V p�ízemí je vrátnice
s obsluhou, která hlídá vstup nepovolan˝ch osob do budovy, ohlaöuje a sm�ruje návöt�vníky.
Pro p�ístup do administrativních prostor spole�nosti je moûné vyuûít schodiöt� nebo v˝tah.
V˝tah je zabezpe�en �ipovou kartou. Po p�iloûení �ipové karty umoûní v˝tah jízdu aû do
5. nadzemního poschodí, jeû je posledním patrem kam se dá v˝tahem dopravit. Z pátého
nadzemního podlaûí je nutné vyjít jeöt� jedno patro po schodech. Prostor mezi administra-
tivní �ástí analyzované spole�nosti a chodbou je d�len bezpe�nostními sklen�n˝mi dve�mi.
Na tyto dve�e je t�eba p�es dve�ní hlásek zazvonit a následn� jsou dve�e otev�eny paní
recep�ní. Zam�stnanci nemusejí na recepci zvonit a pouûijí p�ístupov˝ systém autorizací �i-
pem na �te�ku, která následn� sepne zámek a otev�e dve�e. Vedle vstupních dve�í je umíst�n
terminál docházkového systému. Recepce spole�n� se zaseda�kami je v öestém nadzemním
podlaûí odd�lena od kancelá�sk˝ch prostor sklen�n˝mi posuvn˝mi dve�mi a chodbou. Pro
otev�ení posuvn˝ch dve�í se musí zam�stnanec ov��it na �te�ce �ipem. Z administrativní
chodby v öestém nadzemním je moûné se dostat do vöech kancelá�í, kuchy�ky, serverovny A
i p�es schodiöt� do kancelá�í v sedmém nadzemním podlaûí. Vöechny kancelá�e mají vedle
sv˝ch dve�í �te�ku a je moûné se do nich dostat pouze s oprávn�nou kartou nebo �ipem.

Obrázek 4.3: Blokové schéma celého �eöení zabezpe�ovacího a p�ístupového systému admi-
nistrativních prostor v�etn� jeho obsluhy z webového rozhraní [8]

Pro docházkov˝ a p�ístupov˝ systém vyuûívá spole�nost systém �ady Jablotron 1002.
Prostory spole�nosti jsou rozd�leny zabezpe�ovacím a p�ístupov˝m systémem na sekce: re-

2Jablotron 100 je platforma pro realizaci elektronického zabezpe�ení objekt�. Skládá se z úst�edny a
periferií, které rozöi�ují funkcionalitu celého systému (nap�íklad pohybová �idla, detektory kou�e, magnetické
detektory...).
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cepce, kancelá�e a technologie. Docházkov˝ a p�ístupov˝ systém spole�nosti je blíûe popsán
v mé bakalá�ské práci, jeû byla realizována taktéû pro analyzovanou spole�nost vizte [8].

Administrativní prostory jsou vybaveny zabezpe�ovacím a kamerov˝m systém. Na ob-
rázku 4.3 je znázorn�no blokové schéma zabezpe�ovacího a p�ístupového systému adminis-
trativních prostor v�etn� jeho obsluhy z webového rozhraní. Spole�nost ve sv˝ch kancelá�-
sk˝ch prostorách pouûívá pro systém m��ení a regulace vlastní systém.

4.2.2 Serverovny
Spole�nost má k dispozici dv� serverovny (A a B) i pronajat˝ prostor v datacentru. Pro
vstup jak do serverovny B tak serverovny A, jeû je jedinou místností v administrativní �ásti
bez p�ístupového systému, je nutn˝ mechanick˝ klí�. Klí�e od obou serveroven jsou uloûeny
na recepci ve sk�íni s klí�i. P�edání klí�� je evidováno a vede se záznam kdo v kolik hodin
a za jak˝m ú�ele klí� pouûil.

Datacentrum Analyzovaná spole�nost vyuûívá hostingov˝ch sluûeb od firmy Faster CZ,
spol. s r.o., kde má pronajat prostor 2U pro vlastní server SuperMicro. Pracovníci interního
IT odd�lení mají non-stop p�ístup k fyzickému serveru pro p�ípadnou v˝m�nu komponent.
Zabezpe�ení a prost�edí datacentra je v kompetenci samotné spole�nosti Faster. Datacen-
trum rovn�û nabízí nezávislé okruhy napájení, redundantní chlazení, bezpe�nost, úklid,
monitoring a v p�ípad� pot�eby moûnost kontaktovat pracovníka datacentra pro lokální vi-
zuální kontrolu serveru. Hostingové sluûby podporují chod vlastní infrastruktury a je díky
tomu stabiln�jöí. Parametry sjednané hostingové sluûby jsou:

• Symetrické p�ipojení do sít� Internet rychlostí 1 Gb/s.

• Datové omezení p�enesen˝ch dat do NIX 100 TB / m�síc.

• Datové omezení p�enesen˝ch dat pro Tranzit 2 TB / m�síc.

• Datov� neomezené symetrické spojení mezi serverovnou A a datecentrem rychlostí 1
Gb/s bez limitu p�enesen˝ch dat.

• Dva nezávislé napájecí okruhy.

• Blok �ty� ve�ejn˝ch IPv4 adres.

Serverovna A Prostory serverovny jeû je hlavní serverovnou jsou od zbytku administra-
tivní �ásti odd�leny dve�mi. Do serverovny A se dá dostat ze dvou stran. Z p�ední strany
sklen�n˝mi dve�mi a ze zadní strany dve�mi d�ev�n˝mi. Oba vchody jsou osazeny klikou
a b�ûn˝m mechanick˝m zámkem na klí�. Vstup do serverovny A podniku není nijak re-
gulován a dve�e jsou osazeny b�ûnou klikou a vstoupit m�ûe do serverovny kaûd ,̋ kdo si
poûádá na recepci o klí� od serverovny. Prostory serverovny jsou st�eûeny elektronick˝m
zabezpe�ovacím systémem a kamerov˝m systémem. Serverovna A nemá ûádné okna, které
by umoû�ovali pasivní chlazení. Prostory serverovny jsou chlazeny dv�ma aktivními re-
dundantními klimatiza�ními systémy. Prostor serverovny je rozd�len na teplou a studenou
uli�ku. Cel˝ prostor serverovny A je klimatizován na 16�C. Serverovna nedisponuje ûádn˝m
systémem monitoringu teploty.

V serverovn� A jsou umíst�ny t�i datové rozvad��e Triton o velikosti 42U a �tvrt˝ menöí
rozvad�� Triton o velikosti 9U. Rozvad��e jsou z p�ední strany uzamykatelné a mají bo�nice.
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Pr�chod do zadní �ásti serverovny je odd�len uzamykateln˝mi dví�ky z 42U rozvad��e
Triton. Ze zadní �ásti jsou rozvad��e p�ístupné pln� a nejsou osazeny dví�ky. Menöí rozvad��
Triton 9U je uzamykateln˝ a ve správ� poskytovatele p�ipojení k Internetu Faster.

Napájení serverovny A je �eöeno z elektrického okruhu objektu budovy bez dalöího zálo-
hování nap�íklad motor generátorem. Hlavní jisti� pro celou spole�nost má charakteristiku
40D. P�ívodní jisti� do serverovny má charakteristiku niûöí a to 32D. Z tohoto jisti�e vy-
chází napájecí 230V v�tev pro za�ízení ozna�ena jako okruhu 1. Na tuto v�tev je p�ipojen
jednofázov˝ záloûní zdroj UPS EATON 9SX 6000. Tento záloûní stroj je vybaven dv�ma
bateriov˝mi moduly EATON 9SX EBM. Záloûní zdroj má dvojitou on-line konverzi se sys-
témem PFC (korekce ú�iníku), zvládne zát�û aû 6000 VA nebo 5400 W. UPS disponuje
pokro�il˝mi technologiemi pro nabíjení s teplotní kompenzací, automatick˝m testováním
baterie, ochranou proti hlubokému vybití a automatickou detekcí externích modul� baterie.
UPS lze ovládat p�es vícejazy�n˝ LCD displej, USB port, port sériové linky RS232 (port
USB a RS232 nemohou b˝t pouûity sou�asn�), 4 bezpotenciálové kontakty (DB9), 1 mini-
aturní svorkovnici se svorkami pro dálkov˝ start a odstavení nebo svorkovnicí pro dálkové
vypnutí. P�i aktuální pr�m�rné zát�ûi v dob� anal˝zy vydrûí UPS po v˝padku napájení
p�ibliûn� 162 minut (2 hodiny a 42 minut), v˝drû samotné UPS a bateriov˝ch modul� je
moûné vid�t z grafu na obrázku 4.4. UPS je p�ipojena USB kabelem pouze do jednoho ser-
veru s kter˝m komunikuje [5]. V�töina za�ízení v serverovn� A je p�ipojena na zálohovan˝
okruh v�etn� PoE napájen˝ch IP telefon� a IP kamerového systému.

Obrázek 4.4: Graf v˝drûe UPS EATON 9SX 6000 a bateriov˝ch modul� 9SX EBM [5]

Serverovna B Serverovna B je umíst�na v p�ízemních prostorách provozovny stejné bu-
dovy. Serverovna se nachází vedle vrátnice a je v prostorách archivu spole�nosti, konkrétn�
v odd�lené uzamykatelné místnosti, která je sdílena se skladem IT techniky. P�ízemní pro-
story nejsou st�eûeny elektronick˝m zabezpe�ovacím systémem, ale jsou st�eûeny kamero-
v˝m systémem a to konkrétn� t�emi PoE napájen˝mi IP kamerami. Serverovna B není
klimatizována. Jedin˝ zp�sob chlazení serverovny B je pasivní a to otev�ením okna do
nádvo�í, které se v místnosti nachází.
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Serverovna B je vybavena jedin˝m datov˝m rozvad��em Triton o velikosti 24U. Tento
datov˝ rozvad�� má zep�edu zamykatelná dví�ka a ze stran je uzav�en. Zadní strana je zcela
otev�ená.

Rozvad�� je osazen záloûním zdrojem napájení APC Smart-UPS C1000, jeû je napájen
z nezálohovaného okruhu. Z této UPS jsou napájeny vöechny za�ízení v rozvad��i v�etn�
kamerového systému.

4.2.3 Pasivní vrstva kabeláûe
Kabeláû neboli pasivní vrstva po�íta�ové sít� je v administrativních prostorách spole�nosti
taûena hv�zdicovou topologií. Kaûdá stanice je p�ipojena vlastním kabelem do aktivního
prvku (switche). Spole�nost má ve sv˝ch kancelá�sk˝ch prostorech v 6. a 7. podlaûí rozve-
denu strukturovanou kabeláû kategorie CAT 7A s frekven�ním rozsahem 1000 MHz. Kabeláû
je vedena z patch panel� ze serverovny A do jednotliv˝ch zásuvek v kancelá�ích. Pasivní
vrstva byla projektovaná pro p�enosové rychlosti 10 Gb/s v�etn� patch panel� a zásuvek,
ale reáln� se ve spole�nosti vyuûívá rychlost 1 Gb/s a to díky tomu, ûe po�íta�e mají pouze
1 Gb/s sí�ové karty a propoj od zásuvek je realizován patch kabely kategorie CAT 5E.
Rozvody od patch panel� k zásuvkám vyuûívají kabeláû, která má individuální stín�ní pár�
kabelu i celkové stín�ní kabelu. Kabeláû v p�ízemí u ze serverovny B je vedena hv�zdicovou
topologií strukturovanou kabeláûí obdobn˝m zp�sobem, avöak pouze nestín�nou kabeláûí
kategorie CAT 5E.

Jednotlivé prvky vlastního systému m��ení a regulace jsou p�ipojeny od za�ízení (kotle,
klimatizace, vzduchotechnika, osv�tlení...) do patch panel� v serverovn� A nestín�nou ka-
beláûí kategorie CAT 5E.

P�enosná za�ízení jsou k infrastruktu�e p�ipojeny bezdrátovou technologií WiFi pracující
na frekvenci 2,4 GHz nebo 5 GHz.

Serverovny B s A jsou mezi sebou propojeny opticky single modov˝m vláknem. Tento
propoj je realizován p�ímo ze serverovny B do rozvad��e poskytovatele p�ipojení k Internetu
v serverovn� A.

Dále je serverovna A z rozvad��e poskytovatele p�ipojení k Internetu propojena single
modov˝m vláknem s datacentrem spole�nosti Faster.

4.2.4 Fyzická topologie
V datov˝ch rozvad��ích jsou umíst�ny servery, bateriové UPS záloûní zdroje, PoE injektory,
patch panely a aktivní prvky. Na obrázku 4.5 je znázorn�no rozmíst�ní vlastních technologií
v serverovn� A, na obrázku 4.7 je znázorn�no uspo�ádání technologií v rozvad��i ur�eného
pro za�ízení v majetku poskytovatele p�ipojení k Internetu v serverovn� A a na obrázku 4.8
je vyobrazeno rozmíst�ní prvk� serverovny B. Propoj mezi serverovnou A a B je realizován
do switch� s propustností 1 Gb/s.

Serverovna A V rozvad��i 3 serverovny A je v horní pozici umíst�n router MikroTik
(RB2011UiAS-RM), do kterého jsou p�ipojeny dva samostatné WiFi p�ístupové body Mik-
roTik cAP. Pod tímto routerem je umíst�n hlavní router (GATE) Mikrotik CCR-1036. Na
dalöích pozicích jsou poté dva dvaceti�ty� portové patch panely. Pod t�mito patch panely
je umíst�n samostatn˝ �ty�icetiosmi portov˝ switch NETGEAR ProSAFE GS748T. Dále je
rozvad�� osazen 6x stejnou sestavou technologick˝ch prvk� a to konkrétn�:

• Patch panel Solarix 10G - 24 port�.
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Obrázek 4.5: Rozmíst�ní prvk� v datov˝ch rozvad��ích Triton, 42U - Serverovna A - pohled
zep�edu

• POE injektor ZQ-POE-12-GUA 1G - 24 RJ45 port�.

• Switch NETGEAR ProSAFE S3300-52X - 48 RJ45 port�

• POE injektor ZQ-POE-12-GUA 1G - 24 RJ45 port�.

• Patch panel Solarix 10G - 24 RJ45 port�.

V rozvad��i 2 serverovny A jsou umíst�ny fyzické servery. Nejv˝öe je umíst�no sí�ové
diskové úloûiöt� QNAP TS-1231XU. Pod diskov˝m úloûiöt�m je umíst�na VoIP telefonní
úst�edna Yeastar S300. Dále IP kamerové záznamové za�ízení NVR HikVision DS7732NI-I4.
Níûe je umíst�n KVM (klávesnice, video, myö) panel od zna�ky ATEN CL-1000MA a �ty�i
servery SuperMicro. V nejniûöích pozicích rozvad��e je umíst�n bateriov˝ záloûní zdroj
EATON 9SX 6000 a pod ním dva bateriové moduly 9SX EBM také zna�ky EATON.

Rozvad�� 3 serverovny A slouûí pro hostování fyzick˝ch za�ízení pro ostatní spole�-
nosti. V sou�asné dob� jsou v rozvad��i umíst�ny dva klientské servery SuperMicro a jeden
p�ehledov˝ monitor.
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Obrázek 4.6: Rozmíst�ní prvk� v datov˝ch rozvad��ích Triton, 42U - Serverovna A - pohled
zezadu

V rozvad��i 4 taktéû v serverovn� A je umíst�n switch a optická vana od poskytovatele
p�ipojení k Internetu. Switch je ve vlastnictví spole�nosti Faster CZ, spol. s r.o.

Serverovna B Rozmíst�ní prvk� v rozvad��i v serverovn� B je znázorn�no na obrázku
4.8. Rozvad�� je osazen záloûním zdrojem APC Smart-UPS C1000. Nad záloûním zdrojem je
umíst�n dvaceti �ty� portov˝ patch panel. Patch panel je propojen se �ty�iceti osmi portov˝
PoE switchem CISCO SG300-52P PoE. Nad switchem je umíst�n a propojen patch panel
DIGITUS kategorie s dvaceti �ty�mi porty. Nejv˝öe je umíst�n zásuvkov˝ napájecí panel s
deseti zástr�kami pro zapojení napájecích vidlic.

Propojení za�ízení Switche NETGEAR ProSAFE S3300-52X jsou mezi sebou propojeny
10 Gb/s linkou do kruhové topologie. P�ímo do routeru GATE je p�ipojen taktéû 1 Gb/s
linkou Mikrotik 2011. Do tohoto routeru jsou 1 Gb/s linkami p�es PoE injektor p�ipojeny
�ty�i p�ístupové body MikroTik cAP. Do stohovatelného switche NETGEAR je p�ipojen
taktéû 1 Gb/s linkou nestohovateln˝ switch NETGEAR. Do nestohovatelného switche jsou
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Obrázek 4.7: Rozmíst�ní prvk� v datov˝ch rozvad��ích Triton, 9U - Serverovna A - pohled
zep�edu na rozvad�� 4

Obrázek 4.8: Rozmíst�ní prvk� v datov˝ch rozvad��ích Triton, 24U - Serverovna B
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p�es PoE injektor p�ipojeny IP kamery. Dále jsou do nestohovatelného switche NETAGER
p�ipojeny prvky systému m��ení a regulace. Do stohovatelného switche je p�ipojen switch
CISCO ze serverovny B. Do switche v serverovn� B jsou p�ipojeny a napájeny p�es PoE
pouze t�i IP kamery. V sou�asné dob� vöechny klientské stanice, diskové úloûiöt�, telefonní
úst�edna, kamerov˝ server a NVR jsou p�ipojeny do stohovatelného switche 1 Gb/s linkou.
Do stejného switche jsou p�es PoE napaje�e p�ipojeny i IP telefony.

Notebooky a jiné p�enosné za�ízení jsou do sít� p�ipojeny p�eváûn� prost�ednictvím
firemní WiFi nebo pevné (drátové) síti stejn� tak jako stolní pracovní stanice.

Propojení server� Server Medved 1 je propojen dv�ma 1 Gb/s linkami se serverem
Medved 2, Medved 2 je propojen dv�ma 1 Gb/s linkami se serverem Medved 3 a server
Medved 3 dv�ma 1 Gb/s linkami se serverem Medved 1. Linka mezi servery je ralizována
pomocí protokolu LACP3. Díky tomuto propoji vzniká kruhová topologie s teoretickou
p�enosovou rychlostí aû 2 Gb/s pro interní komunikaci mezi servery navzájem. Vöechny
servery servery jsou spojeny se stohovateln˝m switchem NETGEAR linkou s propustností
1 Gb/s.

Komunikace UPS Fyzická topologie p�ipojení UPS je taková, ûe záloûní zdroj UPS
komunikuje sériovou linkou USB. Tato komunika�ní linka je zapojena do serveru Medved
3 a komunikuje pouze s tímto serverem.

P�ipojení k Internetu Spole�nost Faster CZ, spol. s r.o. dodává do podniku optické
p�ipojení k Internetu o p�enosov˝ch rychlostech 100 Mb/s pro stahování a 100 Mb/s pro
nahrávání. P�ipojení k Internetu není �asov� ani datov� omezeno a je poskytováno s agregací
1:1. Switch poskytovatele p�ipojení k Internetu je propojen metalick˝m kabelem s hlavním
routerem GATE.

4.2.5 Logická topologie

Obrázek 4.9: Schéma p�ipojení VPN a hostovaného serveru Medved 0 do firemní sít�

Sí�ová infrastruktura má logickou topologii tvo�enou jednou hlavní sítí z privátního
rozsahu X.X.X.0/24 (S24 LAN), ve které jsou umíst�ny jak pracovní stanice, tiskárny, IP

3Link Aggregation Control Protocol (LACP) je sí�ov˝m protokolem pro dynamické slou�ení fyzick˝ch
linek do jednoho komunika�ního kanálu [10].
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kamery, IP telefony, servery, systém m��ení a regulace, diskové úloûiöt�, routery a switche.
Dalöí sí� X.X.X.0/24 (S24 WLAN) je vyhrazena pro privátní WiFi, sí� X.X.X.0/24 (S24
HOST) je taktéû vyhrazena pro hostovskou bezdrátovou sí� a poslední sí� X.X.X.0/24 (S24
VPN) je vyhrazena pro adresaci VPN tunel�. P�es VPN je p�ipojeno sídlo spole�nosti. V
sídle je taktéû separátní lokální sí� X.X.X.0/24. Konkrétní adresní rozsahy privátních sítí
analyzované spole�nosti nejsou zám�rn� v práci uvedeny a to z d�vodu bezpe�nosti. Na
obrázku 4.9 je znázorn�no logické schéma p�ipojení VPN a hostovaného serveru Medved 0
do firemní sít�.

Od poskytovatele má spole�nost k dispozici souvisl˝ blok �ty� ve�ejn˝ch IPv4 adres a
dv� samostatné ve�ejné IPv4 adresy. Vöechny ve�ejné adresy jsou nasm�rovány do hlav-
ním routeru GATE. Hlavní MikroTik zastává také funkci brány do sít� Internet, hlavního
firewallu spole�nosti a VPN koncentrátoru pro zam�stnanecké VPN tunely. Na hlavním
routeru jsou realizovány taktéû p�eklady port� z ve�ejné IP adresy na vnit�ní IP adresu a
port. Tyto p�eklady jsou pro servery Backo�ce, Portal, Kerio1, Kerio2, kamerov˝ server,
telefonní úst�ednu a diskové úloûiöt�.

Logické schéma topologie sít� S24 LAN je znázorn�no na obrázku 4.10. Lokální sí� S24
LAN je plochá na L2 vrstv� ISO/OSI modelu.

Obrázek 4.10: Logická topologie lokální sít� S24 LAN

Sít� S24 LAN a S24 WLAN je adresována DHCP serverem SERVER24. Vöechny za�ízení
v síti krom fyzick˝ch hardwarov˝ch server� v�etn� IPMI jsou adresovány staticky. Privátní
sí� pro VPN tenuly S24 VPN a hostovská S24 HOST WiFi sí� jsou adresovány DHCP
serverem z routeru GATE. Stejn� tak DNS server pro tyto sít� se nachází na routeru GATE.

Zam�stnanc�m spole�nosti je umoûn�no p�istupovat do lokální sít� (S24 LAN) z In-
ternetu p�es SSTP (Secure Socket Tunneling Protocol) VPN tunel, schéma je znázorn�no
na obrázku 4.9. Tento VPN tunel je terminován v hlavním routeru GATE. Uûivatelé jsou
autorizováni do VPN p�es p�ístupové údaje ov��ené doménov˝m �adi�em SERVER24.
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Na provozovn� spole�nosti jsou dv� bezdrátové sít� (2,4 GHz i 5 GHz) a ob� mají ve�ejné
SSID4, první slouûí pro p�ipojení uûivatel� do firemní sít� a druhá pro p�ípadné návöt�vy
spole�nosti, kdy je nutn˝ p�istup k Internetu. Hostovská sí� je odd�lena od privátní sít�. Ob�
sít� jsou zabezpe�eny p�ed sdílen˝m WPA25 klí�em. V sídle spole�nosti jsou propagovány
logicky stejné WiFi sít� jako na provozovn�.

Logická topologie e-mailové komunikace Spole�nost pouûívá jako hlavní nástroj ko-
munikace e-maily. MX záznam na ve�ejném DNS serveru je sm�rován na ve�ejnou IPv4
adresu sm�rovanou routerem GATE na lokální poötovní server server Kerio1. Zprávy jsou
následn� protokolem IMAP vybírány e-mailov˝m klientem a p�es stejn˝ server odesílány
protokolem SMTP.

4.2.6 Aktivní prvky
Ve spole�nosti je sí�ová infrastruktura realizována pomocí aktivních prvk� zna�ek Mikrotik,
CISCO a NETGEAR. Níûe budou popsány pouze za�ízení v majetku analyzované spole�-
nosti, nebudou popisovány aktivní prvky v rozvad��i poskytovatele p�ipojení k Internetu.
Vöechny popisované aktivní prvky jsou v provedení do rozvad��e a mají velikost 1 U.

Vöechny routery a switche v analyzované spole�nosti podporují VLAN, SNMP i IEEE
802.1ab (LLDP).

Routery Opera�ním systémem vöech pouûívan˝ch router� je MikroTik RouterOS v r�z-
n˝ch verzích.

• MikroTik Cloud Core CCR1036-12G-4S je 36-ti jádrov˝ router s taktem 1,2
GHz a se 4 GB opera�ní pam�ti RAM. Tento router má 12 x (RJ-45) 10 Mb / 100
Mb / 1 Gb Ethernet a 4 x SFP port (1 Gb). Celková propustnost tohoto routeru je
aû 16 Gb/s a dokáûe zpracovat aû 8 milion� paket� za sekundu.

• MikroTik RB2011UiAS-RM je jedno-jádrov˝ router s taktem procesoru 600 MHz
a se 128 MB opera�ní pam�ti RAM. Router je osazen 5 x Gb Ethernet, 5 x 100 Mb
Ethernet a 1 x Gbit SFP portem. Router má vstup pro napájení z PoE. Router
disponuje taktéû 1 x PoE v˝stupem na 100 Mb Ethernet portu a má stejné nap�tí
jako pouûit˝ zdroj �i PoE napájení. PoE lze z tohoto za�ízení pouûít pro napájení od
8 do 28 V s maximálním proudem 580 mA.

• MikroTik cAP ac je router, konkrétn� p�ístupov˝ bod vybaven˝ �ty�-jádrov˝m
procesorem s taktem 716 MHz a 128 MB opera�ní pam�ti RAM. Router je osazen 2 x
10 Mb / 100 Mb / 1 Gb Ethernet portem a je moûn� jej napájet pomocí PoE. Tento
p�ístupov˝ bod pracuje na frekvenci 2,4 GHz i 5 GHz a podporuje standardy IEEE
802.11 a/b/g/n/ac.

Switche

• NETGEAR ProSAFE S3300-52X je stohovateln ,̋ spravovateln˝ a pracuje na
vrstv� L3 ISO/OSI modelu, poskytuje 48 x (RJ-45) 10 Mb / 100 Mb / 1Gb Ethernet,
2 x 10Gb Ethernet a 2 x SFP+ (10 Gb). Tento switch má v˝kon 176 Gb/s a lze
stohovat aû do po�tu öesti jednotek.

4SSID (Service Set Identifier neboli identifikátor) bezdrátové sít� [10].
5WPA2 (Wi-Fi Protected Access II) je zabezpe�ovacím protokolem technologie bezdrátov˝ch sítí [10].
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• NETGEAR ProSAFE GS748T je spravovateln ,̋ pracuje na vrstv� L3 ISO/OSI
modelu, poskytuje 48 x (RJ-45) 10 Mb / 100 Mb / 1 Gb Ethernet a 4 x sdílen˝ SFP
port (1 Gb). V˝kon switche je aû 96 Gb/s.

• Cisco SG300-52P PoE je spravovatelné, pracuje na vrstv� L3 ISO/OSI modelu,
poskytuje 52 x (RJ-45) 10 Mb / 100 Mb / 1 Gb Ethernet a 2 x SFP port (1 Gb).
Prvních 48 port� má schopnost napájet za�ízení p�es PoE. Tento switch nabízí celkov˝
v˝kon 375 W pro napájená za�ízení. V˝kon switche je aû 104 Gb/s.

4.2.7 Servery
Ve spole�nosti je v sou�asné dob� v provozu celkem sedm fyzick˝ch server�, z nichû jsou
vöechny zna�ky SuperMicro a obsahují integrované rozhraní IPMI pro vzdálené ovládání.
Vöechny servery jsou umíst�ny v datov˝ch rozvad��ích vizte v˝öe. Servery jsou staré p�i-
bliûn� t�i roky. Servery ve spole�nosti jsou ozna�ovány jako Medved 0 - Medved 6, servery
Medved 5 a 6 jsou v majetku klient� spole�nosti. Na vöech serverech je provozován aktu-
áln� souborov˝ systém ZFS6 Na fyzick˝ch serverech podniku je nainstalován virtualiza�ní
software QEMU KVM.

Medved 0 Tento server je hostován v datacentru Faster a slouûí primárn� k zálohování
virtuálních server�. Hardwarové specifikace jsou následující:

• CPU: Intel(R) Xeon(R) CPU E3-1220 v3 @ 3.10GHz

• RAM: 4x DDR3 8GB 1600MHz ECC (32 GB)

• �adi�: LSI Logic / Symbios Logic SAS2308 PCI-Express Fusion-MPT SAS-2

• HDD: 12x Raid Edition 4TB, 3,5", SATA 600, 7200RPM, 64MB (48 TB)

Medved 1 Hardwarové specifikace jsou následující:

• CPU: 2x Intel(R) Xeon(R) CPU E5-2650L v2 @ 1.70 GHz

• RAM: 4x DDR3 16 GB 1866 MHz ECC (64 GB)

• �adi�: LSI Logic / Symbios Logic MegaRAID SAS 2108

• SSD: 2x 600GB, 2.5", SATA 6 Gb/s, 20 nm, MLC (1,2 TB)

• HDD: 5x Raid Edition 4 TB, 3,5", SATA 600, 7200 RPM, 64 MB (20 TB)

• LAN: 4x Intel Corporation I350 Gigabit Network Connection

Medved 2 Hardwarové specifikace jsou následující:

• CPU: 2x Intel(R) Xeon(R) CPU E5-2650L v2 @ 1.70 GHz

• RAM: 16x DDR3 4 GB 1600 MHz ECC (64 GB)

• �adi�: LSI Logic / Symbios Logic MegaRAID SAS 2108
6ZFS (Zettabyte File System) je kombinovan˝ souborov˝ systém a správce logick˝ch svazk� [3].
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• SSD: 2x 600 GB, 2.5", SATA 6 Gb/s, 20nm, MLC (1,2 TB)

• HDD: 5x Raid Edition 4 TB, 3,5", SATA 600, 7200 RPM, 64 MB (20 TB)

• LAN: 4x Intel Corporation I350 Gigabit Network Connection

Medved 3 Hardwarové specifikace jsou následující:

• CPU: 4x Intel(R) Xeon(R) CPU E5-4627 v2 @ 3.30 GHz

• RAM: 32x DDR3 8 GB 1866 MHz ECC (256 GB)

• SSD: 2x 800 GB, 2.5", SATA 6 Gb/s, 20nm, MLC (1,6 TB)

• HDD: 4x Raid Edition 4 TB, 3,5", SATA 600, 7200 RPM, 64 MB (16 TB)

• LAN: 4x Intel Corporation I350 Gigabit Network Connection

Medved 4 Tento server byl nejstaröím ze server� spole�nosti a byl dodán spole�n� s
Linuxov˝m �eöením doménového �adi�e (Zentyal) a b�hem anal˝zy vypov�d�l sluûbu a jiû
není dále provozu schopn .̋

Hostovan˝ server Medved 5 a Medved 6 Hardwarové specifikace obou server� jsou
shodné a to konkrétn� následující:

• CPU: Intel(R) Xeon(R) CPU E3-1220 v3 @ 3.10 GHz

• RAM: 4x DDR3 8 GB 1866 MHz ECC (32 GB)

• SSD: 240 GB, 2.5", SATA 6 Gb/s, 20nm, MLC (240 GB)

• HDD: 2x 3 TB, 3,5", SATA 600, 7200 RPM, 64 MB (6 TB)

Diskové úloûiöt� Dalöím serverem v analyzované spole�nosti je diskové úloûiöt� QNAP.
Má dvanáct slot� na disky, z nichû osazeno je osm. V diskovém úloûiöti je 5x 4 TB, 3,5",
SATA 600, 7200 RPM, 64 MB. �ty�i z t�chto disk� tvo�í RAID 57 pole a jeden disk je
p�ipraven k zapojení do pole v p�ípad� selhání jednoho z disk� (hot spare). V diskovém poli
jsou také 3x 120 GB SSD disky, z nichû dva jsou zapojeny v RAID 18 (zrcadlo), jeû slouûí
jako vyrovnávací pam�� pro pomalejöí HDD disky a t�etí 120 GB SSD disk je p�ipraven
jako hot spare pro tento RAID 1. Celková kapacita úloûiöt� pro data je 12 TB.

4.2.8 Aplika�ní servery
Jednotlivé softwarové servery a jejich umíst�ní je vyobrazeno na obrázku 4.11.

Server Portal (16 GB RAM, 4 CPU, 600 GB HDD) je hlavním kolabora�ním serverem
podniku, na n�mû je nainstalovaná aplikace Bitrix a je dostupn˝ ze sít� Internet. Tento

7RAID 5 (Redundant Array of Independent Disks) je vícenásobné diskové pole nezávisl˝ch disk�, které
má kapacitu n-1 disk�, kde n je po�et disk�. Kapacitu jednoho �lenu (disku) zabírají samoopravné kódy,
které jsou uloûeny na �lenech (discích) st�ídav� [23].

8RAID 1 (Redundant Array of Independent Disks) je vícenásobné diskové pole nezávisl˝ch disk�, kdy
se obsah sou�asn� zaznamenává na dva disky. V p�ípad� v˝padku jednoho disku umoû�uje RAID 1 práci s
kopií, která je okamûit� dostupná [2].
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Obrázek 4.11: Servery podniku

server slouûí k interní komunikaci a v˝m�n� soubor� a vizuálnímu prohlíûení dat docházky.
Dalöím serverem je Kerio1 (5 GB RAM, 2 CPU, 500 GB HDD), jeû slouûí jako hlavní interní
e-mailov˝ server spole�nosti a je dostupn˝ ze sít� Internet. Server Synopsis (8 GB RAM, 2
CPU, 300 GB HDD) je aplika�ním serverem, jeû hostuje stejnojmenn˝ informa�ní systém
na správu pohledávek SynopsIS. Server Synopsis02 (4 GB RAM, 2 CPU, 300 GB HDD) je
pouze testovací verzí v˝öe zmín�ného aplika�ního serveru.

Server Backdomain (4GB RAM, 1 CPU, 200 GB HDD) je Linuxov˝m adresá�ov˝m
serverem a slouûí jako záloûní linuxov˝ doménov˝ kontroler AD (aplika�ní software Zentyal).
Epodatelna (4 GB RAM, 2 CPU, 500 GB HDD) je aplika�ním serverem pro stahování a
archivaci datov˝ch zpráv.

Terminálov˝ server Terminal24 (128 GB RAM, 24 CPU, 800 GB HDD) slouûí jako
centralizované uûivatelské prost�edí pro zam�stnance, jeû se p�ipojují skrz p�enosné po�í-
ta�e prost�ednictvím VPN. Na aplika�ním serveru Terminal (16 GB, 4 CPU, 3 TB HDD)
b�ûí software FormFlow od spole�nosti Software602, jeû aktuáln� slouûí jako spisová sluûba
spole�nosti a je na ní postaven kolob�h dokument�. Dalöím serverem je Server24 (4 GB
RAM, 2 CPU, 2 TB HDD), kter˝ obstarává více funkcí, je hlavním doménov˝m kontrole-
rem sluûeb AD DS, DNS serverem, DHCP serverem a úloûiöt�m pro uûivatelské profily a
data. Na tiskovém serveru OptimiDoc (12 GB RAM, 4 CPU, 150 GB) b�ûí stejnojmenná
aplikace, která se stará o tiskárny Xerox ve spole�nosti. Umoû�uje uûivatel�m po autorizaci
na tiskárn� �ipovou kartou vytisknout nebo naskenovat poûadovan˝ dokument. Server Bac-
ko�ce (4 GB, 1 CPU, 1 TB HDD) slouûí jako adresá�ov˝ server a proxy server spole�nosti
(stejné aplika�ní vybavení jako server Backdomain). Veöker˝ p�íchozí datov˝ provoz ze sít�
internet je distribuován na cílové servery p�es proxy server na tomto aplika�ním serveru.
Aplika�ní server ESS (4 GB RAM, 1 CPU, 300 GB) hostuje testovací instanci spisové sluûby
FormFlow od spole�nosti Software602.
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Server Synopsis01 (16 GB RAM, 4 CPU, 500 GB HDD) je aplika�ním serverem na
správu pohledávek hostovan˝ pro klienta. E-mailov˝ server Kerio2 (16 GB, 4 CPU, 1 TB
HDD) je taktéû hostován pro klienta a je dostupn˝ ze sít� Internet.

4.2.9 Pracovní stanice
Vöechny pracovní stanice ve spole�nosti b�ûí s opera�ním systémem Microsoft Windows 10
Pro. Ve spole�nosti nejsou po�íta�e unifikované. Pracovní stanice uûivatel� jsou r�zného
stá�í a r�zné v˝konnosti. Kaûdá pracovní stanice má nainstalovan˝ lokáln� spravovan˝ a
licencovan˝ antivirov˝ program ESET AntiVirus. Na pracovních stanicích je hlavním pra-
covním nástrojem balík Microsoft O�ce 2007. Ke své e-mailové schránce p�istupují uûivatelé
jen p�es webové rozhraní. Ostatní systémy nutné k práci jsou k dispozici p�es webové roz-
hraní. Vöechny po�íta�e spl�ují alespo� minimální hardwarové poûadavky pro b�h 64 bitové
verze opera�ního systému. Procesor musí mít takt alespo� 1 GHz s architekturou 64 bit
(x64) spl�ovat alespo�, opera�ní pam�� minimáln� 2 GB, pevn˝ disk s dostupnou kapacitou
20 GB a grafickou kartu s podporou technologie DirectX 9 [7].

Ve spole�nosti p�evládá po�et stolních po�íta�� nad p�enosn˝mi notebooky, kdy note-
book mají zhruba �ty�i zam�stnanci, kte�í jej vyuûívají p�i práci z domu �i na poradách. U
kaûdé pracovní stanice se nachází IP telefon. Kaûdému zam�stnanci je p�i nástupu do za-
m�stnání zaloûen ú�et v Active Directory, p�edán zabezpe�ovací, p�ístupov˝ a docházkov˝
�ip.

Tisk probíhá ve spole�nosti p�es tiskov˝ server OptimiDoc. Tento tiskov˝ server spra-
vuje a komunikuje s firemními tiskárnami Xerox. Ve spole�nosti jsou celkem �ty�i barevné
laserové tiskárny Xerox, dv� formátu A4 a dv� formátu A3. Uûivatel, kter˝ zadá dokument
k tisku m�ûe p�ijít k jakékoliv tiskárn�, na ní se p�ihlásit a vytisknout poûadovan˝ doku-
ment. Po p�ihláöení na tiskárnu je moûné také skenovat a to bu� do osobní sloûky nebo do
e-mailové schránky prost�ednictvím SMTP serveru.

4.2.10 Monitoring a management
Monitoring sí�ové infrastruktury Spole�nost v sou�asné dob� ûádn˝m zp�sobem ne-
monitoruje stav své sí�ové infrastruktury. Monitorováno není ani prost�edí serverovny A
(nap�íklad teplota). Aktuáln� ve spole�nosti nejsou definované pravomoci, zodpov�dnost,
sm�rnice, procesy, postupy ani pravidla jak se o infrastrukturu podniku starat a p�istupovat
k ní.

Management infrastruktury O ICT analyzované spole�nosti se stará interní odd�lení
IT a externí spole�nost. Správa o interní hardwarové servery spole�nosti je outsourcována
externí spole�nosti, externí firma má dále na starost správu celého virtualiza�ního �eöení
v�etn� virtuálních stanic a zálohování i správy sí�ov˝ch prvk�. O správu virtuálních server�
se opera�ním systémem Microsoft Windows se stará interní IT odd�lení, které má dva �leny.
Jedním z t�chto �len� jsem i já, pracuji na pozici vedoucího IT odd�lení a mám pod sebou
kolegu, jeû vypomáhá se správou infrastruktury. Interní odd�lení IT se stará o poûadavky
uûivatel�, správu uûivatelsk˝ch za�ízení a konfiguraci Active Directory Domain Services.
Dále se interní IT stará o kompletní ICT infrastrukturu klient� analyzované spole�nosti.
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Zálohy dat Pracovní stanice ve spole�nosti nemají nastaven˝ pravideln˝ cyklus záloh dat.
Uûivatelé pracovních stanic p�istupují na data ze sdílen˝ch sloûek umíst�n˝ch na diskovém
úloûiöti QNAP.

Zálohování diskového úloûiöt� je realizováno jak lokáln� tak i do serveru Medved 0 v
datacentru. Zálohování na server Medved 0 probíhá kaûd˝ den v no�ních hodinách. Lokální
zálohování v rámci za�ízení QNAP uchovává vûdy zálohu hodinu starého stavu dat, verzi
dat za kaûd˝ den posledních sedm dn�, osm posledních t˝denních verzí a deset posledních
m�sí�ních verzí. Tyto zálohy jsou automaticky p�episovány zálohami nov˝mi.

Virtuální servery z fyzického serveru Medved 3 a Medved 1 jsou zálohovány na server
Medved 2. Virtuální servery z Medved 2 jsou zálohovány na Medved 1. Kaûd˝ den v noci
jsou zálohy virtuálních server� p�enáöeny na server Medved 0 v datacentru FASTER.

4.3 Poûadavky investora
Návrh systému byl proveden s ohledem na následující klí�ové poûadavky vedení spole�nosti
SPOLE�NOST-24 s.r.o., jejichû podrobn�jöí popis je sou�ástí této kapitoly.

Klí�ové poûadavky vedení:

• Provést inventarizaci (dokumentaci) a anal˝zu pouûívan˝ch technologií v serverovn�.

• Posoudit vhodnost pouûit˝ch technologií.

• Optimalizovat infrastrukturu tak, aby byla její správa efektivní pro interní pracovníky
IT.

• Vstup do serverovny spole�nosti bez mechanick˝ch klí��.

• Navrhnout �eöení jak monitorovat teplotu serverovny - odeslání upozorn�ní na nep�í-
zniv˝ stav.

• Jednoduchá uûivatelská obsluha dohledového panelu nad sítí a technologií.

• Odolnost infrastruktury v��i v˝padku napájení.

• Zajiöt�ní bezproblémového náb�hu celého systému.

• Moûnost rozöí�ení infrastruktury a realizace za p�im��enou cenu.

Jedním ze základních poûadavk� je optimalizovat serverovou infrastrukturu spole�nosti,
tak aby její obsluha byla pro interní pracovníky IT odd�lení efektivní. Ideální by pro podnik
bylo, kdyby byla sestavena dokumentace. Dokumentace serverovny prozatím nikdy nebyla
vytvo�ena.

Aktivn� pouûívané fyzické servery by m�ly b˝t omezeny jen na nezbytn� nutnou �ást.
Bylo by vhodné zváûit i p�ípadnou zm�nu virtualiza�ní technologie a to za takovou, která
by byla pro interní pracovníky relativn� snadno spravovatelná a nebyli tak odkázáni na
závislost na externích dodavatelích IT podpory.

Dalöím poûadavkem je, aby se mohli zam�stnanci vstupovat do serverovny podniku bez
nutnosti mít u sebe mechanické klí�e, jen za pomocí RFID klí�enky a nebo p�ípadn� karty,
stejn� tak jako je to v ostatních prostorách spole�nosti. Cílem je tedy vyuûít elektromag-
netick˝ zámek dve�í namísto konven�ních mechanick˝ch zámk� na klí�.
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Poûadavkem na optimalizaci serverovny je také pravidelné monitorování teploty serve-
rovny, aby nedocházelo k v˝kyv�m teplot a zbyte�nému sníûení ûivotnosti umíst�né tech-
nologie.

Je nutné také vy�eöit problém se startováním server� po v˝padku elektrické energie a
vybití bateriové zálohy. Pokud dojde k takovému v˝padku, tak serverovna nenastartuje.

Dalöím d�leûit˝m poûadavkem je p�im��ená cena. Nesmíme opomenout ani bezpe�nost
celého systému. Cel˝ systém by m�l pouûívat zabezpe�enou öifrovanou komunikaci, vöude
tam, kde je to jen moûné.

4.4 Zhodnocení anal˝zy
Ve spole�nosti jsem na základ� anal˝zy zjistil, ûe je serverovna A öpatn� fyzicky zabezpe�ená
a m�ûe se k infrastruktu�e uvnit� dostat i jakákoliv nepovolaná osoba, která má p�ístup do
administrativních prostor spole�nosti.

Jako dalöí zjiöt�n˝ problém je, ûe �asto nastává situace kdy nefunguje správn� klima-
tizace a je pot�eba objednat servis. O této nep�íznivé situaci se vöak IT odd�lení doví aû
kdyû vnímav˝ zam�stnanec jdoucí kolem serverovny slyöí vyööí hluk neû obvykle a dá v�d�t
n�kterému z pracovník� interního IT odd�lení.

Budova, ve které má spole�nost pronajata kancelá�ské prostory prochází aktuáln� kom-
pletní rekonstrukcí, jeû bude jeöt� p�ibliûn� dva roky trvat a pravideln� p�i ní dochází
k v˝padk�m elektrické energie. Za rok 2018 byla serverovna zasaûena t�iceti osmi r�zn�
dlouh˝mi v˝padky napájení serverovny. N�které z t�chto v˝padk� (za rok 2018 konkrétn�
jedenáct) elektrické energie jsou dostate�n� dlouhé na to, ûe vybijí záloûní zdroj UPS i
bateriové moduly a p�i op�tovném zprovozn�ní p�ívodu elektrické energie zap�í�iní velk˝
öpi�kov˝ odb�r a ten zp�sobí, ûe jisti� p�ed UPS tento nápor nevydrûí a vypne. Nejv�töí
m�rou dle mého názoru do öpi�kového odb�ru proudu vstupují spínané sí�ové zdroje Mean
Well AD-155C s krytem o v˝konu 151,55 W 54/53,5 V. Tyto spínané zdroje napájí p�es
PoE telefony a kamery. Tento v˝padek jisti�e má za následek celkovou nefunk�nost celé
infrastruktury, a to aû do doby neû se o v˝padk� správci IT od zam�stnanc� o problému
dozv�dí. Obvykl˝ nepopsan˝ interní proces zprovozn�ní serverovny je následující: poté co
se fyzicky dostaví pracovnici odd�lení IT do prostor serverovny A nevidí ûádnou sv�telnou
indikaci provozu. Pracovník vyhledá pat�i�n˝ jisti� a pokusí se serverovnu znovu zprovoznit.
Tato snaha je vöak bez úsp�chu, protoûe öpi�kov˝ proud odb�ru UPS je vyööí neû je schopen
jisti� udrûet a proto op�t padá. Dále pracovníci musejí ru�n� odpojit vöechny za�ízení od
UPS a zapnout pouze samotnou UPS a jisti�. Poté co UPS b�ûí bez problém� mohou te-
prve pracovníci IT postupn� p�ipojovat technologii k napájení z UPS. Postupné zapojování
a zprovozn�ní serverovny po v˝padku ve spole�nosti trvá aû 3 hodiny. Spole�nost nemá
nastaveny postupy pro �eöení t�chto havarijních situací. P�i anal˝ze bylo taktéû zjiöt�no,
ûe rozvad�� 4 se za�ízením poskytovatele p�ipojení k Internetu není p�ipojen na zálohovan˝
okruh. U záloûního zdroje UPS byl zjiöt�n jeöt� jeden problém a to je ten, ûe UPS komu-
nikuje pouze se serverem Medved 3, ostatní za�ízení se o stavu záloûního zdroje nedozví a
p�i v˝padku se nekontrolovan� vypínají, coû m�ûe vést k nezvratnému poökození hardware
nebo dat.

Dalöím zásadním problémem je monitoring sí�ov˝ch rozsah� a správa jednotliv˝ch kon-
cov˝ch bod�. Spole�nost taktéû nedisponuje ûádnou dokumentací sít� �i infrastruktury.
Interní odd�lení IT nemá úplné oprávn�ní do vöech sí�ov˝ch prvk� spole�nost a je pro ni
správa vlastní infrastruktury sloûitá. Systém m��ení a regulace pot�ebuje pro svou �innost
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vlastní rozsah kdy budou jednotlivé komponenty tohoto systému mezi sebou komunikovat
na druhé vrstv� ISO/OSI modelu.

Správci informa�ní technologie spole�nosti nemají úplnou kontrolu nad vöemi servery
podniku. Servery Medved 0 - Medved 6 jsou spravovatelné pouze prost�ednictvím opera�-
ního systému Linux a není aktuáln� ûádná jiná alternativa nap�íklad webové rozhraní �i
klient pro Windows.

Tiskové �eöení p�es tiskov˝ server OptimiDoc taktéû není pro podnik ideální a to z
toho d�vodu, ûe uûivatelé na první pohled nevidí v jakém stavu je tiskárna a nedozví se
tak, ûe nap�íklad v tiskárn� doöel toner, papír nebo jin˝ spot�ební materiál. Nev˝hodou
tohoto �eöení v tomto konkrétním p�ípad� je taktéû rychlost, kdy se na za�azení dokumentu
do tiskové fronty �eká aû minutu a po p�íchodu k tiskárn�, p�ihláöení a odeslání úlohy k
vytiöt�ní nastává aû dvou minutová prodleva.

46



Kapitola 5

Vlastní návrhy �eöení

Tato kapitola je nosnou �ástí diplomové práce, budou zde navrûena nejen technická �eöení
problém� odhalen˝ch p�i anal˝ze infrastruktury spole�nosti.

5.1 P�ístupov˝ systém a m��ení teploty serverovny
5.1.1 Návrh funk�nosti a specifikace poûadavk�
Návrh funk�nosti p�ístupového systému serverovny A Navrhuji, aby do serverovny
A m�ly p�id�len p�ístup pouze zam�stnanci odd�lení IT, jednatel a p�ípadn� poskytovatel
p�ipojení k Internetu. Vöechny p�ístupy a� jiû platné �i neplatné (pokusy o p�ístup) by
m�ly b˝t ukládány do historie úst�edny stejn� tak jako tomu je i u ostatních místností
provozovny.

Návrh funk�nosti pro systému monitoringu prost�edí serverovny A Na základ�
toho, ûe je cel˝ prostor serverovny A klimatizován na 16�C navrhuji, aby byl systém moni-
toringu teploty serverovny nakonfigurován tak, ûe bude p�i p�ekro�ení hranice 25�C odesílat
SMS zprávu zam�stnanc�m odd�lení IT a automaticky zaloûí poûadavek k �eöení problému.
IT odd�lení bude mít také p�es webové rozhraní p�ístup k jak aktuální teplot� serverovny
tak i historick˝m hodnotám.

5.1.2 Realizace
Jako p�ístupov˝ systém do serverovny A podniku bude pouûit Jablotron 100, jeû je plat-
forma pro realizaci elektronického zabezpe�ení objekt�, která je pouûita i pro ostatní míst-
nosti. Skládá se z úst�edny a periferií, které rozöi�ují funkcionalitu celého systému (nap�í-
klad pohybová �idla, detektory kou�e, magnetické detektory...). Monitoring teploty bude
realizován p�idáním bezdrátového teplom�ru do systému Jablotron 100.

Na obrázku 5.1 je znázorn�na architektura systému Jablotron 100, do kterého budou p�i-
dány sb�rnicové periférie. Jedná se o sb�rnicov˝ systém, kter˝ je moûné relativn� jednoduöe
rozöi�ovat o dalöí prvky. Mezi periferie systému pat�í detektory, komponenty pro ovládání a
v˝stupní prvky. Pro tento systém jsem v minulosti navrhl p�ístupov˝ a docházkov˝ systém
vizte [8].

Za�ízení z produktové �ady Jablotron 100 od spole�nosti JABLOTRON ALARMS a. s.
jsou evolucí �ady Jablotron 80. Spole�nost JABLOTRON ALARMS a. s. p�sobí na �eském
trhu jiû od roku 1990. Za tuto dobu se stali v˝znamn˝m poskytovatelem alarm� v �eské
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Obrázek 5.1: Architektura systému Jablotron 100 [8]

Republice. Produkty zna�ky Jablotron jsem pro realizaci elektronického zabezpe�ovacího
systému zvolil na základ� vysoké spolehlivosti produkt� o �emû sv�d�í jejich sedmiletá zá-
ruka na vöechny produkty v nabídce, jejich progresivní technologick˝ postup a v neposlední
�ad� velmi vkusné grafické zpracování. EZS Jablotron 100 se skládá z úst�edny (hlavní �í-
dicí jednotky) a díl�ích periferií. Hlavní v˝hodou elektronického zabezpe�ovacího systému
Jablotron 100 je to, ûe cel˝ systém je hybridní. To znamená, ûe je moûné kombinovat jak
drátové (sb�rnicové) tak i bezdrátové komponenty. Vlastnosti jednotliv˝ch drátov˝ch a
bezdrátov˝ch prvk� jsou stejné. Díky této vlastnosti se dají jednotlivé komponenty plno-
hodnotn� nahradit za drátovou nebo bezdrátovou verzi [8].

Úst�edna Úst�edna je základním stavebním kamenem celé realizace p�ístupového sys-
tému na platform� Jablotron 100. Je také mozkem celého systému a pot�ebuje dostatek
informací z periferií, aby mohla rozhodnout, kdy a jakou událost provede. Celá úst�edna by
m�la b˝t p�ipojena do sí�ového napájení p�es nezávisl˝ jisti� elektrického rozvodu v objektu.

Úst�edna JA-106KR-LAN Periférie budou p�idány do jiû pouûité úst�edny JA-106KR-

LAN, vizte obrázek 5.2, jeû je plnou verzí úst�edny zabezpe�ovacího systému Jablotron 100.
Tento typ úst�edny je také nejv�töí z nabízen˝ch úst�eden a umoû�uje tak moûnost p�ipojení
nejvíce periferií. Tato úst�edna ve variant� s písmenem R je dopln�na o rádiov˝ modul (vizte
kapitola 5.1.2) pro p�ipojení bezdrátov˝ch periferií.

Periférie Zde budou navrûeny vöechny pot�ebné periférie pro rozöí�ení p�ístupového sys-
tému Jablotron 100. Vöechny komponenty pouûité k rozöí�ení systému jsou adresované
v úst�edn� a zabírají tak pozici v systému.

48



Obrázek 5.2: Úst�edna zabezpe�ovacího systému JA-106KR-LAN [9]

Sb�rnicov˝ modul pro bezdrátové p�ipojení - JA-110R Tento sb�rnicov˝ modul
k bezdrátovému p�ipojení periferií do systému Jablotron 100 je jiû p�ipojen p�ímo do zá-
kladní desky úst�edny (konektorem RJ11). Modul umoû�uje obousm�rnou rádiovou komu-
nikaci s bezdrátov˝mi periferiemi �ady Jablotron 100 na frekvenci 868,1 MHz. P�i bezdrá-
tovém p�enosu dat je vyuûíván vlastní öifrovan˝ protokol Jablotron [9].

Obrázek 5.3: Bezdrátov˝ detektor teploty - JA-151TH [9]

Bezdrátov˝ detektor teploty - JA-151TH Na základ� zm��ené teploty umoû�uje
tento bezdrátov˝ detektor teploty (obrázek 5.3) ovládat topení pomocí programovatelného
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v˝stupu úst�edny. Vöechny funkce se nastavují v MyJABLOTRON1, uûivatel m�ûe kdyko-
liv a odkudkoliv vöe sledovat a ovládat. Pro komunikaci je nutné vyuûívat sluûeb portálu
MyJABLOTRON a vyuûívat p�ipojení jak p�es GSM sí�, tak i LAN komunikátor. Funkce
spínání programovatelného v˝stupu není garantovaná v p�ípad� poruchy externí komuni-
kace nebo v˝padku server�. K jedné úst�edn� lze p�ipojit aû 2 teplom�ry, které mohou
vzdálen� ovládat programovateln˝ v˝stup. Dále je moûné zasílat notifikace p�i p�ete�ení
nebo podte�ení nastaven˝ch teplot. Teplotní rozsah m��ení je v rozmezí od -20�C do 70�C.
Odchylka m��ení teplom�ru je 0,5�C. V˝drû baterie v detektoru je cca 2 roky [9].

Sb�rnicov˝ p�ístupov˝ modul RFID - JA-112E Sb�rnicov˝ modul RFID sloûí k
ovládání systému Jablotron 100 (obrázek 5.4). P�ístupov˝ modul m�ûe b˝t ve variant� s
klávesnicí a nebo také i s dvou�ádkov˝m displejem. Jednotlivé ovládací segmenty jdou nad
sebe zapojovat do série a je moûné tak ovládat aû 20 sekcí nebo programovateln˝ch v˝stup�
úst�edny. Umoû�uje také indikovat stav dané sekce nebo programovatelného v˝stupu. V
neposlední �ad� je modul osazen RFID �te�kou na frekvenci EM 125 kHz [9].

Obrázek 5.4: Sb�rnicov˝ p�ístupov˝ modul RFID - JA-112E [9]

Sb�rnicov˝ modul pro obsluhu elektrického zámku - JA-120N Tato komponenta
slouûí k ovládání a napájení elektromagnetick˝ch zámk� a propouöt�cích systému ze sb�r-
nice Jablotron 100 (obrázek 5.5). Obsahuje akumulátory, které dodávají po�áte�ní proudov˝
impuls pot�ebn˝ pro otev�ení elektromagnetick˝ch zámk�. Modul reaguje na programova-
teln˝ v˝stup úst�edny nebo jej lze aktivovat vybavovacím tla�ítkem zapojen˝m do vstupu
IN [9].

Elektronick˝ otevíra� BeFo - DUAL - 2611 MB Tento elektromagnetick˝ zámek
(elektronick˝ otevíra� dve�í) byl zvolen p�edevöím díky tomu, ûe disponuje mechanickou
blokádou, která umoû�uje p�epnou zámek do reûimu volného pr�chodu. Zámek je vyobrazen
na obrázku 5.6.

Zámek nabízí také odolnost proti vylomení a to konkrétn� aû silou 2900 N (285 kg).
Je také vyroben ze zinku a má stavitelnou západku (4 mm). Zámek bude napájen z kom-
ponenty JA-120N, vizte sekce 5.1.2 [11].

1MyJABLOTRON je webov˝m portálem v˝robce pro ovládání úst�eden Jablotron 100 prost�ednictvím
sít� Internet. Komunikace mezi servery Jablotron a úst�ednou je öifrována [9].
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Obrázek 5.5: Sb�rnicov˝ modul pro obsluhu elektrického zámku - JA-120N [9]

Obrázek 5.6: Elektronick˝ otevíra� BeFo - DUAL - 2611 MB [11]

Samotné rozöí�ení Pro realizaci v˝m�ny zámk� serverovny A navrhuji koupit dva sb�r-
nicové p�ístupové moduly RFID, dva sb�rnicové modulu pro obsluhu elektromagnetického
zámku a dva elektrické otevíra�e. Navrhuji pro systém monitoringu teploty serverovny A
pouûít bezdrátov˝ detektor teploty. Vöechny nové komponenty budou integrovány se stáva-
jící p�ístupovou úst�ednou Jablotron 100. Kabeláû pro propojení sb�rnicov˝ch technologií
bude pouûita ze zbytk� po p�edchozích instalacích. Navrûené schéma rozöí�ení je znázorn�no
na obrázku 5.7.

Instalaci komponent a v˝m�nu mechanického zámku za elektrick˝ otevíra� provedou
pracovníci IT a rozsah prací je odhadován na jeden pracovní den. Interní pracovníci IT
provedou nejprve odpojení a demontáû stávajících zámk� dve�í, dále nainstalují nov˝ elek-
trick˝ otevíra�, propojí jej se sb�rnicov˝m modulem pro obsluhu elektronického zámku a
ten následn� p�ipojí na sb�rnici úst�edny Jablotron 100. Jako dalöí namontují sb�rnicov˝m
p�ístupov˝ modul RFID, kter˝ taktéû p�ipojí na sb�rnici p�ístupové úst�edny Jablotron 100.
Dále pracovníci vhodn� umístí bezdrátov˝ detektor teploty a spárují jej s úst�ednou. Po
úsp�öné montáûi vöech komponent naprogramují pracovníci IT p�ístupovou úst�ednu Jablot-
ron 100, aby bylo moûné ovládat zámky za pomocí RFID �ipu a za�adí dve�e do p�ístupového
systému spole�nosti.

Na obrázku 5.8 je vytvo�ená tabulka s na základ� nejlepöí cenové nabídky od poptan˝ch
dodavatel�. Celková cena realizace by dle nejlepöí nabídky m�la �init 6955 K� bez DPH a
bez zapo�tení práce p�i montáûi a konfiguraci. Montáû a konfiguraci dopln�ní p�ístupového
systému a systému pro monitoring teploty serverovny A provedou pracovníci odd�lení IT.
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Obrázek 5.7: Schéma rozöí�ení p�ístupového systému

Obrázek 5.8: Cenová nabídka komponent za rozöí�ení p�ístupového systému

Konfigurace rozöí�ení p�ístupového systému do serverovny A Pro rozöí�ení kon-
figurace bude nutné naprogramovat na p�ístupové úst�edn� úst�edn� Jablotron 100 dva
nové programovatelné v˝stup (PG), které je nutné navázat na sepnutí relé sb�rnicového
modulu pro obsluhu elektronického zámku z p�edních a zadních dve�í. Sepnutí relé bude
probíhat ov��ením uûivatele na sb�rnicové p�ístupovém modulu RFID. Nastavení a zp�sob
organizace úst�eden jsem podrobn� popsal ve své bakalá�ské práci [8].

Konfigurace systému monitoringu prost�edí serverovny A Pro dosaûení v˝öe na-
vrûeného je nutné nejprve vytvo�it v p�ístupové úst�edn� programovateln˝ v˝stup (PG).
Logika programovatelného v˝stupu bude spínací a funkce zapni/vypni (dojde k trvalému
zapnutí nebo vypnutí). Na základ� zm�ny stavu programovatelného v˝stupu bude úst�edna
nakonfigurována, aby odesílala upozorn�ní odd�lení IT prost�ednictvím SMS. SMS upozor-
n�ní zapnutí programovatelného v˝stupu bude mít text následující: Upozorneni: Teplota

serverovny A je prilis vysoka!, zpráva nebude obsahovat diakritiku, protoûe úst�edna
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není schopna odeslat tak dlouhou SMS s diakritikou. Text SMS upozorn�ní pro vypnutí pro-
gramovatelného v˝stupu bude: Upozorneni: Teplota serverovny A je jiz v toleran

ci!.
Na základ� toho, ûe p�ístupová úst�edna jiû je napojena na portál MyJABLOTRON,

nebude s úst�ednou nutno �init ûádné dalöí operace. Vöechny dalöí konfigurace se budou
provád�t na portálu MyJABLOTRON. K navázání bezdrátového detektoru teploty na pro-
gramovateln˝ v˝stup je nutné mít p�ístupové oprávn�ní montáûníka a provést nastavení p�es
tento p�ístup. Abych mohl tuto navrhované �eöení realizovat musel jsem se zú�astnit ökolení
a sloûit záv�re�n˝ test. Certifikát o úsp�öném absolvování kurzu je p�iloûen v p�íloze této
diplomové práce A. Po absolvování ökolení mi byl vygenerován p�ístup pro montáûníka.
Montáûník má v modulu pro správu instalovan˝ch za�ízení moûnost dodate�n� nastavit
funkce bezdrátového detektoru teploty. Nastavení spo�ívá ve specifikaci ovládaného pro-
gramovatelného v˝stupu (musí b˝t funkce zapni/vypni). Dále je nutné specifikovat teplotu
pro sepnutí programovatelného v˝stupu. Tuto teplotu jsem nastavil dle návrhu na 25�C.
Pokud nam��ená teplota klesne pod hodnotu 25�C, tak se programovateln˝ v˝stup sepne. K
vypnutí programovatelného v˝stupu dojde op�t po dosaûení teploty 25�C. Implementované
navrûené nastavení je znázorn�no na obrázku 5.9.

Obrázek 5.9: Implementace navrûeného nastavení teplom�ru v portálu MyJABLOTRON

Díky propojení bezdrátového detektoru teploty a virtuálního programovatelného v˝-
stupu, bude úst�edna schopna na základ� zm�ny stavu tohoto v˝stupu odesílat SMS s
upozorn�ním. Aby bylo moûné vytvá�et poûadavky na �eöení p�ípadného problému s tep-
lotou v serverovn� A, je nutné zprovoznit odesílání upozorn�ní E-mailem. Úst�edna sama
neumoû�uje odesílat e-maily, navrhuji pro tento úkol odesílat e-maily na základ� událostí
o zm�n� stavu programovatelného v˝stupu portálem MyJABLOTRON. Portál dovoluje
nastavit upozorn�ní na zapnutí �i vypnutí programovatelného v˝stupu a toto upozorn�ní
odeslat e-mailem na poûadovanou adresu. Oznámení o vypnutí virtuálního programovatel-
ného v˝stupu bude odesílat e-mail na adresu interní podpory spole�nosti. Odeslan˝ p�ijat˝
e-mail automaticky zaloûí poûadavek pro �eöení IT odd�lením.

Na obrázku 5.10 je znázorn�n navrûen˝ systém monitoringu teploty serverovny A a
následn� proces zasílání upozorn�ní a� jiû prost�ednictvím SMS tak i e-mailem.
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Obrázek 5.10: Schéma systému monitoringu teploty serverovny A

5.2 Systém �ízení napájení
Z provedené anal˝zy infrastruktury spole�nosti vypl˝vá, ûe oblastí, která spole�nost trápí
nejvíce je problematika nep�ízniv˝ch stav� serverovny A po v˝padku elektrické energie.
P�ed návrhem �eöení tohoto problému navrhuji aby byly vöechny za�ízení, jeû jsou sou�ástí
infrastruktury servervny A p�ipojeny na záloûní zdroj. Navrhuji aby se tak k UPS p�ipojil
rozvad�� poskytovatele p�ipojení k Internetu a server Medved 5.

5.2.1 Návrh funk�nosti a specifikace poûadavk�
Automatické postupné zapínání Navrhuji problematiku �ízení napájení i náb�hu ser-
ver� vy�eöit a to p�ipojením za�ízení, které bude umíst�no za záloûním zdrojem UPS a bude
�ídit automatické postupné zapínání za�ízení infrastruktury serverovny A (zát�ûe). Cílem
je aby bylo zajiöt�no op�tovné obnovení plné funk�nosti serverovny podniku po v˝padku
napájení. Navrhuji aby po obnovení elektrické sít� a sepnutí v˝stupu na UPS (230 V) doölo
v ur�ité �asové posloupnosti ke spouöt�ní ur�it˝ch spot�ebi�� (zát�ûí), tak aby nedocházelo
k velk˝m proudov˝m náb�h�m (öpi�kám proud�), které vytvá�ejí jednotlivé spínané zdroje
v t�chto za�ízeních. Navrhuji rozd�lit za�ízení infrastruktury do náb�hov˝ch skupin, které
budou postupn� v �asov˝ch rozestupech po obnovení napájení zapínány. Navrhuji rozd�lení
do �ty� náb�hov˝ch skupin a to konkrétn�:

1. Skupina - Za�ízení v rozvad��i poskytovatele p�ipojení k Internetu - 15 sekund
po obnov� napájení UPS

2. Skupina - Routery a telefonní úst�edna - 2 minuty po obnov� napájení UPS

3. Skupina - Switche (jak s PoE tak i bez) - 3 minuty po obnov� napájení UPS

4. Skupina - Servery a ostatní za�ízení - 5 minut po obnov� napájení UPS

Po detekci obnovy elektrického napájení navrhuji, aby systém nestartoval ihned. Dle
mého názoru bude ideální, kdyû systém setrvá 15 sekund bez odezvy a poté sepne první
skupinu, následn� po 1 minut� a 45 sekundách druhou skupinu, dále po 1 minut� t�etí
skupinu a na konec po 2 minutách poslední �tvrtou skupinu.

Úvodní prodleva, je navrûena protoûe velmi �asto se po obnovení p�ívodu elektrické
energie (do nej�ast�ji 5 sekund) znovu dodávka p�eruöí. V˝öe navrûené �asy byly zjiöt�ny
p�i pokusn˝ch startech jednotliv˝ch za�ízení skupin infrastruktury.
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Dále od záloûního zdroje navrhuji odpojit spínané sí�ové zdroje Mean Well, jeû napájí
PoE injektory, které mají nejv�töí dopad na öpi�kov˝ odb�r.

Specifikace automatického postupného zapínání Základním poûadavkem na systém
je jednoduché p�eprogramování �asov˝ch interval� mezi sepnutím jednotliv˝ch skupin. Dal-
öím poûadavkem je ovládání v˝stup� minimáln� pro odd�lení �ty� skupin. V˝hodou by byla
moûnost rozöí�ení na více náb�hov˝ch skupin. D�leûité specifikum je i odd�lení jednotliv˝ch
náb�hov˝ch skupin jisti�em. Toto odd�lení vy�adí pouze jednu v�tev a nikoliv cel˝ systém
napájení. Poûadavkem je také umíst�ní celého �eöení na DIN liötu do rozvad��e 2 serverovny
A. Za�ízení by m�lo mít moûnost b˝t napájeno 24 V.

Navrhuji, aby byly pro realizaci pouûity:

• Jisti�e - chrání jednotlivé obvody a zvyöuje spolehlivost, tím, ûe odstaví vadn˝ obvod
a neselûe cel˝ systém.

• Styka�e - zvyöují v˝kon p�enosu proudu a zvyöují odolnost k vyööí �etnosti spínání.
Nap�íklad za�ízení umí implicitn� na v˝stupu posílat proud 10 A, po pouûití styka�e
m�ûe na kontaktu b˝t 25 A.

• Relé - Slouûí ke spínání nebo rozpínání obvod�.

Navrhuji, aby byl systém zapojen následujícím zp�sobem. V˝stup z UPS bude p�ipojen
do �ídicí jednotky systému, která bude detekovat obnovu napájení z UPS. Na v˝stupy pro
jednotlivé náb�hové skupiny �ídicí jednotky systému navrhuji p�ipojit jisti�, za jisti� styka�
a na kontakty styka�e rozvodn˝ zásuvkov˝ panel konkrétní skupiny.

Pro jednotlivé náb�hové skupiny budou vyhrazeny zásuvkové panely, do kter˝ch budou
p�ipojeny za�ízení infrastruktury podle typu za�ízení.

Komunikace s UPS Cílem optimalizace komunikace s UPS v serverovn� A ud�lat sí-
�ov˝ záloûní zdroj, kter˝ p�edává informace o svém stavu p�es infrastrukturu sít� ostatním
za�ízením v síti. Na základ� anal˝zy se jedná o záloûní zdroj EATON 9SX 6000 s dv�ma
bateriov˝mi moduly, kter˝ umoû�uje komunikaci p�es USB pouze s jedním za�ízením.

V úvahu p�i návrhu p�ipadají t�i varianty. Prvním z nich je rozöí�it záloûní zdroj EA-
TON o sí�ovou komunika�ní LAN kartu. Tato varianta ovöem neumoûní p�ipojení UPS
ke vöem za�ízením a to konkrétn� diskovému úloûiöti, které kompatibilní s v˝öe uvedenou
UPS p�i komunikaci jin˝m zp�sobem neû p�ímo p�es USB. Druh˝m �eöením je v˝m�na za
UPS zna�ky APC, jeû si ale vedení spole�nosti nep�eje. T�etí variantou a i nejvhodn�jöí je
p�ipojení záloûního zdroje do za�ízení, které bude zp�ístup�ovat UPS a informace o jejím
stavu po síti a to i za�ízením, které p�ímo nepodporují konkrétní pouûívan˝ záloûní zdroj.

Navrhuji, aby informace o stavu UPS m�ly i ostatní za�ízeni serverovny A. Záloûní zdroj
navrhuji p�ipojit p�es USB k master za�ízení, které bude p�edávat informace o stavu UPS.
Ostatní za�ízení (slave) p�ipojené k napájení z UPS budou informace o stavu záloûního
zdroje zdroje získávat p�es IP protokol od za�ízení master. Blíûe je návrh komunikace UPS
s master za�ízením a komunikace master se slave za�ízeními znázorn�n na obrázku 5.11.
Master za�ízení by m�lo posílat p�i vybití baterií na úrove�, kdy zb˝vá pouze 1/5 kapacity
baterií p�íkaz k vypnutí slave za�ízení. Ponechání �ásti kapacity v bateriích záloûního zdroje
je navrûeno z toho d�vodu, ûe k v˝padk�m m�ûe dojít opakovan� i více krát po sob�
a je nutné ponechat dostatek energie pro �as neû se korektn� vypnou vöechna napájená
za�ízení. Master za�ízení by m�lo b˝t schopno taktéû poslat upozorn�ní prost�ednictvím
SMS internímu IT odd�lení o v˝padku elektrického proudu v serverovn� A.
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Obrázek 5.11: Návrh komunikace UPS s master za�ízením a komunikace master se slave
za�ízeními

Specifikace komunikace s UPS Navrhuji, aby byl pro systém komunikace s UPS pouûit
jako master spolehlivé za�ízení, schopné b�hu opera�ního systému Debian Linux. Za�ízení by
m�lo mít minimáln� 1 GHz procesor a 1 GB opera�ní pam�ti a kapacitu 4 GB. Dále by m�lo
b˝t schopno komunikovat prost�ednictvím sít� Ethernet a GSM. GSM modem je nutnou
podmínkou jelikoû je poûadováno, aby za�ízení bylo schopné odesílat SMS upozorn�ní IT
administrátor�m. Master za�ízení by stejn� tak jako programovateln˝ automat pro ovládání
automatick˝ch náb�h� m�lo b˝t schopno provozu na napájení z 24 V. Master za�ízení by
m�lo b˝t taktéû umístitelné na DIN liötu.

5.2.2 Realizace
Automatické postupné zapínání Jedním z �eöení dle návrhu v˝öe by bylo pouûití �a-
sov˝ch relé, které ale nespl�ují základní poûadavek na moûnost jednoduöe upravit �asy
spouöt�ní jednotliv˝ch zapínacích skupin. U �asov˝ch relé by bylo nutné pro úpravu �as�
provést i fyzické p�edrátovaní. Proto navrhuji, aby bylo k automatickému spínání skupin
pouûito multifunk�ní programovateln˝ automat PLC (Programmable Logic Controller). Do-
poru�uji pouûít programovateln˝ automat Siemens LOGO!. V úvahu pro �eöení p�icházely
taktéû inteligentní rozvodné panely PDU, které jsou ale v˝razn� draûöí a nenabízí moûnost
rozöí�ení o jisti�e. Za�ízení Siemens volím na základ� dobr˝ch referencí od koleg� spravují-
cích solární elektrárny, na kter˝ch jsou hlavní jednotky práv� Siemens LOGO! funk�ní jiû
déle neû 15 let. V˝hodou programovatelného automatu Siemens je jeho modulárnost, moû-
nost rozöí�ení o dalöí v˝stupy a relativn� jednoduché programování, které se dá realizovat
pomocí logick˝ch blok�.

Zapojení systému bude následující dle schématu 5.12. Do digitálního vstupu PLC Sie-
mens LOGO! bude p�iveden v˝stup z relé, jeû je napojeno na v˝stup z UPS 230 V. Siemens
LOGO! bude detekovat. ûe je p�ítomen proud z UPS. Na základ� p�ivedeného nap�tí a
�asové prodlevy se budou postupn� spínat �ty�i styka�e, do kter˝ch budou p�es �ty�i jisti�e
p�ipojeny rozvodné zásuvkové panely jednotliv˝ch náb�hov˝ch skupin podle návrhu. P�ed
za�ízením LOGO! bude taktéû pojistka, aby bylo taktéû chrán�né.

Pro �eöení navrhuji pouûít konkrétn� tyto komponenty dle návrhu na schématu 5.12 :

• 1 x PLC - Siemens LOGO! 12/24RCE (6ED1052-1MD08-0BA0) - programo-
vateln˝ automat na DIN liötu se �ty�mi programovateln˝mi v˝stupy, osmi digitálními
vstupy, integrovan˝m webov˝m serverem a Ethernet portem. Celá jednotka spl�uje
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Obrázek 5.12: Realizace zapojení systému automatického postupného zapínání infrastruk-
tury Serverovny A s PLC Siemens LOGO

certifikaci CE2, zkouöky EMC3 a také stupe� krytí IP204 - cena za kus 3200 K� bez
DPH.

• 1 x jisti� - OEZ LTN-2B-1 - jedno-pólov˝ jisti� na DIN liötu, jmenovit˝ proud
tohoto jisti�e je 2 A, vypínací charakteristika B - cena za kus 200 K� bez DPH.

• 4 x jisti� - OEZ LTN-16B-1 - jedno-pólov˝ jisti� na DIN liötu, jmenovit˝ proud
tohoto jisti�e je 16 A, vypínací charakteristika B - cena za kus 90 K� bez DPH.

• 4 x styka� - OEZ RSI-25-40-A230 - 25 A styka� na DIN liötu s vizuální indikací
p�i zapnutí - cena za kus 410 K� bez DPH.

• 15 x svorkovnice - OEZ RSA 4 - �adová svorkovnice na DIN liötu pro kabely (r�zné
barvy) - cena za kus 10 K� bez DPH.

Celková cena sou�ástek �eöení pot�ebn˝ch pro realizaci automatického postupné zapínání
je 5550 K� bez DPH. Relé a kabeláû pro propojení komponent bude pouûita ze skladov˝ch
zásob spole�nosti. Pro programovateln˝ automat jsem vytvo�il program v oficiálním nástroji
LOGO!Soft Comfort, kter˝ je znázorn�n na obrázku 5.13. Program byl napsán aby detekoval

2CE certifikát je nezávisl˝m ov��ením posouzení shody v˝robku s poûadavky p�ísluön˝ch na�ízení vlády,
které provádí v˝robce [6].

3Elektromagnetickou kompatibilitou (EMC) je naz˝vána schopnost elektrického za�ízení neruöit jiná elek-
trická za�ízení a odolávat jejich p�ípadnému ruöení [6].

4IP20 znamená ûe, za�ízení je chrán�no p�ed vniknutím pevn˝ch cizích t�les o pr�m�ru 12,5 mm a v�töích
a p�ed dotykem prstem. Není chrán�no proti vod�[13].
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stav elektrické sít� na v˝stupu z UPS a po �asové prodlev� 15 sekund spustil sepnul v˝stup,
kter˝ je p�ipojena skupina 1. Následn� spustil v �ase dvou minut od detekce, ûe je sí� v
po�ádku spustil sepnul v˝stup skupiny 2, dále v �ase t�í minut v˝stup se skupinou 3 a v
�ase p�t minut v˝stup se skupinou 4. Následn� z�stanou v˝stupy sepnuté, aû do p�eruöení
detekce napájení z UPS.

Obrázek 5.13: Program chování v PLC LOGO

Komunikace s UPS Jedním z nejlevn�jöích spolehliv˝ch za�ízení jeû jsou schopné plno-
hodnotného b�hu opera�ního systému Debian je Raspberry Pi, konkrétn� Raspberry Pi 35.
Toto za�ízení ovöem není vybaveno krytem a nedá se tak umístit na DIN liötu. Navrhuji
jako master jednotku pro realizaci systému komunikace s UPS pouûít UniPi Neuron S103-
G. Toto za�ízení s cenou 6500 K� bez DPH je vybaveno GSM modemem a je vhodné pro
umíst�ní na DIN liötu. Toto za�ízení spl�uje vöechny specifické poûadavky a navíc jej volím,
protoûe tento typ za�ízení pouûívá spole�nost ve svém �eöení systému m��ení a regulace.
Spole�nost má s tímto za�ízením jiû dlouholeté zkuöenosti a d�v�ru.

UniPi Neuron je programovatelnou logickou jednotkou, která je vybavena �adou vstup�
a v˝stup�. Tato jednotka vychází z mikropo�íta�e Raspberry Pi 3 dopln�ného o rozöi�ující
obvody od spole�nosti UniPi.technology. Je také zapouzd�ena do hliníkového krytu, kter˝
je umístiteln˝ na DIN liötu a zabírá na ní 4 pozice. V˝robek je ur�en pro pr�myslové pouûití
a proto se vyzna�uje vysokou spolehlivostí bez nutností restartu. �ídící jednotka pouûívá
opera�ní systém Debian Linux. Dalöí v˝hodou je velká rychlost vnit�ní komunikace a tím
minimální zpoûd�ní p�i provád�ní p�íkaz�.

5Raspberry Pi 3 model B https://www.raspberrypi.org/products/raspberry-pi-3-model-b/
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Obrázek 5.14: UniPi Neuron - S103-G [24]

Jako master za�ízení systému komunikace s UPS byla zvolena jednotka S103-G (obrázek
5.14). Tato jednotka je nejmenöím a nejlevn�jöím produktem z �ady Neuron, která je vyba-
vena GSM modemem. V˝b�r tohoto produktu také zapadá do celkové koncepce spole�nosti
SPOLE�NOST-24, s.r.o.

Klí�ov˝mi vstupy a v˝stupy jednotky UniPi Neuron S103 jsou:

• GSM/GPRS modem pro p�ipojení k GSM síti a odesílání SMS,

• 4x USB 2.0,

• napájecí zdroj (24 V DC).

Jednotka je osazena �ty�-jádrov˝m procesorem o taktu 1,2 GHz. Nabízí 1 GB opera�ní
pam�ti. Pro p�ipojení do po�íta�ové sít� slouûí sí�ová karta 10/100 Mb/s, p�ípadn� WiFi
standardu b/g/n. Jednotka je napájena pomocí stejnosm�rného 24 V adaptéru a je moûné
ji p�ipevnit na DIN liötu. V˝hodou této jednotky je také její rychlost. Celá jednotka spl�uje
certifikaci CE, zkouöky EMC a také stupe� krytí IP20 [24].

Na jednotku bude nainstalován software Network UPS Tools6, kter˝ pracuje na prin-
cipu z návrhu �eöení a zp�ístup�uje lokáln� p�ipojenou UPS p�es sí� ostatním slave za�íze-
ním p�es protokol SNMP. Dále bude software NUT nakonfigurován tak, aby p�i v˝padku
napájení odesílal interním administrátor�m SMS s upozorn�ním o v˝padku elektrického
proudu. SMS upozorn�ní p�i v˝padku napájení bude mít text následující: Upozorneni:

Napajeni serverovny A bylo preruseno!, zpráva nebude obsahovat diakritiku, protoûe
modem není schopen odeslat tak dlouhou SMS zprávu s diakritikou. Text SMS upozorn�ní
p�i obnovení napájení serverovny A bude: Upozorneni: Napajeni serverovny A je jiz

6Network UPS Tools (NUT) https://networkupstools.org/
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obnoveno!. Pro odesílání SMS bude pouûit jiû existující mobilní tarif systému m��ení a re-
gulace. V neposlední �ad� bude master za�ízení (Neuron) odesílat slave za�ízením poûadavek
na vypnut p�i vybití baterií na úrove�, kdy zb˝vá pouze 1/5 kapacity baterií UPS.

Ob� �ídící jednotky systému napájení (Siemens LOGO!) a komunikace s UPS (UniPi
Neuron) budou zálohovány baterií a napájeny jedním stejnosm�rn˝m 24 V zdrojem. Díky
tomu, ûe budou ob� jednotky napájeny z jednoho zdroje se zv˝öí jejich spolehlivost a sníûí
se chybovost. V rámci zv˝öení stability a sníûení öpi�kov˝ch proud� p�i náb�zích navrhuji
odpojit i vöechny spínané sí�ové zdroje Mean Well, jeû napájí PoE injektory, které mají
nejv�töí dopad na öpi�kov˝ odb�r. Jeden z t�chto zdroj� v�etn� PoE injektoru navrhuji
p�emístit do serverovny B pro napájení IP kamer p�es PoE.

5.3 Serverová infrastruktura
5.3.1 Návrh funk�nosti a specifikace poûadavk�
Na základ� anal˝zy má spole�nost k dispozici sedm server�, diskové úloûiöt�, telefonní
úst�ednu, kamerov˝ server a NVR. Spole�nosti v sou�asné dob� vyhovují hardwarové para-
metry server� a nabízí jeöt� dostate�n˝ rezervní v˝kon. Nenavrhuji tedy ûádnou aktualizaci
komponent server�, ani slou�ení fyzick˝ch za�ízení. Navrhuji aby kamerov˝ server, NVR a
telefonní úst�edna z�staly beze zm�n, vyhovují kompletn� aktuálním poûadavk�m spole�-
nosti V pr�b�hu anal˝zy vypov�d�l sluûbu server Medved 4. Tento server navrhuji rozebrat
a uschovat pevné disky, opera�ní pam�� RAM a procesor. Zbytek serveru navrhuji ekolo-
gicky zlikvidovat, není d�vodu pro� by m�l server zabírat místo v racku serverovny A. Dále
navrhuji vy�iöt�ní server� od prachu vyfoukáním vzduchem. Prostory provozovny proöly
rekonstrukcí v roce 2016 a v dob� nast�hování fyzick˝ch server� do serverovny A nem�la
serverovna dve�e a byla v ní tedy zv˝öená praönost.

Z anal˝zy infrastruktury spole�nosti vypl˝vá, ûe má spole�nost celkem 14 virtuálních
server�, které provozuje na 5 fyzick˝ch serverech. V rámci optimalizace a minimalizace
infrastruktury podniku navrhují �ást infrastruktury, zruöit, p�esunout do cloudu nebo ar-
chivovat. Cílem je, aby se interní IT odd�lení nemuselo starat o zbyte�n� p�íliö mnoho
server�, které nep�ináöí ûádn˝ vyööí komfort uûivatel�m a taktéû je tento návrh motivován
snahou o zajiöt�ní vysoké dostupnost sluûeb nejen z prost�edí provozovny nebo sídla, ale
jakékoliv lokality s p�ístupem k Internetu.

Dalöí problematikou, na kterou bych se cht�l zam��it je umíst�ní uûivatelsk˝ch dat a
dat odd�lení. Uûivatelé ukládají svá data lokáln� do po�íta�� nap�íklad na plochu nebo
do dokument�. Tyto uûivatelské sloûky, ale dle anal˝zy nejsou nijak zálohována. Situace s
daty je rozdílná, kdy data jsou umíst�na na sí�ovém diskovém serveru. Pro p�ístup k dat�m
odd�lení mimo prost�edí spole�nosti je moûné pouze p�es VPN, kterou ale nemají vöichni
uûivatelé. Navrhuji aby byly data uûivatel� i skupin v jedné platform� (�eöení) a byly trvale
zálohována a p�ístupná z Internetu i bez VPN. V rámci optimalizace celkové koncepce a
sm�rování IT navrhuji aby spole�nost za�ala vyuûívat ve�ejn˝ cloud. Bezpe�nost samotného
datového centra je vûdy vyööí neû bezpe�nost lokální serverovny.

Spole�nost pouûívá jiû nepodporovan˝ kancelá�sk˝ balík Microsoft O�ce 2007 a z d�-
vodu zjednoduöení p�edávání informací navrhuji pouûívat p�edplatné Microsoft O�ce, které
zajistí vûdy aktuální verzi kancelá�ského balíku Microsoft O�ce. Navrhuji aby uûivatelé m�li
moûnost pouûívat kancelá�sk˝ balík ve stejné verzi i na svém domácím po�íta�i, coû bude
mít pozitivní dopad na produktivitu zam�stnanc�. V rámci zv˝öení produktivity a sníûení
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prostoj� navrhuji aby zam�stnanci tiskli p�ímo p�es sí�ové tiskárny tiskárny a byl vynechán
tiskov˝ server.

Specifikace poûadavk� Navrhuji aby bylo mnoûství lokáln� provozovan˝ch server� sní-
ûeno, zruöením jiû nepot�ebn˝ch server�. P�i zm�n� �ásti stávající infrastruktury na cloud
poûaduji, aby dodavatel cloudového �eöení nabízel komplexní sluûby od ov��ování identit,
ukládání dat, e-mailové komunikace aû po kancelá�sk˝ balík a kolabora�ní software. Dále
by m�la vöechna uûivatelská a firemní data na lokálních po�íta�ích zálohována a p�ístupná
bez VPN z cloudu.

5.3.2 Realizace
Konsolidace server� Na základ� specifikace jsem navrhl konsolidaci virtuálních server�.
Na obrázku 5.15 je znázorn�no co se stane s kaûd˝m konkrétním serverem infrastruktury.
Na obrázku není znázorn�n server Medved 0 a diskové úloûiöt� QNAP. Tyto dva servery
budou sloûit k zálohám a archivaci dat.

Kolabora�ní server Portal navrhuji v budoucnu zruöit a místo n�j pro ukládání soubor�
a komunikaci nad jednotliv˝mi úkoly p�esunout na sluûbu Microsoft 365, konkrétn� na Sha-
rePoint Online. Server bude nadále provozován na serveru Medved 1 ve form� archivu a
bude p�epnut do reûimu jen pro �tení. E-mailov˝ server Kerio1 z�stane zachován ve stej-
ném stavu na serveru Medved 1, jen bude p�edávat E-mailovou poötu i na cloudov˝ server
Exchange Online. Server Kerio1 i nadále z�stane funk�ní pro odesílání zpráv pro interní
systém m��ení a regulace. Dále bude server Synopsis p�esunut do soukromého cloudu spo-
le�nosti SynopsIS Technologies a.s., která je zárove� i tv�rcem tohoto softwarového �eöení.
Server Synopsis tak bude p�ístupn˝ p�es Internet a bude pod správou p�ímo samotného
v˝robce, coû urychlí zpracování p�ípadn˝ch poûadavk� na úpravu funkcionality software.
Cena hostování pohledávkového systému v soukromém cloudu by m�la b˝t v �ádu jedno-
tek tisíc K� m�sí�n�. Server Synopsis02 jiû po migraci hlavního pohledávkového serveru
nebude pot�ebn ,̋ protoûe testovací instance bude zp�ístupn�na p�ímo jako dalöí instance
cloudového serveru Synopsis.

Obrázek 5.15: Návrh konsolidace server� v infrastruktu�e podniku

Ze serveru Medved 2 bude záloûní linuxov˝ doménov˝ �adi� Backdomain bez archivace
zruöen. Server Epodatelna s archivem datov˝ch zpráv bude nadále provozován ve form� ar-
chivu a bude p�epnut do reûimu pouze pro nahlíûení. Na Medved 2 se p�emístí terminálov˝

61



server Terminal24, na kter˝ bude nainstalován kancelá�sk˝ balík O�ce 365 a umoûní p�i-
hlaöování uûivatel� pomocí AzureAD. P�ihlaöování uûivatel� p�es AzureAD bude na serveru
Terminal24 specifické, protoûe v infrastruktu�e nebude k dispozici ûádn˝ lokální doménov˝
kontroler Active Directory, kter˝ by ov��il identitu uûivatele i instanci terminálového ser-
veru.

Server se spisovou sluûbou Terminal z�stane zachován ve stejném fyzickém umíst�ni
i funk�nosti jako doposud. Hlavní doménov˝ �adi� Server24 bude zruöen. P�esun sluûeb
DNS a DHCP bude popsán v kapitole 5.4. Místo ov��ování a správy uûivatel� v lokální
adresá�ové sluûb� Active Directory Domain Services bude spole�nost pouûívat ov��ování
identit uûivatel� a po�íta�� cloudovou alternativu AzureAD, jeû je sou�ástí �eöení Micro-
soft 365, které je popsáno níûe v této kapitole. Profily uûivatelsk˝ch ú�t� budou umíst�ny
lokáln� na pracovních stanicích nebo na terminálovém serveru Terminal24. Tiskov˝ ser-
ver Optimidoc bude bez náhrady zruöen. Tisky jednotliv˝ch uûivatel� budou sm�rovány
p�ímo na konkrétní sí�ové tiskárny bez prodlevy tiskového serveru. Skenování dokument� z
tiskáren bude probíhat do e-mailov˝ch schránek nebo do cloudového souborového úloûiöt�
SharePoint Online. Historick˝ linuxov˝ doménov˝ kontrolér a proxy server Backo�ce bude
taktéû zruöen. P�ístup z ve�ejného Internetu na servery jiû nebude realizován skrz proxy
server, ale skrz hlavní router, blíûe popsáno v kapitole 5.4. Testovací virtuální server se
spisovou sluûbou ESS bude zruöen. Testovací instance spisové sluûby bude integrována do
produk�ního serveru Terminal, integrace umoûní rychlejöí tvorbu obrazu produk�ní verze
do testovací instance.

S klienty podniku byl diskutován zám�r konsolidace a p�ípadn˝ p�esun do cloudu, kter˝
byl ale ze stran klient� zamítnut a p�ejí si, aby jejich servery z�staly hostovány v nezm�n�né
form�. Server Synopsis01 i Kerio2 z�stanou umíst�ny na p�vodních serverech bez jakékoliv
zm�ny.

Obrázek 5.16: Stav server� ve spole�nosti po konsolidaci

Stav po konsolidaci popsané v˝öe bude takov ,̋ ûe na lokálních serverech pob�ûí pouze
sedm virtuálních server�, z nich dva jsou klientské, jeû mají pro sv�j chod vyhrazen cel˝
fyzick˝ server a dva servery pouze v reûimu archivu s p�ístupem pro �tení vizte obrázek
5.16. Samotná spole�nost bude po konsolidaci pro sv�j chod pot�ebovat pouze t�i provozní
virtuální servery z p�vodních dvanácti.

�eöení cloudové infrastruktury Pro realizaci návrhu ukládání dokument� navrhuji
p�ejít na cloudové �eöení Microsoft 365 v edici E3. Microsoft 365 je kompletní inteligentní
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�eöení, které zahrnuje O�ce 365, Windows 10 a sadu Enterprise Mobility + Security, jenû
umoû�uje vöem bezpe�n� a kreativn� spolupracovat. Edici E3 volím z toho d�vodu, ûe
umoû�uje pouûívat kancelá�sk˝ balík Microsoft O�ce 365 i na terminálovém serveru (RDS,
Remote Desktop Services), jedná se konkrétn� o moûnost aktivace software na sdíleném
po�íta�i. �eöení Microsoft 365 obsahuje p�ístup k základním produkt�m a funkcím spole�-
nosti Microsoft, které umoû�ují zv˝öení produktivity a bezpe�nosti. Celé �eöení Microsoft
365 pouûívá p�i p�enosu dat öifrování a skládá se z t�chto �ástí:

• Licence pro opera�ní systém Windows v edici Enterprise.

• P�ístup ke klientsk˝m aplikacím O�ce (Word, Excel, PowerPoint, OneNote a Access)
nainstalovan˝ch aû na 5 po�íta�ích, 5 tabletech a 5 mobilních telefonech s O�ce 365
v edici ProPlus. Dále budou mít uûivatelé p�ístup k O�ce Mobile a webovému O�ce
Online.

• E-mail a kalendá� bude k dispozici p�es cloudov˝ E-mailov˝ server Exchange Online
s moûností pouûívat klient Outlook.

• Portál Teams pro kolaboraci, p�ístup k dokument�m a hlasovou i video komunikaci.
K �ízení úkol� je moûné pouûít aplikaci Planner nebo To-Do.

• Soubory a obsah jsou uloûeny v SharePoint Online a poskytuje neomezené úloûiöt�
OneDrive pro skupiny a kapacitu 1 TB dat pro uûivatelské soubory.

• Ochrana p�ed internetov˝mi útoky a viry.

• Správa identit a p�ístup� - Azure Active Directory.

• Správa za�ízení a aplikací pomocí portálu Microsoft Intune.

• Dalöí komponenty �eöení jsou dostupné na webov˝ch stránkách spole�nosti Microsoft7.
Cena �eöení Microsoft 365 v edici E3 je p�ibliûn� 31,5 EUR bez DPH za uûivatele

za m�síc. �eöení obsahuje tém�� vöechny aplikace a sluûby Microsoftu, se sluûbou nejsou
spojeny ûádné dalöí poplatky ani více náklady.

Vöechny uûivatelská data budou z lokálních po�íta�� zmigrována na SharePoint Online
konkrétn� do sluûby OneDrive. Následn� budou na vöech klientsk˝ch stanicích p�esm�rovány
sloûky plocha, dokumenty a obrázky na cloudové úloûiöt� SharePoint Online p�ístupné z
Internetu bez VPN. P�ístup k soubor�m bude skrz zabezpe�enou infrastrukturu spole�nosti
Microsoft s p�ihlaöováním p�es AzureAD.

Klientské po�íta�e budou p�ipojeny do cloudové domény AzureAD a uûivatelé budou
pouûívat jednotné p�ihlaöování na vöech sv˝ch za�ízeních a� jiû telefonech nebo tabletech i
na domácích po�íta�ích. P�ihlaöování a p�ístup k dokument�m bude tak závislé pouze na
p�ipojení k Internetu a ne na stavu server� podniku.

5.4 Sí�ová infrastruktura
Na základ� návrhu p�esunu �ásti serverové infrastruktury do cloudu Microsoft 365, je nutné
p�izp�sobit této zm�n� i sí�ovou infrastrukturu podniku. Dle konsolidace server� bude t�eba
dále navrhnout, které za�ízení bude poskytovat sluûby DHCP a DNS serveru. Zárove� je
nutné optimalizovat sí� i z toho d�vodu, ûe je aktuáln� plochá a vöe je v jedné síti.

7Webové stránky spole�nosti Microsoft s porovnáním plán� �eöení Microsoft 365 jsou dostupné na adrese:
https://www.microsoft.com/cs-cz/microsoft-365/compare-all-microsoft-365-plans.
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Poûadavky na sí� Pouûívání Microsoft cloudu nenese ûádné v˝znamné zásahy do sí�ové
infrastruktury, jedinou prerekvizitou pro optimalizaci rychlosti je pouûívaní nejbliûöích DNS
server�. Krom� zm�ny bude pot�eba vytvo�it DNS záznamy pro automatickou konfiguraci
cloudov˝ch sluûeb Microsoft pro uûivatele a p�íjem poöty. Ze strany vedení spole�nosti se
klade poûadavek na odd�lení lokální sít�, alespo� �ásti se systémem m��ení a regulace a
hostovan˝ch server�. Z d�vodu automatické konfigurace IP telefon� je nutné odd�lit taktéû
sí�, do které jsou p�ipojeny IP telefony. Navrhuji aby byly WiFi p�ístupové body spravovány
centráln�.

5.4.1 Logická topologie
Navrhuji sí�ovou infrastrukturu podniku rozd�lit na �ty�i základní odd�lené celky:

• S24 LAN - lokální sí� podniku, která bude obsahovat vöechnu technologii podniku
a bude dále logicky rozd�lena do VLAN.

• S24 TEL LAN - vyhrazená lokální sí� pouze pro VoIP telefonní úst�ednu a IP
telefony, jenû bude umíst�na v DMZ.

• S24 HOSTING LAN - lokální sí� s klientsk˝mi hostovan˝mi servery.

• S24 PODPORA LAN - sí� pro interní odd�lení IT, která bude mít neomezen˝
p�ístup do vöech sítí.

Spojení sídla a pobo�ky navrhují v rámci zjednoduöení infrastruktury na druhé vrstv�
ISO/OSI modelu pomocí VPN tunelu a v n�m zapouzd�eného EoIP tunelu. Schéma navr-
hované sít� S24 LAN je znázorn�no na obrázku 5.17.

Obrázek 5.17: Logická topologie sít� S24 LAN

Lokální sí� S24 LAN navrhuji dále logicky rozd�lit do 5 VLAN (konkrétní navrhované
rozsahy nebudou z d�vodu bezpe�nosti zve�ejn�ny):

• VLAN 1 - privátní sí� pro p�ipojení stolních po�íta��, p�enosn˝ch za�ízení a tiskáren
s p�ístupem do serverové sít�. Pro privátní sí� navrhuji pouûít rozsah X.X.0.0/23.

• VLAN 2 - hostovská sí� pro návöt�vy spole�nosti s p�ístupem pouze k internetu. Pro
hostovskou sí� navrhuji pouûít rozsah X.X.X.0/24.
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• VLAN 4 - serverová sí� pro interní servery a hypervizory. Pro serverovou sí� navrhuji
pouûít rozsah X.X.4.0/24.

• VLAN 5 - technická sí� pro za�ízení, které jsou spojena s provozem budovy. Do
této VLAN budou p�idány za�ízení systému m��ení a regulace (PLC, metostanice,
kotle, vzduchotechnika, klimatizace...), IP kamery a navrhovan˝ systém monitoringu
napájení. Pro technologickou sí� navrhuji pouûít rozsah X.X.5.0/24.

• VLAN 6 - správcovská VLAN, z této VLAN budou p�ístupné vöechny spravova-
telné sí�ové prvky (routery a switche). Pro správcovskou sí� navrhuji pouûít rozsah
X.X.6.0/24.

VLAN 3 je zám�rn� vynechána, protoûe bude ponechána rezerva v �íslování pro pot�eby
jeöt� podrobn�jöího �len�ní sít�.

P�ístup k soubor� a server�m mimo privátní sí� S24 LAN Na základ� návrhu a
zruöení proxy serveru bude nutné, aby byly p�vodn� ve�ejn� p�ístupné servery z Internetu
dostupné i nadále. Navrhuji, aby hlavní router p�ekládal porty z jednotliv˝ch ve�ejn˝ch
IPv4 adres na lokální IPv4 adresy a porty server�. Pro p�ístup ke sluûbám, komunika�ním
nástroj�m a soubor�m navrhuji aby zam�stnanci nepouûívali VPN ale p�istupovali k ser-
ver�m Microsoftu p�ímo. P�i komunikaci s cloudov˝mi servery je velmi d�leûitá odezva a
ta by p�i pouûití VPN a sm�rování datového toku p�es p�ipojení k Internetu spole�nosti
byla zbyte�n� zvyöována. Navíc by pouûití VPN pro uûivatele nep�ineslo ûádné v˝hody ani
v zabezpe�ení, protoûe p�enos z Microsoft Cloudu aû po uûivatele je zabezpe�en, konkrétn�
öifrován. Navrhované logické schéma p�i komunikaci na Microsoft cloud je znázorn�no na
obrázku 5.18.

Obrázek 5.18: Návrh logické topologie p�i komunikaci na Microsoft cloud

5.4.2 Poûadavky na jednotlivé prvky
Jednotlivé prvky infrastruktury by m�ly disponovat podporou pro protokol SNMP a podpo-
rovat VLAN. V˝b�r nov˝ch p�epínacích prvk� by m�l zohled�ovat a podporovat technologii
STP8, aby nevznikaly smy�ky. Nasazované p�epína�e by také v nejlepöím p�ípad� m�ly b˝t
managované, pracovat na vrstv� L3 ISO/OSI modelu a nejlépe pouûívat stejn˝ opera�ní
systém jako hlavní router tedy RouterOS9 nebo kompatibilní. V p�ípad�, ûe prvek má jin˝

8Spanning Tree Protocol pracuje na principu teorie graf�. Sí� p�edstavuje ohodnocen˝ graf a algoritmus
hledá v kost�e tohoto grafu nejkratöí cesty mezi uzly (switchi) [10].

9RouterOS je opera�ním systémem v za�ízeních od spole�nosti MikroTik.
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opera�ní systém je pot�eba posoudit vhodnost a p�ijmout p�ípadné riziko potíûí. Pokud by
byl v infrastruktu�e pouûit nemanagovan˝ switch, tak p�ípadu pouûití nevyhovuje a mohl
by zp�sobit potíûe, které nikde nebudeme vid�t. Zárove� by na obsluhu konfigurace m�la
b˝t aplikovatelná jednotná správa a napojení na systém zálohování konfigurace. P�i posou-
zení vhodnosti by m�lo b˝t brána v patrnost i chlazení (sm�r proud�ní vzduchu), vzhledem
k ostatní infrastruktu�e v serverovn�. Navrhuji aby hlavní komunika�ní páte� mezi switchi
byla realizována 10 Gb/s linkou.

5.4.3 Realizace
Na základ� specifikací a logické topologie navrhuji aby se do rozvad��e 3 umístily nové
routery a switche. Na základ� v˝öe zmín�n˝ch poûadavk� jsem zvolil tyto nové za�ízení:

• 1 x Router MikroTik RB1100AHx4 Dude Edition (DUDE) - tento router
bude slouûit k monitoringu infrastruktury a bude popsán níûe v kapitole monitoringu
infrastruktury vizte 5.6.

• 1 x Router MikroTik CCR-1036 (FW) - následující za�ízení bylo zvoleno nejen
díky tomu ûe spl�uje poûadavky, ale i na základ� toho, ûe byl tento nepouûívan˝
router umíst�n ve skladu spole�nosti. Dodate�né po�izovací náklady na tento router
jsou tedy nulové.

• 1 x Switch MikroTik CRS328 (S1) - je dvaceti �ty� portov˝m PoE switchem,
kter˝ disponuje �ty�mi porty SFP+ (p�enosová rychlost aû 10 Gb/s). Po�izovací cena
tohoto switche je dle nabídky 7385 K� bez DPH.

• 2 x Switch MikroTik CRS 326 (S0 a S4) - tento switch je dvaceti �ty� portov˝
a nabízí dva porty SFP+ (p�enosová rychlost aû 10 Gb/s). Nabídková cena prvku je
3799 K� bez DPH za kus.

• 3 x Propojovací kabel MikroTik S+DA0003 - 3 metry dlouh˝ propojovací SFP+
kabel (p�enosová rychlost aû 10 Gb/s). Nabídková cena kabelu je 693 K� bez DPH za
kus.

Dalöí sí�ové prvky nebude nutné kupovat a vyuûijí se jiû vlastn�né za�ízení. Na jiû
pouûit˝ch sí�ov˝ch prvcích bude upravena konfigurace dle návrhu.

V˝sledná topologie, která vychází z návrhu logické topologie sít� je znázorn�na na ob-
rázku 5.19.

S24 LAN Hlavní privátní sítí bude S24 LAN, hlavním routerem této lokální sít� bude
router MikroTik CCR-1036 (FW). Router bude propojen metalicky se switchem poskytova-
tele p�ipojení SFaster. Hlavní router FW bude plnit funkci firewallu i VPN koncentrátoru.
Na routeru bude nakonfigurován SSTP VPN server pro p�ipojení sídla spole�nosti a p�í-
padn� i dalöích lokalit spole�nosti. Router FW bude provád�t p�eklad port� z ve�ejn˝ch
IPv4 adres na adresy a porty lokálních firemních server�. Na routeru FW bude pouûívána
technologie cApsMan pro hromadnou správu p�ístupov˝ch bod� zna�ky MikroTik a veökerá
komunikace bude terminována z p�enosn˝ch za�ízení aû v samotném hlavním routeru FW
(bez lokálního p�edávání).

Router FW bude taktéû routovat sí�ov˝ provoz z VLAN a poskytovat pro vöechny
jednotlivé VLANy sluûby DHCP a DNS serveru. Hostovská VLAN 2 bude mít p�ístup
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Obrázek 5.19: Návrh topologie sí�ové infrastruktury serverovny

pouze do Internetu a bude pouûívána pouze intern� v routeru FW pro pot�eby routování
p�enos� z hostovské sít�.

Do nového switche S1 bude z routeru FW posílána netagovaná VLAN 1, tagovaná
VLAN 4, 5 a 6. Konkrétní konfigurace VLAN pro switch S1 je znázorn�na na obrázku 5.20.
Do switche S1 budou do netagovan˝ch VLAN 6 port� p�ipojeny metalicky PoE napájené
centráln� spravované WiFi p�ístupové body, jeû budou komunikovat pouze s routerem FW
a vöechna komunikace bude �ízena p�es tento router.

Obrázek 5.20: Konkrétní konfigurace VLAN pro switch S1

Uûivatelské po�íta�e a tiskárny budou p�ipojeny do p�vodního stohovatelného switche
NETGEAR (SStack). Switch SStack bude opticky spojen 10 Gb/s se switchem S1. Linka
bude obsahovat netagovanou VLAN 1 a tagovanou VLAN 6 pro správu switche.

Interní systém m��ení a regulace v�etn� PoE napájen˝ch IP kamer bude p�ipojeno p�ímo
do CISCO switche (S2), jenû byl p�vodn� umíst�n v serverovn� B. Switch S2 bude intern�
rozd�len pomocí lokálních VLAN na 3 separátní logické switche po 16, 32 a 6 portech.
Switch S2 bude spravován p�es propoj s netagovanou VLAN 6 do interního switche se 6
porty. Skupina 32 port� bude vyhrazena pro p�ipojení systému m��ení a regulace i PoE
napájen˝ch IP kamer. Do tohoto interního switche bude metalicky p�ipojena i netagovaná
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linka s VLAN 5 ze switche S1. Vyuûití poslední skupiny s 16 PoE napájen˝mi porty bude
popsáno níûe v odstavci S24 TEL LAN.

Opticky 10 Gb/s linkou s netagovanou VLAN 5 bude spojen nov˝ serverov˝ switch S4
se switchem S1. Do switche S4 budou p�ipojeny vöechny vöechny fyzické servery (Medved 1,
2, 3), NVR, kamerov˝ server a sí�ové úloûiöt�. Krom sí�ového úloûiöt�, které bude spojeno
opticky 10 Gb/s linkou budou vöechny linky ze server� do switche S2 realizovány metalicky
s rychlostí 1 Gb/s.

Do serverovny B bude umíst�n Router MikroTik 2011 (S5), kter˝ bude pouûíván pouze
jako switch. Tento switch S5 bude opticky propojen se switchem S1. Linka bude obsahovat
netagovanou VLAN 5 a tagovanou VLAN 6 pro správu. Vöechny fyzické porty na tomto
za�ízení budou switchovány a propagovat netagovanou VLAN 5. Do port� budou p�ipojeny
PoE injektorem napájené IP kamery.

P�ipojení sídla k provozovn� a síti S24 LAN doporu�uji realizovat pomocí SSTP VPN
a nad ní vytvo�it EoIP tunel. Realizace konfigurace EoIP tunelu je znázorn�na na obrázku
5.21. Tento EoIP tunel je termínován do VLAN 1. Díky tomuto spoji je moûné adreso-
vat sídlo spole�nosti hlavním routerem FW s DHCP serverem a dokonce p�es vrstvu L2
zobrazovat sí�ové tiskárny. Nebude tak nutné pouûít ani DHCP relay.

Obrázek 5.21: Realizace konfigurace EoIP tunelu mezi sídlem a provozovnou

S24 TEL LAN Pro telefony a telefonní úst�ednu bude vytvo�ena samostatná lokální sí�.
Samotná telefonní úst�edna bude WAN portem p�ipojena p�ímo do switche poskytovatele
p�ipojení k Internetu SStack do DMZ a bude mít p�id�lenu ve�ejnou IPv4 adresu. Telefonní
úst�edny bude nakonfigurován, aby propagovala na v˝stupu LAN portu p�es DHCP server
sí� S24 TEL LAN a své sluûby. Port LAN bude p�ipojen do switche S2 do interního pod-
switche se skupinou 16 port�. Do t�chto port� budou p�ímo p�ipojeny IP telefony, které
budou vyuûívat PoE k napájení.

S24 HOSTING LAN P�vodní router GATE bude slouûit jako firewall s p�ekladem
port�, DHCP a DNS server pro lokální sí� S24 HOSTING LAN. Router bude p�ipojen me-
talicky p�ímo do switche SFaster poskytovatele p�ipojení k Internetu. Za router GATE bude
p�ipojen nov˝ switch S0, do kterého budou p�ipojeny sí�ové karty klientsk˝ch hostovan˝ch
server� Medved 5 i 6.

S24 PODPORA LAN Dalöí a poslední separátní �ást infrastruktury bude tvo�it sí� S24
PODPORA LAN. Tato sí� bude slouûit pro interní pracovníky odd�lení IT k neomezenému
p�ístupu ke správ� nejen vlastních aktivních prvk� sít�. Hlavním routerem sít� bude Mikro-
Tik RB1100AHx4 Dude Edition (DUDE). Tento router bude propojen do vöech ostatních
lokálních sítí jako klient a taktéû p�ímo do swithce SFaster. Router bude mít k dispozici ve-
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�ejnou statickou IPv4 adresu. Router bude slouûit krom� monitoringu i jako firewall a VPN
koncentrátor. IT podpora bude pouûívat SSTP VPN pro vzdálené p�ipojení a správu in-
frastruktury. Lokální stolní po�íta�e IT odd�lení budou p�ímo p�ipojeny do routeru DUDE
bez pot�eby dalöího switche.

Nastavení konkrétních DNS záznam� pro sluûby Microsoft 365 Pro automatickou
konfiguraci sluûeb a doru�ování e-mail� je nutné p�idat ve�ejné DNS záznamy. Konkrétn�
pro správnou funk�nost doru�ování e-mail� do Exchange Online je nutné nastavit záznam
tyto záznamy:

• @ 3600 IN MX 20 spolecnost24-cz02e.mail.protection.outlook.com.

• @ 3600 IN TXT "v=spf1 include:spf.protection.outlook.com -all"

• autodiscover 3600 IN CNAME autodiscover.outlook.com.

Záznamu MX Microsoft doporu�uje nastavit prioritu 0, coû vöak v p�ípad� mého scéná�e
není moûné, protoûe poöta bude primárn� doru�ována na lokální poötovní server Kerio a
z n�j bude poöta p�edávána na servery Microsoftu. Z toho d�vodu jsem u lokálního mail
serveru zvolil prioritu 10 a pro cloudov˝ e-mailov˝ server Exchange Online prioritu 20.

Ke správné funk�nosti komunikace kolabora�ního serveru Microsoft Teams je nutné
nastavit následující DNS záznamy:

• sip 3600 IN CNAME sipdir.online.lync.com.

• lyncdiscover 3600 IN CNAME webdir.online.lync.com.

• _sip._tls.spolecnost-24.cz. 3600 IN SRV 100 1 443 sipdir.online.lync.com.

• _sipfederationtls._tcp.spolecnost-24.cz. 3600 IN SRV 100 1 5061 sipfed.online.lync.com.

Poslední dva DNS záznamy slouûí ke vzdálené správ� a p�idávaní za�ízení pod správu v
prost�edí Microsoft 365 a jsou to následující:

• enterpriseregistration 3600 IN CNAME enterpriseregistration.windows.net.

• enterpriseenrollment 3600 IN CNAME enterpriseenrollment.manage.microsoft.com.

Poslední nemén� d�leûitou �ástí realizace optimalizace sít� je umíst�ní prvk� do roz-
vad��� a jejich p�ipojení. V neposlední �ad� propoj ozna�it ötítky stejnou metodikou jako
vöechny ostatní hlavní sí�ové technologické spoje. Navrhuji aby byly vöechny propoje jeû
spojují v˝znamné sí�ové prvky ozna�eny. Ozna�ení by m�lo obsahovat ozna�ení názvu za�í-
zení a portu z a do n�hoû je propoj veden. Navrhované fyzické umíst�ní prvk� je znázorn�no
v p�íloze B.

5.5 Management
5.5.1 Návrh a specifikace poûadavk�
Na základ� anal˝zy bylo zjiöt�no, ûe lokální odd�lení IT nemá p�ím˝ p�ístup ke správ�
hypervizor� fyzick˝ch server�, které jsou provozovány na virtualiza�ní technologii QEMU
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KVM a spravováno externí spole�nosti. V rámci optimalizace navrhuji tento pro spole�-
nost nep�ízniv˝ stav zm�nit a provést v˝m�nu virtualiza�ní technologie za takovou, která
bude umoû�ovat jednoduchou a intuitivní správu hypervizor� a virtuálních server� interním
odd�lením IT.

Navrhuji aby byl na fyzické servery nainstalován XenServer p�ípadn� jiné Xen �eöení,
které je dostupné zdarma. Dále navrhuji aby bylo moûné systém ovládat pomocí webového
uûivatelského rozhraní. Poûadavkem je aby nebylo nutné ovládat kaûd˝ server jednotliv�,
ale p�es centrální správu jako je zobrazeno na obrázku 5.22.

Obrázek 5.22: Návrh centrální správy hypervizor� XenServer

Navrhuji také, aby byl v maximální moûné mí�e vyuûíván p�i fyzické správ� server� jiû
p�ítomn˝ panel KVM, namísto separátního monitoru, klávesnice a myöi.

5.5.2 Realizace
Realizace bude spo�ívat ve zm�n� virtualiza�ní technologie, nebude se zab˝vat parametry
jednotliv˝ch server�, ty budou p�i �eöení povaûovány jako fakt. Na fyzické servery, jeû budou
hostovat virtuální servery bude na základ� návrhu a specifikace nainstalován hypervizor
zdarma s otev�en˝m zdrojov˝m kódem XCP-ng v poslední verzi. Hypervizor XCP-ng jsem
vybral z toho d�vodu, ûe odd�lení IT jiû má zkuöenost se správou tohoto paravirtualiza�ního
�eöení i stejn˝m typem hypervizoru u jin˝ch klient�.

Hypervizor XCP-ng je zaloûen na XenServeru10 a je v˝sledkem masivní spolupráce mezi
jednotlivci a firmami, kter˝m se poda�ilo vytvo�it produkt, kter˝ nemá licen�ní omezení.
XCP-ng tak nemá ûádné omezení t˝kající se funkcí a kaûd˝ jednotliv˝ bit zdrojového kódu
je dostupn˝ na portálu GitHub11. Hypervizory, na kter˝ch je nainstalován XCP-ng se dají
spravovat bu� p�ímo na serveru p�es textové uûivatelské rozhraní, dále vzdálen� pomocí
grafického rozhraní Xen Center a nebo p�es grafické webové uûivatelské rozhraní Xen Or-
chestra. Práv� webové rozhraní Xen Orchestra bude sou�ástí realizace [25].

10Citrix XenServer je komer�ní platformou pro virtualizaci server� a opera�ních systém�. Umoû�uje provoz
v�töího mnoûství opera�ních systém� na jednom fyzickém hardwaru [14].

11GitHub je webová sluûba od spole�nosti Microsoft, která podporuje v˝voj softwaru za pomoci verzova-
cího nástroje Git. Portál GitHub nabízí bezplatn˝ hosting nejen pro zdrojové kódy open source projekt�.
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Proces migrace hypervizoru a virtuálních server� Zm�na virtualiza�ní technologie
bude realizována dle znázorn�ného procesu migrace na obrázku 5.23. Migrace se nebude
provád�t automaticky ale ru�n�. Nejd�íve budou vöechny virtuální servery korektn� vypnuty.
Následn� bude proveden export virtuálních server� do formátu XVA na diskové úloûiöt�.
Po úsp�öném exportu na diskové úloûiöt� bude na fyzické servery nainstalován virtualiza�ní
software XCP-ng v poslední verzi. Jakmile bude opera�ní systém nainstalován a provedena
po�áte�ní nastavení budou do server� naimportovány virtuální servery z diskového úloûiöt�.
Nakonec bude provedeno zapnutí virtuálních server� a ov��ení funk�nosti.

Obrázek 5.23: Proces migrace virtuálních server� na nové �eöení virtualizace

Centrální webová správa hypervizor� Pro efektivn�jöí správu hypervizor� a virtu-
álních stroj� v nich jsem zvolil open source �eöení zdarma Xen Orchestra. Toto webové
uûivatelské rozhraní umoû�uje centrální správu skupin hypervizor�, jednotliv˝ch hypervi-
zor� i virtuálních stroj� z jakéhokoliv za�ízení v síti. Sou�ástí jsou vöechny pot�ebné funkce
pro efektivní správu virtualiza�ního �eöení, od vytvo�ení virtuálních stroj�, jejich úpravu
aû po metriky a statistiky. Xen Orchestra umoû�uje také vytvá�et automatizované úlohy
pro rychlé zálohování a krizovou obnovu poökozeného virtuálního stroje. Mezi podporované
zálohovací metody pat�í:

• Plné zálohy - jsou nejnáro�n�jöí na diskov˝ prostor, ale zato umoû�ují velmi jednodu-
chou obnovu. V˝sledn˝ soubor se zálohou obsahuje vöechny disky virtuálního stroje a
pot�ebné informace. Plné zálohy vyuûívají nativní moûnosti exportu virtuálního stroje
z XCP-ng do formátu XVA.

• P�episující snímky (snapshoty) - tato funkce je podobná zálohám, ale vytvá�í pouze
snímky disku podle plánova�e a zárove� odmazává staröí snímky podle reten�ní po-
litiky. Tato funkce p�ináöí nejrychlejöí obnovu do konzistentního stavu po havárii
virtuálního stroje. Nev˝hodou je vöak to, ûe snímky jsou uloûeny na stejném disku
nebo úloûiöti jako zálohovan˝ virtuální stroj a díky tomu nelze toto �eöení povaûovat
za regulérní metodu zálohování, protoûe p�i selhání fyzického disku, kde je virtuální
stroj uloûen tak ztrácíme i snímky.

• Nep�etrûité rozdílové zálohy - umoû�ují exportovat pouze rozdíly mezi aktuál-
ním stavem disk� virtuálního stroje a stavu dat v p�edchozím snímku. Naz˝vají se
nep�etrûité z toho d�vodu, ûe se nikdy neexportuje dalöí plná záloha po provedení
první plné zálohy. Po vytvo�ení ur�itého limitního mnoûství rozdílov˝ch snímk� se
nejstaröí rozdílov˝ snímek slou�í s p�vodní plnou zálohou a vznikne místo pro nov˝
rozdílov˝ snímek. Tato technologie zálohování kombinuje flexibilitu snímkov˝ch záloh
a sílu pln˝ch záloh, protoûe rozdílové snímky jsou uloûeny na jiném fyzickém disku
neû je uloûen virtuální stroj, rozdílové zálohy jsou malé, rychle se vytvá�ejí a jsou
relativn� snadno obnovitelné.

• Zotavení po havárii - zahrnuje vöechny dostupné zp�soby obnovy po ztrát� hyper-
vizoru, nebo skupiny úloûiö�, na kterém byly uloûen virtuální stroje. Z d�vodu, aby
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se dal obnovit funk�ní stav infrastruktury s virtuálními servery v relativn� krátkém
�ase a zamezilo se dlouh˝m �as�m importního procesu byla implementována funkce
streamování. Tato funkce spo�ívá v tom, ûe umoû�uje v reálném �ase exportovat a
importovat virtuální stroje. Hlavním cílem zotavení po havárii je mít startu schopné
stroje p�ipravené na funk�ním hypervizoru obnovené ze záloh. Díky technologii stre-
amování není nutné mít pro obnovu virtuálních stroj� dodate�né diskové úloûiöt� a
exportování i importování se zkrátilo na polovinu p�vodního �asu bez streamování.

• Nep�etrûitá replikace - tato funkce nep�etrûité replikace virtuálních stroj� není
závislá na konkrétních v˝robcích hypervizor�, na kter˝ch je XCP-ng nainstalován.
Replikovat m�ûeme virtuální stroj kaûd˝ch X minut nebo hodin do jakéhokoliv úlo-
ûiöt�. M�ûe to b˝t vzdálen˝ hypervizor XCP-ng nebo jednoduöe jakékoliv lokální úlo-
ûiöt�. Tato funkce zahrnuje nezávislost na v˝robci úloûiöt� nebo fyzického stroje, na
kterém je nainstalován hypervizor XCP-ng, ûádnou dodate�nou konfiguraci �i nutnost
aby byl p�ítomn˝ agent, rychlou obnovu zotavení od 10 minut do 24 hodin a více,
flexibilitu. Pro nep�etrûitou replikaci není nutné mít ûádnou mezipam��, zárove� je
zajiöt�na atomi�nost replikace, coû znamená, ûe transakce (replikace) je bu� prove-
dena celá nebo ûádná z operací, která replikaci tvo�í. Tato metoda je velmi efektivním
zotavením po havárii. V p�ípad�, ûe infrastruktura ztratila cel˝ pool12 tak m�ûeme
za�ít kopírovat virtuální stroje do jiného poolu �i jednoho konkrétního hypervizoru s
velmi nedávn˝mi daty.

• Obnovení na úrovni soubor� - díky této metod� m�ûeme obnovit ur�ité soubory a
adresá�e uvnit� virtuálního stroje. M�ûeme jej pouûít se vöemi existujícími rozdílov˝mi
zálohami. Aktuální technologickou nev˝hodou tohoto typu obnovy je to, ûe nelze
obnovit soubory ze vzdálen˝ch úloûiö� a pouûít pro obnovu lze pouze rozdílové zálohy.

Xen Orchestra je moûné jednoduöe pouûívat na vöech za�ízeních, které podporují mo-
derní webové technologie HTML13, JS14 a CSS15, coû m�ûe b˝t nap�íklad mobilní telefon,
tablet nebo stolní po�íta� [26].

Na základ� shrnutí podporovan˝ch zálohovacích metod navrhuji pouûívat nep�etrûité
rozdílové zálohy a ukládat je na server Medved 0 do datacentra Faster.

Instalace centrální správy Xen Orchestra Ve spole�nosti bude nasazeno webové �e-
öení pro centrální správu hypervizor� a to konkrétn� Xen Orchestra v komunitním sestavení.
Nejprve je nutné p�ipravit linuxov˝ virtuální stroj s opera�ním systémem Debian. Xen Or-
chestra vyûaduje minimáln� 2 GB opera�ní pam�ti a 1 jádro procesoru, 10 GB volného
místa na disku a sí�ovou kartu. Po instalaci opera�ního systému sta�í spustit následující
p�íkaz pro instalaci:

• sudo curl https://raw.githubusercontent.com/Jarli01/xenorchestra_installer/master/
xo_install.sh | bash

Pro aktualizaci Xen Orchestra na nejnov�jöí verzi je moûné pouûít následující p�íkaz:
12Seskupení fyzick˝ch hypervizor� do jednoho kompaktního funk�ního celku [26].
13HyperText Markup Language je zna�kovacím programovacím jazykem https://www.w3.org/standards/

webdesign/htmlcss
14JavaScript je objektov� orientovan˝ skriptovací jazyk https://www.javascript.com/
15Cascading Style Sheets slouûí k definování zp�sobu zobrazení element� na stránce https://www.w3.org/

standards/webdesign/htmlcss
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• sudo curl https://raw.githubusercontent.com/Jarli01/xenorchestra_updater/master/
xo-update.sh | bash

V˝öe zmín�né p�íkazy16 za nás automaticky p�eloûí zdrojové kódy, zkompiluje a nain-
staluje, p�ípadn� aktualizuje vöechny pot�ebné sou�ásti. Na obrázku 5.24 je vid�t snímek
obrazovky po�ízen˝ z nástroje centrální správy Xen Orchestra v komunitní verzi.

Obrázek 5.24: Snímek obrazovky z �eöení centrální správy hypervizor� Xen Orchestra v
komunitní verzi

Fyzická správa server� V rámci zkvalitn�ní obsluhy fyzick˝ch server� a jejich p�ípadné
lokální diagnostiky budou dále servery Medved 5 a 6 p�ipojeny k ostatním server�m na
panel KVM. P�ipojením na panel KVM bude moûné z rozvad��e odstranit jiû nepot�ebn˝
monitor.

16P�íkazy pro aktualizaci a instalaci Xen Orchestra byly získány z adresy: https://github.com/Jarli01/.
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5.6 Monitoring sít�
Cílem nasazení monitoringu a centrální správy sí�ové technologie je také udrûení aktuálních
verzí a bezpe�nostních aktualizací opera�ních systému router� a switch�. Vedení spole�nosti
si také p�eje minimalizovat po�et v˝padku sí�ové infrastruktury na minimum a toho m�ûeme
dosáhnout nap�íklad pouûitím monitorovacího systému.

V mé diplomové práci se budu v�novat klient/server technologii The Dude od spole�-
nosti MikroTik. The Dude je nov˝ sí�ov˝ monitorovací nástroj, kter˝ umoû�uje dramaticky
zefektivnit správu sí�ov˝ch za�ízení. Umoû�uje automaticky skenovat vöechny za�ízení ve
specifikovaném subnetu, nakreslit a rozvrhnout strukturu po�íta�ové sít�. Dále umoû�uje
monitorovat jednotlivé sluûby na za�ízeních a oznamovat jejich v˝padek. Na jednotlivé v˝-
padky lze reagovat zasláním upozorn�ní anebo automatick˝m spuöt�ním vlastního p�íkazu.
Na obrázku 5.25 je moûné vid�t, jak se dá rozvrhnout dokumentace sít�.

Technologii The Dude jsem vybral, protoûe je distribuován s routerboard od Mikro-
Tiku zdarma a také díky jeho tém�� neomezen˝m moûnostem programování vlastních sond
nap�íklad p�es protokoly: SNMP, ICMP, SSH, telnet a dalöí.

Obrázek 5.25: Ukázka ze systému The Dude

5.6.1 Specifikace poûadavk�
Pro nasazení technologie The Dude je více neû vhodné, aby prost�edí, ve kterém chceme
nasadit tuto technologii bylo vytvo�eno p�eváûn� z produkt� zna�ky MikroTik. Coû spole�-
nost spl�uje. Spravovat se dají také za�ízení, které podporují technologii SNMP. Technologii
SNMP podporují vöechny aktivní prvky ve firm�. Samotn˝ b�h serverové �ásti aplikace je
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nyní vyûadován podporovan˝ hardware, p�i�emû aplikace je dodávána zdarma. Spole�ností
MikroTik je doporu�en router RB1100AHx4 Dude Edition vizte obrázek 5.26.

Obrázek 5.26: Router RB1100AHx4 Dude Edition [12]

Tento router je aktuáln� nejv˝konn�jöí gigabytov˝ routerboard s podporou The Dude v
rack verzi osazen˝ 13 x RJ45 10 / 100 / 1000 Mbps. Procesor se �ty�mi jádry na frekvenci
1400 MHz dokáûe zpracovat aû 5,5 milion� packet� za sekundu. Disponuje integrovan˝m
64 GB SSD diskem a redundantním zdrojem. Krom� dvojího napájení má jeöt� DC vstup a
podporuje jak pasivní, tak i aktivní PoE napájení ve standardu 802.3at. Router disponuje
také slotem pro microSD kartu. Pro nasazení serveru The Dude jsem navrhl práv� tento
router [12].

5.6.2 Realizace
Postup instalace v reálném prost�edí Instala�ní proces instalace serverové �ásti mo-
nitorovacího systému The Dude obnáöí staûení NPK serverového balíku aplikace The Dude
z webov˝ch stránek spole�nosti MikroTik http://www.mikrotik.com/download. D�leûité
je vybrat verzi odpovídající architektu�e routeru. V p�ípad� routeru RB1100AHx4 Dude
Edition je to architektura ARM. Po staûení je nutné nahrát balí�ek .npk do RouterOS a
rebootovat router.

P�íkaz pro zapnutí The Dude serveru:
/dude set enabled=(yes/no)

K ov��ení zda server b�ûí slouûí p�íkaz:
[admin@MikroTik] > /dude print

enabled: yes

data-directory: dude

status: running

Ve v˝chozím nastavení se nainstaluje The Dude na systémov˝ disk, coû není v naöem
p�ípad� v�bec vhodné, protoûe máme k dispozici 64GB SSD disk (systémové pam�ti ne-
vyhovuje velk˝ po�et zápis�). Proto p�esm�rujeme datovou �ást na SSD disk, konkrétn�
disk2.

/dude set data-directory=disk2/dude

Nyní máme nainstalovánu serverovou �ást a m�ûeme za�ít s instalací klientské �ásti do
opera�ního systému Windows 10. Instala�ní software klientské �ásti je ke staûení taktéû
voln� ze stránek spole�nosti MikroTik. Klienta nainstalujeme pomocí pr�vodce instalace.
Zástupce aplikace bude p�idán do nabídky start.

Po spuöt�ní klienta musíme zadat IP adresu nebo doménové jméno routeru, na kter˝
jsme nainstalovali serverovou �ást. Po specifikaci IP adresy je nutné specifikovat port, v˝-
chozím portem je 8291. Dále je nutné zadat uûivatelské jméno s pln˝m p�ístupem do routeru
a heslo, poté kliknout na tla�ítko Connect. Po p�ihláöení do aplikace m�ûeme za�ít tvo�it
mapu po�íta�ové sít�. M�ûeme bu� vyuûít Device Discovery nebo manuáln� p�idávat za-
�ízení. Pro p�idání za�ízení do mapy klikneme prav˝m tla�ítkem do okna aplikace a zvolíme
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Add Device, vybereme poûadované monitorované sluûby a zadáme p�ihlaöovací údaje a
zp�sob komunikace SNMP. P�íklad za�ízení po vypln�ní poûadovan˝ch údaj�, specifikaci
monitorovan˝ch sluûeb a nastavené komunikaci p�es SNMP je znázorn�n na obrázku 5.27

Obrázek 5.27: Ukázka zobrazení nakonfigurovaného za�ízení v systému The Dude

Návrh konkrétních nastavení konkrétních parametr� SPOLE�NOST-24, s.r.o. vy-
uûívá server s opera�ním systémem Windows Server 2012 a nad ním provozuje aplikaci
FormFlow od spole�nost Software602, a.s. Pro pot�eby monitorování této spisové sluûby
bylo nutné na Windows server nainstalovat sluûbu SNMP a následn� v monitorovacím soft-
ware The Dude vytvo�it sondy pro monitoring specifick˝ch sluûeb FormFlow. K vytvo�ení
této sondy jsem vyuûil znalostí protokolu SNMP a OID. MIB soubor je moûné stáhnout
ze stránek v˝robce monitorovaného produktu a ten následn� implementovat do softwaru
The Dude. Na obrázku 5.28 je moûné vid�t p�íklad sondy, kterou jsem vytvo�il pro moni-
toring stavu databázového SQL serveru spisové sluûby FormFlow.

Na vöech aktivních prvcích bylo nastaveno p�eposílání událostí do syslogu v The Dude.
Dotazování na funk�nost jednotliv˝ch sluûeb jsem navrhl nastavit kaûd˝ch t�icet sekund,
kdy timeout bude nastaven na deset sekund a po�et opakování p�i neúsp�chu na p�t pokus�.
P�i nefunk�nosti se událost zaznamená do syslogu a podle typu události odeöle upozorn�ní
e-mailem.

Aspekty managementu Technologie The Dude je velice mocn˝ nástroj, kter˝ umoû�uje
nastavovat kaûd˝ aspekt RouterOS, proto je pot�eba nastavit odpov�dnost a pravomoci p�i
pouûívání tohoto software. Odpov�dnost za nasazení technologie bude mít vedoucí interního
IT odd�lení. P�ístup k náhledu budou mít vöichni pracovníci interního IT odd�lení.

Vedoucí interního IT odd�lení ponese odpov�dnost za sestavení implementa�ního t˝mu.
Implementa�ní t˝m se bude zodpovídat vedoucímu IT odd�lení. Vedoucí interního IT odd�-
lení m�ûe pov��it díl�ími úkoly �leny implementa�ního t˝mu, je vöak povinen zkontrolovat
odvedenou práci �len� t˝mu. Instalaci serveru The Dude provede sám vedoucí IT, asisto-
vat mu budou na lokalitách mimo hlavní provozovnu ostatní �lenové t˝mu a� jiû lokáln�
v míst� umíst�ní aktivních prvk� tak vzdálen�. Vedoucím IT odd�lení byl p�id�len �asov˝
plán dvaceti �lov�kodn� na po�áte�ní implementaci monitorovacího systému The Dude.
Odpov�dnost za dodrûení �asového plánu nese vedoucí implementa�ního t˝mu.
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Obrázek 5.28: Ukázka sondy monitorující stav databáze SW602 v systému The Dude

Po po�áte�ní implementaci bude probíhat m�sí�ní zkuöební provoz, jehoû cílem bude
odhalit nedokonalosti systému a jednotliv˝ch vytvo�en˝ch sond pro za�ízení i sluûby. Zku-
öební provoz bude prohláöen za ukon�en˝ vedoucím IT odd�lení. Po úsp�öném zkuöebním
provozu bude spuöt�n ostr˝ provoz, kter˝ bude generovat oznámení na e-mail. Na tyto
oznámení budou povinni operáto�i podpory reagovat v pracovní dob� do t�iceti minut od
obdrûení oznámení. Kaûdá akce vykonaná uûivatelem bude v technologii The Dude zazna-
menána do protokolu událostí. Do sm�rnic spole�nosti budou muset b˝t zakomponovány
kritéria zálohování a krizov˝ch scéná�� provozu technologie na monitoring sítového provozu
The Dude. Bude nutné vytvo�it seznam úkon�, které je nutné provést p�i p�idání nové lo-
kality do monitorovacího �eöení. V neposlední �ad� je nutné vymezit kritéria bezpe�nosti
provozu, protoûe v systému budou uloûeny i hesla do jednotliv˝ch prvk� po�íta�ové sít�.
Zam�stnanec bude moci vyuûívat monitorovací nástroj pouze pro pracovní ú�ely.

Ekonomické aspekty Nasazení tohoto �eöení obnáöí nákup routeru RB1100AHx4 Dude
Edition, kter˝ aktuáln� stojí 6600 K� bez DPH. Dalöí náklady na nákup hardware nebo
software nejsou. Je pot�eba po�ítat s vy�len�ním pracovní síly, protoûe nasazení této tech-
nologie zabere pom�rn� dost �asu v závislosti na rozsáhlosti sít� a po�tu monitorovan˝ch
sluûeb a mnoûství vytvá�en˝ch sond. P�ínosem pro firmu je jednozna�n� stále aktuální do-
kumentace celé po�íta�ové sít�. Velkou v˝hodou je také centrální správa vöech aktivních
prvk� a jejich aktualizace. Monitoring SLA s moûností vyhodnocovat statistik. Umoû�uje
identifikovat �asto poruchovou �ást sít� aû na úrove� konkrétního aktivního prvku a sluûby.
Neposledním p�ínosem je záznam vöech monitorovan˝ch událostí v síti. Dle mého názoru
pat�í The Dude na öpi�ku monitorovacích nástroj� a pokud spole�nost pouûívá p�eváûn�
routery zna�ky MikroTik, tak v tom p�ípad� je nasazení této technologie tém�� nutností.
Díky tomu, ûe je The Dude zdarma tak je náklad na nákup hardware opodstatn�n jako
VPN server pro správu klientsk˝ch sítí, kter˝ je nutné koupit a� jiû monitoring bude pouûit
�i nikoliv.
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Kapitola 6

Rozöí�ení

6.1 Exit strategie z Cloudu
6.1.1 Návrh a specifikace
Po úsp�öném návrhu �eöení vöech díl�ích cíl� jsem se rozhodl navrhnout i strategii opuöt�ní
cloudového �eöení (exit strategii). Základními aktivy podniku jsou data a e-mailová komu-
nikace. Ty se dle p�edchozího návrhu v rámci konsolidace server� v kapitole 5.3 p�esunou
na cloudové �eöení Microsoftu.

Navrhuji, aby byla data vûdy jako záloha i o�ine na diskovém úloûiöti spole�nosti. Na-
vrhuji jako hlavní poûadavek, aby byla vöechna data (i soubory pracovních skupin) neustálé
p�ístupná jako lokální záloha, pro p�ípadnou nedostupnost cloudové sluûby �i jinou neo�eká-
vanou situaci. Poûadavkem je, aby byla lokáln� zálohovaná i veökerá e-mailová komunikace
realizovaná p�es navrûené cloudové �eöení spole�nosti.

Základní koncepci exit strategie zálohování e-mail� a dat z cloudu navrhuji následu-
jící. Lokální server s p�ístupem k Internetu bude neustále synchronizovat data ze sluûby
SharePoint Online a ukládat je jako zálohu na lokální sí�ové úloûiöt�. Podobnou koncepci
navrhuji i s E-maily, kdy server bude kaûdou hodinu periodicky vy�ítat E-mailové schránky
ze sluûby Exchange Online a ukládat e-maily do archivu na lokální diskové úloûiöt�. Schéma
základní koncepce zálohování dat z cloudu je znázorn�no na obrázku 6.1.

Obrázek 6.1: Základní koncepce exit strategie z cloudu
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6.1.2 �eöení
Na základ� specifikace navrhuji aby pro �eöení byl vytvo�en virtuální server s opera�ním sys-
témem Windows Server 2016 Standard. Po konsolidaci server� bude mít spole�nost práv�
pot�ebnou licenci k dispozici. Na tento server navrhuji nainstalovat zdarma dostupného
klienta Microsoft OneDrive, kter˝ umoû�uje synchronizaci dokument� na lokální úloûiöt�.
Lokální úloûiöt� pro OneDrive bude p�esm�rováno do sdílené sloûky sí�ového diskového úlo-
ûiöt� QNAP. Pro lokální zálohování E-mail� bude na virtuální server nainstalován komer�ní
software MailStore1. Cena archiva�ního �eöení je 12080 K� bez DPH, která je vypo�tena z
ceny za uûivatele pro kategorii 10-24 uûivatel�, kdy cena za jednoho uûivatele je 1208 K�
bez DPH. K nákupu licence je dodávána automaticky podpora a aktualizace pro následující
rok. Po vypröení podpory software pob�ûí dál, pouze nebude nárok na aktualizace. Server
MailStore bude nainstalován na stejn˝ server, kter˝ bude synchronizovat i data. V˝chozí
úloûiöt� archivu bude p�esm�rováno taktéû do sdílené sloûky sí�ového diskového úloûiöt�
QNAP. B�ûní uûivatelé nebudou mít p�ístup k lokálnímu zálohovacímu �eöení.

V klientovi Microsoft OneDrive bude v parametrech synchronizace dat nakonfiguro-
vána moûnost vûdy p�ístupné na lokálním za�ízení pro vöechny firemní skupiny ve sluûb�
Exchange Online. Server MailStore bude nakonfigurován, aby se periodicky kaûdou hodinu
p�ipojoval öifrovanou komunikací k serveru Exchange Online s vyuûitím administrátorského
ú�tem a stahoval vöechny nov� p�íchozí i odchozí zprávy spole�nosti.

Virtuální server by m�l disponovat 4 jádry CPU, 8 GB opera�ní pam�ti RAM a 80 GB
místa na pevném disku. Parametry virtuálního serveru jsou zvoleny na základ� poûadavk�
pouûité technologie a software. Virtuální server bude konkrétn� umíst�n na fyzickém ser-
veru Medved 2. P�edpokládaná pracnost implementace a otestování navrûeného �eöení je
odhadována na 4 �lov�kodny práce jednoho �lena interního IT odd�lení a p�edpokládaná
cena se skládá pouze s po�ízení licencí archiva�ního systému MailStore, jenû by konkrétn�
�inilo 12080 K� bez DPH za celou spole�nost bez dalöích nutn˝ch investic.

1Mailstore je komplexní archiva�ní �eöení pro e-mailovou komunikaci, dostupn˝ pouze pro opera�ní systém
Microsoft Windows - https://www.mailstore.com/.
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Kapitola 7

Ekonomické zhodnocení a
projektová realizace

Tato kapitola je v�nována ekonomickému zhodnocení a projektové realizaci �eöení pro pod-
nik SPOLE�NOST-24, s.r.o., které konkrétn� �eöí optimalizaci infrastruktury serverovny.

Ekonomické zhodnocení Celkové jednorázové náklady na projekt realizace optimalizace
infrastruktury serverovny podniku �iní 42667 K� bez DPH. Soupis v�etn� cen jednotliv˝ch
komponent navrhovan˝ch �eöení je znázorn�n v tabulce na obrázku 7.1.

Obrázek 7.1: Celkové jednorázové náklady za navrhované �eöení

Uskute�n�ní vöech navrhovan˝ch optimalizací si vyûádá 487 �lov�kohodin. Práci zá-
m�rn� neohodnocuji, protoûe se bude vykonávat v rámci interních poûadavk� na správu
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IT. V�novat se navrhované problematice budou interní pracovníci IT i ve voln˝ch �asech,
kdy zrovna nejsou p�id�leny ûádné prioritn�ji poûadavky. Pracovníci interního IT odd�lení
i ostatní zainteresovaní zam�stnanci (nap�íklad pracovník údrûby - elektriká�) jsou ohod-
nocováni pevnou mzdou a spole�nost realizace nebude stát na práci nic navíc.

1. P�ístupov˝ systém a m��ení teploty serverovny - Celková cena pot�ebn˝ch
komponent pro realizaci p�ístupového systému a monitoringu teploty serverovny A
je 6995 K� bez DPH. V celkové cen� není zapo�tena práce p�i montáûi a konfiguraci
�eöení, protoûe bude provedena interními pracovníky IT odd�lení. O�ekávaná pracnost
jsou 3 �lov�kodny1 (24 �lov�kohodin2) interního pracovníka odd�lení IT.

2. Systém �ízení napájení - Celková cena sou�ástek pro �eöení pot�ebn˝ch pro re-
alizaci automatického postupného zapínání napájení infrastruktury je 5500 K� bez
DPH. Systém �ízení napájení je sloûen jeöt� z monitoringu a komunikace se záloûním
zdrojem, které stojí 6500 K� bez DPH. Celkové jednorázové náklady obou podsys-
tém� je 12050 K� bez DPH. Realizaci provedou op�t pracovníci IT spole�n� s interním
pracovníkem údrûby - elektriká�em. P�edpokládaná pracnost je odhadována na 44 �lo-
v�kohodin. Pro systém �ízení napájení byl zpracován ukázkov˝ podrobn˝ projektov˝
plán zm�ny vizte 7.3.

3. Serverové infrastruktura - Realizace optimalizace serverové infrastruktury nebude
vyûadovat ûádné jednorázové náklady. Naopak spole�nosti zbudou bez vyuûití dv�
licence Microsoft Windows Server 2012 Standard a jedna licence Microsoft Windows
Server 2016 Standard. P�echod na cloudové �eöení p�inese spole�nosti m�sí�ní náklad
na jednoho uûivatele 31,5 EUR (809,55 K�3) bez DPH. Spole�nost bude mít celkové
m�sí�ní náklady za cloudové sluûby vöech sv˝ch deseti zam�stnanc� 8095,5 K�, coû
�iní 97146 K� ro�n� bez DPH. Realizaci �eöení provedou rovn�û pracovníci interního
IT odd�lení. P�edpokládaná pracnost je odhadována na 120 �lov�kohodin.

4. Sí�ová infrastruktura - Sí�ová optimalizace si vyûádá jednorázové náklady ve v˝öi
17062 K� bez DPH p�eváûn� za nákup nov˝ch sí�ov˝ch prvk� zna�ky MikroTik. Re-
alizace bude provedena interními pracovníky IT odd�lení a p�edpokládaná pracnost
realizace je 56 �lov�kohodin.

5. Management - Optimalizace managementu infrastruktury nebude vyûadovat ûádné
jednorázové náklady a to z toho d�vodu, ûe budou pouûity programy s otev�en˝m
zdrojov˝m kódem, které jsou k dispozici zdarma. Realizace zm�ny virtualiza�ní tech-
nologie a zavedení centrální správy hypervizor� bude provedena interními pracovníky
IT odd�lení a p�edpokládaná pracnost realizace je v rozsahu 64 �lov�kohodin.

6. Monitoring sít� - Realizace monitoringu sít� si vyûádá jednorázov˝ nákup 6600 K�
bez DPH za hlavní monitorovací router. Monitorovací software je dodávám k routeru
v cen�, nep�edstavuje tak ûádn˝ dalöí jednorázov˝ náklad. Realizaci provedou op�t
pracovníci interního IT odd�lení. P�edpokládaná pracnost realizace je 180 �lov�koho-
din.

1�lov�koden znamená �as odpovídající práci jednoho pracovníka po dobu jednoho pracovního dne. Zpra-
vidla odpovídá osmi �lov�kohodinám.

2�lov�kohodina znamená �as odpovídající práci pr�m�rného pracovníka po dobu jedné hodiny.
3Cena p�i kurzu 25,7 K� za 1 EUR.
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Z ekonomického hlediska celá optimalizace infrastruktury serverovny podniku nebude
pro spole�nost nijak zásadn� nákladná. Ovöem byl kladen d�raz na kvalitu a p�im��enou
cenu p�i jednotliv˝ch v˝b�rech komponent. Hlavním p�ínosem práce je zv˝öení spolehlivosti
a zefektivn�ní práce lokálních administrátor�.

7.1 P�ínosy �eöení
Zavedením optimalizace m�ûe spole�nost v˝razn� zv˝öit dostupnost a to aû o 33 hodin
ro�n�. V˝po�et byl proveden na základ� anal˝zy, kdy spole�nost postihlo za rok jedenáct
dlouh˝ch v˝padk� napájení serverovny a po obnovení napájení trvalo internímu IT odd�lení
pr�m�rn� t�i hodiny neû dokázali serverovnu uvést do provozu.

Cena v˝padku lze u podniku SPOLE�NOST-24, s.r.o. jen velmi t�ûko vy�íslit, ale pokud
spole�nosti nepojede serverová infrastruktura tak firemní zam�stnanci nebudou v�d�t co
mají d�lat a firma nebude generovat v˝kon.

�eöení bude p�ínosné i z hlediska správy infrastruktury, jenû bude ocen�no p�eváûn� in-
terním IT odd�lením. Celá správa infrastruktury se stane jednoduööí, rychlejöí a p�ehledn�jöí
oproti p�vodnímu stavu.

Budoucí v˝voj m�ûe spo�ívat v zavedení �eöení, jak˝m zp�sobem mít data lokáln� zálo-
hována pro nenadálé situace. �eöení pro lokální zálohování dat a e-mailové komunikace jsem
navrhl v kapitole 6.1 (Rozöí�ení), konkrétn� v podob� exit strategie z cloudu. V p�ípad�,
ûe by se podnik rozhodl tuto exit strategii pouûít, tak by se zv˝öily jednorázové náklady
o 12080 K� bez DPH za licence archiva�ního �eöení. Celkové náklady za navrhované �e-
öení rozöí�ení exit strategie z cloudu jsou znázorn�ny v tabulce na obrázku 7.2. Realizaci
navrûeného �eöení by stejn� tak jako u ostatních realizací �inili pracovníci IT odd�lení a
p�edpokládan˝ rozsah prací by byl 32 �lov�kohodin.

Obrázek 7.2: Celkové náklady za navrhované rozöí�ení exit strategie z cloudu

7.2 Projekt realizace
Projekt realizace navrûen˝ch optimalizací bude �ízen jako zm�nov˝ projekt. Vöechny navr-
ûené technologie jsou k mání. Navrûené �eöení jsou proveditelná jak technicky, technologicky,
tak i finan�n�.

• Síly inicializující proces zm�ny - Opakované v˝padky elektrického proudu, nedo-
state�né zabezpe�ení serverovny, sloûitá správa lokální infrastruktury a neexistence
monitoringu sít�, to jsou základní síly p�sobící pro zm�nu. Tyto d�vody vedly vedení
spole�nosti k rozhodnutí, ûe je pot�eba tyto problémy �eöit. Proti zavedení zm�ny
p�sobí mírné omezení provozu serverovny b�hem realizace a neochota zam�stnanc�
u�it se nové postupy.

• Nositel zm�ny - U nositele zm�ny se dá p�edpokládat, ûe rozumí pot�ebám a pro-
ces�m spole�nosti. Nositelem zm�ny v tomto procesu bude takzvan˝ product owner
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neboli agent zm�ny, kter˝m bude vedoucí interního odd�lení IT, jenû je schopen nade-
finovat díl�í cíle zm�ny. Agent zm�ny bude podporován p�ímo jednatelem spole�nosti
a bude koordinovat p�id�lování lidsk˝ch zdroj� p�i procesu provád�ní zm�ny. Zm�ny
p�i realizaci �eöení sebou nesou odstávku provozu jednotliv˝ch komponent, je proto
nutné zajistit sou�innost s uûivateli.

• Interven�ní oblasti - Samotná realizace projektu zm�ny není primitivní záleûitostí
a je pot�eba, aby jí byla v�nována dostate�ná pozornost. To hlavn� z toho d�vodu,
ûe kaûd˝ pracovník spole�nosti pracuje s n�jakou �ástí infrastruktury, která bude
projektem zasaûena. Zm�ny se dotknou p�eváûn� interního odd�lení IT a jeho chodu.
P�ed zavedením bude nutká koordinace s vedením spole�nosti, které bude na projekt
dohlíûet. P�i zavád�ní zm�n bude vytíûen p�eváûn� vedoucí IT odd�lení, kter˝ dohlíûí
a provádí realizaci. IT odd�lení bude muset dohlédnout na správné zaökolení obsluhy.
Zm�na se projeví také v chodu spole�nosti, p�i jejím zavád�ní, jelikoû bude muset b˝t
minimáln� omezen provoz v dob� instalace.

• Realizace zm�ny - K realizaci bude vytvo�en samostatn˝ projekt, ve kterém bu-
dou pomocí WBS4 rozloûeny úkoly na podúkoly (podprojekty). Vedoucím projektu
bude projektov˝ manaûer, konkrétn� vedoucí interního IT odd�lení. Projektov˝ mana-
ûer na základ� podúkol� vytvo�í harmonogram zm�n, ve kterém bude z�ejmá priorita
(po�adí) jednotliv˝ch úkol�. Po dokon�ení vöech úkol� bude nutné v˝sledné �eöení d�-
kladn� otestovat. Na základ� �ádného otestování bude sestavena dokumentace, která
bude ov��ena vedoucím IT odd�lení a dalöími spolupracovníky, jeû se podíleli na pro-
cesu zm�ny a jsou schopni nalézt p�ípadné neshody dokumentace s reáln˝m stavem.
P�ípadné nesrovnalosti by m�ly b˝t v kone�né verzi dokumentace napraveny.

�asov˝ plán za�íná v kv�tnu a to realizací p�ístupového systému a m��ení teploty ser-
verovny, dále systémem �ízení napájení. Plán je dodrûován, �ást prací je v dob� odevzdání
diplomové práce jiû hotova. Tato diplomová práce bude slouûit podniku SPOLE�NOST-
24, s.r.o. jako dokumentace k navrûen˝m optimalizacím a bude tyto optimalizace v pr�b�hu
roku 2019 postupn� v daném po�adí po etapách realizovat.

7.3 Plán projektu optimalizace �ízení napájení
7.3.1 Anal˝za rizik projektu
Tento projekt stejn� tak jako jak˝koliv jin˝ obsahuje �adu rizik, které jej mohou ovlivnit
a� jiû pozitivním tak negativním sm�rem. Tyto rizika je vöak vhodné dob�e analyzovat a
mít je pod kontrolou, nejhoröím stavem je jejich neznalost. Nikdy ovöem nem�ûeme sníûit
pravd�podobnost rizika na nulu.

Identifikace rizik Pro analyzovan˝ projekt zm�ny bylo nalezeno t�chto sedm rizik:

1. Nedostate�ná kapacita p�ívodního jisti�e - Toto riziko má velk˝ vliv na úsp�ch
celého �eöení. Pokud nebude dostate�n� vhodná charakteristika jisti�e na p�ívodu elek-
trické energie do serverovny, tak m�ûe celé �eöení zkrachovat, protoûe bude selhávat
jisti� nikoliv v serverovn� podniku, ale p�ímo p�ed p�ívodem.

4Work Breakdown Structure (WBS).

83



2. Neo�ekávané fyzické rozm�ry �eöení - Rizikem m�ûe b˝t, ûe by se nové �eöení
ovládání s PLC nevlezlo do aktuálního rozvad��e v serverovn� podniku a bylo by
nutné volit alternativní umíst�ní.

3. Nesprávné zvolení technologií pro realizaci - Díky nesprávnému zvolení tech-
nologií by mohlo dojít k nekompatibilit� jednotliv˝ch prvk�. P�íkladem by mohlo b˝t
chybné vy�ítání hodnoty zb˝vajícího b�hu záloûního zdroje na baterie.

4. Nedostatek finan�ních prost�edk� - V p�ípad� nedostatku financí na projekt
musí spole�nost tyto nedostatky odstranit. Podnik bude muset ûádat nap�íklad o
úv�r. Nedostatek finan�ních prost�edk� m�ûe ohrozit dokon�ení nebo jej minimáln�
zbrzdit.

5. Nedostate�né proökolení zam�stnanc� - Toto riziko má velk˝ vliv na práci s
novou technologií, na situace ohledn� v˝padku napájení bude t�eba reagovat, zjistit,
zda se jedná o plánovan˝ v˝padek nebo o neplánovan ,̋ zda vypínat servery nebo
nechat b�ûet na záloûní zdroj.

6. �asové zpoûd�ní projektu oproti plánu - Nedodrûení �asového plánu by mohlo
mít negativní vliv na provozování jak lokální infrastruktury tak infrastruktury hosto-
vané pro klienty spole�nosti.

7. Poökození technologie infrastruktury serverovny - Díky nesprávnému zapojení
silov˝ch komponent, m�ûe dojít k nevratnému poökození hardwarové infrastruktury
podniku. Na t�chto serverech jsou umíst�ny virtuální produk�ní servery s daty.

Kvantifikace rizik Uvedená rizika je nutné posoudit a kvantifikovat. Dále je pot�eba je
posoudit, a to konkrétn� jejich dopad spolu s pravd�podobností vzniku rizika. Sou�inem
t�chto dvou hodnot získáme celkov˝ v˝znam rizika. Na základ� vypo�teného v˝znamu se
budeme dále rozhodovat, zdali riziko p�ijmeme nebo provedeme návrh na zavedení opat�ení,
jeû sníûí pravd�podobnost rizika na p�ijatelnou úrove�.

Obrázek 7.3: Kvantifikovaná rizika optimalizace �ízení napájení

Rizika v tabulce na obrázku 7.3 byla ohodnocena na stupnici od 1 do 10 dle pravd�-
podobnosti vzniku a dopadu, kde 1 p�edstavuje nejniûöí a 10 nejvyööí hodnotu. V˝sledná
hodnota rizika se pak pohybuje v rozmezí od 1 do 100.

Z kvantifikovan˝ch rizik vypl˝vá, ûe nejkriti�t�jöí hrozbou je poökození technologie in-
frastruktury serverovny, p�eváûn� na tuto hrozbu je nutné se p�i návrhu opat�ení zam��it.
Mírn� v˝znamná rizika jsou dále nedostate�ná kapacita p�ívodního jisti�e a nedostate�né
proökolení zam�stnanc�.
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Identifikace opat�ení Na rizika je moûné pouûít opat�ení z tabulky na obrázku 7.4.

Obrázek 7.4: Identifikovaná opat�ení optimalizace �ízení napájení

Obrázek 7.5: Pavu�inov˝ graf rizik optimalizace �ízení napájení

Navrûená opat�ení v tabulce na obrázku 7.5 budou realizována stejn� tak jako samotn˝
projekt zm�ny interními pracovníky IT a proto, není do náklad� zapo�tena cena práce. Pro
rizika byla navrûena taková opat�ení, aby byly sníûeny na p�ijatelnou hranici. D�kladné
jiöt�ní vöech prvk� (náb�hov˝ch skupin) serverovny spo�ívá v osazení jisti�� p�ed kaûdou
ze �ty� náb�hov˝ch skupin za�ízení.

7.3.2 �asov˝ harmonogram �ízení projektu
Doby trvání projektu pro optimalizaci �ízení napájení serverovny není moûné p�esn� od-
hadnout. D�vodem pro� nelze doby jednoduöe odhadnout je fakt, ûe serverovna není nijak
typizovaná, ale je svého druhu unikátní a ve spole�nosti jeöt� nebyla provedena optimalizace
této rozsáhlosti. Na základ� t�chto skute�ností bude pro sestavení �asového harmonogramu
pouûita metoda PERT.

Metoda PERT pracuje s hranov� orientovan˝mi sí�ov˝mi grafy, kde je trvání kaûdé
�innosti povaûováno za náhodnou veli�inu s ur�it˝m rozd�lením pravd�podobnosti. Sí�ov˝
graf je tedy ohodnocen stochasticky. P�i ohodnocování se pouûívají tyto t�i �asové odhady:
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• Optimistick˝ odhad doby trvání �innosti - zna�íme písmenem a.

• Nejpravd�podobn�jöí odhad doby trvání �innosti - zna�íme písmenem m.

• Pesimistick˝ odhad doby trvání �innosti - zna�íme písmenem b.

Pro p�evod na deterministick˝ model je nutné kaûdé �innosti sí�ového grafu p�i�adit
ohodnocení, jenû je dáno o�ekávan˝m trváním �innosti. K p�evodu na deterministick˝ odhad
je moûné pouûít vzorec pro váûen˝ pr�m�r (te).

te =
a+ 4m+ b

6

Obrázek 7.6: �asov˝ harmonogram optimalizace �ízení napájení

Na obrázku 7.6 je znázorn�n �asov˝ harmonogram optimalizace �ízení napájení v�etn�
�asov˝ch odhad�, které jsou uvedeny v �lov�kohodinách.

V�töina z �inností leûí na kritické cest�. Pokud by se zpozdila jakákoliv �innost leûící na
kritické cest� doölo by ke zpoûd�ní celého zavád�ní zm�ny systému �ízení napájení. Kritická
cesta je tvo�ena t�mito �innostmi:

A�B � C �D � E � F �G� I � J �K � L�M

Kritická cesta je tvo�ena dvanácti �innostmi z celkov˝ch t�inácti. St�ední doba trvání
zavád�ní zm�ny optimalizace �ízení napájení je 43,17 �lov�kohodin. Tato doba byla zao-
krouhlena nahoru na 44 �lov�kohodin.
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Kapitola 8

Záv�r

Cílem této diplomové práce práce bylo navrhnout optimalizaci infrastruktury a moni-
toring serverovny podniku. Konkrétn� byla práce zam��ena na infrastrukturu podniku
SPOLE�NOST-24, s.r.o., jehoû vedení souhlasilo i s nasazením v reálném prost�edí ser-
verovny spole�nosti. Tento cíl byl úsp�ön� spln�n.

K dosaûení v˝sledk� bylo nutné nastudovat problematiku sítí, konkrétn� architektury
TCP/IP a virtualizace. Po seznámení se s teoretick˝mi v˝chodisky byla provedena anal˝za
reálné spole�nosti, ve které bude optimalizace probíhat. Na základ� zhodnocení anal˝zy a
respektování poûadavk� investora byly vytvo�eny vlastní návrhy �eöení.

V˝sledkem práce jsou vlastní návrhy p�ístupového systému a m��ení teploty serverovny.
P�ístupov˝ systém byl navrûen pomocí elektronického zabezpe�ovacího systému Jablot-
ron 100 stejn� tak jako systém m��ení teploty serverovny. Dalöím v˝sledkem práce je návrh
systému �ízení napájení. Tento systém spo�ívá v automatick˝ch startech infrastruktury ser-
verovny a komunikace záloûního zdroje s jedním serverem, kter˝ p�edává informace dál
za�ízením v síti. V rámci optimalizace jsem dále �eöil serverovou infrastrukturu a to její
konsolidaci. Dále byla navrûena optimalizace sí�ové infrastruktury, která byla zjednoduöena
a vytvá�ena s ohledem na fakt, ûe bude spravována interním IT odd�lením. Byla navrûena
zm�na systému managementu server� a to konkrétn� nasazení virtualiza�ní technologie
XCP-ng a centrální webové správy Xen Orchestra. V neposlední �ad� byl navrhnut systém
monitoringu sí�ové infrastruktury.

Vyhotovování návrh� bylo pro mne velice zajímavé a p�ínosné. Navrûené �eöení byla hod-
nocena vedením spole�nosti pozitivn� a bylo ud�leno povolení realizovat �eöení v praxi, na
kterém se budu nadále podílet. Tato diplomová práce bude slouûit podniku SPOLE�NOST-
24, s.r.o. jako dokumentace k navrûen˝m optimalizacím a bude tyto optimalizace v pr�b�hu
roku 2019 postupn� v daném po�adí po etapách realizovat. �ást navrûen˝ch �eöení byla v
dob� tisku práce jiû nasazována.

V budoucnu by spole�nost mohla vyuûít i navrûeného rozöí�ení v podob� exit strategie
z cloudu. Dále pro budoucí �eöení problematiky infrastruktury serverovny navrhuji, aby si
spole�nost dokoupila motor generátor (diesel agregát nap�íklad 8kW) s nádrûí na 40 litr�
paliva. Motor generátor pom�ûe infrastruktu�e spole�nosti p�ekonat i v˝padky delöí neû 8
hodin.
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Seznam zkratek

DIN — Deutsches Institut für Normung
DMZ — Demilitarized Zone
EoIP — Ethernet over IP
EZS — Elektronick˝ zabezpe�ovací systém
FW — Firewall
GSM — Groupe Spécial Mobile
IP — Internet Protocol
IS — Information System
IT — Information Technology
LAN — Local Area Network
MAC — Media Access Control
MIB — Mangement Information Base
NVR — Network Video Recorder
OID — Object Identifier
PG — Programovateln˝ v˝stup
PLC — Programmable Logic Controller
PoE — Power over Ethernet
RDS — Remote Desktop Services
RFID — Radio Frequency Identification
SLA — Service Level Agreement
SMS — Short Message Service
SNMP — Simple Network Management Protocol
SSH — Secure Shell
SSTP — Secure Socket Tunneling Protocol
TCP — Transmission Control Protocol
Telnet — Teletype network
UDP — User Datagram Protocol
UPS — Uninterruptible Power Supply
USB — Universal Serial Bus
VLAN — Virtual LAN
VM — Virtual Machine
VPN — Virtual Private Network
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P�íloha A

Certifikát ze ökolení

Obrázek A.1: Certifikát ze ökolení Jablotron - Tomáö Hink
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P�íloha B

Fyzické rozmíst�ní za�ízení v
rozvad��ích po optimalizaci

V této p�íloze bude znázorn�no a popsáno navrhované fyzické rozmíst�ní za�ízení po prove-
dení optimalizací infrastruktury podniku. Dle obrázku B.1 (rozvad��e serverovny A - pohled
zep�edu) a obrázku B.2 (rozvad��e serverovny A - pohled zezadu) bylo navrhnuto, aby byl
odebrán jiû nepot�ebn˝ monitor z rozvad��e 1, server Medved 4 z rozvad��e 2 a dvanáct
PoE injektor� z rozvad��e 3. Tyto za�ízení jiû nadále nebudou v infrastruktu�e t�eba. Dále
bylo navrhnuto umíst�ní �eöení pro ovládání napájení do horní �ásti rozvad��e 2, p�esun
routeru MikroTik RB2011 i jednoho PoE injektoru v�etn� jeho zdroje do Serverovny B a ze
serverovny B p�esunout �ty�iceti osmi portov˝ PoE switch CISCO. Navrhované schéma roz-
míst�ní infrastruktury rozvad��e v serverovn� B je znázorn�no na obrázku B.4. V rozvad��
poskytovatele p�ipojení dle mého uváûení není t�eba nijak m�nit umíst�ní prvk�, jedinou
optimalizaci, kterou si dovoluji navrhnout je p�ipojit switch pro p�ipojení k Internetu (SFas-
ter) na zálohovanou v�tev napájenou z UPS. Umíst�ní prvk� v rozvad��i 4 serverovny A
je znázorn�no na obrázku B.3. V rámci optimalizace proud�ní vzduchu navrhuji, aby v
budoucnu byly vöechny nepouûívané pozice v rozvad��ích vypln�ny fólií nebo záslepkami.
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Obrázek B.1: Návrh rozmíst�ní prvk� po optimalizaci v datov˝ch rozvad��ích Triton, 42U
- Serverovna A - pohled zep�edu
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Obrázek B.2: Návrh rozmíst�ní prvk� po optimalizaci v datov˝ch rozvad��ích Triton, 42U
- Serverovna A - pohled zezadu
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Obrázek B.3: Návrh rozmíst�ní prvk� po optimalizaci v datov˝ch rozvad��ích Triton, 9U -
Serverovna A - pohled zep�edu na rozvad�� 4

Obrázek B.4: Návrh rozmíst�ní prvk� po optimalizaci v datov˝ch rozvad��ích Triton, 24U
- Serverovna B
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