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Abstrakt

Diplomova prace se zabyva problematikou navrhu a realizace optimalizace a také monito-
ringu serverovny podniku. Optimalizace spoc¢iva v ndvrhu pristupového systému a méreni
teploty serverovny, dale navrhu systému rizeni napajeni a automatickych startt infrastruk-
tury, serverovou a sitovou optimalizaci infrastruktury, managementem vizualiza¢niho Teseni
a monitoringem sité.

Abstract

This master’s thesis deals with the design and implementation of optimization and monito-
ring of the server room. Optimization consists in designing access system and server room
temperature measurement, automatic infrastructure start-up and power management, ser-
ver and network infrastructure optimization, server virtualization management and network
monitoring.
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Kapitola 1

Uvod

Pocitacové sité jsou nyni zakladnim stavebnim kamenem kazdé spoleCnosti. Pro témér
vSechny se staly nepostradatelnou soucasti pri kazdodennich ¢innostech. Nedostupnost po-
¢itacové sité ve spolec¢nosti, kterd se zabyva poskytovianim podpory pro IT infrastruktury
jinych spolecnosti, znamenda vypadek jeji vlastni infrastruktury vazny problém. Spoleénost
neni schopna vykonavat svou ¢innost, je ohrozen jeji zisk a snizuje se jeji produktivita, a
dokonce i postaveni na trhu. Pokud nebude sit fungovat spravné ve spolec¢nosti, ktera déla
podporu pro IT, tak od ni pravdépodobné nebude chtit nikdo poskytovat sluzby. Firmé se
tak muze poskodit vefejny obraz.

Aby nenastévaly vypadky v pocitacovych sitich, je potieba provadét proaktivni monito-
ring vsech klicovych casti pocitacové sité. Pred zavedenim monitoringu, je vice nez vhodné
IT infrastrukturu nejprve optimalizovat. Optimalizace I'T infrastruktury podniku a jeji mo-
nitoring bude hlavni naplni této diplomové prace. Optimalizace je proces hledani resend,
které je nejvhodnéjsi, ma nejkratsi cestu k jeho dosazeni pri ndkupu co mozna nejlevnéjsiho
a soucasné nejkvalitnéjsiho zbozi. Pii procesu optimalizace ménime stavové proménné opti-
malizovaného objektu a zjistujeme, jaky ma vliv zména téchto tzv. proménnych na vysledné
parametry. Napriklad pokud pripravujeme pokrm, mohou hrat roli tzv. stavovych promén-
nych (jez urcuji stav jidla) hmotnosti jednotlivych pouzitych ingredienci. Nami sledovanym
parametrem pokrmu pak muze byt jeho chut. Optimalizatorem v tomto pripadé muize byt
kucharka, ta tak dlouho méni mnozstvi prisad, dokud nedosdhne pozadované chuti [15].

V soucasné dobé existuje sirokd nabidka virtualizacnich feseni informacni infrastruktury
pro podniky. Ve své diplomové praci bych se rdd na tuto problematiku zamértil a ihned
realizoval své poznatky v praxi v podniku ve kterém pracuji. Prace bude realizovana pro
SPOLECNOST-24, s.r.o.



Kapitola 2
Cile prace

Hlavnim cilem diplomové prace je zoptimalizovat infrastrukturu serverovny a navrhnout
reSeni monitoringu sité. Navrh vysledného feSeni je proveden na zdkladé komplexni analyzy
informacni infrastruktury s ohledem na pozadavky analyzované spolecnosti.

Cile prace jsou rozdéleny na hlavni cil a diléi postupové cile, kterymi bude dosazeno
cile hlavniho. Dil¢i cile na sebe tésné navazuji a vyuzivaji predchozich vystupi. Zavérecna
kapitola hodnoti splnéni cila.

Pro naplnéni hlavniho cile prace byly vytvoreny nasledujici postupové cile:

e Navrhnout vybér vhodnych technologii.

e Navrhnout rozmisténi technologii v serverovné, at jiz na fyzické trovni tak i virtualni.

e Navrhnout konsolidaci technologii.

e Navrhnout rozdéleni technologii do takzvanych nabéhovych skupin.

e Navrhnout feSeni pro postupné nabéhy technologii pri obnové elektrického napéti ve
spravném poradi.

e Navrhnout systém monitoringu teploty serverovny.

e Navrhnout systém monitoringu sitovych sluzeb.

e Navrhnout pristupovy systém do serverovny.

e Navrhnout optimalizaci konfigurace jednotlivych technologickych prvki.

e Implementovat navrzené reseni.

e Ovérit funkci systémi, zhodnotit jeho vlastnosti a diskutovat mozna rozsireni.
e Posoudit ekonomické zhodnoceni navrhu reseni.

Vysledkem této diplomové prace bude funkéni a komplexni feseni informacnich tech-
nologii v podniku SPOLECNOST-24 s.r.o. Jelikoz tato spole¢nost poskytuje IT podporu
dalsim spole¢nostem, je potfeba, aby infrastruktura byla stabilni, spolehlivé, jednoduchd a
monitorovana. Pred optimalizaci se spolecnost potykala s vysokou slozitosti infrastruktury
a neméla zavedeny proaktivni monitoring ani dokumentaci sité.



Kapitola 3

Teoreticka vychodiska prace

V nésledujicich c¢astech této kapitoly bych vas rdad obezndmil s technologiemi, jez byly
pouzity k realizovani této diplomové priace. Budou zde objasnéna teoretickd vychodiska
prace, jejichz znalost je nutnd k pochopeni dané problematiky, a na zakladé kterych je
mozné provést analyzu soucasného stavu informacni infrastruktury podniku.

3.1 Architektura TCP/IP

V literaturdch byva ¢asto oznacovana architektura TCP/IP jako Internetovy model. Sitova
architektura oproti sitovému modelu obsahuje navic konkrétni predstavu o fungovani jed-
notlivych vrstev. Model je vice obecny a je zjednodusenym obrazem reality. Architektura
TCP/IP je zjednodusenim referenéniho modelu ISO/OSI, model ISO/OSI tvori 7 vrstev,
nékteré vrstvy nebyly nikdy plné implementovany a je tak prilis slozity pro praxi. Imple-
mentace kazdé vrstvy modelu ISO/OSI samostatné se pozdéji ukdzalo jako piili§ narocné,
casto implementace funkcionality jedné vrstvy zajistovala funkcionalitu i vrstev dalsich.
Architektura TCP/IP obsahuje pouze 4 vrstvy a to konkrétné vrstvu fyzického rozhrani,
internetovou vrstvu, transportni vrstvu a aplikacni vrstvu, kdy nékteré z vrstev modelu
ISO/O0SI jsou slouceny do jediné v architekture TCP/IP. Na obrézku 3.1 je zobrazeno po-
rovnani vrstev modelu ISO/OSI a architektury TCP /IP, véetné uvedeni prikladta protokoli
nad jednotlivymi vrstvami. Z obrazku je taktéz patrné mapovani vrstev modelu ISO/OSI na
vrstvy architektury TCP/IP. Hlavni zjednoduseni architektury TCP /IP spociva ve slouc¢eni
vrstev aplikacni, prezentacni a relac¢ni do jediné aplikacni vrstvy. Dal$im zjednodusenim je
slouceni vrstev linkové a fyzické do vrstvy fyzického rozhrani [7].

Pochopeni architektury TCP/IP je kritické pro spravnou konfiguraci a spravu sité. Je
také dulezité pro analyzu a Teseni problému pfi komunikaci mezi jednotlivymi pocitaci a
aplikacemi. Architektura TCP/IP fesi ve své podstaté jen vrstvy L3 (sitovou vrstvu) a L4
(transportni vrstvu). Vrstvu sitového (fyzického) rozhrani a aplikaéni vrstvu nedefinuje,
jen prejima jiné existujici architektury. Napriklad architekturu Ethernet, ktera resi jen L1
(fyzickd vrstva) a L2 (linkova vrstva). Kazdd z vrstev architektury TCP/IP poskytuje a
zajistuje v siti jiné sluzby:

e Vrstva sitového (fyzického) rozhrani popisuje standardy pro fyzické médium
a elektrické signaly. Tato vrstva definuje funkce pro pristup k fyzickému médiu a
zajistuje zabalovani datagramu do tzv. ramct, prikladem muze byt Ethernet rdamec,
jez je zobrazen na obrazku 3.2. Architektura TCP/IP pouze prejima architekturu
Ethernet.



Obréazek 3.1: Porovnéni modelu ISO/OSI a TCP/IP s protokoly jednotlivych vrstev [7]

Obrazek 3.2: Standartni Ethernet rdmec a rozsiteny Ethernet rdmec o VLAN [10]

Ethernetovy ramec se skldda z Preambule, kterd ma velikost 7 okteti, stfidavée 1
a 0 a slouzi k synchronizaci hodin piijemce, dalsi ¢asti ramce je SFD (Start of frame
delimiter), jez oznacuje zacatek ramce (oktet 10101011). Dalsi ¢dsti ramce je MAC
(Media Access Control) adresa cilového sitového rozhrani (MAC destination) a MAC
adresa zdrojového sitového rozhrani (MAC source) cilovd MAC adresa. Déle nasleduje
¢ast identifikujici délku pole dat® nebo typ (LT - Length/Type). Néasleduje Payload
nebo téz Data Field (DF),jez mize mit napfiklad pro Ethernet II délku 46 az 1500
oktet?. Dalsi ¢asti je FCS (Frame Check Sequence), jenz je 32bitovym kontolnim
kédem (CRC32), ktery se pocita ze vsech poli rélce s vyjimkou Preambule a FCS.
Poslednim polem Ethernetového ramce je IG (Interpacket Gap), kterd je mezerou
mezi ramci [10].

'LT v Ethernetovém ramci udéva délku pole dat pro IEE 802.3 [10].
2Pokud je posilanych dat méné nez minimalni délka pole, tak je doplnéno do minimélni délky. MinimAlni
délka je dilezita pro spravnou detekci kolizi v rdmci segmentu



VLAN (Virtual LAN) je virtudlni lokalni siti. Vyuzivé se k vytvoteni nékolika logic-
kych nezavislych sitich na jedné fyzické siti. Cilem je usnadnit spravu sité a zvysit jeji
bezpecnost. VLAN byva zpravidla realizovana switchi nebo routery. Porty se rozdéli
na nékolik logicky samostatnych ¢asti. Oddéleni sité pomoci VLAN je realizovano na
urovni Linkové vrstvy modelu ISO/OSI (L2) [10].

LLDP (Link Layer Discovery Protocol) je standardizovanym protokolem (IEEE?
802.1AB-2009) Linkové vrstvy modelu ISO/OSI (L2). Protokol slouzi k zjistovani ak-
tualni topologie, tj. k zptsobu propojeni aktivnich prvkia. Jedna se o jednocestny
protokol, ktery pouze vysila informace a nedochazi k zddnému potvrzovani prijaté
informace nebo k navazovani spojeni. Aktivni prvek odesila pres své porty infor-
mace o sobé ostatnim LLDP zarizenim v siti. K odesilani dochézi periodicky nebo pfti
zméné na aktivnim prvku. Discovery protocol je obecnym protokolem, ktery umoz-
nuje mapovat L2 vrstvu a to konkrétné zjisténim pripojenych zatizeni v siti. Ukazka
zjisténych zarizenich v siti na je zobrazena na snimku 3.3. Aby mohly byt zafizeni v
siti zjistitelnd musi podporovat tento protokol. Discovery protocol umoznuje pritadit
parametry IP na zarizeni pomoci Ethernetu pres SNMP nebo CLI (Command Line
Interface) - pfikazovou fadku. Tento protokol pracuje nad LLDP. Podminkou funkce
je, aby na vsech zafizenich bylo LLDP aktivni [10].

Obrazek 3.3: Ukazka zjisténych zafizenich v siti pomoci Discovery protocolu

e Internetova vrstva vytvari logické spojeni mezi zarizenimi. Zakladnim protokolem
této vrstvy je protokol IP, ktery bude popsan v kapitole 3.2. Protokoly Internetové
vrstvy sméruji zabalené IP pakety tzv. datagramy, na misto urceni na zakladé cilové
adresy. IP paket je na vrstvé L3 uloZen konkrétné do pole Payload Ethernetového
ramce nebo jiného ramce a obsahuje IP adresu ptijemce, velikost IP paketu, IP kon-
trolni soucet a IP payload (data). Pokud neni obsah IP paket tak kratky, ze se i se
cely vleze do pole Payload Ethernetového ramce, musi byt rozdélen na vice ¢asti. Toto
rozdéleni lze provadét pouze na drovni vrstvy L3, data jsou na 3. vrstvé rozdélena
a doplnéna o veskeré IP sluzebni informace. Z pohledu Vrstvy L2 se jedna pouze o
prenasena data, ktera nijak neanalyzuje. Zatizeni pracujici na L3 museji tato data z
ramce preéist, dekédovat a provést s nimi patfiéné operace. Casova naro¢nost zpra-
covani je diivodem pro¢ maji zafizeni pracujici na L3 veétsi zpozdéni pti prichodu
dat nez zatizeni pracujici na L2. Internetova vrstva se snazi dorucit data nejvhodnéjsi
cestou, tzv. doruceni s nejvétsim usilim (best-efford delivery) [7].

ICMP Protokol ICMP neboli Internet Control Message Protocol se radi mezi nej-
dilezitéjsi protokoly pocitacovych siti. ICMP slouzi pro prenos fidicich a chybovych

3Institute of Electrical and Electronics Engineers (IEEE).



zprav mezi uzly a smérovaci sité TCP/IP. Jednim ze zdkladnich diagnostickych na-
stroji pro analyzu stavu zafizeni v siti je odeslani ICMP Echo Reguest po zadani
ptikazu ping a druhé dotazované zarizeni pokud podporuje protokol ICMP odpovi
zpravou ICMP Echo Reply. Dalsim uzitecnym prikazem pro zjisténi pres ktera zari-
zeni prochazi pakety je traceroute, ten prenasi UDP datagram se specidlné upravenou
hlavickou a to konkrétné ¢asti s IP TTL. Pro rizeni zahlceni pocitacové sité a toku
paketu slouzi zpravy ICMP Source Quench. Dalsi funkci je aktualizace smérovacich
tabulek uzli od smérovact pomoci zprav ICMP Redirect a odesilani masky podsité
zpravami ICMP Address Mask Reguest a ICMP Address Mask Reply [16].

e Transportni vrstva vytvaii logické spojeni mezi koncovymi body*. Transportni pro-
tokoly rozdéluji aplikaéni data na mensi jednotky, tzv. pakety (TCP paket a UDP
paket). Mezi zékladni protokoly transportni vrstvy patii:

TCP (Transmission Control Protocol) je spojové orientovany protokol pro prenos
na transportni vrstvé (L4) pro spolehlivy prenos dat.Pouzitim TCP mohou aplikace
na pocitacich pripojenych do sité vytvorit mezi sebou spojeni , pres které mohou pre-
néaset data. Protokol zajistuje spravné poradi zasilanych paket®, potvrzovani piijet
pakettt druhou stranou a také rizeni toku a zahlceni. Nez se mohou data posilat, je
potfeba ustanovit spojeni mezi koncovymi uzly. TCP také rozlisSuje data pro vice-
nasobné, soucasné bézici aplikace (naptiklad webovy a e-mailovy server), bézici na
stejném pocitaci podle portu (¢isla). TCP vyuziva sluzby IP protokolu. Opakovanym
odesilanim paketi pti jejich ztraté zajistuje spolehlivost a sefazenim prijatych paketu
zajistuje spravné poradi [10].

UDP (User Datagram Protocol) pro nespolehlivy prenos dat. Tento protokol slouzi
k rychlému (rychlej$imu nez u TCP) pfenosu dat, bez zaruceni spolehlivého doruceni.
Pakety nejsou pii prenosu protokolem UDP ocislovany a jsou zasilany samostatné,
cilovy koncovy uzel tedy nema jak zjistit, zda se nékteré pakety po cesté ztratily ¢i
nikoliv. Tento protokol je alternativni k TCP a pracuje taktéz na Transportni vrstvé
L4. Na rozdil od TCP tento protokol nenavazuje primé spojeni mezi komunikujicimi
pocitaci. Odesilatel pouze odesle paket, ale jiz se nestara o to, zda byl paket ispésné
dorucen ¢i nikoliv. V pripadé potfeby dorucovani paketii ve spravné poradi nebo za-
jisténi spolehlivého doruceni musi tuto funkcionalitu zajistit sam zdrojovy koncovy
uzel napriklad dodatecnou implementaci na vyssi trovni kuptikladu na drovni apli-
kacniho protokolu. Stejné jako TCP identifikuje aplikace na pocitacich pomoci tzv.
portu. Data jsou zabaleny do IP datagramu. U protokolu UDP se nedoporucuje frag-
mentace dat, i kdyz je mozna. Vyhodou protokolu UDP oproti protokolu TCP je to
ze adresdtem nemusi byt pouze jednoznac¢na IP adresa, ale i skupina adres. Pomoci
tohoto protokolu miizeme posilat broadcast nebo multicast pakety, tj. rozesilat data
vice poc¢itactim najednou. UDP se nejcastéji pouziva pri prenosech dat v redlném case
(real-time prenos). Piikladem takového pfenosu muze byt streamovani videa nebo

4Koncovym bodem se rozumi proces & aplikace, kterd vytvai{ nebo zpracovava aplikaéni data. Zafizen{
jenz data pouze pfijme a posle dale (pfipadné analyzuje nebo modifikuje hlavicky), tedy jemuz nejsou tato
data urcena, neni koncovym bodem [7].

5Cilovy koncovy uzel vidy ¢te zaslané pakety ve spravném pofadi, ale dorazit mohou tyto pakety v
riazném potadi, muze dokonce dojit ke ztraté nékterych paketu pii prenosu, ty pak museji byt zaslany znovu

[7]-



poslech hudby online. Prendsi se totiz vzdy velky objem dat a jejich potvrzovani by
bylo pro sit opravdu naroéné (plati pro protokol TCP) [10].

e Aplikac¢ni vrstva zajistuje komunikaci na nejvyssi trovni, tedy komunikaci mezi sa-
motnymi procesy a aplikacemi, které bézi na pocitaci. Tato vrstva také resi samotnou
reprezentaci dat® a Tizeni dialogu tzv. vytvéieni a udrzovani relaci (sessions), jenz
vyjadiuji kontext komunikace [7].

SNMP Protokol SNMP neboli Simple Network Management Protocol slouzi pro
monitorovani a spravu informacnich siti a sluzeb. Umoznuje sbirat dilezité idaje o
stavu jednotlivych zarizeni nebo sluzeb, pripadné prenaset pozadavky na zménu konfi-
gurace. SNMP je jednim z nejuzivanéjsich tidicich protokoli pocitacovych siti. SNMP
je asynchronni transakéné orientovany protokol zalozeny na modelu typu klient /ser-
ver. Tento protokol poskytuje prostredky pro spravu a monitorovani aktivnich prvka
sité, stejné tak umoznuje i fizeni a zmény konfiguraci téchto zarizeni. Protokol SNMP
se sklad4 ze ti{ zakladnich prvku a témi jsou SNMP Manazer, MIB (Mangement In-
formation Base) - databédze ulozend v aktivnim prvku a SNMP Agent - aktivni prvky
- switche, routery, LAN adaptéry a podobné. Manazer je monitorujicim zarizenim,
jez posila pozadavky a nasledné sbird i zpracovava ziskana data. Funkci agenta, ktery
je také monitorovacim zarizenim je odpovidat na dotazy od manazera a posilat infor-
mace o stavu svych sluzeb, statistiky a vytvaret TRAPy’. Na aktivnich prvcich sité
(SNMP Agentech) bézi programové vybaveni, jez monitoruje stav zafizeni a tyto data
uklada do informacni databdze MIB jenz obsahuje informace objektech identifikova-
nych pomoci OID (Object Identifier) a jejich stavech. SNMP zpravy jsou prendseny
pakety UDP [10].

Telnet Protokol telnet je zkratkou z ,teletype network“ a pracuje na aplikacni
vrstvé TCP/IP architektury. Typicky se pouziva v IP sitich pro spojeni typu kli-
ent /server pres protokol TCP, pficemz prenasi osmibitové znaky obéma sméry, za-
jistuje tedy duplexni spoj. Serverova ¢ast protokolu Telnet standardné naslouché na
portu 23. Praktické pouziti tohoto protokolu spoc¢iva v pouziti stejnojmenného kli-
enta, které slouzi uzivatelim pro pripojeni ke vzdalenému pocitaci pomoci textového
uzivatelského rozhrani. Jelikoz nejsou prenasend data ani spojeni Sifrovano, tak se v
dnesni dobé prilis casto tento protokol nepouziva a je postupné nahrazovan protoko-
lem SSH. Néstroj Telnet je také mozné pouzit pro ruc¢ni navazani spojeni s otevienymi
porty a tim i sluzbami serveru jako jsou SMTP, HTTP a podobné. Déle se protokol
Telnet vyuziva pro nastavovani riznych sifovych zarizeni napriklad spravovatelnych
switchti, podnikovych routera pripadné modemu a podobné. [17].

SSH Protokol SSH neboli Secure Shell je urcen pro bezpec¢nou a sifrovanou komu-
nikaci mezi dvéma zarizenimi. Umoznuje jak prenos textu tak i dat. SSH jakozto
zabezpeceny komunikacni protokol vznikl v reakci na Spatné zabezpecené az primo
nebezpecné protokoly a piislusné sluzby typu Telnet [1].

6 Aplika¢ni vrstva Fe$i reprezentaci dat a to konkrétné kédovani aplikaénich dat pro pfenos, prevod dat
do tohoto kédovéni a zpét [7].

"SNMP TRAP zprava je asynchronni nevyzidan4 zprava od agenta pro manaZera, je to reakce na udslost,
napiiklad vypadek sluzby [4].



Implementace architektury TCP/IP je rozdélena do t{ ¢asti. Nejnizsi ¢ast, vrstva fyzic-
kého rozhrani, je implementovana piimo v sitové karté a jejim ovladaci. Vyssi vrstvy inter-
netova a transportni jsou soucasti sitovych moduli operac¢nich systému (TCP/IP stack),
jez byvaji v instalaci operacniho systému implicitné implementovany. Posledni vrstva a
to aplikaéni je implementovana bud primo v aplikacich (naptiklad webovy prohlize¢ nebo
e-mailovy klient) nebo jako systémové sluzby (napriklad DHCP klient nebo DNS klient)

[7]-

3.2 Internet Protocol (IP)

IP (Internet protokol) je zdkladnim protokolem z hlediska spravy siti pracujicim na sitové
vrstvé modelu ISO/OSI a na internetové vrstvé architektury TCP /IP. Protokol IP poskytuje
sluzbu prenosu (smérovani) datagramu (paketit) v siti celé skupiné protokolu TCP /IP. Tento
protokol sam o sobé neposkytuje zaruky na prenos dat. Pomoci IP adresy rozliSujeme
pouze jednotliva sifovd rozhrani. IP je zodpovédny za smérovani datagramu (paketil) ze
zdrojového pocitace do cilového zarizeni pres jednu nebo vice IP siti. Existuji dvé verze
tohoto protokolu, starsi ale znacné rozsitena IPv4 a novejsi IPv6. Obé tyto verze jsou od
sebe velice odlisné [10].

IP adresa slouzi k jednozna¢nému identifikovani sitového rozhrani (konkrétniho zarizeni)
v ramci dané sité nebo podsité. Kazdy jednotlivy datagram obsahuje adresy zdrojového a

cilového koncového uzlu. Internetova vrstva se snazi dorucit takovy datagram od zdroji k
cili [7].

3.2.1 Internet Protocol verze 4 (IPv4)

IPv4 je starsi, ale zna¢né rozsirenou verzi protokolu IP. Vétsina stavajicich internich siti a
podstatna ¢ast sité Internet pouziva IPv4 jako komunika¢ni protokol internetové vrstvy [7].

IPv4 adresy jsou 32bitova ¢isla, jez se zapisuji v dekadickém formatu s teckovou notaci
po osmi bitech. Kazda adresa je ve tvaru X.X.X.X, kde X je ¢islo od 0 do 255. Z hlediska
struktury se déli IPv4 adresa na tii zakladni ¢asti a to na adresu sité, adresu podsité a
adresu rozhrani vizte obrazek 3.4 [7].

Obrazek 3.4: Struktura IPv4 adresy [7]

Drive byla IPv4 adresa tvorena pouze adresou sité a rozhrani, toto ¢lenéni se ale ukazalo
jako prilis hrubé a dochazelo tak ke zbytecnému plytvani adres. Protoze adresa sité byla
tvorena vzdy pouze prvnimi osmi bity a zbylé bity tvorily adresy rozhrani, kterych bylo 16
milionii pro kazdou sif a byly vyuziviny jen miniméalné. Z tohoto divodu doslo k rozdéleni
IPv4 adres do tiid. Tyto tiidy se odlisovaly velikostmi ¢asti pro adresu sité. Timto zpuso-
bem se vytvorilo podstatné vice siti pro méné rozhrani. Nakonec se i toto ¢lenéni ukézalo
jako nevhodné a doslo k rozdéleni adresy rozhrani na ¢ast adresy podsité a ¢ast rozhrani.
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Adresu sité pro danou koncovou sit pridéluje vzdy poskytovatel pripojeni (presnéji lokalni
registrator). Jak bude rozdélena lokalni ¢ast adresy, tedy jaké ¢ast bude vyhrazena pro ad-
resy podsiti a jaka ¢dst pro adresy rozhrani, urcuje jiz spravce konkrétni sité [7]. Pro uréeni
hranice mezi adresami podsité a rozhrani se vyuzivaji masky podsité (subnet mask). Stejné
jako v pripadé IPv4 adresy tak i maska podsité je 32bitové ¢islo zapsané ve stejném forméatu
jako IPv4 adresa. V bindrnim tvaru obsahuje jednic¢ky na vsech pozicich, kde se v IPv4 ad-
rese nachazi adresa sité i podsité a nuly tam, kde je adresa rozhrani. Na zdkladé toho, ze
cast obsahujici adresu podsité muze byt rizné velkd, musi byt vzdy soucasti konfigurace
sitového rozhrani i maska podsité [7].

Obrazek 3.5: Tridy IPv4 adres [7]

V tabulce na obrazku 3.5 je znazornéno rozdéleni IPv4 adres do jednotlivych tiid spolu
s informaci jaké ¢ast je vyhrazena pro identifikaci sité a jakd ¢ast je vyhrazena pro identi-
fikaci rozhrani. Dnes se jiz rozdéleni do trid prakticky nevyuzivé, protoze bylo nahrazeno
rozdélenim podle CIDR (Classless Inter-Domain Routing).

Smérovani IPv4 adres slouzi k dopravé datagramu (pakett) ze zdrojového koncového
uzlu do cilového koncového uzlu. Smérovani se provadi na zakladé smérovacich tabulek, jez
mohou byt nastaveny staticky spravcem sité nebo dynamicky pomoci smérovacich protokol
jako jsou RIP (Routing Information Protocol) nebo OSPF (Open Shortest Path First) [7].

Obrazek 3.6: Specidlni rozsahy IPv4 adres [7]

Smérovaci tabulky nejcastéji obsahuji informace o tom, kterymi porty smérovace nebo
skrz jaké sitové rozhrani se ma dostat do sité, ve které lezi koncovy uzel s cilovou adresou. V
dnesni dobé se pro smérovani pouziva nejcastéji beztiridni mezidoménové smérovani CIDR,
jez umoznuje explicitné specifikovat predél mezi ¢asti s adresou sité a ¢asti s adresou pocitace
(rozhrani). Adresy se pri pouziti CIDR zapisuji ve formatu X.X.X.X/Y, kde ¢ast pred / je
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IPv4 adresa a Y je pocet bitd adresy sité. Pokud routeru dorazi datagram, podiva se do
smérovaci tabulky a zjisti, skrz jaké porty se da dostat do sité, do které nalezi cilova IPv4
adresa v datagramu (paketu). V pripadé, ze pripustnych rozhrani je vice, podiva se router
na dalsi metriky. Aby nedochéazelo k cyklické zavislosti, kdy datagram prijde na port, ktery
vede do sité, kam tento datagram smeéruje, tak dojde k zahozeni tohoto paketu. Dalsi situaci
kdy mize byt paket cilené zahozen je kdyz router oddéluje interni sif od sité Internet a
cilova adresa paketu by obsahovala interni adresu jez néalezi privatni siti. Tyto datagramy
jsou nesmérovatelné v siti Internet. Poslednim pripadem cileného zahozeni datagramu je,
pokud cilové adresa je adresou pro vSesmérové vysilani (broadcast) a ostatni porty sméruji
do jinych podsiti, takové datagramy nikdy nesméji prekrocit hranice podsité [7].

3.2.2 Prfenos dat na linkové vrstvé

P1i prenosu dat na linkové vrstvé (vrstve fyzického rozhrani) nedochézi k zadnému sméro-
vani. Data jsou na linkové vrstvé reprezentovana ramci (frames) a pro identifikaci zdrojovych
a koncovych cilovych uzli se vyuzivdi MAC adresa. Fyzickd MAC (Media Access Control)
adresa je 48bitové Cislo, které se zapisuje v hexadecimalnim formatu s pomlckovou notaci
po osmi bitech, ¢asto se vSak zapisuje také s dvojteckovou notaci po osmi bitech. Kazda
MAC adresa je tedy ve formatu X-X-X-X-X-X nebo X:X:X:X:X:X, kde X je hexadeciméalni
¢islo od 00 do FF [7].

Samotny prenos dat se dé& prirovnat k vSesmérovému vysilani v IPv4. Data jsou v ramci
dané linky zaslana vsem uzlim. Kazdé rozhrani prijme tento ramec a porovna svou MAC
adresu s MAC adresou cilového koncového uzlu obsazenou v prijatém ramci v poli MAC
D, pokud se tyto adresy shoduji, jsou data predana vyssi vrstvé, jinak jsou data zahozena.
Vyjimkou je pripad, kdy cilovda MAC adresa koncového uzlu je ptimo FF-FF-FF-FF-FF-
FF, v tomto konkrétnim pripadé kazdé rozhrani data takového ramce prijme. Tato adresa
slouzi pro vSesmérové vysilani na linkové vrstvé. Jedno rozhrani mtize mit vice nez jednu
MAC adresu, ovsem pouze jedna muze byt individudlni, ostatni jsou pak vzdy skupinové.
Skupinové MAC adresy se vytvareji automaticky na zakladé IP adres. V pripadé IPv4 se
pripoji k prefixu MAC adresy 01-00-5E nizsich 23 bitt z 28 bit, jenz identifikuji skupinu u
skupinové 1P IPv4 adresy. Skupinové MAC adresy pro IPv4 jsou vzdy v rozsahu 01-00-5E-
00-00-00 az 01-00-5E-7F-FF-FF. Priklad prevodu IPv4 skupinové adresy na odpovidajici
skupinovou MAC adresu je zobrazen na obrazku 3.7 [7].

7 prikladt skupinovych adres vyse vyplyva, ze u protokolu IPv4 je pocet skupinovych IP
adres vétsi nez pocet skupinovych MAC adres, kazdé skupinova MAC adresa je tedy sdilena
vice skupinovymi IP adresami pii pfenosech na linkové vrstvé (L2). Tento problém se fesi az
na sitové (internetové) vrstvé (L3) ovérenim skupinové IP adresy [7]. V pripadé vSesmérové

Obrazek 3.7: Pfevod skupinové IPv4 adresy na odpovidajici skupinovou MAC adresu [7]
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IP adresy je odpovidajici MAC adresa znaméa, MAC adresy pro skupinové IP adresy lze
ziskat prevody zminénymi vyse, ostatni (individudlni) IP adresy mohou odpovidat obecné
jakékoliv MAC adrese. K zajisténi prekladu IP adres na MAC adresy se pouziva protokol
ARP (Address Resolution Protocol) u IPv4, jenz udrzuje v paméti prekladové tabulky
mapujici IP adresy na odpovidajici MAC adresy. Zaznamy v téchto ARP tabulkdch maji
omezenou dobu platnosti a jsou pravidelné mazany v periodach [7].

3.3 Systém DNS

DNS (Domain Name System) je systémem jez slouzi pro preklad doménovych jmen (DN,
Domain name) na IP adresy a opac¢né. Umoziuje jednoznacné identifikovat pocitac¢ v lokalni
siti nebo na internetu pomoci textového nazvu (jména), namisto hire zapamatovatelné IP
adresy. V dnesni dobé se ¢asto pouzivaji rizna rozsiteni doménovych jmen jako naptiklad
e-mailova adresa, jez neni nic jiného nez doménové jméno obohacené o identifikaci konkrétni
osoby [7].

Systém DNS lze pouzit také pro flexibilni praci s IP adresami, kdy zména IP adresy
pocitace znamend pouze opravu mapovani doménového jména na odpovidajici novou IP
adresu. Ze strany klienta nejsou potieba zadné dalsi tpravy. Lze diky tomu realizovat
napiiklad load balancing (rozloZeni zatéze), kdy jedno doménové jméno identifikuje vice
pocitacu (serveru), které poskytuji specifickou sluzbu. Klientovi je pak poskytnuta IP adresa
pouze jednoho z téchto pocitaci, idealné takového, ktery je nejméné vytizeny. Doménova
jména se taktéz pouzivaji k rozliseni sluzeb, napriklad doménové jména zacinajici prefixem
www nejcastéji oznacuji webové servery [7].

Systém DNS patii mezi decentralizované klient /server systémy. DNS zdznamy jsou roz-
prostieny po vice serverech a je potieba lokalizovat ty servery, které obsahuji pozadované
informace. Vyhodou takového decentralizovaného systému je jeho robustnost, pokud dojde k
vypadku nékolika servert, stdle by mélo existovat dosti dalsich, jez jsou schopny poskytnout
pozadované informace. Robustnost je pro systém DNS klicova vlastnost [7].

3.3.1 Hierarchie DNS

Systém DNS je hierarchicky prostor doménovych jmen (Domain Name Space), jenz tvori
obecny strom. Priklad c¢asti stromu DNS je zobrazen na obriazku 3.8. Kofenem stromu
(oznacovany taktéz jako root) je prazdny, nepojmenovany uzel. Ostatni uzly stromu jsou
pojmenovany textovymi fetézci o délce maximélné 63 znaki. Nazev nesmi obsahovat tecky;,
protoze tecky slouzi jako oddélovace jednotlivych tirovni stromu. Podle specifikace systému
DNS miize mit strom az 127 trovni.

Plné kvalifikované doménové jméno neboli FQDN (Fully Qualified Domain Name) je
posloupnosti nazvi jednotlivych uzli na cesté ke koreni oddélenych teckami. Naptiklad
pro uzel win2008r2-ad ve stromu na obrizku 3.8 bude jeho plné kvalifikované doménové
jméno win2008r2-ad.testing.local. (s teckou na konci). Ukoncujici tecka vyplyva z existence
prazdného korenového uzlu, i ten je oddélen teckou od nézvu ostatnich uzlia. V praxi se
ovsem cCasto posledni tecka vynechava, jelikoz musi byt vzdy pritomna a mtze byt doplnéna
automaticky pri tvorbé pozadavku pro preklad zadaného doménového jména. Maximalni
pripustné délka plné kvalifikovaného doménového jména je 255 znaku [7].

Relativni doménové jméno je doménové jméno bez ukoncujici tecky, je reprezentovano
k relativni doméné, ve které se nachazi. Napriklad pokud v doméné TESTING zadame
relativni doménové jméno win2008r2-ad, bude primarné interpretovano jako win2008r2-
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Obréazek 3.8: Cést hierarchického stromu prostoru doménovych jmen [7]

ad.testing.local., jelikoz jsme v doméné testing.local., na relativni doménové jméno lze tedy
nahliZet jako na prefix plné kvalifikovaného doménového jména [7].

Doména je podstromem stromu doménovych jmen. Nazev domény (Domain Name) je
cesta mezi uzlem, jenz tvori vrchol domény a korenem celého stromu. Prikladem mohou
byt domény vutbr.cz. (vyznacena zluté) a testing.local (vyznacena zelené) ve stromu zné-
zornéném na obrazku 3.8. Domény prvni trovné jez maji vzdalenost 1 od kofene stromu, se
¢asto oznacuji jako TLD (Top Level Domain) a jsou bud tématické® nebo statni’. Ostatn{
domény se oznacuji podle vzdalenosti od kotfene stromu jako domény druhého radu, tietiho
fadu atd. nebo jako subdomény domén nizstho fadu. Casto se jako domény chybné oznacuji
samotné uzly doménového stromu, ty tvori ovSem jen prefixy konkrétnich domén. Na rozdil
od doménovych jmen u domén neexistuje zadny relativni zapis, kazdd doména musi byt
plné urcena [7].

Vyhodou stromové hierarchie DNS je moznost administrativniho rozdéleni jednotlivych
domén, kdy konkrétni domény jsou spravovany samostatnymi subjekty (bud organizacemi
nebo soukromymi osobami) [7].

Systém DNS vsak neslouzi pouze pro preklad doménovych jmen na IP adresy, ale i
naopak. Tento preklad se oznacuje jako reverzni mapovani a casto se vyuziva k ovéreni
prekladu, kdy se kontroluje zda IP adresa pocitace ma v DNS odpovidajici doménovou
adresu. Pokud takovou adresu nemad lze ji vyhodnotit jako podvrzenou nebo neplatnou.
Takovyto typ ovéreni se Casto provadi u postovnich serveri. Informace pro tento druh
prekladu jsou ulozeny ve specidlni doméné jménem in-addr.arpa., kde v pripadé IPv4 adres
tvori jednotlivé uzly stromu osmibitova ¢isla v rozsahu 0 az 255, jez jsou vzdy reprezentaci
osmi bitu IPv4 adresy.Strom pro reverzni mapovani IPv4 adres na doménova jména je
znazornén na obrizku 3.9. Obdobné i pro IPv6 existuje specidlni doména ip6.arpa., kde
jednotlivé uzly tvori ¢tytbitova cisla [7].

8P¥ikladem tématické domény miZe byt org pro organizace, gov pro vladni a edu pro vzdéldvaci instituce

[7]

Piikladem statni TLD domény miiZe byt cz pro Ceskou republiku nebo sk pro Slovenskou republiku [7].
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Obrézek 3.9: Cést stromu pro reverzni preklad IPv4 adres [7]

Napriklad IPv4 adrese 147.229.9.23 ve stromu na obrazku 3.9 pro reverzni mapovani od-
povidé zédznam 23.9.229.147.in-addr.arpa., kde in-addr.arpa. je specidlni doménou druhého
radu [7].

3.3.2 Sluzba DNS

Sluzba DNS je typu klient/server a lze ji proto rozdélit na dvé ¢asti. Prvni ¢ast tvori DNS
server'?, ktery obsahuje jednotlivé zdznamy potiebné pro pieklad doménového jména na IP
adresu a zpét. Druhou ¢asti systému DNS je klient, jenz je ¢asto oznacCovan jako resolver,
ktery zprostiedkovava preklad doménovych jmen aplikacim. Pro komunikaci vyuziva systém
DNS protokol, jez bézi nad protokoly TCP i UDP na portu 53. Vetsinou se vyuziva pro
prenos na transportni vrstvé (L4) protokol UDP, a to protoze poskytuje vyssi rychlost
prenosu. Vyssi rychlost je je v piipadé DNS klicova. Protokol TCP se ve sluzbé DNS pouziva
vyhradné pro pienos zénovych souborii'! mezi DNS servery [7].

10DNS server miize byt bud autoritativni nebo neautoritativni. Autoritativni server poskytuje odpovédi,
jez jsou vzdy aktudlni a neautoritativni server poskytuje odpovédikteré mohou byt jiz neplatné [7].

117éna obsahuje zéznamy pro danou doménu nebo vice domén. Zéna miize byt priméarni (obsahuje veskeré
zdznamy pro danou doménu a jako jedind umoziuje tyto zdznamy piimo modifikovat), sekunddrni (obsahuje
stejné jako primérni veskeré zdznamy pro danou doménu, tyto zdznamy jsou ale pouze pro ¢teni a nelze je
pfimo modifikovat, pouze pfenosem zény) nebo stub (obsahuje pouze informace potfebné pro kontaktovini
néjakého autoritativniho serveru) [7].
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3.3.3 DNS zaznamy

DNS server uklada informace, jez jsou potiebné pro preklad doménovych jmen a IP adres
ve formé DNS zaznamu. Existuji rizné typy DNS zaznami, kazdy typ poskytuje specifické
informace. Mezi nejcastéji pouzivané patii tyto typy DNS zdznami:

e A (Address) zaznam obsahuje mapovani doménového jména na odpovidajici IPv4
adresu ve formétu <doménové jméno> IN A <IPv4 adresa> [7].

e AAAA (IPv6 Address) zédznam obsahuje mapovani doménového jména na odpovi-
dajici IPv6 adresu ve formatu <doménové jméno> IN AAAA <IPv6 adresa> [7].

¢ CNAME (Canonical Name) je zdznam oznaCovany jako alias. Obsahuje mapovani
jednoho doménového jména na jiné. Tento typ zdznamu umoznuje flexibilni pojme-
novani jednoho serveru vice doménovymi jmény. Stejného efektu jako pouziti za-
znamu CNAME lze dosdhnout i pouzitim vice A nebo AAAA zdznamu, ovSem v
piipadé zmény je nutné zménit vsechny A nebo AAAA, kdezto u pouziti zdznamu
typu CNAME posta¢i pouze zménit jeding A nebo AAAA zdznam a tim dojde ke
zméné mapovani vSech CNAME zaznamt. Format CNAME zaznamu je <zdrojové
doménové jméno> IN CNAME <cilové doménové jméno> [7].

e MX (Mail exchange) zédznam obsahuje adresu a prioritu serveru pro prijem elek-
tronické posty pro danou doménu (zénu) ve formatu <doména> IN MX <priorita>
<doménové jméno>, kde <doména> identifikuje cilovou doménu, <doménové jméno>
cilovy postovni server a <priorita> je nezdporné ¢islo urcujici prioritu daného serveru.
Cim je mensi ¢islo, tim m4 server vyssi prioritu [7].

e TXT (Text) zdznam obsahuje libovolny textovy fetézec. TXT zdznam se vyuziva
napriklad pro ovéreni vlastnika domény, kdy Vas poskytovatel hostingovych ¢i jinych
sluzeb pozada o vlozeni TXT zdznamu s urcitym textem do DNS. Dalsim prikla-
dem pouziti zdznamu TXT je pro SPF (Sender Policy Framework)'?. Zaznam TXT
byvé zapsan ve formatu <doménové jméno> IN TXT <text>, kde <text> identifikuje
pozadovanou hodnotu (text) zdznamu [7].

e NS (Name Server) zaznam obsahuje doménové jméno autoritativitho DNS serveru
pro danou doménu ve formatu <doména> IN NS <doménové jméno>. Autoritativnich
serveru muze byt pro jednu doménu vice [7].

e PTR (Pointer) zdznam mapuje IP adresu poéitace na odpovidajici doménové jméno,
slouzi k reverznimu mapovéani. Tento zdznam je obdobou A zaznamu pro reverzni zény.
Format je ve tvaru <arpa doménové jméno> IN PTR <doménové jméno>, kde <arpa
doménové jméno> je IP adresa zapsand ve formé doménového jména z domény in-
addr.arpa. (pro IPv4) nebo ip6.arpa. (pro IPv6), tedy z domény pro reverzni mapovani

[7]-

e SOA (Start of Autority Server) zéznam obsahuje zdkladni informace pro danou zénu,
presnéji jméno primérniho DNS serveru, elektronickou adresu spravce zony (v elek-
tronické adrese spravce se zavina¢ nahrazuje teckou) a nékolik dalsich tdaju. Dalsimi
udaji SOA zaznamu je Serial (obsahuje informace o sériovém ¢isle dané zény, pti kazdé

128PF je specialni DNS zdznam, pro definovani, které SMTP servery (IP adresy) jsou pro danou doménu
autorizované pfi odesilani e-maila [7].
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zméné se inkrementuje o jedna), Refresh (je ¢islo urcujici v jakém intervalu se bude
sekundérni server dotazovat na zmény zény primarniho serveru), Retry (je ¢islo urcu-
jici za jak dlouho se mé sekundarni server dotazovat na zmény zény primarniho serveru
v pripadé, Ze se nepodafilo primarni server kontaktovat), Expire (je ¢islo urcujici za
jak dlouho sekundarni server oznadci své zaznamy za neaktudlni a prestane vyrizovat
prichozi pozadavky na ptreklad) a TTL (Time To Live je ¢islo urc¢ujici implicitni dobu
platnosti jednotlivych DNS zdznamt). Format SOA zédznamu je ve tvaru <doména> IN
SOA <primarni DNS server> <e-mail> (<serial> <refresh> <retry> <expire>
<ttl>) [7].

Obrézek 3.10: Nejuzivanéjsi typy DNS zdznamu [7]

Na obrazku 3.10 je zndzornéna tabulka s nejuzivanéjsimi typy DNS zaznamt spolu
s informace o prekladu, jenz dany zaznam provadi a formatu zapisu tohoto zdznamu v
zbénovém souboru.

3.4 Systém DHCP

K zajisténi konektivity mezi pocitaci v malé siti ndm postac¢i manudlné nastavit jednot-
liva sitova rozhrani. Casto to neni ani nutné, protoze ve vétsiné operac¢nich systémi je
k dispozici funkce pro automatické pridéleni IPv4 adres pomoci systému APIPA. Pokud
ovsem pracujeme v rozsahlejsi siti, kde jsou dokonce i servery, nejsou predchozi moznosti
prilis pouzitelné. Manualni konfigurace IP adres je pracnéd a nachylnd na chyby zptsobené
uzivatelem, naptiklad chybnym zadanim nezbytnych idaji. Pouziti systému automatického
pridéleni IPv4 adres APIPA je neprijatelné protoze pravdépodobnost, Ze se podaii kazdému
pocitaci vygenerovat do deseti pokustu unikatni IPv4 adresu je v tomto poctu nizka [7].

Systém DHCP slouzi k automatické konfiguraci sitovych rozhrani. Umoznuje nastavit
IPv4 adresy, masky podsité, vychozi brany, adresy DNS i WINS servert a dalsi informace.
Konfigurace jednotlivych sitovych rozhrani je realizovdna pomoci protokolu DHCP (Dy-
namic Host Configuration Protocol), jez vzniknul jako rozsiteni protokolu BOOTP, ktery
slouzil pro bootovani bezdiskovych stanic. Protokol BOOTP byl schopen pouze pridélovat
IPv4 adresu, masku podsité, adresu TETP (Trivial File Transfer Protocol) serveru, na némz
byl umistén bootovaci obraz a cestu k tomuto obrazu. Protokol DHCP je s BOOTP zpétné
kompatibilni [7].
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3.4.1 Sluzba DHCP

Sluzba DHCP je typu klient/server a lze ji proto rozdélit na dvé casti. Prvni ¢ést tvori
DHCP server, jenz obsahuje informace o IP adresach ptidélenych jednotlivym rozhranim.
Druhou ¢ésti je DHCP klient, ktery od DHCP serveru zjistuje informace potfebné pro
konfiguraci jednotlivych sitovych rozhrani. Pro komunikaci vyuziva DHCP protokol, jez
bézi na transportni vrstvé (L4) nad protokolem UDP na portech 67 (server) a 68 (klient).
Komunikace je vzdy realizovina pomoci vSesmérového vysilani (broadcast), protoze jen to
lze vyuzit v pfipadé, kdy rozhrani jesté neméa pridélenou IP adresu [7].

3.4.2 Pridélovani IPv4 adres pomoci DHCP

Obrazek 3.11: Prubéh ptidélovani IPv4 adres pomoci DHCP (DORA) [7]

Zakladni princip pridélovani IPv4 adres je zndzornén na obrazku 3.11. Postup pridélo-
vani IPv4 adres DHCP serverem lze shrnout do néasledujicich krokti:

1. DHCP Kklient zasle vSesmérovou (broadcast) zpravu DHCP Discover vsem DHCP
serverum v dané siti, touto zpravou zada o pridéleni IPv4 adresy [7].

2. Kazdy jednotlivy DHCP server zasle zpét vSesmérovou zpravuDHCP Offer, jez ob-
sahuje IPv4 adresu, kterou server nabizi k pouziti. V pripadé, ze DHCP server jiz
nemd k dispozici ze svého adresniho rozsahu (poolu) zadné volné IPv4 adresy pro
zapujceni, nijak na zaddosti nereaguje [7].

3. DHCP Kklient ¢eké na nabidky od DHCP serverti, z pfijatych nabidek vybere jedi-
nou (nejcastéji je implementace realizovana tak, ze klient pouzije prvni prichozi) a
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odpovi na ni vSesmérovou (broadcast) zpravou DHCP Request, kterou potvrzuje
svij zdjem o pouziti nabizené IPv4 adresy [7].

4. DHCP server jez IPv4 adresu nabidnul ovéri, zda je mozné opravdu tuto IPv4 adresu
zapujCit a v pripadé, Ze ano, zasle zpét vsesmérovou (broadcast) zpravu DHCP
Ack, kterou potvrzuje zaptjceni této IPv4 adresy. V pripadé, ze pozadovana adresa
jiz neni k dispozici k zapujceni (byla jiz nékomu jinému zapujéena), odpovi DHCP
server vsesmeérovou (broadcast) zpravou DHCP Nack. DHCP klient po obdrzeni
zpravy DHCP Nack musi zazddat znovu o (jinou) IPv4 adresu [7].

Tento postup pridélovani IPv4 adres se oznacuje jako DORA (Discover, Offer, Request,
Ack) a slouzi klienttim, kteri jesté nemaji pridélenou zddnou IPv4 adresu. Adresa je vzdy
DHCP serverem pridélovana jen na konkrétni (urcitou) dobu, jez uréuje DHCP server.
DHCP klient musi pravidelné tuto dobu prodluzovat zaslanim zadosti o prodlouzeni vy-
pujcky (lease renewal) [7].

Obrazek 3.12: Znazornéni funkce routeru s DHCP s relay a routeru bez DHCP relay [7]

Po vyprseni poloviny doby platnosti vypujcky IPv4 adresy se zacne DHCP klient po-
kouset prodlouzit dobu jeji platnosti. Zadost o prodlouzeni je realizovdna zaslanim bézné
(unicast) zpravy DHCP Request DHCP serveru, ktery zapujéil danou IPv4 adresu. Tento
DHCP server budto prodlouzeni vypujcky potvrdi pomoci zpravy DHCP Ack nebo za-
mitne zpravou DHCP Nack. V pripadé, ze je prodlouzeni vyptjcky IPv4 adresy zamitnuto,
klient si ponecha IPv4 adresu do konce doby jeji platnosti a poté zazadéd o novou. V pii-
padé, ze se DHCP klientovi nepodaii do prodlouzit vypujcku do 7/8 doby jeji platnosti,
pokusi se klient kontaktovat jakykoliv DHCP server, ktery ji muze prodlouzit. Prodlouzeni
se provede stejnym zptsobem jako v predchozim pripadé, jen DHCP Request je zaslan
vSesmérové (broadcast) véem DHCP serverum. Pokud se DHCP klientovi viibec nepodafii
prodlouzit vyptijcku do vyprseni jeji doby platnosti, tak v tomto piipadé znovu zazada po
vyprseni o novou IPv4 adresu [7].
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3.4.3 DHCP relay

Hlavni nevyhodou systému DHCP je jeho zavislost na vSesmérovém vysilani (broadcast).
DHCP zpravy nelze standardné sifit za hranice smérovacti do jinych siti nebo podsiti.
Funkce DHCP relay slouzi k preposilani DHCP zprav do jinych siti respektive k smérovani
DHCP zprav z dané sité nebo podsité na DHCP server v jiné siti nebo podsiti a naopak.
Schéma funkce DHCP relay je zndzornéno na obrazku 3.12 [7].

3.5 Active Directory

Active Directory nyni presnéji doménové sluzby Active Directory (AD DS, Active direc-
tory Domain Services) je implementaci adresafovych sluzeb spole¢nosti Microsoft. Slouzi
jako tlozisté informaci o uzivatelich, pocitacich i sluzbach, zajistuje autentizaci uzivateli
véetné pocitact a umoznuje také vyhledavani i pristup ke zdrojum, pripadné distribuci po-
litik véetné konfigurace pocitacu nebo instalaci programového vybaveni. Tato funkcionalita
se téZ oznacuje Casto jako Teseni identity a pristupu (IDA, Identity and Access). Hlavnim
tkolem IDA je zajistit bezpec¢nost podnikovych zdroju (souboru, aplikaci, databézi...) a to
diky uloZeni informaci( o uzivatelich, skupindch, pocitacich a jinych identitéch), autentizaci
identit, fizeni pristupu a auditovani. Jak jiz bylo zminéno vyse Active Directory je adre-
sarova sluzba obsahujici informace o uzivatelich, poé¢itacich a dalsich entitach. Tyto entity
jsou reprezentovany objekty prislusného typu a informace o téchto entitach jsou ulozeny ve
formé atributti daného objektu. Ze vsech typtu entit lze vyzdvihnout t¥i nejpouzivanéjsi a
to jsou uzivatelé, skupiny a pocitace [7].

V Active Directory, jakozto feseni IDA je uzivatel hlavni komponentou identity, proto
je nutné dobfe se vyznat v jak uzivatelskych uctech tak v tkonech, které se jich tykaji.
Efektivni priace s uzivatelskymi Uc¢ty mé vyrazny vliv na celkovou produktivitu. Active
Directory mize mit velikost i tisice uzivatelskych uéti, a proto je vhodné vytvareni uctu
automatizovat a to napiiklad pomoci ADUC (Active Directory Users and Computers),
pouzitim Sablon G¢tu (account templates), piikazy Windows PowerShell nebo VBSkriptem
(Vbscript) [7].

Dalsim dulezitym typem objekt jsou skupiny. Hlavnim tkolem skupiny je umoznit jed-
noduchou spravu kolekci objektti, nejcastéji uzivateltt nebo pocitaci. Dalsi vyuziti skupiny
je zavislé na jejim typu. Existuji celkem dva typy skupin:

e Distribuéni (Distribution) skupiny jsou urceny primérné pro e-mailové aplikace.
Zprava jez je adresovana distribu¢ni skupiné je dorucena vsem clenim takové sku-
piny. Jelikoz distribuéni skupiny nemaji SID (Security Identifier), nelze jim nastavovat
opravnéni pro pristup ke zdrojum [7].

e Bezpecnostni (Security) skupiny maji SID a lze jim pridélovat opravnéni pro pii-
stup ke zdrojim. Presnéji mohou byt tyto skupiny pouzity jako zdznamy opravnéni
(permission entries) v ACL (Access Control List). Bezpe¢nostni skupiny mohou byt
pouzity taktéz jako distribucni skupiny, coz se ovSsem nedoporucuje. SID vSech bezpec-
nostnich skupin, kterych je uzivatel ¢lenem, se totiz pridavaji do jeho security access
tokenu. Nahrada distribuc¢nich skupin bezpec¢nostnimi znamena, ze zbytecné naroste
SID v security access tokenu daného uzivatele [7].
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3.6 Virtualizace

Virtualizace je fenoménem dnesni doby. Virtualizace nam umoznuje spustit jeden ¢i vice
virtudlnich stanic nad jednim fyzickym hostitelem. S virtualizaci se nejen v serverovnach
podnikd miiZzeme setkat na nékolika trovnich. Typem virtualizace, kterym se zabyva tato
diplomova préce je virtualizace opera¢niho systému hosta nebo virtualizace serveru. Vir-
tualizace operacniho sytému umoznuje zpristupnit prosttedky fyzického serveru nékolika
ruznym virtudlnim pocitac¢tim soucasné. Technologie virtualizace operac¢niho systému exis-
tuji ve dvou podobéach a to v podobé softwarové vrstvy nad stdvajicim opera¢nim systémem,
kterd se pouziva k simulaci fyzického pocitace s hardwarem hostitele nebo v podobé softwa-
rového jadra, jez bézi primo nad fyzickym hardwarem a eliminuje rezii mit nad hardwarem
dalsi operaéni systém [20].

Virtualizace je technologie, kterd je na trhu jiz pomérné dlouho. Historie virtualizace
se datuje az na konec 60. let minulého stoleti ke spole¢nosti IBM. Virtualizace je stara
jiz 50 let, ale jeji hlavni myslenkové koncepty se prilis nezménily. Virtualizace u servero-
vych operacnich systému odstranuje zavislost na hardwaru fyzického serveru, coz umoznuje
snadnéjsi nasazeni a presunuti. VSechny nové servery se jiz v dnesni dobé nasazuji formou
virtudlnich pocitact (VM), pokud neexistuje opodstatnény racionélni divod pro¢ podporit
instalaci serveru na fyzickém hardware bez virtualizace. Pii idrzbé neni potreba délat od-
stavku virtualizovanych servert, ale pouze jejich migraci nejlépe v realném case do jiného
fyzického serveru. Po dokonceni migrace mohou spréavci fyzicky server vypnout a provést
hardwarovou udrzbu, kterd nemusi byt jako drive planovana na vikend nebo pozdni vecerni
¢i ranni hodinu, ale muze byt realizovana ve standardni pracovni dobé [20].

Virtualizace odstranila tradi¢ni slozitosti pii testech zotaveni po havariich v produkénim
prostiedi. Diky virtualizaci je tak mozné testovat zotaveni po havarii castéji nez kdy drive
a to dodava patricnou miru duvéry IT oddéleni v plan obnovy pro pripad havarie serverové
infrastruktury [20].

3.6.1 Definice virtualizace

Software virtualizace vytvofi jednu ¢i vice virtudlnich pracovnich stanic nebo servert ve
fyzickém systému. Virtualizace je zavisla na tom jaké zdroje jsou k dispozici na skutec-
ném pocitaci, napriklad misto na disku, moznosti procesoru, sitové karty, velikost operacni
paméti RAM a podobné [20].

Zakladnim predpokladem pro virtualizaci je vytvareni oddili na fyzickych pocitacich
(partitioning). Tato moznost je v pocitacich od Sedesatych let minulého stoleti, kdy zacala
spole¢nost IBM vytvaret oddily na svych salovych pocitacich, aby hostily vice instalaci
jejich operacniho systému. V pripadé sdlovych pocitact spolecnosti IBM byla technologie
vytvareni oddili pouzita ke spousténi vice systémt, nebo 1épe ke spousténi vice paralelnich
instanci jednoho opera¢niho systému. Navzdory tomu, Ze byla spolec¢nost IBM s predstave-
nim vytvareni oddili prvni, tak se tento typ zacal pouzivat az v 90. letech stoleti minulého,
kdy byl prestaven u procesorii architektury x86. V této dobé se také vytvareni oddil pre-
jmenovalo na virtualizaci. Tento prvni typ virtualizace byl predstaven z toho divodu aby
uzivatelim provozovat operacni systémy Windows na jinych platformach napriklad na Ap-
ple Macintosh. V roce 2003 spole¢nost Microsoft provedla akvizici francouzské spolecnosti
Connectix, kterd se specializovala na vytvareni softwaru pro virtudlni pocitace, ur¢eného
ke spousténi operacnich systémi Microsoft Windows na pocéitac¢ich Apple Macintosh, ¢imz
byl uzivatelim platformy Macintosh umoznén pristup k tisicim aplikaci dostupnych na
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platformé Windows. Dalsi spolec¢nosti, ktera se zabyvala virtualizaci jiz od 90. let minulého
stoleti je VMware Corporation. Spole¢nost VMware si uvédomovala potencial virtualizace
a prisla s moznosti virtualizace servert, ¢imz zacal rozkvét virtualizace, jehoz jsme svédky
i dnes [20].

Aktudlni stav virtualizace je takovy, Ze se technologie natolik vyvinula a je ji proto
mozné pouzit nejen v datovém centru na vice vrstvach. Pro spravné pouziti virtualizace
na ruznych vrstvach je potieba jejich dobré porozumeéni. Mezi zakladni vrstvy virtualizace
patri:

e Serverova virtualizace (SerV) - tento typ virtualizace se zaméfuje na rozdéleni fy-
zické instance operac¢niho systému na virtualni instanci nebo primo virtudlni pocitac.
Produkty skutecné serverové virtualizace umoznuji virtualizovat libovolny operacni
systém platformy x86 nebo x64. Techniky virtualizace této vrstvy budou blize po-
psany v kapitole 3.6.2.

e Virtualizace tlozist (StoreV) - pouzivéa se pro slouceni fyzického datového ulozisté z
vice zaFizeni, tak aby se jevilo pro okoli jako jeden fond tlozist. Ulozisté v tomto
fondu muze byt bud pfimo pfipojené (DAS), sitové ptipojené ulozisté (NAS, Network
Attached Storage) nebo sité ulozist SAN (Storage Area Network) a lze je propojit
pomoci nékolika protokoli. Prikladem propojovaciho protokolu pro pripojeni fondu
ulozist muze byt Fibre Channel, Internet SCSI (iSCSI), Fibre Channel on Ethernet,
nebo dokonce prostrednictvim protokolu NFS (Network File System). Virtualizace si-
tovych tlozist neni pro serverovou virtualizaci nezbytné. Jedna z klicovych vyhod po-
uziti virtualizace lozist je pouziti thin provisioningu nebo prirazeni logické jednotky
(LUN) dlozisté o urcité velikosti. Pridéleni prostoru funguje na bazi pridélovani podle
skutecné potreby. Napriklad pokud vytvorime logickou jednotku o kapacité 1 TB a
pouzivame pouze 360 GB tak bude poskytnuto pouze 360 GB aktualniho ulozisté.
Tim se znacné snizi ndklady na tlozisté, nebot se plati jen za skutecné vyuzivany
prostor [20].

e Virtualizace siti (NetV) - umozni ¥idit dostupnou $itku pdsma jejim rozdélenim na
nezavislé kanaly, jez lze priradit konkrétnim zdrojim. Nejjednodussim zplisobem vir-
tualizace siti je virtudlni lokélni sit (VLAN), kterd vytvaii logické oddéleni na fyzické
vrstvé sité. Produkty serverové virtualizace dnes jiz v zdkladu nabizeji podporu pro
vytvareni virtualnich sitovych vrstev v samotném produktu. Pouziti této integrované
virtudlni sitové vrstvy ndm umoznuje umistit hrani¢ni sit na stejného hostitele jako
ostatni virtudlni provozni zatéz bez ovlivnéni kterékoliv ze siti nebo umoznéni virtu-
alnim pocita¢im mezi sebou vzajemné komunikovat (pristupovat) [20].

e Spréva virtualizace (ManageV) - zaméfuje se na technologie, které spravuji celé da-
tové centrum, jak fyzické, tak i virtudlni, a které poskytuji jedinou a sjednocenou
infrastrukturu pro poskytovani sluzeb. Fyzickd vrstva by méla pouzivat silna hesla a
méla by zarucovat Sifrované spojeni mezi servery konzolemi pro spravu, a to protoze
jsou hesla posilana pravé pres toto spojeni [20)].

e Virtualizace desktopt (DeskV) - umoznuje ndm virtualizovat pracovni stanice uzi-
vateli. Virtualizace desktopt méa nékolik kladd z nichz nejvyznamnéjsi je moznost
centralizovaného nasazeni desktopti a snizit naklady na distribuovanou spravu a to
diky tomu, ze koncovi uzivatelé pristupuji ke svym virtualizovanym prostiedim pro-
stfednictvim ruznych tenkych klienti nebo nespravovanych zafizeni [20].

22



e Virtualizace chytrych mobilnich telefonti (MobileV) - umoznuje vytvorit virtudlni
vrstvu na mobilnich telefonech, kterd umoznuje vice (mobilnich) operac¢nich systému
na stejném chytrém mobilnim telefonu. Piikladem mtize byt platforma Samsung DeX,
kterd umoznuje spoustét na chytrém telefonu s operacnim systémem Android virtua-
lizovany Linux Ubuntu. Je tedy mozné provozovat jednu platformu pro préaci a druhou
pro osobni pouziti [20].

e Virtualizace prezen¢ni vrstvy (PresentV) - tato vstva byla oznacovdna dfive jako ter-
mindalové sluzby, jez nabizi uzivatelim pouze prezentacni vrstvu z centralniho umis-
téni. Potfeba virtualizace prezencni vrstvy klesd diky zavadéni novych technologii
jako je virtualizace aplikaci [20].

e Virtualizace aplikaci (AppV) - virtualizace na této vrstvé vyuziva stejné principy jako
softwarove zalozend serverové virtualizace. Funguje na zakladé oddélovani aplikaci od
opera¢niho systému. Virtualizace aplikaci transformuje model spravy distribuovanych
aplikaci, nebot virtualizovat ur¢itou aplikaci je nutné pouze jednou [20].

K témto aktudlné osmi vrstvam virtualizace je potieba znét jesté dalsi zdkladni pojmy;,
jez jsou soucasti jazyku pouzivaného v prostredi datovych center. Mezi zdkladni pojmy
patii:

Hostitelsky server - fyzicky server spoustéjici piikazy virtudlnich pocitaci na svém
hardware.

Hypervizor (Virtual Machine Monitor, Virtual Machine Manager, VMM) - software na
hostitelském serveru, ktery se stard o spravnd béh virtudlniho pocitace véetné pridélovani
zdroju. Hypervizory lze rozdélit do dvou tfid nativni (bézi pfimo na hostitelském hardware,
hostovany operacni systém bézi pod hypervizorem) a hostovany (hypervizor bézi v OS) [15].

Operacni systém hosta - virtualizovany operacni systém bézici na hostitelském serverii.

Fond zdrojt - souhrn hardwarovych zdroji, zahrnujici hostitelské servery, jez tvori in-
frastrukturu datového centra [20].

3.6.2 Techniky serverové virtualizace

Téma serverova virtualizace je stézejni ¢asti této diplomové préace proto budou jeji techniky
popsany podrobnéji.

Uplna (plna) virtualizace S tplnou virtualizaci neupraveny operacni systém'® hosti
prostor pro program, ktery emuluje pocita¢, v némz bézi hostovany operacni systém. Plna
virtualizace (hardwarova virtualizace) je ve zkratce emulace, ve které virtudlni stroj je
softwarovou simulaci hardwaru a to redlného nebo smysleného (musime mit patficné ovla-
dace). Piikladem tplné virtualizace mize byt VMware a QEMU. Tento typ virtualizace
je oblibeny, protoze neni nutné aby byl operacni systém hosta jakkoliv upraven. Vyho-
dou je, Ze virtualizovand architektura mize byt kompletné odlisnd od architektury hosta.

Bnebo mirné upraveny operaéni systém, napiiklad pro QEMU, jez m4 modul KQEMU do kernelu, ktery
zrychluje emulovany kod a to tak, ze dovoluje aby byl spoustén ptimo na procesoru kdykoliv je to jen mozné

[22].
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QEMU miize napiiklad simulovat tplné odlisny typ procesoru. Nevyhodou tohoto Treseni
hardwarové nezavislosti je vysoka rychlostni penalizace. Neakcelerovany QUMU je radove
pomalejsi nez nativni provadéni instrukci a akcelerovany QEMU nebo VMware ESX server
je schopen akcelerace instrukei pouze pokud je emulovany stroj stejné architektury jako
fyzicky hardware [22].

3.6.3 Virtualizace operacniho systému

Na druhém strané extrému je virtualizace na trovni operaéniho systému (softwarova virtu-
alizace). Virtualizovano je v tomto pripadé jen operac¢ni prostiedni namisto celého pocitace.
Piikladem muze byt FreeBSD jails a Solaris Containers. Virtualizace opera¢niho systému se
zakladéd na tom, ze jiz v zdkladu umoznuje poskytovat vsechny sluzby operac¢niho systému
pro virtualni pocitac, ktery by mohl uzivatel chtit pouzit. Operac¢ni systém hosta virtuali-
zovaného pocitace je pri této technologii izolovan a umoznuje uzivateli instalovat software,
aktualizovat knihovny bez ovlivnéni operac¢niho systému na fyzickém serveru. Tento pri-
stup k virtualizaci pouziva principu toho, ze neemuluje fyzicky hardware, ale virtualizace
operacniho systému emuluje celé uzivatelské prostfedi operacniho systému. FreeBSD jails a
Solaris Containers (nebo Zones) patii mezi dvé oblibené implementace technologie virtua-
lizace opera¢niho systému. Oba jsou derivaty klasického Unixového chroot jailu. Myslenka
je takovd, ze jailed (uvéznény) proces muze pouze pristupovat k ¢dstem souborového sys-
tému, které patii pod danou slozku (virtualni pocitac). Zbytek souborového systému je pro
tento proces nedostupny (neviditelny). Nevyhodou virtualizace operac¢niho systému je muze
byt sdilené jadro (Kernel), které v piipadé zptisobeni padu ve virtudlnim pocitaci zptisobi
pad i operac¢niho systému hosta a tim i ostatnich virtualnich pocitact bézicich na stejném
fyzickém serveru. Vyhodou je naopak to, Ze neni nutné virtualizovat zadny hardware a vy-
konavani instrukci je tak stejné rychlé jako by bylo pri zpracovavani pfimo na fyzickém
hardware [22].

3.6.4 Paravirtualizace

Tento typ virtualizace patti mezi hardwarovou virtualizaci a spoléhd na upraveny operacni
systém, ktery spolupracuje s nadfazenym operacnim systémem (hypervizorem) na fyzickém
serveru. Predpokladem je, ze nebude virtualizovan cely hardware, ale zZe jsou nékteré kom-
ponenty spolecné jak pro fyzicky server tak virtualizovany server napiiklad procesor. Tento
typ virtualizace tedy nepatii mezi plnou virtualizaci ani virtualizaci operac¢niho systému.
V pripadé paravirtualizace nebézi operac¢ni systém hosta s plnymi opravnénimi. Jediny hy-
pervizor ma k dispozici plnd opravnéni k nakladéni s hardware. Hypervizor je navrzen aby
byl co nejjednodussi a nejmensi. Hypervizor (dom0) se stard pouze o nejzakladnéjsi funkee.
Spravuje procesorovy Casu, preruseni, pamét, blokuje zafizeni a sit. Hypervizor tedy fun-
guje jako velmi malé jadro tradi¢nich operac¢nich systémt, rozdéluje Cas procesoru a zdroju
mezi operacni systémy, které bézi pod nim. Stejné jako moderni operac¢ni systémy mohou
transparentné pozastavit proces, tak muze hypervizor pozastavit cely operac¢ni systém hosta
a predat kontrolu dalsimu opera¢nimu systému hosta (virtudlnimu pocitaci) a poté znovu
zpét pozastavenému operac¢nimu systému hosta. Hypervizor ma pravo nakladat s fyzickou
paméti serveru (RAM) a tabulkou stréanek, do nichz je fyzickd pamét rozdélena. Kazdy
jednotlivy virtualni pocita¢ ma pridélen unikatni adresni prostor. Nejznaméjsimi priklady
paravirtualizace je Xen a VMware Workstation [22].
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3.7

Konsolidace

Konsolidaci se rozumi snizeni poctu serveri. RozliSujeme dva typy konsolidace a to kon-
solidaci serveru a fyzickou konsolidaci. Konsolidace serverti znamena snizeni poctu servert
datovém centru, vytvoreni vétsich servert, jez hosti vetsi miru pracovni zatéze. Cilem kon-
solidace by mélo byt po jejim dokonceni mensi mnozstvi serverli, nez na zacatku pred
konsolidaci. Mezi konsolidované servery by mély patiit i fyzické servery, které hosti vir-
tudlni pocitace. Nejlepsi dobou pro konsolidaci serveru je zména nebo migrace na novou
virtualiza¢ni infrastrukturu. Procesu konsolidace fyzickych hardwarovych zafizeni se nazyva
fyzicka konsolidace. Konsolidovat mizeme naptiklad i routery a switche [20].
Pri procesu konsolidace bychom si mély polozit nasledujici otazky:

Jaka je prumérnd mira vyuziti kazdého pocitace (at jiz fyzického tak virtualizovaného)
Jsou v sitové infrastrukture podniku nevyuzivané zarizeni nebo pocitace?

Existuji v siti néjaké zastaralé pocitace nebo zarizeni?

Je k dispozici néjaky zptsob jak sloucit pracovni zatéz?

Existuje néjaky zptsob jak snizit pocet hardwarovych prvki nebo pocitaci?

3.7.1 Kategorie serveru podle zdroji

Role servertt nebo mtizeme rozdélit do nasledujicich skupin:

Fyzické servery a servery sitové infrastruktury - tyto servery poskytuji zékladni sitové
funkce, piikladem muze byt pridélovani IP adres (DHCP server), preklad doménovych
jmen na IP adresy (DNS server), poskytovani sluzeb virtudlni privatni sité (VPN
server) a smérovani. Sluzby téchto serveri jsou vétsinou nezbytné pro provoz dalsich
serveru a prvkua klientskych zarizenich v podnikové siti.

Servery pro spravu identit (adresdrové sluzby) - tyto servery jsou hlavnimi spravci
identit pro podnikovou sit, obsahuji a spravuji databazi s daty identit pro vSechny
uzivatele ve firemni siti. Prikladem adresarovych sluzeb mize byt protokol LDAP
(Lightweight Directory Access Protocol) nebo v pripadé Windows sluzby AD DS
(Active Directory Domain Services). Sprava identit by neméla byt sdilena s jinou
funkei, pokud se nejedna o klicovou sitovou funkci napiiklad DNS (Domain Name
System).

Souborové a tiskové servery - iikolem téchto serveru je poskytovani sluzeb datového
ulozisté a strukturovanych dokumentit v siti. Tyto servery tvori zdklad pro sdileni
informaci v podniku.

Aplikac¢ni servery - tyto servery poskytuji sluzby aplikaci uzivatelim v podnikové siti.
Prikladem muze byt e-mailovy server, SQL server atd.

Terminalové servery - tyto servery pro pripojeni pres vzdalenou plochu z termindlo-
vych klienttt poskytuji jednotné centralni prostiedi pro spousténi aplikaci. Uzivatelé
potfebuji mit jen minimalni infrastrukturu pro pristup k témto serverim, protoze celé
spoustéci prostiedi se nachazi a bézi ze serveru samotného.
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e Kolaborac¢ni servery - cilem téchto serveri je poskytovat infrastrukturu pro spolupréci
uvnitt podniku. Piikladem muze byt Microsoft SharePoint, sluzby pro streamovani
médii nebo sjednocend komunikace v podniku.

Servery lze déle kategorizovat podle jejich umisténi a typu serveru. Servery v kancelafich
jsou bézné typu tower, kdezto v datovém centru se vyuzivaji prevazné servery typu rack
nebo blade serveru pro umisténi do datovych rozvadéca [20].

Rovnéz 1ze aplikace nebo pracovni zatéz rozdélit do skupin:

e kritické aplikace,

e aplikace klicové pro obor podnikani,

e aplikace pro podporu podnikani,

e aplikace infrastruktury,

e aplikace zastaralé nebo aktualizované,

e komercni aplikace nebo vnitropodnikové aplikace.

Kazdéa z téchto skupin aplikaci je pri konsolidaci diilezitda a je vhodné servery do téchto
kategorif rozdélit [20].
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Kapitola 4

Analyza soucasného stavu

V této kapitole bude prestaven podnik SPOLECNOST-24 s.r.0., kapitola taktéz bude ob-
sahovat analyzu soucasného stavu informacnich technologii v analyzované spole¢nosti. Pro-
stredi ve spole¢nosti znam velmi dobfe, protoze v ni jiz déle nez tii roky pracuji.

4.1 Predstaveni spolecnosti

4.1.1 Zakladni informace o spolec¢nosti

Spolec¢nost byla zalozena 26. brezna 2014, je evidovana pod spisovou znackou C 82582
vedenou u Krajského soudu v Brné. Jeji cely obchodni nézev je SPOLECNOST-24 s.r.0. a
sidli na adrese Mezirka 775/1, Veveii, 602 00 Brno [21].

Obrézek 4.1: Firemni logo - SPOLECNOST-24 s.r.o. [21]

Identifika¢ni ¢islo: 028 20 358

Pravni forma: Spolecnost s ru¢enim omezenym

Predmét podnikani: Vyroba, obchod a sluzby neuvedené v prilohach 1 az 3 Zivnos-
tenského zakona.

Klasifikace ekonomickych cinnosti podle CZ-NACE:

e 461: Zprostredkovani velkoobchodu a velkoobchod v zastoupeni.
e 68: Cinnosti v oblasti nemovitosti.

e 749: Ostatni profesni, védecké a technické ¢innosti j. n.

7729: Pronajem a leasing ostatnich vyrobkiu pro osobni potiebu a prevazné pro do-
macnost.
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e 8129: Ostatni uklidové ¢innosti.
e 8211: Univerzalni administrativni ¢innosti.
e 855: Ostatni vzdélavani.

Zarazeni podniku do institucionalniho sektoru podle ESA2010 11003: Nefi-
nanc¢ni podniky soukromé pod zahrani¢ni kontrolou.

Statutarni organ — jednatel: Ing. Miroslav Koch

Spole¢nici: COMPANY-24 LTD. se sidlem Londyn, 207 Regent Street, Spojené kra-
lovstvi Velké Briténie a Severniho Irska (100% podil)

Zakladni kapital: 20 000,- K¢

4.1.2 Popis spolecnosti

Spole¢nost bude popsana pomoci ramce 7S spole¢nosti McKinsey!, jez slouzi k analyze
interniho prostredi.

Strategie Hlavni strategii spolecnosti je zaméreni na poskytovani lepsi sluzby nez kon-
kurent za stejnou cenu (strategie diferenciace neboli odliseni). SPOLECNOST-24 s.r.0. se
zameéruje na poskytovani outsourcingovych sluzeb v oblasti spravy pohledavek pro pravnické
osoby i fyzické osoby, advokaty a insolvenc¢ni spréavce.

Poskytuje také podporu pro IT infrastrukturu a koncové uzivatele. Nabizi také adminis-
trativni sluzby pro ostatni spolecnosti. V oblasti informacnich technologii spole¢nost progra-
muje vlastni systém na meéreni a regulaci inteligentni elektroinstalace v administrativnich
budovach. Vlastni systém méfeni a regulace se pouziva at jiz pro chytrou elektro-instalaci
tak pro vytdpéni.

Spolec¢nost také poskytuje komplexni sluzby v oblasti digitalizace papirovych doku-
mentt. Nejcastéji zpracovavané dokumenty jsou: smlouvy, formulate, faktury, platebni pii-
kazy a bézné firemni dokumenty. Brnénské pracovisté je vybaveno skenovacimi zafizenimi
znacky KODAK. Oddéleni informacnich technologii se skladé pouze z vedouciho a jednoho
podrizeného pracovnika. Celé oddéleni ma na starost priblizné 300 uzivatelskych pevnych
pocitacu véetné prenosnych pracovnich stanic.

Struktura Spolecnost zaméstnava 10 pracovniktl a fadi se tak mezi malé podniky. Firma
doséhla v roce 2017 obratu 14 mil. K¢. Jeji organizacni struktura je zndzornéna na obrazku
4.2. Organizacni struktura spolecnosti je velmi jednoducha a to konkrétné divizionalni. Spo-
le¢nost se skladé z relativné samostatnych divizi, které spolu navzajem spolupracuji. Divize
jsou rozdéleny podle typu sluzby, jez poskytuji. Odborné ¢innosti jsou rozdéleny mezi jed-
notlivé divize, coz umoznuje pruzné a operativni jednani divizi. Hlavni ¢innosti je sprava
pohledavek, déle sprava informacnich technologii, digitalizace dokumentti a podpturné eko-
nomické oddéleni. VSechny tyto divize spadaji pod jednatele.

Systémy Ve spolecnosti se pouziva prevazné kancelarsky balik Microsoft Office, ve kterém
je spravovana ekonomika a ticetnictvi spolec¢nosti. Soubory jsou poté ukladdny na centralni
sitové ulozisté. Infrastruktura a jeji systém pouziti bude popsan v ¢asti 4.2 této prace.

'Réamec 7S fadi mezi faktory tispéchu strategii a strunkturu firmy, jeji spolupracovniky ve firmé a schop-
nosti téchto jednotlivych pracovniki, dale styl fizeni spoleCnosti, systémy a procesy ve firmé, sdilené hodnoty
a podnikovou kulturu [19].
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Obrazek 4.2: Organiza¢ni struktura podniku SPOLECNOST-24 s.r.o.

Spolecnost planuje do konce roku 2019 zavedeni informac¢niho systému Microsoft Dynamics
AX.

Styl rizeni Podnik je Fizen prevazné demokratickym stylem, ktery je spojen s vyssi mi-
rou participace podfizenych pracovnikii na vedeni spolecnosti. Jednatel dava svym pod-
fizenym moznost vyjadrit se, deleguje znacnou ¢ast svych pravomoci, avsak ponechava si
svou odpovédnost v kone¢nych rozhodnutich. Komunikace ve spole¢nosti je v tomto ohledu
dvousmérna.

Spolupracovnici Lidé jsou hlavnim zdrojem zvysovani produktivity a vykonnosti firmy,
proto si SPOLECNOST-24 s.r.0. své budouci zaméstnance pfed piijetim vybira ve vybéro-
vych fizenich. Je kladen vysoky duraz na proskolovani zaméstnancii spole¢nosti.

Sdilené hodnoty Firemni kultura je silné spjata se sdilenymi hodnotami. Spole¢nost dba
na vysokou kvalitu provedené prace. V analyzované spolecnosti panuje velmi pratelsky a
uvolnény zpusob komunikace. Tento uvolnény zpusob komunikace odleh¢uje nékdy vypjatou
atmosféru prii feSeni problémil.

Schopnosti Pro spolecnost jsou dovednosti jejich zaméstnanci velmi dilezité, spole¢nost
dbéa na zdatnost pracovnikit pri efektivni praci s informac¢nimi technologiemi. Schopnost
pracovniku dobfe pracovat s pocitacem a informacnimi technologiemi umoznuje rychlejsi,
kvalitnéjsi a jednodussi dosahovani cila.

4.2 Analyza soucasného stavu resené oblasti

4.2.1 Budova

Analyzovand spolecnost provadi svou ¢innost jak ve svém sidle tak i provozovné, obé lokality
jsou pobliz centru Brna. Ve svém sidle mé spolecnost kancelarské prostory v rdmci jednoho

29



patra. Sidlo je umisténo ve ¢tvrtém nadzemnim podlazi, kde si spole¢nost pronajima kan-
celarské prostory. Tyto prostory jsou zabezpeceny mechanickym klicem. V prostorach sidla
vykonava spole¢nost podptrnou administrativni ¢innost.

Hlavni provozovna, ve které spolecnost vykonava svou ¢innost se sklada z vice pater
a to konkrétné z ptvodnich v prizemi umisténych kanceldrsky prostor, jez jsou nyni vy-
uzivany jako sklad, pripadné archiv, déale spole¢nost pusobi v 6. a 7. nadzemnim podlazi
stejné administrativni budovy. V hornich prostorach se nachézi hlavni administrativni ¢ast.
Spolecnost nema budovu ani patra sama pro sebe, ale sdili ji s ostatnimi firmami. Budova
provozovny, ve které mé spolecnost pronajata kancelarské prostory prochazi aktualné kom-
pletni rekonstrukei, jez bude jesté priblizné dva roky trvat a pravidelné pri ni dochazi k
vypadkim elektrické energie.

Pristup do administrativnich prostor spolecnosti je z vedlejsi cesty. V prizemi je vratnice
s obsluhou, ktera hlida vstup nepovolanych osob do budovy, ohlasuje a sméruje navstévniky.
Pro pristup do administrativnich prostor spolec¢nosti je mozné vyuzit schodisté nebo vytah.
Vytah je zabezpecen ¢ipovou kartou. Po pfilozeni ¢ipové karty umozni vytah jizdu az do
5. nadzemniho poschodi, jez je poslednim patrem kam se da vytahem dopravit. Z patého
nadzemniho podlazi je nutné vyjit jesté jedno patro po schodech. Prostor mezi administra-
tivni ¢asti analyzované spolec¢nosti a chodbou je délen bezpecnostnimi sklenénymi dvermi.
Na tyto dvefe je treba pres dveini hlasek zazvonit a néasledné jsou dvefe otevieny pani
recepcni. Zaméstnanci nemuseji na recepci zvonit a pouziji pristupovy systém autorizaci ¢i-
pem na ¢tecku, ktera nasledné sepne zdmek a otevie dvere. Vedle vstupnich dveri je umistén
termindal dochazkového systému. Recepce spoleéné se zasedackami je v Sestém nadzemnim
podlazi oddélena od kancelarskych prostor sklenénymi posuvnymi dvermi a chodbou. Pro
otevieni posuvnych dvefi se musi zaméstnanec ovérit na ctecce ¢ipem. Z administrativni
chodby v Sestém nadzemnim je mozné se dostat do vSech kancelari, kuchynky, serverovny A
i pres schodisté do kancelari v sedmém nadzemnim podlazi. VSechny kanceldre maji vedle
svych dveri ¢tecku a je mozné se do nich dostat pouze s opravnénou kartou nebo ¢ipem.

Systém Komunikace mezi
elektronického »| zabezpe€ovacim a pfistupovym »| Pristupovy systém
zabezpedeni systémem
A
Systémy tfetich stran €---
(Automatizace) H \ 4
> Mustek s API

«| Webové uzivatelské |
rozhrani

Databaze <

Obrazek 4.3: Blokové schéma celého feseni zabezpecovaciho a pristupového systému admi-
nistrativnich prostor véetné jeho obsluhy z webového rozhrani [3]

Pro dochézkovy a pristupovy systém vyuZiva spolecnost systém fady Jablotron 1007
Prostory spolecnosti jsou rozdéleny zabezpecovacim a pristupovym systémem na sekce: re-

2Jablotron 100 je platforma pro realizaci elektronického zabezpedeni objekttl. Sklads se z tstiedny a
periferif, které rozsifuji funkcionalitu celého systému (napfiklad pohybova ¢idla, detektory koute, magnetické
detektory...).
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cepce, kancelare a technologie. Dochazkovy a pristupovy systém spolec¢nosti je blize popsan
v mé bakalarské préci, jez byla realizovana taktéz pro analyzovanou spole¢nost vizte [3].

Administrativni prostory jsou vybaveny zabezpecovacim a kamerovym systém. Na ob-
razku 4.3 je znazornéno blokové schéma zabezpecovaciho a pristupového systému adminis-
trativnich prostor véetné jeho obsluhy z webového rozhrani. Spolec¢nost ve svych kancelar-
skych prostorach pouziva pro systém meéreni a regulace vlastni systém.

4.2.2 Serverovny

Spole¢nost ma k dispozici dvé serverovny (A a B) i pronajaty prostor v datacentru. Pro
vstup jak do serverovny B tak serverovny A, jez je jedinou mistnosti v administrativni ¢asti
bez pristupového systému, je nutny mechanicky kli¢. Klice od obou serveroven jsou ulozeny
na recepci ve skiini s kli¢i. Pfeddni kli¢a je evidovano a vede se zaznam kdo v kolik hodin
a za jakym tcele kli¢ pouzil.

Datacentrum Analyzovand spolecnost vyuziva hostingovych sluzeb od firmy Faster CZ,
spol. s r.o., kde ma pronajat prostor 2U pro vlastni server SuperMicro. Pracovnici interniho
IT oddéleni maji non-stop pristup k fyzickému serveru pro ptripadnou vyménu komponent.
Zabezpeceni a prostredi datacentra je v kompetenci samotné spolecnosti Faster. Datacen-
trum rovnéz nabizi nezavislé okruhy napéajeni, redundantni chlazeni, bezpecnost, uklid,
monitoring a v pripadé potreby moznost kontaktovat pracovnika datacentra pro lokalni vi-
zualni kontrolu serveru. Hostingové sluzby podporuji chod vlastni infrastruktury a je diky
tomu stabilngjsi. Parametry sjednané hostingové sluzby jsou:

e Symetrické pfipojeni do sité Internet rychlosti 1 Gb/s.

e Datové omezeni prenesenych dat do NIX 100 TB / mésic.

Datové omezeni prenesenych dat pro Tranzit 2 TB / mésic.

Datové neomezené symetrické spojeni mezi serverovnou A a datecentrem rychlosti 1
Gb/s bez limitu prenesenych dat.

e Dva nezavislé napdjeci okruhy.

Blok ¢tyt verejnych IPv4 adres.

Serverovna A Prostory serverovny jez je hlavni serverovnou jsou od zbytku administra-
tivni ¢asti oddéleny dvermi. Do serverovny A se d4 dostat ze dvou stran. Z predni strany
sklenénymi dvermi a ze zadni strany dvermi drevénymi. Oba vchody jsou osazeny klikou
a béznym mechanickym zdmkem na kli¢. Vstup do serverovny A podniku neni nijak re-
gulovan a dvere jsou osazeny béznou klikou a vstoupit muze do serverovny kazdy, kdo si
pozéda na recepci o kli¢ od serverovny. Prostory serverovny jsou stfezeny elektronickym
zabezpecovacim systémem a kamerovym systémem. Serverovna A nemé zadné okna, které
by umoznovali pasivni chlazeni. Prostory serverovny jsou chlazeny dvéma aktivnimi re-
dundantnimi klimatiza¢nimi systémy. Prostor serverovny je rozdélen na teplou a studenou
ulicku. Cely prostor serverovny A je klimatizovan na 16°C. Serverovna nedisponuje zadnym
systémem monitoringu teploty.

V serverovné A jsou umistény tii datové rozvadéce Triton o velikosti 42U a ¢tvrty mensi
rozvadéc Triton o velikosti 9U. Rozvadéce jsou z predni strany uzamykatelné a maji bocnice.
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Prichod do zadni ¢asti serverovny je oddélen uzamykatelnymi dvitky z 42U rozvadéce
Triton. Ze zadni ¢asti jsou rozvadéce pristupné plné a nejsou osazeny dvirky. Mensi rozvadéc
Triton 9U je uzamykatelny a ve spravé poskytovatele pripojeni k Internetu Faster.

Napéjeni serverovny A je feSeno z elektrického okruhu objektu budovy bez dalstho zalo-
hovani napiiklad motor generatorem. Hlavni jisti¢ pro celou spoleénost ma charakteristiku
40D. Piivodni jisti¢ do serverovny ma charakteristiku nizsi a to 32D. Z tohoto jistice vy-
chazi napdajeci 230V vétev pro zafizeni oznacena jako okruhu 1. Na tuto vétev je pripojen
jednofazovy zalozni zdroj UPS EATON 9SX 6000. Tento zalozni stroj je vybaven dvéma
bateriovymi moduly EATON 9SX EBM. Zalozni zdroj mé dvojitou on-line konverzi se sys-
témem PFC (korekce ué¢iniku), zvladne zatéz az 6000 VA nebo 5400 W. UPS disponuje
pokrocilymi technologiemi pro nabijeni s teplotni kompenzaci, automatickym testovanim
baterie, ochranou proti hlubokému vybiti a automatickou detekci externich modula baterie.
UPS lze ovladdat pres vicejazyény LCD displej, USB port, port sériové linky RS232 (port
USB a RS232 nemohou byt pouzity soucasné), 4 bezpotencidlové kontakty (DB9), 1 mini-
aturni svorkovnici se svorkami pro dalkovy start a odstaveni nebo svorkovnici pro dalkové
vypnuti. Pii aktudlni primérné zatézi v dobé analyzy vydrzi UPS po vypadku napéajeni
priblizné 162 minut (2 hodiny a 42 minut), vydrz samotné UPS a bateriovych moduli je
mozné vidét z grafu na obrazku 4.4. UPS je ptipojena USB kabelem pouze do jednoho ser-
veru s kterym komunikuje [5]. VétSina zafizeni v serverovné A je pfipojena na zalohovany
okruh véetné PoE napdjenych IP telefonu a IP kamerového systému.

Obrazek 4.4: Graf vydrze UPS EATON 9SX 6000 a bateriovych modula 9SX EBM [5]

Serverovna B Serverovna B je umisténa v pfizemnich prostorach provozovny stejné bu-
dovy. Serverovna se nachédzi vedle vratnice a je v prostorach archivu spole¢nosti, konkrétné
v oddélené uzamykatelné mistnosti, ktera je sdilena se skladem IT techniky. Prizemni pro-
story nejsou strezeny elektronickym zabezpecovacim systémem, ale jsou stfezeny kamero-
vym systémem a to konkrétné tfemi PoE napédjenymi IP kamerami. Serverovna B neni
klimatizovana. Jediny zpusob chlazeni serverovny B je pasivni a to otevienim okna do
nadvori, které se v mistnosti nachazi.
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Serverovna B je vybavena jedinym datovym rozvadécem Triton o velikosti 24U. Tento
datovy rozvadéé ma zepredu zamykatelna dvirka a ze stran je uzavien. Zadni strana je zcela
oteviena.

Rozvadéc je osazen zaloznim zdrojem napajeni APC Smart-UPS C1000, jez je napajen
z nezédlohovaného okruhu. Z této UPS jsou napédjeny vsSechny zafizeni v rozvadéci véetné
kamerového systému.

4.2.3 Pasivni vrstva kabeldze

Kabelaz neboli pasivni vrstva pocitacové sité je v administrativnich prostorach spolec¢nosti
tazena hvézdicovou topologii. Kazda stanice je pripojena vlastnim kabelem do aktivniho
prvku (switche). Spole¢nost ma ve svych kancelarskych prostorech v 6. a 7. podlazi rozve-
denu strukturovanou kabeldz kategorie CAT 7A s frekven¢nim rozsahem 1000 MHz. Kabelaz
je vedena z patch panelu ze serverovny A do jednotlivych zdsuvek v kancelarich. Pasivni
vrstva byla projektovand pro prenosové rychlosti 10 Gb/s véetné patch panelu a zasuvek,
ale redlné se ve spole¢nosti vyuziva rychlost 1 Gb/s a to diky tomu, Ze pocitace maji pouze
1 Gb/s sitové karty a propoj od zésuvek je realizovan patch kabely kategorie CAT 5E.
Rozvody od patch paneld k zasuvkam vyuzivaji kabelaz, kterd ma individualni stinéni paru
kabelu i celkové stinéni kabelu. Kabelaz v prizemi u ze serverovny B je vedena hvézdicovou
topologii strukturovanou kabeldzi obdobnym zpiisobem, avSak pouze nestinénou kabelazi
kategorie CAT 5E.

Jednotlivé prvky vlastniho systému méteni a regulace jsou pripojeny od zarizeni (kotle,
klimatizace, vzduchotechnika, osvétleni...) do patch paneli v serverovné A nestinénou ka-
belazi kategorie CAT 5E.

Prenosnd zarizeni jsou k infrastrukture pripojeny bezdratovou technologii WiFi pracujici
na frekvenci 2,4 GHz nebo 5 GHz.

Serverovny B s A jsou mezi sebou propojeny opticky single modovym vldknem. Tento
propoj je realizovan primo ze serverovny B do rozvadéce poskytovatele pripojeni k Internetu
v serverovné A.

Déle je serverovna A z rozvadéce poskytovatele pripojeni k Internetu propojena single
modovym vldknem s datacentrem spole¢nosti Faster.

4.2.4 Fyzicka topologie

V datovych rozvadécich jsou umistény servery, bateriové UPS zalozni zdroje, PoE injektory,
patch panely a aktivni prvky. Na obrazku 4.5 je zndzornéno rozmisténi vlastnich technologit
v serverovné A, na obrazku 4.7 je zndzornéno usporddani technologii v rozvadéci urceného
pro zafizeni v majetku poskytovatele pripojeni k Internetu v serverovné A a na obrazku 4.8
je vyobrazeno rozmisténi prvku serverovny B. Propoj mezi serverovnou A a B je realizovan
do switchi s propustnosti 1 Gb/s.

Serverovna A V rozvadéci 3 serverovny A je v horni pozici umistén router MikroTik
(RB2011UiAS-RM), do kterého jsou pfipojeny dva samostatné WiFi piistupové body Mik-
roTik cAP. Pod timto routerem je umistén hlavni router (GATE) Mikrotik CCR-1036. Na
dalsich pozicich jsou poté dva dvaceticty? portové patch panely. Pod témito patch panely
je umistén samostatny ¢tyricetiosmi portovy switch NETGEAR ProSAFE GS748T. Déle je
rozvadéc¢ osazen 6x stejnou sestavou technologickych prvku a to konkrétné:

e Patch panel Solarix 10G - 24 portu.
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Obrézek 4.5: Rozmisténi prvki v datovych rozvadécich Triton, 42U - Serverovna A - pohled
zepredu

e POE injektor ZQ-POE-12-GUA 1G - 24 RJ45 porti.

e Switch NETGEAR ProSAFE S3300-52X - 48 RJ45 portt
e POE injektor ZQ-POE-12-GUA 1G - 24 RJ45 porti.

e Patch panel Solarix 10G - 24 RJ45 porti.

V rozvadéci 2 serverovny A jsou umistény fyzické servery. Nejvyse je umisténo sitové
diskové tlozisté QNAP TS-1231XU. Pod diskovym ilozistém je umisténa VolP telefonni
ustiredna Yeastar S300. Déle IP kamerové zaznamové zarizeni NVR HikVision DS7732NI-14.
NiZe je umistén KVM (klévesnice, video, mys) panel od znacky ATEN CL-1000MA a ¢tyfi
EATON 98X 6000 a pod nim dva bateriové moduly 9SX EBM také znacky EATON.

Rozvadé¢ 3 serverovny A slouzi pro hostovani fyzickych zafizeni pro ostatni spolec-
nosti. V soucasné dobé jsou v rozvadéci umistény dva klientské servery SuperMicro a jeden
prehledovy monitor.
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Obrézek 4.6: Rozmisténi prvka v datovych rozvadécich Triton, 42U - Serverovna A - pohled
zezadu

V rozvadéci 4 taktéz v serverovné A je umistén switch a opticka vana od poskytovatele
pripojeni k Internetu. Switch je ve vlastnictvi spole¢nosti Faster CZ, spol. s r.o.

Serverovna B Rozmisténi prvki v rozvadéci v serverovné B je zndzornéno na obrazku
4.8. Rozvadéc je osazen zaloznim zdrojem APC Smart-UPS C1000. Nad zaloznim zdrojem je
umistén dvaceti ¢tyT portovy patch panel. Patch panel je propojen se ¢tyriceti osmi portovy
PoE switchem CISCO SG300-52P PoE. Nad switchem je umistén a propojen patch panel
DIGITUS kategorie s dvaceti ¢tyimi porty. Nejvyse je umistén zasuvkovy napajeci panel s
deseti zastrckami pro zapojeni napéjecich vidlic.

Propojeni zarizeni Switche NETGEAR ProSAFE S3300-52X jsou mezi sebou propojeny
10 Gb/s linkou do kruhové topologie. Piimo do routeru GATE je pfipojen taktéz 1 Gb/s
linkou Mikrotik 2011. Do tohoto routeru jsou 1 Gb/s linkami pfes PoE injektor pfipojeny
CtyTi pristupové body MikroTik cAP. Do stohovatelného switche NETGEAR je pripojen
taktéz 1 Gb/s linkou nestohovatelny switch NETGEAR. Do nestohovatelného switche jsou
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Obrazek 4.7: Rozmisténi prvka v datovych rozvadécich Triton, 9U - Serverovna A - pohled
zepredu na rozvadéc 4

Obrazek 4.8: Rozmisténi prvkia v datovych rozvadécich Triton, 24U - Serverovna B
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pres PoE injektor pripojeny IP kamery. Déle jsou do nestohovatelného switche NETAGER
pripojeny prvky systému méfeni a regulace. Do stohovatelného switche je pripojen switch
CISCO ze serverovny B. Do switche v serverovné B jsou pripojeny a napajeny pies PoE
pouze t¥i IP kamery. V soucasné dobé vsechny klientské stanice, diskové ulozisteé, telefonni
ustfedna, kamerovy server a NVR jsou pripojeny do stohovatelného switche 1 Gb/s linkou.
Do stejného switche jsou pres PoE napajece ptipojeny i IP telefony.

Notebooky a jiné prenosné zarizeni jsou do sité pripojeny prevazné prostfednictvim
firemni WiFi nebo pevné (dratové) siti stejné tak jako stolni pracovni stanice.

Propojeni serverti Server Medved 1 je propojen dvéma 1 Gb/s linkami se serverem
Medved 2, Medved 2 je propojen dvéma 1 Gb/s linkami se serverem Medved 3 a server
Medved 3 dvéma 1 Gb/s linkami se serverem Medved 1. Linka mezi servery je ralizoviana
pomoci protokolu LACP?. Diky tomuto propoji vznikd kruhova topologie s teoretickou
prenosovou rychlosti az 2 Gb/s pro interni komunikaci mezi servery navzajem. Vsechny
servery servery jsou spojeny se stohovatelnym switchem NETGEAR linkou s propustnosti

1 Gb/s.

Komunikace UPS Fyzickd topologie pripojeni UPS je takova, ze zalozni zdroj UPS
komunikuje sériovou linkou USB. Tato komunikac¢ni linka je zapojena do serveru Medved
3 a komunikuje pouze s timto serverem.

Pripojeni k Internetu Spolecnost Faster CZ, spol. s r.o. dodava do podniku optické
pripojeni k Internetu o prenosovych rychlostech 100 Mb/s pro stahovani a 100 Mb/s pro
nahravani. Pfipojeni k Internetu neni ¢asové ani datové omezeno a je poskytovano s agregaci
1:1. Switch poskytovatele pripojeni k Internetu je propojen metalickym kabelem s hlavnim
routerem GATE.

4.2.5 Logicka topologie

Obrazek 4.9: Schéma pripojeni VPN a hostovaného serveru Medved 0 do firemni sité

Sitova infrastruktura mé logickou topologii tvorenou jednou hlavni siti z privatniho
rozsahu X.X.X.0/24 (S24 LAN), ve které jsou umistény jak pracovni stanice, tiskarny, IP

3Link Aggregation Control Protocol (LACP) je sitovym protokolem pro dynamické slouceni fyzickych
linek do jednoho komunikaéniho kandlu [10].
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kamery, IP telefony, servery, systém méreni a regulace, diskové tlozisté, routery a switche.
Dalsi sit X.X.X.0/24 (S24 WLAN) je vyhrazena pro privatni WiFi, sit X.X.X.0/24 (524
HOST) je taktéz vyhrazena pro hostovskou bezdratovou sit a posledni sit X.X.X.0/24 (S24
VPN) je vyhrazena pro adresaci VPN tunelu. Pfes VPN je pfipojeno sidlo spole¢nosti. V
sidle je taktéz separatni lokalni sit X.X.X.0/24. Konkrétni adresni rozsahy privatnich siti
analyzované spole¢nosti nejsou zamérné v praci uvedeny a to z duvodu bezpecnosti. Na
obrazku 4.9 je zndzornéno logické schéma pripojeni VPN a hostovaného serveru Medved 0
do firemnfi sité.

Od poskytovatele ma spolecnost k dispozici souvisly blok ¢tyr verejnych IPv4 adres a
dvé samostatné verejné IPv4 adresy. Vsechny vefejné adresy jsou nasmérovany do hlav-
nim routeru GATE. Hlavni MikroTik zastava také funkci brany do sité Internet, hlavniho
firewallu spolecnosti a VPN koncentratoru pro zaméstnanecké VPN tunely. Na hlavnim
routeru jsou realizovany taktéz preklady portu z verejné IP adresy na vnitini IP adresu a
port. Tyto preklady jsou pro servery Backoffice, Portal, Keriol, Kerio2, kamerovy server,
telefonni tstfednu a diskové lozisté.

Logické schéma topologie sité S24 LAN je zndzornéno na obrizku 4.10. Lokalni sit S24
LAN je ploché na L2 vrstvé ISO/OSI modelu.

Obrézek 4.10: Logické topologie lokélni sité S24 LAN

Sité S24 LAN a S24 WLAN je adresovana DHCP serverem SERVER24. Vsechny zafizeni
v siti krom fyzickych hardwarovych serveru véetné IPMI jsou adresovany staticky. Privatni
sit pro VPN tenuly S24 VPN a hostovskd S24 HOST WiFi sit jsou adresovany DHCP
serverem z routeru GATE. Stejné tak DNS server pro tyto sité se nachézi na routeru GATE.

Zaméstnancum spolefnosti je umoznéno pristupovat do lokélni sité (S24 LAN) z In-
ternetu pres SSTP (Secure Socket Tunneling Protocol) VPN tunel, schéma je zndzornéno
na obrazku 4.9. Tento VPN tunel je terminovan v hlavnim routeru GATE. Uzivatelé jsou
autorizovani do VPN pfes pristupové tdaje ovérené doménovym fadicem SERVER24.

38



Na provozovneé spole¢nosti jsou dvé bezdratové sité (2,4 GHz i 5 GHz) a obé maji vefejné
SSID?, prvni slouzi pro pfipojeni uzivatelit do firemni sité a druhd pro piipadné navstévy
spolec¢nosti, kdy je nutny pristup k Internetu. Hostovska sit je oddélena od privatni sité. Obé
sité jsou zabezpeceny pied sdilenym WPA2° klicem. V sidle spole¢nosti jsou propagovany
logicky stejné WiFi sité jako na provozovné.

Logicka topologie e-mailové komunikace Spolec¢nost pouziva jako hlavni nastroj ko-
munikace e-maily. MX zdznam na vefejném DNS serveru je smérovan na vefejnou [Pv4
adresu smérovanou routerem GATE na lokalni postovni server server Keriol. Zpravy jsou
nasledné protokolem IMAP vybirany e-mailovym klientem a pres stejny server odesilany
protokolem SMTP.

4.2.6 Aktivni prvky

Ve spolecnosti je sitova infrastruktura realizovana pomoci aktivnich prvka znacek Mikrotik,
CISCO a NETGEAR. Nize budou popsany pouze zarizeni v majetku analyzované spolec-
nosti, nebudou popisovany aktivni prvky v rozvadécéi poskytovatele pripojeni k Internetu.
Vsechny popisované aktivni prvky jsou v provedeni do rozvadéce a maji velikost 1 U.

Vsechny routery a switche v analyzované spole¢nosti podporuji VLAN, SNMP i IEEE
802.1ab (LLDP).

Routery Operacnim systémem vsech pouzivanych routeru je MikroTik RouterOS v ruz-
nych verzich.

e MikroTik Cloud Core CCR1036-12G-4S je 36-ti jadrovy router s taktem 1,2
GHz a se 4 GB opera¢ni paméti RAM. Tento router ma 12 x (RJ-45) 10 Mb / 100
Mb / 1 Gb Ethernet a 4 x SFP port (1 Gb). Celkova propustnost tohoto routeru je
az 16 Gb/s a dokéze zpracovat az 8 milionti pakett za sekundu.

e MikroTik RB2011UiAS-RM je jedno-jaddrovy router s taktem procesoru 600 MHz
a se 128 MB operac¢ni paméti RAM. Router je osazen 5 x Gb Ethernet, 5 x 100 Mb
Ethernet a 1 x Gbit SFP portem. Router ma vstup pro napajeni z PoE. Router
disponuje taktéz 1 x PoE vystupem na 100 Mb Ethernet portu a ma stejné napéti
jako pouzity zdroj ¢i PoE napdjeni. PoE lze z tohoto zafizeni pouzit pro napajeni od
8 do 28 V s maximalnim proudem 580 mA.

e MikroTik cAP ac je router, konkrétné pristupovy bod vybaveny ¢tyr-jadrovym
procesorem s taktem 716 MHz a 128 MB operac¢ni paméti RAM. Router je osazen 2 x
10 Mb / 100 Mb / 1 Gb Ethernet portem a je mozné jej napajet pomoci PoE. Tento
pristupovy bod pracuje na frekvenci 2,4 GHz i 5 GHz a podporuje standardy IEEE
802.11 a/b/g/n/ac.

Switche

e NETGEAR ProSAFE S3300-52X je stohovatelny, spravovatelny a pracuje na
vrstvé L3 ISO/OSI modelu, poskytuje 48 x (RJ-45) 10 Mb / 100 Mb / 1Gb Ethernet,
2 x 10Gb Ethernet a 2 x SFP+ (10 Gb). Tento switch ma vykon 176 Gb/s a lze
stohovat az do poctu Sesti jednotek.

4SSID (Service Set Identifier neboli identifikitor) bezdrétové sité [10].
SWPA2 (Wi-Fi Protected Access II) je zabezpecovacim protokolem technologie bezdratovych siti [10].
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e NETGEAR ProSAFE GST748T je spravovatelny, pracuje na vrstvé L3 ISO/OSI
modelu, poskytuje 48 x (RJ-45) 10 Mb / 100 Mb / 1 Gb Ethernet a 4 x sdileny SFP
port (1 Gb). Vykon switche je az 96 Gb/s.

e Cisco SG300-52P PoE je spravovatelné, pracuje na vrstvé L3 ISO/OSI modelu,
poskytuje 52 x (RJ-45) 10 Mb / 100 Mb / 1 Gb Ethernet a 2 x SFP port (1 Gb).
Prvnich 48 porti mé schopnost napajet zarizeni pres PoE. Tento switch nabizi celkovy
vykon 375 W pro napéjend zafizeni. Vykon switche je az 104 Gb/s.

4.2.7 Servery

Ve spolecnosti je v soucasné dobé v provozu celkem sedm fyzickych servert, z nichz jsou
vSechny znacky SuperMicro a obsahuji integrované rozhrani IPMI pro vzdalené ovladani.
Vsechny servery jsou umistény v datovych rozvadécich vizte vyse. Servery jsou staré pri-
blizné tTi roky. Servery ve spolec¢nosti jsou oznacovany jako Medved O - Medved 6, servery
Medved 5 a 6 jsou v majetku klientt spole¢nosti. Na vSech serverech je provozovan aktu-
alné souborovy systém ZFS® Na fyzickych serverech podniku je nainstalovin virtualizacni
software QEMU KVM.

Medved 0 Tento server je hostovan v datacentru Faster a slouzi primarné k zalohovani
virtudlnich serverd. Hardwarové specifikace jsou nésledujici:

e CPU: Intel(R) Xeon(R) CPU E3-1220 v3 @ 3.10GHz
e RAM: 4x DDR3 8GB 1600MHz ECC (32 GB)
e Radié: LSI Logic / Symbios Logic SAS2308 PCI-Express Fusion-MPT SAS-2

e HDD: 12x Raid Edition 4TB, 3,5", SATA 600, 7200RPM, 64MB (48 TB)

Medved 1 Hardwarové specifikace jsou nasledujici:
e CPU: 2x Intel(R) Xeon(R) CPU E5-2650L v2 @ 1.70 GHz
e RAM: 4x DDR3 16 GB 1866 MHz ECC (64 GB)
e Radié: LSI Logic / Symbios Logic MegaRAID SAS 2108
e SSD: 2x 600GB, 2.5", SATA 6 Gb/s, 20 nm, MLC (1,2 TB)
e HDD: 5x Raid Edition 4 TB, 3,5", SATA 600, 7200 RPM, 64 MB (20 TB)

e LAN: 4x Intel Corporation 1350 Gigabit Network Connection

Medved 2 Hardwarové specifikace jsou nasledujici:
e CPU: 2x Intel(R) Xeon(R) CPU E5-2650L v2 @ 1.70 GHz
¢ RAM: 16x DDR3 4 GB 1600 MHz ECC (64 GB)
e Radié: LSI Logic / Symbios Logic MegaRAID SAS 2108

67ZFS (Zettabyte File System) je kombinovany souborovy systém a spravce logickych svazki [3].
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e SSD: 2x 600 GB, 2.5", SATA 6 Gb/s, 20nm, MLC (1,2 TB)
e HDD: 5x Raid Edition 4 TB, 3,5", SATA 600, 7200 RPM, 64 MB (20 TB)

e LAN: 4x Intel Corporation 1350 Gigabit Network Connection

Medved 3 Hardwarové specifikace jsou nésledujici:
e CPU: 4x Intel(R) Xeon(R) CPU E5-4627 v2 @ 3.30 GHz
e RAM: 32x DDR3 8 GB 1866 MHz ECC (256 GB)
e SSD: 2x 800 GB, 2.5", SATA 6 Gb/s, 20nm, MLC (1,6 TB)
e HDD: 4x Raid Edition 4 TB, 3,5", SATA 600, 7200 RPM, 64 MB (16 TB)

e LAN: 4x Intel Corporation 1350 Gigabit Network Connection

Medved 4 Tento server byl nejstarsim ze serverti spole¢nosti a byl dodan spolecné s
Linuxovym TfeSenim doménového tadic¢e (Zentyal) a béhem analyzy vypovédél sluzbu a jiz
neni déle provozu schopny.

Hostovany server Medved 5 a Medved 6 Hardwarové specifikace obou serveri jsou
shodné a to konkrétné nasledujici:

e CPU: Intel(R) Xeon(R) CPU E3-1220 v3 @ 3.10 GHz

e RAM: 4x DDR3 8 GB 1866 MHz ECC (32 GB)

e SSD: 240 GB, 2.5", SATA 6 Gb/s, 20nm, MLC (240 GB)

e HDD: 2x 3 TB, 3,5", SATA 600, 7200 RPM, 64 MB (6 TB)

Diskové ulozisté Dalsim serverem v analyzované spolec¢nosti je diskové tlozisteé QNAP.
Ma dvanéct slotil na disky, z nichz osazeno je osm. V diskovém tlozisti je 5x 4 TB, 3,5",
SATA 600, 7200 RPM, 64 MB. ¢tyii z téchto disktt tvoii RAID 57 pole a jeden disk je
pripraven k zapojeni do pole v pripadé selhéni jednoho z disku (hot spare). V diskovém poli
jsou také 3x 120 GB SSD disky, z nichz dva jsou zapojeny v RAID 1% (zrcadlo), jez slouzi
jako vyrovnavaci pamét pro pomalejsi HDD disky a treti 120 GB SSD disk je pripraven
jako hot spare pro tento RAID 1. Celkova kapacita lozisté pro data je 12 TB.

4.2.8 Aplikacni servery

Jednotlivé softwarové servery a jejich umisténi je vyobrazeno na obrazku 4.11.
Server Portal (16 GB RAM, 4 CPU, 600 GB HDD) je hlavnim kolabora¢nim serverem
podniku, na némz je nainstalovana aplikace Bitrix a je dostupny ze sité Internet. Tento

"RAID 5 (Redundant Array of Independent Disks) je vicendsobné diskové pole nezavislych diski, které
mé kapacitu n-1 diski, kde n je pocet diski. Kapacitu jednoho ¢lenu (disku) zabiraji samoopravné kédy,
které jsou ulozeny na ¢lenech (discich) stridave [23].

SRAID 1 (Redundant Array of Independent Disks) je vicendsobné diskové pole nezévislych diskd, kdy
se obsah soucasné zaznamenéva na dva disky. V pripadé vypadku jednoho disku umoznuje RAID 1 préaci s
kopii, kterd je okamzité dostupna [2].

41



Obréazek 4.11: Servery podniku

server slouzi k interni komunikaci a vyméné souboru a vizualnimu prohlizeni dat dochazky.
Dalsim serverem je Keriol (5 GB RAM, 2 CPU, 500 GB HDD), jez slouzi jako hlavni interni
e-mailovy server spolecnosti a je dostupny ze sité Internet. Server Synopsis (8 GB RAM, 2
CPU, 300 GB HDD) je aplika¢nim serverem, jez hostuje stejnojmenny informac¢ni systém
na spravu pohleddvek SynopsIS. Server Synopsis02 (4 GB RAM, 2 CPU, 300 GB HDD) je
pouze testovaci verzi vyse zminéného aplika¢niho serveru.

Server Backdomain (4GB RAM, 1 CPU, 200 GB HDD) je Linuxovym adresafovym
serverem a slouzi jako zdlozni linuxovy doménovy kontroler AD (aplikacni software Zentyal).
Epodatelna (4 GB RAM, 2 CPU, 500 GB HDD) je aplika¢nim serverem pro stahovini a
archivaci datovych zprav.

Terminédlovy server Terminal24 (128 GB RAM, 24 CPU, 800 GB HDD) slouzi jako
centralizované uzivatelské prostiedi pro zaméstnance, jez se pripojuji skrz prenosné poci-
taCe prostiednictvim VPN. Na aplika¢nim serveru Terminal (16 GB, 4 CPU, 3 TB HDD)
bézi software FormFlow od spole¢nosti Software602, jez aktualné slouzi jako spisova sluzba
spole¢nosti a je na ni postaven kolobéh dokumenti. Dalsim serverem je Server24 (4 GB
RAM, 2 CPU, 2 TB HDD), ktery obstaravd vice funkci, je hlavnim doménovym kontrole-
rem sluzeb AD DS, DNS serverem, DHCP serverem a tlozistém pro uzivatelské profily a
data. Na tiskovém serveru OptimiDoc (12 GB RAM, 4 CPU, 150 GB) bézi stejnojmenna
aplikace, ktera se stara o tiskarny Xerox ve spole¢nosti. Umoznuje uzivatelim po autorizaci
na tiskarné ¢ipovou kartou vytisknout nebo naskenovat pozadovany dokument. Server Bac-
koffice (4 GB, 1 CPU, 1 TB HDD) slouzi jako adresdfovy server a proxy server spolecnosti
(stejné aplika¢ni vybaveni jako server Backdomain). Veskery prichozi datovy provoz ze sité
internet je distribuovan na cilové servery pres proxy server na tomto aplika¢nim serveru.
Aplikaéni server ESS (4 GB RAM, 1 CPU, 300 GB) hostuje testovaci instanci spisové sluzby
FormFlow od spolecnosti Software602.
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Server Synopsis0l (16 GB RAM, 4 CPU, 500 GB HDD) je aplika¢nim serverem na
spravu pohleddvek hostovany pro klienta. E-mailovy server Kerio2 (16 GB, 4 CPU, 1 TB
HDD) je taktéz hostovan pro klienta a je dostupny ze sité Internet.

4.2.9 Pracovni stanice

VsSechny pracovni stanice ve spole¢nosti bézi s opera¢nim systémem Microsoft Windows 10
Pro. Ve spole¢nosti nejsou pocitace unifikované. Pracovni stanice uzivatelt jsou rtzného
staii a ruzné vykonnosti. Kazda pracovni stanice méa nainstalovany lokalné spravovany a
licencovany antivirovy program ESET AntiVirus. Na pracovnich stanicich je hlavnim pra-
covnim nastrojem balik Microsoft Office 2007. Ke své e-mailové schrance pristupuji uzivatelé
jen pres webové rozhrani. Ostatni systémy nutné k praci jsou k dispozici pres webové roz-
hrani. Vsechny pocitace splnuji alespon minimélni hardwarové pozadavky pro béh 64 bitové
verze operacniho systému. Procesor musi mit takt alespon 1 GHz s architekturou 64 bit
(x64) splnovat alespon, opera¢ni pamét minimalné 2 GB, pevny disk s dostupnou kapacitou
20 GB a grafickou kartu s podporou technologie DirectX 9 [7].

Ve spolecnosti prevlada pocet stolnich pocitact nad prenosnymi notebooky, kdy note-
book maji zhruba ¢étyfi zaméstnanci, ktefi jej vyuzivaji pri praci z domu ¢i na poradéch. U
kazdé pracovni stanice se nachazi IP telefon. Kazdému zaméstnanci je pri nastupu do za-
meéstnani zalozen et v Active Directory, preddan zabezpecovaci, pristupovy a dochazkovy
¢ip.

Tisk probiha ve spole¢nosti pres tiskovy server OptimiDoc. Tento tiskovy server spra-
vuje a komunikuje s firemnimi tiskdrnami Xerox. Ve spolecnosti jsou celkem ¢tyfi barevné
laserové tiskarny Xerox, dvé formatu A4 a dvé formatu A3. Uzivatel, ktery zadd dokument
k tisku muze prijit k jakékoliv tiskarné, na ni se prihldsit a vytisknout pozadovany doku-
ment. Po prihlaseni na tiskarnu je mozné také skenovat a to bud do osobni slozky nebo do
e-mailové schranky prostrednictvim SMTP serveru.

4.2.10 Monitoring a management

Monitoring sitové infrastruktury Spolecnost v soucasné dobé zadnym zpusobem ne-
monitoruje stav své sitové infrastruktury. Monitorovano neni ani prostfedi serverovny A
(napriklad teplota). Aktuélné ve spolecnosti nejsou definované pravomoci, zodpovédnost,
smérnice, procesy, postupy ani pravidla jak se o infrastrukturu podniku starat a pristupovat
k ni.

Management infrastruktury O ICT analyzované spolecnosti se stard interni oddéleni
IT a externi spolecnost. Sprava o interni hardwarové servery spolecnosti je outsourcovana
externi spolecnosti, externi firma mé dale na starost spravu celého virtualiza¢niho reseni
véetné virtudlnich stanic a zalohovani i spravy sitovych prvki. O spravu virtualnich serveru
se operac¢nim systémem Microsoft Windows se stard interni I'T oddéleni, které mé dva ¢leny.
Jednim z téchto ¢lenu jsem i ja, pracuji na pozici vedouciho IT oddéleni a mam pod sebou
kolegu, jez vypomahd se spravou infrastruktury. Interni oddéleni IT se stard o pozadavky
uzivateli, spravu uzivatelskych zarizeni a konfiguraci Active Directory Domain Services.
Daéle se interni IT stard o kompletni ICT infrastrukturu klienti analyzované spole¢nosti.
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Zalohy dat Pracovni stanice ve spolecnosti nemaji nastaveny pravidelny cyklus zaloh dat.
Uzivatelé pracovnich stanic pristupuji na data ze sdilenych slozek umisténych na diskovém
ulozisti QNAP.

Zéalohovani diskového 1lozisté je realizovano jak lokalné tak i do serveru Medved 0 v
datacentru. Zalohovani na server Medved 0 probiha kazdy den v noc¢nich hodinach. Lokalni
zalohovani v ramci zafizeni QNAP uchovava vzdy zalohu hodinu starého stavu dat, verzi
dat za kazdy den poslednich sedm dnii, osm poslednich tydennich verzi a deset poslednich
mésicnich verzi. Tyto zalohy jsou automaticky prepisovany zalohami novymi.

Virtudlni servery z fyzického serveru Medved 3 a Medved 1 jsou zalohovany na server
Medved 2. Virtudlni servery z Medved 2 jsou zalohovany na Medved 1. Kazdy den v noci
jsou zalohy virtualnich serveru prenaseny na server Medved 0 v datacentru FASTER.

4.3 Pozadavky investora

Navrh systému byl proveden s ohledem na nasledujici klicové pozadavky vedeni spolecnosti
SPOLECNOST-24 s.r.0., jejichz podrobnéjsi popis je sou¢asti této kapitoly.

Klicové pozadavky vedeni:
e Provést inventarizaci (dokumentaci) a analyzu pouzivanych technologii v serverovné.
e Posoudit vhodnost pouzitych technologii.

e Optimalizovat infrastrukturu tak, aby byla jeji sprava efektivni pro interni pracovniky
IT.

e Vstup do serverovny spolec¢nosti bez mechanickych kli¢.

e Navrhnout feSeni jak monitorovat teplotu serverovny - odeslani upozornéni na nepfi-
znivy stav.

e Jednoducha uzivatelska obsluha dohledového panelu nad siti a technologii.
e Odolnost infrastruktury vici vypadku napajeni.

e Zajisténi bezproblémového nabéhu celého systému.

e Moznost rozsiteni infrastruktury a realizace za primérenou cenu.

Jednim ze zékladnich pozadavki je optimalizovat serverovou infrastrukturu spole¢nosti,
tak aby jeji obsluha byla pro interni pracovniky I'T oddéleni efektivni. Idealni by pro podnik
bylo, kdyby byla sestavena dokumentace. Dokumentace serverovny prozatim nikdy nebyla
vytvorena.

Aktivné pouzivané fyzické servery by mély byt omezeny jen na nezbytné nutnou cCast.
Bylo by vhodné zvazit i pripadnou zménu virtualizacni technologie a to za takovou, ktera
by byla pro interni pracovniky relativné snadno spravovatelnd a nebyli tak odkazani na
zavislost na externich dodavatelich I'T podpory.

Dalsim pozadavkem je, aby se mohli zaméstnanci vstupovat do serverovny podniku bez
nutnosti mit u sebe mechanické klice, jen za pomoci RFID klicenky a nebo ptfipadné karty,
stejné tak jako je to v ostatnich prostorach spolec¢nosti. Cilem je tedy vyuzit elektromag-
neticky zamek dveri namisto konvencénich mechanickych zadmka na klic.
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Pozadavkem na optimalizaci serverovny je také pravidelné monitorovani teploty serve-
rovny, aby nedochazelo k vykyvim teplot a zbytecnému snizeni zivotnosti umisténé tech-
nologie.

Je nutné také vyresit problém se startovanim serverti po vypadku elektrické energie a
vybiti bateriové zalohy. Pokud dojde k takovému vypadku, tak serverovna nenastartuje.

Dalsim dilezitym pozadavkem je pfimérend cena. Nesmime opomenout ani bezpecnost
celého systému. Cely systém by mél pouzivat zabezpecenou Sifrovanou komunikaci, vsude
tam, kde je to jen mozné.

4.4 Zhodnoceni analyzy

Ve spole¢nosti jsem na zékladé analyzy zjistil, Ze je serverovna A Spatné fyzicky zabezpecend
a muze se k infrastrukture uvnitt dostat i jakakoliv nepovolana osoba, ktera ma pristup do
administrativnich prostor spolec¢nosti.

Jako dalsi zjistény problém je, ze casto nastava situace kdy nefunguje spravné klima-
tizace a je potfeba objednat servis. O této neptiznivé situaci se vSak IT oddéleni dovi az
kdyz vnimavy zaméstnanec jdouci kolem serverovny slysi vyssi hluk nez obvykle a da védét
nékterému z pracovniku interniho IT oddéleni.

Budova, ve které méa spoleCnost pronajata kancelarské prostory prochézi aktudlné kom-
pletni rekonstrukci, jez bude jesté priblizné dva roky trvat a pravidelné pfi ni dochézi
k vypadktim elektrické energie. Za rok 2018 byla serverovna zasazena tficeti osmi rizné
dlouhymi vypadky napajeni serverovny. Nékteré z téchto vypadku (za rok 2018 konkrétné
jedendct) elektrické energie jsou dostateéné dlouhé na to, ze vybiji zdlozni zdroj UPS i
bateriové moduly a pii opétovném zprovoznéni privodu elektrické energie zaptic¢ini velky
spickovy odbér a ten zpusobi, ze jisti¢ pred UPS tento ndpor nevydrzi a vypne. Nejvétsi
meérou dle mého nazoru do Spickového odbéru proudu vstupuji spinané sitové zdroje Mean
Well AD-155C s krytem o vykonu 151,55 W 54/53,5 V. Tyto spinané zdroje napdji pres
PoE telefony a kamery. Tento vypadek jistice ma za nasledek celkovou nefunkénost celé
infrastruktury, a to az do doby nez se o vypadku spravci IT od zaméstnancti o problému
dozvédi. Obvykly nepopsany interni proces zprovoznéni serverovny je néasledujici: poté co
se fyzicky dostavi pracovnici oddéleni IT do prostor serverovny A nevidi Zadnou svételnou
indikaci provozu. Pracovnik vyhledd patri¢ny jisti¢ a pokusi se serverovnu znovu zprovoznit.
Tato snaha je vSak bez Gspéchu, protoze spickovy proud odbéru UPS je vyssi nez je schopen
jisti¢ udrzet a proto opét pada. Déle pracovnici museji ru¢né odpojit vsechny zarizeni od
UPS a zapnout pouze samotnou UPS a jistic. Poté co UPS bézi bez problémti mohou te-
prve pracovnici I'T postupné pripojovat technologii k napdjeni z UPS. Postupné zapojovani
a zprovoznéni serverovny po vypadku ve spolecnosti trva az 3 hodiny. Spole¢nost nema
nastaveny postupy pro feseni téchto havarijnich situaci. P¥i analyze bylo taktéz zjisténo,
ze rozvadéc 4 se zarizenim poskytovatele pripojeni k Internetu neni pfipojen na zalohovany
okruh. U zalozniho zdroje UPS byl zjistén jesté jeden problém a to je ten, ze UPS komu-
nikuje pouze se serverem Medved 3, ostatni zafizeni se o stavu zalozniho zdroje nedozvi a
pii vypadku se nekontrolované vypinaji, coz mtze vést k nezvratnému poskozeni hardware
nebo dat.

Dalsim zdsadnim problémem je monitoring sifovych rozsahu a sprava jednotlivych kon-
covych bodl. Spole¢nost taktéz nedisponuje zadnou dokumentaci sité ¢i infrastruktury.
Interni oddéleni I'T nemd plné opravnéni do vsech sitovych prvki spolecnost a je pro ni
sprava vlastni infrastruktury slozita. Systém méfeni a regulace potfebuje pro svou ¢innost
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vlastni rozsah kdy budou jednotlivé komponenty tohoto systému mezi sebou komunikovat
na druhé vrstvé ISO/OSI modelu.

Spréavci informacni technologie spolecnosti nemaji iplnou kontrolu nad vSemi servery
podniku. Servery Medved 0 - Medved 6 jsou spravovatelné pouze prostiednictvim operac-
niho systému Linux a neni aktudlné zadna jind alternativa napriklad webové rozhrani ¢i
klient pro Windows.

Tiskové tfeSeni pres tiskovy server OptimiDoc taktéZ neni pro podnik idedlni a to z
toho dtvodu, ze uzivatelé na prvni pohled nevidi v jakém stavu je tiskdrna a nedozvi se
tak, ze naptiklad v tiskarné dosel toner, papir nebo jiny spotiebni materidl. Nevyhodou
tohoto reseni v tomto konkrétnim pripadé je taktéz rychlost, kdy se na zarazeni dokumentu
do tiskové fronty ¢eka az minutu a po prichodu k tiskarné, prihlaseni a odeslani tlohy k
vytisténi nastava az dvou minutova prodleva.
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Kapitola 5

Vlastni navrhy reseni

Tato kapitola je nosnou Casti diplomové prace, budou zde navrzena nejen technickd reseni
problému odhalenych pri analyze infrastruktury spolec¢nosti.

5.1 Pristupovy systém a méreni teploty serverovny

5.1.1 Navrh funkénosti a specifikace pozadavkia

Navrh funkénosti pristupového systému serverovny A Navrhuji, aby do serverovny
A mély pridélen pristup pouze zaméstnanci oddéleni I'T, jednatel a pripadné poskytovatel
pripojeni k Internetu. VSechny piistupy at jiz platné ¢i neplatné (pokusy o pristup) by
meély byt uklddany do historie tstfedny stejné tak jako tomu je i u ostatnich mistnosti
provozovny.

Navrh funkénosti pro systému monitoringu prostredi serverovny A Na zikladé
toho, Ze je cely prostor serverovny A klimatizovan na 16°C navrhuji, aby byl systém moni-
toringu teploty serverovny nakonfigurovan tak, ze bude pii prekroceni hranice 25°C odesilat
SMS zpravu zaméstnancim oddéleni I'T a automaticky zalozi pozadavek k feseni problému.
IT oddéleni bude mit také pres webové rozhrani pristup k jak aktualni teploté serverovny
tak i historickym hodnotam.

5.1.2 Realizace

Jako pristupovy systém do serverovny A podniku bude pouzit Jablotron 100, jez je plat-
forma pro realizaci elektronického zabezpeceni objekti, kterd je pouzita i pro ostatni mist-
nosti. Skldda se z ustfedny a periferii, které rozsifuji funkcionalitu celého systému (napii-
klad pohybova ¢idla, detektory koute, magnetické detektory...). Monitoring teploty bude
realizovan ptriddnim bezdratového teploméru do systému Jablotron 100.

Na obrazku 5.1 je zndzornéna architektura systému Jablotron 100, do kterého budou pri-
dany sbérnicové periférie. Jedna se o sbérnicovy systém, ktery je mozné relativné jednoduse
rozsitovat o dalsi prvky. Mezi periferie systému patii detektory, komponenty pro ovladani a
vystupni prvky. Pro tento systém jsem v minulosti navrhl pristupovy a dochézkovy systém
vizte [3].

Zarizeni z produktové fady Jablotron 100 od spolecnosti JABLOTRON ALARMS a. s.
jsou evoluci fady Jablotron 80. Spole¢nost JABLOTRON ALARMS a. s. ptisobi na ¢eském

trhu jiz od roku 1990. Za tuto dobu se stali viznamnym poskytovatelem alarmf v Ceské
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Obrazek 5.1: Architektura systému Jablotron 100 [¢]

Republice. Produkty znacky Jablotron jsem pro realizaci elektronického zabezpecovaciho
systému zvolil na zakladé vysoké spolehlivosti produktia o ¢emz svédci jejich sedmiletd za-
ruka na vSechny produkty v nabidce, jejich progresivni technologicky postup a v neposledni
radé velmi vkusné grafické zpracovani. EZS Jablotron 100 se skldada z dstfedny (hlavni fi-
dici jednotky) a dil¢ich periferii. Hlavni vyhodou elektronického zabezpecovaciho systému
Jablotron 100 je to, Ze cely systém je hybridni. To znamend, zZe je mozné kombinovat jak
dratové (sbérnicové) tak i bezdratové komponenty. Vlastnosti jednotlivych dratovych a
bezdratovych prvki jsou stejné. Diky této vlastnosti se daji jednotlivé komponenty plno-
hodnotné nahradit za dratovou nebo bezdratovou verzi [3].

Ustfedna Ustiedna je zdkladnim stavebnim kamenem celé realizace pistupového sys-
tému na platformé Jablotron 100. Je také mozkem celého systému a potfebuje dostatek
informaci z periferii, aby mohla rozhodnout, kdy a jakou udélost provede. Cel4 tsttedna by
méla byt pripojena do sitového napéjeni pres nezavisly jisti¢ elektrického rozvodu v objektu.

Ustiedna JA-106KR-LAN Periférie budou piidany do jiz pouzité tstiedny JA-106KR-
LAN, vizte obrazek 5.2, jez je plnou verzi tstfedny zabezpecovaciho systému Jablotron 100.
Tento typ tstfedny je také nejvétsi z nabizenych tstfeden a umoznuje tak moznost pripojeni
nejvice periferii. Tato ustfedna ve varianté s pismenem R je doplnéna o radiovy modul (vizte
kapitola 5.1.2) pro pfipojeni bezdrétovych periferii.

Periférie Zde budou navrzeny vSechny potrebné periférie pro rozsiteni pristupového sys-
tému Jablotron 100. VSechny komponenty pouzité k rozsifeni systému jsou adresované
v ustfedné a zabiraji tak pozici v systému.
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Obrézek 5.2: Ustfedna zabezpecovaciho systému JA-106KR-LAN [J]

Sbérnicovy modul pro bezdratové pripojeni - JA-110R  Tento sbérnicovy modul
k bezdratovému pripojeni periferii do systému Jablotron 100 je jiz ptripojen piimo do za-
kladni desky tustfedny (konektorem RJ11). Modul umozinuje obousmérnou radiovou komu-
nikaci s bezdratovymi periferiemi fady Jablotron 100 na frekvenci 868,1 MHz. Pti bezdra-
tovém prenosu dat je vyuzivan vlastni sifrovany protokol Jablotron [9].

Obrézek 5.3: Bezdratovy detektor teploty - JA-151TH [9]

Bezdratovy detektor teploty - JA-151TH Na zakladé zméfené teploty umoznuje
tento bezdratovy detektor teploty (obrazek 5.3) ovlddat topeni pomoci programovatelného
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vystupu tstfedny. Vechny funkce se nastavuji v MyJABLOTRON!, uzivatel mtze kdyko-
liv a odkudkoliv vse sledovat a ovladat. Pro komunikaci je nutné vyuzivat sluzeb portalu
MyJABLOTRON a vyuzivat pfipojeni jak pres GSM sit, tak i LAN komunikator. Funkce
spinani programovatelného vystupu neni garantovand v piipadé poruchy externi komuni-
kace nebo vypadku servert. K jedné ustredné lze pripojit az 2 teploméry, které mohou
vzdéalené ovladat programovatelny vystup. Déale je mozné zasilat notifikace pri preteceni
nebo podteceni nastavenych teplot. Teplotni rozsah méreni je v rozmezi od -20°C do 70°C.
Odchylka méteni teploméru je 0,5°C. Vydrz baterie v detektoru je cca 2 roky [9].

Sbérnicovy pristupovy modul RFID - JA-112E  Sbérnicovy modul RFID slozi k
ovladéni systému Jablotron 100 (obrazek 5.4). P¥istupovy modul muze byt ve varianté s
klavesnici a nebo také i s dvouradkovym displejem. Jednotlivé ovlddaci segmenty jdou nad
sebe zapojovat do série a je mozné tak ovladat az 20 sekci nebo programovatelnych vystupu
ustfedny. Umoznuje také indikovat stav dané sekce nebo programovatelného vystupu. V
neposledni fadé je modul osazen RFID ¢teckou na frekvenci EM 125 kHz [9].

Obrazek 5.4: Sbérnicovy pristupovy modul RFID - JA-112E [9]

Sbérnicovy modul pro obsluhu elektrického zamku - JA-120N Tato komponenta
slouzi k ovladani a napdajeni elektromagnetickych zamkt a propoustécich systému ze sbér-
nice Jablotron 100 (obrazek 5.5). Obsahuje akumulatory, které dodéavaji pocatecni proudovy
impuls potfebny pro otevieni elektromagnetickych zamkia. Modul reaguje na programova-
telny vystup ustiedny nebo jej lze aktivovat vybavovacim tlacitkem zapojenym do vstupu
IN [9].

Elektronicky otevirac BeFo - DUAL - 2611 MB Tento elektromagneticky zamek
(elektronicky otevira¢ dveri) byl zvolen predevsim diky tomu, ze disponuje mechanickou
blokadou, kterd umoznuje prepnou zamek do rezimu volného prichodu. Zamek je vyobrazen
na obrazku 5.6.

Zamek nabizi také odolnost proti vylomeni a to konkrétné az silou 2900 N (285 kg).
Je také vyroben ze zinku a ma stavitelnou zapadku (4 mm). Zdmek bude napédjen z kom-
ponenty JA-120N, vizte sekce 5.1.2 [11].

IMyJABLOTRON je webovym portalem vyrobce pro ovliddani tstFeden Jablotron 100 prost¥ednictvim
sité Internet. Komunikace mezi servery Jablotron a ustfednou je Sifrovdna [9].
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Obrazek 5.5: Sbérnicovy modul pro obsluhu elektrického zdmku - JA-120N [9]

Obrazek 5.6: Elektronicky otevira¢ BeFo - DUAL - 2611 MB [11]

Samotné rozsitreni Pro realizaci viymény zamku serverovny A navrhuji koupit dva sbér-
nicové pristupové moduly RFID, dva sbérnicové modulu pro obsluhu elektromagnetického
zdmku a dva elektrické otevirace. Navrhuji pro systém monitoringu teploty serverovny A
pouzit bezdratovy detektor teploty. VSechny nové komponenty budou integrovany se stava-
jici pristupovou ustfednou Jablotron 100. Kabeldz pro propojeni sbérnicovych technologii
bude pouzita ze zbytku po predchozich instalacich. Navrzené schéma rozsireni je zndzornéno
na obrazku 5.7.

Instalaci komponent a vyménu mechanického zamku za elektricky otevira¢ provedou
pracovnici IT a rozsah praci je odhadovan na jeden pracovni den. Interni pracovnici IT
provedou nejprve odpojeni a demontaz stavajicich zamku dveri, ddle nainstaluji novy elek-
tricky otevira¢, propoji jej se sbérnicovym modulem pro obsluhu elektronického zamku a
ten nasledné pripoji na sbérnici ustiedny Jablotron 100. Jako dalsi namontuji sbérnicovym
pristupovy modul RFID, ktery taktéz pripoji na sbérnici pristupové tstiedny Jablotron 100.
Daéle pracovnici vhodné umisti bezdratovy detektor teploty a sparuji jej s ustrednou. Po
uspésné montazi vsech komponent naprogramuji pracovnici IT pristupovou tstfednu Jablot-
ron 100, aby bylo mozné ovladat zamky za pomoci RFID ¢ipu a zatadi dvefe do pristupového
systému spolecnosti.

Na obrazku 5.8 je vytvorena tabulka s na zakladé nejlepsi cenové nabidky od poptanych
dodavateli. Celkova cena realizace by dle nejlepsi nabidky méla ¢init 6955 K¢ bez DPH a
bez zapocteni prace pri montazi a konfiguraci. Montaz a konfiguraci doplnéni pristupového
systému a systému pro monitoring teploty serverovny A provedou pracovnici oddéleni IT.
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Obrazek 5.7: Schéma rozsiteni pristupového systému

Obrazek 5.8: Cenova nabidka komponent za rozsireni pristupového systému

Konfigurace rozsireni pristupového systému do serverovny A Pro rozsiteni kon-
figurace bude nutné naprogramovat na pristupové ustfedné tustiedné Jablotron 100 dva
nové programovatelné vystup (PG), které je nutné navizat na sepnuti relé sbérnicového
modulu pro obsluhu elektronického zamku z prednich a zadnich dveri. Sepnuti relé bude
probihat ovérenim uzivatele na sbérnicové pristupovém modulu RFID. Nastaveni a zptusob
organizace ustfeden jsem podrobné popsal ve své bakalarské praci [3].

Konfigurace systému monitoringu prostredi serverovny A Pro dosazeni vyse na-
vrzeného je nutné nejprve vytvorit v pristupové tstfedné programovatelny vystup (PG).
Logika programovatelného vystupu bude spinaci a funkce zapni/vypni (dojde k trvalému
zapnuti nebo vypnuti). Na zakladé zmény stavu programovatelného vystupu bude tstfedna
nakonfigurovana, aby odesilala upozornéni oddéleni IT prostfednictvim SMS. SMS upozor-
néni zapnuti programovatelného vystupu bude mit text nésledujici: Upozorneni: Teplota
serverovny A je prilis vysoka!, zprava nebude obsahovat diakritiku, protoze tstiedna
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neni schopna odeslat tak dlouhou SMS s diakritikou. Text SMS upozornéni pro vypnuti pro-
gramovatelného vystupu bude: Upozorneni: Teplota serverovny A je jiz v toleran
cilt.

Na zakladé toho, ze pristupova tstiedna jiz je napojena na portdl MyJABLOTRON,
nebude s tstfednou nutno ¢init zadné dalsi operace. Vsechny dalsi konfigurace se budou
provadét na portadlu MyJABLOTRON. K navazani bezdratového detektoru teploty na pro-
gramovatelny vystup je nutné mit pristupové opravnéni montaznika a provést nastaveni pres
tento pristup. Abych mohl tuto navrhované reSeni realizovat musel jsem se zicastnit skoleni
a slozit zavéreény test. Certifikdt o ispésném absolvovani kurzu je prilozen v priloze této
diplomové prace A. Po absolvovani skoleni mi byl vygenerovan pristup pro montaznika.
Montéznik mé& v modulu pro spravu instalovanych zatrizeni moznost dodateéné nastavit
funkce bezdratového detektoru teploty. Nastaveni spociva ve specifikaci ovladaného pro-
gramovatelného vystupu (musi byt funkce zapni/vypni). Déale je nutné specifikovat teplotu
pro sepnuti programovatelného vystupu. Tuto teplotu jsem nastavil dle navrhu na 25°C.
Pokud namérend teplota klesne pod hodnotu 25°C, tak se programovatelny vystup sepne. K
vypnuti programovatelného vystupu dojde opét po dosazeni teploty 25°C. Implementované
navrzené nastaveni je znazornéno na obrazku 5.9.

Obréazek 5.9: Implementace navrzeného nastaveni teploméru v portalu MyJABLOTRON

Diky propojeni bezdratového detektoru teploty a virtualniho programovatelného vy-
stupu, bude tstfedna schopna na zdkladé zmény stavu tohoto vystupu odesilat SMS s
upozornénim. Aby bylo mozné vytvaret pozadavky na feseni pripadného problému s tep-
lotou v serverovné A, je nutné zprovoznit odesiléni upozornéni E-mailem. Ustiedna sama
neumoznuje odesilat e-maily, navrhuji pro tento tkol odesilat e-maily na zakladé udéalosti
o zméné stavu programovatelného vystupu portilem MyJABLOTRON. Portal dovoluje
nastavit upozornéni na zapnuti ¢i vypnuti programovatelného vystupu a toto upozornéni
odeslat e-mailem na pozadovanou adresu. Oznameni o vypnuti virtudlniho programovatel-
ného vystupu bude odesilat e-mail na adresu interni podpory spole¢nosti. Odeslany prijaty
e-mail automaticky zalozi pozadavek pro feseni IT oddélenim.

Na obrazku 5.10 je zndzornén navrzeny systém monitoringu teploty serverovny A a
nasledné proces zasilani upozornéni at jiz prostfednictvim SMS tak i e-mailem.
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Obrézek 5.10: Schéma systému monitoringu teploty serverovny A

5.2 Systém rizeni napajeni

7 provedené analyzy infrastruktury spole¢nosti vyplyva, ze oblasti, ktera spole¢nost trapi
nejvice je problematika nepriznivych stavi serverovny A po vypadku elektrické energie.
Pted navrhem teseni tohoto problému navrhuji aby byly vSechny zafizeni, jez jsou soucésti
infrastruktury servervny A pripojeny na zalozni zdroj. Navrhuji aby se tak k UPS pripojil
rozvadéc¢ poskytovatele pfipojeni k Internetu a server Medved 5.

5.2.1 Navrh funkénosti a specifikace pozadavku

Automatické postupné zapinani Navrhuji problematiku fizeni napajeni i ndbéhu ser-
verli vyTesit a to pripojenim zafizeni, které bude umisténo za zaloznim zdrojem UPS a bude
Fidit automatické postupné zapinani zafizeni infrastruktury serverovny A (zatéze). Cilem
je aby bylo zajisténo opétovné obnoveni plné funkc¢nosti serverovny podniku po vypadku
napéajeni. Navrhuji aby po obnoveni elektrické sité a sepnuti vystupu na UPS (230 V) doslo
v urcité ¢asové posloupnosti ke spousténi uréitych spotiebicu (zatézi), tak aby nedochézelo
k velkym proudovym nédbéhtum (Spickdm proudi), které vytvareji jednotlivé spinané zdroje
v téchto zafizenich. Navrhuji rozdélit zafizeni infrastruktury do nabéhovych skupin, které
budou postupné v ¢asovych rozestupech po obnoveni napajeni zapinany. Navrhuji rozdéleni
do ¢tyt nabéhovych skupin a to konkrétné:

1. Skupina - Zarizeni v rozvadéci poskytovatele pripojeni k Internetu - 15 sekund
po obnové napajeni UPS
2. Skupina - Routery a telefonni tstfedna - 2 minuty po obnové napdjeni UPS

3. Skupina - Switche (jak s PoE tak i bez) - 3 minuty po obnové napéjeni UPS

4. Skupina - Servery a ostatni zarizeni - 5 minut po obnové napajeni UPS

Po detekci obnovy elektrického napajeni navrhuji, aby systém nestartoval ihned. Dle
mého nazoru bude idedlni, kdyz systém setrva 15 sekund bez odezvy a poté sepne prvni
skupinu, nasledné po 1 minuté a 45 sekundach druhou skupinu, dale po 1 minuté treti
skupinu a na konec po 2 minutach posledni ¢tvrtou skupinu.

Uvodni prodleva, je navrzena protoze velmi ¢asto se po obnoveni piivodu elektrické
energie (do nejcastéji 5 sekund) znovu dodévka prerusi. Vyse navrzené ¢asy byly zjistény
pri pokusnych startech jednotlivych zafizeni skupin infrastruktury.
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Dale od zalozniho zdroje navrhuji odpojit spinané sitové zdroje Mean Well, jez napaji
PoE injektory, které maji nejvétsi dopad na Spickovy odbér.

Specifikace automatického postupného zapinani Zakladnim pozadavkem na systém
je jednoduché preprogramovani casovych intervall mezi sepnutim jednotlivych skupin. Dal-
sim pozadavkem je ovladani vystupt minimalné pro oddéleni ¢tyr skupin. Vyhodou by byla
moznost rozsireni na vice nabéhovych skupin. Dtlezité specifikum je i oddéleni jednotlivych
nabéhovych skupin jisticem. Toto oddéleni vyiadi pouze jednu vétev a nikoliv cely systém
napajeni. Pozadavkem je také umisténi celého reseni na DIN listu do rozvadéce 2 serverovny
A. Zatizeni by mélo mit moznost byt napajeno 24 V.
Navrhuji, aby byly pro realizaci pouzity:

e Jistice - chrani jednotlivé obvody a zvysuje spolehlivost, tim, ze odstavi vadny obvod
a neselze cely systém.

e Stykace - zvysuji vykon prenosu proudu a zvysuji odolnost k vyssi ¢etnosti spinani.
Napriklad zafizeni umi implicitné na vystupu posilat proud 10 A, po pouziti stykace
muze na kontaktu byt 25 A.

e Relé - Slouzi ke spinani nebo rozpinani obvodu.

Navrhuji, aby byl systém zapojen nasledujicim zpisobem. Vystup z UPS bude ptipojen
do tidici jednotky systému, kterd bude detekovat obnovu napajeni z UPS. Na vystupy pro
jednotlivé nabéhové skupiny ridici jednotky systému navrhuji pripojit jistic, za jistic¢ stykac
a na kontakty stykace rozvodny zasuvkovy panel konkrétni skupiny.

Pro jednotlivé nabéhové skupiny budou vyhrazeny zdsuvkové panely, do kterych budou
pripojeny zafizeni infrastruktury podle typu zafizeni.

Komunikace s UPS Cilem optimalizace komunikace s UPS v serverovné A udélat si-
tovy zalozni zdroj, ktery predéva informace o svém stavu pres infrastrukturu sité ostatnim
zalizenim v siti. Na zdkladé analyzy se jednd o zalozni zdroj EATON 9SX 6000 s dvéma
bateriovymi moduly, ktery umoznuje komunikaci pres USB pouze s jednim zafizenim.

V 1dvahu pfi ndvrhu ptipadaji tfi varianty. Prvnim z nich je rozsitit zdlozni zdroj EA-
TON o sitovou komunika¢ni LAN kartu. Tato varianta ovSem neumozni ptipojeni UPS
ke vSem zarizenim a to konkrétné diskovému tlozisti, které kompatibilni s vyse uvedenou
UPS pfi komunikaci jinym zptsobem nez primo pres USB. Druhym fesenim je vyména za
pripojeni zalozniho zdroje do zafizeni, které bude zpristupnovat UPS a informace o jejim
stavu po siti a to i zafizenim, které primo nepodporuji konkrétni pouzivany zalozni zdroj.

Navrhuji, aby informace o stavu UPS mély i ostatni zarizeni serverovny A. Zalozni zdroj
navrhuji pripojit pres USB k master zafizeni, které bude predavat informace o stavu UPS.
Ostatni zarizeni (slave) pripojené k napédjeni z UPS budou informace o stavu zalozniho
zdroje zdroje ziskavat pres IP protokol od zarizeni master. Blize je ndvrh komunikace UPS
s master zarizenim a komunikace master se slave zarizenimi znazornén na obrazku 5.11.
Master zafizeni by mélo posilat pfi vybiti baterii na troven, kdy zbyva pouze 1/5 kapacity
baterii prikaz k vypnuti slave zarizeni. Ponechani ¢asti kapacity v bateriich zalozniho zdroje
je navrzeno z toho divodu, ze k vypadkum mize dojit opakované i vice krat po sobé
a je nutné ponechat dostatek energie pro ¢as nez se korektné vypnou vsechna napajena
zalizeni. Master zafizeni by mélo byt schopno taktéz poslat upozornéni prostrednictvim
SMS internimu IT oddéleni o vypadku elektrického proudu v serverovné A.
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Obréazek 5.11: Navrh komunikace UPS s master zalfizenim a komunikace master se slave
zalizenimi

Specifikace komunikace s UPS Navrhuji, aby byl pro systém komunikace s UPS pouzit
jako master spolehlivé zatizeni, schopné béhu opera¢niho systému Debian Linux. Zafizeni by
meélo mit minimalné 1 GHz procesor a 1 GB operacni paméti a kapacitu 4 GB. Déale by mélo
byt schopno komunikovat prostrednictvim sité Ethernet a GSM. GSM modem je nutnou
podminkou jelikoz je pozadovano, aby zafizeni bylo schopné odesilat SMS upozornéni IT
administratorim. Master zafizeni by stejné tak jako programovatelny automat pro ovladani
automatickych ndbéhti mélo byt schopno provozu na napdjeni z 24 V. Master zafizeni by
mélo byt taktéz umistitelné na DIN listu.

5.2.2 Realizace

Automatické postupné zapinani Jednim z feSeni dle navrhu vyse by bylo pouziti ¢a-
sovych relé, které ale nesplnuji zakladni pozadavek na moznost jednoduse upravit casy
spousténi jednotlivych zapinacich skupin. U casovych relé by bylo nutné pro upravu castu
provést i fyzické predratovani. Proto navrhuji, aby bylo k automatickému spinani skupin
pouzito multifunkéni programovatelny automat PLC (Programmable Logic Controller). Do-
porucuji pouzit programovatelny automat Siemens LOGO!. V tvahu pro feseni prichazely
taktéz inteligentni rozvodné panely PDU, které jsou ale vyrazné drazsi a nenabizi moznost
rozsiteni o jisti¢e. Zafizeni Siemens volim na zékladé dobrych referenci od kolegti spravuji-
cich solarni elektrarny, na kterych jsou hlavni jednotky pravé Siemens LOGO! funkéni jiz
déle nez 15 let. Vyhodou programovatelného automatu Siemens je jeho modularnost, moz-
nost rozsireni o dalsi vystupy a relativné jednoduché programovani, které se da realizovat
pomoci logickych blok.

Zapojeni systému bude nésledujici dle schématu 5.12. Do digitalniho vstupu PLC Sie-
mens LOGO! bude priveden vystup z relé, jez je napojeno na vystup z UPS 230 V. Siemens
LOGO! bude detekovat. ze je ptitomen proud z UPS. Na zikladé privedeného napéti a
casové prodlevy se budou postupné spinat ¢tyti stykace, do kterych budou pres ¢tyfTi jistice
pripojeny rozvodné zasuvkové panely jednotlivych ndbéhovych skupin podle ndvrhu. Pred
zarizenim LOGO)! bude taktéz pojistka, aby bylo taktéz chréanéné.

Pro tfeseni navrhuji pouzit konkrétné tyto komponenty dle navrhu na schématu 5.12 :

e 1 x PLC - Siemens LOGO! 12/24RCE (6ED1052-1MDO08-0BAO) - programo-
vatelny automat na DIN listu se ¢tyfmi programovatelnymi vystupy, osmi digitalnimi
vstupy, integrovanym webovym serverem a Ethernet portem. Celd jednotka spliuje
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Obréazek 5.12: Realizace zapojeni systému automatického postupného zapinani infrastruk-
tury Serverovny A s PLC Siemens LOGO

certifikaci CE?, zkousky EMC? a také stupen kryti IP20* - cena za kus 3200 K& bez
DPH.

e 1 x jistic - OEZ LTN-2B-1 - jedno-pélovy jisti¢ na DIN listu, jmenovity proud
tohoto jistice je 2 A, vypinaci charakteristika B - cena za kus 200 K¢ bez DPH.

e 4 x jistic - OEZ LTN-16B-1 - jedno-pdlovy jistic na DIN listu, jmenovity proud
tohoto jistice je 16 A, vypinaci charakteristika B - cena za kus 90 K¢ bez DPH.

e 4 x styka¢ - OEZ RSI-25-40-A230 - 25 A styka¢ na DIN listu s vizudlni indikaci
pri zapnuti - cena za kus 410 K¢ bez DPH.

e 15 x svorkovnice - OEZ RSA 4 - Radova svorkovnice na DIN listu pro kabely (rizné
barvy) - cena za kus 10 K¢ bez DPH.

Celkova cena soucastek reseni potirebnych pro realizaci automatického postupné zapinani
je 5550 K¢ bez DPH. Relé a kabelaz pro propojeni komponent bude pouzita ze skladovych
zasob spolec¢nosti. Pro programovatelny automat jsem vytvoril program v oficialnim nastroji
LOGO!Soft Comfort, ktery je zndzornén na obrazku 5.13. Program byl napsan aby detekoval

2CE certifikat je nezavislym ovéfenim posouzeni shody vyrobku s pozadavky piislugnych naifzeni vlady,
které provadi vyrobce [0].

3Elektromagnetickou kompatibilitou (EMC) je nazyvana schopnost elektrického zafizeni nerusit jina elek-
trickd zafizeni a odoldvat jejich pfipadnému ruseni [6].

41P20 znamen4 7e, zakizeni je chranéno pred vniknutim pevnych cizich téles o priméru 12,5 mm a vétsich
a pred dotykem prstem. Neni chrdnéno proti vodé[13].

57



stav elektrické sité na vystupu z UPS a po c¢asové prodlevé 15 sekund spustil sepnul vystup,
ktery je pfripojena skupina 1. Néasledné spustil v ¢ase dvou minut od detekce, ze je sit v
poradku spustil sepnul vystup skupiny 2, ddle v c¢ase tii minut vystup se skupinou 3 a v
¢ase pét minut vystup se skupinou 4. Nasledné zustanou vystupy sepnuté, az do preruseni
detekce napdajeni z UPS.

Obrazek 5.13: Program chovani v PLC LOGO

Komunikace s UPS Jednim z nejlevnéjsich spolehlivych zafizeni jez jsou schopné plno-
hodnotného béhu operaéniho systému Debian je Raspberry Pi, konkrétné Raspberry Pi 3°.
Toto zarizeni ovSsem neni vybaveno krytem a neda se tak umistit na DIN listu. Navrhuji
jako master jednotku pro realizaci systému komunikace s UPS pouzit UniPi Neuron S103-
G. Toto zarizeni s cenou 6500 K¢ bez DPH je vybaveno GSM modemem a je vhodné pro
umisténi na DIN listu. Toto zafizeni splnuje vsechny specifické pozadavky a navic jej volim,
protoze tento typ zarizeni pouziva spolecnost ve svém feSeni systému méreni a regulace.
Spole¢nost mé s timto zarizenim jiz dlouholeté zkusenosti a divéru.

UniPi Neuron je programovatelnou logickou jednotkou, ktera je vybavena fadou vstupu
a vystupi. Tato jednotka vychézi z mikropocitace Raspberry Pi 3 doplnéného o rozsitujici
obvody od spolecnosti UniPi.technology. Je také zapouzdiena do hlintkového krytu, ktery
je umistitelny na DIN listu a zabira na ni 4 pozice. Vyrobek je urcen pro primyslové pouziti
a proto se vyznacuje vysokou spolehlivosti bez nutnosti restartu. Ridici jednotka pouziva
operacni systém Debian Linux. Dalsi vyhodou je velkd rychlost vnitfni komunikace a tim
minimélni zpozdéni pri provadéni prikazi.

SRaspberry Pi 3 model B https://www.raspberrypi.org/products/raspberry-pi-3-model-b/
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Obrazek 5.14: UniPi Neuron - S103-G [2/]

Jako master zafizeni systému komunikace s UPS byla zvolena jednotka S103-G (obrazek
5.14). Tato jednotka je nejmensim a nejlevnéjsim produktem z fady Neuron, ktera je vyba-
vena GSM modemem. Vybér tohoto produktu také zapada do celkové koncepce spolecnosti
SPOLECNOST-24, s.r.0.

Klicovymi vstupy a vystupy jednotky UniPi Neuron S103 jsou:

e GSM/GPRS modem pro piipojeni k GSM siti a odesilani SMS,
e 4x USB 2.0,
e napajeci zdroj (24 V DC).

Jednotka je osazena ¢tyr-jadrovym procesorem o taktu 1,2 GHz. Nabizi 1 GB operacni
paméti. Pro pfipojeni do pocitacové sité slouzi sitova karta 10/100 Mb/s, pripadné WiFi
standardu b/g/n. Jednotka je napajena pomoci stejnosmérného 24 V adaptéru a je mozné
ji pripevnit na DIN listu. Vyhodou této jednotky je také jeji rychlost. Cela jednotka spliuje
certifikaci CE, zkousky EMC a také stupen kryti IP20 [24].

Na jednotku bude nainstalovin software Network UPS Tools®, ktery pracuje na prin-
cipu z navrhu feseni a zpristupnuje lokalné pripojenou UPS pfes sif ostatnim slave zafize-
nim pres protokol SNMP. Déle bude software NUT nakonfigurovan tak, aby pri vypadku
napajeni odesilal internim administratorim SMS s upozornénim o vypadku elektrického
proudu. SMS upozornéni pii vypadku napdjeni bude mit text nasledujici: Upozorneni :
Napajeni serverovny A bylo preruseno!, zprava nebude obsahovat diakritiku, protoze
modem neni schopen odeslat tak dlouhou SMS zpravu s diakritikou. Text SMS upozornéni
pri obnoveni napdjeni serverovny A bude: Upozorneni: Napajeni serverovny A je jiz

SNetwork UPS Tools (NUT) https://networkupstools.org/
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obnoveno!. Pro odesilani SMS bude pouzit jiz existujici mobilni tarif systému méfeni a re-
gulace. V neposledni fadé bude master zafizeni (Neuron) odesilat slave zafizenim pozadavek
na vypnut pii vybiti baterii na uroven, kdy zbyva pouze 1/5 kapacity baterii UPS.

Obé tidici jednotky systému napdjeni (Siemens LOGO!) a komunikace s UPS (UniPi
Neuron) budou zalohovény baterii a napdjeny jednim stejnosmérnym 24 V zdrojem. Diky
tomu, Ze budou obé jednotky napajeny z jednoho zdroje se zvysi jejich spolehlivost a snizi
se chybovost. V ramci zvyseni stability a snizeni Spickovych proudt pti nabézich navrhuji
odpojit i vSechny spinané sitové zdroje Mean Well, jez napaji PoE injektory, které maji
nejvétsi dopad na Spickovy odbér. Jeden z téchto zdroju vcetné PoE injektoru navrhuji
premistit do serverovny B pro napajeni IP kamer pres PoE.

5.3 Serverova infrastruktura

5.3.1 Navrh funkénosti a specifikace pozadavkua

Na zakladé analyzy ma spoleénost k dispozici sedm servert, diskové lozisté, telefonni
ustfednu, kamerovy server a NVR. Spole¢nosti v souc¢asné dobé vyhovuji hardwarové para-
metry serveru a nabizi jesté dostatecny rezervni vykon. Nenavrhuji tedy zadnou aktualizaci
komponent serveru, ani slouceni fyzickych zatrizeni. Navrhuji aby kamerovy server, NVR a
telefonni ustredna ztstaly beze zmén, vyhovuji kompletné aktudlnim pozadavkim spolec-
nosti V priubéhu analyzy vypovédél sluzbu server Medved 4. Tento server navrhuji rozebrat
a uschovat pevné disky, opera¢ni pamét RAM a procesor. Zbytek serveru navrhuji ekolo-
gicky zlikvidovat, neni divodu pro¢ by mél server zabirat misto v racku serverovny A. Déle
navrhuji vycisténi servertt od prachu vyfoukanim vzduchem. Prostory provozovny prosly
rekonstrukci v roce 2016 a v dobé nastéhovani fyzickych serveriu do serverovny A neméla
serverovna dvere a byla v ni tedy zvysend prasnost.

7 analyzy infrastruktury spolecnosti vyplyva, ze mé spolecnost celkem 14 virtualnich
servertl, které provozuje na 5 fyzickych serverech. V ramci optimalizace a minimalizace
infrastruktury podniku navrhuji ¢ast infrastruktury, zrusit, presunout do cloudu nebo ar-
chivovat. Cilem je, aby se interni IT oddéleni nemuselo starat o zbytecné prili§ mnoho
serveru, které neprinasi zadny vyssi komfort uzivateliim a taktéz je tento ndvrh motivovan
snahou o zajisténi vysoké dostupnost sluzeb nejen z prostfedi provozovny nebo sidla, ale
jakékoliv lokality s pristupem k Internetu.

Dalsi problematikou, na kterou bych se chtél zamérit je umisténi uzivatelskych dat a
dat oddéleni. Uzivatelé ukladaji svd data lokalné do pocitacti naptiklad na plochu nebo
do dokumentt. Tyto uzivatelské slozky, ale dle analyzy nejsou nijak zalohovana. Situace s
daty je rozdilna, kdy data jsou umisténa na siftovém diskovém serveru. Pro pfistup k datam
oddéleni mimo prostiedi spolecnosti je mozné pouze pres VPN, kterou ale nemaji vsichni
uzivatelé. Navrhuji aby byly data uzivatelt i skupin v jedné platformé (feseni) a byly trvale
zalohovana a pristupnd z Internetu i bez VPN. V ramci optimalizace celkové koncepce a
smérovani I'T navrhuji aby spole¢nost zacala vyuzivat verejny cloud. Bezpeénost samotného
datového centra je vzdy vyssi nez bezpecnost lokalni serverovny.

Spolecnost pouziva jiz nepodporovany kancelarsky balik Microsoft Office 2007 a z du-
vodu zjednoduseni predavani informaci navrhuji pouzivat predplatné Microsoft Office, které
zajisti vzdy aktualni verzi kancelafského baliku Microsoft Office. Navrhuji aby uzivatelé méli
moznost pouzivat kancelarsky balik ve stejné verzi i na svém domécim pocitaci, coz bude
mit pozitivni dopad na produktivitu zaméstnancti. V ramci zvySeni produktivity a snizeni
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prostoju navrhuji aby zaméstnanci tiskli pfimo pres sitové tiskarny tiskarny a byl vynechan
tiskovy server.

Specifikace pozadavkia Navrhuji aby bylo mnozstvi lokdlné provozovanych servert sni-
zeno, zrusenim jiz nepotrebnych servert. Pri zméné ¢asti stavajici infrastruktury na cloud
pozaduji, aby dodavatel cloudového feseni nabizel komplexni sluzby od ovérovani identit,
ukladani dat, e-mailové komunikace az po kancelarsky balik a kolaboracni software. Déale

by méla vsechna uzivatelskd a firemni data na lokalnich pocitacich zalohovana a pristupna
bez VPN z cloudu.

5.3.2 Realizace

Konsolidace serveri Na zakladé specifikace jsem navrhl konsolidaci virtualnich serveri.
Na obrazku 5.15 je zndzornéno co se stane s kazdym konkrétnim serverem infrastruktury.
Na obrazku neni zndzornén server Medved 0 a diskové tlozisté QNAP. Tyto dva servery
budou slozit k zadlohdm a archivaci dat.

Kolaborac¢ni server Portal navrhuji v budoucnu zrusit a misto néj pro ukladani soubort
a komunikaci nad jednotlivymi tkoly pfesunout na sluzbu Microsoft 365, konkrétné na Sha-
rePoint Online. Server bude nadale provozovan na serveru Medved 1 ve formé archivu a
bude prepnut do rezimu jen pro ¢teni. E-mailovy server Keriol zistane zachovan ve stej-
ném stavu na serveru Medved 1, jen bude preddvat E-mailovou postu i na cloudovy server
Exchange Online. Server Keriol i nadale ztstane funkéni pro odesilani zprav pro interni
systém meéfeni a regulace. Dale bude server Synopsis presunut do soukromého cloudu spo-
le¢nosti SynopsIS Technologies a.s., ktera je zaroven i tvircem tohoto softwarového resend.
Server Synopsis tak bude pristupny pres Internet a bude pod spravou piimo samotného
vyrobce, coz urychli zpracovani pripadnych pozadavkt na dpravu funkcionality software.
Cena hostovani pohledévkového systému v soukromém cloudu by méla byt v radu jedno-
tek tisic K¢ mésicné. Server Synopsis02 jiz po migraci hlavniho pohledavkového serveru
nebude potfebny, protoze testovaci instance bude zpristupnéna piimo jako dalsi instance
cloudového serveru Synopsis.

Obrazek 5.15: Navrh konsolidace serveru v infrastruktufe podniku

Ze serveru Medved 2 bude zalozni linuxovy doménovy fadi¢ Backdomain bez archivace
zrusen. Server Epodatelna s archivem datovych zprav bude nadale provozovan ve formé ar-
chivu a bude pfepnut do rezimu pouze pro nahlizeni. Na Medved 2 se premisti terminalovy
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server Terminal24, na ktery bude nainstalovan kancelarsky balitk Office 365 a umozni pii-
hlasovani uzivateld pomoci AzureAD. Prihlasovani uzivateli pres AzureAD bude na serveru
Terminal24 specifické, protoze v infrastrukture nebude k dispozici zadny lokalni doménovy
kontroler Active Directory, ktery by ovéril identitu uzivatele i instanci terminalového ser-
veru.

Server se spisovou sluzbou Terminal ziistane zachovan ve stejném fyzickém umisténi
i funkénosti jako doposud. Hlavni doménovy fadi¢ Server24 bude zrusen. Pfesun sluzeb
DNS a DHCP bude popsan v kapitole 5.4. Misto ovérovani a spravy uzivateli v lokalni
adresarové sluzbé Active Directory Domain Services bude spolec¢nost pouzivat ovérovani
identit uzivateli a pocitacu cloudovou alternativu AzureAD, jez je soucasti feseni Micro-
soft 365, které je popsano nize v této kapitole. Profily uzivatelskych u¢ti budou umistény
lokalné na pracovnich stanicich nebo na terminalovém serveru Terminal24. Tiskovy ser-
ver Optimidoc bude bez ndhrady zrusen. Tisky jednotlivych uzivateli budou smérovany
piimo na konkrétni sitové tiskdrny bez prodlevy tiskového serveru. Skenovani dokumentt z
tiskaren bude probihat do e-mailovych schranek nebo do cloudového souborového tlozisté
SharePoint Online. Historicky linuxovy doménovy kontrolér a proxy server Backoffice bude
taktéz zruSen. Pristup z verejného Internetu na servery jiz nebude realizovan skrz proxy
server, ale skrz hlavni router, blize popsano v kapitole 5.4. Testovaci virtualni server se
spisovou sluzbou ESS bude zrusen. Testovaci instance spisové sluzby bude integrovana do
produkéniho serveru Terminal, integrace umozni rychlejsi tvorbu obrazu produkéni verze
do testovaci instance.

S klienty podniku byl diskutovan zamér konsolidace a ptipadny presun do cloudu, ktery
byl ale ze stran klienti zamitnut a preji si, aby jejich servery zustaly hostovany v nezménéné
formé. Server SynopsisO1 i Kerio2 zistanou umistény na ptuvodnich serverech bez jakékoliv
zmény.

Obrazek 5.16: Stav servert ve spolecnosti po konsolidaci

Stav po konsolidaci popsané vyse bude takovy, ze na lokalnich serverech pobézi pouze
sedm virtualnich servert, z nich dva jsou klientské, jez maji pro svij chod vyhrazen cely
fyzicky server a dva servery pouze v rezimu archivu s pristupem pro ¢teni vizte obrazek
5.16. Samotna spolecnost bude po konsolidaci pro svij chod potfebovat pouze tfi provozni
virtudlni servery z ptvodnich dvanacti.

Reseni cloudové infrastruktury Pro realizaci navrhu uklddéni dokument? navrhuji
prejit na cloudové feseni Microsoft 365 v edici E3. Microsoft 365 je kompletni inteligentni
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feseni, které zahrnuje Office 365, Windows 10 a sadu Enterprise Mobility + Security, jenz
umoznuje vSem bezpecné a kreativné spolupracovat. Edici E3 volim z toho duvodu, ze
umoznuje pouzivat kancelarsky balik Microsoft Office 365 i na termindlovém serveru (RDS,
Remote Desktop Services), jednd se konkrétné o moznost aktivace software na sdileném
poéitaci. Reseni Microsoft 365 obsahuje pfistup k zdkladnim produktéim a funkeim spoleé-
nosti Microsoft, které umoznuji zvyseni produktivity a bezpecnosti. Celé feseni Microsoft
365 pouziva pri prenosu dat Sifrovani a skladé se z téchto ¢asti:

e Licence pro operacni systém Windows v edici Enterprise.

e Pristup ke klientskym aplikacim Office (Word, Excel, PowerPoint, OneNote a Access)
nainstalovanych az na 5 pocitacich, 5 tabletech a 5 mobilnich telefonech s Office 365
v edici ProPlus. Dale budou mit uzivatelé pristup k Office Mobile a webovému Office
Online.

e E-mail a kalendar bude k dispozici pres cloudovy E-mailovy server Exchange Online
s moznosti pouzivat klient Outlook.

e Portal Teams pro kolaboraci, pristup k dokumentiim a hlasovou i video komunikaci.
K tizeni kol je mozné pouzit aplikaci Planner nebo To-Do.

e Soubory a obsah jsou ulozeny v SharePoint Online a poskytuje neomezené ilozisté
OneDrive pro skupiny a kapacitu 1 TB dat pro uzivatelské soubory.

e QOchrana pfed internetovymi ttoky a viry.
e Sprava identit a pristupi - Azure Active Directory.
e Sprava zarizeni a aplikaci pomoci portalu Microsoft Intune.

e Dalsi komponenty feseni jsou dostupné na webovych strankach spolecnosti Microsoft”.

Cena teseni Microsoft 365 v edici E3 je ptriblizné 31,5 EUR bez DPH za uzivatele
za mésic. Reseni obsahuje témét viechny aplikace a sluzby Microsoftu, se sluzbou nejsou
spojeny zadné dalsi poplatky ani vice néklady.

Vsechny uzivatelska data budou z lokalnich pocitacii zmigrovana na SharePoint Online
konkrétné do sluzby OneDrive. Nasledné budou na vSech klientskych stanicich presmérovany
slozky plocha, dokumenty a obrizky na cloudové tdlozisté SharePoint Online pfistupné z
Internetu bez VPN. Pristup k soubortum bude skrz zabezpecenou infrastrukturu spole¢nosti
Microsoft s prihlagovanim pres AzureAD.

Klientské pocitace budou pripojeny do cloudové domény AzureAD a uzivatelé budou
pouzivat jednotné prihlasovani na vsech svych zafizenich at jiz telefonech nebo tabletech i
na domécich pocitac¢ich. Prihlasovani a pristup k dokumentiim bude tak zavislé pouze na
pripojeni k Internetu a ne na stavu serverti podniku.

5.4 Sitova infrastruktura

Na zakladé ndvrhu presunu ¢asti serverové infrastruktury do cloudu Microsoft 365, je nutné
prizpusobit této zméné i sitovou infrastrukturu podniku. Dle konsolidace servert bude tieba
dale navrhnout, které zatizeni bude poskytovat sluzby DHCP a DNS serveru. Zaroven je
nutné optimalizovat sif i z toho dtvodu, ze je aktualné plocha a vse je v jedné siti.

"Webové stranky spole¢nosti Microsoft s porovnanim plant Feseni Microsoft 365 jsou dostupné na adrese:
https://www.microsoft.com/cs-cz/microsoft-365/compare-all-microsoft-365-plans.
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PozZadavky na sit Pouzivani Microsoft cloudu nenese zadné vyznamné zdsahy do sitové
infrastruktury, jedinou prerekvizitou pro optimalizaci rychlosti je pouzivani nejblizsich DNS
serveril. Kromé zmény bude potfeba vytvorit DNS zadznamy pro automatickou konfiguraci
cloudovych sluzeb Microsoft pro uzivatele a prijem posty. Ze strany vedeni spole¢nosti se
klade pozadavek na oddéleni lokalni sité, alespon c¢asti se systémem méreni a regulace a
hostovanych serveri. Z duvodu automatické konfigurace IP telefonu je nutné oddélit taktéz
sit, do které jsou pripojeny IP telefony. Navrhuji aby byly WiFi pristupové body spravovany
centralné.

5.4.1 Logicka topologie

Navrhuji sitovou infrastrukturu podniku rozdélit na ¢tyti zdkladni oddélené celky:

e S24 LAN - lokalni sit podniku, kterd bude obsahovat vsechnu technologii podniku
a bude déle logicky rozdélena do VLAN.

e S24 TEL LAN - vyhrazend lokalni sit pouze pro VoIP telefonni tstrednu a IP
telefony, jenz bude umisténa v DMZ.

e S24 HOSTING LAN - lokalni sit s klientskymi hostovanymi servery.

e S24 PODPORA LAN - sif pro interni oddéleni IT, kterda bude mit neomezeny
pristup do vSech siti.

Spojeni sidla a pobocky navrhuji v ramci zjednoduseni infrastruktury na druhé vrstve
ISO/OSI modelu pomoci VPN tunelu a v ném zapouzdieného EolP tunelu. Schéma navr-
hované sité S24 LAN je znazornéno na obrazku 5.17.

Obrézek 5.17: Logicka topologie sité S24 LAN

Lokalni sit S24 LAN navrhuji dale logicky rozdélit do 5 VLAN (konkrétni navrhované
rozsahy nebudou z divodu bezpeénosti zverejnény):

e VLAN 1 - privatni sit pro pripojeni stolnich pocitacu, prenosnych zarizeni a tiskaren
s pristupem do serverové sité. Pro privatni sit navrhuji pouzit rozsah X.X.0.0/23.

e VLAN 2 - hostovska sit pro navstévy spole¢nosti s pristupem pouze k internetu. Pro
hostovskou sit navrhuji pouzit rozsah X.X.X.0/24.
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e VLAN 4 - serverova sit pro interni servery a hypervizory. Pro serverovou sit navrhuji
pouzit rozsah X.X.4.0/24.

e VLAN 5 - technickd sif pro zarizeni, které jsou spojena s provozem budovy. Do
této VLAN budou pfidany zafizeni systému méfeni a regulace (PLC, metostanice,
kotle, vzduchotechnika, klimatizace...), IP kamery a navrhovany systém monitoringu
napéjeni. Pro technologickou sit navrhuji pouzit rozsah X.X.5.0/24.

e VLAN 6 - spravcovskd VLAN, z této VLAN budou pristupné vSechny spravova-
telné sitové prvky (routery a switche). Pro spravcovskou sit navrhuji pouzit rozsah
X.X.6.0/24.

VLAN 3 je zdmérné vynechédna, protoze bude ponechéna rezerva v ¢islovani pro potreby
jesté podrobnéjsiho clenéni sité.

Pristup k souborii a serverim mimo privatni sit S24 LAN Na zdkladé ndvrhu a
zruseni proxy serveru bude nutné, aby byly ptivodné vefejné pristupné servery z Internetu
dostupné i naddale. Navrhuji, aby hlavni router prekladal porty z jednotlivych verejnych
IPv4 adres na lokalni IPv4 adresy a porty servert. Pro pristup ke sluzbam, komunikac¢nim
nastrojim a souborim navrhuji aby zaméstnanci nepouzivali VPN ale pristupovali k ser-
verim Microsoftu primo. Ptfi komunikaci s cloudovymi servery je velmi dilezitd odezva a
ta by pfi pouziti VPN a smérovani datového toku pres pripojeni k Internetu spolecnosti
byla zbytecné zvysovana. Navic by pouziti VPN pro uzivatele neprineslo zaddné vyhody ani
v zabezpeceni, protoze prenos z Microsoft Cloudu az po uzivatele je zabezpecen, konkrétné
sifrovan. Navrhované logické schéma pii komunikaci na Microsoft cloud je znédzornéno na
obrazku 5.18.

Obrézek 5.18: Navrh logické topologie pfi komunikaci na Microsoft cloud

5.4.2 Pozadavky na jednotlivé prvky

Jednotlivé prvky infrastruktury by mély disponovat podporou pro protokol SNMP a podpo-
rovat VLAN. Vybér novych prepinacich prvkta by mél zohlednovat a podporovat technologii
STP?®, aby nevznikaly smycky. Nasazované prepinace by také v nejlepsim pifpadé mély byt
managované, pracovat na vrstvé L3 ISO/OSI modelu a nejlépe pouzivat stejny operacéni
systém jako hlavni router tedy RouterOS” nebo kompatibilni. V pfipadé, Ze prvek maé, jiny

8Spanning Tree Protocol pracuje na principu teorie grafii. Sit predstavuje ohodnoceny graf a algoritmus
hled4 v kostie tohoto grafu nejkratsi cesty mezi uzly (switchi) [10].
9RouterOS je operaénim systémem v zafizenich od spole¢nosti MikroTik.
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operacni systém je potreba posoudit vhodnost a prijmout pripadné riziko potizi. Pokud by
byl v infrastruktufe pouzit nemanagovany switch, tak pripadu pouziti nevyhovuje a mohl
by zpusobit potize, které nikde nebudeme vidét. Zaroven by na obsluhu konfigurace méla
byt aplikovatelna jednotna sprava a napojeni na systém zalohovani konfigurace. P¥i posou-
zeni vhodnosti by mélo byt brana v patrnost i chlazeni (smér proudéni vzduchu), vzhledem
k ostatni infrastruktufe v serverovné. Navrhuji aby hlavni komunika¢ni pater mezi switchi
byla realizovana 10 Gb/s linkou.

5.4.3 Realizace

Na zakladé specifikaci a logické topologie navrhuji aby se do rozvadéce 3 umistily nové
routery a switche. Na zakladé vySe zminénych pozadavku jsem zvolil tyto nové zafizeni:

e 1 x Router MikroTik RB1100AHx4 Dude Edition (DUDE) - tento router
bude slouzit k monitoringu infrastruktury a bude popsan nize v kapitole monitoringu
infrastruktury vizte 5.6.

e 1 x Router MikroTik CCR-1036 (FW) - nésledujici zafizeni bylo zvoleno nejen
diky tomu ze spliuje pozadavky, ale i na zdkladé toho, ze byl tento nepouzivany
router umistén ve skladu spole¢nosti. Dodatecné porizovaci ndklady na tento router
jsou tedy nulové.

e 1 x Switch MikroTik CRS328 (S1) - je dvaceti ¢ty portovym PoE switchem,
ktery disponuje ¢tyfmi porty SFP+ (pfenosova rychlost az 10 Gb/s). Porizovaci cena
tohoto switche je dle nabidky 7385 K¢ bez DPH.

e 2 x Switch MikroTik CRS 326 (SO a S4) - tento switch je dvaceti ¢tyf portovy
a nabizi dva porty SFP+ (pfenosova rychlost az 10 Gb/s). Nabidkova cena prvku je
3799 K¢ bez DPH za kus.

¢ 3 x Propojovaci kabel MikroTik S+DAO0003 - 3 metry dlouhy propojovaci SFP+
kabel (pfenosova rychlost az 10 Gb/s). Nabidkova cena kabelu je 693 K¢ bez DPH za
kus.

Dalsi sitové prvky nebude nutné kupovat a vyuziji se jiz vlastnéné zarizeni. Na jiz
pouzitych sitovych prvcich bude upravena konfigurace dle navrhu.

Vysledna topologie, kterd vychazi z navrhu logické topologie sité je znazornéna na ob-
razku 5.19.

S24 LAN Hlavni privatni siti bude S24 LAN, hlavnim routerem této lokalni sité bude
router MikroTik CCR-1036 (FW). Router bude propojen metalicky se switchem poskytova-
tele pripojeni SFaster. Hlavni router FW bude plnit funkci firewallu i VPN koncentratoru.
Na routeru bude nakonfigurovan SSTP VPN server pro pripojeni sidla spole¢nosti a pii-
padné i dalsich lokalit spole¢nosti. Router FW bude provadét preklad portt z verejnych
IPv4 adres na adresy a porty lokalnich firemnich serverid. Na routeru FW bude pouzivana
technologie cApsMan pro hromadnou spravu pristupovych bodu znacky MikroTik a veskera
komunikace bude terminovana z prenosnych zafizeni az v samotném hlavnim routeru FW
(bez lokélniho predavani).

Router FW bude taktéz routovat sitovy provoz z VLAN a poskytovat pro vSechny
jednotlivé VLANy sluzby DHCP a DNS serveru. Hostovskd VLAN 2 bude mit pristup
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Obrézek 5.19: Navrh topologie sitové infrastruktury serverovny

pouze do Internetu a bude pouzivana pouze interné v routeru FW pro potteby routovani
prenosu z hostovské sité.

Do nového switche S1 bude z routeru FW posildna netagovand VLAN 1, tagovand
VLAN 4, 5 a 6. Konkrétni konfigurace VLAN pro switch S1 je zndzornéna na obrézku 5.20.
Do switche S1 budou do netagovanych VLAN 6 porta pripojeny metalicky PoE napéjené
centralné spravované WiFi pristupové body, jez budou komunikovat pouze s routerem FW
a vSechna komunikace bude Tizena pres tento router.

Obrézek 5.20: Konkrétni konfigurace VLAN pro switch S1

Uzivatelské pocitace a tiskdrny budou pripojeny do puvodniho stohovatelného switche
NETGEAR (SStack). Switch SStack bude opticky spojen 10 Gb/s se switchem S1. Linka
bude obsahovat netagovanou VLAN 1 a tagovanou VLAN 6 pro spravu switche.

Interni systém meéreni a regulace véetné PoE napajenych IP kamer bude pripojeno primo
do CISCO switche (S2), jenz byl puvodné umistén v serverovné B. Switch S2 bude interné
rozdélen pomoci lokdlnich VLAN na 3 separatni logické switche po 16, 32 a 6 portech.
Switch S2 bude spravovan pres propoj s netagovanou VLAN 6 do interniho switche se 6
porty. Skupina 32 portd bude vyhrazena pro pripojeni systému méfeni a regulace i PoE
napajenych IP kamer. Do tohoto interniho switche bude metalicky piipojena i netagovana
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linka s VLAN 5 ze switche S1. Vyuziti posledni skupiny s 16 PoE napéjenymi porty bude
popséno nize v odstavci S24 TEL LAN.

Opticky 10 Gb/s linkou s netagovanou VLAN 5 bude spojen novy serverovy switch S4
se switchem S1. Do switche S4 budou pripojeny vsechny vSechny fyzické servery (Medved 1,
2, 3), NVR, kamerovy server a sitové ulozisté. Krom sitového tlozisté, které bude spojeno
opticky 10 Gb/s linkou budou vSechny linky ze serveru do switche S2 realizovany metalicky
s rychlosti 1 Gb/s.

Do serverovny B bude umistén Router MikroTik 2011 (S5), ktery bude pouzivan pouze
jako switch. Tento switch S5 bude opticky propojen se switchem S1. Linka bude obsahovat
netagovanou VLAN 5 a tagovanou VLAN 6 pro spravu. VSechny fyzické porty na tomto
zalizeni budou switchovany a propagovat netagovanou VLAN 5. Do porti budou pripojeny
PoE injektorem napéajené IP kamery.

Pripojeni sidla k provozovné a siti S24 LAN doporucuji realizovat pomoci SSTP VPN
a nad ni vytvorit EolP tunel. Realizace konfigurace EolP tunelu je znadzornéna na obrazku
5.21. Tento EolP tunel je terminovan do VLAN 1. Diky tomuto spoji je mozné adreso-
vat sidlo spolec¢nosti hlavnim routerem FW s DHCP serverem a dokonce pres vrstvu L2
zobrazovat sifové tiskarny. Nebude tak nutné pouzit ani DHCP relay.

Obrazek 5.21: Realizace konfigurace EolP tunelu mezi sidlem a provozovnou

S24 TEL LAN Pro telefony a telefonni tstfednu bude vytvorena samostatna lokalni sit.
Samotna telefonni tstfedna bude WAN portem piipojena piimo do switche poskytovatele
pripojeni k Internetu SStack do DMZ a bude mit pridélenu verejnou IPv4 adresu. Telefonni
ustifedny bude nakonfigurovan, aby propagovala na vystupu LAN portu pres DHCP server
sit S24 TEL LAN a své sluzby. Port LAN bude pripojen do switche S2 do interniho pod-
switche se skupinou 16 portti. Do téchto portit budou primo pripojeny IP telefony, které
budou vyuzivat PoE k napdjeni.

S24 HOSTING LAN Puvodni router GATE bude slouzit jako firewall s prekladem
portti, DHCP a DNS server pro lokalni sit S24 HOSTING LAN. Router bude pfipojen me-
talicky pfimo do switche SFaster poskytovatele pripojeni k Internetu. Za router GATE bude
pripojen novy switch S0, do kterého budou pfipojeny sitové karty klientskych hostovanych
serveri Medved 5 i 6.

S24 PODPORA LAN Dalsi a posledni separatni ¢ast infrastruktury bude tvorit sit S24
PODPORA LAN. Tato sit bude slouzit pro interni pracovniky oddéleni IT k neomezenému
pristupu ke spravé nejen vlastnich aktivnich prvku sité. Hlavnim routerem sité bude Mikro-
Tik RB1100AHx4 Dude Edition (DUDE). Tento router bude propojen do vSech ostatnich
lokalnich siti jako klient a taktéz primo do swithce SFaster. Router bude mit k dispozici ve-
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fejnou statickou IPv4 adresu. Router bude slouzit kromé monitoringu i jako firewall a VPN
koncentrator. I'T podpora bude pouzivat SSTP VPN pro vzdalené pripojeni a spravu in-
frastruktury. Lokalni stolni pocitace I'T oddéleni budou primo pfipojeny do routeru DUDE
bez potreby dalsiho switche.

Nastaveni konkrétnich DNS zaznamu pro sluzby Microsoft 365 Pro automatickou
konfiguraci sluzeb a dorucovani e-mailti je nutné pridat vefejné DNS zdznamy. Konkrétné
pro spravnou funkénost dorucovani e-maili do Exchange Online je nutné nastavit zaznam
tyto zdznamy:

e @ 3600 IN MX 20 spolecnost24-cz02e.mail.protection.outlook.com.

e @ 3600 IN TXT "v=spfl include:spf.protection.outlook.com -all"

e autodiscover 3600 IN CNAME autodiscover.outlook.com.

Zaznamu MX Microsoft doporucuje nastavit prioritu 0, coz vSak v pfipadé mého scénére
neni mozné, protoze posta bude primarné dorucovana na lokalni postovni server Kerio a
z néj bude posta predavana na servery Microsoftu. Z toho divodu jsem u lokalniho mail
serveru zvolil prioritu 10 a pro cloudovy e-mailovy server Exchange Online prioritu 20.

Ke spravné funkénosti komunikace kolaborac¢niho serveru Microsoft Teams je nutné
nastavit nasledujici DNS zaznamy:

e sip 3600 IN CNAME sipdir.online.lync.com.

e lyncdiscover 3600 IN CNAME webdir.online.lync.com.

e _ sip._ tls.spolecnost-24.cz. 3600 IN SRV 100 1 443 sipdir.online.lync.com.

e _ sipfederationtls._ tcp.spolecnost-24.cz. 3600 IN SRV 100 1 5061 sipfed.online.lync.com.

Posledni dva DNS zdznamy slouzi ke vzdalené spravé a pridavani zarizeni pod spravu v
prostiedi Microsoft 365 a jsou to nasledujici:

e enterpriseregistration 3600 IN CNAME enterpriseregistration.windows.net.

e enterpriseenrollment 3600 IN CNAME enterpriseenrollment.manage.microsoft.com.

Posledni neméné dulezitou casti realizace optimalizace sité je umisténi prvka do roz-
vadécu a jejich pripojeni. V neposledni radé propoj oznacit stitky stejnou metodikou jako
vSechny ostatni hlavni sifové technologické spoje. Navrhuji aby byly vsechny propoje jez
spojuji vyznamné sitové prvky oznaceny. Oznaceni by mélo obsahovat oznaceni nazvu zari-
zeni a portu z a do néhoz je propoj veden. Navrhované fyzické umisténi prvk je znédzornéno
v priloze B.

5.5 Management

5.5.1 Navrh a specifikace pozadavki

Na zakladé analyzy bylo zjisténo, ze lokalni oddéleni IT nemé pfimy pristup ke sprave
hypervizort fyzickych serveri, které jsou provozovany na virtualiza¢ni technologii QEMU
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KVM a spravovano externi spolec¢nosti. V rdmci optimalizace navrhuji tento pro spolec-
nost nepriznivy stav zménit a provést vyménu virtualizacni technologie za takovou, kterd
bude umoznovat jednoduchou a intuitivni spravu hypervizort a virtualnich servert internim
oddélenim IT.

Navrhuji aby byl na fyzické servery nainstalovan XenServer piipadné jiné Xen fesSend,
které je dostupné zdarma. Déle navrhuji aby bylo mozné systém ovlddat pomoci webového
uzivatelského rozhrani. Pozadavkem je aby nebylo nutné ovladat kazdy server jednotliveé,
ale pTes centralni spravu jako je zobrazeno na obrazku 5.22.

Obrazek 5.22: Navrh centrélni spravy hypervizorti XenServer

Navrhuji také, aby byl v maximalni mozné mire vyuzivan pri fyzické spravé serveru jiz
pritomny panel KVM, namisto separatniho monitoru, klavesnice a mysi.

5.5.2 Realizace

Realizace bude spocivat ve zméné virtualizacni technologie, nebude se zabyvat parametry
jednotlivych serveri, ty budou pri reseni povazovany jako fakt. Na fyzické servery, jez budou
hostovat virtualni servery bude na zakladé navrhu a specifikace nainstalovan hypervizor
zdarma s otevienym zdrojovym kédem XCP-ng v posledni verzi. Hypervizor XCP-ng jsem
vybral z toho diavodu, ze oddéleni IT jiz ma zkuSenost se spravou tohoto paravirtualiza¢niho
feseni i stejnym typem hypervizoru u jinych klientt.

Hypervizor XCP-ng je zalozen na XenServeru'’ a je vysledkem masivni spoluprace mezi
jednotlivei a firmami, kterym se podarilo vytvorit produkt, ktery nemé licen¢ni omezeni.
XCP-ng tak nemé zadné omezeni tykajici se funkei a kazdy jednotlivy bit zdrojového kédu
je dostupny na portalu GitHub'!'. Hypervizory, na kterych je nainstalovin XCP-ng se daji
spravovat bud primo na serveru pres textové uzivatelské rozhrani, dale vzdalené pomoci
grafického rozhrani Xen Center a nebo pres grafické webové uzivatelské rozhrani Xen Or-
chestra. Pravé webové rozhrani Xen Orchestra bude soucésti realizace [25].

10Citrix XenServer je komeréni platformou pro virtualizaci serverti a opera¢nich systémi. Umoziiuje provoz
vétsiho mnozstvi operacnich systémii na jednom fyzickém hardwaru [14].

1 GitHub je webové sluzba od spoleénosti Microsoft, kterd podporuje vyvoj softwaru za pomoci verzova-
ciho néstroje Git. Portdl GitHub nabizi bezplatny hosting nejen pro zdrojové kédy open source projekti.
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Proces migrace hypervizoru a virtualnich serveri Zména virtualizac¢ni technologie
bude realizovana dle zndzornéného procesu migrace na obrazku 5.23. Migrace se nebude
provadét automaticky ale ru¢né. Nejdrive budou vSechny virtualni servery korektné vypnuty.
Nasledné bude proveden export virtudlnich serveri do formatu XVA na diskové ulozisté.
Po tspésném exportu na diskové tlozisté bude na fyzické servery nainstalovan virtualizacni
software XCP-ng v posledni verzi. Jakmile bude operac¢ni systém nainstalovin a provedena
pocatecni nastaveni budou do servert naimportovany virtudlni servery z diskového tlozisté.
Nakonec bude provedeno zapnuti virtualnich serveru a ovéreni funkc¢nosti.

Obréazek 5.23: Proces migrace virtudlnich serverii na nové feseni virtualizace

Centralni webova sprava hypervizora Pro efektivnéjsi spravu hypervizora a virtu-
alnich stroji v nich jsem zvolil open source feseni zdarma Xen Orchestra. Toto webové
uzivatelské rozhrani umoznuje centrdlni spravu skupin hypervizort, jednotlivych hypervi-
zoru i virtualnich stroju z jakéhokoliv zarizeni v siti. Soucasti jsou vsechny potfebné funkce
pro efektivni spravu virtualiza¢niho feSeni, od vytvoreni virtudlnich stroju, jejich tpravu
az po metriky a statistiky. Xen Orchestra umoznuje také vytvaret automatizované tlohy
pro rychlé zalohovani a krizovou obnovu poskozeného virtualniho stroje. Mezi podporované
zalohovaci metody patri:

e Plné zalohy - jsou nejnaro¢néjsi na diskovy prostor, ale zato umoznuji velmi jednodu-
chou obnovu. Vysledny soubor se zédlohou obsahuje vsechny disky virtualniho stroje a
potfebné informace. Plné zalohy vyuzivaji nativni moznosti exportu virtualniho stroje

z XCP-ng do formatu XVA.

e Prepisujici snimky (snapshoty) - tato funkce je podobnd zalohdm, ale vytvaii pouze
snimky disku podle planovace a zaroven odmazava starsi snimky podle retenéni po-
litiky. Tato funkce prinasi nejrychlejsi obnovu do konzistentniho stavu po havarii
virtudlniho stroje. Nevyhodou je vSak to, ze snimky jsou ulozeny na stejném disku
nebo ulozisti jako zalohovany virtudlni stroj a diky tomu nelze toto reseni povazovat
za regulérni metodu zélohovani, protoze pri selhani fyzického disku, kde je virtualni
stroj ulozen tak ztracime i snimky.

e Nepretrzité rozdilové zalohy - umoznuji exportovat pouze rozdily mezi aktudl-
nim stavem diskl virtudlniho stroje a stavu dat v predchozim snimku. Nazyvaji se
nepretrzité z toho divodu, ze se nikdy neexportuje dalsi plna zaloha po provedeni
prvni plné zalohy. Po vytvoreni urcitého limitntho mnozstvi rozdilovych snimki se
nejstarsi rozdilovy snimek slouc¢i s pavodni plnou zalohou a vznikne misto pro novy
rozdilovy snimek. Tato technologie zdlohovani kombinuje flexibilitu snimkovych zaloh
a silu plnych zéaloh, protoze rozdilové snimky jsou uloZeny na jiném fyzickém disku
nez je ulozen virtualni stroj, rozdilové zalohy jsou malé, rychle se vytvareji a jsou
relativné snadno obnovitelné.

e Zotaveni po havarii - zahrnuje vSechny dostupné zpisoby obnovy po ztraté hyper-
vizoru, nebo skupiny tlozist, na kterém byly ulozen virtualni stroje. Z dtuvodu, aby
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se dal obnovit funkéni stav infrastruktury s virtudlnimi servery v relativné kratkém
case a zamezilo se dlouhym ¢asim importniho procesu byla implementovana funkce
streamovani. Tato funkce spociva v tom, ze umoznuje v redlném case exportovat a
importovat virtualni stroje. Hlavnim cilem zotaveni po havarii je mit startu schopné
stroje pripravené na funkénim hypervizoru obnovené ze zaloh. Diky technologii stre-
amovani neni nutné mit pro obnovu virtudlnich stroji dodatecné diskové tlozisté a
exportovani i importovani se zkratilo na polovinu puvodniho ¢asu bez streamovéni.

e Nepretrzita replikace - tato funkce nepretrzité replikace virtualnich stroji neni
zavisla na konkrétnich vyrobcich hypervizori, na kterych je XCP-ng nainstalovan.
Replikovat mtzeme virtudlni stroj kazdych X minut nebo hodin do jakéhokoliv tlo-
zisté. Muze to byt vzdaleny hypervizor XCP-ng nebo jednoduse jakékoliv lokalni tlo-
zisté. Tato funkce zahrnuje nezavislost na vyrobci tlozisté nebo fyzického stroje, na
kterém je nainstalovan hypervizor XCP-ng, zadnou dodatec¢nou konfiguraci ¢i nutnost
aby byl pritomny agent, rychlou obnovu zotaveni od 10 minut do 24 hodin a vice,
flexibilitu. Pro nepretrzitou replikaci neni{ nutné mit zadnou mezipamét, zaroven je
zajiSténa atomicnost replikace, coz znamend, Ze transakce (replikace) je bud prove-
dena celd nebo zadné z operaci, ktera replikaci tvori. Tato metoda je velmi efektivnim
zotavenim po havarii. V piipadé, Ze infrastruktura ztratila celj pool'”? tak miiZzeme
zacit kopirovat virtualni stroje do jiného poolu ¢ jednoho konkrétniho hypervizoru s
velmi neddvnymi daty.

e Obnoveni na tirovni souborii - diky této metodé mtizeme obnovit urcité soubory a
adresare uvnitt virtualniho stroje. Mtizeme jej pouzit se vSemi existujicimi rozdilovymi
zélohami. Aktudlni technologickou nevyhodou tohoto typu obnovy je to, Ze nelze
obnovit soubory ze vzdéalenych lozist a pouzit pro obnovu lze pouze rozdilové zalohy.

Xen Orchestra je mozné jednoduse pouzivat na vSech zarizenich, které podporuji mo-
derni webové technologie HTML'3, JS'* a CSS'®, coz mize byt napiiklad mobilni telefon,
tablet nebo stolni pocita¢ [26].

Na zékladé shrnuti podporovanych zalohovacich metod navrhuji pouzivat nepretrzité
rozdilové zalohy a ukladat je na server Medved 0 do datacentra Faster.

Instalace centralni spravy Xen Orchestra Ve spole¢nosti bude nasazeno webové fe-
Seni pro centralni spravu hypervizori a to konkrétné Xen Orchestra v komunitnim sestaveni.
Nejprve je nutné pfipravit linuxovy virtualni stroj s operacnim systémem Debian. Xen Or-
chestra vyzaduje minimalné 2 GB opera¢ni paméti a 1 jadro procesoru, 10 GB volného
mista na disku a sifovou kartu. Po instalaci operacniho systému staci spustit nasledujici
prikaz pro instalaci:

e sudo curl https://raw.githubusercontent.com/Jarli01 /xenorchestra_installer/master/
xo__install.sh | bash

Pro aktualizaci Xen Orchestra na nejnovéjsi verzi je mozné pouzit nasledujici piikaz:

128eskupeni fyzickych hypervizort do jednoho kompaktntho funkéniho celku [26].

BHyperText Markup Language je znackovacim programovacim jazykem https://www.w3.org/standards/
webdesign/htmlcss

14 JavaScript je objektové orientovany skriptovaci jazyk https://www.javascript.com/

15Cascading Style Sheets slouzi k definovéni zptisobu zobrazeni elementt na strance https://www.w3.org/
standards/webdesign/htmlcss
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e sudo curl https://raw.githubusercontent.com/Jarli0l /xenorchestra_updater/master/
xo-update.sh | bash

Vys$e zminéné piikazy'® za nds automaticky pielozi zdrojové kédy, zkompiluje a nain-
staluje, pripadné aktualizuje vSechny potfebné soucésti. Na obrazku 5.24 je vidét snimek
obrazovky pofizeny z nastroje centralni spravy Xen Orchestra v komunitni verzi.

Obrazek 5.24: Snimek obrazovky z feseni centralni spravy hypervizortt Xen Orchestra v
komunitni verzi

Fyzicka sprava serveru V ramci zkvalitnéni obsluhy fyzickych serveri a jejich pripadné
lokédlni diagnostiky budou déle servery Medved 5 a 6 pripojeny k ostatnim serverim na
panel KVM. Pripojenim na panel KVM bude mozné z rozvadéce odstranit jiz nepotrebny
monitor.

16piikazy pro aktualizaci a instalaci Xen Orchestra byly ziskany z adresy: https://github.com/Jar1i01/.
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5.6 Monitoring sité

Cilem nasazeni monitoringu a centralni spravy sitové technologie je také udrzeni aktualnich
verzi a bezpecnostnich aktualizaci operac¢nich systému routerti a switchti. Vedeni spolecnosti
si také preje minimalizovat pocet vypadku sitové infrastruktury na minimum a toho miizeme
dosdhnout napriklad pouzitim monitorovaciho systému.

V mé diplomové praci se budu vénovat klient/server technologii The Dude od spolec-
nosti MikroTik. The Dude je novy sitovy monitorovaci nastroj, ktery umoznuje dramaticky
zefektivnit spravu sifovych zarizeni. Umoznuje automaticky skenovat vsechny zarizeni ve
specifikovaném subnetu, nakreslit a rozvrhnout strukturu pocitacové sité. Dale umoznuje
monitorovat jednotlivé sluzby na zafizenich a oznamovat jejich vypadek. Na jednotlivé vy-
padky lze reagovat zaslanim upozornéni anebo automatickym spusténim vlastniho prikazu.
Na obrazku 5.25 je mozné vidét, jak se dé rozvrhnout dokumentace sité.

Technologii The Dude jsem vybral, protoze je distribuovan s routerboard od Mikro-
Tiku zdarma a také diky jeho témér neomezenym moznostem programovani vlastnich sond
naptiklad pres protokoly: SNMP, ICMP, SSH, telnet a dalsi.

Obrazek 5.25: Ukazka ze systému The Dude

5.6.1 Specifikace pozadavku

Pro nasazeni technologie The Dude je vice nez vhodné, aby prosttedi, ve kterém chceme
nasadit tuto technologii bylo vytvofeno prevazné z produktt znacky MikroTik. Coz spolec-
nost spliiuje. Spravovat se daji také zarizeni, které podporuji technologii SNMP. Technologii
SNMP podporuji vSechny aktivni prvky ve firmé. Samotny béh serverové ¢asti aplikace je
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nyni vyzadovan podporovany hardware, pricemz aplikace je dodavana zdarma. Spolecnosti
MikroTik je doporucen router RB1100AHx4 Dude Edition vizte obrazek 5.26.

Obrazek 5.26: Router RB1100AHx4 Dude Edition [12]

Tento router je aktualné nejvykonnéjsi gigabytovy routerboard s podporou The Dude v
rack verzi osazeny 13 x RJ45 10 / 100 / 1000 Mbps. Procesor se ¢tyimi jadry na frekvenci
1400 MHz dokéaze zpracovat az 5,5 milionii packeti za sekundu. Disponuje integrovanym
64 GB SSD diskem a redundantnim zdrojem. Kromé dvojtho napajeni ma jesté DC vstup a
podporuje jak pasivni, tak i aktivni PoE napdajeni ve standardu 802.3at. Router disponuje
také slotem pro microSD kartu. Pro nasazeni serveru The Dude jsem navrhl pravé tento
router [12].

5.6.2 Realizace

Postup instalace v redlném prostredi Instala¢ni proces instalace serverové ¢asti mo-
nitorovaciho systému The Dude obnési stazeni NPK serverového baliku aplikace The Dude
z webovych stranek spole¢nosti MikroTik http://www.mikrotik.com/download. Dilezité
je vybrat verzi odpovidajici architektuie routeru. V pripadé routeru RB1100AHx4 Dude
Edition je to architektura ARM. Po stazeni je nutné nahrat balicek .npk do RouterOS a
rebootovat router.

Prikaz pro zapnuti The Dude serveru:

/dude set enabled=(yes/no)

K ovéreni zda server bézi slouzi prikaz:

[admin@MikroTik] > /dude print

enabled: yes

data-directory: dude

status: running

Ve vychozim nastaveni se nainstaluje The Dude na systémovy disk, coz neni v nasem
pripadé vibec vhodné, protoze mame k dispozici 64GB SSD disk (systémové paméti ne-
vyhovuje velky pocet zapisi). Proto presmérujeme datovou ¢ast na SSD disk, konkrétné
disk2.

/dude set data-directory=disk2/dude

Nyni mame nainstalovanu serverovou ¢ast a mizeme zacit s instalaci klientské c¢asti do
operacniho systému Windows 10. Instala¢ni software klientské casti je ke stazeni taktéz
volné ze stranek spole¢nosti MikroTik. Klienta nainstalujeme pomoci privodce instalace.
Zastupce aplikace bude pridan do nabidky start.

Po spusténi klienta musime zadat IP adresu nebo doménové jméno routeru, na ktery
jsme nainstalovali serverovou ¢ast. Po specifikaci IP adresy je nutné specifikovat port, vy-
chozim portem je 8291. Déle je nutné zadat uzivatelské jméno s plnym pristupem do routeru
a heslo, poté kliknout na tlac¢itko Connect. Po prihlaseni do aplikace mizeme zacit tvorit
mapu pocitacové sité. Mizeme bud vyuzit Device Discovery nebo manudlné pridavat za-
fizeni. Pro pridani zarizeni do mapy klikneme pravym tlac¢itkem do okna aplikace a zvolime
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Add Device, vybereme pozadované monitorované sluzby a zadame prihlasovaci udaje a
zpusob komunikace SNMP. Priklad zafizeni po vyplnéni pozadovanych tudaju, specifikaci
monitorovanych sluzeb a nastavené komunikaci pres SNMP je znazornén na obrazku 5.27

Obréazek 5.27: Ukazka zobrazeni nakonfigurovaného zarizeni v systému The Dude

Navrh konkrétnich nastaveni konkrétnich parametric.  SPOLECNOST-24, s.r.0. vy-
uziva server s operacnim systémem Windows Server 2012 a nad nim provozuje aplikaci
FormFlow od spole¢nost Software602, a.s. Pro potieby monitorovani této spisové sluzby
bylo nutné na Windows server nainstalovat sluzbu SNMP a nésledné v monitorovacim soft-
ware The Dude vytvorit sondy pro monitoring specifickych sluzeb FormFlow. K vytvoreni
této sondy jsem vyuzil znalosti protokolu SNMP a OID. MIB soubor je mozné stahnout
ze stranek vyrobce monitorovaného produktu a ten nasledné implementovat do softwaru
The Dude. Na obrazku 5.28 je mozné vidét priklad sondy, kterou jsem vytvoril pro moni-
toring stavu databazového SQL serveru spisové sluzby FormFlow.

Na vsech aktivnich prvcich bylo nastaveno preposilani udélosti do syslogu v The Dude.
Dotazovani na funkcénost jednotlivych sluzeb jsem navrhl nastavit kazdych tricet sekund,
kdy timeout bude nastaven na deset sekund a pocet opakovani pii neispéchu na pét pokust.
Pri nefunkcénosti se udalost zaznamena do syslogu a podle typu udéalosti odesle upozornéni
e-mailem.

Aspekty managementu Technologie The Dude je velice mocny nastroj, ktery umoznuje
nastavovat kazdy aspekt RouterOS, proto je potfeba nastavit odpovédnost a pravomoci pfi
pouzivani tohoto software. Odpovédnost za nasazeni technologie bude mit vedouci interniho
IT oddéleni. Pristup k ndhledu budou mit vsichni pracovnici interniho IT oddéleni.
Vedouci interniho IT oddéleni ponese odpovédnost za sestaveni implementac¢niho tymu.
Implementacni tym se bude zodpovidat vedoucimu IT oddéleni. Vedouci interniho I'T oddé-
leni mtze povérit diléimi tkoly ¢leny implementacniho tymu, je vSak povinen zkontrolovat
odvedenou praci ¢lent tymu. Instalaci serveru The Dude provede sdém vedouci IT, asisto-
vat mu budou na lokalitich mimo hlavni provozovnu ostatni ¢lenové tymu at jiz lokalné
v misté umisténi aktivnich prvki tak vzdalené. Vedoucim IT oddéleni byl pridélen ¢asovy
plan dvaceti ¢lovékodnii na pocateéni implementaci monitorovaciho systému The Dude.
Odpovédnost za dodrzeni ¢asového planu nese vedouci implementa¢niho tymu.
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Obrazek 5.28: Ukazka sondy monitorujici stav databaze SW602 v systému The Dude

Po pocateéni implementaci bude probihat mési¢ni zkusebni provoz, jehoz cilem bude
odhalit nedokonalosti systému a jednotlivych vytvorenych sond pro zafizeni i sluzby. Zku-
sebni provoz bude prohlasen za ukonéeny vedoucim IT oddéleni. Po tspésném zkusebnim
provozu bude spustén ostry provoz, ktery bude generovat oznameni na e-mail. Na tyto
oznameni budou povinni operatoti podpory reagovat v pracovni dobé do tficeti minut od
obdrzeni oznameni. Kazda akce vykonand uzivatelem bude v technologii The Dude zazna-
menana do protokolu udalosti. Do smérnic spolecnosti budou muset byt zakomponovany
kritéria zalohovani a krizovych scénara provozu technologie na monitoring sitového provozu
The Dude. Bude nutné vytvorit seznam tkoni, které je nutné provést pti pridani nové lo-
kality do monitorovaciho feseni. V neposledni fadé je nutné vymezit kritéria bezpecnosti
provozu, protoze v systému budou ulozeny i hesla do jednotlivych prvka pocitacové sité.
Zameéstnanec bude moci vyuzivat monitorovaci nastroj pouze pro pracovni tcely.

Ekonomické aspekty Nasazeni tohoto TeSeni obnasi nakup routeru RB1100AHx4 Dude
Edition, ktery aktualné stoji 6600 K¢ bez DPH. Dalsi naklady na nakup hardware nebo
software nejsou. Je potieba pocitat s vyclenénim pracovni sily, protoze nasazeni této tech-
nologie zabere pomérné dost ¢asu v zavislosti na rozsahlosti sité a po¢tu monitorovanych
sluzeb a mnozstvi vytvarenych sond. Pfinosem pro firmu je jednoznac¢né stale aktudlni do-
kumentace celé pocitacové sité. Velkou vyhodou je také centralni sprava vsech aktivnich
prvki a jejich aktualizace. Monitoring SLA s moznosti vyhodnocovat statistik. Umoznuje
identifikovat ¢asto poruchovou c¢ast sité az na troven konkrétniho aktivniho prvku a sluzby.
Neposlednim piinosem je zdznam vsSech monitorovanych udalosti v siti. Dle mého nazoru
patii The Dude na $picku monitorovacich nastroji a pokud spole¢nost pouziva prevazné
routery znacky MikroTik, tak v tom pripadé je nasazeni této technologie témér nutnosti.
Diky tomu, zZe je The Dude zdarma tak je ndklad na nakup hardware opodstatnén jako
VPN server pro spravu klientskych siti, ktery je nutné koupit at jiz monitoring bude pouzit
¢i nikoliv.
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Kapitola 6
Rozsireni

6.1 Exit strategie z Cloudu

6.1.1 Navrh a specifikace

Po tspésném navrhu reseni vSech dil¢ich cild jsem se rozhodl navrhnout i strategii opusténi
cloudového Teseni (exit strategii). Zakladnimi aktivy podniku jsou data a e-mailovd komu-
nikace. Ty se dle predchoziho navrhu v ramci konsolidace serveru v kapitole 5.3 presunou
na cloudové feseni Microsoftu.

Navrhuji, aby byla data vzdy jako zaloha i offline na diskovém tlozisti spolecnosti. Na-
vrhuji jako hlavni pozadavek, aby byla vSechna data (i soubory pracovnich skupin) neustalé
pristupna jako lokalni zaloha, pro pripadnou nedostupnost cloudové sluzby ¢i jinou neoceka-
vanou situaci. Pozadavkem je, aby byla lokalné zalohovand i veskera e-mailova komunikace
realizovand pres navrzené cloudové reseni spole¢nosti.

Zakladni koncepci exit strategie zalohovani e-maili a dat z cloudu navrhuji néasledu-
jici. Lokalni server s pristupem k Internetu bude neustale synchronizovat data ze sluzby
SharePoint Online a ukladat je jako zalohu na lokalni sitové tlozisté. Podobnou koncepci
navrhuji i s E-maily, kdy server bude kazdou hodinu periodicky vycitat E-mailové schranky
ze sluzby Exchange Online a ukladat e-maily do archivu na lokéalni diskové tlozisté. Schéma
zakladni koncepce zalohovani dat z cloudu je zndzornéno na obrazku 6.1.

Obrazek 6.1: Zakladni koncepce exit strategie z cloudu

78



6.1.2 ReSeni

Na zakladé specifikace navrhuji aby pro reseni byl vytvoren virtudlni server s opera¢nim sys-
témem Windows Server 2016 Standard. Po konsolidaci serverti bude mit spolecnost prave
potfebnou licenci k dispozici. Na tento server navrhuji nainstalovat zdarma dostupného
klienta Microsoft OneDrive, ktery umoznuje synchronizaci dokumentti na lokalni dlozisté.
Lokalni tlozisté pro OneDrive bude presmérovano do sdilené slozky sitového diskového tlo-
zisté QNAP. Pro lokélni zdlohovani E-maili bude na virtualn{ server nainstalovan komeréni
software MailStore'. Cena archivaéniho feseni je 12080 K& bez DPH, kterd je vypoctena z
ceny za uzivatele pro kategorii 10-24 uzivateldi, kdy cena za jednoho uzivatele je 1208 K¢
bez DPH. K ndkupu licence je dodavana automaticky podpora a aktualizace pro nasledujici
rok. Po vyprseni podpory software pobézi dal, pouze nebude narok na aktualizace. Server
MailStore bude nainstalovan na stejny server, ktery bude synchronizovat i data. Vychozi
ulozisté archivu bude presmérovano taktéz do sdilené slozky sitového diskového tlozisté
QNAP. Bézni uzivatelé nebudou mit ptistup k lokdlnimu zalohovacimu feseni.

V klientovi Microsoft OneDrive bude v parametrech synchronizace dat nakonfiguro-
vana moznost vzdy pristupné na lokalnim zafizeni pro vSechny firemni skupiny ve sluzbé
Exchange Online. Server MailStore bude nakonfigurovan, aby se periodicky kazdou hodinu
pripojoval Sifrovanou komunikaci k serveru Exchange Online s vyuzitim administratorského
ucétem a stahoval vsechny nové prichozi i odchozi zpravy spolec¢nosti.

Virtudlni server by mél disponovat 4 jadry CPU, 8 GB opera¢ni paméti RAM a 80 GB
mista na pevném disku. Parametry virtualniho serveru jsou zvoleny na zakladé pozadavku
pouzité technologie a software. Virtudlni server bude konkrétné umistén na fyzickém ser-
veru Medved 2. Predpoklddand pracnost implementace a otestovani navrzeného teseni je
odhadovana na 4 ¢lovékodny prace jednoho ¢lena interniho IT oddéleni a predpokladana
cena se sklada pouze s potizeni licenci archiva¢niho systému MailStore, jenz by konkrétné
¢inilo 12080 K¢ bez DPH za celou spolecnost bez dalsich nutnych investic.

!Mailstore je komplexni archivaéni feSeni pro e-mailovou komunikaci, dostupny pouze pro operaéni systém
Microsoft Windows - https://www.mailstore.com/.

79


https://www.mailstore.com/

Kapitola 7

Ekonomické zhodnoceni a
projektova realizace

Tato kapitola je vénovana ekonomickému zhodnoceni a projektové realizaci reseni pro pod-
nik SPOLECNOST-24, s.r.o., které konkrétné fesi optimalizaci infrastruktury serverovny.

Ekonomické zhodnoceni Celkové jednorazové naklady na projekt realizace optimalizace
infrastruktury serverovny podniku ¢ini 42667 K¢ bez DPH. Soupis véetné cen jednotlivych
komponent navrhovanych feseni je zndzornén v tabulce na obrazku 7.1.

Obrazek 7.1: Celkové jednorazové naklady za navrhované reseni

Uskutecnéni vsech navrhovanych optimalizaci si vyzada 487 clovékohodin. Praci za-
mérné neohodnocuji, protoze se bude vykonavat v ramci internich pozadavki na spravu
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IT. Vénovat se navrhované problematice budou interni pracovnici IT i ve volnych casech,
kdy zrovna nejsou ptidéleny zadné prioritnéji pozadavky. Pracovnici interniho IT oddéleni
i ostatni zainteresovani zameéstnanci (napriklad pracovnik tudrzby - elektrikar) jsou ohod-
nocovani pevinou mzdou a spole¢nost realizace nebude stat na praci nic navic.

1.

Pristupovy systém a méreni teploty serverovny - Celkova cena potiebnych
komponent pro realizaci pristupového systému a monitoringu teploty serveroviny A
je 6995 K¢ bez DPH. V celkové cené neni zapoctena prace pti montazi a konfiguraci
feseni, protoze bude provedena internimi pracovniky IT oddéleni. Oc¢ekavana pracnost
jsou 3 ¢lovékodny! (24 ¢lovékohodin?) interniho pracovnika oddéleni IT.

. Systém rizeni napajeni - Celkova cena soucastek pro feseni potfebnych pro re-

alizaci automatického postupného zapindni napajeni infrastruktury je 5500 K¢ bez
DPH. Systém fizeni napdajeni je slozen jesté z monitoringu a komunikace se zaloznim
zdrojem, které stoji 6500 K¢ bez DPH. Celkové jednordzové naklady obou podsys-
témi je 12050 K¢ bez DPH. Realizaci provedou opét pracovnici IT spole¢né s internim
pracovnikem tudrzby - elektrikarem. Pfredpoklddand pracnost je odhadovana na 44 ¢lo-
vékohodin. Pro systém rizeni napajeni byl zpracovan ukazkovy podrobny projektovy
pldn zmény vizte 7.3.

. Serverové infrastruktura - Realizace optimalizace serverové infrastruktury nebude

vyzadovat zadné jednorazové nédklady. Naopak spolecnosti zbudou bez vyuziti dvé
licence Microsoft Windows Server 2012 Standard a jedna licence Microsoft Windows
Server 2016 Standard. Prechod na cloudové feseni piinese spole¢nosti mési¢ni naklad
na jednoho uzivatele 31,5 EUR (809,55 K¢?) bez DPH. Spoleénost bude mit celkové
mésiéni naklady za cloudové sluzby vSech svych deseti zaméstnanci 8095,5 K¢, coz
¢ini 97146 K¢ ro¢né bez DPH. Realizaci feseni provedou rovnéz pracovnici interniho
IT oddéleni. Predpokladana pracnost je odhadovana na 120 ¢lovékohodin.

. Sitova infrastruktura - Sifova optimalizace si vyzdd4 jednordzové néklady ve vysi

17062 K¢ bez DPH prevazné za ndkup novych sitovych prvku znacky MikroTik. Re-
alizace bude provedena internimi pracovniky IT oddéleni a predpokladand pracnost
realizace je 56 ¢lovékohodin.

. Management - Optimalizace managementu infrastruktury nebude vyzadovat zadné

jednorazové naklady a to z toho divodu, ze budou pouzity programy s otevienym
zdrojovym kédem, které jsou k dispozici zdarma. Realizace zmény virtualizac¢ni tech-
nologie a zavedeni centralni spravy hypervizorti bude provedena internimi pracovniky
IT oddéleni a predpokldadana pracnost realizace je v rozsahu 64 ¢lovékohodin.

Monitoring sité - Realizace monitoringu sité si vyzada jednorazovy nakup 6600 K¢
bez DPH za hlavni monitorovaci router. Monitorovaci software je dodavam k routeru
v cené, nepredstavuje tak zadny dalsi jednordzovy naklad. Realizaci provedou opét
pracovnici interniho I'T oddéleni. Pfedpoklddana pracnost realizace je 180 ¢lovékoho-
din.

!Clovékoden znamen4 ¢as odpovidajici praci jednoho pracovnika po dobu jednoho pracovniho dne. Zpra-
vidla odpovida osmi ¢lovékohodinam.

2Clovékohodina znamené ¢as odpovidajici praci priimérného pracovnika po dobu jedné hodiny.

3Cena pfi kurzu 25,7 K& za 1 EUR.
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7 ekonomického hlediska celd optimalizace infrastruktury serverovny podniku nebude
pro spolecnost nijak zasadné nakladnd. Ovsem byl kladen duraz na kvalitu a pfimérenou
cenu pri jednotlivych vybérech komponent. Hlavnim ptrinosem prace je zvyseni spolehlivosti
a zefektivnéni prace lokalnich administratort.

7.1 Prinosy reseni

Zavedenim optimalizace muze spolecnost vyrazné zvysit dostupnost a to az o 33 hodin
rocné. Vypocet byl proveden na zakladé analyzy, kdy spolecnost postihlo za rok jedenéct
dlouhych vypadkt napajeni serverovny a po obnoveni napéajeni trvalo internimu I'T oddéleni
prameérné tri hodiny nez dokazali serverovnu uvést do provozu.

Cena vypadku lze u podniku SPOLECNOST-24, s.1.0. jen velmi tézko vy¢islit, ale pokud
spolec¢nosti nepojede serverova infrastruktura tak firemni zaméstnanci nebudou védét co
maji délat a firma nebude generovat vykon.

Resen{ bude pifnosné i z hlediska spravy infrastruktury, jenz bude ocenéno pievazné in-
ternim IT oddélenim. Cela sprava infrastruktury se stane jednodussi, rychlejsi a prehlednéjsi
oproti puvodnimu stavu.

Budouci vyvoj muze spocivat v zavedeni feseni, jakym zptisobem mit data lokalné zalo-
hovana pro nenadélé situace. ReSeni pro lokaln{ zalohovan{ dat a e-mailové komunikace jsem
navrhl v kapitole 6.1 (Rozsifeni), konkrétné v podobé exit strategie z cloudu. V pripadé,
Ze by se podnik rozhodl tuto exit strategii pouzit, tak by se zvysily jednordzové naklady
o 12080 K¢ bez DPH za licence archiva¢niho feseni. Celkové ndklady za navrhované fe-
seni rozsifeni exit strategie z cloudu jsou znazornény v tabulce na obrazku 7.2. Realizaci
navrzeného feseni by stejné tak jako u ostatnich realizaci ¢inili pracovnici IT oddéleni a
predpokladany rozsah praci by byl 32 ¢lovékohodin.

Obrazek 7.2: Celkové ndklady za navrhované rozsifeni exit strategie z cloudu

7.2 Projekt realizace

Projekt realizace navrzenych optimalizaci bude Tizen jako zménovy projekt. VSechny navr-
zené technologie jsou k mani. Navrzené feseni jsou proveditelna jak technicky, technologicky,
tak i financné.

e Sily inicializujici proces zmény - Opakované vypadky elektrického proudu, nedo-
statecné zabezpeceni serverovny, slozita sprava lokalni infrastruktury a neexistence
monitoringu sité, to jsou zékladni sily ptisobici pro zménu. Tyto divody vedly vedeni
spolec¢nosti k rozhodnuti, ze je potreba tyto problémy resit. Proti zavedeni zmény
pusobi mirné omezeni provozu serverovny béhem realizace a neochota zaméstnancu
ucit se nové postupy.

e Nositel zmény - U nositele zmény se da predpoklddat, ze rozumi potiebam a pro-
cestim spolec¢nosti. Nositelem zmény v tomto procesu bude takzvany product owner
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neboli agent zmény, kterym bude vedouci interniho oddéleni IT, jenz je schopen nade-
finovat diléi cile zmény. Agent zmény bude podporovan primo jednatelem spole¢nosti
a bude koordinovat pridélovani lidskych zdroju pri procesu provadéni zmény. Zmény
pri realizaci FeSeni sebou nesou odstavku provozu jednotlivych komponent, je proto
nutné zajistit soucinnost s uzivateli.

e Intervencni oblasti - Samotnd realizace projektu zmény neni primitivni zalezitosti
a je potieba, aby ji byla vénovana dostatecna pozornost. To hlavné z toho divodu,
ze kazdy pracovnik spolecnosti pracuje s néjakou Casti infrastruktury, ktera bude
projektem zasazena. Zmény se dotknou prevazné interniho oddéleni I'T a jeho chodu.
Pred zavedenim bude nutké koordinace s vedenim spolec¢nosti, které bude na projekt
dohlizet. Pri zavadéni zmén bude vytizen prevazné vedouci I'T oddéleni, ktery dohlizi
a provadi realizaci. I'T oddéleni bude muset dohlédnout na spravné zaskoleni obsluhy.
Zména se projevi také v chodu spolecnosti, pri jejim zavadéni, jelikoz bude muset byt
minimalné omezen provoz v dobé instalace.

e Realizace zmény - K realizaci bude vytvoren samostatny projekt, ve kterém bu-
dou pomoci WBS* rozlozeny tikoly na podikoly (podprojekty). Vedoucim projektu
bude projektovy manazer, konkrétné vedouci interniho I'T oddéleni. Projektovy mana-
zer na zakladé podikold vytvori harmonogram zmén, ve kterém bude zfejma priorita
(potadi) jednotlivych tikoli. Po dokonceni vsech tikoli bude nutné vysledné reseni du-
kladné otestovat. Na zakladé radného otestovani bude sestavena dokumentace, ktera
bude ovérena vedoucim IT oddéleni a dalsimi spolupracovniky, jez se podileli na pro-
cesu zmény a jsou schopni nalézt pripadné neshody dokumentace s redlnym stavem.
Pripadné nesrovnalosti by mély byt v konecné verzi dokumentace napraveny.

Casovy plan za¢inad v kvétnu a to realizaci piistupového systému a méfeni teploty ser-
verovny, dale systémem Tizeni napajeni. Plan je dodrzovan, ¢ast praci je v dobé odevzdani
diplomové prace jiz hotova. Tato diplomova prace bude slouzit podniku SPOLECNOST-
24, s.r.0. jako dokumentace k navrzenym optimalizacim a bude tyto optimalizace v prubéhu
roku 2019 postupné v daném potradi po etapéch realizovat.

7.3 Plan projektu optimalizace rizeni napajeni

7.3.1 Analyza rizik projektu

Tento projekt stejné tak jako jakykoliv jiny obsahuje radu rizik, které jej mohou ovlivnit
af jiz pozitivnim tak negativnim smérem. Tyto rizika je vSsak vhodné dobfe analyzovat a
mit je pod kontrolou, nejhorsim stavem je jejich neznalost. Nikdy ovSem nemtzeme snizit
pravdépodobnost rizika na nulu.

Identifikace rizik Pro analyzovany projekt zmény bylo nalezeno téchto sedm rizik:

1. Nedostate¢na kapacita privodniho jistice - Toto riziko mé velky vliv na tspéch
celého Teseni. Pokud nebude dostatecné vhodné charakteristika jistice na privodu elek-
trické energie do serverovny, tak muze celé feSeni zkrachovat, protoze bude selhavat
jisti¢ nikoliv v serverovné podniku, ale ptimo pfed privodem.

*Work Breakdown Structure (WBS).
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2. Neocekavané fyzické rozméry reseni - Rizikem mize byt, Ze by se nové feseni
ovladani s PLC nevlezlo do aktudlniho rozvadéce v serverovné podniku a bylo by
nutné volit alternativni umisténi.

3. Nespravné zvoleni technologii pro realizaci - Diky nespravnému zvoleni tech-
nologii by mohlo dojit k nekompatibilité jednotlivych prvka. Piikladem by mohlo byt
chybné vyéitani hodnoty zbyvajictho béhu zdlozniho zdroje na baterie.

4. Nedostatek financ¢nich prostredkt - V piipadé nedostatku financi na projekt
musi spolecnost tyto nedostatky odstranit. Podnik bude muset zadat napriklad o
uvér. Nedostatek finanénich prostfedktt mize ohrozit dokonceni nebo jej minimalné
zbrzdit.

5. Nedostatecéné proskoleni zaméstnanci - Toto riziko mé velky vliv na praci s
novou technologii, na situace ohledné vypadku napajeni bude treba reagovat, zjistit,
zda se jednd o pldnovany vypadek nebo o nepldnovany, zda vypinat servery nebo
nechat bézet na zalozni zdroj.

6. Casové zpozdéni projektu oproti planu - Nedodrzeni ¢asového planu by mohlo
mit negativni vliv na provozovani jak lokalni infrastruktury tak infrastruktury hosto-
vané pro klienty spole¢nosti.

7. Poskozeni technologie infrastruktury serverovny - Diky nespravnému zapojeni
silovych komponent, miize dojit k nevratnému poskozeni hardwarové infrastruktury
podniku. Na téchto serverech jsou umistény virtudlni produkcni servery s daty.

Kvantifikace rizik Uvedena rizika je nutné posoudit a kvantifikovat. Déle je potieba je
posoudit, a to konkrétné jejich dopad spolu s pravdépodobnosti vzniku rizika. Souc¢inem
téchto dvou hodnot ziskdme celkovy vyznam rizika. Na zdkladé vypocteného vyznamu se
budeme dale rozhodovat, zdali riziko prijmeme nebo provedeme navrh na zavedeni opattent,
jez snizi pravdépodobnost rizika na prijatelnou troven.

Obrazek 7.3: Kvantifikovana rizika optimalizace fizeni napajeni

Rizika v tabulce na obrdzku 7.3 byla ohodnocena na stupnici od 1 do 10 dle pravdé-
hodnota rizika se pak pohybuje v rozmezi od 1 do 100.

7 kvantifikovanych rizik vyplyva, ze nejkritictéjsi hrozbou je poskozeni technologie in-
frastruktury serverovny, prevazné na tuto hrozbu je nutné se pii navrhu opatreni zamérit.
Mirné vyznamn3 rizika jsou dale nedostatecna kapacita privodniho jistice a nedostatecné
proskoleni zaméstnanc.
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Identifikace opatreni Na rizika je mozné pouzit opatieni z tabulky na obrazku 7.4.

Obrazek 7.4: Identifikovana opatieni optimalizace fizeni napéjeni

Obréazek 7.5: Pavucinovy graf rizik optimalizace fizeni napéjeni

Navrzena opatieni v tabulce na obrazku 7.5 budou realizovana stejné tak jako samotny
projekt zmény internimi pracovniky I'T a proto, neni do nakladt zapoctena cena préace. Pro
rizika byla navrzena takovad opatfeni, aby byly snizeny na pfijatelnou hranici. Dukladné
jisténi vSech prvkia (ndbéhovych skupin) serverovny spociva v osazeni jisti¢a pred kazdou
ze ¢tyT nabéhovych skupin zarizeni.

7.3.2 Casovy harmonogram Fizeni projektu

Doby trvani projektu pro optimalizaci fizeni napédjeni serverovny neni mozné presné od-
hadnout. Dtivodem pro¢ nelze doby jednoduse odhadnout je fakt, Ze serverovna neni nijak
typizovana, ale je svého druhu unikatni a ve spole¢nosti jesté nebyla provedena optimalizace
této rozsahlosti. Na zakladé téchto skutecnosti bude pro sestaveni ¢asového harmonogramu
pouzita metoda PERT.

Metoda PERT pracuje s hranové orientovanymi sifovymi grafy, kde je trvani kazdé
¢innosti povazovano za nahodnou veli¢inu s urc¢itym rozdélenim pravdépodobnosti. Sitovy
graf je tedy ohodnocen stochasticky. Pfi ohodnocovani se pouzivaji tyto tri ¢asové odhady:
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e Optimisticky odhad doby trvani ¢innosti - znac¢ime pismenem a.
e Nejpravdépodobnéjsi odhad doby trvani ¢innosti - znac¢ime pismenem m.
e Pesimisticky odhad doby trvani ¢innosti - znac¢ime pismenem b.

Pro prevod na deterministicky model je nutné kazdé Cinnosti sitového grafu priradit
ohodnoceni, jenz je dano o¢ekavanym trvanim ¢innosti. K prevodu na deterministicky odhad
je mozné pouzit vzorec pro vazeny prumér (t.).

a+4m+b

te = 5

Obrazek 7.6: Casovy harmonogram optimalizace fizeni napajeni

Na obrazku 7.6 je zndzornén ¢asovy harmonogram optimalizace fizeni napajeni véetné
casovych odhadu, které jsou uvedeny v ¢lovékohodinach.

Vétsina z ¢innosti lezi na kritické cesté. Pokud by se zpozdila jakdkoliv ¢innost lezici na
kritické cesté doslo by ke zpozdéni celého zavadéni zmény systému fizeni napajeni. Kriticka
cesta je tvorena témito ¢innostmi:

A-B-C-D-E-F-G-1-J-K—-L-M

Kriticka cesta je tvorena dvanécti ¢innostmi z celkovych tfinacti. Stiedni doba trvani
zavadéni zmény optimalizace Fizeni napajeni je 43,17 ¢lovékohodin. Tato doba byla zao-
krouhlena nahoru na 44 ¢lovékohodin.
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Kapitola 8
Zaver

Cilem této diplomové prace prace bylo navrhnout optimalizaci infrastruktury a moni-
toring serverovny podniku. Konkrétné byla prace zamérena na infrastrukturu podniku
SPOLECNOST-24, s.r.o., jehoZ vedeni souhlasilo i s nasazenfm v redlném prostfedi ser-
verovny spolecnosti. Tento cil byl tspésné splnén.

K dosazeni vysledkt bylo nutné nastudovat problematiku siti, konkrétné architektury
TCP/IP a virtualizace. Po sezndmeni se s teoretickymi vychodisky byla provedena analyza
realné spolecnosti, ve které bude optimalizace probihat. Na zakladé zhodnoceni analyzy a
respektovani pozadavki investora byly vytvoreny vlastni ndvrhy reseni.

Vysledkem préace jsou vlastni navrhy pristupového systému a méreni teploty serverovny.
Pristupovy systém byl navrzen pomoci elektronického zabezpecovaciho systému Jablot-
ron 100 stejné tak jako systém meéreni teploty serverovny. Dalsim vysledkem prace je navrh
systému fizeni napajeni. Tento systém spociva v automatickych startech infrastruktury ser-
veroviny a komunikace zalozniho zdroje s jednim serverem, ktery predava informace dél
zalizenim v siti. V ramci optimalizace jsem dale fesil serverovou infrastrukturu a to jeji
konsolidaci. Déle byla navrzena optimalizace sitové infrastruktury, kterd byla zjednodusena
a vytvarena s ohledem na fakt, Ze bude spravovana internim IT oddélenim. Byla navrzena
zména systému managementu serveru a to konkrétné nasazeni virtualiza¢ni technologie
XCP-ng a centralni webové spravy Xen Orchestra. V neposledni fadé byl navrhnut systém
monitoringu sifové infrastruktury.

Vyhotovovani navrhii bylo pro mne velice zajimavé a prinosné. Navrzené feseni byla hod-
nocena vedenim spole¢nosti pozitivné a bylo udéleno povoleni realizovat feseni v praxi, na
kterém se budu nadale podilet. Tato diplomové prace bude slouzit podniku SPOLECNOST-
24, s.r.0. jako dokumentace k navrzenym optimalizacim a bude tyto optimalizace v prubéhu
roku 2019 postupné v daném poradi po etapach realizovat. Cast navrzenych Teseni byla v
dobé tisku prace jiz nasazovana.

V budoucnu by spole¢nost mohla vyuzit i navrzeného rozsifeni v podobé exit strategie
z cloudu. Déle pro budouci feseni problematiky infrastruktury serverovny navrhuji, aby si
spole¢nost dokoupila motor generator (diesel agregat napiiklad 8kW) s nadrzi na 40 litra
paliva. Motor generator pomtze infrastruktutre spole¢nosti prekonat i vypadky delsi nez 8
hodin.
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Seznam zkratek

DIN — Deutsches Institut fiir Normung
DMZ — Demilitarized Zone

EolIP — Ethernet over IP

EZS — Elektronicky zabezpecovaci systém
FW —  Firewall

GSM —  Groupe Spécial Mobile

1P — Internet Protocol

IS — Information System

1T — Information Technology

LAN — Local Area Network

MAC  — Media Access Control

MIB — Mangement Information Base
NVR — Network Video Recorder

OID — Object Identifier

PG — Programovatelny vystup

PLC — Programmable Logic Controller
PoE — Power over Ethernet

RDS — Remote Desktop Services
RFID — Radio Frequency Identification
SLA —  Service Level Agreement

SMS —  Short Message Service

SNMP — Simple Network Management Protocol
SSH — Secure Shell

SSTP — Secure Socket Tunneling Protocol
TCP — Transmission Control Protocol
Telnet — Teletype network

UDP — User Datagram Protocol

UPS —  Uninterruptible Power Supply
USB —  Universal Serial Bus

VLAN — Virtual LAN

VM — Virtual Machine

VPN — Virtual Private Network
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Priloha A

Certifikat ze skoleni

Obrazek A.1: Certifikdt ze skoleni Jablotron - Tomds Hink

94



Priloha B

Fyzické rozmisténi zarizeni v
rozvadécich po optimalizaci

V této priloze bude zndzornéno a popsano navrhované fyzické rozmisténi zatrizeni po prove-
deni optimalizaci infrastruktury podniku. Dle obrazku B.1 (rozvadéce serverovny A - pohled
zepredu) a obrazku B.2 (rozvadéce serverovny A - pohled zezadu) bylo navrhnuto, aby byl
odebran jiz nepotfebny monitor z rozvadéce 1, server Medved 4 z rozvadéce 2 a dvanict
PoE injektort z rozvadéce 3. Tyto zarizeni jiz nadale nebudou v infrastrukture treba. Déle
bylo navrhnuto umisténi reseni pro ovladani napajeni do horni ¢asti rozvadéce 2, presun
routeru MikroTik RB2011 i jednoho PoE injektoru véetné jeho zdroje do Serverovny B a ze
serverovny B presunout ¢tyriceti osmi portovy PoE switch CISCO. Navrhované schéma roz-
misténi infrastruktury rozvadéce v serverovné B je znazornéno na obrazku B.4. V rozvadéc
poskytovatele pripojeni dle mého uvazeni neni tfeba nijak ménit umisténi prvki, jedinou
optimalizaci, kterou si dovoluji navrhnout je pfipojit switch pro pfipojeni k Internetu (SFas-
ter) na zalohovanou vétev napajenou z UPS. Umisténi prvka v rozvadééi 4 serverovny A
je znazornéno na obrazku B.3. V ramci optimalizace proudéni vzduchu navrhuji, aby v
budoucnu byly vSechny nepouzivané pozice v rozvadécich vyplnény félii nebo zéslepkami.
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Obréazek B.1: Navrh rozmisténi prvki po optimalizaci v datovych rozvadécich Triton, 42U
- Serverovna A - pohled zepredu
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Obréazek B.2: Navrh rozmisténi prvki po optimalizaci v datovych rozvadécich Triton, 42U
- Serverovna A - pohled zezadu
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Obrazek B.3: Navrh rozmisténi prvkd po optimalizaci v datovych rozvadécich Triton, 9U -
Serverovna A - pohled zepiedu na rozvadéc 4

Obréazek B.4: Navrh rozmisténi prvka po optimalizaci v datovych rozvadécich Triton, 24U
- Serverovna B
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