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Abstrakt 
Motivac í t é t o baka l á ř ské p r á c e je už i t í r ozpoznáván í r egu lá rn ích v ý r a z ů v ap l ikačn ích d o m é 
nách , kde je v y ž a d o v á n o rychlé r o z p o z n á v á n í jako n a p ř í k l a d v h loubkové kontrole p a k e t ů . 
B ě h e m akcelerace jsou regu lá rn í v ý r a z y ve formě nede t e rmin i s t i ckých konečných a u t o m a t ů 
syn te t i zovány na F P G A . Ačkoliv h a r d w a r o v á akcelerace řeší rych los tn í p rob lémy, tak t r p í 
zvýšenou s p o t ř e b o u F P G A součás tek , k o n k r é t n ě L U T . Tato p ráce se zabývá n á v r h e m , im
p l e m e n t a c í a e x p e r i m e n t á l n í m v y h o d n o c e n í m heur i s t ické metody pro aproximaci konečných 
a u t o m a t ů pro rozpoznáván í r egu lá rn ích v ý r a z ů v hardware. Úče lem t é t o aproximace je sní
žení s p o t ř e b y L U T součás tek př i syn téze na F P G A . P r inc ip r edukčn í metody je založen 
na p ř idáván í nových p ř e c h o d ů , č ímž je za j i š těna tvorba m e n š í h o p o č t u znakových t ř í d a je 
tak dosaženo z redukován í s p o t ř e b y L U T př i implementaci p ř e c h o d ů . Zavedená nep řesnos t 
je m in ima l i zována modif ikací pouze m é n ě v ý z n a m n ý c h čás t í automatu. N a v r ž e n á metoda 
i s t e s tovac ím p r o s t ř e d í m je i m p l e m e n t o v á n a v nás t ro j i T O F A . Technika byla vyhodnocena 
na syn te t i ckých i r eá lných datech. Výs ledky e x p e r i m e n t ů ukázaly , že p řechodová aproximace 
zv láš tě d o b ř e funguje na automatech, kde se vyskytuje velký poče t znakových t ř íd . 

Abstract 
This thesis is motivated by the applicat ion of R E s in domains requiring fast matching 
such has deep packet inspections. To ensure sufficient speed a H W acceleration is typical ly 
employed. Dur ing the acceleration, R E s are in the form of N F A synthesized on F P G A . 
Al though H W acceleration solves the speed problems, it suffers from increased consumption 
of the F P G A components, specifically L U T . The goal of this thesis is to design, implement 
and experimentally evaluate heuristic method for approximat ion of F A i n context of H W 
accelerated R E matching. The purpose of this approximat ion is to lower consumption of 
L U T components during F P G A synthesis. The key idea of the method is to add some 
transitions allowing to construct a smaller number of character classes and thus to reduce the 
number of L U T implementing the transi t ion relation while reducing the error by modifying 
only less significant parts of F A . Proposed method together wi th evaluation pipeline is 
implemented i n T O F A tool . Technique was evaluated on both synthetic and real data. 
Results of experiments shows, that t ransi t ional approximation works especially well on 
automatas w i t h large number of equivalence character classes. 
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Kapitola 1 

Úvod 

T é m a t é t o p r á c e je úzce spjato s dvojicí , v informatice, velmi m o c n ý c h n á s t r o j ů . P r v n í m 
z t é t o dvojice je konečný automat, v ý p o č e t n í model, k t e r ý se roz l ičnými způsoby d o t ý k á 
š i rokého spektra informatiky, ať už jde o softwarové inženýrs tv í , číslicové s y s t é m y nebo 
t ř e b a síťové protokoly. D r u h ý m z dvojice je r egu lá rn í výraz , n e p o s t r a d a t e l n ý p o m o c n í k 
př i vyh l edáván í různých vzorů v textu. O b a ma j í společné jedno a to, že jsou m o ž n o u 
rep rezen tac í r egu lá rn ího jazyka. 

Využí t r egu lá rn í v ý r a z y je m o ž n é k řešení rozl ičné škály p r o b l é m ů . N ě k t e r é p r o b l é m y 
maj í spo lečnou vlastnost a to jest p o t ř e b u řeši t je rychle a v r e á l n é m čase . Ř e č je nap ř í 
k lad o u p l a t n ě n í r egu lá rn ích v ý r a z ů př i vyh ledáván í v d a t a b á z í c h a nebo fil traci síťového 
provozu, kde jsou s y s t é m y pro o d h a l e n í p r ů n i k u postaveny na m e t o d ě h loubkové inspekce 
p a k e t ů . T a funguje na pr inc ipu p roh l edáván í p a k e t ů p o m o c í r egu lá rn ích vý razů , k t e r é po
pisují nej různějš í podez ře lou síťovou ak t iv i tu a ú toky . M e z i t akové s y s t é m y p a t ř í n a p ř í k l a d 
i m o d e r n í n á s t r o j S N O R T [13] nyn í vyví jený společnos t í Cisco. 

Inspirace pro p ř e d k l á d a n o u p rác i p r a m e n í h l av n ě z v ý z k u m u na n ě m ž se podí le ly vý
z k u m n é skupiny V e r i F I T a A N F C D F I T z Fakul ty in formačních technologi í Vysokého učení 
t echn ického v B r n ě . P r á v ě filtrace síťového provozu byla mo t ivac í pro tento v ý z k u m . P r v o t n í 
p r o b l é m spočíval v tom, že softwarové p roveden í h loubkové inspekce p a k e t ů nedosahovalo 
d o s t a t e č n ý c h rychlos t í . Vyřešení rychlosti bylo p ř e d s t a v e n o skupinou A N T C D F I T v y u ž i t í m 
h a r d w a r o v é akcelerace [5]. V r á m c i tohoto procesu jsou r egu lá rn í v ý r a z y ve formě konečných 
a u t o m a t ů syn te t i zovány na p r o g r a m o v a t e l n á h rad lová pole, nebo-li anglicky F i e l d Progra-
mmable Gate A r r a y ( F P G A ) . 

Ačkoliv akcelerace jeden p r o b l é m vyřeši la , objevil se d íky ní p r o b l é m druhý . Synteti
zované automaty měly příl iš velkou s p o t ř e b u F P G A zdro jů . H l a v n í m F P G A zdrojem je 
komponenta nazývaj íc í se vyh ledávac í tabulka, anglicky L o o k u p Table ( L U T ) . S č á s t e č n ý m 
řešen ím p r o b l é m u velké s p o t ř e b y zd ro jů př iš la skupina V e r i F I T . Jejich v ý z k u m př ináš í ně
kolik technik, j enž s v y u ž i t í m aproximace s t a v ů redukuj í automat a t í m p á d e m snižují 
s p o t ř e b y F P G A zd ro jů [16]. 

Tato p r á c e se bude dá le zabýva t n á v r h e m dalš ích r edukčn ích technik, k t e r é by měly 
u m o ž n i t j e š t ě d o d a t e č n ě snížit s p o t ř e b u zdro jů . Jak tyto nové, tak již existuj ící techniky, 
o k t e rých zde bude řeč, jsou za ložené na pr inc ipu aproximace. Aproximace se vyznaču je 
h l avně t í m , že nezachovává p ř i j ímaný jazyk, ale za to naopak umožňu je d o s á h n o u t daleko 
větš ích redukcí , než metody, k t e r é jazyk zachovávaj í . J i n ý m i slovy př i apl ikaci t akových 
technik nen í zachována p ů v o d n í p ře snos t a u t o m a t ů , ale v ý m ě n o u za to je m o ž n o d o s á h n o u t 
větš ích ú spo r . N a rozdí l od i m p l e m e n t o v a n ý c h redukc í j enž byly p o p s á n y v č l ánku [16], kde 
h l a v n í m f e n o m é n e m byly p o č t y s t a v ů , bude zde b r á n zře te l h l avně na p ř e c h o d y a abecedu 
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automatu. Výs ledný efekt r edukčn ích metod je n u t n é dá le e x p e r i m e n t á l n ě vyhodnot i t na 
př í s lušné s adě dat, v tomto p ř í p a d ě se s a m o z ř e j m ě bude jednat o automaty r ů z n ý c h rozměrů , 
aby bylo m o ž n é ověři t , že n a v r ž e n é techniky p ř inesou p ř i j a t e lnou ú s p o r u F P G A zdro jů 
v ý m ě n o u za ú n o s n o u m í r u nepřesnos t i . 

K n á v r h u a implementaci r edukčn ích technik byly velmi n á p o m o c n y redukce nav ržené 
př i v ý z k u m u , j enž jsou p o p s á n y ve vědeckém č lánku [16]. P o s k y t n u t é byly ve formě so
fist ikovaného r e d u k č n í h o n á s t r o j e . V p o c h o p e n í h a r d w a r o v é s t r á n k y pak z n a č n ě pomohla 
v ý z k u m n á skupina A N T C D F I T a jejich n á s t r o j s chopný s p o č í t a t informace o s p o t ř e b ě F P G A 
zdrojů . 

P ř í n o s e m t é t o p r á c e je nově n a v r ž e n á heur i s t i cká r edukčn í technika, za ložená na na-
daproximaci p ř e c h o d ů automatu. O t e s t o v á n a byla na s adě synteticky vygenerovaných au
t o m a t ů a dá le pak na automatech z í skaných z regu lá rn ích v ý r a z ů využ ívaných k filtraci 
síťového provozu. B y l o p o m o c í ní dosaženo zhruba 36% ú s p o r na zdroj ích za cenu 2% ne
přesnos t i na de t e rmin i s t i ckých konečných automatech, dá le u še t ř en í cca 14 % zd ro jů na 
nede t e rmin i s t i ckých konečných automatech za zavedení 7% chyby a nakonec asi 3% ú s p o r 
na automatech pro filtraci síťového provozu př i z a n e d b a t e l n é chybě zdaleka necelého 1%. 
Technika byla i m p l e m e n t o v á n a jako j e d n o d u c h ý r edukčn í n á s t r o j v p r o g r a m o v a c í m jazyce 
P y t h o n 3. Ve s t e jném jazyce je n a p s á n i t es tovac í skript . Výs ledky t e s tován í i r edukčn í 
ná s t ro j mohou bý t využ i t y k r edukován í a u t o m a t ů , kde se vyskytuje exploze p ř e c h o d ů 
v menš ích i větš ích mí rách , a dá le k n á v r h u a vylepšení dalš ích metod z tohoto odvě tv í . 

V p rác i jsou na z a č á t k u v kapitole 2 n a p ř e d j a s n ě definovány z á k l a d n í pojmy důlež i té 
k p o c h o p e n í problematiky. Dá le je v kapitole 3 poskytnut n á h l e d na j iž existuj ící tech
niky ve s rovnán í s nově n a v r h o v a n ý m i a u k á z k y dalš ích m o ž n ý c h p ř í s t u p ů k řešení t ě c h t o 
p r o b l é m ů . Rovněž jsou zde deta i lně j i vysvě t leny spojitosti mezi redukcemi a hardwarovou 
čás t í a s n í pak dá le související n á s t r o j . K a p i t o l a 1 o aproximaci p ř e c h o d ů pak definuje 
n a v r ž e n o u heurist iku a de t a i l ně popisuje celé její fungování . Heur is t ika a n á s t r o j e p o t ř e b n é 
k j e j ímu o te s tován í byly dá le i m p l e m e n t o v á n y ve formě někol ika spolupracuj íc ích sk r ip tů , 
více o nich p r o z r a d í kapi tola 5. Nav ržené řešení bylo podrobeno někol ika fázím experimen
tování , o j ehož p r ů b ě h u a výsledcích p o j e d n á v á kapi tola 6. Celkové s h r n u t í p r á c e a jejích 
výs ledků , možnos t i pro dalš í rozší ření a nedostatky n a v r ž e n é h o řešení lze na léz t v závěrečné 
kapitole 7. 
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Kapitola 2 

Základní pojmy 

Tato p r á c e bude ho jně využ íva t n ě k t e r ý c h zák ladn ích t e r m í n ů z ob las t í t eore t ické informa
t iky a hardwaru a proto budou tyto pojmy nejprve vysvě t leny a j a s n ě definovány. V p ř í p a d ě , 
že je č t e n á ř j iž d o s t a t e č n ě o b e z n á m e n se v šemi pojmy z t é t o kapitoly, je m o ž n é tuto ka
pi to lu vynechat. Následuj íc í definice a popisy vz tahuj íc í se k t eore t ické informatice jsou 
p řevážně p ř e v z a t y z č l ánku a s tud i jn ích m a t e r i á l ů [3, 8, 9, 18]. N u t n ý podklad pro síťový 
provoz p o c h á z í z knihy [6] a z ák l ady o F P G A jsou z č l ánků [10, 4]. 

P ř e d s t a v e n a bude n a p ř e d dvojice p o j m ů jazyk a ře tězec , k t e r á je n a p r o s t ý m z á k l a d e m 
pro dalš í souvislosti. Dá le budou definovány pojmy konečný automat a r egu lá rn í vý raz , 
jenž jsou oba m o ž n o u r ep rezen tac í r egu lá rn ího jazyka . B u d o u u k á z á n y m o ž n é způsoby vy
uži t í r egu lá rn ích v ý r a z ů a konkré tně j i bude p ř e d s t a v e n o už i t í r egu lá rn ích v ý r a z ů př i filtraci 
síťového provozu. Závě rem kapi toly pak bude č t e n á ř uveden do problematiky využ i t í hard
warové akcelerace př i syn téze a u t o m a t ů na in tegrovaný obvod F P G A . 

2.1 Řetězce a jazyky 

Definice 2.1 Abeceda je konečná, neprázdná množina, kterou značíme S . Prvky abecedy 
se nazývají symboly. Řetězcem nad abecedou £ označujeme každou konečnou posloupnost 
symbolů z abecedy S . 

Jako p ř ík l ad si lze uvés t ře tězec x = ababa nad abecedou £ = {a, b}. P r o k a ž d ý ře tězec 
w lze dá le definovat jeho dé lku jako \w\ = n. D é l k a ře tězce x by tedy byla \x\ = 5. N a d 
abecedou £ existuje j e š t ě speciá ln í p r á z d n ý ře tězec , k t e r ý z n a č í m e e. Jeho dé lka je nulová, 
tedy |e| = 0. Množ inu všech ře t ězců nad abecedou £ označu jeme jako £* . 

Definice 2.2 Formálním jazykem nad abecedou £ nazýváme každou množinu, pro kterou 
platí, že L C £*. 

P ř í k l a d e m jazyka nad abecedou £ = {a, b} nechť je jazyk L\ = {w : \w\ = 2}. Jazyk 
L\ obsahuje ře tězce aa, ab, ba, bb. V p ř í p a d ě , že jazyk L neobsahuje ž á d n é ře tězce , j e d n á se 
o p r á z d n ý jazyk, což z n a č í m e jako L = 0. S j azyky lze p rovádě t b ě ž n é množ inové operace, 
j a k o ž t o p růn ik , s jednocení , rozdí l , dop lněk , atd. P r o jazyky jsou dá le definovány j e š t ě dalš í 
operace. J e d n á se o součin (konkatenaci) a iteraci. 

Definice 2.3 Necht L\ a L2 jsou jazyky nad abecedou S . Potom součinem (konkatenaci) 
jazyků L\ a L2 nad abecedou S rozumíme jazyk L\ • L2 = {u>itt>2 : W I É S A « I 2 É S } . 
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K o n k r é t n í p ř ík l ad lze uvés t s j azyky L\ = {a, 6c} a L2 = {d, ef} nad abecedou £ = 
{a, b, c, d, e, / } . Výs ledkem operace součin je jazyk L\ • L2 = {ad, aef, bcd, bcef}. 

Definice 2.4 Necht L je jazyk. Potom iteraci jazyka L, L*, a pozitivní iteraci jazyka L, 
L+ lze definovat následně: 

1) L° = e 

2) Ln = L-Ln~1,n> 1 

3) L * = U „ > 0 £ n 

4) L + = U „ > ! ^ 

O p ě t si lze uvés t p ř ík lad . M ě j m e jazyk L = {a, ab} nad abecedou £ = {a, b}. P a k 
L* = {e, a, ab, aa, aab, aba, abab,...} a L+ = {a, ab, aa, aab, aba, abab,...}. 

2.2 Konečné automaty 

V předchoz í sekci b y l definován pojem jazyk. K o n k r é t n ě se dá le z a m ě ř í m e na skupinu re
gu lá rn ích j a z y k ů k jejichž reprezentaci lze použ í t konečného automatu nebo r egu lá rn ího 
v ý r a z u . N a p ř e d definujeme pojem konečný automat. 

Definice 2.5 Konečným automatem (KA) rozumíme uspořádanou pětici M = (Q, E , ó, qo, F), 
kde: 

• Q je konečná množina stavů, 

• S je konečná vstupní abeceda, 

• ô je funkce přechodů (přechodová funkce) ve tvaru ô : Q x E —>• 2®, 

• qo G Q je počáteční stav, 

• F C Q je množina koncových stavů. 

Dále je p o t ř e b a definovat funkci ô, k t e r á pos louží k vysvě t len í souvislosti konečného 
automatu a ře tězce . 

Definice 2.6 Funkce ô : Q x E * —> 2® je definována rekurzivně z funkce ô jako: 

• e) = q, 

• ó(q,wa) = ó(ó(q,w),a). 

V p o d s t a t ě tato funkce mapuje stav q G Q a ře tězec w do nové m n o ž i n y s t a v ů ó(q, w). 
O jazyku L pak lze p roh lás i t , že je p ř i j ímán (akcep tován) k o n e č n ý m automatem M = 
(Q, S , ó, qo, F), když pro k a ž d ý ře tězec w G L p la t í , že ô(qo,w) C F. S k u t e č n o s t , že jazyk 
L je p ř i j ímán k o n e č n ý m automatem M, z n a č í m e L ( M ) . 

Exis tu j í dva typy konečných a u t o m a t ů a to de t e rmin i s t i cký konečný automat ( D K A ) 
a nede t e rmin i s t i cký konečný automat ( N K A ) . A b y by mohl bý t konečný automat označován 
jako de t e rmin i s t i cký ( D K A ) , tak m u s í plati t , že \/q G Q , V a G £|<5((/,a)| < 1. Analogicky 

G 



jes t l iže p la t í , že 3q G Q, 3a G T,\ô(q,a)\ > 1, pak je konečný automat n a z ý v á n nedetermi
nis t ický ( N K A ) . 

K a ž d ý N K A lze převés t na D K A , tomuto procesu se ř íká determinizace. P r o k a ž d ý 
regu lá rn í jazyk existuje m i n i m á l n í D K A , tedy automat s m i n i m á l n í m p o č t e m s t a v ů , k t e r ý 
ho př i j ímá . P r o k a ž d ý r egu lá rn í jazyk existuje t a k t é ž ně jaký N K A , k t e r ý ho př i j ímá . Ačkoliv 
v ý p o č e t n í síla N K A a D K A je t o t o ž n á , tak D K A m ů ž e mí t exponenc iá lně větš í p o č e t s t a v ů 
než jemu odpovída j íc í N K A . Rozdí l mezi N K A a D K A ilustruje obrázek 2.1. 

(a) Deterministický konečný automat M ( b ) N e d e t e r m i n i s t i c k ý k o n e č n ý a u t 0 m a t M' 

O b r á z e k 2.1: D K A a k n ě m u odpovída j íc í N K A , L(M) = L(M'). 

2.3 Regulární výrazy 

R e g u l á r n í v ý r a z y jsou druhou m o ž n o u r ep rezen tac í r egu lá rn ího jazyka . 

Definice 2.7 Necht E je abeceda. Potom regulární výrazy nad abecedou E a jazyky, které 
značí, jsou definovány následně: 

• 0 je regulární výraz značící prázdnou množinu, 

• e je regulární výraz značící jazyk {e}, 

• a, kde a G E ; je regulární výraz značící jazyk {a}, 

• dále necht r a s jsou regulární výrazy, které značí po řadě jazyky Lr a Ls, potom: 

— (r • s) je regulární výraz značící jazyk L = Lr • Ls, 

— (r + s) je regulární výraz značící jazyk L = Lr U Ls, 

— (r*) je regulární výraz značící jazyk L = L* 

Jako p ř ík l ad si lze uvés t r egu lá rn í vý raz a*bb*a{a + 6)*, j enž znač í s te jný regu lá rn í 
jazyk, jako oba automaty z o b r á z k u 2.1. V e l m i č a s t o u ope rac í s r e g u l á r n í m v ý r a z e m je jeho 
transformace na konečný automat. Tato reprezentace je vhodně j š í k realizaci r egu l á rn ího 
v ý r a z u . Ve vě t š ině p ř í p a d ů se r egu lá rn í vý raz transformuje na N K A . Volba nedeterminismu 
nad determinismem je ov l ivněna j iž z n á m ý m faktem, že D K A m ů ž e bý t exponenc iá lně větš í 
co do p o č t u s t a v ů než jemu odpovída j íc í N K A . 

2.3.1 V y u ž i t í r e g u l á r n í c h v ý r a z ů 

R e g u l á r n í v ý r a z y a jejich rozpoznáván í nalézaj í v informatice velmi široké u p l a t n ě n í , je
likož i velmi k r á t k ý r egu lá rn í vý raz m ů ž e popsat velmi obsáh lý jazyk. Jejich schopnost 
vyh ledáván í různých t e x t o v ý c h ře t ězců lze využ í t n a p ř í k l a d při : 

• Val idac i dat - hesla, e-mailové adresy, atd. 
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• Získávání dat z webu 

• Ana lýze a transformaci dat 

• Vyhledáván í v d a t a b á z í c h 

• F i l trac i s í ť o v é h o provozu 

P o ž a d a v k y na rozpoznáván í se různ í od p ř í p a d u uži t í . V n ě k t e r ý c h p ř í p a d e c h je kladen 
d ů r a z h l avně na rychlost a v j iných zase na co nej vě tš í p ř e snos t . S k r i t é r i em rychlosti 
se pak j e š t ě m ů ž e pojit nutnost r o z p o z n á v á n í v r e á l n é m čase . P r á v ě př i realizaci filtrace 
síťového provozu se po tkáva j í p o ž a d a v k y na rychlost a zp racován í v r e á l n é m čase společně 
a vznikaj í zde p r o b l é m y již n a z n a č e n é v ú v o d u . P r o lepší p o c h o p e n í bude tedy nutno n a p ř e d 
si lehce př ibl íž i t filtraci síťového provozu. 

R o z p o z n á v á n í r e g u l á r n í c h v ý r a z ů ve filtraci s í ť o v é h o provozu 
Fil t race síťového provozu stoj í na b e z p e č n o s t n í c h sys t émech . T y t o s y s t é m y jsou nasazo
vány pro m o n i t o r o v á n í nej různějš ích síťových o b j e k t ů . Jednou z jejich h lavn ích součás t í 
jsou s y s t é m y pro o d h a l e n í p r ů n i k u , anglicky Intrusion Detect ion System (IDS). T y t o sys
t é m y sbíra j í data, skenují síťové porty, ana lyzu j í pakety, atd. V p ř í p a d ě , že z a z n a m e n a j í 
podez ře lou ak t iv i tu či ně jaký síťový ú tok , tak zareaguj í . Reagovat mohou jak p o u h ý m hlá
šením, tak a k t i v n í m z á s a h e m [6]. M e z i s y s t é m y pro o d h a l e n í p r ů n i k u p a t ř í n a p ř í k l a d S N O R T 
[13] nebo Z E E K (dř íve B R O ) [11]. 

IDS m ů ž e bý t real izován někol ika způsoby, ovšem t í m s těže jn ím pro tuto p rác i je re
alizace p o m o c í h loubkové inspekce p a k e t ů , anglicky Deep packet inspection (DPI ) . T a je 
za ložena na tom, že p o d e z ř e l á síťová ak t iv i t a a r ů z n é ú t o k y jsou p o p s á n y p o m o c í regulár 
ních vý razů , č ímž je tak v y t v o ř e n a sada pravidel . IDS pak p ř í m o p roh l edává pakety a h l edá 
shodu mezi jejich obsahem a n ě j a k ý m pravidlem, k t e r é je p o p s á n o r e g u l á r n í m v ý r a z e m . 
V p ř í p a d ě , že je shoda nalezena, IDS m ů ž e zareagovat. 

Hloubková inspekce p a k e t ů bohuže l t r p í ve lkým o m e z e n í m dosaž i t e lné rychlosti . P r o 
dnešn í vysokorych los tn í s í tě jsou softwarová p roveden í D P I velmi p o m a l á a nen í tedy m o ž n é 
z ů s t a t u s a m o t n é h o sof twarového p roveden í . K o n k r é t n ě Z E E K m ů ž e na serverech s vhodnou 
d i s t r ibuc í provozu d o s á h n o u t až 100 Gbps propustnosti , což nen í ani zdaleka dost p ř i exis
tenci 400 Gbps sí t í [16]. P ro o d s t r a n ě n í p r o b l é m u rychlosti je t ř e b a s á h n o u t k h a r d w a r o v é 
akceleraci, d íky k t e r é celý proces rozpoznáván í d o s á h n e požadovaných rychlos t í [5]. 

Ačkoliv pro uveden í do problematiky a celkovou motivaci pos louži la filtrace síťového 
provozu, tak je n u t n é se od tohoto o d v ě t v í čá s t ečně oprostit . Jak již bylo řečeno, síťové 
odvě tv í to t i ž s a m o z ř e j m ě nen í ani zdaleka j ed iné , kde rychlost r ozpoznáván í hraje dů lež i tou 
rol i . A i když bude filtrace síťového provozu j e š t ě něko l ik rá t z m í n ě n a , tak je n u t n é dalš í sekce 
a kapi toly b r á t z o b e c n é h o hlediska, kdy rychlost a p ře snos t r o z p o z n á v á n í se neomezuje 
pouze na síťovou problematiku. 

2.4 Hardwarová akcelerace 

Nezbytnou součás t í akcelerace jsou bezesporu v h o d n é komponenty, na k t e rých celá akce
lerace poběž í . Dnes se k tomuto účelu ho jně využ ívá p r o g r a m o v a t e l n ý c h h r ad lových polí , 
k t e r á jsou ovšem nejčastěj i z n á m á pod zkratkou F P G A z angl ického F i e l d Programmable 
Gate Array . F P G A je typ in t eg rovaného obvodu mezi j ehož v ý h o d y p a t ř í ve lká flexibil i ta, 
k t e r á spočívá v možnos t i p r o g r a m o v á n í p o ž a d o v a n é aplikace p ř í m o až c í lovým zákazn íkem. 
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Není tak tedy d o p ř e d u p ř e s n ě u rčeno , k č e m u F P G A bude využ i to , což s sebou př ináš í 
ř a d u v ý h o d , jako n a p ř í k l a d s n a d n ý a rychlý vývoj ap l ikac í a m o ž n o s t j e d n o d u c h é rekonfi-
gurace [4]. 

2.4.1 S y n t é z a na F P G A 

P r o s y n t é z u na F P G A je n u t n é r egu lá rn í vý raz převés t na jeho hardwarovou reprezentaci, 
p ro tože s á m o sobě nen í r egu lá rn í vý raz pro tuto oblast vhodný . Naopak reprezentace ve 
formě konečného automatu je pro hardware velice vyhovuj íc í . K o n k r é t n ě N K A , kvůl i jeho 
v ý h o d á m , k t e r é spočívaj í v j e d n o d u š š í m m a p o v á n í na F P G A a obecně vyšších dosaž i t e lných 
frekvencí př i zpracovávání , jak je p o p s á n o v č l ánku [5]. K a ž d ý t a k o v ý automat s amozře jmě 
po syn téze na F P G A zabere u rč i t é m n o ž s t v í zdro jů . V F P G A jsou to p řevážně s o u č á s t k y 
dvoj ího typu. 

Registr 
Registr nebo anglicky též F l i p - F l o p ( F F ) je b i n á r n í registr, k t e r ý slouží pro zachování lo
gického stavu. P ř i k a ž d é m h o d i n o v é m cyk lu F P G A produkuje registr s ignál s hodnotou 
0 nebo 1. Hodnota , kterou uchovává, m ů ž e bý t rovněž modif ikována [10]. P ř i syn téze ko
nečného automatu na F P G A jsou registry z o d p o v ě d n é za uchování informace o a k t u á l n í m 
stavu automatu. 

Vstup 

H o d i n o v ý signál 

V ý s t u p 

O b r á z e k 2.2: S c h é m a registru ( p ř e v z a t o z[10]). 

V y h l e d á v a c í tabulka 
Vyhledávac í tabulka, pro kterou se ovšem ve svě tě použ ívá zkra tky L U T z angl ického n á z v u 
Lookup Table, je součás tka , j enž je s c h o p n á realizace l ibovolné funkce s iV p r o m ě n n ý m i 
v s t u p n í m i hodnotami a s 1 -b i tovým v ý s t u p e m . P o č e t v s t u p n í c h p r o m ě n n ý c h se m ů ž e lišit 
podle technologie, ovšem nejčastě jš í jsou 4 - v s t u p é a 6 -vs tupé L U T . P r o všechny kombinace 
v s t u p n í c h hodnot je v L U T již p ředdef inována p r a v d i v o s t n í tabulka s p ř í s lušnými v ý s t u p y 
[4, 10]. L U T př i syn téze konečného automatu realizují p ř e c h o d y a abecedu automatu. 
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Vstup A " 

Vstup B " 

Vstup C " 

Vstup D " 

V ý s t u p 

O b r á z e k 2.3: S c h é m a 4 - v s t u p é L U T ( p ř e v z a t o z [4]). 

2.4.2 A k c e l e r a č n í architektury 

Pro hardwarovou akceleraci existuje mnoho r ů z n ě v ý k o n n ý c h architektur. Zv láš tě efekt ivní 
architektury pro rozpoznáván í r egu lá rn ích v ý r a z ů p ř e d s t a v u j e č lánek [5], j e d n á se p řede
vš ím o architektury s pa ra l e ln ími automaty a se z ře t ězenými automaty. P r o kontext t é t o 
baka l á ř ské p r á c e nen í tak dů lež i tý pr incip t ě c h t o architektur jako spíše jejich výs ledný efekt 
na rychlost r o z p o z n á v á n í r egu lá rn ích v ý r a z ů . O b ě z m í n ě n é architektury měly velmi k l a d n ý 
dopad na celkovou rychlost rozpoznáván í . Toto zvýšení rychlost i je ovšem draze vykou
peno p r u d k ý m n á r ů s t e m s p o t ř e b y F P G A zdro jů , kde pro r ů z n é automaty v závis lost i na 
jejich rozsáhlos t i vystoupala s p o t ř e b a na deset i t i s íce a v n ě k t e r ý c h p ř í p a d e c h dokonce až 
na s ta t i s íce L U T . Odstrani t p r o b l é m zdro jů se čás t ečně poda ř i l o roz l ičným a p r o x i m a č n í m 
r e d u k č n í m t e c h n i k á m [16]. 
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Kapitola 3 

Aproximace automatu pro 
rozpoznávání regulárních výrazů v 
hardware 

V t é t o bude kapitole důk ladně j i p ř e d s t a v e n a aproximace a u t o m a t ů , j enž se jev í jako jedno 
z m o ž n ý c h řešení exploze s p o t ř e b y F P G A zdro jů . Důk ladně j i budou u k á z á n y a p r o x i m a č n í 
techniky z v ý z k u m u , j enž by l p o p s á n v č l ánku a p rác i [16, 14]. Jako kontrast s a p r o x i m a č 
n ími technikami budou z m í n ě n y i j i né r edukčn í techniky. Závě rem t é t o kapi toly bude pak 
poskytnut n á h l e d na celkový dopad zmíněných r edukčn ích z lepšení a na zák l adě nových 
zna los t í budou n a v r ž e n y dalš í m o ž n é způsoby, jak dosavadn í řešení j e š t ě více vylepš i t . 

3.1 Redukce automatu 

Redukce a u t o m a t ů je m o ž n é rozděl i t do dvou zák ladn ích skupin. Ty, k t e r é jazyk zacho
vávají, a ty k t e r é jazyk nezachovávaj í . Z hlediska p řesnos t i by se zprvu mohlo zdá t , že 
ne jvhodnějš í budou p rávě ty, k t e r é jazyk zachovávají , jel ikož pro r egu lá rn í vý raz je dů lež i t á 
p řesnos t r o z p o z n á v a n é h o jazyka . N a p ř í k l a d v již z m í n ě n é filtraci síťového provozu by mohl 
bý t ně jaký závažný ú t o k p ř e h l é d n u t v p ř í p a d ě , že jazyk nebude zachován . M e z i způsoby, 
k t e r é jazyk zachovávají , lze z a ř a d i t t ř e b a obyče jnou minimal izac i N K A , k t e r á , ačkoliv je 
sama o sobě velmi n á r o č n ý m p r o b l é m e m , m ů ž e bý t a l e spoň čás t ečně provedena. J e d n í m 
z existuj ících ná s t ro jů , k t e r é jsou t a k o v ý c h min imal i zac í schopny, je n a p ř í k l a d R E D U C E [7]. 
Bohuže l metody zachovávající jazyk jsou z n a č n ě omezeny a j i m i p o s k y t n u t é redukce nejsou 
velmi a t r a k t i v n í . 

P ro dosažen í větš ích r edukc í jsou z a p o t ř e b í techniky, j enž jazyk nezachovávaj í . O b e c n ě 
se j i m ř íká a p r o x i m a č n í . A p r o x i m a č n í techniky ma j í obecně t u vlastnost, že v ý m ě n o u za 
větš í redukce, než j aké posky tu j í jazyk zachovávající techniky, automat znepřesňuj í . Tento 
fakt s á m o sobě n e m u s í bý t n e v ý h o d o u , pokud je automat znep ře sněn pouze na u r č i t o u m í r u 
a př i tom je dosaženo d o s t a t e č n ý c h úspo r . Aprox imac i lze dá le rozděl i t na podaproximaci 
a nadaproximaci . Blíže budou oba dva pojmy specifikovány v kapitole 1, t u d í ž zde jen 
pro vysvě t len í n e z b y t n ě n u t n é h o z á k l a d u pro dalš í souvislosti. O b a p ř í s t u p y mohou př inés t 
značné redukce, n i c m é n ě s podaproximaci se po j í j i s t á r iz ika . P ř í k l a d e m si lze uvés t již 
d o b ř e z n á m o u fil traci síťového provozu. Ačkoliv p ů v o d n í jazyk nezachová ani jeden typ 
aproximace, tak u podaproximace hrozí , že ně jaký typ ú t o k u m ů ž e IDS odignorovat, což 
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je v praxi velmi n e b e z p e č n é . Napro t i tomu nadaproximace pouze zvýší p o č e t p ř í p a d ů , kdy 
bude h lášen p l a n ý poplach. 

M e z i a p r o x i m a č n í techniky p a t ř í n a p ř í k l a d p ř i dáván í v l a s tn ích smyček přes k a ž d ý sym
bol nad v y b r a n é stavy automatu (nadaproximace) nebo o d e b í r á n í s t a v ů automatu (poda-
proximace), obě techniky zmiňuje č lánek [17]. Dá le se j e d n á o metody p ro řezáván í a spojo
vání s t a v ů (nadaproximace), k t e r é p ř e d s t a v u j e v ý z k u m p o p s a n ý v č l ánku [16] a p rác i [14]. 
Z t ěch to pos ledn ích dvou metod m á p ráce vycház í a tedy je v h o d n é je blíže popsat. 

3.2 Aproximace s tavů automatu 

Informace pro tuto sekci jsou p řevážně p ř e v z a t y z č l ánku [16] a p r á c e [14], kde je p řed
staveno čás t ečné řešení n e ú n o s n é s p o t ř e b y F P G A zdro jů , j enž byla n a s t í n ě n a v sekci 2.4. 
J e d n á se o r edukčn í techniky a u t o m a t ů , k t e r é jsou p o s t a v e n é na nadaproximaci s t a v ů auto
matu. K o n k r é t n ě se nazýva j í p ro řezáván í a spojování s t a v ů . O b ě techniky na sebe čás tečně 
navazuj í . 

3.2.1 Aproximace z a l o ž e n á na datech 

Z á k l a d n í m pr incipem dvou výše zmíněných technik je o d s t r a ň o v á n í s t a v ů a n á s l e d n á ú p r a v a 
p ř echodů , p o č á t e č n í h o stavu a s t a v ů koncových. Z p ů s o b o d s t r a n ě n í a dalš ích ú p r a v se 
v obou t echn ikách v ý r a z n ě liší, ovšem to, co maj í obě společné , jsou ř ídící metriky. M e t r i k y 
a t í m p á d e m i celá aproximace jsou v tomto p ř í p a d ě za loženy na konk ré tn í ch datech, k te ré 
automaty, p o t a ž m o regu lá rn í v ý r a z y b ě ž n ě zpracovávaj í . J e d n á se o t ex tové ře tězce . T y t o 
data pomohou urč i t m é n ě re levan tn í čás t i automatu, j enž jsou v h o d n é pro modifikaci . Tento 
p ř í s t u p se tak liší od j iných p ř í s t u p ů , k t e r é mohou bý t za ložené t ř e b a č is tě na vlastnostech 
automatu nebo j iných sku tečnos tech . 

V i deá ln ím p ř í p a d ě by metr ika existovala pouze jedna, k t e r á by d o k á z a l a p ř e s n ě u rč i t , 
j a k ý m z p ů s o b e m automat aproximovat a zá roveň by znázorňova la chybu takto provedenou 
ap rox imac í . J inak řečeno to z n a m e n á , že metr ika u k á ž e n a p ř í k l a d na u rč i tý stav, k t e r ý 
v y h o d n o t í jako a k t u á l n ě ne jvhodně jš í pro o d s t r a n ě n í a zá roveň řekne , že automat se touto 
a p r o x i m a c í znepřesn í o d a n é procento. 

N a n e š t ě s t í t aková metr ika z a t í m neexistuje a proto je n u t n é zapojit do aproximace me
tr ik v ícero . M ů ž e m e je rozděl i t na metr iky ř ídící a metr iky vyhodnocovac í . Řídíc í metr ika 
plní p r v n í ze dvou funkcí výše p o p s a n é „univerzá ln í" metriky, tedy určuje p r ů b ě h aproxi
mace, což z n a m e n á , že p o m á h á identifikovat, j aké ú p r a v y na automatu provés t , aby byla 
výs l edná chyba co ne jmenš í . Bohuže l o tom, jak velká chyba nastane, už nen í s c h o p n á 
prozradit nic. K tomu je z a p o t ř e b í metr ik vyhodnocovac ích , j enž na zák ladě p ů v o d n í h o au
tomatu, a p r o x i m o v a n é h o automatu a dalš ích p o t ř e b n ý c h dat urč í co nejpřesněj i , jak velká 
je z a v e d e n á chyba. 

M e z i metr iky řídící lze z a ř a d i t frekvenci stavu, dů lež i tou metr iku pro p ro řezáván í a spo
jování s t avů , j enž bude p o p s á n a v dalš í sekci. Dalš í ř ídící metr iky pak budou zavedeny pro 
nové r edukčn í techniky v kapitole 4. Vyhodnocovac í metr iky budou deta i lně j i vysvě t leny 
v kapitole 6. 
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3.2.2 Frekvence stavu 

Frekvence s tavu 1 je tedy velmi dů lež i t á met r ika pro obě s tavové a p r o x i m a č n í techniky, 
k t e r á j e d n o d u š e řečeno určuje , k t e r é stavy jsou více a m é n ě re levan tn í v r á m c i automatu 
j a k o ž t o celku. Stavy s m e n š í re levancí jsou pak velmi v h o d n é pro apl ikování redukcí , obecně 
modif ikací . 

K a ž d ý stav m u s í bý t p ř e d z a č á t k e m s a m o t n é aproximace označen hodnotou frekvence 
k n ě m u př í s lušné . K v ý p o č t u frekvence je z a p o t ř e b í p ů v o d n í automat u rčený k redukci 
a dá le tzv. t rénovac í data. O b e c n ě m ů ž e m e t r énovac ími daty nazvat m n o ž i n u ře tězců . T y t o 
t rénovac í ře tězce jsou jeden po d r u h é m zp racovány automatem u r č e n ý m pro redukci. P ř i 
zpracovávání jednoho k o n k r é t n í h o ře tězce je vždy n a v ý š e n a o 1 hodnota frekvence všech 
t a k o v ý c h s t a v ů , k t e r ý c h je p ř i zpracovávání ře tězce dosaženo . P o k u d existuje více cest, 
jak s j e d n í m ř e t ězcem d o s á h n o u t u rč i t ého stavu, tak se tyto cesty nerozlišují a frekvence 
je zvýšena t a k t é ž pouze o 1. Jedinou vý j imku tvoř í p o č á t e č n í stav automatu, pro něj se 
v k a ž d é m p ř í p a d ě hodnota frekvence zvýší o 1, jelikož p o č á t e č n í h o stavu je v automatu 
dosaženo vždy. V p ř í p a d ě , že je po tom p o č á t e č n í h o stavu dosaženo j e š t ě ně jakou dalš í 
cestou, je hodnota frekvence zvýšena j e š t ě o 1. Tedy pro p o č á t e č n í stav se za k a ž d ý t rénovac í 
ře tězec m ů ž e hodnota frekvence zvýši t o 1 až 2 a pro všechny o s t a t n í stavy se hodnota 
frekvence m ů ž e zvýši t o 0 až 1 za k a ž d ý t r énovac í ře tězec . 

V ý p o č e t frekvence by l n a p ř e d obecně p ř e d s t a v e n na p o u h ý c h ře tězcích, p ro tože tento 
obecný popis bude využ i t dá le v p rác i . P r o u rčen í frekvence v č l ánku [16] bylo ovšem p o u ž i t o 
nikol iv obecných t rénovac ích ře tězců , ale k o n k r é t n ě , jelikož h l a v n í m cí lem v ý z k u m u bylo 
uži t í r egu lá rn ích v ý r a z ů ve filtraci síťového provozu, t r énovac ího síťového provozu. Trénovací 
provoz nen í nic j i ného , než m n o ž i n a p a k e t ů . Mís to obyčejných ře t ězců je pak frekvence s t a v ů 
u r č e n a p ř í m o z obsahu t ě c h t o p a k e t ů . 

3.2.3 S t a v o v é a p r o x i m a č n í techniky 

Nyní , když je h lavn í ř ídící metr ika p o p s á n a , lze př ibl íž i t obě a p r o x i m a č n í techniky. 

P r o ř e z á v á n í s t a v ů 

P r o ř e z á v á n í s t a v ů z automatu o d s t r a ň u j e m n o ž i n u s t a v ů R, k t e r é jsou na zák l adě hodnoty 
frekvence pro automat m é n ě dů lež i té . Rovněž jsou z automatu o d s t r a n ě n y všechny p ř e c h o d y 
p ů v o d n ě j douc í z nebo do s t a v ů z m n o ž i n y R. S a m o t n é o d s t r a n ě n í by ovšem nevyhovovalo 
nadaproximaci, t ud íž je n u t n é dá le všechny stavy, k t e r é n e p a t ř í do m n o ž i n y R a maj í 
p ř echod j douc í do stavu z m n o ž i n y R, z m ě n i t na stavy koncové. Rozsah redukce pak mus í 
bý t p ře sně u rčen m í r o u redukce 9 G (0,1] a nový automat by tak mě l mí t m = \9 • \Q\~\  
s t avů , kde Q je m n o ž i n a všech s t a v ů automatu. M n o ž i n a R po tom obsahuje \Q\ — m s t a v ů 
s ne jmenš í hodnotou frekvence, tedy stavy n e j m é n ě v ý z n a m n é . P ř í k l a d p ro řezáván í s t a v ů 
si lze p r o h l é d n o u t na o b r á z k u 3.1. 

S p o j o v á n í s t a v ů 
Spojován ím s t a v ů se r o z u m í spojování s t a v ů s u r č i t o u vzdá lenos t í . Vzdá lenos t s t a v ů je 
dalš í metr ika, k t e r á je u r č e n a z frekvence s t a v ů . P r o jakékol iv dva sousedn í stavy q a r je 
vzdá lenos t d(q,r) = max(jr, ý 1 ) , kde fq a fr jsou frekvence s t a v ů q a r . P ro jakékol iv dva 
nesousedn í stavy se pak vzdá lenos t u rč í jako d(q, r) = oo. Dá le ve spojování s t a v ů figuruje 

1Frekvence stavu je v článku [16] označována jako signiíikance stavu, ale pro tuto bakalářskou práci je 
pojem signiíikance stavu definován v podsekci 4.3.1. Pozor na případnou záměnu pojmů. 
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(a) Původní automat 

O b r á z e k 3 . 1 : P r o ř e z á v á n í s t a v ů ( p ř e v z a t o z [16]) . 

hranice spojování D, což z n a m e n á , že jsou spojeny pouze stavy, kde d(q,r) < D. P r o větš í 
p řesnos t je zavedena j e š t ě m a x i m á l n í frekvence Fmax £ ( 0 , 1 ] , k t e r á z ab raňu je , aby byly 
spojeny stavy, jejichž p o m ě r frekvence k celkovému p o č t u t rénovac ích p a k e t ů , p o t a ž m o 
ře tězců S, je větš í než z m í n ě n a m a x i m á l n í frekvence. Tedy stav q nelze spojit s ž á d n ý m 
j i n ý m stavem, pokud p la t í , že jgj > F m a x . 

Pokud jsou dva stavy vyhodnoceny jako vyhovuj íc í pro spojení , pak spojování p r o b í h á 
nás ledně . M ě j m e konečný automat M = (Q, E , ô, qo,F), ve k t e r é m chceme spojit stavy q ar, 
potom n a p ř e d r bude v y m ě n ě n o za q na levé s t r a n ě k a ž d é p řechodové funkce ô (r, a) —> q>. 
Dále všechny p ř e c h o d y j douc í do stavu r budou p ř e s m ě r o v á n y do stavu q. P r o zachování 
p řesnos t i mus í bý t q uč iněno stavem p o č á t e č n í m a/nebo stavem koncovým, pokud stav r by l 
stavem p o č á t e č n í m a/nebo stavem k o n c o v ý m . N a závěr je n u t n é stav r vyjmout z m n o ž i n y 
s t a v ů Q a z m n o ž i n y koncových s t a v ů F. P ř í k l a d spojování ilustruje ob rázek 3.2. 

(b) Automat získaný spojováním stavů 

O b r á z e k 3.2: Spojování s t a v ů ( p ř e v z a t o z [16]) . 

3.2.4 A p r o x i m a č n í n á s t r o j A H O F A 

Vše související se s t avovými aproximacemi je z a p o u z d ř e n o v a p r o x i m a č n í m nás t ro j i A H O F A 
(Approximate Hand l ing of F in i t e Automata) [15]. A H O F A je n a p s á n v p rog ramovac ích ja
zycích C + + a P y t h o n 3 a sk l ádá se ze t ř í h lavn ích čás t í . Všechny čás t i spolu komuniku j í 
podle z j ednodušeného diagramu na o b r á z k u 3.3. 

1) Redukce a u t o m a t ů ( p r o ř e z á v á n í a s p o j o v á n í s t a v ů ) - tato čás t p rovád í redukce 
prořezáván í a spojování , vstupem je m í r a redukce a automat u rčený k redukci v tex
t o v é m f o r m á t u . f a (více o n ě m v 3.2.4), v ý s t u p e m je r edukovaný automat ve s t e j ném 
fo rmá tu . 

2) V ý p o č e t frekvence s t a v ů - tato čás t nen í už iva te l sky p ř í s t u p n á , n i c m é n ě ze vstup
ních t rénovac ích p a k e t ů , k t e r é j í jsou p ř e d á n y ve formě b iná rn í ch s o u b o r ů P C A P , a ze 
v s t u p n í h o automatu urč í frekvenci pro k a ž d ý stav automatu. 
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P ů v o d n í 
automat 

R e d u k o v a n ý 
automat 

O b r á z e k 3.3: Z j ednodušené s c h é m a n á s t r o j e A H O F A ( p ř e v z a t o z [14]). 

3) V y h o d n o c e n í chyby r e d u k o v a n é h o automatu - v t é t o čás t i je v y p o č t e n a chyba 
r edukovaného automatu na zák l adě tes tovac ích p a k e t ů / ř e t ě z c ů (více o nich p r o z r a d í 
kapitola 6). Vs tupem je r edukovaný automat, p ů v o d n í automat a seznam testova
cích p a k e t ů o p ě t ve formě b i n á r n í c h s o u b o r ů P C A P . V ý s t u p e m je několik hodnot, 
týkaj íc ích se p ře snos t i r e d u k o v a n é h o automatu, blíže budou specifikovány rovněž v 
kapitole 6. 

T e x t o v á reprezentace automatu — fa 
Celý n á s t r o j A H O F A pracuje s automaty v t e x t o v é m f o r m á t u s koncovkou fa, k t e r ý by l 
v y t v o ř e n spec iá lně pro tento n á s t r o j . Jeho zápis je velmi in tu i t ivn í . 

<stav> // počáteční stav 
<stav> <stav> <symbol> // přechody 

<stav> // koncové stavy 

Všechny značky <stav> jsou n e z á p o r n á celá čísla. P r o všechny značky <symbol> pak p la t í , 
že jsou ve f o r m á t u Oxhh, kde hh je číslo v šes tnác tkové sous t avě od 00 až do f f . F o r m á t fa 
tedy p o k r ý v á všechny symboly rozš í řené A S C I I tabulky. 

3.3 V l i v aproximace a u t o m a t ů na hardware zdroje 

Nyní je t ř e b a vyhodnoti t celkové ú s p o r y na F P G A zdroj ích a na zák l adě ú s p o r navrhnout 
nové r edukčn í techniky. V y h o d n o c e n í lze provés t na sadě regu lá rn ích v ý r a z ů z r eá lného 
svě ta . P r inc ip m a p o v á n í konečného automatu na F P G A je z n a č n ě kompl ikovaný a je nad 
r á m e c t é t o p r á c e se j í m do hloubky zabýva t a proto se k v y h o d n o c e n í zd ro jů nab íz í dvou 
variant, k t e r é pro m ě budou řeši t problemat iku m a p o v á n í a v ý p o č t u s p o t ř e b . Je to m o ž n é 
b u d u ž i t í m syn tézy p ř í m o na F P G A , kdy lze d o s á h n o u t p ře sných výs ledků s p o t ř e b y zd ro jů 
za cenu delš ího t rván í , a nebo p o m o c í o d h a d ů , k t e r é hodnoty s p o t ř e b y dokáž í u rč i t pouze 
př ib l ižně ovšem za zlomek času reá lné syntézy. 
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3.3.1 N á s t r o j Netbench 

Pro odhady zdro jů poslouži l n á s t r o j N E T B E N C H od v ý z k u m n é skupiny A N T C D F I T [12]. 
J e d n á se o r e l a t i vně k o m p l e x n í ap l ikačn í r á m e c , j enž poskytuje rozsáh lou funkcionali tu pro 
zpracovávání p a k e t ů , r ozpoznáván í regu lá rn ích vý razů , generování k ó d u p r o g r a m o v a c í h o 
jazyka V H D L pro syn t ézu na F P G A a mnoho da lš ího . N a p s á n je v p r o g r a m o v a c í m jazyce 
P y t h o n 2. 

Stěžejní čás t , k t e r á byla z n á s t r o j e N E T B E N C H využ i t a , poskytuje odhady spo t ř ebova 
ných zd ro jů F P G A , tedy L U T a reg is t rů , pro automat př i F P G A syn téze . V ý p o č e t o d h a d ů 
pracuje na zák l adě a l g o r i t m ů p o p s a n ý c h v [1, 2]. Stat is t iky jsou p ř e h l e d n ě v y p s á n y n a p ř e d 
celkově, tedy celková s p o t ř e b a L U T a reg is t rů , a nav íc j e š t ě jejich distribuce mezi t ř i h lavn í 
čás t i p ř i F P G A syntéze automatu. J e d n á se o: 

1) D e k o d é r s y m b o l ů - zp racován í abecedy automatu 

2) Logika automatu - p ř e c h o d y a stavy automatu 

3) Relizace k o n c o v ý c h s t a v ů automatu 

Výs ledkem odhadu je tedy osm hodnot, č tyř i týkaj íc í se s p o t ř e b y L U T a č ty ř i týkaj íc í se 
s p o t ř e b y reg i s t rů . O d h a d o v ý modu l podporuje r egu lá rn í v ý r a z y ve f o r m á t u P C R E (Perl 
Compat ib le Regular Expressions) a nebo již p ř í m o konečné automaty v t e x t o v é m f o r m á t u 
msfm. 

T e x t o v á reprezentace automatu — msfm 
Opro t i f o r m á t u f a je msfm o něco složitější , avšak s t ro jově je lépe čitelný. Dá le je v n ě m 
m o ž n o nav íc specifikovat i v íceznakové symboly, tzv. znakové t ř ídy , j enž budou h r á t velmi 
dů lež i tou rol i v n á v r h u dalš ích r edukčn ích technik, více o nich bude sděleno pozděj i . 

<počet stavů automatu> 
<počet přechodů automatu> 
<stav>|<číslo symbolu>|<stav>|<epsilon> // přechody 

### // libovolně dlouhá řádka tvořená znaky '#' 
<počet koncových stavů> 
<stav>, ... // koncové stavy oddělené čárkou 
### // libovolně dlouhá řádka tvořená znaky '#' 
<počet symbolů abecedy> 
<čislo symbolu>:<znak>|... // symboly 

Všechny značky <stav> a <čislo symbolu> jsou n e z á p o r n á celá čísla. Značka <epsilon> 
n a b ý v á hodnoty 1 v p ř í p a d ě e p ř e c h o d u , j inak n a b ý v á hodnoty 0. P r o značku <znak> pak 
p la t í s t e jná pravidla jako pro značku <symbol> ve f o r m á t u fa. F o r m á t msfm tedy t a k t é ž 
p o k r ý v á celou rozš í řenou A S C I I tabulku. 

3.3.2 S p o t ř e b a F P G A z d r o j ů 

Nejprve bylo n u t n é zjistit, jak moc se odhad liší od s k u t e č n é s p o t ř e b y F P G A zdro jů a jestl i 
je mezi t ě m i t o hodnotami j i s t á korelace. S a m o t n á syn t éza je to t i ž časově r e l a t i vně n á r o č n ý 
proces, k t e r ý pro rychlou evaluaci výs ledků nen í vhodný . B y l o provedeno několik t e s t ů , ke 
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k t e r ý m byly využ i ty automaty z í skané ze sady pravidel backdoor ze s y s t é m u S N O R T [13]. 
T y t o automaty byly z redukovány technikou p ro řezáván í s t a v ů na r ů z n é velikosti . 

Následuj ící proces je z n á z o r n ě n na o b r á z k u 3 . 4 . Au tomat b y l nejdř íve z redukován po
moc í n á s t r o j e A H O F A na několik měr . Dá le b y l pro or ig ináln í automat i jeho redukované 
varianty odhadnut p o č e t F P G A zdro jů . N a závěr byla j e š t ě provedena s k u t e č n á syn téza , 
z níž byly rovněž zj iš těny hodnoty o zdroj ích . Výs ledky si lze p r o h l é d n o u t v t a b u l k á c h 3 .1 
a 3 . 2 . Tabulky vždy ukazuj í p ř í m o p o č e t L U T / r e g i s t r ů a k tomu j e š t ě p r o c e n t u á l n í pod í l 
t ě c h t o součás t ek oproti o r ig iná ln ímu automatu. Z výs l edků je p a t r n é , že ačkoliv se hodnoty 
o d h a d n u t é n á s t r o j e m N E T B E N C H a s k u t e č n é hodnoty syn tézy liší, tak p o m ě r o v ě k m í r á m 
redukce klesají velmi p o d o b n ě . N a zák l adě toho je tady m o ž n é pro dalš í postup rozdí l mezi 
hodnotami zd ro jů ze s k u t e č n é syn tézy a z odhadu zanedbat a n a d á l e použ íva t z d ů v o d u 
časových ú s p o r pouze odhad. 

M í r a redukce í ľl - • O d h a d z d r o j ů < — • S p o t ř e b a zd ro jů 

O b r á z e k 3 . 4 : S c h é m a p o r o v n á v á n í o d h a d ů a reá lné s p o t ř e b y F P G A zdro jů . 

M í r a redukce 
N E T B E N C H Syntéza N E T B E N C H Syn téza 

M í r a redukce 
[LUT] [LUT] [Míra L U T ] [Míra L U T ] 

1.0 4 2 2 6 3 4 6 8 1 ,00 1 ,00 

0 .8 3 6 0 9 2 7 8 8 0 , 8 5 0 , 8 0 

0 .6 3 0 2 7 2 0 7 9 0 , 7 2 0 , 6 0 

0 .4 2 3 0 3 1 3 7 9 0 , 5 4 0 , 4 0 

0 .2 1 5 6 6 7 9 6 0 , 3 7 0 , 2 3 

Tabulka 3 . 1 : Odhad a syn t éza L U T pro p ů v o d n í automat z í skaný ze sady pravidel backdoor 
a jeho r edukované varianty p o m o c í p ro řezáván í s t avů . 

Jak již bylo řečeno, N E T B E N C H u m í k rom s a m o t n é h o odhadu celkových F P G A zdro jů 
odhadnout i celkovou dis t r ibuci t ě c h t o zd ro jů mezi 3 z á k l a d n í čás t i F P G A syn tézy auto
m a t ů . J e d n á se o dekodé r symbo lů , logiku automatu a koncové stavy. P r o dalš í postup tedy 
bylo n u t n é zjistit, jak p ř e s n ě se zdroje rozděluj í mezi j edno t l ivé čás t i a na k t e rých čás tech by 
se daly dalš í zdroje p ř í p a d n ě uše t ř i t . V t a b u l k á c h 3 .3 a 3 . 4 si lze tuto dis t r ibuci p r o h l é d n o u t . 
Jako mode lový automat by l opě t zvolen ten z í skaný ze sady pravidel backdoor. 

N a výsledcích lze pozorovat, že s p o t ř e b a zd ro jů pro realizaci koncových s t a v ů m ů ž e 
bý t z a n e d b á n a , p ro tože jak její s p o t ř e b y L U T , tak její s p o t ř e b y reg i s t rů jsou pro všechny 
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M í r a redukce 
N E T B E N C H 

[FF] 
Syn téza 

[FF] 
N E T B E N C H 

[Míra F F ] 
Syn téza 

[Míra F F ] 
1.0 3889 3479 1,00 1,00 
0.8 3109 2699 0,80 0,78 
0.6 2330 1922 0,60 0,60 
0.4 1550 1173 0,40 0,37 
0.2 775 498 0,20 0,14 

Tabulka 3.2: Odhad a syn t éza r eg i s t rů pro p ů v o d n í automat z í skaný ze sady pravidel 
backdoor a jeho r edukované varianty p o m o c í p ro řezáván í s t avů . 

varianty automatu velmi nízké a nav íc k o n s t a n t n í . S p o t ř e b y reg i s t rů je pak m o ž n é zanedbat 
k o m p l e t n ě , jelikož pro dekodé r s y m b o l ů jsou nulové a na logice automatu jsou prakt icky 
p ř í m o ú m ě r n é p o č t u s t a v ů automatu. P r o dalš í z k o u m á n í tak tedy zbývá pouze s p o t ř e b a 
L U T na d e k o d é r u a logice automatu. 

Je m o ž n é si v š i m n o u t za j ímavého fenoménu, kdy s klesaj íc ím p o č t e m L U T pro automa
tovou logiku naopak s t o u p á p o č e t L U T na d e k o d é r u . Tento ú k a z nen í pravidlem a n e n a s t á v á 
u všech a u t o m a t ů . U n ě k t e r ý c h m ů ž e bý t s p o t ř e b a na d e k o d é r u v íceméně n e m ě n n á , někde 
se m ů ž e i zvyšovat a n ě k d e m ů ž e kmitat mezi n í zkými a vysokými hodnotami. P r á v ě z to
hoto d ů v o d u by l automat ze sady pravidel backdoor v y b r á n jako m o d e l o v ý př ík lad , jelikož 
p rávě na n ě m lze pozorovat tento n a r ů s t na d e k o d é r u s y m b o l ů . Tento n á h l ý n a r ů s t je za
př íč iněn tzv. tvorbou ekvivalenčních znakových t ř íd . T y t o znakové t ř í d y budou j e d n í m ze 
zák ladn ích k a m e n ů pro n á v r h nových redukčn ích technik a proto je t ř e b a si je de ta i lně j i 
p ř eds t av i t . 

M í r a redukce 
Celkem 
[LUT] 

Dekodé r 
[LUT] 

Log ika automatu 
[LUT] 

Koncové stavy 
[LUT] 

1.0 4226 273 3917 36 
0.8 3609 436 3137 36 
0.6 3027 632 2359 36 
0.4 2303 688 1579 36 
0.2 1566 760 770 36 

Tabulka 3.3: Odhad distribuce L U T mezi j edno t l ivé čás t i F P G A pro automat z í skaný ze 
sady pravidel backdoor a jeho r edukované varianty p o m o c í p ro řezáván í s t a v ů . 

M í r a redukce 
Celkem 

[FF] 
Dekodé r 

[FF] 
Log ika automatu 

[FF] 
Koncové stavy 

[FF] 
1.0 3889 0 3888 1 
0.8 3109 0 3108 1 
0.6 2330 0 2329 1 
0.4 1550 0 1549 1 
0.2 775 0 774 1 

Tabulka 3.4: Odhad distribuce reg i s t rů mezi j edno t l ivé čás t i F P G A pro automat z í skaný ze 
sady pravidel backdoor a jeho r edukované varianty p o m o c í p ro řezáván í s t a v ů . 
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3.3.3 E k v i v a l e n č n í z n a k o v á t ř í d a 

P ř i syn téze automatu na F P G A je n u t n é provés t r ů z n é optimalizace, k t e r é t a k é př ispívaj í 
k ú b y t k u na s p o t ř e b o v a n ý c h zdroj ích . M e z i t akové optimalizace p a t ř í p r ávě v y t v á ř e n í ekvi-
valenčních znakových t ř íd . Zák l adn í koncept spoč ívá ve z j ednodušen í p ř e c h o d ů automatu. 
P r o p ř e d s t a v u m ě j m e konečný automat M = (Q, E , ô, qo, F), kde mezi stavy qo a q\ exis tuj í 
p ř e c h o d y přes symboly a, b, c. J e d n á se o t ř i p ř e c h o d y a realizace k a ž d é h o t akového p ř e c h o d u 
nen í zadarmo, nýb rž vyžadu je L U T , k t e r é jsou s p o t ř e b o v á n y pro logiku automatu. T y t o t ř i 
p ř e c h o d y ovšem syn t éza n a h r a d í pouze j e d n í m p ř e c h o d e m přes nový symbol, k t e r ý v sobě 
bude obsahovat všechny symboly p ř e c h o d ů , k t e r é takto byly nahrazeny. V tomto p ř í p a d ě 
tedy budou p ř e c h o d y přes symboly a, 6, c nahrazeny p ř e c h o d e m přes symbol {a, 6, c}. Takto 
v y t v o ř e n ý symbol se nazývá ekviva lenční znaková t ř í d a viz ob rázek 3.5. Jde v p o d s t a t ě 
o se skupen í s y m b o l ů nad p ř e c h o d y mezi dvojicemi s t a v ů do speciá ln ích m n o ž i n . Důlež i t é je 
zmín i t , že nen í p o d m í n k o u , aby byla znaková t ř í d a v y t v o ř e n a ze s y m b o l ů ze všech p ř e c h o d ů 
mezi u r č i t ou dvojicí s t a v ů . P r á v ě naopak, znakové t ř í d y mohou bý t s e skupovány všelijak. 

• f Qo J — WÍ qi jj 

O b r á z e k 3.5: Au tomat s t ř e m i p ř e c h o d y přes symboly a,b,c (vlevo) a automat s j e d n í m 
p ř e c h o d e m přes znakovou t ř í d u {a, 6, c} (vpravo). 

V tomto p ř í p a d ě tak na F P G A nebude n u t n é syntetizovat p ř e c h o d y t ř i , ale pouze jeden. 
Samozře jmě t aková ú s p o r a zd ro jů m u s í bý t n ě j a k ý m z p ů s o b e m vyvážena . Jak už tomu na
pověděly tabulky z p ředchoz í sekce, tak tvorba znakových t ř í d m ů ž e zvýši t s p o t ř e b u L U T 
na d e k o d é r u symbo lů . Z p ů s o b e n o je to faktem, že po v y t v o ř e n í znakových t ř í d m ů ž e abe
ceda automatu obsahovat více symbo lů , než obsahovala p ř e d t í m . Zároveň t a k é real izování 
symbolu znakové t ř í d y s to j í více L U T , než by s tá lo real izování p o u h é h o j e d n o z n a k o v é h o 
symbolu. 

Dalš í velkou v ý h o d o u znakových t ř í d je jejich m o ž n é sdí lení mezi více dvojicemi s t avů . 
Jel ikož znaková t ř í d a v automatu př i syn téze figuruje jako jeden symbol, tak je s amozře jmě 
m o ž n é přes t a k o v ý symbol vést vícero p ř e c h o d ů . Jako p ř ík l ad si lze uvés t automat na 
o b r á z k u 3.6. N a n ě m došlo v důs l edku vy tvo řen í znakových t ř í d k ú s p o ř e pě t i p ř e c h o d ů 
a z redukován í p o č t u s y m b o l ů na p o u h é dva symboly z p ů v o d n í c h t řech . 

F o r m á l n ě si tedy lze definovat ekviva lenční znakovou t ř í d u S jako n e p r á z d n o u m n o ž i n u 
obsahuj íc í symboly nad p ř e c h o d y mezi jednou nebo vícero dvojicemi s t a v ů automatu. Jako 
dvojici s t a v ů lze uvažova t i dvojici s te jných s t a v ů v p ř í p a d ě v l a s tn í smyčky. 

3.3.4 Tvorba e k v i v a l e n č n í c h z n a k o v ý c h t ř í d 

Tvorba ekvivalenčních znakových t ř í d p ř ináš í z n a č n é ú s p o r y na L U T . P r o p ř e d s t a v u mohou 
pos louži t s tat is t iky již d o b ř e z n á m é h o automatu z pravidel backdoor. Dle tabulky 3.5 je 
j a s n ě v idě t , že ú s p o r y z í skané př i v y t v o ř e n í znakových t ř í d na logice automatu značně 
převažuj í p ř í p a d n é zvýšení s p o t ř e b y L U T na dekodé ru . 

Je tedy j a sné , že proces tvorby znakových t ř í d je pro syn tézu velmi důleži tý. Tvorba 
znakových t ř í d a ovšem nen í v nás t ro j i N E T B E N C H i m p l e m e n t o v á n a o p t i m á l n ě . N E T B E N C H 
všechny znakové t ř í d y vy tvá ř í p o m o c í h l adového algori tmu. Tento algoritmus je velmi na ivn í 
a funguje tak, že mezi k a ž d o u dvojicí s t a v ů je v y t v o ř e n a znaková t ř í d a ze s y m b o l ů nad 
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(a) Automat M bez znakových tříd 
(b) Automat M s vytvořenými znakovými 
třídami 

O b r á z e k 3.6: U k á z k a tvorby ekvivalenčních znakových t ř íd . 

M í r a redukce Znakové t ř í d y [LUT] Bez znakových t ř í d [LUT] 
1.0 
0.8 
0.6 
0.4 
0.2 

4226 28055 
3609 26382 
3027 24438 
2303 22634 
1566 8363 

Tabulka 3.5: Rozd í l odhadu L U T pro automat z pravidel backdoor s tvorbou znakových 
t ř í d a bez tvorby znakových t ř íd . 

všemi p ř e c h o d y mezi touto dvojicí . Tvořeny jsou tak v p o d s t a t ě ty největš í m o ž n é t ř í d y 
mezi k a ž d o u dvojicí s t avů , ačkoliv se n e m u s í jednat vždy o o p t i m á l n í řešení . Jak bylo tedy 
výše zmíněno , že ačkoliv lze v y t v á ř e t znakové t ř í d y i z m e n š í h o p o č t u symbo lů , než k t e r ý se 
p rávě nacház í mezi d v ě m a stavy, N E T B E N C H v ž d y zvolí tu největš í m o ž n o u znakovou t ř í d u . 

V tomto p ř í s t u p u v id ím m o ž n ý p r o b l é m , pokud by se v automatu nacháze l a velká vari
abi l i ta p ř e c h o d ů . V t a k o v é m p ř í p a d ě to t i ž nebude d o b ř e využ i t o sdí lení t ř íd . P r o i lustraci si 
lze p ř e d s t a v i t konečný automat s abecedou £ = {a-z}, k t e r ý m á mezi k a ž d o u dvojicí s t a v ů 
sadu p ř e c h o d ů přes u n i k á t n í kombinaci z n a k ů . Po tom, když jsou u t v o ř e n y mezi k a ž d o u 
m o ž n o u dvojicí s t a v ů znakové t ř ídy , jejich p o č e t m ů ž e snadno d o s á h n o u t vysokých hodnot 
a t í m p á d e m z n a č n ě za t íž i t s p o t ř e b u znakového d e k o d é r u , k t e r ý je bude muset realizovat. 
Dé lka p ů v o d n í abecedy byla 26 symbo lů , ovšem po vy tvo řen í všech možných největš ích 
znakových t ř í d mezi všemi m o ž n ý m i dvojicemi s t avů , kde k a ž d á dvojice m á u n i k á t n í kom
binaci p ř e c h o d ů , m ů ž e dé lka abecedy j í t k l idně do t is íců, dese t i t i s íců , a td. v závislost i na 
velikosti automatu. 

Tento p ř í s t u p by tedy mohl bý t značně nevyhovuj íc í a dávalo by po tom smysl tvoř i t 
znakové t ř í d y n ě j a k ý m více sofist ikovanějším z p ů s o b e m , kdy se budou tvoř i t i m e n š í t ř ídy , 
k t e r é ma j í ovšem velké z a s t o u p e n í a nebude tak tedy doslova n u t n é tvoř i t jednu znakovou 
t ř í d u pouze pro jeden její u n i k á t n í v ý s k y t . Nalezení ne jop t imá lně j š ího řešení je bohuže l 
v ý p o č e t n ě velmi n á r o č n ě . Nab íz í se tedy m o ž n é řešení ve formě aproximace, kdy by byly 
p ř e c h o d y v automatu a p r o x i m o v á n y tak, aby se poče t znakových t ř í d co nejvíce zredukoval. 
K o n k r é t n ě se v dalš í kapitole chci z aměř i t na nadaproximaci p ř e c h o d ů . 
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Kapitola 4 

Aproximace přechodů automatu 

Předchoz í kapi tola nas t ín i l a m o ž n ý p r o b l é m exploze p ř e c h o d ů mezi j e d n o t l i v ý m i stavy au
tomatu. P r o b l é m e m by zde ovšem nebyl p o č e t p ř e c h o d ů , nýb rž jejich velká var iabi l i ta mezi 
r ů z n ý m i stavy. Úkolem je tedy navrhnout heurist iku, k t e r á by tento p r o b l é m variabil i ty 
do j i s t é m í r y zredukovala skrze aproximaci . K je j ímu real izování bude nejprve nutno si 
definovat a p r o x i m a č n í operace, u ž i t í m k t e r ý c h lze nižší variabi l i ty d o s á h n o u t . Dá le jsou 
p o t ř e b a j i s t é metriky, j enž budou celý proces aproximace ř íd i t a v nepos ledn í ř a d ě s a m o t n ý 
algoritmus z o d p o v ě d n ý za p r ů b ě h aproximace. 

4.1 Aproximační operace 

V r á m c i aproximace p ř e c h o d ů se nab íz í operace „spojování znakových t ř í d " 1 . Zák ladn í 
pr incip t é t o operace tkv í , jak j iž z je j ího s a m é h o n á z v u vyplývá , ve spo jen í dvou znakových 
t ř í d v jednu. Tohoto spo jen í m ů ž e bý t dosaženo jak n a d a p r o x i m a c í p ř e c h o d ů ( p ř i d á v á n í m ) , 
tak jejich p o d a p r o x i m a c í ( o d s t r a ň o v á n í m ) . P ř e d s a m o t n ý m zaveden ím operace je tedy n u t n é 
obě metody porovnat a vybrat t u vhodně j š í pro dalš í postup. 

4.1.1 Podaproximace vs. nadaproximace p ř e c h o d ů 

Z hlediska p řesnos t i automatu a jazyka, j enž bude po redukci p ř i j ímán , hroz í u podaproxi
mace z t r á t a dů lež i tých informací . Bude- l i to t iž z automatu o d e b r á n byť jen j ed iný p řechod , 
automat již n e m u s í p ř i j m o u t n ě k t e r é ře tězce p ů v o d n í h o jazyka . Nechť M a M jsou ko
nečné automaty, kde M by l z í skán p řechodovou p o d a p r o x i m a c í M. Dá le m ě j m e j azyky L 
a L , kde L ( M ) a L ( M ). P o t o m p la t í , že L C L . P r o názo rnos t si lze p r o h l é d n o u t po
d a p r o x i m a c í na o b r á z k u 4.2a, kde je i lus t rován p o d a p r o x i m o v a n ý automat z í skaný redukc í 
automatu z o b r á z k u 4.1. 

Napro t i tomu u nadaproximace docház í k jevu p ře sně o p a č n é m u . Tedy že př i p ř idáván í 
p ř e c h o d ů sice p ů v o d n í jazyk rovněž nen í zachován , n i c m é n ě jazyk nově p ř i j ímaný obsahuje 
všechny ře tězce j azyka p ů v o d n í h o . S a m o z ř e j m ě k r o m ě toho m ů ž e obsahovat i ře tězce nové. 
Analogicky toto t v r zen í tedy m ů ž e m e formálně zapsat ná s l edně . Nechť M a M jsou ko
nečné automaty, kde M by l z í skán p řechodovou n a d a p r o x i m a c í M. Dá le m ě j m e j azyky L 
a L , kde L ( M ) a L ( M ). P o t o m p la t í , že L C L . P r o názo rnos t je nadaproximace opě t 
i lu s t rována o b r á z k e m 4.2b. 

1Pozor, spojování znakových tříd nelze zaměňovat s pojmem redukční techniky „spojování" zmíněné v 3 
převzaté z [16, 14] 
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O b r á z e k 4.1: Au tomat M , L ( M ) = {a, aa, ab, ac, ba, bb, bc}. 

b b 

(a) Podaproximovaný automat M , L ( M ) (b) Nadaproximovaný automat M , L (M ) 
= {a, aa, ab, ba, bb}. = {a, aa, ab, ac, ba, bb, bc, ca, cb, cc}. 

O b r á z e k 4.2: Redukce p o č t u znakových t ř í d a p r o x i m a c í p ř e c h o d ů automatu. 

Po p o r o v n á m obou t y p ů a p r o x i m a c í nelze s naprostou j is totou p roh lás i t , že jeden nebo 
d r u h ý typ by by l celkově výhodně j š í . Záleží h l avně na oblasti využ i t í aproximace, proto 
v n ě k t e r ý c h p ř í p a d e c h m ů ž e bý t vhodně j š í s á h n o u t po podaproximaci a v j iných zase po 
nadaproximaci. K uč iněn í r o z h o d n u t í mezi výše z m í n ě n o u dvojicí je t ř e b a vzí t v potaz fakt, 
že s těžejní p o ž a d a v e k na r edukované automaty, p o t a ž m o regu lá rn í výrazy, j enž automaty 
reprezentu j í , je aby všechny ře tězce z j azyka a k c e p t o v a n é h o automatem p ů v o d n í m obsaho
val i jazyk akcep tovaný automatem r e d u k o v a n ý m . Tedy vhodně j š í je pro a k t u á l n í si tuaci 
nadaproximace. 

4.1.2 S p o j o v á n í z n a k o v ý c h t ř í d 

N a zák l adě zvolené metody aproximace, tedy nadaproximace, m ů ž e bý t zavedena operace 
spojování znakových t ř íd . Vs tupem operace je konečný automat M = (Q, E , ô, go, F) a zna
kové t ř í d y S\ a S2, s n imiž m á bý t spojování provedeno. Výs ledkem spojování je znaková 
t ř í d a S f = Si U S2- Podle výs ledné znakové t ř í d y bude v s t u p n í konečný automat M nada-
p rox imován nás leduj íc ím z p ů s o b e m . P r o k a ž d o u dvojici s t a v ů qn,qji £ Q, mezi nimiž se 
nacháze la p ů v o d n í znaková t ř í d a Si, bude p ř i d á n p ř e c h o d automatu ze stavu qn do stavu 
qji p řes symbol c\ pro k a ž d é c\ G Sf\S\. Analogicky pro k a ž d o u dvojici s t a v ů g«2, qj2 G Q, 
mezi n imiž se nacháze la p ů v o d n í znaková t ř í d a S2, p ř i b u d e nový p ř e c h o d automatu ze stavu 
qi2 do stavu qj2 p ře s symbol C2 pro k a ž d é C2 G S f \ £ 2 - O b r á z k y 4.3 a 4.4 n á z o r n ě ukazuj í 
m o ž n ý vstup a v ý s t u p t é t o operace. 
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Algori tmus 1: Spojování znakových t ř íd 

i SpojzT ((M=(Q,E,ô,q0,F),S1,S2) 
Vstup: K A ( M = (Q, E , ô, qo, F), znakové t ř í d y Si a 5 2 

V ý s t u p : Znaková t ř í d a S f v y t v o ř e n á spo j en ím v s t u p n í c h t ř í d Si a 5 2 

Sf:=S1US2; 
foreach qn,qji mezi kterými je Si, kde qn,qji G Q do 

[_ foreach c i e 5/ \ S1 do ô(qn, c i ) := 5(^1, c i ) U {^1}: 

foreach qi2,qj2 mezi kterými je S2, kde qi2,Qj2 & Q do 

[_ foreach c 2 G 5/ \ 5 2 do 5(gj2, c 2 ) := ô(qi2, c 2 ) U {gj 2 }; 

return Sf 

(a) Automat M se znakovými třídami {a,b}, (b) Automat M se znakovými třídami {d,e} 
{d,e} a {a,b,c}. a {a,b,c}. 

O b r á z e k 4.3: Spojen í dvou znakových t ř íd . Výs l edná t ř í d a je jednou ze v s t u p n í c h t ř íd . 

d, e d, e 

(a) Automat M se znakovými třídami {a,b}, (b) Automat M se znakovými třídami {d,e} 
{a,c} a {d,e}. a {a,b,c}. 

O b r á z e k 4.4: Spojen í dvou znakových t ř íd . Výs l edná t ř í d a je t ř í d o u novou. 

4.2 Heuristika 

Nadaproximace p ř e c h o d ů ve formě spojování znakových t ř í d bude z á k l a d n í m kamenem 
heuristiky, k t e r á bude v dalš ích sekcích def inována. Nab íz í se o t ázka , p r o č se spojování 
znakových t ř í d vztahuje pouze na největš í m o ž n é znakové t ř í d y mezi k a ž d o u dvojicí s t a v ů 
a p r o č spojování menš ích znakových t ř í d nen í v ů b e c b r á n o v potaz. Odpověď se skrývá 
v n á z v u t é t o sekce, def inována bude to t i ž pouze heurist ika a nikol iv p ře sné řešení p r o b l é m u 
exploze znakových t ř íd . Nalezení nej op t imá lně j š í tvorby a nás l edné nadaproximace by vyža
dovalo vyzkoušen í všech m o ž n ý c h znakových t ř íd , k t e r é lze z p ř e c h o d ů mezi k a ž d o u dvojicí 
s t a v ů u tvo ř i t . 
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Pro p ř e d s t a v u m ě j m e konečný automat M = (Q, E , ô, qo, F), dá le m ě j m e stavy (71,(72 £ 
Q. P ř e d p o k l á d e j m e že mezi stavem q\ a (72 exis tuj í p ř e c h o d y přes symboly a, b, c. N E T B E N C H 
by v tomto p ř í p a d ě ihned u tvoř i l znakovou t ř í d u {a,b,c}. N i c m é n ě z t é t o trojice s y m b o l ů 
lze u tvo ř i t j e š t ě celou ř a d u dalš ích t ř í d . V ý č t e m se j e d n á o t ř í d y {a}, {b}, {c}, {a,b}, 
{a,c} a {b,c}. Ce lkem tedy lze z t ě c h t o t ř í s y m b o l ů u t v o ř i t sedm různých znakových t ř íd . 
Napro t i tomu už př i p o u h é m zvýšení p o č t u s y m b o l ů ze t ř í na t ř ice t je m o ž n é u t v o ř i t celkem 
1 073 741 823 znakových t ř íd . Docház í k e x p o n e n c i á l n í m u r ů s t u kombinac í , k t e r é nen í 
m o ž n o v r o z u m n é m čase prozkoumat a porovnat. Mís to p ř e s n é h o řešení bude tedy n a v r ž e n a 
heuristika, j enž bude nadaproximovat pouze ty největš í m o ž n é znakové t ř í d y mezi dvojicemi 
s t avů , a k t e r á bude ř ízena v h o d n ý m i metr ikami . Z tohoto d ů v o d u bude c h á p á n í pojmu 
„všechny u tvo ř i t e lné znakové t ř í d y " zúženo pouze na ty největš í m o ž n é mezi dvojicemi 
s t avů . 

4.3 Met r iky pro aproximaci 

Pro ses t ro jen í heur is t ické techniky, k t e r á bude aproximovat p ř e c h o d y automatu je n u t n á 
metrika, k t e r á p o m ů ž e urč i t , jak velký dopad bude m í t p ř i dáván í p ř e c h o d ů na celkové zacho
vání p ře snos t i automatu. P ř e d c h o z í kapi tola zmiňuje frekvenci stavu j a k o ž t o h lavn í met r iku 
pro s tavové r edukčn í techniky p ro řezáván í a spojování . V p ř í p a d ě p ro řezáván í n ízká frek
vence určuje stavy, k t e r é ma j í bý t p rořezány , a v p ř í p a d ě spojování jsou pak u r č e n y stavy 
s podobnou frekvencí, k t e r é lze spojit v jeden [16]. Tato metr ika je bohuže l nevyhovuj íc í 
pro algoritmus pracuj íc í na báz i p řechodové aproximace a to z toho d ů v o d u , že je z ní velmi 
n e s n a d n é urč i t hranici pro terminaci algori tmu. Zák l adn í p r o b l é m t k v í ve sku t ečnos t i , že 
frekvence je ú m ě r n á p o č t u t rénovac ích ře tězců , to jest pokud p o č e t t rénovac ích dat vzroste 
s t o k r á t , vroste podobnou m ě r o u i frekvence s t a v ů . Frekvence stavu tedy m ů ž e n a b ý v a t růz
ných hodnot v závislost i na p o č t u t rénovac ích ře tězců . N a rozdí l od technik p ro řezáván í 
a spojování , kde terminaci a lgori tmu spolehl ivě urč í p o č e t s t avů , na k t e r ý se m á auto
mat zredukovat, v nové technice je tomu j inak. Zde se p o č e t s t a v ů nijak n e m ě n í , m ě n í se 
pouze p o č e t p ř e c h o d ů . Nab íz í se tedy m o ž n o s t zavést met r iku novou. J e d n á se o tzv. „mí ru 
aproximace", k t e r á se nebude vztahovat ani k stavu a ani k p ř e c h o d u automatu, nýbrž 
k j e d n o t l i v ý m z n a k o v ý m t ř í d á m , k t e r é mohou bý t v r á m c i automatu vy tvořeny . K v ý p o č t u 
mí ry aproximace budeme dá le p o t ř e b o v a t j e š t ě signifikanci stavu. 

4.3.1 Signif ikance s tavu 

K tomu, aby bylo m o ž n é p ře sně urč i t m í r u aproximace pro všechny znakové t ř ídy, je p ř e s t o 
n u t n é z n á t to, jak je k a ž d ý stav v r á m c i celého automatu v ý z n a m n ý . Pos louž i t by k tomu 
mohla výše z m í n ě n á frekvence. Bohuže l jak už bylo řečeno , hodnota j edno t l i vých frekvencí 
s t a v ů je velmi p roměnl ivá , p o t ř e b u j e m e tedy všechny frekvence sjednotit a omezit jejich 
hodnoty pouze na u rč i tý interval. Zavád íme tedy novou met r iku a to jest signifikanci stavu, 
kterou u r č í m e p o m o c í frekvence stavu a celkového p o č t u t rénovac ích ře tězců . 

Mě jme konečný automat M = (Q, E , ó, qo, F), po tom pro k a ž d ý stav qi G Q lze jeho 
signifikanci Si s p o č í t a t jako: 

fi 
SÍ = — ,i e N 0 

p 
K d e fi je frekvence stavu a p je celkový p o č e t t rénovac ích ře tězců . Výs l edná signifikance 
se pro k a ž d ý stav qi G Q \ {qo} nacház í v intervalu [0,1], p r o t o ž e k a ž d ý t rénovac í ře tězec 
frekvenci b ě ž n é h o stavu zvýší o 0 nebo 1. Signifikance p o č á t e č n í h o stavu qo pak analogicky 
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s p a d á do intervalu [1,2], neboť k a ž d ý t rénovac í ře tězec frekvenci p o č á t e č n í h o stavu zvýší 
o 1 nebo 2. 

4.3.2 M í r a aproximace z n a k o v é t ř í d y 

M í r a aproximace znakové t ř í d y udává , jak velkou aproximaci do celého automatu př ines lo 
spojování p rávě t é t o t ř ídy , tedy j ednoduše j i řečeno kombinuje signifikanci s t a v ů s rozsahem 
modifikace p ř e c h o d ů . P o č á t e č n í hodnota m í r y aproximace je pro k a ž d o u znakovou t ř í d u 
rovna 0. V m o m e n t ě , kdy je provedeno spojování znakových t ř íd , m í r a aproximace výs ledné 
t ř í d y spojování m u s í bý t nahrazena novou hodnotou. Tedy nově u r č e n á hodnota náleží bud 
již existuj ící znakové t ř í d ě , nebo nově v y t v o ř e n é , v závislost i na vlastnostech t ř íd , k t e ré 
v s tupu j í do procesu spojování . 

Nechť M = (Q,T,,ô,qo,F) je konečný automat. Dá le m ě j m e znakové t ř í d y 5*1 a 52 
a produkt jejich spojování t ř í d u 5 . P o t o m m í r a aproximace znakové t ř í d y m pro t ř í d u 5 
je u r č e n a jako součet č ty ř hodnot. P r v n í dvě hodnoty jsou m í r y aproximace t ř í d 5 i a 52. 
T ř e t í hodnota je z í skána jako signifikance sn k a ž d é h o stavu qn z k a ž d é dvojice qn, qji, kde 
Qn, Qji £ Qi mezi k t e r ý m i se nacház í znaková t ř í d a 5 i , v y n á s o b e n á p o č t e m z n a k ů v S\ Si, 
tedy p o č t e m znaků , k t e r é do t ř í d y 5 i m u s í bý t v r á m c i spojování t ř í d p ř idány . Analogicky 
č t v r t á hodnota je v y p o č t e n a jako signifikance Si2 k a ž d é h o stavu qi2 z k a ž d é dvojice qi2, qj2, 
kde qi2,qj2 £ Q, mezi k t e r ý m i se nacház í znaková t ř í d a 52, v y n á s o b e n á p o č t e m z n a k ů 
v 5 \ 5 2 . 

Algori tmus 2: V ý p o č e t m í r y aproximace znakové t ř í d y 

M í r a A p x (S1,S2,aproxtrid,sig) 
Vstup: znakové t ř í d y 5 i a 52, m a p o v á n í všech znakových t ř í d v automatu na 

jejich m í r u aproximace aproxtrid '• 5 —>• M>o, m a p o v á n í všech s t a v ů 
automatu na jejich signifikanci sig : Q —>• [0,2] 

V ý s t u p : Hodnota m í r y aproximace m 
m := aproxtrid [5i] + aproxtrid [5 2]; 
5 := 5 i U 5 2 ; 
foreach qj G Q, mezi kterými se nachází třída 5 i do 

m := m + sig[qi] * delka(S \ 5 i ) 

foreach qj G Q, mezi kterými se nachází třída S2 do 
m := m + sig[qi] * delka(S \ S2) 

return m 

4.4 Algoritmus nadaproximující přechody automatu 

Nyní , když jsou definovány všechny p o t ř e b n é prerekvizity, m ů ž e bý t n a v r ž e n a heurist ika 
ve formě algori tmu, k t e r ý bude u ž i t í m spojování znakových t ř í d nadaproximovat p ř e c h o d y 
automatu tak, aby bylo dosaženo z redukován í p o č t u znakových t ř í d a tedy ú s p o r y L U T na 
dekodé ru . Symbol ický zápis je uveden v algori tmu 3. 

Nejprve se vy tvoř í seznam T všech možných znakových t ř íd , k t e r é lze v d a n é m auto
matu v y t v o ř i t . Postup je s te jný jako př i t v o r b ě znakových t ř íd , kterou aplikuje n á s t r o j 
N E T B E N C H . J e d n á se tedy o h l adový algoritmus, j enž vždy n a b í d n e t u největš í m o ž n o u 
znakovou t ř í du , kterou lze vy tvo ř i t ze všech p ř e c h o d ů mezi dvojicí s t a v ů . U k a ž d é znakové 
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t ř í d y je nav íc p o t ř e b a uchovat informaci p rávě o tom, mezi j a k ý m i stavy m ů ž e bý t utvo
řena . Hodnota m í r y aproximace k a ž d é znakové t ř í d y je inicia l izována nulovou hodnotou. 
Dá le jsou z t ě c h t o t ř í d u t v o ř e n y všechny m o ž n é dvouprvkové kombinace. T y t o kombinace 
budou uloženy v seznamu K. P r o k a ž d ý takto u t v o ř e n ý p á r Si, S j G K je p o t é v y p o č í t á n a 
p o m o c í algori tmu 2 m í r a aproximace viz ř á d e k 8. Ze všech dvojic v K je ná s l edně v y b r á n a ta 
s hodnotou m í r y aproximace nej menš í . N y n í hraje dů lež i tou rol i hranice m í r y aproximace 
h, k t e r á je j e d n í m ze v s t u p ů tohoto algori tmu. P o k u d m í r a aproximace v y b r a n é dvojice 
p řekroč í hranici h, je algoritmus ukončen , tato p ř í p a d n á termince algori tmu p r o b í h á na 
ř á d k u 11. P o k u d hranice p ř e k r o č e n a není , je tato v y b r a n á dvojice znakových t ř í d spojena 
algori tmem 1, viz ř á d e k 13, a hodnota m í r y aproximace mus í bý t pro výs lednou t ř í d u na
hrazena nově s p o č í t a n o u hodnotou. D a l š í m krokem je aktualizace všech dvojic znakových 
t ř í d v tomto p o ř a d í : 

1) O d s t r a n ě n í zan ik lých znakových t ř í d ze seznamu T. 

2) O d s t r a n ě n í dvojic znakových t ř í d z K, kde a lespoň j e d n í m č lenem dvojice byla t ř í da , 
jenž v d ů s l e d k u spojování zanikla . Toto m ů ž e plat i t pro jednu i obě dvě v s t u p n í t ř í d y 
spojování . 

3) V p ř í p a d ě , že v ý s l e d n á t ř í d a spojování je t ř í d o u novou, m u s í bý t p ř i d á n a do seznamu 
t ř í d T a m u s í bý t pro n i v y t v o ř e n y a p ř i d á n y do K všechny př í s lušné kombinace s 
o s t a t n í m i t ř í d a m i . 

O d tohoto m í s t a se již algoritmus opakuje. O p ě t je pro k a ž d ý p á r Si, S j G K u r č e n a hodnota 
mí ry aproximace a z t ěch to hodnot v y b r á n o min imum. Jak j iž bylo n a z n a č e n o , algoritmus 
pak terminuje p rávě tehdy, když v y b r a n á m i n i m á l n í hodnota m í r y aproximace je větší , než 
hranice h. P roduk tem algori tmu je p řechodově n a d a p r o x i m o v a n ý automat M. 
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Algori tmus 3: Nadaproximace p ř e c h o d ů automatu 

i Nadaproximace (M,sig,h) 
Vstup: K A M = (Q, E , ô, qo, F), m a p o v á n í všech s t a v ů automatu na jejich 

signifikanci sig : Q —> [0,2], hranice m í r y aproximace znakových t ř í d h 
V ý s t u p : N a d a p r o x i m o v a n ý automat M 
T •- Tridy(M); 
for S G T do 

_ aproxtrid[S] := 0; 

while True do 
K :— Kombinace(T, 2): 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

for Si,Sj € K do 
_ miry[(Si, Sj)] = MiraApx(Si, Sj, aproxtrid, sig); 

m , S\, S2 := MinDvojice(miry, K); 
if m > h then 

break 
else 

S := Spojzr(M, Si,S2); 
aproxtrid [S] := m; 
T : = T U { 5 } ; 
if 5 \ S i / 0 then T :=T\ { S i } ; 
if S \ S 2 / 0 then T :=T\ { S 2 } ; 

return M 

20 

21 

22 

23 

24 

25 

26 

27 

seznam všech d v o u p r v k o v ý c h kombinac í 
19 M i n D v o j i c e (miry, K) 

Vstup: m a p o v á n í miry : T2 —> M>o 
znakových t ř í d K 

V ý s t u p : Ne jmenš í hodnota m í r y aproximace m z miry a k ní p ř í s lu šná dvojice 
znakových t ř í d S i a S 2  

m := miry.klice()[0]; 
S i , S 2 := miry.hodnoty()[0\; 
for Si, S j E K do 

if miry [(Si, Sj)] = m then 
m := miry [(Si,Sj)}; 
51 = Si] 
5 2 SJ; 

return m , S i , S 2 
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Kapitola 5 

Implementace 

N a v r ž e n o u a p r o x i m a č n í techniku z p ředchoz í kapi toly bylo n u t n é p r o g r a m o v ě realizovat 
a ná s l edně otestovat. K o m p l e t n í p r o g r a m o v é zázemí t é t o baka l á ř ské p r á c e s sk l ádá z ně
kol ika komplexnějš ích n á s t r o j ů a menš ích sk r ip tů , k t e r é na sebe navazuj í a umožňu j í tak 
celkovou funkcionalitu. K o n k r é t n ě se j e d n á o dva j iž z m í n ě n é n á s t r o j e t ř e t í ch stran, N E T -
B E N C H [12] a A H O F A [15], dá le g e n e r á t o r tes tovac ích konečných a u t o m a t ů a k n i m př ís luš
ných tes tovac ích dat, n á s t r o j T O F A (Transit ion Over-approximation of F in i t e Automata) 
obs ta ráva j íc í n a d a p r o x i m a č n í techniku p ř e c h o d ů , a tes tovac í p r o s t ř e d í ve formě skr ip tu 
s n á z v e m S T O T S (Simple Transi t ion Over-approximation Testing Script) . 

5.1 Nás t ro je t ře t ích stran 

Ačkoliv byly j iž n á s t r o j e N E T B E N C H a A H O F A p ř e d s t a v e n y a p o p s á n y v kapitole 3 , tak je 
n u t n é si zasadit do souvis lost í , jak p ř e s n ě byly použi ty . Rovněž byly na nás t ro j í ch provedeny 
j i s té modifikace pro zaj iš tění funkčnost i s o s t a t n í m i skripty, o k t e rých je p o t ř e b a se t a k t é ž 
zmín i t . Jel ikož oba n á s t r o j e nepř i j ímaj í automaty ve s t e j ném fo rmá tu , bylo n u t n é j e š t ě im
plementovat p ř e v o d n í k f o r m á t ů . N a p s á n b y l v jazyce P y t h o n 3 a je schopen o b o u s m ě r n é h o 
p ř e v o d u konečného automatu mezi f o r m á t y f a a msfm. 

5.1.1 V y u ž i t í n á s t r o j e Netbench 

Z n á s t r o j e N E T B E N C H byla v y u ž i t a čás t pro odhady s p o t ř e b L U T a r eg i s t rů pro p o č á t e č n í 
v y h o d n o c o v á n í a u t o m a t ů ze síťového provozu z kapi toly 3 . Dá le b y l tento n á s t r o j s menš í 
ú p r a v o u čá s t ečně využ i t i na experimenty s p ř e c h o d o v ý m i nad aproximacemi. Nás t ro j i N E T 
B E N C H byly p ř e d á v á n y automaty v t e x t o v é m f o r m á t u msfm, v ý s t u p e m pak b y l onen z m í n ě n ý 
odhad F P G A zdro jů . Z m ě n ě n by l pouze výpis programu, jelikož již nebylo n u t n é de ta i lně 
zobrazovat stat is t iky a pos tač i l pouze celkový odhad L U T . P o č e t reg i s t rů to t i ž pro dekodé r 
s y m b o l ů nen í důleži tý. 

Automat 
r 

Netbench 
Odhady 

L U T / F F 

O b r á z e k 5 . 1 : S c h é m a využ i t é funkce n á s t r o j e N E T B E N C H . 
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5.1.2 V y u ž i t í n á s t r o j e A H O F A 

Tento n á s t r o j mě l hned někol ik p ř í p a d ů uži t í . V prvé ř a d ě jej bylo z a p o t ř e b í pro aplikace 
ap rox imačn ích technik spojování a p rořezáván í . 

Automat 

Trénovací 
ře tězce 

A H O F A 

{ 
A H O F A 

) 

a p r o x i m o v a n ý 
automat 

O b r á z e k 5.2: S c h é m a realizace s t avových a p r o x i m a č n í c h technik n á s t r o j e m A H O F A . 

Dá le A H O F A poslouži l pro z ískání frekvence s t a v ů a z n í ná s l edné signifikance s t avů , 
jenž je n e z b y t n á k fungování nadaproximace p ř e c h o d ů . K tomu bylo n u t n é provés t zá
sadn í ú p r a v u čás t i nás t ro j e , k t e r á je s c h o p n á z t rénovac ích dat v y p o č í t a t frekvenci s t a v ů 
automatu. Bohuže l jako t rénovac í data akceptuje pouze pakety ve formě b i n á r n í s o u b o r ů 
P C A P , k t e r é jsem nemě l pro své tes tovac í automaty, k t e r é byly p řevážně synteticky vy
generovány, k dispozici . Z tohoto d ů v o d u byly očekávané v s t u p n í tes tovac í data z m ě n ě n y 
z P C A P s o u b o r ů na obyčejné t ex tové soubory s ře tězci . Jak o syn te t i ckých automatech, tak 
o generovaných datech, bude více řečeno v podsekci 5.2.1. Po s p o č í t a n í frekvence s t a v ů na 
zák ladě tes tovacích ře t ězců a p ř í s lušného automatu je z k a ž d é frekvence v y p o č í t a n á signi
fikance stavu p o m o c í vzorce ze sekce 4.3.1. Výs l edná signifikance je pak z n á s t r o j e A H O F A 
v y e x p o r t o v á n a ve formě j e d n o d u c h é h o t ex tové souboru, kdy na k a ž d é m ř á d k u je číslo stavu 
a k n ě m u p ř í s lu šná hodnota. 

Au tomat Automat 

v, v, 

Trénovac í 
ře tězce 

Trénovac í 
ře tězce 

\ 

A H O F A A H O F A 
Signifikance 

s t a v ů 

O b r á z e k 5.3: S c h é m a v ý p o č t u signifikance s t a v ů pro automat n á s t r o j e m A H O F A . 

Pos ledn í v y u ž i t o u čás t í je potom v y h o d n o c e n í chyby r edukovaných a u t o m a t ů . C h y b a 
je u r č e n a h l avně z tes tovac ích dat, pro k t e r é s te jně jako v p ř e d c h o z í m p ř í p a d ě p la t í , že 
byly očekávány ve formě P C A P s o u b o r ů s pakety, a proto byla provedena s t e jná modifi
kace vs tupu na p o u h é t ex tové ře tězce . Vs tupem je tedy nyn í r edukovaný automat, p ů v o d n í 
automat ve f o r m á t u f a a jeden nebo více s o u b o r ů s t e s tovac ími ře tězci . Testovací ře tězce 
jsou p ř e d á n y o r ig iná ln ímu i a p r o x i m o v a n é m u automatu a na zák ladě toho, jak oba dva 
automaty tyto ře tězce př i ja ly nebo zamít ly , jsou dá le v y p o č í t á n y vyhodnocovac í metriky. 
T y t o metr iky jsou dá le d i sku továny v kapitole 6. 
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O b r á z e k 5.4: S c h é m a v ý p o č t u metrik pro v y h o d n o c e n í chyby automatu n á s t r o j e m A H O F A . 

5.2 Sada vlastních nás t ro jů 

K r o m n á s t r o j ů t ř e t í ch stran jsem napsal několik v las tn ích ná s t ro jů , k t e r é v y u ž í v á m pro 
získávání , v y h o d n o c o v á n í a manipulaci s daty. Všechny níže uvedené skripty a n á s t r o j e jsou 
i m p l e m e n t o v á n y v p r o g r a m o v a c í m jazyce P y t h o n 3. Tento jazyk jsem zvol i l h l avně kvůl i 
jeho flexibilitě a s n a d n é p rác i s n ím. 

5.2.1 G e n e r á t o r k o n e č n ý c h a u t o m a t ů 

Hlavní funkcí tohoto skr ip tu je generování syn te t i ckých konečných a u t o m a t ů . T y t o auto
maty dá le slouží jako tes tovac í automaty pro a p r o x i m a č n í n á s t r o j T O F A . Skript je s p u š t ě n 
p o m o c í programu generate.py, mezi j ehož parametry p a t ř í mimo j iné p o č e t s t a v ů gene
rovaného konečného automatu a cesta k souboru se v s t u p n í abecedou. Abeceda je skr ip tu 
p ř e d á n a ve formě t e x t o v é h o souboru s koncovkou alph. S t ruktura souboru alph v y p a d á 
nás ledně . 

<číslo symbolu>:<symbol>| 

Značka <číslo symbolu> je n e z á p o r n é celé číslo. Z n a č k a <symbol> pak o p ě t symbolizuje 
to s amé , co v popisu t e x t o v ý c h r ep rezen tac í f a a msfm v podsekc ích 3.2.4 a 3.3.1. 

Strategie generování automatu je postavena tak, aby b y l v automatu p ř í t o m e n velký 
poče t znakových t ř í d a t í m p á d e m se projevil p r o b l é m s p o t ř e b y F P G A zdro jů na znako
v é m dekoré ru , k t e r ý m se n a v r ž e n á a p r o x i m a č n í technika zabývá . Nejprve jsou vygenerovány 
stavy a je u rčen stav počá t ečn í , od k t e r é h o zač íná celkové vě tvení automatu. A k t u á l n ě zpra
covávanému stavu je vždy př idě len u rč i t ý poče t nás l edn íků . M e z i t í m t o stavem a nás l edn íky 
jsou vygene rovány přechody . Sada p ř e c h o d ů mezi d v ě m a stavy je vždy zvolena tak, aby se 
pokud m o ž n o v automatu neopakovala a vedla tak na u n i k á t n í znakovou t ř í d u . N a d k a ž d ý m 
stavem jsou rovněž v y t v á ř e n y v l a s tn í smyčky pro z ískání j e š t ě vě t š ího p o č t u znakových t ř íd . 
P o k u d již stavu n e m ů ž e bý t p ř idě len ž á d n ý nás ledn ík , s t ává se z něj stav koncový. Automat 
v z á k l a d u generuje N K A , ovšem p o m o c í vol i te lného parametru programu generate.py lze 
generovat i D K A . 

G e n e r á t o r m á j e š t ě druhou funkci, kterou je generování tes tovac ích a t rénovac ích dat. 
Programu generate.py m ů ž e bý t specif ikována dalš í trojice p a r a m e t r ů , k t e r á u d á v á ko
lik s o u b o r ů s ře tězci se m á vygenerovat, kolik m á m í t k a ž d ý vygene rovaný soubor ře t ězců 
a zvlášť pro k a ž d ý soubor, j a k ý m á bý t p o m ě r mezi ře tězc i automatem p ř i j ímanými a ne
p ř i j ímanými . D a t a lze generovat b u d rovnou společně př i generování konečného automatu 
nebo lze generování automatu vynechat a vy tvo ř i t pouze data pro již existuj ící automat. 
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V t a k o v é m p ř í p a d ě je automat n a č t e n g e n e r á t o r e m z f o r m á t u msf m. V ý s t u p e m je tedy po
žadovaný poče t s o u b o r ů s t e s tovac ími ře tězci , kde na p r v n í m ř á d k u k a ž d é h o souboru je 
poče t ř e t ězců a na k a ž d é m da l š ím ř á d k u jsou již s a m o s t a t n é ře tězce . Strategie pro genero
vání dat se v p r ů b ě h u e x p e r i m e n t o v á n í s automaty re l a t ivně měn i l a a proto bude důk l ad 
něji r o z e b r á n a až v kapitole 6. Gene rován í a u t o m a t ů a ř e t ězců je i m p l e m e n t o v á n o v t ř ídě 
AutomataGenerator. 

Specifikace 
ře t ězců 

Specifikace 
automatu 

Automat 

G e n e r á t o r 

Ře tězce 

Syn te t i cký 
automat 

O b r á z e k 5.5: S c h é m a g e n e r á t o r u syn te t i ckých konečných a u t o m a t ů a tes tovac ích ře tězců . 

5.2.2 A p r o x i m a č n í n á s t r o j T O F A 

Tento n á s t r o j realizuje algoritmus 3. S p u š t ě n í n á s t r o j e T O F A se p rovád í skrze program 
app-overapproximation.py, k t e r é m u je m o ž n é p ř e d a t několik p a r a m e t r ů . Kl íčovými pa
rametry jsou cesta k souboru s k o n e č n ý m automatem ve f o r m á t u msf m u r č e n é m u k aproxi
maci, hranice m í r y aproximace znakových t ř í d a cesta k souboru s hodnotami signifikance 
s t avů . Celý algoritmus je i m p l e m e n t o v á n ve t ř í dě TransitionOverapproximator. Výs tu 
pem n á s t r o j e T O F A je pak a p r o x i m o v a n ý automat v obou použ ívaných fo rmátech , tedy 
msfm i fa. 

Automat 

r -
Hranice m í r y 
aproximace 

r -
Hranice m í r y 
aproximace 

Signifikance 
s t a v ů 

T O F A 
a p r o x i m o v a n ý 

automat 

O b r á z e k 5.6: S c h é m a a p r o x i m a č n í h o n á s t r o j e T O F A . 

P ro implementaci byla n a p ř e d v y u ž i t a knihovna i t e r t o o l s pro jazyk P y t h o n 3. Bo 
hužel to se ukáza lo bý t velmi n e v h o d n é , p ro tože příliš zpomalovala celou aproximaci a tak 
od ní bylo nakonec u p u š t ě n o . Funkce, k t e r é jsem z ní chtěl využ í t jsem nakonec p řevážně 
realizoval p o m o c í zák ladn ích funkcí a kons t rukc í j azyka P y t h o n 3. D v o u p r v k o v é kombinace 
znakových t ř í d a výs l edné hodnoty m í r y aproximace z ískané jejich spo j en ím jsou reprezen
továny z a n o ř e n ý m i slovníky. Slovník je v jazyce P y t h o n ekvivalentem asoc i a t i vn ího pole. 
Konstrukce zano řených s lovníků tedy v y p a d á nás l edně . Vnější a tedy h lavn í s lovník obsa
huje klíče s k a ž d o u znakovou t ř í dou . K a ž d ý klíč odkazuje na nový slovník, tedy slovník 
vn i t řn í , j enž obsahuje dalš í klíče se z n a k o v ý m i t ř í d a m i . Zde už ovšem p l a t í omezen í , že 
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k a ž d ý v n i t ř n í s lovník obsahuje pouze klíče t ěch znakových t ř íd , k t e r é jsou do p o č t u z n a k ů 
menš í nebo s te jně velké jako klíč vnějš ího s lovníku, pod k t e r ý m se v n i t ř n í s lovník nacház í . 
Je to z toho d ů v o d u čás t ečného o d s t r a n ě n í redundance. P o d k a ž d ý m kl íčem všech vn i t ř 
ních s lovníků se pak j iž nacház í hodnota m í r y aproximace, k t e r é by bylo dosaženo spo j en ím 
znakové t ř í d y v klíči vnějš ího s lovníku a znakové t ř í d y s lovníku v n i t ř n í h o . Znakové t ř í d y 
jsou r ep rezen továny d a t o v ý m typem frozenset, tedy n e m ě n i t e l n o u m n o ž i n o u , k t e r á m ů ž e 
bý t p o u ž i t a pro indexován í ve s lovníku, na rozdí l od d a t o v é h o typu set, tedy měn i t e lné 
množiny. Tento pr incip je i lus t rován na o b r á z k u 5.7. 
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O b r á z e k 5.7: S c h é m a d a t o v é s t ruktury zano řených s lovníků pro real izování d v o u p r v k o v ý c h 
kombinac í znakových t ř íd . 

5.2.3 T e s t o v a c í p r o s t ř e d í 

P o s l e d n í m z mnou i m p l e m e n t o v a n ý c h n á s t r o j ů je tes tovac í p r o s t ř e d í S T O T S . Slouží k pro
váděn í e x p e r i m e n t ů s p řechodovou ap rox imac í . Zák l adn í myš l enka tkv í v o te s tován í p ře 
chodové aproximace n a p ř e d s a m o s t a t n ě a n á s l e d n ě v kombinaci se stavovou ap rox imac í . 
Tes tovací proces lze spustit p řes program stots .py. Jako v s t u p n í parametry je n u t n é uvés t 
h l avně j m é n o souboru s automatem, jehož o te s tován í m á bý t provedeno. 

Veškerá p r á c e se soubory v r á m c i t e s tován í je v y k o n á v á n a v ad re sá ř i automata. Zde se 
pro t e s tován í očekává p ř í t o m n o s t automatu, j enž je u rčen k t es tován í , ve f o r m á t u f a a msf m 
v ad resá ř í ch o r i g i n a l _ f a a original_msfm. Dá le je n u t n é , aby v ad re sá ř i testing_data 
byl p ř í t o m e n p o d a d r e s á ř s n á z v e m s h o d n ý m s t e s t o v a n ý m automatem, jenž m u s í obsaho
vat p rávě jeden soubor s t r énovac ími ře tězci a a l e spoň jeden soubor s t es tovac ími ře tězci . 
S o u b o r ů s t e s tovac ími ře tězci je ovšem d o p o r u č e n o p o u ž í t více. V p ř í p a d ě absence t é t o 
ad resá řové s t ruktury je m o ž n é j i nechat vygenerovat. Skript j e š t ě nav íc p o t ř e b u j e pro své 
s p r á v n é fungování n á s t r o j e N E T B E N C H , A H O F A a T O F A , j enž jsou z t es tovac ího skr ip tu 
p o s t u p n ě s p o u š t ě n y za pomoci knihovny subprocess pro jazyk Py thon . 

Celé t e s tován í lze rozděl i t na t ř i s a m o s t a t n é celky. Nejprve je z ískán odhad L U T pro 
tes tovac í automat z n á s t r o j e N E T B E N C H a signifikance jeho s t a v ů z A H O F A . 

Ve d r u h é čás t i je t es tovac í automat z redukován p o m o c í n á s t r o j e A H O F A na někol ik 
p ř e d e m zvolených měr . P r o všechny takto s tavově a p r o x i m o v a n é automaty je proveden opě t 
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O b r á z e k 5.8: S c h é m a p r v n í fáze t e s tovac ího skr ip tu S T O T S . 

odhad L U T . Nav íc je t e n t o k r á t n u t n é j e š t ě ověři t p ře snos t takto r edukovaných a u t o m a t ů 
z í skán ím vyhodnocovac í ch metrik. O p ě t k tomuto úče lu pos louží A H O F A . 
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O b r á z e k 5.9: S c h é m a d r u h é fáze t e s tovac ího skr ip tu S T O T S . 

Pos ledn í čás t pak j iž testuje p ř í m o p řechodovou aproximaci . Jak or ig ináln í tes tovací 
automat, tak jeho s tavově a p r o x i m o v a n é verze jsou společně se signifikancemi s t a v ů pře 
d á n y skr ip tu T O F A , k t e r ý je p řechodově aproximuje na p ř e d e m zvolenou hranici . Nakonec 
je p o t ř e b a pro všechny v ý s t u p n í automaty znova s p o č í t a t odhad L U T a z í ska t eva luačn í 
metriky. Výs ledkem celého t es tovac ího procesu je tedy aproximace automatu v někol ika 
va r i an t ách , odhady s p o t ř e b F P G A zdro jů a metr iky pro ověření p ře snos t i . P r v n í a druhou 
fázi e x p e r i m e n t ů je p o t ř e b a provés t vždy pouze jednou, jelikož všechny data z ní z ískané 
jsou znovupouž i t e lné . Opakovat je tedy p o t ř e b a pouze fázi pos ledn í s r ů z n ý m i hranicemi. 
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Skript celkové stat is t iky u k l á d á p ř í m o do webové aplikace Google tabulky za použ i t í modulu 
gspread pro jazyk P y t h o n a vývo já ř ského A P I pro Google t abu lky 1 . 
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O b r á z e k 5.10: S c h é m a t ř e t í fáze t e s tovac ího skr ip tu S T O T S . 

1 V i z https://developers.google.com/sheets/api 
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Kapitola 6 

Experimenty 

V t é t o kapitole budou de t a i l ně r o z e b r á n y výs ledky e x p e r i m e n t ů , j enž byly provedeny k otes
tován í úč innos t i a p řesnos t i nově n a v r ž e n é heurist iky nad aproximuj íc í p ř e c h o d y automatu. 
N a z a č á t e k je nutno si položi t dvě h lavn í o tázky, na k t e r é se experimenty budou snaž i t naj í t 
odpověď: 

1) J a k á je ú spěšnos t p řechodové aproximace ve s r o v n á n í s a p r o x i m a c í stavovou? 

2) M á smysl p řechodové a s tavové aproximace kombinovat? 

6.1 Nastavení exper imentů 

V t é t o sekci bude u k á z á n o s j a k ý m i daty a na j a k ý c h automatech byly experimenty prová
děny. Jak automaty, tak tes tovac í a t rénovac í data, tedy ře tězce , byly vygene rovány p o m o c í 
již z m í n ě n é h o g e n e r á t o r u z podsekce 5 .2 .1 . K e s p r á v n é m u v y h o d n o c e n í nes t ač í pouze data 
k expe r imen tován í , dů lež i té jsou rovněž s ledované statistiky. M e z i n ě p a t ř í hranice m í r y 
aproximace, odhad L U T a metr iky reflektující p ře snos t r edukovaného automatu. P o č t y re
g i s t rů nejsou p o d s t a t n é . 

• Hranice m í r y aproximace z n a k o v é t ř í d y - j e d n á se o hranici pro metr iku před
s tavené v podsekci 4 . 3 . 2 , tedy m í r y aproximace znakové t ř ídy . Tato hodnota dovoluje 
celou p ř echodovou aproximaci ř íd i t a p ře sně urč i t toleranci pro spo jování znakových 
t ř íd . U v á d ě n a bude v t a b u l k á c h pouze o r i en tačně , p ro tože sama n e m á velkou v ý p o 
vědní hodnotu, jelikož její n a s t a v e n í nijak zvlášť nekoreluje se zavedenou chybou nebo 
z í skanou ú s p o r o u L U T . Ve všech t a b u l k á c h bude označována pouze jako „Hranice" . 

• L U T - j iž velmi d o b ř e z n á m á statistika, k t e r á bude slouži t jako ukazatel reá lné 
úspory , kterou aproximace př ines la . V t a b u l k á c h bude vždy uveden p o č e t L U T a za 
n í m v závorce, kolik procent L U T z p ů v o d n í h o nijak n e r e d u k o v a n é h o automatu před
stavuje a k t u á l n í hodnota. 

• P ř e s n o s t a k c e p t o v á n í (PA) - p r v n í ze dvou vyhodnocovac í ch metrik u rčovaných 
n á s t r o j e m A H O F A viz podsekce 5 . 4 . J e d n á se o p o m ě r ř e t ězců p ř i j a tých automatem 
před redukc í a po redukci. Rovnic í lze p řesnos t akcep tován í vy jádř i t jako PA = 
ASA+ANA ' ^ S A ( s P r á v n ě akcep továny) je p o č e t ře tězců , k t e r é automat sp rávně 
při jal a ANA ( ne sp rávně akcep továny ) , je p o č e t ře tězců , k t e r é r edukovaný automat ak
ceptoval, ale p ů v o d n í automat nikol iv. P r o p řesnos t akcep tován í p la t í , že PA £ (0,1]. 
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Teoreticky by se dalo uvažova t i o tom, že PA G [0,1], jelikož P A = 0 m ů ž e nastat, 
když AgA = 0. V t a k o v é m p ř í p a d ě by tato metr ika ovšem nebyla o n i čem vypovída j íc í 
a proto t a k o v ý p ř í p a d nebude uvažován a bude p ř e d p o k l á d á n o , že sada tes tovac ích 
ře tězců obsahuje a l e spoň jeden a k c e p t o v a n ý ře tězec . 

• P ř e s n o s t c e l k o v á ( P C ) - d r u h á z vyhodnocovac ích metrik naopak ukáže , j a k ý 
p o m ě r všech ř e t ězců by l klasifikován sp rávně . V ý p o č e t lze vy jádř i t jako PC = — 
kde 5 je celkový p o č e t tes tovac ích ře tězců . P r o t o ž e se j e d n á o nadaproximaci a v ž d y 
budou tes tovac í ře tězce obsahovat a l e spoň jeden a k c e p t o v a n ý ře tězce , tak vždy p la t í , 
že S ^ ANA a proto PC G (0,1]. 

6.1.1 Data pro experimenty 

Nejprve byla strategie generování ř e t ězců za ložena na pr inc ipu r o v n o m ě r n é distribuce ře
tězců , t u d í ž k a ž d ý akceptu j íc í ř e tězec se generoval na zák ladě n á h o d n é h o p r ů c h o d u koneč
n ý m automatem až do ně jakého koncového stavu, a k a ž d ý neakceptu j íc í ře tězec se generoval 
na zák ladě čá s t ečného p r ů c h o d u automatem, kdy po navš t íven í k a ž d é h o nekoncového stavu 
byla n á h o d n á šance , že generování ře tězce bude ukončeno , aby bylo zachována jeho neak-
ceptovatelnost. P r o k a ž d ý automat bylo v ž d y vygene rováno 11 soubo rů , k a ž d ý s 300 000 
řetězci . Z a s t o u p e n í akceptu j íc ích ře t ězců se v k a ž d é m souboru vždy pohybovalo od 6% do 
14%. P r v n í soubor by l v ž d y použ i t jako t rénovací , zbylých 10 jako tes tovací . Exper imenty 
tedy byly provedeny s 300 000 t r énovac ími ře tězci a s 3 000 000 tes tovac ími ře tězc i pro 
k a ž d ý konečný automat. 

R o v n o m ě r n á distribuce mě la velmi nežádouc í efekt na stavovou aproximaci p ro řezáván í . 
T a to t i ž p o č í t á s faktem, že n ě k t e r ý m i stavy automatu projde velké m n o ž s t v í ř e t ězců a j i 
n ý m i naopak m a l é m n o ž s t v í . P r á v ě t akové stavy pak o d s t r a n í . V p ř í p a d ě , že ovšem všechny 
tes tovac í ře tězce ma j í r o v n o m ě r n o u dis tr ibuci , tak prakt icky jakékol iv o d e b r á n í stavu potom 
způsob í rych lý n a r ů s t nep ře snos t i . Z tohoto d ů v o d u byla dá le z m ě n ě n a strategie generování 
tes tovac ích a t r énovac ích ře t ězců tak, že se j e d n o t l i v ý m c e s t á m automatu př iděl i ly váhy. 
Generován í dat pak p r o b í h a l o přes nejvíce váženou cestu s daleko větš í frekvencí než u cest 
o s t a tn í ch . 

P ro reá lné automaty z filtrace síťového provozu byly nav íc k rom vygenerovaných tex
tových ře t ězců využ i t y i op ravdové pakety z b i n á r n í c h s o u b o r ů P C A P pro volné využi t í , 
z í skané z veřejně d o s t u p n é h o r e p o z i t á ř e na p l a t fo rmě G i t H u b 1 . 

6.1.2 Automaty pro experimenty 

Jednou z m o ž n ý c h oblas t í , kde by se exploze znakových t ř í d mohla objevit, bylo využ i t í 
kódování U T F - 8 nebo U T F - 1 6 a proto b y l p ů v o d n í p l á n syn te t i cké automaty generovat 
s abecedou pokrývaj íc í tyto velmi rozsáhlé skupiny z n a k ů . Bohuže l zde bylo n a r a ž e n o na 
technické l imity, jelikož jak A H O F A , tak N E T B E N C H p o d p o r u j í pouze automaty s abecedou 
o rozsahu 0x00 až OxFF, tedy rozš í řenou A S C I I . Snaha byla i o na lezení r eá lných regu lá rn ích 
v ý r a z ů využívaj ící p r ávě U T F - 8 nebo U T F - 1 6 , transformace t ě c h t o r egu lá rn ích v ý r a z ů na 
konečný automat a nás l edné experimenty, avšak tento pokus ztroskotal ze s te jného d ů v o d u . 
Exper imenty s automaty s abecedou za hranice rozš í řené A S C I I by tud íž vyžadova ly reim-
plementaci obou výše zmíněných n á s t r o j ů . Exper imenty s abecedou o vě t š ím rozsahu než-li 
m á rozš í řená A S C I I m á m v p l á n u provés t v dalš í p rác i týkaj íc í se tohoto t é m a t u . 

1 V i z https://github.com/ondrik-network-hw/tramc-dumps 
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P r v o t n í experimenty tak byly provedeny se syn t e t i ckými d e t e r m i n i s t i c k ý m i konečnými 
automaty. P ř e c h o d y e x p e r i m e n t á l n í c h a u t o m a t ů byly generovány tak, aby vedly na velký 
poče t u n i k á t n í c h znakových t ř íd . T y byly pro tyto experimenty generovány tak, aby měly 
n a v z á j e m p o d o b n ý p o č e t z n a k ů a jejich spojování bylo tak r e l a t i vně v ý h o d n é , na rozdí l 
od dalš ích e x p e r i m e n t ů , kde již se budou generovat znakové t ř í d y s vě t š ími ve l ikos tn ími 
rozdíly. Ce lkem bylo takto v y t v o ř e n o 12 syn te t i ckých a u t o m a t ů . Po lov ina t ě c h t o a u t o m a t ů 
byla t e s t o v á n a s r o v n o m ě r n ý m roz ložením tes tovac ích a t r énovac ích dat a d r u h é polovina 
s n e r o v n o m ě r n ý m roz ložením. Dá le bylo vygene rováno j e š t ě 6 syn te t i ckých N K A s nerov
n o m ě r n ý m roz ložen ím dat. K r o m p ř i d á n í nedeterminismu b y l u a u t o m a t ů j e š t ě z m ě n ě n 
způsob generování p ř e c h o d ů . T y byly generovány tak, aby znakové t ř í d y byly p o č t e m 
z n a k ů více r ů z n o r o d é . N K A byly nav íc po vygenerován í j e š t ě min ima l i zovány n á s t r o j e m 
R E D U C E [7], aby bylo za j i š těno, že neexistuje jejich verze, k t e r á je m n o h o n á s o b n ě menš í , 
jelikož by v t a k o v é m p ř í p a d ě nebyly výs ledky e x p e r i m e n t ů moc vypovída j íc í . Da lo by se 
uvažovat i využ i t í minimalizace na již p řechodově a p r o x i m o v a n é automaty, n i c m é n ě to by 
mohlo vést k p o r u š e n í znakových t ř í d a mohlo by to teoreticky i zhorš i t spo t řeby . 

Pro druhou fázi e x p e r i m e n t ů pak b y l použ i t automat z í skaný ze sady pravidel l inuxového 
klas i f ikátoru L7-fi l ter 2 , k t e r ý lze ve f o r m á t u f a na léz t v r epoz i t á ř i n á s t r o j e A H O F A [15] pod 
j m é n e m 17-all. Exper imenty s n í m byly provedeny n a p ř e d s vygene rovanými ře tězci s ne
r o v n o m ě r n ý m roz ložením a posléze i s r eá lnými pakety z volně d o s t u p n é h o síťového provozu. 

6.2 Výsledky exper imentů se syntet ickými automaty 

Výsledky e x p e r i m e n t ů budou rozdě leny do t ř í čás t í . V p r v n í čás t i budou p ř e d s t a v e n y experi
menty s D K A na datech s u n i f o r m n í m roz ložen ím generovaných dat, v d r u h é čás t i pak D K A 
s n e u n i f o r m n í m roz ložením dat a ve t ř e t í čás t i pak N K A opě t se n e u n i f o r m n í m roz ložením 
dat. 

6.2.1 D K A s r o v n o m ě r n ý m r o z l o ž e n í m dat 

P r v n í experimenty by l provedeny se šesti D K A s r ů z n ý m i velikostmi a s r o v n o m ě r n ě gene
rovanými daty. Nejdř íve je n u t n é u k á z a t h l avn í rozdí l mezi metr ikou P C a P A a u rč i t , k t e r á 
bude důleži tě jš í pro s ledování . Jako mode lový p ř ík l ad na to poslouži l automatem s n á z v e m 
DKA 5 s 900 stavy a 11 400 p řechody . 

Tabulka 6.1 obsahuje stat is t iky DKA 5, na k t e r ý bylo ap l ikováno p ro řezáván í s t a v ů a pak 
d o d a t e č n ě nav íc aproximace p ř e c h o d ů . Lze v idě t , že P A oprot i P C klesá výrazněj i . Je to 
z p ů s o b e n o t í m , že P A v sobě zahrnuje pouze akcep tované ře tězce , z a t í m c o P C p o č í t á se 
všemi ře tězci , t í m p á d e m je P A s t r ik tně j š í a m ů ž e velmi prudce klesnou na nízké hodnoty, 
ačkoliv P C z ů s t a n e na h o d n o t á c h r e l a t i vně vysokých . Celkově objekt ivnějš í je ovšem pro 
experimenty s ledování metr iky P C , jelikož p rávě ona bere v potaz všechny tes tovac í ře tězce . 
M e t r i k a P A je sama o sobě vhodně j š í a důleži tě jš í v oblasti síťového provozu a zde nebude 
n a d á l e využ ívána . Pos louži la pouze k ukázce kontrastu mezi všemi ře tězci a akcep tu j íc ími 
řetězci . 

2 V i z http://17-filter.sourceforge.net/ 
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Hranice L U T P C P A 
- 3017 (95.11%) 0 .969097 0. 717189 

0. .0005 3001 (94.61%) 0. ,967954 0. 706000 
0. .0010 2832 (89.28%) 0. .966098 0. 689080 
0. .0015 2609 (82.25%) 0. .963944 0. 669325 
0. .0020 2460 (77.55%) 0. .960969 0. 642038 
0. .0025 2378 (74.97%) 0. ,955875 0. 595320 
0. .0030 2339 (73.74%) 0. ,954467 0. 582403 
0. .0035 2291 (72.23%) 0. ,953283 0. 571674 
0. .0040 2265 (71.41%) 0. ,951640 0. 556806 
0. .0045 2226 (70.18%) 0. ,950593 0. 547229 
0. .0050 2201 (69.39%) 0 ,949749 0. 539497 

Tabulka 6.1: DKA 5 s kombinac í p řechodové aproximace a p r o ř e z á v á n í m s t a v ů (mí ra 0.9). 

6.2.2 D K A s n e r o v n o m ě r n ý m r o z l o ž e n í m dat 

Jako h lavn í reprezentant p r v n í šest ice DKA by l v y b r á n automat s n á z v e m DKA 6 s 1000 
stavy a 12 660 přechody . Tabulka 6.2a ukazuje automat DKA 6 s pouhou apl ikac í p řechodové 
aproximace. Napro t i tomu tabulka 6.2b ukazuje t en týž automat nav íc se stavovou aproxi
m a c í p ro řezáván í s m í r o u 0.9 a nav íc s d o d a t e č n o u apl ikac í p řechodové aproximace. Mí ra 
0.8 u v e d e n á není , p ro tože výs ledky v kombinaci s ní dosahovaly j iž r e l a t i vně velkých chyb. 
Celkové s rovnán í DKA 6 je pak z n á z o r n ě n o v grafu na o b r á z k u 6.1. Z tabulek lze vyvodi t , že 
za t ímco p řechodová aproximace je s c h o p n á se zho r šen ím p řesnos t i P C zhruba o 3 % uše t ř i t 
automatu 871 L U T , tedy skoro 2 5 % . S a m o t n é p ro řezáván í s t a v ů pak uše t ř í p o u h ý c h 182 
L U T p ř i zavedeních velmi p o d o b n é chyby. 

Hranice L U T P C Hranice L U T P C 
- 3517 (100.00%) 1 - 3335 (94.83%) 0 .965457 

0.0005 3491 (99.26%) 0. .999951 0. .0005 3308 (94.06%) 0. .964547 
0.0010 3418 (97.19%) 0. .997385 0. .0010 3118 (88.66%) 0. .962226 
0.0015 3262 (92.75%) 0. .994821 0. .0015 2891 (82.20%) 0. .959578 
0.0020 3050 (86.72%) 0. .986202 0. .0020 2703 (76.86%) 0. .956738 
0.0025 2965 (84.30%) 0. .979859 0. .0025 2577 (73.27%) 0. .950120 
0.0030 2899 (82.43%) 0. .978112 0. .0030 2527 (71.85%) 0. .948479 
0.0035 2847 (80.95%) 0. .977215 0. .0035 2475 (70.37%) 0. .946934 
0.0040 2786 (79.22%) 0. .974378 0. .0040 2443 (69.46%) 0. .945703 
0.0045 2731 (77.65%) 0. .972160 0. .0045 2394 (68.07%) 0. .943385 
0.0050 2646 (75.23%) 0 .968087 0. .0050 2369 (67.36%) 0. .942156 

(a) Přechodová aproximace (b) Prořezávání stavů (míra 0.9) + přecho
dová aproximace 

Tabulka 6.2: S rovnán í p řechodových , s t avových a kombinovaných a p r o x i m a c í DKA 6 . 

S dalš í šesticí a u t o m a t ů byly provedeny s te jné experimenty, ovšem nyn í za použ i t í ne
r o v n o m ě r n é h o generování ře tězců . P ro u k á z k u by l v y b r á n opě t jeden automat a to DKA 12 
t a k t é ž s 1000 stavy a 12 660 přechody . Tabulka 6.3 znázorňu je or ig ináln í automat s uži
t í m p řechodové aproximace a tabulky 6.4a a 6.4b uži t í s tavové a kombinované aproximace. 
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O b r á z e k 6.1: S rovnán í P C a L U T pro p řechodovou , stavovou a kombinovanou aproximaci 
pro automat DKA 6 . H n ě d á č á r a znač í hodnotu L U T or ig iná ln ího automatu, zelená znač í 
p řechodovou aproximaci , če rvená čá r a pak znač í po kombinaci p řechodové a s tavové apro
ximace s m í r o u 0.9, p ř i čemž m o d r ý bod označuje samotnou stavovou aproximaci . 

Z tabulek vyp lývá , že n e r o v n o m ě r n é generování tes tovac ích ře t ězců mělo k l a d n ý v l iv na 
p ro řezáván í s t avů , kde se velmi zlepšila metr ika P C oproti tabulce 6.2b. Poz i t i vn í v l iv mělo 
neun i fo rmní generování ř e t ězců i na p řechodovou aproximaci , k t e r á za snížení P C o necelá 
2 % p ř ináš í ú s p o r u 1 272 L U T , což je ú s p o r a cca o 36%. Dá le lze pozorovat, že v tabul
kách 6.4a a 6.4b p řechodová aproximace poz i t i vně doplňu je p ro řezáván í s t a v ů a za snížení 
chyby o dalš í 1 % še t ř í velmi z n a č n é procento L U T . Celkové s r o v n á n í DKA 12 je m o ž n é si 
p r o h l é d n o u t v grafu na o b r á z k u 6.2. 

Hranice L U T P C 
- 3517 (100.00%) 1 

0.0005 2967 (84.36%) 0 998412 
0.0010 2756 (78.36%) 0 996065 
0.0015 2639 (75.04%) 0 994133 
0.0020 2542 (72.28%) 0 991878 
0.0025 2470 (70.23%) 0 990189 
0.0030 2411 (68.55%) 0 987854 
0.0035 2357 (67.02%) 0 986664 
0.0040 2300 (65.40%) 0 985576 
0.0045 2286 (65.00%) 0 984340 
0.0050 2245 (63.83%) 0 982768 

Tabulka 6.3: DKA 12 s ap l ikac í p řechodové aproximace. 

Z e x p e r i m e n t ů na D K A lze vyvodi t , že p řechodová aproximace m á v í ceméně l ineárn í 
pokles L U T i P C a dovoluje dě la t pozvolnějš í kompromis mezi L U T a P C oproti p rořezá
vání s t a v ů . Rovněž tyto experimenty ukazuj í , že na t akové automaty je vhodně j š í použ í t 
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Hranice L U T P C Hranice L U T P C 
- 3335 (94.83%) 0.996147 - 3127 (88.91%) 0.973459 

0.0005 2679 (76.17%) 0.995243 0.0005 2278 (64.77%) 0.972360 
0.0010 2540 (72.22%) 0.993434 0.0010 2119 (60.25%) 0.971557 
0.0015 2437 (69.29%) 0.991672 0.0015 2041 (58.03%) 0.970731 
0.0020 2381 (67.70%) 0.989691 0.0020 1986 (56.47%) 0.970015 
0.0025 2303 (65.48%) 0.987759 0.0025 1958 (55.67%) 0.969515 
0.0030 2254 (64.09%) 0.986353 0.0030 1938 (55.10%) 0.968884 
0.0035 2209 (62.81%) 0.985160 0.0035 1905 (54.17%) 0.968152 
0.0040 2158 (61.36%) 0.983745 0.0040 1885 (53.60%) 0.967325 
0.0045 2127 (60.48%) 0.982234 0.0045 1864 (53.00%) 0.966715 
0.0050 2111 (60.02%) 0.980815 0.0050 1844 (52.43%) 0.966022 

(a) Prořezávání stavů (míra 0.9) + přechodová (b) Prořezávání stavů (míra 0.8) + přechodová 
aproximace aproximace 

Tabulka 6.4: S rovnán í s t avových a kombinovaných a p r o x i m a c í DKA 12. 
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O b r á z e k 6.2: S rovnán í P C a L U T pro p řechodovou , stavovou a kombinovanou aproximaci 
pro automat DKA 12. H n ě d á č á r a znač í hodnotu L U T or ig iná ln ího automatu, zelená značí 
p řechodovou aproximaci , če rvená a o ranžová č á r a pak znač í po ř a d ě kombinaci p řechodové 
a s tavové aproximace s m í r o u 0.9 a 0.8, p ř i čemž m o d r é body označuj í samotnou stavovou 
aproximaci. 

p ř echodovou aproximaci nebo p ř í p a d n ě se i v y p l a t í použ í t n a p ř e d p ro řezáván í s t a v ů a pak 
d o d a t e č n ě p řechodově aproximovat. 

6.2.3 N K A s n e r o v n o m ě r n ý m r o z l o ž e n í m dat 

Dalš í experimenty byly provedeny s o p ě t se šest icí a u t o m a t ů , t e n t o k r á t ovšem s N K A . 
B y l o p o u ž i t o n e r o v n o m ě r n é generování dat a větš í vel ikostní var iabi l i ta znakových t ř íd . 
P r o demonstraci by l v y b r á n automat NKA 6 , k t e r ý mě l p ř e d min imal i zac í p o m o c í nás t ro j e 
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R E D U C E 8 0 0 s t a v ů a 2 0 1 1 1 p ř e c h o d ů . Po minimal izac i se p o č e t s t a v ů nezměn i l a poče t 
p ř e c h o d ů se snížil na 2 0 1 0 7 . 

Hranice L U T P C 
- 5 2 3 1 ( 1 0 0 . 0 0 % ) 1 

0 . 0 5 4 8 9 4 ( 9 3 . 5 6 % ) 0 . 9 8 0 4 1 6 

0 . 0 6 4 7 7 4 ( 9 1 . 2 6 % ) 0 . 9 6 4 6 4 1 

0 . 0 7 4 6 8 8 ( 8 9 . 6 2 % ) 0 . 9 5 1 3 8 5 

0 . 0 8 4 5 7 4 ( 8 7 . 4 4 % ) 0 . 9 3 6 5 5 4 

0 . 0 9 4 4 8 4 ( 8 5 . 7 2 % ) 0 . 9 2 9 4 2 6 

0 . 1 0 4 3 9 9 ( 8 4 . 0 9 % ) 0 . 9 1 7 8 9 5 

0 . 1 5 3 9 9 0 ( 7 6 . 2 8 % ) 0 . 8 6 8 3 9 4 

0 . 2 0 3 7 0 0 ( 7 0 . 7 3 % ) 0 . 8 3 6 1 2 9 

0 . 2 5 3 4 8 8 ( 6 6 . 6 8 % ) 0 . 8 1 7 1 7 9 

0 . 3 0 3 3 1 1 ( 6 3 . 3 0 % ) 0 . 8 0 2 0 0 9 

(a) Přechodová aproximace 
Hranice L U T P C Hranice L U T P C 

- 4 8 1 0 ( 9 1 . 9 5 % ) 0 . 7 1 1 6 4 8 - 4 3 2 0 ( 8 2 . 5 8 % ) 0 . 5 4 9 8 6 9 

0 . 0 5 4 1 9 6 ( 8 0 . 2 1 % ) 0 . 7 0 8 3 1 0 0 . 0 5 3 6 3 0 ( 6 9 . 3 9 % ) 0 . 5 5 0 5 4 5 

0 . 0 6 4 1 0 2 ( 7 8 . 4 2 % ) 0 . 7 0 8 0 1 8 0 . 0 6 3 4 9 4 ( 6 6 . 7 9 % ) 0 . 5 5 0 4 6 0 

0 . 0 7 4 0 3 5 ( 7 7 . 1 4 % ) 0 . 7 0 7 7 0 8 0 . 0 7 3 3 8 0 ( 6 4 . 6 1 % ) 0 . 5 5 0 4 1 4 

0 . 0 8 3 9 5 7 ( 7 5 . 6 5 % ) 0 . 7 0 6 9 9 2 0 . 0 8 3 2 9 3 ( 6 2 . 9 5 % ) 0 . 5 5 0 3 2 8 

0 . 0 9 3 8 7 2 ( 7 4 . 0 2 % ) 0 . 7 0 6 7 5 1 0 . 0 9 3 1 8 6 ( 6 0 . 9 1 % ) 0 . 5 5 0 0 8 5 

0 . 1 0 3 8 2 0 ( 7 3 . 0 3 % ) 0 . 7 0 6 5 7 5 0 . 1 0 3 1 2 0 ( 5 9 . 6 4 % ) 0 . 5 4 9 9 3 4 

0 . 1 5 3 5 9 4 ( 6 8 . 7 1 % ) 0 . 7 0 4 9 5 3 0 . 1 5 2 8 3 3 ( 5 4 . 1 6 % ) 0 . 5 4 9 6 0 7 

0 . 2 0 3 3 5 6 ( 6 4 . 1 6 % ) 0 . 7 0 1 8 5 3 0 . 2 0 2 6 3 3 ( 5 0 . 3 3 % ) 0 . 5 4 9 1 8 7 

0 . 2 5 3 1 2 4 ( 5 9 . 7 2 % ) 0 . 6 9 7 5 9 4 0 . 2 5 2 5 3 0 ( 4 8 . 3 7 % ) 0 . 5 4 9 1 3 5 

0 . 3 0 2 9 7 1 ( 5 6 . 8 0 % ) 0 . 6 9 4 3 1 4 0 . 3 0 2 4 5 1 ( 4 6 . 8 6 % ) 0 . 5 4 8 9 2 8 

(b) Prořezávání stavů (míra 0.9) + přechodová (c) Prořezávání stavů (míra 0.8) + přechodová 
aproximace aproximace 

Tabulka 6.5: S rovnán í p řechodových , s t avových a kombinovaných a p r o x i m a c í N K A 6. 

Tabulka 6.5a ilustruje NKA 6 s u ž i t í m pouze p řechodové aproximace a tabulky 6.5b a 6.5c 
pak i p ro řezáván í s t a v ů a kombinovanou aproximaci . Opro t i p ředchoz í sekci zde musely bý t 
více benevo len tn í hranice. P ř í č i n o u toho je větš í r ů z n o r o d o s t znakových t ř í d co do p o č t u 
znaků , kdy př i p o d o b n ý c h hranic ích , jako byly už i ty na D K A z p ředchoz í sekce, by došlo 
k ve lmi m i z i v ý m redukc ím . V tabulce 6.5a už je z a v e d e n á chyba o něco horš í a ačkoliv s tá le 
klesá v íceméně l ineárně , tak p ř i zhoršen í P C o 2 % dojde k ú s p o ř e pouze 3 3 7 L U T , což je 
asi 6.5 %. Daleko zaj ímavějš í redukce L U T lze po tom získa t př i zhoršen í P C o 2 0 % , kde je 
za tuto cenu u š e t ř e n o 1 9 2 0 L U T , tedy skoro 3 7 % . 

V kontrastu s D K A z tabulky 6.3, kde byla ú s p o r a 3 6 % z í skána za p o u h é 2 % chyby 
P C lze usoudit, že p řechodová aproximace se lépe vede na automatech, kde nejsou takové 
vel ikostní rozdí ly mezi z n a k o v ý m i t ř í d a m i . N a druhou stranu, ú s p o r a je s tá le velice z n a č n á 
a chyby nejsou na nižších h ran ic ích tol ik m a r k a n t n í . 

N a t a b u l k á c h 6.5b a 6.5c př i použ i t í s a m o t n é s tavové i kombinované aproximace pak 
lze pozorovat větš í ú s p o r y L U T , než tomu bylo u D K A . Bohuže l v ý m ě n o u za to, lze t éž 
v idě t velké skoky u snižování P C a to zvlášť př i apl ikaci s a m o t n é h o p ro řezáván í s t a v ů . Dá le 
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je t ř e b a si p o v š i m n o u t faktu, že kombinace p řechodové a s tavové aproximace m á v tomto 
p ř í p a d ě velmi poz i t ivn í výs ledek. N a p ř í k l a d v tabulce 6.5b d o d a t e č n á p řechodová aproxi
mace uše t ř í dalš ích 1839 L U T , což je 35 % ze s p o t ř e b y or ig iná ln ího automatu a to pouze za 
zhoršení P C o dalš í 2 %. Tabulka 6.5c pak ukazuje p o d o b n ý fenomén. Celkové s r o v n á n í P C 
u p o u h é p řechodové aproximace, s tavové aproximace a aproximace kombinované znázorňu je 
graf v o b r á z k u 6.3. 

O b r á z e k 6.3: S rovnán í P C a L U T pro p řechodovou , stavovou a kombinovanou aproximaci 
pro automat NKA 6. H n ě d á č á r a znač í hodnotu L U T or ig iná ln ího automatu, ze lená znač í 
p řechodovou aproximaci , če rvená a o ranžová č á r a pak znač í po ř a d ě kombinaci p řechodové 
a s tavové aproximace s m í r o u 0.9 a 0.8, p ř i čemž m o d r é body označuj í samotnou stavovou 
aproximaci. 

S h r n u t í m e x p e r i m e n t ů se syn t e t i ckými konečnými automaty lze konstatovat několik 
drobnějš ích „závěrů". N e j e d n á se ovšem o závěr v p r a v é m slova smyslu, jelikož se z a t í m 
jednalo pouze o p r v n í čás t e x p e r i m e n t o v á n í . Nejprve lze říci, že na syn te t i ckých konečných 
automatech, a to na D K A i N K A , nedosahu j í techniky s tavových a p r o x i m a c í tak d o b r ý c h 
výs ledků , jako v č l ánku [16]. Z p ů s o b e n o je to ze jména z p ů s o b e m generování syn te t i ckých 
tes tovac ích a t rénovac ích dat, jelikož i p ř i n e u n i f o r m n í m rozložení př i generování dat je 
p o ř á d využ i t skoro celý automat a t í m p á d e m pak j akáko l iv s tavová aproximace velmi ne
ga t i vně ovlivní celkovou p řesnos t . D ů k a z e m pro to jsou i signifikance j edno t l i vých s t avů , 
kdy u synteticky generovaných a u t o m a t ů a dat jsou i ty ne jmenš í z í skané hodnoty signi-
fikancí s tá le r e l a t i vně vysoké, oproti z í s k a n ý m signif ikancím př i experimentech s r eá lnými 
daty v nadcháze j íc í sekci. N a druhou stranu p řechodová aproximace zde dosahuje značně 
lepších výs ledků , kdy dokáže s tavové obs to jně konkurovat v u še t ř ených zdroj ích i p řesnos t i . 
Kombinace obou t y p ů a p r o x i m a c í pak j e d n o z n a č n ě funguje nej lépe, jelikož př i d o d a t e č n é 
p řechodové aproximaci pak velmi n e p a t r n ě roste chyba v ý m ě n o u za velmi značný pokles 
s p o t ř e b y L U T . P ř e c h o d o v o u a p r o x i m a č n í techniku je dá le p o t ř e b a otestovat na modelech 
z r eá lného svě ta . 
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6.3 Experimenty na automatech z filtrace síťového provozu 

Z oblasti filtrace síťového provozu se experimenty t ý k a l y automatu 1 7 - a l l s 7 280 stavy 
a 2 647 620 přechody , j enž by l z í skán z pravidel síťového klas i f ikátoru L7-fil ter. Jako t r éno -
vací i t es tovac í data zde byly využ i ty r eá lné pakety m í s t o obyčejných ře tězců . 

Hranice L U T P C Hranice L U T P C 
- 8792 (100.00%) 1 - 8094 (92.06%) 1 

0.5 8638 (98.25%) 0.998558 0.5 7910 (89.97%) 0.998558 
1.0 8620 (98.04%) 0.998195 1.0 7892 (89.76%) 0.998222 
1.5 8624 (98.09%) 0.995940 1.5 7896 (89.81%) 0.995967 
2.0 8617 (98.01%) 0.995866 2.0 7889 (89.73%) 0.995897 
2.5 8867 (100.85%) 0.971939 2.5 8139 (92.57%) 0.971967 
3.0 8880 (101.00%) 0.965221 3.0 8152 (92.72%) 0.965250 

(a) Přechodová aproximace (b) Prořezávání stavů (míra 0.9) + přechodová 
aproximace 

Hranice L U T P C Hranice L U T P C 
- 7441 (84.63%) 1 - 6779 (77.10%) 0.999996 

0.5 7175 (81.61%) 0.998558 0.5 6450 (73.36%) 0.998554 
1.0 7157 (81.40%) 0.997794 1.0 6432 (73.16%) 0.998183 
1.5 7161 (81.45%) 0.995539 1.5 6436 (73.20%) 0.995928 
2.0 7154 (81.37%) 0.995401 2.0 6429 (73.12%) 0.995852 
2.5 7404 (84.21%) 0.971538 2.5 6680 (75.98%) 0.971929 
3.0 7417 (84.36%) 0.964821 3.0 6693 (76.13%) 0.965211 

(c) Prořezávání stavů (míra 0.8) + přechodová (d) Prořezávání stavů (míra 0.7) + přechodová 
aproximace aproximace 

Tabulka 6.6: S rovnán í p řechodových , s t avových a kombinovaných a p r o x i m a c í 1 7 - a l l p ř i 
už i t í p a k e t ů jako tes tovacích a t rénovac ích dat. 

Tabulka 6.6a opě t znázorňu je automat s ap l ikac í p o u h é p řechodové aproximace a ta
bulky 6.6b, 6.6c a 6.6d pak s tavové a kombinované aproximace. Celkové s r o v n á n í pak su
marizuje graf z o b r á z k u 6.4. Z tabulek lze v idě t , že s a m o t n á p řechodová aproximace dokáže 
uše t ř i t 2 % L U T a k o m b i n o v a n á d o d a t e č n ě až 4 % L U T z celkových 27% L U T př i mí ře 0.7 
za velmi n e p a t r n é snížení p ře snos t i . Napro t i tomu p o u h á s tavová aproximace uše t ř i l a 23 % 
L U T př i p o u ž i t é mí ře 0.7 za zachování t a k ř k a n a p r o s t é p ře snos t i . Z toho by se dalo usuzo
vat, že na reá lný automat ze síťového provozu m á p řechodová aproximace jenom re la t ivně 
m a l ý účinek. Je ovšem p o t ř e b a b r á t v potaz fakt, že automat 1 7 - a l l n e t r p ě l explozí znako
vých t ř íd . B y l o j ich zde r e l a t i vně m a l é m n o ž s t v í oprot i s y n t e t i c k ý m a u t o m a t ů m z p ředchoz í 
sekce a p ř e s t o p ř echodová aproximace d o k á z a l a d o s á h n o u t úspor , byť ani zdaleka ne tak 
velkých, za n e p a t r n é snížení chyby. 

Dá le je n u t n é si v š i m n o u t i ú k a z u , k t e r ý se projevuje u výše n a s t a v e n ý c h h ran ic ích pro 
p řechodovou aproximaci . Ukazuje se, že na tomto automatu p řechodová aproximace do ur
č i tého bodu še t ř í L U T a pouze lehce znepřesňu je automat a od tohoto bodu pak n a d á l e 
s p o t ř e b u L U T zvyšuje, n ě k d y dokonce i na vyšší hodnotu, než byla s p o t ř e b a p ů v o d n í h o 
automatu, a daleko více zhoršuje p řesnos t . Vysvět lení pro tento n a r ů s t L U T se sk rývá ve 
vlastnostech znakových t ř íd , k jej ichž spojení v r á m c i p řechodové aproximace docház í . Je 
t ř e b a si u v ě d o m i t , že nejprve se spojuj í znakové t ř ídy , k t e r é jsou svými vlastnostmi v ý h o d n é 
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pro spojen í . Ze jména v ý h o d n é je spojování t ř íd , kde jedna ze spojovaných je p o d m n o ž i n o u 
t é d r u h é , jelikož je t ř e b a doplnit nové znaky pouze do j e d n é z nich. Naopak s postupem 
ap rox imován í pak dojde i na t ř ídy , jej ichž spo jen í už tol ik v ý h o d n é není , ovšem n a s t a v e n á 
hranice toto spo jen í s t á le dovolí . Takové t ř í d y jsou vě t š inou velkého p o č t u z n a k ů a navíc 
zde vě t š inou nep l a t í to, že jedna ze spojovaných t ř í d je p o d m n o ž i n o u t é d r u h é , t í m pá
dem jejich spo j en ím vznikne t ř í da , k t e r á je do p o č t u z n a k ů větš í než byly p ů v o d n í t ř ídy . 
S p o t ř e b a L U T pro takto nově v y t v o ř e n o u znakovou t ř í d u pak m ů ž e bý t větš í , než byla 
s p o t ř e b a obou t ř íd , ze k t e r ý c h byla u t v o ř e n a . K tomuto jevu pak s k u t e č n ě docház í p rávě ve 
z k o u m a n é m automatu 1 7 - a l l . Vyvodi t z toho tedy lze to, že p řechodová aproximace m ů ž e 
mí t i n e g a t i v n í v l iv , pokud je j í dovoleno aproximovat na příl iš vysokou hranici . 

17-all P C 
9,000 | 1 

7,000 -

6,500 '-

6,000 I 1 1 1 
1 0.99 0.98 0.97 0.96 

P C 

O b r á z e k 6.4: S rovnán í P C a L U T pro p řechodovou , stavovou a kombinovanou aproximaci 
pro automat 1 7 - a l l . H n ě d á č á r a znač í hodnotu L U T or ig iná ln ího automatu, zelená značí 
p řechodovou aproximaci , červená , o ranžová a fialová čá r a pak znač í po ř a d ě kombinaci 
p řechodové a s tavové aproximace s m í r o u 0.9, 0.8 a 0.7, p ř i čemž m o d r é body označuj í 
samotnou stavovou aproximaci . 

P ro s h r n u t í e x p e r i m e n t ů s automaty z filtrace síťového provozu lze říci opě t několik 
p o z n a t k ů . S tavová aproximace na t a k o v ý c h automatech dosahuje bezesporu lepších ú s p o r 
s ve lmi d o b r ý m zachován ím přesnos t i , o s t a t n ě jak už bylo p o p s á n o v č l ánku [16]. Naopak 
p řechodová aproximace zde tak d o b r ý c h výs ledků nedosahuje a rovněž dokonce př i urči 
tých h ran ic ích působ í nav íc nega t i vn í dopady. N i c m é n ě př i r o z u m n ý c h hran ic ích dokáže 
poskytnout m í r n o u d o d a t e č n o u ú s p o r u s m i n i m á l n í m zhoršen í p řesnos t i , což lze vzhledem 
ke sku tečnos t i , že u t e s tovaných a u t o m a t ů nevzn iká fenomén exploze znakových t ř íd , pova
žovat za úspěch . O p ě t lze říci, že kombinace s tavové i p řechodové aproximace zde vycház í 
nej lépe. 

6.4 Shrnut í exper imentů 

Celkově lze experimenty shrnout ve t ř e ch krocích . P r v n í m krokem jsou re l a t ivně d o b r é 
výsledky, k t e r ý c h p řechodová aproximace dosáh l a na syn te t i ckých automatech, k t e r é byly 
p ř í m o mode lovány tak, aby se u nich ve velké mí ře vyskytoval fenomén, j enž m á bý t p ře -
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chodovou a p r o x i m a c í p o s t u p n ě e l iminován, tedy exploze znakových t ř í d . B y l o tak dosaženo 
lepších výs ledků , než u aproximace s tavové. K o n k r é t n ě na D K A bylo dosaženo až 36 % L U T 
ú s p o r za p o u h é 2% snížení p ře snos t i s p ř echodovou ap rox imac í , z a t í m c o s tavová aproximace 
se sn ížen ím přesnos t i o skoro 3 % dosahuje p o u h é 11% ú s p o r y na L U T . U N K A pak samo
s t a t n á p řechodová aproximace dokáže uše t ř i t cca 14 % L U T za zavedení 7% chyby a s tavová 
aproximace je p o d o b n ý c h čísel s c h o p n á d o s á h n o u t p ř i velice d ra s t i ckých chybách , k t e r é se 
pohybu j í kolem někol ika des í tek procent. 

Za d r u h é pak modely z r eá lného svě t a a to k o n k r é t n ě automaty z filtrace síťového pro
vozu ukázaly , že zde si vedla p řechodová aproximace p o n ě k u d h ů ř e a velmi zde naopak 
dominovala aproximace s tavová . Nu tno dodat, že to bylo i o č e k á v a n ý m výs ledkem, jelikož 
automaty, k t e r é jsem mě l z t é t o oblasti k dispozici , n e t r p í f enoménem exploze znakových 
t ř í d a skromnějš í ú s p o r y p řechodové aproximace lze i tak považova t za úspěch . P ř e c h o 
dová aproximace zde s a m o s t a t n ě d o k á z a l a u še t ř i t zhruba 2 % L U T př i z a n e d b a t e l n é chybě 
necelého 1 % a je sama o sobě s c h o p n á uše t ř i t až skoro 4 %, př i využ i t í v kombinaci se 
stavovou ap rox imac í . S tavová aproximace naopak zv láda la uše t ř i t 23 % L U T , př i p o d o b n ě 
z a n e d b a t e l n é chybě . 

V t ř e t í m kroku pak je t ř e b a vyzdvihnout už ívání kombinované aproximace, k t e r é se 
ukáza lo ve všech experimentech, k t e r é byly provedeny, jako ne jvýhodnějš í . 
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Kapitola 7 

Závěr 

Tato p r á c e p o j e d n á v á o a p r o x i m a č n í c h t e chn ikách pro redukci konečných a u t o m a t ů . P r á c e 
vycház í z technik j iž existuj ících, k t e r é se zaměřu j í h l avně na s tavové aproximace, a více 
zapojuje do n á v r h u nových technik i hardwarovou s t r á n k u konečných a u t o m a t ů , tedy vlast
nosti t a k o v ý c h a u t o m a t ů př i jejich syn téze do hardware. Nově pak navrhuje heuristickou 
redukčn í techniku p řechodové nadaproximace, k t e r á je za ložena na báz i h l edán í a spojování 
znakových t ř íd , což jsou v p o d s t a t ě m n o ž i n y z n a k ů , p řes k t e r é je m o ž n é vést p ř e c h o d y mezi 
u r č i t ými stavy konečného automatu. Už i t ím t ěch to spo jen í je pak r e d u k o v á n a s p o t ř e b n í 
zá těž L U T na znakovém dekodé ru . 

N a v r ž e n o u heurist iku jsem implementoval ve formě a p r o x i m a č n í h o n á s t r o j e T O F A , k t e r ý 
pro celé fungování využ ívá pouze zák ladn ích kons t rukc í p rog ramovac ího j azyka P y t h o n 
3. N á s t r o j T O F A spo l éhá na d o d a t e č n é p o s k y t n u t í hodnot signifikance s t a v ů n á s t r o j e m 
A H O F A . V y h o d n o c e n í s p o t ř e b y L U T pak zajišťuje n á s t r o j Netbench. 

Funkčnos t a p r o x i m a č n í h o n á s t r o j e jsem nás l edně ověřil ř a d o u e x p e r i m e n t ů na rozlič
ných automatech, k t e r é jsem buďto generoval p o m o c í s k r i p t ů a nebo jsem je získal p ř í m o 
z reá lných p ř í p a d ů uži t í . B ě h e m e x p e r i m e n t ů jsem se zaměřova l ze jména na s p o t ř e b y L U T 
a chybu, j enž byla do automatu zanesena n a d a p r o x i m a c í . Výs ledky u k á z a l y velmi dobrou 
funkčnost na automatech syn te t i ckých , kde se z á m ě r n ě objevoval p r o b l é m velkého p o č t u 
znakových t ř íd , j enž tato p řechodová aproximace p r i m á r n ě řeší . S t ř ídmějš ích výs ledků pak 
bylo dosaženo na automatech pro filtraci síťového provozu, kde se ovšem p r o b l é m znakových 
t ř í d vyskytoval pouze ve velmi m a l é mí ře a proto i tyto ú s p o r y lze považova t za vyhovující . 
Exper imenty by bylo p o t ř e b a dá le p rovés t i na automatech s rozsáhlejš í abecedou, než je 
pouze rozš í řená A S C I I . V tomto p ř í p a d ě jsem b y l ovšem l imi tován a b e c e d n í m rozsahem, 
k t e r ý podporovaly oba mnou využ ívané n á s t r o j e t ř e t í ch stran. 

Do budoucna je v p l á n u provés t z m í n ě n é experimenty s r egu lá rn ími v ý r a z y s abecedou 
za hranicemi rozš í řené A S C I I a t í m tak e x p e r i m e n t á l n ě ověři t využ i t e lnos t n a v r ž e n é heu
r is t iky ve vě t š ím m ě ř í t k u . Získání t ě c h t o výs ledků je n e z b y t n ý m podkladem pro m o ž n o s t 
sepsán í p l n o h o d n o t n é h o vědeckého č lánku , k t e r ý by mohl bý t dá le pub l ikován na něk t e r é 
z vědeckých konferencích, n a p ř í k l a d T A C A S nebo F C C M . 
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