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Anotace

Tato prace se zaobira problematikou manipulujicich jevi — dangerous challenges
a kybergroomingu, pficemz zkouma urcité predispozice déti byt jejich obéti.
V teoretické Casti jsou vysvétleny zakladni pojmy vztahujici se k této problematice
vCetné objasnéni psychického vyvoje ditéte mimo jiné v kontextu virtualniho
prostfedi. Dale jsou definovany a Siroce charakterizovany pojmy dangerous
challenges a kybergrooming. Jedna z kapitol je vénovana i kontrole téchto jevu.
Prakticka cCast obsahuje dotaznikové Setfeni, jeho popis, cile, vyzkumné
predpoklady a vyhodnoceni. Naplni dotaznikového Setfeni je urCeni pfipadnych

predispozic k dangerous challenges a kybergroomingu v populaci déti.
Klicova slova

virtualni prostfedi * dité * psychicky vyvoj ditéte * dangerous challenges *

kybergrooming



Annotation

This thesis is focused on the topic of the issue of manipulating phenomena -
dangerous challenges and cybergrooming while trying to examine certain
predispositions of children to be its victims. The theoretical part explains the basic
concepts related to this issue, including clarification of the mental development of
the child in the context of the virtual environment. Furthermore, the terms
dangerous challenges and cybergrooming are defined and broadly characterized.
One of the chapters is devoted to the control of these phenomena. The practical
part contains a questionnaire survey, its description, objectives, research
assumptions and evaluation. The purpose of the questionnaire survey is to
determine possible predispositions to become a victim of dangerous challenges

and cybergrooming in the population of children.
Keywords

virtual environment * child * mental development of the child * dangerous

challenges * cybergrooming



Na tomto misté bych chtela podékovat vedoucimu prace Mgr. Tomasi Najmanovi
za odborné vedeni, cenné pripominky a rady pfi zpracovani mé diplomové prace.

5



UVOO. ettt ettt ettt ettt ettt ettt n et 8
TEeOretiCka CAST........uviiiiiiiiii e 10
1 Charakteristika zakladnich pojmU ..........ccooiiiiiiiii e 11
1.1 Vékove vymezeni ditéte ... 11
1.1.1 Vékové vymezeni dle psychosocialniho pojeti..........ccccccvvvvvveeennnn. 11
1.1.2 Vékové vymezeni dle trestnépravnino pojeti.......cccccvvvvviiiiiiniinnnnnn. 12
1.1.3 Vékové vymezeni dle kriminologického pojeti.........cccccccvvvviviiinnnnn. 12

1.2 Psychicky vyvoj déti a faktory jej ovIiVAUJiCi...........cccoevrriiiiiiiiiiiiecieees 13
1.2, 0 ROGING . cciiiieiiiiiiite ettt e e e e e e e e r e e e e e e e e 13
1.2.2 SKOIA ..., 15
1.2.3 Vrstevnicka SKUPING .......cooiiiiiii e 15
1.2.4 Psychicky vyvoj v kontextu virtualniho svéta...........cccccccvvvvivennnnnnn. 16

1.3 Virtualni prostredi .........eeiiii e 17
1.3.1 Fenomény virtualniho prostredi........ccccccvviiiiiiiiiiiiiiiiie 18

1.4  Exkurz do kyberkriminality pachané na détech...........cccccccvvvviiiinnnnn. 21
1.4.1 Deétska pornografie...........ouieiiiiiiiiiiiicii e 22
1.4.2 Sexting v détské populaci............ccoovviiiiiiiiiiiieiieeeceee e, 22
1.4.3 KyberSikana v détské populaci............cccoeeiviiiiiiiiiiiiie e, 23

2 Dangerous Challenges .........cooovviiiiiiii e 25
2.1 Pfedchldce (dangerous) challenges ...........cccuuviiiiieiieiiiiiiiiiiieeee e 26
2.2 Druhy ONliNE VYZEV ... 27
2.3 Dangerous challenges a €eské déti............ccoeeeiei 28
2.4 Konkrétni druhy dangerous challenges ...........cccooeeiii, 30
2.5 Socialni sité v kontextu dangerous challenges............ccccceevvvvviiiieeeeeennn. 34
2.5. 1 YOUTUDE ... 34
2.5.2 TIKTOK...tteteeee ettt e e e 36

2.6 Pfipady dangerous challenges ..............ccoooviiiiiiiiiiiiiiii 38
2.7 Davody pInéni nebezpelnyCh VYZeV ... 39

IS QY] 01T (o[ £ 0] 1 011 0o SN 42
3 A TYPICKA ODEY ... 43
3.2 Typicky pachatel ..o 44



3.3 Proces KybergroomiNQU........ccoeeeeeeeiieeiiiiiie e eeeeeeeie e e e e e e 46

3.4 Rizikové chovani ¢eskych déti v souvislosti s kybergroomingem.......... 47

3.5 Pfipad KybergroomingU ........ccoooeeeiiiiiieeeeeeeeeeee e 48

4 Kontrola dangerous challenges a kybergroomingu.............ccccoevvvvvviiinnneennn. 50
4.1Trestnépravni uprava dangerous challenges a kybergroomingu............ 50

4.2 Prevence dangerous challenges a kybergroomingu......................ooo. 51
PraktiCka Cast........cooi i 55
5 Predispozice déti k manipulujicimu jednani v prostfedi internetu................ 55
B L e ————— 55

5.2  Vyzkumné predpoklady .........ccccooiiiiiiiiiiii e, 55

5.3 Charakteristika dotaznikového Setfeni...........ccccovvvviiiiiiiic 55

5.4 Vysledky dotaznikového Setfeni ... 57

5.5 Vyhodnoceni dotaznikoveho Setfeni...........ccccoeee 70
5.5.1 Vyhodnoceni cile a dil&ich CilU ...........ccccoeiiiiiiiiiiiieeee 70

5.5.2 Vyhodnoceni vyzkumnych pfedpokladU .............cccoooeeeiiiiiiiiiiennnenn. 79

A N = 83
1= 4 gt 0 1o | (o] [ ISP 88
YT gL [ = U= USSR 88
Elektronick€ pUDIKACE .........coovviiiiiiii e 89
Elektronické CIANKY ..o 90
INternNetove ZAroje ........oooo i 90
FaY &= To (=T o g 1Ted (=T o] = T = PP 95
SezNaAM tADUIEK ... 96
SEZNAM PFIlON ...eeeee e ———— 97



Uvod

Svét internetu nabizi nesCetné moznosti, které vyuzivame jiz téméf nevédomky
béhem kazdého dne. Vedle nevyvratitelného pfinosu v sobé ukryva i znacné
mnozstvi nastrah. Problémy, které tyto nastrahy &i rizika dokazou zpUsobit nam
velmi komplikuji zivot. AvSak nastavaji i pfipady, kdy se kvali nasi chybé, byt
i neuvédomelé, ocitneme ve velmi nebezpecné situaci, ze které se casto
problematicky dostavame. Bohuzel se tyto problémy nevyhybaji ani détem.
Naopak lze fici, ze déti i kvlli své nezkuSenosti, znacné dlveéfivosti ¢i domnélé
nezranitelnosti predstavuji snadnou kofist pro mnoho nebezpecénych jeva, které
se na internetu objevuji. Déti jsou zvidavé a nezfidka se ve virtualnim svété dokazi
perfektné pohybovat. Nicméné nejsou dostateCné zralé, aby si uvédomily
rizikovost svého chovani.! Pravé na populaci déti bude tato diplomova prace

zamérena.

Autorka se ve sveé praci bude primarné zabyvat dvéma jevy z virtualniho prostfedi,
které mohou byt zejména pro détskou populaci velmi nebezpecné. Jedna se
oonline dangerous challenges, tedy nebezpelné vyzvy na internetu
a kybergrooming. Na prvni pohled se muze zdat, Ze tyto jevy nemaiji viibec nic
spole¢ného, kromé& vySe zminované rizikovosti v détské populaci. Nicméné,
pfi hlubSi uvaze Ize nalézt dalSi spoleény znak, a to urCity typ manipulace
s ditétem. U kybergroomingu je manipulace obéti pachatelem jednou
z charakteristik tohoto jevu. Oproti tomu u fenoménu dangerous challenges
jednoho manipulatora hledat nemizeme. Hlavni podil na manipulaci jedince,
aby se zucastnil vyzvy, ma jeho okoli. Muze se jednat o to ,skute¢né® i to ,online®.

Samoziejmé ve spoijitosti s dalSimi faktory vazici se k osobé v détském véku.

Prace je rozdélena na dvé Casti — teoretickou a praktickou. Cilem prvni, tedy
teoretické Casti, bude charakterizovat a vymezit problematiku vySe zminénych

manipulujicich jeva pUsobicich na déti ve virtualnim prostfedi prostfednictvim

1 AIKEN, Mary. Nebezpeény efekt. Prelozil Antonin SUCHANEK. Praha: Zed, 2021. ISBN 978-
80-907909-4-0. str 144,



jejich fenomenologie, etiologie a kontroly. K tomuto autorka vyuzila metodu

komparace odborné literatury.

V nasledné praktické Casti je hlavnim cilem urcit pfipadné predispozice déti stat
se obéti téchto manipulujicich jevu. Tedy zjistit konkrétni faktory — osobnostniho
charakteru, rodinného nebo socialniho prostfedi, pfipadné aktivity — jez dité
vykonava v prostiedi internetu, které vedou k ovlivnéni/zmanipulovani v prostredi
internetu. Pro naplnéni tohoto cile autorka vyuzije kvantitativni metodu ve formé
dotaznikového Setfeni v populaci déti. Dotaznikové Setfeni se sklada z 22 otazek

a bylo elektronicky predlozeno 433 détem v prostiedi Skoly.

Co presné si pod pojmy kybergrooming &i dangerous challenges muizeme
predstavit? Jaka rizika tyto jevy, zejména do détské populace, pfinaseji? Souviseji
tyto virtualni fenomény s pachanim kriminality, popfipadé jaké konkrétni trestné
¢iny v sobé ukryvaji? Jaké faktory u ditéte vedou k tomu, Ze se stane soucasti
téchto jevli? Na tyto i dalSi otazky se autorka ve své diplomové praci pokusi

odpoveédét.



Teoreticka cast

V prvni ¢asti své prace se nejprve autorka zaméfi na stru¢né vymezeni zakladnich
pojmuU souvisejicich s touto praci. V ramci nichz se také pokusi vysvétlit détské
mysSleni za pomoci faktoru, které ho ovliviiuji. Poté bude pfedstaven v dnesni dobé
mezi détmi znacné popularni fenomén, tedy internetové vyzvy. Autorka se bude
vénovat zejména tém nebezpeCnym — online dangerous challenges. Kromé
objasnéni tohoto pojmu bude nastinéna historie jevu i internetové prostredi,
kde se vyskytuje — socialni sité. Pozornost bude vénovana i diivodim vedoucim
k uCasti na nebezpecnych vyzvach v populaci déti. Pfedstaveny budou i skute¢né
pripady, kdy ucCast ve vyzvé ditéti velmi ubliZila ¢i ho dokonce pfipravila o zivot.
Nasledovat bude c¢ast vénovana kybergroomingu. Tento velmi nebezpelny
fenomén bude v praci podrobné& charakterizovan. Opomenuty nebudou ani
techniky manipulace a rovnéz bude zminén skute¢ny pfipad kybergroomingu.

Zaver teoretické Casti prace bude vénovan moznostem kontroly téchto jevu.
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1 Charakteristika zakladnich pojmu

Na pocatku této prace je nezbytné nejprve objasnit zakladni pojmy. Bude se jednat
0 vékoveé vymezeni pojmu ditg, jelikoz rizné védni obory na n&j nahlizeji rozdilné.
Poté bude nasledovat psychicky vyvoj ditéte. Dale bude objasnén pojem virtualni
prostfedi, jeho charakteristiky a pojmy s nim souvisejici. Vyrazy online dangerous
challenges a kybergrooming budou charakterizovany v samostatnych kapitolach

vénovanym témto jevum.

1.1 Vékové vymezeni ditéte

Pro spravné pochopeni diplomové prace je tfeba vékové vymezit pojem dité.
Na prvni pohled se to zda jako snadna zalezitost, nicméné definovani pojmu dité
je velmi problematické, jelikoz zejména na vékové ohranieni détstvi riizné védni
obory nahlizeji jinak. Napfiklad profesorka Marie Vagnerova do obdobi détstvi radi
i plod, tedy i prenatalni vyvoj.? Pro potieby této prace nejprve autorka predstavi
urcita pojeti détstvi dle védnich oborl a nasledné se ho pro naplnéni ucelu prace

pokusi jasné ohranicit.

1.1.1 Vékové vymezeni dle psychosocialniho pojeti

V ramci tohoto pojeti se ruzni autofi ve vékovém vymezeni ditéte liSi. Pracha
détstvi definuje jako obdobi od narozeni ditéte do adoscelence, tedy dospivani.
Avsak i vymezeni adoscelence neni jednoznacné. Lze fici, ze se jedna o obdobi
mezi koncem puberty a pocatkem ranné dospélosti, tedy mezi ctrnactym
az dvacatym rokem jedince. Nicméné v této dobé se spiSe psychologové
priklanéni k pojeti, které pojem puberta nepouziva a adoscelenci rozdéluje
na 3 obdobi — ranou (10-13 let), stfedni (14-16 let) a pozdni (17-20) let.2Jinak

vymezuje adoscelenci Marie Vagnerova, jelikoZz ji chape jako obdobi

2VAGNEROVA, Marie. Viyvojova psychologie: détstvi a dospivani. Vydani druhé, doplnéné a
piepracované. Praha: Karolinum, 2012. ISBN 978-80-246-2153-1. str.61.
3 PRUCHA, Jan, Eliska WALTEROVA a Jiti MARES. Pedagogicky slovnik. 6.,aktualiz. a rozs.
vyd. Praha: Portal, 2009. ISBN 978-80-7367-647-6. str.12,49.

11



Zivota jedince od 10 do 20 let a déli ji pouze na ranou (pfiblizné 11-15 let) a pozdni
(pfiblizné od 15 let do 20).*

Lze tedy konstatovat, Ze dle psychosocialniho hlediska nelze détstvi jednoznacné
vymezit. Ve srovnani s ostatnimi védnimi obory, jejichz vymezeni bude

predstaveno v nasledujicich podkapitolach, je chapano pomérné kratce.

1.1.2 Vékové vymezeni dle trestnépravniho pojeti

Dle trestné pravniho pojeti taktéz mizeme vék ditéte ohranicit vice zpUsoby.
Podle trestni zakona je ditétem osoba mladSi 18 let, pokud zakon nestanovi jinak.
Zakon o soudnictvi ve vécech mladeze détsky vék vymezuje vice uzeji. Pojem
mladez je totiz rozdélen na kategorii déti a mladistvych. Ditétem je jedinec

mladsi 15 let a mladistvy je ten, kdo dovrsil 15 let, ale neprekrocil 18. rok véku.®

1.1.3 Vékové vymezeni dle kriminologického pojeti

Kriminologie rozdéluje détstvi na 3 obdobi — na kategorii déti pfedskolniho véku,
mladsSiho Skolniho véku a starSiho Skolniho véku. Pfi¢emZ se jedna o osoby, které
mohou spachat pouze ¢€in jinak trestny (tudiz nejsou pro vék trestné odpovédné —
jsou mladsi 15 let). Hranice mezi mladSim a star$im Skolnim vékem neni striktné
ur€ena, jelikoz se jedna o obdobi mezi 11. az 12. rokem véku ditéte. V tomto
obdobi je patrna zména v psychické zralosti jedince, pfiCemz tento fakt se odrazi
I v zakoné o soudnictvi ve vécech mladeze v moznosti ulozeni ochranné vychovy
ditéti, jez spachalo ¢&in jinak trestny, za ktery trestni zakon umoznuje ulozit
vyjimecny trest v pripade, zZe dité, které spachalo tento zavazny zloCin, dosahlo
12 let a méné nez 15 let véku. Nicméné toto ochranné opatreni Ize ulozit i bez
omezeni spodni hranice véku, pokud to okolnosti trestného €inu odavodriuji a je

to nezbytné k zaijisténi spravné vychovy ditéte.®

4 VAGNEROVA, Marie. Vyvojové psychologie: détstvi a dospivani. Vydani druhé, doplnéné a
prepracované. Praha: Karolinum, 2012. ISBN 978-80-246-2153-1. 367, 369-370.

5 NOVOTNY, FrantiSek. Trestni pravo hmotné. 4. aktualizované a doplnéné vydani. Pizen:
Vydavatelstvi a nakladatelstvi Ales Cenék, 2017. ISBN 978-80-7380-651-4. str. 83.

6 GRIVNA, Tomas, Miroslav SCHEINOST a lvana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd.
Praha: Wolters Kluwer, 2014. ISBN 978-80-7478-614-3. str. 435, 436.
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Pro potfeby prace bude autorka primarné pracovat s détmi navstévujici 7. az
9. tfidu zakladni Skoly, tedy s détmi nejCastéji ve véku 12 az 14 let. Nicméné se
z riznych dlvodu mohou v Setfeni, které bude obsahem praktické Casti prace,
objevit déti jiného, ale velmi blizkého véku tomuto rozmezi. Proto se autorka
priklani ke kriminologickému vymezeni ditéte. Kde se bude dle tohoto vymezeni
primarné zaobirat détmi starSiho Skolniho véku. Nicméné v teoretické Casti bude

zminovana i kategorie déti mladSiho Skolniho véku.

1.2 Psychicky vyvoj déti a faktory jej ovliviiujici

Na uvod kapitoly je nutné poznamenat, Ze i kdyz autorka vySe uvedla, s jakym
vékovym vymezenim ditéte bude dale pracovat, tak v této cCasti udéla mensi
vyjimku. Bude se zde zaobirat psychickym vyvojem ditéte a jelikoz se v praci bude
zajimat primarné o déti ve véku cca 11 az 14 let, musi zde jedince nazyvat

adoscelentem (v raném stadiu), ponévadz se jedna o problematiku psychologie.

Psychicky vyvoj jedince je determinovan jak vrozenymi dispozicemi, tak riznymi
faktory z prostfedi. Psychickeé vlastnosti jsou minimalné ve svém zarodku dédicné,
jelikoz predispozice k jejich vzniku zavisi na genetickych dispozicich. Nicméné
konkrétni varianta vlastnosti je zavisla na faktorech, jez pusobi z vnégjSiho
prostfedi. Pravé prostfedi, kde dité vyrista, ma znacny vliv na jeho vyvoj —
pozitivné i negativné. Nejvice pulsobi sociokulturni faktory, jez rozvijeji
spoleensky podminéné zkudenosti. Tento proces se nazyva socializace. Radime
do néj napfriklad regulaci vlastniho chovani dle norem spolecnosti. Bezprostfedné
na socializaci jedince pUsobi rodina, $kola a vrstevnické skupiny.” Témito vlivy se

autorka bude dale zabyvat.

1.2.1 Rodina
Rodina ma na psychicky vyvoj jedince zasadni vliv. VSichni ¢lenové na sebe
vzajemné pusobi a leckdy i neuvédomeéle se ovliviiuji. Stabilni, soudrzna rodina

predstavuje zdroj bezpeéi a jistoty. Ukolem rodiny je i rozvijet samostatnost

7VAGNEROVA, Marie. Viyvojova psychologie: détstvi a dospivani. Vydani druhé, doplnéné a
pfepracované. Praha: Karolinum, 2012. ISBN 978-80-246-2153-1. str. 12-17.
13



a sebeduavéru jejich ¢lend. Nutné je i podotknout, Ze kazda rodina se vyviji, uci se.
Rodice se nevénuji vSem sourozencum stejné. Nasledkem toho je, Zze i sourozenci

mohou vykazovat rizné odli$nosti, jez nejde prikladat pouze genetice.®

V obdobi rané adoscelence dospivajici potfebuji ur€itou volnost, ale zaroven
emocni oporu. Dale rodiCe ztraci své vysadni postaveni. Nadfazenost role rodiCe
je brana pfi projevu skutecnych kvalit. Ale argumenty typu: ,musi$ — jsem tvyj
rodi¢“ & vymahani divérnosti adolescent jiz nebere v potaz. Nicméné role rodice
je stale dllezita pfi urcitém ohrozeni dospivajiciho.®

plnit fadu funkci. Pokud tomu tak neni, mize u jedince dochazet k riznym
psychickym traumatiim. Zna¢ny dopad na adoscelenta mohou mit i narusené
vztahy mezi rodici koncCici rozvodem, jelikoz pravé vySe zminovana jistota a pocit

bezpecdi se vytraceji.t?

U adoscelenta je také potfeba vysvétlit hranice vhodného jednani. Soucasné je
nezbytné, aby od rodi¢l pfichazela podpora jak ve Skolnich zalezZitostech,
tak i pfi rozhodovani. K tomuto je tfeba znat aktivity jedince. Pokud rodi¢ bude
prili§ naléhat a vynucovat si informace a vlastné i divéru, zpravidla se nedozvi
nic. PfiliSna kontrola je brana jako zasah do soukromi. Kvalitni vztah s rodi¢em je
zdrojem pro spravny emocni, socialni i mentalni vyvoj. Naopak, kdyz si rodic¢

daveéru neziska, mlze to mit za nasledek i patologické jednani jedince.t

Znacny vliv na jedince v rodiné nemaji pouze rodiCe, ale i sourozenci. Sourozenci
se navzajem mohou podporovat, ucit se od sebe, avSak také spolu soutézit Ci

bojovat. StarSi sourozenec pro adoscelenta pfedstavuje nejCastéji vzor. Naopak

8 VAGNEROVA, Marie. Vyvojovéa psychologie: détstvi a dospivéni. Vydani druhé, doplnéné a
piepracované. Praha: Karolinum, 2012. ISBN 978-80-246-2153-1. str. 17-19.
9 Tamtéz. str. 399-403.
10 FISCHER, Slavomil a Jiti SKODA. Sociéini patologie: zavazné socialné patologické jevy,
pfFiciny, prevence, moznosti feeni. 2., rozS$. a aktualiz. vyd. Praha: Grada, 2014. Psyché
(Grada). ISBN 978-80-247-5046-0. str. 155-159.
11 THOROVA, Katefina. Vyvojova psychologie: promény lidské psychiky od po&eti po smrt.
Praha: Portal, 2015. ISBN 978-80-262-0714-6. str. 417-418.
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k mladSimu sourozenci adolescent citi spiSe nevrazivost. V tomto obdobi klesa

zajem o mladsi sourozence, coz mliize mit za nasledek jejich vzajemné oddaleni.*?

1.2.2 Skola

Skola je instituce, ktera vyznamné ovliviiuje détskou osobnost. Je schopna
modifikovat osobni vlastnosti a rozviji zadouci socialni chovani. Snazi se
eliminovat individualni rozdily ve prospéch obecné schvaleného modelu
Usp&sného zaka. Uspé&ch & neuspé&ch ve $kolnim prostfedi mize byt také
rozhodujici v dalSim sméfovani jedince. Hodnoceni vykonu ma i znacny vliv
na sebepojeti jedince. V obdobi adoscelence dulezitou roli pro motivaci k u€eni

hraje ucitel, jeho vlastnosti.*®

1.2.3 Vrstevnicka skupina

Vrstevnicka skupina je dalSim ddlezitym pojmem v psychickém vyvoji jedince.
Predstavuje zdroj zkuSenosti i urCitou pfedlohu, se kterou se dité muze rovnat,
lépe FeCeno snazit se ji vyrovnat, aby dosahlo akceptace Clenu vrstevnické
skupiny. Pokud jedinec pozadavky na akceptaci ¢lenu vrstevnické skupiny
nesplni, nasledné reakce mohou mit znacné negativni vliv na jeho dalSi psychicky

vyvoj.t4

Adolescent kolem sebe vyhledava takovou skupinu, kde je ocerovan a pfijiman.
Zaroven se od vrstevniku uci, ale i s nimi soupefi. Osamélost, ktera nastava, kdyz
se jedinci nedafi byt soucasti urCité skupiny, je velmi rizikovym faktorem.
Vrstevnicka skupina slouzi k vzajemné podpofe, porovnavani nazoru a ma
zasadni vliv na formovani osobni identity. V nékterych pfipadech muze pUsobit
i negativné. Jednim z negativnich vliva je pfiliSné srovnavani s vrstevniky, které
mulze mit za nasledek ruzné psychické problémy. Pro adoscelenty je také

jednodussi ptijmout urgitou skupinovou identitu, nez tvofit vlastni. Casto se stavaji

12 VAGNEROVA, Marie. Vyvojové psychologie: détstvi a dospivéani. Vydani druhé, dopinéné a
pfepracované. Praha: Karolinum, 2012. ISBN 978-80-246-2153-1. str. 407-408.
1B Tamtéz. str. 21, 412-416.
14 Tamtéz. str. 20-21.
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¢leny rdznych subkultur, které se odliSuji od majoritni spole€nosti — postoji, vizazi,

ale i chovanim, které v nékterych pfipadech pfinasi problémy.®

Dospivajici mnohdy protestuji proti moralnimu selhavani autorit, které v dnesni
spole¢nosti neni vyjimecné. Odmitaji respektovat spoleCenské normy, hledaji unik
a diky své pIné nerozvinuté osobnosti se mohou stat lehkou kofisti manipulatoru.
Tento jev muze nastat i v kyberprostoru, ktery slouzi pro adoscelenty jako
prostfedi, kde mohou experimentovat, ujasnit si své nazory ¢i hodnoty. Nicméné
domnéla anonymita, vétsi naivita a touha po seznamovani ma za nasledek nizsi
opatrnost. Toto rizikové chovani mize vést k nebezpeCnym jevum jako je

kybergrooming ¢i kybersikana.t®

1.2.4 Psychicky vyvoj v kontextu virtualniho svéta

Chovani a zpusoby jednani adoscelentl v kyberprostoru popisuje ve svych
studiich americky psycholog John Suler. Dle Sulera adoscelenti vyhledavaji
virtualni prostfedi k uspokojovani potreb, které rozdélil do Ctyfech zakladnich

okruhd.

- 1) Objevovani viastni identity a experimentovani s ni. Virtualni prostor
nabizi rozsahlé prostfedi pro poznani ,kdo jsem®. Domnéla anonymita
prinasi klid a bezpeci i do navazovani vztahu.

- 2) Potreba intimity, pfinalezeni ¢i spolunaleZeni. Obdobi adoscelence
s sebou pfinasi naladovost, zmény potieb i nazorl. Na okoli jedince tyto
zmény mohou pusobit negativné. Proto je t€Zké najit skupinu, kam by se
adoscelent zaclenil. Virtualni prostfedi nabizi moznost najit si takovou
skupinu €i skupiny, které v ten dany moment sdileji stejné nazory a postoje.

- 3) Separace od rodiny, rodicii a pecujicich osob. Navazovani kontaktu
v kyberprostoru nabizi unik od nepfijemnych pociti uzkosti i strachu, které

s oddalovanim od rodiny souvisi.

15 THOROVA, Katefina. Viyvojova psychologie: promény lidské psychiky od podeti po smrt.
Praha: Portal, 2015. ISBN 978-80-262-0714-6. str. 421-422.
16 Tamtéz. str. 423-424.
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- 4) Ventilace frustrace. Adoscelenti prozivaji frustraci velmi ¢asto. Virtualni
prostor nabizi mozZnost nejen pro jeji ventilaci, ale i ventilaci emoci jako je

zlost ¢i vztek. Déje se tak za pomoci riznych her ¢i soutézi.t’

Virtualni svét dava adoscelentum také moznost naucit se nové dovednosti. Jedna
se o prostredi, které nabizi i mnoho moznosti pro vlastni tvorbu a seberealizaci,
napfiklad v podobé vytvareni vlastnich webovych stranek ¢&i blogd. Nepochybné
je i roz8ifovani socialnich kompetenci jedince pfi navazovani novych kontaktd,
jelikoz kyberprostor umozfiuje navazovat nespoCetné mnozZstvi kontakt

s osobami rizného véku, postaveni ¢i zkusenosti.'®

1.3 Virtualni prostredi

Ackoli se vétSina lidi ve virtualnim prostfedi — kyberprostoru, pohybuje dnes
a denné, neni od véci si za pomoci urCitych charakteristik tento pojem vysvétlit.
Kyberprostor definujeme jako: ,Prostor kybernetickych aktivit ¢i jako prostor
vytvoreny informacénimi a komunika¢nimi technologiemi, které vytvafi virtualni
svét (Ci prostor) jako paralelu k prostoru realnému.”® Mezi typické znaky
kyberprostoru Ffadime masové zapojeni spoleCnosti po celém svété,
decentralizovanost, otevienost, globalnost — jedna se o celosvétovy prostor. Dale
se jedna o bohaty informacni zdroj?° (kyberprostor miizeme nazvat nehmotnym
svétem informaci)?! obsahujici ale i nepfesna vyjadieni a Izi. Tento fakt
oznacCujeme jako rizikovy, jelikoz se jedna i o silny nastroj na ovliviiovani

vefejného minéni.??

7 KRCMAROVA, Barbora. Vliv internetu na formovani a vyvoj osobnosti. In: Déti a online
rizika [online]. Praha: SdruZeni linka bezpeéi, 2012 [cit. 2021-10-5]. ISBN 978-80-904920-3-5.
Dostupné z: https://sancedetem.cz/publikace/deti-online-rizika-sbornik-studii str. 79.
18 Tamtéz. str. 79-80.
19 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-
7. str. 43.
20 Tamtéz. str. 46.
21 VALKOVA, Helena, Josef KUCHTA a Jana HULMAKOVA. Zaklady kriminologie a trestni
politiky. 3. vydani. V Praze: C.H. Beck, 2019. Beckovy mezioborové ucebnice. ISBN 978-80-
7400-732-3. str. 543.
22 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-
7. str. 46.
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1.3.1 Fenomény virtualniho prostredi

Jednim z dalSich znakl kyberprostoru jsou technologie a s nimi svazané sluzby.??

Tyto technologie jsou ménény a vyvijeny kazdy den. Neustaly technologicky vyvoj

ovlivihoval chovani lidi jiz od davnych let. Uzivani internetu jednani lidi zménilo

podstatné.?* Kyberprostor, tedy virtualni svét, je prostfedi bez zabran oznacované

jako disinhibované prostfedi. Fenomén disinhibice neboli disinhibicni efekt je

charakterizovan urCitymi znaky:

1) Anonymita — jedinec, pod rouskou anonymity, ztraci zabrany, coz ma

za nasledek proménu jeho chovani. Tento proces Ize popsat za pomoci
konceptu Gustava Le Bonna. Jeho deindividualizaci v davu, kdy u ¢lovéka
prevladaji nevédomé vlastnosti. V anonymité davu u jedince dochazi
k pocitu neprekonatelnosti a k projevim navenek, jez by za béznych
podminek vubec nenastaly, jelikoZ jsou zpUsobeny pudy, které by byly
za normalni situace potlaeny. Lze tvrdit, Ze pocit anonymity v prostfedi
internetu muze byt jesté silnéjSi nez v davu.?®> Samoziejmé ve virtudlnim
prostfedi anonymitu posiluje moznost prezdivky €i zamérné vytvoreni jiné
identity.26

Nicméné paradoxné dochazi k silnéjSi konformité ke skupinovym normam
nez pfi komunikaci v realném prostiedi. Jelikoz vlivem deindividualizace
dochazi k posileni skupinové sounalezitosti.?’

Je zde nutné jesteé Fici, ze se ve skuteCnosti jedna ve vétsiné pfipadech

pouze o anonymitu domnélou.?®

23 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-

7. str 46.

24 AIKEN, Mary. Nebezpeény efekt. Ptelozil Antonin SUCHANEK. Praha: Zed, 2021. ISBN 978-

80-907909-4-0. str. 41.

25 SMAHEL, David. Psychologie a internet: déti dospélymi, dospéli détmi. Praha: Triton, 2003.

Psychologicka setkavani. ISBN 80-7254-360-1. str. 13, 14.

26 KOVAROVA, Veronika a Kamil KOPECKY. Fenomén - disinhibiéni efekt [online]. Olomouc:

Pedagogicka fakulta, Univerzita Palackého v Olomouci, 1. €erven 2012 [cit. 2021-10-07].

Dostupné z: https://www.e-bezpeci.cz/index.php/temata/dali-rizika/485-fenomen-disinhibini-efekt.

27 SMAHEL, David. Psychologie a internet: déti dospélymi, dospéli détmi. Praha: Triton, 2003.

Psychologicka setkavani. ISBN 80-7254-360-1. str. 17.
28 Tamtéz. str. 19.
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2) Neviditelnost — komunikujici se nevidi a také nedochazi k nonverbalni
komunikaci.?® Dochazi k snizeni socialni blizkosti pfi komunikaci, coz mlze
mit za nasledek znacny pokles pozornosti.*°

3) Asynchronicita — internetova komunikace nenuti u€astnika reagovat témér
ihned. Svou odpovéd Ci reakci si muze bez Casového tlaku v klidu
rozmyslet.3! Jedinec dostava moznost promyslet si svou odpovéd
Ci nabidku tak, aby dosahl chténé odezvy.

4) Solipsisticka introjekce - ,Solipsimus je termin vyhrazeny ve filozofii
pro presvédceni Clovéka o tom, Ze vnéjsi svét existuje jenom v jeho
hlavé.”®? Tento jev je velmi zradny. Nuti jedince vytvaret si predstavu
o druhym komunikujicim a jeho chovani na zakladé napsaného textu.33

5) Disociativni predstavivost — jev, jenz ur€itym zpUusobem souvisi
s anonymitou, ale i se solipsistickou introjekci. U jedince mlze nastat
domnénka, Ze osoba, kterou si pfedstavou vytvofil, existuje pouze v online
svété — v prostoru, kde se neciti byt odpovédny za své Ciny, jelikoz se dle
néj jedna pouze o fiktivni svét.34

6) Minimalizace autority — v online svété se kazdy muze stat ¢im chce. Opada
zde strach a stydlivost. Dale se smazava a vyrovnava socialni status. Mizi

socialni role.3®

Disinhibi¢ni efekt neni jedinym jevem, ktery se v oblasti virtualniho prostredi

objevuje. Kyberprostor ma i sva dalsi specifika. Mezi né patfi snizeni ochrannych

29 KOVAROVA, Veronika a Kamil KOPECKY. Fenomén - disinhibiéni efekt [online]. Olomouc:
Pedagogicka fakulta, Univerzita Palackého v Olomouci, 1. €erven 2012 [cit. 2021-10-07].
Dostupné z: https://www.e-bezpeci.cz/index.php/temata/dali-rizika/485-fenomen-disinhibini-efekt.
30 SMAHEL, David. Psychologie a internet: déti dospélymi, dospéli détmi. Praha: Triton, 2003.
Psychologicka setkavani. ISBN 80-7254-360-1. str. 15-16.
31 KOPECKY, Kamil. Rizikové formy chovani &eskych a slovenskych déti v prostredi internetu.
[online]. Olomouc: Univerzita Palackého v Olomouci, 2015. [cit. 2021-10-07]. ISBN 978-80- 244-
4868-8. Dostupné z: http://e-bezpeci.cz/index.php/ke-stazeni/doc_download/75-rizikovechovani-
eskych-a-slovenskych-dti-v-prostedi-internetu-2015-monografie. str.9.
82 Tamtéz. str.10.
33 Tamtéz. str. 10.
8 SULER, John. The Online Disinhibition Effect. CyberPsychology & Behavior [online].
2004, 7(3), 321-326 [cit. 2021-10-08]. ISSN 1094-9313. Dostupné z:
d0i:10.1089/1094931041291295.
35 Tamtéz.
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a kontrolnich mechanismu. Nejvice jsou timto jevem zasaZzeni seniofi a déti.
Jedna se o znacnou duvéfivost bez ovérfovani si zdroje a spravnosti informace.
DalSim jevem objevujicim se v prostoru virtualniho prostfedi je legalizace
nelegalnich aktivit v socialni interakci. Internet jako ,svobodné” prostifedi mize
vybizet jeho uzivatele k nezakonnym aktivitam.3¢ Tato domnéla svoboda vychazi
jiz z Deklarace: ,A declaration of the Independence of Cyberspace*®’, ktera byla
vydana pravé jako reakce na omezovani svobody v prostfedi internetu.
Mimochodem uvedla pojem kyberprostor do védeckého povédomi. Nicméné
pravé s narUstajici kriminalitou bylo jasné, Ze bude urcitych restrikcich tfeba.3®
S pouzivanim kyberprostoru se méni i pristup k osobnim udajam. Tyto udaje se
staly bézné zverejnovanymi jak na socialnich sitich, tak i pfi nakupech online.
S timto jevem v urCité mife souvisi i dalSi, kterym je ztrata kontroly. Je nutné si
uvédomit, Zze to, co jednou zvefejnime — uvedeme do virtualniho prostfedi, tam jiz
zustane. RUzna data z komunikace pak mohou byt vyuzivana pro zacileni
reklamy, nicméné& mnohonasobné vétsi riziko pfedstavuji uniky riznych intimnich

materialt a informaci, které je ¢asto nemozné z kyberprostoru dostat zpét.>®

David Smahel se ve své knize Psychologie a internet specifi¢nostmi prostredi
virtualni svéta zabyva pomérné rozsahle v ramci celé kapitoly. Mimo jiné se této
problematice vénuje i pohledem déti a dospivajicich. Proto autorka je$té uvede
uréité charakteristiky, které pravé tyto osoby ve vyzkumu Davida Smahela uvedly.
Vétsi otevienost — v prostiedi internetu se dotazovani vice odhali, jsou

v

oteviengjsi, vyfeCnéjsi i odvaznéjSi. DalSim znakem je Redukce uzkosti —

36 KOPECKY, Kamil. Socialni aspekty chovéani na internetu se zamérenim na internetové
hrozby [online]. Olomouc: Centrum PRVok, Univerzity Palackého v Olomouci, 28.¢ervenec 2014
[cit. 2021-10-13]. Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/sociotechnikax/886-socialni-aspekty-chovani-na-internetu-se-zamerenim-na-
internetove-hrozby.
37 Deklarace J. Barlowa (ElectronicFrontierFoundation), vyd. 1996.
38 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd.
Praha: WoltersKluwer, 2014. ISBN 978-80-7478-614-3. str. 335.
39 KOPECKY, Kamil. Socialni aspekty chovéani na internetu se zamérenim na internetové
hrozby [online]. Olomouc: Centrum PRVok, Univerzity Palackého v Olomouci, 28.¢ervenec 2014
[cit. 2021-10-13]. Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/sociotechnikax/886-socialni-aspekty-chovani-na-internetu-se-zamerenim-na-
internetove-hrozby.
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u respondentl mizi strach, komplexy i bariery, coz ma za nasledek i vétsi
zranitelnost. Dotazovani uvadéli jiz zminénou absenci sankci i moznost
pretvarky a Izi. Dale byl uvadén i zradny pocit fyzického bezpeci i absence
komplexii ze svého vzhledu. Objevila se i moznost ukon€eni kontaktu,
nicméné ta muze byt velmi slozita, az na prvni pohled nerealna — o tom autorka
bude psat v dalSich kapitolach. Ve vyzkumu se objevil az mozna samoziejmy pocit
anonymity Ci pocit Stésti, ktery se projevoval hlavné moznosti svéfit se o svych

problémech a vnimanim sounalezitosti s ostatnimi.*°

1.4 Exkurz do kyberkriminality pachané na détech

Kyberprostor patfi jiz neodmyslitelné ke kazdému nasemu dni. AvSak i dle vySe
zminénych fenoménu ¢&i znakUl, predstavuje ,vyborné“ prostfedi pro pachani
kriminality, tedy kyberkriminality. Definovat ji neni uplné snadné, jelikoz se nabizi
plno variant kvuli jeji terminologické nejednotnosti. Nicméné dle nejobsahlejsi
definice kyberkriminalita predstavuje: ,takovou kriminalitu, kde jsou prostiredky

informacnich a telekomunikacnich technologii:

- a) uZity jako nastroj pro spachani trestného ¢inu

- b) jsou cilem uatoku pachatele, pficemz tento utok je trestnym cinem,
za podminky, Ze jsou tyto prostiedky uzity Ci zneuZzity v informacnim,
systémovém, programovém Ci  komunikacnim  prostfedi  (tedy

v kyberprostoru).4!

Déti jsou v kyberprostoru ohrozeny hlavné kriminalitou, kde jsou vySe zmifiované
prostfedky pouZity jako nastroj pro spachani trestného cinu. NejCastéji se
ve spojitosti s détmi setkavame s jevy jako je pornografie, kyberSikana, sexting
Ci kybergrooming — tomuto jevu bude vénovana samostatna kapitola, jelikoz patfi

mezi problémy, kterymi se autorka bude primarné zaobirat.

40 SMAHEL, David. Psychologie a internet: déti dospélymi, dospéli détmi. Praha: Triton, 2003.
Psychologicka setkavani. ISBN 80-7254-360-1. str. 22-34.
41 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-
7. str. 36.
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1.4.1 Détska pornografie

Moznosti, které se objevily se vznikem internetu s sebou bohuzel pfinesly znacné
problémy. Jedna se i 0 masovy narlst Sifeni détské pornografie. Pojem Sifeni
détské pornografie je pomérné Siroky, jelikoz v sobé zahrnuje celou Skalu riznych
jednani. Jde o nabizeni ke stazeni, umistovani materialu do internetového
prostfedi Ci zasilani. AvSak i ,pouhé” drzeni materialu s détskou pornografii je
trestnym &inem.*2 Détska pornografie dle Umluvy o kybernetické kriminalit&43
je takova, co zobrazuje nebo vyuziva dité nebo osobu, jez se ditétem jevi byt.
Trestnim zakonem jsou postihovany jakékoliv aktivity souvisejici s jejim
nakladanim, tedy vySe zminéné drZeni Ci pfechovavani, jeji vyroba i distribuce.
Détska pornografie se v mnoha pripadech poji se sextingem, o kterém se autorka

rozepiSe v nasledujici podkapitole.

1.4.2 Sexting v détské populaci

Sexting patfi mezi oblibené fenomény dnesni doby, bohuzel i v détské populaci.
Mdazeme ho definovat jako: ,Elektronické rozesilani textovych zprav, vlastnich
fotografii ¢i vlastniho videa se sexualnim obsahem, ke kterému dochazi
v prostfedi virtualnich elektronickych médii — zejména internetu.“** Jedna se
o velice nebezpecny jev, jelikoz potencionalni obét sama poskytne svUj intimni
material, ze kterého se mulze stat nastroj k vydirani, kyberSikang, ale
i ke kybergroomingu.®®> U détské populace zaroveri dochazi k trestné cinnosti
souvisejici s détskou pornografii, které se nevédomky mohou dopoustét samotné

déti.*¢ Kompromitujici material je témér nemozné z internetu odstranit a mnohdy

42 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-
7. str. 305.
43 Umluva Rady Evropy, &1.9.
44 KOPECKY, Kamil. Rizikové chovéni studentti Pedagogické fakulty Univerzity Palackého v
Olomouci v prostiedi internetu. Olomouc: Univerzita Palackého v Olomouci, 2013. ISBN 978-80-
244-3858-0. str. 16.
45 KOPECKY, Kamil. Rizikové formy chovani Seskych a slovenskych déti v prostfedi internetu.
[online]. Olomouc: Univerzita Palackého v Olomouci, 2015. [cit. 2021-10-15]. ISBN 978-80- 244-
4868-8. Dostupné z: http://e-bezpeci.cz/index.php/ke-stazeni/doc_download/75-rizikovechovani-
eskych-a-slovenskych-dti-v-prostedi-internetu-2015-monografie. str. 44.
46 Sexting.cz [online]. (c) Projekt E-Bezpeci, 2008-2013 [cit. 2021-10-15]. Dostupné z:
www.sexting.cz
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pfinasi problémy i v dalSim prubéhu Zivota. MiZzZe se jednat o dehonestaci, urazky
a problémy v kolektivu — od Skolniho az po ten pracovni, které jiz v mnoha

pfipadech vedly az k sebevrazdé obéti.*’

1.4.3 Kybersikana v détské populaci

Poslednim jevem, kterému se autorka v tomto ,kratkém® pfehledu bude vénovat,
je kyberSikana. KyberSikana se velice podoba tradicni Sikané, jelikoz v jeji
charakteristice miZeme nalézt totozné prvky. Jimi jsou umysiné agresivni jednani
utoCnika a jeho opakovanost, mocenska nerovnovaha (u kyberSikany ji
spatfujeme hlavné v neustalém pristupu k obéti) a dale obét’ jednani agresora
vnima jako ublizujici. Zasadnim znakem kyberSikany a zaroven odliSujicim
od té tradi¢ni je to, Ze se kyberSikana odehrava za pomoci elektronickych médii.*®
Je nutné dale podotknout, Ze opakovanost jednani nemusi pochazet pouze
od puvodniho agresora, ale i od tzv. sekundarnich utoénik(.4° Tento znak souvisi
I s trvalosti utoku. Dil€i utok je mnohdy nekoneény, protoze je neustale opakovan
¢i pfipominan dalSimi utoéniky, ktefi ho sice neiniciovali, ale napfiklad
kompromitujici €i urazlivy material tzv. ,lajkuji, zasilaji opakované obéti Ci sdili

dale.

Mezi nejCastéjSi projevy kyberSikany patfi pomlouvani nebo zesmeésnovani
za pomoci e-mailu &i socialnich siti. Dale pofizovani, upravovani a nasledné
zvefejnéni zvukovych, fotografickych €i video zaznamu v prostfedi internetu. Jesté
muzeme zminit napfiklad vytvareni pomlouvajicich internetovych stranek, kradez

identity, napadani uzivateli v diskusich, vydirani ¢i obtéZzovani.>® Kybersikanu

47 KOPECKY, Kamil. Rizikové formy chovani éeskych a slovenskych déti v prostredi internetu.
[online]. Olomouc: Univerzita Palackého v Olomouci, 2015. [cit. 2021-10-15]. ISBN 978-80- 244-
4868-8. Dostupné z: http://e-bezpeci.cz/index.php/ke-stazeni/doc_download/75-rizikovechovani-
eskych-a-slovenskych-dti-v-prostedi-internetu-2015-monografie. str. 44-45.
48 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. str. 17 — 23.
49 SZOTKOWSKI, René, Kamil KOPECKY a Veronika KREJCI. Nebezpedi internetové
komunikace V. Olomouc: Pedagogicka fakulta, Univerzita Palackého v Olomouci, 2013 ISBN
978-80-244-3911-2. str. 7.
50 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-
7. str. 310 -311.
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Casto pachaji i déti vaci jinym. Ale i v tomto pfipadé se jedna o velmi nebezpecny
jev. Muze mit za nasledek psychosomatické potize, uzkosti €i deprese, rovnéz
I zmény v chovani. Obét Sikany totiz své potize mnohokrat ventiluje ve svém okoli
prostfednictvim agresivniho jednani. V nékterych pfipadech dokonce muze vést

az k sebevrazednym sklontim.>!

V nasledujici Casti se jiz autorka bude vénovat stézejni naplni své prace —

nebezpecnym internetovym vyzvam (dangerous challenges) a kybergroomingu.

51 KOPECKY, Kamil. Kybersikana a jeji specifika v prostfedi systému primarni prevence
rizikového chovani [online]. Olomouc, 2016 [cit. 2021-11-01]. Dostupné z: https://www.e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/105-kybersikana-a-jeji-specifika-v-prostredi-
systemu-primarni-prevence-rizikoveho-chovaniffile. Habilitacni prace. Univerzita Palackého v
Olomouci. str. 81 — 83.
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2 Dangerous challenges

Do rizikovych jevl internetu, které dokazou détem ublizit, Fadime i online
dangerous challenges — nebezpeéné vyzvy na internetu (dale jen dangerous
challenges/nebezpecné vyzvy). Nebezpecné vyzvy samoziejmé existovaly i mimo
virtualni svét, nicméné za pomoci internetu se stavaji viralni — masové se $ifici.>?
Jedna se o0 nebezpeéné navody, rady a doporucCeni, které nabadaji
k napodobovani neZadouciho chovani, vytvareni videi jako ddkazu splnéni
zadaného ukolu a néaslednému sdileni na internet. Timto zplisobem se vyzvy
mohou S$ifit mezi Sirsi okruh lidi.>3 Uzivatelé internetu jsou nabadani k realizaci
riznych cinnosti — vyzev. | kdyz v ur€itych pfipadech nesou vyzvy pozitivni
mys$lenku, mnohokrat byvaji negativni, riskantni &i destruktivni. Casto se poji

s nebezpecnou ¢innosti nebo chovanim, ke kterému nabadaji primarné déti.>*

Pro déti ve star§im Skolnim véku predstavuji vyzvy fascinujici jev jak pro svou
experimentalni povahu, tak moznosti soupefit i vyzyvat ostatni. Détsky mozek
prochazi stale vyvojem. Cast mozku, ktera ma na starost racionalni mysleni, neni
plné rozvinuta az do dvacatého roku zivota. V disledku toho jsou déti vice
impulzivni a pfi svém jednani nepromysleji jeho dusledky.>> Podstatou dangerous
challenge je sdileni plnéni vyzvy s ostatnimi uzivateli internetu a tim spojené jeji
ifeni, které motivuje ostatni vyzvu také vyzkou$et.® Pravé vtomto aspektu

autorka spatfuje ur€itou manipulaci ze strany okoli ,dalSi obéti“. Déti jsou pro vySe

52 KOPECKY, Kamil, Pavla STRILKOVA, René SZOTKOWSKI a José-Marla ROMERO-
RODRIGUEZ. Rizikové vyzvy v on-line prostfedi. Pediatrie pro praxi [online]. 2020, (2) [cit. 2021-
11-10]. Dostupné z: https://pediatriepropraxi.cz/pdfs/ped/2020/02/03.pdf. str. 85.
53 STRILKOVA, Pavla. Nebezpecné internetové vyzvy pohledem eskych déti: Vyzkumna
zprava [online]. Olomouc: Centrum PRVok, Univerzity Palackého v Olomouci, 2020 [cit. 2021-11-
10]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/142-
nebezpecne-internetove-vyzvy-2020(/file. str. 4.
54 KOPECKY, Kamil. Rizikové vyzvy v online prostfedi (fenomén online challenges). E-Bezpedi,
ro€. 4, €. 2, s. 33-37. Olomouc: Univerzita Palackého, 2019. [cit. 2021-11-12]. ISSN 2571-1679.
Dostupné z: https://www.e-bezpeci.cz/index.php?view=article&id=1618.
55 ZAMECNIK, Jakub. Fenomén internetovych vyzev (Internet Challanges). Linka
bezpeci [online]. 16.9.2019 [cit. 2021-11-18]. Dostupné z: https://blog.linkabezpeci.cz/fenomen-
internetovych-vyzev-internet-challanges/
5 KOPECKY, Kamil. Rizikové vyzvy v online prostredi (fenomén online challenges). E-Bezpeéi,
ro€. 4, €. 2, s. 33-37. Olomouc: Univerzita Palackého, 2019. [cit. 2021-11-18]. ISSN 2571-1679.
Dostupné z: https://www.e-bezpeci.cz/index.php?view=article&id=1618.
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zminénou lakavou soutézivost, dalsim a dalSim Sifenim vyzvy stale vice
motivované zadani také splinit. V neuvédomovani si rizikovosti urCitych vyzev hraje
roli i tzv. fenomén posunu k riskantnosti v kyberprostoru.>’ V tomto fenoménu ma
primarni vliv skupina vrstevnikl. Teorie efektu je postavena na sklonu skupiny
a jejich pfisludnikd jednat riskantnéji. O ¢im vétsi skupinu se jedna, tim vétsi tlak
na konformitu, tedy poZadavku na rizikové chovani ze strany skupiny, bude

na jednotlivce vyvijen.%8

V nasledujicich kapitolach bude na problematiku rizikovych vyzev na internetu

nejprve nahlizeno z hlediska fenomenologie jevu a poté jeho etiologie.

2.1 Predchiidce (dangerous) challenges
Na prvni pohled se zda, Ze dangerous challenges jsou pomérné novym
fenoménem. AvSak prostfedi internetu a socialnich siti je pro sdileni ukold,

vyzyvani Ci motivovani se k jednani navzajem jako stvorené.

Jiz v roce 2011 se v Ceské republice zagaly $ifit Gkoly, které bylo mozné zahrnout
pod hru s ndzvem Dude’s Bible. Tato hra nabadala k pInéni rlznych vyzev
z duvodu odliseni se od ostatnich — stat se vyjimeénym. Z internetovych stranek
hry vyplyva, Zze by bylo chybné omezovat vyzvy jen na urCity ukol urCeny
ke splnéni. Pro uc€astniky hry by se pInéni adrenalinovych ukold mélo stat Zivotnim

stylem.5®

Dle velkého mnozstvi materiald at fotografii i videi je mozné usuzovat
na oblibenost plnéni Ukold ztéto hry jak v Ceské republice, tak ve svété.
V dusledku sdileni nevhodného obsahu jsou nékteré materialy jiz nedostupné.
Nicméné se autorce podafilo vyhledat seznam ukolu, které v ramci hry bylo mozné
pInit. Ukoly byly rozdéleny do $esti skupin:

57 AIKEN, Mary. Nebezpecény efekt. Pielozil Antonin SUCHANEK. Praha: Zed, 2021. ISBN 978-
80-907909-4-0. str. 219.

58 Tamtéz. str. 219-220.

59 Dude's blog: O DudesBible [online]. [cit. 2021-11-19]. Dostupné z:
https://dudesbible.blogspot.com/p/o-dudesbible.html
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Je

- Travel (ukoly spojené s cestovanim)

- Sport (Ukoly spojené se sportovnimi aktivitami)

- Party (ukoly spojené s ucasti na vecirku)

- Taste (ukoly spojené s ochutnavanim ¢i konzumaci jidla)

- Other (dalsi, jiné ukoly, které nelze podfadit do jiné ze skupin)

- Chicks (ukoly spojené s erotikou)®®

nutné fici, Ze na nékterych zadani neni vabec nic Spatného — plnénim ukolu

se neporusuji zakonné ani spoleCenské normy. AvSak v urCitych pfipadech se

jedna minimalné o spoleCensky zavrzenihodné chovani az nezakonné Ci zdravi

nebezpecné. Cely dokument se vSemi vyzvami autorka pfidala k nahlédnuti

do pfiloh prace (pfiloha €. 1). Na tomto misté zmini pouze ty, které vnima jako

spoleCensky nevhodné, nebezpeéné &i nezakonné: ,vyfotit se v koncentracnim

tabore“ (travel), jet autem nad 180 km/h (sport), vypit za sebou 22 panaku zelené

(party), natodit loupeZ/pfepadeni, zaZzit klinickou smrt (other).“6 Ukoly pod

kategorii chicks jsou, jak jiz bylo fe€eno erotického obsahu, nicméné samy o sobé

nezadouci nejsou. AvSak tento seznam je volné pfistupny i détské populaci a zde,

minimalné z hlediska mravni vychovy, negativni dopad ma.

2.2 Druhy online vyzev

Ne kazda internetova vyzva ma nebezpecny &i destruktivni charakter. Naopak,

v urcitych pfipadech ma opravdu hluboky smysl. Jedna se o ty, kdy zapojenim

se do vyzvy dotyCny pfispéje na dobrou véc €i se nauci novym dovednostem.

Na zakladé jejich charakteru mizeme vyzvy délit na pozitivni a negativni.62

Pojem negativni vyzvy (dangerous challenge) byl jizZ vymezen. Proto se autorka

na tomto misté zaméfi primarné na vyzvy pozitivni.

80 DUDE’S BIBLE ACHIEVEMENTS CHECKLIST [online]. [cit. 2021-11-20]. Dostupné z:
http://www.yvans.com/CNT/dbchecklist_v1.pdf

61 Tamtéz.

62 KOPECKY, Kamil. Rizikové vyzvy v online prostfedi (fenomén online challenges). E-Bezpedi,
ro€. 4, €. 2, s. 33-37. Olomouc: Univerzita Palackého, 2019. [cit. 2021-11-20]. ISSN 2571-1679.
Dostupné z: https://www.e-bezpeci.cz/index.php?view=article&id=1618
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Pozitivni vyzvy

Nastavaji i pfipady, kdy samotna vyzva muaze byt pro déti inspirujici ¢i mit

vychovny charakter. Primarné se jedna o charitativni vyzvy, dale o riizné humorné

vyzvy, které tmeli kolektiv Ci pfispivaji k ochrané Zivotniho prostfedi. Nékteré

Z nich zde autorka uvede.

Ice Bucket Challenge

Tzv. ,kyblikova“ vyzva se v roce 2014 Sifila po celém svété. Zasluhu na tom
méli i svétové znameé osobnosti, ktefi ji pInili a Sifili. ,Kyblikova® se nazyvala
proto, Ze jeji naplni bylo si na hlavu nalit ,kybl“ ledoveé vody. Video z udalosti
poté sdilet pomoci socialnich siti. MySlenkou vyzvy bylo zvysit povédomi
o0 amyotrofické lateralni skler6ze, a tim nasbirat finan¢ni podporu na jeji
vyzkum.

Trashtag Challenge

Naplni této vyzvy je uklid odpadu z pfirody a verejnych prostor. Pomoci
fotek pfed a po uklidu, které ucastnici sdileji na socialnich sitich, pak
inspiruji ostatni k téze Cinnosti.

30denni vyzvy

Existuji taktéz rizné vyzvy, v ramci nichz se jedinec béhem 30 dni zlepSuje
v urCité aktivité. Téchto vyzev je opravdu mnoho a malokdy se jedna
0 masivné se S$ifici. Nicméné mohou jedince, ktery se rozhodne je spinit,
nasmérovat na kvalitnéjsSi a zdravéjsSi zivot (rGzné vyzvy spojené
se cviCenim &i zdravym stravovanim) nebo mohou vést ke zlepSeni paméti

za pomoci jejiho pravidelného procviéovani apod.?

2.3 Dangerous challenges a €eské déti

| kdyz jsou na raznych svétovych odbornych portalech nebezpecné internetové

vyzvy u détské populace oznaCovany jako znacéné rizikové, nepodafilo se autorce

dohledat néjaky rozsahlejsi vyzkum, ktery by se této problematice vénoval. AvSak

63 Co nas tak laka na online vyzvach. O2 Chytra skola [online]. [cit. 2021-11-20]. Dostupné z:
https://vyuka.o2chytraskola.cz/clanek/39/online-challenges-rizikove-vyzvy/14410
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velmi povedeny vyzkum s nazvem ,Nebezpecné internetové vyzvy pohledem

ceskych déti” byl proveden v roce 2020.%4

VySe zmifovany vyzkum byl realizovan Pavlou Stfelkovou ve spolupraci
s Centrem prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity
Palackého v Olomouci. Odpovédi od kone¢nych 4952 respondentu byly ziskany
pomoci online dotazniku. Respondenti byli rozdéleni do dvou skupin dle véku —
12-15 let (2596 respondentd) a 16-19 let (2356 respondent(l).5®> Pravé prvni
skupina je vékové témér totozna se skupinou, se kterou bude v praktické Casti
autorka pracovat. Nicméné pro srovnani zde budou uvedeny nejzajimaveéjsi

vysledky u obou vékovych kategorii.

Respondenti ve vyzkumu odpovidali nasledujicim zpusobem. Vice nez
1000 (43,3 %) respondentld z ,mladsi“ skupiny travi denné az 3 hodiny
nainternetu a téméf 800 (30,7 %) az 5 hodin. U starSi skupiny je pocet
respondentl u téchto Casovych udajl téméF totozny — cca 850 respondentu
(36 %, respektive 37,6 %). Dale, téméf podobny pocet u obou skupin —
1800 respondentu (69,9 % a 75,5 %) se domniva, Ze jsou na internetu
nebezpecné navody. U otazky, zda nékdy vidéli internetovou vyzvu na internetu,
odpovédélo ,ano“ cca 1700 respondentl u obou kategorii (66,9 % a 73,5 %).
Cca400 (17,3 % a 17,7 %) dotazovanych zobou skupin vyzvu plnilo
a 1000 (37,8 % a 42,6 %) zna nékoho, kdo ji plnil. Pfes 2000 respondentu
(93,4 % a 85,8 %) u obou skupin si mysli, Zze se pfi rizikové vyzvé mlze stat néco
nebezpecného. Pfi otazce na znalost riznych nebezpeénych vyzev respondenti
uvadéli tzv. Modrou velrybu, ale i novéjsi velmi rizikové vyzvy.%® Urcité konkrétni

druhy nebezpecnych vyzev budou podrobné rozebrany v samostatné kapitole.

4 STRILKOVA, Pavla. Nebezped&né internetové vyzvy pohledem Seskych déti: Viyzkumnéa
zprava [online]. Olomouc: Centrum PRVok, Univerzity Palackého v Olomouci, 2020 [cit. 2021-11-
21]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/142-
nebezpecne-internetove-vyzvy-2020/file
& Tamtéz str. 5.
 Tamtéz str. 8-9, 15,18-19, 22.
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Soucasti vyzkumu byla taktéz otazka ohledné diavodu ucasti na nebezpecné

vyzvé. Data z této oblasti budou uvedena v kapitole zabyvaijici se duvody plnéni

dangerous challenges.

2.4 Konkrétni druhy dangerous challenges

Obsahem této kapitoly bude pfehled vybranych nebezpecnych vyzev.

BirdBox Challenge

Vyzva, ktera se zaCala nekontrolovatelné Sifit poCatkem roku 2019,
se inspirovala filmem se Sandrou Bullock s nazvem Bird Box. Hlavni
hrdinka v ném putuje svétem se zavazanyma ocima. Lidé rizného véku,
ve snaze napodobit tento film, provadéji vSemozné aktivity s paskou pres
oCi. Na prvni pohled zabavné jednani v mnoha pfipadech skoncilo
zranénim ¢i navodilo velmi nebezpec&nou situaci (napfiklad néktefi jedinci
s paskou pres oci pfebihali silnici). Jsou znamy pripady, kdy tato vyzva byla
pfi€inou vzniku dopravni nehody, jelikoz se zejména mladistvi ucastnici

rozhodli pInit vyzvu pfi fizeni automobilu.®’

Kylie Jenner Lip Challenge

Jedna se o vyzvu, ktera nabada i déti, aby si zvétSovaly rty pomoci lahve
a podtlaku, po vzoru modelky Kylie Jenner. Nasledkem jednani maze byt
popraskani rtd, otok €i krvaceni. Dale také posmésné reakce okoli, pokud

se rty zvetsi prilis.

67 KOPECKY, Kamil. YouTube bude banovat videa s nebezpe&nymi vyzvami, jako je napf.
TidePod Challenge ¢i v soucasnosti popularni BirdBox Challenge. E-Bezpeci [online]. 1. Unora
2019 [cit. 2021-11-23]. Dostupné z: hitps://lwww.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-
online-komunikaci/socialni-site/1447-youtube-bude-banovat-videa-s-nebezpecnymi-vyzvami-
jako-je-napr-tidepod-challenge-ci-v-soucasnosti-popularni-birdbox-challenge
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Duct Tape Challenge

Vyzva vybizi jedince, aby si nechali oblepit télo lepici paskou a poté
se snazili vyprostit. V disledku toho dochazi k rizny kolizim, které mohou

mit za nasledek velmi vazné urazy.

Cinnamon Challenge

Mezi oblibené vyzvy patfi téZ Cinnamon Challenge. Spociva v polykani
mleté skofice. Na prvni pohled se muze zdat jako bezpecna, nicméné opak
je pravdou. V dusledku polykani mleté skofice nastava daveni a duseni.
Usazena skofice v plicich a na priduskach muize v budoucnu zpusobit

zavazné problémy.

Choking Challenge

Velmi nebezpeCna a zaroven popularni vyzva i v détské populaci je
Choking Challenge. Je spojena s ruznymi zpUsoby Skrceni. Jedincim
zabranénim proudéni krve do mozku a naslednym uvolnénim krevniho
obé&hu, coz ma za nasledek, Zze se krev naraz dostane do mozku. Skrceni
je provadéno za pomoci opasku, Svihadla €i provazu atd. Nasledkem
jednani je poskozeni mozkovych bunék. AvSak v nékterych pfipadech
si jedinec pfivodil kdma a znama jsou i umrti détskych ,hracu“.6® Zacatkem
roku 2021 se zacCala Sifit tato vyzva pod nazvem Blackout challenge,

prostfednictvim socialni sité TikTok.°

Salt and Ice Challenge

Jiz z nazvu vyzvy vyplyva, Ze se v ni pracuje se soli a ledem. Jedinec si

Cast téla posype soli a polozi si na ni led. V dlsledku toho vznikne reakce,

68 KOPECKY, Kamil, Pavla STRILKOVA, René SZOTKOWSKI a José-Maria ROMERO-
RODRIGUEZ. Rizikové vyzvy v on-line prostfedi. Pediatrie pro praxi [online]. 2020, (2) [cit. 2021-
11-24]. Dostupné z: https://pediatriepropraxi.cz/pdfs/ped/2020/02/03.pdf. str.86-87.

69 KOPECKY, Kamil. TikTokem putuje staronova vyzva s nézvem Blackout challenge. Jde o
variaci na starou pomérné dost rozSifenou vyzvu Choking Challenge.... E-Bezpeci, roc. 6, €. 1, s.

7-9. Olomouc: Univerzita Palackého, 2021. [cit. 2021-11-24]. ISSN 2571-1679. Dostupné z:
https://www.e-bezpeci.cz/index.php?view=article&id=2129
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ktera zapficCini puchyfe, omrzliny i popaleniny. V nékterych pfipadech

popaleniny dosahly i 3. stupné.

Snorting Challenge

Podstatou vyzvy je vdechnout nosni dirkou pfedmét (oblibeny je
prezervativ) a poté ho skrz usta vytahnout ven. V dusledku toho mohou
vzniknout problémy s dychanim. Nicméné vyzva jiz v dnesni dobé neni tak

Casta.

Tide Pod Challenge

Tato nebezpeCna vyzva nabada k polykani kapsli na prani pradla.
Principem vyzvy je kapsli rozzvykat, spolknout a samoziejmé se u toho
natoCit a video nasledné sdilet. Toxické chemikalie, které jsou obsahem
kapsle, pak u jedincu vyvolavaji zvraceni, prijmy a také poleptavaiji sliznice,
coZ ma za nasledek poskozeni traviciho systému. V reakci na tuto vyzvu
spole¢nosti vyrabéjici praci prostfedky vydaly prohlaseni, Ze kapsle nejsou

uréené ke konzumaci.

Momo Challenge a Blue Whale Challenge (Modra velryba)

Tyto dvé vyzvy autorka uvedla spolecné, protoze maji shodnou podstatu,
a to hru se strachem. V dnesni dobé je Ize oznagit jako latentni. V Ceské
republice nejsou rozsifené.”® Jelikoz se jednalo o velmi medializované
vyzvy, vénuje jim autorka pozornost.

Vyzva Modra velryba v roce 2017 vytvofila paniku i v Ceské republice,
jelikoZ byla spojovana se sebevrazdami déti a mladistvych. AvSak to bylo
pravé cilem této hry. Jednalo se pouze o poplasnou zpravu, za kterou se
skryval marketingovy tah, ktery mél pfitahnout nové uZivatele — déti
i dospélé — do riznych skupin na socialnich sitich. Diky medializaci, ktera
chtéla varovat prfed nebezpe€im, ale naopak hru zpopularizovala, ziskala

Modra velryba podobu urcitych destruktivnich, sebeposSkozovacich i

70 KOPECKY, Kamil, Pavla STRILKOVA, René SZOTKOWSKI a José-Maria ROMERO-
RODRIGUEZ. Rizikové vyzvy v on-line prostfedi. Pediatrie pro praxi [online]. 2020, (2) [cit. 2021-
11-27]. Dostupné z: https://pediatriepropraxi.cz/pdfs/ped/2020/02/03.pdf. str. 87-88.
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depresivnich ukoll nebo vyzev, do kterych se bylo mozné zapojit jako
Ucastnik nebo jako tzv. kurator (ten, kdo Ukoly zadava).”*

- Momo Challenge se zacala S§ifit v roce 2018. Momo je puvodné nazev
sochy, ktera predstavuje mladou zZenu s deformovanym usmévem
a vypada velmi strasidelné. Firma, ktera stoji za vytvofenim sochy, popira
jakékoliv spojeni s vyzvou. Momo Chalenge se zacala Sifit poté, kdy se
objevila na siti Youtube. Zapoijilo se do ni velké mnozstvi u€astniku jak v roli
Momo postavy, tak hracu plnici ukoly. Pokud hra¢ odmitne plnit zadany
ukol, je postavou Momo vydiran Ci je mu vyhrozovano a je strasen
zasilanim désivych obrazku &i fotografii. Pravé straSidelnost vyzvy mohla
na déti pUsobit lakavé.”?

Fire Challenge

- Mezi nejnovéjsi, masivné se Sifici vyzvy, patfi Fire Challenge. Tato vyzva
se objevila na socialni siti TikTok a spociva v nakresleni obrazce hoflavinou
na zrcadlo, ktery se ma po zhasnuti svétla v mistnosti zapalit. Akce ma byt
zaznamenana a sdilena na socialni siti s ostatnimi. V souvislosti s plnénim

vyzvy hrozi riizna zranéni a popaleniny ¢i vazna Ujma na zdravi.”?

Vyzvy pro svou domnélou zajimavost a naro€nost, riskantnost az nebezpecnost
lakaji mnoho uzivatell internetu, mezi nimiz jsou samoziejmé i déti. Je nutné si
uvédomit, Ze k nebezpecnym vyzvam se dité maze dostat kazdy den, pokud ma
pfistup na internet. Je jen otazkou Casu, za jak dlouho se samo pokusi né&jakou

vyzvu spinit.

1 KOPECKY, Kamil. Jak o modré velrybé informovali experti a organizace v zemich, do kterych
se fenomén dostal. E-Bezpedi, roc€. 2, €. 1, s. 34-39. Olomouc: Univerzita Palackého, 2017. [cit.
2021-11-27]. ISSN 2571-1679. Dostupné z: https://www.e-
bezpeci.cz/index.php?view=article&id=1236
2 KOPECKY, Kamil. MOMO Challenge - novy druh rizikové vyzvy. E-Bezpeéi, ro¢. 3, &. 2, s. 5-9.
Olomouc: Univerzita Palackého, 2018. [cit. 2021-11-28]. ISSN 2571-1679. Dostupné z:
https://www.e-bezpeci.cz/index.php?view=article&id=1318
8 KOPECKY, Kamil. Rizikova vyzva TikTok Fire Challenge - hrétky s ohném na TikToku. E-
Bezpedi, ro€. 6, €. 1, s. 51-53. Olomouc: Univerzita Palackého, 2021. [cit. 2021-11-28]. ISSN
2571-1679. Dostupné z: https://www.e-bezpeci.cz/index.php?view=article&id=2230
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2.5 Socialni sité v kontextu dangerous challenges
Jednim z dlivodu vysoké rizikovosti nebezpecnych vyzev na internetu pro déti je
fakt, Ze se Sifi v prostfedi socialnich siti, tedy na misté, kde déti travi hodné ¢asu

a nachazeji své vzory.”

Socialni sité i pfes pomérné kratkou historii prosly znacnym vyvojem. Prvni

opravdovou socidlni siti bylo SixDegrees.com v roce 1996.7°

Nyni jiz existuje nespocCet socialnich siti a znacné mnozstvi z nich je globalnich.
Mezi moznostmi, které globalni socialni sité nabizeji, mizeme nalézt napfiklad
komunikaci s ostatnimi uzivateli, sdileni materialt, sdruzovani se ve skupinach,
vzdélavani se &i nachazeni rlznych navodu. Dale téZ moznost seberealizace
spocivajici napriklad v publikovani vlastni tvorby i v pouhém sdileni vlastnich
nazoru, které mohou ovlivnit masy lidi. A mnoho dal$iho (je nutné upozornit, ze

autorka zminila pouze zlomek moznosti, které socialni sité nabizeji).

| z divodu, Ze globalnich socialnich siti je opravdu nespocet a jedna se o téma,
které by si zaslouZilo znacné mnozZstvi stranek, vybrala autorka pouze 2 socialni
sité, kterymi se bude dale zaobirat. Jedna se o socialni sit YouTube a TikTok.
Vybér neni nahodny. Jde o socialni sité, kde déti primarné sleduji videa

s dangerous challenges, ¢imz se inspiruji k jejich plnéni.”®

2.5.1 YouTube
Socialni sit YouTube wvznikla vroce 2005 a dlouhodobé patfi mezi
ty nejnavstévovanéjSi. Slouzi primarné pro sledovani tematicky razné

zaméfenych videi. AvSak uzivatelé YouTube zde maji moznost vytvaret

74 Strepiny: Internetové vyzvy. TN.cz [online]. 28. 1. 2019 [cit. 2021-11-29]. Dostupné z:
https://tn.nova.cz/zpravodajstvi/clanek/384986-strepiny-27-1-2019
> MCFADDEN, Christopher. A Chronological History of Social Media. Interesting
engeering [online]. Jul 02, 2020 [cit. 2021-11-29]. Dostupné z:
https://interestingengineering.com/a-chronological-history-of-social-media
76 ELGERSMA, Christine. Parenting, Media, and Everything In Between: Help Kids Navigate Viral
Social Media Stunts. Common sense media [online]. [cit. 2021-11-29]. Dostupné z:
https://www.commonsensemedia.org/blog/help-kids-navigate-viral-social-media-stunts
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a publikovat i svou vlastni tvorbu. Jeji popularita je zfejma i v détské populaci.”’
Dle vyzkumu z roku 2019 v Ceské republice sleduje YouTube téméF 90 % déti

ve véku 7-17 let.”8

Videa mlze na této socialni siti sdilet opravdu kdokoli, jedinou podminkou je mit
zalozeny vlastni uzivatelsky ucCet. Pro zaloZzeni uctu je tfeba dosahnout

véku 13 let. Nicméné pro roli pouhého divaka omezeni neni.

Déti ve starSim Skolnim véku nejvice lakaji videa od tzv. youtuberu, tedy jedincu,
ktefi ,nataci delsi videa (5 minut a vice), ve kterych probiraji nejriznéjsi
témata...a maji velky pocet sledujicich.“”® Mezi oblibenou ¢innost youtuber( patfi

nataceni legracnich videi, komentovani videoher, ale i vytvareni riznych navodu.

Nové YouTube piedstavil aplikaci YouTubeKids (v Ceské republice je dostupna
od roku 2019), kde by se k détem mél dostavat pouze neSkodny obsah pro jejich
spravny vyvoj. Nicméné k uplnému zamezeni videi se zavadovym obsahem
pro déti nedoslo. Autorka ma na mysli videa zobrazujici nasili, sebevrazedné Ci
sebeposkozujici jednani i sexualni nasili.?° Jednim druhem videi, které také
na YouTube muzeme nalézt jsou rizné vyzvy. Bohuzel se mezi nimi objevuji i ty
nebezpecné. Napfiklad se zde dala zhlédnout videa zobrazujici BirdBox
Challenge ¢i Tide Pod Challenge. Se druhou jmenovanou, respektive s enormnim
nartstem otravy déti ve véku 13-18 let v dusledku jejiho plnéni pocatkem roku
2018 v USA, byva spojovan Paul Logan. Znamy youtuber se podilel na Sifeni této

vyzvy, ¢imz se dostala do povédomi znaénému mnozZstvi jedincl. 8 YouTube,

77 KRIVANKOVA, Katefina, Josefina KNOLLOVA a Marijana SUTOVA. Zvol si info: Privodce po
socialnich siti [online]. 2019 [cit. 2021-11-29]. Dostupné z: https://zvolsi.info/pruvodce-po-
socialnich-sitich/. str. 13-14, 34.
8 KOPECKY, Kamil, Szotkowski, René. Ceské déti v kybersvété (vyzkumné zprava): Jak se
chovayji a co jim hrozi? [online]. O2 Czech Republic & Univerzita Palackého v Olomouci, Centrum
PRVOK, 2019 [cit. 2021-11-29]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-
stazeni/vyzkumne-zpravy/117-ceske-deti-v-kybersveteffile. str. 8.
79 KRIVANKOVA, Katefina, Josefina KNOLLOVA a Marijana SUTOVA. Zvol si info: Privodce po
socialnich siti [online]. 2019 [cit. 2021-11-29]. Dostupné z: https://zvolsi.info/pruvodce-po-
socialnich-sitich/. str. 11.
80 Tamtéz. str. 34-39.
81 KOPECKY, Kamil, Pavla STRILKOVA, René SZOTKOWSKI a José-Marla ROMERO-
RODRIGUEZ. Rizikové vyzvy v on-line prostfedi. Pediatrie pro praxi [online]. 2020, (2) [cit. 2021-
11-29]. Dostupné z: https://pediatriepropraxi.cz/pdfs/ped/2020/02/03.pdf. str. 87—88.

35


https://zvolsi.info/pruvodce-po-socialnich-sitich/
https://zvolsi.info/pruvodce-po-socialnich-sitich/
https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/117-ceske-deti-v-kybersvete/file
https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/117-ceske-deti-v-kybersvete/file
https://zvolsi.info/pruvodce-po-socialnich-sitich/
https://zvolsi.info/pruvodce-po-socialnich-sitich/
https://pediatriepropraxi.cz/pdfs/ped/2020/02/03.pdf

z obavy o zdravi svych uzivatell, upravil pravidla zvefejiiovani na prvni pohled
zabavnych videi a vyzev, které prekracCuji hranici bezpecnosti. Tvlrcum
takovychto videi bude nejprve zaslan podnét k odstranéni a pokud, tak nebude

uc¢inéno, YouTube neodstranéni pouze materidl, ale i cely ucet uZivatele.®?

YouTube stale patfi u détské populace mezi jednu z oblibenych socialnich siti.
Proto je nutné, aby rodiCe vzdy byli obezfetni a znali obsah, ktery jejich dité

na YouTube vyhledava.®?

2.5.2 TikTok

TikTok patfi mezi jedny z nejnovéjSich socialnich siti. S jeho vznikem se vaze rok
2017, kdy nahradil pdavodni sit Musical.ly. BEhem 6 let se stal fenoménem
a jednou z nepopularnégjSich socialnich siti dneSni doby. Tento fakt plati
i pro détskou populaci.?* Jiz vroce 2019 ho dle vySe zmifiovaného vyzkumu
vyuzivalo témér 30 % Ceskych déti. Dnes, na zakladé rostouci popularity TikToku,
jiz Cislo bude znacéné vyssi.®®

Popularita TikToku spocCiva v jeho jednoduchosti. Novy uzivatel si jesté ani
nestihne zalozit ucet a jiz se mu za¢nou zobrazovat rlizna videa. Nabidka je
opravdu pestra a nekonecna, jelikoz se uzivatelim zobrazuji automaticky i videa

z vefejnych profill. Jedna se o ,zabavna“ videa kratSi délky, ¢asto doplnéna

82 KOPECKY, Kamil. YouTube bude banovat videa s nebezpe&nymi vyzvami, jako je napr.
TidePod Challenge ¢&i v souc¢asnosti popularni BirdBox Challenge. E-Bezpedi [online]. 1. Gnora
2019 [cit. 2021-11-30]. Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-
online-komunikaci/socialni-site/1447-youtube-bude-banovat-videa-s-nebezpecnymi-vyzvami-
jako-je-napr-tidepod-challenge-ci-v-soucasnosti-popularni-birdbox-challenge
83 KRIVANKOVA, Katefina, Josefina KNOLLOVA a Marijana SUTOVA. Zvol si info: Privodce po
sociélnich siti [online]. 2019 [cit. 2021-11-30]. Dostupné z: https://zvolsi.info/pruvodce-po-
socialnich-sitich/. str. 38.
84 Tamtéz. str. 48.
85 KOPECKY, Kamil, Szotkowski, René. Ceské déti v kybersvété (vyzkumné zprava): Jak se
chovaji a co jim hrozi? [online]. O2 Czech Republic & Univerzita Palackého v Olomouci, Centrum
PRVOK, 2019 [cit. 2021-11-30]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-
stazeni/vyzkumne-zpravy/117-ceske-deti-v-kybersveteffile. str. 8-9.
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0 znamé hity slouzici k tzv. lip-syncu (uzivatel synchronizované s pisni hybe usty,

podobné playbacku).

Nicméné alarmujici je nebezpecdi, které détem na této socialni siti hrozi. Paleta
rizik je opravdu pestra. Nalezneme zde problémy jako jsou kyberSikana, videa
s pornografickym obsahem (mnohdy zobrazujici i détskou pornografii),
zesmésnovani, vydirani, €i rizné projevy obtézovani. Vyjimkou nejsou ani videa
s tématem poruch pfijmu potravy, sebeposkozovani i sebevrazdy. AvSak
opomenout nelze ani dangerous challenge. Pravé na TikToku se v posledni dobé
rozmaha jejich masové Sifeni.®” Na této socidlni siti se stavaji ¢im dal tim
zajimavéjSi a kazdym dnem vznikaji vyzvy nové.® Piikladem rozsifovani
nebezpetné vyzvy za pomoci TikToku mize byt jiz vySe zmifiovana Fire
Challenge. Tato vyzva se masového sdileni doCkala po zvefejnéni na tiktokovém

ucétu Jacka Jerryho, znamého tiktokera.®

V posledni dobé se TikTok nechava slySet, Ze chce svou komunitu vice chranit.
Mezi nastroje, které by toho mély dosahnout, patfi i vylepSeni bezpecnostniho
centra, jez by mélo Iépe identifikovat nebezpetné vyzvy a dopomahat jejich

zamezeni.%°

86 KRIVANKOVA, Katefina, Josefina KNOLLOVA a Marijana SUTOVA. Zvol si info: Privodce po

socialnich siti [online]. 2019 [cit. 2021-11-30]. Dostupné z: https://zvolsi.info/pruvodce-po-

socialnich-sitich/. str. 48-51.
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2.6 Pripady dangerous challenges

VySe byly zminény urcCité konkrétni druhy nebezpeénych vyzev. V nasledujicim
textu budou uvedeny nékteré pfipady, kdy absolvovani vyzvy skonc€ilo vaznym

zranénim &i smrti ditéte.

Blackout Challenge

V roce 2021 zemfel dvanactilety Joshua Haileyusus z Colorada po 19 dnech
stravenych v nemocnici v disledku ucasti na vyzvé Blackout Challenge. Joshua
byl nalezen doma v bezvédomi. Pfi u€asti na hfe se pokusil pfidusit tkaniCkou.

Bohuzel se mu tato vyzva stala osudnou.!

V lednu v roce 2021 byla nalezena mrtva desetileta Antonella Sicomero. Zemfela
po ucCasti na vyzvé Blackout Challenge, kterou objevila na socialni siti TikTok.

Skolagka se udusila opaskem.®2

Salt and Ice Challenge

Vroce 2019 si déti z vychodni lowy zpUsobily popaleniny pfi plnéni vyzvy
s nazvem Salt and Ice Challenge. Mezi nimi byl i 15lety Tristen Tinnes. V dlsledku
vyzvy utrpél na predlokti popaleniny 2. a 3. stupné. K |éCbé popalenin bylo nutné
pouzit kozni §tépy. Chlapec nevédél, co si muze vyzvou zpusobit, nicméné se
vyjadfil, Ze se nejednalo o moc chytry napad. Dle jeho matky se pro n&j poranéni
stalo velmi bolestivou a psychicky naroCnou zkouskou a on sam tvrdi, Ze se

ze zranéni pougil .3

91 12-Year-Old Joshua Haileyesus Dies After 19 Days On Life Support, Family Blames Online
‘Blackout Challenge’. CBS Denver [online]. April 14, 2021 [cit. 2021-12-05]. Dostupné z:
https://denver.cbslocal.com/2021/04/14/joshua-haileyesus-dies-blackout-challenge-aurora/
92 GUS, Bruno. ltaly tells TikTok to block users after death of 10-year-old Antonella Sicomero. 7
News [online]. 23.01.2021 [cit. 2021-12-05]. Dostupné z: https://7news.com.au/technology/italy-
tells-tiktok-to-block-users-after-death-of-10-year-old-antonella-sicomero-c-2019100
98 SAUNDERS, Forrest. 'Salt and ice challenge' leaves lowa kids with severe burns. Yours 24
hour news source [online]. Jan. 25, 2019 [cit. 2021-12-07]. Dostupné z:
https://www.kcrg.com/content/news/Salt-and-ice-challenge-leaves-lowans-with-severe-burns--
504847271.html|18
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Fire Challenge

Tfinactileta Destini Crane z Oregonu se v kvétnu roku 2021 zavazné poranila
pfi plnéni vyzvy Fire Challenge. Poté, co nakreslila hoflavinou obrazec na zrcadlo
v koupelné a pokusila se ho zapalit, lahev s hoflavinou explodovala. Ohen z hofici
kapaliny zasahl i Destini a zpusobil pozar v celé mistnosti. Kfik Destini uslySela
jeji matka. | pfes okamzitou pomoc divka utrpéla popaleniny 3. stupné v oblasti
krku, hrudniku, bficha i paze. Destini ¢eka po fadé operaci nékolikamésicni [éCba.
Cely incident byl nato€en na mobilni telefon divky, jelikoZz si samoziejmé plnéni
vyzvy nahravala, aby jej mohla sdilet na socialni siti. Divka uCasti na vyzvé

neohroZovala pouze sebe, ale rizikem pozaru vSechny ¢leny rodiny.%*

2.7 Dlvody plnéni nebezpeénych vyzev

V predchozich kapitolach byly uvedeny podstatné skuteCnosti tykajici se jevu
dangerous challenge. Nicméné nebylo zminéno, pro¢ déti chtéji plnit vyzvy — jaké
divody je vedou k mnohokrat velmi riskantnimu jednani. Problematikou, tedy

pri€inami — etiologii, se zaobira tato kapitola.

S ucCasti déti na rizikové vyzvé zajisté souvisi nékteré fenomény virtualniho
prostfedi, at’ uz jde napfiklad o snizeni ochrannych a kontrolnich mechanismu ¢i
fenomén posunu k riskantnosti. AvSak jsou popisovany i mnohem konkrétnéjsi

faktory. Jedna se predevsim o tyto:

- Déti zcela nevnimaji rizika spojena s nebezpecnou vyzvou.®> Jak uz bylo
feCeno, déti nemaji uplné dovyvinuty mozek. Tento fakt zapfiCifiuje jejich

vysokou impulzivitu, kterd& ma za nasledek jednani bez pfedchoziho

94 ZELTMANN, Britta. Girl, 13, sets herself on fire attempting TikTok challenge leaving her in
intensive care. News.com.au [online]. May 31, 2021 [cit. 2021-12-08]. Dostupné z:
https://lwww.news.com.au/world/north-america/girl-13-sets-herself-on-fire-attempting-tiktok-
challenge-leaving-her-in-intensive-care/news-story/d5d30f94ee9162d30d961a4554d55665
9% SWORD, Rosalyn. How to Respond to Dangerous Online Challenges: Guidance for
Schools. The hub: High speed training [online]. April 30, 2021 [cit. 2021-12-09]. Dostupné z:
https://lwww.highspeedtraining.co.uk/hub/how-to-respond-to-dangerous-online-challenges/
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promysleni moznych nasledk(.% Dale je u déti spatfovana vétsi zvédavost,
chut experimentovat €i pocit nezranitelnosti.

- Pocit pospolitosti ¢i sounaleZitosti. Na uvod je nutné uveést, Ze se nejedna
o nic $patného, pokud je snaha o jeho realizaci vedena spravnym smérem.
| v internetovych vyzvach muze ze spolené snahy a propojeni vzejit velmi
pozitivni dusledek. Pfikladem muze byt zmifiovana Ice Bucket Challenge.
AvSak chténi pocitu pospolitosti €i sounalezitosti u déti prekonava
nebezpeci, které z vyzvy plyne. V raném véku jedinec touzi po pfijeti, chce
se zaclenit a najit si své misto. Pravé nebezpectné vyzvy se détem jevi jako
prostfedek, jak toho dosahnout.®” Samoziejmé zde hraje roli i tlak
vyzkouset vyzvu pramenici od vrstevniku.®8

- Sociélni media. Své misto zde maji i socialni sité. Nebezpecné vyzvy
pro déti predstavuji vyborny prostfedek k pfitahnuti pozornosti
na socialnich sitich. Nejvice ,cenéno“ je pobufujici &i rizikové chovani.
Na dllezitosti tento fakt nabira ve spojitosti s impulzivnim chovanim.
Bezpecnost jde stranou pod vidinou znaéného mnozstvi lajk, komentarl
¢i sdileni prispévku.®® Muze se jednat i o situaci, kdy si dité mezi youtubery
¢éi tiktokery najde své vzory a chce byt slavné jako oni.t®® Dospivajicim
détem velmi zalezi na tom, co si o nich mysli jejich socialni okoli. Na

socialnich sitich ma sice jedinec kolem sebe poletné mnozstvi vrstevniku,

9% Dangerous Internet Challenges — Understanding Their Appeal to Teens. American academy of
pediatrics: Healthy Children [online]. 25.9. 2020 [cit. 2021-12-09]. Dostupné z:
https://www.healthychildren.org/English/family-life/Media/Pages/Dangerous-Internet-
Challenges.aspx
97 SWEET, Joni. Why Are People Falling Off Milk Crates? The Psychology of Risky Viral
Trends. Verywell mind [online]. 07 September 2021 [cit. 2021-12-09]. Dostupné z:
https://www.verywellmind.com/why-do-people-participate-in-dangerous-viral-challenges-5200238
% SWORD, Rosalyn. How to Respond to Dangerous Online Challenges: Guidance for
Schools. The hub: High speed training [online]. April 30, 2021 [cit. 2021-12-09]. Dostupné z:
https://www.highspeedtraining.co.uk/hub/how-to-respond-to-dangerous-online-challenges/
99 Dangerous Internet Challenges — Understanding Their Appeal to Teens. American academy of
pediatrics: Healthy Children [online]. 25.9. 2020 [cit. 2021-12-10]. Dostupné z:
https://www.healthychildren.org/English/family-life/Media/Pages/Dangerous-Internet-
Challenges.aspx
100 DOCEKAL, Daniel, Jan MULLER, Anastazie HARRIS a Lubo$ HEGER. Dité v siti: manuél pro
rodice a ucitele, ktefi chtéji rozumeét digitalnimu svétu mladé generace. Praha: Mlada fronta,
2019. Flowee. ISBN 978-80-204-5145-3. str. 58, 59.
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je Clenem velké skupiny. MUZe zde ziskat znacnou popularitu, ale rozhodné
se nejedna o skupinu opravdovych kamaradu, ktefi jej podpofi, avsak, je-li
tfeba, upozorni ho na nebezpecCi, protoze jim na jedinci zalezi.

Na socialnich siti chybi urcita socialni kontrola ze strany vrstevnika.10t

Zajimavé je podivat se na problematiku divodu pIinéni nebezpecnych vyzev ofima
déti. Ktomuto autorka opét vyuzije vyzkum ,Nebezpecné internetove vyzvy
pohledem Ceskych déti“ z roku 2020, ktery byl jiz zmifiovan vysSe. Jelikoz byly
vysledky obou vékovych skupin procentualné velmi podobné, uvede je autorka
souhrnné. Na otazku ,Pro¢ si myslite, Ze lidé pini vyzvy“ odpovédély déti
nasledovné. NejCastéji byla uvadéna odpovéd, Ze se lidé chtéji zviditelnit ¢i byt
in a zajimavi (oboje pres 20 %). Nasledovala odpovéd, Ze kvuli nudé (pfes 16 %),
dale napodobovani pratel ¢i vzort (necelych 15 %). Nechybélo ani pro zabavu
(11 %) nebo touha zaZzit adrenalin (pfes 9 %). Poté pfekonani svych moZnosti, ale

i odpoveédi typu jsou hloupi, chtéji si ubliZit, jsou nuceni.192

Je ziejmé, Ze dlvody sdélené détmi bychom mohli podradit pod faktory uvadéné
nad nimi. Jedna se o opravdu nebezpecny fenomén, jehoz rizikovost déti uplné
nevnimaji. Je nutné zde dbat na preventivni aktivity, aby byla nebezpecfnost
CO nejvice minimalizovana. Kontrola jevu bude obsahem zavéreéné kapitoly této

prace.

101 MCCARTHY, Claire. Why teenagers eat Tide pods: CHILDREN'S HEALTH. Harvard Health
Publishing: Harvard medical school [online]. 30 January 2018 [cit. 2021-12-10]. Dostupné z:
https://www.health.harvard.edu/blog/why-teenagers-eat-tide-pods-2018013013241
102 STRILKOVA, Pavla. Nebezpecné internetové vyzvy pohledem eskych déti: Vyzkumna
zprava [online]. Olomouc: Centrum PRVok, Univerzity Palackého v Olomouci, 2020 [cit. 2021-12-
13]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/142-
nebezpecne-internetove-vyzvy-2020/file. str. 20-21.
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3 Kybergrooming

DalSim jevem souvisejicim s manipulaci, kterému se autorka bude vénovat, je
kybergrooming. Pojem oznacCuje psychickou manipulaci prostfednictvim
modernich komunikacnich technologii.“'93 NejCastéj$i obéti jevu jsou déti,1%
jelikoz jsou ve virtualnim svété zranitelngjSi. Cilem je vzbudit v obéti faleSnou
davéru (prostfednictvim porozuméni a podpory) a pfimét ji k sjednani osobni
schlizky.1%> Osobni setkani pak mnohokrat konéi fyzickym &i sexudlnim
napadenim.1% Typické je i vyuziti ditéte k vyrobé détské pornografie nebo
pro détskou prostituci.'®” Toto chovani je pfiznacné pro tzv. kybergroomera, tedy
predatora. Typickym mistem manipulace jsou v dany moment pro déti popularni
internetové sluzby. Jedna se o rizné socialni sité, ale i online hry, kde hrac¢i mohou

komunikovat mezi sebou.198

Pojmenovani jevu ma svUj puvod v anglickém slové grooming, jehoz preklad
oznacuje chovani zvifat. Konkrétné znamena starost jednoho ¢lena skupiny
o vzhled a télo jiného. Pokud bychom vyznam slova pfevedli do svéta lidi,

oznacuje dlivéru a rodiCovskou lasku ¢€i milostny pomér. S pfedponou ,kyber*

103 DOCEKAL, Daniel, Jan MULLER, Anastazie HARRIS a Lubo$ HEGER. Dité v siti: manuél pro
rodi¢e a ucitele, ktefi chtéji rozumét digitalnimu svétu mladé generace. Praha: Mlada fronta,
2019. Flowee. ISBN 978-80-204-5145-3. str.71.
104 KOPECKY, Kamil a Veronika KREJCI. Rizika virtualni komunikace - pfirucka pro uditele a
rodi¢e [online]. Olomouc: Net University, 2010 [cit. 2021-12-11]. ISBN 978-80-254-7866-0.
Dostupné z: http://archiv.zsstipa.cz/informace/ke_stazeni/enebezpeci_a5_3.pdf. str.14.
105 ] IVINGSTONE, Sonia M. a Leslie HADDON. Kids online: opportunities and risks for children.
[online]. Portland, OR: Policy Press, 2009. [cit. 2021-12-11]. ISBN 978-1-84742-439-6. Dostupné
z: https://ebookcentral.proquest.com/lib/natl-ebooks/detail.action?doclD=517148. str. 123-124.
106 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-
15-7. str. 313.
107 KOPECKY, Kamil. Co je kybergrooming. Kybergrooming: rizikové seznamovani v online
prostredi [online]. Olomouc: Centrum PRVok, Univerzita Palackého v Olomouci [cit. 2021-12-11].
Dostupné z: http://www.kybergrooming.cz/#kybergrooming
108 SZOTKOWSKI, René, Kamil KOPECKY a Veronika KREJCI. Nebezpedi internetové
komunikace V. Olomouc: Pedagogicka fakulta, Univerzita Palackého v Olomouci, 2013 ISBN
978-80-244-3911-2. str. 51.
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vystihuje jednani popsané vySe, slovo grooming bylo pouZito v souvislosti

s procesem ziskani daveéry (byt faleSné).0°

3.1 Typicka obét’

NejCastéjSimi obétmi jsou déti ve véku 11-18 let kvuli jejich nezkuSenosti a snadné
manipulativnosti. Ve vétSim mnozstvi jsou napadany divky. Pro obét
kybergroomingu je charakteristické, ze se jedna o velmi Castého uZivatele

internetu. Mezi jeji aktivity ve virtualnim svété patii navazovani kontakta. 110
Znaky typické obéti mizeme shrnout v nasledujicich bodech:

1) ,Adolescenti/teenagefi (zajima je lidska sexualita, jsou ochotni o ni hovorit).

2) Déti s nizkou sebeuctou nebo nedostatkem sebeduvéry (Ize je snadnéji
citové Ci fyzicky izolovat).

3) Déti s emocionalnimi problémy, obéti v nouzi (¢asto hledaji nahradu za své
rodi¢e a potfebuji pomocnou ruku).

4) Déti naivni a prehnané davérivé (jsou ochotnéjsi zapojit se do online
konverzace s neznamymi lidmi, obtiZznéji rozpoznavaji rizikovou

komunikaci). 111

Déale je velmi alarmujici fakt, co vS8e o sobé dité prostfednictvim chovani
v kyberprostoru nevédomky sdéli. V realném svété ma kolem sebe dospélé
autority, které jsou schopné zakrocit, pokud by ditéti hrozilo nebezpeci. AvSak
v prostifedi virtualnim je Casto plné bez dozoru. Napfiklad pouhym hranim hry, jejiz
soucasti jsou i jini hraci, o sobé dokaze zverejnit znacné mnozstvi informaci. A to
bez jakéhokoliv dohledu rodicu. | bez pouziti webkamery predator maze urcit vék

ditéte dle slovni zasoby €i téonu hlasu pfi pouziti mikrofonu. Predatora zajima

109 VELICKOVA HULANOVA, Lenka. Kybergrooming a kyberstalikng. In: Déti a online rizika
[online]. Praha: Sdruzeni linka bezpeci, 2012 [cit. 2021-12-12]. ISBN 978-80-904920-3-5.
Dostupné z: https://sancedetem.cz/publikace/deti-online-rizika-sbornik-studii. str.93.

110 KOPECKY, Kamil a Veronika KREJCI. Rizika virtualni komunikace - pfiru¢ka pro uditele a
rodi¢e [online]. Olomouc: Net University, 2010 [cit. 2021-12-12]. ISBN 978-80-254-7866-0.
Dostupné z: http://archiv.zsstipa.cz/informace/ke_stazeni/enebezpeci_a5_3.pdf. str.14.

111 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-
15-7. str. 313.
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i doba, po kterou dité nerusené hraje. Na jejimz zakladé mlze usuzovat, jak pfisné
ma rodiCe (doba spanku, doba stravena na internetu). Dale dle mnoZstvi
spoluhracu ditéte mize predator usuzovat miru socialni izolace, tedy osamélost,
ktera indikuje zranitelnost. Pfi hie Ize zjistit i chovani ditéte, jestli je klidné, vybusné
Ci lehkomysIné. VS8echny tyto a zajisté i dalSi informace predatorovi pomahaji

pfi komunikaci a manipulaci s détskou obéti.11?

3.2 Typicky pachatel

Pachatelé kybergroomingu — predatofi, netvofi homogenni skupinu. Jsou jimi
jedinci s riznymi socialnimi statusy. Lze Fici, Ze pachatelem muze byt opravdu
kdokoli. Mezi spole€¢né znaky patfi, ze se ve vétsiné pfipadu jedna o muze, a to
rozvedené Ci svobodné nebo osamélé. Nicméné znamé jsou pfipady, kdy pachatel
mél vlastni rodinu a déti. Predatofi utoCi na déti, jelikoZz pro né predstavu;ji
dostupnou a snadnou obét. AvSak u minimalniho procenta pachatell byla
diagnostikovana pedofilni odchylka. Nicméné, Casto je u nich registrovan
rozumovy deficit, sadistické sklony, infantilismus, rdzné typy agrese i
exhibicionismus. Vék pachatell je také riznorody. Neni neobvyklé, Ze pachatel je

Casto vékové blize obéti.113

Nelze kazdého pachatele, ktery navazuje nebezpelny kontakt s ditétem
v kyberprostoru, zobecriovat jako kybergroomera, ktery chce dosahnout osobni
schizky s ditétem a sexualniho zneuziti. Proto zde autorka uvede klasifikaci

pachatelll — predatorq, ktefi se v kyberprostoru objevuji:

1) Honici/Masturbatori — samotny online kontakt s ditétem je pro né pouze
prostfedkem pro vlastni uspokojeni. Ugel kontaktu je rychlé uspokojeni

pred zivym Clovékem.

112 AIKEN, Mary. Nebezpecény efekt. Pielozil Antonin SUCHANEK. Praha: Zed, 2021. ISBN 978-
80-907909-4-0. str. 172-175.
113 KOPECKY, Kamil. Kdo jsou pachatelé?. Kybergrooming: rizikové seznamovéni v online
prostredi [online]. Olomouc: Centrum PRVok, Univerzita Palackého v Olomouci [cit. 2022-02-19].
Dostupné z: http://www.kybergrooming.cz/#pachatele
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2)

3)

4)

5)

V této a

Zoufalci — jedinci, co velice touzi po seznameni, av$ak velmi
problematicky navazuji kontakty s dospélymi. Dité pro svou snadnou
ovlivnitelnost pfedstavuje nenaroCny objekt pro navazani kontaktu.
Zpravidla nedochazi k natlaku na dité v souvislosti s vyménou
pornografického materialu ¢i dal§imi aktivitami.

Predator uroveri | — Abuzér — u néj jiz jde o zneuzivani ditéte a to
primarné prostfednictvim vyroby détského pornografického materialu.
Dochazi k natlaku na dité pro poskytnuti intimnich materiala, dale
k nuceni ditéte k sexualnim aktivitam ve virtualnim prostoru apod.
Predator droven Il — Vydéra¢ — k jednani zminéné v bodé 3 pridava
vydirani ditéte. Prostfednictvim vyhrozovani zverejnéni jeho intimnich
materiall, dité nuti k zasilani penéz &i pozaduje jiné vyhody.

Predator droveri Il — Kybergroomer — kromé predeslych dvou jednani
dité nuti k osobnimu setkani, kde €asto dochazi k sexualnimu napadeni

i pohlavnimu zneuziti.114

minulé kapitole byly uvedeny typické znaky/jevy na strané obéti

i pachatele, jenz souviseji i s pfi€¢inami tohoto jevu. Je dulezité si uvédomit, ze
predatora predstavuje jedinec s problematickym navazovanim kontaktl, které
Casto dopliuje i néjaka dalSi odchylka €i rozumova nevyspélost. VyuZziva
duvérivosti i emocionalnich problému détské obéti, které se ve virtualnim prostredi
vyskytuje bez dozoru. Pomoci manipulace zaméfené na konkrétni obét pak
dosahuje cile kybergroomingu. V nasledujici kapitole bude rozebran proces

manipulace, jehoz etapy mohou byt mirné odliSné dle konkrétni charakteristiky

obéti.

114 KOPECKY, Kamil. Rodi&e, nepanikarte! Film V siti je sice syrovy, ale bezpecnost déti v online
prostredi neni tézké zabezpedcit. Staci se drzet nékolika rad!. E-Bezpeci, ro€. 5, €. 1, s. 23-30.

Olomouc: Univerzita Palackého, 2020. [cit. 2021-12-13]. ISSN 2571-1679. Dostupné z:
https://www.e-bezpeci.cz/index.php?view=article&id=1791



3.3 Proces kybergroomingu

Proces manipulace obéti vedouci k osobni schizce ma zpravidla odliSnou délku.

Jedna se o mésice i roky.!® Zahrnuje 4 etapy, av$ak ne vzdy musi prob&hnout

vSechny.

Prvni etapa — pfiprava kontaktu

- Pachatel navazuje kontakt s vyhlédnutou obéti, oslovi ji. Casto vyuziva

faleSné identity — vydava se za dité Ci za vySSi autoritu.

Druha etapa — kontakt s obéti, budovani vztahu

- Pro pachatele se jedna o velmi dulezitou etapu, jelikoz zde potifebuje

dosahnout dlaveéry obéti. Déla vSe proto, aby si ziskal sympatie a obét ho
povazovala za kamarada. DalSim podstatnym krokem je pfijeti osobnich —
intimnich materiall od obéti. Etapa se také vyznacuje pouzitim rliznych
manipulativnich technik. Casto je vyuzivana technika zrcadleni. Jedna se
0 napodobovani obéti — jejich zajmu, problému a starosti.}'® Typicka je téz
technika kobercového tapetovani, kde utoénik vyselektuje déti dle urcitého
kritéria (napf. véku). Poté jim nabizi moznost komunikace ¢i financni
vydélek, jenz patfi mezi oblibené manipulativni prostredky.l” Dale
pachatelé vyuZivaji profilovani obéti. Pachatel obvykle komunikuje s vice
détmi soucasné. Profilovani mu slouzi k shrnuti informaci, které od obéti
ziskal. Vyuzivano je téz uplaceni obéti. Predator nabizi obéti rizné vyhody
¢i dareCky vyménou za osobni informace, av8ak i intimni materialy
a fotografie. Je podstatné i odstrafiovat zabrany a stud u obéti zavadénim

sexualniho obsahu do konverzace. Také je pro pachatele dilezité,

115 KOPECKY, Kamil. Strategie manipulace déti v online prostfedich se zamé&fenim na tzv.

kybergrooming. Pediatr. pro praxi [online]. Olomouc: Solen, 2015, (5), 331-333 [cit. 2021-12-14].
ISSN 803-5264. Dostupné z: https://www.pediatriepropraxi.cz/pdfs/ped/2015/05/09.pdf. str. 331.

116 KOPECKY, Kamil. Manipulace. Kybergrooming: rizikové seznamovani v online

prostfedi [online]. Olomouc: Centrum PRVok, Univerzita Palackého v Olomouci [cit. 2021-12-14].

Dostupné z: http://www.kybergrooming.cz/#manipulace
117 KOPECKY, Kamil. Strategie manipulace déti v online prostfedich se zaméfenim na tzv.

kybergrooming. Pediatr. pro praxi [online]. Olomouc: Solen, 2015, (5), 331-333 [cit. 2021-12-15].
ISSN 803-5264. Dostupné z: https://www.pediatriepropraxi.cz/pdfs/ped/2015/05/09.pdf. str. 332
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aby nikdo jiny o komunikaci nevédél. Proto se snaZzi izolovat obét od svého
okoli. Upozoriuje ji, aby se o komunikaci nikomu nezmifiovala. Na zavér
budou zminény spiSe urcité strategie manipulace, které se mohou prolinat
celym procesem. Jedna se o vydavani se za opacné pohlavi. Pachatel se
domniva, Ze takto snadnéji z obéti vylaka intimni material. A dale o webcam
trolling, pfi kterém pachatel vyuziva predtoena videa, pficemz obét se

domniva, Ze se jedna o realny obraz z webkamery.
Treti etapa — pfiprava na osobni schizku

- Dité je vyzvano k osobnimu setkani na vefejném €i nevefejném misté. Dle
vybéru manipulujici techniky a uspésnosti manipulace dité se schizkou
souhlasi €i musi byt nuceno. Pokud by se dité branilo, predator nuti obét
vyhroZzovanim nebo vydiranim, napfiklad zvefejnénim vyldkaného

intimniho materialu.
Ctvrta etapa — osobni schiizka

- Pro pachatele je podstatné nejprve zhodnotit okolnosti. Zda skute¢né dité
na schizku pfijde a dorazi samotné — bez doprovodu rodi¢e. Situaci si
Casto vyhodnoti zpovzdali. Ani poté nemusi ihned dojit k napadeni,
pachatel se mUze snazit prohlubovat divéru a dale manipulovat s obéti.
Neobvyklé nebyva ani pfineseni mensiho darku. Prvni schizka ne vzdy

kondi utokem. K nému muze dojit az pfi dalsi &i jesté pozdéii.t18
3.4 Rizikové chovani c¢eskych déeti v souvislosti

s kybergroomingem

Kybergrooming je velmi nebezpecny jev, ktery muize obét dlouhodobé
poznamenat. | pfes rizné preventivni osvéty se déti stale v kyberprostoru chovaji

velmi rizikové. V nasledujicich fadcich budou uvedena data z vyzkumu s nazvem

118 KOPECKY, Kamil. Manipulace. Kybergrooming: rizikové seznamovéni v online
prostredi [online]. Olomouc: Centrum PRVok, Univerzita Palackého v Olomouci [cit. 2021-12-15].
Dostupné z: http://www.kybergrooming.cz/#manipulace
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Sexting a rizikové seznamovani Ceskych déti v kyberprostoru z roku 2017,
pod zastitou Centra prevence rizikové a virtualni komunikace. Do vyzkumu se
zapojilo celkem 4878 détskych respondentil zCR ve vékovém rozpéti
od 8 do 17 let, pfiemz nejpocCetnéjSi zastoupeni mély déti ve starSim Skolnim

véku.

Dle vyzkumu 48,6 % déti komunikuje z cizimi lidmi v online prostfedi, a pouze
necelych 40 % respondentl takovou komunikaci povazuje za nebezpecnou.
Alarmujici je, Ze necelych 23 % respondentl bylo poZzadano o utajeni komunikace
svym ,online kamaradem®. Pfes 40 % respondentd by nemélo problém se
zaslanim fotografie obliCeje svému ,online kamaradovi‘. A Zadost o zaslani
fotografie obliCeje takovému jedinci obdrzelo pfes 31 % respondentl. Dale mezi
velmi znepokojiva data patfi odpovéd na otazku ohledné pfijeti osobni schuzky.
TéméF 18 % respondentl by na setkani dorazilo a pfes 31 % nevi, jak by se
rozhodlo. Zajimava je i informace, zZe pfes 15 % respondentt odeslalo svou intimni
fotografii prostfednictvim internetu. VSechny tyto data dokazuji, Ze opravdu

pro pachatele neni slozZité mezi détmi svou obét najit.1*°

3.5 Pripad kybergroomingu
Pro nazornou ukazku kybergroomingu autorka popiSe jeden z nejznaméjsich

pfipad(i z Ceské republiky.
Pavel Hovorka

- Pripad predatora Pavla Hovorky patfi k nejznaméjSim a zaroven
nejzavaznéjsim v CR. V roce 2008 byl vratny Pavel Hovorka odsouzen
za pohlavni zneuzivani, vydirani, svadéni k pohlavnimu styku a ohrozovani
mravni vychovy ditéte. Trestné Ciny spachal na 20 détech — chlapcich,

pficemz 8 z nich k sexualnimu styku donutil. Za trestné Ciny byl odsouzen

119 KOPECKY, Kamil a René SZOTKOWSKI. Sexting a rizikové seznamovani éeskych déti v
kyberprostoru (vyzkumna zprava) [online]. Univerzita Palackého v Olomouci, Centrum PRVOK
2017 [cit. 2021-12-16]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-
zpravy/96-sexting-a-rizikove-seznamovani-2017/file. str. 8, 17-22.
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na 6,5 roku odnéti svobody. Hovorka chlapce zneuzival béhem let

2005 az 2007. Jeho obétmi byly primarné déti z détskych domovu.
Kontaktoval je prostfednictvim socialnich siti. Jako prostfedek k manipulaci
vyuzival fiktivni soutéz — ,Dité VIP“, v ramci niz sliboval zajimavé ceny.
Na obétech, které se po manipulaci dostavily na osobni schuzku, vyzadoval
pohlavni styk, za ktery sliboval penize. Po zneuziti chlapce natacel
a fotografoval a nasledné je pofizenym materialem vydiral (nejen tim, ale
i intimnim materialem, ktery mu déti samy zaslaly). Po chlapcich pozadoval

opakovani schizky. Pokud se chlapci branili, tak je znasilnil.*?°

120 Pavel Hovorka (Ceska republika, 2008). E-Bezpedi [online]. 28. leden 2019 [cit. 2021-12-17].
Dostupné z: https://www.e-bezpeci.cz/index.php/trivium-projektu-ebezpeci/72-kazuistiky/1446-
pavel-hovorka-ceska-republika-2008
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4 Kontrola dangerous challenges a kybergroomingu

Naplni této kapitoly je kontrola vySe popisovanych jevu. Autorka prace
pro problematiku zvolila spole¢nou kapitolu primarné z ddvodu obdobného
pristupu k prevenci. Nicméné nejprve se bude zaobirat represi (potlacovanim)
téchto jevl. Represe se pfedevsim realizuje pomoci trestnépravni kontroly. Na ni
se podileji organy Cinné v trestnim fizeni a vézenska sluzba. Pro jejich Cinnost je

zasadni trestnépravni Uprava jevl, které jsou predmétem represe.'?!

4. 1Trestnépravni Uprava dangerous challenges
a kybergroomingu

Trestné pravni uprava kyberkriminality obecné neni tak jednoznacna jako u jinych
druht trestnych €inl. Trestni zakonik na ni reaguje pomoci pocitacovych trestnych
¢ind a také dalSimi skutkovymi podstatami, pod které jde jednani pachatele

v kyberprostoru podradit.1??

Pojem nebezpelné internetové vyzvy trestni zakonik samoziejmé nezna. Naopak
je velmi téZké u nich néjaké znaky protipravnosti najit. | pfes jejich znacnou
nebezpednost a manipulativnost neexistuje v Ceské republice trestn&pravni
Uprava, ktera by Sifitele vyzev postihovala. V uvahu pfipada postih ucCastnika
vyzvy, ktery svym jednanim naplni znak urcité skutkové podstaty trestného cinu.
AvSak vtomto pfipadé se jedna az o potrestani jedince za (spiSe nechtény)

dusledek pInéni vyzvy, nikoli za jeji zvefejnéni a masové Sifeni.

Nicméné u jistého typu nebezpeénych vyzev se preci jen naplfiuji urcité skutkové
podstaty trestnych &ind - § 175 TZ — Vydiréni a § 144 TZ — U&ast na sebevrazdé.
Jedna se o vyzvy, kde vystupuje i osoba, co zadava a riznymi zpusoby nuti
ucastnika plnit Ukoly.?® Konkrétné jde o vyzvu Modra velryba a Momo Challenge.

121 GRIVNA, Toméa$, Miroslav SCHEINOST a lvana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd.
Praha: Wolters Kluwer, 2014. ISBN 978-80-7478-614-3. str. 24.
122 Tamtéz. str. 350 — 351.
123 PORUBSKY, Petr. Modréa velryba — hoax, ktery mize nebezpeéné inspirovat. Blog linky
bezpeci[online]. 17. 4. 2017 [cit. 2021-12-18]. Dostupné z: https://blog.linkabezpeci.cz/modra-
velryba-hoax-ktery-muze-nebezpecne-inspirovat/
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Taktéz pojem kybergrooming trestni zakonik nezna, nicméné skutkové podstaty
urCitych trestnych &ind mohou byt naplnény jednanim osoby, které
pod kybergrooming zahrnujeme. Mezi typické trestné Ciny z trestniho zakoniku
souvisejici s kybergroomingem fadime: § 771 (Omezovani osobni svobody),
§ 175 (Vydirani) § 185 (Znasilnéni) § 187 (Pohlavni zneuZivani),
§ 201 (OhrozZovani vychovy ditéte), § 353 (Nebezpecné vyhroZovani)
i § 354 (Nebezpecné pronasledovani).1?* Dale se také jedna o trestné ciny
souvisejici s détskou pornografii: § 192 (Vyroba a jiné nakladani s détskou
pornografii), § 193 (Zneuziti ditéte k vyrobé pornografie) § 193a (U&ast
na pornografickém predstaveni) ¢i § 193b (Navazovani nedovolenych kontakti

s ditétem).125

4.2 Prevence dangerous challenges a kybergroomingu

Jiz zkraje této prace byly vymezeny zakladni faktory plsobici na psychicky vyvoj
déti. Jednalo se o rodinu, Skolu a vrstevnickou skupinu. | v preventivnim plsobeni
na déti zaujimaji hlavni roli. Kromé& téchto subjektl existuje i mnoho projektu
dostupnych online, které reaguji na kybernetické rizika primarné pro détskou
populaci. Napfiklad se jedna o tyto projekty: E-Bezpedi, Seznam se bezpecné,
online kurz kybernetické bezpecnosti pro déti — Digitalni stopa,'?6 Internetem
BEZPECNE'?" & NEBUD OBET!.12 Jsou uréeny nejen détem, ale mnoho
informaci v nich naleznou i rodi€e €i pedagogové, jejichz obeznamenost rizikovymi

jevy v prostfedi internetu je pro prevenci plynouci z jejich strany rozhodujici.

124 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-
15-7. str. 314.
125 KOPECKY, Kamil. Online predatofi netvofi homogenni skupinu, najdeme mezi nimi osoby s
vysokym i nizkym stupném spoleCenské nebezpecnosti. E-Bezpedi, ro€. 4, €. 1, s. 116-118.
Olomouc: Univerzita Palackého, 2019. [cit. 2021-12-20]. ISSN 2571-1679. Dostupné z:
https://lwww.e-bezpeci.cz/index.php?view=article&id=1561
126 BENESOVA, Marie. Sexting a jeho rizika v populaci mladych dospélych. Praha, 2020.
Bakalarska prace. Policejni akademie Ceské republiky v Praze. str. 48-49.
127 Internetem bezpecné [onling]. [cit. 2021-12-20]. Dostupné z:
https://lwww.internetembezpecne.cz/
128 Nebud’ obét!: rizika internetu a komunikacnich technologii, z.s. [online]. [cit. 2021-12-20].
Dostupné z: http://www.nebudobet.cz/
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Konkrétné by rodic¢e s détmi (nejen) o rizikovych vyzvach a kybergroomingu méli
hlavné hovofit. Je dulezité, aby méli povédomi o tom, co jejich déti v prostredi
internetu délaji a zaroven je dokazali upozornit na nebezpecné situace, do kterych
by se mohly dostat. Spravnou cestou, jak ochranit své déti pfed riziky, rozhodné
nejsou zakazy vyuzivani internetu. Pokud déti budou chtit, tak si zpasob, jak se
dostat na internet, najdou ve Skolnim i jiném kolektivu, kde travi svij ¢as a rodic
je nema pod kontrolou. Naopak je dulezité, aby si rodi¢ udrzel davéru ditéte a to
se mu nebalo s ¢imkoli svéfit.'?° Také je velmi podstatny i zplsob, jakym rodi¢
na nebezpecCi upozorni. Mélo by se jednat o dialog a ne monolog rodiCe
0 nebezpecnosti urcitého jevu. Napfiklad konkrétné u nebezpecnych vyzev je
za pomoci dialogu dobré nechat dité nejprve vyjadfit svij postoj k ur€itym zadanim
a poté mu uvést dasledky, které vyzva muize mit. Nasledné ho smérovat
k zamysSleni se nad tim zda, ,lajky“ a uznani na socialnich sitich stoji za to, aby

riskovalo zpUsobeni si ¢asto i zavazného zranéni.13°

Jinou ucinnou moznosti, kterou mohou rodi€e pouzit pro ochranu svych déti
v prostiedi internetu, jsou nejriznéjsi aplikace a programy. Lze je vyuZzit nejen
na pocitaci, ale i v mobilnim telefonu nebo tabletu. Mezi zakladni funkce patfi
monitorovani komunikace, sledovani polohy déti, zpracovavani prehledu
webovych stranek, které dotyény navstévuje, Ci pfimo zamezovani pristupu
na urcité webové stranky.'3! Rodi¢e by si méli uvédomit, Ze predstavuji jeden

Vigviiv s

A z tohoto dldvodu je vyznamné, aby disponovali nejen rozsahlymi znalostmi

129 Kybergrooming. Zachranny kruh [online]. [cit. 2021-12-21]. Dostupné z:
https://www.zachranny-kruh.cz/osobni-bezpeci/dalsi-
nebezpeci/kybergrooming/kybergrooming.html
130 Dangerous Internet Challenges — Understanding Their Appeal to Teens. American academy
of pediatrics: Healthy Children [online]. 25.9. 2020 [cit. 2021-12-21]. Dostupné z:
https://lwww.healthychildren.org/English/family-life/Media/Pages/Dangerous-Internet-
Challenges.aspx
131 Programy na hlidani déti v online prostredi. Internetem bezpecné [online]. [cit. 2021-12-21].
Dostupné z: https://www.internetembezpecne.cz/internetem-bezpecne/rodice/programy-hlidani-
deti/
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0 nebezpeci ve virtualnim svété, ale také o prostfedcich, jez dokazi snizit riziko,

Ze dité takovym nebezpecnym jevem bude postizeno.

DalSim subjektem, ktery vedle rodi€l hraje dileZitou roli v oblasti prevence, je jiz
vySe zmiflovana Skola. Obecné by prevence rizikového chovani ve Skolnim
prostfedi méla byt koordinovana. Nicméné Castéji byva zvykem, ze jeji realizace
zUstane pouze na Skolnim metodikovi prevence a k jeho spolupraci s dalSimi
jedinci — vychovnymi poradci, Skolnim psychologem, feditelem a primarné uciteli
jiz nedochazi. Pfitom role metodika prevence je pouze organiza¢ni. Samotnou
prevenci by pak méli provadét hlavné ucitelé, doplnéni riznymi externimi
organizacemi.*®? Proto je dUlezité, aby se ucitelé soustavné vzdélavali v oblasti
rizikovych jevl na internetu a dokazali své Zzaky informovat o novych

nebezpecénych fenoménech.133

Oproti preventivnimu snazeni rodi€d &i pedagogickych pracovnik(l pusobi
negativné rtizné vlivy. Jednim z nich jsou vrstevnici, napfiklad spoluzaci jedince.
Obecné je znamo, Ze zakazané je zaroven lakavé — tzv. ,efekt zakazaného
ovoce*, proto by rodi¢e méli volit spiSe diskusi ohledné nebezpedi na internetu,
ne pouze zakazy, a ucitelé by méli postupovat obdobnym zplsobem. Ani vyse
zmifiované aplikace ¢i programy nebudou ucinné, pokud dité pouzije napfiklad
elektronické zafizeni (mobilni telefon, pocita¢) kamarada.'** Jinou moznosti, jak
se dité mUze dostat k rizikovému €i zavadovému obsahu v prostiedi internetu, je,
kdyz se tak stane pouze ,nechténé“. Autorka prace ma na mysli ukazovani
nebezpecnych &i zavadovych jevh napfiklad spoluzakem, jehoz elektronické
zarizeni zadné blokace urcitych webovych stranek neobsahuje. PFiklad potvrzuje

nedostateCnost pouhého technického zabezpeleni zafizeni. Bez pravidelné

132 KOPECKY, Kamil. Metodik prevence nem(ze byt jedinym, na kom bude ve $kolach stat
prevence rizikového chovani. Je tfeba zapojit vSechny ucitele. E-Bezpeci [online]. 29. Cerven
2020 [cit. 2022-01-05]. Dostupné z: https://www.e-bezpeci.cz/index.php?view=article&id=1912
133 Materialy pro podporu vyuky. E - Bezpedéi [online]. [cit. 2022-01-05]. Dostupné z:
https://www.e-bezpeci.cz/index.php/z-nasi-kuchyne/34-o-projektu-1/o-projektu/925-materialy
134 STASTNA, Lucie. Jak ma na nebezpedi na internetu pro déti reagovat rodi¢?. EJO: European
journalism observatory [online]. 6. listopadu 2017 [cit. 2022-01-06]. Dostupné z: https://cz.ejo-
online.eu/5202/etika-a-kvalita-zurnalistiky/jak-ma-na-nebezpeci-na-internetu-pro-deti-reagovat-
rodic
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komunikace, vysvétlovani a prohlubovani divéry se prevence nebezpecnych jevl

ve virtualnim prostredi neobejde.

Jinym Cinitelem s negativnim vlivem jsou média. Jejich masovym rozsahem
predstavuji dokonaly nastroj ovlivihovani vefejného minéni (tedy postoju a nazor
¢lenti spolecnosti).'*®> Dokazou Sifit a popularizovat mnoho nebezpecénych
fenoménu. Pfikladem je nebezpecna vyzva Modra velryba. Za jeji popularizaci
a Sifeni paniky v Ceské republice v roce 2017 stala pravé média.’3® Neustalym
informovanim vyzva dostala nalepku masové a modni zaleZitosti s tajuplnym
nadechem, coz pfilakalo jedince jak do pozic hracu, tak kuratort. Z nebezpecné

poplasné zpravy se snadno stala skute¢nost.3’

DalSim pfikladem vlivu medii na déti je masové informovani o popularité serialu
,2Hra na olihen®. Serial obsahuje soupefeni jedincu, avsak ti, co prohraji, zemfou.
Déti serial, respektive informace o ném, pohltily natolik, Ze zac€aly hrat hry
inspirované pravé timto serialem. Napodoba se projevuje primarné v pouzivani
fyzického nasili jako trestu pro porazené. Jelikoz je serial pro jedince v détském
véku nevhodny, ve vétSiné pfipadd ho ani nevidély. Nicméné scény ze serialu se
détem zobrazuji na socialnich sitich, kde jich je pro popularitu serialu ke zhlédnuti

mnoho.138

| vtomto pfipadé je dulezité, aby pedagogicti pracovnici a primarné rodice
dokazali flexibilné reagovat na neustale objevujici se nové nebezpeéné fenomény

v prostiedi internetu a zvlasté na socialnich sitich.

135 URBAN, Lukas, Josef DUBSKY a Karol MURDZA. Masovéa komunikace a vefejné minéni.
Praha: Grada, 2011. Zurnalistika a komunikace. ISBN 978-80-247-3563-4. str. 50.
136 KOPECKY, Kamil. Jak o modré velrybé informovali experti a organizace v zemich, do kterych
se fenomén dostal. E-Bezpedi, roc€. 2, €. 1, s. 34-39. Olomouc: Univerzita Palackého, 2017. [cit.
2022-01-08]. ISSN 2571-1679. Dostupné z: https://www.e-
bezpeci.cz/index.php?view=article&id=1236
137 inka bezpeci: Modra velryba — hoax, ktery mlze nebezpecné inspirovat. E-Bezpeci [online].
16. duben 2017 [cit. 2022-01-08]. Dostupné z: https://www.e-bezpeci.cz/index.php/clanky/1233-
Ib-modra-velryba-hoax
138 Britské Skoly varuji pfed hitem Netflixu. Déti napodobuji Hru na olihefi. Seznam
Zpravy [online]. 17. 10. 2021 [cit. 2022-01-08]. Dostupné z:
https://www.seznamzpravy.cz/clanek/britske-skoly-varuji-pred-hitem-netflixu-deti-napodobuji-
nebezpecne-hry-178091
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Prakticka cast

5 Predispozice déti k manipulujicimu jednani v prostredi
internetu

K realizaci zkoumani predispozic déti k ur€itym manipulujicim jevim v prostfedi
internetu je vyuzita kvantitativni metoda ve formé dotaznikového Setfeni. Technika
dotazniku byla zvolena pro své snadné rozSifeni ve Skolnich kolektivech

7. az 9. tfid s minimalnim naruseni vyuky.

5.1 Cile

Hlavnim cilem praktické Casti je urcCit pfipadné predispozice déti stat se obéti
ur€itych manipulujicich jevl, tedy zjistit konkrétni faktory — osobnostniho,
rodinného ¢i socialniho prostfedi nebo aktivity vedouci k zmanipulovani

v prostfedi internetu. Mezi dalSi — dilCi cile patfi:

- Zjistit rozsah pIlnéni nebezpecnych vyzev mezi respondenty.

- Zjistit Cetnost respondentl disponujicich ,online® kamaradem.

5.2 Vyzkumné predpoklady
- VP1: VétSina respondentl se uc€astni internetové vyzvy na zakladé vlivu
kolektivu.
- VP2: ,0Online* kamarada maiji ¢astéji respondenti, ktefi se citi sami.
- VP3: Respondenti znaji rizikove jevy na internetu.
- VP4: Pokud rodice s respondenty ¢astéji probiraji rizikové jevy na internetu,
pak se jim respondenti spiSe svéfi s nepfijemnym zazitkem z prostfedi

internetu.

5.3 Charakteristika dotaznikového Setreni
Dotaznik obsahoval dvé c&asti. V prvé byly uvedeny nezbytné informace
pro spravné porozuméni a vyplnéni otazek. Druha &ast jiz zahrnovala konkrétni

otazky, na které respondenti odpovidali. Otazek bylo celkové 22 a byly uzaviené
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nebo polouzaviené. Tfi otazky nebyly povinné — jelikoz na né méli odpovidat jen
respondenti s urCitou zkuSenosti vyplyvajici z pfedchozi otazky. Nicméné dle
poznatkl z jiného dotaznikového Setfeni autorka pro nezkresleni vysledkl uvedla
do odpovédi na otazky podminéné urcitou zkuSenosti i odpovéd pro ty, co ji
nemaji, pfiemz tato reakce byla pozdéji vyjmuta. PFi vyhodnocovani
dotaznikového Setfeni autorka odpovédi analyzovala za pomoci kontingencnich
tabulek Ci jejich filtrovani. Dotaznik je pfilohou €. 2 této prace. VeSkeré analyzy

odpovédi jsou uvedeny v pfiloze €. 3 této prace.

Dotaznikové Setfeni bylo predkladano zakim 7. az 9. tfid zakladnich Skol
(popfipadé sekundy, tercie a kvarty viceletych gymnazii), tedy détem starSiho
Skolniho véku. Dotaznik mezi zaky rozSifili pedagogicti pracovnici. Respondenti
dotaznik vyplriovali elektronicky prostfednictvim internetové stranky Survio.3°
Setfeni se zu&astnilo 433 ZzakG z Prahy, Stfedogeského, Pardubického
a Kralovéhradeckého kraje. Setfeni bylo anonymni a mezi respondenty byli

zastupci obou pohlavi v tomto podilu: 176 muz( a 257 zen.

Hlavnimu Setfeni pfedchazelo Setfeni zkuSebni, pfi némz byla ovéfovana

spravnost pokladani otazek a jejich pochopeni.

Pfed uverejnénim vysledkd a vyhodnocenim by autorka chtéla uvést, Zze ne vzdy
se z ,online” kamarada stane manipulator. Nicméné to jedinec v détském véku
na zaCatku komunikace nemuze odhadnout. Proto Ize fici, ze vyskyt ,online“
kamarada u respondenta riziko zmanipulovani pfinasi. Dale si autorka uvédomuije,
Ze mezi vyzvami, které respondenti vyzkousSeli, jsou i ty ,pozitivni“. Nicméné to
nemeéni nic na skutec¢nosti, Zze se z urcitého divodu rozhodli vyzvu plnit — néco je
k tomu pfimélo (sportovat €i jit uklidit okoli mize jedinec i bez ucasti na vyzve).
Vyjimku tvofi jen vyzvy, kde svou ucasti a jejim zvefejnénim jedinec pfispéje
na dobrou véc — pf. Ice Bucket Challenge. Timto pohledem bude na vysledky

dotaznikoveého Setfeni pfi vyhodnoceni nahlizeno.

139 https://www.survio.com/cs/
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5.4 Vysledky dotaznikového Setreni

Obsahem této kapitoly je postupné uvedeni otazek dotazniku a odpovédi na né.

Na povinné otazky vzdy odpovédélo 433
(pFedpokladajicich  urcitou zku$enost) je

respondentu.

Otazka ¢. 1: Pohlavi.

respondentd.

uveden

U nepovinnych

odpovidajicich

Z vysledku vyplyva, ze mezi respondenty bylo 257 Zen, tedy 59,4 %, a 176 muz(,

tedy 40,6 %.

Otazka ¢. 2: Vék.

MozZnosti odpovédi
® 11t

12 let

13 let

14 let

® 150t

B82{(18,9%);
1461(33,7%))
117.(27,0%)

68/(15,7%))
0% 5%

10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60%

Tabulka 1 - Otdzka ¢. 2: Vék.

Otazka ¢. 3: Chodis na: (otazka tykajici se typu Skoly, kterou respondent

navstévuje)

Responzi

20

82

146

117

68

Podil
4,6%
18,9%
33,7%
27,0%

15,7%

Zakladni Skolu navstévuje 317 respondentl (tedy 73,2 %) a viceleté gymnazium

116 respondentl (tedy 26,8 %).
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Otazka ¢. 4: Mas sourozence?

Moznosti odpovédi Responzi Podil
@ Ne 38 8,8%
Ano, jsme k sobé vékové blizko (3 roky) 208 48,0%
Ano, jsme k sobé vékové vzdaleni (4-6 let) 100 25,1%
Ano, jsme k sobé vékove daleko (6 let a vice) 87 20,1%
2081(a850%)
[i00l(23%M00)

87(20,1%)

5% 10% 15% 20% 25% 30% 5% 40% 45% 50% 55% 60% 65 % W% 5% 0% 85% 90% 95% 1.

Tabulka 2 - Otdzka ¢. 4: Mds sourozence?

Otazka ¢. 5: Jaké je usporadani tve rodiny?

Moznosti odpovadi Responzi Podil
M4 rodina je Gplna (Ziji s mamou i tatou) 314 72,5%
Ziji hlavng s mamou (vétginu tycne trévim s mamou) 77 17,8%
Tiji hlavng s tatou (vétsinu tydne travim s tatou) 9 2,1%
Nemam rodice 0 0%

Jiné: 33 1,6%

Tabulka 3 - Otdzka ¢. 5: Jaké je usporaddni tvé rodiny?

33 respondentl zvolilo moznost ,jiné“. Do odpovédi 18x uvedli,'*° Ze Ziji pouze
s matkou. 8 respondentu zije ve spravedlivé stfidavé péci. Dale mezi odpovédmi
bylo, Ze 6 respondentl zZije s matkou a nevlastnim otcem/jejim pfitelem a vlastniho

otce navstévuiji jen parkrat do roka. 1 respondent uved|, Ze Zije pouze s otcem.

Z téchto odpovédi vyplyva, ze v rodiné jsou urlitym zplsobem narusené/jiné

vztahy, proto na moznost ,jiné" bude takto souhrnné nahlizeno.

140 Odpovedi autorka upravila (pfi zachovani stejného vyznamu).
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Otazka €. 6: Kolik ¢asu travis denné aktivné s rodi¢i/ s rodicem?

MoZnosti odpovédi Responzi Podil
©® 7Zidnyias 12 2,8%
@ Pod 1h 52 12,0%
® 1-2h 114 26,3%
® 23h 104 24,0%
® 35h 84 19,4%
® Shavice 67 15,5%
,8%)
52 (12,0%:)
0% 5% 10 % 15% 20 % 25 % 30% 35% 40% 45% 50 % 55% 60 % 65% T70% 75% 80% B85% 90% 95% 1.
Tabulka 4 - Otdzka ¢&. 6: Kolik ¢asu trdvis denné aktivné s rodici/ s rodicem?
Otazka ¢. 7: Kolik ¢asu travis denné na pocitaci/mobilu/tabletu?
MozZnosti odpovédi Responzi Podil
© Méné nez 1h 19 4.4%
® 1-2h 109 25,2%
@ 34n 153 35,3%
© 4-5h 79 18,2%
® Shavice 73 16,9%
%)
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 0% 75% 80% 85% 90% 95% 1.

Tabulka 5 - Otdzka ¢. 7: Kolik Casu trdvis denné na pocitaci/mobilu/tabletu?
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Otazka ¢. 8: Oznac¢ vSechny moznosti, o kterych si myslis, Ze jsou rizikové

z hlediska nebezpeci na internetu. (Vyber vSechny mozZnosti, které plati.)

MoZnosti odpovédi Responzi Podil
® Komunikovani s lidmi, které znam jen z internetu 184 65,6%
Sdileni informaci o sobé a své rodiné na internetu 403 93,1%
Sdileni svych intimnich fotografii/videi 407 94,0%
Napodobovani riiznych névodu z internetu 113 26,1%
1403/(931%)
[407H(9970%)

1131(26,1%)

5% 10 % 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% T75% 80% 85 % 90% 95% 1

Tabulka 6 - Otdzka ¢. 8: Oznac vsechny mozZnosti, o kterych si myslis, Ze jsou rizikové z hlediska nebezpeci na internetu.

Otazka ¢. 9: Dostal/a jsi se na internetu do nepfijjemné az nebezpecné

situace?

Zde 385 respondentd (88,9 %) zvolilo moznost ,ne“. 48 respondentl
(11,1 %) uvedlo, Ze ,ano“ pficemz méli napsat, o jakou situaci se jednalo.

Respondenti sdélili nasledujici situace:14*

- VyZadovani nahych fotografii od respondenta (Casto spojené
I S vyhroZzovanim) — 10x

- NevyzZadana, nepfijemna komunikace — 8x

- Nechci uvadét — 7x

- Hackerské utoky, virus, scam42 — 5x

- Obdrzeni nevhodnych/nahych fotografii — 3x

- VyhroZovani — 3x

- Kybersikana 3x

141 Odpoveédi autorka upravila (pfi zachovani stejného vyznamu).
142 Spam obsahujici podvodny obsah. Casto ma podobu fale§ného emailu/elektronické zpravy.
Cilem je obdrzeni financniho zisku. - KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0.,
2016. CZ.NIC. ISBN 978-80-88168-15-7. str. 235-236.
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- Obdrzeni nevhodnych/nahych  fotografii a jejich  vyzadovani
od respondentd — 2x

- Hacknuti (nabourani) uc¢tu na socialnich sitich 2x

- Sexualni obtéZovani — 2x

- Vyzadovani penéz 1x

- Vyzadovani komunikace za pomoci vyhrozovani sebevrazdou — 1x

- Nepfijemny vtipek od kamarada 1x

Otazka ¢. 10: Jaké pouzivas socialni sité? (Vyber vSechny moznosti, které

plati.)

MoZnosti odpovédi Responzi Podil

@ racebook 146 33,7%
Instagram 347 80,1%
TikTok 261 60,3%
Snapchat 254 58,7%

@ YouTube 394 91,0%

® Messenger 275 63,5%
Viber 30 6,9%

® WhatsApp 333 76,9%
Jiné 47 10,9%

Tabulka 7 - Otdzka ¢. 10: Jaké pouZivds socidlni sité?

Z vysledku vyplyva, ze mezi nejpouzivangjsi socialni sité mezi respondenty patfi:
,YouTube“ - 91 %, ,Instagram® pfes 80 %, ,WhatsApp“ necelych 77 %,
,Messenger® pfes 63 %, a ,TikTok® pfes 60,3 %. Zajimavé je pomérné nizké

procento — necelych 34 % u socialni sité ,Facebook”.
U odpovédi ,jiné“ se objevovaly nasledujici socialni sité:

- Discord 29x; Twitch 8x; Twitter 6x; Pinterest 4x; Wattpad 3x; Telegram 3x;
Teamspeak 2x; Spotify 2x; Reddit 2x; Archive of our own; Hellotalk.
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Nejvice udavany ,Discord” (u odpoveédi ,jiné®) je komunikacni platforma, funguijici
od roku 2015. NejCastéji je pouzivana hraci pocitaCovych her. Nicméné se stava
oblibenou i v riiznych komunitach lidi diskutujicich napfiklad o filmech, jidle &i védé
atd.43

Otazka ¢. 11: Setkal jsi se nékdy s pojmem internetové vyzvy/challenges?

U této otazky 321 respondentu (74,1 %) odpovédélo ,ano“ a 112 respondentl

(25,9 %) uvedlo, Ze ,ne“.

Otazka ¢é. 12: Proc¢ si myslis, Zze mladi lidé napodobuji chovani z internetu?

(Vyber vsechny moznosti, které plati.)

MozZnosti odpovédi Responzi Podil
® Nemaji co délat 188 43 4%
Nechtéji byt okolim povaZovény za sraby 207 47.8%
Jejich spoluzaci/kamaradi to délaji také 282 65,1%
Citi se dospéleji 163 37,6%
@ Chtéji byt moderni/zajimavi 331 76,4%
® Jejich oblibeny youtuber/tiktoker/influencer, to délal taky 314 72,5%
Cht&ji byt oblibeni/slavni na socialnich sitf 291 67,2%
@ Jsou k tomu nuceni 39 9,0%
Jiné: 1 2,5%

Tabulka 8 - Otdzka & 12: Pro¢ si myslis, 7e mladi lidé napodobuji chovdni z internetu?
Mezi nejCastéji uvadéné odpovédi patfi: ,chtéji byt moderni/zajimavi® — pfes 76 %,
Jejich oblibeny youtuber/tiktoker/influencer to délal taky* — 72,5 %, ,chtéji byt
oblibeni/slavni na socialnich sitich“ — pfes 67 %, ,jejich spoluzaci’/kamaradi to
délaji také® — pres 65 %, ,nechtéji byt okolim povazovani za sraby“ —
necelych 48 % a ,nemaiji co délat” — pres 43 %.

143 TOUSEK, Petr. Co je Discord a pro¢ byste ho méli znat?. Poker arena.cz [online]. [cit. 2022-
02-12]. Dostupné z: https://www.pokerarena.cz/rubriky/aktuality/co-je-discord-a-proc-byste-ho-
meli-znat_12595.html.
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Do moznosti ,jiné“ respondenti navic uvedli:}** ,bavi je to, je to jejich konicek",
,muze za tim stat skoro vse“, ,jsou hloupi“, ,vydélava jim to penize“ a ,maji nudny

Zivot®.
Otazka ¢. 13: Zkousel/a jsi nékdy néjakou internetovou vyzvu/challenge?

Internetovou vyzvu vyzkousSelo 199 — 46 % respondentd a 234 — 54 % osobni

zkuSenost s internetovou vyzvou nema.

Otazka ¢. 14: Jakou vyzvu jsi zkouSel/a? (Vyber vSechny mozZnosti, které
plati.)

Na otazku meéli odpovidat jen respondenti, ktefi v minulé otazce uvedli ,ano®. Pro
nezkresleni vysledkl zde byla uvedena i moznost ,zadnou jsem nezkousel/a“, aby
respondenti, ktefi neméli odpovidat nezaskrtli nahodnou odpovéd (pro domnénku,
Zze musi odpovédét). Tato odpovéd byla nasledné vyjmuta. Vysledky vzesly

ze 199 odpovidajicich respondenta.

Moiznosti odpovédi Responzi Podil
Sportovné zaméfenou vyzvu 147 73,9%
Ic:e Bucket Ch:‘allenge (kyblikova wyzva) — politi hlawy 23 16,6%
kyblem ledové vody
Uklidové wavy 38 19,1%
Modra velryba 4 2,0%
Momo Challenge 6 3,0%
Skoficova wyzva — polykani skofice (Cinnamon 36 18,1%
Challenge)
Vyzva na zvétieni rtli (Kylie lenner Lip Challenge) 38 19,1%
Wyzva, kdy si jedinec necha télo oblepit lepici paskou
9 4,5%

Duct Tape Challenge
Wyzva spojena s vlastnim Skrcenim (Choking 1 0.5%
Challenge/Blackout challenge) !
Vyzva spojena se strkanim predmétu do nosni dirky

. 1 0,5%
[Snorting Challenge)
Vyzva spojena s pouzivanim chné 15 7.5%
Vyzva spojena s pajidanim pracich prostfedki 2 1,0%
Vyzva spojend s viastnim ublizovanim 4 2,0%
lina: 26 13,1%

Tabulka 9 - Otdzka ¢. 14: Jakou vyzvu jsi zkousel/a?

144 Odpoveédi autorka upravila (pfi zachovani stejného vyznamu).
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Nejvice se respondenti u€astni ,sportovné zamérenych vyzev“ — necelych 74 %.
Dale pfes 19 % vyzkouS$elo ,uklidové vyzvy“ a ,vyzvu na zvétSeni rtd“. Pfes
18 % se ucastnilo ,skoficové vyzvy“. Necelych 17 % ,lce Bucket Challenge®
a 7,5 % ,vyzvu spojenou s pouzivanim ohné“. Respondenti nevynechali ani ,Duct
Tape Challenge® — 4,5 %, ,Momo Challenge“ 3 %, ,Modrou velrybu“ 2 % ¢&i ,vyzvy
spojené s vlastnim ubliZzovanim“ — 2 %. V podobé 2 respondentl je zastoupena
i ,vyzva s pojena s pojidanim pracich prostfedk(®, 1 respondent vyzkousel ,vyzvu
spojenou se strkanim pfedmétd do nosni dirky“ a stejné zastoupeni ma i ,vyzva

spojena s vlastnim Skrcenim®.

Moznost ,jina“ zvolilo 26 respondentl. Mezi odpovédmi nalezneme:* vyzvy
spojené s hranim PC her — 4x, tane¢ni vyzvy — 3x ,uCesove vyzvy“ — 2x, €i vyzvy
spojené s vycvikem psu 2x. Dale ,Bottle flip challenge® — cilem vyzvy je vyhodit
lahev takovym zpusobem, aby dopadla dnem na uréené misto. Hra ma mnoho
modifikaci.1*¢ Vyzvy spojené s jogou, fotografovanim, vafenim a vyrabénim
I vyzvy probihajici ve Skole. Dale ,precCist 50 knih®, ,vlozit si mydlo do ust,
,Spolknout Izici soli“, vydrzet 1 mésic bez mobilniho telefonu, ,odinstalovat si
Instagram na 100 hodin*“ €i vyzva ,Zkus se nezasmat". Objevila se i vyzva ,,Chubby
bunny challenge® — vyzva spojena s vkladanim bonbonl marshmallows do uUst
a prefikavanim fraze ,Chubby Bunny*“. Cilem je mit v Ustech co nejvice bonbonu,
pficemz je nutné vyslovit vy§e zminénou frazi. Nicméné& znamy jsou i umrti
v disledku udus$eni pfi této vyzvé.'*’” Ve dvou pfipadech respondenti nechtéli

nazev vyzvy uvadeét.

145 Odpovédi autorka upravila (pfi zachovani stejného vyznamu).
146 Stredogkolak hadzanim flase plnej vody poblaznil cely internet. Co sa za Water Bottle Flip
Challenge skryva?. Refresher [online]. 5. Cervenec 2016 [cit. 2022-02-12]. Dostupné z:
https://refresher.cz/34550-Stredoskolak-hadzanim-flase-pInej-vody-poblaznil-cely-internet-Co-sa-
za-Water-Bottle-Flip-Challenge-skryva
147 Chubby bunny. Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001- [cit. 2022-02-12]. Dostupné z: https://en.wikipedia.org/wiki/Chubby_bunny
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Otazka ¢. 15: Proc jsi tuto vyzvu vyzkousel/a? (Vyber vSechny moznosti,

které plati.)

Na otazku méli odpovidat jen respondenti, ktefi v otazce €. 13. uvedli ,ano“. Pro
nezkresleni vysledku zde byla uvedena i moznost ,zadnou jsem nezkous$el/a*“,
aby respondenti, ktefi neméli odpovidat nezaskrtli nahodnou odpovéd (pro
domnénku, Ze musi odpovédét). Tato odpovéd byla nasledné vyjmuta. Vysledky

vzesly ze 199 odpovidajicich respondenta.

Moznosti odpovédi Responzi Podil
Nemél/a jsem co délat 133 66,8%
Nechtél/a jsem byt okolim povaZovan za sraba 4 2,0%
Spoluzéci/kamaradi to délali také 35 17,6%
Citim se dospéleji 5 2,5%
Chci byt moderni, zajimavy 10 5,0%
?:El:"obliben\’r youtuber/tiktoker/influencer, to délal 18 9,0%
Chci byt oblibeny/a nebo slavny/a na socilnich siti 3 1,5%
Byl/a jsem k tomu donucen/a 5 2,5%
Jiné: b1 30,7%

Tabulka 10 - Otdzka & 15: Pro¢ jsi tuto vyzvu vyzkousel/a?

NejCastéji respondenti zkouSeji vyzvy, protoze ,nemaji co délat® — 66 %.
~Spoluzaci’kamaradi to délali také“ uvedlo 17,6 % respondentl. 9 % zkouSi vyzvu,
protoze ,jejich oblibeny youtuber/tiktoker/influencer to délal taky“. ,Chci byt
moderni/zajimavy*“ vybralo 5 % respondentd. Odpovédi ,nechtél/a jsem byt okolim
povazovan/a za sraba“, ,citim se dospéleji, ,chci byt oblibeny/a nebo slavny/a
na socialnich sitich“ a ,byl/a jsem ktomu donucen/a“ odpovédélo v kazdé

moznosti okolo 2 % respondentd.

Moznost ,jiné“ zvolilo pomérné znaéné mnozstvi — 61 respondentt (30,7 %).
V odpovédi uvadéli:*® ,chtél/a jsem to vyzkouset” -20x, ,pfiSlo mi to zajimavé” -
10x, ,pro zabavu, pro zabavu s kamarady“ — 9x, ,chtél/a jsem si za trénovat Ci

Vv ramci pfipravy na zavody“ — 9x, ,v ramci svého koniCku“ — 4x, ,pro¢ ne“ — 3x,

148 Odpoveédi autorka upravila (pfi zachovani stejného vyznamu).
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,pro ziskani ceny“ — 2x, ,chtéla jsem zkusit, jestli tyto vyzvy opravdu funguji“ - 1x,
,napliovalo mé to“ - 1x, ,mam rad vyzvy“ — 1x, ,jsem hloupa“ — 1x, ,vSichni to

délaji“ — 1x a ,nudila jsem se” - 1x.

Otazka ¢. 16: Dostal/a jsi se nebo vis o nékom, kdo se dostal pri provadéni

vyzvy do nebezpecné situace?

Na tuto otazku 61 respondentt (14,1 %) odpovédélo, Ze ,ano” a 372 respondentl

(85,9 %) odpovédélo, Ze ,ne“.
Otazka ¢. 17: Mas online kamarada?

Respondentli, ktefi disponuji ,online* kamaradem,'*® je 180 (41,6 %)

a 253 (58,4 %) odpovédélo, Ze ,online” kamarada nema.

Otazka ¢. 18. Kamarada, kterého znas jen na internetu, mas protoze: (Vyber

vSechny moznosti, které plati.)

Na otazku méli odpovidat jen respondenti, ktefi v pfedchozi otazce uvedli ,ano”.
Pro nezkresleni vysledku zde byla uvedena i moznost ,nemam online kamarada®,
aby respondenti, ktefi neméli odpovidat nezaskrtli nahodnou odpovéd
(pro domnénku, Ze musi odpovédét). Tato odpovéd byla nasledné vyjmuta.

Vysledky vzesly ze 180 odpovidajicich respondentu.

149 Takto byl pojem online kamarad objasnén v dotazniku: Pojem ,online” kamarad — oznacuije
osobu, se kterou komunikujes pfes internet = ,online®, ale nikdy jsi se s nim realné nevidél
(webkamera se nepodcita).
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Moinosti odpovédi Responzi Padil
Je to pro mé lakavé 16 8,9%
Experimentuji 20 11,1%
Nudim se 67 37,2%
Citim se zajimavé 2 1,1%
Protoie se citim se sdm/a 27 15,0%
Nemam skuteéné kamarady 12 6,7%
Nebavim se s osobami v mém véku 8 4,4%
Je jednodussi si najit kamarady na internetu 44 24,4%
Jsem tasto sam doma 23 12,8%
Mam problémy — doma/ve tkole, fedim je s nim 13 7,2%
Online kamaradovi vice divéfuji 27 15,0%
Jiné: 56 31,1%

Tabulka 11 - Otdzka ¢. 18: Kamardda, kterého znds jen na internetu mds protoZe:

Nejc¢astéji maji respondenti ,online“ kamarada, protoze ,se nudi“ — 37,2 %. ,Je
jednodussi si najit kamarady na internetu” odpovédélo 24,4 %. Protoze ,online
kamaradovi vice duvéruji“ a ,citim se sam/a“ uvedlo 15 %. ,Jsem ¢asto sam doma*“
odpovédélo 12,8 % respondentld. 11,1 % uvedlo moznost ,experimentu;ji“.
,Lakaveé“ je to pro 8,9 % odpovidajicich. 7,2 % ma ,online* kamarada jelikoz ,maji
problémy domal/ve Skole a feSi je snim“ ,Nemam skute¢né kamarady“
odpovédélo 6,7 % respondentu. ,Nebavim se s osobami v mém véku“ uvedlo

4,4 %. A 1,1 % uvedlo ,citim se zajimavé*.

Moznost ,jiné“ vyuzilo 56 respondentl, tedy 31,1 %. Respondenti nejcastgji
odpovidali,!®® Ze maiji ,online kamarada“ kvuli hrani PC her (ve hie se potkali
a Casto nikdo ze skute€nych kamaradu urcitou PC hru nehraje) — 21 respondentu.
Jedna se o pomérné o pocetnou odpovéd — odpovida 11,7 % respondentd
disponujicich ,online” kamaradem. Dale respondenti uvedli: ,mame spole¢né
zajmy, rozumime si“ — 9x ,chci se zlepSit v cizim jazyku®“ — 5x, ,je to kamarad mého
kamarada“ — 5x, ,bavi mé s nim komunikovat — 4x, ,prosté jsme se seznamili“ —
2x, ,jsou to kamaradi, ktefi se odstéhovali®, ,chtéla jsem se poznat s nékym jinym®,

e fajn, nevadi mi, Ze se osobné nezname®, ,chci poznavat novy lidi (na Discordu

150 Odpoveédi autorka upravila (pfi zachovani stejného vyznamu).
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jsou super)“, ,libi se mi“, ,mdzu byt sama sebou®, ,dfive jsem nemeéla jiné
kamarady“, ,seznamili jsme se na online skautské akci®, ,je to pro mé podobné
jako klasicky kamarad, jen mu nesdéluji soukromé informace®, ,navzajem si

pomahame*“ a ,vim co délam®.

Otazka ¢. 19: Mluvis s rodi¢i o nebezpeci na internetu?

Moznosti odpovédi Responzi Podil
® Ne 129 29,8%
Ano, jednou. 56 12,9%
Ano, mluvili jsme o tom vickrat, ale pouze obecné, nefesili jsme konkrétni rizika. 148 | 34,2%

@ Ano, velmi podrobné - (rodice se zmifiuji i o problémech manipulace jinou osobou, zasilani riiznych fotografii ¢i videi
na vyzadani online kamarada i o nebezpeénych aktivitach, které mohu na internetu vidét).

129 (29,8%)

1561(12797%)
Aaal(3a325a)]

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B80% 85% 90% 95% 1.

100 23,1%

Tabulka 12 - Otdzka ¢. 19: Mluvis s rodici o nebezpeci na internetu

Otdzka ¢. 20: Mluvite ve Skole (o hodinach nebo v ramci riznych prednasek)

o nebezpecni na internetu?

MoZnosti odpovédi Responzi = Podil
® Ne 69 15,9%
Ano, jednou. 84 19,4%
Ano, mluvili jsme o tom vickrat, ale pouze obecné, nefesili jsme konkrétni rizika. 120 27,7%

@ Ano, velmi podrobné - (mluvili jsme o problémech jako je manipulace jinou osobou, zasilani riznych fotografii & videi
na vyzadani online kamarada i o nebezpecnych aktivitach, které mohu na internetu vidét).

B 97a5)
120/(275756)

1601(37,0%)

0% 5% 10 % 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B80% 85% 90% 95% 1

160 37,0%

Tabulka 13 - Otdzka ¢. 20: Mluvite ve skole (o hodindch nebo v ramci riiznych predndsek) o nebezpecni na internetu?
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Otazka ¢. 21. Mas chut vyzkouset nebezpecné aktivity na internetu,

o kterych jsi slysel/a?

Na tuto otazku 39 respondentl — 9 % odpovédélo, ze ,ano“ a 394 — 91 % uvedlo,

ze ,ne‘“.

Otazka ¢. 22: Komu se svériS, kdyz se ti na internetu stane néco

zvlastniho/nebezpecného? (Vyber vSechny moznosti, které plati.)

MoZnosti odpovédi Responzi Podil
® Kamaradovi 243 56,1%
Sourozenci 115 26,6%
Utiteli 33 7,6%
@ Roditi 283 65,4%
® Nikomu 60 13,9%
® Jiné: 31 7,2%
T15M(26,6%)]
330(7767%)]
31 (7,2%
0% 5% 10 % 15% 20% 259% 30% 35% 40 % 45 % 50 % 55% 60 % 65 % 70 % 5% B0 % 85% 90 % 95% 1.

Tabulka 14 - Otdzka ¢ 22: Komu se svéfis, kdyzZ se ti na internetu stane néco zvldstniho/nebezpecného?

Do moznosti ,jiné“ respondenti uvedlit®l: nevim, jesté se mi to nestalo“ — 6x,
Lprarodi¢i“ — 2x, ,online kamaradovi“ — 4x, ,vyfeSim si to sam“ — 5x, ,domacimu
mazlickovi“ — 2x, ,babiCce kamarada“ — 2x, ,sestfenici/bratranci“ — 2x, ,vSem®,
,policii“, ,psychologovi®, ,pfitelkyni, ,nic nebezpecného se mi nestane®, ,rodi¢i jen
pokud za problém nemuizu® a ,bojim se, ze mi rodiCe vynadaji, kamaradi, uditelé

asi moc nepomohou, sourozence nemam, ale jsem na internetu opatrna®“.

151 Odpovédi autorka upravila (pfi zachovani stejného vyznamu).
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5.5 Vyhodnoceni dotaznikového Setreni

V této kapitole se autorka na zakladé analyzy odpovédi z dotaznikového Setfeni
pokusi urcit predispozice déti stat se obéti urcitych manipulujicich jevu

v prostiedi internetu. Dale se bude zabyvat i dil€imi cili prace a zhodnoti, zda
vysledky plynouci z dotaznikového Setfeni potvrzuji vyzkumné pfedpoklady nebo

se od nich odliSuji, pfipadné je vyvraci.
5.5.1 Vyhodnoceni cile a dil¢ich cila

Hlavni cil prace

V teoretické Casti byly vysvétleny faktory ovliviiujici psychicky vyvoj déti. Mezi
subjekty se zasadnim vlivem fadime rodinu, Skolu — Skolni prostfedi a vrstevnickeé
skupiny. S aspekty souvisejicimi s témito subjekty bude autorka pfi vymezeni
predispozic k ovlivnéni ditéte v prostfedi internetu pracovat. Dale neopomene ani
faktory osobnostniho charakteru jedince détského véku, na které bude nahliZzeno

v souvislosti s virtudlnim prostredi.t>?

Jak jiz bylo uvedeno, naru$ené, pfipadné jiné vztahy v rodiné mohou mit
na jedince znacny dopad. Autorka se tuto skuteCnost pokusila zkoumat
v souvislosti s urCitymi vysledky dotaznikového Setfeni. Nejprve se bude zabyvat
usporadanim rodiny a jeji spojitosti s odpovédmi na otazku: ,Mas online

kamarada?“ Za pomoci analyzy odpovédi autorka dosla k zajimavym vysledkim.

152 Viz. kapitola ,Psychicky vyvoj v kontextu virtualniho svéta“ a ,Virtualni prostredi®.
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Usporadani Online Online

rodiny kamarad — | kamarad — | R%3:100 %
Ano Ne

Ma rodina 37,3% 62,7 % 314

je Uplna

Zijihlavn€'s | - 54 o 49,4 % 77

matkou

Ziji hlavné 100 % 0% 9

S otcem

Jiné 45,5 % 54,5 % 33

Tabulka 15 Vztah mezi uspordaddnim rodiny a pritomnosti online kamardda u respondenta

Respondenti pochazejici z rodiny, kde jsou vztahy néjakym zplsobem narusené,

disponuji Castéji ,online” kamaradem nez ti, ktefi, Ziji s obéma rodici. (Respondenti

u moznosti ,jiné“ uvadéli takové usporadani rodiny, které odpovida narusenym Ci

jinym vztahtm).’® U odpovédi —

,Ziji pfevazné s otcem“ pozorujeme znacné

zkresleni kvuali nizkému poctu respondentd, ktefi tuto moznost uvedli. Nicméné to

vySe uvedenou skutenost nevyvraci, ba naopak potvrzuje, i kdyZz procentualni

vySe u odpovédi ,ano/ne“ samozfejmé neodpovida realité.

Dale bude obdobnym zpusobem autorka nahlizet na souvislost mezi uspofadanim

rodiny a ucasti respondentl na internetové vyzvé.

Usporadani Zkousel jsi | ZkouSel jsi
por: internetovou | internetovou R:100 %
rodiny . .

vyzvu — Ano | vyzvu — Ne
Ma rodina 42,4 % 57.6 % 314
je uplna
Ziji hlavné s | g g o 44,2 % 77
rvnatkou
Ziji hlavné 66.7 % 33,3 % 9
s otcem
Jiné 51,5% 48,5 % 33

Tabulka 16 Vztah mezi usporaddanim rodiny a ucasti respondenta na internetové vyzvé

153 Poget respondentd; plati i nize

154 Viz kapitola vysledky dotaznikového Setfeni ot. €. 5.
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| zde je patrny narGst prevalence respondentl, ktefi vyzkouSeli néjakou

internetovou vyzvu a ziji v rodiné s narusenymi vztahy.

Narust prevalence respondentl tihnoucim k manipulujicim jevim v prostfedi
internetu v souvislosti s usporfadanim rodiny doplfiiuje i nasledujici porovnani.
Obsahuje spojitost mezi uspofadanim rodiny a nebezpecnou &i nepfijemnou

situaci, do které se jedinec na internetu (ne)dostal.

Usporadani | Nebezpecna/nepfijemna | Nebezpecna/nepfijemna | R:100
rodiny situace — Ano situace — Ne %

Ma rodina 8 % 92 % 314

je uplna

Ziji hlavne 20,8 % 79,2 % 77

s matkou

Ziji hlavné 33.3 % 66.7 % 9

S otcem

Jiné 12,1 % 87,9 % 33

Tabulka 17 Vztah mezi uspordddnim rodiny a nebezpeénou/neprijemnou situaci u respondenta

Opét je patrny narlst poCtu respondentl, ktefi se dostali do nebezpeéné Ci

nepfijemné situace na internetu a ziji v rodiné s narusenymi vztahy.

Zajimava je skuteCnost, Zze doba trvani aktivniho traveni Casu s rodi€i nema
u respondentt zasadnéjsi vliv na to, jestli maji ,online“ kamarada nebo se ucastni
internetové vyzvy. Tento fakt si autorka vysvétluje, v teoretické casti popsanou
potfebou volnosti a urCitou separaci od rodiny, jeZ je pro déti ve starSim Skolnim

véku pfiznacna.

Déle se autorka bude zabyvat faktory souvisejicimi se sourozenci, které vedou
k nachylnosti k manipulujicim jevim v prostfedi internetu. Nejprve bude zkoumat
sourozenecké vztahy respondenta (zda ma ¢i nema sourozence, pfipadné vékovy

rozdil) v souvislosti s vyskytem ,online” kamarada a ucasti na internetove vyzveé.
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Popisovana analyza pfinesla zajimavé vysledky.

Online Online
Sourozenec kamarad | kamarad R: 100 %
— Ano — Ne
Ne 52,6 % 47.4 % 38
Ano: +- 3. 37,5% 62,5 % 208
Ano: +- 4-6 |. 42 % 58 % 100
Ano: +6 |. 46 % 54 % 87

Tabulka 18 Vztah mezi pritomnosti sourozence a online kamardda u respondenta

U respondentl, ktefi nemaji sourozence, je vySsi procento vyskytu ,online’
kamarada nez u téch, ktefi sourozencem disponuji. Nicméné i vékova vzdalenost
sourozence od respondenta ma znacnou roli. Respondenti, ktefi maji sourozence
k sobé vékové blize, maji ,online“ kamarada méné Castéji nez ti, ktefi sourozence

maji, ale je jim vékové vzdalengjsi.

Ugast na internetové vyzvé a sourozenec u respondenta ma nasledujici

souvislost.
ZkouSel jsi | ZkouSel jsi
Sourozenec | internetovou | internetovou | R:100 %
vyzvu — Ano | vyzvu— Ne
Ne 42,1 % 57,9 % 38
Ano: +- 3. 46,2 % 53,8 % 208
Ano: +- 4-6|. 49 % 51 % 100
Ano: +6 . 43,7 % 56,3 % 87

Tabulka 19 Vztah mezi pritomnosti sourozence u respondenta a jeho ucasti na internetové vyzve

Z tabulky vyplyva, Zze vyznamny vliv vyskytu sourozence u respondenta na jeho
ucasti v internetové vyzvé neni. Nicméné nepatrné vySSi procento ucasti
pozorujeme u respondentl majici sourozence k sobé vékové vzdalené do 3 let
a4—6 let. Autorka si tuto skute€nost vysvétluje moznym soutéZzenim meazi

sourozenci.
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Z vy$e uvedenych vysledkl vyplyva, Zze mezi predispozice déti (vyplyvajicich
z rodinného prostredi) stat se obéti ur€itych manipulujicich jevd v prostfedi

internetu mdzeme fadit:

- Narusené, pfipadné odlisné vztahy v rodiné.

- Neexistenci sourozence u respondenta a pfi jeho vyskytu vékovou
vzdalenost od respondenta. Tento fakt se projevil primarné u pfitomnosti
,online“ kamarada u respondenta. Nejvice respondenti vyhledavaji ,online*
kamarada, pokud sourozence nemaji. Nicméné pokud jim disponuji, vyskyt
takového kamarada narGsta s vékovou vzdalenosti respondenta
od sourozence. U ucasti na internetovych vyzvach muzZe sourozenec

zaujimat roli ,soupefe®.

Dale je u urCovani predispozic déti k podlehnuti manipulujicim jeviim na internetu
podstatna i doba, kterou travi na elektronickych zafizeni (pocitaci, tabletu, mobilu,
atd).

&as na el Online Online
- i kamarad | kamarad 100 %
zarizeni

— Ano — Ne
Méné nez 1 h 10,5 % 89,5 % 19
1-2h 25,7 % 74,3 % 109
3-4h 425 % 575 % 153
4-5h 48,1 % 51,9 % 79
5 a vice 64,4 % 35,6 % 73

Tabulka 20 Vztah mezi dobou strdvenou na el. zafizeni a pfitomnosti online kamardda u respondenta

Z uvedené tabulky vyplyva, Ze ¢im vice respondenti travi ¢asu na elektronickych
zafizeni, tim &ast&ji disponuji ,online“ kamaradem. Ugast na internetovych
vyzvach dle odpovédi respondentl nema souvislost s dobou, kterou respondent
travi na elektronickém zafizeni. Tuto skuteCnost Ize vysvétlit enormni rozSifenosti
vyzev. Respondent se s nimi muze setkat na vétSiné socialnich siti bez jakéhokoli
usili.
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Dopliujici informaci k vySe uvedenému je skuteCnost, Ze respondenti
jako nejcastéjSi odpovéd u otazky — ,Pro¢ maji online kamarada“ uvedli,'®>® Ze
,Se nudi“ - 37,2 %. V Casto uvadéné moznosti ,jiné“ — 11,7 % respondentu uvedlo,
Ze se ,sonline kamaradem potkali pfi hrani pocitaCovych her®. Lze spatfovat
souvislost mezi nadmérnym travenim volného Casu na elektronickém zafizeni
a nudou, ktera byva v urcitych pfipadech feSena hranim pocitaCovych her. Tyto

aktivity posléze vedou k ,seznameni se“ s ,online” kamaradem.

DalSi Castéjsi davody, pro které respondenti vyhledavaji ,online“ kamarada,
vypovidaji o urcité nestabilité, pfipadné problému. Odpovéd, kterou uvedlo pres
24 % respondentl — ,je jednodussSi si najit kamarady na internetu”, vypovida
o problematickém, ale Zadaném zaclenéni se do kolektivu. S touto odpovédi
souvisi i dalSi a to ,citim se sam/a“ (15 %), ,online kamaradovi vice duvéruiji*
(15 %), ,jsem Casto sam doma*“ (12,8 %) a ,nemam skutecné kamarady“ (6,7 %).
Autorka v nich spatfuje osamélost, snahu o spolunalezeni prolinajici se
s domnélym pocitem bezpeci, ktery pfinasi zdanliva anonymita. Domnély pocit
bezpeli zaujima roli nejspiSe i u nékterych respondentt (7,2 %), ktefi ,maji
problémy (doma ¢i ve Skole) a s online kamaradem je feSi“. Respondenti uvadgjici
dlvody vyskytujici se vtomto odstavci pfedstavuji pomérné snadnou obét pro
predatora. Jejich osamélost, problém najit si skute€né kamarady a domnély pocit
bezpeci, pfipadné znacna duvéra v ,online“ kamarada naznacuiji zranitelnost a tim

snaz$i manipulativnost.

K u€asti na internetovych vyzvach respondenty nejCastéji vede stejny dlivod jako
v pfipadé ,online” kamarada, jelikoz 66 %*°¢ uvedlo, Ze ,nemaiji co délat“. Ponékud
prekvapivy je pomérné nizky pocet respondentu, ktefi oznacCovali nasledujici
moznosti: ,spoluzaci’/kamaradi to délali také“ — 17,6 %, ,chtél jsem to vyzkouSet*
(respondenti tuto odpovéd uvedli v moznosti ,jiné“) — pfes 10 %, ,muj oblibeny
youtuber/tiktoker/influencer to délal taky“ — 9 % a ,chci byt moderni/zajimavy® —
5 %. Nicméné, dle autorky jsou tyto vysledky zkreslené. Neboji se uvést, ze az

155 Odpovidali jen respondenti, ktefi uvedli, Ze maji ,online“ kamarada = 180 respondentu.
156 Odpovidali jen respondenti, ktefi vyzkouSeli néjakou internetovou vyzvu = 199 respondent.
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nepravdivé. Jelikoz stejna otazka byla polozena nepfimo — s vyuzitim principu
projekce.® | presto, Ze na otazku odpovidali vSichni respondenti, nejen ti, co
vyzkouseli vyzvu, jsou reakce natolik odliSné, Ze je nutné se jimi zabyvat. Mezi
nejCastéji uvadéné odpovédi patfi: ,chtéji byt moderni/zajimavi“ (pfes 76 %),
Jejich oblibeny youtuber/tiktoker/influencer to délal taky“ (72,5 %), ,chtéji byt
oblibeni/slavni na socialnich sitich® (pfes 67 %), .jejich spoluzaci/kamaradi to
délaji take“ (pfes 65 %), ,nechtéji byt okolim povazovani za sraby“ (necelych
48 %) a,nemaji co délat® (pfes 43 %). VétSinu moznosti museli uveést
i respondenti, ktefi pfi stejné otazce na svou osobu udali jiny divod. Proto se
autorka pfiklani k nazoru, Ze si respondenti nechtéji pfipoustét tlak okoli, pfipadné
touhu byt oblibeni a zvladnout to, co jejich ,vzor® na socialnich sitich nebo se

za takové motivy stydi.

Z vy$e uvedenych vysledkd vyplyva, Zze mezi predispozice déti (vyplyvajicich
z urCitych aktivit a osoby respondenta) stat se obéti ur€itych manipulujicich jevu

v prostfedi internetu muzeme fadit:

- Dobu traveni €asu na elektronickém zafizeni. (Primarné se projevila
v pfitomnosti ,online“ kamarada u respondenta.)

- Situaci, kdy nema respondent co délat (,nudi se®).

- Hrani pocitacovych her. (Aktivita, ktera se projevila u pfitomnosti ,online*
kamarada.)

- Stav, kdy se respondent citi sam.

- Problém seznamit se, najit si kamarady, pfipadné zaclenit se do kolektivu.

- Existenci problému pramenicich z rodinného nebo Skolniho prostredi.

v g

- Pocit ,bezpeci“ v prostfedi internetu.

157 VALKOVA, Helena, Josef KUCHTA a Jana HULMAKOVA. Zéklady kriminologie a trestni
politiky. 3. vydani. V Praze: C.H. Beck, 2019. Beckovy mezioborové ucebnice. ISBN 978-80-
7400-732-3. str. 37.
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- Tlak okoli — spoluzaku a kamaradd (u ucasti na internetovych vyzvach),

spocivajici jak v sebemotivaci (kdyz to zvladli ostatni — musim taky), tak

i v natlaku ostatnich (prostfednictvim posmésku Ci vylou€eni z kolektivu).

- Touhu po oblibenosti az vefejné znamosti, v nékterych pfipadech

vyvolanou nasledovanim ,znamé“ osoby ze socialnich siti.

V ramci feSeni problematiky hlavniho cile prace se autorka bude nakonec zabyvat

vlivem prevence rizikovych internetovych jevl. Konkrétné se jedna o preventivni

pusobeni v rodinném a Skolnim prostfedi. Dle zjisténych odpovédi prevence

ovlivihuje predevSim vyskyt ,online“ kamarada u respondentl, a to jak ta

v rodinném prostredi, tak Skolnim.

a u respondenta

Prevence — Online Online
rodice kamarad — | kamarad — R: 100 %
Ano Ne
Ne 48,8 % 51,2 % 129
Ano 1x 429 % 57,1 % 56
/;Sgc;é 37.2 % 62.8 % 148
Sggrgbné 38 % 62 % 100
Tabulka 21 Vztah mezi preventivnim plsobeni rodice a pritomnosti online kamaradd
Prevence — Online Online
skola kamarad — | kamarad — R: 100 %
Ano Ne
Ne 43,5 % 56,5 % 69
Ano 1x 45,2 % 54,8 % 84
égé’c;é 42,5 % 57,5 % 120
Qggrc‘)bné 38,1 % 61,9 % 160

Tabulka 22 Vztah mezi preventivnim plsobeni skoly a pritomnosti online kamardda u respondenta

V uvedenych tabulkach mizeme pozorovat pokles prevalence pfitomnosti ,,online*

kamarada v zavislosti na existenci prevence, popfipadé jeji kvality.
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U ucasti na internetovych vyzvach takovy vysledek nenastal. Prevence se na ni

neprojevila.

Zajimavou skuteCnost pfineslo vyhodnoceni vlivu preventivniho puasobeni

na ,ocitnuti se v nepfijemné az nebezpecné situaci na internetu” u respondentu.

Prevence | Nebezpecna/nepfijemna | Nebezpeclna/nepfijemna | R: 100
— Skola situace — Ano situace — Ne %
Ne 20,3 % 79,7 % 69
Ano 1x 8,3 % 91,7 % 84
Ano — 11,7 % 88,3 % 120
obecné

Ano-— 8.1 % 91.9 % 160
podrobné

Tabulka 23 Vztah mezi preventivnim pusobeni skoly a nebezpecnou/neprijemnou situaci u respondenta

Z tabulky je jasné patrné, Ze se respondenti v nepfijemné Ci nebezpecéné situaci
na internetu ocitaji vyrazné méné, pokud byli podrobeni preventivnimu plsobeni
ve Skolnim prostfedi. AvSak u prevence rodi¢u zadny vliv na dostani se do vyse
popisované situace z vyhodnoceni nevyplyva. Autorka se domniva, ze to je

zpusobeno stalym vylepSovanim preventivniho pusobeni pedagogu.

Z vySe uvedenych vysledkl vyplyva, Zze mezi predispozice déti (vyplyvajici
z preventivniho ne/plsobeni) stat se obéti ur€itych manipulujicich jevu v prostiedi

internetu mdzeme fadit:

- Absenci preventivniho puUsobeni (zabyvajiciho se rizikovymi jevy

na internetu), jak v rodiné, tak ve Skolnim prostfedi.

Dil&i cile prace

1) Zjistit rozsah plnéni nebezpecnych vyzev mezi respondenty.
Dle vysledku dotaznikového Setfeni se pfes 74 % respondentu setkalo s pojmem
internetova vyzva a 46 % respondentl internetovou vyzvu vyzkouSelo. AvSak ne
vSechny vyzvy patfily ktém nebezpeénym. Celkové se respondenti

ucastnili 358 vyzev. O pozitivni vyzvu se jednalo v 241 pfipadech — 67,3 %.
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NebezpecCna vyzva byla plnéna 117 x, tedy v 32,7 %. Tudiz necela tretina vyzev,
které respondenti pinili, je uritym zpisobem mohla ohrozit na fyzickém, pfipadné

psychickém zdravi a za urcitych okolnosti i na zivoté.

Déale je zajimavé porovnani s vyzkumem zroku 2020 (jaro), jehoz nékteré
vysledky byly uvadény v teoretické Casti. Ve zminovaném vyzkumu vyzkousSelo
internetovou vyzvu 17,3 % respondentl (ve véku 12-15 let). Tedy Ize pozorovat
vice nez dvojnasobny narust u€asti na internetové vyzvé déti ve starsim Skolnim

véku, a to béhem pouhych 2 let.
2) Zjistit Cetnost respondentl disponujicich ,online® kamaradem.

Na zakladé vysledku dotaznikového Setfeni lze uvést, Zze 41,6 % (180)
respondentu disponuje ,online* kamaradem. V teoretické €asti byly uvedeny urcité
vysledky zvyzkumu realizovaném vroce 2017 a dle né&j online komunikaci
s neznamymi lidmi pfiznalo 48,6 % respondentd. AvSak vysledky nelze
komparovat, jelikoz vékova struktura ve zminovaném vyzkumu neodpovida détem
ve starSim Skolnim véku, ponévadZz se vyzkumu ucastnily déti ve véku
od 8 do 17 let. Nicméné Ize konstatovat, Ze ,online” kamaradem disponuje téméf

polovina déti.

5.5.2 Vyhodnoceni vyzkumnych predpokladt
Obsahem této kapitoly je postupné vyhodnoceni kazdého vyzkumného
predpokladu.

- VP1: VétSina respondentl se uc€astni internetové vyzvy na zakladé vlivu
kolektivu.

Tento vyzkumny pfedpoklad je na prvni pohled, dle vysledkd dotaznikového
Setfeni, vyvracen. Respondenti nej¢astéji odpovidali,'>® Ze k G¢asti na internetové
vyzvé je vede situace, kdy ,nemaji co délat — 66,8 %. Pouhych 17,6 % uvedlo
moznost ,spoluzaci/kamaradi to délaji také“. Moznosti souvisejici s oblibenosti

a zaClenénim do kolektivu taktéz urcil velmi maly vzorek respondentl (,chci byt

158 Nasledujici vysledky jsou vyhodnoceny ze 199 respondent(, ktefi se vyzvy ucastnili.
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moderni, zajimavy“ — 5 %, ,nechtél/a jsem byt okolim povaZovan/a za sraba“ —
2 %). Nicméné, jak jiz bylo zminéno vyse, na stejnou otazku poloZzenou nepfimo
(,Pro€ si myslis, Zze mladi lidé napodobuji chovani z internetu?“), odpovidali
respondenti znacné odliSnym zpusobem.**® Moznost ,jejich spoluzaci/kamaradi to
délaji také“ oznacilo 65,3 % respondentd. Odpovédi souvisejici s oblibenosti
a zaClenénim od kolektivu dokonce 76,4 % (,cht&ji byt moderni/zajimavi)

a 47,8 % (,nechtéji byt okolim povazovani za sraby*).

Autorka se domniva, ze respondenti na otazku — ,Pro¢ vyzkousSeli internetovou
vyzvu“ — neodpovidali pravdu, respektive neuvedli vSechny dldvody, které je
jednat napfiklad o stud Ci nepfiznani si sdm sobé touhy byt oblibeny, zaclenit se.

Tedy Ize konstatovat, Ze vyzkumny pfedpoklad nebyl potvrzen ani vyvracen.
- VP2: ,0Online" kamarada maiji Castéji respondenti, ktefi se citi sami.

Dle vysledkl dotaznikového Setfeni maji respondenti nej¢astéji ,online“ kamarada
— protoze ,se nudi“ (37,2 %). Nabizi se otazka, jestli tento stav nastava pouze
z nedostatku néjaké Cinnosti Ci aktivity nebo situaci, ze podstatnou ¢ast dne travi
respondent sam. V ramci dalSich, respondenty Castéji uvadénych odpovédi, jiz
Ize spatfit pfimou souvislost s pocity osamélosti. Pro 24,4 % respondentl ,je
jednodussi si najit kamarady na internetu®. Moznost ,nemam skute¢né kamarady*
zvolilo 6,7 % respondentd. Pokud déti maji problém se v ,realném“ svété seznamit
¢i pfimo zadné ,skute¢né” kamarady nemaiji, tak pro adoscelenta dulezita potfeba
pfinalezeni (spolunalezeni) neni uspokojena a mohou nastat pocity osaméni. Tuto
skute€nost podtrhuji odpovédi, které uvedlo 15 % respondentl, respektive

12,8 % - ,citim se sam", ,jsem ¢asto sam doma*“.16°

Fakt, Ze Castéji maji ,online” kamarada respondenti, ktefi nemaji sourozence nebo

jim je vékové vzdaleny, propojeni pfitomnosti ,online“ kamarada u respondenta

159 Autorka si uvédomuje, Ze na otazku odpovidali vSichni respondenti (433), nejen ti, ktefi se
vyzvy uCastnili. AvSak jejich reakce jsou natolik odlisné (a ve znaném mnozstvi), ze je nutné se
nimi zabyvat.
160 \/ysledky jsou vyhodnoceny ze 180 respondentl, ktefi uvedli, Ze maji online kamarada.
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s pocity osamélosti potvrzuje. Lze tedy konstatovat, Ze tento vyzkumny

predpoklad byl potvrzen.
- VP3: Respondenti znaji rizikove jevy na internetu.

Déti jsou v prostfedi internetu kvuli své nezkuSenosti, dlveéfivosti spojené
s pocitem nezranitelnosti, pfipadné snadnéjSi ovlivnitelnosti velmi ohroZenou
skupinou. Nicméné dle dotaznikového Setfeni rizikovost urcitych jednani znaji —
94 % respondentl povazuje za rizikové ,sdileni svych intimnich fotografii a videi*
a pres 93 % ,sdileni informaci o sobé a své rodiné na internetu®. Avsak dle
vysledku rdznych vyzkumu vyskyt téchto jednani v populaci déti trvale roste.'6!
Dale 65,6 % (284) respondentu oznacilo za rizikové ,komunikovani s lidmi, které
znaji jen zinternetu“. Jelikoz 41,6 % odpovidajicich uvedlo, Ze ,ma online
kamarada®“, jedna se na prvni pohled o logicky viceméné odpovidajici udaje.
Avsak z téch 284 respondentd, jez oznacili komunikaci s cizimi lidmi za rizikovou,

ma ,online“ kamarada 32 %.

Lze konstatovat, Zze vétSina respondentt zna rizikové jevy v prostfedi internetu.
Vyzkumny pfedpoklad byl tedy potvrzen. Nicméné i pfesto se néktefi z nich

rizikovym aktivitam nevyhybaiji.

- VP4: Pokud rodice s respondenty ¢astéji probiraji rizikové jevy na internetu,
pak se jim respondenti spiSe svéfi s nepfijemnym zazitkem z prostfedi

internetu.

Tento vyzkumny predpoklad je postaveny na domnénce, Ze pokud rodi¢e s détmi
diskutuji o nebezpecnych jevech, déti pak nemaji obavy z negativni reakce rodice
na vznikly problém (slozitou situaci). Je mezi nimi vztah davéry a dité se rodici

neboji svefit.

Na zakladé analyzy vysledk( dotaznikového Setfeni vyplyva, ze 57,3 %, tedy

248 respondentu, diskutuje Castéji s rodi€i o nebezpedi na internetu. A 78 % z nich

161 SZOTKOWSKI, René, Kamil KOPECKY a Pavla DOBESOVA. Sexting u éeskych déti [online].
KFizkovského 8, 771 47 Olomouc: Univerzita Palackého v Olomouci, 2020 [cit. 2022-02-20].
ISBN 978-80-244-5793-2. Dostupné z: doi:10.5507/pdf.20.24457932. str. 48.
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(tedy 198) se rodici svéfi, pokud se dostanou do nebezpecné situace. ,Nikomu*
by se zvySe uvedené skupiny respondentl nesvéfilo pouhych
6,3 % (18 respondentu).

Naopak ze skupiny respondentl, ktera o nebezpeli na internetu s rodici
nediskutovala nebo pouze 1x (185 respondentl — 42,7 %), se rodici s ,problémem*
z prostiedi internetu svéfi pouze 45,9 %, tedy 85 respondentl. A zaroven v této
skupiné respondentl narostlo procento téch, ktefi se nesvéfi ,nikomu“ —
22,7 % (42 respondent).

Z vySe uvedeného vyplyva, Ze vyzkumny pfedpoklad byl potvrzen.

82



Zaver

Autorka se ve své diplomové praci primarné zaméfila na fenomén nebezpecné
internetové vyzvy a kybergrooming, zejména v populaci déti starSiho Skolniho
véku. Tyto dva jevy se od sebe znacné lisi, avSak Ize u nich pozorovat spolecny
znak. Je jim urcita manipulace ditétem. V pfipadé internetové vyzvy se jedna
o0 manipulaci uc€astnika vyzvy jeho okolim (virtualnim i ,realnym®) ve spojitosti
s konkrétni charakteristikou jedince starSiho Skolniho véku. U kybergroomingu
manipuluje predator s jeho obéti. Hlavnim cilem této prace bylo zejména urcit
pfipadné predispozice déti stat se obéti téchto manipulujicich jevld. AvSak nejprve

bylo nutné zminované jevy charakterizovat, vymezit jejich problematiku.

Nejprve autorka z divodu pochopeni jednani ditéte starSiho Skolniho véku
v kyberprostoru uvedla faktory, jenz ovliviiuji jeho chovani. Kromé rodiny, Skolniho
prostfedi &i vrstevnikl vyznamné plsobi i samotné virtualni prostfedi, v némz
typicky dochazi ke zméné chovani jedince. V kyberprostoru se mizeme setkat
s kriminalitou, kde se obéti Casto stava i jedinec détského véku. Proto autorka
povazovala za vhodné zaméfit jednu dilCi kapitolu na Casté druhy kyberkriminality
pachané nadétech. Nasledujici kapitoly jiz byly vénovany problematice

nebezpecnych internetovych vyzev a kybergroomingu.

Nazev ,dangerous challenges® muze vyvolavat dojem, ze se jedna o novy
fenomén. AvSak dil¢i kapitola, kde je predstaven predchudce internetovych
(nebezpectnych) vyzev, takzvany Dude’s Bible, tuto domnénku vyvraci. Dale
pro nezkreslené objasnéni problematiky byly uvedeny i pozitivni internetové
vyzvy. Pfedstavu o prevalenci plnéni internetovych vyzev mezi ¢eskymi détmi
poskytuji nékteré vysledky z vyzkumu z roku 2020, které jsou v této praci rovnéz
uvedeny. Nechybi ani dil¢i kapitola, kde jsou detailné popsany jednotlivé
nebezpecné vyzvy. Neékteré znich figuruji v nasledné popsanych realnych
pfipadech s tragickym nasledkem. NebezpecCnost vyzev pro détskou populaci

zdUraznuji davody, které déti k ucasti na vyzvé vedou. S nimi souvisi i socialni
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sité, primarné YouTube a TikTok, na kterych se internetové vyzvy nejCastéji Sifi,

a proto jim byla taktéz v diplomové praci vénovana pozornost.

V kapitole vénované Kkybergroomingu je ihned vuvodu patrna vysoka
nebezpecnost tohoto jevu. Pro upiné porozuméni procesu kybergroomingu, jehoz
posledni etapa mulze vést az k osobni schuzce a sexualnimu napadeni, bylo
nejprve nutné predstavit charakteristiku typické obéti a typického pachatele.
Nicméng, ne vSichni pachatelé — predatofi maji za cil osobni schizku s ditétem.
Proto autorka uvedla i urCitou klasifikaci predatorl, ktefi se v kyberprostoru
objevuji. Dale byly prezentovany vysledky z vyzkumu z roku 2017, jeZ dokazovaly
Casté rizikové chovani déti ve virtualnim prostfedi, které muze vést az ke

kybergroomingu. A na konci této kapitoly autorka popsala nejznaméjsi a nejspise

Vv s

Na zakladé charakteristiky obou jevu je patrna jejich znaéna nebezpecnost.
Pro jeji minimalizaci je vyznamna kontrola téchto jevl, které se autorka taktéz
vénovala. Trestnépravni Uprava je u nebezpeCnych vyzev znaCné omezena.
Na rozdil od kybergroomingu, kde jednani predatora mizeme zahrnout pod urcité
skutkové podstaty nékterych trestnych ¢inl, u Sifitele vyzvy zpravidla znaky
protipravnosti postradame. | proto je nutné predevSim dbat na prevenci téchto
jevl. Preventivni pusobeni by méli zastavat primarné rodice a pedagogicti
pracovnici, nicméné lze ho doplnit o technické moznosti v podobé nejriiznéjSich
aplikaci urCenych pro elektronické zafizeni, které mohou dopomoci k ochrané

ditéte v kyberprostoru.

Nasledujici prakticka ¢ast diplomové prace se jiz zaobirala hlavnim cilem, tedy
urenim pfipadnych predispozic déti stat se obéti vySe zmihovanych
manipulujicich jevl. Autorka by na tomto misté rada shrnula nejdulezitéjsi zjisténi
a zaveéry, ke kterym v této ¢asti prace dosla.

Mezi zjisténymi predispozicemi déti hlavni postaveni zaujima struktura rodiny.
Podstatny vliv méla jak na pfitomnost ,online” kamarada u respondenta, tak
na jeho ucast v internetové vyzvé. U déti Zijici v uplné rodiné byla zjisténa nizsi
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prevalence pfitomnosti obou jevl nez u déti Zijici s jednim rodiCem ¢i ve stfidavé
péci. Skute€nost doklada i nizSi procento déti Zijicich v uplné rodiné, které se
dostaly do nebezpecné situace v prostiedi internetu. Dle autorky se jedna
o skuteCnost, na kterou by se méla zaméfit sekundarni prevence predstavenych
manipulujicich jevd na urovni Skoly, jelikoz se jedna o pomérné jednoduchy
a jednoznacny indikator. Naopak sloZit&jSi je zjisténa predispozice souvisejici
s (ne)pfitomnosti sourozence u respondenta, kde hraje roli i jeho vékova
vzdalenost. Napfiklad castéji mivaji ,online” kamarada déti, které nemaji
sourozence anebo jim je jejich sourozenec vékové vzdalengjsi. U internetovych

vyzev muze sourozenec zastavat roli ,soupere®.

K zamysleni vede fakt, Ze necelych 17 % respondentl travi vice nez 5 hodin
denné na elektronickém zafizeni. | dobu stravenou na elektronickém zafizeni
autorka radi mezi predispozice, i kdyz ma primarné vliv na pfitomnost ,online“
kamarada u respondentu. Jeji nesouvislost s U€asti na internetovych vyzvach si
autorka vyklada jejich znacnou rozSifenosti — nejen jedinec v détském véku je
v prostiedi socialnich siti maze ,spatfit na kazdém kroku“. S touto predispozici by
v ramci prevence meéli pracovat primarné rodiCe. Nejen tim, Ze budou s détmi
diskutovat o zpUsobu traveni ¢asu na elektronickém zafizeni, ale i vytvafenim
takového programu mimo virtualni realitu, jenZ jedince zaujme. Autorka se
domniva, ze v disledku zmény traveni volného €asu za ,covidové pandemie” se
pravé v této dobé jedna o velmi zasadni prvek. Jeho dulezitost prokazuji i dalSi

zjisténé predispozice — stav nudy a hrani pocitacovych her.

Preventivni aktivity by se mély vice zacilit i na déti, které se citi osaméle, maji
problémy si najit kamarady Ci se zaclenit do kolektivu, jelikoz i tyto problémy byly
na zakladé dotaznikového S$etfeni zarazeny mezi predispozice. Autorka si
uvédomuije slozitost jejich FeSeni. | za pfedpokladu vzniku riznych volno¢asovych
¢innosti pro déti s témito potizemi nikdo nemize déti nutit se aktivit ucastnit.
Nezbyva nez zde apelovat na ucitele a vychovné poradce na Skolach, aby

vyhledavali tyto déti, informovali je o0 moznych rizikach a snazili se s nimi navazat
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davéru, aby se jim dité nebalo svéfit. A samoziejmé preventivni pusobeni rodice

a ziskani davéry ditéte je zde naprosto zasadni.

Mezi dalSi zjisténé zajimavé predispozice, které se vazou zejména k internetovym
vyzvam, patfi tlak okoli i touha po oblibenosti. Ve spojitosti s tim, Ze déti nejsou
zcela schopny vnimat rizika s vyzvou spojena, se jedna o velmi nebezpecné
ukazatele. V této souvislosti je tfeba zdlraznit, Ze pfes 32 % vyzev, které
respondenti pinili, se fadi mezi nebezpecné. Autorka prace se obava, Ze toto
procento bude do budoucna narustat. Proto doporucuje, aby se problematika
nebezpeénych vyzev Castéji zahrnovala do preventivniho pusobeni, jelikoz, dle
vysledkl Setfeni, je pravé i absence prevence taktéz fazena mezi predispozice
ditéte stat se obéti manipulujicich jevl. Dotaznikové Setfeni rovnéz ukazuje, ze
preventivni pusobeni pedagogickych pracovnikl ma zasadné&jsi vliv nez prevence
ze strany rodicu (tim rozhodné neni snizena jeji dulezitost). Autorka se domniva,
Ze je tozpusobené cCastéjSim vzdélavanim pedagogl v oblasti prevence
rizikovych jevl v kyberprostoru. Narist zajmu pedagogl o danou problematiku
ukazuje i pozadovani shrnuti vysledku dotazniku pedagogy, ktefi autorce
dotaznikové Setfeni na Skolach pomahali realizovat za ucelem predani informaci

metodikovi prevence.

Prevence ze strany rodicu se velmi kladné projevila na ziskani duvéry ditéte.
Pokud je preventivni plsobeni Castéjsi, tak se respondenti spiSe svéri rodic¢um

s pfipadnou nebezpecénou situaci z virtualniho prostredi.

Je nutné si uvédomit, Ze déti v prostredi internetu travi znacnou €ast sveho Casu.
Kazdy rodi¢ chce mit své dité neustale pod dozorem a znat jeho aktivity. AvSak ve
virtualnim prostfedi je dité Casto zcela ,0samoceno® a mnohokrat se stava teréem
nebezpecnych jevl. Proto je nutné neopomijet jejich prevenci. Tato diplomova
prace se vénovala zejména dvéma rizikovym jevim — nebezpe&nym internetovym
vyzvam a kybergroomingu. | pfes jejich znaCnou odliSnost se autorce podafilo
nalézt spole¢né predispozice déti stat se obéti téchto jevl. Znovu by na tomto

misté chtéla doporucit, aby na né byla upfena pozornost v ramci prevence
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zminénych jevl. Poznatky z této prace mohou byt dale vyuZity pfi rozpracovani

konkrétnich preventivnich aktivit.
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Priloha ¢. 1:

DUDE’S BIBLE

ACHIEVEMENTS CHECKLIST

TRAVEL

O Jit na nuda plaz

O Jet jako spolujezdec v tirdku

O Videt Sikmou véz

O Cely den chodit bez bot

O Byt vice jak 2000m nad morem

O Projet se na velbloudovi

O Vijit pééky na Snézku

O Jet na slonovi

O Viyfotit se v koncentragnim tabofe
O Dostat se do Colossea

O Najist se ve Whitecastle

O Viyfotit se s pyramidami

O Zaplatit si rikéu

O Navétivit Holywood

O Vidét Hollywoodsky chodnik slavy
O Zahrét si v Las Vegas

O Potrdst si rukou s Asiatem na Velké Cinské zdi
O Mit fotku u hrobu Johna Lennona
O Ridit kembajn

O Vyzkouget jizdu na seqwayi

O Vidét kohouti zapasy

O Navativit vesnici Fucking

O Navétivit Disneyland

O Mit fotku u hrobu Michaela Jacksona
O Mit fotku u hrobu Marilyn Monroe
O Mit fotku u hrobu Johnnyho Cashe
O Mit fotku u hrobu Elise

O Mit fotku u hrobu Boba Marleyho
O Nautit se nadévat v 10 jazycich [celou vétou]
O Vidét Mona Lisu

O vidét Stonehenge

O Vidét Sfingu

O Byt v Sixtinské kapli

O Byt na Sose Svobody

O Navétivit Coffee shop v Holandu

O Navétivit Mont Saint Michel

O Postavit sivor

O Mit fotku u hrobu Kurta Cobaina

O Vidét skolenf byka toreadorem

O Navativit muzeumn rockové historie
O Mit fotku u hrobu Ronnieho Jamese Dia
O Mit fotku u hrobu Martina Luthera kinga
O Mit fotku u hrobu Jimyho Hendrixe
O Mit fotku u hrobu Jima Morrisona
O Projet se na gondole

0 Vidét Eiffelovu v&z

O Jit na zapas NHL

O Ridit harley

O Letét balénem

O Vidét Viktoriiny vodopady

O Vidét V1. Lenina

O Jet se psim sprezenim

O Vidét Notre-Dam

O Projit se Jeruzalémem

O Vidét Sochu Krista v Rio de Janeiro
O Vidét karneval v Riu

O Slavit Novy rok na Time Square

O Plout tyden v kuse na lodi

O Zvladnout byt den a noc v lese jen s vodou a nozem

O Byt na Sv. Patrika y Irsku

0 Byt na Novy rok v Cing

O Plout v ponorce

O Z&astnit se festivalu onbashira

O Vylézt na ginnou sopku

O Vidét polarni zafi

O Jit cestu Bodh gaya

O Potapét se do vraku lodi

O VyskoCit z jedoucino viaku

O Koupit si na slepo letenku a letét tam
O Dojit k Ulruru v Australii

O Byt na Severnim polu

O Byt na Jiznim pélu

O Vidét tornddo

O Letét vzducholodi

O Stravit noc ve vézen( v ciziné

O Pilotovat letadlo

O Setkat se s papeZem

0 Zit néjeky &as v divokém kmenu

O Dostat se na dovolenou k mofi pouze stopem
O Zd&&astnit se béhu bykd v Pamploné
O Vidét vech 7 divdl svéta

O Jit Svatojakubskou cestu
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SPORT

0O Dét bednu na snowboardu

O Dét SnakeShot ve stolnim fotbale

0O Dat bednu na lyZich

O Zahrat si hokej na zamrzlém rybniku
O Nautit se Zonglovat [3 micky)

0 Jet 5 sekund manuél na zadnim kole
O Trefit bulleye v Sipkéach

0 Jit na bobovou drahu

O Zkusit Laser games.

0 Dat Rail na lyzich

0 D&t Reil na snowboardu

O Hrat Paintball

O Dat manual na skatu 5m

[ D&t 30 klikd

O uéastnit se vodni prestielky

O Driftovat s autem

O Jet na vodnim skitru

O Pilotovat model letadla/vrtulniku

O VydrZet 15 min v sauné

O Jet autem nad 180 Kmvh

O ViydrZet pod vodou 1 minutu

O naudit se ollie na skatu

O Bench na rovné lavici [6 opakovani] easy - csa + 60kg
O Mrtvej tah (6 opakovani] easy - osa + 60kg
O Pritahnout se 10x na hrazdé

O Jet na longboardu 30km/h

O Viylézt na vrchol horostény

O Skejtovat v Bowlu

0O Udélat slide na longboardu

0 D&t 360 na lyZich

0 Dét 360 na snowboardu

O Nautit se Zonglovat (4 micky)

O Projet se na mechanickym bykovi

O Zkusit Zorbing

0O Potépét se s pristrojem

O Zkusit serfovat

O Zkusit kitovat

O D&t 60 klikd

O Pokécet strom motorovou pilou

O Trefit bievno z plilky hiisté [jakykoliv sport)
O Porazit asiata v pingpongu

0O Zkusit sedmimilové/skakaci boty

O Jet na stiede auta

0 D&t 360 na biku

O Zkusit vodni tyZe

O Nautit se jezdit na jednokolce

0O Udélat kickflip na skatu

[ Jet 15 sekund manual na zadnim kole
0 Naucit se plachtit

O Vyhrét tiket vsazene) na 5 zapas(

0O Sedétv MonsterTrucku

0O Skotit bungee jumping

0 Skok ze skaly do vody nad 8m

O Vydrzet pod vodou 2 minuty

O Ulovit harpunou rybu

O Bench na rovné lavici 6 op.) medium - osa + 80kg
O Mrtvej tah (6 opakovani) medium - osa + 80kg
O Pfitdhnout se 20x na hrazdé

0 Jet na longboardu 50km/h

O Zkusit paragliding

O Snowboardovat na pisecné duné

O Naucit se vrhat nozem na cil

O Jet na skateu za autem

O Sestrelit brokovnici disk

[ Nautit se Zonglovat [6 migka]
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0 Skok s padakem

0 Hodit 3x po sobé STRIKE v bowlingu g
O Zkusit rogalo 10
O Dét backflip na biku 10
0 Dat backflip na lyzich 10
0O Dat backflip na snowboardu 10
O Prerazit rukou cihlu 10
O Projet se na bykovi 10
[ Dat 130 klikd 10

O Jet 45 sekund manual na zadnim kole 1
O Bench na rovné lavici (6 op.) hard - asa + 100kg 1
O Mrtvej tah (6 opakovan) hard - osa + 120kg 11
O Hodit kos z pilky hii&té pozadu 1
0O BéZet Marathon 1

0 Dét frontflip na lyZich 12
0 Dét frontflip na snowboardu 12
O \ydrZet pod vedou 3 minuty 12
O Pritahnout se 40x na hrazdé 12
O Jet na longboardu 80km/h 12
0 Dét frontflip na biku 13
O BéZet Zelezného muze 14

PARTY

O Ochutnat zelené pivo

O Sestavit si svllj seznam nejlepéine alkoholu [10)
0O Jit na ples

0O Dét bodyshot

0 Exnout pivo

O Opit se ve viaku

O Exnout brékem 0,04 vodky

O Exnout brékem 0,04 rumu

0O Exnout brikern celé pivo

0O Vidét 2girls one cup

O Otevfit pivo zapalovatem

O Z&Eastnit se Dudes Bible party

O Panéky: Modry Absinth, Gin, rajcatovy juice
0O 1 zastavku na Batmana

O Pandky: Jeger +vino + olej

0O Fotit se celou noc panak po panaku
0 Viyfotit se s pozvracenym

0 Namichat specilni DB koktejl pro élidi
O Pogovat na koncerté

O Dat Beer bong

0 Udélat kolecko z koufe vodni dymiky
O Vypit za sebou 10 panakd zelené

O Party jen v bazénu [newylézt)

O Viypit za noc 8 piv

O Guy richie films marathon

O Toxic Avenger Marathon

0 Matrix Marathon

O Ghost Busters Marathon

O Pit v kostele

O Vypit 3 panaky vodky po sobé

O Vypit 3 pandkd rumu po sobé

O Postiikat nékoho hasicakem

O Vypit 0,31 piva hlavou dold

O Exnout 0,5 jelzin

O Kalit v gay baru

O Indiana Jones Marathon

O Alien Marathon

0 Otevfit pivo zubama

O Vypit zapaleného panaka

O Viypit 3 panékd absinthu po sobé

O Osprechovat nékoho kdo to neteka sektem
0 Dopit pivo a rozbit si ¢ hlavu sklenici
0O Exnout tuplék piva

O Ochutnat za nec 8 riznych piv

O Marathon 5i nejhorgich filmd

O Pan prstend Marathon

O Skotit z padia do divaki pri koncerté
O Viypit 5 panékd vodky po sob&

O Vypit 5 pandki rumu po sobé

O Viypit za sebou 15 panakd zelené

O Vypit za noc 12 piv

O Mit party na Yacht&

O Party v tramvaji

O Otevrit vino pomoci boty

O Vyypit panak nosem

O Kalit (plné nahy

0 Mit svou kapelu a udélat koncert

O Oholit si oboéi

0 Exnout pivo do 4s

O Vypit 5 panakd absinthu po sobé

O party v limuzing

O Exnout tuplék a zapit ho dvouma panakama
O Obrazit za noc 10 podnikd

0O Exnout 0,5l vodka

O Exnout 0,50 rum

O Saw Marathon

O Vypit za sebou 22 pandkd zelené

0O Opit se s knézem

O Vypit za noc 13 piv

O OZenit se v Las Vegas

O Vypit 10 panakd vodky po sob

O Viypit 10 panakd rumu po sob

O Vypit 7 panakd absinthu po sobé
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TASTE

O Snist strouZek cesneku 1 | OJit na zpovéd O Zahrat na kytaru Stairway to Heaven 8
O Snist samotnou celou cibuli 3 | OVystradit nékoho O Rozbit hlavou meloun 9
O Shupnout lajnu pepre 3 | OJit na velkou horskou drahu O Cely den se pohybovat v néjakém kostymu q
O Snist Epagety bez pouZiti rukou 3 | O Darovat obleceni pro bezdomovce O Prohodit televizi oknem 9
O Natotit sebe krok po kroku u vareni 3 | O Darovat krevni plazmu O Nechat se prejmenovat 9
O Snist cely kelimek hofcice 3 | O Zait Food fight O Byt operovan q
O Snist syrové vejce 3 | O Nechat se tetovat O Mit ruku v prdeli byka 9
O Ochutnat chobotnici 4 | O Dat panaka s bezdamovcem O Mit svilj bar 9
O Ochutnat 3 nejpalivéjsi chilli papricky 4 | O Zahrét na kytaru intro z Nothing Else Matters O Natodit krétky film (min 8minut] 10
O Ochutnat éneka 4 | ORidit nahy auto O Nahrét song s klipem 10
O Ochutnat Zabu 4 | OVyhratv casinu 5 tisic O Ridit tank 10
O Snist 5 burgerd 4 | O Natogit své promo video O Pfi fotbL utkani vb&hnout na hiiété a probghnoutho 10
O Ochutnat Sushi 4 | O Podojit krévu 0 Uéastnit se reality show 10
O Snist rohlik do minuty 5 | O Chytit rybu prutem O Potfést si rukou s prezidentem 10
O Ochutnat klokana 5 | O Nechat se oholitv holiéstvi O Postavit dometek z karet s 11i patrama 10
O Ochutnat Zraloka 5 | O Terminétor Marathon O Nechat se nahy zasahnout paintballkou 1
O uvarit vetefi pro 4 lidi v celkové hodnoté 100ke 5 | ORoztrhat na sobé tricko O Prespat na hibitové (nepit] n
O Upéct viastni chleba 5 | O Kmotr marathon O SkonCit na JIPce n
0O Jit na kurz vafeni 5 | OJitnaoperu O Udélat své vino 1
O Ochutnat hada 5 | O Jit na vystoupeni symfonického orchestru O Jet autem nad 280 Km/h 1
O D4t si u okynka 8i kopeckovou zmrzlinu & snist ji 5 | O Poslat zadost o dichod pied 40. Rokem Zivota O Spat pod Sirdkem v zimé kdyzZ je snih n
0O Udélst a snist jidlo z 15i druhd kofeni 5 | OSmrtonosna past marathon O Prejit pfes Zhavé uhli 1
0O Udélat si burger ze surovin v hodnoté 200ké 5 | OPoslat penize na dobré (gely- nejmifi 2tis. O Vyhrév v casinu nad 50 tisic 12
O Exnout Colu 1L 6 | OUdélat nahej planking 0O Darovat kostni dfen 12
O Ochutnat psa 6 | ORidit Trabanta O Potetovat si prirozeni 12
O Ochutnat kobylky 6 | OUdélatsi fididsky prikaz O ZiZastnit se cheese rolling 12
0O Udélat Epic Meal time 6 | O MNechat si udélat dredy O Poslat penize dobré (icely - nejmifi 10tis. 12
O Snist 10 plnénych knedlikd 6 | O Jet policejnim vozem O Natocit loupe/prepadeni 13
0 Snist polévkovou Lci wasabi 7 | ORidit traktor O Naskotit na klusajiciho koné 14
O Objednat si pro sebe jidlo za vic jak 1000ké asnist 7 | O Chytnout holuba rukama O Plavat se Zraloky 14
0O Dat si kufe Vindaloo v indické restauraciasnistho 7 [ O Sklouznout se po hasiéské tygi O Nechat si vytesat svou sochu 14
O Snist 8 burgerd 7 | O Byt na den popeldiem O ZaZit klinickou smrt 15
O Ochutnat velblouda 7 | ONechat sivyrobit ndZ na zakazku
O Snist kilovy steak 7 | OVsadit sina koné a wyhrat CH I CKS
O Ochutnat katku 7 | OPiskat na jeden prst
O Snist LEci skofice 7 | O Skoit z mostu do vody [nejmif 6m) O Dostat facku od holky
O Ochutnat Svaby 8 | OStarWars Marathon O Vyiotit se s libajicima se holkama
O Snist 2 rohliky do 2 minut 8 | O Opalitsijen pdlku téla [ Mit sex v bazénu
O Exnout lahev chilli 8 | OJit na balst O Koupit kytici a dat ji prvni ndhodné holce
O Ochutnat by&i varle % | O Stopovat s motorovkou dokud nékdo nezastavi O Udélat nékomu snidani do postele
O Snist 12 burgerl 12 | O Spat pod Sirakemn v desti O Mit sex na pingpongovém stole

O Koupit si parcelu na hibitové O Rozepnout podprsenku zubama
OTH E R O Vid&t Taj Mahal O Mit sex venku v dedti

O Mit zlaty zub O Mit sex na plaZi
a élépm)ul do hovna O Slepit model letadla O Mit sex na WC

O Naucit se piskat na prsty

O Podepsat se do neztvrdlého asfaltu
O Zafvat z plnych plic

O Jit na Piknik

O Donést Zené rizi

O Natotit kliplparody) na playback
O Vylézt na palmu pro kokos

0O Vylézt na tovarni komin

O Udélat si zbrojni prikaz

O Objevit se v televiznich novindch

O Zkusit viagru

O Viyfotit se s prsama nezndmé holky
O Navétivit strip klub

O Mit sex na lodi

O Mit sex na pianu

[ Zaivat Dudes Bible pied co nejvice idma O Jit za svédka O Udélat striptyz

O Vymotit se z mostu O Pokacet velky strom 0O Mit Etverku 2 borci 2 baby

O Udglat nékde Planking [ Nechat si namalovat svijj portrét O Mit andlni sex

O Prebarvit si viasy na Silenou barvu O Oholitovei § O Zaplatit si tanec na kliné

O Vysvétlit mazacf hlavu 0O oteviit dvefe kreditkou O Vyfotit se s Eukajicima lidma
O Rozmacknout v prstech zatku od piva O Vykopnout dvefe O Sex na seniku

0O Dotknout se jazykem nosu 0O Jet autem nad 220 KM/H O Mit sex na snéhu

O oholit si nohy O Vzit si néjaké zvire z Gtulku O Vidét hol&i& rvatku

O Nafukovat pusou baldnek, dokud nepraskne O Nafotit své nahé akly 0 Mit trojku s babou a chlapern

O Narvat si celou pést do huby

O Darovat krev

O Ostfihat si dredy

O Postavit domecek z karet s 5i patrama
O Zapalit si doutnik bankovkou

0O Podtrhnout pod nadobim ubrus ze stolu
O Strhnout si depilacnim paskem nohu
O Seskladat origami

0O Mit monokl

O Zavazat si kravatu na 3 zplsoby

O ZiCastnit se protestu

O Postavit obfiho snéhulika

O Na 10 minut nékde ve mésté zmrznout
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O Jit na sezeni alkoholikd

O Jit na sezeni fetakd

0 Jit na predporodni kurz

O postavit metrovou litajici viastovku
O Rozbft kytaru

O Objednat si jidlo ze zahranici

O Stat se ruéitelemn

O Uvaiit si své pivo

0 Vyzkouset brnéni

O Postavit domecek z karet s 8i patrama
O Vypalit si svou viastni slivovici

0O Qcejchovat kravu

O Nahrét své posmrtné video
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O Mit sex na posedu

O Mit sex v ToiToi

O Mit sex v previlkacl kabince

O Mit sex ve visku

O Za 5 minut placnout 15 bab po zadku
O Mit sex s letugkou

O Mit sex s Eernoskou

O Mit sex s asiatkou

0O Mit sex ve vjtahu

O Mit sex za jizdy v auté

O Polibit 10 Zen za vecer

O Vidét hol&icf rvaéku v bazénku s bahnem
O ZiZastnit se Swingers party

O Nautit se nazpamét Ezekiel 25:17 O Sjet kopec uvnitf pneumnatiky O Mit sex na hfbitove

0O Jet zavfeny v kufru auta O Plivat ohed 0O Mit sex v lanovee

O Vyholit si hlavu O Hrét v divadelnim predstaveni O Mit sex v letadle

O Mit svoji webovou stranku O Vyhrét v casinu 20 tisic O Rozepnout 10 podprsenek za 30 sekund

O Nechat si narlist knira O Prespat v domé kde strasf O Byt na playboy pérty

O Zasadit strom O Jit centrem mésta omotane] jen Zlutou hadrou O Mit trojku s dvoumna babama

O Prednést svou viastni basen [ Prespat pfivazany ke stromu O Mit sex v kingé

O Zkusit rajsky plyn O Pohladit lvs po hiivé 0O Mit sex v kostele 11
03 nejvic gay filmy marathon O Poslat penize dobre (Cely- nejmifi Stis. O Mit sex na lezecké sténé [na lanech] 12
O Zkusit geacaching 0 6 Bond Films marathon 0O Mit trojku s dvojéatama 13

Pravidla serveru DUDESBIBLE.CZ

Provozovatel serveru neodpovida za §kody zplisobené na zdravi, majetku, pifrodg, Zivotnim prostiedi, nemajetkové a psychické Gjmé, &kodach v zahraniti a pfilehlém vesmiru.
Informace uvedené na serveru neni moZné chapat jako nabadéni k trestnému &inu, prestupku & podnécovani nepokojl & rasové nesnasenlivosti.
Ukoly spojené s konzumaci alkoholu & sexem je mozné plnit aZ po dosaZeni plnoletosti.

Vyhrazujeme si pravo ménit pravidla, bodovani tkold a apod.

WWW.DUDESBIBLE.CZ



Pfiloha ¢&. 2:
Manipulativni jevy

Ahoj, chtéla bych Vas poprosit o nékolik minut vaseho Casu k vyplnéni
nasledujiciho dotazniku.

Pro spravné vyplnéni a pochopeni otazek si prosim nejprve prectéte tyto instrukce:

Pokud je za otazkou poznamka ,vyber jednu odpovéd” — zaskrtni pouze

jednu moznost.

- Pokud je za otazkou poznamka ,vyberte jednu nebo vice odpovédi“ —
zaskrtni vSechny moznosti, které se podle tebe k otazce vztahuji.

- 'V nékterych pfipadech odpovéd "ne" muUze znamenat, ze dalSi
otazku/otazky nevyplfiujes = pozorné &ti zadani otazek @).

- Pojem skuteCny kamarad — oznaCuje kamarada, se kterym se realné
stykas, délas s nim spolecné aktivity.

- Pojem online kamarad — oznacuje osobu, se kterou komunikuje$ pfes
internet = ,online®, ale nikdy jsi se s nim realné nevidél (webkamera se
nepocita).

- Pod pojem internet se ukryvaji vSechny moznosti, které tam mizeme najit,

vidét nebo délat — navstévovani riznych webovych stranek, hrani online

her, socialni sité atd.

Zkratka h. — znamena hodinu/hodin.

1) Pohlavi: (Vyber jednu odpovéd.)

e Muz
e Zena
2) Vék: (Vyber jednu odpovéd.)

o 11 let
e 12]et
o 13let
o 14 let
e 15|et

3) Chodis na: (Vyber jednu odpovéd.)
e Zakladni Skolu
e Viceleté gymnazium
4) Mas sourozence? (Vyber jednu odpoveéd.)
e Ne
e Ano, jsme k sobé vékoveé blizko (3 roky)
e Ano, jsme k sobé& vékové vzdaleni (4-6 let)
¢ Ano, jsme k sobé vékové daleko (6 let a vice)
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5) Jaké je usporadani tvé rodiny? (Vyber jednu odpoved):

Ma rodina je uplna (Ziji s mamou i tatou)

Ziji hlavné& s mamou (v&tSinu tydne travim s mamou)
Ziji hlavné s tatou (vétsinu tydne travim s tatou)
Nemam rodice

Jiné:

6) Kolik ¢asu travis denné aktivné s rodici/ s rodicem? (Vyber jednu
odpovéd.)

= spolecné aktivity (povidani, rizné aktivity — sport, turistika, hry...

nezapocitava se Cas, kdy jsi s nimi doma, ale mas jinou — vlastni
aktivitu)

Zadny &as

Pod 1h

1-2h

2-3h

3-5h

5h a vice

7) Kolik ¢asu travis denné na pocitaci/mobilu/tabletu? (Vyber jednu
odpovéd.)

Aktivitami jako je hrani internetovych her nebo navstévovanim
socialnich siti nebo prohlizeni internetovych stranek.

Méné nez 1h

1-2h

3-4h

4-5h

5h a vice

8) Oznac vSechny moznosti, které myslis, Ze jsou rizikové z hlediska
nebezpecdi na internetu. (Vyber vSechny moznosti, které plati.)

Komunikovani s lidmi, které z nam jen z internetu
Sdileni informaci o sobé a své rodiné na internetu
Sdileni svych intimnich fotografii/videi
Napodobovani riznych navodu z internetu

9) Dostal/a jsi se na internetu do nepfijemné az nebezpecné situace?
(Vyber jednu odpovéd.)

Ne
Ano
o Do jake:

10) Jaké pouzivas socialni sité? (Vyber vSechny moznosti, které plati.)

Facebook
Instagram
Tik Tok
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e Snapchat
e YouTube
e Messenger
e Viber
e WhatsApp
o Jiné:
11)Setkal jsi se nékdy s pojmem internetové vyzvy/challenges? (Vyber jednu
odpovéd.)
e Ano
e Ne
12)Proc si mysli$, Ze mladi lidé napodobuji chovani z internetu? (Vyber
vSechny moznosti, které plati.)
e Nemaji co délat
e Nechtéji byt okolim povazovany za sraby
e Jejich spoluzaci/kamaradi to délaji také
e Citi se dospéleji
e Chtéji byt moderni/zajimavi
e Jejich oblibeny youtuber/tiktoker/influencer, to délal taky
e Chtéji byt oblibeni/slavni na socialnich siti
e Jsou k tomu nuceni
o Jiné:
13)ZkouSel/a jsi nékdy néjakou internetovou vyzvu/challenge? (Vyber jednu
odpovéd.)
- (pokud ne, na dalsi 2 otazky neodpovidas)
e Ano
e Ne
14)Jakou vyzvu jsi zkouSel/a? (Vyber vSechny moznosti, které plati.)
e Sportovné zaméfenou vyzvu
e |ce Bucket Challenge (kyblikova vyzva) — politi hlavy kyblem ledové
vody
o Uklidové vyzvy
e Modra velryba
¢ Momo Challenge
e Skoficova vyzva — polykani skofice (Cinnamon Challenge)
e Vyzva na zvétSeni rtu (Kylie Jenner Lip Challenge)
e Vyzva, kdy si jedinec necha télo oblepit lepici paskou Duct Tape
Challenge
e Vyzva spojena s vlastnim Skrcenim (Choking Challenge/Blackout
challenge)
e \yzva spojena se strkanim pfedmétu do nosni dirky (Snorting
Challenge)
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e \/yzva spojena s pouzivanim ohné
e \yzva spojena s pojidanim pracich prostfedku
e \yzvy spojené s vlastnim ublizovanim
e Z&dnou jsem nezkousel/a
o Jiné:
15)Proc jsi tuto vyzvu vyzkous$el/a? (Vyber vSechny moznosti, které plati.)
e Nemél/a jsem co délat
e Nechtél/a jsem byt okolim povazovan za sraba
e Spoluzaci’kamaradi to délali také
e Citim se dospéleji
e Chci byt moderni, zajimavy
e Muj oblibeny youtuber/tiktoker/influencer, to délal taky
e Chci byt oblibeny/a nebo slavny/a na socialnich siti
e Byl/a jsem k tomu donucen/a
e Zadnou jsem nezkousel/a
o Jiné:
16)Dostal/a jsi se nebo vi§ o nékom, kdo se dostal pfi provadéni vyzvy do
nebezpecné situace? (Vyber jednu odpoveéd.)
e Ano
e Ne
17)Mas online kamarada? (pokud ne, na nasledujici otazku neodpovidas)
e Ano
e Ne
18)Kamarada, kterého znas$ jen na internetu mas protoze: (Vyber vSechny
moznosti, které plati.)
e Je to pro mé lakavé
e Experimentuji
e Nudim se
e Citim se zajimavé
e ProtoZe se citim se sam/a
e Nemam skute¢né kamarady
e Nebavim se s détmi v mém véku
e Je jednodussi si najit kamarady na internetu
e Jsem Casto sam doma
e Mam problémy — domal/ve Skole, feSim je s nim
e Online kamaradovi vice davéfuji
e Nemam online kamarada
e Jiné:
19)Mluvi$ s rodici o nebezpedi na internetu? (Vyber jednu odpovéd'.)
e Ne
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e Ano, jednou.
¢ Ano, mluvili jsme o tom vickrat, ale pouze obecné, nefesili jsme
konkrétni rizika.
¢ Ano, velmi podrobné
o (rodi¢e se zminuji i o problémech manipulace jinou osobou,
zasilani raznych fotografii ¢i videi na vyzadani online kamarada
i 0 nebezpec€nych aktivitach, které mohu na internetu vidét)
20)Mluvite ve Skole (o hodinach nebo v ramci riznych pfednasek) o
nebezpecni na internetu? (Vyber jednu odpovéd'.)
e Ne
e Ano, jednou.
e Ano, mluvili jsme o tom vickrat, ale pouze obecné, neresili jsme
konkrétni rizika.
e Ano, velmi podrobné
o (mluvili jsme o problémech jako je manipulace jinou osobou,
zasilani riznych fotografii ¢i videi na vyzadani online kamarada
i 0 nebezpecnych aktivitadch, které mohu na internetu vidét)
21)Mas chut’ vyzkousSet nebezpecné aktivity na internetu, o kterych jsi
slySel/a? (Vyber jednu odpovéd.)
e Ano
e Ne
22)Komu se svéris, kdyz se ti na internetu stane néco
zvlastniho/nebezpecného? (Vyber jednu odpovéd.)
e Kamaradovi
e Sourozenci

o Uciteli

e RodiCi
e Nikomu
e Jiné:
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Priloha €. 3:

- Vztah: struktura rodiny a ,online” kamarad

Usporadani Online Online

rodiny kamarad — | kamarad — R-100 %
Ano Ne

Ma rodina 37,3 % 62,7 % 314

je Uplna

Ziji hlavné s | 54 g o 49,4 % 77

matkou

Ziji hlavné 100 % 0% 9

S otcem

Jiné 45,5 % 54,5 % 33

- Vztah: struktura rodiny a internetové vyzvy

Usporadani Zkousel jsi | ZkouSel jsi
por: internetovou | internetovou | R-100 %
rodiny . .

vyzvu — Ano | vyzvu — Ne
Ma rodina 42,4 % 57.6 % 314
je Uplna
Ziji hlavné s | g oo, 44,2 % 77
rvnatkou
Ziji hlavné 66.7 % 33,3 % 9
s otcem
Jiné 51,5% 48,5 % 33

- Vztah: struktura rodiny a nebezpeéna/nepfijemna situace

Usporadani | Nebezpeéna/nepfijemna | Nebezpecna/nepfijemna | R=100 %
rodiny situace — Ano situace — Ne

Ma rodina 8 % 92 % 314

je uplna

Ziji hlavne 20,8 % 79,2 % 77

S matkou

Ziji hlavné 33,3 % 66.7 % 9

s otcem

Jiné 12,1 % 87,9 % 33
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- Vztah: €as straveny s rodiCi a ,online” kamarad

Cas Online Online
straveny s | kamarad — | kamarad — R-100 %
rodici Ano Ne
Zadny ¢as | 333 % 66,7 % 12
Pod 1 h 36,5 % 63,5 % 52
1-2h 48,2 % 51,8 % 114
2-3 h 47,1 % 52,9 % 104
3-5h 35,7% 64,3 % 84
5 avice 34,3% 65,7 % 67

- Vztah: straveny s rodiCi a internetové vyzvy

Cas Zkousel jsi | Zkousel jsi
straveny s | internetovou | internetovou | R-100 %
rodici vyzvu — Ano | vyzvu — Ne
Zadny gas | 4L7% 58,3 % 12
Pod 1 h 48,1 % 51,9 % 52
1-2h 41,2 % 58,8 % 114
2-3 h 51,9 % 48,1 % 104
3-5h 50 % 50 % 84
5 avice 38,8 % 61,2 % 67
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- Vztah: sourozenec u respondenta a ,online” kamarad

Online Online
Sourozenec kamarad | kamarad R: 100 %
— Ano — Ne
Ne 526% | 47,4% 38
Ano: +- 3. 37.5% 62,5 % 208
Ano: +- 4-6 1. 42 % 58 % 100
Ano: +6 1. 46 % 54 % 87

- Vztah: sourozenec u respondenta a internetové vyzvy

ZkouSel jsi | ZkouSel jsi
Sourozenec | internetovou | internetovou | R:100 %
vyzvu — Ano | vyzvu— Ne
Ne 42.1 % 57,9 % 38
Ano: +- 3. 46,2 % 53,8 % 208
Ano: +- 4-6|. 49 % 51 % 100
Ano: +6 |. 43,7 % 56,3 % 87

- Vztah: €as straveny na el. zafizena a ,online“ kamarad

Sas na el Online Online
- i kamarad | kamarad 100 %
zarizeni

— Ano — Ne
Méné nez 1 h 10,5 % 89,5 % 19
1-2h 25,7 % 74,3 % 109
3-4h 425 % 575 % 153
4-5h 48.1 % 51,9% 79
5 a vice 64,4 % 35,6 % 73
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- Vztah: €as stravena na el. zafizeni a internetoveé vyzvy

Zkousel jsi Zkousel isi
Cas nael internetoy | . £<OUSE! JSI
- L ) internetovou | R:100 %
zarizeni ou vyzvu ,
vyzvu — Ne
— Ano
Ménénez1h | 47.4% 52,6 % 19
1-2h 349 % 65,1 % 109
3-4 h 49 % 51 % 153
4-5h 45,6 % 54.4 % 79
5 avice 56,2 % 43.8 % 73

- Vztah: preventivni pasobeni rodi€d a ,online* kamarad

Prevence — Online Online
y kamarad — | kamarad — R: 100 %
rodiée
Ano Ne

Ne 48,8 % 51,2 % 129
Ano 1x 429 % 57,1 % 56
Ano — 37.2 % 62.8 % 148
obecné
Ano-— 38 % 62 % 100
podrobné




- Vztah: preventivni pasobeni rodi€l a internetové vyzvy

Prevence — ZkouSel jsi | ZkouSel jsi
. internetovou | internetovou | R: 100 %
rodice , i

vyzvu — Ano | vyzvu — Ne
Ne 53,5 % 46,5 % 129
Ano 1x 46,4 % 53,6 % 56
Ano — 39.9 % 60.1 % 148
obecné
Ano- 45 % 55 % 100
podrobné

- Vztah: preventivni pasobeni rodi€l a nebezpefna/nepfijemna situace

Prevence | Nebezpecna/nepfijemna | Nebezpeclna/nepfijemna | R:
— rodice situace — Ano situace — Ne 100
%
Ne 11,6 % 88,4 % 129
Ano 1x 7.1 % 92,9 % 56
Ano — 11,5 % 88,5 % 148
obecné
ANO= 12 % 78 % 100
podrobné
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- Vztah: preventivni pasobeni — $kola a ,online“ kamarad

Prevence — Online Online

. kamarad — | kamarad — R: 100 %

Skola

ANoO Ne

Ne 43,5 % 56,5 % 69
Ano 1x 45,2 % 54.8 % 84
Ano — 42,5 % 57.5 % 120
obecné
Ano-— 38,1 % 61.9 % 160
podrobné

- Vztah: preventivni pasobeni — $kola a internetové vyzvy

Prevence — ZkouSel jsi | ZkouSel jsi
skola internetovou | internetovou | R: 100 %
vyzvu — Ano | vyzvu — Ne
Ne 49,3 % 50,7 % 69
Ano 1x 48,8 % 51,2 % 84
QQ;’C;é 41,7 % 58,3 % 120
Qggrgbné 46,3 % 53.7 % 160

- Vztah preventivni pasobeni — Skola a nebezpefna/nepfijemna situace

Prevence | Nebezpecna/nepfijemna | Nebezpelna/nepfijemna | R: 100
— Skola situace — Ano situace — Ne %
Ne 20,3 % 79,7 % 69
Ano 1x 8,3% 91,7 % 84
Ano — 11,7 % 88,3 % 120
obecné

Ano— 8,1 % 91,9 % 160
podrobné
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Vyzkumny pfedpoklad €. 3

- filtr — Respondenti, ktefi oznacili komunikaci s cizimi lidmi, které znaji jen
na internetu za rizikovou.
o 284 respondentll = 65,6 % oznacilo komunikaci s cizimi lidmi, které
zna jen z internetu, za rizikovou
o 91 z nich — disponuje ,online* kamaradem 32 %

o 193 z nich nema ,online“ kamarada — 68 %
Vyzkumny pfedpoklad ¢. 4

- Filtr — Respondenti, ktefi podrobné nebo vicekrat obecné hovofi s rodici
0 nebezpedi na internetu (Castéji).
o 248 respondentl = 57,3 % hovofi s rodi¢i ¢astéji o nebezpeli na
internetu
o 198 z nich =78 % se rodici svéri, pokud se dostanou do nebezpecné
situace na internetu
o 18 znich = 6,3 % se nesvéfi nikomu, pokud se dostanou do
nebezpecné situace na internetu
- Filtr — Respondenti, ktefi nemluvili s rodi€i o nebezpedi na internetu nebo
pouze 1X.
o 185 respondentd = 42,7 % nemluvilo s rodi¢i o nebezpeti na
internetu nebo pouze 1x
o 85z nich =45,9 % se rodici svéfi, pokud se dostane do nebezpecné
situace na internetu
o 42 znich = 22,7 % se nesvéfi nikomu, pokud se dostane do

nebezpecéné situaci na internetu
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