TECHNICKA UNIVERZITAV LIBERCI
Fakulta mechatroniky, informatiky
a mezioborovych studii H

Studijni program:

Studijni obor:

Autor prace:

Vedouci prace:

Internet veci

Bakalarska prace

B2646 — Informacni technologie

1802R007 — Informacni technologie

Zbynék Novak

Ing. Tomas Martinec, Ph.D.

Liberec 2017



TECHNICAL UNIVERSITY OF LIBEREC

Faculty of Mechatronics, Informatics
and Interdisciplinary Studies |

Internet of Things

Bachelor thesis

Study programme: B2646 — Information technology

Study branch: 1802R007 — Information technology
Author: Zbynék Novak
Supervisor: Ing. Tomas Martinec, Ph.D.

Liberec 2017



. Technicka univerzita v Liberci
Fakulta mechatroniky, informatiky a mezioborovych studii
Akademicky rok: 2016 /2017

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a prijmeni: Zbynék Novak

Osobni ¢islo: M14000060

Studijni program: B2646 Informac¢ni technologie
Studijni obor: Informacni technologie

Néazev tématu: Internet véci

Zadavajici katedra: Ustav mechatroniky a technické informatiky

Zaisady pro vypracovani:

1. Seznamte se s pocitacem Raspberry Pi a moznostmi pouziti riznych OS a vyvojovych
prostredi a dale s moznostmi pouziti tohoto pocitace v ramci aplikaci principti internetu
véci.

2. Seznamte se s moznostmi a limity komunikace v Mesh sitich a naleznéte nebo navrhéte

protokol pro vytvoreni Mesh sité pomoci technologie Wifi.

3. Vytvorte realnou aplikaci internetu véci, ktera bude komunikovat s centralnim databa-
zovym systémem a zaroven budou jednotlivé body spolu komunikovat pomoci principi
Mesh sité.



Rozsah grafickych praci: dle potfeby dokumentace
Rozsah pracovni zpravy: 3040 stran

Forma zpracovani bakalafské prace: tisténa/elektronicka
Seznam odborné literatury:

[1] Eben Upton, Gareth Halfacree: Raspberry Pi Uzivatelska pfirucka,
Computer Press, 2013

[2] Yan Zhang, Jijun Luo, Honglin Hu: Wireless Mesh Networking:
Architectures, Protocols and Standards (Wireless Networks and Mobile
Communications). Auerbach Publications; 1 edition (December 13, 2006)

Vedouci bakalarské prace: Ing. Tomas Martinec, Ph.D.

Ustav mechatroniky a technické informatiky
Konzultant bakalarské prace: Ing. David Krémarik, Ph.D.
Datum zadani bakalarské prace: 10. Fijna 2016

Termin odevzdani bakalarské prace: 15. kvétna 2017

/]
) Lt/
prof. Ing. Z né&ﬁliva«,,Ph.D. doc. Ing. Milan Kolar, CSc.
dékan - vedouci tstavu

V Liberci dne 10. fijna 2016



Byl jsem seznamen s tim, Ze na mou bakaldiskou praci se plné
vztahuje zdkon ¢. 121/2000 Sb., o pravu autorském, zejména

§ 60 — skolni dilo.

Beru na védomi, Zze Technicka univerzita v Liberci (TUL) nezasa-
huje do mych autorskych prav uzitim mé bakalafské prace pro

vnitini pottebu TUL.

Uziji-li bakalaiskou praci nebo poskytnu-li licenci k jejimu
vyuziti, jsem si védom povinnosti informovat o této skute¢nosti
TUL; v tomto ptipadé ma TUL prdavo ode mne pozadovat thradu
ndkladd, které vynaloZila na vytvoreni dila, az do jejich skute¢né

vyse.

Bakalafskou praci jsem vypracoval samostatné s pouzitim uve-
dené literatury a na zakladé konzultaci s vedoucim mé ba-

kalafrské prace a konzultantem.

Soucasné Cestné prohladuji, Ze tisténa verze prace se shoduje

s elektronickou verzi, vioZzenou do IS STAG.




Podéekovani

Rad bych podékoval Ing. Tomasi Martincovi, Ph.D.,
za jeho cenné rady a trpélivost pfi vedeni mé ba-
kalarské prace. Rovnéz bych chtél podékovat Ing. Da-
vidu Krémartikovi, Ph.D., za vstiicnost a pomoc pii

ziskdvani potfebnych informaci a podkladi.



Abstrakt

Cilem této bakaldfské prace je seznameni se s pocitacem Raspberry
Pi a prozkouméni moZznosti jeho vyuZiti v rdmci aplikaci Internetu
véci. Poté sezndmeni se s moznostmi a limity fungovani Mesh siti a
nalezeni ¢i navrZeni protokolu pro vytvoreni aplikace Mesh sité. Na
zékladé téchto poznatkii bude vytvofena redlnd aplikace Mesh sité,
ktera bude komunikovat s centrdlnim databdzovym systémem, ze
kterého bude ovladana. Pomoci desky NodeMcu V3 byla vytvoiena
funkéni WiFi Mesh sif. Cast piipojeni Mesh sité k MQTT serveru
fesi fidici aplikace, kterd pfeposila do Mesh sité nastaveni z MQTT
serveru. Nakonec byla vytvorena klientskd aplikace, kterd odesila
pozadované nastaveni na MQTT server. Cile prace byly splnény.
Bylo vytvofeno funkéni feSeni Mesh sité ovladané pres MQTT ser-
ver pomoci klientské aplikace. Pro realizaci byl pouzit hardware
s nizkou pofizovaci cenou, vysledné feSeni je tudiZz ekonomicky
vyhodné. Pfinosem této bakaldfské prace je zhodnoceni aktuélniho

stavu Mesh siti v oblasti Internetu véci a moZnosti jejich ovladani.
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Abstract

The aim of this work is familiarization with the Raspberry Pi com-
puter and the research of the options of its use within the Internet
of Things. Further aims are familiarization with the options and li-
mits of a Mesh network and the principles of its operation as well
as the finding or projection of protocol which creates the Mesh ne-
twork’s applications. Based on these findings, a real application will
be created. It will communicate with a central database and will be
operated by it. A functional WiFi Mesh network was created with
the use of a NodeMcu V3 board. The Mesh network’s connection
to the MQTT server is secured by a client application that forwards
settings from MQTT server to the Mesh network. At the end of this
work, a client application, which sends off the requested settings
to MQTT server, was created. The aims of this work were fulfilled.
A functional Mesh network operated by client application through
central database was created. For realization in this work, an inex-
pensive hardware was used. Therefore, the final solution is econo-
mical. The contribution of this work can be seen in evaluation of the
actual Mesh networks’ situation in the field of Internet of Things

and of their controlling options.
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1 Uvod

Ve své bakalaiské praci se zabyvam tématem Internet véci, a to
konkrétné vytvorenim WiFi Mesh sité, kterd bude komunikovat s
centralnim databazovym systémem, ze kterého bude ovladana.

Toto téma jsem si zvolil na zdkladé svého bakalatského pro-
jektu. V rdmci tohoto projektu jsem se zabyval vyvojem aplikaci pro
Raspberry Pi, diky ¢emuz jsem mél moZnost se s timto pocitacem
podrobnéji sezndmit a v ndvaznosti se obezndmit také s tématem In-
ternetu véci (IoT). Téma Internetu véci mne velice zaujalo a rozhodl
jsem se v prohlubovani svych znalosti v tomto odvétvi pokracovat.

V teoretické casti predstavim zakladni pojmy. Budu se zabyvat
Internetem véci, dale WiFi Mesh sitémi, jejich limity a omezenimi
pfi pouziti v redlném provozu, komunikaci mezi jednotlivymi
uzly sité a moZnostmi vyuZiti. PopiSi funkénost centrdlniho da-
tabazového systému, jaky typ databaze jsem zvolil a pro¢ jsem
jej zvolil. BliZze specifikuji vybrany hardware, jeho vlastnosti a
moznosti pouziti. Opét zdlivodnim také proc¢ jsem dany hardware
zvolil.

V praktické ¢asti nejprve vytvoiim jednoduchou aplikaci (blikani

diody na ESP) pro sezndmeni se s WiFi ¢ipem ESP8266, konkrétné
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s deskou NodeMcu V3 a vyvojovym prostiedim Arduino IDE.
Naésledné nainstaluji MQTT server na pocita¢ Raspberry Pi a im-
plementuji ESP jako klienta MQTT serveru. Poté otestuji mozné
knihovny pro implementaci Mesh sité s ESP, pokusim se imple-
mentovat ESP MQTT klienta a propojit Mesh sité. Vyslednd Mesh
sit bude mit piistup na MQTT server, ktery bude nainstalovan na
pocitaci Raspberry Pi, a bude mit pfistup k internetu. Na zavér pro
demonstraci pouziti vytvofim jednoduchou aplikaci v jazyku C# s
technologii WPF, ktera bude zapinat a vypinat LED diodu na ESP
v Mesh siti. Aplikace bude posilat pozadované nastaveni LED na
MQTT server, odkud si Mesh sif bude toto nastaveni stahovat.

S vyuzitim Mesh sité a IoT by poté bylo moZzné vytvofit
napfiklad chytrou domacnost. V jejim ramci by uZivatel mohl
ovladat osvétleni, teplotu vytapéni nebo garazova vrata bez nut-
nosti rozsifovani domaci WiFi sité tak, aby vSechny jednotlivé sta-
nice byly v jejim dosahu. JednoduSe by pfipojil nové zatizeni do sité
v dosahu alespon jedné dalsi stanice a zafizeni by bylo pfipraveno

k pouziti.
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2 Teoreticka cast

2.1 loT

Pojem ,Internet véci” je jen souhrnnym zastfeSujicim oznacenim.
Jedna se o kontrolu a komunikaci pfedmétt, jako jsou rtizna
¢idla, ovladaci prvky, mobilni zafizeni a dalsi, mezi sebou nebo s
¢lovékem prostfednictvim bezdratovych technologii a internetu. V
dnesni dobé se v praxi vyuziva jizZ nespocet zafizeni, a to napft. jako
dalkové ovladané zasuvky a osvétleni, kamery, meteostanice a jiné.
Prozatim vSak nespolupracuji pod jednou technologii ani jednim

spole¢nym protokolem [1].

loT a zabezpeceni

Neddavnd studie spolec¢nosti HP [2] uvadi, Ze 70 % nejbéznéji
uzivanych zafizeni v ramci IoT je napadnutelnych. Tato zranitelnost
se tyka hesel, Sifrovdni nebo nedostatecné granularity pfistupovych
prav. Zastupci HP pouzili svij nastroj HP Fortify on Demand k
proskenovani deseti nejpopuldarnéjsich zafizeni IoT a podle svych
slov objevili v priameéru 25 ,zranitelnosti” na jedno zafizeni.

Tykaly se pfitom zafizeni zndmych vyrobcti, konkrétné televizort,
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webovych kamer, domacich termostatti, dalkové ovladanych elek-
trickych zasuvek, kontrolnich jednotek sprinklerti nebo tfeba elek-
tronickych zdmk dvefi.

Vétsina zatizeni podle zastupcti HP vyzadovala od uZivatelti ire-
levantni osobni informace nebo nevyzadovala dostate¢né bezpecné
heslo. 70 % zafizeni neSifrovalo pfenasSena data, pficemz stejny
problém meéla i polovina k nim pfislusicich mobilnich aplikaci. U
60 % zatizeni byly objeveny nedostate¢né zabezpecené ovladaci

webové stranky, stejny pocet neSifroval softwarové updaty.

2.2 Mesh sit

WiFi Mesh sit je bezdratova sif, kterd dodrZzuje topologii Mesh sité.
Jedna se o sit skladajici se z vice uzld, kde vSechny uzly sité jsou
si rovny (ad hoc). Kazdy uzel sité funguje jako pfistupovy bod
(AP - access point) a zaroven jako klient (client). Mezi témito uzly
sité musi byt zajiSténo spolehlivé smérovani a automaticka konfi-
gurace struktury sité. Dalsi nutnosti je také automatické zaclenéni
noveé pridaného uzlu do jiz stavajici sité uzlt. Jednotlivé uzly tak
nevyzaduji pfedem vytvofenou infrastrukturu, aby spolu mohli
zatit komunikovat, a samy si zaji$tuji nezbytné funkce pro Fizeni

sité.

15



Data

|
O

Obrazek 2.1: SmiSend topologie sité - Mesh (zdroj: autor)
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2.3 MQTT server

MQTT patii do skupiny komunikaci, jeZ nesou souhrnné oznaceni
M2M (Machine to machine). Zptisob, jakym MQTT pracuje, a jeho
vlastnosti plné vyhovuji jak pro tucely této prace, tak pro obecné
vyuziti v oblasti IoT.

Jednd se o komunikaéni protokol postaveny nad TCP/IP, ktery
umoziuje mezi jednotlivymi subjekty posilat kratké zpravy. MQTT
komunikace se skldada z centra (broker) a klientt. Klientem mtize
byt c¢idlo, display, aplikace nebo webova sluzba. Klienti mohou
bud’ posilat do brokeru data/zpravy (publish), nebo data/zpravy
odebirat (subscribe). Kazd4 zprdva je publikovdna pod ndzvem
tématu (topic). Toto téma po jeho publikaci broker rozesle vSem
klienttim, ktefi si zaregistrovali jeho odebirdni (obr. 2.2). Protokol
sam nespecifikuje, jakého typu maji data byt, z toho davodu lze
posilat libovolna data, jako napf. textové zpravy, binarni data nebo
obrazky. Velikost posilanych dat je poté omezena samotnym broke-

rem [3].

2.4 Hardware

Pavodnim zdmérem bylo pouzit jako klienty Mesh sité pocitace
Raspberry Pi 3, jeZ maji vestavény WiFi ¢ip. AvSak po prozkouméni
moznych alternativ byl pro realizaci WiFi Mesh sité pouZit Cip

ESP8266, konkrétné timto ¢ipem osazend neoficidlni varianta desky

17



- Publish
- Subscribe

Cidlo
Q Mobhilni telefon

Obrazek 2.2: Funkciondlni diagram MQTT (zdroj: autor)

NodeMcu V3 od spolecnosti LoLin (obr. 2.4).

2.4.1 Raspberry Pi

Jednd se o maly jednodeskovy pocita¢ zhruba o velikosti platebni
karty, osazeny ARM procesorem. Na Raspberry Pi je mozné provo-
zovat jak rtizné distribuce Linuxu, jako napiiklad Raspbian, tak i

distribuce Windows, konkrétné Windows 10 IoT Core.

Operacni systémy a vyvojova prostiedi

Raspbian jako operacni systém pro Raspberry Pi nabizi plno
moznosti vyuziti, které bychom ocekédvali od plnohodnotného
operacniho systému. Na tomto systému lze vyvijet aplikace v
programovacim jazyku Python, Java, C/C++ a dal$i. Pfi pouZiti
vyvojového prostiedi monodevelop lze vyvijet i .NET aplikace.
Vétsina téchto programovacich jazyka a pfislusnych vyvojovych

prostiedi je soucasti zdkladni instalace.
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Obrézek 2.3: Raspberry Pi Zero (zdroj: https:/ /shop.pimoroni.com)

Oproti tomu Windows 10 IoT Core je systém, ktery uzivatelské
prostfedi nema. Nelze tuto absenci ovSem pokladat za nevyhodu,
pro nékteré typy projektti miize byt naopak vyhodou. Na Windows
10 IoT je mozné spoustét pouze UWP aplikace vyvijené v prostiedi
Visual Studio 2015 a vys3si.

Raspberry Pi tedy muze slouzit k ovladani raznych zafizeni,
ale také k vyvoji pfislusnych aplikaci. Vzhledem k Sirokym
moznostem, které systém Raspbian nabizi, je spolu s multiplat-
formnim programovacim jazykem Python vhodnou volbou pro

Ucely této prace.
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Typy Raspberry Pi

Pocita¢ Raspberry Pi je dostupny v nékolika variantach a gene-
racich [4]. PGvodnim zamérem bylo pro potieby této prace pouzit
Raspberry Pi 3, ktery oproti pfedchozim generacim nabizi ve-
stavény WiFi ¢ip, a tudiZ neni potteba pro pfipojeni k WiFi doku-
povat WiFi modul.

Prodejni cena Raspberry Pi 3 se nicméné pohybuje okolo 35 do-
larti (v pfepoctu cca 900 korun), vytvoreni Mesh sité by tedy z to-
hoto dtivodu bylo pomérné nakladné.

Vhodnou alternativou je Raspberry Pi Zero (obr. 2.3). Rozmérové
je o polovinu mensi nez predchozi pocitace Raspberry Pi. Nedispo-
nuje sice vestavénym WiFi ¢ipem, avSak jeho prodejni cena se po-
hybuje okolo 5 dolarti (cca 125 korun). Veetné USB WiFi modu za
dalsich 5 dolarti ho lze pofidit za 10 dolart (250 korun), vychézi
tudiZ o 25 dolarti (600 korun) levnéji [5].

V této praci bude tedy pouzito jako zafizeni, na némz bude nain-
stalovan centralni databazovy systém, jenz bude ovladat WiFi Mesh

sit, Raspberry Pi Zero.

2.4.2 ESP8266 - NodeMcu V3

NodeMcu V3 je prototypova deska, ktera se inspirovala po-
dobnym projektem, ktery se nazyva Arduino. Cilem obou pro-
jekt je nabidnout levnou univerzdlni vyvojovou platformu, kterd

je pristupna i méné technicky zdatnym uzivateltim.
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Obrazek  24: NoceMcu V3 od  spoletnosti  Lolin  (zdroj:
https:/ /www.aliexpress.com)

Obsahuje USB konektor, ktery slouZi pro napajeni a pro komu-
nikaci s PC, dale pak piny pro analogovou a digitalni komunikaci.
NodeMcu V3 se prodéava za 3 dolary, coz je v pfepoctu asi 80 korun.
Zakladem této prototypové desky je WiFi ¢ip ESP8266.

ESP8266 je maly vykonny WiFi ¢ip navrZen tak, aby zvladl ob-
starat bezdratovou komunikaci, ale i kéd dalsitho programu, ktery
bude mit k dispozici az 80 % prosttedkil. Mtize byt vyuzit jako WiFi
klient, hotspot, webserver atd [6].

Diky své nizké pofizovaci cené v kombinaci s Sirokymi
moznostmi vyuZiti v oblasti Internetu véci je deska NodeMcu V3
osazena Cipem ESP8266 idedlni pro pouziti jako klient WiFi Mesh

siteé.
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Dostupné varianty

Existuje nékolik prototypovych pocitacti postavenych na cipu
ESP8266. Vsechny tyto mikropocitace 1ze jednoduSe programovat
z prostiedi Arduino IDE, ¢imZ se stdvaji nejen snadno dostupné,
ale i snadno programovatelné. Patfi mezi né naptiklad Wemos D1
R2, Wemos D1 mini, WiFiMcu nebo desky NodeMcu.

Desky NodeMcu se vyrdbi v nékolika variantdach. Pro potieby
této prace byla zvolena varianta V3. Je k dostdni v oficidlni a ne-
oficidlni verzi. Neoficidlni verze je mimo pracovniho 3,3V zdroje

napéti obohacena i o 5V napéti z pfipojeného USB [7].
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3 Cil prace

Cilem préce je vytvofit samostatné fungujici WiFi Mesh sif, kterd
bude pfipojena na centrdlni databazovy systém, skrze ktery bude
pfes internet ovladana pomoci klientskych zafizeni.

WiFi Mesh sif bude realizovana pomoci &ipu ESP (desky No-
deMcu V3). Mesh sit bude samostatnd a vSechny uzly sité si budou
rovny. Pfi pfipojeni nového uzlu do Mesh sité se tato musi sama
automaticky prekonfigurovat a zaclenit novy uzel.

Na pocitaci Raspberry Pi bude nainstalovan ovladaci MQTT ser-
ver, k némuz bude pftipojena Mesh sif, ktera bude odebirat topik,
pfes n&jz bude fizena.

Jako koncovy klient bude vytvofena aplikace, jejimz
prostfednictvim bude posilano pozadované nastaveni Mesh sité
na MQTT server. Timto zptisobem bude aplikace Mesh sif ovladat.
Pro jednoduchou demonstraci bude moci uZivatel pomoci klienta
ovladat LED v uzlech sité.

V pribéhu prace bude dodrZen nésledujiciho postupu.

Prvnim krokem bude vytvofeni jednoduché aplikace pro cip
ESP8266 za tcelem seznameni se s vyvojovym prostiedim a prin-

cipem jeho fungovéani. V dalSim kroku bude zprovoznén fidici
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Maobilni Telefon

Data

Obrazek 3.1: Zamyslené zpracovani feSeni (zdroj: autor)

MQTT server na pocitaci Raspberry Pi a implementovan klient pro
pfipojeni k MQTT serveru na cipu ESP8266. Nasledné bude vy-
tvofena samostatna WiFi Mesh sit s pouzitim ESP8266 (desek No-
deMcu V3), jeZ bude poté patficné otestovana. V dal$im priibéhu
prace bude propojena vytvofenda Mesh sit s MQTT serverem na-
instalovanym na pocitaci Raspberry Pi pomoci dfive implemento-
vaného klienta. Kone¢nym tikolem bude vytvofeni klientské apli-
kace, jez bude prostiednictvim MQTT serveru ovladat Mesh sif

(obr. 3.1).
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4 Prakticka cast

4.1 NodeMcu V3 seznameni

Pro seznameni se s deskou NodeMcu byla vytvorena aplikace bli-
kajici LED. Tento prvni krok byl ucinén predevSim pro potfeby
obezndmeni se s vyvojovymi prostiedimi dostupnymi pro progra-
movdani desky a s pouzitym programovacim jazykem C/C++.

Po avizovaném seznameni se s vyvojovym prostfedim byla im-
plementovéana jednoducha aplikace, jeZ zapina a vypina LED diodu
na desce v ndhodném intervalu od 0 do 10. Skrze tuto aplikaci bylo
mozné seznamit se s principem nahravani kédu do desky a s komu-

nikaci desky pfes sériovy monitor.

Vyvojové prostiedi

Desku NodeMcu lze programovat stejné jako Arduino desky pfimo
z prosttedi Arduino IDE. Je pouze zapotiebi zvolit v nastaveni Ar-
duino IDE dodate¢ny zdroj programovatelnych desek a nasledné
nainstalovat balicek pro ESP8266, ktery zajisti potfebna data pro
pfeklddani programt pro tuto architekturu. [8] Po provedeni uve-

denych tdkont je jiZ mozné desku zacit programovat.
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Bylo otestovano také vyvojové prostiedi Atom s rozsifenim
Atom.io, nicméné se vyskytly problémy s instalaci knihoven.
Knihovny, ackoli se v projektu nachdzely, vyvojové prostiredi pfi
kompilaci nevidélo. Tento problém se u Arduino IDE nevyskytl ani

jednou.

4.2 MQTT server

Po aplikaci blikajici LED nésledoval krok zprovoznéni MQTT ser-
veru na pocitaci Raspberry Pi. Na Raspberry Pi byl nainstalovan
jak MQTT broker, tak i MQTT klient pro otestovani funk¢nosti ser-
veru. Port MQTT serveru je v zdkladu nastaven: pro TCP/IP port
1883 a pro SSL komunikaci port 8883.

4.2.1 Instalace MQTT serveru na Raspberry Pi

Instalace MQTT byla provedena pfes termindl.[9] Nainstalovan
byl nejprve MQTT broker a poté klient. Po restartovani zafizeni
byl nésledujicim pfikazem spustén klient s parametrem -d (zobra-
zovani debugovacich zprav) a parametrem -t (nazev topiku), ktery

z MQTT serveru odebira topik ,test_topic”
mosquitto_sub -d -t test_topic

Pro otestovani posilani a odebirdni zprav z MQTT serveru byla
v druhém okné termindlu nésledujicim piikazem s parametry -d

(zobrazovani debugovacich zprédv), -t (ndzev topiku) a -m (zprava
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k odeslani) poslana zprava na MQTT server do topiku ,test_topic”

s testovaci zpravou ,Testovaci zprava”

mosquitto_pub -d -t test_topic -m \Testovaci zprava"

4.2.2 Pouziti MQTT serveru na NodeMcu V3

Po zprovoznéni MQTT serveru na pocitaci Raspberry Pi byla imple-
mentovana aplikace klienta na ESP. Pro implementaci byla pouZita
knihovna PubSubClient. K pfipojeni bylo zapotiebi nastavit nazev
WiFi sité (ssid), heslo pro WiFi sif a IP adresu MQTT serveru. Port
je v zdkladnim nastaveni nastaven takto: pro TCP/IP port 1883 a
pro SSL komunikaci port 8883. Aplikace odebira zpravy z MQTT
serveru na Raspberry Pi a na zakladé zpravy, kterou pfijme, zapina
nebo vypina vestavénou LED diodu. Po nastartovani se ESP p¥ipoji
na MQTT server a do topiku ,esp” odesild zpravu, Ze je pfipojeno
k MQTT serveru. Pro obsluhu pfichozich zprav z MQTT serveru je
zde zaregistrovana callback funkce, jeZ po pfijeti nové zpravy vy-
kona dany kéd pro ovladani LED. Pro ovladani LED diody odebiré
topik ,ESP_LED”, ktery funguje takto — pokud je pfichozi zprava
1, zapina LED, pokud je zprava 0, vypina LED. Po nastaveni stavu
LED odesila do topiku ,esp” zpravu o aktudlnim nastaveni LED.
Cely program bézi ve smy¢ce a kontroluje, jestli pfipojeni k MQTT
serveru neselhalo. Pokud pfipojeni selze, klient se opétovné pokusi

o pfipojeni k serveru.
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4.3 WiFi Mesh sit

Pro vytvofeni WiFi Mesh sité z desek NodeMcu postavenych na
WiFi ¢ipu ESP8266 byla vyuzita knihovna easyMesh. Jedna se
o knihovnu navrzenou jako True Ad-hoc sif. V ptipadé tohoto
typu sité neni potieba pfedem stanovit strukturu sité, neni za-
potfebi zadny centrdlni bod sité, ani router nebo jemu podobné
sitové prvky. Kazdy uzel systému muZe pracovat jako samostatné
zafizeni a automaticky organizovat strukturu sité tak, aby byla vy-
tvofena funkéni a stabilni WiFi Mesh sif. Pro veskerou komunikaci
a posilani zprav pouziva tato knihovna JSON objekty. Knihovna ne-
pouziva k rozeznavani jednotlivych uzla sité IP adresy. Namisto
toho je kazdy uzel sité identifikovan ¢islem ¢ipu (chipID), které je
pro kazdé ESP unikatni. Zpravy mohou byt posilany bud’ broadcas-
tem vSem uzltim sité, nebo mohou byt podle zmiriovaného chipID
posilany pfimo na urcity uzel sité. WiFi a bezdratovd komunikace
je postavena tim zptisobem, aby byla kompatibilni s Arduinem.
Nepouziva vSak Arduino WiFi knihovny, které mély problémy s
latencemi, nybrz nativni ESP8266 knihovny, které jsou dostupné
prostfednictvim Arduino IDE.

Aplikace pro otestovani funk¢nosti spojeni jednotlivych uzla sité
pocitala, kolik uzli sité aktudlni uzel vidi v siti, a pomoci zablikani
LED byl signalizovan jejich pocet. To znamena napf. pokud uzel

vidi pfipojené dalsi dva uzly, blikne tfikrat za sebou (celkové tfi
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uzly v siti). Toto blikani je opakovano pravidelné s 1vtefinovou pau-
zou mezi bliknutim.

Dal$im tkonem, ktery uzel provadyi, je odesildni zpravy broad-
castem vSem uzlim sité v ndhodném case od 1 do 5 vtefin. Tato
zprava obsahuje ¢islo uzlu (vlastni ¢islovani jednotlivych ESP), ¢islo
¢ipu (chipID) a zbyvajici volnou pamét v daném uzlu.

Pocet uzli sité je podle popisu knihovny omezen volnou paméti,
ve které se ukldda pocet uzla pfipojenych k danému uzlu. Po
nahrani programu do paméti ESP zbyva v paméti priblizné 25 kB.
Pti pfipojeni nového uzlu do sité byl zaznamendn tbytek paméti
nejprve piiblizné 1-2 kB a po ustéleni sité pfiblizné 1 kB. Odhadem
by se tak k jednomu ESP mohlo pfipojit, véetné rezervy pii kolisani
vyuzité paméti pti pfipojeni nového bodu do sité, pfiblizné 10-15
uzli. Zminény odhad je zaloZen na vlastnim testovani se ¢tyfmi
ESP. Popis knihovny vSak bliZze nespecifikuje mnoZstvi moZnych
pfipojenych uzlt. Vysledny moZzny pocet se tedy od vySe uve-

denych tidaji mtize liSit.

4.3.1 Knihovna PainlessMesh

Pti pouziti knihovny EasyMesh se vyskytlo nékolik problémi.
Prvnim problémem bylo nestabilni pfipojeni. Po pfipojeni nového
uzlu do jiz stavajici sité se uzly zacaly odpojovat a piepojovat k
jinym uzlim s cilem rekonfigurace sité na co nejstabilngjsi struk-

turu. Nicméné implementace této ¢asti knihovny obsahovala chyby
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a po pfipojeni nového uzlu se rekonfigurace sité opakovala stéle do-
kola. Mesh sif se pfi v&tsim mnozstvi pf¥ipojenych uzld neustélila na
stabilni struktufe a pfi ustavicném prepojovani jednotlivych uzl
tak byla v podstaté nepouZitelna. Dalsim problémem byl fakt, ze
knihovna EasyMesh se jiz déle nevyvijela, tudiz nebylo moZzné do
budoucna pocitat s opravami stavajicich chyb.

Po prozkoumadni alternativ pro nahrazeni dosavadni knihovny
EasyMesh byla nalezena knihovna PainlessMesh. Tato knihovna
vychézi z knihovny EasyMesh. Opravuje pfedeslé chyby a je ak-
tivné opravovéna a rozsifovana. Knihovna PainlessMesh opravuje
také nestabilitu, se kterou méla problém knihovna EasyMesh. V pr-
votni fazi testovani pro tuto bakalafskou praci vSak byla dostupna
pouze verze, ktera obsahovala chybu — jednotlivé uzly se k sobé
vibec nepfipojovaly. Tato chyba byla ale pomérné zahy opravena.

Dal$im problémem, jejz knihovna PainlessMesh opravuje, je
problém s nazvy siti, které ESP vytvafela. V puvodni knihovné
vytvaielo kazdé ESP WiFi sif s ndzvem sité a ¢islem &ipu (chipID),
takze kazdé ESP vytvatelo novou viditelnou WiFi sif. Oproti tomu
v knihovné PainlessMesh vytvéii véechny uzly WiFi sif pouze s
nazvem sité, takZe po pfipojeni vétstho mnozstvi uzlt je viditelna
pouze jedna WiFi sif. Diky nové knihovné tak byla Mesh sif stabilni

a pfipravena pro dalsi praci.
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4.3.2 Pripojeni Mesh sité k MQTT serveru

Pfi testovani pfipojeni Mesh sité k MQTT serveru se objevil
problém. Nékteré uzly sité nebylo mozné pripojit k WiFi siti s
pfistupem k internetu. PfestoZe je moZzné uzel naprogramovat tak,
aby byl pfipojen k WikFi siti, jez je pfipojena k internetu, a zaroven
fungoval jako uzel sité, k némuZz je moZzno se pfipojit, neexistuje
prozatim zpuisob, jak pfinutit ostatni uzly v siti, aby se pfipojovaly
primérné k tomuto uzlu.

Prvni moZnosti, jak pfipojit Mesh sit k MQTT serveru,
pfipojeného do internetu, je opakované odpojovat a pfipojovat WiFi
na nékterém z uzlh a timto zplisobem stfidat WiFi pfipojeni z
Mesh sité a pripojeni k MQTT. V takovém piipadé by vSak mohlo
dochézet ke ztraté dat.

Druhym moznym feSenim je pfipojit k Raspberry Pi dva WiFi
adaptéry. Jeden adaptér by byl pfipojen do internetu a druhy k
WiFi siti, kterou vytvaii Mesh sif. Vzhledem k moZnosti ztraty dat

u prvniho feSeni se tato prace prikldni k feSeni s dvéma adaptéry.

4.3.3 Komunikace s Mesh siti pomoci websocketu

Dalsi problém se vyskytl pfi pouziti knihovny pro pfipojeni k
MQTT serveru a knihovny pro WiFi Mesh.

Knihovna pro pfipojeni k MQTT serveru vyuZzivala vlastni
knihovny pro pfipojeni k WiFi siti a nedala se tedy pouzit jen

pro komunikaci se serverem bez pouZiti integrovaného pfipojeni
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Obrazek 4.1: Pfipojeni k Mesh siti pomoci websocketu (zdroj: autor)

k WiFi. Knihovny se tudiZ nedaly pouZit zaroven.

Jako feSeni problému byla zvolena websocketova komunikace.
Na pocitaci Raspberry Pi s nainstalovanym MQTT serverem bylo
nutné vytvofit aplikaci, kterd komunikuje pfes websockety s Mesh
siti a preposila zpravy z MQTT serveru pfimo do sité, v niz si
muto feSeni bylo mozné pfipojit se do sité pfimo a komunikovat
tak i bez pouziti MQTT serveru. Takovy zplisob komunikace by se
dal vyuzit napfiklad pro spravu Mesh sité (bez nutnosti pfipojeni k

MQTT serveru)(obr. 4.1).
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4.4 Ridici a synchronizaéni program Mesh sité

MQTT server sam o sob& neuchovava posledni zadané hodnoty.
Po pfipojeni nového uzlu do Mesh sité tento uzel nezna aktualni
nastaveni, které v siti existuje. Tento problém zarovern s vyse
zminovanym problémem komunikace MQTT serveru a Mesh sité
fesi fidici a synchroniza¢ni program Mesh sité.

Jedna se o fidici aplikaci Mesh sité, kterd bude odebira dany
topik z MQTT serveru, jehoZ prostiednictvim je moZné tuto sit
ovladat, uchovévat si aktudlné nastavenou hodnotu a s Mesh sit{ ji
synchronizovat, aby nastaveni této sité bylo aktudlni. Pfi pokusech
o naprogramovani této synchronizace pfimo v Mesh siti v rdmci
této prace vznikaly problémy se soubéhem a zacyklenim synchro-
nizace. Naopak pfi synchronizaci pomoci fidici aplikace byla sit
vzdy aktualni a nedohéazelo zde k Zadnym problémtim. Aplikace
byla napsana v programovacim jazyku Python, a je tudizZ multiplat-
formni.

Po pfijeti zpravy z MQTT serveru si aplikace ulozi dané nasta-
veni a nédsledné se pfipoji k nékterému z uzlti Mesh sité, ktery je
aktudlné v dosahu, a pfeposle mu pomoci websocketu zpravu, kte-
rou obdrzela. Zpréava je poté dél Sifena v Mesh siti (obr. 4.2).

Soucasné aplikace provadi odeslanim aktudlniho nastavenim,
které ma v paméti, kazdych 5 vtefin synchronizaci, a tim zajistuje ze

jsou vSechny pfipojené uzly v siti aktudlni. Aplikace také preposila
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Obrézek 4.2: Vysledna funkénost s prostiednikem (zdroj: autor)

ptichozi zpravy z Mesh sité na MQTT server. Pro pfipojeni k uzlim
sité musi mit program v paméti IP adresy jednotlivych uzli, jeZ jsou
v dosahu.

Aplikaci lze pfi spusténi nastavit nékolik parametri. Témi jsou
adresa a port MQTT serveru, nazev topiku, ze kterého bude
aplikace odebirat aktudlni nastaveni, a volba pro testovaci méd.
Népovédu k aplikaci 1ze vyvolat parametrem -h.

Testovaci méd slouZzi pro testovani spojeni mezi jednotlivymi
uzly sité. Po zapnuti v testovacim modu aplikace neodebira nasta-
veni MQTT serveru, ale kazdych 5 vtefin posild do Mesh sité ptikaz
pro vypnuti a zapnuti LED na v8ech zafizenich. VSechny uzly sit¢,
jez jsou do spolecné sité pripojeny, se tedy rozsvéci a zhasinaji s

intervalem 5 vtefin. Diky tomuto testovacimu moédu bylo snadné
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ovéfit, zda jsou vSechny uzly pfipojené do sité a zda komunikace

dosahuje do vSech vétvi sité.

4.5 WPF aplikace pro ovladani Mesh site

Ovladaci aplikace sité ovlada nastaveni LED v Mesh siti. Ovladani
je zajisténo odesilanim aktudlniho nastaveni na fidici MQTT server.
Aplikace obsahuje tlacitko pro vypnuti a zapnuti LED, textové pole
pro posilani textovych zprav, moznosti nastaveni adresy MQTT ser-
veru, tlacitko pro obnoveni spojeni s MQTT serverem a jednodu-
chou logovaci konzoli. Logovaci konzole zobrazuje stav pfipojeni
k MQTT serveru, odeslané zpravy, pfichozi zpravy a po prepnuti
LED také odpovéd, zda LED byla skute¢né pfepnuta, a informaci o
jeji aktudlni hodnoté.

Po zapnuti aplikace staci pouze zadat adresu fidictho MQTT ser-
veru, tlacitkem se pfipojit k serveru a LED v Mesh siti mtize byt

ovladana (obr. 4.3).
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Obrazek 4.3: WPF aplikace pro ovladani Mesh sité (zdroj: autor)

36



5 Vyhodnoceni reseni

Vysledkem této préace bylo rozsifené feSeni ptivodniho navrhu.

Pomoci ovlddaci aplikace je moZné zménit nastaveni LED v
Mesh siti. Ovladaci aplikace posle pfes internet dané nastaveni na
centralni MQTT server, ktery je nainstalovdn na lokalnim poc¢itaci
Raspberry Pi. Na tomto pocitaci se zaroven nachazi fidici a synchro-
nizacni aplikace Mesh sité. Tato aplikace pfijme z MQTT serveru
zpréavu, kterd byla pfedtim odeslana z ovladaci aplikace, a pfeposle
ji pomoci websocketu do Mesh sité. Nésledné si ulozi aktudlni na-
staveni LED do své paméti, aby mohla poté kazdych pét vtefin
provadét synchronizaci posilanim této hodnoty do vSech uzltt Mesh
sité, a tim zajistit jeji aktudlnost. V Mesh siti se zprava Sifi pies
vSechny uzly sité a nastavi LED na pozadovanou hodnotu.

Oproti ptivodné zamysSlenému feSeni se vysledna funkénost
celku 1isi v nékolika bodech. Prvnim z nich je nutnost prostfednika
mezi Mesh siti a MQTT serverem. Ptavodni plan pracoval s Mesh
siti pfipojenou na stejnou sif jako MQTT server a s tim, Ze by tato
sit méla pFipojeni k internetu. Prostfednika bylo nutné vytvofit z
diivodli omezené funkcnosti knihovny pouZité pro vytvofeni Mesh

sité.
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Druhym bodem je komunikace Mesh sité s MQTT serverem, kte-
rou ve vysledném zpracovani také fesi prostfednik mezi Mesh siti
a MQTT serverem. Tento problém byl zptisoben nekompatibilitou
knihovny Mesh sité a knihovny pro komunikaci s MQTT serverem.
Obé tyto knihovny pouZivaji vlastni knihovny pro pfipojeni k WiFi
siti bez moZnosti pouziti pouze komunikacnich prvka. Pokud by
knihovna pro pfipojeni k MQTT serveru umoznovala vlastni im-
plementaci pfipojeni k WiFi siti a poté nabizela pouze sadu nastrojt
pro komunikaci s MQTT serverem, daly by se tyto knihovny pouzit
spolecné. V takovém piipadé by nebyla potieba websocketova ko-
munikace prostfednika a Mesh sité a Mesh sit by tak byla pfipojena
pfimo na MQTT server. Ostatni ¢asti vysledného feSeni byli imple-

mentovany podle ptivodniho navrhu.

5.1 Resené problémy

Pti pfechodu z knihovny pro WiFi Mesh sit EasyMesh na knihovnu
PainlessMesh, byla knihovna PainlessMesh v nefunkénim stavu.
Obsahovala chyby, které branily pfipojeni jednotlivych uzlh sité k
sobg. Z toho divodu bylo v danou chvili nutné pracovat s kniho-
vou EasyMesh, ktera ovSem nefungovala spravneé pfi pfipojeni vice
jak dvou uzlt sité, a to az do doby kdy byla chyba v knihovné Pa-
inlessMesh opravena, coz ovSem vedlo k zdrZeni v priibéhu prace.

Dal$im problémem, ktery se u Mesh sité vyskytuje, je za-

bezpeceni komunikace. Websocketovou komunikaci mezi Mesh siti
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a fidici aplikaci, ktera je nainstalovana na pocitaci Raspberry Pi, je
mozné zabezpecit pomoci ssl. Komunikace uvnitt Mesh sité vSak
neni Sifrovand a jako zpravy posila JSON objekty, tudiz je mozné
komunikaci v siti odposlouchavat. Vzhledem k tomu neni Mesh sit
vhodnd pro pouziti v redlném provozu, a to az do doby, dokud ko-

munikace nebude Sifrovana.

Co se tyce pamétové narocnosti, nejdulezitéjsim bodem je Mesh sif.
Velikost Mesh sité je zavisla na volné paméti v jednotlivych uzlech
sité. Uzel sité musi uchovavat pfehled o svém pfipojeni a zaroven
pfehled vSech uzld, jez jsou na néj ptipojené. Po nahrani programu
do desky zbyva pfiblizné 25 kB paméti. Pfipojeni nového uzlu
pamét sniZi zhruba o 1 kB paméti. Odhadem by se k jednomu bodu
sité vCetné rezervy pro piijem a odesilani zprav a vnitini proménné
mohlo pfipojit bezpecné zhruba 10-15 dalsich uzlt sité, avSak toto
tvrzeni vyZaduje nejprve podlozeni opravdovym testem. V ptipadé
této prace byly pouZity pouze 4 uzly.

Pamétové naro¢nost aplikace zavisi na po¢tu pouzitych uzli sité
v dosahu Raspberry Pi, jeZ je k uzltim sité pfipojeno pomoci WiFi
adaptéru. Aplikace uchovava pouze aktualni nastaveni sité, zpravy,
které preposila a IP adresy dostupnych uzli sité.

MQTT server a ovladaci aplikace slouZi pouze k preposilani

zprév, a proto jsou jejich pamétové naroky zanedbatelné.
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5.3 HW naroky

Desku NodeMcu i pocitat Raspberry Pi je mozné napajet bud
sifovym adaptérem, nebo z baterie. Pro napdjeni obou hardwarti
1ze pouzit napéti 5 V a proud minimalné 250 mA. Pokud by byl k
Raspberry Pi pfipojen monitor, je nutnosti pouzit elektricky proud
o vySce minimalné 500 mA. Knihovna, vyuzita pro vytvofeni Mesh
sité, m4d moZnost nastaveni moédu s omezenou funkénosti, ktery
pouzivé funkci sleep, pro napajeni z bateriového zdroje.

Vyhodou vysledného feSeni je cena. Pofizovaci cena pocitace
Raspberry Pi Zero, ktery byl pouzit a na kterém je nainstalovany
MQTT server a fidici aplikace sité, je 5 dolarti (v pfepoctu 125 ko-
run). Na tomto pocitaci byly pouzity také dva WiFi moduly;, jejichZ
pofizovaci cena je taktéz 5 dolarti za kus.

Potizovaci cena desek NodeMcu V3, které byly pouZity na vy-
tvofeni Mesh sité, ¢ini 3 dolary (80 korun). V souctu vychazi cena
feseni, pfi kterém Mesh sit obsahuje jeden uzel, p¥iblizné na 18 do-
larti, coz 1ze pfepocist na cca 450 korun. Kazdy dalsi rozsitujici uzel

sité je mozné dokoupit za 3 dolary (80 korun).
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6 Zaver

Cile bakalatfské prace byly splnény. Byly prozkoumany mozZnosti
Mesh siti v Internetu véci. Byla vytvofena redlna aplikace
vyuzivajici principy Mesh siti, ovladana pres centrdlni MQTT
server pomoci klientské aplikace. Oproti ptvodnimu ndvrhu
bylo kvili nedostatkiim nékterych z knihoven nutné vytvofit
prostfednika mezi Mesh siti a MQTT serverem, ktery komunikoval
s Mesh siti pomoci websocketu. Tento prostfednik nasledné slouzil
pro synchronizaci hodnot a sloZzitéjsi logiku ovladani sité. Ovladani
Mesh sité pomoci websocketu nabizi moZnost piimého pfipojeni se
do Mesh sité. Otevira také dalS$i moznosti, napitiklad vytvofeni apli-
kace pro spravu Mesh sité nebo rtznych ladicich néstrojti bez nut-
nosti komunikace s MQTT serverem. Implementace knihovny pro
Mesh sif také postrada zabezpeteni komunikace v Mesh siti, vzhle-
dem k ¢emuz se az do doby doplnéni zabezpeceni komunikace uv-
nitf sité nehodi pro vyuziti v redlném provozu.

Vzhledem k rychlému tempu, s jakym se tato oblast vyviji,
ocekdvam v blizké budoucnosti dopInéni dalSich funkci a knihoven.
V priibéhu préace jiz nékteré funkce pouzitych knihoven doplnény

byly, ovSem aZ v takové fazi, Ze jiZ nebylo mozné je do ni zaclenit.
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Tato prace pfindsi pfinos nejen obecny, tykajici se zhodnoceni
aktualniho stavu Mesh siti v oblasti Internetu véci, nybrz také ob-
rovsky pfinos pro mou osobu, a to z hlediska zkuSenosti, jeZ jsem
mél pfi vypracovavani moznost nacerpat. V budoucnosti se hodlam
tomuto tématu dale vénovat, bud jako domécimu konic¢ku, nebo v

souvislosti s mou diplomovou praci.

42



Literatura

[1] Coje IoT?
[oT portil [online], [vid. 10. 4. 2017]. Dostupné z:
https://www.iot-portal.cz

[2] HP study reveals 70 percent of internet of things devices vulne-
rable to attack.
HP Development Company [online], [vid. 10. 4. 2017]. Dostupné z:
http://www8.hp.com/us/en/hp-news/press-release
.html?2id=1744676#.WRRrXt2UfDe

[3] Komafii se Zenili aneb néco o MQTT
4 Makers [online], [vid. 10. 4. 2017]. Dostupné z:
http://www.4makers.info/komari-se-zenili-aneb
-neco-o-mgtt/

[4] PRODUCTS
RASPBERRY PI FOUNDATION J[online], [vid. 10. 4. 2017]. Do-
stupné z: https://www.raspberrypi.org/products/

[5] Pimoroni [online], [vid. 10. 4. 2017]. Dostupné z:
https://shop.pimoroni.com

[6] Pojdme programovat elektroniku: Vyrobime Wi-Fi svétylko s
nastavitelnym jasem
Pimoroni  [online], [vid. 10. 4. 2017]. Dostupné z:
http://www.zive.cz/clanky/pojdme-programovat
—elektroniku-vyrobime-wi-fi-svetylko-s
-nastavitelnym-jasem/sc-3-a-184579/default.aspx

43



[7] Comparison of ESP8266 NodeMCU development boards
my2cents  [online], [vid. 10. 4. 2017]. Dostupné z:
https://frightanic.com/iot/comparison-of-esp8266
-nodemcu-development-boards/

[8] ESP8266 - Easiest way to program so far (Using Arduino IDE)
What I Made Today [online], [vid. 10. 4. 2017]. Dostupné z:
http://www.whatimade.today/esp8266-easiest-way
-to-program-so-far/

[9] Instalace Mosquitto ze zdrojovych kédt na Raspi a FreeBSD
4 Makers [online], [vid. 10. 4. 2017]. Dostupné z:
http://www.4makers.info/instalace-mosquitto—-na
-raspi-ze—-zdrojovych-kodu/

[10] Komaér (mosquitto) na Raspi
4 Makers [online], [vid. 10. 4. 2017]. Dostupné z:
http://www.4makers.info/komar-mosquitto-na-raspi/

[11] Upton, E.; Halfacree, G.: Raspberry Pi: uZivatelskd ptirucka.
Computer Press, 2013.

44



A Obsah prilozeného CD

o Text bakalaiské prace

— bakalarska_prace_2017_Zbynek_ Novak.pdf

— kopie_zadani_bakalarske_prace_2017

_Zbynek_Novak.pdf
e Fotografie

e Zdrojové kody

45



