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Zabezpeceni serveru s operacnim systémem Linux

Abstrakt

Tato diplomova prace se zabyva problematikou bezpe¢nosti linuxovych servert
a metodami, jak server bezpecné nastavit a chranit ho tak pted toky a zneuzitim. V tvodu
prace je piedstaven Linux obecné, vcetné jeho historie a charakteristik. Dale budou
V teoretické cCasti prace uvedeny riazna rizika, ktera mohou linuxovy server ohrozit
a metody, jak se pred témito riziky branit.

V praktické ¢asti budou metody a praktiky z teoretické Casti aplikovany do praxe

a nasledn¢ pak bude provedena analyza ziskanych vysledkd.

Klic¢ova slova: hacking, server, operacni systém, Linux, bezpecnost, zabezpeceni, online



Security of servers with operating system Linux

Abstract

This diploma thesis deals with problematics of security of Linux based servers and
methods of securely setting up the server and protecting it from attacks and malfeasance.
In the introduction of thesis is introduce Linux in general, including its history and
characteristics. Furthermore, the theoretical part of the thesis will list various risks that can
threaten the Linux server and methods to defend against these risks.

In the practical part of thesis, the methods and practices from the theoretical part

will be applied in practice and then the analysis of the obtained results will be performed.

Keywords: hacking, server, operating system, Linux, safety, security, online
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1 Uvod

V soucasné dobé nemusi byt server vyuzivan pouze velkymi spole¢nostmi, ale
servery mohou slozit i malym podnikiim ¢i pouze obycejnym uZzivatelim pro spravu
jejich soubort ¢i hostovani jejich individualnich projekta. AvSak na rozdil od
velkych spolecnosti, Ktera maji sva vlastni IT oddéleni, aby se starali o bezpe¢nost
jejich serverti, malé podniky tyto vysady mit nemusi. I pfesto, ze se muze jednat
0 malé podniky ¢i jednotlivé uzivatele, tak i jejich servery by méli mit zajiSténou
jistou uroven zabezpeCeni, ktera je v dnesnim digitalnim svété dulezita.

Teoreticka ¢ast prace je zaméfena na definovani riznych typt dedikovanych serveri.
Dale bude piedstavena historie a vznik opera¢niho systému GNU/Linux a také budou
predstaveny jeho linuxové distribuce, které jsou ¢asto nabizeny cCeskymi
poskytovateli serverovych sluzeb, a budou i ukazany jejich zakladni vyhody
anevyhody. Nedilnou soucasti prace bude i definovani nejznaméjsich
bezpecnostnich rizik, které pomahaji tyto hrozby minimalizovat. Téz budou

I popsany postupy konfigurace ¢asto pouzivanych sluzeb na serveru.

Prakticka cast prace obsahuje vicekriterialni analyzu, ktera slouzila pro vybér
linuxové distribuce. Na vybrané linuxové distribuci jsou provedeny bezpe¢nostni
konfigurace a nainstalované dopliujici programy, které byly probrané v teoretické

¢asti, a tato bezpecnostni zabezpeceni jsou dale v praktické casti testovana.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Cilem této diplomové prace je navrh nové obecné metodiky zabezpeceni linuxovych
serveri  vychazejici z aktualn€¢ dostupnych poznatkid ajiz existujicich metodik

a postupti.

Dalsim cilem prace je vymezeni a popsani linuxovych distribuci, vyuzivané pro
servery, definovani bezpeénostnich rizik serveri a moznych postupd spravné

konfigurace serveru, ktera tato rizika minimalizuji a zvysi tak bezpe¢nost servera

Mezi dil¢i cile prace patii vybér vhodné linuxové distribuce a na zaklad¢ zjisténych
doporucenych postupti konfigurace serveru, tyto postupy pouzit v praxi a nasledné

provést testy zabezpeceni serveru a analyzu vysledkd.

Metodika

Teoreticka ¢ast diplomové prace bude vypracovana analyzou linuxovych
distribucich, které se vyuzivaji jako operacni systémy pro servery. Také zde bude
provedena analyza odbornych a védeckych knih a ¢lankt, které se zabyvaji

problematikou ochrany linuxovych serveru.

V praktické casti diplomové prace bude nejprve provedena analyza pro vybér
nejvhodngjsi linuxové distribuce a nasledné budou metodou syntézy aplikovany
bezpecnostni postupy a metody na server. Poté bude testovana jejich efektivita
pomoci simulace utokt a na zakladé ziskanych poznatki z aplikovani a testovani

bezpec¢nostnich metod bude provedena analyza vysledka.
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3 Teoreticka vychodiska

3.1 Vymezeni pojmu
3.1.1 Server

Server se da povazovat za pocita¢, ktery poskytuje jednu nebo vice sluzeb dalsim
pocitacim, ktefi se serverem komunikuji jako klienti. Servery, které poskytuji pouze
jednu urcitou sluzbu a Zadnou dalsi jinou jiz neposkytuji, se oznacuji jako
dedikované servery. Ovsem server nelze povazovat za klasicky stolni pocitad.
Servery jsou na rozdil od pocitact navrhovany tak, aby byly spolehlivéjsi, protoze
vétsina serveri se nikdy nevypina, a presto musi neustale zvladat ukladat

a zpracovavat data 24 hodin denné. (BEAL, 2011)

Pro spravnou funk¢nost serveru, musi byt server nakonfigurovan tak, aby dokazal
zpracovavat pozadavky klientd, ktefi jsou pfipojeni na stejné siti. Tato funkcionalita
mize byt zajisténa bud’ ptimo jako soucast opera¢niho systému nebo nainstalovanim
specifického programu anebo jako kombinace téchto dvou danych fesenich. Pokud
klient potiebuje ze serveru néjaka data nebo potiebuje vyuzit jeho vypocetni zdroje,
tak klient odesle na server pozadavek. Pokud naptiklad server obdrzi poZzadavek od
klienta, na zaslani vybranych dat, tak server nejdiive zkontroluje, zda klient ma
k danym datim ptistupova opravnéni a na zaklad¢é toho bud’ server odesle vybrana

data klientovi anebo pozadavek zamitne. (MITCHELL, 2020)

Existuje mnoho typt servert a kazdy provadi né€jakou jinou ¢innost. Mezi zakladni

typy serverl patii naptiklad:

e Webovy server. Webovy server je jeden zdalsich nejpouzivanéjsich typu
serverd. Jedna se o specialni typ aplika¢niho serveru, ktery poskytuje programy
a data Kklientim ptes internet nebo intranet. Webové servery zpracovavaji

pozadavky z internetovych prohlizecd, které jsou spustény na klientskych

pocitacich.

e Souborovy server. Souborové servery ukladaji a poskytuji soubory klientam.

Tyto servery se daji vyuzit jako snadna varianta pro zalohovani dat, protoze si
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sva data muzete ulozit a stahnout odkudkoliv a kdekoliv. Soubory na serveru

mohou byt sdileny mezi vicero klientt.

e Virtualni server. Oproti klasickym serverim, které existuji jako operacni
systém nainstalovany na hardwaru, virtudlni servery existuji jako soucast
programu, ktery se nazyva hypervizor. Na jednom hypervizoru mize bézet

nékolik stovek az tisice virtualnich serverd najednou. (BEAL, 2011)

e Proxy server. Proxy server slouzi jako prosttednik mezi klientskym pocitacem
aserverem. Tento druh serveru se pouziva pro zvySeni bezpe€nosti at uz
k izolaci klienta anebo serveru. Jelikoz proxy server slouzi jako prostiednik, tak
zde neni potieba, aby klient byl néjak napojeny na server, na ktery chce poslat

svuj pozadavek.

e Databazovy server. Velké spole¢nosti zpracovavaji velké mnozstvi dat, a tyto
data jsou ukladana do databazi, které musi byt pristupné vice zaméstnacim
najednou a téZ mohou spotfebovavat spoustu mista na disku. Kvili témto

podminkam jsou vyuzivané servery, kter¢ jsou piimo dedikované databazim.

e DNS server. Jedna se o aplikacni server, Ktery zajistuje prevod doménovych
nazvu stranek na IP adresy a naopak. Webové stranky maji svoji doménu
(napf. www.facebook.com), ale tyto domény slouzi pouze pro lepsi praci se
strankami pro uzivatele, avsak skute¢na adresa stranky je pouha IP adresa,

kterou si uzivatel snadno nezapamatuje a $patné ji vyhleda. (MITCHELL, 2020)

3.1.2 GNU/Linux

V roce 1983 vznikl projekt GNU, jehoz zakladatelem byl Richard Matthew Stallman,
jehoz tkolem bylo vytvotreni nového unixového opera¢niho systému, ktery mél byt
postaveny pouze na zcela svobodném softwaru. Z GNU se stal operacni systém,
ktery byl kompatibilni s riznymi unixovymi systémy. GNU nabizel veskeré dilezité
aplikace chybélo mu vsak jadro, které by zajistilo pro systém samostatnou funk¢nost,

a proto byl zahajen vyvoj vlastniho jadra Hurd.
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Oddélen¢ od projektu GNU pracoval Linus Torvalds na vyvoji svého vlastniho
unixového jadra. Na vyvoji unixového jadra pracoval, protoze se mu unixové
systémy zalibily, ale vétsina jich byla pfili§ drahé, nez aby si je mohl dovolit. Toto

unixové jadro je pozdéji znamo pod nazvem Linux. (NEWELL, 2020)

Linux si ziskal mnoho pftiznivci, ktefi pak taky zacali pracovat na jeho vyvoji.
Jelikoz se stal Linux oblibenym, tak Linus zveiejnil zdrojové kody pod licenci
GNU/GPL (svobodna licence, ktera byla soucasti projektu GNU). Protoze byl vyvoj
Linuxu lepsi jak vyvoj Hurdu, tak se operac¢ni systém GNU zacal vyuzivat spoleéné

s Linuxem a vznikl tak systém GNU/Linux, ktery se ¢asto pouze nazyva jako Linux.

Mnohdy se $patné uvadi, ze jadro Linux je soucasti systému GNU nebo opacné, ze
GNU je soucasti Linuxu. Pravda je takova, Ze se jedna o dva samostatné projekty,
které dohromady tvoti jednu z nejpouzivangjSich kombinaci svobodného softwaru.
(MOORE, 2020)

Dalsi milny fakt je ten, ze neexistuje zadny operacni systém Linux, ale systém je
publikovan v tzv. distribucich. Linuxova distribuce vznikne spojenim GNU, Linuxu
a dalsich systémovych bali¢ka a konfigura¢nich nastroji. Vsehny distribuce jsou jiné
a kazda je nécim specificka zaméfena na né&jakou ¢innost a proto je vybér dané

distribuce velmi dulezity.

Spousta uzivatelil mize mit obavy zda bude i nadale moct provadét stejné operace
i na jiném Opera¢nim systému, a zda i nadale budou moct pouzivat stejné programy
anebo aspon programy jim podobné. V dnesni dobé je spousta programi
multiplatformni, tedy uzivatel bude moct pouzivat svoje aktualni programy i na
linuxovych distribucich, anebo pro Linux existuje fada zastupcti znamych
a pouzivanych programi, mezi které patfi napt. internetové prohlizece, ptehravace
médii, textové editory, grafické editory a dalsi. (PRAKASH, 2020)
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3.1.3 Licence GNU/GPL

Licence GNU/GPL je série licenci pro softwarové produkty, které vznikly pro
projekt GNU a jednalo se o tzv. copyleft licence, které umoznovaly uzivatelim
software svobodné pouzivat, §itit a upravovat. GNU/GPL a svobodny software jsou
mnohdy $patné interpretovany, protoze svoboda souvisi s uzitim, ale ne s cenou za
dany software. (DIBONA, a dalsi, 1999) Software je svobodny, pokud umoziuje
nasledujici:
e Uzivatel mize pouzivat software pro své ucely
e Uzivatel mtze software upravit pro svoje ucely
e Uzivatel muze sdilet kopie softwaru zdarma anebo za poplatek

(COTTON, 2016)

3.1.4 Linuxové distribuce

Jak bylo zminéno vyse, tak linuxovych distribuci je mnoho a zalezi na potiebach
uzivatele, kterou distribuci se rozhodne pouzivat. Mezi zakladni distribuce, které se

pouzivaji jako operacni systémy pro servery, se fadi Debian, Ubuntu a CentOS.

Prestoze jsou distribuce rozdilné, tak potad sdili spole¢né vyhody i nevyhody, které
plati pro vSechny systémy zalozené na GNU/Linux. Mezi velkou vyhodu se muze
fadit to, ze tyto Systémy jsou odolngjsi vuci virim (HOFFMAN, 2016). Nelze fict, ze
linuxové distribuce jsou pIn¢ chranény proti vSem pocitacovym viram, ale maji lepsi
bezpecnost nezli jiné operacni systémy. Tato vyhoda vznika i diky faktu, ze vétsina
uzivateld 0sobnich pocita¢t pouziva jako svlj operac¢ni systém Windows nebo
MacOS a hackefi se vice cili na tyto syst¢tmy. Mezi velkou nevyhodu se fadi
nekompatibilita softwarovych produktt, protoze nejen hacketi, ale i softwarové

spolec¢nosti vyviji své produkty spise pro Windows a MacOS. (TARAFDER, 2019)

Nize uvedené distribuce byly vybrany na zikladé poskytovatelti serverti v Ceské
republice. Od poskytovateli jako naptiklad Forpsi,Wedos ¢i Active24 byly vybrany
ty distribuce, které se opakovaly nejcastéji. V potaz byl bran i seznam nejlepSich
linuxovych distribuci za rok 2020, ktery byl uveden na strankach blogu TecMint.
(KILI, 2020)
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3.1.4.1 Debian

Hlavnim ukolem projektu Debian je vytvofeni zcela svobodného opera¢niho
systému, ktery se nazyva Debian a jedna se 0 jiz vyse zminénou linuxovou distribuci.
Ovsem ne vzdy se musi jednat o linuxovou distribuci, jelikoz Debian v soucasné
dobé muize pouzivat jako svoje jadro Linux nebo FreeBSD, a i nadale se pracuje na
poskytovani systému Debian i na dalsi unixova jadra. (PADAMKAR, 2019)

Zna¢na cast zakladnich programi systému Debian pochazi jiz z projektu GNU, avsak
uzivatelé pouzivaji Debian pro jeho aplika¢ni software, diky kterému se Debian
odlisuje od ostatnich linuxovych distribucich. Systém Debian obsahuje vice jak
59 000 balickut, coz jsou predkompilované programy, které si uzivatelé mohou do
systému doinstalovat. (KAMENIK, 2018)

Vyhody

1. Komplexni manualy

Mezi dalsi vyhody by se dali fadit manualy Kk nabizenym balickim systému. Veskeré
linuxové distribuce obsahuji manualy ke svym balickiim, ale manual Kk balickim
systému Debian jsou nejvice komplexni. Manualy obsahuji vSechny mozné detaily,
co muze dany balicek obsahovat a také jak lze balicek integrovat s jinymi balicky.
(BYFIELD, 2017)

2. Systém na sledovani chyb

Ne kazdy systém vzdy funguje spravng, a tak tomu plati i systému Debian. Aby se
ovSem zabranilo chybam co nejdiive, tak existuje vefejn¢ dostupny Systém na
sledovani chyb, ktery umoziuje Debianu reagovat na problémy a chyby co nejdfive.
Uzivatelé, ktefi zadali chybu k opravé, jsou 0 jejim uzavieni informovani, a zaroven

si mohou precist, jak byla chyba vytesena.

3. Rychlost systému
Jiné operacni systémy mohou byt v jedné nebo ve dvou oblastech rychlejsi, ale
jelikoz je Debian zalozen na GNU/Linuxu (nebo i na GNU/FreeBSD), tak je schopny

zpracovavat slozité ulohy efektivné. Softwarovy, ktery je navrzeny pro operaéni
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systém Windows, lze spustit na Debianu pomoci emulatoru a nékdy dokaze bézet

rychleji nezli ve svém piivodnim prostiedi.

4. Zakaznicka podpora

Debian ma svoji vlastni ,,zakaznickou podporu, ktera je velkou vyhodou obzviast
pro nové uzivatele, a navic absolutné¢ zdarma. Sta¢i pouze poslat email a svoji
odpovéd’ dostanete maximalné do 15 minut, a to pfimo od lidi, ktefi na systému

Debian pracuji. (DEBIAN, 2020)

5. Diraz na bezpe¢nost

Hlavni vyhodou systému Debian je jeho bezpecnost, kterou vyvojaii berou vazng.
Vyvojafti pracuji na vSech problémech, které jsou nahlaseny do systému na sledovani
chyb a snazi se je vyfeSit v pfiméfeném casové dobé. Mnoho bezpecnostnich
opatienich je koordinovano samotnymi dodavateli svobodného softwaru a jsou
uvetejiiovany ve stejny den, kdy byla néjaka zranitelnost zjisténa a zvefejnéna.
Debian ma i sviij bezpe¢nostni auditorsky tym, Ktery kontroluje, zda nebyly zjistény

nové zranitelnosti systému nebo sam nové zranitelnosti hleda. (DEBIAN, 2020)

Nevyhody

1. Chybéjici popularni software

Jak jiz bylo zminéno vyse, tak i pro Debian plati skute¢nost, ze nekteré popularni
programy nejsou pro Debian kdispozici, ale pro velkou vétsinu z nich existuji
alternativni programy, které dokazou nahradit nejlepsi funkce pravé chybéjicich

programu.

2. Konfigurace systému

Instalace opera¢niho systému Debian je velmi jednoducha. Nékteti lidé tvrdi, ze
instalace systému Debian je mnohdy leh¢i jak instalace systému Windows.
U Debianu je problém s pozdégjsi konfiguraci, ktera byva slozita. Spousta konfiguraci
ptipojovaného hardwaru (napf. tiskarny) by mohly byt jednodussi a mohly by
pouzivat skripty, které by uzivatele konfiguraci provadéli. (DEBIAN, 2020)
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3. Pomalé vydavani novych verzi

Silnou strankou je také stabilita systému, ktera je ovSem naro¢na na vyvoj, a proto je
pak spousta softwaru pozadu oproti aktualni verzi systému. Tato cena za stabilitu
systému se pievazné projevuje V prostiedi jadra kernelu a ve stolni pocitacové verzi

Systému.

4. Pouziti Systemd misto Init

Systemd a Init jsou softwarové sady pro linuxové orientované operac¢ni systémy.
Jsou to prvni procesy, které se spousti pfi bootovani systému a jejich ukolem je
sjednoceni konfigurace sluzeb a procest v systému. | presto, Ze velka vétSina
uzivateli akceptovala zavedeni Systemd do Debianu, tak potad existuje spousta lidi,
ktefi Debian za toto rozhodnuti odsuzuji. Vidi Systemd jako pfili§ mocny
administrativni nastroj a radsi by nahradili Systemd za Init. Wiki stranka pro Debian
nabizi navod jak Systemd nahradit za Init, ale tento proces je pfili§ slozity a nez se

touto zaménou zabyvat, tak radsi zvoli jinou linuxovou distribuce. (BYFIELD, 2017)

5. Systém neni prili§ uzZivatelsky privétivy

Systém neni pfimo uréeny pro nové zacinajici linuxové uzivatele, a tedy ani nemusi
byt piili§ uzivatelsky ptivétivy. Debian je ureny pro vyvojafe a administratory,
aproto systém nabizi pouze zakladni GUI (Graphical User Interface — Grafické

UZzivatelské Rozhrani), ale vétsina slozité&jSich procest se provadi v terminalu a novi

uzivatelé, ktefi s terminalem doposud pfilis nepracovali, budou mit se systémem

problémy. (HASAN, 2018)

3.1.4.2 Ubuntu

Jako Debian, tak i Ubuntu je dal$im volné dostupnym operacnim systémem z fad
linuxovych distribucich, ktery ma svoji komunitu uzivatelti a profesionalni podporu
od svych vyvojaia. Ubuntu je zalozeno na myslenkach, které jsou vepsana
v manifestu Ubuntu. Tyto myslenky fikaji, Zze jakykoliv software by m¢l byt volné
a zdarma dostupny, ze software by mél byt dostupny v rodilé feci, vsech jeho

uzivateld, a to i navzdory jakymkoliv komplikacim, které¢ by méli pii prekladu
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softwaru nastat, a ze by uzivatelé méli mit moznost si svobodn¢ upravit sviij software
tak, aby naplnoval jejich potieby. (PRAKASH, 2020)

Verze systému Ubuntu jsou dodavany uzivatelim vzdy ve stabilnich a pravidelnych
intervalech, a to tak, ze kazda nova verze systému bude dodana kazdych 6 mésict.
Téz existuje Ubuntu LTS (Long Term Support — Dlouhodoba Podpora) verze, ktera
vychazi kazdy druhy rok a jeji podpora trva celych 5 let. Verze, které vyjdou mezi
dvéma LTS verzemi, jsou nazyvané non-LTS a jejich podpora trva 9 mésict. Ubuntu
se pIn¢ zavazuje k principtim vyvoje softwaru jako open source a motivuje uzivatele,
aby open source software pouzivali, vylepsovali a vylepsené verze sdilely mezi dalsi

uzivatele.

Opét jako u systému Debian, tak pro Ubuntu existuje mnoho dostupnych balickt
a softwart, které si muze uzivatel nainstalovat (napf. textové a tabulkové editory,
internetové prohlizece atd.) a je vhodny jak pro stolni pocitace, tak pro serverové
pouziti. (VERMA, 2018)

Vyhody

1. Pravidelné vydavani novych verzi
Jak jiz bylo uvedeno vyse, tak systém Ubuntu vydava nové verze pravidelné, a to Ize
brat jako velkou vyhodu oproti ostatnim linuxovym distribucim. Nejhor§im

ptikladem ve vydavani novych verzi je jiz zminény Debian.

2. Sifrovani domovskych adresaii

Sifrovani domovskych adresati je technika, ktera zvysuje bezpecnost systému. Jejich
nevyhodou je vsak to, Ze potiebuje uréitou uroven znalosti, a tedy ne kazdy uzivatel
muze tuto vyhodu systému vyuzit. Ubuntu vSak byla prvni velkou distribuci, ktera
tuto slozitost $ifrovani snizila tim, Zze do systému pfidala moznost Sifrovani pomoci
zasktavacich policek a dala tak méné znalym uzivatelim moznost 1épe zabezpecit
svuj pocita¢. (VERMA, 2018)
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3. Softwarové centrum

Dalsi vyhodou systému Ubuntu je existence softwarového centra. Toto softwarové
centrum nabizi svym uzivatelim snadnou a rychlou instalaci novych softwarovych
aplikacich. Ubuntové softwarové centrum také svym uzivatelim usnadnuje cestu
k nalezeni aplikaci, které by vyhovovaly jejich konkrétnim potiebam.
(HOMEVAGANZA, 2019)

4. Vhodnéjsi pro zacinajci uzivatele

Na rozdil od systému Debian, ktery je vhodnéjsi pro pokrocilejsi uzivatele, je Ubuntu
lepsi volba pro uzivatele, kteti s linuxovymi distribucemi zacinaji a jesté nejsou tolik
zkuseni, aby operacni systém ovladali pomoci pfikazové fadky, kterou na systémech
jako Windows nebo MacOS bézny uzivatel vilbec nevyuzije. (HASAN, 2018)

5. Kompletnost ovladaci

Kromé problému s nedostatkem popularniho softwaru se mize uzivatel setkat
s dal$im problémem a tim jsou ovladace. Nekteré softwarové ovladace mohou chybét
anebo nemusi spravné¢ fungovat suzivatelskym hadrwarem. Ubuntu ma vsak
podporu ovladacu, ktera se neustale rozsifuje, a tak se uzivatel nemusi obavat, ze by
jeho hardware nebyl kompatibilni S nainstalovanym ovladacem.
(HOMEVAGANZA, 2019)

Nevyhody

1. Ochrana osobnich udaji

Spole¢nost Canonical, ktera vydava a sponzoruje Ubuntu, uzaviela dohodu se
spole¢nosti Amazon. Tato dohoda umozni Amazonu sbirat uzivatelska data a zajisti
funkci, ze kdyz uzivatel bude vyhledavat na svém lokalnim disku, tak se bude moci
objevit vysledek vyhledavani z Amazonu. Canonical tvrdi, Ze by uzivatelé méli svéfit
sva data vérohodnym spole¢nostem jako je Amazon, ale zaklad ochrany dat spociva

nesvérovat svoje data zadnym spolecnostem.
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2. Vlastni rozhrani

Vétsina linuxovych distribucich vyuziva pro své uzivatelské rozhrani GNOME
(GNU Network Object Model Environment). | piesto, ze se Ubuntu stale zaméiuje
na technologii GNOME, tak si Ubuntu vytvofilo vlastni rozhrani Unity. Unity je
svobodny software, ale pouze par dalsich distribuci ho ptidali do svého repositare.
Ubuntu se timto krokem vice oddéluje od linuxové komunity, ktera spole¢né prispiva

na vytvoreni plnohodnotného svobodného softwaru. (BYFIELD, 2013)

3. Vyvoj Fizeny komeréni spole¢nosti

Nékteré distribuce jsou spojovany s komerénimi spole¢nostmi, stejné jako Ubuntu
a Canonical, ale tento vztah je vétsinou udrzovan v pozadi. Pii vyvoji Unity se Casto
objevovaly ptipady, kdy designova rozhodnuti byla vytvaiena Canonicalem, nezli
obvyklym komunitnim procesem. Diky témto udalostem vznikaji obavy o firemnich

motivech spole¢nosti Canonical.

4. Reklamy

Absence reklam je jedna z véci, které maji stolni pocitace s linuxovou distribuci
spole¢né. Ubuntu se svym rozhranim Unity vsak tyto reklamy zadind svym
uzivatelim predkladat. Tyto reklamy se tykaji pfevazné sluzeb Ubuntu (napt. Ubuntu
One), ale zacinajici se objevovat i reklamy na Amazon a na jeho sluzby. Tyto
reklamy anebo zakladni ochrana osobnich udaji Casto byvaji davodem, pro¢ lidé

prechazeji na linuxové operacni systémy.

5. Pro zkuSené uzivatele nedostacujici

Mezi vyhody systému Ubuntu patii, Ze je vhodnéjsi pro uzivatele, ktefi prechazi na
Linux. Tato vyhoda je vSak zaroven nevyhodou, protoze spousta zkusengjsich
uzivateld tvrdi, Ze je Ubuntu nedostacujici pro slozit&jsi ukoly, a radéji nez Ubuntu

by uptednostnili napt. zminovany systém Debian. (IVANKOV, 2019)

3.1.4.3 CentOS

Distribuce CentOS je vyvijena skupinou Projekt CentOS. Tato skupina se sklada

z vyvojaru, kteti se snazi pomoci volného softwaru vytvoftit platformu, ktera bude
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svym uzivatelim poskytovat skvélé sluzby a bude postavena na open source kodu.
Distribuce nabizi frameworky pro poskytovatele cloudovych sluzeb, zpracovani
velkych objema védeckych dat a mnoho dalsi. (WOLFSHANT, 2020) Distribuce
CentOS je zalozena na systému Red Hat Enterprise Linux (tzv. RHEL), ktery je od
spolecnosti Red Hat, se kterou se Projekt CentOS spojil. RHEL je komercné
podporovana verze linuxového systému a za jeho uzivani musi uzivatelé platit
mésicni piedplatné, na rozdil od systému CentOS, ktery je pro své uzivatele zdarma
dostupny. CentOS a RHEL jsou dva velmi podobné systémy, avsak néktefi uzivatelé,
kteti nevyzaduji dodatecné komeréni Sluzby, se spokoji pouze s CentOS jako
s bezplatnou alternativou. (KERNER, 2014)

Vyhody

1. Bezplatna verze Red Hat Enterprise Linuxu

Jak jiz bylo uvedeno, tak CentOS je mozny pfirovnat K systému RHEL jako jeho
bezplatna verze. Vyhodou toho je, Ze jako maly podnikatel, anebo jen jako linuxovy
nadSenec, nemusi uzivatel za jeho uzivani platit, a i tak se mu dostane podobného
produktu jako pti zaplaceni RHEL. (KERNER, 2014)

2. Dlouhodoba podpora

Podpora pro uzivatele systému CentOS je na délku 6 let. Systému je také
poskytovana bezpec¢nostni podpora az po dobu 10 let od prvniho vydani. Dlouhodoba
podpora systému je pievazné dulezité pro softwarové vyvojare, kteti Castokrat musi

provadét zmény v programu pro riizné operaéni systémy.

3. Stabilita systému

Podobné jako u ostatnich distribuci, tak i CentOS poskytuje stabilni systém
a spole¢né se spravnou konfiguraci a kvalitnim hardwarem zajisti svym uzivatelim
hladky chod serveru. (SESE, 2016)

4. Poskytované manualy

Projekt CentOS se snazi piinést svym uzivatelim co nejvice vyhod a usnadnit jim tak

jejich praci a proto také poskytuji knihovnu vlastnich manualt, které za svoji praci
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sepsali. Tato knihovna obsajuje napiiklad manual, ktery uzivatele provede celym

postupem instalace. Projekt CentOS se tak snazi pomoct novym uzivatelim Systému.

5. Rostouci komunita

Systém CentOS nema velmi velkou komunitu jako nékteré jiné linuxové distribuce,
ale i presto ma stale své vérné uzivatele a téch neustale piibyva. Tato komunita se
spojila a vytvorila Specialni Zajmovou Skupinu, ktera se Casto oznacuje zkracené
SIGs (Special Interest Group — Specialni Zajmova Skupina). Tato skupina se zabyva

vylepSovanim systému v oblastech grafické rozhrani, virtualizace atd. (ELIOT, 2019)

Nevyhody

1. Zastaralé bali¢ky

Mimo bezpec¢nostni ¢asti systému je spousta balicka nabizenych v CentOS zastarala.
Na vybeér jsou jiz vyzkousené a stabilni verze balicku, ale uzivatelovi nékdy mohou
chybét potiebné funkce. Je zde moznost manualné softwarové balicky aktualizovat,

ale tento proces je naro¢ny a zdlouhavy.

2. Nevhodny pro desktopové rozhrani
CentOS nabizi i vlastni uzivatelské rozhrani, které ovsem neni tak efektivni jako
uzivatelska rozhrani u jinych linuxovych distribuci. Z tohoto divodu se CentOS hodi

Spise na serverové vyuziti nez na stolnim pocitaci.

3. Slabsi uzivatelska podpora

| piestoze jsou systémy RHEL a CentOS ¢asto spojovany dohromady, tak maji
spoustu vlastnosti, u kterych se rozchazi, a to naptiklad u poskytované podpory
uzivatelim. CentOS ma vlastni podporu, ale neni tak velka jako u RHEL jak by
spousta uzivatelt ¢ekalo. (SESE, 2016)

4. Méné vhodny pro zacinajici uzivatele

Jak jiz bylo zminéno, tak CentOS nabizi pouze slabsi uzivatelské rozhrani, a tedy
pokud by chtél uzivatel vyuzit vSechny funkcionality, které systém nabizi, musi
uzivatel umét ovladat systém skrze terminal. (TARAFDER, 2019)
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3.2

5. Neni to RHEL

Jak uz bylo uvedeno vyse, tak se RHEL a CentOS muzou zdat jako dva podobné
systémy, ale Vv zavéru je RHEL lepsi systém, nez je CentOS. Takze pokud si
uzivatelé zvyknou na CentOS, ale uz jim nebude vystacovat, tak budou muset piejit
k placenému systému RHEL anebo se budou muset naucit pracovat s jinou linuxovou
distribuci. (KERNER, 2014)

Bezpecnostni rizika

Za kybernetickou hrozbu lIze povazovat jakoukoliv zlomysInou ¢innost, spachanou
za pomoci vypocetni techniky. Mezi cile kybernetickych utokt patii naptiklad ukrast
¢i ponicit data, vypnout napadené pocitace anebo pouzit napadené pocitace pro dalsi
utok. (TUNGGAL, 2020)

V nasledujicich podkapitolach byly popsany nejcastéjsi typy bezpec¢nostnich rizik,
které ptedstavuji pro server hrozbu. Popsané kybernetické utoky a malware byly
vybrany na podkladé seznamu o nej¢astéjsich typt utoku. Seznam byl zvetejnén na

blogu Netwrix. (MELNICK, 2020)

3.2.1 Kybernetické utoky

Mezi uto¢niky, ktefi se provadi kybernetické utoky, se muze fadit velka tada lidi.
MuzZe se mezi n¢ fadit napf. teroristické organizace, vlady riznych zemi anebo jen
obycejné skupiny lidi ¢i samotni jednotlivci. Tito utocnici jsou Casto oznacovani jako
hacketi, a nékdy i jako crackefi. | kdyz spousta lidi chape oba vyrazy jako sobé&

rovné, tak existuje rozdil mezi hackerem a crackerem. (EDUCBA, 2016)

Hacker je clovek, ktery ma dobré znalosti v dané oblasti pocitacové bezpecnosti.
Neustale hleda rizné chyby v systémech a snazi se najit nové zptsoby, jak vyuzivat
razné technologie. Hacker je spiSe technologicky dobrodruh a tviirce novych
funkcionalit nezli nékdo, kdo se snazi ukrast divérna data. Samoziejmé existuji

hackefi, kteti svoje znalosti pro protizakonné operace vyuzivaji.
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Cracker je spise n¢kdo, kdo se snazi prolomit veskera bezpecnostni Opatfeni za
ucelem osobniho zisku nebo jen poskozeni cilové osoby (Ci spolecnosti). Na rozdil
od hackera, nema cracker takové znalosti jako hacker a pievazné se spoléha na
nastroje, ktery vytvoril nékdo jiny. Veskera aktivita, kterou cracker provadi, je
nelegalni. (JELEN, 2019)

3.2.1.1 DoS

Utok DoS (Denial of Service — Zamitnuti sluzby) méa za tkol piekazit normélni
¢innost pocitace ¢i serveru a zabranit mu tak, aby mohl nadale poskytovat svoje
sluzby svym cilenym uzivatelim. Tento typ utoku funguje na principu zadavani
velkého mnozstvi pozadavkl na cileny server, dokud neni schopen zvladat normalni
provoz a dojde tak k zamitnuti uzivatelskych pozadavki. Tento typ utoku je
charakteristicky tim, ze se k utoku vyuziva pouze jedno zatizeni.

(MCCOLLIN, 2020)

Utoky DoS jsou nejéastéji provadény dvéma zpisoby. Prvnim z nich je zaplaveni
vyrovnavaci paméti (Buffer overflow attack). Pii tomto ttoku se na cileném serveru
spotfebuje vesSkera pamét na pevném disku, pamét RAM a CPU ¢as. To vede
k pomalému chovani systému serveru anebo ptimo k jeho selhani. Druhym zptsob je
oznatovan jako povoden (flood attack). Utoénik nasyti server nadmérnym

mnozstvim paketi coz vede k zamitnuti sluzeb. (KEARY, 2020)

Pro provedeni DoS utoku Ize vyuzit nastroj LOIC (Low Orbit lon Cannon — lontové
délo na nizké ob&zné draze), ktery slouzi K testovani zatizeni sité. Jedna se o open

source nastroj napsany v jazyce C#. (HUNT, 2013)

3.2.1.2 DDoS

Jedna se o podobny typ utoku jako DoS, stou vyjimkou, ze DDoS (Distributed
Denial of Service — Distribuované zamitnuti sluzby) je charakteristicky tim, ze

k atoku se vyuziva vice zafizeni najednou, a tato sit’ zafizeni se nazyva botnet.

(PETTERS, 2020)
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Botnet se sklada z jednotlivych botd, coz mtze byt jakékoliv zafizeni, které ma
vlastni vypocetni vykon a miize se piipojit na internet. Utoénik jednotlivé boty mize
ziskat riznymi zpasoby. Muze napiiklad vyuzit vlastni pocitace ¢i servery anebo
pomoci malwari napadnout cizi poditate a ty pak zafadit do svého botnetu.
(LUTKEVICH, 2019)

Mezi varianty DDoS utoku patii HTTP Zatopeni (HTTP Flood), které funguje na

principu znovuobnovovani webové stranky z ruznych zafizeni. (PETTERS, 2020)

3.2.1.3 Prolomeni hesla

Jedna se o =zakladni typ utoku, pii kterém se uto¢nik snazi ziskat ptistup
k uzivatelovu uétu. Existuje mnoho zpusobtl, jak ziskat uzivatelska hesla. Mezi tyto
zpusoby patii naptiklad fyzické sledovani cilené osoby a vypozorovani jejich hesla,
Ize vyuzit socialniho inZenyrstvi anebo za pomoci ,,hrubé sily* vyzkousSet velké
mnozstvi hesel (mize se jednat o seznam casto pouzivanych hesel nebo jen
0 vygenerované kombinace ruznych znaki) ¢i se heslo pokusit uhodnout.
(MELNICK, 2020)

3.2.1.4 SQL injekce

SQL injekce vyuziva dotazovaciho jazyka SQL, ktery se pouziva pro Spravu
relaénich databazi. Utok je cileny na formuldfové prvky internetovych stranek, které

nemaji svoje vstupy z formulait nijak jisténé.

Princip atoku spociva v tom, zZe uto¢nik vloZzi napt. do piihlaSovaciho formulafe ¢asti
SQL dotazu, které se po odeslani formulafe ptidaji do dotazu internetovych stranek

a vytvori tak dotaz, ktery muze ato¢nikovi vypsat veskera data 0 uzivatelich.
Dotazy pro SQL injekci maji ¢asto podobny tvar jako ¢ or ‘1°="1, které budou v SQL

dotazu vracet hodnotu TRUE a tto¢nik se tak mutize dostat k potfebnym udajim aniz
by znal uzivatelska jména nebo hesla. (FORMANEK, 2018)
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3.2.2 Malware

Malware je kombinace slov malicious software (pielozena jako skodlivy software)
a jak tedy nazev napovida, tak se jedna o pocitacovy software, ktery ma za ukol
poskodit cilovy systém. Na rozdil od kybernetického utoku, ktery se ve své podstaté
provede ihned, musi malware ¢ekat, nez si ho uzivatel stahne a spusti. Zpusobd, jak
se malware dostane do systému je mnoho pocinaje od stahnuti nelegalnich programt
az po vyuziti socialniho inzenyrstvi, kdy jsou uzivatelé ,,pfemluveni®, aby si malware
dobrovolné¢ stahli a spustili. (REGAN, 2019)

3.2.2.1 Zadni vratka

Zadni vratka by se dala povazovat za nezdokumentovany tajny piistup do
zabezpeceného pocitacového systému bez nutnosti znalosti pottebnych piistupovych

udaji.

Zadni vratka se do systému mohou dostat jako nechtény software, tedy formou
trojského kong, ale také jsou Casto zadni vratka implementovana samotnymi vyvojafi
systému z duvodu moznych budoucich oprav a zasaht od Systému. To znamena, ze
ne vzdy jsou zadni vratka vytvafena za ucelem poskozeni pocitacového uzivatele.
Toto ovSem piinasi riziko, Ze nepovolena osoba zadni vratka najde a zneuzije.

(ZACKS, 2018)

3.2.2.2 Rootkit

Jedna se 0 velmi nebezpec¢ny druh pocitaéového viru. Jedna se 0 sadu pocitatovych
nastroju, diky nimz se malwaru dafi ztstat skryty na uzivatelovi po¢itaci a umoziiuje
mu ziskavat administratorska prava k softwaru. Pomoci rootkitu mtize uto¢nik ukrast
razné informace o uzivateli (napf. hesla) anebo vypnout bezpecnostni programy
pocitace. (ROUSE, 2018)

Mezi typy rootkit naptiklad patii:

e Kernelovy rootkit, ktery napada jadro pocitace a umoznuje uto¢nikovi ménit tak

jeho chovani.
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e Bootloader (zavadéci) rootkit napadne pocita¢ tak, ze nahradi pivodni zavadéci
program svym upravenym programem. To tedy znamena, Ze rootkit nabéhne diive
nez uzivatelim operacni systém.

e Aplikaéni rootkit je zaméiena na aplikace v poéitaci. Uto¢nik tak miize ménit

nékteré funkce napadenych programu.

Rootkit se nedokaze Sifit sim, a proto se k uzivatelovi muze dostat napf. pomoci
phishingovych emaild, nakazenych dokumenti nebo nakazeny programem.
(RAFFER, 2019)

3.2.2.3 Spyware

Cinnosti spywaru je v uzivatelové poéitai sbirat jeho osobni data a data o pohybu na
internetu, které malware pozdéji pieda bud’ inzerénim spole¢nostem nebo cizim
neopravnénym osobam. Hlavnim ukolem spywaru ovSem c¢asto byva zachytit

uzivatelova ¢isla platebnich karet nebo ptihlasovaci tidaje k bankovnictvi.

Spyware se do uzivatelova pocitace nejcastéji dostane napt. po stahnuti neznamé
ptilohy z phishingového emailu, skrz ilegalni stahovani filmd, hudby ¢i pocitacovych

her nebo stahovani souborti z pochybného internetového zdroje.

Mezi jiné podoby spyware patii také adware, ktery zobrazuje nechténé reklamy
nebo také jiz zminény trojsky kui. (REGAN, 2020)

3.2.2.4 Cerv

Pocitatovy Cerv je typ malwaru, ktery sam dokaze délat vlastni kopie a ty Sifit mezi
ostatni po¢itace. Cerv se miize na uzivateliiv poitaé dostat bud’ jako soucast jiného

softwaru nebo jako piiloha phishingového emailu atd.

Mimo sobéstacného Sifeni, umi Cerv upravovat ¢i vymazavat soubory na pocitaci

vvvvvv

slouzi pouze zaplnéni a vycerpani vypocetnich zdroja pocitace.

(FRUHLINGER, 2019)
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3.3 Zabezpeceni serveru

Zpusoby, kterymi se zabezpeci server, se mohou lisit podle toho na co je dany server
vyuzivan. Zakladni nastaveni pro spravu uzivatelu, konfigurace firewallu

a antivirového programu se ovsem tolik mezi jednotlivymi typy servert nelisi.

3.3.1 Metodika zabezpeceni serveru

Pro zvySeni zabezpeCeni by se mél server neustile kontrolovat zdali neexistuje
néjaka nova aktualizace samotného systému nebo sluzeb a programti, které jsou na
serveru nainstalovany a vyuzivany. Pfestoze mohou nové aktualizace obsahovat nové
zranitelnosti, tak presto se vétSin potencialnich uto¢niki bude pokouset server

napadnout spise jiz znamymi existujicimi zranitelnostmi. (MULLINS, 2019)

Pokud se v systému objevuji nepotiebné baliky a sluzby, tak na misto jejich
neustalého aktualizovani, tak bude lepsi je odinstalovat. Pokud se administrator
serveru zpétné rozhodne vyuzivat odinstalované sluzby, tak je miize kdykoliv nové
nainstalovat. Musi se vSak davat pozor, aby se omylem neodstranila néjaka dulezita

sluzba ¢i balik, které jsou vyuzivany pro spravny chod systému. (DAVYDOV, 2020)

3.3.2 Uzivatelské ucty

Sprava uzivateli na serveru zahrnuje, ze vSichni uzivatelé budou mit piistupy ke
svym souborim a budou moci vykonavat operace, které jsou dilezité pro jejich
kazdodenni c¢innost. Stejné dulezit¢ je i zabranéni neopravnénym uzivatelim
piistupovat k souboriim cizich uZzivatelt nebo spoustét operace, ke kterym jim nebyla
udélena patii¢na prava. (TEVAULT, 2018)

3.3.2.1 ZalozZeni uzivatelského uétu

Kazdy uzivatel ma své uzivatelské jméno a heslo, které slouzi pro jeho identifikaci
pfi pfihlasovani do systému. Pii vytvareni nového uctu je kazdému uzivateli ptidélen
UID (User identifier — Identifikator uzivatele) a GID (Group identifier — Identifikator
skupiny). Tyto identifikatory se staraji 0 bezpeCnost soubori a ukazuji, ktefi
uzivatelé fidi aktualné spusténé procesy. (NEWELL, 2020)
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Vsechny ucty v systému maji vlastni polozku v souboru passwd. Kazdy tato polozka
je ve tvaru uzivatel:heslo:UID:GID:komentar:domovsky_adresar:shell, kde:

e Uzivatel, je uzivatelské jméno

e Heslo, zasifrované uzivatelské heslo

e UID, je ¢islo reprezentujici ID uZzivatele

e GID, je cislo reprezentujici ID skupiny daného uzivatele

e KomentaF, je informace o uzivateli. Casto zde byva uvedeno celé jméno

uzivatele.
e Domovsky adresar. V této ¢asti je napsany domovsky adresar uzivatele.

e Shell. V této ¢asti je napsany ptihlasovaci shell uzivatele. (HUNT, 2003)

3.3.2.2 Root a sudoers uzivatelé

Hlavni administratorsky tcéet Vv linuxovych distribucich, ktery muze v systému
provadét veSkeré operace, se nazyva root. Pfestoze root uzivatel ma veSkerd
opravnéni, tak se nedoporucuje ho pouzivat pro kazdodenni uzivani systému, a to
z toho divodu, ze 1ze nedopatienim nebo umysIné ponicit néktera data nebo rovnou
cely systém. (TEVAULT, 2018)

Z tohoto duvodu existuje funkce zvana sudo. Funkce sudo umoziuje obycejnym
uzivatelskym aétam vykonavat ukoly, které by mohl vykonavat pouze root uzivatel.
Aby vsak uzivatel mohl tuto funkci vyuzivat, tak musi patfit mezi tzv. sudoers
uzivatele. Existuji dva zakladni zpusoby, jak se muze uzivatelsky ucet dostat do

skupiny sudoers a ziskat tak prava na urovni root. (ELLINGWOOD, a dalsi, 2020)

Jednim zpisobem je pfidanim uzivatele za pomoci piikazu v terminalu a druhym
zpusobem je ru¢ni ptidani uzivatelského uc¢tu do souboru sudoers. Pro vykonani
téchto dvou zptisobu je zapotiebi samotny root nebo uzivatel, ktery jiz je zapsany
mezi sudoers. Sudoers soubor obsahuje seznam vsech uzivateld, ktefi mohou vyuzit
administratorskych prav jako root. Mezi dalsi zplusoby patii Vvytvoieni
administratorské skupiny S vysokymi prava a poté pfidanim vybranych uzivatelu.
(TERZI, 2018)
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3.3.2.3 Metodika zabezpeceni uzivatelsych ucti

vvvvvv

tvorbé uzivatelského hesla zaroven probihala kontrola slozitosti hesla. Hesla by méla
byt dostatecné dlouhda, obsahovat specidlni znaky a nejlépe by neméla obsahovat

zadna obycejna slova. (BRANDALL, 2018)

Dale by se mél vytvorit jiz zminény sudoer uzivatel, ktery by se staral o spravny
chod serveru a zaroven se tak omezilo vyuzivani root uc¢tu na minimum (MULLINS,
2019). Spravnou metodikou také je zakazani jakéhokoliv vzdalené piihlaseni s root
uétem. (HESS, 2019)

3.3.3 Firewall

Firewall se da povazovat za systém uvniti uzivatelova systému, ktery filtruje veskery
sitovy provoz, piichazejici z internetu do lokalni sité ¢i naopak a nepropusti zadny
nezadouci provoz. O firewall v Linuxovém systému se stara framework nftables,
ktery umoznuje pteklad sitovych adres, filtrovani paketd a jejich dalsi manipulaci.
Tento framework byl vytvofen jakou soucast projektu Netfilter a nahrazuje starsi
technologie jako iptables. (TEVAULT, 2018)

3.3.3.1 Seznamy pravidel firewallu

Provoz firewallu se da rozdélit do tfi skupin a na kazdou tuto skupinu se aplikuji jina

filtrovaci pravidla:

1. Vstupni (input). Nezli jsou datové pakety akceptovany, tak jsou nejdiive
otestovany vstupnimi pravidly firewallu.

2. Postupujici (forward). Datové pakety, Které dorazi do systému, ale nejsou pro
né&j uréeny, jSou otestovany postupujicimi pravidly firewallu.

3. Vystupni (output). Vystupni datové pakety, piedtim, nez jsou skuteéné
odeslany, jsou testovany vystupnimi pravidly firewallu. (GANESH, 2020)

Kernelové jadro uchovava pro tyto jednotlivé skupiny seznamy pravidel (V angl.
jazyce je tento seznam pravidel nazyvan chain a proto jsou tyto seznamy nékdy
oznacovany jako retézy) a s t€émito seznamy lze pracovat pomoci iptables.

(HUNT, 2003)
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3.3.3.2 Retézy

Seznamy pravidel lze ptedstavit jako fetézec pravidel, kdy datovy paket projde
postupné vsemi pravidly a je kontrolovan, zda pravidlu vyhovuje nebo nevyhovuje.

retéz
(chain)
[__|prvni pravidlo

smér zpracovani

[ .
| pravidel

posledni pravidlo

épolitika / navrat zpét

Obrazek 1 - Retéz pravidel (DOCEKAL, 2010)

Pokud bude paket nékterému z pravidel vyhovovat, tak nastane jedna ze Cctyf
moznosti. Paket bud’ bude systémem pfijat, odmitnut, zahozen ¢i bude pfedan jinému

fetézu.

Nastane-li situace, ze paket nevyhovuje zadnému pravidlu fetézu, tak je paket bud’
ptijat nebo odmitnut, pokud by se jednalo o puvodni fetéz firewallu. Pokud by se
jednalo o tetéz definovany uzivatelem, tak je paket pieposlan zpét odkud do fetézu
pfisel. (DOCEKAL, 2010)

3.3.3.3 Metodika zabezpeceni firewallu

V konfiguraci firewallu by méli byt uvedeny porty, které server skutecné ve svych
sluzbach vyuziva. Ostatni porty by mé&li byt uzaviené, aby nenastala situace, Ze na
néjakém otevieném portu bude zapnutd nezabezpecena sluzba, kterd by mohla mit za

nasledek napadeni serveru Gto¢nikem. (DAVYDOV, 2020)

Firewall chrani systém pied vnéjsimi utoky, a proto by mél server blokovat veskera
neznama spojeni a povolit spojeni jen s ovéfenymi zdroji. Spravné nastaveni
a vyuzivani anti-IP-spoofing je pro server velmi dulezité z dtvodu obrany proti
hackersky utokim. Mnoho utoku vyuziva napodobujici pakety (z angl. spoofed

packets) pfi¢emz nejznaméjsi znich je utok DoS. Utoénik se snazi pomoci
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napodobujicich paket zamaskovat sviij pivod nebo predstirat, ze jsou pakety
z ovéieného zdroje. (GANESH, 2020)

Pokud nastane situace, ze firewall nevi, jak nalozit s danym paketem a pro paket
neexistuje zadné filtrovaci pravidlo, tak by m¢l firewall byt nastaven, aby podobné
pakety automaticky zahazoval. (NORONHA, 217)

3.3.4 Webovy server

Pro webové servery je jednim z nejpouzivanéjsich softwart Apache, ktery je zdarma
a snadno se stahne a nainstaluje. V dnesni dobé& uz Casto byva, Ze je Apache soucast
zakladni podoby opera¢niho systému. Apache do systému nainstaluje HTTPD
(Hypertext Transport Protocol Daemon — Démon Hypertext Transfer Protocol), ktery

slouzi pro vytvotreni webového serveru. (HUNT, 2003)

Apache se v minulosti potykala s mnoha zranitelnostmi, ale vzdy, co se zranitelnost
objevila, byla rychle opravena a nasledné¢ byla vydana nova verze softwaru.
V poslednich letech je wvétsina bezpe¢nostnich rizik zplsobena spiSe Spatnou

konfiguraci serveru, nezli samotnym softwarem. (BAUER, 2005)

3.3.4.1 Apache

Konfigurace Apache je velmi snadna, jelikoz software je jiz po instalaci sam
nakonfigurovan a ptipraven Kpouziti. Pouze se musi provést par uprav
v konfigura¢nim souboru httpd.conf, ktery obsahuje informace o administratorovi
webového serveru, nazev serveru, umisténi konfigura¢nich soubord, chybova hlaseni
serveru atd. Dale se musi nastavit, zda na Apache bude hostovana pouze jedna nebo
vice webovych domén. Pfi varianté vicero domén se bude muset nastaveni serveru

vice rozpracovat a bude potieba vyuzit virtudlnich hostii. (SENKYRIK, 2015)
Konfigurace Apache serveru by se dala rozdélit do tii primarnich konfigura¢nich

soubort:

e httpd.conf, ktery byl jiz zminény vyse.
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e srm.conf, ktery konfiguruje spravu pozadavkd na serveru a urCuje umisténi
HTTP dokumentt a skriptd.

e access.conf, ktery urCuje fizeni ptistupt serveru a jeho poskytovanych informaci.

Konfigurace téchto t¥i soubori se prekryva a jakékoliv nastaveni mtze byt uvedeno
Vv jakémkoliv konfiguracnim souboru. Proto se bézné stava, ze administrator
nevyuziva vSech tii soubort, ale pouze konfiguruje soubor httpd.conf. Tento ptistup

pii vyuziti pouze souboru httpd.conf je i doporu¢ovany. (HUNT, 2003)

3.3.4.2 SSL/TLS

Velka spousta webiti v dne$ni dob¢ uchovava o svych uzivatelich osobni data, ktera je
zapotiebi chranit. Pro zvyseni bezpec¢nosti a davéryhodnosti webovych stranek se
vyuziva Sifrovaci technologie TLS (Transport Layer Security — Zabezpeceni
transportni vrstvy) (HUNT, 2003). TLS nahradil zastaralejsi SSL (Secure Sockets
Layer — Vrstva bezpecnych sokettr). Piestoze TLS nahradil SSL, tak je SSL potad
nékde vyuzivana a také lidé tuto technologii stale oznacuji jako SSL. (KINSTA,
2020)

SSL/TLS funguje ne bazi asymetrické kryptografie, aby zprostiedkovala sifrovanou
a bezpe¢nou komunikaci mezi klientem a serverem. Takze i kdyby uto¢nik zachytil

pireposilané datové pakety, tak je nebude moct nijak prec¢ist. (FRUHLINGER, 2019)

Zacatek sifrované komunikace mezi klientem a serverem je zahajen pomoci funkce
TLS handshake (TLS podani ruky). Béhem tohoto podani ruky si klient a server
vygeneruji rela¢ni klice. Tyto relaéni klice Sifruji a odsifruji veskerou komunikaci po
podani ruky. Pii nové relaci klienta a serveru jsou generovany nové kli¢e. TLS
zarucuje klientovi, ze skutecné komunikuje s danym serverem a ze data nejsou pii
ptrenosu nijak modifikovana. (DOMANTAS, 2021)

3.3.4.3 Metodika zabezpeceni webového serveru

Mezi kybernetické hrozby, které mohou hrozit webovému serveru patii naptiklad jiz

zminény DoS a DDoS utok, nevédoma instalace trojského kong, ale tfeba i zachyceni
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dilezitych paketd, kradez citlivych a osobnich udaji uzivatelt ¢i hromadné nahrani

nevhodného obsahu (napt. pornografie).

Webovy server také musi zajistit ochranu integrity veskerych informaci, které jsou
odeslany serverem nebo klienty. Bezpec¢nost pristupu K témto informacim je zajisténa
fizenim piistupu, které se konfiguruji v souboru httpd.conf. Lze nastavit ptistupy

host-level (aroven hostitele) a user-level (aroven uzivatele). (KALMAN, 2014)

Pro bezpec¢nou spravu serveru je, jako prvni véc, dulezité pii konfiguraci nastavit co
nejméné mozna prava a snazit se vyhnout varianté, ze procesy budou bézet jako root.

Je dilezité, aby konfigurace byla pro server co nejjednodussi.

Cim vice nepotiebnych programi, funkci, téti atd. bude odstranéno ze serveru, tak
tim méné potencialnich bodu priniku bude pro Gto¢nika existovat. A u téch funkci
a programil co na serveru zustanou je dulezité vzdy zabezpecit ty, ktera pfijimaji
jakykoliv vstup od uzivatele, protoze kazdy vstup od uzivatele musi byt bran jako by
Slo o potencialni utok na server. (TAMMANY, 2018)

V posledni tadé je dilezité veskeré funkce, programy, spravcovské ucty,
bezpec¢nostni mechanismy, konfigura¢ni soubory a vlastné veskeré véci, které se na
serveru vyskytuji, dobie zdokumentovat. Dokumentace je dulezita, protoze si
uzivatel/spravce nebude pamatovat vSe na ¢em na serveru délal anebo pokud piijde
novy spravce serveru a bude chtit porozumét tomu, jak dané véci funguji, tak se bude

moci podivat do vypracované dokumentace. (KUMAR, 2020)

335 FTP

FTP (File Transfer Protocol — Protokol pro pfenos soubort) je jednim z nejstarsich
protokold z rodiny TCP/IP protokold, ktery se stale vyuziva pro pfenaseni souborl
mezi pocita¢i po internetu. Tento protokol umoznuje pristup ke vzdalenym
adresaiim a jeho sub-adresaium. (MARTINDALE, 2020)
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3.3.5.1 Metodika zabezpeceni FTP

Jelikoz se jedna o star$i protokol, tak se FTP neda povazovat za velmi bezpeény.
Mezi bezpecnostniho rizika protokolu se fadi naptiklad nesifrovani ptihlasovaciho
jména a hesla nebo zranitelnost zachyceni pteposilanych datovych pakett. EXistuje
zpusob, jak pienos pomoci FTP zabezpecit a to tak, ze do n& pridd SSL/TLS
Sifrovani a tim nam vznikne SFTP (Secure File Transfer Protocol — Bezpe¢ny
protokol pro pienos soubort). (LORD, 2018)

Samostatné FTP se da stale vyuzit jako anonymni FTP. Jedna se o metodu, ktera
slouzi pouze k zobrazeni adresafe na serveru a ke stahovani soubord zngj. Lze
umoznit i nahravani soubord do pfednastavené slozky. Anonymni FTP je anonymni,
protoze uzivatelé se nemuseji nijak identifikovat (proto by vSak méla mit omezena

prava pouze na stahovani soubort). (BEAL, 2020)

Existuje par principi, které pomahaji zabezpecit chod FPT:

e Pro co nejvétsi zabezpeceni by mél byt FTP, pokud je to mozné, spustén bez
jakychkoliv prav.

e Pro spravu anonymniho FTP by mél byt vyuzit nefunkcni shell, ktery by
uzivatelim branil v zasahovanim do funkcionality serveru.

e Mglo by byt vytvofené Chroot vézeni pro anonymni uzivatelé. Chroot je proces,
ktery zméni pouzivany kotfenovy adresatr pro aktualné spusténé programy. Tyto
programy pak nemohou pfistupovat k souborim mimo tento uvedeny adresar.
Takto omezené prostiedi se nazyva chroot vezeni.

e Nedovolujte anonymnim uzivateliim nahravat soubory, pokud to neni opravdu
nezbytné. (BADJATIYA, 2019)

3.3.6 SSH

Jednou z nejcastéjSich vyuzivanych sluzeb na serverech je SSH (Secure Shell —
Bezpecny shell), ktera umoziuje uzivatelim pfipojit se na server a komunikovat
snim prostiednictvi vzdaleného terminalu. Jednd se o vykonny nastroj pro
zabezpecCeni sitové komunikace. Kdyz uzivatel za¢ne posilat néjaka data, tak je SSH

zasifruje. Poté co data dorazi na cileny pocita¢, tak je SSH zase desifruje. SSH
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funguje na architekture klient/server. SSH server pfijima ¢i odmita ptichozi
pozadavky na server. (BARRETT, a dalsi, 2003)

Uzivatel pracuje s programy oznacované jako SSH klienti, ti jsou obvykle umisténé

na jiném pocitaci a pomoci nich posilaji pozadavky na SSH server.

SSH
Clieng Log me in

OK

Child
Process |
Log mein child hitd Send file X
Process L Process |
Here s fileX
Denled
Child
Process
55K
F Cligny
0K
“'em
Run this command
S5H
(|1m“

Obrazek 2 - SSH architektura (BARRETT, a dalsi, 2003)

Co byva zavadéjici, ze se v nazvu objevuje shell, i prestoze se o zadny skuteény shell
nejednd. To znamena, ze SSH neinterpretuje uzivatelovi piikazy. Spise se SSH da
definovat jako bezpecnostni kanal pro ovladani shellu na vzdaleném serveru/pocitaci.
(FLICKENGER, 2003)

3.3.6.1 Protokol SSH

SSH je ve skutecnosti protokol, ktery se stara o par véci, aby zajistil bezpe¢nou
komunikaci ptes internet. Protokol se stara o autentizaci. Pokud se nékdo snazi
ptihlasit k uzivatelskému uctu, tak SSH nejprve vysle pozadavek o potvrzeni
ucastnikovi identity a na zaklad¢ tohoto testu rozhodne, zda bude prihlasen nebo ne.

Jak bylo uvedeno vyse, tak se protokol dale stara o Sifrovani dat a zajiSténi, tak
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bezpe¢né komunikace. V posledni tade protokol zarucuje integritu. Zarucuje, Ze
data dorazi od odesilatele k jejich ptijemci bez jakékoliv zmény. SSH také pozna,
zda data byla béhem pienosu nékym zachycena. (LADIA, 2017)

3.3.6.2 Vlastnosti SSH

Vyse jiz bylo uvedeno, ze SSH zajist'uje bezpe¢nou komunikaci, ale to neni jedina
jeho vlastnost, kterou se SSH vyznacuje. Tento protokol ma mnoho vlastnosti, ale

zde pro ukazku byla vybrana pouze ta nejpodstatné;jsi.

1. Posilani soubora

Pro pienos soubort byl jiz uvedeny FTP ¢i jeho bezpeénéjsi podoba SFTP. Bezpecné
posilani soubord mezi uzivateli jde vSak provést i za pomoci SSH diky funkci
bezpe¢ného kopirovani. (BARRETT, a dalsi, 2003)

2. Kiice a agenti

Pfi praci s vicero ucty neni doporu¢ovano pouzivat stejna hesla pro kazdy ucet. Aby
si uzivatel nemusel vsechny piihlasovaci udaje pamatovat, tak SSH nabizi
autentizaéni variantu, ktera je zalozena na klicich. Klice jsou kratké posloupnosti
bitd, které¢ definitivné rozpoznaji kazdého uzivatele SSH. Tyto Kkli¢e jsou ulozeny
v zasifrované podobé a jsou pouzitelné az po zadani pristupové frdaze. Diky klicim
a programu autentizacni agent, SSH bezpetné autentizuje uzivatele bez nutnosti
ptihlasovacich udaji. (ELLINGWOOD, 2014)

Existuji dva druhy klict, jeden je soukromy a druhy vefejny. Soukromy je ulozeny
U uzivatele na stran¢ klienta a m¢l by zlstat skryty pfed vSemi ostatnimi uzivateli.
Vetejny kli¢ je neSkodny a kazdy ho muze znat. Vetejny kli¢ tedy bude ulozen na
strané serveru a bude Sifrovat data. Sifrovana data dokaze deifrovat pouze soukromy

kli¢. (SVERDLOQV, 2012)
3. Rizeni pFistupu

Pomoci SSH muze majitel konkrétniho uzivatelského uctu umoznit pfistup jinému

uzivateli na majitelav ucet. Uzivatel, ktery obdrzi pfistup na cizi ucet, nemuze
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zobrazit ani zménit hesla uctu, ale bude moct spoustét a ¢ist soubory, které by hlavni
majitel uétu mohl. (LADIA, 2017)

3.3.6.3 Metodika zabezpeceni SSH

3.4

Pfi praci s SSH budou uzivatelé chtit vyuzivat pro autentizaci sva uzivatelska jména
a hesla. Pokud uzivatelé dodrzuji politiku o slozitosti hesla, tak by dana metoda
autentizace méla byt v pofadku avSak i pfesto se doporucuje pouzivat pro autentizace
jiz zminéné klice. Pouziti kli¢h neni tolik uzivatelsky pfivétivé, ale zaruCuje vyssi

bezpecnost pii pouzivani sluzby SSH. (DAVYDOV, 2020)

Monitorovani serveru

Pro zajisténi bezpe¢ného chodu serveru je zapotiebi ho monitorovat a zaznamenavat
rizné procesy. Pro spravné monitorovani systému pomahaji soubory systémovych
protokoli. Systémové protokoly (z angl. system logs) pomahaji pii feseni problému
at’ uz nékterého z procestt nebo pii opravé samotného systému. Z téchto protokola se
téz daji rozpoznat prvni znamky napadeni systému nebo jeho zneuziti k neopravnéné
¢innosti. (PLESKY, 2018)

3.4.1 Syslog

Syslog je zaznamovy protokol, ktery dokaze potizovat zaznamy a odesilat systémové
zpravy z ¢innost kernelu, vSech procest (az uz lokalné nebo na vzdaleném systému).
Také je velmi ptizpusobivy a umoziuje administratorovi serveru nastavit co a kdy se
bude v systému zaznamenavat. (ALTVATER, 2017)

3.4.1.1 Kédy zavaznosti

Nasledujici tabulka obsahuje seznam kodi zavaznosti a co dana zavaznost znamena.

Kéd Zavaznost Vyznam
0 Nouzova Systém je nestabilni
1 Poplach Potieba okamzitého jednani
2 Kriticka Kriticka zavaznost
3 Chyba Chybova zprava
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4 Upozornéni Upozoriujici zprava
5 Oznameni Vyznamny stav

6 Informace Informac¢ni zprava

7 Debug Opravit chybu

Tabulka 1 - Kédy zavaznosti (DOOLEY, 2020)

V praxi se vSak Casto nestava, ze by administrator obdrzel zpravu s nizkym kdédem
zavaznosti, jelikoz je systém v piili§ $patném stavu na to, aby zpravu odeslal. Zpravu
si maximalné ulozi do zaznamového protokolu, kde si ji administrator mize pozdégji
precist. (DOOLEY, 2020)

3.4.1.2 Koédy vybaveni

vvvvvv

vSechny zpravy do jednoho zaznamového protokolu a kédy vybaveni slouzily pro
jejich rozttidéni. V dnesni dobé jsou systémové zpravy rozdélovany do jednotlivych
databazi a tyto kody slouzi pouze jako kli¢ova slova k vyhledavani.

(KERNEL, 2020)

Kaéd Vybaveni

Kernelové zpravy

Zpravy na urovni uZivatele
Postovni Systém

Systémové procesy

Bezpecnostni a autorizacni zpravy
Zpravy generované samotnym syslog
Subsystém tadkové tiskarny
Subsystém sit'ovych novinek
Subsystém UUCP

(Unix to Unix Copy Protocol)

coO N o o B W N -, O

9 Démon hodin
10 Bezpecnostni a autorizacni zpravy

11 Démon FTP
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12 Subsystém NTP
(Network Time Protocol)

13 Audit protokolu
14 Upozornéni protokolu
15 Démon hodin
16-23 Lokalni pouziti 0 — Lokalni pouziti 7

(local0 —local7)  (Local use 0 — Local use 7)
Tabulka 2 - Kédy vybaveni (DOOLEY, 2020)

3.4.1.3 Nastupci sluzby syslog

Pti spravé linuxovych serveri se cCasto lze setkat se tfemi riznymi nastroji pro
zaznamenavani systémovych zprav. Jedna se 0 jiz zminény syslog, ale i o syslog-ng
arsyslog. Ve své podstaté jsou vsechny 3 nastroje stejné, ale i pfesto se jedna o tii

rozdilné projekty, kdy se kazdy projekt snazi vylepsit ten ptedchozi.

Prvnim ztéchto projektd byl pravé syslog, ktery byl na pocatku jednoduchy
a podporoval UDP (User Datagram Protocol — Protokol uzivatelského datagramu),
ktery nezarucoval uspésny pienos zprav. (ECHEVERRI, 2015)

Projekt, ktery se snazil vylepsit syslog, byl projekt syslog-ng, ktery je dnes
vyuzivani TCP, namisto UDP, pro ptenos zprav a vyuziti TLS pro Sifrovani. Dale

zde bylo zavedeno zaznamenavani zprav do databaze a moznost filtrovani obsahu.

Poslednim projektem je rsyslog, ktery se téz snazil vylepsit syslog ptidanim novych
funkcionalit. Mezi tyto funkcionality patfi naptiklad vyuzivani protokolu RELP
(Reliable Event Logging Protocol — Spolehlivy protokol pro zaznamenavani udalosti).
(PLESKY, 2018)

3.4.2 Detekce vniknuti

Existuje mnoho hrozeb, které mohou uskodit serveru tim, ze napadnou a vniknou do
jeho sité. Pokud takova situace nastane, je dulezité byt s timto faktem obeznamen
a zaCit podnikat patficné kroky. K detekci vniknuti se pouzivaji nastroje IPS
(Intrusion Prevention System — Systém prevence priniku) a IDS (Intrusion Detection
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System — Systém detekce priniku) (téZ nékdy oznacovan jako NIDS (Network
Intrusion Detection System — Systém detekce pruniku sité)). (TEVAULT, 2018)

IPS i IDS jsou se v zakladu podobné, protoze oba tyto systémy ¢tou veskeré datové
pakety, které projdou siti, a zkoumaji zda-li se nejedna o nékterou z prinikovych
hrozeb. Rozdil mezi t¢émito systémy je v tom, jak nalozi s pakety, které ohodnoti jako
nebezpecné. (PETTERS, 2020)

3.4.2.1 IDS

IDS je oznacovan jako predchudce IPS. Pokud IDS narazi na nékterou
z preddefinovanych anomalii, tak tento problém nahlasi administratorovi serveru.
Problém tohoto systému je, ze je zapotiebi administratora, Ktery se na nahlaseny
problém podiva a rozhodne, jak bude dany problém fesen. Problém u IDS ptichazi,
kdyz se se kontroluje vétsi sitovy provoz a administrator sam nezvlada fesit vSechny

hlagené problémy. (PATEL, 2020)

3.4.2.2 IPS

Rozdil mezi IPS a IDS je vtom, jak se systémy zachovaji pii nalezeni problému
v sitovém provozu. Oproti IDS ma IPS seznamy pravidel a podle nich rozhoduje, jak
nalozit s potencialn¢ nebezpeénymi pakety. U tohoto systému vznika problém v tom,
Ze musi mit neustale aktualizovanou databazi, ktera obsahuje co nejvice informaci,
ohledné nebezpeénych pakett. (PETTERS, 2020)

3.4.3 Detekce malwaru

Jak uz bylo vyse uvedeno, tak existuje mnoho skodlivého softwaru, ktery muze
ohrozit chod serveru ¢i pocitace, ktery obsahuje linuxovy operacni systém. Nastésti
lze vyuzit z fady nastrojt, které pomahaji svym uzivatelim nalézat v systému rizné
typy malwari. VétSina téchto nastroju pro detekci malwaru je dostupna zdarma.
(GEEKFLARE, 2019)

3.4.3.1 Antivirus

Mezi znamé nastroje pro hledani malwaru patiti LMD (Linux Malware Detect —

Linuxova detekce malwaru). Pomoci preddefinovanych databazi, které obsahuji
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informace o skodlivych souborech, je schopen nalézt mnoho riznych typa malwaru.
Pro rozsifovani své databaze vyuziva LMD data z IDS/IPS a diky tomu je schopen

odhalovat vice hrozeb systému.

Mezi dalsi podobné nastroje se muze fadit ClamAV, ktery téz vyhledava rtizné
druhy malwart. Spousta uzivatel ho vyuziva pro soukromé ucely, jako napiiklad
skenovani emailt a dalsich osobnich dokumentt. (BINNIE, 2016)

3.4.3.2 Zranitelnosti

Nastroj Lynis se v systému pouziva v systému nejen pro nalezeni malwaru, ale snazi
se najit bezpec¢nostni mezery a rizika, a také hleda slaba mista v konfigura¢nich
souborech. Ov§em LyniS pouze nehleda slaba mista serveru, ale také podava report

wewvr

s navrhy, jak dané slabosti opravit ¢i odstranit a uéinit tak server bezpeéné;jsim.

Dalsim podobny nastroj na vyhledavani zranitelnosti je OpenVAS. Tento nastroj je
urCeny spiSe podnikim, aby nachazel veskeré zranitelnosti v jejich infrastruktufe.
(GEEKFLARE, 2019)

Jednoduchym nastrojem je také Debsecan. Jedna se o sken systému, ktery kontroluje
vSechny nainstalované baliky v systému a porovnava je s jiz znamymi zranitelnostmi
a také ukaze uzivateli jestli jiz byla zranitelnost opravena anebo o jak zavaznou
zranitelnost se jedna. (NISSANKA, 2020)

3.4.3.3 Rootkit

Nastroj Chkrootkit, jak jiz nazev napovida, slouzi pro hledani rootkiti uvnitf
systému. Pro svoje fungovani vyuziva linuxovych ptikaza strings a grep. Nastroj se
snazi v systému nalézt Konfiguracni soubory pro rootkit, Smazané zapisy ¢i utajené
zapisy z protokolovych soubori nebo systémové sniffery. Nevyhodou nastroje je to,
ze nijak nereaguje na nalezeny Skodlivy soubor ¢i zaznam. Administrator si proto
musi vystup z chkrootkitu ulozit a postupné ho projit a vSechny Systémové hrozby
odstranit. (MALENKOVICH, 2013)

47



Pro vyhledavani rootkiti se dale pouziva nastroj rkhunter. Nastroj zkontroluje
vSechny soubory, slozky, moduly pro spravu kernelu a také Spatné nastavena
opravnéni. (MITCHELL, 2019)

3.4.4 Audit

Pokud chce serverovy administrator mit detailni pfehled o tom, o se na serveru déje
za udalosti, a ktery uzivatel dané udalosti provadi, tak je zapotiebi mit Spravné
nakonfigurovany auditni systém. Pro audit Systému se vyuziva démon auditd.
Auditd zaznamenava veskerou aktivitu, kterou mu administrator pomoci auditnich
pravidel nakonfiguruje. Muze naptiklad zaznamenavat, pokud se uzivatel pokousi
spustit ¢i oteviit jemu neopravnéné soubory, zvladne zaznamenavat kdy se uzivatelé
ptihlasi do systému a také 1ze zaznamenavat urcené druhy piikazu a kdo je proved|
(napt. zaznamena pokazdé, kdyz uzivatel pouzije piikaz pro kopirovani souboru).
(JOHN, 2015)

4  Vlastni prace

4.1

V nasledujici ¢asti diplomové prace budou aplikovany poznatky ziskané
z teoretickych vychodisek. Nejdiive bude vybrana nejvhodnéjsi linuxova distribuce.
Po nasazeni vybrané distribuce bude server nakonfigurovan a otestovan, aby bylo

oveéreno, Ze konfigurace systému probéhla spravné.

Konfigurace také vychazela z oficialni metodiky zabezpecenim operacniho systému
Debian. Jednalo se o Securing Debian Manual 3.19. Tato oficialni metodika byla
sepsana na starSi verze Debianu a proto byl manual pouzit spiSe pro oOrientacni

postup.

Vybér linuxové distribuce

Nez se probéhla bezpecnostni konfigurace serveru, tak byla provedena vice
kriterialni analyza pro vybér té nejlepsi linuxové distribuce. Do analyzy byly
vybrany pozadavky na server formou dotazniku na uzivatele. Pozadavky byly
u kazd¢ distribuce ohodnoceny a na daném hodnoceni byla vybrana jedna linuxové

distribuce.
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4.1.1 Vybér pozadavkii

Pro vybér pozadavki bylo dotazano 20 osob, které jiz maji né&jaké zkuSenosti se

systémem Linux. Jedinou podminkou dotazniku bylo, Ze dotazované osoby mohli

Vypsat maximaln¢ 4 pozadavky.

20
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0
Podpora Dostupnost Podpora Cena Popularita
uZivateld softwaru systémove verze systému

Graf 1 - PoZzadavky na systém

Prvnim pozadavkem, ktery uvedlo vsech 20 ucastnénych, byla Podpora uzivateli.

Podpora uzivateld je dulezitd hlavné pokud se jedna o méné zkuSené uzivatele.

Druhym nejéastéjsim pozadavkem byla Dostupnost softwaru a tento pozadavek si

vybralo 16 ucastnénych. Dalsim pozadavkem je Délka podpory systémové verze,

kterou vybralo 14 ucastnénych. Predposlednim pozadavkem byla Cena, za systém

a tento pozadavek vybralo také 14 ucastnénych. Poslednim zatazenym pozadavkem

byla Popularita jednotlivych distribuci a tento pozadavek vybralo 10 t¢astnénych.

Pozadavky na vybér distribuce:

Podpora uZivatelt
Dostupnost softwaru
Podpora systémové verze
Cena

Popularita systému
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4.1.2 Vyhodnoceni analyzy

Pro vybér distribuce bude provedena vicekriteridlni analyza za pouziti bodovaci
metody. Bodovaci metoda funguje na principu bodovaci stupnice, ktera bude
Vv nasem piipadé obsahovat 10 stupiii hodnoceni, kdy 1 bod znamena nejhorsi
hodnoceni a 10 bodt naopak nejlepsi. (FIALA, a dalsi, 1994)

Debian Ubuntu CentOS

Podpora uZzivatelii 8 8 6
Dostupnost

9 8 6
softwaru
Podpora

7 7 9
systémové verze
Cena 9 7 7
Popularita

9 7 8
systému
Aritmeticky

42 37 36
priamér

Tabulka 3 - Vicekriterialni analyza pro vybér distribuce (Zdroj: Vlastni)

Distribuce CentOS ma necelych 90 000 bali¢ki, zatimco Debian a Ubuntu maji obé
necelych 120 000. Piestoze Debian a Ubuntu maji podobny pocet dostupnych
balickd, tak Debian obsahuje vice tzv. ,hlavnich® bali¢ka (jedna se o ¢asté nastroje,

které uzivatelé pouzivaji). (SMITH, 2021)

Podpora uzivatelt je u vSech distribuci velmi podobna, kdy vSechny distribuce maji
fora s uzivatelskymi pozadavky. (ELIOT, 2019) Ovsem Ubuntu a Debian jesté nabizi
aktivngjsi podporu v podob¢ IRC (Internet Relay Chat — Rozhovor pienaseny po
internetu) konzultaci. (DEBIAN, 2020)

Debian a Ubuntu maji ve standartni podobé€ podporu az 5 let, zatimco CentOS muze

mit az 10 letou podporu verze. (BYFIELD, 2017)
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4.2

Vsechny vySe zminéné distribuce je mozné ziskat zcela zdarma, ale pouze Debian lze
stahnout kompletné¢ bez dal$ich poplatkd, zatimco u distribuce Ubuntu existuje
nékolik placenych moznosti (WALLEN, 2017). CentOS je téz jako Debian také
zdarma, ovSem CentOS je znam jako neplacena varianta RHEL (KERNER, 2014).

Hodnoceni pro distribuce bylo ziskano ze stranky DistroWatch, kde uzivatelé mohou
hodnotit vS§echny existujici linuxové distribuce. Na uvedenych strankach ma Debian
hodnoceni 8,82, CentOS ma 8,08 a Ubuntu 7,49.

Pomoci aritmetického praméru, ktery byl ziskan z vicekriteridlni analyzy, bylo

zjisténo, ze nejlepsi linuxova distribuce pro dalsi postup bude distribuce Debian.

Priprava serveru

Pro bezpecnostni konfiguraci nebude pouzity skute¢ny fyzicky server, ale bude
pouzity virtualni server, ktery bude nainstalovan v lokalnim virtualnim prosttedi. Pro

vytvofeni virtualniho serveru bude vyuzit VirtualBox.

4.2.1 Virtualni prostredi

Jak jiz bylo zminéno vySe, tak virtualni server bude bézet na softwaru VM
VirtualBox. Jedna se o open-source projekt od spolec¢nosti Oracle slouzici pro
virtualizaci softwaru. VirtualBox je dostupny na vsechny zakladni operacni systémy
jako je Windows, Linux ¢i MacOS a umoznuje spoustét vice operacnich systému na
jediném zatizeni. (WALLEN, 2017)

4.2.2 Instalace systému

Na oficialnich strankach projektu Debian se nejdiive stahne ISO obraz (jedna se
0 soubor, ktery obsahuje digitalni kopii optického disku) s aktualni verzi systému
Debian (aktualni verze je Debian 10.7). Ve VirtualBox se vytvoii novy virtualni
pocita¢ a nastavi se velikost RAM na 4 GB a ptifadi se virtudlni pevny disk
s velikosti 50 GB.
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Béhem instalace se vytvorily dva ucty. Root uzivatel a obycejny uzivatel jakub.
U obou uctu bylo vytvoieno heslo o0 11 znacich, které neobsahuje zadné skutecné

slovo, bylo vytvofeno pomoci malych a velkych pismen, ¢islic a specialnich znaka.

Poté, co se instalace dokonc¢i, se server restartuje a zobrazi se nainstalovany operacni
systém Debian a lze vidét uzivatelsky ucet, ktery byl vytvoren béhem instalace.

Po ptihlaseni se uzivatelovi zobrazi plocha s grafickym rozhranim GNOME.

4.2.3 Pridani uzivatele do sudoers

Pii instalaci a konfiguraci bude zapotiebi, aby uzivatelsky ucet, mél root prava,
a tedy bude zapotiebi ho piidat mezi sudoers uzivatele. Nejjednodussi volba pro

piidani Gétu mezi sudoers bude za pomoci jednoduchého ptikazu.

Nejdiive se musi pfepnout na root ucet. Pouzijeme tedy piikaz: su Tento piikaz
slouzi Kk ptepnuti mezi Géty, ale jelikoz se za piikaz nedoplnilo zadné jméno, tak
systém piedpoklada, ze se chceme piihlasit jako root uzivatel, a proto se vyplni

ptihlasovaci heslo pro root. Prepnuti uctu prob&hlo Gspésné a zmeénu lze vidét ve

jméng uctu v terminalu.

jakub@Debian:~% su
Heslo:

root@Debian: /home/jakub#

Obriazek 3 - PFepnuti Géth (Zdroj: Vlastni)

Pro ptidani pouzijeme piikaz: /sbin/usermod -aG sudo jakub. Funkce usermod ptida
uzivatele jakub do skupiny sudo. Pokud se piepneme zpatky na ucet jakub
a napiseme piikaz: sudo whoami, tak dostaneme odpovéd’ root. Kdyby ucet nemél

root prava, tak by systém vratil varovnou hlasku.
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sudo jakub

[sudo] heslo pro jakub:
root
jakub@pebian:~$ [

Obrazek 4 - Sudoer uzivatel (Zdroj: Vlastni)
4.3 Konfigurace serveru

V nasledujicich podkapitolach bude na zakladé oficialniho manualu od Debianu

zabezpecené jednotlivé Casti serveru. Pouzity zabezpecovaci manual nese verzi 3.19.

4.3.1 Kontrola sluzeb a balika

Nyni se zkontroluji spusténé sluzby a nainstalované baliky v systému. Je to
z divodu, ze ne vSechny tyto funkcionality jsou potieba pro chod serveru a mé¢lo by
platit pravidlo, ze to, co na serveru neni potieba, tak by mélo byt odinstalovano nebo

zastaveno. Nejprve se v systému zkontroluji nainstalovani démoni piikazem:

jakub@Debian:~$%$ systemctl | grep daemon
accounts- 13

avahi-d

cron.s
fwupd.
rtkit-
avahi- on.socket

Obrazek 5 - Spusténi démoni (Zdroj: Vlastni)

Z uvedenych sluzeb neni zapotiebi accounts-daemon.service (Uumoziuje spravovat
uzivatelské informace) a avahi-daemon.service (umoziiuje snadno vyhledavat

pfipojenad zafizeni). Sluzby se vypnou piikazem: systemctl disable <sl/uzba>.
(SCHRODER, 2016)

Dale by se mél vypnout inetd a jeho sluzby. Inetd diive kompenzoval nékteré

nedostatecné sluzby kernelu, ale v dnesni dobé neni tolik zapotiebi.
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ELOLGDELFETE
ELULIGRELFETE
ELULGPELFETLE
ELUTGDELRELE
ELULGDELFETLE

ELULIGRELFETE
ELUTJGRELFELE
ELOLGDELFEDLE
ELULIGRELFETE
ELULGPELFETLE

Obrazek 6 - Inetd sluzby (Zdroj: Vlastni)

Dale je dulezité zkontrolovat baliky. Riziko mohou piedstavovat vyvojové nastroje
a interpretator programovacich jazykt. Pokud uzivatel planuje programovat, tak jsou
tyto baliky dulezité v opacném piipadé mohou byt zneuzity Gtocnikem pro spusténi

zaketného softwaru.

Zde je seznam baliki, které mohou byt bezpeéné odstranény ze serveru. Seznam
mize byt trochu zastaraly, a proto je zapotiebi se podivat, jestli od daného baliku

nevysla nova verze.

Package Size

________________________ +________
gdb 2,766,822
gcc-3.3 1,570,284
dpkg-dev 166,800
libc6-dev 2,531,564
cpp-3-3 1,391,346
manpages-dev 1,081,408
flex 257,678
g++ 1,384
linux-kernel-headers 1,377,022
binB6 82,090
cpp 29,446
gcc 4,896
g++-3.3 1,778,880
bison 702,830
make 366,138
libstdc++5-3.3-dev 774,982

Obrizek 7 - Seznam nepotiebnych baliki (PENA, 2017)

V nasem systému se nachazel pouze balik cpp. Balik ovsem odstrani i uzivatelské

rozhrani GNOME a ponecha server pouze jako terminal (ptikazovou fadku). Prestoze
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se bude pracovat prevazné v terminalu, tak chceme GNOME prostiedi ponechat,
atedy balik neodinstalujeme. Mezi baliky, které by se méli odinstalovat, by mél
patéit i perl, ale ten je vyuzity v mnoha jinych balicich systému, a proto jeho
odstranéni je naro¢né (aby se nenarus$ili jiné programy). Proto perl bude také

ponechan.

4.3.2 Po instala¢ni opatieni

Nyni je server nove nainstalovany a o¢istény od zbyte¢ného softwaru. Ted piichazi
na fadu skute¢na prvni konfigurace zabezpeceni. Co by se mélo hned na zacatku
provést, je piihlaseni k odbéru bezpecnostnich informacnich emailtt od vyvojara
Debianu. Diky tomu lIze rychle ziskavat upozornéni, pokud se objevi nova

zranitelnost systému.

Také je zapotiebi ze zacatku spustit bezpecnostni aktualizace. Tyto aktualizace se
provadi, protoze Cerstvé nainstalovany Systém nemusi obsahovat vSechny dostupné
bezpecnostni zaplaty, a to hlavné v pfipadé, Ze instalace probihala bez ptipojeni

internetu (coZ je také doporucované pravidlo).

Nez spustime aktualizaci Systému, tak do souboru source.list (soubor s misty odkud
jsou stahovany aktualizace) musi byt zapsan fadek
deb http://security.debian.org/ buster/updates main contrib non-free

Buster je ,,kédové oznaceni* pro verzi Debian 10.

http://deb.debian.org/debian/
http://deb.debian.org/debian/

http://security.debian.org/debian-security
http://security.debian.org/debian-security
http://security.debian.org/

http://deb.debian.org/debian/
http://deb.debian.org/debian/

Obrazek 8 - source.list (Zdroj: Vlastni)
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Spusténi aktualizace se spusti piikazy sudo aptitude update a nasledné sudo aptitude

upgrade.

Téz je zapotiebi zkontrolovat, jestli je aktualizovany kernel. Nejdiive se musi zjistit,
zda je kernel spravovan pomoci balikového systému (tedy pomoci piikazi dpkg).
Pokud by tedy server vyhodil chybnou hlasku, tak vime, ze kernel neni spravovan,

jak ma, ale v nasem piipadé Ize vidét, Ze je kernel nastaven spravng.

jakub@Debian:~$%$ dpkg -5 ‘readlink -f /vmlinuz’

linux-image-4.19.0-13-amd64: /boot/vmlinuz-4.19.0-13-amd64

Obrazek 9 - kernel verze (Zdroj: Vlastni)

Zkontrolovat se musi i jestli neni zapotfebi aktualizovat samotny kernel. Na
nasledujicim obrazku ovSem vidime, ze instalovana verze je stejna jako verze

kandidata (tedy nejnovéjsi verze kernelu).

jakub@Debian:~$ fi : i -f /vmlinuz’
]akuburJDeblan j; e F File awk -F : '{print $1}'"

Obrizek 10 - kernel verze 2 (Zdroj: Vlastni)

4.3.2.1 Reboot a root prava

Aby se zabranilo fyzickému utoku na server a pfebootovani nainstalovaného systému,
tak se musi nastavit heslo pro bootloader, ktery je v nasem ptipadé GRUB (GRand
Unified Bootloader — Unifikovany Bootloader GRand). Nejprve se vytvoti heslo
ptikazem grub-mkpasswd-pbkdf2. Po zadani hesla se vytvoii jeho hash, ktery
ptidame do souboru /etc/grub.d/00_header spolu jesté s par piikazy.
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Obrazek 11 - Nastaveni hesla pro GRUB (Zdroj: Vlastni)

Kernel také muze pii bootovani a nacitani initramfs vyhodit chybu, ktera by
uzivatele pfivedla k ptikazové tadce s root pravy. Aby k tomu nedochazelo, tak se
musi v souboru /etc/default/grub nastavit GRUB_CMDLINE_LINUX na hodnotu
panic=0. Vsechny tyto zmény se nasledn¢ aplikuji pfikazem: sudo update-grub.

Aby uzivatel restartoval ¢i vypnul server, tak mize pouzit vicero piikaza jako reboot,
shutdown, poweroff a halt. Jedna z moznosti zabezpeceni je u vSech téchto funkci
odebrat moznost spoustét vSemi uzivateli. VSak vSechny tyto funkce jsou pouze

symbolickymi linky na /bin/systemctl jak je vidét na nasledujicim obrazku.

ebian:~% 1s -1 / /

wxX 1 root root 14 9:44 /shin/reboot -> /bin/systemctl
an:~% 1ls -1 /s
1 root root 14 rij : 44 fsbin/shutdown -> /bin/systemctl

an:~% 1ls -1 /s /

1 root root 14 j 20:44 /sbhin/poweroff -> /bin/systemctl
an:~% 1ls -1 /s /
x 1 root root 14 rij 24 20:44 /sbin/halt -> /bin/systemctl

Obrazek 12 - Symbolické linky (Zdroj: Vlastni)

Tedy snadnéjsi zptisob je odebrat ostatnim uzivatelim moznost spoustét systemctl.
To provedeme piikazem: chmod 755 /bin/systemctl, kde se prava na spousténi

nastavi tak, ze systemctl bude moc spoustét pouze uzivatel s root pravy.

4.3.2.2 Uzivatelské aéty a jejich p¥istupy

Pfi praci suzivatelskymi ucty velmi pomaha PAM (Pluggable Authentication
Modules — Zasuvné ovéfovaci moduly). Jedna se 0 moduly, které pomahaji
administratorovi serveru ovérovat uzivatele skrz vétsinu aplikaci (aplikace musi mit

PAM podporu zabudovanou, coz vétSina Debian aplikaci ma).
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Do souboru /etc/pam.d/common-password vlozime fadek:

password [success=1 default=ignore] pam_unix.so obscure minlen=8 sha512

Tento fadek nam v systému prosazuje, ze nova hesla musi mit minimalni délku
8 znakd (minlen=8), umoznuje kontrolovat slozitost hesla (obscure) a Ze musi byt
zasifrovana hash funkci SHA-512. Bezpecnost hesla se da i zlepsit instalaci baliku

libpam-cracklib. Ten se nainstaluje ptikazem: sudo apt install libpam-cracklib.

Pomoci PAM lze i kontrolovat pouziti piikazu su. Piikaz slouzi ke zméné mezi
uzivatelskymi Gcty (napt. su john, pfepne na tcet john), ale také na piepnuti na root
ucet. Vytvoii se tedy nova skupina wheel (pozn.: nazev muze byt jakykoliv), do

které se pridaji vSichni uzivatelé, ktefi se mohou pfepnout na root tcet.

jakub@Debian:~$ sudo groupadd wheel

jakub@Debian:~$ sudo usermod -aG wheel jakub

Obrazek 13 - Vytvoreni skupiny (Zdroj: Vlastni)

Poté do souboru /etc/pam.d/su vlozime fadek:
auth requsite pam_wheel.so group=wheel debug
Tim zabranime ostatnim uzivatelim, Ktefi nejsou ve skupiné wheel, pouZzivat piikaz

Su.

Jelikoz je mozné vyuzit zranitelnosti v do¢asnych souborech, tak tomu zabranime
pridanim fadku: session optional pam_tmpdir.so do souboru /etc/pam.d/common-

sesion.

Je dobré zkontrolovat konfiguraci ptihlasovani uzivatell, ktera se nachazi v souboru
[etc/login.defs. Zde by se m¢li zkontrolovat nasledujici fadky:

e FAILLOG_ENAB yes — Zaznamenava vSechna $patna pfihlaseni.

e LOG_UNKFAIL_ENAB no — Zaznamenava Spatna piihlasovaci jména. Zde je
lepsi ponechat vypnuté, protoze se uzivatel mize prepsat a omylem napsat
svoje heslo jako prihlasovaci jméno, coz by byla chyba a jeho heslo by se
viditelné ulozilo.

e ENCRYPT_METHOD SHA512 — Podporuje sifrovani hash funkci SHA512.
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Soubor /etc/pam.d/login nechame pievazné nepozménén, pouze zde upravime radek:
auth optional pam_faildelay.so delay=10000000

Tento fadek znamena, ze kdyZ se uzivatel Spatné ptihlasi, tak musi ¢ekat 10 vtetin (v
zakladnim nastaveni pouze 3) nezli bude moct se znova pokusit pfihlasit. Diky

tomuto lze zastavit (zpomalit) atoky hrubou silou.

Do konfiguraéniho souboru /etc/security/access.conf piidame fadek:
-:wheel:ALL EXCEPT LOCAL, pomoci n¢hoz se zabrani vzdalenému pfistupu do

root uctu.

Nyni se nainstaluje balik auditd, ktery bude slouzit pro zaznamenavani a audit zmén
v systému. Po jeho instalaci se zkontroluje, zda bézi jako sluzba piikazem: service
auditd status. Pokud ano, tak Ize zacit oznacovat soubory, které maji byt sledovany.
Ptidani souboru ¢i slozky mezi sledované se provede piikazem: sudo auditctl -w
<adresa k souboru> -p wrxa. Timto se bude zaznamenavat veSkera aktivita, ktera
byla na soubor provedena (p v ptikazu vyznacuje Oprdvneni a vtomto piipadé
sledujeme, kdyz je soubor piecten w, zapsano do n&j r, spustén x nebo k nému néco

ptidano a).

Jelikoz je zapotiebi 1 zachovat soukromi uzivatelll, tak by se méla nastavit ptistupova
prava i do jejich domovskych adresait. V zakladnim nastaveni maji domovské
adresafe prava 0755, tedy vSichni uzivatelé si mohou nahlédnout do svych
domovskych adresaii navzajem. Nastaveni se zméni v souboru /etc/adduser.conf,
kde se ptepise proménna DIR_MODE na hodnotu 0750.

V posledni fadé¢ bude na server nainstalovan balik autolog, ktery bude pomahat
s neaktivnima uzivateli. Po instalaci se otevie soubor /etc/autolog.conf, ve kterém
jsou ulozena vsechna pravidla. Nyni staci pouze ptidat nazev skupiny (nebo i nazev
uzivatele, protoze pii vytvofeni uzivatelského uctu je vytvofena i stejnojmenna

skupina, napf. uzivatel jakub je také ve skupin¢ jakub) a jak dlouho musi byt ne¢inny,
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aby ho systém odhlasil. Nejjednodussi feSeni je vSsak vytvoreni skupiny user, do

které pfidame kazdého nového uzivatele. Pravidla vypadaji nasledovné:

idle= l line=ttys2
' 3 race=30 nomail nolog

group=games g
group=lynx.* 141H_1n q

name=root idle=-1
group=student idle=15 grace=
group=john idle=5 grace=120

group=users idle=18 grace=128 hard ban=1 cl
name=gues idle=10 grace=12€ hard ban=1 c

Obrazek 14 - autolog.conf (Zdroj: Vlastni)

Group udava nazev skupiny, které se pravidlo tyka, idle udava, jak dlouho muze byt
uzivatel neaktivni (v minutach), grace udava, kdy pted odhlasenim vyskoci varovani
(ve vtefinach), ban udava, jak dlouho bude muset uzivatel ¢ekat, nez se bude moci

znovu prihlasit (v minutach).

4.3.2.3 Logy

Diive nez bude spusténa konfigurace logt, tak je dobrd vypomoc, vloZzit nasledujici

kod do souboru /etc/hosts.deny.

iection refusedyny

-5 "Connection to %d blocked" root) &

Obrazek 15 - hosts.deny (Zdroj: Vlastni)
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Pokud se n¢kdo bude netspésné pokouset pripojit na server, tak admin dostane
emailovou zpravu. Dale se na server nainstaluje balik logcheck. Balik uz se nemusi
tolik konfigurovat (ovSem zaleZi na bezpecnostni politice), pouze jedina zména, ktera
bude provedena je v souboru /etc/logcheck/logcheck.conf, kde se nastavi hodnota
proménné SENDMAILTO="jakub“. Hodnota nastavuje, ktera osoba by m¢la
dostavat emaily ohledné logi V systému. V souboru se také nachazi proménna
REPORTLEVEL, ktera je v zakladu nastavena na hodnotu server. Pokud bychom
spravovali maly server s malym poc¢tem bézicich aplikaci, tak Ize tuto hodnotu
nastavit na paranoid, tim bude systém sbirat a ukladat vice informaci 0 stavu serveru

(v opaéném piipad¢ 1ze nastavit hodnotu na workstation).

Dale se o logy Vv systému stara sluzba rsyslog. Konfiguraéni soubor se nachazi na
letc/rsyslog.conf. VV dokumentu se nachazi funkce, které jsou sledovany a kam jsou
tyto zdznamy ukladany. Zde od komentujeme néktera nastaveni, aby soubor vypadal

jako na nasledujicim obrazku.

auth,authpriv.#*
*.*;auth,authpriv.none

emon. log
/kern.log
lpr.log
nail.log
user.log

Obrazek 16 - rsyslog.conf (Zdroj: Vlastni)

Po aktualizaci souboru je dobré sluzbu restartovat piikazem: sudo service rsyslog
restart. Nakonec chceme, aby ne vSechny soubory byly citelné ostatnimi uzivateli.
Proto pouzijeme piikaz: chmod 660 <soubor> a tim ostatnim uzivatelim zabranime

Vv ¢teni téchto soubora.

4.3.3 Zabezpeceni sluzeb

Na ochranu sluzeb systému lze pouzit jeden ze dvou zakladnich zpusobu. Jeden

zpusob je nastavit ptistupy ke sluzbam pouze opravnénym uzivatelim. Druhy zpusob
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je zamezeni sluzby, aby byla dostupna pouze na vybranych pfistupovych bodech, na
kterych je sluzba potiebna. (PENA, 2017)

4.3.3.1 SSH

Jelikoz se v systému stale nachazi telnet, ktery je v podstaté nezabezpeceny SSH, tak
bude lepsi ho odinstalovat. Pouzije se piikaz: sudo apt remove telnet. Nasledné
pouzijeme piikaz sudo apt install ssh, ktery nainstaluje SSH. Bude zapotiebi upravit
nékteré hodnoty v konfiguraénim souboru /etc/ssh/sshd_config.
e ListenAddress 10.0.2.15 - jedna se o rozhrani (sitova karta), na kterém
chceme, aby SSH naslouchalo.
e Port 666 — zménou portu nebude potencialni uto¢nik schopen fict, zda na
serveru bézi SSH démon.
e PermitRootLogin no — Znemozni piihlaseni jako root skrz SSH.
e AllowGroups wheel — Pouze uzivatelé ve skupiné¢ wheel budou schnopni
pouzivat SSH.
e Protocol 2 — Vynucuje pouziti protokolu 2 jelikoz protokol 1 obsahuje
zranitelnosti ohledn¢ snazsiho prolomeni hesla.
e PasswordAuthentication no — Nepovoluje piihlaseni za pomoci hesla. Musi

byt pro ptipojeni vyuzit SSH Klic.

Jak jiz bylo zminéno, tak autentizace u SSH by se méla provadét na zakladé
vygenerovanych soukromych a vetejnych kli¢i. Generovani klict se bude provadét
na uzivatelském pocitaci, kterym se uZzivatel bude ptihlasovat na server. Kli¢e se
vygeneruji piikazem: ssh-keygen. Pokud na poéitaci jiz byly existujici klice, tak je
mozné jej prepsat. Klice se ulozi do slozky /home/<uzivatelské jméno>/.ssh. Béhem
generovani lze nastavit tzv. pfistupovou frazi, ktera slouzi podobné jako heslo.
Nahrani vefejného klice na server se provede piikazem: ssh-copy-id

jakub@10.0.2.15 -p 666. V terminalu vyskoci zprava o Gsp€sném piidani klice.

Dalsimi dulezitymi soubory jsou /etc/hosts.allow a /etc/hosts.deny. Do téchto

soubori se mohou zadat IP adresy, které se mohou pfipojit na server. Ptidani IP
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adres pro SSH v téchto souborech se provede piidanim fadku do konfigura¢niho
souboru:
sshd: X.X.X.X nebo sshd: ALL.

4332 FTP

wevr

VSFTPD neni soucasti pivodniho systému a nainstaluje se piikazem: sudo apt install
vsftpd. Pro ucely FTP se vytvori jedine¢ny tucet, ktery se pojmenuje ftpuser.
Vytvoifime FTP slozku ptikazem: sudo mkdir /home/ftpuser/ftp, které se nastavi
»prazdny* vlastnik: sudo chown nobody:nogroup /homefftpuser/ftp. Ze slozky se
odebere pravo zapisu: sudo chmod a-w /home/ftpuser/ftp. Poté se v této slozce
vytvoii jesté jedna slozka, ktera bude slouzit pro nahravani soubord: sudo mkdir
/home/ftpuser/ftp/soubory. Nasledné se prifadi vlastnik jako ftpuser: sudo chown
ftpuser:ftpuser /home/ftpuser/ftp/soubory. V uvedené slozce se vytvoii textovy

soubor Hello.txt, ktery bude slouzit pfi testovani pfipojeni FTP.

Po ptidani FTP Gétu se otevie soubor /etc/vsftpd.conf, kde se nastavi nasledujici
hodnoty:

e anonymous_enable=NO — zakazuje anonymni ptihlaseni ptes FTP.

e local_enable=YES — umoziuje ptihlaseni lokalnim uzivatelim.

e write_enable=YES — umoziuje lokalnim uzivatelim zapisovat data do

systému.

e chroot_local_user=YES — bude uzavirat uzivatele do chroot vézeni.

e user_sub_token=$USER - uzivatelsky token pro vlozeni uzivatelského jména

e local_root=/etc/$USER/ftp — nastaveni cesty pro uzivatele

e userlist_enable=YES — aktivuje sluzbu userlist

o userlist_file=/etc/vsftpd.userlist — ukazuje na soubor userlist

o userlist_ deny=NO - pokud je hodnota nastavena na NO, tak bude ftp

povolovat uzivatele, ktefi jsou ulozeni v souboru vsftpd.userlist.

Nakonec konfigura¢niho souboru se piipiSou jesté nasledujici parametry, které by

mély zajistovat bezpecné Sifrovani komunikace.
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=
7]
1]

=
(7]
1]

private k = / vsTtpd. pem
enable=YES
allow g =N0

[F5]
[75]
—

force local dat
force local logins

LA

Obrazek 17 - vsftpd.conf (Zdroj: Vlastni)

Na ptedchozim obrazku jsou dva fadky za komentované a to z toho divodu, Ze se
bude vytvaret novy SSL certifikat. Certifikat s platnosti 1 rok se vytvoii piikazem:
sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout
[etc/ssl/private/vsftpd.pem -out /etc/ssl/private/vsftpd.pem. Nasledné se systém dopta

na doplnujici informace ohledné.

Obrazek 18 - Dopliiujici informace o certifikatu (Zdroj: Vlastni)

Po ulozeni konfigura¢niho souboru se vytvoti soubor /etc/vsftpd.userlist, do kterého
se vlozi jeden tadek: ftpuser. Nakonec se sluzba restartuje ptikazem: sudo service

vsftp restart.
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4.3.3.3 Apache

Nez se zaéne s konfiguraci Apache (Sluzba nese v systému nazev apache2), tak je
dobré zkontrolovat je nainstalovand nejnovéjsi verze. Z nasledujiciho obrazku

je ziejmé, ze je Apache na nejaktualnéjsi verzi.

3-3+deblBu4) .

ymaticky a jiZz neni potreba:

2 neaktualizovano.

Obrazek 19 - verze apache2 (Zdroj: Vlastni)

Nastaveni sluzby se provadi v souboru /etc/apache2/apache2.conf (v jinych
systémech se tento soubor jmenuje httpd.conf). Do tohoto souboru se piidaji
nasledujici hodnoty:
e ServerSignature Off — odebere verzi systému z vygenerovanych stranek od
Apache (jedna se napiiklad o neexistujici stranky s HTTP koédem 404),
e ServerTokens Prod — zméni hlavi¢ku stranek na produkci. Tedy vyse uvedené
vygenerované stranky budou pouze obsahovat nazev Apache.
e FileETag None — odebere Etag hlavicku, ktera by utoénikiim mohla prozradit
informace jako napt. ¢isla i-uzlu ¢i bézici podfizené procesy
e TraceEnable Off — odebere moznost TRACE pozadavki na webu. Tyto
pozadavky mohou tuto¢nikovi dovolit provést Cross Site Tracing utok

a ukrast tak informace o cookie.

Dale se vsouboru upravi tag <Directory /var/www>, tak aby mél nasledujici

podobu:

de None
granted

</Directory=

Obrazek 20 - Directory tag (Zdroj: Vlastni)
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Tento tag zabranuje, aby server ukazoval adresafe a jejich obsah. Vytvori se tedy
slozka /var/www/html/soubory, do které se vlozi soubor test.txt. Tato slozka a soubor

se vytvaii pouze pro otestovani konfigurace.

V souboru by se také mél nastavit uzivatelsky ucet s nizkymi opravnénimi. Tedy
nejdiive se vytvoii skupina piikazem: groupadd apache-user. Poté se pouzije piikaz
pro piidani uzivatele s nasledujicimi atributy: useradd -p <heslo> -g apache-user -d
/var/lwww apache-user. Tento piikaz vytvoii uzivatele apache-user, Kktery bude
ptidan do jiz vytvorené skupiny apache-user a jeho domovsky adresar bude nastaven
na /var/www neboli adresai Apache serveru. Opét se otevie soubor apache2.conf,

kde se nastavi uzivatel a skupina na apache-user.

Posledni zménou bude nahrazeni defaultni stranky, kterd je na serveru hostovana.
Defaultni webova stranka muize byt ponechana, ale je zvykem defaultni stranku
nezobrazovat. Stranka muze byt nahrazena jakymikoliv jinymi strankami, v pfipadé
této diplomové prace bude stranka nahrazena pouze obyCejnym nadpisem

,Hello World*. Defaultni webova stranka je umisténa /var/www/html/index.html.

Po provedeni vSech uvedenych zmén se sluzba restartuje ptikazem: sudo service

apache?2 restart.

4.3.3.4 Firewall

Jako firewall bude na server vyuzita sluzba nftables, kterd vSak neni soucasti
zakladni instalace systému a je potieba doinstalovat. Po instalaci je potieba sluzbu

24

zapnout a popiipad¢ zkontrolovat, zda nftables bézi.

or preset: enabled)

tc/nftables.conf (cc

Obrazek 21 - Kontrola nftables (Zdroj: Vlastni)
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Nastaveni se bude provadét v hlavnim konfiguracnim souboru /etc/nftables.conf.

V puvodni podob¢ by mél konfiguraéni soubor obsahovat zakladni nastaveni:

type filter hook <typ pravidla> priority O;

Mize se ale stat, ze soubor takové nastaveni nema a bude ho potieba doplnit. Tedy

v zékladu by mél soubor vypadat jako na nasledujicim obrazku.

inet filter
input
filter input

forward
filter forward

output

filter output

Obrazek 22 - nftables.conf (Zdroj: Vlastni)

Nejdiive se nastavi fetéz input, do kterého se ptidaji nasledujici pravidla:

iifname lo accept. — Akceptuje spojeni z loopback adres (jedna se 0 rozmezi
adres 127.0.0.0 — 127.255.255.255, tedy lokalni adresy systému).

ct state established,related accept — Akceptuje spojeni, kterd pochazi
Z naseho systému.

ct state invalid drop — Zahozeni neplatnych piichozich paketa.

ip protocol icmp limit rate 2/second accept — Akceptuje ICMP (Internet
Control Message Protocol — Internetovy Kontrolni Protokol Zprav) pakety na
IPv4. Obsahuje limit, aby se zabranilo pokusiim 0 Gtok zaplavenim.

ip6 nexthdr icmpv6 limit rate 2/second accept — Akceptuje ICMP pakety na
IPv6. Obsahuje limit, aby se zabranilo pokustim o tutok zaplaveni.

tcp dport {21,666} accept — Akceptuje pouziti FTP a SSH na portech 21
a 666 (viz kapitola 4.3.3.1 SSH).

tcp dport {http,https} accept — Akceptuje veskeré HTTP a HTTPS pozadavky.

policy drop — Zahozeni v§eho co nespada pod uvedena pravidla input fetézu.
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Retéz forward se moc upravovat nebude. Pouze se zde piida policy drop.
Do fetézu output se pridaji nasledujici pravidla:
e tcp dport ssh reject with icmp type host-unreachable — Zamezuje server se
pomoci SSH pfipojit na jiné zatizeni.

e policy accept — Akceptuje jakakoliv jina vystupova data.

Vysledny konfigurace nftables by méla vypadat jako na nasledujicim obrazku. Dale

se soubor ulozi a sluzba se restartuje, aby se pravidla uplatnila.

inet filter
input
filter input

iifname lo
ct state established,related
ct state invalid

ipt ir icmpvé limit ra
ip protocol icmp limit rate

tcp dport
tcp dport {http,https

forward
filter forward

output
filter output

tcp dport ssh with icmp host-unreachable

Obrazek 23 - Upraveny nftables.conf (Zdroj: Vlastni)

68



4.3.4 Doplitujici nastroje

V nasledujicich podkapitolach budou do systému nainstalované dopliujici nastroje,

které budou pomahat v zabezpecovani serveru.

4.3.4.1 Debsecan

Debsecan je program, ktery analyzuje veSkeré nainstalované baliky v systému
anasledné¢ vyhodnocuje potencialni zranitelnosti. Nékteré tyto zranitelnosti jsou
I oznacené, tak aby uzivatel véd¢l, jestli se jedna opravenou, nezavaznou anebo
zavaznou chybu. Zranitelnosti se posuzuji na zakladé oficialni bezpeénosti databaze

Debianu.

Neprovadi se téméf zadna konfigurace. Nejdiive se program stahne ptikazem: sudo
apt install debsecan a poté se pouze pouzije piikaz: debsecan —suite=<kodové
oznaceni systémové verze> (v tomto piipad¢ buster). Poté debsecan vypise seznam
CVE, ktery by se m¢l projit a posléze aktualizovat, opravit ¢i nahradit rizikové baliky.

V piipadé€ naseho systému neobsahoval vysledek analyzy zadné velké zranitelnosti.

-C5
-C5
-C5
-C5

1-cs (fixed)
) (Low urgency)
fonts-opensymbol (low urgency)
fonts-opensymbol (low urgency)

Obrazek 24 - ukazka vystupu debsecan (Zdroj: Vlastni)

4.3.4.2 Rkhunter

Pro odhalovani rootkiti v systému bude pouzit nastroj rkhunter. Nastroj se nejdfive
nainstaluje ptikazem: sudo apt install rkhunter. Prvni véci, ktera by se méla provést
po instalaci (a méla by se provadét i na pravidelné bazi) je aktualizace databaze
vlastnosti, diky kterym rkhunter hleda Skodlivé programy. Aktualizace se provede

ptikazem: sudo rkhunter —propupd.
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Nez bude spustén prvni sken, tak se otevie konfigura¢ni soubor /etc/rkhunter.conf,

do kterého se pridaji nasledujici fadky.

SCRIPTWHITELIST=/usr/bi
SCRIPTWHITELIST
SCRIPTWHITELIST

SCRIPTWHITELIST=/usr/ in/ Ll T

Obrazek 25 - rkhunter.conf (Zdroj: Vlastni)

Pokud by konfiguraéni soubor neupravil, tak by nastroj vratil varovna upozornéni na
tyto uvedené skripty. Je to z duvodu, ze nékteré puvodni sluzby byly pravé
nahrazeny témito skripty. Po uloZeni souboru se spusti sken systému piikazem: sudo
rkhunter --check --sk. Po dokonéeni skenu ziskame seznam vsech Systémovych
ptikazl a jestli jsou v pofadku a také ziskame seznam znamych rootkitd a jestli se
v systému vyskytuji. V nasem piipadé se v systému zadny rootkit nevyskytuje.
Veskeré vysledky skenu lze pozdéji zobrazit v souboru /var/log/rkhunter.log.

<nown rootkit files and directories

=l
n
A
18
18
a

= = . l
Apache Worm

Obrazek 26 - Ukazka vysledku rkhunter (Zdroj: Vlastni)
4.4 Testovani zabezpeceni

V nasledujicich podkapitolach bude provedeno testovani a kontrola zavedenych
bezpecnostnich opatfeni na serveru. Pro otestovani nékterych konfiguraci bude
pouzit dalsi virtualni pocitac, kterym se budeme snazit pfihlasit pomoci SSH na

server. Bude se jednat o Linux Kali 2020.3, ktery je postaven na systému Debian.

441 Bootloader

Po instalaci systému bylo nastaveno heslo pro GRUB spolu s uzivatelskym uctem.
Pii startu serveru se tedy systém automaticky nenacte, ale nejdfiv musime zadat

uzivatelské jméno spolu s jedine¢nym heslem (nejedna se o heslo k aétu).
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Enter username:
Jakub

Enter passward:

Obriazek 27 - P¥ihlaseni GRUB (Zdroj: Vlastni)

Po zadani spravného ptfihlaSovaciho jména a hesla lze vidét, ze ptihlaseni bylo
uspésné a systém se zacne nacitat. Po dokonceni nacitani se budeme moci ptihlasit

do systému.

/ 9. 6-13-amd64
Loading initial ramdi

Obrizek 28 - Uspésné piihlaseni GRUB (Zdroj: Vlastni)
4.4.2 Uzivatelské ucty

Pii vytvareni nového G¢tu by mél byt aplikovan diraz na slozitost hesla. V nasem
systému je nastavena politika hesla na délku minimalné 8 znaki a heslo by nemélo
byt prili§ jednoduché. Na nasledujicim obrazku vidime, Ze v pfipadé, kdy zadame
heslo pouze jako 123, tak nam vysko¢i upozornéni, ze heslo je pfili§ kratké
a jednoduché. V dalsim piipadé zkusime zadat heslo 12345678, tedy splnime
podminku poétu znakd, ale heslo je stile jednoduché. Zde je tedy vidét, ze
upozornéni na délku se jiz nezobrazuji, ale ukazuje se, ze heslo je stale jednoduché.
V poslednim pokusu se zada jiz slozité heslo a systém tedy neukazuje zadna

upozornéni.
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ednoduché nebo systematic

Obrazek 29 - Tvorba hesla (Zdroj: Vlastni)

Tato upozornéni jsou pouze varovna. Tedy pokud wuzivatel bude ignorovat

upozornéni, tak mize zalozit ucet se slabym heslem.

Krom¢ vybranych uzivateld, by ostatni uzivatelé neméli byt schopni pouzivat ptikazy
sudo a su. Na nasledujicim obrazku je vidét, ze nové vytvorena ucet tester neni

zapsan v souboru sudoers a ani nemuze pouzit ptikaz pro zménu uctu.

tester@bebian:~$ sudo cat /e

1i obvykle 5k

Tento udalost bude ohl

Obrazek 30 - Pravomoc uzivateli (Zdroj: Vlastni)

Dale systém uspé$né zaznamenava vSechna Spatna piihlaSeni, které si Ize zobrazit
v souboru /var/log/auth.log. V posledni fade bylo otestovano automatické odhlaseni.

Nejdiive ponechdme ucet ,,nehybné* stat a systém nés po 5 minutach sdim odhlési.
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443 SSH

Nejdiive se do souboru /etc/hosts.allow piida IP adresa pocitace, které se bude
pfipojovat na server. Pfikaz pro ptipojeni pomoci ssh bude: ssh 10.0.2.15 -1 jakub.
Piikaz obsahuje IP adresu serveru a login jakub, na ktery se chceme pfipojit. Bez
uvedeni portu se bude zafizeni pfipojovat na port 22. Na serveru je nastaven port pro

SSH na 666 a tedy se pocita¢ na server nepiipoji.

csh 10.0.: jakub

ssh: conn to host 15 port Connection

Obrazek 31 - Nespravny SSH port (Zdroj: Vlastni)

Pokud do piikazu ptidame parametr -p 666, tak se budeme moc na server ptihlasit.
Pro autentizaci za pomoci klici se nezadava heslo, ale pfistupova fraze, ktera se

vytvafela pii generovani klica.
Enter passphrase fo

Linux Debian 4.19.9-1

n Mar 21 14:47:11 2821 from 18

N |

Obrazek 32 - SSH pripojeni (Zdroj: Vlastni)

Na serveru je nastaveno, ze pouze uzivatelé ve skupiné wheel se mohou piihlasit za
pomoci SSH a Ze piihlaSeni na root je zakazané. Pokud se tedy pocita¢ zkusi

piihlasit jako root nebo jako obycejny uzivatel, tak server pfipojeni zamitne.

:~% ssh 18.0.2.15 -p 666 -1 tester
estermgl®.0.2.15: Permission denied (publickey).

:~% ssh 1@ 15 -p 666 -1 root
rootm)l@.@.2.15: Permission denied (publickey).

Obrazek 33 - Neopravnéné SSH prihlaseni (Zdroj: Vlastni)
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444 FTP
Aktualni konfigurace serveru nam brani pouzivat obyc¢ejného FTP klienta
v terminalu pocitace. Pokud se pocitaé pokus piipojit pies terminal, tak server

pfipojeni zamitne.

conne

» bye

Obrazek 34 - Zamitnuti FTP pFipojeni (Zdroj: Vlastni)

Pro otestovani bude vyuzit FTP klient FileZilla. Pokud se pocita¢ pokusi na server
prihlasit jako jiny uZivatel nez je pied-vytvoreny ftpuser, tak opét server zamitne

ptipojeni.

Connecting to 10.0.2.15:21...
Connection established, waiting for welcome mess
220 (vsFTPd 3.0.3)

P d with ne

Initializing TLS...
Verifying certificate...
TLS connection established.

530 Permission denied.

Obrazek 35 - Zamitnuti FTP pFipojeni 2 (Zdroj: Vlastni)

Pouze v ptipadé, ze se pocita¢ prihlasuje jako ftpuser, tak server povoli pfipojeni.
Nezli server pusti uzivatele na server, tak je ukazan certifikat, ktery byl na serveru
vytvoren. Po uspéSném piihlaseni lze vidét vypis slozky, ktera byla vySe nastavena

a ze se zde nachazi testovaci soubor Hello.txt.

445 Apache

Pokud se v pocitaci otevie prohlize¢ a zada se zde IP adresa serveru, tak se spravné

objevi prazdna stranka, ktera pouze obsahuje nadpis ,,Hello World“.
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Hello World - Mozilla Firefox

Hello World x +

< > ¢ © 100215

Hello World

Obrazek 36 - Webova stranka (Zdroj: Vlastni)

Pti nedostatecném opatfeni se muze stat, Ze server na neexistujici stranky (napft.
stranky s chybovou hlaskou 404) ukazuje informace o serveru jako je nazev sluzby ¢i
jeji verze. V piipad¢, ze zadame né&jakou neexistujici adresu, napt. 10.0.2.15/test, tak

na nasledujicim obrazku lze vidét, ze server o sobé neukazuje zadné informace.

404 Not Found - Mozilla Firefox

404 Not Found

&«

Not Found

The requested URL was not found on this server.

Obrazek 37 - Webova stranka 2 (Zdroj: Vlastni)

Na serveru vSak existuje soubor testtxt, ktery se nachazi na adrese
10.0.2.15/soubory. Vypis slozky, a tedy i zobrazeni souboru by nemélo fungovat. Na
nasledujicim obrazku je vidét, Ze adresa je spravna, ale prohlize¢ k ni nema udé¢len
pristup.

403 Forbidden - Mozilla Firefox

403 Forbidden S

e

Forbidden

You don't have permission to access this resource.

Obrazek 38 - Webova stranka 3 (Zdroj: Vlastni)
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4.4.6 Sken serveru

Jak jiz bylo uvedeno vyse, tak na serveru byly spustény 2 skenovaci programy,
Debsecan a Rkhunter. Ty maji za ukol oskenovat systém a najit na ném zakeiny
software nebo systémovou zranitelnost. V obou piipadech byly vysledky skent

uspésné dokoncené a nebyly v systému nalezené zadné zranitelnosti.

Dalsi sken se provede za pouziti nastroje nmap. Jedna se o bezpecnostni skener,
ktery se snazi zjistit operacni systém a oteviené porty na serveru. Pokud nmap
nalezne otevieny port, tak se dale pokusi zjistit jaka sluzba na daném portu bézi
a posléze zjistit i verzi dané sluzby. Sken se provedl z Kali pocitace a spustil se

ptikazem: sudo nmap -T4 -p- -A 10.0.2.15.

15/organizationName= stateOrProvinceName=Czech republic/countryName=CZ

sent time

F7 (Oracle VirtualBo rtual NIC)
(If you know what O running on it, see https map.org/submit/ ).

TRACEROUTE
HOP RTT ADDR
1 @.66 ms 10

0S and Service detection performed. Please repor rect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 2 nds

Obrazek 39 - Vysledek nmap (Zdroj: Vlastni)
Z vysledku skenu lze vidét pouze 2 oteviené porty. Jedna se o port 21, na kterém

bézi FTP port je tedy spravné otevieny. DalSim otevienym portem je port 80, na
kterém bézi Apache server a také tady je port spravné otevieny. Na serveru bézi
sluzba SSH, ale ta bézi na portu 666 a ten se ve vysledku neukazuje. SSH normalné
bézi na portu 22, ale na serveru byl nastaven na port 666 pravé kvili zmateni pred
podobnymi skeny systému. Vysledek dale ukazuje, ze nmap nebyl schopny zjistit

operacni systém.
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Nastroj nmap ma mnoho moznosti skenovani a jedna z nich je urceni rychlosti skenu.
Tato moznost se nastavuje pomoci parametru TO az T5, kdy TO je nejpomale;jsi,
avSak nejdikladnéjsi sken. T5 je naopak nejrychlejsi a ,,nejhlasitéjsi sken. Jelikoz
nemusi byt sken vzdy pfesny, tak byl proveden jesté jeden sken pomoci ptikazu:
sudo nmap -T2 -p--A 10.0.2.15.

/stateOrProvinceName=Czech repu

Unix, Linux; CPE: c

Obrazek 40 - Vysledek nmap 2 (Zdroj: Vlastni)

Na rozdil od pfedchoziho skenu je zde vidét otevieny port 666, na kterém bézi SSH.

Také je zde vidét, Ze nmap se snazi zjistit jaka je na serveru verze Linuxového jadra.
4.4.7 Denial of Service

Pro provedeni DoS ttoku byl pouzit jiz zminény nastroj LOIC (viz kapitola 3.2.1.1
DoS). Nastroj je mozné Stadhnout na zde uvedeném GitHub repositafi:
https://github.com/NewEraCracker/LOIC.
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10.0.2.15

U S E Append random chars to the URL  TCP / UDP mes = Ap ars to the ge G

5 Wait for reply

github.com/Nex

Obrazek 41 — LOIC (Zdroj: Vlastni)

Nastroj je velmi intuitivni a nepotiebuje Se zde nic upravovat. V prvni sekci se
nastavuje IP adresa serveru, ktera se nasledn¢ uzamkne. V druhé sekci se nastavuje,
jakou metodou bude zaplaveni probihat, cilovy port, pocet vlaken, rychlost zasilani
¢i poptipadé zprava, ktera bude v pozadavcich zasilana. Ve tieti sekci uz se spousti
samotny utok. Pokud se ttok spusti s 5 vlakny a metodou TCP, tak lze na serveru
tato spojeni vidét. Spojeni lze zobrazit pomoci piikazu: netstat -at, ktery ukazuje

TCP spojeni.

jakub@Debian:~$%
Aktivni Inte

0]
2] =1
8 [::]:http
0 [::]:ftp

0 localhos
(6]
0]
0]
0]
0]
0]

NN N

SPOJEND

Obrazek 42 - Netstat tabulka (Zdroj: Vlastni)
DoS utok s péti vldkny neni na serveru poznat, hlavné i z divodu ze server dana

spojeni po ¢ase sam uzavie. Aby byl utok efektivnéjsi, tak bude muset byt nastaveno
vice vlaken a vétsi rychlost. Provede se utok jesté jednou Se stejnym nastavenim
a pouze se zméni rychlost na 75% a 50 vlaken. Pokud se uzivatel pokusi nastavit
velky pocet vlaken (napt. 100), tak ho sam program upozorni, ze je pocet vlaken moc

velky a utok neumozni spustit.
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Nyni je utok na serveru poznatelny, zasekava se a piikazy se vykonavaji ¢im dal vice
pomaleji jelikoz se postupné navazuje vSech 50 spojeni. Pokud se na serveru opét
pouzije piikaz pro zobrazeni spojeni, tak je vidét, Ze néktera spojeni jsou jiz

pozastavena, ale server je nestiha uzavirat vsechny.

:50108 WAITZ
:50182 WAITZ2
:50100 WAITZ
: 50094 WAITZ2
: 50096 WAIT2Z
: 50090 WAITZ2
: 50092 WAITZ2
: 50098 WAITZ2
:50104 WAITZ2
:50106 WAITZ2

2.9
2.9
2.9
2.9
2.9
2.9
2.9
2.9
2.9
2.9

Obrazek 43 - Uzaviena spojeni (Zdroj: Vlastni)

Jelikoz je utok nyni efektivni, tak si ho administrator dokaze v§imnout a jelikoz se
jedna o DoS utok (tedy utok pouze z jedné IP adresy), tak lze veSkera spojeni na
dané IP adrese zastavit ptikazem: sudo route add 10.0.2.9 reject. Veskera spojeni
z dané adresy poté zmizi z vySe uvedené tabulky a v programu LOIC lze vidét, Ze se

zadné dalsi pakety nezasilaji.
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5 Vysledky a diskuse

V praktické c¢asti prace byla ukazana metodika a postup zabezpeceni linuxového
serveru. Tato nova metodika ma za cil sjednotit jiz existujici metodiky a ukazat

sjednoceny obecny postup pro zakladni zabezpeceni serveru.

Bylo zajisténo, aby bootloader, ktery se stara o spusténi systému, byl zabezpecen
ptihlasovacim jménem a heslem. Diky tomuto opatieni se zmensi riziko, ze Se
potencionalni Uto¢nik bude pokouset napadnout server jeho piebootovanim.
Piebootovani by mohlo mit za nasledek ztratu dat anebo ztratu konfiguraci, ktera
zabezpecuji data. Ztrata téchto zabezpeceni by znamenala, ze data ulozena na serveru

by najednou byla jednoduse piistupna.

Na serveru byl ptidan sudoer uzivatel, ktery mé¢l za kol zastupovat root Gcet a téz
byla zavedena ptisnéjsi politika, ktera apelovala na slozitost pti tvorbé hesla pti
zakladani novych uzivatelskych ucti. Zabezpeceni prihlasovani by se mohlo rozsifit
o vyuziti dvoufazové ovéteni, které by mohlo probihat napt. dopliujicim kodem,
ktery pfijde uzivatelovi na soukromy telefon, ¢i by se dalo vyuzit generatoru hesla,
ktery by zajistil jeho dostate¢nou slozitost. OvSem pii generovani hesla vznika
pravdépodobnost, Ze si uzivatel heslo nékam poznamena pro zapamatovani a to
vytvaii novu zranitelnost. Uzivatelé maji t€Z omezené moznosti, které by jim mohli
dovolit pfepnuti se na root ucet, a také bylo provedeno opatieni, které uzivatelim
nedovoluje byt neaktivni a dat tak nékterym jedincim pfileZitost se zmocnit
neaktivniho uctu. Server byl aktualizovan spolu se vSemi jeho nainstalovanymi
baliky, aby se zabranilo zneuZziti nedokonalosti balikii ¢i samotnych funkcionalit
systému. V systému jSou nyni zaznamenavany incidenty, které jsou ve formé logl

ukladéany a také zasilany na administratorsky ucet.

Dale byly na severu provedeno zabezpeceni sluzeb SSH, FTP, Apache a Firewall.
| presto, ze sluzba SSH je jednou z nejcastéjsich pouzivanych sluzeb na serveru
obecné, tak uzivatelé tuto sluzbu nemohou automaticky pouzivat, ale musi jim
administratorem byt ptidélena prava. Zde je i mozné provést rozhovor, mezi

administratorem a uzivatelem, a zjistit jestli uzivatel moznost vzdaleného pfistupu
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opravdu potiebuje. Dale bylo u SSH byla zakédzana moznost ptihlasit se do systému
jako root uzivatel a v posledni fadé bylo zruseno piihlaseni za pomoci uzivatelského

24

soukromych a vetejnych kli¢u.

U sluzby FTP bylo zak4zdno anonymni pfihlaSovani a pokud neexistuje patficny
divod pro jeho existenci, tak by mélo toto ptihlaSovani byt vzdy zakazano. FTP je jiz
starSi sluzba, a proto zde muselo byt vynucené Sifrované spojeni, které ovSem
zabranuje vyuziti FTP klienta v ptikazovém terminalu. Na misto toho byl vyuzit
bezpeéngjsi FTP klient FilleZilla.

V praktické ¢asti byla provedena i konfigurace webového serveru Apache, avsak
jednalo se pouze o velmi jednoduchou konfiguraci, jelikoz soucasti této diplomové
prace nebyla nahravana na server zadna webova prezentace ¢i aplikace.
V zabezpeceni se tedy jednalo pouze o zabranéni zobrazeni uloZenych slozek
a dokumenti na webovém serveru aschovani informaci, obsahujici informace

0 nazvu a verzi webového serveru.

V posledni fadé byl zménén nastroj pro spravu firewallu. Pravidla firewallu byla
aplikovana nastrojem iptables, ten byl nahrazen nastrojem nftables. Do firewallu byla
pfidana pravidla, kterd se snaZi zabranit pokusim o zaplaveni serveru. Jsou
akceptovany pouze ty pakety a oteviené porty, které jsou potiebné pro spravné

fungovani serveru a jeho aktivnich sluzeb.

Byl proveden sken, ktery mél za tkol najit nezadouci zékeiné programy ¢i odhalit
neosetfené zname existujici slabiny systému. Na serveru se zadné tyto programy
aani slabiny nevyskytovaly, to vSak ztoho duavodu. ze server nevyuzivaji jini

uzivatelé a server byl nové nainstalovan a aktualizovan na nejnové;jsi verze.
V posledni ¢asti praktické prace byl proveden DoS utok, ktery Server uspésné ustal.

Sam server se snazil veSkera Spatné spojeni ukoncit a jelikoz se jednalo o DoS ttok

pfichazejici pouze zjedné IP adresy, tak aktivni administrator by byl schopen
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zakazat danou IP adresu velmi rychle. Problém by vSak ptichazel, pokud by se
jednalo o DDoS utok, ktery by prichazel z vicero IP adres. Pokud by server a ani
administrator nestihal blokovat veskera Spatna spojeni, tak je mozné ze by musel byt

server vypnut anebo by v prubéhu ¢asu sam spadl.
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6 Zavér
V dnesni dobé nemusi byt server néco, co vyuzivaji pouze malé ¢i velké firmy, ale
I obycejni lidé mohou vyuzivat sluzeb, které osobni server nabizi. Server se stal
hardware, ale pouze staci si od velkého mnozstvi poskytovatelti pronajmout VPS

(Virtual Private Server — Virtualni Osobni Server) a vyuzivat tak pouze tolik

vypocetnich zdroju kolik uzivatel skute¢né potiebuje.

Cilem prace bylo sestaveni nové ucelené obecné metodiky ohledné zabezpeceni
linuxovych servert, ktera vychazela z jiz existujicich metodik a postupt. Jedna se
tedy o sjednoceni metodik spravy systému a jeho uzivatelti. Byly vybrany zékladni
sluzby, které se na serverech nejéastéji vyskytuji a byla popsana metodika jak tyto
sluzby zabezpecit. Tyto metodiky byly aplikovany na vybrany server a nasledné byla

otestovana jejich efektivita.

Mezi dals$i cile prace patfilo definovani vybranych linuxovych distribuci, k ¢emuz
byla jesté pfidana definice serveru a jednotlivych typa dedikovanych servert. V praci
byla provede vicekriterialni analyza, ktera slouzila pro vybér linuxové distribuce, na
které byla nasledné provedena veSkera bezpecnostni opatieni. Za pomoci vysledki
z analyzy byla vybrana distribuce Debian, avsak musi byt brano v potaz, ze analyza
muze mit rizné vysledky v zavislosti na tom, kdo analyzu provadi, na co bude server

vyuzivan a tedy jaka budou na server stanovena kritéria.

Dalsimi cili bylo vyuziti nové obecné metodiky pro zabezpeceni a uplatnit ji na
systém Debian. JelikoZ se jedna o obecnou bezpec¢nostni metodiku, tak byly postupy
konfigurace provedeny pouze jako zakladni opatfeni, ktera zvysuji bezpecnost
systtmu od jeho puvodniho nastaveni po nové instalaci. Existuje zde moZnost
konfiguraci rozsifit na zaklad¢ toho na co by mél byt server vyuzity a jaké sluzby

a technologie na ném pobézi.

Konfigurace byly otestovany a vysledky ukazaly, ze vSechna nova opatieni se

spravné aplikovala a Server neukazoval Zadné zndmky nechtén¢ho chovani. Server
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obstal i DoS utok, pfi¢emz by se nejspisSe mohli objevovat problémy pii DDoS utoku,
ale jelikoz se jednad o mensi server, ktery by mohl slouzit pro mensi podniky ¢i
jednotlivce, tak je nepravdépodobné, Ze by se tak to velky utok mél na uvedeném

serveru provadet.
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