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Viry a antiviry

Viruses and antiviruses
Souhrn

Tato bakatéka prace se sklada ze dv@sti. Prvnitédst je teoretickd a obetn
pojednava o pitacovych virech a antivirech. U giacovych vim rozebiram jednotlivé
druhy rozeéleni a jejich charakteristiku. U antiiipoté charakterizuji jednotlivé detekce a
odstrarni viru. Krome problematiky peitacovych viri se v teoretickéasti enuji i
jinému Skodlivému softwaru jako je ndidad adware,spyware aj.

V praktick&asti se ¥nuji charakteristicétyt druhi antiviri AVG, NOD 32, Asus a
Kaspersky antivir. Poté jsem proved| jejich poravindodle jednotlivych kritérii z hlediska
domaciho uzivatele. V z&w bakaléské prace pro domaciho uzivatele dogajwitézny

antivir, ktery v konéném hodnoceni nasbiral nejvice bod

Summary

This bachelor thesis consists of twogarhe first one is theoretical and deals with
computer viruses and antiviruses in general. lyaeaindividual kinds of computer viruses
and their definitions. For antiviruses, | then defindividual detections of viruses and their
resulting removal. Beside this, | also dissert treoharmful software, e. g. adware,
spyware etc.

I've put thought into characteristicfour kinds of antivirus programs such as AVG,
NOD 32, Asus and Kaspersky anitivir in the pradtgart. Than | made their comparison
by individual criteria in terms of domestic uset.tAe end of bachelor thesis for domestic

user | recommend winning antivirus, which in theafievaluation the most points scored.

Kli ¢éova slova.viry, antiviry, ¢ervi, adware, spyware, NOD 32, AVG, Asus, Kaspersky

antivir
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1 Uvod

Po celém &€ existuje cel&ada fiznych bakterii a vit, které negativéovliviuji
Zivot ¢loveka. Mize se jednat naiklad o viry, zisobujici vicetsi mérg zavazna
onemockni, které napadaji lidsky organismus. V dneSnittésse miiZze jednat najklad
o velmi diskutabilni viry pt& a praséi chiipky, na které zetielo po celém sit¢ uz
desitky milior& obsti. U¢inna I&ba takovych viit se provadi bdi za pomoci vakcin, nebo
za pomoci lék tzv.virostatik, které blokuji dany virovy enzymh&akteristickou
vlastnosti vSech virraizného fivodu je existenci jejich hostitele. Bez hostiteje b
prevazna ¥tSina viii zanikla, jelikoz kazdy vir peébuje pro svou existenci hostitelskou
buiiku, pomoci niz se bude v budoucnu dale reprodukovat

Stejn jako v @ipad vira, které napadaji lidsky organismus, existuje ¢atia tzv.
pogitatovych vin, které Gtéi pomoci odwtvi vyposetni techniky. Si se fiznymi
zpisoby, ale mezi n&astjSi zpisoby seadi Sfeni pomoci filohy e-mailové posty a
pomoci stahovaniiznych soubat z Internetu. Steghjako se lidskédo dokaze bréanit
pomoci jiz zmhovanych lI€ebnych praktik, tak i v oddvi vypatetni technologie jsou
vytvoieny zpisoby ochrany f&d napadenim gdace virem.

Zatimco ve zdravotnictvi se tytaigpby ochrany nazyvaji vakciny, viimacové
terminologii se mluvi o tzv. antiviru neboli antigivém programu. Mezi zakladni funkce

téchto antivif paki detekce daného viru a jeho nasledné eliminace.



2 Cil prace a metodika

Prvni teoretick&st pojednava o obecné charakteristicé aiantivii. V tétocasti
jsem se zagtil na obecnou charakteristiku uia antivifi. Rozebirdm zde danou
problematiku ¢etrg historie a rozéleni jednotlivych tyj Skodliveho softwaru a
antivirovych metod, z které nasledwychazim v praktickéasti.

Praktickodast jsem pojal z hlediska v§tu antivirového programu pro konkrétni
pozadavky domaciho uzivatele. Na zakladrovnanictyi druhi antiviri, podle pgedem
stanovenych pozadafridomaciho uzivatele, jsem pomoci vicekriterialnilana
obodoval jednotliva kritéria. V zavemee casti bakaléské prace jsem doméacimu uzivateli
doporwil antivir, ktery v mém systéthbodového hodnoceni nejvice vyhovoval zadanym
poZzadavkm a ziskal nejvice bad



3 Vyvoj a historie pctita¢ovych virt

Prvni program, ktery nesl prvkyga¢oveho viru, se objevil v Sedesatych letech.
Jednalo se o @itacovou hru s nazvem Core Wars, kterd kazdém spushi vytvaila
svoji kopii a zabirala tak dalSi patove misto. Autti této hry se daji take povazovat za
jedny z prvnich tirci antivirového programu, jelikoz vytyidi sou¢asré program
nazvany Reeper, kterydhza ukol vytvadené kopie hry Core Warsdit. Obecr se o
Core Wars nexdélo az do roku 1983, kdy byla tato hra popséana jedsriogramatorem
ve wdeckénasopise. V roce 1975 se objevikftacovy virus Pervading animal, ktery
se gridaval na konec spustitelnych soulpcaiby nasledhposSkozoval systémy Univac
1108. Dalsi z vyznamnych Skodlivych progfabyl The Creeper, ktery se&i§pomoci
modemu pes globalni péitacovou sf. Jedinou obranou byl jiz zemdvany program
Reeper.

Prvni vir, ktery sei#liverejné vznikl v roce 1981. Jednalo se o program
pojmenovany Elk Cloner, vyvinuty Zakem devatdyt Richem Skrentou v Pennsylvanii,
ktery byl ugen pro mikropoéitace systému Apple-2. Program se distribuoval pomoci
disket obsahujicich samotny op@rasystém a zobrazoval Zakovu hapé kazdém
padesatém zapnuti ftece. [2]

V roce 1983 byl prataly seminée o bezpénosti paitace vytvaren paitacovy
virus matematikem Dr. Fredem Cohenem, ktery lstbtgan tetinu dne poéitacem VAX
11/750 na opetamim systému Unix. Po tomto seminfyla predstavena prace s nazvem
Pitacove viry — teorie a experimenty, v které je tentos popisovan od jeho vyvoje az
po jeho @isobeni na hostitele. Autorem této prace byl taleél Zohen. Na semiti&se
takeé prvie oficialné objevil pojem “p@itacovy vir”, ktery pouzil Fred Cohen na

doporweni profesora Leonarda Adlemana, ktery je autogdrato pojmu. [1]



4 Déleni Skodlivych programi
Malwaré se rozdluje na rgkolik jednotlivych typi. Mezi zakladni typy malware
sefadi :
" pocitatove viry
= trojské kor
" pocitacovi cervi
. adware

=  spyware

Déle Ize do této kategorigadit i phishing, hoax, dial&i rootkit, ale podrob& se

budu v praci ¥novat jen zakladnim typn Skodlivého programu.

4.1 Pditactove viry

Samostatny nazev pochazi tedy od profesora Leoratidéanana. Co je to vlasin
positasovy vir ? V dnedni dabse bohuzel chytinoznauje jakakoliv $kodliva infiltrace
za p&itacovy vir. V postizenych oblastech se ovSentasgji Skodlivy software prolina
a mnohdy nelze jednoz&t& urcit zda se jedna o trojského konebo nafiklad
pocitacovéhocerva. Prvni definice gidtacoveho viru se vyskytla v praci Freda Cohena a
méla tento tvar : “ Virus je program, ktery je schopefekce dalSich prograima je
schopen jejich modifikaci zajistit, aby obsahovpbtenciéli vyvijejici kopii jeho

samotného.”

4.1.1 Rozdleni podle umiséni v paméti:
. rezidentni
. nerezidentni
4.1.1.1 Rezidentni viry
Rezidentni viry se vyskytuji v systéemaagreti a zarové bézi na pozadi
oper&niho systému. Jejich samotné aktivace probiha wa dwinach. Bd’ pri prvnim

zavedeni napadeného souboru, kdy se jedna o saybaros, a neboif prvnim

! Malware — vyraz vznikl sloZzenim ze dvou anglick@bv malicious a software a jedné se o souhrnné
oznaeni Skodlivého programu
Z Infiltrace - programy vnikajici do péiace, bez ¥domi vlastnika



zavedeni opetaiho systému z infikovaného boot sektoru , kdyesim@ o boot virus.
Hlavni charakteristikowthto viri je, Ze jsou aktivni az do chvile, kdy nastane wpn

celého systému. [3]

4.1.1.2 Nerezidentni viry

Tyto viry jsou pravym opakem #irezidentnich a velmiasto se ozriji jako tzv.
viry piimé akce. Jsou charakteristické tim, Ze se aktiainstaluji do pasti pocitace,
ale jejich nditani probiha p zavedeni hostitele, kde pogalani obsluhy hledajiislusné
objekty k napadnuti. Po spust infikuji prevazr jen hrstku soubdr, ale existuji i
vyjimky, které dokazi napadnout viechny dostupmbeny. Usgsnost &chto viri je
zavisla pedevsim na pozici hostitele. Z tohotivddu jsou efektivgSi v oblasti
sitového prosedi. Vzhledem k jejich snadnému steni na mnoha platformach je

nejwtsi skupina pdéitacovych vimi pavodem pra¥ vira prime akce.

4.1.2 Rozdleni podle napadenych oblasti:
* boot viry
» souborové viry
0 piepisujici viry
0 piipojujici viry
o parazitické viry
0 dutinové viry
o komprimujici
=  multipartitni viry
= makroviry
4.1.2.1 Boot viry
Mezi prvni oblasti v gitaci, ktera byly v minulosti napadany gitecovymi viry
patfily tzv. boot sektory disk Dnes se v3ak tento typ infekce uz neuziva. Hlavni
charakteristikou boot Mirje, Ze dokazi napadnoutdia¢, aniz by brali ohled na opera
systém, ktery je naém nainstalovany. Vyuzivaji s&igpouséni osobniho péitace.

PievaZna ¥tSina pa@itact nema operii systém uloZen v patti ROM®, ale naita tento

® ROM — jedné se o zkratku anglického osew Read-Only Memory a jedna se o pamiéenou pouze pro
¢teni



systém z pevného disku. V minulosti ovSem neb§gnipostup zavedeni opé&ngho
systému popsan, a tak seifias snazil vzdy zavad systém z disketové mechaniky, coz
vedlo k tomu, Ze mohlo dojit k infikaci pidacovymi viry jeSg pred spudnim

oper&niho systému. Dochazelo k tomu tigfad u prvnich péitaca firmy IBM, kde

nebyl tento proces zaznamendn &ia® se tak snazil zavétisystém pimo z diskety. Na
z&klad téchto poznati se doportuje nastavit zavadi proces tak, aby prvni zavedeni

pochazelo z pevného diskiimz se zamezi existenci bootivif1]

4.1.2.2 Souborové viry

Charakteristické jsou tim, Ze sidavaji ke spustitelnym souhion nebo méni
jejich uritou ¢ast, ktera se nazyva programovy kod. Aktivuji seSgpim napadeného
souboru. Tyto soubory maji estji tyto koncovky: exe, bat, sys, com a dll. V zdosi

na €chto koncovkach se souborové viry rélziji na jednotlivé podkategorie. [3]

4.1.2.2.1 Pepisuijici viry

Repisujici viry jsou viry, kteréiepisuji nebo Upknahrazuji pvodni soubor.
Mezi jejich hlavni charakteristiku gatZe napadené soubory nelze vifl@ckterou ze
znamych technik, ale takto napadené soubory mudidogpletr# smazany z disku.
Pozdji viak Ize tyto soubory obnovit ze zalohyftece. Tyto viry vynikaji technikou
velké Stitelnosti hlave v pripadech, kdy dochazi k jejichrigelnosti pomoci péitacové
sit. Takovym pikladem je nafiklad vir VBS/LoveLetter, A@mm , ktery pomoci
elektronické posty rozesila své kopie na jiné sygtédDalSim pipadem pepisujicich vid
je zpisob, kdy vir nerani velikost hostitele, ale v souboru si nahodnyriispbem najde
urcitou oblast, na kterou se zapiSe. Vir neni za kazgmu aktivovan spolu se spirsin
sveho hostitele, ale tento hostitel je jizZ nenawrabnicen a niize vykazovat znamky
havarie i ped samotnym spustim. NejvetSi problém two piepisujici viry pro scenery,
jelikoz museji prozkoumat cely obsah hostiteley ptnaréné jak z vykonového
hlediska, tak z hledisk&asového.
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4.1.2.2.2 Ripojujici viry

Samotny nazev je odvozen od uréigtvirového kdédu, ktery sefipojuje na konec
hostitele. Klasickym fipadem pipojujicich viri je infekce DOSovych COM souhigmi
které se vklada skokova instrukce JMP n&apek hostitele. Skokova instrukce JMP se
nékdy nahrazuje instrukcemi, které vykazuji podoblastnosti jako JMP. Nd&fklad se
jedna o instrukce CALL nebo PUSH. Zajimavosti jstnce utitych vira, ktery gred
samotnou infikaci fgvadtji EXE soubory na COM souborytiRladem jsou naiklad
viry Vascina. Funkce viru sgiva v tom, Zze v daboteveni postizeného programu vir
nate hostitele do pa#ti, aby nasledéiskokova instrukceipsngrovala vykonavani do
téla viru, kde dochazi k vyhledani dalSich soub@teré jsou vhodné k infikovani. Tento
zpasob gipojovani je pouzitelny pro jakykoliv spustitelngubor, ktery ma nagklad
piipony EXE, NE, ELF aj. Kazdy takovy soubor méa v&blavicku obsahujici adresu
pocateiniho bodu, ktery je nasleimahrazen vstupnim bodem , ktery obsahujg e
virového kddu napojeného na konec hostitele.

Krong vkladani virového kédu na konec hostitele existujry, které se fipojuji
na pa&atek hostitele. Tyto viry byvafiasto ozné&ovany jako
tzv. prependery. ligs svoji jednoduchost se jedna o vel&ingé viry, které byly pouzity
na ihiznych operénich systémech. Prependery jsou psany pomoci pnoyacich jazyk
C++, Pascal nebo Delphi. Vzhledem ke strigtspustitelného souboru jsou tyto virové

e

kody slozigjSi v porovnani sifppady COM soubdi.

4.1.2.2.3 Parazitické viry

Rikladem parazitického viru byl n&flad vir Virdem od autora Ralfa Burgera,
ktery se povazoval za jeden z prvnich souborovyah V zasad se jedna o variantu
infekce typu pipojeni na z&atek souboru. Tyto viry nahradi g@ek hostitele svym
kédem a ulozi ho na konec hostitelského soubotulédeni takto zavirovanych soulior
dochazi k mnoha problé&mn, ktéré vychaziigdevsim z vicenasobné infekce, tedy ze

situace, kdy je soubor infikovan opakogan
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4.1.2.2.4 Dutinoveé viry

Tato skupina virje charakteristické tim, Zze nijak némi velikost svého hostitele,
ale misto toho si najde v souborgitou oblast, do jaké sagpiSe. Detekovani
dutinovych vii vychazi z obsahu zavé&te rutiny, ktera je uloZzena vdite ¢asti kodu.
Mezi nefastji napadané oblasti gatskupiny binarnich soubbiobsahujici nuly.
Dutinové viry jsou pedevsim pomalu 8telné DOS infektory, mezi které gahagiklad
vir bulharského fivodu Darth Vader, ktery vzhledem ke svému pomalémauoiji
nezmsoboval velké Skody. Program infikoval az v 8okdy se tento program sam
zapsal. NejutSi problém dutinovych wirje ten, Ze obsah@psanych prograimejde
dokonale obnovit do stoprocetniho stavadgepsanim. To je Zsobeno tim, Ze po

lé¢eni souboru neodpovidaji jeho kryptografické kdnireottty.

4.1.2.2.5 Komprimujici viry

Jedné se o specifickou technikuiviryuZivajici komprimaci obsahu hostitelskych
soubofi. Mezi jejich hlavni rozpoznavaci znaky fiakomprimovani svého hostitele
vice, nez jeho zvetSertiimz znateld uSetuje volné misto na pevném disku.
Komprimani techniky pati mezi velice oblibené, a proto také lakaji virawésniky,
které je vyuZivaji pro zkomprimovani gitacovychcerv, vira apod. na co nejmensi
celky, aby byly co nejmérozpoznatelné. Prvni vir vyuZzivajici tuto technainazyval
Cruncher a pait do kategorie DOSovych it

4.1.2.3 Multipartitni viry

Tyto viry vznikly jako spojeni boot Mira souborovych vir. Prvni giklad
multipartitniho viru objevil v roce 1989 Fridrik 8lason a pojmenoval ho Ghostball.
Jednalo se o prvni vir, ktery byl schopen napadjau€OM soubory, tak i zaroxeboot
sektory. DalSi nasledoval virus Tequila, kterydlimapadnout kromEXE souboit
systému DOS i sektory pevnych diskleden z hlavnich a zardvieprvnich vifi, ktery
mohl napadnout s@éasre COM i EXE soubory systému DOS byl vir ozeay jako
Virus Memorial. Mezi zakladni vlastnost multipartith vira pati jejich obtizné
odstraovani. V minulé dob se multipartitni viry vyuZivaly fedevsim k infikacim u
systému DOS. U systénWindows se snimi Ize také setkat, ale v podstatansi mie

nez je tomu u uvedenych systemOS. [1]
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4.1.2.4 Makroviry

Jedna se o viry, které jsouitmoy makry. Tyto makra jsou vytk&na pomoci
vysSich programovacich jazaykkteré jsou schopny pohybovat s daty aplikaceraveA i
s danymi makry, které jsou &ito daty propojeny. Makro s moznostegopirovat sebe
samo z jednoho souboru do druhého, a to i vicemés#bnazyva makrovirem. Mezi
hlavni podminky usggného §eni makroviru paf ¢asté uzivani dané aplikace a musi
dochéazet k fenosim dat, a tedy s@asreé i maker, mezi jednotlivymi uzivateli. Tyto
podminky nejvice napuji produkty od firmy Microsoft s ozanim Microsoft Word a
Microsoft Excel, které jsou soasti baltku Microsoft Office. Princip je zaloZen na
neukladani makra do specifického souboru, ale si@t@&ho souboru ve kterém se
nachazeji i uloZzena vlastni data. Specialni viattmoakrovifi je jejich funikcnost na

raznych typech pétaca a zarove i na odliSnych opetaich systémech. [5]

4.1.3 Rozdleni podle chovani
= stealth viry
= polymorfni viry
= retroviry
» tunelujici viry

= armored virus

Poslednfittypy rozckleni vira retroviry, tunelujici viry a armored virus piatio
kategorie tzv.obranné strategietviSlouzi k popisutiznych technik obrany, které maji
za cil co nejdelSi setrvani wina systémech i vifpack, Ze jsou systémy chrémy

antivirovym programem pro monitorovani wir

4.1.3.1 Stealth viry
Jedna se o viry, které geguzivatelem ukryvaji jako n&fglad metodou
zamaskovanim velikosti soulioaj. Jejich oblastisobnosti se nachazi v opéma

pantti.
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4.1.3.2 Polymorfni viry

Dok&zi pomoci zaSifrovani pogmit strukturu svéhosta. Jejich odhaleni byva

velmi obtizné, jelikoZz umaitlji poznenit swvij kdd ve spojitosti s @itou situaci.

Vzhledem k jejich odhaleni musi moderni antivingahovat mechanismy na detekci

Sifrovani. Prvni vir, ktery se mokadit do této skupiny byl Virus 1260 zhotoveny

Markem Wasburnem. Tento vir uzival dvatkli aby dosahl zdekddovani viastnila &

vyhodu nt&l v tom, Ze se mohl v zavislosti na vloZenych inkti zmensovati zvétSovat.

[6]

4.1.3.3 Retroviry

Retroviry pdt do kategorie p@itacovych viri, které se snazi obelstit nebdagit

funksnost antiviru, firewallti nebo ostatni bezpeostni slozky p&itace. Mnoho

pocitatovych viri odstraiuje procesy v pitaci z pangti a pevného disku, které&iplusi

antivirovym programim, jelikoz wtSina uZivatal systému Windows maji na svém

pocitaci nastavena prava administratora. Retroviry ulngizpoznenovat cestu pro jiz

zame viry, které by v normalnintipadt byly zachyceny antivirovym programem.drei

téchto vini ve velkém mnoZstviifpadi uzivaji techniku reverze v inZenyrstvi pro

vyhledani postulp které by slouZily k deaktivaci antivirového pragru.

Cinnost retroviti se d& charakterizovanito body :

deaktivuji nebo vypnou antivir z pidacové pandti nebo
pevného disku

deaktivuji firewall

Zni¢i programy a soubory, které slouzi pro Zistintegrity
dat

pomoci antivirového programu provedou virovy kéd
napadnou antivirovou databazi pomoci kero trojského
kone

pii spuséni antiviru ponti urtita data

zabraiuji napadenym systéim ve stahnuti aktualizaci pro

antivirové databéaze

* Firewall — jedna se o Haeni slouzici k ovladani a zabezpei paitatovych siti
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. nékteré retroviry maji i vlastnost, ve které nefitgn na
antivirové programy, ale i na nastroje pro jejictalgzu
Aby se moderni antivirové programy vibeanily pred jednotlivymi péitacovymi

viry, musi obsahovat specialni ochrarfagutoky typu ruSeni proaes

4.1.3.4 Tunelujici viry

Tunelujici viry séadi do kategorie paftiové rezidentnich vik. Tato kategorie
¢asto uziva pravtunelovaci techniky, aby se vyhnuly systém které sleduji zvIastni
chovani. Jejich funkce spiwd ve vyhledani prvotnihglanku zavolani ferusenigimz se

vyhnou ostatnim aplikacim. Timto druhem voléférpSeni dokazi obejit i antivirovy

software.

4.1.3.5 Armored virus

Samostnatny nazev armored virdgpslo oddleni New Scotland Yard, kterédho
na starost kriminalitu kolem paacove terminologie. Tato skupina wtiobsahuje Span
analyzovatelné a detekovatelné viry. Jednoté&sti se rozéluji do ntkolika metod.

Metoda obrany proti disassemblovanipojednavé o potacovych virech
sepsanych v programovacim jazyku assemblegadjSi utoky, které se tykaji
disassemblér; se zamsiuji na matouci techniky kédu jako jsou ki&tad polymorfismus
nebo metamorfismus.

Metoda obrany proti ladéni se tyka atoniku, ktery znesnailji proces laéni.
Mnoho technik je zavislych na jednotlivych platfarah, jelikoZ proces ladi je Uzce
spojen s péitacovym hardwarem.

Metoda obrany proti heuristické analyzepati mezi kategorie, které hledaji
znamée i nezname viry pomoci dynamickych a statickyetod. Dynamicka metoda
vyuzivd emulovani kédu k simulaci progeStaticka metoda vyuziva analyzité ¢asti
kodu a souborového formatu. Jako prvni generatasenetoda objevila u detekiopro
systém Win32, ktera vyuzivala statickou metoduoTaetoda dokazala rozpoznat
podezelécasti PE soubdrs velmi vysokou usfEnosti detekce. Vysokou wsmosti byly
zaskdeni i samotni turci vir, avSak postupertasu dokazali vytviit rizné metody
atoku, které heuristickou analyzu prolomily. Dokerse nasli i tirci, ktefi vytvorili

techniky proti nejsloz#Si ¢asti antivirového softwaru — emulatorucftacového kodu.
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Metoda obrany proti emulacivznikla na popud twca vird, ktefi se dogdéli, Ze
ur¢ité druhy scendrvyuzivaji pro detekci 32 bitovych Windows wiemulaci. Zanfili

se proto s vyhi&nim Gtok na péitacovou sodastku scendrtzv. emulatot.

4.2 Trojské konrg

Trojsky kn je druh Skodlivého programu, ktery se na prvnilgohevi uzivateli
jako uzitény a vybizi uzivatele k jeho sp#ést. Pomoci trojského keémoté ovlada
atocnik infikovany paitac.

Jeden z nejznéjiich gredstavitel trojského ko je AIDS TROJAN DISK, ktery
byl pomoci diskety rozeslarfiplizné na 7000 adresiznym vyzkumnym institucim po
celém s¥teé. Ten po nahrani do systému rozhazel vSechny remwyofi a obsadil
vSechny volné pozice na pevném diskuétdp vraceni dat doipodniho stavu bylo
nabizeno za finami kompenzaci. Autorem viru byl Dr. Joseph Popprkpracoval jako

zoolog ve niste Cleveland.

4.3 Paitacovi ¢ervi

Samotny nazev charakterizuje vitycdise pomoci piitacové sié. Jedna se o
samostatné programy, které narozdil odifadovych viri nevyZzaduji svého hostitele.
Spusény byvaji ve ¥tSirg pripadu bez asistence uzivatele. Vyjimku vSakKitgervi,

ktefi se &fi pomoci e-mailové posty, ty zasah uZivatele vyfafilf

4.3.1 Historie

Prvni zminky o pdtacovych ¢ervech sahaji do roku 1998, kdy se obejvil Mdiris
pocitacovy cerv, ktery vytvdil zpravy jenz ndli za nasledek gkolika denni zpomaleni
celého internetu. V dnesni dbbe uz utoky na systémy Unix nevyskytuji talsto jako
diiv, jelikoz zangr vetSiny autal patitacovychéervi je soustedn hlavreé na systémy
Windows. Ri¢in tohoto zamteni by se dalo najit mnoho, ale mezi hlavnfigaedevsim
velka oblibenost systému Windows mezi koncovymvaitgli. Od Morrisovaerva se
dnesnicervi liSi tim, Ze nestahuji a nigkladaji zdrojové kddy, ale z&hmji se pouze na

ur¢ité architektury.

® Emulator — jedna se odity druh softwaru, ktery umdigije chod peitatovych progran na jiném
oper&nim systému, nez pro ktery byiyodns navrzen
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Hlavni vina moderniatervi priSla az s objevenim paitové rezidentnih@erva
Code Red v roce 2001, ktery vyuzil nachylnosti weltm serveru od Microsoftu
s ozng&enim 1IS k napadnuti webovych stranek. Tohoto s&wbjevilo gkolik variant,
kde nowjSi varianta vychazela z¢edchozi a byla dopéma o dalSi prvky. Bkteré
z téchto variant se vyskytuji ve &¢ internetu dodnes.

Podchtocervech pisli dalsi jako nafiklad Nimda, jehoz charakteristicka vlastnost
byla, Ze zabngoval antivirové produkty na napadnutych systémedhl&em k tomu, ze
tato vlastnost zabii@vala detekcterva, je hoj vyuzivana dnesnimi twci ¢erva.

DalSim byl v roce 2008erv Slammer, jenz byl uloZen v jednom paketu a jahoni
piednosti byla rychla 8telnost. Vzhledem k tomu, aby se zamezilo dalSitoku, se
musela vytvait zaplata, ktera odstiavala tuto bezpmostni diru. Mezi dalSi znassi
cervi by se dali ziaadit i Blaster a Welchia, které stali u zrozeniaidiych variant
pacitatovychéervil. V budoucnu se dajicekavat mnohem dokonalejSi a nakagiv
¢ervi, hlavnim Ukolemstava prace na vyvoji nastégpro jejich detekci, aby Zgobily

co nejmeér Skod nejen na podnikové urovni. [4]

4.3.2 Chobotnice

Chobotnice séadi do rodu pétacovychcervii. Samotny napad chobotnice pochazi
z novely Shockwave Rider od autora Johna Brunde@na se derva, ktery je vytvien
vétSim mnozstvim prograim které jsou rozéleny na vice pétacich v siti. Funkci Ize
popsat tak, Ze se jednotligésti programu nainstaluji na odliSn&fiate a nasledh
provadji ur¢itou funkci pomoci vzajemné komunikadésouwasné dob nema velkou

pusobnost, avSak s jejim upldtmm se poita hlavré do budoucna.

4.3.3 Krélik

Jedna se o specificky typefiatovéhocerva. Tento typ se v kazdém okamziku
vyskytuje pra¥ v jedné kopii, kterd putuje po gitecich zapojenych ve spdleé siti.
Samotny termin je vyuzivan odborniky pro Skodlieftware, ktery se spousti do doby,
nez zabere celou p&th Velké problémy vyvolava hla¥ru aplikaci, které museji

pracovat s malym pagtiovym roz@tim. [1]
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4.4 Adware

Jde o produkty zn8@miujici praci s psitacovou reklamou. Mezi hlavnitiklady
pati tzv. pop-up okna nebo bannenVvétsina adware je doprovazena pomoci licence, kdy
musi uzivatel potvrdit instalaci tohoto adwaru. feedou je, Ze nas tato nepopularni
reklama provazidhem celé prace s danym programem.Vyhodou ovistavza, Zze
z&rovei nabizi ¥tSi mnozstvitiznych funkci, které se ve verzi bez reklamy

nevyskytuji.[5]

4.5 Spyware

Spyware je druh programu vyuzivajiciingt k rozesilani dat z pibace bez
souhlasu jeho uzivatele. Dogitace se niZze dostat i legalni cestou, jelikoZ s jejich
aktivaci mize uzivatel souhlasit v ramci licé&m dohody. Tvrci spyware se
ospravediu;ji tim, Ze se pouze pokousi zjistit fEiy a zajmy uzivatele, aby je nasledn
mohli vyuzit pro efektivni reklamu. idezitym znakem je #itelnost spywaru s plno
sharewarovymi programy jejichZtrci jsou s touto skutmosti narozdil od uzivatiel
srozumeini. Dusledky spyware s@ivaji v radikalnim narustu spgeby vykonu poitace,
coZ se projevuje jeho zérym zpomalenim. Dale ide zji¥ovat navstivené internetové
stranky, hesla apod. Mezi dalSi negativni vlasirspstware pat presnérovani na
internetové stranky, které magtginou pornografické zageni. Velmi kriticka zavada
nastava v situaci, kdy spyware pagimnastaveni vlastnosti regisppccitace nebo
pienastavi systémove slozky. N&gi ochranou fed spyware je neinstalovat podae

programy, nenavétovat podeelé internetové stranky a pouzivat antispyware. [6]

5 Antivirova ochrana

V obecném #iiitku se antivirovy software pouziva jako ochranwateli pied
atoky paitacovych viri. Hlavni funkce sp&va v technice antivirovych scerier
V dnesni dob se rozliSuji dva typy scenerPrvni scener se nazyva on-demand, jehoz
skenovani probiha na uZivatelskykaz a niize se spouét pii startovani operaiho
systému. Druhy scener se nazyva on-access a jeimdyaci charakteristikou je, ze je

stéle rezidentni v pa#ti a jeho nahrani se provadi pomoci jednoduchydikaag.

® Pop-up — neboli vyskakuijici okna, ktera spgjiigizné webové stranky k vyobrazeni reklamy
" Banner — jedna se o typ reklamy vyuZzivany na inter,éasto ma tvar obrazkti animace
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Tyto aplikace jsou vytv@ny jako ovladée zd&izeni, které se napojuji na souborové

systémy. [1]

5.1 Hlavni ¢innosti antivirové ochrany
Mezi hlavni¢innosti antivirovych progratpati :
» vyhledavani
= skenovani
» heuristicka analyza

= Kkontrola integrity

Vyhledavanije charakterizovano tim, Ze antivirus obsahujagtiivé znaky viti a
pii nalezeni gjakého programu, ktery se shoduje s danymi chatiaki@mi, oznéi jako
vir. Metoda je uspeSn&gdevsim u velmi znamych viru kterych jsou znamy jejich
podrobné vlastnosti. U modifikovanych wineni tak Usgsna nebo mé dlouhé trvani.
Nezname viry s novymi charakteristikami ovSem oiim&dokaze.

Skenovanise vyznauje vyrazi rychlejSim vyhledavanim vy jelikoz @i
vyhledavéni vii se nepouzivaji tak podrobné charakteristiky jakyhledavani, ale
pouze ty zakladni. Velkou nevyhodou oviem u téttthezistava fakt, Ze nedokaze
rozpoznat co se za vir oztfiada a co uz ne. Vifpads, Ze program obsahufetizec,
ktery je totoZzny settzcem v databazi antivirového programu, je tentdoeobran jako
infikovany. | g‘es nutnostéastych aktualizaci a drobna negativa je tato metgdace
spolehliva.

Heuristicka analyza pojednava o rozebrani virového kodu, kde antivirus
prozkoumava jiny program od jehodabku a v pipact nalezeni podéelé instrukce tento
program ozné jako zavirovany. Vyhodou této metody je mozndgeweni neznamych
virt, které ostatni metody nevyhledaji. Znau nevyhodou ovsentugtava velké
mnozstvi poplasnych zprav.

Kontrola integrity porovnava stavyied gipadnou nakazou a stavem po nakaze.
Princip fungovani spidva v tom, Ze antiviruseka na dobu, kdy se virus projevéitou
vlastnosti. Nafiklad se niZe jednat o narust u velikosti souboru. Nevyhoddo immetody
je skut&nost, Ze vir dok&ze pouze najit, ale nedokéze hit zji]
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5.2 Skenery prvni generace
K objeveni piitacového viru je mozné dojittkolika zpisoby. V této kapitole se

zan®iim na podrob&si rozebrani fikladi metod identifikace a detekce.

5.2.1 Skenovanietézci

Tento zfisob paiti k nejzakladyjSim u metody detekovani. Funkce &p@ v tom,
Ze se uzijgettzec bajt charakteristicky pro konkrétni pidacovy vir. Tytofetzce jsou
uloZeny v databazich, které jsou vyuzivany skepgrgrochazeni oblasti soulinrdsou
uspdadany tak, aby vase, ktery je vyhrazeny pro skenovani, dokazadlaetat
pogitatové viry. Retszce museji mit délku alesipd6 bajfi, aby byly schopny bezpes
detekovat vir a nedochéazelo k riitzik faleSnych poplach Vyjimku tvori nagiklad 32
bitové pa@itacové viry, u kterych je k usi8né detekci vyZzadovanétsi velikostietzce
nez jiz zmhovanych 16 bajt Ke komplikacim dochazi wipact chybné detekce viru,
kdy se antivirovy skener snazi infikovany objekté¢it. MuZe tak dochézet tad

problémam, jelikoZ jsou postupy t&ni, napiklad u dvou podobnych vir zcela odliSné.

5.2.2 Zastupné znaky

Jedna se o znaky, které maji moznietk®it uréité rozsahy bajt. Znaky jsou
vyuzivany pro plbajty, které umoituji lepsSi srovnani skupin instrukciti Brovnavani
dvoufettzci od paatku je k nalezeni neshody pelta sedmi srovnani. Naopaik p
srovnani dvouettzci od konce se rozdil projevi ufi prvnim pozorovani. Tato technika

byla prevazré Usgsna u prvotnich vir jako nagiklad polymorfnich vit.

5.2.3 Neshody

Tato metoda byla vynalezena pro IBM Amtis. Umo#uji libovolnost N baij,
které jsou obsaZenyretézci bez ohledu na rozmésti uvnit fetézce. Rinosné jsou
piedevsim @i utvaeni generickychieSeni pi detekovani péitacovych vini. Velkou

nevyhodou algoritmu ovSentigtava nizka rychlostipskenovani.
5.3 Skenery druhé generace

Vyuzivaji pesrgjSi identifikaci, kterd zlapSuje detekovani sl®gich paitacovych

vira a ostatniho Skodlivého softwaru.
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5.3.1 Chytré skenovani

Bylo objeveno v débvyskytu prvnich péitacovych viti zaloZenych na specialnim
enginu. Tyto enginy pracovaly se zdrojovym kédewgpamovaciho jazyka assembleru
tak, Ze do #ho zasouvaly bezpdnetné intrukce NOP. f2kompilovany vir ovSem
vykazoval odliné vlastnosti, neZhjeho origindl, jelikoz doslo ke z&ndm velkého
mnoZstvi offsat’. Chytré skenovani umaije tyto instrukce NOP v programu
pieskakovat a zarowid neukladat. Tato technika je také velice & pro viry

vyskytujici se v textové fortnjako jsou nagiklad makroviry.

5.3.2 Detekce struktury

Tato technika je zatiena gedevsim na detekci makrofria vynalezl ji pan Eugen
Kaspersky. Skener vybere misto prost&iezce makraadek paradku a vynecha
vSechny zbyténé gikazy wetré prazdnych znak
Na konci Zistane pouze hlavni struktura makra, ktera jéeiwva pouze nepostradatelnym
Skodlivym kédem, ktery se vyskytuje v makrovire€ito informace jsou poté vyuzity

k efektivrejSi detekci poitacovych vir.

5.3.3 Fesné identifikace

Jedna se o jedinytgmb, jak bezp@¢ zajistit spravnou identifikaci virCasto je
slicovana s technikami skeriigprvni generace. Funkce sja v tom, Ze vyuziva
nejvetsi mozny peet rozsah, ktery je potebny k vyp@tu kontrolniho soétu vSech bi.
Je zapdkbi odstranit vSechny pramlivé bajty, aby se dosahlo velké&epnosti a mohla
byt vytvaiena mapa pro vSechny konstatni bajty. Tato metedgzan&uje velkym
mnoZzstvim vyhod. Nevyhodou ovSerisiava fakt, Zze skenery vyuzivaji¢epnou
identifikaci, jsou pi skenovani infikovaného souboru mnohem pomale&jgijadnoduché
z&kladni skenery. To je #pobeno zejména dlouhotrvajicim mapovanim vSech
konstatnich rozsdh

8 Offset — adresa ukazuijici na misto v ptim pc x86 se sklada ze segmentu a offsetu, ojffsilycast
adresy
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5.4 Algoritmické metody skenovani

Algoritmické skenovéani se vyuzZivid implementaci nového specifického
algoritmu pro detekci v momeftkdy si klasické algoritmy skeneru nedokazou pibrad
S ukitym virem. Jde o nepostradatelnou viastnost kazdébaerniho antivirového
softwaru. Jednotlivé viry maji detekované rutinpgsané v programovacim jazyce C,
Assembleru nebo Java. Tyto rutiny jsou nastqaiekompilovany do databaze ulozené ve

skeneru.

5.4.1 Filtrovani

Tento zfisob se stéle vyuziva u skeineiruné generace. Funkce je zaloZzena
myslence, Ze pidtacové viry ve étSirg pripadech napadaji pouzeitou sadu typ
objekti. V praxi to pro skenery znamena velkou vyhodukgzl se jednotlivg&asti
mohou zanifit pouze na uité skupiny.

Napiklad ¢asti, které maji na starost boot viry se mohou&#mpouze na boot
sektory steja jako ¢asti EXE utok se mohou zagiit pouze na EXE soubory. Skenovaci
algoritmy jsou z velkéasti zavislé na filtrech, které mohou byt Fillad spustitelné
soubory ¢ast kdédu s podéelymi priznaky nebo identifikéni znaka viru. Nevyhodou
ovSem Astava, Ze existujeskolik pocitacovych viri pro které se technika filtrovani neda
VyuZzit.

Pro spravné filtrovani existuje céddéla kontrol :

* v mist predpokladaného vyskytu virdgpdaiitat paet nulovych
bajti v souboru

= piekontrolovat poet znen priznakh a velikosti sekce

= nekteré druhy vih nanapadaji nd&jklad konzolové aplikace nebo
DLL knihovny, a proto je pdéeba zkontrolovat jednotliv&fznaky

souboru

5.4.2 Staticka detekce decryptoru

Skenovaci rychlost je zavisla na velikekenovanych sekci. Samostatny vyznam
ma tato techniky téait nulovy, jelikoZ dokaze opomijet infikované soubarilasi ve
velké mnoZstvi poplasnych zprav. Vzhledem k nedekadi virového kédu neumnidje
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ani |&eni. Staticka detekce decryptoru je ovSem velntilgypokud se pouzije spaia
s rejakym filtrem. VyuZiti tato detekce nachézi hi&fad u polymorfnich vii.

5.4.3 Rentgenova metoda

Jako rentgenové skenovani se mysli Zzadfoa zakddovani kédu. Autorem byl
Frans Valdmen, ktery rentgenové skenovani uytyoo svij projekt TBSCAN. Princip
rentgenovani sgiva ve vyuziti vSech zakladnich metod kodovaniadizeje se na
piredem zvolenych mistech v souboruiégnizsi rychlost skenovani ma tato technika
vyhodu ve své vSeobecné pouzitelnosti. Mezi dalgouy pati nagiklad celkové
zdekddovani virového kédu. Nevyhoda se projevihwdlic kdy neni k nalezeni gétek

téla viru a utok proti decryptoru musi byt provedenvelké oblasti programu.

5.5 Emulace kédu
Jedna se o vysoce efektivni metodu detgkidtasovych viri. Cinnost emulace
kodu je zaloZena na virtualnim stroji skeneru, kierplementuje simulaci gitace a
piedstira vykonavani skodlivého kédu. Ve skatssti se ovSem virovy kod na procesoru
ani nespusti. Zakladnim stavebnim kamenem je tedylace skupiny instrukci
procesoru s vyuZzitim virtualnich komponent. Softwa emulace byla prérpouzita
v antivirovém programu F-PROT, jehoZ autorem byl S&ulason. No¥Si verze
vychazejici z F-PROTU uz obsahovaly integrovanélétory pro naréngjsi polymorfni
viry. Detekovani polymorfnich virse provadi prohledavanim obsahu paipomoci
virtualniho stroje. Vzhledem k vlastnosti polymddi vira dek6dovat samy sebe je
dileZité odhadnoutas, kdy se ma zastavit emulace virového k&diieni nabizi tytdit
klasiké metody :
. sledovani aktivnich intrukci - jedna se o intrukce, které&mi
bitovou hodnotu v pati virtualniho stroje
»  sledovéni decryptoru s uzitim profili - vyuZiti specialniho
profilu pro vSechny polymorfni decryptory
. zastaveni s pomoci breakpoirit — pomoci tzv. breakpoitit
dokdazi intrukce zastavit emulaci ¥ipad, Ze nastane spusi

dekdédovanéhcita pasitatového viru
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Tento zfisob detekce je podst&tnychlejSi nez rentgenové skenovani.
Rychlost je zavisla na ptu opakovani dekédovaci sitky. Samotné dekddovani

pacitatového viru ve virtualnim stroji ke byt dlouhé i &kolik minut.

6 Obrana na sf’ové Urovni

Redchozi stranky byly zattené na detekovani a principu obranyiklpdnutim k
hostitelovi. V této kapitole se zaiiim na jednotlivé techniky obrany a chovani
pocitatovychéervii v patitacove siti. Mezi hlavni techniky obrany pidfirewally,
systémy pro detekci piniki do si€, honeypoty, metody protittéka systéemy asneho
varovani. Podrohiji se budu v této kapitolesmovat technikam jako jsou firewally,

honeypoty a metody protitutoku.

6.1 Firewally

Zakladni funkci firewallje ochrana fed infekci poitacovymi ¢ervy. Jako hlavni
prvek k ochra# piedcéervy slouzi blokovani pait Ve vetSir pripadi se k zamezeni
Gtoku vyuziva zablokovanit&ivych porfi. Existuji ovSem vyjimky jako nd&fklad ¢erv
s ndzvem Witty, ktery vyzaduje i zablokovani zdwgch porfi. K dostaténé ochras
osobniho péitace ovSsem samostatny firewall nastgelikoz paitacovy cerv s vyuzitim
retro-utoku umottuje zlikvidovat kompletni software daného firewalRroto je velmi
dulezité spojit firewall s dalSi bez@eostni ochranou. Firewally se rahaii do trech

z&kladnich skupin :

= stavové
= nestavové
] proxy

Stavove firewally srovnavaji stavsiého spojeni a bezgeostni politiky. | ges
lepSi vykon nemohou stavove firewally pracovatagezpéenim na aplikéni arovni.
Nestavoveé firewally se vyziaji vlastnosti, Ze neukladaji informace tosém gipojeni
a nemohou tedy vyuZzivat informace o protokolechjvide bezpéné jsou proxy

firewally, ale zarove jsou nejvice citlivé &i parsovanym protokém.
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6.2 Systém honeypai

Jednd se o systémy, které maji viastmaigkat uténika k jejich bezprogednimu
napadnuti. Jejich zabezjmi proti Utoku je nastaveno na velmi nizkou uigeby bylo
mozno je I1épe napadnoutiRapadnuti maji honeypoty tu vlastnost, Ze utakud dalsSi
Sireni Utoku je velmi obtizné.@odem honeypdtje ziskani motiu a taktiky at@nika.

Mezi nejznagjSi autory zabyvajici se touto technikou obranyigzaance Spitzner,
ktery je autorem titulu Know your enemy. Spitznezd@luje honeypoty na dva zakladni
typy — s vysokou a nizkou mirou interakce. S nizikberakci maji za ukol simulovat
sitové sluzby. Mezi jejichifednosti paf moznost zachyceni tité ¢asti utoku.
Honeypoty s vysokou interakci jsou zranitelné systé které pracuji na odliSnych
oper&nich systéemech. Vifpad praniku patitatovehocerva do systému fie byt
v pripact zachyceni zaslan do analytického centra na promkait Honeypoty neplni
pouze funkci nastrahy na gitacové ¢ervy, ale uzivaji se také jako nastroj pro boj se

spamy.

6.3 Protiutoky

Dalsi technikou obrany je zahajeni ptota proti infilkovanému systému s cilem
tento systém vylkét. Nemnoho Usggna byla snahaskterych profesiondl, ktei se snazili
zpetnym Utokem poitacovéhocerva odstranit systém @oika, jelikoZ za takovéto
pokusy byly ve velkém gtitku odsouzeni. V fipact techniky obrany pomoci protittok
musi mit uzivatel souhlas administratora& sigbo byt sdm administratorem. UZivatel
musi mit také na patti, Ze u této metody fize snadno dojit k poSkozeni nebo Uplné
ztrat dat.[1]

7 Vybér antivirového programu

Pro srovnavaci test antivjsem zvolilétyti antivirové programy, které jsou
v dnesni dobnejvice oblibeny u uzivaiedomaciho péitace. Ri porovnavani se u
jednotlivych druli zangiim na jejich celkovou cenu v zavislosti napolicenci, na
systémové pozadavky, které kladou na osobitg@iopri instalaci, na mnozstvi
poplasnych zprav, na procentualni &8st detekce Skodlivého softwaru a na skenovaci
rychlost jednotlivych antivit. Ke srovnavacimu testu jsem zvolil posledni daséuperze

jednotlivych antivirovych progra
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Jednaseo:
. Eset NOD 32 Antivirus 4
=  AVG Anti-Virus 2011
= Avast! Pro Antivirus 6
. Kaspersky Anti-Virus 2011

7.1 PoZzadavky doméciho uZivatele
Revazna ¥tSina domacich uzivateluprednostiuje pri koupi antivirového

programu hlavétyto pozadavky :

. nejmensi pHizovaci cena

. nejmensi systémové pozadavky

. nejvyssi % usgsnosti detekce

. nejmensi mnoZstvi poplasnych zprav
. nejvyssi skenovaci rychlost

V nasledujicich srovnavacich tabulkdctidaubodo¥ hodnoceny jednotliva
kritéria. Hodnoceni jsem zvolil v rozsahu a5, kde 1 oznauje nejnizsi hodnoceni a 5
ozna&uje nejvyssi hodnoceni. V z&u bakaldskeé prace zrekapituluji koteé vysledky a

dopor&im domacimu uzivateli Wzny antivir.
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7.2 Eset NOD 32 Antivirus 4

() ESET MDD Antvina o |

ESET NOD32 Antivirus 4
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g Flstnat Bcanca de 4.1 300 [ 7ok ucit strinkos 1 infermacsmi o aHusoac |
Hiperedda a podpora

Zohraome ledradudty man Iredred el il e e m

Obrazek 1. — Eset NOD 32 Antivirus 4
Mezi hlavni vyhody tohoto produktu fidechnologie ThreatSense, ktera zaje
negetrzitou ochranu v realnédase. Dale nabizi automatickou kontrofuggipojeni
pienosnych médii. Vyzigaje se také velmi vysokou Uspornosti energie, gelii
napéjeni pomoci baterie je automatickggnut do isporného rezimu bez ohledu na
arovei zabezpe&eni PC. Mezi jehofiednosti paf i nejvy$si ochrana zabezeai bez

piedchoziho nastaveni, coZ nejvice uvitaji engokratili uzivatelé. [7]
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7.3 AVG Anti-Virus 2011
T

Fs Componinis Heatory Tiosoda Halg:

X AUG You are protected.

AntiVirus All securiy features are working comedctly and are up to date.
RS BETRN

Security components and status overview

Anti-Virus L Anti-Spywane
g Actree: ¥ G Active

L

Resident Shield ahﬂm

L Actve

Description of selected component

AntVirus protects your computer from winsses, worms and trojans.
Ant-Vrus component i active,

Upgrade @

Obrazek 2. — AVG Anti-Virus 2011

Revoltni novinkou tohoto antiviru je aplikace AVG sodigtworking Protection,
ktera uzivatele ochije na stale vice popularnich socialnich siti. @caije zalozena na
automatické kontrole zasilanych odikgrostednictvim socialni sit Stejré jako u NOD
32, i zde je ochrana v realn@mse pomoci aplikace AVG LinkScanner, ktera rozpozna

Skodlivé stranky fed jejich otevenim. [8]
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7.4 Avast! Pro Antivirus 6
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Obrazek 3. — Avast! Pro Antivirus 6

Obsahuje unikatni systéem skenovani, kigéisti patita¢ od nezadoucich vliv
pied zavedenim samotného opaido systému Windows. Mezi dalSi vyhodyipat
zablokovani Skodlivého kédudeného pro kradezgimasitani operaniho systému
v dokz, kdy je neviditelny pro ostatni préstlky k detekci. Aplikace avast! WebRep
umoziuje poskytnuti informaci o spolehlivosti jednotlohyinternetovych stranek na
zaklad hodnoceni ostatnich uzivaigiroduktu avast!. Velmi vyhodna je i funkce
SafeZone, ktera vyt¥ona p@itaci specialni prostor neviditelny pro ostatni apli&ae

kterém Ize bezpmeé nakupovat a uzivat online banovnictvi. [9]
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7.5 Kaspersky Anti-Virus 2011
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Obrazek 4. — Kaspersky Anti-Virus 2011

Umoauje instalaci antiviru i na zavirovany ¢itec. Novinkou je moznostighledu
0 bezpeénosti systému v postranim panelu systému Windoasidéi heuristické analyzy
blokuje podetelé soubory v opetaim systému. Jinak ma vylepSené vSechny standartni
funkce jako kontrolu webovych stranek nebo ochnanmdi viram v realnentase. [10]

7.6 Srovnani jednotlivych antivira

\£tSina domacich uzivatieke g vybéru antivirového programu zajima v prvni
fad® o celkovou cenu produktu. V nasledujicich sroveéohatestech uvedu rigjstjsi
kritéria, které by il domaci uZzivatel sledovatimakupu antivirového programu. K
porovnani jsem si zvolil pro kazdou kategorii vahg,zaklad kterych jsem poté
jednotlivé antiviry bodo¥ ohodnotil. Jednotlivé vahy a bodové hodnocenidanmé

kritéria jsou zobrazena v nasledujici tabulce.

30



Kritéria / Body 1 2 3 4 5
Cena 1 rok 1001-1100 | 901-1000 | 801-900 701-800 601-700
Cena 2 roky 1401-1500 | 1301-1400 | 1201-1300 | 1101-1200 | 1001-1100
Pamét RAM 601-750 451-600 301-450 151-300 0-150
Misto na disku 801-1000 | 601-800 401-600 201-400 0-200
FaleS.poplachy 35-44 27-35 18-26 9-17 0-8
Skenovaci
rychlost 4-6,9 7-9,9 10-12,9 13-15,9 16-17,9
Detekce (%) 97,6-98 | 98,1-98,5 | 98,6-99 | 99,1-99,5 | 99,6-100

Tabulka 1. — Kritéria a bodové ohodnoceni

7.6.1 Srovnani podle ceny

Jednotlivéceny uvedenych antivirjsou uvedené bez dph a pro jeden osobni

pacitat. Cenové hodnoty byly nashroméhgt na domovskych strankach produykkteré

jsou oznéeny v seznamu literatugysly [7 — 10]. V nasleduijici tabulce jsou popsany

jednotlivé ceny zavislé na délkrvani licence antiviru a jejich bodové ohodnoaeai

zaklad stanovenych vah.

Licence NOD 32 AVG Avast! Kaspersky
1 rok 999 k 726 K 820 Kk 705 kK

2 roky 1499 K 1079 K 1025 Kk 1128 K
Body 2+1 4+5 3+5 4+4
Celkem 3 9 8 8

Tabulka 2. — Porovnani cen antivii

Z uvedené tabulky je patrné, zepads jednor@ni licence je cenay
nejvyhodrEjSi Kaspersky. Za mensi nevyhodu bych bral absai@upeni licence né t
roky, i kdyz nabizi moznost prodlouzeni Kan licence. Jako nejdrazsi volba bez ohledu
na délku licence vySel produkt spaesti Eset NOD 32. Nejle¥si volba bez ohledu na
dobu trvani licence je antivir AVG.
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7.6.2 Srovnani podle systémovych poZadairk

Krong ceny je pi vybéru antiviru dilezity aspekt systémovych pozadavk
Projevuje se fedevSim v doméacnostech, kdy hedilezi na finagnich prostedcich
uzivatele vioZzenych do osobnihogi@ce. Antivir nainstalovany na gaac, ktery
nesphuje minimalni pozadavky na instalaci, by nemuseitpiSechny zabezpevaci
funkce jako v pipact kompatibilniho poitace.

Nasledujici tabulka ukazuje minimalni gdavky jednotlivych antivir pri
instalaci. V obecném #&hitku uzivatel upednosnuje co nejmensi obsazené misto na

pevném disku a co nejmensi pam

Sys.pozadavky NOD 32 AVG Avast! Kaspersky
Panmét RAM 60 MB 512 MB 128 MB 512 MB
Misto na disku 230 MB 750 MB 100 MB 480 MB
Body 5+4 2+2 5+5 2+3
Celkem 9 4 10 5

Tabulka 3. — Porovnani pozadavk antivir a

Z uvedené tabulky z hlediska pafavé nargnosti vienivA NOD 32, ktery je se 60
MB v porovnani s AVG a Kaspersky bezkonkufein V porovnani zabrané velikosti na
pevném disku b instalaci antiviru vySel nejite AVG, ktery zabira velikost 0,75 GB.

Tato velikost je v porovnani s ostatnimi antiviezrykle vysoka.

7.6.3 Srovnani podle usgsnosti detekce

Hlavni¢innosti antivirovych progratnje detekce a ochranaga Skodlivym
softwarem. Pro domaciho uzivatele je tedy tatotutzst nezbytnaiprozhodovani o
koupi antivirového programu. V praxi plati, &en vyssi je rychlost detekce, tim je antivir
vykongjSi. Hodnoceni detekce je prowawd v procentualnim zastoupeni &Sposti
detekovani Skodlivého softwaru. Vnasledujici tabysou uvedeny hodnoty detekci

v procentech sifslusnym bodovym ohodnocenim podle nastavenych vah.
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Detekce NOD 32 AVG Avast! Kaspersky
Uspsdnost (%) 98,6 98,3 99,3 98,3
Body 3 2 4 2

Tabulka 4. — Porovnani usgsnosti detekce [12]

Z hlediska uggnosti detekce jsou vSechny antiviry gon¢ vyrovnané a vSechny
pati v této kategorii ke sftové extratide.

7.6.4 Srovnanicetnosti detekce faleSnych popladgh

VSechny antivirové programy byly v teptdrobeny zkoumani na totoZznych
pacitacovych souborech. Jako vysledek testu byly sledovalegné poplachy, které
antiviry hlasili v domgni nalezu Skodlivého softwaru. Posuzovacittitkem je
mnozstvi vyskytu takovych poplaithkdecim mért jich dany antivir ohlasi, tim lépe je
hodnocen. Nasledujici tabulka znaage vysledky testu zkoumadétnosti detekce

faleSnych poplaahu jednotlivych antivii.

FaleSné poplachy NOD 32 AVG Avast! Kaspersky
Patet poplach 6 19 9 44
Body 5 3 4 1

Tabulka 5. — Porovnani p@tu poplachi [11]

Z uvedenédabulky nejvice vyniva antivir Kaspersky, ktery ¢hze vSech

testovanych antivir nejwtsi mnozstvi faleSnych poplach ziskal tedy nejmérbod.

7.6.5 Srovnani skenovaci rychlosti

U ¥tSiny antivirovych prograihzalezi nejen na detekci samotné, ale i na
skenovaci rychlosti, kterou je antivir schopen thosdut. Tato rychlost je éiena v
jednotkach MegaBytu/sekundu a plati zde¢ipe je rychlost vyssi, tim je antivirovy
program vykosjSi. Nasledujici tabulka znazaije nejvyssi dosazené rychlosti u

jednotlivych druli antivini.
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Skenovaci rychlost NOD 32 AVG Avast! Kaspersky
Rychlost ( MB/sec) 9,5 13 17,2 9,8
Body 2 4 5 2

Tabulka 6. — Porovnani skenovaci rychlosti [12]

Z tabulky vypliva, Ze nejvyssi skenovachlost ma z pozorovanych antiir
Avast!. V pongru s Nod 32 a Kaspersky je tato rychlost &&nhvojnasobna.

8 Zawvér

V praktick&asti mé bakai&keé prace jsem se snazil dopgradomacimu uzivateli
nejvhodrgjsi antivir. K vykEru jsem vyuZil metodu vicekriterialni analyzy, Kdgm si
zvolil pro dana kritéria vahydetrg bodového ohodnoceni. K porovnani jsem zvadiil p
zakladnich kritérii a to cena produktu, systémavEapavky, usgsnost detekce, mnozstvi
poplasnych zprav a skenovaci rychlost. K testu jggudil posledni verzetyt
nejobliberjSich antivifi mezi uzivateli: NOD 32, AVG, Avast! a Kaspersky.
V nésleduijici tabulce jsou uvedenycditysledky pro jednotliva kritériadetns

kongného hodnoceni.

Celkové hodnoceni | NOD 32 AVG Avast! Kaspersky
Licence 3 9 8 8
Sys.pozadavky 9 4 10 5
FaleSné poplachy 5 3 4 1
Skenovaci rychlost 2 4 5 2
Detekce 3 2 4 2
CELKEM 22 22 31 18

Tabulka 7. — Celkové zhodnoceni
Z celkoveé tabulky vySel ¥#n¢ antivir Avast! Pro Antivirus 6, ktery ve
sledovanych kritérii ani v jednom nepropad|. ifzpivé pdizovaci cel a nizkym
instala&nim pozadavim pridal nejvyssi skenovaci rychlost s nggim procentem

uspeSnosti a je tedy Wkzem zaslouzenym. Ostatni antivirové programy bgreesvé
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vyborné vlastnosti daly také dopoity ale jako nejvhod¥jSiho kandidata pro domaciho
uzivatele doportuji koupi antiviru od spoknosti Avast!.
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