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Abstrakt

Cielom tejto préace je zoznamit sa s problematikou detekcie anomaélii na sietovej prevadzke
pomocou umelej inteligencie. Navrhnit a nasledne implementovat metodiku na vytvore-
nie klasifikdtoru anomalii na profile siefovej komunikacie. Klasifikacna metdéda by mala byt
schopnd ¢o najefektivnejsie a najpresnejsie identifikovat anomalie na siefovej prevadzke tak,
aby sa predoslo generacii nespravnych vystupov. Pri resersé problematiky boli preskiimané
systémy IDS, rézne typy utokov a pristupy k detekcii a klasifikdcii anomalii. Pri vyhod-
nocovani efektivnosti boli preskimané a pouzité viaceré standartné metédy na vyjadrenie
kvality klasifikatorov.

Abstract

The goal of this thesis is to familiarize myself, and the reader, with the issues surrounding
anomaly detection in network traffic using artificial inteligence. To propose and subsequently
implement a methodology for creating an anomaly classifier for network communication
profiles. The classification method should be able to efficiently and accurately identify
anomalies in network traffic to avoid generating false outputs. During the research of the
issue, IDS systems, various types of attacks, and approaches to anomaly detection and
classification were examined. In evaluating the effectiveness, several standard methods were
examined and used to express the quality of classifiers.
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Kapitola 1

Uvod

S neustale rychlejsie narastajicou zavislostou na pocitacovych sietach, v réznych aspek-
toch modernej spoloc¢nosti, sa stdva ochrana tychto systémov coraz vic¢sou nutnostou. To
vSak, ako mnohé iné problémy, nie je riesené centrilne a systematicky, ale skor ad hoc.
V dnesnej dobe je vSeobecne nasadzované stile vacsie mnozstvo nastrojov na spravu sieti,
ktoré samotné rastii v objeme. Taktiez je mozné sledovat trend, kde sa takmer na kazdy
vektor utoku tvori novy nastroj a nasadzuje sa viac a viac rdoznych agentov na koncové
body. Tym velmi narasta komplexita prostredi a naroky na ich spravu. Pre kyberbezpec-
nostnych expertov sa neustdle stdva coraz vaésim problémom zahltenie velkym mnozstvom
bezpecnostnych incidentov. To moéze, v horsom pripade, viest k tomu, ze v dosledku tnavy
z incidentov moézu byt skutoéné hrozby prehliadnuté, pretoze si ich zodpovedna osoba v
zaplave falosnych pozitiv nevsimne. Koren tohto fenoménu, cudzojazycne taktiez nazyvany
alert fatigue, vieme dohladat uz na samom zaciatku, a to pri generovani incidentov
roznymi bezpecnostnymi nastrojmi.

Jednym z néstrojov pouzivanych na ochranu sieti s prave systémy detekcie utokov
IDS'. Spolu so systémami na prevenciu titokov IPS? tvoria chrbtovii kost bezpe¢nostnému
prvku NDR?, ktory zodpoved4 za rychlu, spolahlivii detekciu a reakciu na hrozby v sieti.
IDS je zodpovedné za detekciu tychto hrozieb. So zvysujicou sa komplexitou sieti a itokov
vSak narasta aj potreba coraz viac prepracovanych detekénych metod.

Cielom tejto prace je hlbsie porozumenie problematike ochrany sieti pomocou néstro-
jov siefovej detekcie ttokov. Presnejsie oblastiam, ako automatizovana generacia anomalii,
principy ich analyzy, tvorby bezpec¢nostnych incidentov a zefektivneniu tychto procesov.
Dosiahnut toho chcem formou experimentacie s trénovanim modulu s vyuzitim vystupov z
open-source platformy Suricata®. Tento modul bude postaveny na algoritmoch strojového
ucenia, ktoré budua v prijimat datové toky zo siete a vyhodnocovat ich abnormalitu.

Na zaciatku mojej prace vysvetlim podrobnejsie IDS systémy, ako funguji, a ako sa
implementuji v ramci sieti. Nasledne priblizim problematiku anomalii a klasifika¢nych me-
téd. Taktiez strucne popisem existujice riesenia. Na zaklade zistenych vysledkov navrhnem
a implementujem klasifikdtor pomocou algoritmov strojového ucenia, overim jeho validitu
a vyhodnotim ¢i je dostatocne efektivny, aby po jeho implementécii neprispieval ku feno-
ménu alert fatigue. Nakoniec zhodnotim vyhody a nevyhody mojho riesenia a navrhnem
moznosti jeho vylepsenia.

DS (Intrusion Detection System) - Systémy na detekciu ttokov
2IPS (Intrusion Prevention Systems) - Systémy na prevenciu tGtokov
3NDR, (Network Detection and Response) - Sietové detekcia a reakcia
4Suricata https://suricata.io
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Kapitola 2

Systémy na detekciu utokov - IDS

Systémy na detekciu tutokov (dalej IDS) st bezpecnostné néstroje, casto implementované
na dedikovanych serveroch, ktoré monitoruji sietovi prevadzku a aktiva v sieti[8].

Systémy IDS su dolezitou sucastou bezpecnosti sieti, pretoze poskytuju rychlu detekciu
aktivit ttocnikov v sieti. Skorym upovedomenim sprévcu systému napoméahaji véasnej re-
akcii a minimalizacii skody, ktora uto¢nik moéze napachat. Najvacsim problémom pre IDS
systémy je naroc¢nost ich konfiguracie a spravy. Aby fungovali efektivne tak je nutné zaistit
periodické aktualizicie a validaciu vystupov, inak sa moze stat, ze buda systémy generovat
falosne pozitivne alebo falosne negativne incidenty.

—— All users
USA users
= = Japan users

80%

60%

40%

20%

o
F

2014 2016 2018 2020 2022

Percent of Pageloads over HTTPS (14 day moving averag

Obr. 2.1: Percento nacitanych stranok cez HTTPS|[3]

Na obrazku 2.1 mézeme vidietf percento nacitanych stranok pomocou
TLS/SSL! protokolov. Toto je paradoxne jednym z najviiésich problémov nie len pre titoéni-

!TLS/SSL (Transport Layer Security/Secure Sockets Layer) je kryptograficky protokol, ktory zabezpecuje
bezpecni komunikiciu medzi klientom a serverom na internete.



kov ale aj pre bezpecnostnych inzinierov. Ak sa totiz podari ito¢nikovi inicializovat Sifrované
spojenie do siete, bez desiforavania TLS prevadzky nie je mozné standardnymi metédami
detegovat titok. Az 82% vsetkych uzivatelov pouziva TLS &ifru na HTTP? sluzby.

V nasledujucich c¢astiach tejto kapitoly stru¢ne popisem hlavné typy IDS systémov.
Zacnem, tradi¢ne dolezitejsimi, rozdielmi medzi hostitelskymi a sietovymi IDS spolu s de-
monstracnou ukazkou zapojenia zlozitejsieho systému a nasledne porovnam IDS zalozené
na signaturach a na anomalidch.

2.1 Sietové a Hostitelské IDS

Systémy IDS sa primérne delia na sietové IDS (NIDS), a Hostitelské (HIDS).

NIDS sa primarne implementujii vo forme sénd, do ktorych je pomocou SPAN?/TAP*
rozhrani zrkadlend sietovd prevadzka, alebo nasadenim priamo na linku (rezim in-line)
komunikacie zbieraji a vyhodnocuju datové toky. Takto zozbierané informécie sa vo forme
tokov (flows), alebo inych proprietarnych formatov obohatenych kolekcii metadat, zasielaji
dalej na prvok kolektoru, ktory slazi na stredne az dlhodobt ischovu uréend pre potreby
retrospektivnej analyzy. V pripade, Ze sa analyzou v realnom c¢ase odhali podozriva ¢innost
na sieti, je do centralnej konzole zodpovednej za systém zasielany vygenerovany incident,
ktory obsahuje metadata spolu s informaciou o kategorizéicii podozrivého spravania.

HIDS monitorujd, ¢asto vo forme softwarovych agentov, aktivitu na jednotlivych kon-
covych bodoch v sieti. M6ze sa jednat o rozne aktiva od osobnych ¢i firemnych pocitacov,
cez servery az po rozne IoT? zariadenia ¢i operaéné technolégie (napriklad ovladanie ventilu
plynovodov). Déta ziskané tymto sposobom taktiez putuji do kolektoru a do manazment
konzole.

Administratori siete alebo bezpe¢nostni analytici potom cez GUI® mézu pristupovat ku
centralnej konzole systému a prehladavat zaznamy a vygenerované incidenty. V pripade, Ze
mé systém implementovany aj kolektor, poskytuje casto prave konzola moznost jednodu-
chého prehladavania jeho dat. Tato konzolu je mozno dalej prepojit so systémami na zber
informécif a udalosti SIEM" .

2.1.1 Zakladny popis architektiry

V dnesnej dobe je casté, ze sa IDS systémy kombinuji so systémami IPS a vznikaji NDR
platformy. Tieto zohravaji velmi délezitii tlohu pri ochrane siete a st chrbticou robust-
nejsich SOAR® systémov. To uz je viak vysokotirovitovy pristup, ktory nepatri do rozsahu
tejto prace.

2HTTP (Hypertext Transfer Protocol) je protokol, ktory sa pouziva na komunikéciu medzi webovim
prehliadacom a webovym serverom.

3SPAN (Switched Port Analyzer) - dedikované rozhranie na prepinaéi, ktoré slizi na zrkadlenie prevadzky

4Test Access Point - modernejsia alternativa rozhrania SPAN

5ToT (Internet of Things) je stbor vzdjomne prepojenych fyzickych zariadeni, ktoré maji schopnost
komunikovat a vymienat si ddta pomocou internetu.

6GUI (Graphical User Interface) - grafické uzivatelské rozhranie

"SIEM (Security Information and Event Management) je bezpeénostny systém, ktory slizi na monitoro-
vanie a spravu bezpecnostnych udalosti a informacii.

8SOAR (Security Orchestration, Automation and Response) - systémy, ktorymi sa implementuje cen-
tralny pristup ku zabezpeceniu siete od zberu incidentov az po automatizaciu ich riesenia
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Obr. 2.2: Sietova architektira nasadenia IDS systému

Na obrazku 2.2 mézeme vidiet vcelku robustné no standardné nasadenie IDS systému
v rezime mimo linky - iba poc¢ava. Je nutné poznamenat, ze samostatne nasadzované IDS
systémy slizia len na poskytnutie viditelnosti do systému. Vyssie znazornené zapojenie by
bolo optimélnejsie pre kombinované, hybridné IDS 4 TIPS systémy, ktoré okrem viditelnosti
poskytuju aj velki mieru kontroly nad siefou a s tym spojené reakéné schopnosti (napr.
automatizovanie aktualizdcie pravidiel Firewall (FW) alebo pre in-line zapojenie moznost
vynitit ukonéenie TCPY komunikdcie zaslanim reset (RST) paketu). Manazment konzola
a Kolektor su v tejto schéme rozdelené instancie, moze sa jednat o virtualizované stroje,
alebo dedikovany hardware.

V schéme je znazornené zapojenie dvoch sond. Sonda 1, ktord sa nachidza v DMZ'"
zone, kde sa nachadzaju viac otvorené servery, ktoré vyzaduju vyssiu troven pristupnosti
do a z Internetu. Mnozstvo vygenerovanej siefovej prevadzky tu bude znacne vyssie, kvoli
tomu, ze sa nachadza pred internym FW. Je napojend na Manazment konzolu, do ktorej
zasiela pripadné bezpecnostné incidenty. Sonda 2 predstavuje senzor v internej sieti, kde

9TCP (Transmission Control Protocol) je spojovany protokol, ktory zabezpeduje spolahlivy prenos dat
DMZ (Demilitarized Zone) predstavuje izolovanti zénu, ktors sa nachédza medzi internetom a vnttornou
sietou organizacie.



analyzuje mensie mnozstvo kritickejsej komunikécie. Preto je napojena aj na kolektor, kam
zasiela incidenty vzdy, ked ich posiela aj do manazment konzole. Tymto zapojenim sa docielil
dolezity krok ku optimalizacii IDS systému, ktory umoznuje incidentom zo sondy 1 davat
nizsiu prioritu z dévodu, ze incidenty vygenerované v DMZ majui vyssiu pravdepodobnost
byt falosne pozitivne.

Prvky v internej sieti ako PC LAN, ktory predstavuje siet pocitacov, maju na sebe
nainstalovanych agentov, ktor{ komunikuji s centralnou konzolou a poskytuju informaécie
o bezpecnostnych incidentoch a obohacuju kontextové data z pohladu koncovych bodov.
Nasadenim HIDS agentov sme schopny bez zasahovania do siete ziskat dolezity vektor
pohladu na, uz koncovym bodom desifrovant, komunikaciu. Tymto sa ¢iasto¢ne vyhybame
nutnosti vyuzivat technolégie ako MITM ! TLS inSpekcia[13] a iné, na systémové zdroje
naro¢né, desifrovanie TLS prevadzky.

2.1.2 Vseobecné zhrnutie
Sietové IDS

Vicsina komerénych projektov patri medzi sietové IDS. Tieto systémy detegujia utoky zbe-
rom a analyzou paketov. Ako bolo na vyssie uvedenej ukazke zndzornené, tieto systémy
casto pozostavaju zo supravy senzorov, ktoré st rozmiestnené na kritickych bodoch v sieti,
ktoré treba monitorovat. Lokalne analyzuji prevadzku a pripadné identifikované bezpec-
nostné incidenty posielaji do centralnej konzole.

Vyhody NIDS

e Pér dobre implementovanych senzorov vie pokryt celt sief.

e Nasadenie novych senzorov vo vic¢sine pripadov predstavuje minimalny zasah do exis-
tujticej siete. Vacsina senzorov je pasivnym prvkom, na ktory sa zrkadli prevadzka
cez SPAN/TAP rozhranie.

e Velmi jednoducho zabezpecitelné a takmer neviditelné pre ttoc¢nikov.
Nevyhody NIDS

e Problémy pri spickdch v prevadzke, nie vzdy staci vykon strojov na spracovanie vel-
kého mnozstva dat — mbze spdsobit velkt dieru v obrane, ked je pretazeny siet.

o Komplikacie pri sietach, ktoré pouzivaju velké mnozstvo prepinacov na vytvorenie
velkého mnozZstva mensich lokdlnych sieti.

e Bez zlozitych pridavnych modulov nedokazu pracovat so Sifrovanou komunikaciou.

o Nevedia zistif vysledok ttoku, s istotou vedia len ozndmit zaciatok ttoku.

Hostitelské IDS

Zbieraju data z individudlnych aktiv v sieti. Tato pozicia umoznuje spolahlivo a s vysokou
presnostou analyzovat aktivity. Vyuzivaji najmé auditné logy operacnych systémov (aj
z urovne kernelu) a iné systémové logy. Systémové logy st jednoduchsie na spracovanie
vdaka ich mensim velkostiam. Mnohé HIDS pracuja s centralizovanym manazmentom, ¢im
sa analytikom umoznuje z jednej konzole kontrolovat mnohé sietové aktiva.

"Man in the middle - élovek uprostred. Jedn4 sa o typ ttoku, kedy titoénik odpoéiiva komunikaciu medzi
dvoma stranami a moze sa ju pokusit narusif alebo zneuzit.



Vyhody HIDS

Vdaka viditelnosti priamo do systémovych logov st schopné detegovat aj hrozby, ktoré
NIDS nevie rozpoznat.

KedZe sa nachadzaji na koncovych bodoch, tak vidia data komunikéciu predtym, ako
st zaSifrované, a potom ako ich systém desifruje.

Nezalezi im na topoldgii celkovej siete.

St schopné vidief na vsetky systémové udalosti, od premenovania siiboru, cez zmeny
v registroch az po nerovnosti v poradi procesov, a teda vedia detegovat utoky softvé-
rového povodu.

Nevyhody HIDS

Zlozitejsie na manazovanie (nadndrodné firmy s tisickami zamestnancov) a ich imple-
mentacia na koncovych zariadeniach prirodzene znamena, ze vyuzivaja ich systémové
prostriedky a uberaju tak na vykone danych zariadeni.

St nachylné na cielené utoky zo strany utocnika, ktorému po deaktivacii agenta uz
ni¢ nestoji v ceste.

Nie st optiméalne na detegovanie sietovych skenov alebo inych prieskumnych ttokov.

Pri analyze auditnych logov dochadza kvéli ich zlozitosti ku zvySenym poziadavkam
na systémové prostriedky.



2.2 IDS zaloZené na detekciach zneuzitia

Na detegovanie utokov systémami IDS existuju dva primérne pristupy analyzy. Prvy je
detekcia zneuzitia. T4 pozostiava z detegovania znamych preddefinovanych vzorcov uda-
losti, ktoré popisuja utok. Tieto vzorce udalosti su taktiez zname ako signatiry. Preto sa
niekedy cely tento pristup nazyva aj detekcie signatiir. Cast komerénych rieseni vyuziva izo-
morfnu Specifikdaciu signatir k atokom. Existuje vsak aj sofistikovanejsia metoda analyzy,
tzv. state-based alebo analyza zaloZena na stavoch, ktord dokaze identifikovat pomocou
jednej signatury celi skupinu ttokov.
Vyhody

e Velmi efektivne a presné, generuji minimum falosnych incidentov.
e Presne identifikuja typ utoku, ¢o urychluje reakciu a napravu systému.

e Jednoducho pochopitelné aj pre bezpec¢nost neznalych ¢lenov timu.
Nevyhody

o Databaze signatir musia byt konstantne aktualizované, inak systém nie je schopny
rozpoznat nové typy ttokov. Tieto aktualizicie st ndro¢né pre air-gapped'” siete.

o Pri menej sofistikovanych rieSeniach moéze dojst k jednoduchému obideniu detekcie aj
malou varidciou udalosti zndmeho ttoku. Stavova analyza tento problém plne miti-

guje.

2.3 IDS zaloZené na anomaliach

Druhym pristupom detekcie utokov je prave detekcia anomalii. Praca [15] sa tejto problema-
tike venuje a nasledujtca cast z nej vychadza. Tento pristup je taktiez znamy ako heuristicky
alebo zalozeny na spravani. Zameriava sa na identifikovanie abnormalneho spravania sa ko-
munikécie v pocitacovych siefach alebo procesov na koncovych zariadeniach. Funguji na
predpoklade, ze itoky sa charakteristicky odlisuji od normaélnej, legitimnej aktivity, a teda
st detegovatelné systémami, ktoré sa na tieto odchylky zameriavaji. Tohoto sa Standardne
dosiahne vytvorenim profilov z nazbieranych holistickych, historickych dat z obdobia nor-
malnej prevadzky. Tieto profily predstavuji normalne spravanie sa uzivatelov, koncovych
bodov alebo pocitacovych sieti.
Tento pristup pozostava z 3 nasledujicich krokov:

o Parametrizacia - tvorenie profilov

e Trénovanie - vytvorenie modelu na zdklade kldcovych charakteristik pozorovaného
systému

e Detekcia - porovnavanei modelu s zivymi datami
Vyhody

« Dobre vytvorené moduly dokézu identifikovat nezndme a dokonca aj zero-day'® ttoky,
vdaka ich schopnosti detegovat symptémy ttoku.

12 Air-gapped siet je fyzicky oddelend siet od vonkajsieho sveta, ¢o znamens, Ze nie je pripojend k ziadnej
externej sieti, ako je internet.

13Zero-day ttok oznaduje situdciu, ked sa zneuzije zranitelnost, ktora je doposial neznidma previdzkova-
telom softvéru.
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e Vedia vytvorit zaklad pre automatizaciu tvorby zero-day signatiir. Tie sa potom mozu
pouzit na detekéné modely zalozené na zneuziti.

Nevyhody

e SU najcastej$im zdrojom velkého mnozstva falosne pozitivnych incidentov a prispie-
vaju tym ku zahlteniu bezpecénostnych expertov.

e Musia byt vytvorené a nastavené pomocou velkého mnozstva trénovacich dat aby boli
schopné spravne identifikovat normalne spravanie systémov.

Nakolko nie kazda anomalia mo6ze byt detegovand len porovnavanim s normou, je nutné
umoznit nepretrzité vylepsovanie a modifikaciu tejto normy, ¢o je mozné robit manualne
alebo automaticky. Odvija sa od toho kategorizdcia modelov na detekciu anomélii na na-
sledujice metody:

Kategorizacia modelov

« Statistické parametrické modely — zaloZené na definovani parametrov normy, ako na-
priklad prietok dat, pocet paketov na protokol, alebo definovanim prahu jednotlivym
atributom spravania systému, napr. pristupov k sitborom alebo netispesnych pokusov
o prihldsenie

« Statistické neparametrické modely — podobné parametrickym, ale tatistické data sa
bert z historickych hodndét

e Expertné modely — podobné neparametrickym modelom, kli¢ovym rozdielom je, ze
norma je definovand naskriptovanymi pravidlami a nie numerickymi hodnotami (napr.

YARA rules[2])

o Modely strojového ucenia — zalozené na trénovani algoritmov pomocou trénovacich
suborov dat, tvorenim klasifikatorov, ktory potom generuje pravdepodobnost anomalii
na zivych datach

2.4 Clenenie anomalii

V predchadzajicom bode som sa venoval systémom IDS zalozenych na anoméliach. Pre
potreby tejto prace je vsak potrebné blizsie definovat nie len, ¢o anomadlia je, ale aj aké
typy pozname.

Za anomaliu, Specificky v kontexte tejto prace, povazujeme vzory dat, ktoré identifi-
kujeme na zaklade ich abnormality v relacii k charakteristike legitimnej sietovej aktivity.
Tymto spésobom sme schopny dynamicky reagovat na siroku skalu ttokov, no nejedna sa
o najpresnejSiu metodiku a jej efektivita je imernd mnozstvu dostupnych, holistickych dét.
Ako som uz vyssie uvaddzal, metéda detekcie anomélii je velmi silnym nastrojom, a sice
preto, ze vie odhalit Siroké spektrum tutokov, a to aj zero-day tutoky, no bez dostatoc-
ného ladenia nedosahuje vysokil mieru presnosti a Casto je zdrojom znacnej Casti false
positivesl’i.

Podla prace [4] mézme anomélie ¢lenit na nasledujice kategérie:

Hfalse positives - falogné pozitiva - nespravne oznackované déta.
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« Bodova anomadalia

Bodovou anomaliou nazyvame takt instanciu dat, kde sa data znacne vychyluja od
charakteristiky stiboru dat. Prikladom mo6ze byt nadmerné spotreba paliva v kontexte:
Clovek mé dlhodobo priemernti dennti spotrebu 5 litrov za den. Ak zaznamendme, Ze
jeden ndhodny den je spotreba 50 litrov, jedna sa o bodovii anomaéliu.

Prikladom z kyberbezpecénosti je jednordzovo zvyseny pocet nespravnych pokusov o

prihldsenie pomocou SSH'”, ¢o by mohlo indikovat pokus o bruteforce'®.

« Kontextova anomalia

Ked sa data spravaji abnormélne v konkrétnom kontexte, nazyva to kontextovou,
alebo podmienenou, anoméliou. Pre priklad: Vydavky na kreditnej karte pocas svia-
to¢nych obdobi, napriklad Vianoc alebo Nového roka, st obvykle vyssie ako pocas
zvysku roka. Aj ked v kontexte jednotlivych mesiacov sa jedna o anoméliu, ak oddia-
lime rozsah dat na roky, mézeme pozorovat, ze dana anomalia, je vlastne opakujicou
sa normou pre dané mesiace. Naopak, data, ktoré ukazuju na vysoké vydavky na
mieste, kde nemaji na zdklade historickych dat dévod byt, mézeme vyhodnotif ako
anomaliu.

Prikladom z kyberbezpeénosti by mohol byt zachyteny Portscan'” mimo dobu pla-
novaného skenu pre tcely manazmentu zranitelnosti. Méze sa jednat o anomaliu, ak
nemame v systéme zalogovany dovod na tento nepldnovany sken siete.

« Kolektivna anomalia

Ked sa kolekcia podobnych datovych instancii sprava anomalne vzhladom na cely
dataset jednd sa o kolektivnu anomaliu. Napriklad v pripade vystupu z ludského elek-
trokardiogramu (EKG) naznacuje existencia nizkych hodnét po dlhi dobu vyskyt vy-
nimo¢ného fenoménu, ktory zodpoveda abnormélnemu predéasnému stahovaniu[18],
zatial ¢o samotna jedna nizka hodnota sa nepovazuje za anomaliu.

Priklad z oblasti kyberbezpecnosti by mohol byt nasledovny: Koncovy bod zamest-
nanca firmy v pracovnych hodinach zasiela DNS'® dotazy v ndhodnych intervaloch, no
ak systém zaznamena maly rozptyl intervalu, s dlhsim intervalom medzi jednotlivymi
dotazmi a s konzistentne vac¢sou velkostou packetov (DNS tunneling vacsinou kéduje
data ako subdomény) moze sa jednat o exfiltraciu'? dat pomocou DNS tunelu[29)].

2.5 Modely strojového ucenia

KedZze prave modely strojového ucenia si stredobodom tejto prace, budem sa im v nasle-
dujtcej sekcii blizsie venovat. Jedna sa o asi najoptiméalnejsiu formu detekcie anomalii. Je
to prave preto, zZe tdto metdéda umoznuje modely neustale ucit a vyvijat sa. Toto vsetko je
mozné robit automaticky, iterativne a aj pocas zivého chodu modulu. Nevyhodou je nut-
nost predpripravit velké mnozstvo oznackovanych dat, ktoré poslizia na Gvodné trénovanie

15SSH (Secure Shell) jedn4 sa o kryptograficky protokol na vzdialené riadenie a bezpecnt komunikaciu.

16Brute-force je automatizovani metéda titoku na zabezpedeny systém alebo heslo, pri ktorej sa vyskasaji
vSetky mozné kombinéacie.

7Portscan je technika pouzivans na skenovanie sieti s cielom identifikovat aktivne sietové porty na danom
systéme. Porty sa Ciselné adresy, ktoré systém pouziva na identifikdciu a poskytovanie sluzieb.

'8DNS (Domain Name System) je systém na uchovavanie doménovych mien

YExfiltracia znamena neopravnené odcudzenie dat z chraneného systému
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modelu a vytvorenie vah klasifikdtoru. Najvic¢sou limitaciou tohoto pristupu je relativne
vysokd naro¢nost na systémové prostriedky.

Zachytenie siefovej komunikacie
WytvoreniefyuZitie trénovacieho siboru
dat

Y

Vyber podstatnych rysov komunikdcie }:

h

iteracna
korekcia
rysov

h

Implementdcia klasifikdtoru do modulu

|
|

h 4

{ Trénovanie modelov s dozorom

Validacia vysledkov }

Obr. 2.3: Model klasifikicie sietovej prevadzky [27]

Na obrazku 2.3 je popisany model klasifikdcie sietovej prevadzky. Tento vSeobecny mo-
del sa da uplatnif na spektrum réznych schém strojového ucenia. Prikladom mdézu byt
Bayesovské siete, Neuralne siete, Markovské modely, Fuzzy logic modely a iné.

Po vytvoreni trénovacieho siboru déat sa itera¢ne vyberaji charakteristické rysy komu-
nikécie. Toto bude pri implementéacii najvacsim bodom experimentacie, pretoze nie vsetky
oznackované rysy musia napomahat presnosti klasifikatoru. Tento model zobrazuje zaklad
metodiky pri experimentovani s réznymi algoritmami strojového ucenia a ich efektivnosti
pri detegovani anomalii.
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Kapitola 3

Parametrizacia a Klasifikacia

Na 1uvod kapitoly priblizim principy klasifika¢nych metéd. Néasledne popiSem metodiku
evaluicie danych metdd za pouzitia oznackovaného siboru dat. Pocas vyskumu vhodnych
kandidatov budem krizovo referencovat viaceré studie [6, 29], ktoré podobné experimenty
uz vykonéavali.

3.1 Klasifikacné metody

Klasifikacia je proces triedenia dat. Na zaciatok si musime vytvorit presne definované triedy,
do ktorych budeme data triedit. Cielom prace je korektne odlisit abnormélne spravanie siete
od normy. Zo zakladu sa teda zaoberame binarnou klasifikaciou. Avsak tejto definicie sa
praca dlho drzat nebude.

3.1.1 Vyber modelu

Pri zaciatku tejto prace som presiel Siroké spektrum klasifika¢nych technik od tiplne trivial-
nych rozhodovacich stromov az po moderné rafinované kniznice. Prave tymto sofistikovanym
knizniciam strojového ucCenia budem venovat vécSinu pozornosti pri implementacnej ¢asti
prace. Struc¢ne predstavim roézne modely, o ktorych som sa ucil.

Support Vector Machine

Algoritmus s dozorom. Mo6ze sa pouzit, ako na klasifikacné, tak na regresné tlohy. Vytvara
hyperlane' na oddelenie rozdielnych tried d4t v stibore. Maximalizuje vzdialenost medzi
jednotlivymi triedami, zatial ¢o minimalizuje chybovost klasifikdcie prikladov.

Relativne rychlejsie vycvicitelné a tvoria menej nadmernej nakladovej zataze, takze
maju v praxi dobry vykon. Dobre generalizuji z tréningovych dat na nové vstupy. Vhodné
na klasifikdciu textu, rozpoznavanie obrazu a pod.

Neurénové siete

Algoritmus navrhnuty tak, aby dokézal rozpoznavat zlozité vzory a data, a tak vykonavat
rozne tulohy, ako napriklad klasifikdciu, predikciu, rozpoznavanie obrazu a reci.

'Hyperplane (Hyperrovina) sa ozna¢uje ako rozhodovacia hranica, ktord sa pouziva na rozdelenie déto-
vych bodov do réznych tried.
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Pozostavaji z umelych neurénov, ktoré si ich zakladnymi stavebnymi blokmi. Tieto ne-
urény su spojené v roznych vrstvach, kde kazdy neurén prijima vstupné hodnoty, vykonava
vypocet a generuje vystup. Tieto spojenia medzi neurénmi sa nazyvaju vahy a slizia na
priradovanie doélezitosti jednotlivym vstupnym hodnotam.

Trénovanie pozostava z procesu, kde sa vahy medzi neurénmi prispésobuji na zéklade
trénovacej sady dat. Jedna sa o proces nazyvany ucenie siete. Po¢as ucenia sa sief snazi
minimalizovat chybu medzi jej vystupom a korektnymi ocakdvanymi vystupmi. Ked je siet
dobre vytrénovand, moze byt schopna generalizovat a aplikovat naucené vzorce a poznatky
na nové vstupné data.

Neurénové siete, zalozené na vyuziti hlbokého ucenia (deep learning), sa stali velmi
uéinnym néstrojom v mnohych oblastiach, ako je spracovanie obrazu, rozpoznavanie reci
¢i prirodného jazyka alebo odportcacie systémy a mnoho dalsich. Jedna sa o podoblast
strojového ucenia, ktord sa zameriava na trénovanie umelej neurénovej siete, aby sa na-
ucila a robila predikcie alebo rozhodnutia bez explicitného programovania. Jeho cielom je
napodobnit sposob, akym Tudsky mozog spracovava informdacie pomocou viacerych vrstiev
prepojenych neurénovych buniek.

Rozhodovacie Stromy

Taktiez zndme ako Decision Trees st vo svojej podstate relativne trividlnou technikou na
klasifikacné a regresné tlohy. Fungujti na principe hierarchického rozdelovania siboru dat
na ¢o najmensie podstubory az do momentu, kedy kazdy z tychto podsiborov obsahuje len
instancie dat s velmi podobnymi vlastnostami. Inak nazyvané aj listy, tieto podstubory st
dostupné za cestou tvorenou sériou binarnych podmienok vo forme uzlov. Vo finale technika
vytvori bindrny strom podsiborov, kde kazdy uzol obsahuje podmienku pre parametre a
vetvy predstavujice pravdepodobnost, s ktorou dany parameter patri do tried.

Konstrukcia rozhodovacieho stromu na jednotlivé podsubory zahina rekurzivne rozde-
lovanie dat na zaklade vybranych vlastnosti. V kazdom vnutornom uzle algoritmus vyberie
najlepsiu vlastnost pre rozdelenie dat s cielom maximalizovat oddelenie medzi réznymi trie-
dami alebo minimalizovat varianciu v kazdom rozdeleni. Tento proces pokracuje, kym nie je
dosiahnuté urcené kritérium ukonéenia, ako je dosiahnutie maximélnej hibky stromu alebo
nedosahovanie dalsieho zlepsenia prediktivnej presnosti.

Co je vynikajicou vlastnostou tejto techniky je jej jednoduchost interpretécie a robust-
nost voci velkym siiborom dat. Tym je myslené, ze presnost predikcii neklesa s narastom
objemu dat.

Rozhodovacie pravidla reprezentované struktirou stromu mozno lahko pochopit a vizu-
alizovat, ¢o umoznuje ziskat pochopenie rozhodovacieho procesu. Okrem toho rozhodovacie
stromy dokazu pracovat s kategorickymi aj numerickymi vlastnostami a st odolné voci
chybajicim hodnotam.

Jednoznacne najsilnejSou strankou tejto techniky je jej evolicia do Gradient Boosted
Trees. To je metdda, kde sa stromy trénuju iteracne. Kazdu iterdciu sa pévodny strom
dopliia o novovytvoreny a ich uspesnost sa hodnoti oproti predom zvolenému kritériu. Do
tejto kategdrie spada aj algoritmus XGBoost
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3.2 XGBoost vs. Tensorflow

Ako bolo spomenuté, v priebehu vyskumu klasifikacnych algoritmov som dospel k zaveru,
ze prave algoritmy XGBoost a Tensorflow Keras Deep learning budt optimélnym zaciatkom
na ceste ku kvalitnej a presnej detekcii anomalii.

Oba algoritmy s Siroko vyuzivané, so Specifickymi vlastnostami a silnymi strankami.
XGBoost je tzv. gradient boosting algorithm. V strucnsoti sa jedna o algoritmus, ktory
vyuziva rozhodovacie stromy ako svoju bazu. Je vysoko optimalizovany a jeho silami st
vykon a rychlost. Preto je vhodny na pracu s velkymi datasetmi.

Na druhii stranu Tensorflow je deep learning framework, alebo teda hlbokého ucenia,
ktory umoznuje tvorbu a trénovanie komplexnych neuralnych sieti.

Podla autora ¢lanku [9] je XGBoost rychlejsi a dobre sa prispésobuje na chybajice
data. AvSak najlepsie pracuje na struktirované problémy, kde sa daja vztahy medzi datmi
a rysmy dobre popisat vo forme rozhodovacich stromov s klasifika¢nymi vahami. Tensorflow,
naopak, je robustnejsi a dobre pracuje aj s vysokou trovnou abstrakcie, no je niekolkona-
sobne pomalsi. Taktiez viaceré zdroje ako napr. [25] uvddzaju, ze XGBoost funguje lepsie "z
krabice’, teda bez zbytocného konfigura¢ného casu, zatial ¢o pri Tensorflow je casto nutné
stravit cas konfiguraciou hyperparametrov a ich jemnym upravovanim aby sme sa dostali k
optimalnym vysledkom.

3.3 Metodika evaluacie modelov

V tejto casti budem blizsie popisovat metodiku evaludcie modelov strojového ucenia. Jedna
sa o sadu metrik, vdaka ktorym sme schopny numericky vyjadrit a nasledne posudit kvalitu
a vykonnost jednotlivych modelov. Je ddlezita pre porovnanie réznych algoritmov a technik
strojového ucenia, a taktiez na zistenie, ako dobre sa model dokaze generalizovat na nové
nezndame data. Vychadzal som zo studie [16]

Zakladnymi metrikami si:
TP, TN, FP, FN

e TP True Positive skuto¢né pozitivum - oznacuje spravne vyhodnotené pozitivum

e TN True Negative skutoc¢né negativum - oznacuje spravne vyhodnotené negativum

e FP False Positive falosné pozitivum - oznacuje nespravne vyhodnotené pozitivum

e FN False Negative falosné negativum - oznacuje nespravne vyhodnotené negativum

Uspesnost
Pomer spravne vyhodnotenych a vsetkych bodov v stibore.

B TP +TN
TP+TN+FP+FN
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Fall-out (FPR) skére

Fall-out alebo False Positive Rate je pomer negativnych bodov, ktoré sa chybne kla-
sifikuji ako pozitiva s ohladom na vsetky negativne body. Cim vyssie FPR, tym viac nega-
tivnych dat bude zle klasifikovanych. (viac FP)

FP

FPR= ———
R FP+TN

Recall (TPR) skére

Recall alebo True Positive Rate. Vyjadruje pomer medzi vSetkymi True positives a
True positives + False Negatives, a teda ndm zndzornuje kolko anomalii model ne-
spravne vyhodnoti ako legitimnu komunikaciu.

TP
TP+ FN
Zo vzorca vyssie je mozné usudit, ze metrika je vyuzivana na uréenie presnosti modelu.
Pre néas systém bude vrcholne dolezité sa zamerat na ¢o najvyssiu maximaliziciu tejto
metriky, nakolko sa jedné o systém kde si nemdzeme dovolit neidentifikovat hrozby v siefovej
komunikacii.

TPR

Precision skore

Taktiez nazyvand presnost reprezentuje pomer vsetkych spravne oznacenych pozitivnych
nalezov ku vSetkym pozitivnym nalezom. Taktiez zname ako pozitivna prediktivna hodnota.

TP
TP+ FP

Pouziva sa v pripadoch, kedy je od modelu vyzadované spravne vyhodnotit ¢o najviac
nalezov pozitivne, a teda na minimalizaciu falosnych pozitiv. Dobrym prikladom na vyuzi-
tie skére presnosti st spam filtre. V nasom pripade je dodlezité na toto skore dbat aby nas
systém generoval ¢o mozno najmensie mnozstvo falo$ne pozitivnych nalezov, a tym nespo-
soboval zahltenie odbornikov.

Precision =

Vztah Precision x Recall

Dalej by som priblizil problematiku ¢asto antagonistického vztahu, ktory sa tyka vyssie
uvedenych metrik. Ako sa piSe v ¢ldnku [17] problém je totiZ v tom, Ze vSeobecne zvySovanim
presnosti modelu znizujeme jeho recall a naopak. Model s vysokym skére presnosti nebude
generovat tak vysoké mnozstvo falosnych pozitiv, no moéze sa stat, ze kvoli tomu prehliadne
pripad nelegalneho toku. Naopak modelu s vysokym recall skére neunikne ziadna nelegalna
komunikacia, no bude generovat vic¢sie mnozstvo falosnych pozitiv. Na balansovanie tychto
dvoch metrik vsak existuje viacero pristupov.

Jednou z metrik na tento pripad pouzitia je prave metrika ispesnosti (Pomer spravne
vyhodnotenych a vSetkych bodov v stbore), avsak jej slabinou su stbory dat, ktoré s
nevyvazené alebo skreslené. Ukazkovy scendr tohoto problému je stibor dat, v ktorom by
sme mali 95% dat jednej triedy a zvysnych 5% by predstavovalo vsetky ostatné triedy (1
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alebo viac). V tomto pripade by tspesnost skoro vzdy ukazovala vysoké hodnoty, nakolko
by spravne odhadovala 95% stiboru. Pre nas pripad je teda tato metrika zbytoc¢nd, pretoze
nase stubory dat budu obsahovat >95% legalnej komunikédcie a len malé mnozstvo budua
predstavovat redlne ttoky.

F1 skoére

Na evaluaciu nevyvazenych stiborov dat mame viaceré metédy. V prvom rade sa jedna o
F1 skore. To reprezentuje skére modelu, ako funkciu hodnét presnosti a recall. Jednd sa o
alternativu tspesnosti, ktora nepotrebuje poznat celkové mnozstvo vysledkov. Matematicky
sa jedna o harmonicky priemer skére presnosti a recall.

Flo 2 x Precision * Recall

Precision + Recall

Pomocou F1 skére sme schopny model optimalizovat bud na skére presnosti alebo recall.
Jej vysledkom je jedna hodnota, ktora poukazuje na kvalitu vystupu z modelu.

AUROC

Dalsim dobrym pristupom na vyhodnotenie presnosti modelu je pouzit AUC ROC krivku.
Ako sa piSe v ¢lanku [24] AUROC alebo teda Plocha pod krivkou ROC (z anglického Area
Under the Receiver Operating Characteristic curve), je grafické zobrazenie efektivity binar-
neho klasifika¢ného modelu. Vysledkom je jedno ¢&islo, ktoré meria celkovy vykon klasifi-
kac¢ného modelu. Hodnota jedna znac¢i perfektny klasifikator, zatial ¢o hodnota 0,5 znaci
nahodny klasifikdtor. Tento pristup k vyhodnocovaniu efektivity modulu je lepsi, ako sa-
motnd uspesnost modelu, no mézme ju aplikovat len na binarnu klasifikdciu.

ROC Receiver Operating Characteristic, bliz$ie popisana v prispevku [14] t.j. ope-
racnd / pravdepodobnostnd krivka, ktord ukazuje pomer medzi TPR a FPR pri réznych
konfiguraciach rozhodovacej irovne. Napoméha pri ur¢ovani optimalnej hranice.

Perfektny klasifikator

TPR

FPR

Obr. 3.1: Znizornenie AUROC a ako ho interpretovat
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Kapitola 4
Navrh riesenia

Téato kapitola sa venuje navrhom riesenia, ktoré bude riesif detekciu anomalii v siefovej
komunikacii. Tento navrh je vypracovany na zaklade ziskanych znalosti z predchadzajtcej
kapitoly. Problémom bude najst prienik mnozinami rysov potrebnych na detekciu réznych
typov dtokov. Pri vybere rysov budem vychadzat z viacerych stadii zaoberajicich sa de-
tekciou anomalii. Tieto Studie sa ¢asto zameriavali na detekciu mensich skupin navzajom
podobnych ttokov (Bruteforce, DDoS', DoH? data exfiltration®, atd.). Mézme teda usudit,
ze multiklasifikator viacerych typov utokov bude potrebovat robustnejSiu sadu rysov aby
sa v presnosti vyrovnal viacerym mensim klasifikdtorom.

Pocas faze experimentécie sa budem venovat trénovaniu a testovaniu presnosti modelu.
Forma nadobudne podobu iterativneho nastavovania parametrov klasifikatorov, tvorbu a
trénovanie modulu s vyuzitim trénovacich dat a vyhodnotenie vysledkov tohoto pomy-
selného Sprintu. Na zaklade vyhodnotenia sa v dalSej iterdciu upravia parametre a tento
cyklus sa bude opakovat dokym model nedosiahne dobré vysledky na zdklade metrik blizsie
vysvetlenych v sekcii 3.3.

4.1 Vyber a kombinovanie klasifikacnych metéd

Vyvojovy navrh sa moc od 2.3 nezmenil. P6vodne som sice pracoval len s iteraciou pri expe-
rimentovani s modelom klasifikacie 1 typu utoku, ale rovnaky postup je mozné uplatnit aj
pri kombinovani klasifikacnych modelov do vécsieho modelu, ¢i trénovani multiklasifika-
toru, ktory by bol schopny identifikovat a rozlisit viaceré typy dtokov bez znacnej straty na
presnosti a tym padom bez vyrazného navysenia poctu generovanych falosnych incidentov.

Nakoniec som sa rozhodol zamerat pracu na trénovanie a nasledné vyuzitie multiklasifi-
kacného modelu, ktorého vystupom nebude len bindrny vystup atok? &ano : nie. Cielom
bude teda vytvorit model schopny nie len identifikovat atok, ale aj ho kategorizovat. Takyto

vystup je blizsi schopnostiam modernych detekénych a reakénych platforiem®.

'DDoS (Distributed Denial of Service) Distribuovany dtok odopretia sluzby je typ ttoku, ktory sa snazi
spoOsobit nedostupnost sluzby alebo systému pre legitimnych pouzivatelov tym, Ze zahlcuje cielovy systém
velkym mnozstvom nepretrzitého siefového premavky.

2DoH (Domain Name System over HTTPS) Systém pre prevod doménovych mien cez HT'TPS, je protokol,
ktory kombinuje dve délezité technologie - DNS a HTTPS.

3Exfiltracia dat cez DoH (Domain Name System over HTTPS) sa odohréva v kontexte vyuzitia DoH
protokolu na neopravneny prenos dat z postihnutého systému. Pretoze DoH komunikécia je Sifrovand a
nepatri do beznej prevadzky siete, moze to umoznit ttocnikovi preniest citlivé idaje cez siet bez detekcie.

4Téma IDS a IPS platforiem je popisovand v kapitole 2, §pecificky sa o modernych rieSeniach blizsie pise
v sekeii 2.1.1
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Pévodne som pracoval s ideou, trénovat paralelne niekolko klasifika¢nych modulov zalo-
zenych na réznych algoritmoch, no v kone¢nom désledku som od tejto idey odstupil z dovodu
prudkého nérastu, najmé casovej, komplexity bez ttmerného dopadu na vysledné hodnoty.
Hlavnou pri¢inou vsak bol prave casovy faktor, kedze trénovanie na vacsich siboroch dat je
casovo narocné ak trénujem jeden relativne efektivny model, ako napr. XGBoost. Iné mo-
dely s1, ako bude v nasledujicej sekcii priblizené, ¢asovo naroc¢nejsie, ako prave XGBoost,
a teda cas narastd nelinedrnou krivkou.

4.1.1 Finalny vyber modelu

Na zaklade experimentov, ktoré som spracoval v jazyku Python 3.10 som vyhodnotil mo-
del xgboost.XGBClassifier a tfdf.keras.GradientBoostedTreesModel. Tieto experi-
menty prebiehali formou prototypovania extrémnych pripadov pre oba modely. Pévodne
som zamyslal do testovania porovnavat model TF Boosted trees s XGBoost, avSak uz
pri prvotnom vyskume do tejto problematiky som narazil na viacero ¢lankov, ktoré odpo-
rucali pracu priamo s kerasom. Experimenty som prevadzal na uz spracovanom datasete
s 80 rysami CIC-IDS2018. Pomocou kniznice pandas som tieto data nacital do struktiry
pandas.DataFrame a pracoval s nimi.
Na zaklade tychto testov som dosiel k nasledujicim zaverom:

e Potvrdil som, Ze ¢o sa Casovej narocnosti konfiguracie tyka, je jednoznacne jedno-
duchsie pracovat s xgboostom. Zanedbavajic ¢as konfiguracie pocas instalacie, ktory
bol velmi podobny, som dospel k zaveru, ze bez nadmerného upravovania hyperpara-
metrov je presnejsi z krabice’ xgboost.

« Casova naro¢nost trénovania modulu sa tiez zhoduje s vSeobecnym konsenzom od-
bornej komunity, kde pri praci s datami v tabulkdch XGBoost je miniméalne o 40%
rychlejsi.

H Metrika, XGBoost TFDF Keras DL H

AUC Skére 0.689 0.644
Recall 0.724 0.603
Cas CPU Tm34s 11-14m

Vysledky zodpovedaju datam z réznych studii. Avsak ¢o najviac zavazilo pri findlnom
rozhodnuti bol fakt, Ze s necelymi 30 minitami nastavovania hyperparametrov pre XGBoost
klasifikator som bol schopny dosiahnut 0.999 AUC skoére na testovaciom datasete, zatial ¢o
Keras som nebol schopny za rovnaky cas dostat cez hranicu hodnoty 0.9 na AUC-ROC.

Jeden faktor, ktory som netmyselne pri tychto testoch zanedbal a mohol by spravit
rozdiel pre iné pripady vyuzitia je ten, ze vzhladom na skutoc¢nost moéjho predspracova-
ného datasetu som nemusel takmer vobec riesit parsovanie dat do formy, ktora je pre dané
algoritmy vhodna. Tento faktor si myslim, ze je dostatoéne ddlezity na to, aby som ho
retrospektivne spomenul.

Pri dodatofnom vyskume tohoto problému som nasiel ¢lanok[26], kde autor riesi tuto
skutocnost ako faktor. DoSiel k zaveru, ze pri podobnom type datasetu, st oba modely ¢o sa
komplexity nutného kdédu vyrovnané, pretoze zatial ¢o Keras je nutné konfigurovat formou
zlozitejsieho a dlhsieho kodu, tak XGBoost sa Tahsie konfiguruje, no je nutnd vicsia rézia
na dpravu dat do formy, ktortt XGBoost ocakava.
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Autor v ¢lanku taktiez rozobera faktor flexibility algoritmov. Podla jeho vysledkov je
flexibilita neuralnej siete jednoznac¢ne vitazom, nakolko XGBoost neméa schopnost spraco-
vat tabulkové datasety s kontinualnymi, kategorickymi a volne formatovanymi textovymi
stipcami.

4.1.2 XGBoost

Na zaklade vyssie zhrnutych faktov, som sa v kone¢nom doésledku rozhodol pre implemen-
taciu klasifika¢ného modelu XGBoost. Je to algoritmus, ktory je zaloZzeny na rozhodovacich
stromoch a slizi na riesenie ako regresnych, tak aj klasifikacnych tloh.

Délezité je zdoraznit, ze najvacsou slabinou algoritmu je potreba maf na vstupe spraco-
vané data, ktoré su v rovnakom formate ako data, na ktorych bol model trénovany. Vyhodou
vsak je, ze do urcitej miery takmer bezstratovo toleruje ak niektoré z danych dat chybaju,
a st vyplnené nulovymi hodnotami.

Logika XGBoost-u

Na zéklade prac XGBoost: A Scalable Tree Boosting System [12] a Introduction to Boosted
Trees [11] priblizim samotny algoritmus a potom okrajovo vysvetlim ako funguje po odbor-
nej stranke. Meno XGBoost znamené Extreme Gradient Boosting, volne by sme to mohli
prelozit ako: extrémne gradientové zosiliiovanie. V principe sa jednd o proces, ktory, ako
meno zosiliiovanie napovedéa, vytvara silny prediktivny model spojenim viacerych slabsich
modelov. Specificky sa v naom pripade jedna o gradientovii optimalizdciu na iterativne
zlepsovanie slabych modelov.

Tato gradientova optimalizacia vyuziva gradient (vektor parcidlnych derivacii) chybo-
vej funkcie vzhladom na parametre modelu. Inymi slovami sa jedna o sibor hodnot, ktoré
napomdahaji udat smer najrychlejsieho nérastu (alebo klesania) funkcie. Cielom gradiento-
vej optimalizacie je najst optimalne hodnoty parametrov modelu, pri ktorych je chybova
funkcia minimalizovan4.

Chybovt funkciu chceme minimalizovat, pretoze je ukazovatelom nepresnosti modelu.
Konkrétne, XGBoost vytvara jednoduché stromové modely, ktoré sa postupne vylepsuju
prave pomocou gradientovej optimalizacie. vdaka nej sme v kazdej iteracii schopny mini-
malizovat chybu predikcie a priblizit sa tak k ¢o najpresnejsiemu modelu.

XGBoost je teda optimélnou volbou na nas pripad pouzitia. Je schopny spracovat velmi
efektivne velké mnozstvo dat a zachovaf si vysoku presnost aj pre komplexné modely s
velkym mnozstvom parametrov.

Konceptualne sa trénovanie modelu da popisat ako proces, ktorého cielom je vytvorit
na zaklade trénovacich dat X; také rozhodovacie stromy, aby spravne predikovali cielové
trénovacie hodnoty ;. Ako vstup ocakéva algoritmus sibor dat zoradeny podla zadefino-
vanych parametrov. Algoritmus potom iteracne zostavuje rozhodovacie stromy tak, aby ¢o
najpresnejsie na zaklade parametrizovaného siboru dat odhadoval cielové hodnoty.
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Matematika za XGBoostom

Doélezitou charakteristikou objektivnej funkcie 4.1 je, ze pozostava z dvoch casti, stratovej
funkcie a regularizacného clena:

obj = L(6) + (6) (4.1)

Ak za¢neme odzadu, Q(0) je regularizacny ¢len, ktory slizi na penaliziciu komplexnosti
modelu. Objektivna funkcia teda nadobtiida vyssej hodnoty ak je model prilis komplexny.
L(0) je stratova funkcia pocas trénovania. Stratova funkcia pocas trénovania slizi na mera-
nie schopnosti modelu predikovat data, ktoré sa nachadzaju v trénovacej mnozine. Beznou
volbou pre L je strednd kvadratickd chyba, ktora je definovana ako L(0) = >, (y; — 9i)°.

Matematicky vieme XGBoost model zapisat vo forme:

K

Ji=>_ felw), fu€F (4.2)

k=1

Kde K je pocet stromov, f je funkcia v priestore funkcii F, ktory predstavuje mnozinu
vSetkych moznych klasifikaénych a regresnych stromov (CARTS). Cielova funkcia, ktora sa
optimalizuje, je definovana ako:

K

obj(0) =3 1yi i) + > QU fr) (4.3)
i=1

k=1

Parametre stromu, ktoré sa pouziju, su tie, ktoré mozu byt urcéené funkciami f;, z ktorych
kazdéa obsahuje struktiru stromu a hodnoty listov. Je povazované za nepraktické naucit sa
vsetky stromy naraz. Namiesto toho sa pouziva aditivna stratégia, kde sa postupne pridava
jeden novy strom za druhym. Predik¢nd hodnota v kroku ¢ je oznacovand ako g)i(t). Potom
dostaneme:

3" =0
?Jfl) = fi(z;) = @50) + fi(z;)
0P = fi(@) + folws) = 97 + folws)

V kazdom kroku je pridany strom, ktory optimalizuje objektivnu funkciu.

n t n
obj®) = Zl(yi,gjgt)) + Z Q(fi) = Z l(yi,z)ftfl) + fi(@i)) + Q(ft) 4 const (4.5)
i=1

i=1 =1
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4.2 Analyza dat

V ramci tohoto projektu pracujem s bezpec¢nostnym IDS nédstrojom Suricata. Jedna sa o
open-source nastroj pre detekciu a prevenciu sietovych ttokov. Je navrhnuty na analyzu
sietovych packetov v realnom case a poskytuje schopnosti detekcie znamych a nezndmych
hrozieb pomocou pravidiel a algoritmov.

Medzi bezné vystupy Suricaty mézme zaradit:

» Logy

Suricata moéze generovat logy, ktoré zachytavaju informacie o sietovej prevadzke, uda-
lostiach a dalsich relevantnych detailoch. Tieto logy mo6zu obsahovat tdaje, ako st
hlavicky paketov, data v paketoch, informacie o tokoch a ¢asovych znackach. Logy
mozu byt uzitocné pre forenznu analyzu, vySetrovanie incidentov alebo tvorbu sprav.

e EVE vystup

EVE (Extensible Event Format) je flexibilny a prispdsobitelny vystupny format po-
skytovany Suricatou. Umoznuje definovat, ktoré polia a atribity udalosti maji byt
zahrnuté vo vystupe, ¢im poskytuje presni kontrolu nad zachytenymi informaciami.
EVE vystup je vo forméate JSON °, ktory je Struktiirovany a lahko ¢itatelny pre ¢lo-
veka, ale stale lahko strojovo spracovatelny. Obsahuje podrobné informécie o zistenych
udalostiach, tokoch a dalsich relevantnych tdajoch. Casto sa pouziva na integraciu
Suricaty s inymi bezpec¢nostnymi nastrojmi alebo pre dalsiu analyzu.

e PCAP subory

Suricata mdze ukladat stibory zachytévania paketov (PCAP), ktoré obsahujui sietovii
prevadzku, a jej metadata. Tieto PCAP sibory mo6zu byt nésledne analyzované po-
mocou inych néastrojov pre podrobnejsiu investigaciu a forenzni analyzu.

o Statistické subory

Suricata moze generovat Statistické vystupy, ktoré poskytuji nahlad na siefovi pre-
vadzku a jej vzory. Obsahuje informacie o pocte paketov a bytov, objeme komunikacie,
pouzivanych protokoloch atd. Tieto statistiky st uzitocné pre monitorovanie siete, no
pre tato pracu nie su zaujimavé.

Hlavnou funkciou Suricaty je generdcia varovani (z angl. alert), ked deteguje podoz-
riva alebo potencidlne zdavadnu aktivitu v siefovej prevadzke. Tieto varovania poskytuju
podrobné informécie o zistenych udalostiach, vratane typu ttoku, zdrojovej a cielovej IP°
adresy, pouzitych protokoloch, ¢asovych znackach a dalsich relevantnych atribitoch. Va-
rovania si zaznamenané v roznych siboroch, ako st vyssie spomenuté EVE JSON alebo
logovacie subory. Suricata dalej umoznuje genericiu varovani v stlade s rAmcom (z angl.
Framework”) MITRE ATT&CK?®. Toto umoziiuje mapovat odhalené udalosti na konkrétne
techniky, taktiky alebo postupy ttoc¢nikov. Tym je mozné urychlit a skvalitnif proces vyhod-
notenia udalosti, zvysit t¢innost monitorovania a reakcie na utoky a taktiez moze napoméct
odkryt vektory ttokov a potencidlne slabiny v obrane.

5JSON - JavaScript Object Notation

TP (Internet Protocol) je protokol pouZivany na smerovanie a dorudovanie détovych paketov v pocita-
covych sietach

"Framework je sada nastrojov, kniznic, pravidiel a Struktir, ktord umoziiuje vivoj aplikdcii alebo riesenie
urc¢itého problému.

8Framework MITRE ATT&CK je celosvetovo uzndvané znalostna baza taktik, technik a postupov dtoé-
nikov - https://attack.mitre.org/matrices/enterprise/
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4.2.1 Vyber utokov

Vzhladom na schopnosti Suricaty som sa v zdujme prehlbenia znalosti v rdmci dangch
problematik rozhodol pre vytvorenie multiklasifikacného modelu. Cielom prace sa teda stava
model, ktory by bol schopny odhalit Sirsie spektrum utokov. Ako som je spomenuté vyssie,
Suricata je schopna rozpoznat a kategorizovat rézne typy ttokov, ¢o mi umozinuje spatne
validovat detekcie m6jho modulu s jej detekciami.

Dos a DDoS

Cielom DoS utoku je zasiahnut dostupnost systému, ¢o znamend, ze legitimni pouzivatelia
nie st schopni normélne vyuzivat poskytované sluzby. Slowloris je typ nastroja pre utoky
typu denial of service (DoS), ktory umoznuje jednému pocitac¢u znefunkénit webovy server
iného pocitaca s minimalnym vyuzitim sirky pasma a minimalnymi vedlajsimi t¢inkami na
nepodstatné sluzby a porty.

DoS ttoky mézu mat rozne formy, vratane distribuovaného DoS (DDoS), ktory vyuziva
viacero zariadeni na vykonavanie ttoku z réznych zdrojov. Cielom zostava prefazif systém
kombinaciou velkého mnozstva poziadaviek alebo sprév z viacerych zdrojov, ¢o robi obranu
a detekciu ttoku zlozitejsou. Utoénik moze vyuzit rozne techniky, ako st SYN flood, UDP
flood, ICMP flood alebo HTTP flood, aby zahltil sietové pripojenia, zdroje alebo aplikacie
cielového systému.

Ako zakladny typ ttoku povazujem prave DDoS ttok, v dobe pisania prace vzhladom na
geopolitickud situdciu moézme sledovat prudky narast prave DDoS ttokov na celom spektre
kybernetického terénu. Jednym z ¢lankov upozornujicich na tito skutocnost je aj od firmy
Netscout” [1].

Bruteforce titok

Jednd sa o metdédu, ktora sa vyuziva na ziskanie pristupovych tdajov k systému prostred-
nictvom systematického sktiSsania vSetkych moznych kombinacii hesiel alebo inych auten-
tifika¢nych dadajov. Utoénik pouziva automatizovany proces, ktory postupne skisa rozne
kombinacie, az kym nenajde spravne autentifikacné tidaje. Na optimalizaciu sa pouzivaju
slovniky obsahujtce slova, ktorych kombinacia by mohla tvorif heslo. Tento druh utoku
je Casto casovo narocny a vyzaduje velké mnozstvo vypoctovych zdrojov. Existuje vela
nastrojov na vykonavanie bruteforce itokov a crackovanie hesiel, ako napriklad Hydra, Me-
dusa, moduly Metasploit a skripty Nmap NSE. Existuju tiez niektoré nastroje ako hashcat a
hashpump na crackovanie hesiel ulozenych vo forme hashu. Ale jednym z najkomplexnejsich
viacvlaknovych néstrojov je Patator.

Botnet

Botnety sa Casto vyuzivaju na zneuzivanie a Sirenie skodlivého softvéru, ako st DDoS tutoky,
spamovanie, kradez citlivych ddajov, tazba kryptomeny a iné kybernetické itoky. Botnety
sa Siria prostrednictvom malvéru, ktory infikuje zranitelné pocitace a vytvara tak sief in-
fikovanych zombikov. V datasete CIC-IDS2018 sa vyuziva Zeus, ktory je balikom malvéru
typu Trojan, ktory bezi na verziach operacného systému Microsoft Windows. Hoci sa da
pouzit na vykonavanie mnohych skodlivych a trestnych ¢innosti, casto sa vyuziva na kradez

9Zaujimavou je ich real time mapa DDoS ttokov https://horizon.netscout.com/
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bankovych tidajov prostrednictvom zaznamendvania stlaceni klavesnice a zhromazdovania
formularov. Je tiez pouzivany na instalaciu ransomwaru Crypto-Locker.

Infiltracia

Jednd sa o proces, pri ktorom sa tto¢nik snazi ziskat neopravneny pristup k cielovej sieti.
Tento postup casto zahfna vyuzitie zranitelnosti v systémoch, aplikacidch alebo nedosta-
totnej bezpetnosti siete. Utoénik méze vyuzit rézne metédy, ako napriklad phishing, ttoky
na hesld, zranitelnosti softvéru alebo socialne inzinierstvo.

Najvacsie riziko infiltracie je v praxi casto slabd ochrana vnttornej siete obeti v smere
zépad-vychod. Ak utocnik ziska pristup do takejto siete, tak infrastruktira nie je navr-
hnutd aby zabranila lateralnemu pohybu a titocnik ziska plnt kontrolu v priebehu mintt az
hodin. Nasledky infiltracie je velmi tazké odstranit, nakolko tto¢nik mohol vytvorif mnoho
backdoor pristupov.

V ramci scendru datasetu CIC-IDS2018 sa vyuziva zranitelnd aplikacia (napriklad Adobe
Acrobat Reader 9). Najskor obet dostane zavadny dokument cez e-mail. Potom, po tspes-
nom vyuziti pomocou Metasploit frameworku, sa na pocitaci obete spusti backdoor. Potom
je mozné vykonéavat rozne Utoky na siet obete, vratane skenovania IP adries, plného skeno-
vania portov, enumeracii sluzieb pomocou Nmap atd.

Webové utoky

Cielom tychto ttokov je ziskat neopravneny pristup k citlivym informéaciam, poskodit we-
bovl aplikaciu alebo inak narusit jej prevadzku. Na tento tcel sa zneuzivaji zranitelnosti
a slabé miesta vo webovych aplikédciach.

Existuje viacero druhov webovych ttokov:

e SQL Injection: Uto¢nik vkladd nebezpeéné SQL prikazy do vstupnych poli webovej
aplikacie, s cielom ziskat pristup k databaze alebo zmenit jej obsah.

o Cross-Site Scripting (XSS): Utoénik vklada skripty do webovej stranky, ktoré sa vy-
konavaju na strane klienta. To umoznuje ito¢nikovi ziskaf citlivé informécie od pou-
zivatelov alebo modifikovat obsah stranky.

o Cross-Site Request Forgery (CSRF): Utocnik vytvara falosné poziadavky na webovi
aplikdciu s cielom vykonat neopravnené akcie v mene pouzivatela, napriklad zmenit
heslo alebo odoslat peniaze.

« Brute-force ttoky: Utoénik systematicky skusa rozne kombinacie hesiel, az kym ne-
najde spravne. Tymto spésobom moze ziskat pristup k ochranenym castiam webovej
aplikacie.

4.3 Vyber (optimalizicia) rysov pre klasifikaciu

Pocas vyskumu dolezitych rysov pre vyssie definované typy utokov som narazil na viaceré
mienkotvorné fakty. Cielom tejto sekcie je vysvetlit proces vyberu rysov.

Na zéklade viacerych studii, zaoberajtcich sa augmentovanim dét na zlepsenie kvality
vysledkov modulov som narazil na vseobecne siroko akceptovany koncept, ktory tvrdi, ze
vacsie mnozstvo kvalitnych dat prinisa niekolko vyhod:
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e Zlepsena generalizacia

S vacsim a rozmanitejSim mnozstvom dat sa modely strojového ucenia moézu naucit
lepsie generalizovat a presnejsie predikovat na realnych datach.

« Redukcia preuéenia'’

Vécsi subor dat poméha zabranit preuceniu, kde sa model prilis Specializuje na tré-
novacie data a presnost na novych datach je nizka. Viac dat poskytuje Sirsiu repre-
zentaciu priestoru problému a znizuje riziko preucenia.

o ZvysSena zlozitost modelu

Vicsie subory dat mézu podporovat zlozitejsie modely bez rizika preucenia. To umoz-
nuje modelom zachytit komplexné vzorce a vztahy v datach, ¢o moze viest k zlepseniu
vykonu.

¢ Vylepsena reprezentacia priznakov

Vicsie mnozstvo dat moéze pomoct odhalif jemné vzorce alebo korelacie, ktoré neboli
zrejmé v mensich siboroch dat. Tymto sa model moze naucit rozpoznavat nuansové
priznaky a zlepsit kvalitu svojich prediktivnych schopnosti.

Empirickym testovanim som si tito skutoc¢nost potvrdil. Pri iterdciach testovania som
narazil na problém, kde vystupy zo Suricaty, vratane spracovanych vystupov ako EVE
JSON, neboli dostato¢éne konzistentné a preto nie st vhodné pre tiito pracu. Dalsim vy-
skumom do tejto oblasti som nasiel, ze tvorci mojho datoveho stiboru pouzivaju aj vlastny
parser paketov do siefovych tokov, ktorého vystupy si viac vhodné a bez potreby nadmer-
ného spracovania do podoby vhodnej pre XGBoost Klasifikator. Problém s touto aplikaciou
je zase fakt, ze aj ked je open source, je pisany v Jave'' a uz niekolko rokov je pévodnym
autorom zanedbavany. Tym padom je jeho integracia na programovej trovni projektovo
narocna. Navrhovanynm riesenim je vytvorenie prostredia, ktoré vyuziva Suricatu na za-
chytenie a ulozenie paketov a sprostredkovava ich nasledné spracovanie CICFlowMeter-om.
Jeho vystup totiz umoznuje klasifikdciu viacerych druhov utokov s vysokou presnostou.

Preto som sa v ramci vyskumu hlboko zameral na roézne predrobené sibory dat, ktoré
su urcené na trénovanie detekcie anomadlii v internetovej komunikacii. Vysledkom tejto
¢innosti bolo rozhodnutie pre vyuzitie oznackovanych stborov dit na trénovanie, a cast
validacie. Nasledne vyuzijem moznost vlastnoru¢ne simulovanych dat na finalne zvalidovanie
validacie. Rozhodol som sa tak preto, lebo na akademické tcely stvorené, kvalitné datasety
st dostupné v takom objeme, Ze nie je dovod stracat ¢as tvorenim vlastného, robustného
suboru dat.

4.4 Zhrnutie navrhu

Systém je implementovany v jazyku Python 3 (verzia 3.10.0). Na vstupe oc¢akéva predprip-
ravené data, ktoré si vo formate siiboru tokov a k jednotlivym tokom obsahuje potrebné
rysy na klasifikaciu itoku modelom. Aby mohol systém fungovat aj v redlnom nasadent,
musi byt mozné pracovat aj s redlnou sietovou komunikéciou. Standardnym formatom na

0Preucenie (overfitting) je stav, ktory nastdva pri trénovani modelu strojového uéenia, kedy model je
prilis Specificky prispésobeny trénovacim datam a nedokéze sa dobre generalizovat na nové nezndme déta.
1 Java je vysokotroviiovy, programovaci, platformovo nezévisly jazyk
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zachytavanie komunikacie na sieti je PCAP. Pri navrhovani systému som zvazoval spracova-
nie a pracu prave so samotnymi paketmi v tomto forméte. Vyhodou je, ze vSetky programy
operujuce so sietovou prevadzkou vedia s formatom PCAP pracovaf. NajvicSou nevyho-
dou je vSak skutocnost, ze format PCAP obsahuje velké mnozstvo zbyto¢nych informacii a
bez dalsieho spracovania by znizoval efektivitu trénovania a testovania. Najma z pohladu
spomalovania rychlosti a zniZzovania presnosti redundantnymi datami, ktoré by zahmlievali
subor dat.

Na zédklade toho som vylucil pracu s ¢isto datami vo formate PCAP. Zostava teda
moznost tento format osekat a dostat do stavu, kedy bude pouzitelny pre ucely prace.
KedZe spracovanie formatu PCAP nepatri medzi ciele tejto prace, vyuzijem softvéru tretej
strany, ktory mi umozni data upravit do lepsej formy.

Vybranym pristupom pre naplnenie cielov tejto prace bude zdruzovanie paketov do
sietovych tokov. Pri vyskume tejto problematiky som rychlo narazil na program CICFlo-
wmeter, historicky znamy aj ako ISCXFlowMeter. Tento sietovy nastroj sliizi na generaciu
obojsmernych sietovych tokov a je koncipovany Specificky ako néstroj pre tvorbu datovych
stborov pre ucely strojového ucenia.

Vyhodou je, ze uz zo zakladu spracovava toky do podoby, kde obsahuju vsetky defi-
nované rysy v sekcii 4.2.1. Ako bolo definované, tento format vygenerovanych tokov a k
nim priradenych rysov je optimdalny pre potreby strojového ucenia, nakolko obsahuje 80
detailnych priznakov o jednotlivych tokoch a umoznuje modelu vytvorit zlozitejsi, no o to
viac na nuansy vytrénovany rozhodovaci strom, vdaka ktorému budeme schopny dosiahnut
vysokl presnost predikcii itokov.

Funkciou systému bude oznacit jednotlivé toky hodnotami 0 az 14. Hodnota 0 znamena,
ze dany tok je legitimnou komunikiciou a moézme ho povazovat za bezpecny. Hodnoty
odlisné od 0 reprezentuju tutoky a ich jednotlivé hodnoty slizia na kategorizovanie typu
utoku, ktory systém vie rozpoznat.

Model bude trénovany s pomocou jazyku Python 3 s vyuzitim kniznic xgboost a sklearn.
Vzhladom na vyskumné zameranie prace je dolezité spomentt aj prostredie na pracu s mo-
delom. Model budem trénovat a testovat v prostredi aplikdcie Jupyter Notebook. Na pracu
so strojovym ucenim je to optimalne prostredie, ktoré umoznuje pracu s kédom rozdelit do
samostatnych buniek a atomicky upravovat jednotlivé premenné bez nutnosti restartovania
interpretu jazyka python. Toto umoznuje nacitat data vopred a menif len parametre tréno-
vania modulu, ¢o znac¢ne eliminuje objem c¢asu potrebného na experimentaciu. Prostredie
taktiez umoznuje vysledné data okamzite vizualizovat.

Samotny proces experimentdcie je blizSie popisany v sekcii 4. Z neho vyplyva, ze bude
prebiehat iterativne za tcelom najdenia optimalnych parametrov pre trénovanie klasifika-
toru. Ako bolo vysvetlené v sekcii 4.1.1, po vycerpavajiucom vyskume a experimentovani
som dospel k zaveru, ze praca sa bude zaoberat tvorbou klasifikdtoru s pomocou algoritmu
XGBoost. Ako je v tvode sekcie 4.1.2 spomenuté, xghoost potrebuje na vstupe spravny
format dat. Toto bude docielené transformaciou dat s pouzitim CICFlowmetru. Vedlajsim
bonusom je, Ze tento nastroj generuje relativne malé mnozstvo chybajicich hodnot v da-
tach, s ¢im XGBoost vie efektivne pracovat. Vystup programu CICFlowmeter su sietové
toky dat v CSV'? formate. Tieto toky vo forméate CSV sa nasledne spracujii pomocou
python kniznice pandas. Vznikne tak dvojrozmerny stibor dat vo formate dataframe, kde
riadky predstavuji jednotlivé toky a stipce st jednotlivé rysy prislusngch tokov.

12CSV - z anglického Comma-Separated values, teda iarkou oddelné hodnoty
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Vystupom experimentacie budi spravne zvolené parametre na trénovanie klasifikatoru,
a taktiez s ich pomocou vytrénovany model, ktory bude schopny spravne detegovat a kla-
sifikovat anomalie na jednotlivych tokoch. Pre tcely findlneho trénovania modelu pouzijem
predpripravené, oznackované subory. Tieto subory pochadzaju z datasetu CIC-IDS2017 a
CIC-IDS2018. Tento stubor dat dalej skript rozdeli na dva stbory, a to trénovaci a testovaci
v pomere 9 ku 1. Pri stratifikdcii berieme ohlad na ¢o najpresnejsiu reprezentaciu typov
utokov (znaciek) do stiborov na trénovanie a testovanie, taktiez v pomere 9 ku 1. Teda v
pripade existencie desiatich oznacenych tokov ide 9 na trénovanie a 1 na nésledné testovanie.

S vyuzitim trénovacieho siboru dat vytrénujeme model, ktorého validitu budeme testo-
vat pomocou predpripraveného testovacieho siiboru dat. Jeho tspesnost vyhodnocujeme na
zéklade rovnakych metrik, ktoré sme pouzivali aj na vyhodnotenie vo faze experimentacie.
Specificky sa jednd o AUROC a skére F1, ktoré st blizsie popisané v sekcii 4. Na zéklade
vysledkov zistujeme spolahlivost detekcie.

Nasledne je mozné simulovat alebo ziskat dalsie realne data, ktoré sa pomocou fronty
(pipeline) spracuju z formatu PCAP do podoby vyzadovaného tvaru tokov s rysmi v CSV a
nasledne ich spracovat vytrénovanym modelom, ktory bude generovat k jednotlivym tokom
predikcie a klasifikovat ich do predurcenych tried.

Vdaka vyssie popisanému postupu sa vytvori model, ktory je mozno dalej rozsirovat,
alebo optimalizovat. M6ze sa bud kontinualne trénovat stavajici model vytvorenim novych
trénovacich a doplnenim testovacich dat, alebo mozeme uplatnit cely spomenuty proces a
trénovat ho od zakladu.
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Kapitola 5

Implementacia

V nasledujuicej kapitole priblizim postup implementéacie systému a jeho naslednd validaciu
s nou spojené dosiahnuté vysledky. Podrobne vysvetlim, ako som vyberal data, ako sa
spracovavaju pre potreby trénovania klasifikatoru a ako som pristupoval k vysledkom a
ich vyhodnocovaniu. Budem sa drzat nadvrhu implementécie a vyuzijem jazyk Python 3 v
prostredi Jupyter Notebook. Data budu transformované nastrojom CICFlowmeter.

5.1 Ziskanie a vyber dat

Najdolezitejsim faktorom pre strojové ucenie st kvalitné vstupné data. Primarne sa to
tyka trénovania klasifikacného modelu. Rovnako dolezita je aj kvalita dat pouzitych na
validaciu vysledkov. Pre dosiahnutie kvalitnych dat som sa rozhodol drzat sa odporicani a
diverzifikovat sibory dat urcené na tréning a testovanie modelu. Réznorodost zdrojov by
mala pozitivne ovplyvnit, a teda znizit skreslenie dat.

Uz z podstaty sietovych tokov praca pocita s nevybalancovanymi datami, kde anomalie
budd tvorit len zlomok celkového objemu, a teda s tym musime pri vyhodnocovani vysledkov
pocitat. Dosiahneme toho vyuzitim vazeného priemeru ked budeme spracovavat vysledné
predikcie.

Data na trénovanie sa primarne skladaji z oznackovanych siborov sietovych tokov,
ktoré obsahuji, ako normélnu, tak aj anomalnu komunikaciu.

5.1.1 Profil prevadzky

Aby bol model schopny spravne detegovat anomélie je nutné modelu definovat legitimne;j
prevadzky na sieti. Nasledne je potrebné modelu predstavit spravne oznacené anomalne
toky. Typy anomadlii a ako sa daju kontextualne detegovat je blizsie popisané v sekcii 2.4.
Na tento tucel vyuzivam primérne stibory dat CIC-IDS2017 a CIC-IDS2018 [28]. Tieto
stibory boli vytvorené Kanadskym Instititom pre Kybernetickt bezpe¢nost' na University
of New Brunswick.

« CIC-IDS2017:

Jedné sa o velkoobjemovy stibor dat, ktory zachytéava siefovi prevadzku v redlnom
a rozmanitom sietovom prostredi. Obsahuje benigné (neskodné) aj anomadlne data
zo sietovej prevadzky. Dataset pokryva sSirokd skalu ttokov zalozenych na sietovej

langlicky Canadian Institute for Cybersecurity — CIC
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komunikécii, vratane utokov typu DoS (odmietnutie sluzby), DDoS (distribuované
odmietnutie sluzby), vyzvedanie (Reconnaissance) a infiltracia. Jedné sa o velmi kva-
litny zdroj na trénovanie a hodnotenie systémov na detekciu vniknutia do siete.

o CIC-IDS2018:

Dataset CIC-IDS2018 je aktualizovanou, robustnejsiou verziou datasetu CIC-IDS2017.
Obsahuje dodatocné vlastnosti, vylepsenia a presnejsie oznacenie dat z siefovej pre-
vadzky. Dataset zahina nové scénare ttokov, zachytdva sofistikovanejsie techniky tto-
kov a poskytuje komplexnejsie reprezentacie sietovej prevadzky aj vdaka navySenému
poc¢tu simulovanych koncovych bodov.

Oba datasety maju za ciel poskytnut realistické a reprezentativne data zo sietovej pre-
vadzky, ktoré ulahcuju vyskum a vyvoj systémov IDS a na detekciu anomdlii. Obsahuju
mix sietovych protokolov, typov prevadzky a scénarov ttokov, ¢o umoznuje analyzovat a

modelovat rézne typy sietovych ttokov a hodnotit c¢innost réznych pristupov k detekcii
intruazie.
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Obr. 5.1: Diagram topolégie siete vyuzitej k vytvoreniu datasetu CIC-IDS2018 https:
//www.unb.ca/cic/datasets/ids-2018.html

Ako je mozné z obrazku 5.1 vidiet, jedna sa o velmi robustny subor déat. Jeho tvorba pre-
biehala v rdmci niekolkych tyzdnov kazdy den prebiehala simulacia legitimnej prevadzky a

30


https://www.unb.ca/cic/datasets/ids-2018.html
https://www.unb.ca/cic/datasets/ids-2018.html

v urc¢itych ¢asovych intervaloch boli simulované itoky. Narozdiel od roku 2017, kedy autori
stiborov dat pracovali desiatkami koncovych bodov, v roku 2018 sa pracovalo so stovkami
koncovych bodov s réznymi operacnymi systémami a tlohami. Tymto bolo docielené vytvo-
renie realistickych sietovych dat, ktoré sa vynikajicou volbou pre tcely tejto prace. Data
z roku 2017 som sa preto rozhodol pouzit na zaverecnu validaciu modelu a nie je nutné ich
pouzivat pri trénovani.

Nasledujica tabulka obsahuje informécie o typoch tutokov, ktoré boli v rdmci tvorby da-
tasetu CIC-IDS2018 simulované na vyssie spomenutej topolégii (Obr. 5.1). Data st vo forme
oznackovanych tokov s extrahovanymi rysmi pomocou CICFlowMetru-V3. Sud rozdelené do
stborov po dnoch. Kazdy den boli simulované jeden alebo viacero druhov titokov.

Tabulka 5.1: Obsah stiboru dat CIC-IDS2018

‘ ‘ Typ utoku ‘ CSV subor

FTP & SSH Bruteforce Wednesday-14-02-2018_ TrafficForML_ CICFlowMeter.csv

GoldenEye & Slowloris DoS | Thursday-15-02-2018_ TrafficForML_ CICFlowMeter.csv

SlowHTTPtest & Hulk DoS Friday-16-02-2018_TrafficForML_ CICFlowMeter.csv

LOIC-HTTP/UDP DDoS Tuesday-20-02-2018__ TraffickorML_ CICFlowMeter.csv

LOIC-UDP & HOIC DDoS | Wednesday-21-02-2018_ TrafficForML_ CICFlowMeter.csv

Web& XSS Bruteforce Thursday-22-02-2018__TrafficForML__ CICFlowMeter.csv
& Friday-23-02-2018 TrafficForML_ CICFlowMeter.csv
SQL Injection
Infiltration Wednesday-28-02-2018__ TrafficForML_ CICFlowMeter.csv
Thursday-01-03-2018__TraffickorML__ CICFlowMeter.csv
Botnet Friday-02-03-2018_ TrafficForML_ CICFlowMeter.csv

Na trénovanie modelu boli vyuzité préave tieto sibory. Na testovanie a validdciu modelu
som pouzil aj dataset ToN-IoT [10, 5, 23, 22, 20, 19, 21, 7]. tento sibor dat obsahuje rézne
typy utokov a anomadlnych aktivit, ktoré moézu ohrozit bezpecnost loT sieti. Medzi tieto
utoky patria napriklad DoS utoky, Man-in-the-Middle itoky, Botnet itoky a rozne typy
skenovania a exploita¢nych pokusov.

5.2 Priprava dat a trénovanie modulu

V tejto sekcii sa budem venovat spracovaniu dat zo zachyteného suboru formatu PCAP
na vstupny format vhodny pre trénovanie a valididciu pomocou metédy XGBoost. Ako
som priblizil v sekcii 4.3 zakladnd transformaciu dat a extrakciu rysov riesim externym
programom CICFlowMeter. Jedind zmena ohladom implementacie tohoto programu oproti
navrhu je, ze pouzivam verziu 4, ktord je implementovana v jazyku Python a bola naposledy
updatovana v roku 2021. Toto znacne ulahcuje jeho instaldciu a implementéciu v procesovej
fronte.

Na vstupe ocakava subory vo forme PCAP a vystupom st spracované pakety do formy
sietovych tokov vo formate CSV. Dalej v Jupyter Notebooku naéitame tieto sibory z defi-
novanej zlozky a pokracujeme v ich spracovani. Jedinou otdzkou v tomto bode zostava, ¢i
je cielom vytrénovat novy model, alebo vyuzit existujici na klasifikdciu tokov.

31



5.2.1 Priprava dat

Akykolvek je nés ciel, najskor je nutné z siboru CSV odstranit nepotrebné stipce, ako
casovu znacku, a oddelit pripadné oznackovanie tokov od rysov, ktoré ich kategorizujt.

Tohoto docielime postupnym nacitanim vsetkych ziadanych CSV stiborov pomocou
kniznice pandas” do datovej struktiry dataframe vdaka ktorej sme schopny rychlo a efek-
tivne pracovat s celym konkatenovanym siiborom dét.

Taktiez je dobré ocistit sibor a skonvertovat vsetky chybné hodnoty, ako napriklad
kladné a zéporné nekonecnd na NaN” a nésledne tieto hodnoty spolu s celymi riadkami,
ktoré ich obsahuji zmazat, aby sme zabranili zbytocnému skreslovaniu dat.

V pripade, ze mame oznackovany stubor dat, kde si k jednotlivym tokom priradené
hodnoty znaciace, ¢i sa jedna o legitimnu komunikaciu alebo anomadliu, oddelime tento
stipec do vlastnej premennej. Po tomto oddeleni je nutné manipulovat, ako s premennou
dataframe tak s listom znaciek spolo¢ne a zachovat medzi nimi izomorfny vztah. Taktiez
pri zmene poradia prvkov v jednej premennej musime rovnako zmenit poradie aj v druhe;j.

5.2.2 Trénovanie modulu

Klasifika¢ny model XGBoost bol implementovany pomocou kniznice scikit-learn. Pri tré-
novani je nutné rozdelif vstupny sibor dat na trénovaci a testovaci. Tohoto je dosiahnuté
pomocou zabudovanej metddy sklearn.model_selection.train_test_split. Pri jej im-
plementacii som vyuzil pomer rozdelenia dat test:tréning 1:9. Tato funkcia rozdeli dané 2
premenné (data a znacky) do 4 premennych:

e Trénovacie data
e Trénovacie znacky
o Testovacie data
e Testovacie znacky

Taktiez som vyuzil vstavanej schopnosti funkcie stratify=znacky, ktord dédta stratifikuje
vzhladom na pocet jednotlivych znaciek dat aby som predisiel problému, ze by sa data
rozdelili bez reprezentécie v jednej z premennych.

Vzhladom na velkost stborov dat, s ktorymi som v rdmci prace pracoval, bolo nutné v
neskorsich fazach préce (tvorba samotného robustného multiklasifikdtoru) tieto data rozde-
lit na mensie, rovnomerné casti a ulozif ich na disk. Nédsledne som postupoval tak, ze tieto
rovnomerne rozdelené siibory som po jednom nacital a postupne nimi trénoval model.

Pocas faze experimentacie s jednotlivymi itokmi a prvotnych pokusoch o optimalizaciu
hyperparametrov klasifikatoru nebolo nutné trénovacie data takto rozdelovat a ukladat na
disk. Vzhladom na dolezitost hyperparametrov pre vylepsenie presnosti a efektivity modelu
sa im v nasledujtcej Casti budem blizsie venovat. Samotna kniznica XGBoost, Specificky v
mojom pripade scikit-learn API* nadstavba v podobe xgboost .XGBClassifier’ m4 mnoho
nastavitelnych hyperparametrov.

’https://pandas.pydata.org/

3NaN - z anglického Not a Number, znaéi, Ze hodnota premennej nie je &slo

4API - z anglického Application Programming Interface, je sada pravidiel a nastrojov, ktoré umoziuju
programom a softvéru komunikovat a vzdjomne sa integrovat.

Shttps://xgboost.readthedocs.io/en/stable/python/python_api.html#xgboost.XGBClassifier
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Tieto parametre sa v pripade pouzitia scikit-learn API nastavuji priamo objektu xgbo-
ost. XBGClassifier(parametre). Tento objekt nésledne umoznuje volat jeho funkciu
fit(trénovacie data, eval_set=testovacie data) ¢im sa zapocne trénovanie modelu
na subore trénovacich dat. Parameter eval__set urcuje sibor dat na kontrolu vykonu modelu
pocas jeho trénovania. V tomto pripadne je optimalne vyuzitie parametru
early stopping_rounds, ktory slizi na predc¢asné ukoncenie trénovania modelu ak je za-
znamenany nezlepsujtci sa vykon modelu, ¢o mdze signalizovat pretrénovanie.

5.2.3 Ladenie hyperparametrov

Na tvod tejto sekcie priblizim viaceré hyperparametre® klasifikdtoru XGBoost. Nésledne
strucne popiSem proces ich ladenia a ako som s nimi experimentoval a zhrniem moje zistenia
a pouzitu konfiguraciu na model.

Ako bolo v zéavere predchddzajucej sekcie pisané, vyuzivam nadstavbu scikit-learn API
xgboost.XGBClassifier nad samotnou kniznicou XGBoost. T4 poskytuje, rovnako, ako
origindlna kniznica, moznost nastavif parametre v struktire parameters. Tymto spsobom
vieme algoritmu povedat ako sa mé pri trénovani spravat a ovplyvnit tak jeho vysledky.
Oproti originalnej kniznici je, v pripade tejto prace, v podstate jedinym rozdielom moznost
priamo do parametrov nastavit globalne parameter eval_metric, ktorym uré¢ime metriku,
ktora udava vykon modelu. Toto eliminuje potrebu tito metriku definovat pri kazdej instan-
cii trénovania. BeZzne sa na regresné ulohy pouziva 'rmse’ (Kvadraticky koren zo strednej
kvadratickej chyby) alebo ’logloss’ (Logaritmicka strata) pre bindrne klasifikacné problémy.

Kedze tato praca sa zaobera nebinarnym multi klasifikacnym problémom, tak som pre
jej ucely zvolil metriku ’auc’ (Plocha pod ROC krivkou). Tradi¢ne sa tiez pouziva skor
v binarnych klasifika¢nych tlohach. Ale v ramci xgboost je s nou mozné pracovat aj pri
multiklasifika¢nych problémoch a dosiahnut vybornych vysledkov. Metrika AUC je obzvlast
uzitocna, ked je dolezité spravne identifikovat obe triedy — pozitivnu a negativnu. Zvycajne
sa pouziva v kritickych oboroch ako medicina, finanény sektor alebo na biometrické tlohy.

Pomocou specifikovanej evaluacnej metriky XGBoost optimalizuje parametre modelu
pocas trénovania s cielom minimalizovat chybu alebo maximalizovat vykon, ako je nazna-
¢ené vybranou evaluac¢nou metrikou.

e tree_ method:

Urcuje metédu, ktord sa pouzije na konstrukciu rozhodovacich stromov v algoritme
XGBoost.

e booster:
Urcuje typ gradient boostingu pouzity v algoritme.
e n_ estimators:

Urcuje pocet stromov v modeli.

e early_ stopping_ rounds:
Urcuje pocet iteracii, po ktorych bude trénovanie zastavené, ak sa nezlepsuje vykon
modelu.

e objective:

Urcuje stratova funkciu, ktorda sa minimalizuje pocas trénovania.

Shttps://xgboost.readthedocs.io/en/stable/python/python_api.html#xgboost.XGBClassifier
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e num__ class:

Urcuje pocet tried v klasifikacnom probléme.

e learning_rate:

Urcuje velkost kroku pri aktualizacii vah modelu.

e max_ depth:

Urcuje maximalnu hibku kazdého rozhodovacieho stromu.

e eval metric:

Urcuje metriku pouzitd na vyhodnocovanie vykonu modelu pocas trénovania.

o subsample:

Tento parameter urcuje pomer (od 0 do 1) vzoriek, ktoré sa ndhodne vyberd pri
trénovani kazdého stromu. Hodnota 1 znamené, zZe sa vybera vSetky vzorky, zatial ¢o
hodnota mensia ako 1 vyberda ndhodny podiel vzoriek.

e colsample_ bytree:

Tento parameter uréuje pomer (od 0 do 1) stlpcov, ktoré sa ndhodne vyberi pri
vytvarani kazdého rozhodovacieho stromu. Hodnota 1 znamend, ze sa vybera vsetky
stlpce, zatial ¢o hodnota mensia ako 1 vyberd ndhodny podiel stlpcov.

« reg_ lambda: Tento parameter predstavuje regulariza¢ny ¢len pre L2 (ridge’) regula-
rizaciu. Hodnota A urcuje silu regularizacie, pricom vyssia hodnota znamend silnejsiu
regularizaciu.

e reg_ alpha:

Tento parameter predstavuje regulariza¢ny ¢len pre L1 (LASSO®) regularizaciu. Hod-
nota a urcuje silu regularizacie, pricom vyssia hodnota znamené silnejsiu regulariza-
ciu. L1 regularizidcia pomaha redukovat nevyznamné priznaky tym, Ze nastavuje ich
vahy na nulu.

Pri procese ladenia hyperparametrov som vychidzal z réznych studii, a jednoducho
dostupnych odporicani vyskumnikov, ktory ¢asto pracuji s XGBoostom. Na zaklade tychto
znalosti som si na tvod navrhol rozsah parametrov pre funkciu’ krizovej validcie, ktora
potom automaticky otestovala tieto rozsahy pre tucely riesenia mojej problematiky.

Tymto spbésobom som vytvoril zdkladna liniu hyperparametrov a v priebehu iteracnej
experimenticie som ich manudlne ladil, ak som videl priestor na optimalizaciu vykonu
modelu. V nasledujtcej tabulke 5.2 je mozné vidiet porovnanie zékladnej linie a poslednych
hodné6t hyperparametrov pouzitych na tréning modelu.

Manuélne som pocas findlnej faze napriklad znizil n_estimators pretoze komplexita 15
tried vyustila v tréning, ktory sa bez pretrénovania bol schopny po malych inkrementoch
zlepsovat aj 500 iterécii, no v rozsahu 125 az 175 som narazil na bod klesajtcich vynosov.
Signalom bolo, ze sa hodnota metriky auc zvysovala na Stvrtom az piatok desatinnom
mieste kazdé 2-3 iteracie.

"Ridge regularizicia je technika v oblasti strojového udenia, ktora sa pouziva na zmiernenie preudenia
modelu.

8Lasso regularizicia je metéda pouZivani v strojovom uéeni na redukciu prebytoénych parametrov vo
vysoko-dimenzionalnych datach.

‘https://scikit-learn.org/stable/modules/generated/sklearn.model_selection.GridSearchCV.html
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Tabulka 5.2: Vybrané hyperparametre na zaklade ladenia

H Parameter ‘ Originalna Hodnota | Manualne tpravy
tree_method ‘gpu__hist’ ‘gpu__hist’
booster ‘gbtree’ ‘gbtree’
n_estimators 250 150
early_stopping_ rounds 30 10
objective ‘multi softmax’ ‘multi softmax’
num_ class 15 15
learning_ rate 0.15 0.2
max_ depth 8 7
eval metric auc’ auc’
subsample 0.8 1
colsample bytree 0.8 1
reg_ alpha 0 0.8
reg_lambda 1 0.8

5.3 Testovanie

Testovanie prebiehalo vo viacerych fazach, vysledky ktorych budem prezentovat rdéznymi
formami vystupnych dat. Prvou, najrobustnejsiou bolo vyuzitie starsiecho CIC-IDS2017 da-
tasetu. Kedze obsahoval takmer rovnako spracované a oznackované data na inej topologii
jednalo sa o idedlne valida¢né data. Skombinoval som ich preto s testovacimi datami z
datasetu CIC-IDS2018 a vysledkom je nasledujici obrazok 5.2 vSetkych AUROC kriviek

jednotlivych dtokov.

True Positive Rate
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ROC curves for XGBoost multiclass classifier

ROC of class Benign, AUC = 0.99
ROC of class Bot, AUC = 1.00
ROC of class DoS attacks-SlowHTTPTest, AUC = 1.00
ROC of class DoS attacks-Hulk, AUC = 1.00
ROC of class Brute Force -Web, AUC = 1.00
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ot ROC of class SQL Injection, AUC = 1.00
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_.~" ROC of class Infilteration, AUC = 0.89

o ROC of class DoS attacks-GoldenEye, AUC = 1.00
ROC of class DoS attacks-Slowloris, AUC = 1.00
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Obr. 5.2: Vysledky testovania modelu na klasifikaciu 15 tried.

35



AUROC krivka je zvycajne pouzivand na vyhodnotenie vykonu bindrnej klasifikacie, no
vdaka kniznici yellowbrick'" je mozné spracovat vysledky multiklasifikdtoru po jednotlivych
triedach do jedného grafu. Limitaciou tejto funkcie je zial slaba moznost konfiguricie gra-
fickej stranky vysledkov, a preto ju uz viac nebudem pouzivat na reprezentaciu vysledkov.
Na grafe je vSak stdle mozné vidiet, ze vacsina tried dosahuje hodnot AUC >99% co je
velmi pozitivny vysledok. Vietky krivky opisuji takmer dokonaly obdlznik ¢o znaéf vysokt
presnost modelu. Jedinou odlahlou triedou je infiltracia. K tejto téme sa vratim na zaver
sekcie kapitoly, kde sa podrobnejsie pozriem na samotné data a ¢o reprezentuju.

Pre blizsi pohlad na tito fazu testovania budem pouzivat teplotnii mapu implemento-
vant kniznicou Seaborn'!. Nasledujtici obrazok 5.3 obsahuje data o statistickych veli¢inach
modelu. Pre ucely ilustracie som na tieto matice spojil vsetky vysledné data z klasifikacie 15
tried. Najdolezitejsie su data na vedlajsiej diagonale a teda falosné pozitiva a falosné nega-
tiva. Tie priamo urcuju kolko tokov bolo zle kategorizovanych. Tieto ¢isla mozeme, spolu s
anotaciami, vidiet na lavej matici. Pre lepsiu vizualizaciu realnych vysledkov je vsak vhod-
nejsie vyuzit normalizované hodnoty, ktoré vytvoria lepsi obraz o nasom nevybalancovanom
subore dat vo forme hodn6t z intevalu <0,1> kde 1 je perfektny klasifikator.

Confusion Matrix 66 Confusion Matrix normalizovana podfa predikcii

True Neg False Pos 10 08
° 1334987 4039 : °
08 06
06
04
False Neg True Pos 04
- 14133 260560 -
02
02
0 1 0 1

Obr. 5.3: Zobrazenie statistickych veli¢in. Nalavo je matica s redlnymi hodnotami a anota-
ciou, napravo je matica normalizovana podla predikcii.

7 matic je mozno vycitat, Ze nas model je vysoko presny, ale obsahuje alarmujice mnoz-
stvo falosne negativne klasifikovanych tokov. Pre tcely nasadenia modelu na rozpoznéavanie
utokov je toto horsia varianta, nakolko to znamenad, ze vela tokov, ktoré signalizuji utok
sa nepodarilo detegovat a boli oznacené za legitimnu prevadzku. Ako je vSak mozné vyci-
tat nizsie, z tabulky 5.3, presnejsie podla precision skére, ktoré vyjadruje pomer vsetkych
spravne oznacenych pozitivnych nélezov ku vsetkym pozitivnym nélezom, vic¢sina tychto
tokov je vysledkom zlej klasifikdcie utoku typu infiltracia (Precision skére pre tento typ
utoku dosahuje len 0.33 pre 16 tisic tokov, ¢o indikuje, ze mu prislicha takmer 12 tisic z
14133 FN Kklasifikdcif).

0K niznica yellowbrick https://www.scikit-yb.org/en/latest/api/classifier/rocauc.html#multi-
class-rocauc-curves
Seaborn heatmap https://seaborn.pydata.org/generated/seaborn.heatmap.html
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Falosne pozitivne klasifikované toky sl pre model, tvoreny pre kritické prostredia lepsia,
no stale neoptimélna varianta, kedze su to prave FP klasifikacie, ktoré vytvaraju zaplavu
kyberbezpecnostnych expertov a prispievaji k fenoménu alert fatigue.

Na nasledujiicej matici mézeme vidiet normalizované rozlozenie presnosti klasifikdcie na
vSetky modelom detegované typy ttokov.
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Obr. 5.4: Normalizované Statistické velic¢iny vsetkych typov ttokov

Matica je normalizovand podla predikcii, resp. stipcov. Vsetky utoky, ktoré po hlav-
nej diagondle dosahuji hodnoty >0.99 by som nazval tspesnym vysledkom modelu. Z
matice sa daju vycitat rézne anomadlie, prvou je pripad prekrytia DoS SlowHTTPTest a
FTP-BruteForce. Oba tieto titoky na hlavnej diagonale dosahuji hodnoty ~ 0.75 a zvys-
nych ~ 0.25 si premietajt navzajom, ako nespravne klasifikované triedy, ale stale st spravne
klasifikované ako anomaélia/utok. Toto by som oznagcil ako ¢iastoéne pozitivny vysledok, na-
kolko model stéle spravne deteguje titok no nespravne ho klasifikuje. Takmer rovnaky pripad
je dvojica SQL Injection a BruteForce -XSS; s tym rozdielom, ze v pripade druhého typu
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utoku mame 4% tokov nespravne klasifikovanych ako normélnu prevddzku. Tymto sa do-
stavame k druhym, tentokrat uz menej pozitivnym, pripadom — tymi st BruteForce-Web
a Infiltration. Tu vidime, Zze chybajice hodnoty z hlavnej diagondly sa premietajd na
benignu prevadzku, a teda si klasifikované ako legitimna komunikacia.

V nasledujicej tabulke 5.3, ktord obsahuje data vygenerované pomocou funkcie
classification_report'?, nijdeme hodnoty 3 délezitych metrik pouzivanych na vyhod-
nocovanie vykonu modelu. Z tychto hodnét je mozno ziskat blizsi ndhlad na nedokonalé
hodnoty v matici 5.4.

Tabulka 5.3: Vysledky z Classification Report v c¢islach

H Trieda ttoku Precision Recall F1 skore # Tokov H
Legitimne toky 0.99 1.0 0.99 1339026
Bot 1.0 1.0 1.0 28619
DoS attacks-SlowHTTPTest 0.77 0.51 0.61 13989
DoS attacks-Hulk 1.0 1.0 1.0 46191
Brute Force -Web 0.24 0.9 0.38 61
Brute Force -XSS 0.91 0.91 0.91 23
SQL Injection 0.75 0.33 0.46 9
DDoS attacks-LOIC-HTTP 1.0 1.0 1.0 57619
Infiltration 0.33 0.12 0.18 16064
DoS attacks-GoldenEye 1.0 1.0 1.0 4151
DoS attacks-Slowloris 1.0 1.0 1.0 1099
FTP-BruteForce 0.72 0.89 0.79 19335
SSH-Bruteforce 1.0 1.0 1.0 18759
DDOS attack-LOIC-UDP 0.85 0.76 0.8 173
DDOS attack-HOIC 1.0 1.0 1.0 68601
macro priemer 0.84 0.83 0.81 1613719
priemer 0.98 0.98 0.98 1613719

V tabulke 5.3 je mozné vidiet, Ze sme potvrdili v ndvrhu spominané fakty, kde nedosta-
tok dat vedie ku znizenej kvalite predikcii. Na ttto skuto¢nost som upozornil uz pri obrazku
5.4, kde som tieto podpriemerné vysledky rozdelil do viacerych tried. Data z tabulky pod-
poruju hypotézu, ze toky DoS attacks-SlowHTTPTest a FTP-BruteForce sa zamienaju z
dovodu podobnych hodnoét charakteristickych rysov, nakolko v nasom sibore tokov maju
dostato¢ni reprezenticiu. Vynimkou ostavaju toky ttokov typu infiltracia, ktoré pravdepo-
dobne nedosahuji vysokych hodnét kvoli sirokému spektru rozdielnych technik, ktoré pod
tento typ utoku spadaji. V trénovaciom datasete boli ako Infiltration oznacené vsetky
toky jednotlivych akcii vykonanych koncovymi bodmi, ktoré boli monitorovatelné na sieti.
Medzi inymi sem patri komunikacia Metasploitu'® s cielom vytvorit C2'* s koncovym bo-
dom kam patri vytvorenie backdooru'®, IP sken, sken vSetky¢h portov, enumerécia sluzieb,
komunikécia (vratane exfiltrdcie vSetkych zistenych dét) spat na C2 kontrolny bod atd.

2https://scikit-learn.org/stable/modules/generated/sklearn.metrics.classification_report.html

13Metasploit je populdrny a vikonny ramec (framework) pre penetracné testovanie a vyuzivanie zranitel-
nosti.

o2 (Command and Control), je termin pouzivany v kybernetickej bezpeénosti a tyka komunikac¢ného
kanalu medzi tto¢énikom a infikovanym systémom (napriklad kompromitovany koncovy bod alebo botnet)

5Backdoor je bezpe¢nostns slabost alebo malware, ktory je timyselne vytvoreny s cielom umoznit neo-
pravneny pristup a ovladanie tohto systému.
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Pri blizSom prieskume pocas 2. faze testovania Specificky zameranej na klasifikaciu in-
filtracie na siiboroch dat som dospel k nasledujicim vysledkom:

Tabulka 5.4: Vysledky z Classification Report pre infiltraciu v ¢islach
‘ Trieda tutoku | Precision Recall F1 skére # Tokov H

Benign 0.78 0.99 0.87 23578
Infiltration 0.91 0.29 0.43 9241
macro avg 0.84 0.64 0.65 32819

0.82 0.79 0.75 32819

7 dat viditelnych v tabulke 5.4 a na maticiach nizsie m6zme vidiet, ze aj pri Specia-
lizovanom modele na typ ttoku infiltracie z datasetu CIC-IDS2018 nedosahuje kvalitnych
vysledkov. Toto naznacuje 2 mozné problémy. Prvym moéze byt fakt, ze vybrané hyperpara-
metre a rysy nie st vhodné na trénovanie modelu na ich detekcie. Vzhladom na skutocnost,
Ze sa mi tieto hodnoty nepodarilo statisticky vyznamne zmenif ani s pouzitim krizovej vali-
décie viacerych parametrov sa zial musim priklonit k druhému vysvetleniu. Je totiz mozné,
ze kvoli komplexite a réoznorodosti operécii, ktoré boli tvorcami stuboru dat vykonané a
nasledne zhrnuté do jedného vreca, ako Infiltracia, doslo k vytvoreniu natolko nadhodného
stboru rysov, ze ich nie je mozné spravne rozlisit od profilu legitimnych siefovych tokov.
Toto tvrdenie podopiera aj fakt, Ze z matic na obrazku 5.5 mdzeme vycitat velké mnozstvo
falosne negativne a naopak vyznamne znizené mnozstvo spravne negativne vyhodnotenych
tokov. Tato skutocnost naznacuje, ze model nevie spravne rozlisit normalnu komunikéciu od
komunikécie itocnik(ov). Naopak relativne nizke, no samostatne nezanedbatelné, mnozstvo
falosne pozitivnych klasifikicii v porovnani s FN znaci, ze model nie je pretrénovany a v
pripade dostatku kvalitnych rysov je schopny spravne rozoznat tento typ atoku. Chyba teda
bude pravdepodobne v skresleni trénovacich dat. Vzhladom na relativne objemny sibor dat
sa s vysokou pravdepodobnostou problém tyka skreslenia sposobenym zle definovanymi da-
tami. Problém by mohlo vyriesit rozdelenie znacky infiltracia na jej jednotlivé podmnoziny
popisané blizsie v sekcii 4.2.1.
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Confusion Matrix Confusion Matrix normalizovana podla predikcii
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Obr. 5.5: Dvojica matic zobrazujica statistické veli¢iny modelu na detekciu infiltracie. Na-
lavo je matica s redlnymi hodnotami a popisom, napravo je matica normalizovand podla
predikcii.

5.4 Vyhodnotenie

Klasifikdcia anomalii nie je trividlnou tlohou. V kazdom kroku popisanom v tejto praci a
zhrnutom v sekcii 4.4 je mozné urobit natolko kritickt chybu, zZe jej nésledky negativne
ovplyvnia vysledny modul a jeho schopnost spravne klasifikovat titoky.

V tejto sekcii sa budem venovat zaverecnému vyhodnoteniu prace a vyjadrim sa k
jednému podstatnému bodu, ktory v koneénom désledku nezohral takd lohu, akd som
pri vyskume a navrhovani ocakaval.

5.4.1 Rysy

Tym bodom st prave rysy, resp. volatilita ich dolezitosti. V priebehu faze experimentacie
som narazil na skutocnost, ze v jednotlivych iteraciach trénovania modulu a ladeni hy-
perparametrov sa konstatne a vyznamne menilo poradie dolezitosti jednotlivych rysov pre
rovnaké klasifikacné dlohy. Aj vzhladom na relativne plytky vyskum tejto skutocnosti by
som fluiditu dodlezitosti rysov stdle nazval podstatnou. Pre ilustraciu som graf dolezitosti
vlozil ako prilohu A k tejto praci. Exponencidlny tvar rozlozenia dolezitosti je, z mdjho
pozorovania, konstantny skrz vietky iterdcie. Co sa viak men{ je poradie jednotlivych rysov
az na par vynimiek.

Z tohoto vyplyvaju dve hlavné moznosti. Prvou z nich je fakt, Ze v spojeni s relativne
vysoko kvalitnymi vysledkami findlneho klasifikatoru to znaci, ze tato kvantita neskodi pres-
nosti a naopak umoznuje vyssiu troven flexibility a moznosti pre model zachytit jemnejsie
nuansy sietovych tokov.

Druhé moznost je, ze rysy generované CICFlowMetrom st zbyto¢ne komplexné a bolo by
mozné ich redukciou urychlit trénovanie modelov bez Statisticky vyznamnej straty presnosti
modelu.

Kedze cielom tejto prace nie je vyhodnocovat tito problematiku blizsie a dosiahnuté
vysledky su kvalitné, tak som dospel k zaveru, Ze nema cenu sa tejto téme nadmerne venovat,
no urcite je tu priestor na plodny vyskum.
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5.4.2 Vyhodnotenie funkcénosti

Aj napriek inklizii utokov, ktorych dédta, ako bolo ukdzané v sekcii 5.3, boli nedostatocné,
dosiahla tspesnost klasifikdcie mimo tychto typov F1 skére >99.7%. Model tspesne klasi-
fikuje typy utokov, na ktorych bol vytrénovany a generuje minimum falosnych klasifikacii.

1.0 1.0
0.8 0.8

0.6 0.6

- 0.4 - 0.4

-02 -0.2

- 0.0 - 0.0

1.0 1.0 1.0
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= 02 - 0.2 - 02
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Obr. 5.6: Ukazka dosiahnutej presnosti s modelom bez skreslujtcich dat, rézne siibory tokov
dat s jednym typom ttoku. Primarny zdroj z ToN IoT datasetu. Matice si normalizované
podla predikcii.

Oproti prvym iterdciam modelu sa jedna o zlepsSenie, a vysledky st porovnatelné s
vysledkami'® $tudii z poslednjch rokov. Skoro nulové pritomnost falogne negativnych kla-
sifikacii je kritickd pre bezpecnostné ucely a vytrénovany model toto splinuje. Taktiez sa
podarilo vo vybranych kategériach priblizit k nulovému mnozstvu falosne pozitivnych vy-
sledkov, ¢im sa redukuje moznost, ze model by negativne ovplyvioval analytikov. Teda
minimalizuje efekt alert-fatigue co bol jeden z vedlajsich cielov prace.

https://paperswithcode.com/sota/network-intrusion-detection-on-cicids2017
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Kapitola 6

Zaver

Cielom prace bolo vytvorit systém schopny detegovat anomalie na datovych tokoch s vyso-
kou spolahlivostou aby sa minimalizovalo mnozstvo falosne pozitivnych a falosne negativ-
nych vysledkov.

Pocas vyskumnej ¢asti tejto prace som aplikoval a prehibil svoje znalosti z praxe ohla-
dom systémov na detekciu a prevenciu ttokov a objasnil som si najdolezitejSie koncepty o
strojovom uceni a detekcii anomaélii. Nasledne som si zjednotil novonadobudnuté poznatky
s existujicimi a vypracoval teoretick ¢ast tejto prace. Aj napriek tomu, Ze sa nejednd o
trividlnu tému sa mi na zaklade ziskanych informécii podarilo pripravit si metodiku na
porovnavanie klasifika¢nych metdéd a nacrtnit nasledujice kroky vyvoja implementacnej
casti.

Naésledne som iteroval a testoval efektivitu jednotlivych klasifika¢nych metéd a ich schop-
nosti vytvorit multiklasifikdtor s cielom ¢o najpresnejsieho a efektivneho modelu na roz-
poznavanie anomalii na sietovych tokoch. Pocas faze experimentacie som finalizoval vyber
algoritmu a spracoval teoreticky nutné mnozstvo rysov na detekciu viacerych typov ttokov.
Na zéklade obsirnej analyzy problematiky spracovania sietovych tokov a formy, ktora tieto
toky zvycajne nadobiidaji som sa rozhodol pre algoritmus strojového ucenia XGBoost.
Mimo iné zavazila najviac skutocnost, ze od jeho vzniku sa XGBoost stal standardom na
pracu s tabulkovymi datami. Tento fakt sa jasne prejavil vo vsetkych aspektoch prace s
tymto algoritmom, vratane rychlosti, vysokej presnosti a samotnej jednoduchosti riesenia
¢o v zapati viedlo k rapidnemu zisku vedomosti.

Faza navrhu riesenia, aj napriek iispechom dosiahnutym vdaka skvelym vysledkom expe-
rimentacie, narazila takmer okamzite na problémy, nakolko sa aj napriek vynalozenému
usiliu nepodarilo dosiahnut pozadovaného stavu pri praci so samotnym systémom IDS Su-
ricata. Vystupy tejto aplikacie st sice kvalitné a svojim spdsobom aj flexibilné na integracie
s inymi systémami, ale je fazké ich pretavit do podoby, ktora je optimalna pre XGBoost,
ktory ma problém s nekonzistenciou vstupnych dat. Preto som v tejto faze presiel viacerymi
iterdciami dokym som dosiahol uspokojujiiceho riesenia. Tym je prave dost vysoko trov-
novy systém, ktory vyuziva externy program na extrakciu rysov a spracovanie datovych
tokov.

Nakoniec bol vsak navrh implementovany podla Specifikdcie. Pri implementéacii bolo
nutné zaobstaraf objemny stubor dat, na ktorom sa nasledne trénoval model. Po iteracidch
ladenia parametrov sa podarilo docielit vysoko kvalitnych klasifikacii, ktoré sa nésledne
testovali a validovali. To prebiehalo vo viacerych fazach, najskér na podobnych datach z
rok starsieho datasetu od rovnakych autorov. Nasledne sa vyuzilo inych datasetov v mensom
pocte na overenie vysledkov. Prvotny multiklasifikdtor dosiahol presnosti len 98% primérne
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kvoli inklazii klasifikdtoru na infiltraciu a lateralneho pohybu v sieti, ktory dosahoval velmi
nizke presnosti. Po ich vylaceni sa sice znizil pocet klasifikovatelnych utokov, no model
dosiahol vybornych 99.7% Toto bolo vyhodnotené pomocou viacerych metrik. Celkom sa v
prvej faze spracovalo 16,2 miliénov zaznamov. V nasledujicej validac¢nej faze sa vyuzilo 2,8
miliéna tokov.

V préaci by som chcel pokracovat, najmé v oblasti rozsirenia spektra detekovatelnych
utokov a spresnenia detekcie zlozitejsich technik a taktik ttoc¢nikov. Taktiez povazujem
za vhodné pracovat na blizSej integracii s robustnym IDS/IPS systémom, ako napriklad
Suricata, a umoznit obojsmerni komunikéiciu a tym aj implementovat schopnost automa-
tizovanej odozvy systému na jednotlivé utoky. Ak by sa venoval dostatocny ¢as obohateniu
trénovacieho siboru dét o podrobnejsie oznacenie faz itokov typu infiltracie tak je vysoka
sanca na prudky rast schopnosti modelu tento typ ttoku detegovat. Podobnou cestou je
mozné pokracovat v trénovani klasifikdtoru na vicsie mnozstvo typov itokov.
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Priloha A

Ukazka vystupu dolezitosti rysov

Dolezitost rysov
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Obr. A.1: Ukazka vystupu doélezitosti rysov vytrénovaného modelu
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Priloha B

Obsah pamitového média
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