Ceska zemédélska univerzita v Praze

Technicka fakulta

Zhodnoceni moznosti vyuziti subnettingu a VLAN
Vv prostiredi komerc¢nich siti

bakalarska prace

Vedouci prace: Ing. Zdenék Votruba, Ph.D.

Autor prace: Karel Trunecek

PRAHA 2019


https://is.czu.cz/auth/lide/clovek.pl?id=53544

<

i

Autor préce:

Studijni program:
Obor:

Vedouci prace:
Garantujici pracoviste:

Jazyk prace:

Nazev prace:

Nazev anglicky:

Cile prace:

Metodika:

Doporuceny rozsah prace:

Kli¢ova slova:

Ceska zemé&d&lska univerzita v Praze
Technicka fakulta

ZADANI BAKALARSKE PRACE

Karel Trunecek
Zeméedelské inzenyrstvi

Informacni a tidici technika v agropotravinaském komplexu

Ing. Zdenék Votruba, Ph.D.
Katedra technologickych zatizeni staveb

Cestina

Zhodnoceni moZnosti vyuZiti subnettingu a VLAN Vv prostiedi
komerc¢nich siti

Evaluate the possibilities of using subnetting and VLAN in commercial
network environments

Cilem prace je porovnat a posoudit vhodnost nasazeni VLAN v komer¢nich
pocitadovych siti v alternaci s moznosti subnettingu. Pro obé uvedené sluzby
definujte kritéria pouZiti a bezpe¢nostni parametry.

. Ukol

. Cil prace

. Metodika

. Dtivody a moznosti pro organizaci pocitacovych siti na logické vrstvé
. Subnetting

VLAN

. Zasady a pravidla pro pouziti

. Bezpecnostni specifika

. finanéni naro¢nost a zaver

© 0O UTAWN—

30 az 40 stran textu véetné obrazk, grafii a tabulek

pocitacové sité, subnetting, VLAN, bezpecnost



Doporucené zdroje informaci:

firemni literatura CISCO

firemni literatura TP-Link

James F. Kurose, Keith W. Ross: Pocita¢ové sité, CPress, 2014, 3. vydani

JIROVSKY, V. Vademecum spravce sité. Praha: Grada, 2001. ISBN 80-7169-745-1.

KERSLAGER, M. -- HORAK, J. Pogitatové sité pro zaéinajici spravce. Brno: Computer Press, 2003.
ISBN 80-7226-876-7.

akrwbdPE

Piedbézny termin obhajoby: 2018/19 LS - TF

Elektronicky schvaleno: 29. 1. 2018 Elektronicky schvaleno: 9. 3. 2018
doc. Ing. Jan Malat’ak, Ph.D. doc. Ing. Jiri Masek, Ph.D.
Vedouci katedry Dékan



Cestné prohlaseni

Prohlasuji, ze jsem diplomovou/bakalaiskou praci na téma: Zhodnoceni moznosti vyuziti
subnettingu a VLAN v prostfedi komercnich siti vypracoval samostatné a pouzil jen pramend,
které cituji a uvadim v seznamu pouzitych zdroji. Jsem si védom, Ze odevzdanim bakalarské
prace souhlasim s jejim zvetfejnénim dle zakona ¢. 111/1998 Sb., o vysokych skolach a 0 zméné
a doplnéni dalSich zédkont, ve znéni pozdé&jsSich predpist, a to 1 bez ohledu na vysledek jeji
obhajoby. Jsem si védom, Ze moje bakalaisk4 prace bude uloZena v elektronické podobé v
univerzitni databazi a bude vefejné piistupnad k nahlédnuti. Jsem si védom, ze na moji
bakalafskou praci se plné vztahuje zakon ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zdkoni, ve znéni pozdé¢jsich predpisi,

predevsim ustanoveni § 35 odst. 3 tohoto zékona, tj. o uZziti tohoto dila.

VPrazedne: .......ooooeevoue

Karel Trunecek



Podékovani

Dékuji Ing. Zdenku Votrubovi, Ph.D., vedoucimu bakalatské prace, za odborné vedeni a cenné

rady, ¢imz prispél k vypracovani této bakalaiské prace.


https://is.czu.cz/auth/lide/clovek.pl?id=53544

Zhodnoceni mozZnosti vyuziti subnettingu a VLAN Vv prostifedi komerc¢nich siti

Abstrakt: Cilem prace je porovnat a posoudit vhodnost nasazeni VLAN v komer¢nich
pocitaovych sitich v alternaci s moznosti subnettingu. V praci je v teoretické ¢asti vysvétleno
nékolik zakladnich pojmi, které jsou klic¢ové pro spravné pochopeni obou metod. Nasledné
Jjsou v praci rozebrany ob€ metody, véetné jejich vyhod a nevyhod a jejich spravna konfigurace.
Zavérem prace je V praktické casti provedeno nékolik testd na malé siti rozd€lené pomoci

subnettingu a VLAN.

Klicova slova: pocitacové sit¢, subnetting, VLAN, CIDR, bezpecnost

Evaluate the possibilities of using subnetting and VLAN in commercial network

environments

Summary: The aim of this work is to compare and assess the suitability of VLAN deployment
in commercial computer networks in alternation with subnetting. In the theoretical part of the
thesis, several basic concepts are explained, which are crucial for the correct understanding of
both methods. Subsequently, both methods are analyzed, including their advantages and
disadvantages and their correct configuration. Finally, at the end of the work there are several

tests on a small network divided by subnetting and VLAN.
Key words: computer networks, subnetting, VLAN, CIDR, safety
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1. Uvod

Zijeme v dobg, kdy se stale rychleji rozviji komunikaéni a informaéni technologie.
Pravé proto v dneSnim svété hraje oblast pocitacovych siti velmi diilezitou tlohu. Asi si
nikdo neumél v 70-80 letech predstavit, jak velky bude mit tehdy zacinajici projekt
ARPANET, z kterého se pozd¢ji vyvinul Internet tak, jak ho zname dnes, vliv na
budoucnost komunikace po celém svété. To samoziejmé nevzniklo pies noc. Byl to
dlouhy vyvoj, ktery se skladal z mnoha stiipku technologie, ktera po mnoha letech
spole¢n¢ tvorily néco tak slozitého a komplexniho, jako je pravée Internet, bez kterého si
mnoho lidi neumi dnes$ni svét ani predstavit. Za tyto stiipky lze beze sporu povazovat i
technologie, které jsou pfedmétem této prace — Subneting a VLAN. K Subnettingu se
Casto fadi i podobna technologie, ktera na jeho zakladé vznikla, tzv. CIDR. Ani jedna
z téchto technologii se sice v dnesni dobé& nepouzivaji Cisté k tomu, k cemu pivodné
vznikaly, ale i tak se pro n¢ dnes najde Siroké vyuziti pfi rozdélovani siti. Spravnou
konfiguraci téchto technologii Ize v lokalnich sitich podstatné zvysit bezpeénost i
vykonnost sité¢ a usnadnit jeji spravovani. Jak uz to tak byva, tak i v tomto piipadé maji
ob¢ tyto technologie své opodstatnéni a uplatnéni. Na zaklad¢ jejich vyhod a nevyhod,
které jsou v praci uvedeny se musi spravce sit¢ rozhodovat jaké technologii da

Vv konkrétnim ptipadé prednost.

2. Cil prace

Cilem prace je porovnat a posoudit vhodnost pouziti Subnettingu nebo VLAN.
V praci je tak vysvétlen princip i vyhody a nevyhody obou technologii. Ctenaf by tedy
mél po ptfecteni byt schopen posoudit vhodnost nasazeni metod a byt schopen je bez

problémil nakonfigurovat.

3. Metodika

V praci je zprvu vysvétleno né€kolik zakladnich pojmt, které jsou nezbytné
k pochopeni principu fungovani subnettingu a VLAN. Nasledné je v praci vysvétlen
samotny princip a konfigurace téchto technologii, které jsou nésledné¢ navzajem
porovnany. Zavérem prace je demonstrovano vyuziti t€chto technologii na malé siti, kde
byla k rozde€leni sit¢ na podsité prvné vyuzita technologie subnetting a nasledné¢ VLAN.

Na obou sitich byla ovéfena spravnost zapojeni a zmétena pienosova rychlost.



4. Teoreticka cast

V prvni ptlce teoretické¢ casti jsou vysvétleny zakladni terminy jako Ethernet,
TCP/IP, LAN, MAC adresa, IP protokol, pfevod z a do binarni soustavy atd. To vSe
sméiuje k druhé ptilce teoretické ¢asti, a to sice k divodu vzniku, principu a konfigurace

subnettingu a VLAN.

4.1 Ethernet

Pod pojmem Ethernet si Ize ptedstavit definici nebo standard, jak maji pocitacové sité
jako LAN nebo MAN spravné fungovat. Za vznikem Ethernetu stoji pfedev§im
spolecnosti Xerox, DEC a Intel, které se v 80. letech zabyvaly novym konceptem
technologie kabelovych siti (kroucena dvojlinka, optické kabely a koaxidlni kabely).
Ethernet je tedy protokol pfevazné lokalnich siti, ktery je z vétsi ¢asti standardizovan jako
IEEE 802.3. Zjednodusené feceno je Ethernet pro lokélni sité to, ¢im je Internet pro
celosvétové sité. Ethernet od svého vzniku v 80. letech pokracoval ve svém vyvoji a je
pravdépodobné, ze v dohledné budoucnosti ziistane nejrozsitenéjsi, takto vyuzivanou
technologii pro lokélni sité. Jeho dominantni postaveni bylo dano ptedevsim tim, Ze byl
prvni Siroce pouzivanou vysokorychlostni technologii LAN. Sitovi administratofi se
s nim tedy brzy duvérné seznamili. Dal$i vyhodou je, ze Ethernet je jednodussi a levnéjsi,
nez jeho predchudci — token ring, FDDI, nebo ATM. Zacatkem 20. stoleti prosel Ethernet
jednou zésadni zménou. Zatizeni nadale vyuZzivaji hvézdicovou technologii, ale hub byl

nahrazen piepinac¢em. (1)

4.2 Transmission Control Protocol / Internet Protocol

Déle jen TCP/IP. Protokol zacal vznikat jiz na konci 60. let ve spolecnosti ARPA
(Advanced Research Projects Agency) ministerstva obrany USA, ktera si tyto protokoly
nechavala vyvinout pro jejich vznikajici sitt ARPANET. Jiz tehdy se jednalo o zarodek
vzniku né€eho vétsiho, néceho, co dnes nazyvame Internet. Protokol byl plné uveden v

provoz az 1.1.1983. TCP/IP je v dnes$ni dobé nejrozsifenéjsi internetovy pienosovy
protokol, na kterém je zalozena komunikace zafizeni pfipojenych do vetejné sité. (2)

S nadsazkou se da fict, Ze se jedna o ,,Chytry protokol na hloupé siti“, protoze
komunikace probiha po aktivnich zafizenich pfipojenych do sité, ale ty se neustalé méni
(odpojuji a zapojuji), proto protokol musi byt dostatecné ,,inteligentni* aby nasel cestu do

cilové adresy i na tak dynamicky proménlivé siti jako je Internet. Za opak tohoto



protokolu se da povazovat IPX/SPX, ktery se vyuziva vyhradné v lokalnich siti, kde se
aktivni zafizeni neméni.

TCP/IP se lisi s jeho predchiidcem ISO/OSI ptedevsim v tom ze tvirci TCP/IP
povazovali spolehlivost doruceni datovych paketli problémem koncovych ucastnikii
komunikace a mélo by byt tedy feSeno az na urovni transportni vrstvy. TCP/IP na rozdil
od ISO/OSI pocité jen se Ctyfmi vrstvami site.

Nejnizsi vrstvou je vrstva sitového rozhrani (Network Interface Layer). Ta ma na
starost vSe, co je Spojeno s pfimym vysilanim a pfijmem datovych pakett. Typickym
prikladem této vrstvy je pravé Ethernet.

Dalsi vyssi vrstvou je tzv. Sitova vrstva (Network Layer). Tato vrstva ma na starosti
predevsim komunikaci mezi jednotlivymi uzly. Jejim hlavnim tkolem je tedy adresovani

a sméfovani. Hlavnim protokolem této vrstvy je IP protokol.

Tteti vrstvou TCP/IP je transportni vrstva (Transport Layer), nékdy také ozna¢ovana
pravé jako TCP vrstva, protoze je nejcastéji realizovana TCP protokolem. Tato vrstva
zajistuje predevsim komunikaci mezi koncovymi uzivateli a zaroven zajiStuje
spolehlivost pfenosu.

Posledni, nejvyssi vrstvou je Aplikacni vrstva (Application Layer). Pro tuto vrstvu
jsou typické programy, které komunikuji s transportni vrstvou. Jako jsou napt. POP3,
IMAP nebo SMTP, které slouzi pro piijiméani a odesilani e-maild. Déle jsou zde typické

protokoly jako DNS, Telnet apod. (2) (3)

4.3 Local Area Network

Local Area Network, zkracené LAN oznacuje pocitacovou sit’” pokryvajici malé
geografické izemi (domy, kancelate atd.), kde jsou vSechny ptislusné prvky propojené
do jednoho jednotné adresovaného segmentu. Takze vSechna zafizeni na lokalni siti maji
IP adresu ze stejné¢ho intervalu hodnot. Prenosové rychlosti jsou vysoké, fadové az
desitky Gb/s. Zprvu sit¢ LAN s osobnimi pocitaci vyuZzivaly pro svoji jednoduchost
protokol IPX/SPX. S nastupem World Wide Webu, ale byl nahrazen protokolem TCP/IP.

Typickym zékladnim aktivnim prvkem u lokalnich siti je router, ktery spojuje dve
sit¢. Ten ma jeden vstup zvany WAN a n¢kolik dalSich vystupti LAN, do kterych se
pfipojuji koncova zafizeni v lokdlni siti. Router zaroven pomoci DHCP protokolu
dynamicky pfidéluje jednotlivym zafizenim IP adresy. Dalsi typické aktivni prvky
vyuzivané v lokalnich siti jsou naptiklad switch, sitové karty atd. (4) (5) (6)


https://cs.wikipedia.org/wiki/IPX/SPX

4.4 Media Access Control adresa

Vice znama pod zkratkou MAC adresa nebo fyzicka adresa je celosvétove jedinecné
Cislo pfifazené vyrobcem sitového prvku slouzici k identifikaci zafizeni. Adresa se de€li
na dvé poloviny. Prvni polovina adresy definuje typ sitového prvku a vyrobce (je tedy u
vSech karet daného typu a vyrobce stejnd). Druhou polovinu potom tvoii jedine¢nou ¢ast
adresy pro kazdy sitovy prvek. Adresu tvoii 48 bitil, coz umoznuje 2 neboli 281 474
976 710 656 moznych jedine¢nych adres. (6)

MAC adresa by se podle standartu méla zapisovat jako trojice ¢ty hexadecimalnich
¢isel oddélenych teCkou. Mnohem castéji se ale setkdme se zépisem Sestice dvojcifernych
¢isel jednotliveé oddélenych poml¢kou nebo dvojteckou (napt.: 44-8A-5B-B1-E5-42 nebo
44:8A:5B:B1:E5:42). MAC adresu vyuzivaji pfedevs§im protokoly na 2. sitové vrstve.
Typickym protokolem postaveném na MAC adrese je ptenosovy protokol IPX/SPX. (6)

45 |IP adresa

Aby jednotliva zafizeni pfipojena do tak velké sit¢ jako je World Wide Web mohla
mezi sebou komunikovat, bylo za potfebi je jednoznacné identifikovat. K tomu slouzi IP
protokol. Pfi kazdém pifenosu dat po internetu je nutné znat IP adresu odesilatele a
ptijemce. O adresovani a sm€rovani datovych paketl se pak staraji smérovace (routery),

které maji svoji vlastni IP adresu.

V dnesni dobé je nejrozsifencjsi [Pv4, ktera vznikla roku 1981. Pocet jedinecnych IP
adres je kone¢ny, u verze IPv4 jich je 23%= 4 294 967 296. Jeden z nejvétsich problémi
internetu v soucasnosti je, ze IPv4 adresy dosly nebo dochazeji (zalezi na regionu). Praveé
kvuli tomu zacaly vznikat technologie jako subnetting, CIDR a rozdé¢leni na vnitini a
vetejné sité. IPv4 je adresa tvofena 32bitovym Cislem rozdélenym teCkou po Etyfech
jednotlivych oktetech.

IPv4 adresa se d¢€li na tfi zakladni ¢asti. Prvnich osm bith je Cislo sité, druhych osm
bitl je Cislo podsité a posledni dvé osmice biti tvofi ¢islo sitového rozhrani.

Pro praci se subnettingem nebo CIDRem je diilezité si uvédomit, Ze pocitac nepracuje
s dekadickou soustavou, ale s binarni. Takze IP adresa naptiklad 192.168.1.5 vypada pro
pocita¢ takto: 11000000.10101000.00000001.00000101. Jinak fec¢eno, kazdé dekadické

¢islo odde€lené teckou se prevede samostatné do binarni soustavy. (1) (7)



4.5.1 Binarni zapis IP adresy

Bez zékladni znalosti, jak pracovat s binarnim kédem a prevadét ho do dekadické
soustavy a obracené je nemozné pochopit princip a konfiguraci subnettingu a CIDRu.
Binarni (dvojkova) soustava je ¢iselna soustava, ktera pouziva pouze dv¢ Cislice (0,1) na
rozdil od bézné¢ pouzivané dekadické (desitkové), ktera pouzivad deset CdCislic
(0,1,2,3,4,5,6,7,8,9). Tato soustava ma pozi¢ni Ciselnou soustavu se zakladem 2.
Konkrétni &islo je vyjadieno mocninou ¢&isla 2. Cisla zapsana ve dvojkové soustavé se
nazyvaji binarni ¢isla. Zapis ve dvojkové soustavé byva doplnén o znak ,,b*“ nebo ,,2%
pouzity jako dolni index za posledni &islici, ptipadné zkratkou BIN. Kazdy pocita¢ na
svét¢ pracuje na zaklad¢ binarni soustavy. Tyto dva stavy 0 a 1 odpovidaji stavu
elektrického obvodu (bez napéti = 0, pod napétim = 1). Také se pomoci téchto dvou

mohou vyjadfit stavy logického vyroku (nepravda = 0, pravda = 1). (6)

45.1.1 Pievod z dekadické do binarni soustavy

Nejsnaze 1ze prevést Cislo z desitkové do dvojkové soustavy postupnym délenim.
Cislo, které se pievadi je déleno neustale dvojkou az k nule, pfi¢emz se zapisuji zbytky
po celo¢iselném déleni. Vysledek jsou pravé zbytky po déleni (1,0), které se zapisuji od
posledniho déleného Cisla po prvni.

Princip pfevodu do jinych soustav je vZdy stejny, ale prevadéné Cislo musi byt
déleno vzdy ptislusnym cislem soustavy. Pii prevodu naptiklad do Sestnactkové soustavy

je ¢islo déleno Sestnactkou. (6)

Konkrétni priklad:

Je zapotiebi pievést ¢islo 55¢10) v dekadické soustavé do binarni:

55:2=27=>1
27:2=13=>1
13:2=6 =>1
6:2=3 =>0
32=1 =>1
1:2=0 =>1

Vysledek je tedy: 110111y).



45.1.2 Pievod z binarni do desitkové soustavy

U tohoto pievodu staéi pouzit rovnici x = Y¥-1 x; - 2. Kde nabyvajici hodnoty x
jsou 1 a 0 z pavodniho tvaru binarniho ¢isla a mocnitel i se zvétSuje vzdy o 1 ke kazdé
vyssi bitové pozici.

Konkrétni priklad:

Je zapottebi prevést Cislo 1101112 v binarni soustavé do dekadické:
1-2%+ 1-2%+ 0-23+ 1-2%+ 1-2M+ 1-20= 32+ 16+ 0+ 4+ 2+ 1 =55
Vysledek je tedy: 55(10).

Tento postup miize byt uplatnén i pti ptevodu do jinych soustav, ale vzdy se musi
nasobit ¢islo ptislusSnym ¢islem soustavy. Naptiklad pfi pfevodu do osmickové soustavy
je nasobeno osmickou.

Zjednodusené si Ize napsat nad ¢isla mocniny ¢isla 2 a se€ist pouze ty, pod kterymi
je ¢islo 1. Pro lepsi predstavu je pfilozena Tabulka 1 — Pievod binarniho ¢isla do
desitkového.

Tabulka 1 — Pievod binarniho cisla do desitkového

mocniny Cisla 2 32 16 8 4 2 1
¢islo v bin. soustavé |1 1 0 1 1 1
32+16+4+2+1=55

V praxi je samoziejmé nejrychlejsi a nejjednodussi pouzit kalkulacku, ktera tyto pfevody

umi.

4.5.2 Dalsi parametry adresace

V téchto podkapitolach jsou vysvétleny terminy jako maska sité, brana sité, tfidy
IPv4 adres a pravidla pfidélovani IP adres na kterych je v podstaté zaloZen subnetting a

CIDR.

45.2.1 Maska sité

Slouzi prave k rozdéleni sité na jednotlivé podsité. Urcuje, kterd cast IP adresy je
sitova a ktera je pro sitové rozhrani. V binarnim tvaru obsahuje jednicky tam, kde se v
adrese nachazi Cislo sité a podsité a nuly tam, kde je Cislo sitového rozhrani. Bézné se
setkate se zadpisem masky v desitkové soustaveé, napft.: 255.255.255.0 v bindrni soustave

jezapis: 11111111. 11111111, 11111111.00000000. (8)



45.2.2 Brana sité

Takto je oznaCovan uzel, ktery ma v siti nejvyssi postaveni. Tvoti ho zpravidla aktivni
hardwarovy prvek tzv. smérovac (nejCastéji router), ktery preposila datové pakety do
koncovych zafizeni. Pies toto zafizeni pak probiha veskera komunikace v dané siti.
Vsechna zatizeni pak do n¢j zapojena spadaji implicitné do dané sit€. Smérova¢ ma dvé
adresy, jednu vnéjsi (vefejnou) pies kterou komunikuje s ostatnimi aktivnimi prvky a
druhou implicitni branu (default gateway), pies kterou komunikuje s koncovymi

zatizenimi do né&j zapojenymi. (9)

45.2.3 Tridy IPv4 adres

Podle toho, jak jsou jednotlivé sité rozlehlé, rozliSujeme tii hlavni tfidy IP adres — A,
B aC. Jak vypada rozdéleni IP adresy je zobrazeno na Obrazku 1. Ttidy IP adres rozdéluje
maska sité, kterou urcuje prvnich nékolik bita IP adresy.

IP adresa tfidy A je ur¢ena pro maly pocet velkych siti. Dovoluje adresovani jen 126
sitich, ale v kazdé z nich mtze byt az 16 miliénd pocitact, maska sité je 255.0.0.0.

IP adresa tfidy B je pro stfedni pocet stfednich siti. MiZe adresovat az 16 tisic siti a
65 tisic pocitaci v kazdé siti, maska sité je 255.255.0.0. Prvni dva bajty tvofi adresu sité
a dal$i dva adresu pocitace.

IP adresa tfidy C se vyuziva tam, kde je tieba velky pocet malych siti. Dokaze
adresovat az 2 miliony siti a 254 pocitach v kazd¢ siti, maska sité je 255.255.255.0. Prvni
tf1 bajty jsou adresou sit€ a jeden bajt adresou pocitace.

Dale byla definovana tfida D pro skupinové vysilani (multicasting) a tfida E zGstala

jako rezerva. (7)

Obrazek 1 — Rozdelent IP adresy na jednotlivé tridy

0 1 7 8 31
A |0 adresa sit& adresa uzlu

01 2 15 16 31
B |1]o adresa sité adresa uzlu

0123 23 24 31
C l1|1]0 adresa sité adresa uzlu

Zdroj: http://www.earchiv.cz/a95/a511¢503.php3
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45.2.4 Pravidla pridélovani IP adres

Musi byt dodrzeny dvé zakladni pravidla. Pokud se dvé a vice sitovych rozhrani
nachdzi ve stejné siti, musi mit jejich IP adresy stejnou sitovou cast (Network ID) a
pochopitelné jedinecné klientské ¢asti (Host ID). Pokud se dvé sitova rozhrani nachazi
Vv rtiznych sitich, musi mit jejich IP adresy ruznou sitovou ¢ast (Network ID) a klientska
¢ast muze i nemusi byt stejna. (10)

Pro pfidélovani IP adres v sitich slouzi tzv. Dynamic Host Configuration Protocol,
zkracené¢ DHCP. Na hardwarovém zatizeni, nejcastéji routeru, je spustény DHCP server,
ktery v§em zatizenim do n¢j zapojenych proptijcuje na urcitou dobu jedine¢nou IP adresu
a Vv pripad¢ potteby zaptijceni prodluzuje. Zaroven vSem zatizenim ptidéluje i masku sité,
primarni a sekundarni DNS server a vychozi branu. DHCP je protokol z rodiny TCP/IP,
diky tomu muze jednotlivym zatizenim pfid€lovat automaticky potiebné parametry, ¢imz
podstatné centralizuje a usnadiiuje spravu sité. Na routeru je vzdy i moznost vypnuti
DHPC serveru a jednotlivym zafizenim ptidélit IP adresu a ostatni parametry ru¢né, tzv.

staticky. (11)

4.6 Vyuziti rozdéleni sité na podsité

Subnetting nebo CIDR se pifevazné vyuziva ve spole¢nostech, kde je zapotiebi
softwarové rozdélit sit’' na podsité. Cimz Ize velice usnadnit spravu sit&. Zafizeni zapojena
do jinych podsiti mezi sebou nemtizou komunikovat, to ma pozitivni vliv na bezpe¢nost.
Také se zvySuje 1 vykonnost sité, protoze v jednotlivych podsitich dochazi ke snizeni

zahlceni sité a kolizi. (8)

»Déleni sité na subnety je diilezité nejen proto, ze nasi sit' "fyzicky" oddélime od jinych
siti, ale také z vykonovych ditvodii. Rada informaci se v ramci lokalni sité (subnetu) siri
pomoci broadcastii, tedy vysilani vSem zarizenim, coz je znacna rezZie pro sit i zarizent.

(8)

4.7 Diivoed vzniku subnettingu a CIDRu
Kdyz se poprvé zacaly rozdélovat IP adresy vznikla tehdy prvotni myslenka, ze 1P
adresy budou pfidélovany po celych ,blocich® protoze nikdo nemohl cekat tak
dynamicky rozvoj internetu. Takze Gspésnému Zadateli o IP adresy do jeho spole¢nosti
pro jednotliva zafizeni byl piidélen nejblizsi vyssi pocet IP adres. To znamenalo, ze kdyz
si podnikatel zazadal o 400 IP adres dostal IP adresy tfidy B, coz znamenalo 65 536 IP
8



adres. Samoziejmé netrvalo dlouho a IP adresy zacaly dochéazet. DalSi mySlenkou bylo
ptidélit vice nejbliz§ich mensich blokl. Takze na§ zadatel by dostal dva bloky IP adres
ttidy C, to by znamenalo 2x 255 adres. Ani tato metoda uz tehdy bohuzel nestacila, a tak

se zacalo nasazovat né€kolik uspornych feSeni, které se pouzivaji do dnes. (10)

Jednou z prvotnich technologii bylo dynamické pridélovani IP adres DHCP serverem.
Doslo sice k tspote adres, ale i tak se hledaly jiné lepsi zpiisoby. Jednim z dalSich feSeni
bylo zavedeni pravé tzv. Subnettingu, ktery délil bloky adres na vice ¢asti pro vice siti.
Dalsi variantou byl CIDR, ktery umoznoval jesté podrobnéjsi déleni sitové a klientské
¢asti. (11)

Tyto metody byly pozd&ji v této problematice zastinény technologii vnéjSich a
vnitinich (resp. privatnich a vetejnych) IP adres, které se vyuzivaji az do dnes. I tato
metoda je v dnesni dob¢ nedostacujici, jak je evidentni z Obrazku 2 (pro Evropu) a jediné
co muze pomoci je zvétseni adresniho prostoru ¢ili prechod na IPv6. (10)

Obrazek 2 — RIPE NNC — zd#i 2018 / vinor 2019

IPv4 Available Space
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Zdroj: http://opendata.labs.lacnic.net/ipv4stats/graphs/ipv4avail.html

4.8 Subnetting

Subnetting byl prvni metodou, jak rozdélovat sit’ na podsité. Jeho nejvétsi vyhodou
byla jednoduchost a fakt, zZe rozdéleni probihalo pouze softwarové za pomoci vhodné
nastavené masky sit¢ a IP adres jednotlivych zatizeni. K rozd¢€leni neni tieba zadny dalsi

aktivni prvek. Nejvétsi nevyhodou subnetingu je, Ze dokaze rozdélit sit’ jen na omezeny


http://opendata.labs.lacnic.net/ipv4stats/graphs/ipv4avail.html

pocet podsiti. Konkrétné jen nasobky dvou. To znamend, ze IP adresu tfidy C dokaze

rozdé¢lit jen na 2, 4, 8, 16, 32, 64 podsiti. (10)

4.8.1 Princip subnettingu

Jak je zminéno vyse, IP adresa je rozdélena do 4 ¢asti po 8 bitech. Tyto ¢tyfi ¢asti
IP adresy jsou pomoci tfidy adres A, B a C pevné rozdéleny na dv€ ¢asti — na adresu sité
a uzlu. Subnetting mi pomoci masky sit€¢ umoziiuje zménit kolik bitl v rdmei jedné ¢asti
IP adresy bude piidéleno pro adresu sité a kolik pro adresu uzlu. Jelikoz je pocet bita v IP
adrese neménny, tak z logiky véci vyplyva, ze kdyz bude odebrano nékolik bitd, které
byli ptivodné piidéleny pro adresu uzlu a budou pouzity pro adresu podsité, tak se pocet
bitd pro adresy uzla snizi. Jinak fe¢eno, zvétSuje se adresa sité na ukor adresy uzlu (¢im
vice podsiti, tim méné v nich muze byt zapojeno jednotlivych zafizeni). Jelikoz je
subnetting vazan rozdé€lovanim sité po celych blocich (8 bitech), lze sit’ rozdélovat
omezené. To znamena, ze IP adresu tfidy C, kde je K dispozici poslednich 8 bitd pro
adresu uzli (254 dostupnych IP adres pro jednotliva zafizeni v dané siti), je mozno
rozdé€lit pouzena 2,4, 8, 16, 32, 64 podsiti. Protoze kazdy bit masky sité, ptislusi stejnému
bitu v IP adrese, a pravé maska sité definuje rozd€leni IP adresy na Cast sitovou a Cast
uzlovou. Na pozici, kde jsou jednicky je ¢ast sitova a na zbylych pozicich, kde jsou nuly,
je ¢ast uzlova. (10)

Viz Obrazek 3, kde sit’ neni rozdélena na podsité. TakZze maska sité je
255.255.255.0 a IP adresa je naptiklad 192.168.1.0-255. Adresa sité je 192.168.1. a
posledni osmice bitl je uzlova cast, ve které miZe byt zapojeno 0 az 255 zafizeni.

S takovouto siti se 1ze bézné setkat v domacnostech.

Obrazek 3 — Maska sité a IP adresa

Adresa sité Adresa uzlu

Dek. tvar:

Maska site |

in. tvar:

Dek. tvar:

IP adresa

tvar

Zdroj: vlastn{
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4.8.2 Rozdéleni sité na podsité pomoci subnettingu

Prvni krok pii rozdélent sité na podsité je zména masky sité. Pomoci vzorce [2V =
pocet podsiti] je mozné vypocitat pocet bitl, které budou ptidéleny z uzlové ¢asti do
sitové. Konstanta Cisla 2, predstavuje pocet moznych stavil, které mohou nastat na dané
pozici (1,0) a proménné N je mocnina, kterou je ¢islo umocnéno, aby vysledek byl pocet
potiebnych podsiti. Toto ¢islo je potom shodné s potfebnym poctem bitl. Tyto bity
Samotnd maska sit¢ je spocitana jako pievod tohoto bindrniho Cisla do dekadické
soustavy. Bity, kter¢ se v IP adrese shoduji s jednickovymi bity masky sité, které definuji
pocet noveé vzniklych podsiti, nabyvaji vSech moznych kombinaci 1 a 0. Pocet kombinaci
jedni¢ek a nul exponencialné vzrista s poctem pouzivanych biti pro sitovou ¢ast. Aby
bylo jednoznac¢né ur€eno, jaké zatizeni bude zapojeno, do které podsité, musi mit

statickou IP adresu z rozsahu IP adres dané podsité.

Rozsah IP adres v danych podsitich je dan pfevodem adresy podsité a zaroven
uzlové ¢asti z binarni soustavy do dekadické, kde jsou bity, které tvoii sitovou cast
doplnény o nuly (nejniZsi mozna IP adresa v podsiti) a pak o jednicky (nejvyS$i mozna
IP adresa v podsiti). Od maximalniho mozného poctu IP adres je nutnost vzdy odecist
dvé, protoze nulta (00000000) a posledni (11111111) IP adresa se nikdy nepouzivéa pro
vlastni ucely! V Tabulce 2 je uvedena maska sité a pocet moznych IP adres pro vSechny
podsité pro IP adresu tfidy C a v Tabulce 3 je znazornén pievod masky sité z binarniho

tvaru do dekadického.

Tabulka 2 — Maska sité a pocet IP adres pro danou podsit

Pocet podsiti Maska sité Pocet IP adres

1 255.255.255.0 254
2 255.255.255.127 126
4 255.255.255.192 62
8 255.255.255.224 30
16 255.255.255.240 14
32 255.255.255.248 6

64 255.255.255.252 2

Zdroj: vlastn{
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Tabulka 3 — Prevod masky sité z bindarniho tvaru do dekadického

Maska sité binarné Maska sité dekadicky
11111121212.(12222222.|12211111. | 00000000 255. 255. 255. 0.
11111121212.(12222222.|12211111. | 10000000 255. 255. 255. 128.
11111121212.(12222222.|12211212111. | 11000000 255. 255. 255. 192.
11111121212.(12222222.122212111.|11100000 255. 255. 255. 224,
11111121212.(12222222.122221211.|11110000 255. 255. 255. 240.
11111121212.(12222222.1222212121.|11111000 255. 255. 255. 248.
11111121212.(12222222.1222221212. 11111100 255. 255. 255. 252.

Zdroj: vlastn/

4.8.3 Priklad vyuziti subnettingu

Je dana IP adresa tiidy C — 192.168.1.X, kterou je nutno rozd¢lit na 4 podsite.

Maska sité:

[ 2N = pocet podsiti | = [22=4]

Pro sitovou ¢ast budou zapotiebi 2 bity a pro uzlovou ¢ast zbude 6 => 11000000gN =
19210. Viz Obrazek 4.

Obrazek 4 — Maska site pro 4 podsité

« Dek.tvar:

e Bin. tvar:

Maska sit

Zdroj: vlastni

Rozsah IP adres v jednotlivych podsitich:

Prvni dva bity IP adresy, které se shoduji s prvnimi dvéma bity masky sité urcuji tedy
adresu podsité. VSechny mozné stavy, které mohou nastat kombinaci 1 a 0 v téchto dvou
bitech urcuji adresy jednotlivych podsiti. Adresa prvni podsité je [00], druhé [01], tieti
[10] a ¢tvrté [11]. Rozsah IP adres pro danou podsit’ se vypocitd pfevodem do dekadické

v

nejvyssi IP adresu. Jak je uvedeno v Tabulce 4.

Tabulka 4 — Rozsah IP adres pro 4 podsite

Maska sité: = 255.255.255. ll‘ 0[00[0]0]0) Rozsah IP adres pro podsité
00/ 000000 - 111111 = 192.168.1.0 - 192.168.1.63

01‘000000 111111 192.168.1.64 - 192.168.1.127
110 000000 - 111111 = 192.168.1.128 - 192.168.1.191
11/ 000000 - 111111 = 192.168.1.192 - 192.168.1.255

IP adresa: 192.168.1.

Zdroj: vlastni
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V kazdé podsiti neni mozné vyuzit nejnizsi a nejvyssi IP adresu. Tyto dvé IP adresy
jsou urceny pro adresu podsité a broadcoast. Zafizeni, kterda budou zapojena do prvni
podsité¢ musi mit IP adresu zrozsahu 192.168.1.1 az 192.168.1.62, v druhé podsiti
192.168.1.65 az 192.168.1.126, ve treti 192.168.1.129 az 192.168.1.190 a ve ¢tvrté
192.168.1.193 a7 192.168.1.254.

4.9 Supernetting

Funkce supernettigu je agregace podsiti neboli jejich sdruzovani. Supernetting
muzeme povazovat za pravy opak subnettingu, protoze posouva pomyslnou dé€lici ¢aru
mezi uzlovou a sitovou ¢asti naopak doleva k vy$$im bitim (viz Obrazek 5). Vysledna
sit’ je poté tvofena né€kolika plivodn¢ samostatnymi IP adresami, které jsou diky
supernettingu spojeny. V ptipadé pouziti subnettingu zistava informace o poloze délici
¢ary pouze lokdlni. Tomu tak nemuize byt 1 u supernettingu. Informace o poloze délici

¢ary musi byt dostupna a mit celosvétoveé a jednozna¢né definovany charakter. (12)

Aby byla umoZznéna prace s IP adresami, kde je prave tato délici Cara libovolné
umisténa bylo za potfebi zménit koncept IP adres v ramci protokoltt TCP/IP. Ke kazdé
takovéto IP adrese musela byt pfifazena jeji vlastni maska sité, ktera definuje umisténi
pravé této délici ary. Praveé tento novy koncept o pouziti supernettingu a vzniku masek
IP adres dostal pojmenovani Classless Inter-Domain Routing neboli CIDR. V dnes$ni

dob¢ se supernatting pouziva jen velmi vyjimecné u rozsahlych siti. (12) (13)

Obrazek 5 — Supernetting

2 ity

— - Rehiniadresa uzhn

Zdroj: http://www.earchiv.cz/anovinky/ail681.php3
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»CIDR také obsahuje mechanismus agregace, ktery dovoluje spojit nekolik spojitych
sitovych rozsahii do jednoho supernetu. Pouziti agregace Setii misto a prostredky pri

routovani.“ (14)

49.1 Vyuziti supernettingu

Supernatting lze pouzit v ptipadé, kdy je zapotiebi spojit nékolik sitovych adres
mensich siti v jedinou sitovou adresu.

Napriklad je dana sit’ s 900 uzly, ktera je misto jediné adresy tfidy B slozena z 4
adres tfidy C. Supernattingem miizeme posunout pomyslnou dé€lici ¢aru o dvé pozice

K vy$§imu bitu a udélat jedinou sitovou adresu (o dvé pozice protoze [22=4]). (12)

4.10 Classless Inter-Domain Routing

Technologie CIDR vznikla v roce 1993. Stejné jako subnetting umoznuje CIDR
softwarové rozdélovat sité, ale daleko podrobnéji. Pfi vyuziti CIDRu v podstaté Gplné
zanika vyznam tfid IP adres, protoZze CIDR uZ neni vazan na jednotlivé bloky IP adresy.
pfednost pouze, kdyz je podrobnéjsi rozdéleni sit€¢ neZ na 2, 4, 8, 16, 32 atd. podsiti

nevyhnutelné. (10) (15)

4.10.1 Princip CIDRu

Za adresu sité se pridava lomitko se zédpisem bud'to celé masky sité nebo jednoho
Cisla (tzv. CIDR Notation). Oba dva zapisy jsou totozné, protoze CIDR Notation uréuje,
kolik biti v masce sit¢ od leva jsou jednicky a zbytek jsou nuly. Ptiklad zépisu:
192.168.1.1/28 je stejné jako 192.168.1.1/255.255.255.240. Protoze maska sité je v
bindrniho tvaru: 1111111.1111111.1111111.11110000. Posledni jednicka je zleva presné
28. bit a ¢islo 111100002 = 24010. CIDR Notation oddéleny lomitkem za IP adresou
uréuje, do jaké podsité dana IP adresa ptipada. Cislo sité se spo¢ita jako logicky souéin
celého bloku osmice bitl (kde kon¢i sitova a za¢ind uzlova ¢ast adresy) IP adresy a masky

sit€¢ v binarnim tvaru. Ostatni bloky IP adresy ztistanou beze zmény. (13)

4.10.2 Rozdéleni sité na podsité pomoci CIDRu

Pro spravné urceni masky sité¢ bude v ptipadé¢ CIDRu lepsi postupovat obracené nez
u subnettingu. Prvni je zapotiebi si urcit kolik zafizeni bude spolecné zapojeno do

jednotlivych podsiti. Vypocet je podobny jako u vypoctu podsiti subnettingu, az na to, Ze
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je prvni pocitana velikost uzlové &asti adresy neboli pocet nul masky sits. [2V =
pocet zatizeni v podsiti], kde konstanta ¢isla 2 opét predstavuje pocet moznych stavii
na dané pozici (1,0), proménna N je mocnina, kterou je konstanta umociiovana tak, aby
vysledek byl nejblizsi vyssi poc¢et moznych zapojenych zatizeni do dané podsité. V kazdé

fv v

opét pouzity pro adresu sit€ a broadcoast.

CIDR Notation je vypocitan odectenim vSech nulovych bitd od maximalniho poctu
bitlh masky sité (32). Rozsah IP adres pro kazdou podsit’ za¢ina piesné tam, kde konci
rozsah IP adres pro ptedchozi podsit’.

Pro lepsi pochopeni polohy CIDRu Notation a vypoctu cisla sité je prilozen
Obrazek 6.

Obrdzek 6 — CIDR Notation — priklad

28. bit

192.168.1.63/28 ‘

Maska sité: 255.255.255.240 11111111.111171111.111171111.11110000
IP adresa: 192.168.1.63 11000000.10101000.00000001.00111111

1 1
vV Vv

Logicky soucin (AND):  11000000.10101000.00000001.00110000
Cislo sité (dekadicky):  192.168.1.63

Zdroj: vlastni

4.10.3 Priklad vyuziti CIDRu

Ma byt navrzena sit’ sestavajici ze 4 podsiti, ve které ma byt minimum pfipojenych uzli.
V prvni podsiti je 6 PC, v druhé 14 PC, ve tieti 29 PC a ve ctvrté je 10 PC. IP adresa je
192.168.1.X.

Maska sité / CIDR Notation:

1) 6 PC- [2N= pocet zafizeni v podsiti] = (23=8) 8-2 = 6 dostupnych IP adres.
CIDR Notation: 32-3= 29

Maska site: 11111111, 11111111, 11111111.11111000 => 255.255.255.248

Rozsah IP adres: 192.168.1.1 /29 — 192.168.1.6 / 29

2) 14 PC- [2N = pocet zafizeni v podsiti] = (2*=16) 16-2 = 14 dostupnych IP

adres.
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CIDR Notation: 32-4= 28

Maska site: 11111111, 11111111, 11111111.11110000 => 255.255.255.240
Rozsah IP adres: 192.168.1.9 / 28 — 192.168.1.22 / 28

3) 29 PC- [2N = pocet zafizeni v podsiti] = (2°=32) 32-2 =30 dostupnych IP
adres.

CIDR Notation: 32-5= 27

Maska site: 11111111, 11111111, 11111111.11100000 => 255.255.255.224
Rozsah IP adres: 192.168.1.25/ 27 — 192.168.1.55 / 27

4) 10 PC- [2N = pocet zafizeni v podsiti] = (2*=16) 16-2 = 14 dostupnych IP
adres.

CIDR Notation: 32-4= 28

Maska site: 11111111, 11111111, 11111111.11110000 => 255.255.255.240
Rozsah IP adres: 192.168.1.58 / 28 — 192.168.1.71 / 28

Zatizeni tedy pfipojena do prvni podsité museji mit IP adresu 192.168.1.1/29 az
192.168.1.6/29, do druhé 192.168.1.9/28 az 192.168.1.22/28, do teti 192.168.1.25/27
az 192.168.1.55/27 a do ¢tvrté 192.168.1.58/28 az 192.168.1.71/28.

4.11 Porovnani subnettingu a CIDRu

Subnetting i CIDR maji jednu velkou spole¢nou vyhodu. Jejich realizace probiha
pouze softwarové, takze nepotiebuji zadna dalsi draha hardwarova zatizeni. VSe zavisi
tedy pouze na zru¢nosti administratora sité. Konfigurace subnettingu a CIDRu se, ale uz
podstatné 1i8i. Jak uZ je zminéno vyse, subnetting dokaze rozdé&lit sit’ pouze na omezeny
pocet podsiti s pfedem urenym poctem koncovych zatfizeni. CIDR umoZznuje diky
libovolnému posouvani pomysiné dé€lici ¢ary podstatné detailnéjsi déleni podsité ovSem
je slozit&jsi na konfiguraci a vypocet. CIDR ma navic tu vyhodu, ze pfi ptidani dalsi
podsité do sité, kterd jiz je rozdélena na podsité, nemusi nutné dojit k prekonfigurovani
celého zapojeni, pokud je v siti dostatek nevyuzitych IP adres pro nova zafizeni, ktera
budou v nov¢ vzniklé podsiti. U subnettingu bez ohledu na pocet nevyuzitych IP adres
V sit1, musi pfi pfidani nové podsité dojit k prekonfigurovani vSech existujicich IP adres
vsiti. Naopak je u CIDRu ale pravdépodobné&jsi, ze bude muset dojit k slozité
prekonfiguraci sité, kdyz bude zapotiebi pfidat n€kolik zafizeni do existujici podsité.

Protoze ty byvaji dimenzovany pravé tak, aby byl pocet volnych IP adres co nejmensi.
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Vezméme si vyse uvedeny priklad s vyuzitim CIDRu. Je patrné, ze pti vyuziti CIDRu
je znaéné usetfen pocet pouzivanych IP adres. Pii vyuziti subnettingu by bylo zapotiebi
pouzit celou adresu tfidy C, 255 IP adres pro 64 PC. V¢étSina IP adres by v jednotlivych
podsitich zlstala nevyuzita. V prvni podsiti by ztstalo 56 nevyuzitych IP adres, v druhé
podsiti 48, ve tieti podsiti 33 a ve ¢tvrté podsiti by zlstalo 52 nevyuzitych IP adres, do
kterych lze ale pfipojit bez problému potencialni dalsi zafizeni. Pfi pouziti CIDRu je
vyuzito jen 72 IP adres pro 59 PC. U typické adresy tiidy C by tedy ztstalo 183 volnych
IP adres pro ptipadné dalsi podsité. Pfi rozhodovani, kterou technologii je nejlepsi vyuzit
je nutné myslet do budoucnosti. Jestli je opravdu nutné detailnéjsi déleni nez umoziuje
subnetting, jestli se do podsiti budou spiSe pridavat nova zatizeni nebo celé podsite atd.
Vsechny tyto aspekty musi byt zvazeny, protoze mizou v budoucnosti usnadnit mnoho

prace.

412 VLAN

Virtudlni LAN slouzi pfedevsim k logickému rozd¢leni sité bez ohledu na fyzické
usporadani. K realizaci je ale zapotiebi hardwarové zatizeni, coz je hlavni rozdil oproti
subnettingu, nebo CIDRu, kde konfigurace probiha pouze softwarové. VLANy, ale maji

jednu velkou vyhodu.

Subnetting a CIDR, ktery je zaloZeny na IP adrese pracuje na 3. sitové vrstve. V praxi
to tedy znamend, ze pii pouziti Subettingu nebo CIDRu komunikace mezi zafizenimi
v jinych podsitich stale probiha, ale az koncové zafizeni pozna, jestli se jedna o datové
pakety, které jsou nebo nejsou uréeny pro tuto podsit’ a data ,,zahodi* nebo posle dal.
Sluzba VLAN, ale probih4 jiz na niz$i 2. sitové vrstve, protoZe jeji realizaci uskutecituje
hardwarové zatizeni, které rovnou adresuje datové pakety do podsiti, kam jsou urCeny.
To je z hlediska bezpecnosti mnohem lepsi. Umoznuje tedy jesté dokonalejsi rozdéleni

podsiti. Za dal$i vyhodu VLAN oproti subnettingu 1ze povaZovat snadnéjsi uzivatelskou
konfiguraci. (16) (18)

4.12.1 Divod vzniku VLAN

Technologie VLAN zacala vznikat v poloving 90. let minulého stoleti. Jejich plivodni
davod vyvoje by se dal shrnout do tfi bodt: 1. Redukce nakladi na konfiguracni zmény,
2. Virtudlni pracovni skupiny, 3. Redukce zatiZzeni vS§esmérovych vysilani. Prvni diivod

se uz nevyuziva, protoze vznikla cela fada softwarovych nastrojt, které se uptednostiuji
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pred vyuzitim VLAN vV této oblasti a s nastupem Clouda zanikl i druhy divod vyvoje.

Skutecnost je tedy takova, Ze v dnesni dob¢ ma uplatnéni pouze treti ditvod.

VLAN se tedy Vv soucasnosti vyuzivaji piedev§im k redukce zatizeni v§esmérovych
vysilani neboli zabranéni multicastingu. Pod pojmem multicasting si 1ze pfedstavit tedy
vSesmeérove vysilani z jednoho zdroje do vice stanic, coz vede samoziejme k zahlceni sité
daty, ktera vétSina koncovych uzivateli nevyuziva. Typickym piikladem multicastingu
je televizni ¢i radiové vysilani, streaming, videokonference atd. Diky sluzbé VLAN lze
této komunikaci vyhradit vlastni VLAN, po které bude tato komunikace izolované

probihat a nebude zbyte¢n¢ zatézovat celou sit’. (16) (17)

4.12.2 Princip VLAN

Jak uz bylo zminéno vyse, tak k realizaci VLAN je zapotiebi hardwarové zatizeni.
To ptfedstavuje tzv. managovatelny switch, nebo poptipadé managovatelny router, ktery
ma nékolik ¢islovanych vstupnich portd. Managovatelny switch pfi spusténi vytvari
VLAN C¢islo 1, ktera predstavuje prvni podsit, do které lze ptipojit koncova zafizeni a
pomoci dalsiho nastaveni, které probiha pomoci uzivatelské aplikace sparované
S managovatelnym switch, lze pfidat dalsi VLAN. Existuji ¢tyfi zdkladni metody, které
zatazuji zafizeni do konkrétnich VLAN — 1. Podle portu, 2. Podle MAC adresy, 3.Podle
protokolu, 4. Podle autentizace. (17)

4.12.2.1 Podle portu

Diky jednoduchosti, rychlosti a snadnému spravovani je tento zplisob zatrazeni
zatizeni nejpouzivanéjsi ze vSech. Switch adresuje datové pakety na konkrétni porty, ke
kterym jsou piidéleny jednotlivé VLAN. S touto jednoduchosti, ale pfichazi i nevyhoda.
Switch u této metody nijak nekontroluje, co za koncové zafizeni je pravé piipojeno do
portu. To znamena4, Ze pii obycejném piepojeni kabelu se miiZze potencialni uto¢nik dostat
do kterékoli VLAN. Nasledujici konkrétni metody zatazeni zafizeni podle portu (MTU
VLAN a Port Based VLAN) jsou popsany na managovatelnych switch od spole¢nosti
TP-LINK.

MTU VLAN

Jediné nastaveni, které je zde nutné je definice ¢isla portu, do kterého je pfivadéna
konektivita, tzv. uplink port. Kazdému dalSimu portu je pak napevno pfidélena jedna

VLAN. Veskera komunikace pak prochdzejici pies tento port spada do dané VLAN.
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Pokud je do takového portu zapojen dalsi switch, tak vSechna zatizeni, do néj zapojena

se budou nachdzet v jedné¢ VLAN.
Port Based VLAN

U této metody nelze nastavit, ktery port je uplinkovy. Vytvaii se zde pouze jednotlivé
VLAN a k nim jsou nasledn¢ pfifazovany porty. Kazdy port mize byt pfifazen v jednu
chvili pouze k jedné VLAN. To znamena, ze pokud je do switch pfiveden pouze jeden
kabel s konektivitou, tak k internetu ma pfistup pouze ta skupina zafizeni, které se

nachazeji ve stejné¢ VLAN.

4.12.2.2 Podle MAC adresy

Jak uz nazev napovida, tak u tohoto zptisobu se zatazuji zatizeni do VLAN podle
jejich zdrojové MAC adresy. Pii konfiguraci jsou vytvafeny jednotlivé VLAN a ke kazdé
vytvofené VLAN existuje tabulka, ve které je seznam MAC adres vSech zafizeni, které
do ni patfi. Tabulku lze tak povazovat za tzv. ,,white list. Touto metodou je v podstaté
eliminovan nejvétsi problém piedchozi metody, protoze u tohoto zpisobu zatazeni
zafizeni nezaleZi, na kterém portu je které zatizeni pfipojeno. Switch pfi piipojeni nového
zatizeni kontroluje v tabulce MAC adres do které VLAN patii. To vSe jde ale na ukor

rychlosti komunikace a sloZitosti spravovani.

4.12.2.3 Podle protokolu

Tato metoda nevyZaduje v podstaté¢ Zadnou konfiguraci. Switch dynamicky
piepojuje koncova zafizeni do VLAN podle pravé pouzivaného protokolu. Koncové
zafizeni se tedy bude nachazet v jiné VLAN, pokud naptiklad bude uzivatel posilat e-
maily a zase v jiné, pokud bude uzivatel vyhledavat pies prohlize¢ na internetu. Switch
zde, ale musi pracovat s aplika¢nimi protokoly, takze se dostava opét na 3. vrstvu i kdyz
normalné pracuje na 2. vrstvé. To sice switch zpomaluje, ale umoznuje vyuziti vice
nastrojl, jak optimalizovat komunikaci, jako je naptiklad QOS. Toto zafazeni ma tedy

své uplatnéni na velkych siti, kde je velké mnozstvi pouzivanych sluzeb.

4.12.2.4 Podle autentizace

[ 24

zafizeni je pouzivan protokol IEEE 802.1x, ktery ptfedstavuje zplisob ovétovani pienosi.

K ovéfovani se pouziva Casto tzv. RADIUS server. Podle informaci zaradi server zatizeni
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do dané¢ VLAN. U této metody nezélezi na misté zapojeni ani na fyzickém zatizeni. Jedna

se o velice univerzalni metodu.
802.1Q

U této metody je moznost propojit vice managovatelnych switch, protoze uz pracuje
S tagovanymi a netagovanymi porty. Tagovanymi porty se propojuji switch a do
netagovanych portli se zapojuji koncova zatizeni. Blize je tato technologie vysvétlena
nize. Mnozstvi dostupnych VLAN je zde naddimenzovano az do ¢isla 4094. V praxi se
ale posledni VLAN nepouziva! Do jednotlivych VLAN mohu uplingovy port piifadit
vickrat!

Prvni krok je vybrani VLAN, ktera bude konfigurovana a néasledné vybrani porti, které
do ni spadaji. V PVID Setting je pak zapotiebi znovu zvolit porty, které mezi sebou
mohou komunikovat. Uplinkovy port se v tomto kroku nepfidava nikam, protoze je

zapotiebi ho pouzit ve vice VLAN, v kterych je poZzadovana konektivita.

4.12.3 Trunking protokol

Aby byla realizovana komunikace v rdmci VLAN mezi dvéma nebo vice switch,
byl vytvofen Trunking protokol. Ten vyuZziva tzv. tagované porty pres které je mozné
switch navzdjem propojit. Tagovany port je nutno vybrat v nastaveni. U takto
propojenych switch zlistava i nastaveni VLAN, takze zafizeni v prvnim switch ve VLAN
1 mize komunikovat se zatizenim v druhym switch, které je také ve VLAN 1. Typické

zapojeni pomoci tagovaného portu je zobrazeno na Obrazku 7. (17)

Obrazek 7 —VLAN — Tagovany port
— N OBOBOB0E
B v i i i i Managovatelny
Tagova{port Switch ¢.1
. . . . I\/Ia'nagcivateln\'/
Switch ¢€.2

NN
= = 5 5 5

Zdroj: vlastni
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Trunking protokol upravuje datové pakety prochdzejici po tagovaném portu a
vkladéa do nich navic informaci, z které VLAN je kazdy datovy paket. Takto upraveny
paket umi preéist pouze managovatelny switch na tagovaném portu. Upravy datovych
pakett standardizuje IEEE 802.1q. Jak vypada datovy paket prochazejici po tagovaném
portu je na Obrazku 8. (18)

Obrazek 8 — VLAN — Upraveny datovy paket

QOriginalni ramec

bb 2

6 64 az 1500B 4B

(53]
5]

cilova adresa (DA) | zdrojova adresa (SA) | typ nebo délka data kontrolni soudet (FCS)

Upraveny ramec pomoci 802.1g

t

64 az 1500B 4

t
o

2

cilova adresa (DA) | zdrojova adresa (SA) | 802.1g tag| typ nebo délka data kontrolni soudet (FCS)

Tvar 802.1q tagm

<0 = o] 1D =Y o

| 0x8100 |priorita (802.1p) |Ca.nonic:a1 Format Indieator (CFI) |v1..em ID|

t

2

Zdroj: https://www.samuraj-cz.com/clanek/vlan-virtual-local-area-network/
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5. Prakticka cast

Tato Cast prace je zaméfena na praktické porovndni subnettingu a VLAN. Na
vytvofené siti byla otestovana funkénost a zméfena rychlost sité pii realném vyuziti obou

metod.

5.1 Vyuzité komponenty a softwary

Konfigurace zapojeni probihala v laboratofi na malé siti o 4 stejnych pocitacovych
stanicich (viz Obrazek 9). Pfi zapojeni s uzitim subnettingu byli zapojeny do switch ¢asti
routeru a pii zapojeni VLAN byli pouZity dva managovatelné switch se stejnou
maximalni pfenosovou rychlosti jako router. Ke konfiguraci switch byla vyuzita pfislusna
aplikace TP-LINK Easy Smart Configuration Utility. K méteni rychlosti pfenosu uvnitf
sit¢ byla vyuzita aplikace TamoSoft Throughput Test a pro méteni rychlosti ven ze sité

byl vyuzit test rychlosti na strankach www.adsl.cz.

Obrazek 9 — Fotografie — Pracovisté

Zdroj: viastni

5.1.1 Pocitacové stanice

Pocitacové stanice se skladaji z:
Operacni system: Windows 10 Enterprise (verze 1803)
Typ systéemu: 64 bitovy operacni systém
Procesor: Intel(R) Core(TM) i5-8400 CPU @ 2.80GHz 2.81GHz
Operacni pamet (RAM): 16 GB

22


http://www.adsl.cz/

Graficka karta: NVIDIA Quadro P620
ID produktu: 00329-10180-22135-AA445

Na kazdé stanici je nainstalovan webovy prohlize¢ Mozilla Firefox, TamoSoft

Throughput Test a TP-LINK Easy Smart Configuration Utility.

5.1.2 TP-Link TL-WR1043ND Ultimate WLAN Gigabit Router

U tohoto routeru od spolec¢nosti TP-LINK byla vyuzita pouze jeho switch ¢ast pro
zapojeni pocitacovych stanic.

Prenosové rychlosti pro HUB/Switch: 1 000 Mb/s

Pocet portit HUB/Switch: 4

Napdjeni: 12V 11,5 A

Kod vyrobce: TL-WR1043ND

5.1.3 Switch TP-Link TL-SG105E

Pfi zapojeni byly vyuZity dva tyto managovatelné switch od spolecnosti TP-LINK.
K jejich konfiguraci byla vyuzita ptislusna aplikace.

Prenosova rychlost LAN: 1 000 Mb/s

Pocet portii: 5

Napdjeni: 9V 10,6 A

Kod vyrobce: TL-SG105E

5.1.4 TamoSoft Throughput Test

TamoSoft Throughput Test je freewarovy nastroj pro testovani vykonu bezdratové
nebo kabelové sité od spole¢nosti TamoSoft. Tento nastroj pribézné odesila datové toky
TCP a UDP v ramci sité¢ a méti dalezité hodnoty, jako jsou naptiklad vstupni a vystupni
datové hodnoty a ztrata paketd. Vysledky zobrazuje v numerickych i grafickych
formatech. Podporuje IPv4 1 IPv6 a umoziiuje uzivateli vyhodnotit vykon sité v zévislosti

na nastaveni QoS (Quality of Service).

Pro provedeni testu sité¢ pouziva aplikace dva komponenty: server a klienta.
Uzivatelské prostiedi pro server je na Obrazku 10 a pro klienta na Obrazku 11. Serverova
¢ast aplikace naslouchd piipojeni od klienta a klient se pfipoji k serveru. Jakmile je
spojeni navazano, klient a server odesilaji data v obou smérech a klientské ¢ast aplikace

vypocitava a zobrazuje vysledky.
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Obrdazek 10 — TamoSoft Throughput Test — SERVER

k4 TamoSoft Throughput Test - Server - Ver. 1.0 Build 33 — >

Port:
7100 : Apply

Protocol: on

(®) 1Pvd ) IPv6

Listening on port 27188 at the following IP addresses:
192.168.223.1

192.168.21.1

192.168.1.152

Press F1 for help.

Client disconnected

Zdroj: https://www.tamos.com/products/throughput-test/

Obrazek 11 — TamoSoft Throughput Test — CLIENT
f = [ Bl [

s TamoSoft Throughput Test - Client

ServerIP or IPv6 address:

192168.01 - Connect

Server port: QoS traffic type:

27100 = [‘u‘oi(_e V] [ Disconnect ] o' l
TCP uUp: 35.44 Mbps (Ave: 46.21) UDP Up: 19.88 Mbps (Ave: 63.92), Loss: 8.8% -
TCP Down: 31.62 Mbps (Ave: 48.13) UDP Down: 79.56 Mbps (Awve: 73.96), Loss: 75.9%

Round-trip time: 1.6 ms

Chart:
I TCP Upstream
P [ TCP Downstream
B0 I UDF Upstream
o I UDP Downstream
&0
FI
zt S Y S
o
Status log:

Ready for testing. Enter the IP address of the computer running the server part of the
throughput test and click "Connect™. Press F1 for help.

[18:34:44 AM] Connecting to 192.168.8.1 ...

[1@:34:45 AM] Performing tests. Click "Disconnect™ to finish.

h

Zdroj: https://www.tamos.com/products/throughput-test/

Na klientské ¢asti musi byt nastavena IP adresa pocitace, mezi kterym je méfena
rychlost komunikace. Server port se musi shodovat na klientské i serverové casti.

Stisknutim tla¢itka Connect na klientské ¢asti aplikace je spustén test a tlacitkem

Disconnect je zastaven.
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Pod timto nastavenim se nachazi panel, na kterém se numericky zobrazuji
namétené vysledky. Jak pro TCP, tak pro UDP je zobrazena ptenosova rychlost v dany
okamzik a v zavorce primérna hodnota za celou dobu meéfeni. Software zéaroven

zobrazuje procento ztracenych paketi.

Soucasti je 1 grafické zobrazeni. Horizontalni osa je urcena pro Cas a vertikalni
pro pienosovou rychlost. Na zobrazeném grafu je vidét prubéh pienosu za poslednich 60

vtefin.

5.2 Zapojeni subnettingu

VSechny pocitacové stanice se plvodné nachazely v jedné siti. Spravnou
konfiguraci masky sit¢ a IP adres byli tyto Ctyfi stanice rozdéleny do dvou podsiti (A
podsit’ a B podsit’), kde v kazdé podsiti byli dvé pocitacové stanice. Pro lepsi pochopeni
jsou pocitace navic o¢islovany (PC1, PC2, PC3, PC4), jak je zobrazeno na Obrazku 12.

Obrdzek 12 — Subnetting — Dvé podsite

Podsit’ A Podsit’ B

PC3

PC4

Zdroj: viastni

5.2.1 Konfigurace subnettingu:

PC 1: PC 3:

IP adresa: 192.168.1.51 IP adresa: 192.168.1.151
Maska podsite: 255.255.255.128 Maska podsite: 255.255.255.128
Vychozi brana: 192.168.1.1 Vychozi brana: 192.168.1.1
Upred. server DNS: 8.8.8.8 Upred. server DNS: 8.8.8.8
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PC 2: PC 4:

IP adresa: 192.168.1.52 IP adresa: 192.168.1.152
Maska podsite: 255.255.255.128 Maska podsite: 255.255.255.128
Vychozi brana: 192.168.1.1 Vychozi brana: 192.168.1.1
Upred. server DNS: 8.8.8.8 Upred. server DNS: 8.8.8.8

5.2.2 Test pomoci funkce ping

Jak uz bylo uvedeno vyse, pocitate v jinych podsitich mezi sebou nemohou
komunikovat. Spravnost konfigurace lze tedy snadno ovéfit uspéSnym navazanim
komunikace mezi pocitaci ve stejné podsiti a neuspé$nou komunikaci mezi pocitaci
Vv riiznych podsiti.

Tento test l1ze snadno provést pomoci piikazového tadku a piikazu ping. Ping
vysle dotaz na specifikovanou IP-adresu a ¢eka, zda mu dané zatizeni odpovi.

Z PC 2 by tedy mél tento piikaz vratit pozitivni hodnoty (odpovéd’ od cilové
adresy vcetné poctu pfenesenych byti a ¢asem pifenosu) pokud bude volan PC 1 a
negativni hodnoty (tzv ,,Request timed out.*) pokud bude volan PC 3 nebo PC 4.

Na Obrazku 13 je zobrazen ptikazovy ftadek, kde je zPC 2 (IP adresa:
192.168.1.52) volan nejprve pocita¢ ve stejné podsiti PC 1 (IP adresa: 192.168.1.51) a
nasledné pocita¢ v druhé podsiti PC 3 (IP adresa: 192.168.1.151).

Obrazek 13 — CMD — Test pomoci funkce ping

BN Prikazovy fadek — O X

1 with ytes of data:

d out.
Request timed out.
Request timed out.

Zdroj: vlastni
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5.2.3 Test prenosové rychlosti uvniti sité

K tomuto testu byl vyuzit vySe popsany software TamoSoft Throughput. Test
prenosové rychlosti probihal mezi dvéma stanicemi ve stejné podsiti — PC3 a PC4, které
byli propojeny pies switch ¢ast gigabitového routeru. V Tabulce 5 jsou zapsany pramérné
hodnoty za 60 vtefin méfeni, které prob¢hlo celkem desetkrat.

Tabulka 5 — Subnetting — Nameérené hodnoty — rychlost prenosu uvnitr sité

B
DOWN UP DOWN

UP [Mb/s]| [Mbis] | [Mb/s] | [Mbis] UP DOWN

1 85570 | 85827 | 691,86 | 698,25 0,0% 0,1%

2 85494 | 860,08 | 69581 | 691,34 0,0% 0,0%

3 85258 | 846,85 | 68153 | 691,65 0,0% 6,8%

4 85497 | 85845 | 677,89 | 703,07 0,0% 4,2%

5 856,49 | 85335 | 67830 | 699,33 0,0% 5,8%

6 85573 | 85627 | 681,74 | 690,89 0,0% 5,6%

7 858,97 | 86260 | 67921 | 699,01 0,0% 4,2%

8 858,65 | 857,39 | 689,81 | 691,58 0,0% 0,0%

9 847,19 | 860,10 | 689,71 | 688,57 0,0% 6,7%

10 858,96 | 85755 | 68697 | 684,12 0,0% 4,4%
Pramér: | 85542 | 857,09 | 68528 | 693,83 | 000% | 3,78%

Zdroj: viastni

Z tabulky je ztejmé, Ze namétené hodnoty pienosovych rychlosti TCP a UDP se
nijak vyrazné nelisily. Coz se dalo ptedpokladat vzhledem k velikosti sité. TCP se
jednozna¢né projevil jako rychlejsi oproti UDP jak v uploadu, tak v downloadu. Ovsem

procenta ztracenych paketti se v downloadu zna¢né méni.

Primérna hodnota uploadu z deseti méfeni je u TCP 855,42 Mb/s a 857,09 Mb/s
pii downloadu. U UDP jsou pramérné hodnoty nizsi, a to sice 685,28 Mb/s pii uploadu
a 693,83 Mb/s pti downloadu.

5.2.4 Test prenosové rychlosti ven ze sité

Pro tento test byl vyuzit webovy test rychlosti na strankach www.adsl.cz. Testem
l1ze ziskat tfi zakladni hodnoty kvality pifipojeni — download (stahovani dat), upload
(odesilani dat) a ping (rychlost odezvy). Méteni prob¢hlo pétkrat na pocitacové stanici

PC 1 a pétkrat na pocitacové stanici PC 3. Vysledné hodnoty jsou v Tabulce 6.
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Tabulka 6 — Subnetting — Namérené hodnoty — rychlost prenosu ven ze sité

Upload Download Ping Upload Download Ping
[Mb/s] [Mb/s] [ms] [Mb/s] [Mb/s] [ms]
1 49,15 44,94 4 46,20 44,04 4
2 45,10 45,03 4 48,15 45,22 4
3 49,52 43,80 4 50,02 48,13 4
4 47,88 46,01 4 47,30 47,02 4
5 49,53 46,70 4 48,90 44,36 4
Primér: 48,24 45,30 4 48,11 45,75 4

Zdroj: viastni

Namétené hodnoty se po celou dobu méfeni vyrazné nelisily ani na pocitatové
stanici PC 1 tak na poc¢itacové stanici PC 3. Primérna hodnota z obou stanic je u uploadu
tedy 48,175 Mb/s, u downloadu 45,525 Mb/s. Ping zlstal na 4ms.

5.3 Zapojeni VLAN

Pii vyuziti VLAN byly vyuzity dva managovatelné switch, které byly navzajem
propojeny pies tagovany port. Na zapojeni byl proveden test pomoci funkce ping a méfeni
pfenosové rychlosti uvnitt a ven ze sit€. Nasledné byl proveden i test pfenosové rychlosti
uvnitf sit€ pfi zapojeni pouze sjednim managovatelnym switch. Vysledky byly
porovnany, aby bylo zjisténo, jestli ma propojeni dvou switch pies tagovany port vyrazny

vliv na pfenosovou rychlost.

5.3.1 Zapojeni s dvéma managovatelnymi switch

V tomto pripadé byly pocéitacové stanice rozdéleny do dvou VLAN (A, B)
s vyuzitim dvou managovatelnych switch, které byli propojeny pies tagovany port.
Pocitacovym stanicim byla ptidélena [P adresa dynamicky od DHCP serveru. Pro
zapojeni byly vyuzity vySe zminéné gigabitové managovatelné switch.
IP adresy pocitacovych stanic pridélené DHCP serverem:
PC 1 - IP adresa: 192.168.1.105
PC 2 — IP adresa: 192.168.1.196
PC 3 - IP adresa: 192.168.1.193
PC 4 — IP adresa: 192.168.1.197

Zapojeni je znazornéno na Obrazku 14.
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Obrazek 14 — VLAN — Dva managovatelné switch

PC2 PC1
T & )|
. VLAN 2 P‘i“ | |

Managovatelny . . .

Switch ¢.1 ™
Tagovany port

Managovatelny . .

Switch ¢.2

|
BOBEC

PC4 PC3

Zdroj: viastni

5.3.2 Konfigurace VLAN

Pro konfiguraci byla v ptislusné aplikaci vyuzita metoda 802.1Q. Ob&éma switch
byly pfidéleny piihlaSovaci Gidaje a IP adresy. Managovatelny switch ¢.1 dostal IP adresu
192.168.1.221 a managovatelny switch ¢.2 dostal IP adresu 192.168.1.222.

V konfiguraci 802.1Q VLAN bylo pro VLAN A zvoleno ¢islo 101, jako tagovany
port vybran port ¢.5 a jako netagované porty byly vybrany porty ¢€.1 a €.3. Pro VLAN B
bylo zvoleno ¢islo 102, jako tagovany port byl opét vybran port €. 5 a jako netagované
porty byly vybrany porty ¢.1 a ¢.2. V konfiguraci PVID Setting byl port ¢.2 pfidélen do
PVDI 102 a port ¢.3 do PVID 101, aby byla zachovana konektivita na obou VLAN port
¢.1 nebyl ptidélen ani do jedné VLAN.

Oba managovatelné switch byly nakonfigurovany totozné€. Nastaveni 802.1Q
VLAN pro VLAN A je zobrazeno na Obrazku 15 a 802.1Q PVID Setting je zobrazeno
na Obrazku 16.
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Obrazek 15 — Konfigurace — 801.10 VLAN

TP-LINK

Easy Smart Configuration Utility TL-SG105E

System Switching  Monitoring | VLAN QoS  Help B save @ Home

* MTU VLAN

Global Config
* Port Based VLAN 302.1Q VLAN Status: Enable | * Apply
802.1Q VLAN Setting
+ 802.1Q PVID Setting VLAN (1-4094): 101
VLAN Mame: A
Tagged Ports:

Untagged Ports

Apply

VLAN  VLAN Name Member Ports ~ Tagged Ports  Untagged Ports Delete VLAN

1 Default_ VLAM 1-5 1-5
K T N N -
102 B 1-2,5 5 1-2 Delete

Zdroj: viastni

Obrazek 16 — Konfigurace — 801.1Q PVID Setting

TP-LINK

Easy Smart Configuration Utilty TL-SG105E
System  Switching  Monitoring ‘ VLAN | Qo5  Help H Sae @ Home
» MTU VLAK
MTUVLAN 802.1Q PVID Setting
» Port Based VLAN Selact Port PVID LAG
+ §02.1Q VLAN =
™ port 1 1
» 802.1Q PVID Setting ™ port 2 102
] port 3 101
™ port 4 1
™ port 5 1

Apply

Zdroj: viastni
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5.3.3 Test pomoci funkce ping

Spravnost konfigurace byla opét ovétena pomoci piikazového fadku a funkce
ping. Na Obrazku 17 je zobrazen piikazovy fadek, kde je z pocitacové stanice PC 3 (IP
adresa 192.168.1.193) volana pocitacova stanice PC 1 (IP adresa 192.168.1.105), ktera
se nachazi ve stejné VLAN, tudiz dostava pozitivni hodnoty (odpovéd’ od cilové adresy
vcetné poctu prenesenych bytli a Casem prenosu). Nasledné je z té samé pocitacové
stanice volan PC 2 (IP adresa 192.168.1.196) a PC 4 (IP adresa 192.168.1.197) od kterych
dostava negativni hodnoty (,,Reply from 192.168.1.193 / 197: Destination host

unreachables®), protoze se nachazeji v jiné VLAN.

Obrazek 17 —VLAN — Test pomoci funkce ping

B Prikazovy fadek

Received = 4, Lost = @ (@

Zdroj: viastni

5.3.4 Test prenosové rychlosti uvniti sité

K zjisténi prenosové rychlosti byl opét vyuzit software TamoSoft Throughput,
ktery byl spustén na dvou pocitacovych stanicich zapojenych do jedné VLAN. Test

probihal desetkrat po dobu 60 vtefin. Primérné namétené hodnoty jsou v Tabulce 7.
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Tabulka 7— VLAN (dva switch) — Namérené hodnoty — rychlost prenosu uvnitr sité

B -
UP DOWN UP DOWN

[Mb/s] | [Mbis] | [Mbrs] | [Mbis] | upP DOWN

1 860,09 858,68 695,33 711,01 0,0% 0,1%

2 853,86 868,58 696,88 710,80 0,0% 0,2%

3 863,99 864,03 695,23 710,84 0,0% 0,0%

4 859,18 866,14 700,94 706,78 0,0% 0,1%

5 857,78 885,91 699,52 712,35 0,2% 0,0%

6 855,23 873,12 698,13 709,89 0,0% 0,1%

7 856,75 877,38 696,44 711,27 0,0% 0,0%

8 859,34 880,01 697,61 712,68 0,0% 0,2%

9 861,45 882,26 700,31 709,93 0,0% 0,1%

10 859,06 869,38 696,36 710,87 0,0% 0,0%
Prumér: 858,67 872,55 697,68 710,64 0,02% 0,08%

Zdroj: viastni

Z namétenych hodnot si lze povsimnout, ze TCP se opét projevil v uploadu i v
downloadu jako rychlejsi nez UDP. Procenta ztracenych paketti byli v§ak takika nulova,
ani pi1 jednom méteni nebyly vyssi nez 0,2 %.

Primérna hodnota uploadu u TCP je 858,67 Mb/s a u downloadu 857,09 Mb/s.
Pomalejsi UDP ma priimérny upload 697,68 Mb/s a download 710,64 Mb/s.

5.3.5 Test prenosové rychlosti ven ze sité

Na strankach www.adsl.cz byly opét naméteny ti¥i zakladni hodnoty kvality
pfipojeni — download, upload a ping. Méfeni probéhlo pétkrat na pocitacové stanici PC 1

a pétkrat na pocitacové stanici PC 4. Vysledné hodnoty jsou v Tabulce 8.
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Tabulka 8- VLAN — Namérené hodnoty — rychlost prenosu ven ze sité

Upload Download Ping Upload Download Ping
[Mb/s] [Mb/s] [ms] [Mb/s] [Mb/s] [ms]
1 49,03 48,94 4 48,15 47,56 4
2 49,29 48,47 4 49,55 48,36 4
3 48,61 44,25 4 50,01 48,45 4
4 50,58 49,65 4 47,42 45,05 4
5 45,87 43,25 4 47,95 46,47 4
Priamér: 48,68 46,91 4 48,62 47,18 4

Zdroj: viastni
Hodnoty se nijak vyrazné nelisily na poéitacové stanici PC 1 ani na pocitacové
stanici PC 4. Pramérna hodnota z obou stanic vysla u uploadu 48,65 Mb/s a u downloadu

47,045 Mb/s. Ping zlstal po celou dobu métfeni na 4ms.

5.3.6 Prenosva rychlost uvniti sité v zapojeni s jednim managovatelnym

switch

V tomto zapojeni byly dvé pocitatové stanice PC 3 a PC 4 zapojeny do jednoho
managovatelného switch bez jakékoliv konfigurace, protoze managovatelny switch pii
spusténi vytvati na vSech portech VLAN Cislo 1.

Na takto zapojené siti bylo pomoci softwaru TamoSoft Throughput zméiena
prenosova rychlost mezi t€émito dvéma pocitaCovymi stanicemi. Vysledné hodnoty jsou

v Tabulce 9.

V tom to zapojeni je primérna hodnota uploadu u TCP 843,24 Mb/s a u
downloadu 844,88 Mb/s. U UDP byl naméten pramérny upload 697,48 Mb/s a download
710,32 Mbl/s.

Z namé&fenych hodnot je zifejmé, Zze pienosova rychlost mezi pocitacovymi
stanicemi neni nijak vyrazné zpomalena pfi zapojeni s Vyuzitim dvou managovatelnych
switch do sebe. Dokonce se projevila ve vyslednych hodnotach jako rychlejsi. U TCP
byli rozdily minimélni a u UDP takika totozné. Pro bézné uzivatele jsou tyto minimalni

rozdily pfenosovych rychlosti zanedbatelné.
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Tabulka 9 — VLAN (jeden switch) — Namérené hodnoty — rychlost prenosu uvniti- sité

B -
UP DOWN | UP | DOWN

[Mb/s] | [Mbls] | [Mbis] | [Mbis] UP__ | DOWN

1 847,50 839,94 700,80 712,19 0,0% 0,0%

2 835,72 840,02 685,45 713,89 0,0% 0,0%

3 850,23 843,96 697,72 713,04 0,0% 0,3%

4 839,86 838,42 700,30 717,33 0,0% 0,0%

5 834,61 851,27 696,75 714,89 0,0% 0,0%

6 857,55 855,75 700,81 712,28 0,0% 0,1%

7 847,63 858,71 693,99 712,28 0,0% 0,2%

8 836,44 839,48 699,95 697,17 0,0% 0,1%

9 837,94 833,16 695,59 712,51 0,0% 0,1%

10 844,91 848,04 703,43 697,66 0,2% 0,0%
Primér: 843,24 844,88 697,48 710,32 0,02% 0,08%

Zdroj: viastni

54 Zhodnoceni namérenych vysledki

Pfi pohledu na ziskané hodnoty z méteni pfenosové rychlosti uvnitf sité je ziejmé
ze vysledky se nijak vyrazné nelisily ani pfi jednom zapojeni. U TCP se upload pohyboval
vzdy v rozmezi 834 Mb/s az 861 Mb/s a download v rozmezi 833 Mb/s az 885 Mb/s.
UDP se ve vSech méfeni projevilo jako pomalejsi, upload se pohyboval v rozmezi
681 Mb/s az 717 Mb/s. Za zminku ale stoji procenta ztracenych paketi. Pfi pouziti VLAN
nepiekrocily 0,3 %, ale u subnettingu stoupaly hodnoty i az na 6,8 %. Zasadni vliv na
méfeni méla samoziejmeé minimalni velikost sité.

I pii méteni pienosové rychlosti ven ze sité se hodnoty v podstaté opét nelisily ani
V jednom zapojeni. Upload se pohyboval v rozmezi 47 Mb/s az 51 Mb/s, download

vV rozmezi 43 Mb/s az 49 Mb/s a ping zlstal na 4ms.

Pro bézného uzivatele by tak rozdilné hodnoty byly naprosto nepodstatné.

vvvvvv
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6. Zavér

Cilem prace bylo porovnat aposoudit vhodnost nasazeni VLAN v komer¢nich
pocitatovych sitich v alternaci s moznosti subnettingu. Z teoretického hlediska se jevi
ob¢ metody velice odlisn€, hlavné z pohledu jejich principu fungovani, konfigurace a
financi. Z praktického hlediska, ale byly naméfené vysledky pienosové rychlosti
V podstat¢ totozné, vyrazné zmény byly pouze v procentech ztracenych paketd. U VLAN
byla procenta ztracecnych paketl takika nulova, naopak u subnetingu procenta stoupala
az do 6-7%.

Subnetting, nebo CIDR pracuji v podstaté na stejném zaklad¢€. Jedna se o softwarové
rozdé¢leni sité na podsité za pomoci spravného nastaveni statické IP adresy a masky sité
u vSech zafizeni. Vyhodami této metody je, Ze k vytvofeni podsité neni zapotiebi Zadny
dalsi aktivni prvek a spolehlivost fungovani. Naopak nevyhodou se muize jevit slozitost
urceni IP adresy, vypoctu masky sité a faktu, ze pti ptidani nebo odebrani podsité nebo
zatizeni mize dojit ke slozitému ptrekonfigurovani celé site, v€etné vSech zatizeni do ni
ptipojenych.

Naopak u VLAN je vZdy zapotiebi dalsi aktivni prvek, ktery provadi rozdéleni sité.
Samotna konfigurace sité¢ pak probihd v jednoduché uzivatelské aplikaci. Za vyhody
VLAN miize byt povazovana jednodussi konfigurace, vétsi flexibilita zapojeni a fakt, Ze
sluzba VLAN probihé na nizsi druhé sitoveé vrstvé a tudi§ managovatelny switch rovnou
adresuje datové pakety do podsiti, kam jsou urceny. Jako nevyhoda se miize jevit nutnost

pofizeni dal$iho draz§iho aktivniho prvku.

Pokud pomineme tuto finan¢ni nevyhodu, 1ze VLAN povazovat za vyhodnéjsi ve
vSech ohledech. Subnetting ma jist€ stale své opodstatnéni a fadu vyuZiti, ale na vétsich
a komplikovangjSich sitich se vice uplatni vétsi flexibilita konfigurace a jednodussi

spravovani VLAN.
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