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Prototyp loT komunikacniho zarizeni
k digitalizaci ve zdravotnictvi

Abstrakt

Diplomova préace navazuje na bakalaiskou praci Navrh prototypu
pristroje k zefektivnéni komunikace mezi obsluhou zdravotnického
pristroje a technicky znalé osoby a zabyva se vylepsenim komuni-
kacniho IoT termindlu pro hlaSeni poruchy az osmi zdravotnickych
pristroji. Rovnéz se zabyva vyvojem, na termindlu nezavislé, mo-
bilni aplikace pro hlaseni poruchy na zdravotnickém pristroji na-
¢tenim QR kodu. Nad ramec zadani diplomové prace byl vyvinut
prototyp inteligentni zasuvky pro prediktivni idrzbu zdravotnic-
kych pristroji. V teoretické Casti jsou popsany datové standardy
ve zdravotnictvi. Jednd se o mezinarodni HL7 a v Ceské republice
pouzivany DASTA, dale DICOM, MKN a SNOMED CT. Je pred-
staven referenc¢ni model OSI/ISO a TCP/IP. Nésledné se prace vé-
nuje XML, prediktivni udrzbé, RPA, bezkédovému programovani
a s nim spojenym rizikim. Praktickd ¢ast popisuje navrh, hledani
reseni, sestaveni a programovani vsech tii produktt. VsSechny tri
produkty byly testovany v laboratornich podminkach a nasledné
byl diskutovan dalsi mozny rozvoj pro digitalizaci ve zdravotnictvi.

Klicova slova: Codefree, DASTA, Digitalizace ve zdravotnictvi,
Elektromér, HARDWARIO CHESTER, HL7, Inteligentni zasuvka,
IoT, Microsoft Power Apps, Microsoft Power Automate, Prediktivni
udrzba, RS-485



Prototype loT communication device for
digitalization in healthcare

Abstract

The Master’s thesis is a continuation of the Bachelor’s thesis De-
sign of a prototype device to streamline communication between the
operator of a medical device and a technically knowledgeable person
and focuses on the improvement of an IoT communication terminal
for fault reporting of up to eight medical devices. It also focuses
on the development of a terminal-independent mobile application
for reporting failures on a medical device by reading a QR code.
Beyond the scope of the thesis, a prototype of an intelligent power
outlet has been developed for the predictive maintenance of medical
devices. The theoretical part describes data standards in healthcare.
These are the international HL.7 and DASTA used in the Czech Re-
public, as well as DICOM, MKN and SNOMED CT. The OSI/ISO
and TCP/IP reference models, XML, predictive maintenance, RPA,
codeless programming and related risks are introduced. The practi-
cal part describes the design, troubleshooting, building and progra-
mming of all three products. All three products were tested under
laboratory conditions, and then further developments for healthca-
re digital transformation were discussed.

Keywords: Codefree, DASTA, Digitalization in Healthcare, Me-
ter, HARDWARIO CHESTER, HL7, Smart Socket, IoT, Microsoft
Power Apps, Microsoft Power Automate, Predictive Maintenance,
RS-485
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webovych stranek
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tace struktury dokumentu

Dan z pridané hodnoty

DASTA, uvadi se pred ¢iselnym znacenim verze

Definice typu dokumentu
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Electronic Industries Alliance, byla americka normalizacni a ob-
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Event Type, segment HL7 urcujici typ udalosti

Food and Drug Administration, arad pro kontrolu potravin a 1é¢iv
v USA
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a specifikaci pro vyménu elektronickych dat ve zdravotnictvi
Fully Specified Name, plné specifikovany nazev

File Transfer Protocol, protokol pro prenos soubortu

Fakulta zdravotnickych studii Technické univerzity v Liberci
Metoda HTTP k vyzadani dat ze zadaného zdroje

Gigahertz

Ground, zeméni
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HITECH

HITSP

HL7
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HTTPS
IANA
IBM
ICD

ID
IEEE

IFCC

IHE

IKEM
IMAP

IoT
1P
IP65

Graphic User Interface, grafické uzivatelské rozhrani

High Availability, vysoka dostupnost

Healthcare-Associated Infections, infekce spojené se zdravotni pé-
¢l

Health Insurance Portability and Accountability Act, Americ-
ky zakon o prenositelnosti a odpovédnosti zdravotniho pojisténi
z roku 1996, narodni standard na ochranu citlivych zdravotnich
informaci o pacientech pred zverejnénim bez jejich souhlasu nebo
védomi

Hospital Information System, nemocni¢ni informacni systém
Health Information Technology for Economic and Clinical Health
Act, soucast Amerického zakona ARRA, o podpofe technologic-
kého pokroku ve védé a zdravotnictvi

Health Information Technology Standards Panel, panel pro stan-
dardy zdravotnickych informacnich technologii, partnerstvi verej-
ného a soukromého sektoru

Health Level Seven, soubor mezinarodnich standardt pro prenos
klinickych a administrativnich dat

Hypertext Markup Language, hypertextovy znackovaci jazyk
Hypertext Transfer Protocol Secure, internetovy protokol
Internet Assigned Numbers Authority, autorita pro pridélovani
¢isel na Internetu, dohlizi na pridélovani IP adres

International Business Machines Corporation, americkd mezina-
rodni technologicka spolecnost

International Statistical Classification of Diseases and Related
Health Problems, ekvivalent MKN

Identifikace

Institute of Electrical and Electronics Engineers, mezindrodni ne-
ziskova profesni organizace, usilujici o vzestup technologie souvi-
sejici s elektrotechnikou

International Federation of Clinical Chemistry and Laboratory
Medicine, mezinarodni federace klinické chemie a laboratorni me-
diciny

Integrating the Healthcare Enterprise, iniciativa zdravotnikii
a prumyslu

Institut klinické a experimentalni mediciny

Internet Message Access Protocol, protokol pro vzdéaleny ptistup
k e-mailové schrance

Internet of Things, internet véci

Internet Protocol, internetovy protokol

Ingress Protection, iplné prachotésné, odolné vici tryskajici vodé
ze vSech smért z trysky 6,3 mm pii prutoku 12,5 1/min. po dobu
3 minut ze vzdalenosti 3 m
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Ingress Protection, tuplné prachotésné, odolné vic¢i intenzivné
tryskajici vodé/vInobiti ze vsech sméru z trysky 12,5 mm pii pru-
toku 100 1/min. po dobu 3 minut ze vzdalenosti 3 m
International Organization for Standardization, mezinarodni or-
ganizace pro normalizaci

Referenéni model, priklad feseni komunikace v poc¢itacovych a te-
lekomunikac¢nich sitich pomoci vrstevnatého modelu

Internet Service Provider, Poskytovatel internetového pripojeni
Internet Exchange Points, internetové vyménné body
JavaScript Object Notation, JavaScriptovy objektovy zapis
Koruna ceska

Kilowatthodina

Vodi¢ vedeni, faze, barevné znaceni hnéda, ¢erna, seda

Local Area Network, lokalni sif

Liquid Crystal Display, displej z tekutych krystalt
Lithium-iontovy akumulator

Laboratorni informacni systém

Logical Observation Identifiers Names and Codes, databaze, stan-
dard pro identifikaci 1ékarskych laboratornich pozorovani

Long Range Wide Area Network, nizkopiikonovy bezdratovy si-
tovy protokol

Low Power Wide Area Network, nizkoenergeticka sit pro rozsahlé
tuzemi

Odnoz technologie LTE vytvorena pro komunikaci Machine-to-
-Machine

Machine-to-Machine, komunikace mezi stroji

Microsoft 365

Miliampér

Megabit za sekundu

Evropsky standard, elektroméry s osvédéenim MID mohou byt
nasazeny jako fakturacni meéridla

Massachusetts Institute of Technology, Massachusettsky techno-
logicky institut

Computer Science & Artificial Intelligence Laboratory, laborator
pro informatiku a laborator umélé inteligence

Mezinarodni statisticka klasifikace nemoci a pridruzenych zdra-
votnich problému

Komunika¢ni protokol zaloZeny na architekture master/slave ne-
bo klient /server

MQ Telemetry Transport, protokol pro prenos dat

Message Header, segment HL7

Mean Time Between Failures, stfedni doba mezi poruchami
Ministerstvo zdravotnictvi Ceské republiky

Vodi¢ nulovy, barevné znaceni modré

National Access Points, vyména dat v oblasti mobility v Evropé

12



NB-IoT
NCLP
NEMA
NHSN
NLP

NPN
NRC
NZIS
OASIS

OAuth
OCR

OS
OSI

OSI RM
OTD

0zZT
PDF
PDU
PE
PHR
PID
PLC

PNP
POP
POP3
PPP
PV1
QR kod
REST

RIM
RPA
RTOS

RX
SCADA

Narrowband 0T, specialni tizkopasmova sif

Narodni ¢iselnik laboratornich polozek

National Electrical Manufacturers Association

National Healthcare Safety Network

Natural language processing, pocitacové zpracovani prirozeného
jazyka

Bipolarni tranzistor

Nérodni release centrum SNOMED CT v CR

Narodni zdravotnicky informacni systém

The Organization for the Advancement of Structured Information
Standards, organizace pro rozvoj strukturovanych informacnich
standardt

Open Authorization, standardni pramyslovy protokol pro autori-
zaci

Optical Character Recognition, metoda digitalizace tisténych tex-
ti

Operating System, operacni systém

Open System Interconnection, model pro komunikaci pocitaco-
vych systémti pomoci protokoli

Open System Interconnection Reference Model

Object Type Definition, knihovna predpfripravenych struktur
zprav HL7

Oddéleni zdravotnické techniky

Portable Document Format, prenosny format dokumentii

Power Distribution Unit, jednotka pro distribuci energie
Ochranny vodi¢, barevné znaceni zelenozluté

Personal Health Record, osobni zdravotni zaznam

Patient Identification, segment HL7

Programmable Logic Controller, programovatelny logicky auto-
mat

Bipoléarni tranzistor

Point of Presence, bod pritomnosti

Post Office Protocol, protokol pro piijem posty

Point to Point Protocol

Patient Visit, segment HL7

Quick Response Code, kod rychlé reakce

REpresentational State Transfer, architektura pro rozhrani apli-
ka¢niho programu

Reference Information Model, referen¢ni informac¢ni model
Robotic Process Automation, robotickd automatizace procesi
Real Time Operating System, operacni systém pracujici v real-
ném case

Received, prijaté

Supervisory Control And Data Acquisition, supervizni fizeni
a shér dat
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SDO
SGML

SMS
SMTP

SN
SNMP
SNOMED CT

SOP

SPL
Sp0O2
SQL

SSH
SSL
Sudo
SUKL
SVG
SW
TCP
TCP/IP
Telnet

TIA

tj.
TUL
TX
TXT
tzn.
UDP
URL
USB
uv
UZIS

VDI
WAN
WHO
Wi-Fi
WSL

Standards Developing Organizations, organizace tvorici standar-
dy

Standard Generalized Markup Language, standardni jazyk pro
popis znackovacich programii

Short Message Service, sluzba zasilani kratkych zprav

Simple Mail Transfer Protocol, internetovy protokol pro prenos
e-maila

Serial Number, sériové cislo

Simple Network Management Protocol

Systematized Nomenclature of Medicine - Clinical Terms, slovnik
klinické terminologie

Service Object Pair, tfida definuje funkci, kterd se sklada z kom-
binace sluzby a objektu

Structured Product Labeling, strukturované znaceni produktt
Saturace arterialni krve kyslikem

Structured Query Language, standardizovany strukturovany do-
tazovaci jazyk

Secure Shell, Sifrovand komunikace mezi dvéma pocitaci

Secure Sockets Layer, vrstva bezpecnych sockett

SuperUser DO, prikaz

Statni tstav pro kontrolu lé¢iv

Scalable Vector Graphics, skalovatelnd vektorova grafika
Software

Transmission Control Protocol, prepravni protokol

Sada protokolta pro komunikaci v pocitacovych sitich
Telecommunication Network, protokol pro pripojeni ke vzdalené-
mu pocitac¢i pomoci textového uzivatelského rozhrani
Telecommunications Industry Association a Electronic Industries
Alliance, organizace pro tvorbu norem v oblasti telekomunikaci
To je, to jest

Technickéd univerzita v Liberci

Transmited, odeslané

Text File, textovy soubor

Tak zndmo, to znamend

User Datagram Protocol

Uniform Resource Locator, jednotny lokator zdroje

Universal Serial Bus, univerzalni sériova sbérnice

Ultraviolet, ultrafialové zareni

Ustav zdravotnickych informaci a statistiky

Volt

Virtual Desktop Infrastructure, infrastruktura virtualnich klientt
Wide area network, rozlehld sif

Svétova zdravotnicka organizace

Wireless Fidelity, standard bezdratové komunikace

Windows Subsystem for Linux, windowsovy podsystém pro Linux
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WWWwW
X12
XHTML
XML

zp
°C

World Wide Web, celosvétova sit

Néahrada za ¢iselné oznaceni verze

Interactive Exchange Protocol, standard elektronické vymeény dat
v USA

eXtensible HyperText Markup Language, rozsititelny hypertex-
tovy znackovaci jazyk

Extensible Markup Language, rozsititelny znackovaci jazyk
Zdravotnicky prostiedek

Stupen Celsia
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1 Uvod

Diplomovéa prace primo navazuje na, pred dvéma lety publikovanou, praci bakalar-
skou s nazvem Nawvrh prototypu pristroje k zefektivneni komunikace mezi obsluhou
zdravotnického pristroje a technicky znalé osoby [1]. Cilem bakalafské prace bylo na-
vrzeni komunikacniho zarizeni pro usnadnéni a urychleni komunikace mezi zdravot-
nickymi profesemi a biomedicinskymi techniky a inzenyry. Vysledkem bylo sestaveni
prototypu komunikacéniho IoT terminalu, ktery byl testovan a splnil kybernetickou
bezpecnost a odolnost pro provoz ve zdravotnickém zarizeni. Jiz tehdy byla pouzita
bezdratova LPWAN sit pro internet véci s nazvem NB-IoT a hardware v priamys-
lové kvalité od firmy HARDWARIO. Software byl feSen bézné dostupnymi nastroji
v Microsoft 365 a to Power Automate a Microsoft Teams.

Cilem diplomové prace je rozsireni, jiz v bakalarské praci navrzeného, komuni-
kacniho IoT terminalu o nové funkce, které usnadni praci s terminalem zdravotnim
sestram, lékaitim ¢i sanitartum. Komunikacni [oT terminal 1ze vylepsit zohlednénim
a rozvojem nékterych funkci, které platforma nabizi. Posun vyvoje v digitalizaci
zdravotnictvi prinesl i vyzvu k navrhu alternativniho zptsobu zasilani zprav o po-
ruse zdravotnického prostredku k doplnéni komunikacéniho IoT terminalu. Takové
feSeni by umoznilo nezavislost na hardwarovém provedeni a bylo jeho doplnénim
pro mista ¢i situace, kde neni mozné komunikac¢ni IoT termindl instalovat. Takto
navrzend reseni je vhodné testovat, diskutovat zjisténa fakta a ucinit z nich zavéry.
Zaroven je zadouci hlubsi seznameni se s mezinarodnimi komunikac¢nimi standardy
pro prenos dat ve zdravotnictvi jako je HL7 a FHIR. Pochopeni mezindrodné uzna-
vanych format komunikace prinese odstup a nadhled nutny pro kvalitni zpracovani
navrhi, prototypi a postupt. Ty mohou byt inspiraci pro dalsi vyvoj a nasazeni do
bézné praxe jako soucast digitalizace.

Ve zdravotnictvi se postupné rozviji [oT, prichazi digitalizace zdravotnictvi
a s ni i prostor pro vyvoj a implementaci novych nastroji pro preventivni a pre-
diktivni tdrzbu zdravotnickych prostredkii. Je nutno hledét na kybernetickou bez-
pecnost dat ve zdravotnictvi, jelikoz jakékoli slabsi misto mtze byt zneuzito jako
vstupni bod pro kradez dat ¢i podobnou nezadouci ¢innost. Dalsi otazkou, ktera se
otevira pred zdravotnictvim Ceské republiky je feSeni komunikace ve zdravotnictvi
s pouzitim mezinarodnich standarda pro zdravotnictvi ¢i jejich ¢astecna integrace
do stavajicich systém.

Diplomova prace je rozdélena na dvé oblasti. Prvni ¢asti je teorie, druhou vylep-
seni komunikac¢niho IoT prototypu a navrh alternativy pro zaslani zpravy o poruse
zdravotnického prostredku. Teoreticka cast prace se vénuje predevsim datovym stan-
dardim ve zdravotnictvi. Nésleduje seznameni se s referenénim modelem OSI/ISO
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a TCP/IP, na nichz stoji zaklady veskeré pocitacové komunikace. S datovymi stan-
dardy souvisi i teorie k pochopeni XML, které dalo vzniknout formalizované struk-
ture zasilanych dokumentii. Vyznamnou kapitolou je organizace HL7 jakozto jeden
ze svétoveé nejrozsitenéjsich formath pro prenos dat ve zdravotnictvi. Predstaveny
jsou dalsi podstatné standardy a forméty pro komunikaci ve zdravotnictvi. Déle je
vénovana pozornost prediktivni udrzbé a robotické automatizaci procesu. Prakticka
¢ast se vénuje technice programovani codefree, grafickému programovani a rovnéz
prinési praktické feseni vyuziti téchto technik pro monitoring prostiedi. Samostatné
kapitoly jsou vénovany vyvoji a feseni vylepseni hardwarového IoT termindlu a jeho
alternativé v podobé mobilni aplikace. Prototyp mobilni aplikace a vylepseného IoT
terminalu je otestovan a v zavéru se vede diskuze moznych technickych tprav navr-
zené aplikace a vylepseného komunikacniho [oT termindlu pro prispéni k digitalizaci
ve zdravotnictvi.
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2 Datové standardy ve zdravotnictvi

Standardy vznikaly po celd staleti ve snaze zjednodusit systém nakladani s aktivy
vseho druhu. S rozvojem pocitacovych siti rostla nutnost nastavit jednotna pravidla
pro praci se ziskanymi daty. Kdysi uzivané kartotéky byly postupné nahrazeny pas-
kovymi knihovnami a nésledné diskovymi tlozisti. Mnozstvi sbiranych a sdilenych
informaci se s probihajicim procesem digitalizace stéle rozrusta [2]. Je tomu tak ve
vsech odveétvich lidské ¢innosti, presto si zdravotnictvi zachovava specifické procesy
a pristupy. Jednim z vyznamnych vzorct zdravotnické péce celosvétove je odolnost
vici rychlym zméndm. Nové technologie, které lze v prostifedi pramyslu integro-
vat béhem nékolika mésici, trva nasadit do zdravotnictvi mnoho let. Tato kritickéa
infrastruktura je timto zptsobem chranéna pred nestabilitou za cenu pomalejsiho
rozvoje. Presto jiz v osmdesatych letech minulého stoleti zacaly vznikat prvni datové
standardy pro zdravotni péci.

Zdravotnictvi je obor jedineény a velmi komplikovany. V jednom staté neni slo-
zité nalézt dvé rtizné kliniky, ordinace nebo laboratore. Pravdépodobné budou mit
odlisné standardy pro praci s daty a s pacienty/klienty, rozdilné pristupy k podni-
kani, strukture plateb, odborné politice a budou pracovat s konkurenénimi softwa-
rovymi nastroji. Kazdé zdravotnické zarizeni mé své vlastni potieby a pozadavky
provozu a jediné, pro vSechny zavazné, jsou obecné zasady a podminky deklarované
kazdou jednotlivou zemi. Vyvoj softwaru pro zdravotnické spolecnosti se Tidi prede-
vsim poptavanou nejnovejsi technologii s diirazem na rozmanitost moznych integraci
k uspokojeni odlisnych pozadavki zdravotnickych specializaci. Zasadni podminkou
je kvalitni péce o data a bezpecnost citlivych dat.

Pojem datové standardy ve zdravotnictvi zahrnuje metody, protokoly, specifikace
a terminologie pro shromazdovani, vyménu, uklddani a vyhledavani informaci souvi-
sejicich s aplikacemi zdravotni péce. V praktické roviné se miize jednat o radiologické
snimky, lékarské zdznamy, zaznamy o nakladani s lécivymi latkami, distribuce 1€k,
platby a uhrady, zdravotnické prostiedky, monitorovaci systémy i administrativni
procesy. Tyto standardy slouzi zejména k integraci, vymeéné, sdileni a vyhledavani
elektronickych zdravotnickych informaci, které podporuji klinickou praxi a Fizeni,
poskytovani a hodnoceni zdravotnickych sluzeb.

Datovych standardi od osmdesatych let vznikla cela fada, z nichz nejvyznamnéj-
§ je celosvétové uznavany standard HLT7 a pro Ceskou republiku vyznamny standard
DASTA. Pro pochopeni, jakym zptsobem probihéd prenos pomoci datovych standar-
du je nutné hlubsi pochopeni referenéniho modelu OSI/ISO a z ného vychézejiciho
modelu TCP/IP. Zéaroven je zadouci sezndmeni s XML, ktery slouzi jako zdkladni
format pro zasilana data i pro zdravotnické datové standardy.

18



3 Referen¢ni model OSI/ISO a TCP/IP

Datovou siti je kazda sit, ktera slouzi pro prenos dat a pracuje na principu pre-
nosu paketti. Prikladem muze byt lokalni sif LAN, stejné tak i rozlehla sit WAN.
Nejpouzivanéjsi datovou siti je Internet.

Pro pochopeni nasledujicich kapitol je vhodné se seznamit se standardem pro
komunikaci v poc¢itacovych sitich obecné. Jednou z organizaci, kterd polozila zdklady
pri vyvoji prvnich standardti, je mezinarodni organizace pro normalizaci. Béznéji se
vyskytuje pod anglickou zkratkou ISO.

Tabulka 3.1: Model TCP/IP a ISO/OSI

s L TCP/IP Cislo ISo/osl Orientace o
Zajistuje Zajistuje
vrstvy vrstvy vrstvy vrstvy na
o Komunikaci s
: 7 Aplikaéni
Jednotne procesem
spoletné e Podpora Prezentaci
p‘ Aplikaéni 6 Prezentacni .p . v 33
zaklady aplikaci dat a Sifrovani
aplikaci .. Koordinuje
5 Relacni .
komunikaci
Jednotné
transportni ) . | Piizpdsobovaci ..
P Transportni 4 Transportni j Spojeni
protokoly TCP vrstva
a UDP
lednotny Uréeni cesty a
pienosovy Sitova (IP vrstva) 3 Sitova logickou
protokol IP adresaci
Fyzickou
2 Linkova Y .
. adresaci
NEDEFINUIE Pfenos dat .
O i Binarni
rizné sité a e . v
. , Sitového rozhrani pfenos,
prenosove 1 Fyzické signal
technologie ¥ . gnal, i
prenosova
media

Mezindrodni organizace pro normalizaci (ddle jen ISO) je mezindrodni nevlad-
ni organizace zalozena v roce 1947. Pod jeji hlavickou se nachazi fada narodnich
standardizacnich instituci jako ANSI ¢i DIN. Zabyva se stanovovanim postupii pro
reseni technickych problémii véetné urcovani globalnich standardia pro komunikaci
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a vyménu informaci. V roce 1977 ISO vytvorilo vybor s oznac¢enim Open System
Interconnection (déle jen OSI). Tento vybor béhem prvnich dvou let své existence
stanovil referen¢éni model pro propojeni otevienych systému (OSI RM). Referenc¢ni
model byl urcen nejprve pro sité oznacované jako Wide Area Network, nasledné se
uplatnil i v lokalnich sitich. OSI se sestédva ze sedmi vrstev a stanovuje protokoly
pro jednotlivé vrstvy i spoluprdci mezi nimi [3, 4, 5].

3.1 Vrstvy OSI/ISO

OSI se skldada ze sedmi vrstev, z nichz je prvni az treti vrstva aplikacni, ¢tvrta
prizpusobovaci a vrstvy pét az sedm jsou prenosové. Kazda vrstva komunikuje pouze
s vrstvou sousedni (peers), nikoli mezi vrstvami na rtiznych trovnich. Komunikace
mezi vrstvami se oznacuje jako rozhrani. V ramci uzlu nizsi vrstva poskytuje své
sluzby vrstvé vyssi. Komunikaci mezi jednotlivymi uzly nastavuji protokoly. Vrstvy
jsou Tazeny od nejnizsi po nejvyssi.

o Fyzickd vrstva (Physical Layer) — Spind, udrzuje a vypiné fyzické spoje mezi
systémy. Zajistuje prenos biti mezi odesilatelem a prijemcem. Definuje fyzické
signaly, troven napéti, reprezentujici hodnoty logické jednicky a logické nuly.
Déle trvani jednoho bitu, mnozstvi kontaktt, tvary konektort a charakteristi-
ku signélu. V této vrstvé nalezneme napriklad opakova¢ (Repeater) nebo Hub
(aktivni prvek sité — uzel, sted).

o Linkova vrstva (Data Link Layer, vrstva datového spojeni) — Vrstva zajistuje
pfenos bloki dat, tzv. rdmci (Frames) mezi sousednimi body. Tato vrstva in-
terpretuje zacatek, obsah a konec zaslaného baliku bitl. Zacatek je definovan
jako hlavicka (Header), obsah je znacen jako data (Payload) a zakonceni se
vyskytuje pod anglickym terminem Trailer. Frames pridavaji k zaslané infor-
maci udaje k adresovani a zabezpecuji prenos dat proti chybam. V linkové
vrstvé nalezneme Switch a Bridge.

o Sitova vrstva (Network Layer) — Adresuje a sméruje (Routing) data v siti pres
jeden a vice meziuzl od odesilatele k piijemci. Data se prenéaseji jako pakety
(Packets, baliky). Vrstva pracuje s topologii sité a vybird nejvhodnéjsi cestu
(Route) pro predavani paketi po mezibodech. Existuji dvé varianty tvorby
cesty, z nichz prvni se oznacuje jako datagramova sluzba a pracuje nespojove,
tj. cesta pro pakety se dynamicky méni, jak ji pakety prochazeji po prvcich
v siti. Druhou variantou je spojové orientovana cesta, kdy se nejprve nastavi
virtudlni cesta a az nasledné se vysilaji pakety. Na druhém principu funguje
Router.

« Transportni vrstva (Transport Layer) — Zajistuje spojeni pro pfenos dat me-
zi koncovymi uzly. Diky sifové vrstvé koncové body vidi jako primé spojeni
a zajistuje tak tzv. end-to-end komunikaci. Transportni vrstva sestavuje za-
siland data do paketii, coz jsou nejmensi baliky prendsenych dat. Na pakety

20



rozdélené zpravy mohou mit libovolnou velikost. Data ptijima z relacni vrstvy
a zabezpecuje doruceni celé zpravy, tj. zaslani zpravy muze opakovat, pokud
dojde k chybé v prenosu.

o Relacni vrstva (Session Layer) — Koordinuje komunikaci mezi koncovymi bo-
dy. Navazuje, udrzuje spojeni a rusi relaci (session) mezi Gc¢astnymi body.
Relacni vrstva pro zahajeni spojeni pozada vrstvu transportni o spojeni mezi
prijemcem a odesilatelem. Tato vrstva mize ridit vysilani, pokud to situace
vyzaduje. Zajistuje rovnéz prava, hesla a omezeni provozu.

o Prezentani vrstva (Presentation Layer) — Umoznuje konverzi mezi forméaty
prendsenych dat do univerzalniho tvaru. V tomto tvaru s daty umi pracovat
cela sit, pracuji s nim i aplikace. Realizuje se zde i komprese prenasenych dat.
Proces se obvykle sklada z kodovani, komprimace dat, kryptografie a zpétného
prevodu do univerzalni podoby.

o Aplika¢ni vrstva (Application Layer) — Umoznuje aplikacim vyuzit standar-
dizovanou c¢ast pro vlastni predavani zprav v siti. Kazda aplikace obsahuje
vlastni prosttedi a prosttedi standardizované, které umi spolupracovat s apli-
kac¢ni vrstvou. Spolec¢nd ¢ast obsahuje obecné pouzitelné mechanizmy, rozhra-
ni. Rozhrani mohou tvorit aplikace FTP, SMTP, Telnet, SNMP. Na aplikac¢ni
vrstvé nalezneme Gateway [3, 4, 5].

3.2 Sitova architektura TCP/IP

Nejrozsitenéjsi sitova architektura na svété je rodina protokolu TCP /IP. Setkat se lze
i s anglickym oznacenim Internet protocol suite. Hlavnimi protokoly jsou Transmissi-
on Control Protocol (TCP) a Internet Protocol (IP). Zéakladnim kamenem pro vznik
TCP/IP byly pozadavky na ARPANET vyvijeny pro vojenské ucely. Musel splnit
pozadavky na decentralizovany a nespojovany charakter. Prestoze sedmivrstvy mo-
del OSI/ISO vznikl jako prvni, zdhy se ukézalo, Ze je postaven Cisté na teoretické
roviné a jeho implementace je budto prilis slozita pro feSeni praktickych problé-
mi a nebo naopak nedostacujici. Nésledné vznikla rodina protokola TCP /IP, ktera
predpokldada pouze Ctyfi vrstvy a na které funguje cely Internet. Ctyfi vrstvy se
ukazaly jako dostacujici. Tak jako OSI/ISO i TCP/IP vyuziva vyhod vicevrstvého
modelu, kdy Ize jeden velky kol rozdélit a fesit samostatné ve vybrané vrstve.
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4. Aplikacni vrstva
Mapsani zpravy

|¢

3. Transportni vrstva
Zabaleni zprawy Mastaveni adresy

2. Sitova vrstva

|¢

Nastaveni sméru zpravy podle adresy

1. Sitova rozhrani

|¢

Zabaleni zprav do vice smérd MNakladdka zprav

|¢

Linkova, Fyzicka vrstva
Pfenos zprav

1. Sitova rozhrani

‘ﬁ

Vykladka zprav Rozbalovani balikd z vice smérd

2. Sitova vrstva

|¢

Razeni a distribuce zprav pro rizné adresy

3. Transportni vrstva
Prevzeti zpravy Rozbaleni zpravy

‘ﬁ

|¢

4. Aplikacni vrstva
Precteni

Obrazek 3.1: Zjednoduseny model prenosu zpravy pomoci TCP/IP

Tim, Ze je mozno kazdou vrstvu implementovat nezavisle a rtiznymi zpusoby,
je dosazeno jednotného zpusobu fungovani internetu. Nizsi vrstvy, které se zabyvaji
prenosem dat mohou existovat ve vice variantach a byt vybirany podle své vhod-
nosti pro uzivané prenosové médium. Vyssim vrstvam tato bohatost nizsich vrstev
na funkénosti neubira a mohou tedy existovat nezavisle a predevsim jednotné. Prak-
tickym dtsledkem je jednotné fungovani internetu, prestoze si lze vybrat z mnoha
ruznych zdroju pripojeni jako je ADSL, pripojeni pres telefon, kabelovou pripojku
nebo bezdratové pripojeni. Pro srovnani s OSI/ISO je k dispozici tabulka 3.1.

Architektura TCP/IP se cleni do Ctyr vrstev a kazda vrstva pouziva své proto-
koly.

o Vrstva sitového rozhrani, fyzickd (Network Interface Access) — Zajisténi pii-
stupu k prenosovému médiu a Tizeni datového spoje. Prenasi jednotlivé bity.
TCP/IP ji nechava volnou a nenastavuje konkrétni protokoly. Ocekava se, ze
reseni budou mimo ramec této architektury. Aplikaci miize byt ovladac sitové
karty, Ethernet, sériova linka, optické vlakno, ADSL, PPP ¢ Wi-Fi.
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o Sifova vrstva (Network, Internetwork /Internet) — Ukolem této vrstvy je smé-
rovani. Hlavnim pozadavkem pfi vzniku byla rychlost prenosu dat. Vznikly
protokol IP rychly pfenos umoznuje a snazi se i o bezchybny ptrenos. Pokud se
nékteré pakety ztrati nebo poskodi, nestara se o napravu. Spolehlivost, pokud
je pro zasilani nutnd, je feSena az na vyssi vrstve. Zastupci jsou naptriklad IP

(IPv4, IPv6), ICMP, ARP, DHCP, STP nebo IGMP.

o Transportni vrstva (Transport Layer) — Obsahuje dva protokoly, které resi
problematiku spolehlivosti na tikor rychlosti. Dle pozadovaného typu aplikace
si lze vybrat mezi spolehlivost zajistujicim TCP a nebo UDP.

 Aplika¢ni vrstva (Aplication Layer) — Na rozdil od OSI/ISO se nepo¢ita s tim,
ze by aplikace mély spoleény ramec a je tedy na aplikaci, aby si zajistila
pottebné funkce sama. Ze zastupct lze jmenovat Telnet, FTP, DNS, HTTP,
POP3, SNMP, SMTP, IMAP, SSH a dalsi [6, 7, 8.

3.3 Spolehlivost prenosu dat

Pri prenosu dat se tesi, jakym zpusobem ma& prenosova sit reagovat, pokud dojde
k poskozeni, ztraté ¢i zahozeni posilaného paketu. Forma nastaveni ovliviiuje kvalitu
a spolehlivost sluzby.

Transportni vrstva prizptisobuje moznosti a zptisob fungovani tfech nizsich vrstev
tomu, co oc¢ekavaji tii nejvyssi vrstvy. Pritom nejnizsi t¥i vrstvy pracuji nespolehlivé.
To je dano jednak tim, ze nemaji povinnost opravovat chyby pri prenosu a za druhé
pracuji nespojované, tj. nenavazuji spojeni mezi komunikujicimi body na zacatku
procesu. Opacné pracuji tii nejvyssi vrstvy. Ty vyzaduji spolehlivé doruceni a chtéji
pracovat spojovaneé.

Existuji dvé varianty, jak zasilani dat nastavit. Pokud situace zada spolehlivy
prenos, pak je nutno napravit chybu v zaslani typicky vyzadanim si opakovaného
zaslani poskozeného ¢i ztraceného paketu. Jestlize zvolime variantu nespolehlivy
prenos, pak i prestoze nam paket chybi, nefesime ho a zasilame pakety nasledujici.
Ve vrstvé transportni nalezneme dva vyznamné protokoly. Transmission Control
Protocol (déle jen TCP) poskytuje spojovany a spolehlivy prenos. User Datagram
Protocol (déle jen UDP) zajistuje nespojovany a nespolehlivy prenos. Na sitové,
linkové a fyzické vrstvé se lze setkat s Internet Protocol (déle jen IP), ktery je
nejpouzivanéjsim protokolem pro komunikaci v poc¢itacovych sitich a na celosvétové
siti Internetu. IP poskytuje nespolehlivy a nespojovany prenos.

Spolehlivost 1ze Tesit na riznych trovnich, prestoze princip je vysvétlen na vrst-
vé transportni. Spolehlivost mohou zajistovat az aplikace, které presné vedi, které
informace jsou pro jejich béh kritické a které mohou postradat. Spolehlivost lze za-
jistovat na prenosové Casti sité. Prenosova sit se sklada z paterni sité NAP nebo
alternativni paterni sité internetu. Tato Cast se oznacuje jako prvni mile (First Mi-
le). Nésleduje stfedni propojovaci sit, stfedni mile (Middle Mile), kde se nachazi
sité tzv. upstream providerit ISP. Prenosovou ¢ast sité ukoncuje tzv. posledni mile
(Last Mile), kde se nachézi pristupova sit. Zde kondi i sit tzv. koncového providera
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ISP. Na hranici mezi Middle Mile a Last Mile nalezneme Point of Presence. Bod
pritomnosti, PoP, je demarkacni bod, pristupovy bod nebo fyzické misto, kde dveé
a vice siti ¢i komunikacnich zafizeni sdili pripojeni [9].

Zartizeni, ktera jsou nezbytna k provozu mezi sitémi, se nachazeji v bodech pri-
tomnosti. Jedna se predevsim o smérovace, prepinace a servery. Poskytovatelé in-
ternetovych sluzeb disponuji obvykle nékolika body pritomnosti umisténymi v bliz-
kosti velkych internetovych vyménnych bodt IXP, u kterych maji uzaviené dohody
o peeringu, coz je ¢innost, béhem které dochazi k propojeni dvou telekomunikac¢nich
spole¢nosti prostirednictvim pocitacové sité z divodu vymény datového provozu.
Vysledkem procesu je celosveétova sit Internet [8, 7].

Blizkost bodti pritomnosti a internetovych vyménnych bodt je dilezitym fakto-
rem ovliviiujicim rychlost provozu internetu. Bod pritomnosti miize obsahovat pouze
jeden server, ale i kompletni nasazeni pokrocilé infrastruktury. Body pfitomnosti se
podobaji internetovym vyménnym bodum, jsou ale jednodussi. Zarizeni v PoP lze
rozdeélit do péti kategorii:

o Zakladnova stanice: Centralni bod pripojeni s pristupovym bodem a spravou
Sitky pasma pro distribuci rychlosti pripojeni

o Klientské zatizeni: Zékaznici se pripojuji k centralnimu mistu pripojeni
o Sitovy prepinac: Zajistuje spojeni s Last Mile a pouziva se k distribuci
e Smeérovac: Poskytuje vice tras do sité

o Firewall: Chrani pred vnitinimi a vnéjsimi hrozbami
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4 Jazyk XML

XML je Extensible Markup Language, neboli rozsititelny znackovaci jazyk. Jedné se
o jednoduchy textovy format, ktery vznikl za ticelem reprezentace strukturovanych
informaci jako jsou dokumenty, data, transakce, faktury aj. Byl odvozen ze starsiho
standardniho formatu Standard Generalized Markup Language (SGML, ISO 8879)
a upraven, aby byl vhodnéjsi pro pouziti na webu. Formét souborit XML je zalozen
na XML Document Object Model (déle jen DOM), objektovém modelu XML, coz
je API pro dokumenty HTML a XML. XML DOM definuje standardni metodu pro
pristup k prvkim dokumentu XML a manipulaci s nimi. Vytvari format zobrazeni
dokumentu XML, po kterém je mozno pristupovat ke vsem prvkiam prostrednictvim
stromové struktury DOM. Ve stromové strukture XML lze upravovat/odstranovat
existujici prvky, elementy, a vytvaret nové prvky. Dokumenty XML jsou ulozeny
jako soubory ASCII a lze je upravovat pomoci libovolného textového editoru.

Tabulka 4.1: Zakladni srovnani XML a HTML

k ukladani dat jako strukturovanych informaci k reprezentaci ohsahu
pevna pravidla ovéfovani volna pravidla ovéfovani
definuje kddované ddaje definuje format zobrazeni
Zadné preddefinované znacky ani semantika preddefinované znacky a semantika
u znatek se rozlisuji velka a mala pismena neni case-sensitive
.. e et . . uzivatel musi pracovat s definovanymi
uZivatel mize pridavat nove znacCky a elementy ., .
znackami a elementy

XML je univerzalni jazyk pro komunikaci dat po siti, zjednodusuje prenos dat bez
ohledu na pouzivané systémy. Umoziuje jistou vyménu dat mezi nekompatibilnimi
systémy tim, ze ukladd data v prostém textovém formatu. Jazyk HTML je urcen
pro reprezentaci dat na siti, zatimco XML je urcen pro vyménu dat. XML se podoba
jazyku HTML, podstatny rozdil je v pouzivani znacek pro definici objekti. Ackoli
jsou oba zalozeny na SGML, v dtlezitych ohledech se lisi, viz tabulka 4.1.
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Cela myslenka vyvoje formatu souborit XML spocivala v ukladani a prenosu dat
bez zavislosti na softwarovych nebo hardwarovych nastrojich. Znackovaci jazyk se
obecné vyznacuje tim, ze s vlastnimi daty se zapisuji rovnéz informace o tom, co
data znamenaji. Vlastni data jsou ohranic¢ena znackami, tzv. Tags. Znacky se déli
na pocatecni a ukoncovaci a uzaviraji vlastni data z obou stran. Znacky se vyskytuji
vzdy v paru. Dvojice tagi pouzivané uvnitt XML definuji klicové prvky struktury,
které maji byt vyuzivany ¢tecimi aplikacemi. Tim, Ze format XML obsahuje jak
samotna data, tak i znacky, ktera data popisuji, neni nutné externé, napr. v jiném
dokumentu, definovat vyznam dat. Znacky v dokumentu tvori stromovou strukturu,
jak lze vidét na obrazku 4.1. Stromova struktura se skldda z tzv. elementi, jeden
element obsahuje parovou znacku a vlastni data. V elementu se mohou vyskytovat
dalsi vétveni na (pod)elementy. Vétveni neni nijak omezeno. Zakladnim kamenem
kazdého XML dokumentu je root element, tedy korenovy, dokumentovy, element.
XML je vyznamné svou citelnosti jak pro c¢lovéka, tak pro stroj. Tato citelnost
umoznuje vytvaret spolecné datové protokoly ve formé objekt, které lze ukladat
a sdilet prostfednictvim sité, jako je World Wide Web. Rozsifitelnost znamena, ze
jazyk lze rozsirit na libovolny pocet znaki podle pozadavku uzivatele. Prave pro tyto
vlastnosti jej vyuziva mnoho standardnich souborovych formatd, napt. Microsoft
Open XML, LibreOffice OpenDocument, XHTML a SVG [10, 11, 12, 13, 14, 15, 16,
17].

version="1.8" encoding="UTF-8"

surgery
Crane, Michael

Cardiology
Jones, Mike

Dental
smith, Carolina

Obrézek 4.1: Priklad jednoduchého XML souboru

26



5 Organizace HL7

HL7 je zkratka pro Health Level 7 a jedné se o soubor klinickych standardi a for-
matt zprav, které poskytuji rdmec pro spravu, integraci, vyménu a vyhledavani
elektronickych informaci v rtiznych zdravotnickych systémech. Zaroven definuje po-
stupy pro vymeénu a vyvoj elektronickych zdravotnich zdznami, anglicky EHR [18].
HL7 je mezinarodné uznavany prumyslovy standard pro vyménu dat ve zdravot-
nictvi. Je nezavisly na platformé a technologii. HL7 je oznacovan za nestandardni
standard, protoze ramec umoznuje urc¢ité prizptisobeni, napriklad pouziti volitelnych
poli a moznost pridavat segmenty zprav. Protokol je zaloZzen na transakcich, které
jsou Tizeny udalostmi jako je napriklad prijeti pacienta do nemocnice.

Standardy HL7 vyviji a udrzuje neziskova organizace Health Level Seven Inter-
national [19], kterd se zabyva zdravotnickymi IT standardy a drzi status akredito-
vané organizace pro tvorbu standardi (SDO). Health Level Seven International ma
¢leny ve vice nez 50 zemich svéta. Byla zalozena v roce 1987 a v roce 1994 byla akre-
ditovana Americkym narodnim normaliza¢nim institutem. Nové standardy vznikaji
prostrednictvim viceletého systému hlasovani.

Rizné druhy zdravotnickych systému pouzivaji riizné aplikace, které byly napro-
gramovany v ruznych jazycich a které poskytuji ruzné funkce. Napriklad nemocnice
pouzivaji slozité, na miru Sité systémy, zatimco prakticti 1ékari obvykle pouzivaji
hotovy software pro fizeni praxe. Lékarské vyzkumné tstavy mohou pouzivat soft-
ware, ktery je soucasti vétsi sité, napriklad univerzity. Tyto typy instituci si ¢asto
potiebuji vymeénovat tidaje o pacientech. HL'7 umoznuje vyvojartm vytvaret rozhra-
ni pro vyménu dat mezi ruznymi zdravotnickymi organizacemi namisto provadéni
zmén v jejich softwaru. HL7 umoznuje sdileni informaci z oblasti verejného zdravi.
Ma potencial byt vyuzit v dobé narodnich zdravotnich krizi, jako byla pandemie
COVID-19, k podpore spoluprace mezi vladnimi institucemi a soukromymi zdravot-
nickymi spole¢nostmi a ke sdileni dat z 1ékarského vyzkumu po celém svéte.

Cilem HL7 je umoznit zdravotnickym organizacim vytvaret jednotna data, ktera
lze s opravnénim ziskat a pouzivat ve svych vlastnich systémech. Interoperabilita
mezi zdravotnickymi organizacemi vyzaduje, aby rozhrani mezi riznymi systémy
pouzivala spoleény protokol, jako je HL7. Zaméfuje se na rozhrani mezi riznymi
HIS vytvorenim spolecného jazyka pro vyménu dat pomoci predem pripravenych
zprav. Informace zasilané pomoci standardu HL7 se prenaseji jako soubor jedné
nebo vice zprav. Kazda z nich prenasi jeden zaznam nebo polozku informace tykajici
se zdravi. Prikladem zprav HL7 jsou zaznamy o pacientech, laboratorni zaznamy
a fakturacni informace. Standardy HL7 neupravuji architekturu systému zdravotni
péce, ale poskytuji navod, jak by mély byt klinické informace strukturovany a sdileny.
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Cislo 7 v nazvu odkazuje na 7. vrstvu referenc¢niho modelu OSI, coZ je posled-
ni, aplika¢ni, vrstva v komunika¢nim modelu, ktery pro OSI vyvinula Mezindrodni
organizace pro normalizaci.

Piavodni souborové standardy HL7 i novéjsi protokoly FHIR zalozené na XML
jsou navrzeny tak, aby automatizovaly vyménu dat, zlepsSily pracovni postupy pro
lékarské transakce a udalosti a umoznily pacienttim ptistup k jejich zaznamim z je-
jich vlastnich zatizeni.

Standard HL7 pouzivaji zdravotnické organizace, jako jsou nemocnice, 1ékarska
zobrazovaci centra, lékari, statni kliniky, laboratore, pecovatelské domy, lékarny,
lékatrské vyzkumné instituce a dodavatelé lékarského softwaru a hardwaru. HL7 se
pouziva také ve zdravotnickych zarizenich, kde se zpravy vyménuji mezi raznymi
internimi oddélenimi, jako je rentgen, lékarna, fyzioterapie, sprava pacientt, lidské
zdroje a finance. Mezi uzivatele HL7 patii vyvojari I'T systémii, specialisté na vyvoj
klinickych rozhrani, 1ékarsti vyzkumnici a zdravotnické organizace, které potrebuji
sdilet data s jinymi zdravotnickymi institucemi a uzivateli [20].

PACIENT SYNCHRONIZACE POSKYTOVATEL

Zdravotni Komunikacni Elektronicka

zaznamy standard ve zdravotni
pacienta zdravotnictvi HL7 dokumentace

Obrazek 5.1: Zjednodusené schéma nastaveni prenosu pacientskych dat pomoci HL7
[21]

5.1 Profily v HL7

[HE, celym nazvem Integrating the Healthcare Enterprise, je iniciativa odborniki ze
zdravotnictvi a pramyslu, jejimz cilem je zlepsit zptsob, jakym pocitacové systémy
ve zdravotnictvi sdileji informace. IHE podporuje koordinované pouzivani zavede-
nych standardi, jako jsou DICOM a HL7, k feseni specifickych klinickych potteb na
podporu optimalni péce o pacienty. Systémy vyvinuté v souladu s IHE spolu lépe
komunikuji, snadnéji se implementuji a umoznuji poskytovatelim péce efektivnéji
vyuzivat informace.

[HE umoznuje zdravotnickym systémtim a sitim k poskytovani péce prijmout in-
teroperabilni digitalni pracovni postupy. Vyviji specifikace interoperability zalozené
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na pracovnich postupech a poskytuje moznosti testovani a ovérovani. Tyto specifika-
ce podporuji spravu ekosystému zdravotnickych IT. Jsou zakladem pro zdravotnické
systémy a sité pro poskytovani péce, ve snaze zlepsit vysledky v oblasti zdravi. [HE
v soucasné dobé pracuje na rozsiteni pouzivani profilt v HL7. Profil HL7 je hotovy
standard urc¢eny pro konkrétni pripad pouziti, jako je napriklad dokument kontinuity
péce.

Zakladnim cilem a néaslednou vyhodou implementace HL7, je to, Ze vSechna se-
sbirand data jsou konzistentni, aktualni a stejnd ve vSech pouzivanych systémech.
Standardy HL7 umoznuji zajistit vysokou pfesnost dokumenti, zlepsit sluzby klien-
tum, ale 1 pracovni postupy zdravotnické organizace. Nize se nachazi nékolik zasad-
nich standardizovanych profila HL7, které se bézné pouzivaji.

CCD

Dokument
kontinuity
péce CRR
Zaznam o
navaznosti
pece

Vysledky
(‘;vs(iﬁﬂ‘; Objednévky
atd.)

ATD

P¥istup k Planovani
dokumentim

Obrazek 5.2: Rozhrani HL7 dle Technosoft Solutions [22]

5.1.1 Dokument kontinuity péce CCD

Continuity of Care Record zajistuje moznost zasilat 1ékatrské idaje jingym poskytova-
teltim, aniz by doslo ke ztraté vyznamu informaci. Specifikace dokumentu kontinuity
péce je standard zalozeny na XML, jehoz cilem je specifikovat kodovani, strukturu
a sémantiku klinického dokumentu shrnujici idaje pacienta ur¢ené k vyméné mezi
poskytovateli lékarské péce. Poméaha také ziskat souhrn konkrétnich udaji tykajicich
se urcitého pacienta, jako jsou administrativni, demografické a klinické informace.
Pomoci prvki architektury klinickych dokumenti HL7 je vytvofen dokument
kontinuity péce. Sklada se z idaji, které jsou definovany normou ASTM Continuity
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of Care Record. Slouzi ke sdileni souhrnnych informaci o pacientovi v Sir§im kontextu
osobniho zdravotniho zaznamu. Vznikl diky spolupraci mezi organizacemi Health
Level 7a ASTM International jako zplisob, jak vyTesit rozdily mezi témi, kdo prijali
ASTM CCR, a témi, kdo prijali HL.7 CDA.

V cervnu 2008 ji schvalila Certifika¢ni komise pro zdravotnické informacni tech-
nologie (CCHIT) jako soucast svého elektronického zdravotniho zdznamu (EHR).
Také se predpokladalo, ze bude hnaci silou pouzivani elektronické vymény klinic-
kych dat.

Cile dokumentu Continuity of Care Document jsou nasledujici:

o K jiz prijatému ramci CDA aplikovat obsah CCR.
» Nabidnout dtlezité zdravotni informace pro pokracovani péce.
e Snizit pocet 1ékarskych chyb.

Navic s jakymkoli dokumentem nebo standardem, ktery pouziva specifikace za-
lozené na RIM, je CCD kompatibilni. Zahrnuje dokonce i nové verze specifikaci
HL7, THE, nové typy zprav o verejné bezpecnosti, CDISC a specifikace panelu pro
standardy zdravotnickych informacnich technologii (HITSP). CCD lze univerzalné
vykreslovat jako HTML nebo PDF, aniz by bylo nutné vyvijet specializované ko-
munikacni usili, protoze ma malou pevnou sadu znacek XML. Pouziva podrobnou
sadu omezeni, sablon, pro prvky CDA, které nabizeji rdmec CCD. Tyto Sablony
vysvetluji, jak pouzivat prvky CDA pro sdélovani klinickych tdaji, avsak rozsah
tdaju v rdmci Sablon je uréen souborem tudaju CCR [23].

5.1.2 Strukturované oznacovani vyrobki SPL

Strukturované oznacovani vyrobkt, anglicky Structured Product Labeling, je stan-
dard pro oznacovani dokumentii schvaleny organizaci HL7 a prijaty FDA jako me-
chanismus pro vyménu informaci o vyrobcich a zafizenich [24]. Definuje obsah ozna-
¢eni humannich 1é¢ivych ptripravki na predpis ve formatu XML. Oznaceni léku za-
hrnuje veskeré vyrobcem publikované materialy a informace doprovazejici 1€k, které
je ze zakona vyrobce povinen predkladat. SPL je nezbytny pro spolecnosti vyrabé-
jici 1éky a ruzna léciva. Pomaha poskytovat nejaktualnéjsi informace o oznacovani
vyrobki jejich uzivatelim. Zlepsuje také pristup k idajum tykajicim se oznacovani
pripravki, umoznuje koordinovanéjsi shér tidaju a usnadnuje efektivnéjsi vyhodno-
covani zmén v oznacovani.

5.1.3 Architektura klinickych dokumenti CDA

Clinical Document Architecture je standard zalozeny na XML, ktery poskytuje ré-
mec pro kdédovani, formatovani a sémantiku elektronickych klinickych dokumentii
za Ucelem vymény dat. Naléza uplatnéni predevsim v USA, zapadni Evropé, ale
i v Koreji. Rozsifuje se soucasné s HL7 jako jeji soucast. CDA umoznuje posky-
tovatelim zdravotni péce vytvaret digitalni dokumenty obsahujici informace o pa-
cientech. Pacientskd data je nutné vyménovat mezi poskytovateli zdravotni péce,
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pripadné je vyzaduji regulacni organy. Narodni sif pro bezpecnost zdravotni péce
NHSN a centrum pro kontrolu nemoci a prevenci CDC podporuji import urc¢itych
udajui o infekcich spojenych se zdravotni péci, HAI, pomoci CDA. CDC je pred-
ni narodni védecky podlozend, daty Tizena servisni organizace, kterda chrani zdravi
verejnosti. CDC je jednou z hlavnich provoznich slozek ministerstva zdravotnictvi
a socidlnich sluzeb ve Spojenych stéatech americkych [25].

Dokumenty CDA obsahuji veskeré informace o anamnéze pacienta, jako jsou
alergie, 1éky, informace o pojisténi nebo laboratorni vysledky. Shrnuji informace,
které by mohly byt dulezité pro poskytovatele zdravotni péce nebo statni organy.

Podstatnou vyhodou architektury klinickych dokument je samotny fakt, ze
CDA vzniklo z XML a jedné se tedy o flexibilni standard, ktery mohou cist lidé
i zpracovavat stroje. Umoznuje zobrazit celou anamnézu pacienta v jednom doku-
mentu a lze jej opakované pouzit v riznych aplikacich. Nastavenim se snazi elimi-
novat ruznorodost formatu zprav, ktera zpusobuje nepresnosti a chyby v HL7.

CDA neni zpétné kompatibilni s HL7 V2. Dalsim problémem muze byt velikost
souboru a naroky s tim spojené na prenosové kapacity a tlozisté. Architektura kli-
nickych dokument miize dosahnout stovek miliont radkt XML s velikosti souboru
az 400 MB. Nesnadna je i validace, kdy poskytovatelé zdravotnich sluzeb své doku-
menty budou vyplnovat odlisné od verejné dostupnych metod. Rovnéz nelplna sada
dat muze komplikovat tvorbu platnych dokumentii.

Ve velkém méfitku se CDA pouzivd na klinice Mayo (Mayo Clinic). Jednd se
o americké lékarské vyzkumné a vzdélavaci centrum, pod které spada univerzitni
nemocnice v Rochesteru v Minnesoté. Funguje jako neziskova organizace a patii mezi
nékolik nejvyznamnéjsich nemocnic na svété. Pod Mayo Clinic se sdruzuji lékarska
centra v USA (Arizona, Florida, Minnesota), rovnéz maji pobocku v Londyné a Abu
Dhabi [26]. Mezi dalsi organizace, které vyuzivaji CDA, patii Duke Clinical Research
Institute v Severni Karoliné [27] a Columbia-Presbyterian v New Yorku [28].

5.2 Referencni kategorie v HL7

Normy HL7 jsou seskupeny do referen¢nich kategorii, které se nazyvaji sekce. Prvni
sekce definuje primarni specifikace pro shodu, integraci a interoperabilitu.

o Oddil 1 popisuje doplikové standardizované profily HL7, jako jsou Clinical
Document Architecture (CDA), Electronic Health Records (EHR), Fast He-
althcare Interoperability Resources (FHIR), Arden Syntax a Clinical Context
Management Specification (CCOW).

e Oddil 2 popisuje standardy dokumenti a protokoly pro zasilani zprav pro
klinické specializace.

e Oddil 3 obsahuje privodce implementaci a pripady pouziti stavajicich stan-
dardt.

e (Oddil 4 obsahuje pokyny pro vyvoj softwaru a norem, technické specifikace
a programové struktury.
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Specifikace postupu nebo udélosti mtze zahrnovat éasti z riiznych oddild HL7.
Naptiklad béznym postupem ve zdravotnictvi je kontinuita péce. Specifikace pro
standard kontinuity péce se sklada ze standardu architektury klinického dokumentu
(oddil 1), dokumentu klinickych a administrativnich domén (oddil 2) a pruvodce
implementaci standardu (oddil 3).

5.3 Verze standardu HL7

Standard HL7 je obecné rozdélen do dvou kategorii — verze 2 (V2) a verze 3 (V3).
HL7 vyuziva zpravy, které pouzivaji verzi 2.3 nebo 2.3.1 standardu. Novéjsi verze
standardu, véetné V3, predstavuji pouze malou ¢ast redlného vyuziti. HL7 také
pracuje na nové vznikajicim standardu nazvaném HL7 FHIR.

S prijetim zakona ARRA/HITECH byla verze HL7 2.5.1 specialné vybrana jako
standard pro zdravotnictvi, ktery splnuje urc¢ité certifikacni pozadavky. Byla také
specifikovana konsolidovand CDA, kterd je soucésti standardu V3 [29)].

5.3.1 HL7 V2

Standard HL7 V2 byl vytvoren pfevazné odborniky na klinicka rozhrani a byl navr-
zen tak, aby poskytoval ramec, v némz by bylo mozné vyménovat data mezi riiznymi
klinickymi systémy.

Standard V2 poskytuje 80 procent rdamce rozhrani a navic moznost vyjednat
zbyvajicich 20 procent potieb na zakladé jednotlivych rozhrani. Tohoto cile norma
dosahuje tim, ze:

o Definuje pravidla kédovani HL7, seskupeni, kardinalitu a vychozi znakovou
sadu (tj. ASCII).

o Poskytuje podporu pro mistni odchylky ve vyméné dat povolenim volitelnych
poli, dodate¢nych zprav nebo dodatecnych casti zprav.

o Umoznuje vyvoj a prizptsobeni se zménam pozadovanym v mistnich imple-
mentacich nebo problémum zjisténym pri skutecném pouzivani normy.

o Podporuje davkové zpracovani prenost soubort zprav.

e Zohlednuje vztah mezi standardnim protokolem HL7 a dalsimi protokoly, jako
jsou protokoly nizsich vrstev (tj. zamezuje replikaci funkei), aplikaéni proto-
koly (zejména DICOM a X12 a protokoly zvefejnéné ASTM a IEEE) a dalsi

proprietarni protokoly pro zdravotnictvi.

standard V2 umoznuje aplikacim ignorovat prvky zprav, které neocekavaji. To zna-
mena, ze starsi aplikace miize prijimat a zpracovavat zpravy od novejsich aplikaci
pouzivajicich novéjsi verze HL7, tj. zpravy obsahujici vice segmentti a/nebo poli,
aniz by doslo k chybé.
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5.3.2 HL7 V3

Standard HL7 V3 byl poprvé vydan koncem roku 2005 a byl vice ovlivnén vladou
a uzivateli lékarskych informaci nez specialisty na klinicka rozhrani. Verze V3 neni
zpétné kompatibilni s verzi standardu V2, takze stavajici rozhrani V2 nejsou, bez
vyraznych tprav, schopna komunikovat s rozhranimi pouzivajicimi V3.

HL7 V3 byla vytvorena s cilem tesit nékteré specifické problémy identifikované
ve standardu HL7 V2, véetné:

o Spise implicitni nez konzistentni datovy model.

o Absence formélnich metodik s datovym modelem, coz zptisobuje nekonzistenci
a potize s porozuménim.

o Nedostatek presné definovanych roli pro aplikace a zpravy pouzivané v rtiznych
klinickych funkcich.

o Prilisna flexibilita a nedostatecné tplné reseni.

Verze HL7 3 pridala vice funkci oproti verzi HL7 2.X, véetné nastroju pro testo-
vani shody a planovani implementace. Cilem HL7 V3 bylo zvysit celosvétové prijeti
standardu, definovat konzistentni datovy model, vytvorit presnéjsi standard a kom-
pletné redefinovat pivodni standard HL7 tak, aby nevznikaly problémy se starsimi
daty. Rozhodnuti u¢init HL7 V3 novym standardem (a nekompatibilnim se starsimi
a rozsitenéjsimi verzemi V2) znamend, ze dosud nebyl Siroce pfijat.

Pro prijeti standardu HL7 V3 by uzivatelé museli vytvorit a udrzovat rozhra-
ni zalozena na standardu HL7 V2 s aplikacemi zalozenymi na standardu HL7 V2
a zaroven nasadit nové aplikace zalozené na standardu V3 a implementovat rozhrani
mezi nimi. Z tohoto divodu byl HL7 V3 prijat predevsim pro pouziti v aplikacich bez
starsich pozadavki na komunikaci, bez historického pouziti HL7 V2 v komunikaci
nebo v regionech/mistech, kde je pouzivani HL7 V3 vynucovano vladou.

5.3.3 HL7 FHIR

Fast Health Interoperable Resources je ramec standardta nové generace, ktery kom-
binuje nejlepsi vlastnosti standarda HL7 V2, HL7 V3 a HL7 Clinical Document
Architecture a zaroven vyuziva nejnovéjsi technologie webovych sluzeb. Vyvoj stan-
dardu FHIR byl zahajen v roce 2012 jako reakce na potteby trhu, ktery vyzadoval
rychlejsi, jednodussi a lepsi metody pro vymeénu rychle rostouciho mnozstvi zdra-
votnickych dokumentii. Tento nartst dostupnosti novych zdravotnich tdajia spolu
s prizpusobujici se ekonomikou vytvoril potrebu, aby lékari, pacienti a struktury ve
zdravotnictvi mohli sdilet data v redlném case s vyuzitim modernich internetovych
technologii a standardti. Navrh FHIR je zalozen na webovych sluzbach RESTful
a vychazi z modularnich komponent nazyvanych zdroje. FHIR se pohybuje v ob-
lasti webovych standarda véetné XML, JSON, HTTP a OAuth. Taktéz respektuje
Clinical Document Architecture, coz umoznuje jejich koexistenci a vzajemné vyuziti
[30].
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FHIR je zaloZen na internetovych standardech, které se bézné pouzivaji i v ji-
nych odvétvich. Jedna se zejména o pristup REST, ktery popisuje, jak jednotlivé
balicky informaci oznacované jako Resources, zdroje, Ize sdilet. Prijetim stavajicich
zavedenych standardt a technologii FHIR vyrazné snizuje bariéry pro vstup novych
vyvojaru softwaru na trh zdravotni péce. Standard FHIR poskytuje vyvojaiam soft-
waru mnohé vyhody, z nichz lze jmenovat naptiklad jednoducha rozhrani a volné
pouziti bez omezeni. Vyznamna je podpora FHIR ze strany velkych spole¢nosti jako
je Apple, Microsoft, Google, Epic a Cerner. Kolem FHIR vznikla globalni komunita,
ktera vytvorila bezplatné, online stazitelné néstroje, referencni servery, dostupné
priklady, srozumitelné online specifikace a rozsahlé knihovny. Velky vyznam se pii-
klada interoperabilité out-of-the-box, tzn. zakladni zdroje lze pouzivat bez uprav,
zarovern jsou prizpusobitelné individudlnim pozadavkum (proces profilovani) [31].

Ptivodni verze standardu HL7 nejsou nastaveny tak, aby dobfe fungovaly s mo-
bilnimi zarizenimi. Rozhrani API zalozené na FHIR umoznuje vyménu zprav HL7
s neklinickymi aplikacemi. FHIR umoznuje zdravotnickému personalu pouzivat mo-
bilni zarizeni ke komunikaci s klicovymi zdravotnickymi sluzbami na dalku praktic-
ky odkudkoli. Pacientiim je umoznéno pouzivat mobilni zatfizeni pro pristup k jejich
osobnim zdravotnim zdznamum (PHR) a pfimé propojeni s nékterymi zdravotnic-
kymi systémy, napriklad pro zobrazeni vysledkt laboratornich testi nebo objednani
se na kontrolu, vysetfeni [32, 33, 34, 35, 306].

5.4 Format zpravy HL7

Zpravy, které se vymeénuji ve zdravotnickych systémech, zahrnuji informace o prijeti,
propusténi a prevozu pacienta, planovani navstév a vysetifeni pacienta, objednava-
ni procedur, vysledky laboratornich testl, konzultace s 1ékari, vytuctovani a soupis
materidlu, doporuceni pacienta a archivaci elektronickych zdravotnich zaznamu.

Réamec HLT7 poskytuje knihovnu definic objektovych typt (OTD), coz je soubor
predpripravenych struktur zprav. Knihovna zprav HL7 umoznuje poskytovatelim
zdravotni péce vytvaret rozhrani se systémy pro zasilani zprav, které odpovidaji
standardim HL7. HL7 také umoznuje poskytovatelim zdravotni péce prizptisobovat
zpravy pomoci volitelnych poli a priddvanim segmentii do zprav.

5.4.1 Segmenty a typy zprav

Zprava HL7 se sklada ze segmenti v definovaném poradi. Kazdy segment ma tri-
znakovy identifikator, ktery se nazyva ID segmentu. ID segmentu popisuje, jaké
informace segment obsahuje, napriklad segment zahlavi zpravy (MSH), informa-
ce o pacientovi (PID), typ uddlosti (EVN) nebo podrobnosti o navstévé pacienta
(PV1). Segment muze mit vice ¢asti, napriklad segment nehody (ACC), ktery ob-
sahuje pole popisujici samotnou nehodu, kdo byl tcastnikem nehody, zda pacient
zemrel a kdy a kde se nehoda stala.

Kazda zprava HL7 musi v zahlavi zpravy obsahovat typ zpravy. Typ zpravy
popisuje, jaky druh zpravy je prenasen. Priikladem typu zpravy je DFT neboli po-
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drobna finan¢ni transakce. Typy zprav jsou seskupeny do informacnich kategorii,
naptiklad typ zpravy DFT je v kategorii informaci o poplatcich. Kazda kategorie
informaci obsahuje nékolik spoustécich kédu, které popisuji konkrétni udalosti v da-
né kategorii, napriklad A0O1, coz je spoustéci koéd pro prijeti pacienta.

5.4.2 Spoustéci udalosti, transakce a odeslani zpravy

Spoustéci udalost je zprava popisujici udéalost, ktera nastala. Typy zprav se pouzi-
vaji spolecné se spoustécimi kody k zahajeni prenosu zpravy o udélosti, naptiklad
kdyz je pacient prijat do zdravotnického zarizeni. Zahlavi zpravy by pak obsahovalo
spoustéci udalost ADT-A01.

Zpravy HLT7 jsou seskupeny do transakcnich sad, které popisuji ticel nebo typ
zpravy ve skupiné. Zakladni sadou transakci HL7 je sada fidicich transakci. Sada
fidicich transakci definuje obecna pravidla, kterd se vztahuji na vsechny zpravy.
Tato pravidla zahrnuji pravidla kédovani dat, zptisob popisu zprav a zptsob pouziti
potvrzovacich zprav. Sada transakci pro spravu pacientii spravuje mimo jiné zpravy
ADT. Mezi dalsi transakéni sady HL7 patii sady pro spravu financi, dotazy, objed-
navky procedur, hlaseni pozorovani, planovani navstév, odesilani pacientl, spravu
zdravotnické dokumentace, péci o pacienty, automatizaci laboratori, spravu apli-
kaci a spravu personalu. Transakéni sada hlavnich soubort je skupina referencnich
soubort, ktera poskytuje informace o stavech pacientii, typech pacientt, definicich
laboratornich testti, kddech vysetteni, mistech, lékatich atd.

Zpravy HL7 se prenaseji pomoci soubort, které maji ptiponu .hl7 a lze je
oteviit pouze pomoci softwaru, ktery tento format podporuje, naptiklad TEdit,
QuickViewHL7 nebo prohlize¢ Chameleon. HLL7 nespecifikuje, jak systémy skutecné
ukladaji data v ramci aplikace. Standard vsak specifikuje datovy typ pro pole zprav.
P11 pfenosu jsou pole zprav kddovana a prendSena jako Fetézce znaku [37].

5.5 Rozhrani HL7 a 7 vrstva v modelu OSI

Rozhrani HL7 se sklada z koncového bodu pro odesilajici aplikaci, koncového bodu
pro prijimajici aplikaci a metody prenosu dat mezi koncovymi body. TCP/IP je
nejcastéji pouzivany transportni protokol pro prenos zprav HL7 mezi koncovymi
body.

Rozhrani HL7 se nékdy oznacuje jako engine rozhrani nebo integracni engine, ale
tyto terminy popisuji pon¢kud odlisné funkce. Rozhrani bod-bod umoznuje dvéma
koncovym bodim komunikovat nezavisle na ostatnich koncovych bodech v systému.
Rozhrani nebo integracni engine funguji jako prosttednici pro vSechna rozhrani, kte-
réa jsou pripojena ke koncovym bodim v systému. Ackoli HL7 neposkytuje standard
plug-and-play interface engine, existuji komercéni a open-source interface engines,
které podporuji HLL7 a které mohou usnadnit prizptisobeni a implementaci rozhrani
HL7 pro rtzné koncové body.

Standardy HL7 se zamétuji na vrstvu 7, aplika¢ni vrstvu, v modelu OSI (Open
Systems Interconnection). Model OSI standardizuje komunika¢ni funkce v teleko-
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munikacnich a pocitacovych systémech.

Vyznam vrstvy 7 v modelu HL7 spoc¢iva v tom, ze aplikacni vrstva je mistem,
kde uzivatelé komunikuji s aplikaci, a to na rozhrani. Vrstva 7 se zabyva zptisobem
vymény dat, zabezpecenim dat, dostupnosti dat, fizenim ptistupu a oznamovanim
chyb. Prostrednictvim vrstvy 7 se také pristupuje k rozhranim API.

HL7 neni plug-and-play feSeni a muze vyzadovat urcité prizpusobeni pro riz-
né datové modely aplikaci, napiiklad tam, kde neexistuje odpovidajici terminologie
HL7 pro technologie specifické pro daného dodavatele. K vytvoreni a otestovani roz-
hrani kompatibilnich s HL7 pro kazdy koncovy bod v systému zdravotni péce miize
byt zapotifebi znacnych zdroji. Udrzovani interoperability systému miize vyzadovat
Casté testovaci cykly pri pridavani novych koncovych bodi. Ackoli norma HL7 vy-
mezuje nejlepsi zpuisob, jak véci délat, a je oznacovana za soubor pravidel, neexistuje
zadna pravni odezva za nedodrzeni pravidel. To by mohlo vést k tomu, Ze organizace
budou pravidla ohybat, aby kratkodobé usetrily ¢as a penize, coz by v dlouhodobém
horizontu bylo na tikor ostatnich slozek systému zdravotni péce [38, 21, 39, 40, 23].
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6 Systém DICOM

Systém DICOM byl vyvinut Americkou radiodiagnostickou asociaci ACR a Narod-
ni asociaci vyrobcu elektrotechniky NEMA, a to zejména pro manipulaci se zob-
razovacimi daty. Napomaha komunikaci mezi riiznymi zobrazovacimi modalitami
a prislusenstvim navzajem.

Zameéruje se predevsim na pracovni tok snimkt. Poskytuje spolehlivé protoko-
ly pro integraci obrazovych dat mezi zobrazovacimi, nezobrazovacimi modalitami,
zalizenimi a systémy. Funkéni prvky se skladaji z protokolt, sluzeb, objektt, tiidy
sluzeb a shody.

Selektivné je skupina operaci, které chce uzivatel provadét s daty z modality,
tridou sluzeb DICOM. Nékteré pripady tiid sluzeb jsou Print Management Service
(Class, ktera se zabyva tiskem snimki na film nebo papirovou tiskarnu. Flexibilnimi
formaty filmu se zabyva tiida Move and Get SOP Classes. Storage Service Class
znamend odesilani snimki a Query/Retrieve Service Class se zabyva otdzkami vy-
hledavani.

Pro dotazovani na snimky se pouziva Find (nalezni), zatimco pro zahdjeni pre-
nosu se pouzivaji prikazy Move a Get. Nékteré dalsi ttidy sluzeb zahrnuji ukladani
médii, tiidu sluzeb Verification (ovéfovani), oznamovani obsahu studie, spravu pa-
cientt, spravu tisku, spravu vysledki, spravu studii, stavy spravy kroku modality
provedené procedury a strukturované hlaseni [41, 37].
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7 Mezinarodni klasifikace nemoci

Mezinarodni statistickd klasifikace nemoci a pridruzenych zdravotnich problému
(MKN) je vefejny systém oznacovani a klasifikace lidskych onemocnéni, poruch
a zdravotnich problémi. Tento soubor vydava Svétova zdravotnicka organizace pod
nazvem International Statistical Classification of Diseases and Related Health Pro-
blems, zkracené ICD.

Vznik se datuje k roku 1893 pod nazvem Klasifikace pricin tmrti. Cilem bylo
podporit mezinarodni srovnatelnost pri sbéru, zpracovani, klasifikaci a prezentaci
statistik imrtnosti. Je zaveden forméat pro vykazovani pri¢in timrti na dmrtnim
listu. V roce 1948 prevzala odpovédnost za klasifikaci nemoci a imrti Svétova zdra-
votnickd organizace (dale jen WHO). Od Sestého vydéani v roce 1949, po prevzeti
WHO, se klasifikace zacala rozsitovat o seznam diagnéz. Prostrednictvim klasifikac-
ni struktury se prevadéji hlasené stavy na lékarské kody. Postupné se rozsiril seznam
kédt odpovidajicich postuptim a diagnézam zaznamenanym v souvislosti s nemoc-
ni¢ni péci. MKN se stala vSestrannym nastrojem pro Fizeni zdravotni politiky. Tyto
kédy mohou byt zaneseny do elektronického zdravotniho zaznamu pacienta a dale
pouzivany pro diagnostické ucely, vykazovani péce zdravotnim pojistovnam a dalsim
platebnim systémiim. Souvisejici informace usporadané a kodifikované v systému za-
hrnuji stiznosti pacientii, symptomy, priciny trazt a dusevni poruchy. MKN byva
aktualizovano kazdych deset let a oznacuji se ¢islem uvadénym za zkratkou MKN
(MKN-9, MKN-10).

Americky zdravotnicky systém upravil mezinarodni standardni seznam Sestimist-
nych alfanumerickych kéda ICD-9 pro popis diagnéz pod nazvem Mezinarodni kla-
sifikace nemoci, devata revize, klinickd modifikace (ICD-9-CM). Jeji pouZivani zlep-
suje konzistenci mezi lékari pTfi zaznamenavani symptomu a diagndz pacienti pro
ucely thrady naroku platcei i klinického vyzkumu.

V Ceské republice je aktualné platna Mezinarodni statistické klasifikace nemoci
a pridruzenych zdravotnich problém, zkracené MKN-10, s ii¢innosti od 1. 1. 1993.
V platnost vesla v roce 1994. Aktualizované druhé vydani MKN-10 vzniklo v roce
2004, posledni aktualizace probéhla v roce 2016. Ceské verze vesla v platnost v roce
2018.
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Obréazek 7.1: Zakladni déleni MKN-11 [42]

Neékteré z funkei, které MKN-10 obsahuje, jsou:

« Tabulkové seznamy obsahuji ndzvy a kédy pri¢in tmrti (svazek 1).
» Vylucovaci a zarazovaci terminy pro ndzvy pricin smrti (svazek 1)

» Pokyny, popis a pravidla kédovani (svazek 2)

Rejstiik (abecedni) nemoci a povahy poranéni, vnéjsich pfi¢in poranéni, ta-
bulka 1éki a chemickych latek (svazek 3).

V kvétnu 2019 byla Svétovou zdravotnickou organizaci schvalena 11. revize
MKN. Tato verze vstoupila v platnost 1. ledna 2022 s pétiletym prechodnym ob-
dobim. V ramci projektu Narodniho centra pro medicinské nomenklatury a klasifi-
kace pracuje Ustav zdravotnickych informaci a statistiky Ceské republiky na pro-
cesu nasazeni MKN-11 do c¢eského systému zdravotni péce. Rovnéz byla sestavena
Meziresortni pracovni komise pro piipravu a koordinaci zavedeni MKN-11 v CR,
ktera zohlednuje pozadavky jednotlivych instituci, kterych se bude tento prechod
z MKN-10 tykat [43, 44, 42].
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8 Standard DASTA

V Ceské republice se pouziva k pienosu zdravotnich dat standard, jehoZ prvopocatek
se datuje k roku 1992. Prvni verze vznikla v roce 1994 a byla publikovana ve Véstni-
ku MZ CR, roc¢nik 1994, ¢astka 8-9. Tato verze dala vzniknout obecnému oznadeni
DASTA. Aktudlnim oficidlnim nazvem je Datovy standard Ministerstva zdravotnic-
tvi Ceské republiky. Tento standard, tak jako mezinirodni standard HL7, pouziva
znackovaci jazyk XML k vyméné dat mezi poskytovateli zdravotni péce. DASTA
podporuje prenos textovych dokumenti, laboratornich a obrazovych dat mezi rtiz-
nymi zdravotnickymi informa¢nimi systémy (ZIS).

Za vznikem stoji nékolik vyvojari zdravotnickych informacnich systémi. Ti s roz-
rustajicim se poc¢tem rozdilnych ZIS po roce 1990 zjistili, Ze je nutno kazdou jednotli-
vou dvojici komunikujicich systémii propojovat individualné, aby byly poskytovatelé
zdravotnich sluzeb schopni data sdilet. Tento proces se hned v poc¢atku ukazal nee-
fektivnim. Rovnéz kazdy z ZIS rtizného vyvojare musel vyvijet a aktualizovat vlastni
¢iselniky a protokoly. Iniciativou ministerstva zdravotnictvi, 1ékarskych fakult, vy-
vojara ZIS a Institutu postgradualniho vzdélavani ve zdravotnictvi se v roce 1992
zacalo hledat systémové teseni. Norma EDIFACT, jiz existujici HL7, SNOMED,
nomenklatura IFCC a ¢iselnik LOINC byly po prostudovani zamitnuty, jelikoz je-
jich nastaveni reflektovalo americky systém zdravotni péce. Zapocal vyvoj vlastniho
datového standardu s orientaci na evropské normy, standardy a nomenklatury.

Prvni verze z roku 1994 postavila zakladni kameny standardu, stavéla na texto-
vych TXT souborech, neobsahovala dostatek datovych blokii a nezabyvala se sekci
laboratornich dat. Doslo k rozsiteni vyvojara o tym autori Narodniho ¢iselniku la-
boratornich polozek (NCLP), ktery vznikl na zakladech nomenklatury IFCC. V roce
1997 byla zavedena do praxe verze DS 1.1 a NCLP Véstnikem MZ CR. Odbornym
rucitelem DASTA se stala Ceské spole¢nost zdravotnické informatiky a védeckych
informaci. Vyznamnym pokrokem byla verze DS 2.01, kdy doslo k standardizaci
obousmérné formalizované komunikace s LIS. Verze DS 3.01 se rozsitila o ¢iselni-
ky NZIS a rozhrani pro komunikaci s UZIS. Verze 2 a 3 pouzivaji soubory DTD.
Soucasna verze 4 pracuje s XML. Identifikace klinické udalosti a jeji formalizace pfti-
nesla verze DS 4.01. Klinickd udalost je kazda udalost tykajici se pacienta, kterou je
mozné naplanovat, objednat, provést a zdokumentovat ¢i vyuctovat. Prikladem je
navstéva pacienta v ordinaci, terapeuticky vykon, vysetteni nékterou ze zobrazova-
cich metod, chirurgickd operace, prijeti pacienta do nemocnice, ale také i zadanka na

vvvvvv

lékate [45, 46, 47, 48, 37].
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9 Terminologie SNOMED CT

Systematized NOmenclature of MEDicine Clinical Terms je klinickd terminologie,
kterou pouziva vice jak osmdesat statii svéta. SNOMED International je neziskova
organizace, kterd vlastni, spravuje a vyviji SNOMED CT. Ceské republika se stala
¢lenem této organizace v roce 2012. V roce 2019 zapocaly snahy UZIS CR ve spolu-
praci s MZ CR zahajit nékolik projekttl, které by ovéfily pouzitelnost a uziteénost
implementace SNOMED CT do klinické praxe v Ceské republice. SNOMED CT je
propojen s mezinarodnimi standardy a klasifikacemi, jako je napt. MKN-10. Pro
funkéni elektronické zdravotnictvi je ve vétsiné zemi SNOMED CT integrovan. Jiz
byl prelozen do vice jazykovych verzi, preklad do ¢eského jazyka proveden nebyl.

V cervenci 2020 bylo v rdmci Narodniho centra pro medicinské nomenklatury
a klasifikace UZIS CR ziizeno Narodni release centrum SNOMED CT (NRC). Uzi-
vatelé licenci s opravnénim pouzivat SNOMED CT v Ceské republice, prestoze jsou
licence od SNOMED International pro ¢leny zdarma, se musi registrovat v NRC.
NRC ma za kol vzdélavat a rozsifovat informovanost o klinické terminologii SNO-
MED CT mezi odbornou verejnosti.

Zékladnim pojmem pri praci se SNOMED CT je koncept. Koncept zastupuje
klinické konstatovani a je veden pod jedinecnym numerickym identifikdtorem. Po-
catkem roku 2019 byla vyddna SNOMED International nova verze mezinarodni edice
obsahujici 349 548 konceptii. Koncepty se organizuji v poly-hierarchickych vztazich.
Vztah popisuje spojitost mezi dvéma koncepty. Koncept ma plné specifikované jmé-
no FSN nebo synonymum [49, 50, 40].

Identifikacni Popis
Cislo konceptu konceptu

Srdecni infarkt s

Typ popisu

Synonymum

Fully Specified
Name

Infarkt
myokardu

Obréazek 9.1: Koncept SNOMED CT [51]
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10 Prediktivni adrzba

Prediktivni dudrzba je forma proaktivni udrzby, kterd je postavena na schopnos-
ti podniku prijmout nové technologické nastroje pro monitorovani, automatizaci
a Tizeni. Predpoklada investice do lidskych zdroji, protoze jeji vykonnost zavisi na
znalostech vysoce kvalifikovanych odborniki.

Na zakladé matematickych a statistickych principti lze analyzovat velka data
(Big Data) napf. tovarny. Tato data jsou ziskdna prostfednictvim systému primys-
lové automatizace s cilem identifikovat anomélie provozu. Anomaélie funguji jako
upozornéni na zmeény, které mohou negativné ovlivnit vykonnost pramyslového za-
vodu. V pripadé, zZe jsme schopni vcas reagovat na anomadlii, Ize vyTesit vznikajici
problém drive, nez zptisobi zavaznou poruchu. Vyrobni zafizeni tak maji Sanci snizit

nepldnované prostoje.

Ubytek
planovanych
kontrol

Vykonnéjsi
vyrobni linky

Obrazek 10.1: Schématické zobrazeni prinosu prediktivni udrzby

Bezpecnéjsi
provozni
podminky

Prediktivni

udrzba

Vyssi
spolehlivost a
zZivotnost
zarizeni

Snizeni
naklad( na
udrzbu

Snizeni poctu
neplanovanych
odstavek

Preventivni udrzba, ktera se stale v mnoha odvétvich provadi, zahrnuje kontrolu
a udrzbu v predem stanovenych intervalech, af uz je to nutné, nebo ne. Intervaly
udrzby jsou obvykle zalozeny na pouzivani nebo dobé stanovené na zakladé pru-

mérného zivotntho cyklu pristroje/soucastky. I kdyz se preventivni ddrzba vyhne
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nekterym nepredvidanym nakladim, které s sebou nese pozastaveni vyroby nebo
vazna zavada, neni stoprocentné ucinna. Predevsim v provozech s vysoce presnymi
procesy s vyuzitim strojui s vysokou dostupnosti HA neni mozné planovat odstavky
¢i generdlni opravy, které by pozastavily provoz. Rovnéz neni mozné vymeénit tento
druh zatizeni pred koncem jeho zivotnosti pro jeho cenu. V posledni radé je nutné
uvést, ze preventivni udrzba nesleduje stav strojniho zarizeni v jiném okamziku nez
v okamziku kontroly. Proto ji nelze aplikovat v téch podnicich, které potiebuji ke
spravnému fungovani tdaje v redlném case.

Na rozdil od preventivni idrzby tdrzba prediktivni zajistuje disledné (real time)
sledovani, coz pomaha definovat plan adrzby na miru pro kazdou komponentu. Tento
pristup maximalizuje zivotnost a zaroven prispiva ke snizeni ndkladi s udrzbou
spojenych. Vyuzitim senzori, cloud computingu, umélé inteligence, internetu véci
a predevsim diky prijeti prediktivnich modeli je mozné v dostupnych informacich
identifikovat vzorce a zavislosti. To umozni sledovat vnéjsi faktory, které ovlivnuji
vyrobni proces. Znalost stavu strojniho zarizeni a proménnych, které mohou ovlivnit
jeho stav, umoznuje prediktivni analyzu jeho vyvoje a usnadnuje planovani. Vyhodou
prediktivni idrzby je moznost automaticky odhadnout sttedni dobu mezi poruchami
MTBF. Tato statistika poskytuje zptisob, jak urcit nakladové nejefektivnéjsi dobu
pro vymeénu stroje namisto neustalého vynakladani vysokych naklada na udrzbu.

NOVY k.

NA KONCI

FIVOTNOSTI W U:I'}ﬁ)‘:( = UDRIBA = $2/ROK Us?s'}fg::

Obrazek 10.2: Krivka P-F [52]

Provadéni prediktivni udrzby lze popisovat na kiivce P-F, ktera udava, jak se
vyviji zhorSovani stavu jednotlivych komponent. To znamen4, ze se uvede, kdy byla
komponenta instalovana (I), stav, kdy se muze objevit prvni porucha (Z), kdy lze
poc¢itat s moznymi poruchami (P) a kdy dojde k selhdni (F). Se vznikem monito-
rovacich systému je mozné mérit zivotni funkce stroje v realném case a lze je také
objektivné vyhodnotit porovnanim s dalsimi velicinami, jako je dtlezitost stroje,
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stav dalsich zatizeni zapojenych do procesu, poptavka zakazniki atd.

Kromé téchto nastroji existuje fada dalSich kontrolnich technik. Uzitecné jsou
analyzy vibraci, monitorovani tlaku, proudu, termografie, analyzy ¢astecnych vybo-
ji, monitorovani razovych impulzi, infracervené snimky, ultrazvuk a detekce vlh-
kosti/plynu/hluku.

Prediktivni tidrzba snizuje vydaje na udrzbu a kontrola zarizeni je provadéna
mnohem efektivnéji a optimalnéji, protoze je mozné zvolit, kdy k ni dojde, s ohle-
dem na faktory, jako je odhadovand zZivotnost zafizeni, poptavka spotrebiteli, doba,
kterou si vyzada jeho oprava, nebo vnéjsi faktory. Vedle snizeni prostoju a zvysSeni
celkové vykonnosti poméahaji prediktivni modely ridit tikoly, zdsoby, financ¢ni infor-
mace a pracovni postupy, ¢imz dochézi ke zvyseni produktivity. Pii zavedeni systému
prediktivni adrzby pomaha analyza informaci o pramyslovém podniku s identifikaci
neefektivity a také s prevenci rizik vyplyvajicich z projekt optimalizace a zlepso-
vani. Prediktivni pristup neni pozitivni pouze pro stroje, ale je také velmi dulezity
pro posileni bezpec¢nosti pracovnikti. Kromé toho zabranuje lidskym chybam, které
mohou vést k pracovnim traztim a/nebo k zastaveni vyroby [53, 54, 55, 56, 57].
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11 Roboticka automatizace procesti

RPA neboli Robotic Process Automation je technologie, kterda napodobuje zpusob
komunikace ¢lovéka se softwarem tak, aby mohl provadét velkoobjemové, opakova-
telné tukoly. Technologie RPA pracuje se softwarovymi programy a roboty. Softwa-
rovi roboti vykonavaji opakujici se prace, jako je prihlasovani do aplikaci a systémii,
presouvani soubort a slozek, extrakce, kopirovani a vkladani dat, vyplnovani formu-
lara, vyplnovani rutinnich analyz a zprav. K tomu slouzi definované sady instrukei,
které ma robot nebo bot provést bez chyb ve velkém objemu a rychle. RPA je o auto-
matizaci nékterych nejvsednéjsich a nejopakovanéjsich pocitacovych kol a procest
na pracovisti. Jednd se o kazdodenni procesy, které kdysi vyzadovaly lidskou ¢innost
mnohdy provadénou rutinnim a ¢asové naro¢nym zpusobem.
Pro pouziti RPA je vhodné splnit nasledujici body:

e Proces musi byt zalozen na pravidlech.

e Proces se musi opakovat v pravidelnych intervalech nebo musi mit predem
definovany spoustéc.

e Proces musi mit definované vstupy a vystupy.

« Ukol by mél mit dostateény objem.

V kombinaci s umélou inteligenci a strojovym ucenim dokéze RPA zachytit vice
souvislosti z obsahu, s nimz pracuje. Novéjsi nastroje RPA vyuzivajl umélou inte-
ligenci, strojové vidéni a zpracovani prirozeného jazyka. Technologie Al, presnéji
hluboké neuronové sité prinaseji do RPA nové nastroje predevsim v oblasti zra-
kovych a jazykovych tloh. Umoznuji ¢teni textu nebo rukopisu pomoci optického
rozpoznavani znaku (OCR). Rovnéz umi extrahovat entity, jako jsou jména, terminy
na fakturach nebo adresa pomoci zpracovani ptirozeného jazyka (NLP) a zachyce-
nim vice souvislosti z obrazkt, napriklad automatickym odhadem skody pii nehodé
na snimku pojistné udalosti.

Pokrocili roboti mohou provadét kognitivni procesy, jako je interpretace tex-
tu, zapojeni do chati a konverzaci, porozumeéni nestrukturovanym datiam a pouziti
pokrocilych modeli strojového uceni k prijimani slozitych rozhodnuti. Softwarovi
roboti to vSak dokazou délat rychleji a duslednéji nez lidé. RPA pracuje na fyzickém
nebo virtudlnim stroji.

RPA je neinvazivni a tedy idealni pro automatizaci pracovnich postupt ve star-
sich systémech, které postradaji rozhrani API, virtualni desktopovou infrastrukturu
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Obrazek 11.1: Prinosy RPA

(VDI) nebo piistup k databazim. Nasazeni nevyzaduje zmény zédkladni IT infrastruk-
tury organizace a neni nutné se uc¢it pouzivat nové nastroje a postupy.

RPA umoznuje pracovnikiim presunout pozornost na promyslenéjsi a smyslupl-
néjsi praci, inovace, spolupraci, tvorbu a interakci se zdkazniky. Zaroven pomaha
eliminovat chyby pri zadavani dat. Diky RPA je mozno snizit naklady, zefektivnit
zpracovani a zajistit lepsi zdkaznickou zkusenost [58, 59, 60, 61].
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12 Codefree a grafické programovani

Bezkddové, codeless, codefree, no-code programovani je novy zpusob vyvoje softwa-
ru, ktery uzivatelim umoznuje vytvaret aplikace bez psani kodu. Nelze ho povazovat
za nahradu tradi¢niho kédovani, jedna se o jeho doplnék umoznujici pristup k pro-
gramovacimu prostredi Sirsi verejnosti a usnadnujici praci v I'T vSeobecné. Nastroje
pro bezkoédové programovani pracuji s kodem na pozadi a vétsina z nich umoznu-
je uzivatelim psat vlastni ¢asti kodu, pokud je zadouci rozsitit funkce navrhované
aplikace. Tyto nastroje maji urcita omezeni, pokud jde o slozitost, skalovatelnost
a zabezpeceni aplikaci, které vytvareji. Proto se tento druh programovani nejcastéji
uplatnuje v navrhu a vyvoji jednoduchych nebo prototypovych aplikacich, kde neni
vyzadovan vysoky vykon nebo pokrocilé funkce.

Nastroje pro bezkdédové programovani vyuzivaji graficka uzivatelskd rozhrani,
moznosti konfigurace, sablony a funkci drag-and-drop, které uzivatelim umoznuji
snadny navrh, vyvoj a nasazeni aplikaci. Bezkoédové programovani mohou vyuzivat
firmy, organizace, freelanceri a zakladatelé startupii, kteri chtéji pri vyvoji aplikaci
usetrit Cas, penize a zdroje. Bezkdédové programovani muze také umoznit nepro-
gramatorim realizovat své napady a Tesit problémy, aniz by se museli spoléhat na
tradi¢ni I'T oddéleni.

Priklady néstroju pro bezkédové programovani jsou Adalo, Appy Pie, Webflow
a Zapier. Mezi vyznamné platformy patii Power Apps spolecnosti Microsoft a Visual
Builder spole¢nosti Oracle pro tvorbu mobilnich a webovych aplikaci, Application
Express spolecnosti Oracle pro vyvoj podnikovych aplikaci a Lightning Platform
spolec¢nosti Salesforce pro aplikace pro spravu vztahu se zakazniky. Velice znamym
zastupcem je programovaci jazyk Scratch od MIT Media Lab, ktery vyuziva grafické
programovaci bloky ve vyuce programovani. Tyto nastroje umoznuji uzivatelim vy-
tvaret mobilni aplikace, webové aplikace, webové stranky, automatizacni pracovni
postupy, marketingové kampané bez kédovani a dalsi funkce.

Uzivatelé si mohou své aplikace prizptisobit pomoci riznych designovych prvki,
integraci, funkci a vlastnosti. Nastroje pro programovani bez kédu také poskytuji
podporu a poradenstvi uzivateltim, ktefi potiebuji s tvorbou aplikaci pomoci. No-
-Code Examples je sbirka vice nez 200 realnych produkti vytvorenych bez pouziti
klasického programovani. Bezkdédové programovani je rostouci trend, ktery méni
prostiedi vyvoje softwaru a demokratizuje tvorbu aplikaci pro kazdého [62].
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12.1 Nastroj Node-RED

Node-RED je programovaci nastroj pro vizualni programovani, ktery umoznuje pro-
pojovat hardwarova zarizeni, rozhrani API a online sluzby novymi a zajimavymi
zpusoby. Plivodné byl vyvinut spole¢nosti IBM pro internet véci tymem IBM Emer-
ging Technology Services. Nyni je soucasti nadace OpenJS Foundation.

Programovéni zalozené na toku (Flow-based programming) pracuje na principu
sestavovani aplikace z uzl. Programovani zalozené na toku vynalezl J. Paul Morri-
son v 70. letech 20. stoleti. Uzel si lze predstavit jako ¢ernou skrinku. Kazdy uzel
ma presné definovany tcel. Jinak feceno dostane néjakd data, néco s nimi provede
a pak je preda dal. Sit je zodpovédna za tok dat mezi uzly.

Node-RED vznikl na zacatku roku 2013 jako vedlejsi projekt Nicka O’Learyho
a Davea Conway-Jonese ze skupiny IBM Emerging Technology Services. Pivodnim
ucelem bylo vyvinout proof-of-concept pro vizualizaci a manipulaci s mapovanim me-
zi tématy MQTT. Rychle se stala obecnéjsim nastrojem, ktery l1ze snadno rozsirovat
libovolnym smérem. V roce 2013 byl poskytnut pod licenci open-source a v fijnu
2016 se stal jednim ze zakladajicich projektt nadace JS Foundation. V roce 2019 se
Node.js Foundation slou¢ila s JS Foundation a vznikla OpenJS Foundation [63].

Jedna se o model, ktery se velmi dobte hodi k vizudlnimu znézornéni a je pri-
stupnéjsi sirsimu okruhu uzivateli. Pokud je mozno problém rozdélit na diskrétni
kroky, 1ze se podivat na tok a ziskat predstavu o tom, co déla, aniz by bylo nutné
porozumét jednotlivym rfadkim kédu kazdého uzlu.

Node-RED poskytuje v prohlizeci editor toku (Flow), ktery umoznuje snadno
vytvaret funkce JavaScriptu pomoci siroké skaly uzli v paleté. Toky je mozno jed-
nim kliknutim nasadit do béhového prostredi a spustit je na rtznych platformach,
napiiklad na mistnim pocitaci, Raspberry Pi, kontejneru Docker nebo v cloudu.
Node-RED je postaven na Node.js, coz znamend, ze muze vyuzivat jeho udalost-
mi Fizeny neblokujici model a velké mnozstvi modult dostupnych v tlozisti balick
uzli. Na prostredi zalozené na Node.js se nasméruje webovy prohlize¢ pro pristup
k editoru toku. V prohlizeci se vytvori uzivatelem aplikace pretazenim uzli z palety
do pracovniho prostoru a propojenim. Jednim kliknutim se aplikace nasadi zpét do
runtime, kde se spusti.

Paletu uzlt je mozno snadno rozsitit instalaci novych uzla vytvorenych komuni-
tou a vytvorené toky lze sdilet jako soubory JSON. Node-RED m4 vestavénou kni-
hovnu, ktera umoznuje ukladat a sdilet uzitecné funkce, sablony nebo toky s ostat-
nimi. Lze také pristupovat k online knihovné tokt, kterd obsahuje toky vytvorené
jinymi uzivateli z celého svéta. Node-RED je projekt s otevienym zdrojovym kdédem,
ktery vita prispévky od kazdého, kdo jej chce vylepsit nebo pridat nové funkce.

12.2 Pouziti Node-RED pro monitoraci prostredi
Pro lepsi predstavu, nakolik je Node-RED univerzalni a vSestranné pouzitelny se ny-

ni zamérime na jeho praktické vyuziti v monitoraci prostiedi. Dle pokynu Statniho
ustavu pro kontrolu lé¢iv (SUKL) s oznac¢enim DIS-15 verze 4 vénujici se tématu sle-
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dovani a kontrola teploty pti skladovani a prepravé l1éciv doslo k tipravé povinnosti
a doporuceni vzhledem k probihajici digitalizaci ve zdravotnictvi [64]. Tento doku-
ment ma doporucujici charakter a vesel v platnost 22. ¢ervence 2019. Paty bod se
zabyva sledovanim a kontrolou teploty skladovani 1é¢iv véetné vedeni a uchovavani
zéznami. SUKL stanovuje nésledujici postupy:

1. Podminky skladovani se denné kontroluji a vedou se o tom zdaznamy.

2. U termolabilnich 1é¢iv se porizuji zaznamy teplot kontinudlné pomoci vhod-

ného zarizeni.

3. U léciv skladovanych za teplotnich podminek jinych nez v mrazicich a chladi-
cich zatizenich je mozno potizovat zaznamy teplot i manudlné, minimalné jed-
nou denné, a to v dobé, kdy je ocekavano, ze teplota skladovani bude nejméné

prizniva.

4. Zéznamy teplot na elektronickych médiich se zalohuji (pokud se zérover neu-

chovévaji jako vytisk).

Bylo navrzeno reseni monitorace teplot pro provozy, v nichz je nutno sledovat
stav kontinualné nebo jen jednou denné, bez nutnosti zaznamenavat hodnoty ma-
nualné a to za vyuziti nastroje Node-RED a primyslové IoT stavebnice TOWER
od ceské firmy HARDWARIO.

Radio CO2 Monitor Kit
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Obrézek 12.1: Blokové schéma pouzitého hardwaru, jeho komponent a forma komu-

nikace

Prvni ¢éast se skladala z pripravy zvoleného hardwaru, tedy Core Module a sady
pod nazvem CO2, aktudlné jiz vylepsenou verzi lze nalézt pod oznacenim Clime
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XL. Blokové schéma jednotlivych soucésti sestavy TOWER pro sniméni teploty,
barometrického tlaku, nadmorské vysky, vzdusné vlhkosti a CO2 se nachazi na ob-
razku 12.1. Nasledovala instalace a spusténi aplikace HARDWARIO Playground,
kterou lze bezplatné ziskat na strankach HARDWARIO a je postavena na prostredi
Node-RED. Aplikace umoznuje parovani sestav, nahravani firmware a programo-
vani funkci IoT stavebnice HARDWARIO TOWER. Podporuje opera¢ni systémy
Windows, Ubuntu a macOS.

Po sestaveni hardwaru byl pripojen Core Module k pocita¢i pomoci mikro
USB a oteviena aplikace Playground. Vlevo se zobrazila nabidka a byla vybrana
zélozka Firmware. V horni listé bylo zvoleno bigclownlabs/bef-radio-co2-monitor.
Na listé zafizeni nésledné vybrdn Core Module. V nabidce zatizeni se zobrazil
COMS3 be-usb-dongle a. COM9 be-core-module. Cislo COM neni relevantni a zévi-
si na portu USB v pocitaci. Stiskem cerveného tlacitka se spustil Flash firmware.
Po tdspésném nahréani firmware se zobrazi zprava. Poté lze sadu CO2 odpojit od
pocitace a pokracovat na kartu Devices (zafizeni).

Na karté Devices nastavime pripojeni Dongle (hardwarového klice) ke Core mo-
dulu pomoci radiové komunikace. Ke spusténi je nutno stisknout zelené tlacitko
Connect. Cilem bylo, aby se ve sloupci Alias zobrazil nazev co2-monitor;0. Pro pfi-
pojeni sady CO2 je nutno oteviit krabicku s hardwarem a vyjmout jednu ze 4 baterii
AA. Stiskem zeleného tlacitka Start pairing (spustit parovani) na karté Devices se
zahdaji proces hledani hardwaru v blizkém okoli. Nasledné vlozeni vyjmuté baterie
zpét na jeji misto v hardwaru aktivuje vyslani parovaciho signalu k Dongle a umoz-
ni propojeni. Pti spravné provedené aktivaci se zobrazi co2-monitor;0, jak je vidét
na obrazku 12.2. Timto zptisobem je nastaven firmware a radiova komunikace mezi
nasi gateway (branou) a CO2 Monitor Kit.

Window o
m Radio Dongle  COM3 be-usb-dongle-r1.0-c79f2ef56e69 - m

Functions

Dashboard o
Start pairing

Messages

Firmware D Alias Action

Help
de223d5abdfb push-button:0 Rename
b3296961f31f co2-monitor:0 Rename

Obrazek 12.2: Pripojeni Radio CO2 Monitor Kit

Pro vytvoreni nového Flow (toku) dojde k prepnuti v levém sloupci na zélozku
Function (funkce). V levém panelu se nachazeji Nodes (uzly). V tomto piipadé staci
védét, ze funkce se sklada ze 7 uzli MQTT a jednoho uzlu Debug, viz obrazek
12.3. Do toku byl vlozen kéd pomoci Menu a Import. Nasledné vizualni zobrazeni
se nachazi na zélozce Flow.
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Dashboard

Messages
node/co2-moniter:0/battery/-voltage
Firmware ®

Help odelco2

- 000
[] \
node/oo2-monitor:0/barometer/0:O/altitude
[] \
odel . e . —
) /
10d £ 2
[]
node/co2-monitor-0/info

Obréazek 12.3: Sestaveni funkce a vypis MQTT zprav

Funkce se spusti stisknutim tlacitka Deploy. Kdyz otevieme Debug kartu (la-
déni), budeme moci vidét vSechny zpravy MQTT. Jednotlivé zpravy jsou umistény
v pravém sloupci na obrazku 12.3. Zkratka MQTT znamena MQ Telemetry Trans-
port. Jednd se o Publish/Subscribe, jednoduchy a odlehéeny protokol pro zasilani
zprav, ktery je urcen pro zafizeni s omezenou kapacitou a sité s malou sitkou pasma,
vysokou latenci nebo nespolehlivosti. Zasady nédvrhu spocivaji v minimalizaci sitky
pasma sité a pozadavki na zdroje zafizeni a zaroven se snazi zajistit spolehlivost
a urcity stupen jistoty doruceni. Ukazuje se, zZe tyto principy také ¢ini protokol
idedlnim pro vznikajici svét pripojenych zarizeni machine-to-machine (M2M) nebo
internet véci a pro mobilni aplikace, kde je sitka pasma a energie baterie na prv-
nim misté. Protokol MQTT vynalezli Dr. Andy Stanford-Clark ze spolecnosti IBM
a Arlen Nipper ze spolecnosti Arcom (nyni Eurotech) v roce 1999.

MQTT V5.0 a V3.1.1 jsou standardy OASIS. Verze V3.1.1. byla rovnéz ratifi-
kovana organizaci ISO. MQTT podporuje bezpecnostni sifrovani. Standardni porty
pro pouziti MQTT:

« Port TCP/IP 1883 je registrovan u Internet Assigned Numbers Authority pro
pouziti s MQTT.

« Port TCP/IP 8883 je registrovan pro pouziti MQTT ptes SSL.

Priprava grafickych vystupi pro namérena data probéhla po otevieni dalsi za-
lozky nového Flow stiskem ikony plus na horni listé. Pripravily se 4 uzly MQTT a 4
uzly dashboardu, jak je vidét na obrazku 12.4. V nabidce si lze vybrat z rtznych
druhu grafickych vizualizaci namérenych dat, napr. text, méritko, graf a dalsi.

Kliknutim na prvni MQTT node se otevie nové okno s nastavenim uzlu. Do pole
Topic (téma) se vklada zkopirovany text z uzlu MQTT z prvniho toku nebo lze
otevriit kartu Messages (zpravy). Tam se nachazi zprava o koncentraci CO2. Pred
zpravou je mala ikona sesitu, po stisku se pozadovany Topic zkopiruje do schranky
a je nasledné vlozen do kolonky Topic v otevieném nastaveni MQTT uzlu. Zmény se
potvrzuji tlac¢itkem Done (hotovo). Stejny postup plati pro pridani 3 uzlt MQTT.
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Devices

Functions

temperature info Info graficke LCD thermostat + = i info i

e ~ Information
Messages Node
Firmware Type il_chart
Help
“ Description
o
odelcoz co2-met coz2 ~ Node Help
L]
o Plots the input values on a chart. This can either be a
o time based line chart, a bar chart (vertical or horizontal),
s or a pie chart.
L] -] Eachinput msg.payload value will be converted to a
odelco? Altitude . P
number. If the conversion falls, the message is ignored
(]
e ° Minimum and Maximum ¥ axis values are optional. The
odelco2 X Baromeler pressure | - graph will aute-scale to any values received.
(]

Multiple series Gan be shown on the same chart by using

Obrazek 12.4: Nastaveni grafickych vystupii namétrenych dat

Vybrané grafické zobrazeni lze upravovat rozkliknutim uzlu, 1ze nastavit Label (po-
pisek) a nastavit vlastnosti grafu. Poslednim krokem je propojeni jednotlivych uzla
MQTT s jejich grafickou vizualizaci. Grafy a vybrané vizualizace se zobrazi na karté
Dashboard. Dashboard je k prohlédnuti na obrazku 12.5.

Temperature
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Obrézek 12.5: Graficky vystup z monitorace prostiedi
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12.3 Node-RED na localhost:1880

Pro zobrazeni vystuptu meéreni bez pouziti HARDWARIO Playground je potieba
splnit nékolik predpokladi. Prvnim z nich je nainstalovany OS Windows. Mnoho
vyvojara a hobby programétort si instaluje takzvany subsystém Windows pro Linux,
zkracené WSL. Pri pouziti WSL neni nutné tesit virtualizaci, vse bézi primo ve
Windows a vypada jako bézné programy a procesy. Presto se jedna o plnohodnotny
systém Linux, ktery nezasahuje do OS Windows. V tomto pripadé je tfeba pracovat
s nastroji:

1. Windows Subsystem for Linux
2. Ubuntu nebo jina distribuce Linuxu.
3. MQTT Broker

4. Node-RED

Pri instalaci WSL je vhodné povolit WSL uzitim GUI, grafického uzivatelské-
ho rozhrani, pro aktivaci funkci systému Windows. Déle je nutné spustit prostiedi
PowerShell jako spravce a nainstalovat Ubuntu z obchodu Microsoft Store (doporu-
¢eno). Spustit terminal Ubuntu na WSL lze prostfednictvim dlazdice aplikaci v na-
bidce Start systému Windows. Néasleduje instalace balickii Ubuntu a aktualizace na
nejnovéjsi verzi. Instalace Mosquito MQTT Broker vyzaduje Server Ubuntu 18.04
s pristupem root a otevienym portem TCP:1883 na firewallu. Instalace se provadi
pomoci série prikazii, tak jako instalace Node-RED.

Pro aktualizaci nainstalovanych balicka byl zadan ptikaz sudo apt-get update.
Sudo znamena SuperUser DO. Kazdy prikaz zac¢inajici na sudo vyzaduje zadani hes-
la. Heslo a jméno bylo vytvoreno béhem instalace Ubuntu. Proces aktualizace trva
nékolik sekund a vysledek je vidét na obrazku A.1. Pro rozbéh procesu je nutné
oteviit HARDWARIO Playground a pripojit Dongle k sadé CO2. Nasledné apli-
kace bézi pouze na pozadi. V Ubuntu byl zadan dalsi prikaz node-red. Zobrazena
informace v poslednim radku musi hlasit: Connected to broker a adresa. Na obrazku
12.6 je videét, ze se v konzoli objevila hlaseni: Connection failed to broker. To by-
lo zptisobeno tim, ze Dongle nebyl pripojen pro radiovou komunikaci. Po otevieni
prohlizece byla do adresniho fadku zadéna adresa http://localhost:1880. V prohli-
ZeCi se pri uspésném pripojeni otevie aplikace Node-RED, coz lze vidét na obrazku
12.7. V ném se nachéazi vytvoreny Flow. Zde lze vytvaret nové toky a upravovat ty
staré. Node-RED neni zavisly na internetovém prohlizec¢i. V internetovém prohlizeci
funguje Node-RED stejné jako v HARDWARIO Playground. Stisknutim tlacitka
Debug se otevie okno s odeslanymi zpravami. Zobrazuji se hodnoty barometrického
tlaku, nadmorské vysky, teploty a CO2. Timto zptisobem lze pracovat v Node-RED
at uz v upravené verzi HARDWARIO Playground nebo v prohlizeci, sbirat data ze
senzoril a déle je vyhodnocovat.
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http://localhost:1880

Obréazek 12.6: Spusténi Node-RED v prikazové radce

3 Node RED
- ) @ localhost

@ Would you ke 10 et Microsobt Tdge as your detalt browser? Go 1o settings

coz

i info
Input information
= nodecod-monitor:(bathery!
caich
nodelcol-manitor-(barometenU-Vpressuie
Description
nodelcod-monitor:rbarometen:0/atitude
nodecod-monitor-(eod-meler Jooncentration  — = | magpaylead
e
websocksy nodelcol-monitce ihermoneter 00 iemperature
i Vi
udp ,
Y aan nodie/co2-manitcr:hygromister 04 nplative-rumidity

Obrazek 12.7: Spustény Node-RED na http://localhost: 1880
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13 Rizika nastrojii pro bezkédové
programovani

S ohledem na prosttedi nemocni¢niho I'T je nutné uvést nejen vyhody nastroju, které
demokratizuji programovani, poskytuji efektivni nastroje pro praci s daty a umoz-
nuji automatizovat opakujici se ¢innosti, nybrz i rizika, ktera s sebou tyto néastroje
prinasi.

Velkym pojmem v této oblasti je tzv. shadow IT, v ¢estiné stinové IT. To zna-
mena, ze je pouzivan hardware ¢i software v ramci firmy, o némz IT firmy nevi
a miuze tedy potencidlné ohrozovat bezpecnost instituce. Primarni rist shadow IT
zapocal s rychlym zavadénim cloudovych sluzeb. Uzivatelé, zaméstnanci, zacali sta-
hovat a pouzivat aplikace a sluzby z cloudu, které jim pomahaji pti praci. Predevsim
aplikace s podporou OAuth jsou pohodlné, protoze vyuzivaji stavajici prihlasovaci
udaje. Zahrnuji vsak také opravnéni k pristupu k informacim v hlavni aplikaci, ja-
ko G Suite nebo Microsoft 365. Tato opravnéni zvysuji riziko ttokt a mohou byt
vyuzita k pristupu k citlivym dattim z néastroji pro sdileni souborti a komunikaci.
Aplikace s podporou OAuth komunikuji mezi cloudy, takze nezasahuji do firemni
sité. Pro mnoho organizaci predstavuji slepé misto [65, 66].

Déle je zde riziko ztraty procesu s odchodem zaméstnance, autora. Pokud je vy-
tvoren proces jednim zaméstnancem, ktery ma k pristupu a tvorbé procest pracovni
ucet je nutné pred zrusenim uctu a odchodem zaméstnance jim vytvorené procesy
prevést na jiného zaméstnance. Tim se predejde nevratné ztraté vytvoreného pro-
cesu. Proces se nemusi ztratit, miize dokonce bézet po néjakou dobu sdm od sebe,
bez pristupovych prav, ktera v dobé nutného zasahu vsak jiz nebudou fungovat, ¢ini
z diive uzite¢ného procesu proces nezadouci.

Rizikem je i nedodrzeni stanovenych regulaci, napt. nevhodna lozisté, nedosta-
tecné provadéni zaloh a nasledné, z toho plynouci, nezadouci udalosti.

Se shadow IT i rizikem ztrat procesti s odchodem zaméstnance souvisi predevsim
nedostatek nastroji pro evidenci a centralni kontrolu.
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14 Komunikacni loT terminal

Komunikac¢ni IoT terminal byl navrzen pro usnadnéni a urychleni komunikace mezi
zdravotnickymi profesemi a biomedicinskymi techniky i inzenyry v rdmci bakalai-
ské prace s ndazvem Navrh prototypu pristroje k zefektivnéni komunikace mezi ob-
sluhou zdravotnického pristroje a technicky znalé osoby. Prakticka c¢ast bakalarské
prace popisovala hardwarové soucasti navrhovaného prototypu. Zabyvala se pod-
minkami kladenymi na hardware z pohledu kvality a bezpecnosti. Byla vybrana
zékladni deska plosnych spojti s oznacenim CHESTER-M, osazend komunika¢nim
modulem pro NB-IoT, a k ni pouzita druha deska plosnych spoji s oznacenim
CHESTER-Z. CHESTER-Z je osazen tlacitky a Li-lon ¢lankem. Bezdratova komu-
nikacni sit NB-IoT byla vybrana pro své siroké pokryti a vysokou kvalitu signalu.
Aplikaé¢ni ¢ast prototypu pracuje na HARDWARIO Cloud. Do cloudového tlozis-
té prichazeji zpravy z desky CHESTER-M. V HARDWARIO Cloud byl vytvoren
callback, ktery se propojil se SW konektorem v Power Automate pomoci protokolu
HTTPS metodou GET. Tim byla vytvorena URL cesta pro zasilanou zpravu az
do M365. V Power Automate byla vytvorena logika zaslani zpravy, tzn. po stisku
kteréhokoli ze 4 tlacitek byla zaslana zprava o poruse jednoho pristroje do Microsoft
Teams do chatu zalozené skupiny OZT (oddéleni zdravotechniky). Pro tcely této
prace byla pouzita licence M365 s administratorskym uctem a dvéma ucty, které
zastupuji fiktivni zaméstnance fiktivni Nemocnice Horni Dolni Lhota.

Jednim z cilt této prace je rozsitit komunikacéni [oT terminal o nové, zejména
uzivatelské funkce. Prototyp komunikacniho IoT zarizeni navrzeny béhem bakalar-
ské prace nevyuzil plného potencialu, ktery technologie a platforma nabizi. Velmi
cennou, vSak v bakalarské praci opomenutou, moznosti je vyuziti tlacitek. Ty jsou
na navrzeném prototypu ve verzi ¢tyt kusi. Dle verze osazeni se lze setkat s jednim
az peti tlacitky. Tlac¢itko ma softwarove prirazeny dvé funkce, kazdé z funkci mé je-
dine¢ny identifikator. Prvni funkce je kratky stisk, kdy se tlacitko po stisku podsviti
zelené a vyda zvukovy signédl o odeslani zpravy. Druhou funkei je stisk dlouhy, kdy
se tlac¢itko po péti vterinach stisku podsviti ¢ervené a opét vyda zvukové potvrzeni
o odeslani zpravy. V navrzené verzi prototypu komunikac¢niho zafizeni pracujeme
s variantou se ¢tyrmi tlacitky. S timto sestavenim lze odesilat zpréavu o poruse az
osmi zdravotnickych prosttedkii ¢i jejich periferii. Periferii je myslena kterakoli ne-
zbytna soucast zdravotnického prostredku, ktera se ovsem prodava samostatné a ma
jedinecéné vyrobni ¢islo. Rovnéz se jedna o dopliky, které jsou kompatibilni k vice
pristrojum a byvaji presouvany. Prikladem z praxe muze byt ultrazvukovy pristroj,
ktery je doplnén o vySetrovaci ultrazvukové sondy. Vysetfovaci sondy jsou naku-
povany na oddéleni dle zamysleného ucelu pouziti. Kardiologie si zada jiny druh
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ultrazvukovych vysettovacich sond nez gynekologie ¢i gastroenterologie. Tyto sondy
byvaji vSak kompatibilni s ultrazvukovymi pristroji téhoz vyrobce. Mnohdy byvaji
na jednom ultrazvukovém pristroji 1ékari k dispozici vice nez dvé rizné vysetio-
vaci sondy. Pro tucely této prace je napr. ultrazvukova sonda zatrazena v kategorii
periferie zdravotnického pristroje.

Na oddélenich, pro ktera je prototyp komunikac¢niho IoT terminalu navrzen,
tzn. pro jednotky intenzivni a resuscitacni péce, operacni saly a oddéleni, kde je
nezbytny nepretrzity provoz zdravotnickych prostredki, se obvykle u jednoho paci-
entského lizka nachézi nékolik zivot podporujicich ¢i zachranujicich zdravotnickych
prostredki. V takovém prostredi je nevhodné instalovat ke kazdému ze zdravotnic-
je jeden komunikac¢ni IoT termindl pro jedno pacientské lizko a k nému nalezici
zdravotnické prostredky, pripadné jeden komunikacni IoT terminal pro jeden cely
pokoj s nékolika pacientskymi lizky. Tato koncepce umozni hlasit az osm poruch
pro osm zdravotnickych prostredki z jednoho, pro personal dobie dostupného, mista
stiskem tlacitka.

UZV sonda;SN635
L HS60;SN921

s EPIQ7:SN283
Bl EPIQ7:SN577

‘ ) 1S sonda;SN811
B L sonda:SN237

Ecube8;SN031
L V8;SN674

N

Obrazek 14.1: Vzhled komunikac¢niho IoT zarizeni po provedenych tpravach

Tento koncept, kdy jeden komunikac¢ni IoT terminal bude schopen hlasit poru-
chu na zdravotnickych pfistrojich z jednoho pacientského pokoje/pacientského luzka
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usnadni zdravotnikiim hlaseni poruch jednotlivych zdravotnickych pristroji a zaro-
ven bude Settit pofizovaci naklady na komunikacni [oT zafizeni.

Aby bylo mozno tento koncept uvést do provozu, bylo nutno vytvorit novou
logiku zaslani zpravy o poruse od zdravotni sestry/sanitare/lékare do skupiny na
Microsoft Teams pro biomedicinské techniky/inzenyry.

Véra Sramhauserova via Power Automate 6:38 PM

Philips linearni sonda el 18-4; SN 237; 2. patro; vysetiovna 7 hlasi problém
<’ Reply

Véra Sramhauserova via Power Automate 6:38 PM

ALPINION E-Cube 8; SN 031; 4. patro; vySetfovna 4 hlasi problém
«’ Reply

Véra Sramhauserova via Power Automate 6:38 PM

Samsung V8; SN 674; 3. patro; vysetfovna 10 hlasi problém

«’ Reply

Obréazek 14.2: Zprava o poruse zaslana do Microsoft Teams

V prostredi ac¢tu M365 byla vybrana aplikace Power Automate. V ném byl za-
lozen novy tok (Flow), jehoz schéma se nachézi na obrazku 14.3. Toto Flow zadi-
na propojenim HARDWARIO Cloud callback se softwarovym konektorem pomo-
ci protokolu HTTPS metodou GET. Tento konektor se oznacuje When a HTTP
request is recieved, obrazek A.2. Pomoci tohoto konektoru se vytvorila URL ces-
ta pro zasilanou zpravu az do prostredi Microsoft 365. Dalsim konektorem, nikoli
nezbytnym, ale uzitecnym, je Convert time zone, obrazek A.3. Zde byla nastave-
na ¢asova zoéna pro Ceskou republiku, kterd se nésledné zobrazuje i v zdznamu
o zaslané zpravé o poruse zdravotnického prostredku ¢i jeho periferie. Tento za-
znam o zaslané zpravé stiskem vybraného tlacitka se uklada do excelové tabulky
a pracuje s ni konektor s ndazvem CHESTER message record, obrazek A.4. V tom-
to konektoru jsou prevzaty stavy vsech tlacitek, presnéji jejich identifikacni kody
a zaznamenany booleovské hodnoty TRUE pii stisku tlacitka a FALSE pro vsech-
na nestiskla tlac¢itka. Nasledujici konektor s nazvem Device identification je opét
Excelova tabulka, ktera pracuje s ulozenymi daty a identifikacnim cislem zarizeni
CHESTER, komunika¢niho [oT termindlu, obrazek A.5. V nésledujicim konektoru
Button names bylo vytvoreno pole (Array) nazvu tlacitek pro kratky i dlouhy stisk,
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obrazek A.G. Konektor Name of pushed button uklada jako fetézec (String) promén-
nou nazev tlacitka pushedButton, které bylo stisknuto, obrazek A.7. Pro testovani,
které ze ctverice tlacitek bylo stisknuto, aby mohl byt pritazen soubor informa-
ci o zdravotnickém prostredku spravnému tlacitku, byl pouzit konektor pro smycku
Loop and test each button, obrazek A .8. Zde se testuji nazvy tlacitek v poli, zda jejich
booleovska hodnota je TRUE. K tomu slouzi v konektoru Test if button is pushed
funkce triggerBody()?[item()], obrazek A.9. Pokud splni podminku, If yes, je na-
zev tlacitka ulozen v konektoru inicializace proménné Save name of pushed button,
obrazek A.10. Nésleduje dalsi konektor Condition, (podminka), ktera se divé, zda
je Tetézec pushedButton prazdny. Je oznacen If button was pushed, obrazek A.11.
Pokud ne, If no, ulozil se nazev tlacitka a nahlizi se do excelové tabulky Table of
records, obrazek A.12. V tabulce Get medical device name, obrazek A.13, se z ta-
bulky nazvy.pristroju.zlsz, obrazek A.1, vybere odpovidajici nazev zdravotnického
pristroje/periferie a v konektoru Post message in a channel OZT, obrazek A.14,
je tento ndzev zdravotnického prostiedku/periferie vypsan do zpravy o poruse pro
BMT ¢i BMIL

Zasland zprava do Microsoft Teams chatu OZT obsahuje nazev daného zdravot-
nického prostredku, vyrobni ¢islo SN, patro a cislo vySetrovny, kde se nachazi, jak je
vidét na obrazku 14.2. Zasilanou informaci Ize libovolné rozsitovat o vyrobni ¢islo,
¢islo zdravotnického prostiredku pridélené¢ho v databazovém prostiedi nemocnice pti
zalozeni prostfedku do evidence, jméno zodpovédné osoby, vétsinou stanicni sestry
a napriklad i telefonni kontakt na stani¢ni sestru.
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";L When a HTTP request is received

)
Convert time zane

E CHESTER message record

E Device identification
Button names

]
MName of pushed button
Loop and test each button

Test if button is pushed
' If yes

{.‘C} Sawve name of pushed button

.
E If button was pusheﬂ

EE Table of records

Get medical device name
Post message in a channel OZT

Obrézek 14.3: Tok pro zaslani informace o poruse pomoci IoT terminalu
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15 Vyvoj aplikace k zaslani zpravy o poruse
zdravotnického prostredku

Jednim z tkolui, kterym se tato prace zabyva, bylo nalezeni feseni k vhodnému
doplnéni vylepseného hardwarového IoT komunikac¢niho terminalu o alternativni
feseni zaslani zpravy o poruse zdravotnického prostredku, které bude na ZP i na
[oT terminalu nezavislé. Béhem diskuze na pidé Institutu klinické a experimentalni
mediciny (IKEM) vznikl ndpad vytvorit aplikaci, kterd bude schopna precist QR
kod a nasledné s informaci z QR kédu vhodné nalozit.

Napad na vznik aplikace byl rozvinut a to nékolika sméry, z nichz se pro na-
sazeni do zdravotnického zafizeni jevi jako vhodny pouze jeden. Prvni cestou byl
vyvoj aplikace pro OS Android a iOS samostatné v, k tomu urcenych, prostredich.
Tato cesta se jiz po zevrubné analyze ukézala financéné a casové nerealizovatelna.
Samotné studium vyvoje aplikaci pro mobilni zatizeni OS Android i iOS by by-
lo vhodnym adeptem na doktorandské studium ¢i spolupraci s vyvojari aplikaci
na obchodni drovni [67]. Vhodnéjsi cestou se ukédzala vefejné a bezplatné dostup-
né aplikace MIT App Inventor, kterd se pouziva k prototypovani aplikaci, vyuce
programovani i k feseni komplexnéjsich tloh. Nasledoval vyvoj aplikace v nastroji
Power Apps od spolecnosti Microsoft, ktery lze povazovat za profesionalni mozné
feseni i s ohledem na specifické prostiedi poksytovatelil zdravotni péce.

15.1 MIT App Inventor

MIT App Inventor je vizualni programovaci prostredi, které umoznuje vytvaret
aplikace pro telefony a tablety se systémem OS Android. Casteéné tento nastroj
podporuje i i0S, ovSsem samotné nahrani aplikace do telefonu ¢i tabletu s timto
operac¢nim systémem podporovano neni. Programovaci prostiedi je zalozeno na blo-
programovaci prosttedi pro OS Android. Projekt MIT App Inventor usiluje o demo-
kratizaci vyvoje softwaru tim, ze umoznuje vSem lidem, zejména mladym, prejit od
konzumace technologii k jejich tvorbé.

Tym pracovnikt a student® MIT CSAIL pod dohledem profesora Hala Abelsona
vede osvétovou ¢innost v oblasti MIT App Inventor a provadi vyzkum jeho dopa-
di, spravuje bezplatné prostfedi pro vyvoj aplikaci online, které slouzi vice nez
6 milionim registrovanych uzivateli z vice jak 195 zemi svéta. Vznikla App Inven-
tor Foundation je neziskova organizace, kterou zalozili tvirci App Inventoru z MIT
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a Google. Nadace App Inventor Foundation rozsituje vzdélavaci iniciativy projektu
App Inventor o dalsi zdroje pro ucitele a studenty po celém svété [68].

15.2 Aplikace v MIT APP inventoru

Cilem vyvoje aplikace v nastroji MIT App Invertor bylo otestovani realizovatelnosti
konceptu. Zaroven byla vybrana pro svou dostupnost a jednoduchost.

Po zaloZeni tétu na webové strance https://appinventor.mit.edu/ a nésledném
prihladseni se zobrazi prostiedi s vytvorenymi projekty. Jak tato stranka vypada po
zobrazeni je mozno vidét na obrazku 15.1, kde je samotna aplikace jiz pojmenované
Scan__ QR. Dale se v tadku u projektu zobrazuje datum vyvoje a posledni tpravy.

A Notsecure | ai2.appinventor.mitedu

Report
Guide an
Issue

Projects

‘_ MIT Projects  Connect  Build  Settings Help My View

English vera.sramhauserova@tul.cz
5. APP INVENTOR Projects  Trash v v

(J Name Date Created Date Modified ¥
(J Scan_QR Mar 31, 2023, 7:42:51 AM Mar 31, 2023, 7:42:51 AM

Obréazek 15.1: Stranka s projekty

Po otevieni vybraného projektu Scan Q)R se zobrazi hlavni nahled vzhledu apli-
kace po stazeni, instalaci a otevieni v mobilu. Tato zalozka se nazyva Designer
a je zobrazena na obrazku 15.2. V tomto pripadé bylo pfipraveno jedno tlacitko
s modrym podbarvenim a napisem Scan. O Ttadek niZe je prostor pro vypsani ob-
sahu naskenovaného obsahu QR kédu. Pod nim se nachézi priprava pro zobrazeni
webového prohlizece.
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Height
5 PasswordTextBox : g
Sider
- Width
& Spinner ey
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None.
T TextBox
Rename | Delete Shape
TimePicker default +
@ Webviewer Media ShowFeedback
Upload File
Layout q Text
edia
Drawing and Animation TextAlignment
" Non-visible components center 1+
aps
& B TextColor
Charts BarcodeScanner W oefauk
sensors visible

Social

Obrazek 15.2: Okno Designer

Vedle zalozky s nazvem Designer se nachéazi zalozka Blocks, v niz se pomoci
blokt kédu programuje logika a funkce aplikace a jeji vzhled lze vidét na obrazku
15.3. Pro testovaci ucely byla naprogramovana jednoducha logika, kterda po stisku
tlac¢itka scan vyvola funkci BarcodeScanner! pro otevieni prostiedi k nacteni QR
kodu. Po nacteni dat obsazenych v QR kddu je zazadano o ulozeni dat do fadku pro
vypsani obsahu s nazvem Labell. Nasledné pro ukézku moznosti zavolat jakoukoli
webovou stranku ve webovém prohlizeci byl nastaven odkaz na Google vyhledavani.

when Click
do | call EEIEEESENNELIES DoScan

V=1l BarcodeScanner1 = WatiG esles)]

result. :
do set (ENEIED - (=KD to | get (ENED

o= 1|l Web\iewer1 = JeLI[U]]

url (%] join

Obrazek 15.3: Kod aplikace v MIT App Inventor
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Po kontrole jiz nasledoval export vytvoreného scriptu pomoci tlacitka Build
v horni listé, obrazek 15.4. Zde byla vybrana varianta Android App (.apk). N&-
sledovala priprava exportu aplikace a po uspésném vytvoreni se zobrazil QR kod
k nacteni a varianta ke stazeni aplikace do pocitace. Vzhled okna si 1ze prohlédnout
na obrazku A.15.

Projects - Connect - Build - Settings - Help -

I T (e o

Android App Bundle (.aab)

Viewer

Obrazek 15.4: Sestaveni aplikace pro stazeni

Pro spusténi stazené verze aplikace je nutné si nainstalovat aplikaci do mobilniho
zatizeni, tabletu, z Obchod Play s nazvem MIT AI2 Companion. Tato aplikace po
otevieni nabidne moznost nacteni naprogramované aplikace. Tim dojde ke stazeni
Scan__ ()R do mobilniho zafizeni. Je nutné povolit instalaci a pristup k fotoaparatu,
aby nami vytvorend aplikace pracovala. Po otevieni se zobrazi na bilém pozadi
modré tlacitko scan, které po stisku otevie prostiedi pro nacteni QR kédu. Nasledné
se vypise obsah ulozeny ve skenovaném QR kédu a probéhne vyhledavani obsahu na
Google. Vysledky po vypsani a vyhledavani je mozno vidét na dvojici obrazka 15.5,
kde se vlevo nachazi obecné hledani a vpravo vyhleddvani obrazki.
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Poskozeny ultrazvuk SN: 59976.

Poskozeny ultrazvuk SN: 59976.

= Google ® Google
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Zanovni a demo ultrazvuky
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Foto ultrazvuku - Modry konik

@ novinky.cz
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1] @ < I @] <

Obréazek 15.5: Informace po nacteni obsahu QR kédu navrzenou aplikaci Scan_ QR

V prostredi MIT App Inventor probéhlo ovéreni realizovatelnosti napadu napro-
gramovat aplikaci, ktera je schopna po stisku tlac¢itka vypsat obsah libovolného QR
kédu a nasledné nactena data zaslat na vybranou URL adresu. V tomto ptipadé pro
testovaci ucely postacilo vyhledavaci prostredi Google.

Pro realné pouziti je MIT App Inventor omezen nemoznosti instalace napro-
gramované aplikace do zafizeni s opera¢nim systémem iOS a tudiz jako univerzalni
nastroj pro nase zadani nepouzitelny. Z téhoz divodu nedoslo k dalsim dpravam
v kédu pro nastaveni zaslani zpravy o poruse zdravotnického prostredku.

15.3 Power Apps

Power Apps je prostiedi pro vyvoj aplikaci, soubor sluzeb a konektorii a datova
platforma, kterd poskytuje prostiedi pro tvorbu mobilnich, webovych aplikaci a for-
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mulaita. Pomoci Power Apps lze vytvaret vlastni aplikace, které se pripojuji k da-
tim ulozenym bud v zakladni datové platformé Microsoft Dataverse, nebo v rtz-
nych online a lokéalnich zdrojich dat jako je napriklad SharePoint, Microsoft 365,
Dynamics 365 a SQL Server.

Power Apps je soucasti vétsiho prostredi Microsoft Power Platform. To se skla-
da z mnoha riznych aplikaci a nastroju, ale v soucasné dobé jsou nejpouzivanéjsi
Power BI, Power Automate, Power Apps a Virtual Agent. Tyto ¢tyti sluzby posky-
tuji nastroje pro vedeni digitalizujiciho se svéta, kde je podstatna sprava a nakladani
s daty a nasledné nastavovani mnoha procest. Vyuziti sluzeb Microsoft Power Plat-
form lze rozdélit nasledovné:

o Power BI se pouziva pro zobrazeni a analyzy dat.

o S daty lze naklddat, upravovat je a tvorit aplikace pomoci Power Apps.
o Automatizovat data je mozno pomoci aplikace Power Automate.

o Vytvaret inteligentni virtudlni roboty umoznuje nastroj Virtual Agent.

e Praci s webovymi strankami bez klasického programovani resi Power Pages.

Aplikace vytvorené pomoci Power Apps poskytuji rozsahlé moznosti obchodni lo-
giky a pracovnich postupti, které umoznuji preménit manualni obchodni operace na
digitalni, automatizované procesy. Aplikace vytvorené pomoci Power Apps maji na-
vic responzivni design, coz znamena, ze mohou bezproblémové fungovat v prohlizeci
i na mobilnich zarizenich, tj. v telefonu nebo tabletu. Power Apps patii do kate-
gorie demokratizace tvorby aplikaci tim, ze umoznuji uzivatelim vytvaret funkéné
bohaté, vlastni aplikace bez nutnosti psat kod.

Power Apps rovnéz poskytuji rozsiteni, ktera umoznuji profesionalnim vyvoja-
fim programoveé pracovat s daty a metadaty, aplikovat obchodni logiku, aplikovat
logiku na strané klienta pomoci JavaScriptu, vytvaret vlastni konektory a integrovat
s externimi daty. Spravci Power Apps mohou pouzivat centrum pro spravu Power
Platform https://admin.powerplatform.microsoft.com, kde mohou vytvéaret a spra-
vovat prostiedi, zobrazovat analyzy Dataverse a v redlném case ziskavat doporuceni
a podporu pro aplikace Power Apps a Power Automate.

Kdyz se Power Apps dostaly na trh, vyvojari je povazovali za zakladni nastroj
pro uzivatele s riznou trovni technickych znalosti. Byla to predevsim platforma pro
navrh aplikaci zamérena na to, aby uzivatelé mohli vytvaret interaktivni aplikace
pro rizné obchodni nebo osobni scénare. Platforma se vsak ujala a dikazem jejiho
uspéchu je schopnost poskytnout i profesionalnim vyvojaiim plnohodnotny néstroj
k TeSeni béznych ukoli vytvorenim aplikace [69, 70, 71].
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15.4 Aplikace v Power Apps k zaslani informace
o poruse ZP

V prostredi MIT App Inventor byl vytvoren proof-of-concept aplikace. Nasledné
bylo nutné sestavit vyslednou aplikaci v profesiondlnim nastroji. Schématické zna-
zornéni fungovani aplikace a prenosu informace o poruse zdravotnického pristroje se
nachézi na obrézku 15.6. Power Apps bylo vybrano z nékolika divodi. Prvnim byla
snazsi implementace s nastroji, které byly pouzity v bakalaiské praci a tim je prede-
vsim mysleno Power Automate, které stoji za logikou a funkcemi aplikace. Dalsim
neopomenutelnym diivodem je zarucena funkcénost nezavisle na opera¢nim systému,
at bude aplikace stazena do mobilniho zafizeni s OS Android ¢i iOS, bude se jed-
nat o plnohodnotnou verzi. Neméné dilezitym divodem je bezpecnost platformy.
Microsoft 365 obsahuje fadu funkei pro zabezpeceni dat a ochranu pred hrozbami,
mimo jiné splnuje HIPAA. HIPAA znamena Health Insurance Portability and Ac-
countability Act z roku 1996. Jedna se o soubor americkych zdravotnickych zakont,
které stanovuji pozadavky na pouzivani, zverejnovani a ochranu individualné iden-
tifikovatelnych zdravotnickych dat. Spole¢nost Microsoft dodrzuje predpisy HIPAA
a HITECH Act, jako obchodni partner dodrzuje pozadavky bezpecnostnich pravi-
del HIPAA2. Poslednim divodem pro vybér je skutecnost, ze tvorba aplikaci Power
Apps je dostupné zdarma. Ke spusténi aplikaci vytvorenych pomoci Power Apps je
zapotiebi licence, kterou vsak ziskd uzivatel v ramei M365 [72].

/ /
MOBILNI @R K> N4 Porveaent’ v 2reacomii’
APLIKACE ULTRAZVYkY TELEFONV 4 20mRAZEN

SCAN

VYSKAKOVAL | PONER AUTOMATE

PORVLHA 0kNO

PRISTROIE POWER APP
INFORMA)CE J

SCAN 0 ODESLANI MoBILNY 2ARIZENY

PORUCHA POZADAVKY TABLET

PERIFERIE rbing

Obrazek 15.6: Schématické zobrazeni prenosu informace pomoci aplikace

Pomoci aplikace Power Apps je mozno vytvéaret tii typy aplikaci: platno (Can-
vas), modelové aplikace (Model-driven) a portalové aplikace (Portal). Pro vytvoreni
aplikace je nutné se prihlasit na strance make.powerapps.com.

Po prihlaseni do prostredi Power Apps se zobrazila zdkladni stranka,
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obrazek A.16. Zde si miuize uzivatel vybrat, ktery typ aplikace chce vytvorit, zdali
chce pouzit jiz nékterou z casto uzivanych sablon a na kterém tlozisti aplikace bude
pracovat. Pod zalozkou vytvorit (Create) se v levém sloupci nachézi prakticka za-
lozka uéit se (Learn). Snimek prostredi se nachézi v prilohdch na obrazku A.17. Pod
touto zalozkou se nachézi mnoho postupti, praktickych rad a ukazkovych reseni ¢as-
to Tesenych pozadavki. Pod zalozkou Learn se nachazi podstatna zalozka aplikace
(Apps). Zde se nachazi sefazené vsechny vytvorené aplikace, jejich nazev, posled-
ni datum upravy, majitel a typ. Na obrazku 15.7 jsou vysSe vyjmenované sloupce
k prohlédnuti.

Apps Component libraries

' Name Modified Owner Type
QR_send_for_ OZT 1 mo ago Véra Sramhauserova Canvas
QR1 11 mo ago Véra Sramhauserova Canvas

Solution Health Hub 11 mo. ago SYSTEM Model-driven

Obrazek 15.7: Seznam vytvorenych aplikaci v prostiedi Power Apps

Na prvnim radku se nachazi aplikace s oznacenim QR_send_for OZT. Tato
aplikace je vystupem celého nédvrhu feseni k vhodnému doplnéni vylepseného hard-
warového IoT komunikac¢niho termindlu o alternativni zptisob zaslani zpravy o po-
ruse zdravotnického prostiedku, které bude na ZP i na [oT terminalu nezavislé.

Po otevteni aplikace se dostanete do prostiedi pro vyvoj a editaci aplikace, viz ob-
razek 15.8. Vyvinuta aplikace vznikla pomoci tlacitka Create a nésledné vybérem
prazdnd aplikace (Blank app). Aplikace je typu Canvas o jedné obrazovce. V levém
sloupci v editoru je vidét stromova struktura (Tree view). V Tree view lze pridavat
obrazovky, na Screenl jsou vlozeny dva obdélniky. Kazdy z obdélnikil predstavuje
jedno virtualni tlacitko pro hlaseni poruchy. Vzhledem k ¢astému vyskytu poruch
nikoli pristroju, ale jejich periferii, jako jsou sondy, obrazovky, podlozky ¢i dobijeci
baterie, bylo pridano samostatné tlacitko pro tyto ptripady. Prvni, modre podbar-
vené tlacCitko je oznaceno SCAN Porucha pristroje, druhé, oranzové podbarvené
nese oznaceni SCAN Porucha periferie. PTi vybéru virtualniho tlacitka se v pravém
sloupci oteviou moznosti tiprav. Prvni zdlozka umoznuje nastaveni vlastnosti (Pro-
perties). Zde se voli zédkladni nastaveni jako je barva a velikost textu, barva pozadi,
text samotny a pozice jednotlivych obrazcii. Vedle Properties se nachézi dalsi, pod-
statnd, zalozka pokrocilé nastaveni (Advanced). V poli akce (Actions) je nastaveno,
co ma aplikace provést po nacteni obsahu QR kédu. Pro zjednoduseni lze tici, Ze se
jedna o odkaz na Power Automate, kde nasledné probihaji dalsi ¢innosti k prenosu
informace az k biomedicinskému technikovi/inzenyrovi.

Nad Tree view se nachazi rozbalovaci menu, kde je mozno pritazovat funkci.
V tomto pripadé byla obéma obdélnikiim pritazena funkce BarcodeType = QQRCode.
V ramci Power Apps je mozno zvolit si z nékolika formati QR koédu. V poslednim
kroku doslo k ulozeni findlniho nastaveni a nésledoval vyvoj struktury prenosu in-
formace v Power Automate.
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Environment

Power Apps | QR_send_for_ OZT £ search

Contoso (default)
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= Screens Components iz
Properties  Advanced Ideas
4L L search
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- B app SCAN Porucha pristroje AcTion
# O screen
OnScan
2 il periferie
QR2.Run(periferie.value, User().Email,
f i} pristroj User().FullName, "Porucha periferie")
OnCancel
0
false
DATA
Reset
false
Text
] . "SCAN Porucha periferie”
2 [ Screent i, periferie - —h—t+ wnx Tooltip

Obrazek 15.8: Prostiedi pro vyvoj aplikace s findlnim vzhledem uzivatelskych tlaci-
tek

V Power Apps byl nastaven vzhled, uzivatelské prostiedi, cesta pro prenos dat
od nacteni QR kédu az k odkazu na tok QR2 v Power Automate.

Pro vytvoreni toku pro prenos nactené informace byla zvoleno prostredi Power
Automate. Ze zékladni plochy (Home) se preslo v levém sloupci do zdlozky mé toky
(My flows). Zde se v horni listé vybrala moznost pfidat novy tok (New flow). No-
vy tok je oznacen (QR2 na obrazku 15.9. Po otevieni nového Flow byla vytvorena
struktura toku informace o poruse. K tomu byly vybrany ¢tyti komponenty. Celé
schéma toku se nachézi na obrazku 15.10. Prvni z nich je komponenta s nazvem
PowerApps (V2). Tato komponenta umoznuje propojeni vzniklé aplikace v Power
Apps s tokem QR2 (obrézek A.18). Zaroven se zde nastavily vstupni (Input) ka-
tegorie. V tomto pripadé se pracovalo s informaci nac¢tenou z QR kddu, emailovou
adresou, jménem osoby, ktera poruchu nahlasi a samotnym textem o poruse.

ee Environments
i Power Automate P search & Contoso (default)

= + Newflow VI Import L Search
@ Home
Flows Install
& Approvals
Cloud flows Desktop flows Shared with me
I o/ My flows
-+ create o Name Modified Type
& Templates
¥ Connectors

Obrazek 15.9: Prosttedi Power Automate s tokem pro aplikaci
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Na hardwarovém IoT prototypu zafizeni je nastavena audiovizudlni zpétna vazba
pro osobu, ktera nahlasuje poruchu. Po stisku tlacitka probéhne odeslani informace
o poruse, podsviti se stisklé tlac¢itko zelenou barvou po dobu jedné sekundy a ozve
se zvukové potvrzeni stisku. V aplikaci bylo rovnéz vhodné nastavit funkci zpétné
vazby pro uzivatele. Po otevreni aplikace a nacteni QR kdédu se zprava o poruse
odesild, ale bez informace o tspésném béhu aplikace neméa uzivatel zptsob, jak se
o odeslani presvéddit.

Pro nastaveni zpétné vazby byla v toku vybrana komponenta zasli push notifika-
ci, v originale Send push notification V2. Push notifikace je druh upozornéni, které
aplikace vygeneruje, aby uzivatele informovala o nové zpraveé, prispévku na socidlni
siti nebo aktualizaci. Nejcastéji se jedna o vyskakovaci okno, jak je zakresleno na
obrazku 15.11 vpravo. Pro svou rychlost a navaznost na aplikaci byva uptednostio-
vana pred emailem ¢i jinou formou upozornéni. Push notifikace pomahaji navazat
kontakt s uzivatelem a dorucuji dilezité a casové citlivé zpravy primo do mobilniho
zarizeni. Push notifikace by méla byt jako posledni konektor toku informace, pokud
by bylo zadouci oznamit odesilateli, ze se jiz zaslana zprava o poruse zobrazila na
oddéleni zdravotnické techniky. Zptsob, kterym je push notifikace nastavena nyni
potvrzuje, ze nacteny QR kod zdravotnického pristroje byl techniktim odeslan.

o:. PowerApps (V2)

Send push notification V2
Send an email (V2)
Post message in a chat or channel

Obrézek 15.10: Grafické znazornéni toku pro aplikaci

V komponenté Send push notification V2, obrazek A.21, se nastavuje druh mo-
bilni aplikace, ktera ma toto vyskakovaci okno vygenerovat. V nasem pripadé se
jedna o aplikaci Power Apps. Déle je nutné specifikovat nazev aplikace a tim je
QR_send_for OZT. Nastaveni adresita (Recipients Item) bylo zvoleno formou
emailu. Email je vhodny, jelikoz pro pouzivani aplikace musi byt uzivatel prihlasen
svym pracovnim uctem, ke kterému nalezi i emailova adresa. Dalsi povinnou sou-
¢asti je samotny text push notifikace. Cilem je poskytnout uzivateli zpétnou vazbu
o tom, ze poruchu tspésné nahlasil. Po odeslani zpravy se tedy ve vyskakovacim
okné v horni listé mobilntho zarizeni zobrazi zprava , Informace o (obsah nacteného
QR kddu) uspésné dorucena.”. V této komponenté lze nastavit i ¢astou funkci push
notifikaci a to, ze po kliku na notifikaci se aplikace otevie. Pro navrzené teseni je
tato moznost deaktivovana. Dilezita je samotna informace o odeslani v listé.
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Dalsim bodem v toku informace o poruse je zaslani emailu na oddéleni
zdravotnické techniky biomedicinskym technikiim a inzenyrim, obrazek A.19.
K tomu byl v toku vybran konektor Send an email (V2). V tomto konek-
toru se nastavi adresat. Adresatem je fiktivni zaméstnanec fiktivni nemocnice
vera.sramhauserova@nemocnicehornidolnilhota.onmicrosoft.com. Predmét emailu je
porucha a télo emailu je tvotreno zpravou , Stav (druh poruchy) byl nahldisen na za-
rizend (informace nactend z QR kédu ZP) zaméstnancem (jméno zaméstnance)..

Posledni konektor nese oznaceni Post message in a chat or channel, coz lze pre-
lozit jako zasli zpravu do konverzace nebo kanalu v Microsoft Teams, obrazek A.20
[73]. V tomto konektoru se nastavuje, kdo (Post as) bude zpravu v Teams publikovat.
Byla zvolena varianta Flow bot. Bot, robot, je software, ktery se uziva k automatiza-
ci uloh. Pouzivaji se k autonomnimu spousténi scripti, lze se setkat s tzv. chatboty,
kteri se snazi napodobit lidskou komunikaci ¢i aktivity na internetu. Tento bot mé
za tkol pouze predat informaci do Microsoft Teams. Dalsi kolonka nutna pro zob-
razeni zpravy v Microsoft Teams je nastaveni, do kterého kandlu (Channel) se méa
zprava zaslat. Byl vybran obecny kanal tymu OZT (General OZT). Formét zpravy
zni , Pres aplikaci QR__send__for OZT Vdm byla zasldna Zadost o reseni (druh poru-
chy) na (informace nactend z QR kédu ZP) zaméstnancem (jméno zaméstnance)..

Po nastaveni toku bylo nutné nainstalovat aplikaci do mobilniho zafizeni, table-
tu, z Obchod Play s ndzvem Power Apps. Do této aplikace je nutné se prihlasit.
Po prihlaseni se zobrazi vSsechny aplikace, k nimz byla udélena prava pro pouzivani,
obrazek 15.11. Je tfeba povolit pristup aplikace k fotoaparatu. Pro pouziti aplikace
pak jiz staci otevrit prislusnou aplikaci, nacist QR kod a do nékolika sekund probéh-
ne zaslani zpravy o poruse zdravotnického prosttedku ¢i jeho periferie do emailu, do
skupiny OZT v Microsoft Teams a uzivateli aplikace se zobrazi informace o ispésném
predani zpravy 15.11.

Na obrazcich 15.12 a 15.13 se nachazi findlni vzhled emailovych zprav pro oddé-
leni zdravotnické techniky o vzniklé poruse. Jeden email obsahuje zpravu o poruse
periferie, coz lze precist i v textu emailové zpravy o poskozené ultrazvukové sondé.
Druhy email informuje oddéleni zdravotnické techniky o vzniklé poruse na zdravot-
nickém prostredku. Celkovy pohled na emailovou schranku je k dispozici v prilohach
na obrazku A.22.
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vera.sramhauserova@nemocnicehornidolnilhota.onmicrosoft.com

14258 Q& Q= il 92%m i =l 91%m

Vsechny aplikace N 4. O %
Hledat

QR _send_for OZT

f Véra Sramhauserova @

Contoso (default) © Média 99 Zafizeni
QR1

/ Véra Sramhauserova @ Power Apps
Contoso (default) QR_send_for_OZT

Informace o Sonda ultrazvukova SN: 68311. Uspésné
dorucena

& Power Apps

QR_send_for_OZT

Informace o Ultrazvuk SN: 59976. Uspésné dorucena

Nastaveni oznameni Smazat

ae

1 i

< ) . T-Mobile CZ | Vodafone CZ
Vsechny aplikace e

@ @)

Obrazek 15.11: Vzhled aplikaci v mobilnim zafizeni a potvrzeni o doruceni zpravy

@ Véra Sramhauserova Q S & ~

To: © Véra Sramhauserovd Sat 01/04/2023 14:26

Stav Porucha periferie byl nahla3en na zafizeni Sonda ultrazvukova SN: 68311. zaméstnancem Véra
Sramhauserova.

<~ Reply > Forward

Obréazek 15.12: Email s informaci o poruse periferie ZP
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Véra Sramhauserova Q@ S & ~
© To: © Vera Sramhauserova Sat 01/04/2023 14:25

Stav Porucha pristroje byl nahlasen na zafizeni Ultrazvuk SN: 59976. zaméstnancemn Veéra Sramhauserova.

< Reply ~ Forward

Obrazek 15.13: Email s informaci o poruse zdravotnického pristroje

Dorucené zpravy o poruse v prostiredi Microsoft Teams pres Power Automate jsou
na obrazku 15.14. V Microsoft Teams je mozné snadno komunikovat s ostatnimi ¢leny
tymu stiskem tlacitka odpovédét (Reply) a rozdélit si tak vice ukolu efektivné. Do
zpravy lze pridat tlac¢itko pro BMT/BMI, kterym potvrdi pfijeti a precteni zpravy.
Toto tlacitko je schopno spustit dalsi Flow a identifikovat technika ¢i inzenyra, ktery
se zavazal ke kontrole pristroje na oddéleni. Jedna se o tzv. Teams Card.

Véra Sramhauserovd via Power Automate 2:25 PM
Ptes aplikaci QR _send_for OZT V&m byla zaslana Zadost o fefeni Porucha pfistroje na Ultrazvuk SN: 59976. zaméstnancem Véra
Sramhauserova.

Véra Sramhauserovd  2:29 PM
® Vieienl

&’ Reply

Véra Sramhauserové via Power Automate 2:26 PM
Pres aplikaci QR send_for OZT Vam byla zaslana Zadost o feSeni Porucha periferie na Sonda ultrazvukové SN: 68311. zaméstnancem Véra
Sramhauserova.

«' Reply

Obrazek 15.14: Zprava o poruse ve skupiné v Microsoft Teams

S vyuzitim nastrojiu Power Apps a ndsledné Power Automate [74] byla vytvorena
aplikace, kterda splnuje naroky na kvalitu, bezpecnost a robustnost alternativniho
reSeni zaslani informace o poruse ZP ¢i poruse periferie ZP k hardwarovému IoT
prototypu zafizeni. Do budoucna lze predpokladat rostouci trend vyvoje aplikaci,
jelikoz bude nutné hledat zptsoby, jak zefektivnit procesy, identifikovat nové zptisoby
snizovani nédkladl a zvysovat produktivitu a efektivitu zaméstnanct.

Naklady na provoz nékterych reSeni vsak mohou byt problematické, protoze vy-
brané pokrocilé sluzby Power Apps jsou zpoplatnény meésicnimi poplatky. Power
Apps je licencovany produkt, a prestoze vétsina plant Microsoft 365 Enterprise jej
zahrnuje, platforma stale vyzaduje placené predplatné pro vyuzivani pokrocilych
datovych konektort. V pripadé navrzeného teseni byly pouzity zdkladni konektory,
které umozni snazsi hlaSeni poruch bez vicendkladu na provoz.
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16 Meéreni proudu

Navrzeny vylepseny komunikacni IoT terminal pro zasilani zpravy o poruse zdra-
votnického pristroje pomdaha rychlejsi opravé vzniklé poruchy. Navrzena aplikace
je softwarovou obdobou hardwarového komunikac¢niho IoT terminalu. V tvahu pro
dalsi vyvoj tedy prichazi navrh teseni, které bude nikoli Tesit problém, az vznikne,
ale bude hledat prvni naznaky vznikajictho problému. A to tak, aby bylo mozné kdyz
ne problému predejit uplné, pak alespon vcas reagovat a necekat na tplné selhéani
funkce zdravotnického pristroje.

lsekunda'.rm'

AN

Sekundami” civka.
0 N zavitech

Halliv senzor

I Pri maﬁrm’

IR snl?nm’l
+ -

V snimaci ~ lprima'rmyN
Obrazek 16.1: Close loop [75]

Jednou z metod prediktivni udrzby je méteni proudu, které pristroj potiebuje
ke svému provozu. Pro méreni proudu se v pribéhu let vyvinuly riizné metody. Nej-
starsi metoda pracuje s odporovym prevodnikem, znamym pod oznac¢enim bocnik.
Jedna se o jednoduché zapojeni, ale velmi komplikované pro bézny provoz. Rezistor,
boc¢nik, je velice presny a snimé podle protékajicitho proudu napéti. Presnost rezisto-
ru byva vsak rusena okolnimi vlivy a celé zapojeni je tedy velice citlivé na peclivé
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tim nejpodstatnéjsim je nizké zatizeni mérenych obvodi. Dalsi vyhodou je galvanic-
ké oddéleni métictho od méreného obvodu. Z této metody vznikla technika méteni
proudu s vyuzitim Hallovy sondy. Propojil se transformétor s Hallovym generatorem
a vznikla metoda méreni AC i DC proudu.

S pouzitim Hallova senzoru pii méreni dlouhého pulzu nekleséd temeno prenase-
ného impulzu. Proudové senzory snimaji odebrany vykon pristrojii a v automatizo-
vaném prostredi po softwarovém zpracovani poskytuji real time informace o priatoku
proudu. Pouziti Hallova jevu v senzorech je pro provoz praktické, jelikoz elektronika
senzoru je necitliva vici elektrickému rusivému poli. S riistem miniaturizace dochézi
i k priblizeni vodici k sobé a tak nartista riziko rusivych efekt. Proto byvaji Hallo-
vy sondy ulozeny hloubéji v prstenci senzoru. Proudovy senzor s pouzitim Hallova
jevu se uplatnuje k zdznamu vysokych proudil v pramyslu. Existuji dva druhy sen-
zori. Tim prvnim je primé zobrazeni a anglicky se oznacuje Open Loop. Pracuje
tak, ze magnetické pole primarniho proudu se hromadi v jadfe prstence, které ob-
klopuje vodi¢. V jadre se nachézi Hallova sonda v misté vzduchové mezery a vyrabi
napéti imérné pritoku proudu. Je dan zobrazovaci pomér a z ného lze urcovat
primarni proud s presnosti +0, 5 %. Presnéjsi metodou je tzv. Close Loop, obrazek
16.1, které neméri Hallovo napéti primo, nybrz omezuje proud v sekundarnim vinuti
obvodu. Hallova sonda z tomto zapojeni nastavuje sekundarni pritok proudu a ge-
neruje vystupni signal a to tak, aby se magneticka pole primarniho proudu a proudu
sekundarniho vyrusila. Z Hallovy sondy se zménou magnetického pole vytvari proud,
ktery zesiluje operacni zesilovac¢ a tranzistory NPN a PNP. Tento druh zapojeni mé
vysokou odolnost proti zménam teplot a to v rozmezi -40 °C az +85 °C [76, 77, 78].

16.1 CHESTER Current

Jednou z variant pro meéreni proudu je produkt spolecnosti HARDWARIO s na-
zvem CHESTER Current. Jednd se o stejnou formu, jaka je pouzita pro zaslani
zpravy o poruse zdravotnického pristroje pomoci hardwarového feseni. Rozdil spo-
¢iva v novejsi verzi konfigurovatelné IoT brany CHESTER. Déle pak v uzptisobeni
pro snimani proudu. Jednd se o neinvazivni méreni AC a DC proudu provozova-
né z baterie a nebo ze sité. Obsahuje ¢tyfi vstupni kandly pro pripojeni az ¢tyt
sond pro nepiimé méreni AC a DC proudu, obrazek 16.2. Hlavni vyuziti se naléza
v neinvazivnim meéreni proudu pomoci tzv. stejnosmérného proudového transforma-
toru DCCT. Kolem vodice jsou umistény proudové sondy prevadéjici magneticky
tok, imérny elektrickému proudu, na diferencialni vystupni napéti. Proudové sondy
lze volit s ohledem na projekt s maximalnim rozsahem proudu v rozmezich 0-10
A, 0-100 A, 0-500 A, 0-1000 A nebo 0-1500 A. Proudovy rozsah je uvadén pro
stejnosmérny proud. Pro stiidavy proud je nutno vynasobit maximalni oc¢ekavany
stfidavy proud koeficientem 1,42 (odmocnina ze dvou), aby bylo ovéfeno, zda se
proudova sonda vejde do limitu. Cely koncept pracuje s bezdratovym pripojenim
a Setrnosti ke spotiebé, tzv. low power architektura. Specifikace CHESTER Current
hovori o spotfebé energie pri volnobéhu nizsi nez 180 mikroampér, Spickova spo-
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tfeba energie je udavana nizsi nez 250 mA a rozsah pracovnich teplot se nachazi
v rozmezi —30 az +70 °C. Data jsou prenasena prostrednictvim mobilnich siti, jako
NB-IoT a LTE-M, nebo verfejnych/soukromych siti LoRaWAN. Provoz je, diky low
power, mozny z lithiové baterie, nebo s adaptérem a zalozni dobijeci baterii. Pomérné
nedavno vznikla podpora pro uzivatele ve formé aplikace HARDWARIO Manager
dostupné pro OS Andoid i i0S. V aplikaci lze nastavovat zarizeni a slucovat data

7z HARDWARIO Cloud.

Obrazek 16.2: Nakres merici sestavy CHESTER Current s proudovou sondou

Analogové udaje jsou periodicky vzorkovany (parametr channel-interval-sam-
ple). Tyto tdaje se ukladaji jako vyrovnavaci pamét vzorkia. Shromézdéné vzorky
jsou periodicky slu¢ovany (parametr channel-interval-aggreg) a néasledné se z nich
vypocitaji minimalni, maximalni, primérné a medidnové agregace. Tyto vysledky
se oznacuji jako méfeni a je k nim pritazeno casové razitko. Méfeni z vyrovnavaci
paméti jsou pravidelné prenasena jako data casovych rad (parametr interval-report).
Pti zméné stejnosmérného napajeciho vstupu se uklada ¢asova znacka udalosti zmeé-
ny spolecné se stavem pripojeno/odpojeno do vyrovnavaci paméti a vyrovnavaci
pamét udalosti se odesila s pravidelnym hldSenim (parametr interval-report). Vo-
litelné lze zmény stejnosmérného napajectho vstupu do stavu pripojeno (parametr
backup-report-connected) nebo odpojeno (parametr backup-report-disconnected) hla-
sit okamzité nebo s nastavitelnym zpozdénim (parametr event-report-delay), aby
bylo mozné zachytit vice naslednych zmén vstupu. Maximalni pocet hlaseni za hodi-
nu je nastavitelny (parametr event-report-rate), ovsem omezeni hldseni zuzuje Sitku
komunikac¢niho pasma a zachovava zivotnost baterie. Interval pristiho hlaseni se vy-
pocita na zacatku prenosového cyklu jako parametr interval-report, zadany v sekun-
dach, s rozpétim 420 %. Toto rozpéti je zamérné nahodné, aby se zabranilo zkresleni
prenosu u vice zatizeni pracujicich na stejném misté. Pokud by takové rozpéti nebylo
zavedeno, prenosy zafizeni by se mohly synchronné prekryvat [79, 80].

Pokud pozaduji presné méreni piikonu a nikoli jen proudu, potom CHESTER
Current nemusi zasilat vypovidajici data. Presnost se odviji od charakteru zatéze.
V pripadé, ze by byl CHESTER Current pouzit, pak by pro méreni napéti bylo
napéti prepocitavano v kazdém bodé s proudem a tudiz by byl vyvijen elektromér,
nikoli feseni pro prediktivni idrzbu zdravotnickych prostredk.
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17 Varianty zasuvek s mérenim spotreby

Variantou prediktivni idrzby je rovnéz sledovani spotteby elektiiny. Tato informace
je v mnoha ohledech univerzalnéjsi nez sledovani odbéru proudu. To nalezlo uplatné-
ni predevsim v prediktivni udrzbé pramyslovych provozi. Méreni spotieby elektii-
ny naléza, pokud vynechame distributory elektrické energie, ¢im dal vétsi uplatnéni
v doméci automatizaci, predikci a optimalizaci. Moznosti vyuziti je ovsem mnohem
vice, nez jen tzv. chytrda domacnost (Smart home). Vzhledem k siroké uplatnitelnosti
tohoto druhu dat neexistuje zadny univerzalni pristup ke sledovani spotieby energie.
Vybér vhodného zarizeni zavisi na parametrech planovaného pouziti. Jiné zarizeni
bude vhodné pro monitoring lednice, méreni spotieby v byté nebo pro sledovani
spotieby elektrické energie karavanu. Souhrnné lze fici, ze existuji tii hlavni feseni:

o Meérice spotteby — pro spottebice zapojené do zasuvky.
o Monitory energie — pro cely objekt.
o Diléi elektroméry — pro konkrétni pevné pripojené obvody.

Veétsina dostupnych elektrickych pristroji ma standardizovany, v ramci vybrané
zemé, zastrckovy konektor. Pomoci zasuvkového elektroméru je mozno mérit vse, co
se do této zasuvky pripoji. Zasuvkové elektroméry opomijeji nékteré klicové spotie-
bice energie, které jsou pevné zapojené nebo nepristupné. Mezi tyto polozky patii
osvétleni, stfidavy proud s reverznim cyklem, stropni ventilatory, solarni panely,
venkovni lazné a elektrické systémy pro ohiev vody. Pro sledovani spotteby elektii-
ny téchto polozek se instaluji monitory spotreby elektiiny. Ty v redlném case zobrazi
celkovou spotiebu energie [81, 82, 83].

U prostor, které maji vlastni elektricky okruh je nejlepSim fesenim elektromeér
s podruznym mérenim. Elektricky podruzny elektromér umoznuje mérit obvod nebo
skupinu obvodu pro tcely vyuctovani, coz je pouzivano velkymi distributory elek-
trické energie, ¢i jen pro lepsi informovanost. Distributory elektrické energie v Ceské
republice a k tomu nélezicimi elektroméry slouzicimi k zdznamu odebrané elekttiny
a nasledné vyuctovani se tato prace nezabyva.

Sledovani spotteby energie at v primyslu ¢i domdacnosti je prvnim krokem ke sni-
zeni nemandatornich vydaji na elektfinu nebo omezeni nadmérné spotieby. Pomoci
monitorii spotieby energie lze sledovat, kolik energie spotifebovava dany spotrebic
a nasledné nastavit optimalizace procesii.
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17.1 Zasuvky s mérenim spotreby

Nejjednodussi metodou méreni spotieby elektrické energie je méfeni pomoci zasu-
vek. Tyto zasuvky se casto oznacuji jako chytré a byvaji prezentovany jako soucast
smart home (inteligentni domdacnost) nebo inteligentni elektroinstalace. Do odvét-
vi domaci monitorace vsak tato méreni nalezla cestu az poté, co byla mnoho let
uspésné uzivana v pramyslovém prostiedi. Pro analyzy a monitoring v primyslo-
vém prostredi nebylo nutno vytvaret uzivatelsky privétivé a estetické produkty, jako
je tomu nyni, po rozsiteni zakladny potencialnich zédkazniki. Na trhu jsou dostupné
zasuvky mnoha vyrobcl. Tyto zasuvky se od sebe lisi jednak vzhledem, zaroven
vsak i svymi funkcemi a kvalitou provedeni. Zasuvky pro méreni spotreby elektric-
ké energie 1ze délit podle technologie, kterou pouzivaji k prenosu namérenych dat.
Déle se daji délit podle konektivity a kompatibility s dalsimi domacimi chytrymi
technologiemi.

Obrazek 17.1: Ukazky technicky jednodussich modelt zasuvek

V technologii pripojeni zasuvek nachéazeji uplatnéni bezdratové sité. Majorita se
pripojuje pomoci technologie Wi-Fi 2,4 GHz. Ptes sit Wi-Fi lze se zasuvkou komu-
nikovat a nechat si vypisovat mérené udaje. Je ovSem nutné vybavit se v dosahu
zasuvek Wi-Fi routerem, ten vsak ve vétsiné mérenych prostor byva. Vyznamné men-
st zastoupeni zasuvek pro méreni spotieby pouziva technologii Bluetooth, Radiové
vlny nebo ZigBee. Velmi vzacné se 1ze setkat i s technologii Z-wave. Vice o téchto
technologiich bylo jiz napsano v ramci bakalarské prace.

Cést zasuvek bezdratovou konektivitu nemad. Zakladni modely zasuvek umoziiuji
vypnout a zapnout zasuvku napriklad dalkovym ovladacem, tak jak je vidét na
obrazku 17.1 vlevo. O troven pokrocilejsi zasuvka se nachdzi na témze obrazku
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vpravo. Tato zasuvka vypisuje po pripojeni zatéze velikost odbéru elektrické energie
na integrovaném displeji. Tlacitky lze ménit mezi nékolika funkcemi zobrazovani
a upravovat parametry.

Prevazna vétsina téchto zasuvek podporuje operacni systémy mobilnich telefonti.
Jedna se tedy predevsim o OS Android a iOS. Kompatibilita s domacimi asistenty je
opét v prevazné vétsine zarucena. Nejcastéji se lze setkat se systémy Google Assistant
a Amazon Alexa. S vétsim odstupem lze nalézt podporu pro systém Tuya, Apple
a pro zajimavost i Lidl Home. Vyjimecné je uveden certifikovany stupen kryti IP,
jednd se pouze o nékolik kust z celkovych nizsich stovek zasuvek, co se na trhu
nachézeji.

Zésadnim problémem z hlediska pouzivani je kybernetickd bezpecnost zasuvek,
které jsou pripojené do internetové sité. Tyto zasuvky sice vyznamné usnadnuji pou-
zivani a nabizi prijemné uzivatelské rozhrani, maloktery uzivatel si vsak pro sestavu
téchto pomocnikit vytvori oddélenou internetovou sit. Béznou praxi je opomijeni
aktualizaci na Wi-Fi routerech, pritom se jednd o maly domaci pocitac. U, do in-
ternetu pripojenych, zasuvek neni praxe lepsi. Osvéta postoupila a lze konstatovat,
ze kazdy vlastnik pocitace si uvédomuje moznou hrozbu napadeni svého zarizeni po
pripojeni k internetu. Mnozi si instaluji rtizné formy zabezpeceni do pocitacii, pre-
hlizeji vsak ostatni malé pocitace ve svych domécnostech ¢i na svych pracovistich.
Takové malé zarizeni jako je tzv. chytra zasuvka s hardwarem a softwarem z nezna-
mého, celosvétového, zdroje je nutno vnimat jako potencialni naruseni kybernetické
bezpecnosti lokalni internetové sité. Nejsnazsim feSenim se jevi vybudovani oddéle-
né internetové sité pouze pro tato zarizeni. Tento postup je vhodny naptiklad pro
doméci automatizaci a smart home, pouziva se vSak i v pramyslu. Z pohledu kyber-
netické bezpecnosti lze oznacit takové produkty pro nasazeni do provozu nemocnice
jako nevhodné [84, 85, 86, 87, 88].

17.2 NETIO zasuvka

Technicky a z bezpecnostniho hlediska vyspélé feseni je chytra napajeci zasuvka
NETIO od firmy Netio products a.s. Tato zasuvka umoznuje délkové ovladani na-
pajeni, je vyrobend v prumyslové kvalité a rozhrani je Open API. Zasuvky jsou
urceny predevsim firmam, tzv. B2B.

Tyto zasuvky nachazeji uplatnéni pii feseni v M2M a IoT aplikacich. Zasuv-
ky jsou vybaveny podporou od vyrobce, stabilitou a kompatibilitou. Existuje Siroké
mnozstvi variant sestaveni s riznymi typy zasuvek pro rtzné aplikace. Existuji verze
na DIN listu pro chytrou domécnost ¢i elektromobilitu, provedeni kabelu pro kom-
paktni feseni ¢i PDU jednotky pro pouziti v rackovych rozvadécich. Vsechny zasuvky
NETIO umoznuji ovladani zasuvek napajeciho napéti 230V piimo z daného zarizent,
softwarové z pocitace, v cloudovém prostiedi nebo v mobilni aplikaci.

Vyhody pouziti tohoto Teseni tkvi predevsim v nékolika bodech. Jsou pouzivany
stabilni M2M API protokoly, sestaveni je v prumyslové kvalité. Jsou méreny elek-
trické veli¢iny a IP komunikace je zabezpecend. Pokud je zadouci pouzit cloudové
prostredi, opét se jedna o zabezpecenou sluzbu. Pro snazsi praci se zarizenim lze
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pouzit AV Drivery.

Tim, ze zasuvky jsou vyrobeny v primyslové kvalité, nachazi se jejich primarni
vyuziti v pramyslu, ve vyrobé a v tzv. Industry 4.0. Své misto ma jako systémo-
vy integrator mezi IT oddélenim, telekomunikaéni siti na tizemi Ceské republiky
(napt. Telco) a samotnym provozem. Také je 1ze nalézt v chytrych budovach, dato-
vych centrech a jako soucasti [T struktur. Rovnéz se vzacné objevuji na univerzitach
jako podpora k feseni IoT projektu ¢i ve vyuce [89].

Obréazek 17.2: Zasuvka NETIO 4 All

V pripadé, ze dojde k poruse, je mozné restartovat pripojeny spotiebi¢ vzdalené
pres NETIO Cloud. Také lze zasuvku pouzit k odpojeni napajeni pro spotrebice,
které nejsou v provozu a ve stand-by rezimu neefektivné odebiraji energii. Cilem je
snazsi dynamické ovladani pripojenych spottebicii bez nutnosti je manualné zapojo-
vat /vypojovat. Funkce IP WatchDog se pouziva pro automaticky reset napéjeni pro
switch, router nebo mikrovinny spoj. To se s vyhodou pouziva napr. po vypadku
funkce pocitace a funkce Wi-Fi pripojeni do internetu a podobnych vychylkach
od bézného provozu, na které jsou ovSem nékteré systémy citlivé. Chytré zasuv-
ky NETIO je mozné nastavovat dle vyuziti, napt. pro no¢ni nebo vikendovy rezim
diky funkci Scheduler (planovac).

Pro nastaveni NETTO 4 All, které je vidét na obrazku 17.2 jako jedno z vidi-
telnych zarizeni domaci internetové sité, byl nakonfigurovan samotny hardwarovy
kus zasuvky pro toto reseni. Nasledné listé o ¢tyrech zédsuvkach byla pridélena IP
adresa v rdmci domaci sité, obrazek A.23. Pro ovladani pres webové prostredi je
nutno se prihlasit do aplikace NETIO. Prihlasovaci prostfedi se nachazi na obrazku
A.24. Po prihlaseni se zobrazi zalozka vystupy se ¢tverici zasuvek. Webové prostredi
je vidét na obrazku 17.3. Pro testovani tohoto produktu byla dlouhodobé v provozu
prvni zasuvka, pojmenovana lednice s celkovou nameérenou spotiebou 107,7 kWh
za udobi provozu od 26. ledna do 11. dubna 2023. Ostatni zasuvky byly pouzivany
nahodné pro nabijeni doméci elektroniky. Uvést do provozu zasuvku lze budto po-
moci mechanického tlac¢itka primo na hardwaru nebo softwarové stiskem ikony pro
spusténi. Planovani (Scheduler) ani funkce IP WatchDog nebyla aktivovina. Bylo
vyzkouseno cloudové prostiedi, jednd se vsak o placenou sluzbu a tedy pro testovani
nebyla zakoupena.
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18 Vyvoj vlastni inteligentni zasuvky

Béhem hledani vhodnych feSeni, kterda by usnadnila prediktivni udrzbu postavenou
na méreni odbéru elektrické energie zdravotnického prostredku nezavisle na vyrobci
byly postupné zavrzeny bézné dostupné, tzv. chytré, zasuvky. U nich nelze dohle-
dat vyrobce jednotlivych komponent, softwaru, ve vétsiné pripadt nemaji kryti IP
a predevsim nesplnuji kybernetickou bezpecnost. Opac¢nym polem jsou produkty
od vyrobcti zdravotnickych zafizeni. Tato velice sofistikovand feseni jsou dostupna
pouze pro nékteré pristroje. Software, ktery je schopen poskytovat mérena data, in-
formaci o odbéru elektrické energie ze sité, byva nadstandardni sluzbou. Ve vétsiné
pripadt vsak tato data slouzi pouze pro interni ticely vyrobce daného zdravotnického
prostfedku. Jedna se o drahou technologii a navic jednoucelovou.

230\| ELEKTROMER

POCITAL

Obrazek 18.1: Schéma fungovani navrzeného prototypu chytré zasuvky

Pokud je hledédno teSeni univerzalni, prichazi v tvahu jiz ovérena technologie
prumyslova. Zastupcem je naptiklad NETIO zasuvka, které byla vénovana jedna
podkapitola. Jedna se vSak o hotové feseni, nabizejici jistou volnost pro inicializaci
vlastnich postupt a nasazeni. Pokud bychom vsak zadali technologii v pramyslové
kvalité komunikujici napiiklad po NB-IoT ¢i LoRaWAN, ukéze se, ze na trhu takovy
produkt neexistuje. Proto se tato prace vénuje vyvoji vlastniho prototypu chytré
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zasuvky, malého rozvadéce s elektromérem, ktery umozni na zdravotnickém pristroji
nezavislé fungovani, feseni univerzalni, jednoduché, bezpecné a zohlednujici nové IoT
technologie.

Vyvoj prototypu pro métreni odbéru elektrické energie zapocal schematickym néa-
vrhem. Tento navrh si lze prohlédnout na obrazku 18.1. Bylo nalezeno reseni formou
mezikusu, ktery sam bude pripojen do elektrické sité mezi spotiebi¢ a elektrickou
sit. Navrhované feseni meélo ukazat smér, kterym se vydat, proto od zacatku bylo
pocitano s resenim na méreni jedné faze. V rozvadécové krabicce se dle planu mél
nachazet jeden elektromeér s podporou komunikace po RS-485. Do tohoto rozvadéce
se nasledné pripoji zastrcka zdravotnického prostredku. Pro demonstracni icely byl
vybran, a na obrazku 18.1 se nachazi, ultrazvukovy ptistroj. Takto zapojeny pristroj
je napajen a zaroven méren. V navrhu se pocitalo s komunikaci po RS-485 primo do
pocitace, kde budou vypisovany namérené hodnoty.

18.1 Standard RS-485

RS-485 je standard definujici elektrické vlastnosti sériovych linek, jedna se o formu
sériové komunikace. Sériovd komunikace je zptisob odesilani dat. Podoba se univer-
zalni sériové shérnici, USB, nebo ethernetu. V porovnani se sériovou komunikaci jsou

vvvvvv

v

terministické chovani, které zabranuje kolizim datovych paketii, takze je spolehlivéjsi
pro systém propojeni s mnoha zarizenimi. V kone¢ném dusledku lze uvazovat tak,
ze sériova komunikace je vyznamné lepsi volbou pro primysl ve srovnani s béznym
USB a ethernetem.

Standardi sériové komunikace existuje vétsi mnozstvi, napriklad RS-232, RS-422
a RS-485. Nejpouzivanéjsim komunikacnim standardem je RS-232. Hlavni rozdil
mezi nimi spoc¢iva v hardwaru. V nasem pripadé se budeme zabyvat pouze RS-485.

RS-485 je znamy také jako TIA-485 (-A) ¢ EIA-485. Tento standard je vy-
sledkem spoluprace asociaci Telecommunications Industry Association a Electronic
Industries Alliance (TIA/EIA). Standard RS-485 je znam pro svij dosah a odolnost
vici ruseni, kdy jej lze efektivné pouzivat na velké vzdalenosti a v elektricky rus-
ném prostiredi. Lze pracovat az s 1200 m dlouhym kabelem. Ve standardu RS-485
se data prendseji prostrednictvim kroucené dvojlinky, tzn. dvou vodi¢t stocenych
dohromady. Pokud by se nestacely, vznikne anténa.

AT

Twisted pair cable

—>» Magnetic field
——» Induced noise current

Obrazek 18.2: Princip kroucené dvojlinky [90]
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Krouceny par v RS-485 poskytuje odolnost proti elektrickému sumu. Pro schop-
nost prenaset data na velké vzdalenosti se RS-485 bézné pouziva jako protokol pro
pokladny, primyslové a telekomunikacni systémy a automatizacéni systémy. RS-485
se také pouziva v pocitacich, PLC, mikrokontrolérech, v odvétvi robotiky, pro za-
kladnové stanice, motorové pohony, video dohled, pro prenos dat mezi fadi¢em a dis-
kovou jednotkou a v inteligentnich senzorech ve védeckych a technickych aplikacich.
Prevazné se vsak nachazi v primyslu, kde se propojuje mnoho zafizeni do jednoho
systému, v programovatelnych logickych automatech a ve vyrobnich halach, kde je
velké mnozstvi elektrického sumu. RS-485 se pouziva jako fyzicka vrstva pro mno-
ho standardu a proprietarnich automatizacnich protokolt pro implementaci ridicich
systému, nejcastéji Modbus.

Modbus je automatiza¢ni protokol, ktery byl vyvinut spolecnosti Modicon
a umoznuje integrovat do hlavniho systému rizna zatizeni od riiznych vyrobcii. Vét-
sina implementaci Modbusu pouziva RS-485 z diuvodu dosazeni delSich vzdalenosti,
vyssich rychlosti a zapojeni vice zarizeni do jedné sité. Zarizeni Modbus komunikuje
technikou Master-Slave, kdy pouze jedno vedouci zarizeni (Master) muze iniciovat
transakce, jinak fe¢eno dotazy. Ostatni podrizené jednotky (Slave) reaguji preda-
nim pozadovanych dat zatizeni Master nebo provedenim akce pozadované v dotazu.
Cely tento systém umoznuje prumyslovym logikdm ovladat sva zafizeni na dalku
a také nastavit automatizaci. Dalsi velkd vyhoda spoc¢iva v moznosti spojeni vice
nez jedné podrizené jednotky. V systému muze byt pripojeno az 32 podrizenych
zarizeni. Celkovy maximalni pocet ovladaci a prijimact na jedné lince ¢ini 32 ovla-
dact a 32 prijimaci, pritom pouze jeden ovladac je aktivni v daném okamziku. Této
schopnosti RS-485 vyuzivaji systémy SCADA (Supervisory Control and Data Acqui-
sition), coz je vétsinou software, ktery hlidd skupinu stroju, technickych prostredku
a zaroven jsou pres SCADA ovlddany [91]. Data lze navic prendset rychlosti az
10 MBit/s, coz je vyssi rychlost nez u vétsiny standardi.

RS-485 se dvéma vodi¢i umoznuje poloduplexni prenos dat. To znamen4, ze data
mohou byt pfendsena obéma sméry do zarizeni, zpét vzdy jednim smérem. TX a RX
se oznacuje vysilany a prijimany signal. V tomto usporadani sdileji TX i RX jeden
par vodicua, proto zde hovorime o poloduplexnim prenosu dat, data nemohou byt
prenasena soucasné do a z kazdého zarizeni.

Pridanim dalsich 2 vodicti vznikne 4vodic¢ovy systém. Ten umoznuje prenos dat
obéma sméry k zafizenim soucasné, coz je také znamé jako plny duplex. V plné
duplexnim usporadéani je omezena komunikace mezi nadfizenym a podiizenym zari-
zenim, kdy podfizend zafizeni nemohou komunikovat mezi sebou [90].

RS-485 bylo pro tento projekt vybrano pro vyse uvedené vyhody, jako je odolnost
vi¢i Sumu, schopnost prenosu dat na velké vzdalenosti, vysokou rychlost prenosu
dat a v pramyslu ozkousenou kvalitu.
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18.2 Elektromeér

Elektromérti na trhu existuje cela rada, pro tuto praci nejsou vhodné elektromeé-
ry, které uzivaji velei distributofi elektrické energie v Ceské republice k zaznamu
odebraného mnozstvi elektrické energie a nasledna vyuctovani. Vzhledem k tomu,
ze byl jiz vybran zpisob, jakym bude mezi sebou komunikovat zobrazovaci sys-
tém dat, tedy pocita¢ a samotny elektromér, tedy standardem RS-485, nabidka se
zuzila. K dalsimu zuzeni nabidky prispél pozadavek na moznost instalovat dany
elektromér na DIN listu rozvadéce. Jak jiz bylo jednou specifikovano, byl hledan
elektromeér jednofazovy. Z nabidky byl vybran cenové dostupny model s oznacenim
EM111DIN-AV81X-S1PFB. Jedna se o jednofazovy dvoutarifni elektromér 32 A od
vyrobce Carlo Gavazzi. Vystup je TeSen pres RS-485 Modbus. Vlastnosti tohoto
elektroméru jsou c¢tyrkvadrantni méreni, kompatibilita s Navisys, umoznuje mérit
v ¢asovém tseku (DMD) a je navic ovéren pro fakturaci MID. Jedné se o kategorii
tarifnich pocitadel kWh. Je osazen displejem, ktery se podsvécuje. Méreni proudu
a napéti je primé, osazuje se na DIN listu. Merici rozsah napéti stiidavého proudu
¢ini 230 V, maximalni primy proud muze byt az 32 A. Cena porizeného elektroméru
&inf 2610 K& bez DPH [92, 93).
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Obrézek 18.3: Soucasti elektroméru EM111DIN-AV81X-S1PEFB [94]

Na obrazku prevzatého z datasheetu 18.3 se nachazi pod pismenem A svorky
pro pripojeni mérenych okruhti a komunikace. Pismeno B oznacuje podsviceny LCD
displej s dotykovymi plochami. Model, vlastnosti a sériové ¢islo se nachazi na misté
C. Pismeno D znac¢i LED kontrolku. Ta ma dveé funkce, prvni funkce LED blikajici
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cervend znamena 1 pulz = 1 Wh. Druha funkce oranzové svitici LED sdéluje, ze je
elektromér zapojen v opacném sméru. Tato indikace funguje pouze tehdy, kdyz je
povoleno oddélené méreni odebrané a dodané energie. Pismeno E oznacuje plombo-
vatelné kryty svorek [94].

EM111 MODBUS
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A-[8 A-
D e B+
GND[7
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Obréazek 18.4: Zapojeni komunikace RS-485 Modbus [95]

Nasledné bylo v ndavodu prilozeném k elektroméru dohledan spravny postup za-
pojeni komunikace RS-485 Modbus. Schéma spravného propojeni se nachézi na
obrazku 18.4. EM111 je elektromér a na ném se nachézi c¢iselnd pole oznacujici
svorky pro pripojeni vodici. Pro propojeni mezi RS-485 a pocitacem byl zvolen
prevodnik USB/RS-485. Jedna se o produkt firmy Future Technology Devices Inter-
national Ltd. s oznacenim USB to RS-485 Serial Converter Cable. Podle datashe-

etu nasledujici obrazek 18.5 ukazuje signaly kabelu a barvy vodi¢i pro signaly na
USB-RS485-WE.

GND 4 /. Eenan
DATA- (8) Z. 2.z
| - -
NAPAJEN| 3, KABEL 4,8m 3. CERVENK!
TERVUINATOR. = ./
AR PINA L. &. HNEDA
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Obrazek 18.5: Ptipojeni a mechanické detaily USB-RS485-WE [96]

Pokud se nyni vratime k obrazku 18.3, najdeme si svorky oznacené ¢isly dle
obrazku 18.4 a pripojime prevodnik USB-RS485-WE podle obrazku 18.5, ziskdame
funkéni cestu z elektroméru EM111 do pocitace. Tedy zluty vodi¢ na A-, oranzovy
na B+ a ¢erny vodi¢ na GND.

Dalsim krokem, po propojeni elektroméru a prevodniku, byl vybér vhodného jis-
tice. Jistice jsou opakované pouzitelné, vratné, prvky nadproudové ochrany. Jisti¢
prerusi elektricky obvod v dusledku zkratu nebo nadproudu. Po odstranéni pric¢iny
zkratu jej 1ze znovu manudlné zapnout. Pro navrhovany rozvadéc¢ byl vybran jistic¢
od firmy F&G B 16 A, tedy jednofazovy jisti¢ na 16 A. Charakteristika jistice je
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v kategorii B. Z toho plyne, Ze se prerusi obvod cca pii 3 — 5,5ndsobku jmenovité-
ho proudu. Pouziva se jako ochrana elektrického vedeni, pro zasuvkové a svételné
obvody v domacnosti.
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Obrazek 18.6: Schéma zapojeni rozvadéce

Elektromér a jisti¢ byl usazen do rozvadéce na DIN listu. Jako vhodny rozvadéc
byla vybrana mini rozvodnice na omitku Schneider Electric Kaedra 6M. Jedna se
o IP65 rozvodnici s prihlednymi dvermi. Mini Kaedra je pro modularni pristroje
s 6 misty , moduly. Obsahuje 2 svorkovnice s 4 otvory pro PE a N. Rozvodnice
Kaedra jsou vysoce odolné proti chemickym a atmosférickym latkam a odolavaji
proti UV zéreni [97]. Pouzivaji se pro koncové instalace do naro¢nych prostiedi,
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napr. garaze, dilny, k bazénu, do primyslové haly. Lze je pouzit jako doplnky pro
stavebni rozvadéce.

K rozvodnici byly dokoupeny dvé kabelové vyvodky s matici, obrazek A.28. Vy-
vodka je odolnd proti UV zafeni a ma stupen kryti IP66. Posledni komponentou
byla zasuvka pro pripojeni méfeného zdravotnického pristroje, obrazek A.27. Ta
byla zvolena s mensim plastovym krytem, ktery odpovidal rozmértiim mini rozvod-
nice. Samotna kostra zasuvky musela byt zbrousena, aby se v mini rozvodnici dobte
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Obrézek 18.7: Celkovy pohled na finalni reseni

Poslednim krokem bylo sestaveni elektroméru s propojenym prevodnikem, jistice,
zasuvky, privodniho kabelu do jednoho funkéniho celku. Toto propojeni bylo vytvo-
feno pouzitim médénych vodi¢ priméru 2,5 mm. Cést z vodici je jednozilovy mé-
dény drat se slanénym jadrem (ohebny), ¢ast z plného médéného dratu. Schématicky
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nakres zapojeni rozvodnice se nachazi na obrazku 18.6. Zde je dodrzena konvence
barevného znaceni vodic¢l, véetné znaceni pismeny pro lepsi prehlednost. Rovnéz se
zde nachazi schematické znaceni podstatnych svorek na elektroméru EM111.

Na obrazku 18.7 se nachazi jiz dokonceny finalni vzhled rozvodnice osazené elek-
tromérem a jisticem. Osazené moduly jsou kryty vikem pro ptipad néroc¢nych pro-
voznich podminek. Po odklopeni vika, viz obrazek A.25 je mozno ovladat elektromér
a jistic. V pripadé potfeby je mozno povolit ¢tyti Srouby a nahlédnout do zapojeni.
Jak vypadéa rozvodnice po sestaveni je vidét na obrazku A.26.

18.3 Software

V zapojeni, které bylo sestaveno do mini rozvodnice, jiz lze mérit odbér v kWh a to
pomoci odec¢tu hodnot zobrazovanych na displeji elektroméru EM111. Zaznam na
displeji, presnéji hodnota 0,05 kWh, je vidét na obrazku 18.8. Zde si 1ze vSimnout
i ¢ervené podsvicené, v realu blikajici, LED, kdy rozsviceni znamena nac¢tenou 1 Wh.
Vedle elektroméru je osazen jisti¢, pro méreni se nachazi ve stavu zapnutém.

Obrazek 18.8: Odecet hodnot zobrazovanych na displeji EM111

Dalsim krokem bylo vytvoreni programu, ktery umozni vyuzit potencial elek-
troméru a zasilat naméfend data po prevodniku USB/RS-485 do pocitace. Tento
program vznikl béhem konzultace s Pavlem Hiibnerem, technickym reditelem spo-
le¢nosti HARDWARIO, v programovacim jazyce Python. Na GitHubu byl zalozen
vefejny (Public) repozitdr obsahujici nastroje v jazyce Python pro ¢teni registri
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Modbus z elektroméru Carlo Gavazzi EM111 [98]. Repozitar je dostupny na adrese
https://github.com/hubpav/em111. Kéd se nachézi i v prilohach této prace na ob-
razku A.29. V kédu jsou nejprve importovany knihovny umoznujici efektivnéjsi psani
prikazi. Nasleduje definice formatu prenasenych dat pro integer 16 bit a 32 bit, coz
vychazi z nastaveni formatu zasilanych dat z elektroméru. V dalsim kroku jsou na-
staveny parametry komunikace po RS-485 Modbus, tedy nézev portu, velikost byte,
rychlost baud, parita a stopbit. Baud je jednotka modula¢ni rychlosti (baud rate),
ktera definuje pocet zmén stavu prenosového média za jednu sekundu. V tomto pii-
padé byl nastaven baud rate na 9600 Bd. Vnitini primérovani naméreného vykonu
se pocitd z dat za jednu minutu. Nasleduje pritazeni zasilanych hodnot do promén-
nych a v posledni ¢asti vypsani proménnych do konzole. Pro spusténi programu je
propojena mini rozvodnice s pocitacem pres USB/RS-485 prevodnik. Déle je nutné
pripojit rozvodnici do elektrické sité pomoci zastrcky a méreny spotiebi¢ zapojit do
zasuvky v rozvodnici. Poslednim bodem je prepnuti jistice do polohy zapojeno, coz
lze vidét na obrazku 18.8.

Nasleduje nékolik kroki, které se provedou na pocitaci. Zde je potfeba spus-
tit prikazovou tadku, byva oznacovana jako CMD. Pripadné pouzit Windows
PowerShell. V ném se po otevieni okna naklonuje repozitai z GitHubu prikazem
git clone https://qgithub.com/hubpav/em111.git. Prejit do repozitafe je mozné po za-
dani ptikazu cd em111. Nasledné se vytvori virtualni prostiedi pro Python a to prika-
zem python -m venv .venv. Spusténi vytvoreného virtualniho prostredi probéhne po
zadani prikazu .venv|Scripts|Activate.ps1. P¥ikazem pip install -r requirements.txt
je zadouci provést aktualizace a stazeni vSech novych verzi, které jsou nabidnuty.

Spusténi probéhne pri kazdém zavolani prikazu python -m eml111 --port COMS.
Po pripojeni prevodniku do pocitace je potieba v Device Manager zalozce porty
zkontrolovat prirazené ¢islo portu COM. To se s kazdym novym pripojenim pre-
vodniku méni. Pokud pritazené ¢islo nebude odpovidat portu vypsanému v prikazu,
komunikace mezi elektromérem a pocitacem nebude funkéni.

(.venv) PS C:\Users\Corra\emlll> python emlll
Voltage: 229.7 V

Current: 0.0 A

Power: 9.0 W

Power factor: 6.8

Frequency: 49.9 Hz
Total power import:
Total power export:

Obrazek 18.9: Bez pripojeni méreného pristroje

Zavolanim prikazu se do konzole vypisi ndzvy proménnych a k nim namére-
né hodnoty. Na obrazku 18.9 je vidét chovani elektroméru pti nezapojené zatézi,
tzn. bez pripojeného pristroje. V takové situaci se vypise pouze informace o elektric-
ké siti. Pro Ceskou republiku se tedy na jedné fazi jedné o 230 V a frekvence je 50 Hz.
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Hodnoty osciluji, coz je divod, pro¢ jsou na zdznamech rozdilné. Na obrazku A.32
se nachazi data mérena pri pripojeni pocitace do sité k nabijeni. Napéti (Voltage) je
sitové, frekvence (Frequency) je rovnéz dana. Elektromér méti dale proud (Current)
v ampérech, vykon (Power) ve wattech a tcinik (Power factor). Elektromér rovnéz
s¢itd kumulovanou spotiebu (Total power import) v kWh a pro pripad exportované-
ho vykonu méfi i ten (Total power export). V ramci testovani funkénosti navrzeného
prototypu byly k elektroméru pripojovany rizné domaci spotfebice. Namérena data
se nachéazi v prilohach a to na obrazku A.33, kde jsou vidét hodnoty pripojeného
telefonu do nabijecky. Déle byla mérena stolni lampa, obrazek A.34, rychlovarna
konvice ma hodnoty zobrazené na obrazku A.35. Ta dosdhla vykonu pres 2000 W.
Testovanou polozkou byla mikrovlnna trouba s vykonem 1210,7 W, jak je vidét na
obrazku A.36. Tak, jak byly spotfebice pripojovany, postupné nartistala kumulova-
na spotreba. Proto si lze vSimnout, zZe u rychlovarné konvice hodnota Total power
import vzrostla z 0 kWh na 0,1 kWh a jelikoz byla nésledné pripojena i mikrovinna
trouba, celkovy Total power import dosahl na konci testovaciho provozu jiz hodnoty
0,2 kWh.

(.venv) PS C:\Users\Corra\emlll> python -m emlll --port com5
oltage: 228.1 V

Current: 1.248 A

Power: 271.7 W

Power factor: ©.979
Frequency: 49.9 Hz
Total power import: 6.2 kWh
Total power export: ©.8 kWh

Obrazek 18.10: Data z ultrazvuku Philips Affiniti 50G

(.venv) PS C:\Users\Corra\emlll> python -m eml1ll --port com5
oltage: 230.4 V

Current: 0.284 A

Power: 42.6 W

Power factor: ©.647

Frequency: 50.8 Hz
Total power import: 8.2 kWh
Total power export: 6.8 kWh

Obrazek 18.11: Data z pristroje INTELLiVue X3 pro méreni EKG, respirace a SpO2

Po provedeni prvnich testovacich méreni na domacich spottebicich, kde se ovérila
funkcénost navrzeného prototypu inteligentni zasuvky, bylo pristoupeno na druhou
fazi testovani. To probéhlo v laboratofi funkéni diagnostiky na FZS TUL. Prvnim
zdravotnickym prostiedkem, na némz byl prototyp inteligentni zasuvky testovan,
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byl ultrazvukovy ptistroj Philips Affiniti 50G s vyrobnim ¢islem US518D1092. Nej-
prve byl zapojen prototyp inteligentni zasuvky do elektrické sité. Nasledné byl do
zasuvky na mini rozvodnici pripojen sitovy kabel ultrazvukového pristroje. V dalsim
kroku byl prepnut jisti¢ do stavu zapnuto. Tim ziskal ultrazvukovy pristroj napajeni
a nasledné byl zapnut. Po ustaleni ve vySetfovacim médu probéhlo testovaci mére-
ni. Béhem testovani byla porizena fotografie zapojeni, ktera se nachazi na obrazku
A.30. Zde je vidét napdjeci kabel ultrazvuku pripojeny do mini rozvodnice a mini
rozvodnice propojend s pocitacem, ktery slouzi pro vypis namérenych hodnot. Data
o odbéru elektrické energie ultrazvukového pristroje se nachézeji na obrazku 18.10.
Zde si lze povsimnout, ze prestoze se jednd o velky ZP, jeho okamzité spotieba je
271,7 W a proud ¢ini pouze 1,248 A. Po provedeni méreni byl ultrazvukovy pristroj
vypnut a nasledné odpojen od inteligentni zasuvky. Druhym testovanym ZP byl
INTELLiVue X3 pro méreni EKG, respirace a SpO2. Vyrobni ¢islo tohoto zdravot-
nického prostiedku je DE61121884. K pristroji nalezi monitor Philips s vyrobnim
¢islem DE50872116 a jednotka s vyrobnim ¢islem DE123720082. Metodika pripojeni
a provedeni métreni byla totozna s ultrazvukovym ptistrojem. Z testovaciho provozu
byl opét porizen snimek, ktery se nachézi v prilohdch na obrazku A.31. Namérend
data se nachéazeji na obrazku 18.11. Zde je zajimavé porovnani, kdy INTELLiVue X3
ma aktualni vykon 42,6 W a proud pouze 0,284 A, coz je témér ctyrikrat nizsi proud
nez byl naméren u ultrazvukového pristroje. Jiz z téchto testovacich dat je patrny
rozdil mezi ZP. Tento rozdil lze pak nasledné pouzit pro dalsi sbér dat, analyzy
a prediktivni udrzbu. Pro testovaci provoz navrzené rozvodnice bylo pouzito pro-
sttedi Windows PowerShell.

Navrzeny prototyp mini rozvodnice pro méfeni napéti, proudu, vykonu, tcéiniku,
frekvence a celkové kumulované spotteby se povedlo sestavit a otestovat. Testy pro-
béhly tspésné. Zakladni kdmen pro navrzeni feseni prediktivni analyzy, potazmo
prediktivni udrzby zdravotnickych prostiredkii byl polozen.

Vize rozvoje tohoto prototypu je zndzornéna na obrazku 18.12. Elektromér
s RS-485 je jiz vyroben. Zarizenim jsou mysleny vSechny zdravotnické prostiredky,
které je vhodné monitorovat, vcas resSit anomadlie provozu tak, aby nedoslo k na-
hlé poruse a tedy neplanovanému odstaveni zdravotnického prostredku z provozu
po dobu opravy. Vize pocita s tim, Ze misto pocitace by obsadila konfigurovatelna
[oT gateway CHESTER od firmy HARDWARIO. Ta by pomoci ZEPHYR RTOS
a LPWAN konektivity komunikovala s HARDWARIO Cloudem. Pro nemocnice by
byla optimalni LPWAN s oznacenim NB-IoT. S jiz vlastnénym uctem Microsoft
365 a s jeho doplinkovymi komponenty, jako je Power Automate a Microsoft Teams
by bylo mozné pomoci callbacku HTTPS propojit tato prosttedi s HARDWARIO
Cloud. Zobrazovat data by bylo mozné v mobilnim zafizeni, pocitaci nebo tabletu.
S daty by bylo mozné dale pracovat, af jiz formou tabulek pro zdznamy, vyhodno-
covacich tabulek, zasilani zprav emailem, SMS zpravami a nebo zasilanim zprav do
chatu v Microsoft Teams. S vétsim mnozstvim sesbiranych dat lze zacit uvazovat
o Microsoft Azure, provadét analyzy v Power BI, hledat vzorce chovani v datech
zdravotnickych pristrojii a nasledné aplikovat prediktivni idrzbu. Od jistého mnoz-
stvi dat je mozné ucit umeélou inteligenci, nacvicit ji na dodanych souborech tak,
aby byla schopna vyhodnocovat budouci poruchy drive, nez realné nastanou.
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19 Zaveér

Diplomova prace navazala na praci bakalarskou s nazvem Ndvrh prototypu pristroje
k zefektivnéni komunikace mezi obsluhou zdravotnického pristroje a technicky znalé
osoby. Béhem bakalarské prace bylo navrzeno loT zatizeni pro usnadnéni a urychleni
komunikace mezi zdravotnickymi profesemi a biomedicinskymi techniky a inZenyry.
Sestaveny prototyp komunikacéniho IoT termindlu byl testovan, splnil kybernetickou
bezpecnost a odolnost pro provoz ve zdravotnickém zatizeni. Byla pouzita bezdra-
tovda LPWAN sif pro internet véci s ndzvem NB-IoT a hardware, IoT gateway,
v prumyslové kvalité od firmy HARDWARIO. Software byl postaven na bézné do-
stupnych nastrojich Microsoft 365 a to pomoci Power Automate a Microsoft Teams.

V ramci diplomové prace byl vylepsen software prototypu komunika¢niho IoT
termindlu, navrzena mobilni aplikace doplnujici hardwarovy komunikacni IoT ter-
minal a nad rdamec zadani sestaven prototyp chytré zasuvky v mini rozvodnici pro
prediktivni udrzbu zdravotnickych prostredkt prostrednictvim sbéru dat o odbéru
elektrické energie ze sité.

Teoretickd ¢ast prace se zabyvala referencnim modelem OSI/ISO a TCP/IP. Jed-
na se o standardy pro komunikaci v poc¢itacovych sitich, na nichz pracuji architektu-
ry prenosu dat vypocetnich systému. Byly popsany vrstvy obou modeli a nasledné
Tesena spolehlivost prenosu dat. Jedna kapitola byla vénovana Extensible Markup
Language, na kterém stoji formalizované struktury prenasenych dokumentii nejen
ve zdravotnictvi. Vyznamny podil teoretické ¢asti byl vénovan datovym standardim
ve zdravotnictvi. Jmenovité organizaci HL7, svétové nejvyznamnéjsimu formatu pro
prenos dat ve zdravotnictvi, dokumentu kontinuity péce, strukturovanému oznaco-
vani vyrobkt a Clinical Document Architecture, jakozto soucasti HL7. Déle se prace
zabyvala referencnimi kategoriemi HL7 a verzemi standardu, z nichz nejnovéjsi je
HL7 FHIR. Nasledné byl popsan format zprav a rozhrani HL7. Vyznamné standar-
dy DICOM, SNOMED-CT, mezinarodni klasifikace nemoci a pro Ceskou republiku
zasadni standard DASTA se v teoretické ¢asti nachazeji rovnéz. Pozornost byla vé-
novana prediktivni tdrzbé a robotické automatizaci procest a s tim souvisejicim
riziktm.

Prakticka ¢ast diplomové prace navazuje na popsané techniky codefree a de-
monstruje praktické vyuziti nastroje Node-RED dle platného doporuceni Statniho
ustavu pro kontrolu 1é¢iv s oznac¢enim DIS-15 verze 4. Je prezentovano funkéni feseni
pro sledovani a kontrolu teploty pfi skladovani a prepravé 1é¢iv pomoci prototypova-
ctho hardwaru HARDWARIO TOWER a softwarové feseni v Node-RED. Kapitola
Komunikac¢ni IoT terminal shrnuje softwarové zmény provedené k usnadnéni do-
stupnosti terminalu a jeho pouzivani zdravotnimi sestrami, lékafi ¢i sanitari. Byl
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vyuzit potencial, ktery tato IoT gateway nabizi v sestavé ¢tyr pramyslovych tlaci-
tek. Kazdému tlacitku byly prifazeny dva zdravotnické pristroje, rozliSeni probihd
kratkym ¢i dlouhym stiskem. To znamend, Ze z, v bakalarské praci navrzené moznos-
ti zaslat stiskem informaci o jednom zdravotnickém prostredku, je po softwarovych
zménach zarizeni, které umoznuje hlaseni poruchy na osmi zdravotnickych prostied-
cich. Pristroje vybrané pro tento druh rychlého hlaseni lze libovolné ménit v tabulce
s nazvem nazvy.pristroju.zlsr s ohledem na ménici se podminky provozu a s ohle-
dem na snadné prizptsobeni. Softwarové zmény v logice byly provedeny v néstroji
Power Automate a zprava o poruse se zasila do skupiny v Microsoft Teams. Dale je
popsan cely proces vyvoje mobilni aplikace, jakozto stejné kvalitniho a nezavislého
reSeni pro doplnéni hardwarového IoT terminalu. Mobilni aplikace prinasi nezavis-
lost na hardwarovém provedeni a doplnuje jej v mistech a situacich, kde neni mozno
komunikacni IoT terminal instalovat. Je popisovan proces od pocatecni ideje, pres
proof-of-concept v nastroji MIT App Inventor pii hledani vhodné platformy az po
finalni, bezpecny a spolehlivy nastroj Power Apps. Zaslani zpravy o poruse probihd
po otevieni aplikace a nac¢teni QR kodu s daty o zdravotnickém pristroji na ném
nalepeném. Logické operace jsou softwarové feseny pomoci konektoru v Power Au-
tomate a zpravy o poruse se zasilaji do emailu a do skupiny v Microsoft Teams
s nazvem OZT. V obou resenich je zachovana jednotna logika, princip, pouzivani.
Pro zdravotniky je nastavena zpétna vazba hléasici aspésné odeslani zpravy o poruse
ZP. Bez rozdilu, zda zdravotnik pouzije mobilni aplikaci nebo jen stiskne tlacitko,
dojde k nahlaseni poruchy zdravotnického prostredku biomedicinskym techniktim ¢i
inzenyriam do pracovniho emailu a do skupiny v Microsoft Teams.

Zohlednénim rozvijejiciho se [oT, digitalizace ve zdravotnictvi a predevsim s pro-
storem pro vyvoj a nasazeni novych feseni pro preventivni a prediktivni udrzbu
zdravotnickych prostfedktt vzniklo nad ramec zadani diplomové prace vlastni te-
seni inteligentni zasuvky. Tomu predchazelo hledani vhodnych variant, které by
vyvoj Teseni usnadnily. Méreni proudu se v primyslu bézné pouziva, pro predik-
tivni analyzu na zdravotnickych prostfedcich neni feseni pomoci HARDWARIO
Current dostacujici, samotna hodnota proudu dobfe poslouzi u motori, u odla-
dénych zdravotnickych prostifedkt mnoho informaci neposkytne. HARDWARIO
Current by bylo vhodnym feSenim pro vyvoj elektroméru, coz nebylo predmétem
vyvoje zarizeni pro prediktivni analyzu. Byl prozkouman trh s tzv. chytrymi za-
suvkami. Ty bézné dostupné byly zavrzeny pro nedolozitelnou historii soucastek
a softwaru, coz je jednoznacné nesplnéné kritérium kybernetické bezpecnosti. Vy-
znamneé lepsim fesenim je NETIO 4 All zasuvka, ktera tak, jako CHESTER Current
je v prumyslové kvalité. Produkty NETIO nedisponuji podporou LPWAN a protoze
byl hledan produkt pro internet véci s LPWAN siti, napriklad NB-IoT, bylo nut-
né prototyp vyvinout. Vyvoj prototypu zapocal stanovenim nédvrhu. Pro samotné
méreni byl vybran elektromér EM111DIN-AV81X-S1PFB s podporou komunikace
RS-485. S odkazem k prumyslové kvalité byl zvolen standard sériové komunikace
RS-485, ktery pomoci USB/RS-485 prevodniku komunikuje s pocitacem, na némz
se zobrazuji zmérena data. Méfeni je navrzeno pro jednofazové pevné nepripojené
pristroje, kterych je ve zdravotnictvi vétsina. Prototyp byl slozen do mini rozvod-
nice Schneider Electric Kaedra 6M s DIN listou. Vedle elektroméru byl osazen jistic¢
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firmy F&G B 16 A. Hardwarové feseni splnuje kryti IP 65. Softwarové feseni komu-
nikace mezi elektromérem a pocitacem bylo navrzeno v jazyce Python. V pocitaci
jsou pomoci prikazové radky vypisovana namérena data pripojeného zarizeni. Tes-
tovani navrzené inteligentni zasuvky probéhlo na domécich spotiebicich pro ovéreni
bezpecnosti a spolehlivosti prenosu, coz bylo splnéno. Nasledovalo laboratorni testo-
vani na ultrazvukovém pristroji Philips Affiniti 50G s vyrobnim ¢islem US518D1092
a na INTELLiVue X3 pro méreni EKG, respirace a SpO2. Oba zdravotnické pristro-
je se nachézeji v laboratori funkcéni diagnostiky FZS TUL. Déale byla navrzena vize
propojeni s [oT gatewayl HARDWARIO CHESTER pro zasilani namétenych dat po
LPWAN siti do HARDWARIO Cloudu a nasledné propojeni se softwarem Microsoft
365 pro dalsi zpracovani logiky, zobrazovani dat, analyzu dat a naslednou prediktiv-
ni adrzbu s pomoci umélé inteligence. Slozitym krokem pro uskutecénéni této vize je
propojeni mini rozvodnice po RS-485 a IoT gatewaye CHESTER. Pro komunikaci
téchto dvou hardwarovych soucasti by bylo nutno pouzit ZEPHYR RTOS. Jedna
se o operacni systém pracujici v redlném case pro low power zatizeni postaveny na
linuxové licenci. Tento opera¢ni systém a integrace navrzené inteligentni zasuvky je
svou komplexnosti a slozitosti tématem vhodnym pro doktorandskou praci.

Diplomova prace prinesla vylepseny komunikacéni IoT terminal, umoznujici hlasit
poruchy az osmi zdravotnickych prosttedki. Rovnéz byla vyvinuta plné funkéni, na
termindlu nezavisld, mobilni aplikace se stejnou funkci hlaseni poruchy na zdravot-
nickém prostredku. Nad ramec zadani diplomové prace vznikl plné funkéni prototyp
inteligentni zasuvky pro prediktivni udrzbu zdravotnickych prostredkii. Vylepseny
[oT terminal, mobilni aplikace a prototyp inteligentni zasuvky byly sestaveny s ohle-
dem na naro¢ny provoz ve zdravotnickych zatizenich. S ohledem na kybernetickou
bezpecnost byly zvoleny pouze technologie, které odolnost a bezpecnost splnuji.
Vsechny t¥i produkty byly testovany v laboratornich podminkach a svou funkci
a spolehlivost potvrdily. Mohou byt inspiraci pro dalsi vyvoj a nasazeni do bézné
praxe ve jménu digitalizace ve zdravotnictvi.
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A Prilohy

Prilohy obsahuji vypis polozek vlozeného baliku do IS/STAG TUL. Prvni ¢ast ob-
razkové dokumentace se vztahuje ke kapitole grafického programovani a nastroje
Node-RED. Nasleduji snimky nastaveni podstatnych c¢asti upraveného IoT komu-
nikacniho terminalu v Power Automate a Excelu. Déle se nachazeji snimky doku-
mentujici vyvoj mobilni aplikace. Rovnéz je prilozen snimek odkazujici na kapitolu
o variantach zasuvek. Posledni ¢ast obsahuje snimky z vyvoje prototypu inteligentni
zasuvky a rovnéz se zde nachézi zaznam programu pro vycitani dat z EM111.

A.1 Obsah vlozeného baliku do IS/STAG TUL

o Text prace

A.2 Prostredi Node-RED

() kinscem@DESKTOP-JVMP2IA: ~ - o x

Obrazek A.1: Aktualizace nainstalovanych balicki v CMD
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A.3 Komunikacni loT terminal

When a HTTP request is received @ -

HTTP POST URL

https://prod-196.westeurope.logic.azure.com:443/workflows/c33 1ecdfd... E

Request Body JSON Schema

0 -
"type": "object",
"properties": {

"baterie": {

"type": "integer™
Ts
"id device": {

"type": "string"

Ts
u |
Use sample payload to generate schema
Show advanced options
Obrazek A.2: Konektor pro nastaveni protokolu HTTPS
=3
@ Convert time zone @ s
*Base time utcNow() x
Farmat string Sortable date/time pattern - 2009-06-15T13:45:30 [s] N
*Source time zone (UTC) Coordinated Universal Time N
*Destination time zone | (UTC+01:00) Belgrade, Bratislava, Budapest, Ljubljana, Prague ~

Obrazek A.3: Nastaveni casové zény
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CHESTER message record

* Location

*Document Library

*File

*Table

butOc

butOh

butic

but1h

but2c

butzh

but3c

but3h

butdc

butdh

casova_zin

COneDrive for Business

COneDrive

/podminka_stisk_BP.xlsx

podminka_stisk_tl

butOc =

8 butOh x

2l butlc x

-8 butlh x

28 butZc X

8 butZh x

b2l but3c X

8 but3h x

28 butde X

8 butdh x

a

Converted time X

Show advanced options ™

Obrazek A.4: Zaznam zaslanych hodnot z HARDWARIO Cloud
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@ Device identification

*Location OneDrive for Business N
*Document Library OneDrive N
*File /nizke_napeti_BPxlsx 3
*Table napeti_ID_odd_zdr N
*Key Column ID_zarizeni_CHESTER g
*Key Value ‘ 148 id_device x
Show advanced options
Obrazek A.5: Identifikace komunikacéniho IoT terminalu CHESTER
{\} Button names e
*Name ‘ buttons ‘
*Type | Array e ‘
Value [
"but0c”,
"but1c”,
"but2c”,
"but3c”,
"butdc”,
"butOh”,
"but1h”,
"but2h”,
"but3h”,
"butdh”

Obréazek A.6: Pole tlacitek
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Name of pushed button

*Name pushedButton l
*Type String - ‘
Value none

Obrazek A.7: Ulozeni nazvu tlacitka jako retézec

Loop and test each button

* Select an output from previous steps

‘ buttons x

E Test if button is pushed

E Add an action

Obrazek A.8: Smycka pro prochazeni pole tlacitek

E Test if button is pushed

—H triggerB... x is equal to e m true x

’ + Add v l

Obrazek A.9: Testovani, zda tlacitka maji hodnotu TRUE
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If yes

Save name of pushed button @) oo

*Name l pushedButton > ‘
*Value Current item x ‘

f Add an action

Obréazek A.10: Ulozeni nazvu stisklého tlacitka

If button was pushed can

—E pushedB... x { is equal to N none

‘ + Add v ‘

Obrazek A.11: Podminka, zda proménna obsahuje ulozenou hodnotu
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. Ifno

Table of records

* Location

OneDrive for Business

* Document Library

OneDrive

*File

/zaznam_zprava_BP.xlsx

*Table

ZdZnam_o_Zprave

ID_CHESTER_PUSH

SN id_device x

STAV_BATERIE

baterie x

CAS

Converted time x

Show advanced options v

Obrazek A.12: Tabulka se zaslanymi daty

@ Get medical device name

*Location OneDrive for Business N

* Document Library OneDrive N
*File /nazvy.pristroju.xlsx 3
*Table Table1 N
*Key Column button_name N
*Key Value m pushedButton x

Show adwvanced options

Obrazek A.13: Tabulka pro ziskani ndzvu pristroje/periferie [99]
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Post message in a channel OZT @ e

*Post as Flow bot ¥

*Postin Channel o

*Team 07T o

*Channel General o

*Message Font v |2 B I U / EE %E == {f) “,_:._.: (/}
zdravotnicky_pristroj x  hlési problém

Obrazek A.14: Konektor pro zaslani zpravy do chatu OZT

Tabulka A.1: Tabulka v Excelu s ndzvy pristroju, které jsou namapovany na tlacitka
[oT terminalu k rychlému hlaseni poruchy

zdravotnicky_pristroj |E| button_name |E| stav |E|
Samsung HERA W10; SN 983; 1. patro; vySetfovna 3 butOc
ALPINION konvexni sonda C1-6T; SN 635; 1. patro; vySetfovna 9 butlc
Philips EPIQ Elite 7; SN 283; 1. patro; vysetifovna 1 but2c
Philips linearni sonda eL18-4; SN 811; 1. patro; vysetfovna 2 but3c
ALPINION E-Cube 8; SN 031; 4. patro; vySetifovna 4 butdc
Samsung V7; SN 447; 2. patro; vySetfovna 8 butOh
Samsung HS60; SN 921; 2. patro; vysetfovha 5 butlh
Philips EPIQ Elite 7; SN 577 2. patro; vysetiovna 6 but2h
Philips linearni sonda eL18-4; SN 237; 2. patro; vySetfovna 7 but3h
Samsung V8; SN 674; 3. patro; vysetfovna 10 but4h
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A.4 \Vyvoj mobilni aplikace

A.4.1 MIT App Inventor

Android App for Scan_QR

Download .apk now

Click the button to download the app, right-click on it to copy a download
link, or scan the code with a barcode scanner to install.

Note: this link and barcode are only valid for 2 hours. See the FAQ for info
on how to share your app with others.

Dismiss

Obréazek A.15: Moznosti instalace naprogramované aplikace v MIT App Inventoru

A.4.2 Power Apps

G 6

Power Apps

make powerapps.com

Environment

8 Contoso (default)

Home

+ ®

Create

Learn

Bt

Apps

B Tables
o Flows
(8 Solutions

** More

¢ Power Platform

&, Askavirtual agent

Build applications faster and increase agility across your organization

Our partner ecosystem can help you

+

Build business apps, fast

Create apps that connect to your data and work across web and mobile. Learn about Power Apps

Start from
a
Blank app Dataverse SharePoint
Create an app from scratch and Start from a Dataverse table to Start from a SharePoint list to
then add your data create a three-screen app create a three-screen app
® Watch video ® Watch video ® Watch video
e ~  J
sQL Image (preview) Figma (preview)

Obrazek A.16: Vychozi stranka Power Apps

Excel

Start from an Excel file to create a
three-screen app

® Watch video
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Power Apps P search

B + ®

-+ Newapp ™ <! Import canvas app 13 All apps

Environment

Home
Apps

Create

Learn Apps Component libraries

Apps

" ' Name Modified

GEES QR_send_for_OZT 1mo ago

o Qart 11mo ago

soluions Solution Health Hub 11mo.ago
** More 4

Power Platform

Ask a virtual agent

£ Contoso (default) Q & ? [V:E'A
= Myapps v O Search
Oowner Type
Véra Sramhauserova Canvas
Véra Sramhauserové Canvas
SYSTEM Model-driven

Obréazek A.17: Zalozka Apps a jednotlivé aplikace uzivatele

PowerApps (V2)

+ Add an input

@ QR Please enter your input
@ Email Please enter an e-mail address
@ jmeno Please enter your input
@ porucha Please enter your input

Obrazek A.18: Komponenta PowerApps (V2)
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Send an email (V2) ® 200

*To o vera.sramhauserova@nemocnicehornidolnilhota.onmicros... X
*Subject porucha
* Body Font v 2vB [ U /== F

Stav a porucha x byl nahlasen na zafizenf a QR x
zaméstnancem a jmeno x

Show advanced opfions

Obrazek A.19: Komponenta posli email o poruse ZP pti pouziti aplikace

@% Post message in a chat or channel @ 200
*Post as Flow bot '
*Post in Channel Vv
*Team (o74) v
*Channel General N
* Message Font v 2vB I U /=i F

Pres aplikaci QR_send_for_OZT Vam byla zasléana Zadost o feseni
porucha x Na QR x zaméstnancem a jmeno x

Obrazek A.20: Komponenta zasli zpravu do konverzace nebo kanalu v Microsoft
Teams
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@ Send push notification V2

*Mobile app

*Your app

e

i Recipients ltem - 1

Power Apps

QR_send_for_ OZT

P Email x

‘ —|— Add new item

*Message

*QOpen app

Parameters

Informace o a QR x Uspésné dorucena

No

Key value parameters to pass with the notification.

Obréazek A.21: Komponenta pro zaslani zpétné vazby uzivateli aplikace o odeslani

pozadavku

i Outlook O Search o Temscall B @ B 0 0% ¢ (w)
| & Home  View  Help
E@vﬁ . ¢ Bev & & - [auksteps v ORead/Unead O B o £ O- G 8 }
8 v Favourites © Focused Other = Filter porucha € - @ v
P @ hile 159 Véra $ramhauserova N2
@ > porucha 14:26 (@ This message was sent with Low importance
Stav Porucha periferie byl nahlasen n...
v B> Sent ltems P V! % Translate message to: English | Never translate from: Czech
7 Drafts o Ve Sramhauserové N2
@ Sipo;uchah P 142 @ Véra Sramhauserovéa O & &«
av Porucha pristroje byl nahlagen n... .
C Add favourite st @ To: © Véra Sramhauserova Sat 01/04/2023 14:25
h
= © Folders This week
Stav Porucha pfistroje byl nahlagen na zafizeni Ultrazvuk SN: 59976. zaméstnancem Véra Sramhauserova.
e & Inbox 159 mm  Microsoft Azure
BE Azure AD Identity Protect...  Tue 28/03
Z Drafts See your Azure AD Identity Protectio...  Reply > Forward

Obrazek A.22: Prostiedi emailu s novou zpravou o vzniklé poruse
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A.5 Varianty zasuvek

(-]

Nazev
myNetio

Typ pfipojeni
Bezdratova sit 2,4 GHz

IP adresa
192.168.1.101

MAC adresa
24-A4-2C-33-27-FD

Obrazek A.23: Pritazeni IP adresy v domaci siti pro NETIO 4 All

v © 192.168.1.101 @)

NETIO 4All

[ zivatelske jménc

Pamatovat si mé

Obrazek A.24: Webové prostredi pro prihlaseni se do aplikace NETIO
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A.6 Vyvoj vlastni inteligentni zasuvky

A.6.1 Hardware

1

T ———E

Obrazek A.25: Vzhled mini rozvodnice po kompletaci v provozu
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l| 7-1671/B-cz |

Obrazek A.26: Pohled na zapojeni uvniti rozvodnice
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Obrazek A.27: Zasuvka pro pripojeni pristroje
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-

Obréazek A.28: Vstupy do rozvodnice pres prichodky IP66, vlevo vodi¢ prevodniku
USB/RS-485 a vpravo sitovy vodi¢
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A.6.2 Softwawre

import click

from pymodbus.client import ModbusSerialClient
from pymodbus.constants import Endian

from pymodbus.payload import BinaryPaylecadDecoder

[C. T UV R

v def read_int16{mb, address):
result = mb.read_input registers(address=address, count=1, slave=1)
decoder = BinaryPayloadDecoder.fromRegisters(result.registers, byteorder=Endian.Big, wordorder=Endian.Little)
return decoder.decode_16bit int()

o0y

[
P ®

read int32{mb: ModbusSerialcClient, address):

result = mb.read_input registers(address=address, count=2, slave=1)

decoder = BinaryPayloadDecoder.fromRegisters(result.registers, byteorder=Endian.Big, wordorder=Endian.Little)
return decoder.decode 32bit int()

@click.command{)
@click.option('--port’, required=True, prompt='PORT', help='Serial port.')

v def main(port):
mb = McdbusSerialClient{port-port, baudrate-96e8, bytesize-8, parity-="N', stopbits=1)
mb.connect({)

voltage = read_int32(mb, exe) / 1e

current = read int32(mb, ©x2) / 1060

power = read int32{mb, ox4) / 10

power_factor = read_inti6(mb, exe) / 1¢e@
frequency = read int16(mb, exf) / 1e

total power_ import = read int32(mb, ox10) /[ 10
total power_export = read int32(mb, ©ox20) [ 10

print(‘voltage:', voltage, "V')

print{’'Current:', current, "A’)

print{'Power:’, power, 'W')

print{'Power factor:', power_factor)

print{'Frequency:', frequency, 'Hz')

print(‘Total power import:', total power import, ‘kuWh'}
prinﬁﬂ'Total power export:’, total power export, 'th'm

Obréazek A.29: Program pro vyc¢itani dat z EM111
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A.6.3 Testovani

e

|1,'1il"l'r"“fii1_| Ils i
| . ; I

Obrazek A.30: Testovani prototypu inteligentni zasuvky na ultrazvuku Philips Affi-
niti 50G
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Obrazek A.31: Testovani prototypu inteligentni zasuvky na EKG, Respiraci, SpO2
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(.venv) PS C:\Users\Corra\emlll> python
Voltage: 229.5 V

Current: ©.068 A

Power: 13.9 W

Power factor: ©.885
Frequency: 49.9 Hz
Total power import: ©.© kWh
Total power export: 6.0 kWh

Obrazek A.32: Pocitac

(.venv) PS C:\Users\Corra\emlll> python emlll
Voltage: 229.4 V

Current: ©.086 A

Power: 18.6 W

Power factor: ©.939

Frequency: 56.0 Hz

Total power import: ©.0 kWh

Total power export: 6.6 kWh

Obrazek A.33: Telefon na nabijecim kabelu

(.venv) PS C:\Users\Corra\emlll> python emlll
Voltage: 229.8 V

Current: ©.127 A

Power: 12.8 W

Power factor: 6.435

Frequency: 56.80 Hz
Total power import: ©.© kWh
Total power export: ©.8 kWh

Obréazek A.34: Stolni lampa
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(.venv) PS C:\Users\Corra\emlll> python
oltage: 223.9 V

Current: 9.601 A

Power: 2016.5 W

Power factor: 1.0
Frequency: 58.0 Hz
Total power import: ©.1 kWh
Total power export: 0.8 kWh

emlll

Obrazek A.35: Rychlovarna konvice

(.venv) PS C:\Users\Corra\emlll> python
Voltage: 226.5 V
Current: 5.59 A
Power: 12106.7 W

Power factor: ©.996

Frequency: 49.9 Hz
Total power import: ©.2 kWh
Total power export: 6.8 kWh

emlll

Obrazek A.36: Mikrovlnnd trouba
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