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Abstrakt

Tato bakalarska prace se zabyva platebnimi kartami se zaméfenim na jejich bezpecnost.
V praci jsou rozdéleny platebni karty a popsany technologie, které zarucuji jejich
bezpecné pouzivani. Je provedena analyza rizik a zranitelnosti, vysvétlujici ttoky na
platebni karty. Na zéklad¢ provedené analyzy jsou navrzena opatieni, ktera zajisti obranu

proti zneuziti platebni karty.

Abstract

This bachelor thesis deals with payment cards security. Different kinds of payment cards
and technologies which make their usage secure are described in the work. There is an
analysis of risks and vulnerabilities performed in the thesis explaining attacks on payment
cards. Analysis-based measures that guarantee protection against of payment cards fraud

are proposed.
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1 Uvod

Platebni karty, jakoZto prostfedek pro bezhotovostni platebni styk, ovliviuji Zivoty velké
spousty lidi. Oblibenost pfi jejich pouzivani roste kazdym rokem jiz od dob jejich vzniku.
Platebni karty ndm tak zjednodusSuji nakupovani a v mnohych ptipadech jsou
znaéné sumy penéz, které Castokrat prevysuji hotovost v obsahu penézenky, a proto se
tato prace zaméfuje piedeviim na zabezpeleni platebnich karet. Utoky na platebni karty
existovaly jiz od dob jejich prvopocatk, a tak celd problematika musela v rdmcei ochrany
kapitalu klientl projit znacnym vyvojem, pfi¢emz vyvoj bezpecnostnich prvkil se stale
rozviji a do budoucna i rozvijet bude. VZdy se totiz najde n¢kdo, kdo 1 ty nejmoderné;jsi
zabrany dfive nebo pozdé¢ji pokoii a vystavi tim drzitele karty do urcitého rizika

spojeného s pouzitim platebni karty.

V praci budou predstaveny platebni karty, jejich vyvoj a rozdé€leni dle raznych kritérii.
Bude uveden zplsob komunikace ¢ipové karty se zafizenim, jeZ ji pfijima na zakladé¢
standardu EMYV, ktery je v souc¢asnosti rozsiten nejvice. Déale budou vysvétleny jednotlivé
druhy pouziti platebnich karet a popsany zabezpecovaci prvky, které¢ maji za kol platbu

kartou ochranit.

Cilem prace je predstavit platebni karty, se zaméfenim na soucasné feSeni jejich
zabezpeceni. To zahrnuje popis bezpecnostnich mechanizml vyuzivanych k ochrané
provadénych transakci a vytvoreni analyzy rizik a zranitelnosti spojenych s jejich
pouzivanim. V rdmci systémové analyzy tak budou predstaveny a vysvétleny
charakteristiky jednotlivych druhit znamych i méné znamych tutokti, kterymi Ize zneuzit
platebni kartu, a jejimu drziteli tim tak zplsobit Skodu. Dale budou navrzena opatieni,
jakymi by se mél drzitel karty fidit a pfipadné zptisoby, kterymi Ize uroven zabezpeceni
zvysit tak, aby zneuziti platebni karty v nejlepSim ptipad¢ zabranil nebo alesponl snizil
riziko provedeni utoku. Na zavér prace budou navrzeny technologie, které by zjisténé
nedostatky, nebo alespon jejich Cast, eliminovaly a tim by zneuziti platebnich karet

zabranily a celkovou uroven zabezpeceni tak zlepsily.



2 Vznik platebnich karet

Platebni karty, a¢ se to nezda, nejsou v platebnim svété Zddnou novinkou. Pfedchiidei téch
soucasnych je jiz téméf 150 let. Za prvni platebni karty 1ze povazovat karty z tvrdého
papiru, které svym nejlepSim zakazniktim nabizely nékteré americké telegrafni a dopravni
spolecnosti a to jiz roku 1868. Zakaznik nemusel disponovat hotovosti, stacilo, kdyz
podepsal stvrzenku a faktura mu byla nasledné zaslana postou. Protoze se 19. stoleti neslo
v duchu novych vynélezii, Cerpala spousta domacnosti uvéry od obchodnikii. Ti proto
zakaznikiim poskytovali Gvérové znamky z papiru o ur€ité penézni hodnoté, které pfi

pouziti prodéravéli klestémi.

Za ptredchidce karet, podobné t¢ém dneSnim, lze povazovat 1 plechové karticky z roku
1865, na kterych bylo vyrazeno identifikacni ¢islo zdkaznika. Pfi placeni klient pouze

ptedlozil karticku a obchodnik si do své evidence poznamenal potiebné udaje.

Néhradou za Gvérové znamky se v USA kolem let 1911 — 1912 staly Gvérove karty (Credit
Card). Rok 1914 se povazuje za zrozeni prvni platebni karty, kterd byla vydana telefonni
spolecnosti Western Union. Na karté se nachdzelo ¢islo karty a podpisovy vzor klienta.
Cilem téchto karet bylo umoZznit zdkazniklim pohodlné bezhotovostni placeni a zvysSit
vérnost vii¢i obchodniklim. Western Union v budoucnu nasledovaly i jiné spolecnosti,

jako byly obchodni domy nebo ¢erpaci stanice.

Vznik prvnich platebnich karet, které umoznovaly splatkovy prodej, se datuje do 30. let
20. stoleti. Obchodnici nabidli zdkaznikim moZnost bezuro¢né splacet ndkupy v n€kolika
mésicnich splatkdch. Takovéto tveéry mély ovSem fatalni nasledky pro obchodniky, kdyz

klienti nestihali své zdvazky splacet.

Jako dalsi se objevovaly tzv. Charge plates plechové karty, které na sobé mély vyrazeno
jméno klienta a ¢islo karty. Pfi placeni kartou byl pouzit mechanicky snima¢ — imprinter.
Udaje otladené na dokladu stvrdil zakaznik svym podpisem. V nasledujicich letech
vznikaly vérnostni karty uréené obchodnim cestujicim u leteckych spolecnosti. Roku

1948 byla vydéana prvni mezinarodné platna karta Air Travel Card.



Kolem roku 1950 zacaly vznikat kartové spoleCnosti, které slouzily jako prostfednici
mezi obchodniky a jejich klienty. Mezi ty nejznaméjsi se fadi, dnes jiz proslula,
spolec¢nost Diners Club. Cilem tohoto klubu bylo vydéavat svym klientim tavérové karty,
kterymi mohli zékaznici platit v siti restauraci. Klienti pak na konci mésice dostali

souhrnny Gcet k zaplaceni. V roce 1953 se karty Diners Club staly celosvétoveé uznavané.

V 50. letech 20. stoleti zacaly své karty vydavat také americké banky. V Evropé byla
prvni kreditni karta vydana v roce 1951 a prvni bankovni platebni karta roku 1965, kterou

vydala britskd Westminster Bank.

Na konci 60. let 20. stoleti ovlivnil vyvoj platebnich karet rozvoj vypocetni techniky.
Roku 1968 se na platebni karty dostal magneticky prouzek, ktery slouzi jako zdznam dat.
V 70. letech se diky rozvoji datovych siti rozsifila sit” bankomatii a platebnich terminald.
Od 80. let jsou magnetick¢é prouzky nahrazovany mikroprocesorovymi kartami
osazenymi ¢ipem, tzv. Smart Cards. Po vytvofeni prvniho internetového prohlizece v roce
1995, rostl rozvoj e-commerce a internetovych obchodt, kde 1ze platit kartou online,
témér exponencidlnim tempem. V soucasné dob¢ je velkym trendem bezkontaktni

placeni, které zvysuje pohodli provadénych plateb (1).

O oblibenosti platebnich karet svéd¢i udaj o poctu vydanych platebnich karet. Za rok
2012 jich bylo jen v Ceské republice vydano pies 10 miliond (2).

3 Rozdéleni platebnich karet

3.1 Podle zpiisobu zictovani na karté

3.1.1 Debetni karty

Debetni platebni karty vznikly v 70. letech 20. stoleti a to diky rozvoji vypocetnich
a telekomunikacnich prosttedki. Po uvedeni prvniho bankomatu do provozu se od roku
1970 zacaly po Spojenych statech rozsifovat karty s magnetickym prouzkem (3). Debetni
karta je platebni kartou vydédvanou k béznému uctu klienta a slouzi k nakladani s timto

uctem. Jejimi hlavnimi funkcemi jsou platby u obchodnikd a vybér hotovosti



z bankomatti. V dnesni dob¢ jsou debetni karty povazovany za zékladni kartu vydavanou
za ucelem snadné manipulace s uctem a to i nezletilym osobam nebo klientim s nizkou

bonitou (klientim, ktefi nejsou ptili§ hmotn¢ nebo nehmotn¢ zajisténi).

3.1.2 Charge karty

Za vznikem charge karet stoji vydavatelé karet, ktefi chtéli svym zdkaznikim pomoci
tim, ze jim umozni odlozit thrady plateb jejich presunutim k zdveéru mésice, piip. 1 déle
(3). Klientovi slouzi karta prevazné k platbam u obchodnikii. Vybéry z bankomatt jsou
mozné, avsak byvaji pro klienta nevyhodné zpoplatnény. Po obdobi Cerpani nésleduje
bezlro¢né obdobi a datum splatnosti, do kterého musi byt provedena plna splatka
souhrnného vypisu od vydavatele. Charge karta je platebni prostfedek jednoduchy,
bezpecny a pohodlny pti pouziti na soukromych i sluzebnich cestach (3). Vzhledem
k vy$§im uveérovym limitim jsou tyto karty vydavany predevSim bonitnim klientlim,
protoze je karta Casto zatizena vysokym poplatkem za jeji vydani, které je ovSem
kompenzovano formou propracovanych vérnostnich systémd, vstupi do specialnich
letiStnich salonki, slev v hotelich a podobnych doplitkovych sluzeb. Mezi nejznamé;si

vydavatele charge karet patii American Express nebo Diners Club.

3.1.3 Kreditni karty

Jde o platebni kartu, kterd je spojena se spotfebnim Gveérem Cerpanym prostfednictvim
revolvingového uctu. Ziskani kreditni karty je doprovazeno uzavienim uvérové smlouvy.
Klient vyuziva kartu, podobn¢ jako charge kartu, pfedevSim pro placeni u obchodnikd,
a protoze vstupuje do zavazku vac¢i bance, je karta vydavana osobam zletilym
a svépravnym. Stejné jako u charge karet je pro klienta nevyhodny vybér hotovosti
z bankomatli. Na zékladé ohodnoceni bonity klienta je stanoven Uverovy limit, ktery
zavisi na parametrech jako je vek klienta, ro¢ni pifijem, jiz poskytnuté ptijcky, vlastnictvi
majetku, vztah klienta k bance, apod. (3). Uvérovy limit se obnovuje splacenim dluzné
Castky, ktera mtize byt splacena po Castech nebo najednou. Za platbu kartou odvadi
obchodnik poplatky bance za pouziti karty (tzv. merchant fee) a ¢ast tohoto poplatku je
pfipadné odvadéna i vydavateli karty (tzv. interchange fee). Z hlediska banky se tak jedna

o jeden z nejziskovéjSich produkti a to 1 pies vyssi urokové riziko.



3.1.4 Elektronické penéZenky

S ndpadem elektronické penézenky pfisly jiz v 80. letech 20. stoleti francouzské banky.
Diky rozsitenosti a oblibé platebnich karet bylo jejich cilem zvétsit oblast pouziti karet
1 do jinych zafizeni jako jsou parkovaci a vydejni automaty nebo mensi platby
v obchodech. Elektronicka penézenka ma slouzit pro platby nizsich castek a to zhruba do
30 americkych dolarti. Jedna se o Cipové karty, které se dobijeji na ur€itou penézni castku
a pouzitim penézenky pii placeni se tato castka snizuje. Zaplacené cCastky se
zaznamenavaji do platebnich terminali a v ramci uspor provoznich nakladl jsou tyto
transakce zasilany k zac¢tovani v souhrnné sumé. V souCasné dob¢ je ziejmé
nejrozsifenéjSim systémem elektronickych penézenek projekt Mondex, jehoz vétSinovy
podil vlastni spolec¢nost MasterCard. Mondex zahajil zkusebni provoz jiz roku 1995
v anglickém méstecku Swindon. Do této elektronické penézenky je mozné dobit az 750
americkych dolart, které mohou byt rozd€leny az do péti riznych mén. Mondex vyuziva

bezpecénou platformu Cipa s operacnim systémem Multos (1).
3.2 Podle zptuisobu provedeni

3.2.1 Elektronicka

Elektronické platebni karty maji veskeré informace na karté¢ uloZeny v elektronické
podob¢ a to na magnetickém prouzku, ale v dne$ni dob¢ predevsim na elektronickém
¢ipu, ktery se fidi standardem EMV. Nékteré volné dostupné informace jsou ale taktéZ na
karté vytistény (ne reliéfnim pismem). Elektronické platebni karty Ize pouzit k vybéru
z bankomatil a platbam u obchodniki, ktefi vlastni on-line platebni terminal. Pti kazdém
pouziti vyzaduji tyto karty ovéieni pomoci kédu PIN. Kazdé transakce provedena touto
kartou je autentizovana on-line jejim vydavatelem (4). Mezi nejrozsifené;si elektronické

platebni karty v CR patii Maestro a VISA Electron (2).

3.2.2 Embosovana

Embosovana karta neboli karta s reli¢fnim pismem ma plasticky vytlacené tidaje na karté.
Stejné jako elektronicka karta nese informace uloZené na magnetickém prouzku nebo
¢ipu. Oproti kartam elektronickym slouzi ale i k pouziti v manualnich snimacich — tzv.

imprinterech. Diky tomu maji embosované karty vétsi rozptyl pouziti (4). Embosované



karty nejsou piilis bezpe¢né a také manipulace s uc¢tenkami a jejich nasledné typovani do
elektronické podoby je pro banky narocné na lidské zdroje (3). V piipad¢ ztraty nebo
odcizeni, a nasledné blokaci, musi byt totiz karta zafazena na tzv. stoplist, tj. seznam
blokovanych karet, ktery banka rozesild obchodnikiim, aby nebylo mozZzné pouZit
zablokovanou kartu. V CR jsou nejrozsifengj§imi embosovanymi kartami MasterCard
Standard a VISA Classic (2).

3.3 Podle zpiisobu zaiznamu dat

3.3.1 S magnetickym prouzkem

Magneticky prouzek se stal prvnim elektronickym nosi¢em informaci na platebnich
kartach. Princip magnetického zaznamu byl znédm jiz od roku 1878, ale az roku 1968 byla
firmou IBM vyvinuta technologie zaznamu dat na magneticky prouzek, ktery mohl byt
umistén na platebni kartu, zvana Hot Stamping — zazehlovani (1). Pomoci magnetického
prouzku byl moZny vybér hotovosti z bankomatu a pozdéji také elektronické placeni.
Pouziti karty je vazano na znalost kodu PIN. Re$eni zaznamu dat na magneticky prouzek
sjednotily normy ISO 7811 a 17813. Na prouzku se nachazeji 3 zaznamové stopy, které

jsou zakdédovany (3).

Stopa 1 byla definovéana v roce 1969 Mezinarodni asociaci leteckych dopravct IATA.

Obsahuje 79 znakd, jez nesou informaci o ¢islu karty a jménu klienta.

Stopa 2 byla vyvinuta Asociaci americkych bankétti pro on-line transakce. Jejim obsahem

je 40 cislic a to vCetné Cisla karty a v bankovnictvi je vyuzivana nej€astéji.

Stopa 3 muize obsahovat az 170 Cislic a diive byla vyuzivana pro off-line bankomaty. Byl

zde zaznamenan parametr, podle kterého bylo mozné ovétit kod PIN (1).

Magneticky prouzek méd ovSem omezenou kapacitu zdznamu dat a mezi jeho dalsi
nevyhodu patii snadna duplikace. Jiz v dobé jeho vzniku mél spoustu odptircii na strané
nekterych bankovnich spole¢nosti a bylo téz dokazano, ze zkopirovat data z jednoho
magnetického prouzku na druhy, Slo provést pouhym zahtatim Zehlickou. Ostatni

[ 24

protoze se jednalo o feSeni technicky a financné velice naro¢na (1). V dnesni dobé je



namisto magnetického prouzku masové vyuzivan cCip, avSak magneticky prouzek
najedeme na kartach dodnes a to zejména z divodu vétsi pouZzitelnosti platebni karty
v piipadech, kdy obchodnik nevlastni terminal, ktery umi precist kartu ¢ipovou — tzv.

hybridni karty (viz kapitola 3.3.3).

3.3.2 Cipové

Cipové platebni karty jsou takové karty, které k uloZeni dat vyuZivaji pamétovy &ip nebo
¢ipy poskytuji vysokou ochranu zaznamenanych udaji proti jejich neopravnénému ¢teni,

zdznamu ¢1 zmeén€. K ovétovani udaju slouzi elektronické cteCky — terminaly.

3.3.2.1 Vznik ¢ipovych karet

V 80. letech 20. stoleti bylo z diivodu rostoucich pozadavki na vyssi stupent bezpecnosti
identifikacnich prostfedki potfeba zménit dosud pouzivanou technologii. V jednani byla
dvée feseni a to Cipové, nebo laserové karty. Laserové karty vyuzivaly principu zaznamu
dat stejn€¢ jako kompaktni disky. Tyto karty vynikaly velmi vysokou paméti (v dobé
vzniku vice nez 4MB), av§ak médium pro zapis zabiralo velkou plochu, a také provedené
zapisy do paméti jiZ nebylo mozné smazat. I diky témto ditvodiim se s laserovymi kartami
do budoucna nepocitalo a bankovni sféra investovala do karet ¢ipovych, jejichZ moznosti
jsou téméi nekonecné (3). Prikopnikem v oblasti pouzivani Cipovych karet se staly
francouzské banky, kdyz se roku 1984 rozhodly vyuzivat technologii Bull CP8 a ¢ipy

vyrobené firmami Motorola a Eurotechnique (1).

3.3.2.2 Druhy ¢ipovych karet

Existuje vice typu Cipovych karet, a proto rozeznavame zejména tifi hlavni druhy —
pamétové karty, pamétové karty s autentizaci (vyzaduji zadani PIN) a nejvyspélejsi

mikroprocesorové karty, které jsou v bankovnictvi v soucasné dobé vyuzivany nejvice.

Mikroprocesorova karta ma oproti kartam pamétovym tu vyhodu, Ze disponuje tzv.
aktivni inteligenci. Mikroprocesor dovoli pfistup k datim uloZzenych na Cipu pouze
subjektim, ktefi se prokazi pristupovymi kody. Aplikace nahrané v Cipu jsou schopny
odhalit pokusy o neautorizovany pfistup a na zdkladé toho kartu zablokovat nebo smazat

data na ni uloZena.



Na zaklad¢ komunikace Cipu karty s okolim rozeznavame karty kontaktni a bezkontaktni.
Kontaktni ¢ipova karta musi byt vlozena do ¢tecky Cipovych karet, aby doslo k ptimému
spojeni kontaktll (viz Obrazek 11). Pfenos ptikazil, dat a stavii karty probiha pies tyto
kontaktni mista (5). Standard kontaktnich karet uruje mezinarodni norma ISO 7816

(viz kapitola 5.1).

WCC CHD
YCC - Mapajeni (5%

RZT - Heset

CLK - Hodinowy signal

RFL - Rezenni kontakt

L0 GO - Uzemeéni
WPP - Programowani paméti EEPROM
10 - Wstuphistup

RET — - rr
CLK

RFU

Obrdzek 1: Kontakty na c¢ipu

Bezkontaktni karty vyuzivaji ke komunikaci s okolim anténu zapus$ténou po obvodu do
struktury karty (viz Obrazek 22). Takovou kartu sta¢i pouze piilozit do blizkosti &tecky
a to ptiblizné na jednotky az desitky centimetrti. Jak karta, tak ¢tecka disponuji anténou
a komunikuji pomoci radiovych vin. VétSina bezkontaktnich karet napéji ¢ip pomoci
tohoto elektromagnetického signalu (5). Standard bezkontaktnich karet je urcen
predevs§im normami [SO 14443 a ISO 15693.

Kontaktni karta Bezkontaktni karta

Kontalnl ip Predni cast zadni ¢ast

5] karty B Karty

=__»—;_—-<>

anténa

Obrazek 2: Struktura kontaktni a bezkontaktni karty

1 Zdroj: https://www.conexus.ca/SharedContent/images/Banking/Actual%20Gold%20Chip.JPG
2 Zdroj: http://www.smartcardalliance.org/pages/smart-cards-intro-primer



3.3.2.3 Struktura ¢ipu

Cipové platebni karty vyuzivané v bankovnictvi jsou pomérn¢ slozitd zafizeni. Samotny

¢ip mikroprocesorové karty se sklada z n¢kolika dilezitych soucasti (3):

Vstup/Vystup — spojuje Cip s vnéjsim okolim. Témito kontakty prochazi veskera
komunikace.

Pamét’ ROM — slouzi k nahrani operac¢niho systému, ktery je do ni zaznamenan pii vyrobé
anelze ji v budoucnu ménit. Mezi nejpouzivanéjsi operacni systémy ¢ipovych platebnich
karet patii naptiklad MULTOS nebo JavaCard. Pamét’ ROM se z bezpe€nostnich diivodi
umist'uje do nejnizsi vrstvy Cipu, aby se zamezilo zkoumani jeji architektury za pouziti
mikroskopu.

Pamét RAM - slouzi k uchovavani docasnych vysledkii vypocta zajistujici ovérovani
vstupnich koda.

Pamét’ EEPROM - slouzi pro ulozeni jednotlivych aplikaci (platebni aplikace, vérnostni
programy, atd.) a je mozné ji pouzit k zaznamu novych programi nebo odstranéni starych.
Nachazeji se v ni informace volné dostupné (Cislo karty, jméno drzitele, apod.) a utajené
(bezpecnostni klice, digitalni podpis, finan¢ni limity klienta, PIN, aj.).

//////

operace a tok dat mezi ¢ipem a jeho okolim. Vypocitava kontrolni vypocty a spolupracuje
s bezpe€nostnimi koprocesory, jakym je napt. kryptokontroler. PouZivaji se 8 az 32 bitové
procesory.



Obrazek 3: Vnitini struktura Cipu

K ochrané dat uloZzenych na ¢ipové karté je vyuzivano mnoho bezpecnostnich opatieni.
Mezi ty, které vyrobci netaji, patii napiiklad detekce nizkého napéti, teplotni pesahy nebo
detektory bréanici ovlivnéni hodinového signalu v ¢ipu. Mikroprocesor bankovnich karet
vyuziva kryptokontroler, modularni aritmeticky procesor a generator ndhodnych cisel.
Diky tomu jsou ¢ipy schopné pracovat s digitalnim podpisem RSA (3) (viz kapitola
6.2.1).

3.3.3 Hybridni

Hybridni karty jsou karty, které kombinuji zapis ulozeni dat na riznych typech zdznamu.
Nejcastéji se jedna o kombinaci magnetického prouzku a Cipu a to hlavné z divodu
prechodu terminald u obchodnikd, které provadi ovétovani pouze pomoci magnetického

prouzku, k terminalim ptipravenych pro Cip.

Existuji ovSem hybridni karty, které obsahuji dva Cipy (kontaktni a bezkontaktni). Miize
se jednat o Cipy na sob¢ zavislé (napf. z diivodu navySeni paméti), nebo nezavislé
(slouzici napt. pro oddéleni funkce platebni karty a identifikacni karty zaméstnance).
Zaroven existuji karty s jednim ¢ipem a dv€ma riznymi vstupné/vystupnimi rozhranimi

(tzv. dualni ¢ipové karty).
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4 Nalezitosti a ochranné prvky platebni karty

Z tyzického hlediska obsahuji platebni karty urcité povinné tdaje a naleZitosti a to nejen

k vyuzivani platebnich funkci, ale také ochranné prvky zabranujici vyrobé padélkl (viz

Obrazek 4 a Obrazek 5%). Pro platebni funkci karty je dilezité ¢islo platebni karty, jméno

jejiho drzitele, platnost, CSC kod (pro transakce realizované pres internet) a podpisovy

vzor. Z bezpecnostniho hlediska se na kart€¢ nachazi nékolik ochrannych prvka pro

znemoznéni padélani karty a to zejména hologram, podpisovy prouzek, ultrafialové znaky

nebo mikrotisk. Tyto prvky vSak hraji hlavni roli pouze pfi fyzickém padé¢lani karty a pii

jejim bézném vyuzivani pro platby jiz nejsou nadale ovérovany. Pii novych zptisobech

pouziti platebnich karet (bezkontaktni platby, platby mobilem) jiz ani obchodnik

nepfichazi do o¢niho kontaktu s kartou, protoze tu ma klient napf. v penézence nebo ve

formé SIM karty ve svém chytrém telefonu.

|
Deutsche Bank 5

=F

fu qoo Iy

VISA

xoporty of Deutsche Bank, Produldmanagement Karlen,
rankfurt/Main, Germany. Mesuso &5 a criminal offonce.

Logo anazev banky
Logo karetni asociace
EMV &ip

Cislo karty

Jméno dizitele karty
Platnost karty

n Magneticky prouzek
Podpisovy prouzek
CSC kod

Hologram

Obrazek 5: Platebni karta ze zadni strany

8 Zdroj: http://www.deutsche-card-services.com/en/service-area/risk-in-card-acquiring/card-fraud/fraud-

protection-in-pos-selling.html
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4.1 Hologram

Hologram byl zaveden v roce 1983 spole¢nosti MasterCard jako ochranny prvek proti
padélani, ktery v nasledujicich letech zavedly 1 ostatni karetni asociace a spolec¢nosti (1).
Pouzivaji se dvojrozmérné (2D) nebo tfirozmérné (3D) lisované hologramy. Hologram se
nejprve zaznamenava do fotocitlivého polymeru a nésledné je jako reliéf prekopirovan
do kovové raznice. Z ni je v posledni fazi ptetistén do specialni folie, kterd je umisténa

na platebni kartu (3).

4.2 Podpisovy prouzek

Pro zaznamenani podpisového vzoru drzitele na karté slouzi zvlastni prouzek papiru —
podpisovy prouzek. Ten je proti padélani chranén mnohobarevnym tiskem a je citlivy na
gumovani a chemické latky. V piipadé gumovéni se na ném objevi napis ,,VOID*

(,,neplatné®) (3).

4.3 Ultrafialové prvky

Vétsina platebnich karet ma skryté ultrafialové ochranné prvky, které jsou viditelné pouze
pod UV lampou. Ochranné znaky by se pod UV lampu mély jasné objevit a nemély by
byt nijak pokiivené nebo zdeformované - to by znacilo padélanou kartu. Kazda karetni
asociace si urcuje vlastni znak, napt. MasterCard pouziva pismena ,,MC*, VISA zase znak

1étajiciho ,,V*.
4.4 Mikrotext

Jedna se o specialni mikroskopicky tisk, ktery neni pouhym okem rozeznatelny. Lze ho
spatfit pod lupou, pfipadné jinymi specializovanymi ndstroji. Kopirovaci stroje ho

nedokazi zachytit a ¢asto byva zanesen do textur, jako jsou vinovky, prouzky a podobné

vvvvvv

polokouli v logu asociace.
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5 Normy platebnich karet

ProtoZe se v prvopocatcich rozvoje ¢ipovych platebnich karet vytvofilo hned nékolik
riznych zplsobl provedeni, bylo nutné zavést jednotné normy, které by tyto karty
sjednotily. Dopomohlo k tomu 1 ocekdvané nasazeni téchto technologii v jinych

hospodaiskych oblastech, nez bylo bankovnictvi.

5.1 ISO

Mezinarodni organizace ISO v letech 1987 — 1989 vydala normy vénované kontaktnim

¢ipovym kartdm. Norma ISO 7816 obsahuje nasledujici ¢asti:

Oznaceni Vyznam
1SO 7816-1 Specifikuje fyzikalni vlastnosti elektronickych integrovanych
i obvodu kontaktnich karet.
Specifikuje rozméry a umisténi jednotlivych kontaktd na Cipu.
ISO 7816-2 Poskytuje také informaci 0 pouziti kontaktd.
Specifikuje elektronické signaly a napajeni. Déle poskytuje
ISO 7816-3 informace o komunikaci mezi integrovanym obvodem
a rozhranim (napt. POS terminal).
ISO 7816-4 | Definuje strukturu soubort a zékladni ptikazy.
ISO 7816-5 Definuje registracni proceduru a identifikatory aplikaci.
ISO 7816-6 Specifikuje datové prvky.
ISO 7816-7 Definuje ptikazy pro SCQL (Structured Card Query Language).
Specifikuje bezpecné ptikazy pro karty S integrovanymi obvody.
ISO 7816-8 Dale definuje bezpecné ulozeni dat na Cip, prostiednictvi
oveétovani pristupovych prav.
ISO 7816-9 Specifikuje ptikazy pro spravu zivotniho cyklu karty.
1SO 7816-10 Ik)aifg?uje elektronické signdly a odpovédi na reset synchronnich
ISO 7816-11 | Specifikuje osobni ovéFovani za pomoci biometrie.
i Specifikuje provozni podminky karty s USB rozhranim, tzv.
IS0 7816-12 USB-ICC rozhrani.
1SO 7816-13 Spec1vﬁk,uje ptikazy pro spravu aplikaci ve vice-aplikacnim
prostiedi.
ISO 7816-15 | Struktura kryptografickych aplikaci (PKCS#15).

Tabulka 1: 1SO 7816 - Popis jednotlivych slozek (6)
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Pro standard bezkontaktnich karet byly vytvoreny normy ISO 10536 (pro karty s tésnou
vazbou), SO 14443 (pro karty s blizkou vazbou — cca do 10cm) a ISO 15693 (pro karty

s vazbou na dalku — do vzdalenosti cca 1m) (6).

5.2 EMYV standard

V roce 1994 zalozily karetni asociace Europay, MasterCard a VISA spolecnou skupinu
nazvanou EMV Group. Jejich cilem bylo vytvofeni novych norem, pro rozvijejici se
generaci mikroc¢ipovych platebnich karet, zalozenych na standardech ISO 7816 (3).
V soucasné dobé¢ je spole¢nost EMV vlastnéna asociacemi MasterCard, VISA, American
Express a JCB.

Hlavnim cilem spole¢nosti EMV je pomoc usnadnit vzdjemnou komunikaci ¢ipovych
karet a zafizenich pfijimajici karty, jako jsou POS termindly nebo bankomaty, diky
souhrnu specifikaci uréenych pro platebni sféru. Tento cil se tézZ vztahuje i na nové formy
plateb, jako jsou bezkontaktni platby nebo mobilni platby. V poloviné roku 2012 bylo
celosveétove pouzivano 1,55 miliardy EMV platebnich karet (7).

5.2.1 Prubéh EMY transakce

Mezi ¢tenim magnetického prouzku a EMV ¢ipu pii pritbéhu transakce je zasadni rozdil.
V ptipadé magnetického prouzku se karta chovd pouze jako tlozisté dat, ze kterého
terminal pfeCte data a karta jiz neni nadale vyuzivana. Termindl provede veskera

zpracovani a na transakci aplikuje pravidla platby.

Béhem EMYV transakce je €ip schopen zpracovavat informace a stanovit mnoho parametrti
platby. Terminal poméaha urCovat pravidla nastavend vydavatelem karty, kterd jsou
uloZena v paméti ¢ipu. Tato pravidla mohou obsahovat sluzby jako off-line ovéfovani,

oveteni drzitele karty pomoci kodu PIN nebo podpisu, on-line autorizace, atd.
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EMV specifikace, z diivodu interakce mezi ¢ipem a terminalem, definuje vlastni protokol,

ktery obsahuje sérii n¢kolika kroki:

1.

Vybér aplikace - V paméti Cipu mize byt ulozeno nekolik aplikaci. Terminal 1 Cip se
musi shodnout na aplikaci ur¢enou k provedeni transakce.

Zahajeni zpracovani aplikace a Cteni dat - Vybranad aplikace je inicializovdna
a termindl ¢te potifebna data z Cipu.

Off-line ovéfovani dat - Vybér statického, dynamického nebo kombinovaného
ovéfovani dat.

Zpracovani omezeni - Provedeni kontrol ke zjisténi, zda ¢ip dovoluje provedeni
pozadované transakce.

Oveéteni drzitele - Drzitel karty je ovéfen pomoci metody (podpis, on-line PIN, bez
ovéfeni, atd.) podporované termindlem a odsouhlasené Cipem.

Rizeni rizik terminalem - Terminal provede n&kolik kontrol (jako je floor limit), aby
zjistil, zda je potiebné on-line zpracovani.

Analyza Cinnosti termindlu - ZaloZena na ptedchozich ¢tyfech krocich, pravidlech
terminalu a Cipu. Aplikace v termindlu vyzaduje po €ipu jeden z vysledkil — zamitnout
off-line ovéreni, schvalit off-line ovéieni, nebo pozadovat ovéfeni on-line.

Analyza ¢innosti karty - Na zaklad¢ pravidel a limitl, uloZzenych na ¢ipu vydavatelem
karty, odpovi ¢ip jednou ze tii odpovedi na piedchozi dotaz terminalu.

Online zpracovani - Nastane v ptipad¢, Ze ¢ip odpovedél na dotaz terminalu ,,ovéreni
on-line*. Terminal pak pro vydavatele karty vytvoii dotaz k autorizaci a on-line
ovefeni karty. V pfipadé, ze odpovéd’ obsahuje volitelné ovéfovani vydavatele,

odesila jeste terminal data ¢ipu ke schvaleni.

10. Transakce je dokoncena.

V pfipad¢ transakce bezkontaktni technologii je postup odliSny pouze v tom, ze

komunikace mezi kartou a terminalem je mnohem rychlejsi, a proto mohou byt nékteré

kroky (napf. on-line ovéteni) provedeny az po odebrani ¢ipu z blizkosti ctecky. Cilem je

co nejkratsi mnozstvi Casu, po které musi byt Cip pfilozen k ¢tecee (8).
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5.2.2 Prvky EMV

5.2.2.1 Aplikaéni kryptogram

Aplikacni kryptogram je béhem EMV transakce vygenerovan za pouZiti dvou 3DES
klici. Je to podpis generovany z dilezitych datovych prvka obsazenych v on-line zadosti
o autorizaci u vydavatele karty, nebo pro posledni finan¢ni transakci vyzadovanou pro
clearing (zac¢tovani). Aplikacni kryptogramy jsou pouzivany ve zpravach zasilanych mezi
kartou a jejim vydavatelem, on-line autorizacemi karty u vydavatele nebo pro ovétovani

integrity (neporusenosti) datovych prvki transakce.

Kod generovany pro zadost o on-line autorizaci se nazyva ARQC (Authorisation Request
Cryptogram) a kod, ktery je generovany podepisovanim dat, kdy ¢ip schvaluje platbu pro
zaverecné zuctovani, se oznacuje jako TC (Transaction Certificate). Pokud je transakce
odmitnuta, vygeneruje Cip kryptogram zvany AAC (Application Authentication
Cryptogram).

Aplikacni kryptogram ma tedy dvoji vyznam (8):

a) Pfi on-line ovéfovani karty u vydavatele generuje ¢ip ARQC kod, ktery je odesilan
v zadosti o ovéfeni. Vydavatelem potvrzeny ARQC znaci, Ze Cip neni padélany.
Vydavatel karty milZe vygenerovat zpétny kryptogram, nazyvany ARPC
(Authorisation Response Cryptogram), ktery je Cipu zasilan zpét v odpovédi.
Verifikace ARPC umozni Cipu zjistit, ze schvaleni bylo provedeno od skute¢ného
vydavatele.

b) Podepisovani datovych prvku pro ovéfeni transakce a jeji integritu.

Kryptogramy (ARQC, ARPC, TC a AAC) jsou generovany podepisovanim
dilezitych datovych prvka zprav transakce. Ovéfeni kryptograml piijemcem

pomaha potvrzovat, ze datové prvky nebyly zménény.

5.2.2.2 Rizeni rizik a kontroly autorizace
EMYV poskytuje vydavatellim kontroly u obchodnikil, coZ pomaha snizit iroven vystaveni
se podvodim a veérovym riziktim pii off-line transakcich a transakcich pod floor limitem.

Vydavatelskd banka miiZze nastavit limity na ¢ipu karty, ¢imZ omezi pocet po sobé

jdoucich off-line transakci, které mohou byt zpracovany.
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Dale EMV definuje piikazy (tzv. Scripts Commands), které mohou byt vydavatelem
odeslany na Cip pfi odpovédi na on-line ovéteni (ty slouzi napt. pro snizeni limiti karty).
Vydavatelé mohou taktéz rozesilat ptikazy pro blokaci ztracenych ¢i ukradenych karet

(8).

5.2.2.3 Zpracovani pri ovéreni drzitele karty

EMV definuje dvé funkce, které umoznuji vydavatelim karet ovéfovat skute€ného
vlastnika platebni karty. Ty pomahaji redukovat vyskyt podvodu pii ztraté nebo odcizeni
karty. Jedna se o tzv. CVM List a Off-line PIN.

CVM (Cardholder Verification Method) list neboli seznam zpusobli ovéfovani drZzitele
karty je soupis v§ech moznych metod ovéteni transakce, které mize drzitel provést. Tento
seznam urcuje vydavatel karty a je nahrén na Cipu, v poradi podle priority. Vydavatel tim
muze po drziteli karty vyzadovat zadani kodu PIN na kazdém temindlu, ktery PIN
podporuje, ale pti cestovani na trhy, kde neni PIN podporovéan, umoznit ovéfeni transakce

podpisem drzitele.

Funkce Off-line PIN ma pfi zasilani kddu k ovéfeni z terminalu na kartu dvé varianty.
Zasifrovany off-line PIN, kde je vyuzivana kryptografie vetejného klice, a Plaintext off-

line PIN, kdy je kod zasilan ve formé prostém textu (8).

5.2.2.4 Offline ovérovani dat

EMYV popisuje funkci offline ovétovani dat pro boj proti padélatelskym podvodiim, které
jsou provadény v off-line platebnich terminalech. Offline ovéfovani dat pouziva
kryptografii vefejnych kli¢ pro provedeni ovéfeni idajii o platbg, bez nutnosti ovefeni

transakce on-line u vydavatele.
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Celkem jsou dostupné tfi metody, které voli vydavatel v zavislosti na moznostech karty.

Béhem transakce miiZze byt vybrana pouze jedna metoda off-line ovéteni dat.

Staticka autentizace dat

Znaci, ze podepsana data na Cipu nebyla zménéna nebo Ze s nimi nebylo nijak
manipulovano.

Kazda karta je personalizovana certifikatem vetejného klice vydavatele a podepsanymi
statickymi aplikacnimi daty, které se skladaji z personalizovanych datovych prvki na
kart€, podepsanych privatnim klicem vydavatele.

Terminal provadi RSA Sifrovani pro ovéfeni podepsanych statickych dat za pomoci
vetejného klice vydavatele.

Statickd autentizace neumoziuje odhaleni padélku karty, protoze nesvéd¢i o tom, zda je

karta ovéfovana off-line.

Dynamicka autentizace dat

Znaci, Ze s kartou a jejimi daty nebylo manipulovano a Ze karta neni padélana.

Kazdd takova karta je personalizovana certifikatem vefejného klice vydavatele,
soukromym a vefejnym kli¢em karty.

Karta béhem transakce generuje unikatni dynamicka aplikacni data, podepisovanim
datovych prvki jak od karty, tak od termindlu. Tyto data podepisuje svym soukromym
kli¢em. Terminal provadi RSA Sifrovani pro ovéfeni podepsanych dynamickych dat
pomoci vefejného klice karty.

wvr

off-line.

Kombinovana autentizace dat

Jedna se o dynamickou autentizaci dat s generovanim aplikacniho kryptogramu. Vyzaduje
stejné personalizaéni prvky jako dynamicka autentizace a pfidava dobrovolny krok
béhem analyzy karty.

Karta za pouziti jejiho soukromého klice generuje tzv. dynamicky podpis a to jako
doplné€k k aplika¢nimu kryptogramu, aby dokdzala, ze karta ovéfovana béhem dynamické
autentizace, byla ta stejnd karta, ktera aplikacni kryptogram poskytla.

Kombinovand autentizace pomaha pti detekci utoku typu ,,man-in-the-middle®, kde

podvodnik méni data odesilana mezi kartou a terminalem (8).
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Planem spole¢nosti EMV do budoucna je snaha poskytovat bezpecnostni prvky pro
jakékoliv druhy plateb. Do této ¢innosti lze zatradit tvorbu spoleéného bezkontaktniho
jddra pro vsSechny platebni systémy v jedné cCteCce, rozsifeni off-line procesu
o kryptografii nad eliptickymi kiivkami a definice architektury pro EMV bezkontaktni
a mobilni platby (7).

5.3 PKCS

Na vy$si komunika¢ni urovni, tzn. tiroven API, tedy komunikace s aplikaénim rozhranim,

se karty tidi bezpe¢nostnimi kryptografickymi standardy PKCS#11 a PKCS#15.

Standard PKCS#11 specifikuje API rozhrani, zvané Cryptoki, pro zafizeni, ktera
uchovavaji kryptografické udaje a provadi kryptografické operace. Cryptoki vykonava
jednoduchy objektové zalozeny piistup, nezavisle tesi cile dané technologie (pro
jakykoliv druh zafizeni), sdili zdroje (vice aplikaci mlze pfistupovat k vice zafizenim)

a predava aplikacim spole¢ny pohled na zafizeni, tzv. kryptograficky token (9).

Standard PKCS#15 vychazi z normy ISO 7816 a umoznuje uzivatelim identifikovat se
za pouziti kryptografickych tokenil pro vice aplikaci, bez ohledu na Cryptoki aplikace
poskytovatele.

6 Sifrovani pouzivana v bankovnictvi

6.1 Symetrické Sifry

Symetrické Sifry slouzi k bezpecné komunikaci mezi €astniky za pomoci tajného klice.
Tento kli¢ si musi komunikujici strany pfedem vymenit a zajistit, aby se k nému nedostal
utocnik. Odesilatel timto kli¢em zpravu zasifruje a pfijemce na ptichozi zpravu aplikuje
desifrovaci algoritmus za pouziti stejného klice. Pokud byly dodrZzeny podminky o utajeni
klice, miize symetricka Sifra slouzit jako druh autorizace, protoze ucastnici komunikace
vi, kdo dany kli¢ vlastni (10). Vyhodou symetrické kryptografie je jeji rychlost. Naopak
jeji nevyhodou jsou naroky na bezpecné predani klicth komunikujicich stran. Algoritmi
zalozenych na symetrickych Sifrach existuje nékolik. Mezi ty nejpouzivané;si patii DES,
3DES nebo AES.
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6.1.1 DES

Algoritmus DES (Data Encryption Standard) se sklada z bloku 64 binarnich ¢islic, kde je
56 bith ndhodné generovano a zbylych 8 biti je pouZzito pro detekci chyb.

Algoritmus spocivad v opakovani 16 cykli pro vytvoteni 16 kli¢i o délce 48 bith.
V kazdém cyklu se vytvori po¢atecni permutace, ktera se nasledné rozd¢€li na 2 poloviny
(LoaRo). Dojde k posunu bitii klice. Prava strana se rozsiti expanzivni permutaci, nasledné
jsou sc¢itackou secteny a jejich opétovna permutace je zkombinovana s levou polovinou.
Piivodni prava strana se neméni a stdva se novou levou polovinou pro dalsi cyklus.

Desifrovani probihéd v opa¢ném sméru ve spravném potadi posunu klict (11).

Slozitost kli¢e DES byla jiz v minulosti piekonana a dnes neni povazovan za bezpecny.
Vznikly proto modifikace DES algoritmu, napf. 3DES, ktery provadi vicendsobnou
(trojndsobnou) aplikaci DES za sebou. Diky této ndsobnosti je sice povazovany za

bezpecny, vypocetné je ale pomaly a nehodi se pro kazdou aplikaci.

6.1.2 AES

Novy algoritmus byl standardizovan v roce 2001 jako nédhrada za jiz prolomeny
anedostacujici DES algoritmus. AES podporuje délky klict 128, 192 a 256 bith v blocich
po 128 bitech. Funguje tak, ze pted zaSifrovanim se odpovidajici blok nezaSifrované¢ho
textu XORuje pfedchazejicim blokem zaSifrovaného textu. To znaci, Ze jednotlivé bloky
na sob¢ zavisi a aby se deSifroval konkrétni blok, musi se deSifrovat i ty pfedchozi. Prvni

blok se Sifruje blokem nahodné vygenerovanym (12).
Postup AES algoritmu se sklada ze ctyt kroku:

1. SubBytes — prohodi jednotlivé bajty za jiné.

2. ShiftRows — transformace poslednich tfech ze Ctyt fadkd matice.

3. MixColumns — prohozeni sloupct a jejich roznadsobeni polynomem.
4

AddRoundKey — podkli¢ je zkombinovan s kazdym bajtem za pomoci metody XOR.
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6.2 Asymetrické Sifry

Asymetrické Sifry, oproti tém symetrickym, vyuzivaji dvojici kli¢h. Jedna se o kli¢
Sifrovaci a deSifrovaci, respektive soukromy a vefejny. NejrozsifenéjSim asymetrickym
algoritmem je RSA algoritmus. Mezi dalsi asymetrické algoritmy lze zatadit i algoritmus
eliptickych kiivek — ECC (Elliptic Curve Cryptography). Vypocetni naro¢nost ECC je
stejnd jako u RSA algoritmu, mé ovSem vyhodu v daleko mensi délce klice a to pii
zajiSténi stejné miry bezpecnosti (160 bitti dlouhy ECC kli¢ odpovida kli¢i RSA o délce
1024 bitt) (10).

6.2.1 RSA

Algoritmus byl publikovan v roce 1978. Zkratka RSA pochézi z iniciall jeho autorii
Ronald Linn Rivest, Adi Shamir a Leonard Max Adleman. Algoritmus RSA pro Sifrovani

a desifrovani zprav tézi z teorie zbytkovych tfid a kongruenci.

Postup algoritmu je nésledujici:

. Zvolime dv¢ prvocisla (p a q), kterd musi byt dostatecné dlouha.
Tyto prvocisla mezi sebou vyndsobime podle rovnice n = p*q.

1

2

3. Pro vysledek soucinu n najdeme Eulerovu funkci.

4. Zvolime ¢islo 1, které je mensi nez vysledek Eulerovy funkce a je s nim nesoudélné.
5

. Najdeme cislo s, které¢ reprezentuje zbytkovou tfidu inverzni ke zbytkové tiideé
r modulo vysledek Eulerovy funkce.

Timto postupem ziskdme dvojice cisel, které slouzi k vytvofeni vetejného (n, r)
a soukromého (n, s) klice (13).

Pro zajisténi bezpecného pouzivani RSA algoritmu je nutné volit velkd pocatecni
prvocisla. Obvyklé délky vygenerovanych kli¢ti se pohybuji mezi 1024 — 2048 biti
(v nékterych ptipadech az 4096 bitl1), které se nedaji zddnymi prostiedky faktorizovat

(rozlozit na soucin prvocisel).
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6.3 Elektronicky podpis

Jak jiz bylo zminéno v kapitole o EMV standardu, platebni karta vyuziva v prab&hu
oveétovani digitalni podpis a podpis pomoci vyuziti certifikatii. Elektronicky podpis je
zalozen na asymetrické kryptografii, vyuziva tudiz dvojici soukromého (je zndm pouze
vlastnikovi) a vefejného (je zvetejnén vlastnikem, napt. v podob¢ certifikatu) klice.
Elektronicky podpis v cCeské legislativé tesi zakon ,,O elektronickém podpisu*

¢. 227/2000 Sb., ktery byl pozdéji novelizovan dal$imi zakony.
6.3.1 Digitalni podpis

Digitalni podpis je postup, po kterém vznikne zaSifrovany dokument, zajist'ujici pravost
a nepopiratelnost dané¢ho dokumentu. Z dokumentu se nejprve vypocte jeho otisk (tzv.
hash), ktery je nasledn¢ zaSifrovan soukromym klicem odesilatele a nakonec piidan

k odesilané zprave.

Pii ovéfovani si prijemce sam vypocte hash z dorucené zpravy, veiejnym klicem
odesilatele desifruje digitalni podpis a vysledny hash porovna s vypoctenym. V ptipadée
rovnosti obou hashii ma piijemce jistotu, ze zpradva byla zaSifrovana vlastnikem

odpovidajiciho soukromého klice, tedy odesilatelem (10).

Odesilatel Prijemce

Zprava

Lprava

Yo Yo
A fp
|.|| ', I ? Jsou oha stejné 7

----- m____-- ------- ,

R

Zifrowana soukromym
kfiéem adesilatels

erejny kNG odesilatels

Elektronicky podpis

Obrazek 6: Overeni digitalniho podpisu (10)
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6.3.2 Certifikat

Digitalni podpis je pfi dodrzeni vSech povinnosti relativné bezpecnd funkce, avsak stale
hrozi nebezpeci pii distribuci vefejného klice. Pokud do komunikace, pti které si
komunikujici stany vyménuji vefejny kli¢, vstoupi atocnik, mize si ptiivodni vetejny klic
uschovat a namisto toho podvrhnout sviij vlastni vygenerovany. Odesilatel pak v domnéni
bezpeci Sifruje zpravu Gtocnikovym podvrzenym vefejnym klicem a ten néasledné mize
zpravu desifrovat, piecist, piip. zménit, zasifrovat originadlnim vefejnym klicem a poslat

ptvodnimu piijemci.

Proti tomuto problému se 1ze branit certifikaci vetejného klice certifika¢ni autoritou, ktera
hraje roli nezavislé tieti strany. Certifikat je digitdlné podepsana datova struktura, jejiz
hlavni slozkou je vetejny kli¢ drzitele certifikatu. Mezi dalsi jeji slozky patii verze
certifikatu (odvozena od normy X.509), potfadové cCislo certifikatu, algoritmus pro
vypocet otisku a asymetricky algoritmus pro Sifrovani, platnost, vydavatel, predmét,
jedine¢né jméno a dal$i mozna rozsifeni. Certifikdt v konecné fazi slouzi k vytvareni

elektronického podpisu, Sifrovani a autentizaci osob a objekt.
Postup vydani certifikatu je nasledujici:

1. Vygenerovani paru soukromého a veirejného klice.
2. Sestaveni struktury zadosti o certifikat (identifika¢ni udaje Zadatele, vetejny klic,
atd.)
Tuto strukturu zadatel digitalné podepise svym vygenerovanym soukromym kli¢em.
4. Zadost odesle certifikacni autorité.
Ovéteni udaji Zadatele certifikacni autoritou, kterd si téz verifikuje elektronicky
podpis zadatele na zaklad¢ ptilozeného verejného klice — tim si ovéfi, Zze Zadatel
vlastni ptislusny soukromy kli¢.

6. Vydani certifikatu.

V tuto chvili mize byt vetejny klic Sifen v podobé certifikatu, ktery si druhd strana ovéri
a v ptipad¢, ze jsou vSechny nalezitosti v poradku, Sifruje zpravu za pomoci veiejného
klice z certifikatu. Pavodni Zadatel o certifikat pak zpravu deSifruje svym, jiz

vygenerovanym, soukromym klicem (10).
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6.4 Protokoly SSL, TLS

S rozvojem e-commerce, transakci realizovanych platebni kartou pomoci internetu, bylo
nutné tyto transakce dostatecné zabezpecit. V pocatcich vyvoje tohoto druhu plateb nasly

banky a karetni asociace feSeni v protokolech SSL a SET, nyni i v protokolu TLS (3).

SSL (Secure Socket Layer) je protokol vyvinuty v poloving 90. let 20. stoleti firmou
Netscape. Zajistuje bezpecnou a diivérnou komunikaci v siti internet za pomoci Sifrovani
zprav, volitelné mlize oveéfovat opravneénost klienta a obchodnika k transakci za vyuziti

certifikatii (3).

Roku 1995 vytvotily asociace Europay, MasterCard a VISA vlastni protokol, zvany SET
(Secure Electronic Transaction). Ten definuje komunikaci mezi zakaznikem,
obchodnikem a bankou za vyuziti certifikati. Pfipojeni bylo sice bezpetné, ale znané
nepohodIné, protoze kazdy wuzivatel SET protokolu musel disponovat vlastnim

certifikdtem, a proto se tento protokol pfili§ nerozsitil (3).

TLS (Transport Layer Security) protokol je nastupcem protokolu SSL verze 3. TLS se
stal oficidlnim protokolem internetu (RFC-2246) a jedna se o otevieny protokol, ktery
muze vyuzit libovolny aplikacni protokol. TLS umoziiuje autentizaci klienta a serveru (za
pomoci certifikatll). Umoznuje komunikovat 1 zcela anonymné, ve vétSiné ptipada ale
autentizuje alespoil server. Pocate¢ni vyména kryptografického materidlu probéhne za
vyuziti asymetrickych Sifer, nasledny ptenos dat je pak Sifrovan symetricky. TLS zajistuje
integritu piendsenych dat diky provadéni kontrolniho souctu. Neprovadi ovSem
elektronické podepisovani transakci, tzn., ze nezajiStuje dikaz o pravosti dat. To je
volitelng zajistovano aplikaci na aplikacni vrstvé. Na pocatku komunikace se vytvoii tzv.
TLS relace — dohoda serveru a klienta na pouZiti kryptografickych algoritmii, materialu
a provedeni autentizace. Béhem navazané TLS relace jiz probihd zabezpecené prenaseni

dat (10).
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[ Zpusoby pouziti platebni karty a bezpe¢nostni prvky

7.1 Bankomat

ATM (Automated Teller Machine) neboli bankomat je zafizeni, slouZici pfedevSim

k vybéru hotovosti z uctu klienta za pomoci jeho platebni karty.

Na myslenku zatizeni, které by bylo schopné vydavat hotovost 24 hodin denné¢, ptisel jiz
roku 1967 Skot John Shepard Baron. Oteviraci doba bank nebyla v té dob¢ ke klientim
pfilis vstficnd, a on tak nechtél byt limitovan v moznosti ptistupu ke své hotovosti. Pro
mySlenku bankomatu se nadchl generalni feditel Barclays Bank Harold Darvill. Jeho
banka dne 27. ¢ervna 1967 zprovoznila v Londyné€ viibec prvni bankomat na svété. Klient
do bankomatu vlozil Sek a byl pozadan o zadani koédu PIN. Zatizeni mu poté v piihradce

vystavilo svazek deseti jednolibrovych bankovek (1).

Dnesni bankomaty jsou ovSem daleko sofistikovanéj$i. Pomohl tomu hlavné pielom
20. a 21. stoleti, kdy banky hledaly efektivngjsi distribucni modely. Dnesni viceucelové
bankomaty tak umoziuji vybéry hotovosti v domaci i cizi méné, moznost zvolit si
pozadovanou hodnotu, volbu skladby nominalii bankovek, vklady hotovosti (i minci),
zobrazeni a tisk ziistatku na uctu, tisk penéznich poukazek, zadani ptikazu k uhradg¢,
prodej vstupenek, jizdenek a pojisténi, zménu kodu PIN, dualezité kontakty, ndpovédu

k obsluze a mnoho dalsiho (1).

Z technického hlediska lze bankomat rozdélit na tii hlavni ¢asti:

Trezor — pro uschovu hotovosti.

Operatorska ¢ast — slouzi k fizeni bankomatu a obsahuje pocita¢, operatorskou
klavesnici a tiskarnu.

Provozni ¢ast — obsahuje obsluznou obrazovku s kldvesnici, pocita¢ bankovek, podavaci
a transportni systém, tiskarnu stvrzenek a snimac platebni karty (3).
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7.1.1 Bezpecnost bankomati

Dnes najdeme v provozu vyhradné on-line bankomaty, které jsou v redlném ¢ase pomoci
datové sité napojeny na autorizacni centrum banky, a ovéfeni celé transakce je tak
otazkou maximalné nékolika vtefin. Pocita¢ uvnitf bankomatu dokédze Sifrovat
komunikaci a zajistit bezpeci posilanych dat jak mezi bankomatem a autorizacnim
centrem, tak mezi bankomatem a kartou. S jeho pomoci je mozné ptipojit k bankomatu
rizna alarmova cidla pro detekci nezadoucich prvki umisténych na jeho dulezitych
¢astech nebo kameru zaznamenévajici pohyb v okoli bankomatu. Specidlni software pak
ma za kol vyhodnocovat nestandardni chovani (napf. vlozeni karty, ale neprovedeni
zadné operace, apod.). V piipadé vyhodnoceni kritického nebezpeci bankomat skute¢nost
ohlasi do centrdly a vypne se. Ovétovani drzitele karty je nejCastéji provadéno zadanim
kodu PIN na klavesnici bankomatu. Snizeni rizika podvodi ma na starosti i hardware ve
formé¢ zelenych nastavct na slotu ¢tecky karet nebo trhavé pohyby zajizdéjici karty pro

znesnadnéni zkopirovani magnetického prouzku.

Z fyzického hlediska jsou pak bankomaty chranény nejen specidlnim plastém,
bezpecnostnim a komunikacnim modulem, kotvenim konstrukce k zemi Srouby,

demontovatelnymi az po otevieni trezorové ¢asti, ale i svou vahou (kolem 1000 kg) (3).

7.2 POS terminal

Platebni termindl neboli POS (Point Of Sale) terminal je zatizeni slouzici pro platby
kartou u obchodnikii. Klient vlozi kartu do cteCky (termindlu) a v piipadé Gspésné

autorizace je provedena transakce.

v

Prvni terminaly se objevily jiz v 60. letech minulého stoleti, avSak k vétSimu rozsifeni
doslo az s rozvojem debetnich karet po roce 1990 (1). Nahrazovaly mechanické snimace,
tzv. imprintery, které otlacily reliéfni pismo embosované karty na uctenku. Ty vSak
nepouzivaly autorizaci plateb pomoci kodu PIN. Autorizace byly provadény telefonicky
u transakci o vyS$i cenové hladin€. Zavedeni termindlii bylo vynuceno vzristajicim
poctem papirovych uctenek, které museli obchodnici zasilat bankdm k uhradé a také
naroky na ¢asové odbaveni klienta. On-line terminaly zrychlily ovéfovani a zvysili tim

1 bezpecnost. Prvni termindly ovétovaly drzitele na zdkladé magnetického prouzku.
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Posledni generace termindli umoznuje spousténi vice aplikaci najednou. To bylo
vynuceno bankami i obchodniky, ktefi chtéli na terminalech provozovat nejen operace
platebni, ale i vérnostni a jiné. Od roku 2005 se zacaly rozvijet terminaly s moduly pro
bezkontaktni placeni a také pro bezkontaktni mobilni platby (1). Vzhledem k velkému
poctu transakci realizovanych skrze termindly jsou nékteré transakce ovétovany off-line,
tzn., Ze se termindl pfi kazdé transakci neptipojuje on-line na autorizacni centrum, ale
udaje o platbé si ulozi do paméti a ty pak v urCitych intervalech zasild souhrnné ve vétSim
mnozstvi. To prospiva k rychlejSimu odbaveni zdkaznikil, ale souCasné ¢astecné snizuje
bezpecnost provadéné operace. Soucasné terminaly umoziuji pii ndkupu mj. i vybéry
hotovosti (Cash Back), dobiti mobilnich telefont (Top Up), tisk vstupenek, poukazek,
jizdenek nebo prodej a tisk virtualnich karet (1).

Cipova karta fyzicky komunikuje s termindlem za pomoci specialnich protokolti. Mezi ty
nejpouzivanési patii:

T=0 — Znakov¢ orientovana asynchronni polo-duplexni sériova komunikace.

T=1 — Blokovéa asynchronni polo-duplexni sériova komunikace.

T=CL — Protokol pro bezkontaktni ptenos (Contact Less).

T=USB — Protokol USB.

Kart¢ se zasilaji instrukce pomoci tzv. APDU (Application Protocol Data Unit) a naopak
karta vraci odpovédi v podobé¢ tzv. ATR fetézce. Jedna se o fetézec s maximalni délkou
33 B nastaveny vyrobcem karty, ktery by mél byt pfedem registrovany v opera¢nim

systému, aby bylo mozné s kartou komunikovat (10).

7.2.1 Bezpecnost platebnich terminali

Z divodu bezpecnosti obsahovaly jiz prvni termindly tzv. Black box, tj. dekddovaci
zatizeni, které ovétovalo PIN. Tento dekodér byl chranén proti neopravnénému vniknuti
sebedestruket, kterd v pfipad¢ zasahu do zatizeni smazala kddovaci program (3). DneSni
kontaktni ¢ipové karty vyzaduji zadani kédu PIN. Ovéteni probiha bud’ off-line (tzn., ze
¢ip porovna PIN zadany na klavesnici terminalu s kodem PIN uloZzenym na ¢ipu), nebo
on-line u vydavatele, ktery je nckolikanasobné zaSifrovan a odeslan k ovéieni do

autorizacni centraly.
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Platebni terminaly vyuzivaji k pfenosu dat GSM, GPRS, Bluetooth nebo Wi-Fi sité.
Rostouci mira bezpecnosti vyzaduje od roku 2002 Sifrovani pomoci 3DES algoritmu a od

roku 2005 povinné RSA Sifrovani.

7.3 Bezkontaktni platby

Casteténé predstaveni bezkontaktni technologie jiz probshlo v kapitole 3.3.2.2.
Bezkontaktni platby vznikly zejména z diivodu usnadnéni nadkupii a pro platby o nizsi
cenové hlading, zpravidla do 25 americkych dolarti (v CR 500 K&), u kterych neni
vyZadovano zadani kodu PIN. Délka celé transakce tak zabere méné Casu. V piipadé
piekroceni dané Castky je drzitel k zadani PIN standardné vyzvan. V bankovnictvi se pro
bezkontaktni platby vyuZzivaji pfedevsim tii technologie — bezkontaktni platebni karty,

RFID nalepky a NFC technologie pro platby mobilnim telefonem.

7.3.1 Bezkontaktni platebni karty

Jiz roku 2002 zahdjila spolecnost MasterCard testovaci provoz technologie zvané
PayPass, u niz klient pouze pfilozi bezkontaktni Cipovou platebni kartu do blizkosti
terminalu (zhruba na 4cm) podporujici bezkontaktni snimani a ma zaplaceno.
Komunikace mezi ¢ipem a terminalem probéhne ve zlomku vtefiny (1). V CR se kromé
jiz zminéné technologie MasterCard PayPass mliZzeme setkat s obdobnymi technologie

od spole¢nosti VISA zvanou PayWave nebo expresspay od American Express.

7.3.2 Bezkontaktni RFID nalepky

Bezkontaktni platebni karta mize dale existovat ve formé tzv. RFID (Radio Frequency
Identification) nadlepky. Jedna se o samolepku, kterd obsahuje také Cip s anténou a jsou na
ni zaznamenany stejné udaje jako na platebni karté. Klient si tuto nalepku muaze diky
menSim rozmérim (oproti klasické platebni kart€) nalepit naptf. na penézenku, klice,
zadni stranu telefonu apod. S témito samolepkami Ize platit pouze bezkontaktné, pfi
ptekroCeni dané ¢astky je klient vyzvan k zadani PIN. Nalepky 1ze najit pod stejnymi
nazvy jako bezkontaktni platebni karty - v praxi nejvice PayPass a PayWave. Jedna se
spiSe o feSeni docasné do t¢ doby, dokud nedojde k vétSimu rozsitfeni chytrych telefonti

s podporou NFC technologie pro bezkontaktni platby mobilem.
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7.3.3 Platby mobilem

S velkym rozvojem mobilnich telefont doslo k vytvoreni i zcela nového trhu, tzv. m-
commerce (Mobile Commerce). To zahrnuje dva zplsoby plateb — dalkové platby
(prémiové SMS, mobilni platby pies WAP, apod.) a bezkontaktni platby mobilem. Ty

slouzi ptredevsim pro placeni za zbozi a sluzby u obchodnikt (1).

& 02 Wallet

s Platba dokoncena

Karta rozpoznana. Pro vice informaci
zkontrolujte platebni terminal.

MasterCard Standard

Castka:

Obrazek 7: Platba mobilem (14)

Bezkontaktni platby pomoci mobilnich telefonti vyuzivaji ¢ipovou technologii NFC
(Near Field Communication), tedy technologii pro bezkontaktni pfenos mezi zatizenimi.
Ta se tidi standardem ISO/IEC schvalenym v roce 2003. Prvni nasazeni této technologie
probéhlo v letech 2007 — 2008, avSak s nepfiili§ velkym uspéchem. NFC ke své
komunikaci pouzivd elektromagnetickou indukci. Nejnovéjsi chytré telefony jiz
technologii NFC podporuji, nicméné v soucasné chvili je v bankovnictvi zapotiebi, mit
v telefonu jest¢ SIM kartu, kterd tuto technologii téZ podporuje, a nahradi tak
bezkontaktni platebni kartu. Na SIM kartu banka nahraje funkce platebni karty spojené
s uctem klienta. Dale banka poskytne klientovi specialni aplikaci pro jeho mobilni telefon,

ve které najde informace o kart¢, realizovanych transakcich a spravu plateb.
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Cela transakce probihad tak, jako by klient pouzival bezkontaktni platebni kartu.
Odpovidajici mobilni telefon s NFC podporou pouze pfiloZi k terminalu podporujici NFC
platby a transakce bude v ptipadé¢ uspéchu provedena. Do castek 500 K¢ nebude
vyzadovan PIN, pii kazdé vyssi Castce bude klient vyzvan aplikaci k jeho zadani.

Z aplikace pak dostane informaci o provedené transakci (14).

Soucasna implementace tohoto feSeni je pon¢kud komplikovana. Klient tak musi vlastnit
odpovidajici telefon schvéaleny provozovatelem sluzby pro tento druh plateb. Zaroven
musi byt zdkaznikem smluvniho operatora banky a v poslednim kroku mit nainstalovanou

odpovidajici aplikaci ve svém telefonu.

S nahradnim feSenim, které nevyzaduje NFC technologii, pfichazi spolecnost
MasterCard. Jejich sluzba nese nazev MasterCard Mobile a jedna se o aplikaci, kterou si
klient nainstaluje do svého chytrého telefonu. Klient v aplikaci zad4 tidaje o své platebni
karté a zvoli si vlastni tzv. mPIN. Ten bude zadavat pti kazdé¢ transakci. Nevyhodou této

aplikace je, Ze vyzaduje pfipojeni k internetu (15).

Obdobnymi fesenimi se zabyvaji i jiné spole¢nosti. Google nabizi mobilni penézenku
zvanou Google Wallet, kterou Ize propojit s platebni kartou (zatim pouze pro karty vydané
v USA). Google Wallet nepotiebuje pfipojeni k internetu a vyuziva technologii PayPass.
V CR nabizi obdobnou sluzbu spole¢nost MOPET CZ. Jejich penézenka se jmenuje

Mobito, ale zatim nenabizi platby pomoci technologie NFC.

7.3.4 Bezpecnost bezkontaktnich plateb

Zabezpeceni bezkontaktnich platebnich karet a bezkontaktnich RFID samolepek se snazi
vyrobci feSit nasazovanim bezpecnostnich komunikac¢nich kanali na principech
challenge-response (vyzva-odpovéd’). V takovém ptipadé terminal vysle vyzvu, Cip
odpovi a na zaklad€ dohody o pouziti Sifrovacich mechanismti probiha komunikace. Data
tak nejsou vysilana na neautorizované zatizeni a jsou Sifrovana. Vyuziva se symetrické

1 asymetrické kryptografie (16).

Pti platbach pomoci mobilnich telefon je vyuzivana funkce s ndzvem Secure element.
Tato funkce je vyuZivéana pro operace s vys$Sim stupném zabezpeceni, kam mobilni platby

spadaji. Secure element je Cip nezavisly na NFC technologii. Lze ho provozovat na SIM
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karté, integrovany pifimo v telefonu, nebo externé (napt. microSD karta). Slouzi jako
ulozisté¢ veSkerych divémnych informaci, které jsou zaSifrovany a chranény
bezpec¢nostnim kdédem. Zakoddovat Ize také jen urcité casti Secure elementu — ty mohou
byt rozdéleny z divodu oddéleni platebni karty, vérnostni karty, ID zaméstnanecké karty
apod. (17).

7.4 Platby pres internet

Se vznikem internetovych stranek v 90. letech 20. stoleti vznikly i nové moznosti
nakupovani a tim i dal$i zptisob vyuziti platebnich karet. Rozvoj internetu dovolil pouziti
platebnich karet v obchodech bez jejich fyzické navstévy. V prvopocatcich byly
vyuzivany tzv. MO/TO (Mail Order, Telephone Order) transakce. Zakaznik zasilal tidaje
o své platebni karté¢ obchodnikovi za pomoci elektronické posty, telefonu nebo faxem.
S volnym pfenosem takovychto informaci byly ovSem spojeny problémy odchyceni
téchto divérnych informaci podvodniky, kteii zisku zcizenych dat vyuzivali ve svij
prospéch (1). Bankovni spole¢nosti proto byly nuceny vyvinout technologie, za jejichz
pouziti bude bezpecné platit kartou na internetu. V dnesSni dobé se tak setkame
s celou fadou technologickych feseni, které d€laji platby kartou po internetu bezpec¢nymi,

avSak 1 zde mohou cekat néstrahy.

Pro samotny pienos dat v internetu je vyuzivano protokoltt SSL a TLS, jejichZ principy
byly vysvétleny v kapitole 6.4. Karetni asociace pfiSly s feSenimi nazvanymi MasterCard
SecureCode a Verified by VISA spolupracujici s technologii 3D Secure. Déle se objevily
1 tzv. virtudlni karty nebo technologie vyuzivajici zasilani jednordzovych ¢isel pomoci

SMS zprav. Platebni kartu 1ze také spojit s platebnim systémem (PayPal, apod.).

Platba kartou na internetu vyzaduje zadani pouze nékolika udajt. Jedna se o Cislo karty,
jeji platnost a CSC kod (viz kapitola 7.4.3). V nekterych piipadech miize byt vyzadovano
1 jméno drzitele karty. V ptipadé metody 3D Secure je transakce doplnéna o bezpecnostni
SMS kdéd. Vyhodou plateb kartou na internetu je pohodli a nulové zatizeni poplatkem, na
rozdil naptiklad od dobirky, za kterou musi zakaznik zaplatit v disledku manipulace

dodavatele s hotovosti.
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7.4.1 3D Secure

Sluzby technologie 3D Secure (MasterCard SecureCode a Verified by VISA) byly
zavedeny v roce 2001 jako bezpecny zpisob platby kartou v internetovych obchodech
spolecnostmi MasterCard a VISA. Ob¢ spolecnosti stanovily pravidla pro odpovédnost
vydavatele karty a zactovaci banky obchodnika (acquier) u internetovych transakci.
Vyuziva-li vydavatel karty technologii 3D Secure a acquier ne, odpovédnost za zneuZiti
karty nese pravé acquier (to plati i obracenég). Je tak v nejlepSim z4jmu bank, aby tuto

technologii implementovaly (1).

Vyuziti technologie 3D Secure v praxi je nasledujici:

Drzitel < 1 >
karty
Obchodnik
e i
\‘\\\\‘\\ 2 I T
.y
7 65 o 3 9
bl 5 | |
“g Karetni asociace e S .‘"ﬂ
-~ , F "
;// \/ERIFIED MasterCard | <4~ /:'4
Banka drzitele Banka
karty obchodnika

Obrazek 8: Schéma 3D Secure postupu

1. Zakaznik (drzitel karty) si vybere zboZi v internetovém obchodé¢.

2. Po potvrzeni objednavky je zdkaznik pfesmérovan na banku obchodnika, kde zada
platebni udaje.
Mezi bankou obchodnika a obchodnikem probéhne odsouhlaseni objednavky.

4. Banka obchodnika se dotazuje karetni asociace, zda je nebo neni drzitel zafazen do
systému 3D Secure.

5. Banka obchodnika vysle ptes zdkaznikiv prohlize¢ zadost o autentizaci karty do

banky drzitele.
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6. Banka drzitele karty pozada drzitele karty o zadani jednordzového hesla. Ten ho
vyplni a banka drzitele karty toto nasledné potvrdi.

7. Banka drzitele karty posle ptes www prohlize¢ drzitele karty odpoveéd’ zpét do banky
obchodnika.

8. V pfipadé usp&sné autentizace je internetova platba zpracovana jako béZna transakce.

9. Banka obchodnika posle obchodnikovi informaci o vysledku transakce.

Vyuzitim technologie 3D Secure pfi internetovych platbdch se bezpecnost vyrazné
zvySuje a pro utocniky je obtizné tuto metodu napadnout, protoze by museli pfekonat
vicefaktorovou autorizaci (zafizeni pfipojené k internetu a mobilni telefon klienta, na

ktery je zasilana SMS s bezpe€nostnim kodem).

7.4.2 Virtualni karty

Nekteré banky svym klientim poskytuji pro platby pfes internet tzv. virtudlni karty.
Nejednd se o fyzickou kartu, ale o dalezita Cisla imaginarni karty v tisténé podobg.
Obsahuje Sestnactimistné ¢islo karty, platnost a CSC kod. Tyto udaje klient nenosi s sebou
jako béznou kartu, a tak nehrozi, ze by n¢kdo tyto udaje ziskal a zneuzil. Virtualni kartou
lze platit pouze po internetu a nelze ji pouzivat k vybéru hotovosti nebo k platbé

u obchodnika.

Umoznuje nastaveni diivéryhodnych obchodniki tim, Ze bude vyzadovat pouze pienos
realizovany pomoci SSL Sifrovani. Klient ale mtize zvolit i moznost piistupu na internet

bez omezeni.

7.4.3 CSC kod

CSC (Card Secure Code) je bezpecnostni trojéisli (n€kdy ctyicisli) uvedené vedle
podpisového prouzku na zadni stran¢é karty (viz Obrazek 5). Spole¢nost MasterCard
oznacuje toto ¢islo jako CVC (Card Verification Code) nebo CVC2, spole¢nost VISA pak
CVV (Card Verification Value) respektive CVV2. Toto tfimistné ¢islo slouzi pro vyssi

bezpecnost plateb provadénych po internetu a je doplitujicim tdajem u internetové platby.
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7.4.4 Platebni systémy

Internetové platebni systémy slouzi jako elektronicky platebni prostfedek, ktery je
napojeny na sit’ internetovych obchodi. Uget ziizeny v platebnim systému je podobny
béznému uctu klienta v bance. Z bézného Uctu si klient platebni kartou prevede penize na

ucet platebniho systému a z ného pak plati za zbozi a sluzby v e-shopech.

Klient tak nesvéiuje své udaje o karté¢ pfimo obchodnikim, ale pouze internetovému

platebnimu systému, ptes kterého bude obchodnikovi zaplaceno.

L4

Mezi nejznaméjsi internetovy platebni systém patii PayPal, ktery vznikl v roce 1998
v USA pro bezpecné placeni na aukénim portalu eBay. V roce 2011 spravoval PayPal 103
milioni ucth a za rok 2010 dosahl obratu miliard dolart, coz tvofilo 18% svétového trhu
internetovych plateb (1). Mezi dal3i platebni systémy uZivané v CR lze zafadit PaySec,

Gopay, PayU aj., které funguji na podobnych principech.

8 Analyza rizik a zranitelnosti

Protoze jsou platebni karty spojeny s penézi, neni divu, Ze tak lakaji zlod&je a jiné
utocniky, kteifi se zabyvaji nelegalnimi ¢innostmi kradezi karet, udajt o nich a ptipadné
vyrobou jejich padélkd, jez mohou poté vyuzit ve sviij prospch. Utoky na platebni karty
se vyskytovaly jiz od dob jejich prvopocatkli. Jednalo se o rizna fyzickd zcizeni
embosovanych karet, které v dobé svého rozvoje nevyuzivaly kéd PIN pro ovéfeni
transakce. Uto¢nikovi tak postacilo touto kartou zaplatit u obchodnika pomoci imprinteru
a v nejhorSim piipad¢ napodobit podpis pivodniho drzitele. Zneuziti karet tehdy
podporovala i absence ochrannych prvki. S odcizenymi kartami se také obchodovalo na
¢erném trhu (1). S vétSim pranikem ochrannych prvka a novych bezpecnostnich
technologii popsanych v ptedchozich kapitolach do oblasti platebnich karet se zacaly
zdokonalovat i zplisoby, jakymi pachatelé postupuji pii zneuziti platebnich karet. Obecné
lze tedy fici, Ze snahou pachatelii je ziskani udaji ulozenych na kart¢ za pomoci
technickych zafizeni, pfipadné zneuziti nedostatki pouzitych technologii, skrze které je
pfenos a ulozeni dat provadéno. DalsSim moznym zplsobem utoku je vylakat tdaje

z drziteli za pomoci socidlniho inZenyrstvi. V nasledujicich kapitolach budou

34



predstaveny znamé i méné znamé druhy utoku, jejich charakteristické rysy a postupy.
Dale budou navrzeny zpisoby, jakymi se lze proti témto utokiim branit nebo za jejichz

pomoci Ize riziko zneuziti snizit.
8.1 Typy utoki

8.1.1 Skimming

Skimmingem lze nazyvat ¢innost vyroby a piipravy zafizeni, které pachatelé¢ pouzivaji
ke zneuziti platebnich karet. Takovéa zafizeni pak nejCastéji montuji na bankomaty
a podobné vydejni nebo parkovaci automaty, vyjimkou nejsou ovSem ani platebni
terminaly. Cilem této trestné Cinnosti je nezdkonné odcizeni duvérnych dat klienta
z platebni karty a v konetné fazi odCerpani jeho finan¢nich prostfedki. To mize
probéhnout diky vyrobenému padélku karty nebo pouzitim udaji z karty k platbam na
internetu. Odc¢erpani prostfedka klienta mohou pachatelé realizovat ihned po zcizeni dat
nebo 1 po delsim ¢asovém useku (18). Pachatelé vyuzivaji nedokonalosti magnetického
prouzku a to zejména jeho snadnou duplikaci (viz kapitola 3.3.1). V nékterych zemich
totiz jeste existuji terminaly nebo bankomaty, které nepodporuji ¢ipovou technologii,
a prave zde lze padélky karet vyuzit. Z tohoto divodu se vyskytuji hybridni karty, které
obsahuji jak novou ¢ipovou technologii, tak zastaraly magneticky prouzek (viz kapitola
3.3.3). Skimmingem se zabyvaji vétSinou specializované organizované skupiny
pachatelll. Nejcastéji pak z Asie, Zapadni Evropy a v posledni dobé i ze zemi byvalého
SSSR (1).

8.1.2 Phishing

Phishing je typ Utoku socialniho inZzenyrstvi, pfi kterém se pachatelé vydavaji za banku
klienta s prosbou o potvrzeni udaji. MliZze mit ale i formu informace o nepovedené platbé,
vyzveé k aktualizaci bezpeCnostnich udaji nebo jako priizkum klientské spokojenosti.
Potvrzeni znamend vylékani téchto udaji na zakladé klientovy divéry, at’ jiz se jedna
o telefonickou, e-mailovou, pfip. jinou komunikaci. Cilem téchto Utokl je ziskani
davérnych informaci o platebni kartg, ptipadné 1 jeji kod PIN a jejich nasledné zneuZiti.
Tyto utoky mohou byt ndhodné nebo cilené na danou skupinu poskozenych (v tomto
pfipadé na drzitele platebnich karet). Jejich znakem mulze byt vyzva napsana v cizim

jazyce nebo pteklepy a nedostatky v prekladu do daného jazyka.
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8.1.3 Pharming

A4

zdznamu v pocitaci klienta, a ten je pak pii pozadavku o ptistup na webové stranky banky
pifesmérovan na stranky uto¢nika. Ty se vSak tvaii jako pavodni web banky a na prvni

pohled tak klient nerozezna rozdil.

8.1.4 Ostatni typy utoki

Jako dalsi ptiklady utokl po siti 1ze uvést spoofing, jehoz charakteristickym rysem je
neopravnéné ziskavani dat pfimo z pocitaCové sité. Spoofingu existuje né¢kolik druht,
napf. Utoky man-in-the-middle nebo man-in-the-browser. V téch, jak jejich nazev
napovidd, dochdzi k ovladnuti komunikace klienta mezi serverem nebo piimo
internetového prohliZe€e klienta, kde uto¢nik ziskdva vSechna data vyslana uzivatelem
z jeho internetového prohlizeCe. Tyto utoky jsou vétSinou realizovany po napadeni

klientova pocitace za pomoci rliznych viri, ¢ervli a podobnych skodlivych kodu.

Mezi atypické utoky na platebni karty lze zatadit napadeni organizace, zabyvajici se
zpracovanim platebnich transakci na ur¢itém spravovaném uzemi. Pachatelé napadnou
zaznamy organizace, a ihned se tak dostanou k obrovskému mnozstvi zaznamenanych
transakci, které klienti provedli a nezalezi pii tom, jaky zptisob transakce byl zvolen, at’
jiz se jednalo o pouziti karty v bankomatu nebo pfes platebni terminal u obchodnika.
Odcizenéd data mohou pachatelé zneuZzit k neopravnénym transakcim, pifipadné vyrobé

padélkd karet. Tento nebezpeény typ tGtoku byl zaznamenan v roce 2009 ve Spanélsku

(18).
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8.2 Zneuziti bankomatua

8.2.1 Skimming bankomatu

Nejrozsitenéj§im druhem skimmingu je ziskdvani dat z platebni karty pouzité
v bankomatu. Pachatel¢ v tomto pfipad¢ nasazuji na bankomat zatizeni pro skimmovani
dat. Jeden nastavec je nasazen na vstupni zditku ¢teCky karet a obsahuje elektroniku
slouzici pro zaznamenavani dat z magnetického prouzku. Dalsi nastavec pak casto
obsahuje mobilni telefon, nebo videokameru, kterd snima zadavany kod PIN, a je
nejcastéji umistovan na horni liStu bankomatu nebo napt. do ptihradky s reklamnimi
letaky v blizkosti automatu. Pokud je skimmovaci zatizeni vybaveno telefonem, mohou
pachatelé zcizena data ziskdvat pomoci bezdratovych siti (napt. Wi-Fi, Bluetooth).
V opacném piipad¢ ponechaji zatizeni po vymezenou dobu na bankomatu a poté ho musi

ruén¢ odebrat a data ziskat dratovym spojenim (18).

Obrazek 9: Bankomatova ctecka bez a se skimmovacim zarizenim

~r o7

Nic netusici klient si na takto napadeném bankomatu vybere penize, soucasné jsou ale
jeho udaje z karty zkopirovany. Obranou proti tomuto typu Utoku je, aby klient ptfed
pouzitim peclivé zkontroloval, zda bankomat nenese znamky poskozeni, ¢i jinych
napadnych uprav. V kazdém ptipad€ je doporuceno zakryt klavesnici pfi zadavani kodu

PIN. OvSem ani to neni stoprocentni (viz Obrazek 10%), protoZe Gto¢nici umist'uji na

4 Zdroj: http://www.puterea.ro/img/w560/http://www.puterea.ro/images/uploads/stiri/63199/card skimmi
ng_europol.europa.eu.jpg
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klavesnice svoje PIN Pady, tj. dalsi klavesnici, za jejiz pomoci ptekryji klavesnici
originalni. Tim je zachovéana funk¢nost pivodni klavesnice, zatimco PIN Pad pachatelti

zaznamenava veskera data zadavana drzitelem platebni karty pii operacich u bankomatu.

— ar i A
Obrazek 10: Puvodni klavesnice prekryta PIN Padem pachatelit

Proti pouziti skimmovacich néstavcll jsou na bankomaty instalovany specialni zelené
bezpecnostni nastavce. OvSem 1 to pachatele neodradilo, protoze jejich nejnovéjsi
zatizeni vypadaji témét shodné. Posledni ptipad skimmingu v CR byl zaznamenan na
bankomatu Ceské spofitelny v Brn& dne 2. unora 2013, kdy se pachatelim podatilo
v Kalifornii vybrat dvacet tisic korun (19). Dal§im moznym zplisobem obrany je pak mit

s bankou sjednané pojisténi proti zneuZiti karty.
8.2.2 Libanonska smycka

Libanonska smycka je nejstar§im typem utoku na bankomaty. Zdiika pro vsunuti karty je
piekryta specialnim rameckem pachateld, ktery uvnitt obsahuje zadrZzovaci pasku. Klient
tedy do takto napadeného bankomatu vlozi kartu, ta se ovSem pfrilepi k pasce. Klient tak
nema kartu ani své penize. V tu chvili pfistupuji pachatelé ve snaze pomoci, vzdy ale
poslou klienta na reklamaci do banky (20). Po jeho odchodu odstrani rdmecek a kartu

pouziji na zéklad¢ znalosti kodu PIN odpozorovaného napt. dalekohledem.
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Obrazek 11: Libanonska smycka (20)

Modifikace podobného utoku (pojmenovaného Hradecka lista) se vyskytla i v roce 2009
a 2010 v CR, kdy za pomoci listy a lepici pasky pachatelé zakryli otvor pro vydej
hotovosti. Klient po provedeni transakce ziskd svou kartu zpét, ale hotovost nikoli,
protoZe ta je uvnitft pfilepena k pasce. V ptipad¢ odchodu klienta od bankomatu pachatelé

liStu odstrani a penize odeberou.

Doporuc¢enou obranou pii tomto typu utokt je zakryvat si zadavany PIN a ten nikomu
nasledné nesdélovat. V pfipadé¢ podobného zaseknuti karty nebo hotovosti by klient

nem¢l bankomat opoustét a neprodlené telefonicky kontaktovat linku banky nebo policii.

8.3 Zneuziti platebnich terminali

Vyuziti skimmingu je mozné i u platebnich terminald. Cely utok probiha obdobnym
zptisobem, jako bylo popsano v kapitole (viz kapitola 8.2.1). Utoénici tak osazuji
termindly za své, vybavené skimmovacimi zafizenimi, umoznujici klientim bézné platby
kartou, ale zdroven zaznamenavani tidaji z magnetickych prouzka a kodit PIN. Pachatelé
se vétSinou vydavaji za servisni techniky a v obchodnim misté nahradi piivodni terminal
napadenym, ktery po urcitém casovém obdobi opét odeberou a ziskana data zneuZziji.

Tento typ ttokd neni piili§ Gasty a v CR se dosud neobjevil (18).
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Jedinou obranou proti tomuto Utoku je zvazeni celého pfistroje a porovnani s vahou
uddvanou vyrobcem zafizeni. Skimmovaci zafizeni pak lze odhalit po rozebrani
terminalu. Tento typ utokd je tedy jen velmi tézko zpozorovatelny a obrana proti nému

neni jednoduché ani prakticka.

8.4 Zneuziti bezkontaktni technologie

Bezpecnostni mechanismy bezkontaktnich cipovych karet a RFID samolepek,
RFID ¢ipt maji navic zna¢nd omezeni ve sloZitosti procesoru a jeho paméti pro ulozeni
silnych Sifrovacich kli¢li. Nebezpecim je pravé ona bezkontaktni technologie —
bezkontaktni Cip totiz komunikuje pouze tehdy, pokud je ke komunikaci vyzvan
jakymkoliv snimac¢em. Za pouziti vhodné citlivého a vykonného snimace lze precist data
z bezkontaktni karty az na vzdalenost deseti metrti (16). Takovy snimac pak nesmi mit
prilis silny signal, aby nedoslo ke spaleni obvodu Cipu v zavislosti na silném napéjecim
napéti. Utoénik miiZe timto zptisobem oskenovat udaje z platebni karty, aniZ by o tom

poskozeny véd¢l, a ty pak pouzit napft. pro platbu pies internet.

Takovym problémim lze prfedchazet pomoci specidlné odstinénych pouzder pro platebni
karty, znemozZnujici jeji nechténou komunikaci. Ty jsou vyrobeny ze specialnich
materiald a tim zabrani vstupu elektromagnetického napéti k ¢ipu karty. Pokud je karta
zasunuta v pouzdru je nemozné s ni navazat komunikaci. To vSak plati pouze do doby,

nez klient kartu pouzije pro platbu u obchodnika, kde ji musi z pouzdra vyjmout.

Dalsim zptsobem, jak zcizit data uloZena na platebni karté, 1ze pomoci chytrého telefonu.
Na internetu se objevila aplikace, kterd pomoci technologie NFC na chytrém telefonu
s operacnim systémem Android dokéze ptecist data z platebni karty. Konkrétné byl pokus

dokazan na kart¢ MasterCard PayPass (21).

V oblasti plateb pomoci mobilnich telefonii zatim nebylo nijak zneuzito udaji
o platebnich kartach. Je to castecné tim, Ze celd technologie je stale ve vyvoji a ani jeji
rozsifeni neni ptili§ velké. Rizikem vSak muze byt ztrata mobilniho telefonu a tim padem
1 ztrata platebni karty, cehoz by potencionalni tito¢nik mohl zneuzit k zaplaceni transakci
nevyzadujicich kod PIN, a zptsobit tak drziteli Skodu. Vzhledem ke ztraté telefonu pak
situaci komplikuje i nemoZznost okamzitého zavolani na linku banky s pozadavkem

o blokaci platebnich funkeci.
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8.5 Zneuziti platebni karty na internetu

Jak jiz bylo vysvétleno v kapitole 7.4, k platbé platebni kartou po internetu sta¢i znat par
udaju o karté, které se na ni nachazeji i viditeln€. V konkrétnim ptipad¢ ses tedy jedna
o ¢islo karty, datum platnosti, tfimistny CSC kod, ve vyjimecnych situacich pak i jméno
drzitele karty. V ptipadé€ ziskani téchto udajti pachatelem muze dojit k pouziti karty pro
platbu na internetu bez védomi jejiho majitele. Karta ovSsem musi byt bankou aktivovana

pro platby pfes internet.

Z predchozich kapitol jiz vime, ze udaje z platebni karty lze zkopirovat pomoci
skimmovacich zafizeni. V piipadé pfendseni tidajii o platebni kart€¢ po internetu pies
nesifrované spojeni bez pouziti protokolu HTTPS (realizovaného za pomoci TSL nebo

SSL protokoltt) Ize snadno tyto informace odposlechnout pomoci specidlnich programd.

Rozsitenou formou ziskavani tidajii o platebni karté jsou phishingové e-maily a falesna
pharmingova pfesmerovani webovych stranek banky na webové stranky utoc¢nikl. Ty se
témet shoduji s oficidlnimi strankami banky a vyZaduji zadani stejnych tdajt, které pro
ovéfovani klient bézné zadava. Zadanim vSak klient dané udaje odesle ptimo do rukou
pachateli a ti je mohou ihned ptipadné v dohledné dob¢ zneuzit. Dal§im moznym ttokem
je rozesilani e-maili s logem banky, tvatici se jakoby pfiSel od klientovy skute¢né banky.
E-mail je vétSinou propojen odkazem na jiz zminény faleSny web uto¢nikl a ma navodit

pocit formalni komunikace klienta s bankou.

Obranou proti phishingu a pharmingu je ditkkladné kontrolovat zdroj dotazu a citlivé tidaje
o platebni karté po internetu v zddném piipadé nikomu v podobné komunikaci nesd€lovat.
V piipad¢ internetovych stranek dbat na pouziti HTTPS protokolu a kontrolovat doménu

a certifikat serveru.

U telefonickych, e-mailovych a jinych forem komunikace ovétovat, zda klient opravdu
komunikuje se svoji bankou. Samoziejmosti by meélo byt pouzivani firewallu,
antivirového programu a vyuzivani pravidelnych aktualizaci vSech dilezitych software

instalovanych v pocitaci.
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Nékteré banky nabizeji moznost doc¢asné aktivace platby kartou po internetu. Klient si
muze nastavit ¢asové rozmezi, kdy bude karta aktivovana k tomuto druhu platby, pfip.
omezi i placenou ¢astku. Tato funkce vSak mize byt bankou zpoplatnéna. Pachateli se
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Obrdazek 12: Podvodné presmérovani klientii banky na web pachatelit (22)

Posledni ttoky na drzitele platebnich karet v CR byly zaznamenany v roce 2008 u klientt
Ceské spotitelny, kdy se jednalo o podvodné piesmérovani www stranek banky na fale§né
stranky uto¢nikti. Dalsi formou pak byly podvodné e-maily rozesilané klientim do jejich

e-mailovych schranek, naposledy pak v unoru roku 2013 (22).

9 Vyhodnoceni provedené analyzy

Na zaklad¢ provedeni systémové analyzy rizik a zranitelnosti, byla provedena
vyhodnoceni usporadana do vysledného tabulkového souhrnu. V prvni ¢asti vyhodnoceni
byla vytvofena komparace riznych druhi zdznamt dat na platebnich kartdch a byly
porovnany jejich jednotlivé vlastnosti. Nasleduje vycet piednosti a slabin pouziti

platebnich karet v bankomatech, platebnich termindlech, platbach pres internet
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a bezkontaktnich plateb se zaméfenim na mozné hrozby, které predstavuji konkrétni typy
utoku. V kazdé ¢asti jsou shrnuty jednotlivé Gtoky a navrhovana opatieni, kterymi se proti
nim lze branit. V zavéru souhrnu jsou vyjmenovany hrozby spojené s drzenim platebni

karty a manipulace s ni a je navrzeno pfedchdzeni rizikim.

9.1 Komparace druhii zaznamu dat

V této Casti byly zkoumany prvky analyzy pro jednotlivé druhy zdznamu dat na platebni
kart¢. Hodnoceny jsou dva, dnes vyhradné pouzivané, zpisoby zidznamu dat —
magneticky prouzek a mikroprocesorovy €ip. Do porovnani nejsou zahrnuty pamétové
¢ipové karty, protoze jejich vyuziti v oblasti platebnich karet neni typické, ani laserovy
druh zaznamu, ktery se v této oblasti viibec neuplatnil. Tabulky obsahuji tii pozorované

vlastnosti — silné stranky, slabé stranky a hrozby danych technologii.

Magneticky prouzek

Silné stranky Slabé stranky
Technicky jednoduché Omezena kapacita zdznamu
Finan¢n€ malo narocné Snadna duplikace
Jednoduché na pouzivani Zastaralé feSent
Zasifrované informace Umoziluje pouze ¢teni
Ovétovani pomoci PIN Nedisponuje aktivni logikou

MozZnost vytvofeni kopie

Tabulka 2: Viastnosti magnetického prouzku
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Mikroprocesorovy ¢ip

Silné stranky Slabé stranky

N 24

Ochrana zaznamenanych tdaji Finan¢né naro¢né;si

Disponuje aktivni logikou Nutnost drzitele pamatovat si kod

PIN
Povoleni ptistupu pouze subjektim Moznost zkoumani struktury ¢ipu
S ptistupovymi klici mikroskopem

Aplikace v ¢ipu umoziujici odhaleni
pokusu 0 neopravnénou modifikaci
dat

Obsahuje kryptokontroler pro
vypocty kli¢i RSA

MozZnost ulozeni raznych dat do
paméti (aplikace, PIN, biometrické
prvky, atd.)

Pouziti ¢ipu pro bankovni

i nebankovni ucely

Moznost online ovérovani

Velmi slozité vytvoreni kopie Cipu

Ovétovani pomoci PIN

Tabulka 3: Viastnosti mikroprocesorového cCipu

zapis dat na magneticky prouzek. Cipy jsou tak diky svym pfednostem pravoplatnymi
nastupci zastaralé technologie a k jejich rozsifeni by mélo dojit co nejdiive, aby se snizilo

riziko zneuzivani zdznamu dat na magnetickém prouzku.

9.2 Vyhodnoceni bezpe¢nosti pouziti platebni karty

Vlastnosti jednotlivych zplisobl pouZziti platebni karty, popsané v kapitole 7, byly shrnuty
v nasledujicich tabulkéch. Srovnavana je stranka komfortu drzitele pii pouzivani platebni
karty a ochranné prvky vyuZivané pfi jejim pouziti. Bezpe€nost je imérna mife komfortu,
a tak mize pti manipulaci s kartou dochézet k oslabeni zabezpeceni vlivem preferovanim
pohodli drzitele. Porovnavany byly silné a slabé stranky jednotlivych zptisobti pouziti.
Dale byly shrnuty utoky na platebni karty véetnd navrhovanych opatieni proti nim. Utoky

se vétSinou odviji od slabych stranek.
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V ptipad¢ dostatecny dat ze statistik jsou tabulky s Gtoky doplnény o informace vyskytu
zjisténich trestnych ¢ind provedenych na tzemi Ceské republiky a to textovou formou

nebo v podobé obrazkové prilohy formou grafil.

9.2.1 Bankomaty

Pouziti platebni karty v bankomatu

Silné stranky Slabé stranky

Viceucelové funkce (vklady, vybéry, |StarS$i bankomaty vV provozu nemusi
zobrazeni zlstatku, zména PIN, tisk | byt vybaveny nejmoderngj$imi
poukazek, atd.) ¢idly

Umisténi nékterych bankomata

Ovétovani pomoci kodu PIN e
nahrava utoénikim

Online ovérovani
Rychlost ovétovani
Sifrovani komunikace
Zabudované PC
Alarmova ¢idla
Antiskimmovaci zafizeni
Kamera

Software pro rozpoznavani
nestandardniho chovani

Tabulka 4: Viastnosti bankomatii

Z tabulky vyplyva, Zze bankomaty disponuji velice silnym zabezpecenim a to hlavné diky
zabudovanému PC, pomoci kterého je mozné propojit vice bezpecnostnich prvkl ve
velice sofistikovany celek. Ne kazdy bankomat ma vsak stejné technické vybaveni, a tak

lze nalézt i stinné stranky, které mohou vést k utokiim na né¢ vedenych.
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Utoky na bankomaty a obrana proti nim

Utok Navrhovana obrana
Skimming bankomata Vizualni kontrola bankomatu
Libanonska smycka Udrzeni kodu PIN v tajnosti

V ptipadé¢ problému zavolat na linku

Hradecka liSta banky, p¥ip. policii

Nenechat se ovliviiovat cizi osobou pfi
operaci s kartou u bankomatu
Neuskuteciiovat transakci Vv piipadé
podezieni

Kontrolovat vypisy z uctu

Mit sjednané pojisténi proti zneuziti karty

Tabulka 5: Utoky na bankomaty a obrana proti nim
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Obrazek 13: Prehled skimmingu na tizemi CR v obdobi let 2005 - 2012 (28)

Nejéastéjsim typem utokil na bankomaty v Ceské republice je skimming. Ostatni titoky
se vyskytly pouze v n€kolika malo ptipadech. Hlavni roli v obran¢ proti t€émto utokiim
hraje dodrzovéani zminénych pravidel drzitelem karty, ovSem vybaveni pachatell je

mnohdy na velmi vysoké Urovni a ani tyto obrannd opatfeni pak nemusi byt stoprocentni.
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V ptipadé necekaného zneuziti platebni karty a zaroven nejistoty drzitele v dodrzeni
vSech bezpecnostnich opatieni mize byt feSenim sjednané pojiSténi proti zneuziti platebni

karty, které by mé¢lo pokryt zjisténé skody.

9.2.2 Platebni terminaly

Pouziti platebni karty v POS terminalu

Silné stranky Slabé stranky

Ziednodusent plateb u obchodniki Moznost odpozorovani kédu PIN cizi

osobou
Viceucelové funkce (Cash Back, Top MozZnost zaznamenani Gdaji 0 karté
Up, atd.) nepoctivym obchodnikem

Pfijimani kontaktnich i bezkontaktnich

.. , Delsi doba trvani online ovéreni
¢ipovych karet

Offline ovéfovani karet nahrava

Bonusy za platby kartou Atoénikim

Pohodli pti bezkontaktnich platbach
Rychlost bezkontaktnich plateb
Online ovéfovani karty pro vyssi
bezpecnost

Offline ovétovani pro rychlejsi prabéh
Ovétovani pomoci kodu PIN
Blackbox

Sifrovana komunikace

Tabulka 6: Viastnosti platebnich terminadlii

Hlavni vyhodou platebnich termindlti je usnadnéni plateb u obchodnikd. UmoZziuji
i vedeni vice aplikaci nez jsou platebni funkce, zejména pak vérnostni programy pro

sbirani bonusovych bodl k obchodnim produktim.

Utoky na POS terminaly a obrana proti nim

Utok Navrhovana obrana

Skimming terminald Zvazit zatizeni
Rozebrani terminalu

Tabulka 7: Utoky na platebni termindly
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Pouzivani platebnich termindlti je na vyssi Grovni zabezpeceni. I kdyz skimming
termindlll existuje, je to utok velmi slozity na provedeni, a proto se pfili§ nevyskytuje. To

doklada i fakt, ze v Ceské republice nebyl tento typ titoku nikdy zaznamenén.

9.2.3 Platby pres internet

Platby pres internet

Silné stranky Slabé stranky

Komfortni platba témét odkudkoliv | NeSifrované spojeni
Rychlost vybranych plateb Servery bez certifikatu
Neustéalé povoleni karty pro platby

Vyuziti CSC kodu .

pres internet
Metoda 3D Secure Nepoctivi obchodnici
Virtudlni platebni karty

Platebni systémy

Docasna aktivace karty pro
internetové platby

Vyuziti zabezpecenych protokola
a vyuziti certifikatt

Tabulka 8: Viastnosti plateb pres internet

Platby pfes internet predstavuji velice komfortni nastroj platby. Na druhé strané
predstavuji veliké riziko, které z velké €asti ovliviiuje drzitel karty svym zachazenim
s kartou. Velkym problémem je vyobrazeni tidaji potiebnych pro platbu pfimo na platebni
karté. Tu by tak mél jeji drzitel peclivé stiezit a znemoznit, aby se nedostala z jeho
dohledu. Za pouziti pozadovanych zabezpeceni (jakym je napt. metoda 3D Secure) jsou

platby pfes internet bezpec¢né a pro uto¢niky tézko piekonatelné.
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Utoky na platby po internetu a obrana proti nim

Utok Navrhovana obrana
Odposlech dat na siti Antivirovy program
Phishing Pravidelné aktualizace instalovaného software
Pharming Pouziti zabezpecenych protokold
Spoofing Ovéiovani certifikatt servert
Kontrolovat adresu serveru
Ovérovat komunikujici protistranu

Tabulka 9: Utoky na platby kartou po internetu

Zpusob, jak z drzitelt vylakat iidaje o platebni karté existuje hned nékolik a jsou velmi
nebezpecné. Ve ale zavisi na chovani drzitele karty a na tom, jakym zplisobem podporuje
svoji bezpecnost. Tu lze zvysit za pomoci riznych antivirovych programi a v¢asnych
aktualizaci aplikaci instalovanych v pocitaci. Dillezité je pouzivat zdravy rozum a peclivé
kontrolovat s kym je spojeni navazano, pfipadné dikladné ovéfovat a presvédCit se

o divéryhodnosti komunikujici protistrany.

9.2.4 Bezkontaktni technologie

Bezkontaktni platebni karty

Silné stranky Slabé stranky

Absence ovérovani kodu PIN u transakci
do cca 500 K¢ nahrava utocnikim
Rychlost transakce Pasivni bezkontaktni technologie

Offline ovéfovani karty neodhali
odcizenou kartu

Komfort placeni

Nevyzaduji PIN do castek cca 500 K¢

Lze nastavit limit, nad ktery probéhne | Vynechavani n¢kterych krokt ovéfovani
oveérovani pomoci kodu PIN karty v ramci uspory Casu

Ovéfovani pomoci PIN nad dany limit

Sifrovana komunikace
Obsahuji i kontaktni ¢ip
Challenge-response komunikace

Tabulka 10: Viastnosti bezkontaktnich platebnich karet
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Bezkontaktni RFID nalepky

Silné stranky

Slabé stranky

Lze umistit téméf na cokoliv

Samolepku Ize pouZit pouze pro
bezkontaktni platby u obchodniki

Malé rozméry

Néchylnéj$i na ztratu a odlepeni

Komfort placeni

Nedokonalost niz$ich fad RFID ¢ipt

Rychlost transakce

Slabé stranky bezkontaktni platebni
karty

Nevyzaduji PIN do ¢astek cca 500 K¢

Lze nastavit limit, nad ktery probéhne
ovefovani pomoci kédu PIN

Ovéfovani pomoci PIN nad dany limit

Sifrovand komunikace

Challenge-response komunikace

Tabulka 11: Viastnosti RFID bezkontaktnich samolepek

Bezkontaktni platby mobilem s podporou NFC

Silné stranky

Slabé stranky

Pohodlné feseni

PouZiti pouze pro bezkontaktni platby
u obchodnikt

Vyssi bezpeénost diky Secure element

Naroky na vlastnictvi chytrého telefonu
s podporou NFC

Piehled transakci v aplikaci

Nutnost instalace specialni aplikace

Moznost zadat kod PIN bezpecné pred
platbou

Byt klientem u smluvniho telefonniho
operatora banky

Komfort placeni

Slabé stranky bezkontaktni platebni
karty

Rychlost transakce

Nevyzaduji PIN do ¢astek cca 500 K¢

Lze nastavit limit, nad ktery prob&hne
ovétovani pomoci kédu PIN

Ovétovani pomoci PIN nad dany limit

Sifrovand komunikace

Tabulka 12: Viatnosti plateb mobilem s podporou NFC
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Bezkontaktni pouziti platebni karty je v soucasnosti velmi oblibené a to predevsim pro
jeji jednoduchost a rychlé odbaveni pfi platbach o nizsi cenové hlading€. Jedna se novou
technologii, jejiz prvni provoz byl spustén v roce 2012. Platby mobilem s podporou NFC
technologie byly spustény v Ceské republice za¢atkem roku 2013 a diky svému komfortu

pfi placeni zacinaji byt také velice oblibené.

Utoky na bezkontaktni technologii a obrana proti nim

Utok Navrhovana obrana

Odposlech dat ulozenych na ¢ipu karty | Odstinéné pouzdro pro Kartu

Precteni dat z ¢ipu karty za pomoci
aplikace na chytrém telefonu s podporou
NFC

Zneuziti odcizené karty, RFID nélepky
nebo chytrého telefonu pro platby do
¢éstek cca 500 K¢

Tabulka 13: Utoky na bezkontaktni technologii

Z pohledu bezpecnosti vSak bezkontaktni platby nepfindseji ptiliS novych prvki.
Neexistuje tak jeste ani rozsahlejsi vycet realizovanych atokl. Specialisté na tuto oblast
pouze demonstrovali jejich mozné zneuziti. Klienti vyuzivajici bezkontaktni platby tak
preferuji pohodlné placeni oproti vy$simu bezpeci kontaktnich ¢ipovych karet, u kterych
nemuze dojit k odposlechu dat bez védomi drzitele. Celd technologie je jesté stale

novinkou a pfipadna zneuziti budou zaviset na pravdépodobnosti potencionalnich tutokd.
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9.3 Vyhodnoceni bezpe¢nosti drZeni platebni karty

Rizika spojena s drZzenim platebni karty

Hrozba Rizeni rizik
Neustale kontrolovat vlastnictvi platebni karty.
Ziréta platebni arty V ptipad¢ ztraty neprodlen¢ zavolat

vydavatelské bance S pozadavkem na blokaci
karty.

Vyroba padélku odcizené karty

Ochranné prvky na platebni kart€ (hologram,
mikrotisk, podpisovy prouzek, UV prvky).

Doruceni nové platebni karty
klientovi

Oddé¢leni zasilky platebni karty a kodu PIN.
Aktivace nové karty pfes SMS ¢i1 internetové
bankovnictvi.

Novou kartu po pievzeti podepsat.

Neopravnéna platba s odcizenou
kartou

U kontaktni ¢ipové karty je vyzadovéan kod PIN,
ptip. podpis. Obchodnik miZe téz pozadat

0 identifika¢ni doklad.

Ur¢ita transakce Vv potadi provedena kartou musi
byt ovétena online U vydavatele karty.

Nepoctivi obchodnici

Nikdy nespoustét kartu z dohledu, v piipadé
neptenosnych terminal U obchodniki dojit
K terminalu s obsluhou.

Kod PIN

Nikomu kod PIN nesdélovat, ani ho nemit
poznaceny V blizkosti platebni karty. Vhodné
PIN ménit.

Manipulace s platebni kartou

Drzitel karty mé narok na diskrétni zénu pro
bezpecnou manipulaci S kartou.

Platby pies internet

Dbat zvysSenych pozadavkl na zabezpecenou
sit’.
Vyuzivat metody 3D Secure.

Kontroly vypist

Provétovat provedené transakce. V piipadée
nesrovnalosti kontaktovat vydavatelskou banku.

Tabulka 14: Rizika spojend s drzenim platebni karty

Z tabulky plyne, ze s pouzivanim platebni karty jsou spojeny nemalé povinnosti jejiho

drzitele. ZvysSeni miry zabezpeceni tak pfimo ovlivituje pravé on. Dodrzovani téchto

zakladnich pravidel vede k zamezeni zneuziti platebni karty, ptipadné snizuje riziko

zneuziti platebni karty na minimum. Zalezi tak hlavné na drziteli karty, jak bere

bezpecnost pouzivani platebni karty vazné a upiednostiiuje ji pfed pohodlim, protoze

bezpecné pouziti je vzdy na tkor komfortu provadénych plateb.
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10 Budoucnost platebnich karet

Pocty vydanych bankovnich karet rostou kazdym rokem a stejné tak roste 1 jejich obliba.
Do budoucna tak Ize pocitat s jejich dal§$im rozvojem a s tim spojenymi novymi

technologiemi, které budou jejich zabezpeceni zvySovat.

Zajimavym piipadem je ovéfovani drzitele pomoci kddu PIN, ktery existuje jiz od dob
platebnich Sekii. Se svou jednoduchosti ho pouzivame dodnes, protoze se jednad jak
o metodu relativné bezpecnou, tak zaroven jednoduchou a pro klienty pochopitelnou. PIN
koéd se o svoji budoucnost jisté bat nemusi, avSak v nasledujicich kapitolach bude

predstaveno, ze existuji i jeho modernégjsi formy.

Bezkontaktni placeni je uz ted’ velmi oblibené a na oblibenosti nabirajii platby za pomoci
technologie NFC mobilnich telefonli. Ty se budou rozsifovat s vétsi penetraci chytrych
telefonti mezi klienty a technologie mobilniho placeni jesté projde vyvojem. Zajimava je
1 myslenka vyuziti biometrie v oblasti platebnich karet. Cela véc je jeste¢ v zacatcich
a bude predevsim zélezet na ochoté klientl a jejich viili svéfit své otisky prsti bankovnim
spolecnostem. Nicméné vzhledem k tomu, ze nové obCanské pritkkazy (eID) a pasy jiz
vyuzivaji mikroc¢ipovou technologii, neni tim padem vyloucena ani moznost, Ze bychom
se v budoucnu nedockali propojeni bankovniho tc¢tu klienta nebo funkci platebni karty

prave s témito osobnimi doklady.

Platebni karty, takové jaké je dnes zname, ale jist¢ hned tak nevymizi do podoby
mobilnich telefont a bezkontaktnich samolepek. I v klientele totiZ najdeme urcitou ¢ast
zakaznikd, vétSinou velice bonitnich, pro které jsou fyzické zlaté karty formou prestize

a jsou s nimi spojeny i nemalé vyhody.

V nasledujicich kapitolach se podivame na nékolik technologickych feSeni, které jsou
naptiklad ve fazi testovani nebo nejsou prozatim tolik rozsitené, ale maji jisty potencial

stat se vyuzivané v oblasti platebnich karet a pfispét ke zvySeni jejich zabezpeceni.
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10.1 MasterCard Display Card

Spole¢nost MasterCard v roce 2010 piedstavila novou generaci Display Cards debetnich
platebnich karet obsahujici displej a dotykova tla¢itka (viz Obrazek 14°). Prvni bankou
v Evropé, nabizejici tyto karty se stala tureckd TBA banka. Displej je schopny zobrazovat
pismena i ¢islice a drzitel se z ného tak mize dozvédét zlistatek na Gctu, limit plateb nebo
generovat dynamicka hesla. Do budoucna by karty mély umoznit zobrazeni i1 stavu
vérnostnich bodii, seznam poslednich transakci, aktudlni Castku transakce a mnoho
dalsiho.

Platebni karta Display Card odpovidd normé ISO a je schvalend i1 spole¢nosti CSI. To
znamena, ze splituje vysoké naroky na bezpecnost i na pouzivani karty po celou dobu

jeji platnosti.

Display Cards disponuji také tzv. OTP (One Time Password) generatorem tedy
generatorem jednorazovych hesel. Pii kazdé internetové transakci si tak drzitel mize
vygenerovat jednorazové heslo a to zadat do udaji o platbé (23). Zamezi se tim tak
nechténému zneuZiti karty na internetu. OTP generator Ize pouZit napt. 1 pro piihlaSovani

do internetového bankovnictvi.

Obrdzek 14: MasterCard Display Card

5 Zdroj: http://www.nidsecurity.com/media/RSA2012/Images/526.jpg
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10.2 Karta s dotykovou plochou

Spole¢nost NXP piedstavila na konci roku 2012 prototyp bezkontaktni platebni karty
s dotykovym displejem. Ten funguje podobn¢ jako odemykani chytrého telefonu. Karta
je po dobu nepouzivani uzamknuta a neni mozné s ni komunikovat. Pfi platbé kartou
u termindlu je nutné zadat drzitelovo gesto pro odemknuti karty, coz umozni provedeni
transakce. Cip karty i samotny dotykovy displej si vystadi s napajenim poskytovanym
terminalem. Tato technologie zamezuje nechténému odposlechu karty upravenymi
¢teCkami na del$i vzdalenosti a je pohodInéjsi nez vytahovat kartu z odstinéného pouzdra,
jak jiz bylo zminéno v piedchozich kapitolach. Gesto na dotykovém displeji zna pouze
drzitel a pouze on tak dokaze provést transakci. Spole¢nost se do budoucna snazi rozsitit
vyuziti této technologie do chytrych telefoni s NFC podporou. Klient by tak mohl

autorizovat platby zadanim gesta na displeji svého telefonu (24).

10.3 Systém Hidden

Proti zneuziti Cisla karty u internetovych plateb prichazi spole¢nost Dynamics Inc.
s feSenim zvanym Hidden®. Jedna se o platebni kartu, ktera obsahuje pét tlacitek a disple;j
z Casti zakryvajici ¢islo platebni karty. Pro zobrazeni ¢isla musi drZzitel zadat osobni kod
na zminénych tlacitkach. Po uspésném ovéreni kodu se zbyvajici fragment Cisla objevi na
displeji. Ke zhasnuti displeje dojde po uritém Casovém okamziku. V ptipad¢ ztraty
platebni karty z drzitelova dohledu nebo v ptipadé fyzické ztraty tak neni mozné zneuZit

jejiudaje pro internetovou transakci, a karta je tak v podstaté nepouzitelna (25).

.
Hidden™ A

qq 99 00
12/12

B cicsT o LasT

Obrazek 15: Platebni karta se skrytym cislem v displej (25)
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10.4 Vyuziti biometrie

Na konci roku 2012 zacali néktefi francouzsti obchodnici testovat placeni kartou za
pomoci otisku prstu. Pouzivaji se bezkontaktni platebni karty standardu EMV, které jsou
snimany na vzdalenost az dvou metrii od snimace. Klient pfi ovéfovani pfilozi prst do
biometrické CteCky a ta nasledné sejme unikétni otisk zil nebo otisk prstu. Terminal
porovna otisek ulozeny na Cipu se vzorem sejmutym ¢teCkou a v piipad¢€ rovnosti povoli
provedeni platby. Komunikace mezi termindlem a platebni kartou je zabezpecena

Sifrovanim. Klienti tak nevydavaji kartu z ruky ani nezadavaji kod PIN (26).

Biometrie vSak pronikla i do jinych oblasti pouziti platebnich karet. V Japonsku jsou ve
fazi testovani provozovany bankomaty, které ovétuji klienta za pomoci oskenovani jeho
dlané. Klient v bance propoji sviyj otisk dlan¢ se svym bankovnim uc¢tem a u bankomatu
je autorizovan pouze za pomoci sejmuti unikatniho vzoru zil na dlani. Toto feSeni tedy
vibec nevyzaduje pouziti platebni karty, a tim tak zanika i riziko zneuziti karty formou

skimmingu (27).

56



11 Zavér

V prvni ¢asti prace je ¢tenaf seznamen s platebnimi kartami jako platebnim prostfredkem.
Na tvod je popsan postupny historicky vyvoj platebni karet od jejich prvopocatktl, pies
vyvoj technologii az do dne$ni soucasné podoby. Nésleduje rozd€leni platebni karet dle
ruznych kritérii véetné vysvétleni jejich vzéjemnych odliSnosti. VEtsi ¢ast je vénovana
kartdm Cipovym. V dalsi ¢asti jsou pak popsany nalezitosti platebnich karet a je vysvétlen

vyznam jednotlivych ochrannych prvki slouzicich pro znesnadnéni padélani karty.

V ¢asti vénované standardim a norméam, dle kterych se platebni karty fidi, je vétsi dliraz
kladen na ptedstaveni standardu EMV. Popsany a vysvétleny jsou jeho zakladni funkce
a prvky vcetné¢ postupli jednotlivych ovéfovacich metod. Kapitola o Sifrovanich

vvvvvv

jejich principy. Popsana je i struktura elektronického podpisu.

V druhé poloving prace nasleduje vycet jednotlivych zplsobtli pouziti platebni karty se
zaméfeni na technologie, zajist'ujici jejich bezpecné pouzivani. Jedna se o pouziti platebni
karty v bankomatu, platebnim terminalu nebo pro platbu ptes internet. Zahrnuty jsou ale
1 nejmodernéjs$i zpusoby plateb, jako je bezkontaktni placeni nebo platby pomoci

chytrého telefonu.

Hlavni ¢asti prace je provedeni analyzy rizik a zranitelnosti u jednotlivych zpiisobii
pouziti platebni karty. To zahrnuje popsani riznych druhii zndmych i méné€ znamych typa
utokd, véetné vysvétleni jejich charakteristickych rysii a postuptli. Po provedeni analyzy
byly v kapitole nashromézdéné informace shrnuty do tabulkového zobrazeni a nasledné
vyhodnoceny. Doslo k porovnani jednotlivych silnych a slabych stranek druhii zdznamu
a zpusobl pouziti platebnich karet. V piipad¢ souhrnu utokli byly navrzeny mozné
zpusoby obrany, které by snizily nebo zamezily riziku zneuziti platebni karty. Jednotlivé
typy hrozeb byly doplnény o textovy nebo graficky piehled vyskytu téchto utoka

zjisténych na tizemi Ceské republiky.

Na zavér prace nasleduje kratsi zamysleni se nad moznym budoucim vyvojem platebnich
karet v oblasti bezpe€nosti a jsou piedstaveny nékteré technologické novinky, které by

soucasnou uroven zabezpeceni mohly zvysit.
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