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ABSTRAKT: Bakalafska prace pojednava o vlivu digitadlnich technologii na
dospivajici mladez. Teoretickd Cast prace je zaméfena na vyuzivani digitalnich
technologii, socialnich sitich a popisuje jednotliva rizika s nimi spojend. Tato Cést
prace rozebird a porovnava odbornou literaturu. Praktickd cast prace se zabyva
vyzkumem, ktery zjist'uje, jak ¢asto a k cemu mladez vyuziva digitalni technologie a
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Uvod

Dnesni mladez travi nékolik hodin denné aktivitami v oblasti digitalnich technologii.
Je zcela bézné, ze dit& ma od vstupu na ZS vlastni mobilni telefon ne-li dal$i digitalni
zafizeni. V tomto v€ku uz déti mivaji zkusSenosti s ovladanim televizort nebo tablett,
které jim rodice v brzkém veku plijcuji, aby je zabavili. Mobilni telefon je pro dnesni
déti zcela béznou soucasti Zivota. Neni dne, kdy by déti nevyuzily n¢jakého digitalniho
zafizeni. Vypada to, Ze na tom neni nic Spatného, nebot’ digitalni technologie piece
zivot ulehcuji. Pomoci digitalnich technologii si 1ze béhem chvile vyhledat cestu
domt, informace, které ¢lovéka zrovna zajimaji nebo se béhem vtefiny dé spojit

s ¢lovékem na druhé strané zemékoule.

Ovsem digitalni technologie se nemulze spojovat pouze s pozitivy. Ne kazdy si
uvédomuje, ze digitalni technologie neulehcuji jenom bézny zivot, ale také
napomahaji tfeba podvodniki nebo zlod¢jim. Bakalaifska prace proto poukazuje
pfedevsim na ty negativnéjsi stranky digitalnich technologii a na jejich negativni vliv

na mladez.

Teoreticka ¢ast prace predstavuje nejbéznéjsi zatfizeni, které déti denné vyuzivaji,
poukazuje na to, co na nich délaji — hrani her, sdileni zivotd na socialnich sitich a také
poukazuje na to, s ¢im se déti na internetu mohou setkat, a jak to miize do jejich Zivota

zasdhnout.

Prakticka Cast prace zjist'uje, jak se mladistvi v oblasti digitalnich technologii chovaji,
jaké aktivity na svych zafizenich provozuji a zdali se setkaly se zminovanymi
nastrahami internetu. Dale prizkum v praktické ¢asti predstavuje povédomi rodica, o
tom, co déti na mobilnich a jinych zatizenich délaji a jestli se své déti snazi chranit

pted nebezpecim internetu.

Cilem prace je poukdzat na redlné povédomi rodi¢i o vztahu mezi digitalnimi
technologiemi a jejich détmi a je proto navrzen kurz pro rodice, tykajici se hrozeb

digitalnich technologii a bezpe¢ného zachazeni s nimi.
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1 Cil a metodika prace

Cilem bakalatské prace je zmapovat rizika a hrozby vyuzivani digitalnich technologii
mladezi a na zékladé¢ vysledkli z realizovaného dotaznikového Setieni navrhnout
soubor konkrétnich opatieni a doporuceni pro rodice déti, a to ve formé vzdélavaciho
kurzu, ktery rodice seznami s hrozbami digitalnich technologii a nauci je bezpecné

pracovat s internetem.

Teoreticka cCast prace bude zaméfena na problematiku rizik a hrozeb spojenych
s vyuzivanim digitalnich technologii mladdezi. To bude provedeno zejména s vyuZzitim
analyticko-syntetickych a induktivné-deduktivnich metod nad dostupnymi primarnimi
a sekundarnimi prameny. Bude provedeno vyhleddani odborné literatury a

elektronickych internetovych zdroja, jejich studium a analyza.

Pro vypracovani praktické ¢asti prace bude nutno vypracovat dotazniky zamétené na
vyzkumné Setfeni, organizace a realizace vyzkumného Setieni. Dale bude provedeno
vyhodnoceni odpovédi z dotaznikii, provedeni analyzy a shrnuti vysledkd Setfeni.
V souladu s teoretickou ¢asti prace a vysledky Setfeni bude navrzen vzdélavaci kurz
zaméteny na edukaci rodict ve vyse uvedené oblasti. V shodé s teoretickou c¢asti

budou vyuzity zejména analyticko-syntetické a induktivné-deduktivni metody.
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2 Uvod do teoretické &asti

Tato prace se zabyva dneSni mladezi, kterd travi vétSinu volného Casu na digitalnich
zafizeni v online svéte. Je tedy tfeba nejdiive si vymezit, co je mysleno pod pojmem
mladez. Ddle si ur€it, co jsou to digitalni technologie a predstavit si nejb&znéjsi
digitalni zatizeni. V dalSich kapitolach prace obsahuje informace o nejpouzivanéjsich
socialnich sitich a online hrach. Dale jsou pfedstaveny jednotlivé hrozby a rizika
vyuzivani digitalnich technologii. Posledni kapitola se pak zabyva tim, jakym

zpiisobem se uzivatele digitalnich technologii mohou pted jistymi hrozbami chrénit.
2.1 Pubescence a adolescence

Jako mléadez si Ize definovat déti v obdobi pubescence a adolescence. VEékove se obé
tyto obdobi fadi mezi 11. a 22. rok zivota. Pubescence trva vétSinou od 11 do 15 let. V
tomto véku dochdzi k télesnym i psychickym zménam. Podle Langmeiera (2006, str.
142) se pubescence déli na fazi prepuberty a vlastni puberty. Faze prepuberty zacina
prvnimi znamkami pohlavniho dospivéani a urychlenim rastu. U divek kon¢i kolem 13.
roku prvni menstruaci. U chlapct konci zhruba o 1-2 roky pozdé&ji, a to prvni no¢ni
poluci. Po dokonceni prepuberty, nastupuje druha faze, a to vlastni puberta. Jeji konec

nastupuje s dosazenim reprodukéni schopnosti.

Béhem prepuberty se ve fyziologickych pochodech zvySuje Cinnost Zlaz s vnitini
sekreci, které maji vliv na fyzické a psychické zmény jedince. V tomto véku jsou
jedinci Casto emocné labilni a nepozorni. Jsou citlivi vii¢i nespravedlnosti a kritice.
Prepuberta se také projevuje ostychavosti projevovat city vici rodicim. Pubescenti se
snazi osamostatnit. Navazuji vice kontaktli s vrstevniky a sdruzuji se do skupin podle
spole¢nych z4jmu. Vztahy ovSem nebyvaji pevné, a tak Casto stfidaji pratelé a dochazi
ke stfetim mezi nimi. Kontakty mezi chlapci a dévcaty jsou nékdy az averzni.
Obdobi vlastni puberty, Vagnerova (2012, str. 214) nazyva obdobim starSiho Skolniho

véku. Je to obdobi 13-15 roku zivota. Télesny a psychicky vyvoj se za€ina vyrovnavat.

V tomto obdobi jedinci hledaji vlastni identitu a svadéji boj se sebou samym.

Adolescence trva ptiblizn€ od 15 do 20 roku zivota. Zacharova (2012, str. 62) uvadi,
ze adolescence ma predevsim psychosocialni charakter, protoze zasadni biologicka

zména probéhla jiz v puberté. Socidlnimi mezniky adolescence jsou:
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= Ukonceni povinné Skolni dochéazky.
= Prvni pohlavni styk.
= Dovrseni profesni ptipravy (s vyjimkou vysokoskolaku).

= Pravni dosazeni plnoletosti.

Lidé v tomto Zivotnim obdobi fyzicky dozrévaji, osamostatiiuji se a hledaji vlastni
misto ve svété. Adolescenti maji ¢asto pottebu libit se a dokazat spolecnosti, ze uz

nejsou détmi, ale dospélymi.
2.2 DigitdIni technologie

Digitalni technologie jsou vSechna zafizeni, zplisoby a postupy pouzivané pro
komunikaci a praci s informacemi v digitdlnim svété. To znamena pouzivany pro
komunikaci mezi sitémi, pocitaci, mobilnimi telefony a jinymi zatizeni. Podle Foxe
(2013, str. 1) se obecné informacni technologie pouZzivaji pro vytvareni, udrzovani a
zptistupniovani informaci. Lze tedy zjednoduSené fict, Ze technika je souhrnny nazev

pro prostfedky a technologie je chapéna jako vyuzivani téchto prostredk.
2.3 DigitaIni zafizeni

,,Priumeérny skolak ve véku mezi osmi a osmndcti lety dnes travi tretinu Zivota spankem,
tretinu ve Skole a tretinu ponoreny do novych médii, at uz to jsou smartphony, tablety,
televize nebo notebooky. Travi vic casu komunikaci skrze obrazovku, nez tvari v tvar.”

(Alter, 2018, str. 217)

V této kapitole budou piedstaveny zatizeni, které v dneSni dob& vyuzivd vétSina
populace. Jsou to zafizeni, které pracuji na principu digitalniho signdlu. Digitalni
signal je zaznamendvan v podobé binarnich ¢&islic, tedy Cislic 0 a 1 za pomoci
elektrického napéti. Plivodni analogovy signal je vyvzorkovéan na co nejmensi ¢ésti a
kazda cast je zméfena. Tak ¢asti dostdvaji Ciselnou hodnotu a velikost, které jsou
pfevedeny na soustavu nul a jednicek. BéZzné informace, které jsou vnimany smysly,
jsou analogové. Kdyby se prevadely do digitdlni podoby, musely by se vhodnym
zafizenim digitalizovat. Napt. digitdlnim fotoaparatem nebo kamerou, scannerem

nebo diktafonem.
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2.3.1 Pocitac

Pocitac je elektronické zatizeni, které zpracovava data pomoci piedem vytvoreného
programu. Nejcastéji se jedna o stolni pocita¢ nebo notebook. Je to zatizeni, které se
vyuziva v praci, ve Skole nebo k zabavé. Na pocitaci 1ze pracovat s pripojenim do
internetové sité, ale i bez. Bez internetu lze na pocitaci hrat hry, tvofit textové

dokumenty nebo tieba sledovat videa.

Pocitac se sklada se ze dvou ¢ésti, a to z hardwaru a softwaru. Hardware predstavuje
veskeré viditelné vybaveni pocitace, jako je napfiklad monitor nebo klavesnice.
Software je tvofen opera¢nim systémem a programy. Systémovy software, je ten, diky

kterému pocita¢ funguje aplikacni software, se kterym pracuje uzivatel pocitace.
2.3.2  Smartphone

Smartphone je v dne$ni dobé nedilnou soucasti Zivota ¢lovéka. Vyuzivaji ho jak
dospéli, tak déti nebo seniofi. Kopecky (2018, str. 21) uvadi, ze nejvice déti ziskava

mobilni telefon mezi 7 a 9 rokem v souvislosti se vstupem na ZS.

Smartphone neboli chytry telefon, je mobilni telefon, pro ktery je typickd dotykova
obrazovka, ptfedni a zadni fotoaparat, bezdratové pfipojeni k internetu a moznost
vyuzivani riiznorodych aplikaci. Smartphone, stejné jako vSechna digitalni zafizeni,
vyuziva opera¢niho systému. Mobilni operacni systém je napi. Android nebo iOS.
Kazdy tento systém ma sviij virtudlni obchod, ktery funguje diky pfipojeni k internetu.
Uzivatel si zde miize stahovat aplikace, dle jeho potieb. Nékteré aplikace byvaji jako

soucast telefonu uz kdyz si ho koupite.

Portal Tyden.cz (2018) uvadi, ze: ,,Takrka pétina mladych lidi ve véku mezi 16-24 let
Jje na svych mobilnich telefonech tak zavisla, ze jejich sledovanim travi vice nez sedm
hodin denne. Své mobily mladi kontroluji kazdych dvandct minut. Oproti starsi
generaci je to velka digitalni propast.“ (Ofcom, 2018) Digitalni propasti je myslen
rozdil mezi lidmi, kteti digitalni technologie ovladaji a témi, kteti do digitalniho svéta

nejsou prili§ zasvéceni.
2.4 Internet

,,Internet je decentralizovana rozsahla sit spojujici pocitace a jiné sité (pocitace v nich
komunikuji pomoci rodiny protokolii TCP/IP) na celém svéte. Pokud se pripoji pocitac
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do sité Internet, tak lze ziskat pristup ke sluzbam, které Internet poskytuje.” (ECDL,
2014) Internet /ze rozdélit na tfi Casti viz. Obrazek 1. Povrchovy internet (Surface
Web), hluboky internet (Deep Web) a temny internet (Dark Web). Povrchovy internet
je ten, ktery vétSina lidi znad. Zde se nachazi vSe, co se da vyhledat b&znymi
internetovymi vyhledavaci, jako jsou napt. Google, Seznam nebo Yahoo. Tato Cast
vSak podle webu techlog360.com (2019) tvofi pouha 4 % internetu. Vyhledavace
pracuji pouze v povrchovém internetu a nedostanou se tak na stranky chranéné heslem
nebo platebni branou. Hluboky internet 1ze definovat jako heslem chranéné sluzby,
internet. Sem se da pfipojit pouze pomoci specidlnich programu, které je nutné
nainstalovat do pocitace. Tato ¢ast internetu slouzi pfevazné k nelegalnimu déni.
Slouzi mafidnim, prekupnikiim drog, hackerim nebo obchodnikiim s pornografii.
Posledni 2 zminéné ¢asti (hluboky a temny internet) jsou zde uvedeny pouze z divodu
komplexniho pfistupu ke zpracovanému tématu a bakalaiské prace se jimi nebude dale

zabyvat.
q
Deep Web

Dark Web

Obrazek 1, Schéma Internetu (TechLog, 2019)

2.5Socialni sité

Socialni sit’ je virtudlni propojeni skupiny lidi, umoznujici mezi nimi sdilet razny
obsah. Mohou mezi sebou sdilet informace, hudbu, soubory, fotografie nebo videa.

,Vetsina obsahu na socialnich sitich je tvorena jejimi uzivateli. Ti mohou
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prostiednictvim prispevkit nebo verejnou komunikaci, chati a dalsich kanalu vytvaret

obsah.” (Kozisek, Pisecky, 2016, str. 16).

Podle webu AMI Digital (2017), pouzivalo v roce 2017 sociélni sit¢ 69 % uzivatelt
internetu v Ceské republiky. V roce 2018 uz 80 % uZivatel. Meziro¢né se také zvysila

doba, kterou uzivatelé na socialnich sitich travi, a to ze 144 minut na 149 minut denng¢.

Podle Stranského (2018), ¢as, ktery uzivatelé na socialnich sitich travi neustale roste.
,,Je to v prvni fadé dano stdle se rozsirujicim obsahem, ktery socidlnich média nabizi,
ale prispiva k tomu i riist onlinové gramotnosti v populaci a také nové formaty, jako

)

napriklad instagramové a facebookové Stories nebo Whatsapp Status.’

Husak (2018) uvedl ve studii Déti a socialni site, ze déti si nejcastéji ztizuji profily na
socialnich sitich mezi 11. a 13. rokem Zivota. V&€kova hranice zakladani profild na
socialnich sitich je 13 let. KdyZ chce dité mladsi 13 let vyuzivat néjakou sociélni sit,
je vyzadovan souhlas rodi¢i. ,,V pripadech s nizkym rizikem miize byt dostatecné
overeni rodicovské zodpovédnosti pomoci e-mailu. V pripadech s vysokym rizikem
miuize byt naopak vhodné pozadat o vice ditkazii tak, aby byl spravce schopen ovérit a

’

uchovavat informace podle ¢l. 7 odst. 1 obecného narizeni o ochrané osobnich udajii.’

(UOOU, 2018)

Z vyzkumu Husdka (2018) vypliva, ze 58 % d¢ti ve véku 10 az 18 let udava pfi tvorbé
profilu nepravdivé udaje, coZ znamend, ze jednaji protipravné. NejcastejSim
nepravdivym udajem byl vek, ktery nejvice pozménuji déti ve veéku 10 az 12 let.
Solove (2010) nazyva generaci déti, které vyrustaji v prostiedi digitalnich technologii
jako ,,Google generaci”. Tato generace vnima internet nejen jako prostfedek pro
ziskavani informaci, ale i jako prostfedek pro komunikaci, zabavu a socidlni existenci.
Déti socidlni sit€ vnimaji jako urcity trend a kdo je nema, jako by nezil.

Boydova (2017, str. 16) ve své knize piSe, Ze ,, Veétsina teenagerii se pripojuje on-line
proto, aby se s lidmi ze svého okoli zkontaktovala." Alter (2018, str. 15) popisuje, jak
nas pfi pouzivani socialnich siti ovliviiuje pohodli. Pohodli sdileni Zivoti odkudkoli a

kdykoli a okamzité ziskdvani zpétné vazby prostiednictvim ,,lajki” a komentéit.
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2.5.1 Facebook

Socidlni sit’ Facebook byla v roce 2004 zalozena Markem Zuckerbergem ptivodné pro
studenty Harvardu. Alter (2018, str. 15) ve své knize uvadi, ze Facebook byl v roce
2004 zabava, nyni je navykovy. ,,Zazitek se vyviji a stava se z nej neodolatelna,

’

nebezpecna verze piivodné zabavné kratochvile.’

Facebook slouzi ke komunikaci mezi lidmi, ke sdileni nebo uchovavani dat, a
pfedevsim k uchovani vztahti a k zdbavé. Statistika z webu facebook Newsroom k roku
2018 udava, ze Facebook ma 1,52 miliardy aktivnich dennich uzivateli a 2,32 miliard
mésicn¢ aktivnich uzivateld. Tato socidlni sit' je jednou z nejrozsifenéjSich a
nejvyuzivanéj§ich. Na webu Markomu (2018) je Facebook vyhodnocen jako
nejoblibengjsi socialni sit’ roku 2018. Ctvrtou nejoblibengjsi socialni siti je pak
Messenger, ktery byl vytvofen jako chatova aplikace Facebooku. OvSem Pew
Research Center (2018) zvetejnilo na svych webovych strankach, ze teenagerii ve véku
13-17 let, kteti vyuZzivaji facebook je pouze 51 %. Mnohem vyuZzivangjsi je mezi
mladistvymi Youtube 85 % a Instagram 72 %. Podle statistiky projektu E-bezpeci
(2015, str. 8) ,,Socidlni sit Facebook vyuziva 78,9 % ceskych déti. Deti vyuzivaji
Facebook velmi aktivne - zamérime-li se na respondenty mladsi 13 let, zjistujeme, Ze

z nich ma na Facebooku ucet vice nez polovina (59,3%).”.

Clovék, ktery si chce zalozit ii¢et na Facebooku, by si mé&l peélivé rozmyslet, zda to
udéla. Da se lehce deaktivovat, coz znamena, Ze profil nebude dohledatelny, ale obsah
Ovsem 1 piesto, ze ucet z Facebooku bude odstranén, je mozné ho do 90 dnli od

odstranéni stale znovu aktivovat.
2.5.2 Instagram

Podle AMI Digital (2018) v roce 2017 Instagram pouzivalo 27 % ¢eskych uzivatelt
internetu. V roce 2018 jiz 44 %. Uzivani Instagramu roste spole¢né s jeho funkcemi.
Je to socialni sit’ vyvinuta predevsim pro sdileni fotografii a kratkych videi. Nyni uz
se navic da vyuzivat i chat nebo piibéhy, kam lidé nahravaji, co pravé délaji. Tyto
ptibchy se daji okomentovat jen soukromou zpravou, tedy nikdo nevidi, jak kdo na

danou fotografii nebo video reaguje. Za to ¢lovek, ktery fotografii nebo video ve svém
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pribéhu zvetejni, pak vidi, kolik lidi danou véc vid€lo, kolik to vidélo Zen, kolik muzl
a v jakém véku nebo tieba kolik lidi profil zacalo sledovat, viz. Obrazek 2.

0000 Singtel = 2:17 PM C 0 80%MM>  eeccoSingtel = 2:17 PM ¢ 0 50% w0 00000 Singtel = 2:17 PM ¢ 0 50% w0
« Followers « Followers 4 Followers

AGE RANGE

21,727 followers _

GENDER

FOLLOWERS Hours
TOP LOCATIONS

52%

AGE RANGE A M I|||||II HII

Obrazek 2, Statistiky Instagramu (DefPen, 2018)

Tyto statistiky pak mohou uzivatele motivovat k CastéjSimu sdileni svych zazitkd a
délat ho zavislym. Lidé pak casto sdili i véci, které zasahuji do jejich soukromi. Profil
na Instagramu muze byt bud’ vetejny, coz znamena, Ze ptispévky muze vidét kdokoliv
anebo soukromy. U soukromého profilu mize uZzivatel rozhodnout, kym budou jeho

ptispévky sledovany.

2.5.3 Tinder

vvvvvv

vzhled. V této aplikace se na displeji zobrazuji fotografie potenciondlnich partnerti a
uzivatel je jen posouva doleva nebo doprava, podle toho, zda se mu dany ¢lovék libi.
Psychoterapeutka Setinovéa (2018) v rozhovoru pro Aktualné.cz uvadi, Ze se v dnesni
dobé& vétSina Cinnosti pfesouva na internet, a tak neni divu, ze velkym trendem je

pfesunuti komunikace s partnerem na internet, a to od sezndmeni az po rozchod.

Tinder ve svych podminkach uzivani uvadi, ze ho smi uzivat pouze lidé starsi 18 let.
Webovy portal verywell family (2017) vSak uvadi, ze 7 % uzivatel je ve véku 13 az
17 let.
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2.5.4 YouTube

YouTube je nejvétsi internetovy server pro bezplatné nahravani a sledovani videi.
Podle statistiky z webu Statista.com (2019), je YouTube hned po Facebooku druhou
nejpouzivanéjsi socidlni siti. Za mésic YouTube navstivi 1,9 miliardy lidi. V rozhovoru
pro Tyinternety.cz zmitiuje obchodni feditel YouTube Kyncl (2017), Ze na YouTube je
kazdou minutu nahrano 400 hodin videi a kazdy den na ném lidé konzumuji ptes

miliardu hodin, coz je asi 114 000 let.

Jako jedna z mala sociélnich siti pro spusténi nevyzaduje registraci a piihlaseni. Pokud
se ovSem uzivatel pfihlasi, je mu umoznéno komentovat videa nebo si je ukladat na
pozd¢ji. Podle vyzkumu spole¢nosti Median (2014) tvotily v roce 2014 17 % uzivatel
déti ve veéku 12 az 17 let. Nejvice sleduji ,,vlogy”, tedy mluvené projevy YoutuberQ

nebo hranti her.
2.5.5 Snapchat

Snapchat je aplikace, kterou uzivatelé vyuzivaji k zasilani fotografii nebo videi, které
se daji obohatit o kratky text. Tato aplikace je zaloZena na principu, Ze svym piatelim
nebo jinym odbératelim uzivatel zasle obsah, ktery se zobrazi pouze po dobu
nastavenou odesilatelem. Naptiklad na 5 sekund. ,, Tato funkce miize vyvolavat falesny
pocit bezpeci a anonymity, existuje vSak nespocet programii, které umi vytvorit

screenshot obrazovky.” (Kozisek, Pisecky, 2016, str. 87)

Snapchat ma 300 milion mési¢né aktivnich uzivatel a 188 milioni dennich
uzivatell. Denné¢ se pfes aplikace Snapchat posle 300 miliard fotografii a videi. Z
vyzkumu ,,Déti a socidlni sité” vypliva, ze 34 % déti ve véku 10-18 let aktivné pouziva

socialni sit’ Snapchat. (Husak, 2018, str. 18)

2.6 Online hry

Podle Blinky (2015, str. 112) je pro online hry typické, Ze je v nich ve stejné dob¢
pfitomno mnoho hraci, ktefi spolu mohou interagovat. Data z CR z roku 2013 ukazuji
vysokou ¢asovou investici online hract — v priméru hraji 31 hodin tydné. Online hry
tak pfedstavuji velmi vyraznou volno€asovou aktivitu a v ptipadé déti i velmi vyrazné

socializa¢ni prostiedi.
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Mezi nejznaméjsi patii hry World of Warcraft, League of Legends nebo hra roku 2018
Fortnite. ,,Hry jako WoW pritahuji mnoho teenagerit a mladych dospélych a az 40 %
z nich si na hre vypéstuje zavislost. ”Alter (2018, str. 27)

Rizné hry jsou urcené od riizného veéku. Zpravidla to byva od 4, 7, 12, 16 nebo 18 let.
Tyto omezeni se u her udavaji z ditvodu vyskytu vulgarismu, rasismu, nasili, sexu,
drog nebo hazardu ve hie. Prizkum britské spolecnosti Childcare (2018) vSak uvedl,

ze vice nez polovina rodi¢t nechava své déti hrat hry s hodnocenim 18+ bez dozoru.
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3 Hrozby a rizika vyuzivani digitalnich technologii

V této kapitole bude predstaveno n€kolik rizikovych jevi, se kterymi se lze setkat pii
pouzivani digitalnich technologii, jak mohou ¢lovéka ohrozit a jaké na ¢lovéku mohou
zanechat nasledky. Nejvice se tyto hrozby tykaji déti, které vétSinou nevi, jak zachazet

s osobnimi udaji nebo nevi ¢emu a komu mohou divérovat.
3.1 Behavioralni zavislost

,,O zavislosti se obvykle hovori v situacich, kdy jedinec neni opakované schopen
kontrolovat urcity typ jednani, jenz se vyznacuje znacnou mirou kompulzivity, a

pokracuje v ném i presto, ze si tim prokazatelné skodi.” (Blinka, 2015, str. 21)

RozliSuji se zavislosti latkové a nelatkové. Latkové zavislosti jsou typické zavislosti
na né&jaké latce. Napf. Na drogach nebo alkoholu. Nelatkové neboli behavioralni
zavislosti se projevuji jako zavislost na urcité aktivité nebo procesu. Napt. zavislost
na hazardu, na cvi¢eni, nakupovani nebo na internetu. ,, Nahradi-li se termin navykova
latka terminem navykovy proces (behaviordlni zavislost), mohou se snadno znaky

zavislosti vypozorovat i v samotném netholismu. (Kohout, Karchndk, 2016, str. 62)

Pod pojmem netholismus si 1ze ptedstavit veskeré zavislosti spojené s internetem, tedy
zavislosti jako jsou: hrani online her, nakupovéani pfes internet, chatovani nebo

sledovani socialnich siti.

,, Vyvojar aplikaci Kevin Holesh si pred par lety uvédomil, Ze netravi dost casu s
rodinou. Vinikem byly technologie a hlavnim pachatelem byl jeho smartpohone.
Holesh chtel vedet, kolik casu denné stravi na telefonu, a proto vytvoril aplikaci s
nazvem Moment. Aplikace sledovala dobu, kterou stravi u displeje, a zaznamenavala,

Jjak dlouho telefon kazdy den pouziva.” (Alter, 2018, str. 23)

Alter (2018, str.24) ukazuje graf podle Holeshovych dat, kolik hodin denn¢ uZzivatelé
smartphontl stravi sledovanim displeje viz. Obrazek 3. Data jsou sesbirana od 8 000

uzivatelu.
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Celkovy prumér: 3 hodiny

\ 4

Prumeérna denni doba stravena sledovanim displeje smartphonu

Obrazek 3, Schéma hodin stravenych na smartphonu (Alter, 2018, str. 24)

Mezi internetové zavislosti patii zavislost na internetu jako takovém, zéavislost na
online hrach, online sazkach, zavislost na socialnich sitich nebo zavislost na virtualni
sexualité.

Podle vyzkumu od Cz.nic (2014) se zavislost na internetu nejcastéji vyskytuje mezi
mladymi lidmi. Nejrizikovéjsi skupinou jsou déti ve véku 12 az 15 let, jichz bezmala
¢tvrtina ma podle ¢eskych prizkumt sklon k zavislosti. Nejvice zavisli jsou pak lidé

ve veku 16 az 29 let.
Nasledky téchto zavislosti se mohou projevit:

= NaruSenim télesnych funkeci, jako jsou zhorSeny zrak, bolest hlavy, bolest zad.
= Nespavosti, Spatnou soustiedénosti.

= Depresi, pocity uzkosti.

= Agresivitou, zménou nalad.

= Obezitou.

3.2 Kyberstalking

Kyberstalking je takové jednani, které spociva v opakovaném kontaktovani obeti
napriklad zasilanim SMS zprav, e-mailii, telefonaty, VolP, messengery aj. Jednani
utocnika se zpravidla stupniuje a zpravidla vyvola u obéti obavy o svoje soukromi,

zdravi, ¢i zivot..” (Kolouch, 2016, str. 318)
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Od 1.1.2010 je stalking trestnym ¢inem — je kvalifikovan v § 354 jako nebezpecné
pronasledovani. Kyberstalking tak lze také vnimat jako trestny ¢in. Stalker si svou
obét’ vybira zdmérné s umyslem obét’ poskodit pied spolecnosti, demonstrovat svou

silu nebo obéti vyhrozovat, obtézovat ji nebo vydirat.
Kyberstalking mtize vést k:

= K psychickym poruchdm.
= K sebevrazd¢ nebo k pokusu o ni.
= K vrazdam.

= K trestnimu stihani pachatele.
3.3 Sexting

,,» U takzvaného sextingu je nepochybné, Ze timto uméle vytvorenym slovem (vzniklym
ze spojeni ,,sex” a ,,texting”) je minéno Sireni intimnich nebo pornografickych texti,
fotografii  a videi pomoci pocitacu nebo smartphonii a prislusnych programii,

respektive specializovanych internetovych socialnich siti.” (Spitzer, 2016, str. 243)

Podle Koziska a Piseckého (2016, str. 83) ma sexting dvé roviny. Prvni z nich je
vymeéna typu téchto zprav s partnerem a druhd s neznamymi osobami. Oba dva ptipady
nesou rizika. Po odeslani zprav s citlivym materidlem, nad nimi uzivatelé ztraci
kontrolu. Napf. partner muze tyty intimni zpravy po rozchodu zvetejnit. Tudiz zaslani
jakykoliv materialt vzdy miize byt proti odesilateli zneuzito. Sexting pak muze byt

spojen s rizikovymi jevy jako je vydirani, Sikanovani nebo Sifeni pornografie.

Kopecky (2017, str. 9) uvadi, ze 24,76 % ceskych déti provozuje sexting ve forme
intimnich a erotickych zprav. Sexting s rozesilanim intimnich fotografii pak provozuje
15,37 % déti a sexting s odesilanim svych intimnich videi pak odesila 6 % déti. Naopak
déti, které obdrzely takovy material od jiné osoby je 40,96 % a 21,51 % d¢ti potvrdilo,
ze obdrzeli erotické nebo pornografické video od svého internetového znamého.
NejbéznéjSimi ndstroji pro realizaci sextingu jsou podle Kopeckého (2017, str. 13)
Facebook - 65,73 %, Facebook Messenger — 54,13 %, Snapchat 50,93 % a Instagram
12,40 %.

Rizika sextingu podle Kohouta a Karchiaka (2016, str. 49):
= Potencionalni uto¢nik obdrzi citlivy material, ktery mize v budoucnu zneuzit.
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= 'V piipad¢ zvetejnéni citlivého materidlu na internetu je prakticky nemozné
tento material ,,smazat“ — muZze byt zneuzit i po velice dlouhé¢ dobé od
zvetejnéni.

» Trestni odpovédnost za Sifeni sextingu.

= Sexting se Casto stava prostfedkem pro vydirdni déti v rdmci tak zvaného

kybergroomingu.
3.4 Kybersikana

., Kybersikana (Cyberbullying) je jakékoli chovani, jehoz zamérem je vyvest z
rovnovahy, ublizit, zastrasit nebo jinak ohrozit obét' za pomoci modernich
informacnich technologii (zejména pak internetu nebo mobilniho telefonu).” (Kozisek,

Pisecky, 2016, str. 62).

Kybersikana je obdoba Sikany, kterd probihd v kyberprostoru, coz je podle Spitzera
(2016, str. 47) pomyslné prostfedi, v némz probihd komunikace v pocitacovych sitich.
Aby bylo mozné hovofit o kyberSikané, musi byt obét’ napadana cilen¢ a opakované.
, Mezi nejcastejsi formy patri verbalni utoky, zverejnovani fotografii a videi s
nevhodnymi komentari, krdadeze identity, v mensi mire se pak setkavame s vydiranim a
vyhrozovanim. “ (Kopecky, 2018). Na rozdil od Sikany se v kyberSikan¢ neprojevuje
nepomer mezi obéti a agresorem. V kyberprostoru mohou lidé svou ptevahu ziskavat
vetsi technickou zdatnosti a mohou vyuzivat své anonymity. ,, U kybersikany se
vyskytuje fenomén tzv. sekundarni kybersikany, kdy se mohou zapojit do Sikany i osoby,
které obet vitbec neznaji. Najednou miize mit takové hanliveé video tisice zhlédnuti, coz

daleko presahuje velikost publika u fyzické sikany. “ (Porubsky, 2018)

Z projektu E-bezpeci (2016) vyplyva, ze 40 % agresort tvoti zéci Skol. NeSikanuji
vsak a pouze své spoluzdky, ale i ucitele. Prizkum ukazuje, ze 21,73 % Ceskych ucitelt

si prozilo kyberSikanu.

.. Nejcastéji jsou déti v Ceské republice vystaveny primikiim na vicet (prolomeni hesla
do online uctu), které potvrzuje vice nez 34 % (34,80 %) oslovenych déti. Na dalsich
pozicich pomysiného Zebricku nejcastéjsich forem kybersikany se objevuji verbalni
utoky (34,33 %) a pomérneé rozsirené je také vyhrozovani a zastrasovani (17,84%).”

(Kopecky a kol., 2015, str. 55)
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Mezi nepiimé ukazatele ditéte, které je obéti kyberSikany podle Latala (2009) patii:

= Nahle pfestane vyuZzivat pocita¢, mobil.

= Casto méni nalady a chovani.

= Nechce chodit do skoly nebo viibec mezi lidi.

= Pted cestou do skoly trpi bolestmi bficha nebo hlavy.
=  Vyhyba se rozhovoru o tom, co dél4 na pocitaci.

=  Chodi,,za skolu”.

= Zhorsi se jeho prospéch ve skole.

= Je apatické, nékdy naopak nezvykle agresivni.

= Ma4 poruchy soustiedéni.

= Spatné usind, ma no&ni miry.

3.5 Kybergrooming

., Kybergrooming je psychicka manipulace prostiednictvim modernich komunikacnich
technologii s cilem ziskat duvéru obeti, vylakat ji na osobni schiizku a zpravidla
sexualné zneuzit.” (Kohout, Karchnak, 2016, str. 49). Uto¢nik si nejprve ziskava
divéru osoby. ,, Utocnik ji miize ziskat tim, Ze se stavi do role osoby, kterd ditéti rozumi,
ma stejné problémy nebo zdajmy. Pokud utocnik oslovi obét, byva to zpravidla diky

udajum, které ma uvedeny na internetu.” (Kozisek, Pisecky, 2016, str. 72)

Utoénik si vybira obét’ zpravidla podle fotek, véku, zajmi nebo bydlisté. Zde miize
hrat velkou roli klamavé udavani tidaji. Naptiklad vyssi vek nebo fotografie stazené z
internetu. Utoénik ob&t’ oslovuje pod né&jakou zaminkou. Tieba jestli uz se nékde
nevidéli nebo, e maji stejné zajmy. ,, Utocnici maji vétsinou nékolik identit, nékteré
vyuzivaji k tomu, aby potvrdili pravost jiného profilu ,,zeptej se, Ze mé zna.” Mnohdy
maji svoje ucty v pratelich a snazi se pusobit dojmem, Ze spolu chodi do tridy, na
krouzek apod.” (KoziSek, Pisecky, 2016, str. 73). Podle Kohouta a Karchidka (2016,
str. 49) se nejCastéjSimi obétmi stavaji divky ve véku 11-17 let, které vyuzivaji
informa¢ni a komunikacni technologie, trpi nedostatkem sebedivéry nebo pocitem
osaméni. Vyzkum Pedagogické fakulty Univerzity Palackého v Olomouci a
spolegnosti 02 Czech Republic (2017) dokazal, Ze kazdé druhé dité v CR chatuje s

cizimi lidmi a pétina z nich by neodmitla osobni schtizku.
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3.6 Hoax

Hoax znamena v ptrekladu ,,falesna zprava”. Kohout a Karchndk (2016, str. 27) definuji
hoax jako poplaSnou zpravu, kterd napt. varuje pred neexistujicim nebezpecim, pred
pocitacovym virem, prosi o pomoc, anebo chce pouze pobavit. Hoax lidé pouzivaji za
ucelem zaujmout pozornost, vyvolat strach nebo si vystielit z divérivych uzivateli.
Tyto fale§né zpravy se zprvu objevuji na socialnich sitich. Casto se tyto zpravy snazi
poskodit né¢jakou instituci, vyrobek, anebo se snazi zmanipulovat nazory lidi. Bohuzel
provozovatelé socidlnich siti nemaji nastroje na to, aby mohli ovéfovat pravost
informaci. Obecn¢ ale plati, Ze ¢lanek nebo informace, pod kterou neni uvedeny autor
nebo je uvedeny pod néjakou piezdivkou byvaji klamavé. Vzdy je lepsi informaci
ovéftit z vice zdroji.

3.7 Phishing

,,Jde o podvodnou techniku, kterd je zaloZena na ziskavani udaju, jimiz mohou byt
hesla, kreditni karty nebo jiné udaje. Vétsinou je tato metoda vyuzivana v elektronické
komunikaci, kde se pod néjakou zaminkou (e-maily ze sluzby, banky, socialni site),
snazi ziskat z uzivatelu citlive udaje.” (Kozisek, Pisecky, 2016, str. 123)
Phisingové zpravy vypadaji jako zpravy od divéryhodnych organizacich. Napiiklad
jako bézny e-mail od banky. VétsSinou je v téchto e-mailech odkaz na aktualizaci
informaci nebo potvrzeni hesla. Po kliknuti na odkaz je pak uzivatel pfesmérovan na
falesné stranky, kde mé zadat informace nebo heslo k uctu.
Mezi rizika otevieni phisingového e-mailu patii:

= Ziskani citlivych informaci.

* Odcizeni identity.

= (QOdcizeni penéz z uctu.
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4 Bezpecnost na internetu

Jak uz bylo uvedeno, na internetu je n¢kolik rizikovych jevi, pted kterymi je nutno
chranit nejen déti, ale 1 dospélé. V této kapitole tudiz bude predstaveno, jak se néktera

tato rizika daji regulovat a pfechazet.
4.1 Zachdzeni s osobnimi udaji

,,Pro déti ale take dospele uzivatele internetu je v soucasnosti zcela normalni sdilet v
prostiedi internetovych sluzeb velké mnozstvi osobnich udajii. Udaje mohou byt
centralizovany (napr. v prostiedi socialnich siti), mohou vsak byt na internetu také
roztristené na vice mistech. V zasade je vSak pomérné snadné osobni udaje na
internetu vyhledat a spojit je do profilu potencialni obeti. “ (Kopecky a kol., 2015, str.
69)

Kohout a Karchiidk (2016, str. 40) uvadi, Ze uzivatelé casto netou smluvni podminky
uzivani socialnich siti a v ramci této nevédomosti tak mohou své osobni udaje
poskytnout 1 tfeti strané. V lepSim pfipadé jsou pak osobni udaje vyuZzity pro
marketingové ucely a v hor§im pro pachani trestnych ¢inti. Podle Zoomsphere byl k
19. 5. 2013 celkovy pocet uzivatelis Facebooku v Ceské republice 3 943 240, piicemz
je z toho odhadovan pocet détskych uzivatela sdilejicich své osobni udaje na siti na
cca 927 000. Aby se zabranilo zneuzivani osobnich udajti k nize zminénym rizikovym

jevim, je nutné dodrzovat jista opatieni.

Neékolik zasad bezpecného uzivani socialnich siti podle Kohouta a Karchnaka (2016,

str. 41):
1. Nepouzivejte stejna hesla k vice internetovym sluzbam najednou.

1. Pted kazdym potvrzenim si vzdy prectéte veskeré podminky.

2. Na profilech socilnich siti nikdy neuvadéjte své telefonni Cislo, rodné ¢islo
nebo adresu.

3. Nenechte se oznacovat jinymi uzivateli na fotografiich (v nastaveni soukromi
nastavte vyssi trovein kontroly).

4. Ignorujte neslusné zpravy a neodpovidejte na n¢.

5. Pokud s n€kym nechcete komunikovat, nekomunikujte.
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6. Na schliizku domluvenou pies internet nechod’te, aniz byste o tom fekli dalsi
osobg.
7. Nesdilejte své intimni fotografie, mohou byt déle rozesilany.

8. Nesdilejte véci, které nékdo mize pouzit proti vam.
4.2 Ochrana hesla

V dnes$ni dobé je na Cloveka vyvijen tlak, mit na kazdé internetové strance nebo
aplikaci heslo. Toto bezpecnostni opatfeni je pro uzivatele internetu urcitou vyhodou,
protoZe chrani jejich osobni a jiné udaje. Na druhou stranu je vSak tézké mit v paméti
rizna hesla k riznym strankdm a aplikacim, a tak se Casto stava, ze uzivatelé maji na
vSe nastavené stejné heslo. To vSak z bezpecnostniho hlediska neni spravné. ,, Jednou
ze zavedenych praxi utocnikii je prolomit a zjistit heslo u méné zabezpecenych sluzeb
a toto nasledné uzit u téch lépe zabezpecenych, napr. zjistit heslo u diskusniho fora,
kam se uzivatel prihlasil a toto poté pouZzit napr. u socialni site Facebook. “ (Kohout,

Karchnak, 2016, str. 18)

Uzivatel by mél v rdmci ochrany svého hesla vzdy zvazit na jakém zafizeni a pii jakém
pfipojeni k internetu bude své ptihlaSovaci tidaje zaddvat. Na vetejnych prostranstvich
se napiiklad mohou vyskytovat pocitate s programem keylogger. Keylogger je
software, ktery zaznamenava kazdou stisknutou klavesu, tedy zaznamenéva i hesla.
Dalsi nevhodnou cestou pro prihlasovani a zadavani hesel je ptfihlaseni pies vefejné

sit€¢ Wi-Fi, které mohou byt monitorovany.

4.3 Ovéreni identity

Na internetu Ize snadno narazit na ¢lovéka se smyslenou nebo ukradenou identitou.
Tito lidé mivaji svou fale$nou identitu do detailu promyslenou. Casto maji na
socialnich sitich profil s fotografiemi cizich lidi, uvedené misto bydlisté, datum
narozeni a nechybi ani fale$ni ptatelé¢. Mezi ptateli nebo sledujicimi myvaji vétSinou
jiné fale$né profily, aby své identité¢ pfidali vice redlnych ryst. Pfi seznamovani
s neznamym ¢lovékem skrze internet, by lidé méli byt obezifetni a nezvetejiiovat zadné
osobni udaje. Mezi nejefektivnéjsi zplisob ovéteni identity patii zaslani fotografie, kde
je vidét oblicej a aktudlni datum nebo text, ktery si uzivatel po svém nezndmém pfiteli

vyzada. Pokud se tento ¢loveék zacne vymlouvat, ze fotografii nemlze zaslat, je to
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podezielé. Podle Koziska a Piseckého (2016, str.103) je hlavni podminkou pro zaslani
takovéto fotografie, ze musi byt zaslana do 5 minut, aby byla eliminovdna moznost,
ze si dany cloveék fotografii najde na internetu, popiipadé ji v néjakém grafickém

editoru upravi.

Pro ovéteni identity 1ze také pouzit sluzby Google obrazky nebo TinEye. Pomoci této
sluzby lze vlozit do vyhledavace URL adresu fotografie nebo piimo fotografii a
vyhledavac najde mista, kde je fotka zvefejnéna. DalSim zpiisobem, jak ové&fit identitu

je videohovor.
4.4 Blokace nevhodného obsahu

Na internetu jsou dostupné i stranky s nevhodnym obsahem pro déti. Takovymi
strankami mohou byt napf. Erotické stranky, stranky s gamblerstvim nebo nasilim.
Ptesto, ze se u vétsiny téchto stranek pii o otevieni objevi takzvany ,,Disclamer”, tedy
okno s dotazem, zda uzivateli bylo 18 let, nebrani détem, aby se na takovouto stranku
dostaly. Rodice vsak tyto stranky pro své déti mohou Uplné zablokovat, a to napf.

pomoci webu I-bezpecne.cz nebo programu WebLocker.
4.5 Google Family Link

Family link je sluzba, ktera umoziuje rodicim sledovat aktivity svych déti na
mobilnich zafizenich. Sluzba umoziuje zjistit, kolik ¢asu dité€ trdvi na svém zatizeni a
kolik €asu travi riznymi aktivitami. Tento ¢as pak mohou rodi¢e omezit. Mizou ditéti
zamknout telefon tfeba v Case, kdy ma spat. Dale pak rodi¢e mohou sledovat jeho
polohu. Family link je jedinecny v tom, Ze rodi¢e mohou vytvorit ucet ditéti mladSimu

13 let a dité tak nikde nemusi udavat nepravdivé udaje a lhat o svém veéku.
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5 Tvorba vzdélavaci akce

Vzdélavaci akce je forma promysleného, planovitého a organizované¢ho vzdélavaciho
plsobeni jednotlivell, skupin nebo instituci, jehoz cilem je pteddvani edukacnich
informaci. Pro uspé$nou realizaci vzdélavaci akce je nutné vytvofit kvalitni projekt.
Faze projektu si 1ze vymezit pomoci otazek: Proc? Koho? Co? Kdy? Jak? Kdo? Kde?
Zac¢? Nasledujici body tak budou pfedstavovat nutné kroky pro realizaci projektu a

zaroven odpovédi na zminéné otazky.

* Analyza a identifikace vzdélavacich potieb

= Interpretace vysledki analyzy vzdélavacich potieb
= Volba forem a metod vzdélavani

= Vybér lektort a mista konani

* Materialni a technické zajisténi

* Financ¢ni plan

Zpusob evaluace
5.1 Analyza a identifikace vzdélavacich potreb

Analyza a identifikace vzdélavacich potieb je prvnim krokem pro tvorbu projektu
vzdélavaci akce. Tato analyza spoc¢iva ve shromazd’ovani informaci o soucasném stavu
znalosti a dovednosti urc¢ité¢ skupiny lidi. Tyto informace se pak porovnavaji
s pozadovanou Urovni znalosti a dovednosti. Metodami sbéru informaci mohou byt

napiiklad dotaznik, rozhovor nebo pozorovani.
5.2 Interpretace vysledkd analyzy vzdélavacich potreb

Na zéklad¢ identifikace vzdelavacich potieb si lze piesné urcit, jakd bude cilova
skupina, tedy pro koho bude vzdélavaci akce urCena. Déle je nutné vymezit si
vzdélavaci cile. Vzdélavaci cile pfedstavuji métitelné zmény znalosti, dovednosti ¢i
postoju. Tedy co by mél Gcastnik na konci kurzu znat umét. Z téchto cilt pak vyplyva

1 obsah vzdélavaci akce.
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5.3 Formy a metody vzdélavani

Formy vzdélavani predstavuji, jak bude zprostiedkovana vyuka. Tedy jestli ve formé
prezen¢niho studia, kombinovaného nebo naptiklad ve formé fizeného samostudia

s individualni konzultaci.

Metody jsou prostiedky, které se vyuzivaji k dosahovani vzdélavacich cilt. Jsou to
tedy zplsoby, kterymi se predavaji informace od vzdélavatele vzdélavanému.

Metodou muze byt naptiklad pirednaska, vyklad, pozorovéani nebo nacvik ¢innosti.
5.4 Vlybér lektord a mista konani

Pro kvalitni pfenos informaci je nutné vybrat profesionalni tym lektorti, ktery bude
disponovat odpovidajici odbornosti. Pro kvalitu kurzu je taktéz dilezity vybér mista
konani. Misto by mélo mit odpovidajici velikost pro dany pocet ucastniki, mélo by

byt dobie dostupné a mélo by vyhovovat technickym vybavenim.
5.5 Materialni a technické zajisténi

Pro spravny chod kurzu je nutné zajistit veskeré potfebné materidly. Muze se jednat
napiiklad o materidly vyuzité pro marketing akce nebo piimo pro vyuku. Pod
materidlnim zajisténim tedy lze chépat vybér studijni opory, tisk dokumentti nebo
zajiSténi didaktickych pomiticek. Technické zajisténi zde znamena, Ze pro kurz bude
pfipravena veskera technika, kterd je nutna pro urcité vzdélavaci metody. Napiiklad

dataprojektor a pocita¢ pro prednasku obohacenou o prezentaci.
5.6 Financni plan

Aby bylo jasné, jaké bude mit pofadatel vzdélavaci akce vydaje a piijmy, je nutné
vytvofit finan¢ni rozpocet. Tento rozpocet pak udava, jaky minimalni pocet Gcastnikti
se musi kurzu zic¢astnit, aby byly pokryty veskeré vydaje. Vydaji jsou mySleny vyplaty

lektorim, prondjem mistnosti, materidlni a technické zajisténi a dalsi.
5.7 Zpusob evaluace

Evaluaci vzdélavaci akce Ize chapat jako hodnoceni a zjiStovani kvality akce. Jak byli
ucastnici, ale i lektofi s kurzem spokojeni ¢i nespokojeni. Evaluace vzdélavacich akci
mize probihat béhem vzdélavacich aktivit, na konci kurzu nebo zpétné po jeho

skonceni. Mezi nejbéznéjsi metody evaluace vzdélavaci akce patii dotaznik, rozhovor
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nebo pozorovani. Na ukdzku byl vybran evaluacni dotaznik dostupny ze stranek

MVCR, ktery je soudasti piiloh préce.
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6 Vyzkumné Setreni

K vyzkumu byly vybrany déti druhého stupné zékladnich Skol. Tyto Skoly byly

navstiveny v rdmci odborné praxe. Béhem prevenc¢nich programt pro tyto déti, byla

problematika digitalnich technologii a internetu velkym tématem. Zajimavé bylo, jak

nékteré déti vnimaji socidlni sit¢ a online hry jako nedilnou soucast jejich Zivota. Pro

praci tedy bylo stéZejni, kolik ¢asu déti travi na digitalnich zatfizenich, co pfesn¢ na

nich délaji nebo co zvefejiluji na socidlnich sitich. V souvislosti s tim byl vyzkum

zaméten 1 na rodice déti tohoto véku a na jejich povédomi, o tom, co déti na digitalnich

zafizenich dé€laji a s ¢im se na internetu setkavaji.

Vyzkumny problém:

Cilem empirického Setfeni je zjistit, jaké povédomi maji rodi¢e pubescentl a
adolescentll o ¢innostech svych déti v oblasti digitalnich technologii. Jak je
chrani pfed moznymi hrozbami a riziky v kyberprostoru a navrhnout pro né

vzdélavaci kurz z této oblasti.

Vyzkumné otazky:

Kolik ¢asu travi mladez vyuzivanim digitalnich technologii a jak rodice tento
Cas reguluji?

Cim z oblasti digitalnich technologii travi mladistvi nejvice &asu?

Do jaké miry déti sdili sviij zivot na socialnich sitich? VE&di rodice, co jejich
déti sdili a s kym sdili?

Maji mladistvi zkuSenost s hrozbami internetu, jako jsou kyberSikana,

kybergrooming nebo sexting? Védi rodice o téchto hrozbach?

6.1 Pouzita metoda empirického Setreni

Pro praktickou ¢ast bakalarské prace byl pouzit kvantitativni empiricky priizkum. Byla

provedena analyza souc¢asného stavu, a to primarn¢ s vyuzitim dotaznikového Setfeni.

Dotazniky obsahovaly uzaviené, polozaviené a oteviené otazky.

Dotazniky byly dva. Jeden pro déti a druhy pro rodi¢e. Dotaznik pro déti obsahoval 18

otazek, kde v prvnich dvou otdzkéach byly zjistovany zékladni idaje o respondentech.

Zbytek otazek se vazal k problematice digitalnich technologii. Dotaznik pro rodice
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obsahoval 21 otazek, kde se pouze prvni otdzka vazala k ziskani udajt o respondentech

a zbytek otazek se tykal jejich déti, digitalnich technologii a jejich vlivu na déti.

Prvni dotaznik byl uréen pro déti ve véku 11-17 let. Byl pouzit v tisténé podobé na
druhém stupni riznych zékladnich $kol. Téchto dotaznikli bylo rozdéno 63 a bylo z
nich pouzito 46. 17 dotaznikii bylo vyfazeno z divodu neuplné odpovédi nebo

nezodpovézeni vSech otazek.

Druhy dotaznik byl uréen pro rodi¢e déti ve v€ku 11-17 let. Tento dotaznik byl
vytvoten ve formé Google formulafe a byl zvefejnén v internetovych diskuzich
uréenych rodi¢tim. Celkem byly sesbirané dotazniky od 105 respondentti, z nichz bylo
vyrazeno 18, a to z divodu neodpovidajiciho véku ditéte. Z druhého dotazniku tedy

bylo celkem pro vyzkum pouzito odpovédi od 87 respondentd.
6.2 Zpracovani a analyza dat

Oba dva dotazniky maji podobn¢ zaméfené otazky, a tak budou vzdy uvedeny témata
s grafy nebo tabulkami, tykajici se dotaznikd urcenych rodi¢lim a okomentovany

v souvislosti s daty sesbiranych od déti.
6.2.1 Zakladni udaje o respondentech

V této kapitole se nachazi dva grafy. Prvni graf se vaze k pohlavi déti, které odpovidaly
v prvnim dotazniku a k pohlavi déti, za které odpovidali rodice ve druhém dotazniku.

Druhy graf se tyka véku vSech déti.

vuz [ —
zena [

0 10 20 30 40 50 60 70 80 90

Pocet respondentl

H Déti M Dospéli

Graf ¢. 1: Pohlavi respondentt

Online dotaznik vyplnilo 79 Zen a 8 muzi. Vliv na tuto skutecnost mlize mit, Ze

Facebookové skupiny urcené pro rodice a internetovou stranku Mimibazar.cz, kde byl
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dotaznik zvetejnén, navstévuje vice Zen neZ muzil nebo jsou jen Zeny ochotnéjsi
dotazniky vyplnovat. Ve Skolach vyplnilo dotaznik pro déti 20 chlapct a 26 divek.

Ptesto, ze na zacatku teoretické ¢asti byla mladez definovana jako obdobi pubescence
a adolescence, tedy v€k mezi 11. a 22. rokem Zivota, byl dotaznik urcen pouze pro
rodice déti ve veéku 11-17 let, a to z toho diivodu, ze starsi déti rodice tolik nekontroluji.

V grafu ¢.2, tak Ize vidét pocet zastupct jednotlivych vékovych kategorii. Nejvice se

dotazniku ucastnili rodi¢e déti ve véku 11 a 14 let a déti ve véku 13 a 14 let.

11 12 13 14 15 16

Vék ditéte

Pocet respondentl
B R R R RN
O N P O OO

oON B O

17

M Déti v zastoupenirodi¢ti M Déti

Graf ¢. 2: Vék détskych respondentti a déti dospélych respondentti

6.2.2 Digitalni zatizeni

Podle ziskanych dat, pouhé 2,2 % déti, tedy 1 dit€ ze 46 dotdzanych, nevlastni zadné
digitalni zatizeni. Dalsi 2 (4,3 %) déti nevlastni smartphone, ale vyuzivaji jiné zatizeni
ze zminénych. Ze zbylych 43 déti maji pouze 4 (8,7 %) jen jedno zatizeni a 39 (84,8
%) z nich vlastni 2 a vice digitalnich zafizenich. 5 (10,9 %) z nich dokonce uvedlo, ze

vlastni vS§echny zminéna zatizeni.

Tabulka ¢. 1: Digitalni zatizeni, ktera déti vlastni

Smartphone Tablet PC/notebook Herni konzole

43°(93,5 %) 13 (28,3 %) 30 (65,2 %) 22 (47,8 %)

Nejvice dospélych respondentt (29,9 %) odpovédélo, ze jejich déti travi 2-3 hodiny

vyuzivanim digitalnich zafizeni denné. Stejné¢ na tom pak byly casové useky 1-2
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hodiny (23 %) a 3-4 hodiny (23 %) denné. Podle vysledkli dotaznikového Setieni
pouze 4 déti z 87, tedy 4,6 % travi na zafizenich méné nez 1 hodinu denné. Oproti

tomu dobu delsi nez 4 hodiny travi na digitalnich zatizenich 17 déti z 87, tedy 19,5 %.
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méné nez 1 hodina 1-2 hodiny 2-3 hodiny 3-4 hodiny vice nez 4 hodiny

o
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o

® Denni doba stravena na digitalnich zarizenich dle rodi¢d

® Denni doba strdvend na digitélnich zafizeni dle déti

Graf ¢. 3: Doba stravena vyuzivanim digitalnich technologii

Rodice déti si mysli, Ze jejich déti na digitalnich zafizenich nejcastéji sleduji YouTube
(62,1 %) a hraji hry (57,5 %). Dale pak vede chatovani a vyuzivani socidlnich sitich.
Nejméné dle rodict déti telefonuji a posilaji SMS zpravy. Pouze 1 respondent
odpoveédél, ze nevi, co jeho dité v oblasti digitalnich technologii déla. VétSina rodict
ma prehled o tom, co jejich déti na telefonech a pocitacich délaji, jelikoz se vysledky
podoboji odpovédim deti. Dle déti mezi nimi, ale nevede YouTube (26,1 %), ale

socialni sité (45,7 %).
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Graf ¢. 4: Co nejcastéji deti délaji v oblasti digitalnich technologii
6.2.3 Jak rodice znaji youtubery a hry

Nejvice rodic¢t uvedlo, ze jejich déti travi nejvice Casu na digitalnich zafizenich
sledovanim YouTubu a hranim her, ale o tom, koho sleduji nebo co hraji hodné z nich

ptehled nema.

Dité nesleduje Youtubery NI
Nezndm I
zndm I
Znam, ale neznam jejich jména I

0 5 10 15 20 25 30 35 40

Graf €. 5: Znalost youtubert

Témeét polovina rodica (43,7 %) vi, ze jejich dité sleduje youtubery, ale nezna je.
Dalsich 5,5 % rodic¢t tvrdi, Ze youtubery znd, ale nepamatuje si jejich jméno. 29,9 %
respondentll tvrdi, Ze jejich dit€ youtubery nesleduje a pouhych 18,7 % rodict dovedlo
vyjmenovat alesponl jednoho youtubera, kterého jejich dité sleduje. Mezi nejcastéji
jmenované patii Tary (7x), Kovy (7x) a Jirka Kral (4x). Vliv youtuberi na dne$ni

mladez je velky, proto by se rodice méli vice zajimat co a koho jejich dité¢ na YouTube
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sleduje a pustit si néktera videa také. Ne kazdy vliv musi byt pozitivni. Tfeba youtuber
Tary, ktery na YouTube zvetejiiuje ptrestupky, ne-li dokonce trestné ¢iny, urcit€ dobry

vliv na vychovu mladeze nema.

Oproti youtuberiim, které dokézalo vyjmenovat pouhych 18,7 % rodi¢i, hry dokazalo
vyjmenovat dvakrat tolik rodici, tedy 39,5 %. Mezi nejcastéji zminované hry patii
Minecraft (7x) a Fortnite (5x), tedy online hry, kde déti ¢asto hraji a komunikuji
s cizimi lidmi. Oproti tomu 28,7 % respondentli odpovédélo, Zze hry nezna a 24,1 %,
ze jejich déti hry nehraji. Povédomi o hrani her by se m¢lo urcité zvysit. Nékteré hry
obsahuji nasili nebo sprosta slova, ktera déti denné sleduji a poslouchaji. Rodice pak

Casto ani netusi, kde k takovym vyraziim pfisli.
Nehraje hry

|
Ne I
Ano, ale nezndm jejich nazev I

Ano I

0 5 10 15 20 25 30 35 40

Graf ¢. 6: Znalost her
6.2.4 Socialni sité

Podle rodict maji nejvice déti profil na Facebooku (66,7 %) a na Instagramu (65,5 %).
Méné Casto pak dle rodi¢ti maji déti ucty na socialnich siti Snapchat (23 %) a YouTube
(28,7 %). Jelikoz 26,6 % respondentli odpovedélo, ze jejich dité je ve véku 11 nebo 12
let a socidlni sit¢ smi déti pouzivat az od 13 let, odpovédélo pouhych 12,6 %
respondenttl, Ze jejich dité¢ nema profil na Zadné socialni siti. Zbytek déti tedy muselo
své osobni tdaje falSovat. Naproti tomu odpovédi déti poukazuji na to, ze 97,8 % déti
ma v tomto v€ku profil na socialni siti a 91,3 % déti ma profil rovnou na 2 a vice
socialnich sitich. 100 % déti z téch, co maji ucty na socialnich sitich pak potvrdilo, ze

si ucet zakladali dfive nez ve 13 letech, kdy je to povolené.
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Graf ¢. 7: Na jaké socidlni siti maji déti profil
Z tabulky €. 2 vypliva, Ze nejcastéji si déti zakladaji i€ty na socidlnich sitich jiz v 10
letech a jelikoz 44,8 % rodic¢t odpovédélo, ze détem pii zakladani uctu nepomédhalo,

nemohou ani védeét, jaké redlné nebo smyslené tidaje jejich déti zverejnuji.

Tabulka ¢.2: V&k zalozeni prvniho Gc¢tu na socialni siti

8 let 9 let 10 let 11 let 12 let

2 (4,4 %) 9 (20 %) 20 (44,4 %) | 11 (244 %) |3 (6,7 %)

Nejvice rodict (29,9 %) si mysli, ze jejich dité sdili ptispevky jen parkrat do mésice a
21,8 % rodicl si mysli, ze jejich déti zadné prispévky nesdili. 64 % rodicl si pak mysli,
ze pokud jejich dité sdili prispévky, tak sdili pouze s ptateli. Vyzkum ale prokazal, ze
nejvice déti (45,7 %) sdili prispévky nekolikrat do tydne a 52,4 % z téch co sdili, sdili

ptispévky vetejné.
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6.2.5 Hrozby a rizika vyuzivani digitalnich technologii

65,5 % rodicl je presvédcena, ze si jejich dité nikdy nepsalo s nikym cizim. 82,2 %
déti vSak potvrdilo, Ze si s cizim ¢lovékem psali. Nejvice z nich s takovym ¢lovékem
pfislo do styku ptes Instagram (37, 8 %), pii hrani online her (29,7 %) nebo pies
Snapchat (21,6 %). 89,7 % rodict si mysli, Ze by jejich dit¢ nikdy neslo na osobni
schiizku s nékym, koho znaji pouze ptes internet. 46,9 % déti by ale na osobni schiizku

s cizim ¢lovékem S§la.
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Graf ¢. 9: Psani s cizim ¢lovékem

Vétsina rodict (81,6 %) si mysli, Ze se jejich dit¢ nikdy nesetkalo s kyberSikanou,

avsak 69,6 % déti se s ni setkala. 19,4 % déti z téch ktery se s ni setkaly, se dokonce
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stalo obéti kyberSikany, a to v podobé urazlivych komentarii nebo ,,vtipnych fotek*.
V odpovédich rodi¢li se objevilo pouze 8 % teéch, jejichz dit¢ se stalo obéti
kybersikany. Z toho vychézi najevo, Ze rodice o tom, Ze je jejich dité Sikanované Casto

ani nevédi.

Tabulka €. 3: Setkalo se dité s kyberSikanou?

Ano Ne
Odpovédi rodica 19 (21,8 %) 71 (81,6 %)
Odpovédi déti 31 (69,6 %) 14 (30,4 %)

Témeét vSichni rodice (96,6 %) tvrdi, Ze jejich déti nikomu neposilaji intimni obsah.
Odpovédi déti to z 80 % potvrzuji. Pouhych 20 % déti odpovédélo, ze svou intimni

fotografii poslali partnerovi nebo kamaradovi.

Tabulka ¢. 4: Sexting — zasilani intimnich fotografii ¢i videi

Ano Ne
Odpovédi rodica 3 (3.4 %) 84 (96,6 %)
Odpovédi déti 9 (20 %) 36 (80 %)

Polovina rodica tvrdi, ze jejich déti nékdy navstivily stranky ptistupné od 18 let a
polovina, Ze ne. I v tomto pfipad¢ se déti v odpovedich téméf shoduji. Nemyslim si
vsak, ze je v potadku, ze déti ve véku 11-16 navstévuji tyto stranky. Od 18 nejsou

pfistupné jen tak.

Tabulka €. 5: Stranky ptistupné od 18 let

Ano Ne
Odpovédi rodica 44 (50,6 %) 43 (49,4 %)
Odpovédi déti 26 (56,6 %) 20 (43,4 %)

6.2.6 Omezovani aktivit v oblasti digitalnich technologii

Vétsina rodici (81,6 %) fika, Ze détem aktivitu na digitalnich technologii omezuje, ale
pouze 26,1 % déti tvrdi, Ze je tomu tak. 63,6 % z téchto déti kontroluji rodice zatizeni

ptes aplikace a 36,4 % omezuji domluvou.
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Tabulka ¢. 6: Omezovani vyuzivani digitalnich technologii

Ano Ne
Odpovédi rodica 71 (81,6 %) 16 (18,4 %)
Odpovédi déti 11 (26,1 %) 34 (73,9 %)

6.2.7 Bezpecnost vyuzivani digitalnich technologii

Dvé tietiny respondentti si mysli, Ze vyuzivani digitalnich technologii neni bezpe¢né,
a presto je své déti necha volné uzivat. Tretina rodicl si mysli, Ze vyuzivani digitalnich
technologii je zcela bezpecné.

Tabulka €. 7: Jsou digitalni technologie bezpecné?

Ano Ne

Odpovédi rodii 26 (29,9 %) 61 (70,1 %)

95,4 % rodica své déti dajné poucuje, o tom, s ¢im se mohou setkat v oblasti
digitalnich technologii, otdzkou ale je, do jaké miry takové ponauceni provadi, kdyz

si 82,2 % d¢éti pise s cizim clovékem nebo rozesila své intimni fotografie (20 %).

Tabulka ¢.8: PouCovani déti o moznych hrozbach digitalnich technologii

Ano Ne

Odpovédi rodii 83 (95,4 %) 4(4,6 %)

6.2.8 Kurz pro rodice z oblasti digitalnich technologii

Pokud by existoval kurz, ktery by rodi¢lim dodaval ptehled o tom, co déti délaji
v prostiedi digitalnich technologii, pomohl jim regulovat hrozby, které se vyskytuji na
internetu a naucil je zabezpecit jejich zafizeni, 50,6 % respondentl z fad rodict by se

zudastnila.

Tabulka &.9: U¢ast na kurzu

Ano Ne

Odpovédi rodii 44 (50,6 %) 43 (49,4 %)
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6.3 Zavér vyzkumného Setreni

Z vyzkumu vyplyva, ze vétSina rodict si prikraSluje, co jejich déti v prostiedi
digitalnich technologii délaji. VSechny déti z téch, co vyuzivaji socidlni sit€, na nich
mély vytvoreny profil diive nez, to zdkon umoznuje. Znamena to, Ze s€ moznym

rizikim vystavuji diive nez, je to nutné.

Casto si rodi¢e necht&ji pfiznat, Ze zrovna jejich dit¢ by mohlo byt soudasti
kybersikany. Pfi tom se déti s kyberSikanou bézné setkavaji. I kdyz nekteii z nich
zminily kyberSikanu v podobé¢ fotografickych kolazi a nevhodnych komentati, na dité,
které si prochazi obdobim puberty a neni zrovna emo¢né vyrovnané, tyto komentare
mohou mit velky vliv. Nejen komentate, ale i jiné druhy kyberSikany mohou déti
ohrozit. Déti, které jsou kyberSikanované pak mohou chodit ,,za Skolu®, mit zhorSeny
prospéch nebo trpet izkostmi.

Rodice si také neptipousti, Ze by si jejich dit€é mohlo psat s nékym cizim. Pfitom
vétSina déti vnima cizi lidi, s kterymi naptiklad hraje online hry, stejné rovnocenné
jako kamarady ve Skole, a tak Casto nevnima hranici, kdy neni vhodné nékteré véci
s cizimi lidmi sdilet nebo se s nimi dokonce schéazet. Stejné tak si rodi¢e mysli, ze
jejich déti sdili své udaje, fotografie atd. pouze s ptateli, zatim co popovina dotazanych
déti sdili prispevky verejné. To pak mlze z déti udélat obéti kybergroomingu,

kyberstalkingu nebo sextingu.

Polovina rodict pak odpovédéla, Ze jejich dité nékdy navstivilo stranku piistupnou od
18 let, coz vice nez polovina déti potvrdila. Né&kteti rodice si nejspise neuvédomuji,
pro¢ jsou takovéto stranky od 18 let a neblokuji obsah téchto stranek. Bud’ proto, Ze to
neumi nebo, Ze jim to nepfijde dilezité. Blokace nevhodného obsahu by ale pro rodice

méla byt prioritou, kdyz své déti nechdvaji volné se pohybovat v kyberprostoru.

Dale rodi¢e v dotaznikovém Setfeni odpovidali, Ze znaji youtubery a hry, které jejich
déti sleduji a hraji. OvSem maloktery z nich dokazal néjakého youtubera nebo hru
jmenovat. YouTube a herni portdly jsou pro dne$ni déti vyraznym socializacnim
prostiedim. A jelikoZ v tomto prostfedi déti travi nékolik hodin denng, méli by jejich
rodi¢e mit pod kontrolou, koho sleduji nebo co hraji. Ne kazdy youtuber nebo hra
muze dité¢ ovlivnit pozitivnim smérem. Naopak nasili nebo ptfitomnost drog a alkoholu

ve hréch dité urcité pozitivné neovlivni.
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Vice nez polovina rodict odpovédéla, ze vyuzivani digitalnich technologii neni
bezpecné a ze omezuji aktivity svych déti v této oblasti. OvSem témét ¥4 déti potvrdilo,
ze tomu tak neni. Jen par déti odpovédélo, Zze by je jejich rodiCe omezovali ve
vyuzivani mobilli, pocitacli a podobnych zatfizenich. A to ze zminénych diivodd neni
spravné. Proto byl navrZzen kurz pro rodice, ktery jim ma byt ndpomocen pochopit, jak
nékteré véci z prostedi digitalnich technologiich dokézou déti do velké miry ovlivnit

nebo jim ublizit.
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7 Navrh vzdélavaciho programu

Cilem kapitoly je na zaklad€ teoretickych poznatkti uvedenych v této praci a
realizovaného vyzkumného Setfeni vytvofit navrh vzdélavaciho programu pro rodice
déti. Kurz ma rodi¢im poskytnout informace dilezité pro bezpeci déti v online
prostiedi a informace o moznych hrozbach na internetu. Jedna se primarné o navrh
obsahovy, ktery neni vytvafen pro zadny konkrétni subjekt. Vzhledem k tomu neni
mozné nékteré kapitoly do detailu rozpracovat. Jako piiklad je mozné uvést kalkulaci
projektu, ptipadné lektory kurzu nebo diseminaci. Detailni ndvrh by vychazel az
z konkrétni poptavky po tomto kurzu a zohlediioval by vSechny poZzadované aspekty

(misto, Cas, pocet ucastniki...).
7.1 Predstaveni kurzu

Mnoho rodict nevi, co jejich déti na svych telefonech a pocitacich délaji a jaké rizika
jim v souvislosti s vyuzivanim téchto zafizeni a internetu hrozi. Tento kurz by mél byt
napomocny lidem, kteti jsou rodi¢i nebo pracuji s détmi. Kurz by jim mél pomoci
porozumét funkcim béznych digitalnich zatfizeni, vysvétlit, jak své déti chranit pred
nebezpecim skryvajicim se na internetu a naucit je, jak se da v prostiedi digitalnich

technologii pohybovat bezpec¢né.

Tento kurz neni pouze teoreticky zaméfeny, ale je doplnény o prakticka cviceni
realizovand v pocitacové ucebné. Ty maji €astnikiim pomoci pochopit a prohloubit
jejich znalosti a dovednosti z oblasti zabezpe€eni internetovych stranek a Uctl na

socialnich sitich.
7.2 Cilova skupina

Cilovou skupinou pro tento kurz jsou rodice, ktefi maji dité¢ ve véku 6-17 let, tedy dité
chodici na zakladni, ptipadné stfedni skolu. Tento kurz je zejména pro rodice, kteti se
chtéji dozveédét, co jejich déti délaji na telefonech, pocitacich a jinych digitalnich
zafizenich a jak své déti mohou chrénit pfed nastrahami internetu. Kromé rodici je
tento kurz urceny 1 pro pedagogy, lektory nebo jiné zdjemce, ktefi pracuji s détmi nebo
se o této problematice chtéji dozvedét néco vic. Predpoklada se, ze ucastnik ma

zakladni znalosti a dovednosti v oblasti digitalnich technologiich, tj. umi ovladat bézna
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digitalnich zatfizeni jako jsou dotykovy telefon nebo pocita¢, umi vyhledavat

v prostiedi internetu a znd probirané pojmy, jako jsou socidlni sit€ nebo online hry.
7.3 Cile kurzu

Cilem kurzu je obohatit ucastniky o znalosti a dovednosti z oblasti digitalnich
technologii. Kurz ma Gcastniky naucit orientovat se v online prostiedi a naucit je, jak

se v ném da pohybovat bezpecné.
Ucastnici na konci vzdélavaci akce:

= By méli byt schopni vytvofit a spravné zabezpecit i€et na socialni siti.

= Dale by mé&li byt schopni zablokovat nevhodny obsah internetovych stranek.

= Me¢li by porozumét fungovani online her a vyjmenovat a popsat jednotlivé
kategorie piistupnosti her dle nevhodného obsahu.

* Budou znat vyznam pojmu souvisejicich s hrozbami na internetu, jako jsou
kybergrooming, kyberSikna a kyberstalking a zarovenn budou umét popsat

nasledky téchto hrozeb.
7.4 Formy a metody vedeni kurzu

Cilem kurzu je nejen pfedat poznatky z vySe uvedené oblasti, ale také rozvijet potiebné
dovednosti k pfedchazeni rizik s nimi spojenych. Vzhledem k tomu bude kurz probihat
ve form¢ prezencniho studia, aby mohly byt pouzity metody ndzorné-demostracni a
dovednostné-praktické, jejichz uziti je pro kurz klicovym faktorem. Kurz totiz spociva

v obohacovani nejen védomosti, ale i v ziskavani novych dovednosti.
7.5 Diseminace kurzu

Kurz bude propagovan piedev§im ve Skolach, a to v prostorech, kam se dostanou
rodice, tedy napiiklad Skolni druzina. Budou zvefejnény ve form¢ plakati a letakd.

Také by mohly byt uvetejnény v zajmovych centrech nebo v détskych hernéch.
7.6 0Obsah kurzu

Kurz je ¢lenén do 7 na sebe navazujicich bloki, a to primarné podle vybranych témat
a zvolenych vzdélavacich metod. Tyto bloky jsou prolozeny 15 minutovymi
prestavkami. Kurz je vzhledem ke svému zaméfeni zakoncen zavérecnou diskuzi,

v které budou shrnuty a objasnény problémové Casti a nejasnd mista z piredchoziho
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vzdélavani. Soucasti ukonceni kurzu bude také evaluacni Setfeni a predani osvédceni

0 absolvovani kurzu.
1.blok

Prvni blok se zabyva ptedstavenim lektord a uvedenim do tématu. Ucastniklim bude
pusténo video na YouTube a na to bude navazovat aktivizace Gc€astnikli s vyuzitim

diskuze na téma ,,Jak youtubefi ovliviiuji naSe déti®.

= Cil: Ugastnici budou umét objasnit vliv obsahu YouTubu na jejich déti.
= Metoda: ndzorné-demonstracni

1. Blok

Druhy blok zahrnuje pfednasku o socidlnich sitich a problematice soukromi, tzn. jak
socialni sit¢ funguji, jaké udaje o sob& déti na socialnich sitich zvefejiuji, a proc je
lepsi to nedé¢lat. Blok se dale zamétfuje na problematiku internetovych stranek

s nevhodnym obsahem pro déti.

= Cil: Utastnici ziskaji nové védomosti o fungovani socialnich sitich, stranek
ptistupnych od 18 let a o zvefejiiovani osobnich udajii a pochopi souvislosti
mezi zvefejiiovanim osobnich udajii a tim, co k tomu jejich déti vede.
= Metoda: ptednaska
2. Blok

Tieti blok probihd metodou dovednostné-praktickou. Ugastnici mohou uplatnit
ziskané védomosti z piedchoziho bloku a osvoji si dovednosti v oblasti prace s
internetem. Nauci se, jak spravné zabezpecit ucet na socidlni siti a jak na internetu

zablokovat nevhodny obsah.

= Cil: Ucastnici si osvoji nové dovednosti v oblasti digitalnich technologii.
Budou umét zvefejnit a skryt udaje na socialnich sitich a zablokovat nevhodny
obsah na internetu.

* Metoda: dovednostné-prakticka

3. Blok

Ve ¢tvrtém bloku jsou pomoci vykladu piedstaveny nejpopuldrnéjsi hry a na nich

poukdzano na nevhodny obsah pro déti. Tim je mySleno nasili, drogy, sex a podobné.

47



Dale je poukdzano, jak snadno se déti nejen béhem online her, na internetu seznami

s cizim ¢lovékem.

= Cil: Ucastnici budou znat nevhodny obsah her a méli by chapat, jak se lze
seznamit s cizim ¢lovékem na internetu.
= Metoda: Vyklad
4. blok

V patém bloku je pouzita aktivizaéni metoda, a to ve formé hry. Ugastnici se piihlasi
na herni server a zahraji si vybranou online hru. Nejde o to, jak budou hrat, ale o to,

aby si mohli vyzkouset v jakém prostiedi se déti pohybuji.

= Cil: Ucastnici budou znat prostiedi onine her.
* Metoda: aktivizacni - hra

5. blok

V Sestém bloku jsou formou pfednédsky predstaveny nejbé€zngjsi hrozby internetu.
Rodic¢e budou seznameni s pojmy kybergrooming, kyberSikana a kyberstalking. Také
je jim vysvétleno, jak k témto jeviim dochazi a jaké nédsledky mohou tyto hrozby

zanechat nejen na détech.

= Cil: Ugastnici budou znat pojmy kybergrooming, kybersikana, kyberstalking a
chapat nasledky s nimi spojené.
= Metoda: ptednaska
6. blok

Posledni sedmy blok probiha jako diskuze, a to jako rekapitulace celého kurzu. Déle
je zminéno, jakymi formami mohou byt déti kontrolovany, napt. pomoci aplikace.
= Cil: Ugastnici pochopi souvislosti mezi viemi zminénymi tématy a budou znat
formy kontroly v prostiedi digitalnich technologii.

= Metoda: Diskuze
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Orientac¢ni ¢asovy harmonogram

Cas Blok Obsah

11:00 1. blok Zahajeni  kurzu, predstaveni lektord,
predstaveni tématu, uvodni diskuze

12:00 2. blok Socidlni sit¢ a soukromi, jak se se déti
dostanou na stranky od omezeného veéku a
jak jim v tom zabrénit

13:00-13:15 | pfestavka

13:15 3. blok Blokace stranek s nevhodny obsahem,
zabezpeceni uctll na socidlnich sitich

15:00-15:15 | pfestavka

15:15 4. blok Online hry, na koho mize dit¢ narazit na
internetu, kamaradi online

16:15 5. blok Jak funguji online hry

17:00-17:15 | pfestavka

17:15 6. blok Kybergrooming, kyberSikana, kyberstalking

18:15 7. blok Zavére€na diskuze

18:45 Ukonceni Ukonceni kurzu, evaluace, predani osvédcent
o absolvovani

7.7 Realizace kurzu

Tym lektort

Kurz je veden dvéma lektory, a to proto, aby jeden mohl piednaset a druhy mohl byt

ucastnikiim napomocny pfi praci na pocitacich. Pozadavky na lektory:

= Vysokoskolské vzdélani v oblasti pedagogiky nebo andragogiky

* Minimaln¢ 2leta praxe v praci s détmi jako ucitel nebo lektor

= ZkuSenost se vzdélavanim dospélych — vedeni alespon 3 kurzii
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= Certifikat nebo zkouska z oblasti digitalnich technologii
= Komunikativnost

* Odbornost

= Empatie

=  Trpélivost

= Autorita

= Odpovédnost

= Schopnost fesit problémy
Oba dva lektofi by méli mit bohaté znalosti z oblasti kyberprostoru a umét pracovat
s dospé€lymi jedinci.
Planované misto konani kurzu

Kurz se uskutecni v pocitacové ucebné, nebot’ pro realizaci kurzu jsou nutné pocitace.
Mistnost by méla disponovat takovou velikosti, aby se do ni pohodln¢ veslo 20-25
ucastnika.

Technické a materialni zajiSténi

Jak uz bylo zminéno v ptedchozi kapitole, pro kurz jsou nezbytné pocitace, dale
dataprojektor, platno, ozvuceni a tabule nebo flipchart. Pro ucastniky je nutné zajistit
materidl na poznamky, tedy papiry a psaci poteby. Také je nutné zajistit tisk dotaznikti

pro zpétnou vazbu, osvédceni a tisk ptipadného propagacniho materialu.
7.8 Evaluace kurzu

Evaluace probéhne na konci kurzu, a to ve formé evaluacniho dotazniku. Bude se
hodnotit obsah a organizace kurzu, vedeni, technické a materidlni zajisténi. Evaluacni

dotaznik také zjisti, zda by ucastnici méli zadjem o podobné vzdélavaci akce.
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ZAVER

Bakalafska prace ,,Hrozby a rizika vyuzivani digitdlnich technologii mladezi“ je
rozdélena na teoretickou a praktickou ¢ast. Cilem bakalaiské prace bylo zjistit a
srovnat povédomi rodi¢li o vyuzivani digitalnich technologii jejich détmi s realitou.
V teoretické casti byly vysvétleny pojmy, jako pubescence, adolescence, internet,
socialni sité¢, online hry a jednotlivé hrozby vyuZzivani digitdlnich technologii a
bezpecné zachdzeni s nimi, pro spravné chapani ¢asti praktické. V této ¢asti prace byly
taktéz zminény zésady tvorby vzdélavaci akce, jelikoz vystupem praktické Casti je
pravé navrh vzdélavaciho kurzu. Teoreticka ¢ast byla zpracovana na zdklad¢ analyzy

odborné literatury.

Praktické ¢ast byla vypracovana pomoci prizkumu ve formé¢ dotaznikového Setieni.
Toto Setfeni se skladalo ze dvou dotazniku, a to jednoho pro rodice a druhého pro déti.
Vysledky dotaznikového Setfeni prokéazaly, Ze vétSina dotdzanych rodict nema piehled
s ¢im se jejich déti v oblasti digitalnich technologii setkavaji. Naptiklad, ze se déti
bézné setkavaji s kybersikanou, piSou si s cizimi lidmi nebo Ze vetejné sdili piispévky
na socialnich sitich a timto zpGsobem se vystavuji riznym hrozbam jako je
kybergrooming, kyberstalking nebo sexting. Dale se béhem prizkumu ukazalo, ze
rodice sice védi, Ze jejich déti hraji online hry nebo sleduji YouTube, ovSem neznaji
obsah, ktery déti sleduji. Proto byl jako vystup praktické casti prace vytvoren
vzdélavaci kurz, ktery mé rodicim poskytnout nové znalosti a dovednosti v oblasti
digitalnich technologii tak, aby se oni, a pfedevSim jejich déti mohli bezpecné
pohybovat v online svété. Kurz je rozdélen do 7 blokt, kde pro kazdy blok je zvoleny
uréity obsah a metody, jak bude obsah pfedan. V kurzu jsou vyuzity predevsim metody
nazorné-demostraéni a dovednostné-praktické, které jsou klicové pro ziskavani
novych dovednosti. Uéastnici si na kurzu osvoji nové znalosti z oblasti socialnich siti,
online her, nevhodného obsahu na internetu a budou seznameni s nejbéznéjSimi
hrozbami, které se na internetu nachéazi. Déle si pak osvoji nové dovednosti, které
budou ziskavany pomoci zminénych metod. Ugastnici se nauéi bezpeéné zachazet
s osobnimi udaji na sociélnich sitich, pohybovat se v oblasti online her nebo blokovat

nevhodny obsah stranek ptistupnych od 18 let.
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