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Anotace

Jednim z cili této prace je teoretické prozkoumani nejvice pouZivanych
virtualiza¢nich technologii a jejich rozdili proti kontejnerovym technologiim.
V praktické Casti na téchto technologiich je vytvorena webova aplikace. Na tuto
aplikaci je zde predstavena velka hrozba v podobé DDoS utoku. Jeden z takovych
utokll je v praktické Casti prace cilené vytvoren a zaslan na testovaci prostredi,
provozujici jiz zminénou Java Spring aplikaci. Prvni testovaci prostredi je zaloZené
na platformé VMware, druhé testovaci prostredi je na Dockeru. Na to navazuje
kapitola konfigurace haproxy load-balanceru. Poté jsou provedena testovani
virtualiza¢nich i kontejnerovych prostredi. Zkoumana je hlavné zatéz webovych
serveri a dostupnost aplikace. V kaZdém testu jsou upraveny hardwarové

prostredky podle zatiZeni z minulého utoku a nakonec i vyvozen zavér.

Annotation

One of the goals of this paper is theoretical exploration of the most used
virtualization technologies and its differences in comparison with container
technologies. A web application is created on both of those technologies in the
practical part of this paper. There is also introduced a threat for this application in
a form of a DDoS attack. One of those types of attack is created and used against
both test environments that are running Java Spring application, which was
mentioned earlier. First test environment is based on VMware platform, the other
is based on Docker. Follow-up on this chapter, there is a section about haproxy
load-balancer configuration. After that there are multiple test executions on the
previously created virtualization and container environments. The focus of those
test results are mainly on web servers performances and application availability.
There are modifications of hardware resources for each test dependent on server

performance from the last executed test and at the end the conclusions are made.

Title: Resilience of virtual platforms to DDoS attacks
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1 Uvod

V moderni dobé informacnich technologii se stile vytvareji nové zptlisoby, jak
by bylo moZné vyuZivané technologie vylepsit. Ve vétSiné pripadi prechod na
novéjSi technologii znamena nejen dlouhodobou usporu, ale také pravé
zefektivnéni prace. Jednou z technologii prinaSejicich tyto benefity je pravé
virtualizace.

Rlizné typy virtualizace jsou vyuZivany velkymi i malymi firmami. Diky
virtualizaci neni potieba cely tym zaméstnancl starajicich se o velké mnoZstvi
fyzickych serveri. Proto jde o velmi G¢innou a uspornou metodu tvorby firemni IT
infrastruktury. NejCastéji se vyuziva virtualizace serverova, protoZe Setfi energii,
vykon i potrebny fyzicky prostor.

Nékdy vSak ani dobfe postavena infrastruktura nezaruci uplnou bezpecnost.
S ¢im dal vétsi uspéSnosti firemniho byznysu prichazi i vétsi Sance stat se obéti
digitalniho utoku, at uZ od konkurence ¢i nezavislé skupiny neetickych hackerd.
Jednim z jednodusSich napadeni systému je vytvoreni tzv. DDoS utoku. Takovy
utok spociva vtom, Ze obsahuje velké mnoZstvi malych poZadavkii na server.
Jednodussi DDoS utoky jsou vypusStény z jedné nebo nékolika IP adres, takZe je
celkem snadné je na firewallu identifikovat a zablokovat. SloZitéjSi zptisob DDoS
utoku prichazi z velkého mnoZstvi zarizeni, a tak je velmi téZké se proti takovému
utoku efektivné branit.

Obsahem teoretické ¢asti budou rtizné zplsoby vyuZiti virtualizaci a jejich
platforem vcetné prikladG vyuZiti v praxi. Dale bude provedeno porovnani
virtualizace s Docker kontejnerizaci. Ktéto casti také patii i rozebrani metody
load-balancingu. Nakonec budou rozebrany hrozby ve formé digitdlnich utokd na
webové aplikace, které se v dneSni dobé stavaji velmi popularni a ¢asto pravé jsou
provozovany na virtualizovanych zarizenich. V praktické ¢asti budou pak navrzené
a posléze vytvorené virtualni a kontejnerové testovaci prostiedi, na které bude
poslan DDoS tutok, jenZ je jiz dlouhodobé jednim z ¢astych digitalnich utokd na
webové aplikace. Po vyslani utoku se potom bude zkoumat efektivita a stabilita

vytvorené aplikace provozované na virtualizovaném a kontejnerovém stroji.



2 Cil prace

Jednim z cili této prace je teoretické prozkoumani nejvice pouZivanych
virtualiza¢nich technologii. Dal8i c¢ast této prace bude také rozbor hrozeb
digitalnich utoki na webové aplikace, jako je tzv. DDoS utok. Ktomu patii i
prozkoumani load-balancingu jako efektivni soucasti softwarového navrhu
infrastruktury. Prakticka ¢ast se bude zabyvat navrhem a konfiguraci testovaciho
prostiredi na rtiznych platforméach. V zavérec¢né ¢asti je priprava digitalniho dtoku a
test odolnosti navrZenych prostiedi, zaloZenych na ritiznych platformach proti

tomuto utoku, a jejich vzajemné porovnani.



3 Teoreticka cast

Teoreticka ¢ast prace se vénuje metodam virtualizace, jejich vyuZiti prevazné
v podnikové, ale i soukromé sfére. Budou rozebrany typy virtualizace a vybér
nejznaméjSich platforem. V dalSi c¢asti pak bude rozebrana hrozba ve formé
digitalnich utokdi konkrétné na webové aplikace, které se stavaji ¢im dal
popularnéjSimi. Nakonec teoretické Casti bude rozebrana sluzba load-balancingu

v ramci zlepSeni efektivity softwarové infrastruktury.

3.1 Virtualizace

Virtualizaci je béZné nazyvan proces, ve kterém je spusténa virtualni instance
pocitatového systému. Takovy systém funguje v abstraktni vrstvé oddélené od
realného hardwaru. Ztoho diivodu je moZné na jediném fyzickém stroji
provozovat vice riiznych operacnich systémi, a tak usettit hardwarové prostiredky.
Hlavni vyhodou je velka uspora energie a také technicka sprava daného stroje.
Neni totiZ potfeba vymezit celé budovy jen pro umisténi téchto strojti, kdyZ staci
parametrové vylepsit par serveril. Tyto vykonné servery jsou schopné za pomoci
virtualiza¢nich platforem rozdélit své hardwarové prostredky virtualnim
systémlim. A samozi'ejmé je tu také vyhoda spravy téchto systémij, jelikoZ béZi pod
stejnou virtualiza¢ni platformou. V ramci nékolika kliknuti myS$i je moZno pridat
nebo odebrat hardwarové prostredky danému systému (napriklad vice nebo méné
paméti, velikost disku a dalsi).

Virtualizace vsak neni zaleZitost pouze velkych firemnich serveri. I béZné
desktopy maji v dnes$ni dobé dostatek vykonu, aby za pomoci tohoto procesu
mohly spoustét rizné aplikace vytvorené pro jiné operacni systémy, aniZ by bylo
zapotrebi dany pocitaC restartovat nebo dokonce reinstalovat.

Virtualizace miiZe byt rozdélena na nékolik typ:

- Takzvana uplna virtualizace je pripad vyuZziti, kde se kompletné oddéli
fyzicka vrstva hardwaru od poskytovaného operac¢niho systému. VSechny
pozadavky na hardware jdou potom pres vyuZivany hypervisor (viz
kapitola 3.1.1), ktery je =zpracuje. Vyhod je zde tedy mnoho.

Virtualizovanému systému miiZe byt pridéleno vice ¢i méné paméti nebo



prostoru na disku, a tak lze dany virtualni stroj upravit podle momentalni
potieby. Pokud to vykon umoZiiuje, miiZe potom na daném fyzickém stroji
béZet vice takovych systémil. To poskytne jak tusporu fyzického mista
(nahrazenim deseti fyzickych strojli za jeden, na kterém bude provozovéana
virtualizace), tak tsporu potrebného vykonu pro dalsi virtualni stroje. Jedna
z nejvétSich vyhod je ovSem nezavislost virtualizovaného systému na
poskytnutém hardwaru fyzického stroje. To nam dava bezproblémovou
moZznost zalohy a pripadné prenositelnosti na jiny fyzicky stroj, treba i
s jinym fyzickym hardwarem, a to v ramci nékolika kliknuti mysi.
Paravirtualizace neboli virtualizace asistovana opera¢nim systémem. Tato
virtualizace je zaloZena na komunikaci mezi poskytovanym operacnim
systémem a hypervisorem. Paravirtualizace funguje na zptisobu modifikace
kernelu operacniho systému. Instrukce, které nelze zvirtualizovat, jsou
timto nahrazeny hyper-volanimi (,hypercalls®), ktera komunikuji pfimo
s virtualiza¢ni vrstvou hypervisoru. Tato hyper-volani jsou zde také vyuzita
za ucelem kritickych operaci, jako naptiklad spravy paméti nebo preruseni
operaci.

Hardwarové asistovana virtualizace je dalSim druhem téchto metod
virtualizace. ]Jde jiZz o predpripravenou podporu virtualizace danym
procesorem. Takova podpora znamena, Ze se tyto instrukce zadané
manaZerem virtudlnich stroji zpracovavaji ve specidlné vytvoreném
prostoru, a proto neni zapotrebi existence prostiednika pro preklad téchto
virtualnich instrukci, nebo o vytvoreni paravirtualizace.[1]

Virtualizace na urovni operac¢niho systému je posledni metodou
virtualizace, ktera se vytvari az na vrstvé operacniho systému. Jde o pripad,
kde jadro operacniho systému povoli vice neZ jednu instanci izolovaného
uzivatelského prostoru. Takovy prostor je pak nazvan kontejnerem.
Vznikne tedy jadro operacniho systému, které spusti samostatny operacni
systém a umozni mu replikovat se do jednotlivych izolovanych ¢asti neboli

kontejnert. [2]



VétSina firemniho podnikani je zavisla na provozu svych aplikaci. Pokud server
nebo aplikace selZe, je zapotrebi problém co nejdrive vyhledat a zprovoznit danou
sluzbu. Mezi jiz zminéné nesporné vyhody patii také zarazeni funkce obnovy
provozu po kritickém selhani (v anglickém jazyce ,disaster recovery“). Jde o funkci,
ktera zreplikuje kazdy virtualni stroj. Tuto repliku nebo jeji predchozi stav lIze pak

obnovit nebo nahrat na jiny virtualiza¢ni stroj v kratké dobé nékolika minut.|[3]

3.1.1 Hypervisor

Pojem v anglictiné zvany jako ,hypervisor” je program, ktery obecné umoziuje
paralelni béh vice operacnich systémi. Tyto operacni systémy tedy sdileji stejné
hardwarové prostiredky. Tyto jednotlivé systémy jsou pak nazyvany virtualnim
strojem (v anglickém jazyce ,virtual machine” neboli ,VM*). Virtualni stroj si lze
predstavit jako softwarové vytvoreny samostatny pocitac¢. Hypervisor slouzi jako
rozhrani mezi virtudlnimi stroji a fyzickym hardwarem. DfileZitou funkci je
kontrola pridélovani pamétového prostoru, vypocetniho vykonu a jinych
hardwarovych prostiedkii tak, aby nedochazelo knaruSeni chodu jednotlivych
strojl. Jinymi slovy lze Fict, Ze hypervisor je monitor virtualnich strojt (,virtual

machine monitor” neboli ,,VMM®). Obecné se hypervisory rozdéluji na dva typy:

- Prvni typ nahrazuje operac¢ni systém pifimo na virtudlnim serveru (napf.
VMware, HyperV a dalsi). Tento typ je velmi efektivni pravé kvili pfimému
pristupu k fyzickému hardwaru.

- Druhy typ funguje jako aplikace na jiZ existujicim operatnim systému.
Pouziva se napfiklad na koncovych =zafizenich, napfiklad na
desktopech/laptopech, pri potrebé spusténi jiného operacniho systému bez
nutnosti restartovani pocitace (napf. Oracle VirtualBox, VMware
Workstation...). Tento typ nam tedy nabizi rychly a snadny pfistup do
alternativniho opera¢niho systému béZzictho souCasné s primarnim
systémem. A ackoliv to velmi zvySuje produktivitu koncového uzivatele, je
zde nevyhoda menS$i bezpecnosti alternativniho systému. Pokud by se
utocnikovi uspésné podarilo napadnout primarni systém, mohl by snadno

manipulovat sjakymkoliv alternativhim systémem béZicim na daném



hypervisoru. Tohle bezpecnostni riziko a odezva systému, zpilisobené
vesSkerou prochazejici komunikaci pies primarni systém, je diivod, proc¢ se

tento typ hypervisoru vétSinou nepouziva v serverovém reseni. [4]

3.1.2 Zpisoby pouziti virtualizace

Serverova virtualizace

Ve firemnim prostiredi si sitovi administratofi obvykle prosazuji standard,
7e kazda aplikace by méla mit sviij vlastni server. Je to ztoho diivodu, aby
k jednotlivému serveru byla moZnost upfesnéni bezpecnostni politiky firmy. Dale
je také jednodussi vypatrat a opravit chyby, které se mohou vyskytnout. Proto se
¢asto stava, Ze vykon danych servert je z vétsi ¢asti nevyuzity a je potieba vyhradit
vice prostoru v serverovych mistnostech. VSechny tyto situace re$i serverova
virtualizace. Jedna se o preménu jednoho fyzického serveru na vice virtualnich
stroji. KaZdy virtudlni stroj se potom chova jako unikatni fyzické zafizeni se

schopnosti béhu vlastniho operacniho systému.[5]

Desktopova virtualizace

Desktopova virtualizace umoZiiuje spustit na jednom pocitali vice

desktopovych operacnich systémi. Existuji tii druhy desktopové virtualizace:

- Virtual desktop infrastructure (VDI) provozuje operacni systém na
virtualnim stroji v centralnim serveru, ktery je umistén v datovém centru.
Desktopovy obraz opera¢niho systému je poté poslan po siti do koncového
zatizeni uZivatele. UZivatel poté miiZze za pomoci tenkého klienta vyuzivat
desktop, jako by ho mél nainstalovan lokalné. Timto zplisobem VDI
poskytuje kazdému uZzivateli jejich vlastni vyhrazeny virtualni stroj
s vlastnim operacnim systémem.

- Remote desktop services (RDS) je metoda, kdy se uzivatelé vzdalené
pripojuji k desktoplim na Windows Server. VyuZivaji k tomu specialniho

protokolu RDP. Z pohledu koncového uZzivatele je VDI a RDS stejné, avSak



hlavnim rozdilem je, Ze Windows Server podporuje mnoho zaroven
prihlasenych wuzivatel limitovanych pouze vykonem serverového
hardwaru. [6]

- Desktop as a Service (DaaS) je zpiisob, kde jsou virtudlni stroje spoustény
na cloudovém reSeni poskytovatele treti strany. DaaS je nabizeno jako
sluzba zaloZena na predplatném. Funguje tedy na bazi webového prohlizece

nebo zabezpecené aplikace pres HTTP protokol. [7]

Sitova virtualizace

Sitova virtualizace se v dneSni dobé pouziva velmi ¢asto. UmozZnuje totiz
sdilené fyzické sitové infrastruktuie pridélit vice funkcionalit. Napriklad je
pozadovano, aby jeden fyzicky server sjednou sitovou kartou provozoval vice
webovych aplikaci. Dale je tedy mozné s minimalni namahou z grafického
uzivatelského rozhrani rozdélovat rychlost pasma dle potreby nebo i pridélit dalsi
virtualni sitovy uzel.[8]

Sitové virtualiza¢ni funkce (,Network functions virtualization“) neboli NFV
zajistuji virtualizaci sitovych sluzeb, jako jsou routery, firewally nebo také load-
balancery, které slouzi krozdéleni zatéZe sitového provozu. V minulosti bylo
celkem béZné, Ze tyto sluzby béZely na svém vlastnim hardwaru. To se vSak
zménilo s nastupem virtualiza¢nich technologii. V dnesni dobé lIze tyto sluzby
vytvorit jako virtudlni stroje na serveru. Tato NFV vlastnost zlepSuje schopnost
poskytovatele pridavat nové sitové sluzby na pozadani bez nutnosti instalace

novych hardwarovych prostiedkdi. NFV architektura obsahuje:

- Virtualizované sitové funkce (VNFs), coZ jsou softwarové aplikace
zajiStujici sitové funkce, jako je sdileni souborii, adresarové sluzby nebo
konfiguraci IP protokolu.

- Infrastrukturu virtualiza¢nich sitovych funkci (NFVi), ktera se sklada
z vypocetnich, uloZnich nebo sitovych komponent infrastruktury.

- Spravu, automatizaci a sitovou orchestraci (MANO), ktera poskytuje

Framework pro spravu NFV infrastruktury a obstarani novych VNFs.[9]



Aplikac¢ni virtualizace

Aplika¢ni virtualizace spousSti aplika¢ni software bez nutnosti instalace na
hostitelském opera¢nim systému. Jedna se o zjednoduSenou desktopovou
virtualizaci. Tedy misto celého opera¢niho systému je ve virtualnim prostoru

spusténa jen dand aplikace. Aplikac¢ni virtualizace 1ze rozdélit do tii typt:

- Virtualizace lokalni aplikace, kde cela aplikace je spusténa na koncovém
zarizeni vtzv. ,runtime“ prostredi. Tedy nebézi pfimo na nativnim
hardwaru.

- Streamovani aplikace, kde aplikace béZi na serveru, odkud se pfi poZadani
posilaji malé komponenty daného softwaru koncovému zarizenti.

- Virtualizace serverové aplikace, kde aplikace je spusténa na serveru,

odkud se koncovému zarizeni posila pouze uZzivatelské rozhrani. [10]
3.1.3 Virtualiza¢ni platformy

VMware

Spoletnost VMware byla zaloZena v roce 1998 a je tedy jednou z nejvétSich a
nejstarSich spoletnosti na celém svété zabyvajicich se virtualizatnimi
technologiemi. Jejich virtualizace se zaméruje primarné na procesory zaloZené na
architektufe x86 a zahrnuje vSechny zplisoby vyuZiti virtualizaci zminéné
v kapitole 3.1.2. Hypervisor spolectnosti VMware se oznacuje jako ESXi (drive
pouze ESX). Zhlediska firem zde stoji za zminku nabidka produktii vSphere,
vCenter nebo taky NSX Data Center.

VMware vSphere je kompletni balitek pro virtualizaci datovych center. Je

v ném obsaZeno mnoho virtualiza¢nich komponent:

v

- VMware ESXi je hypervisor, ktery slouZzi jako virtualiza¢ni vrstva béZici na
fyzickém serveru. Obecnda funkce hypervisoru je popsana vySe v kapitole
3.1.1.

- VMware vCenter server je centralni software balicku VMware vSphere.

Slouzi pro celkovou spravu virtualizovaného firemniho prostredi a



umoziiuje tak zefektivnéni prace a lepSi prehled nad danou virtualni
infrastrukturou. Vzdaleny pristup do vCenter serveru je umoznén vSphere
klientem, ktery je také obsahem vSphere balicku.

- vSphere High Availability (HA) je vlastnost, ktera poskytuje vysokou
dostupnost virtudlnich stroji. Pokud tedy dany virtualiza¢ni server je
z néjakého diivodu nedostupny, ovlivnéné virtualni stroje se spusti na jiném

dostupném serveru predem nastaveném v konfiguraci virtualizace.[11]

vSphere balic¢ek ze zakladu obsahuje moZnost vytvorit zakladni virtualni sitové
uzly. Nicméné je zde moznost doinstalovat produkt NSX Data Center. Pres tento
produkt lze nastavit a jednoduSe spravovat logické switche, routery, load-

balancery, firewally a dalsi sitové funkcionality.[12]

Microsoft

Microsoft je jeden znejvétSich konkurentdi v oblasti virtualizace. Jejich
produkt se nazyva Hyper-V. Hyper-V je hypervisor zabyvajici se virtualizaci pro
dané 64 bitové systémy Windows. Tento typ virtualizace lze spustiti na obyCejném
desktopu bez nutnosti vlastnit server, avSak musi byt podporovan vyuZivanym

procesorem.



Hyper-V High Level Architecture
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Obrazek 1 - Architektura Hyper-V. Zdroj: [13]

Hlavni vlastnosti Hyper-V dostupné pouze na Windows server oproti desktopu:

- Migrace virtualnich strojli za béhu systému z jednoho serveru na jiny.

- MoZnost replikace virtualnich strojl vytvorenych v Hyper-V.

- Technologii ,Virtual Fiber Channel“, ktera umoZnuje piimé pripojeni
diskového pole s virtualizaci pres Virtual Fiber Adapter. Komunikace pres
Virtual Fiber Channel tedy obchazi hostitelsky server, ¢imz zvySuje
propustnost a sniZuje ¢as odezvy.

- Sdilené virtualni disky (.VHDX) [14]

System center virtual machine manager neboli SCVMM je dodate¢na a pouze
serverova aplikace také od spoletnosti Microsoft. Hlavni funkci SCVMM je
poskytnuti snadnéjsi spravy fyzickych a virtualnich stroji. I kdyZ je to tedy jen pro
serverové systémy, logicky na desktopu neplanujeme vytvorit tak velkou virtualni

strukturu, kterou bychom nezvladali spravovat.
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Citrix

Citrix je spoletnost zaloZena vroce 1989. Zabyva se virtualizaci a
cloudovymi reSenimi.

Produkt Citrix Hypervisor (dfive XenServer) je open-source platforma pro
cloudové, serverové nebo i desktopové virtualizacni infrastruktury. Jde o
platformu podporujici cloudové softwary, jako napriklad CloudPlatform, Apache
CloudStack nebo OpenStack, navrzené pro lepsi horizontalni rozsiteni.[15]

Jde o virtualizaci pro zarizeni zaloZenych na x86 architekture. Tato
virtualizace je optimalizovana jak pro Windows, tak i pro Linuxové virtualni

servery.[16]

Oracle

Dal8i velkou firmou, zabyvajici se nejenom virtualizacemi, je Oracle.
Podobneé jako spolecnost Microsoft ma Oracle rozdélenou virtualizaci pro desktopy
a servery.

Produkt Oracle VM VirtualBox je open-source multiplatformni software
vyuzivany predevSim kvirtualizaci koncovych zatizeni. Jeho nejvétsi vyhoda je
podpora opravdu velkého mnoZstvi operacnich systémii. ProtoZe vSak pouziva
druhy typ hypervisoru, je potfeba mit na daném zarizeni jiZz predinstalovany
podporovany operac¢ni systém.

Jak uz znazvu vyplyva, produkt Oracle VM Server je serverové reSeni
virtualizace. MiiZe byt nainstalovan pouze na zarizenich s hardwarem zaloZenym
na architekture x86 nebo SPARC platformé. Vyhodou tedy spiSe je, Ze licence,

podobneé jako pro VirtualBox, je zcela zdarma.
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Obrazek 2 - Architektura Oracle virtualizace. Zdroj: [17]

3.2 Docker

Docker je open-source platforma pro vyvoj a béh aplikaci. Poskytuje moZnost
zapouzdieni aplikace do izolovaného prostredi od ostatnich programt, které se
nazyva kontejner. Vice téchto kontejnerti pak lze spustit na daném stroji.
Kontejnerizace vSak bude podrobnéji vysvétlena v dalsi kapitole. Docker
kontejnery lze spustit jak na lokalnim laptopu, virtualnim stroji, datovém centru,
tak i na cloudovém reSeni. Diky této flexibilité a nutnosti pribaleni pouze knihoven
potiebnych pro dany program je velmi uZiteCnou alternativou k virtualizacim
zaloZenym na hypervisoru.

Docker Engine je Kklient-serverova aplikace obsahujici tfi komponenty.
Server, ktery se nazyva daemon. Ten ma za ukol vytvaret a spravovat Docker
objekty. Docker objekty jsou napriklad kontejnery, sité nebo objemy dat. REST

aplika¢ni rozhrani, které mtiZe dany program pouZzit ke komunikaci s daemonem.
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Posledni komponenta je rozhrani prikazového radku (,Command Line Interface”

neboli , CLI“).

container image
|
manages manages —J
Client
docker CLI
network data volumes

l REST API l
manages server manages

dockar dasmon

Obrazek 3 - Docker engine. Zdroj: [18]

3.3 Virtualizace vs. kontejnerizace

Jak uz vime z predeSlych kapitol, virtualni stroje jsou spouStény se svym
vlastnim operacnim systémem. Na obrazku C. 4 je také vidét, Ze maji své vlastni
systémové jadro neboli odborné kernel, které je zodpovédné za pridélovani paméti

a procesoru danym procestim.

Apps ‘{ . ] {  Services I Apps ’ : ~ | Services “

0s ‘ L Kernel os 1 F Kernel

Hardware

Obrazek 4 - Architektura virtualnich stroja. Zdroj: [19]
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Naopak kontejner je izolovany odlehceny prostor, ve kterém béZi dana
aplikace na stejném operacnim systému, jako béZzl vyuZivany stroj. Dale
s hostitelskym strojem sdili stejny kernel, na kterém jsou dané kontejnery
spustény. Do téchto kontejnerti 1ze tedy nahrat jen jednoducha aplika¢ni rozhrani
operacnich systémii nebo sluZeb, které Ize spustit v uZivatelském modu. Velikost
kontejnert je tedy viadech megabytli, zatimco virtualni stroje maji velikost

v Fadech gigabyti.

Obrazek 5 - Architektura kontejneri. Zdroj: [19]

3.4 Load-balancing

Ve firmach poskytujicich online sluzby je €astym poZadavkem rozloZeni
zatéZe mezi vice servertl, aby byly schopny zpracovat vysoké mnoZstvi poZadavkii
vco nejkratSim case a vykryt jejich Spicky. Vtakové dobé je zapotrebi
zakomponovat load-balancing. Load-balancing je jedna z nejdleZitéjsich
funkcionalit v oblastech, kde se vyskytuje vice serveril. Load-balancer je tedy
fyzické zarizeni nebo virtualizovana jednotka bézici na specializovaném stroji,
ktera ma za ukol rozdélovani poZadavki od klientii tak, aby rovhomérné rozloZil

zatéZ na poskytnuté servery. Obecné lze load-balancer rozdélit na dva typy. Jedna

se o zakladni rozdéleni bud’ na hardwarovy nebo softwarovy load-balancer.
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Obrazek 6 - Load-balancing. Zdroj: [20]

v

Na obrazku ¢ 6 je vidét komunikace ze strany klientli, kterd jde pres

internet az do load-balanceru, jenZz je zde zobrazen jako ADC (,,application delivery

controller). Ten ma informace o zatiZeni poskytnutych serverti a na zakladé téchto

informaci rozpozna, zda prichozi pozadavek dany server zvladne zpracovat.

Vjiném pripadé pozadavek poSle na takovy server, aby efektivné rozlozil zatéz

zplisobenou poZadavky klientd.

Existuje zde mnoho metod, jak dany load-balancer funguje:

Round Robin je metoda, ktera se spoléha na rotaci poskytnutych server.
To znamena3, Ze load-balancer zasle prichozi poZadavek na prvni dostupny
server a potom si dany server presune na konec seznamu dalSich
dostupnych servert.

IP Hash je jednoducha metoda urcovani vhodného serveru na zpracovani
pozadavku podle predem definované IP adresy serveru.

Least Connections je metoda Fadici seznam poskytnutych servert od
nejméné po nejvice uzivatelskych pripojeni.

Least Response Time je metoda, kde si load-balancer udrZzuje aktualni
seznam podle nejmensi odezvy servert.

Least Bandwidth je metoda, kde load-balancer méri zahlceni sité
k serverim a potom poSle uzivatelsky poZadavek na server s nejmensim

sitovym zatiZenim. [21]
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Obrazek 7 - Pét nejbéznéjsich load-balancingovych metod. Zdroj: [21]

3.5 Webové aplikace a rozbor utoku

Webovou aplikaci se nazyva takova aplikace, ktera je provozovana na
webovém serveru a umoziuje uZzivateli pristup pres webovy prohlizeC. [22] Jde o
velmi Castou a rozriistajici se metodu tvorby aplikaci. A jako na kaZdou aplikaci i
zde existuje mnoho utokd. V této podkapitole budou rozebrany zameérné utoky na

webové aplikace, nikoliv utoky vytvorené chybou zafizeni ¢i jeho softwaru.

3.5.1 Ucel digitalniho utoku u webovych aplikaci

Obecné ucel digitalniho utoku Ize rozdélit na tfi druhy. Prvnim druhem je
ziskani pristupu kinformacim, to znamena vniknuti do infrastruktury, at uz se
jedna o osobni udaje klientd, ¢i néjaké podklady pro analyzy dat. Dal§im druhem je
vyrazeni konkuren¢ni aplikace. Jedna se tireba o zatiZeni webovych serveri natolik,
Ze pro bézného klienta jiz aplikace neni pouZitelna vzhledem k velké dobé odezvy
poZadavki. Poslednim druhem je napadeni samotného klienta. VétSinou se jedna o
prohliZeni cookies souborli prohliZze¢e nebo pfimo o zachytdvani paketl v siti.
Pokud se pak uto¢nikovi podafi tato data rozSifrovat, miiZe sledovat kroky

uzivatele nebo zase sbirat osobni data klienta.
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3.5.2 Konkrétni utoky na webové aplikace

SQL injection

SQL injection je velmi casty digitalni utok, ve kterém hraje velkou roli
nedostate¢na znalost vyvojare aplikace. Jde o nespravné zabezpeceni vstupnich
poZadavkl ze strany Kklienta. Chybny je napiiklad generovany SQL ptikaz na

zjiSténi informaci prihlaSeného uZzivatele do aplikace:

String param = getRequestString("Userld");
String textSQL = "SELECT * FROM Uzivatele WHERE Id_uzivatele = " + param;

Pokud tedy v aplikaci neni ochrana, ktera by zabranila uto¢nikovi zadat jiny
textovy retézec, staci zaménit nebo pridat urcité praktiky k proménné ,param* a
uto¢nik bude mit pristup ke vSem informacim, které jsou uloZené v tabulce
uZzivatell.[23]

Jde tedy o velmi jednoduchy a efektivni utok, kterému vsak lze jednoduse

predejit pri tvorbé dané webové aplikace.

Cross-Site scripting (XSS)

Jde o utok vyuZivajici nedostatetného zabezpeceni webové aplikace Ci
prohliZete klienta. Tento utok vyuziva jazyka JavaScript, ktery vznikl uZ v roce
1995 a pouZziva se do dnesni doby. Vétsinou se s timto jazykem miiZeme setkat pfi
zobrazeni webovych stranek. [24]

Jednim ze zptlisobii je vloZeni skrytého JavaScriptového kédu do webového
prohliZete uZzivatele, ktery se tvari jako obycCejny text. Ten pfi prekladani HTML
jazyka rozezna tag <Script> a prohliZe¢ poté automaticky spusti predepsany prikaz.
Cross-Site scripting tedy vznika na strané klienta webové aplikace a miize poskodit
jak uZzivatele, tak danou webovou aplikaci. JavaScriptovy piikaz je spustén vzdy na
pozadi systému, a tak je téZké rozpoznat, zda je uzivatel pod utokem. Tento utok
miiZe pfresmérovat uZivatele na piredurcené webové stranky ¢i dokonce ukrast tzv.
»cookies“. Cookies jsou soubory webového prohliZece, ve kterych se mimo jiné

nachézi i tzv. ,session“ pro rtizné webové aplikace. Session primarné obsahuje
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unikatni identifikator webové aplikace, ktery je vytvoren a predan klientovi po
uspésné autentizaci a slouZzi k rozpoznani uZivatele bez nutnosti pokazdé zadavat
uZivatelské jméno a heslo. S témito ddaji pak miiZe tUtocnik sledovat predeslé
kroky klienta nebo vstupovat do webové aplikace vroli daného klienta, a tak
narus$it bezpecnost obou stran. V dneSnich webovych prohliZe¢ich ma JavaScript
pristup k aplikacnimu rozhrani HTML5. To znamen3, Ze zdkefny kéd miiZe ziskat

pristup k poloze uZivatele, webové kamerie, mikrofonu a dalSich prisluSenstvi. [25]

Distributed denial of service (DDoS)

Jak uZ nazev v anglickém jazyce napovida, jde o distribuovany zptlisob
odepfeni sluzby uZivateli. Webové servery maji limitovany pocet poZadavkd, které
mohou v daném case splnit. Jedna se bud’ o limit vykonu serverd, nebo také o limit
sitové infrastruktury. Pokud se jeden z téchto limiti prekroci, dojde bud’ k velmi
dlouhé odezvé poZadavki, nebo dokonce k tiplné nedostupnosti sluzby. [26]

Tento utok vychazi obvykle zvice jiz pfedem napadenych zarizeni, ktera jsou
infikovana malwarem. Kazdé z téchto zarizeni vétSinou patii béZnému uZzivateli, a
jelikoZ je tento utok spuStén na pozadi infikovaného systému, uzivatel ani netusi,
Ze je soucasti utoku. Takové uskupeni napadenych zarizeni se nazyva ,botnet”

nebo také ,zombie armada“. Obecné Ize DDoS utoky rozdélit na 3 typy:

- MnoZstevni = Jde o vytvoreni co nejvétsiho poctu pozadavkil za dcelem
zahlceni sitové infrastruktury. VyuZziva naptiklad UDP nebo ICMP (,ping“)
pakety.

- Protokolovy = Vytvari tlak na serverové zdroje nebo na prostiedky
zpracovavajici komunikaci, jako jsou firewally ¢i load-balancery.

- Aplika¢ni vrstvy = Obsahuji poZadavky s hlavickou GET/POST, které se
zaméFuji na Apache server nebo na Windows systém. Uel tohoto typu

utoku je zahltit samotny webovy server. [27]
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4 Prakticka cast

Prakticka cast této prace se nejdfive zabyva navrhem virtualizovaného
testovaciho prostfedi za pouziti VMware technologie. Po navrhu bude dané
testovaci prostredi vytvoreno ve skutecném svété na fyzickém zafrizeni
poskytnutém fakultou informatiky a managementu v Hradci Kralové. Dale se
obdobné vytvori kontejnerové testovaci prostredi s vyuzitim Docker technologie.
Na obé tyto prostredi bude navrhnuta a nasazena webova aplikace. Poté bude
sestrojen DDoS utok (viz vySe zminény v kapitole 3.5.2) na obé jiZ vytvorené
testovaci prostiedi a bude se provadét méreni sledovanych veli¢in. Tento utok
bude mit za tkol zjistit dostupnost webové aplikace pri velké zatéZi serverd.
V provedenych testech budou priibéZzné upravovany konfigurace prostredi podle
vytiZeni hardwarovych prostiedkii serverti a dostupnosti webové aplikace. Za
uspésny test se tedy bude povazovat uplna dostupnost webové aplikace po celou
dobu provadéného utoku. Na zavér této kapitoly budou shrnuty a porovnany

vysledky testii obou technologii.

4.1 Navrh virtualizovaného testovaciho prostredi

U navrhu testovaciho prostiedi je nutné nejprve urcit funkcionalitu. V této
praci bude testovan DDoS utok na virtualizované servery poskytujici webové
aplikace. Je tedy zapotrebi nejdrive urcit virtualizacni technologii. Pro tento navrh
virtualizovaného testovaciho prostredi bude vyuzita VMware technologie. Pro
lepsi rozdéleni zatéZe na server bude vhodné pouZit také load-balancer. Bude tedy
zapotiebi jeden ESXi server, na kterém pobéZi vice webovych server(i, a jeden
load-balancer, ktery bude distribuovat pozadavky mezi zminéné webové servery.

Bude tedy zapotrebi vytvorit Ctyti dalsi servery. Tti, které poskytnou pristup
k webové aplikaci a jeden pro sluzbu load-balanceru. Software na téchto serverech
bude z hlediska bezplatného licencovani zaloZen na linuxové distribuci. Cela tato
virtualizovana infrastruktura bude mit svou vlastni VLAN 212. Z bezpecnostnich
diivodii bude cela sit odfiznuta od internetu a jinych zatizeni, kterda nejsou nutna
pro toto testovaci prostredi. VSechny zarizeni budou mit staticky pridélenou IP

adresu v dané VLAN.
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Vétsina utokl neprichazi z lokalni sité, proto je vhodné vytvorit dalsi ESXi
server na zcela jiném fyzickém zarizeni. Ten dostane IP adresu 192.168.212.11. Na
ném budou alespon dvé virtualizovana zarizeni, odkud bude vyslan cileny utok.
Nakonec by tu mélo byt vytvoreno zarizeni, na kterém se budou monitorovat

napadené virtualni stroje.

4.2 Navrh webové aplikace

K naSemu testovani bude stacit celkem jednoducha webova aplikace.
Hlavnim poZadavkem by mélo byt nacitani dat zjakékoliv databaze, ktera je
snadno implementovana jak ve virtualizovaném prostfedi, tak i v tom
kontejnerovém. Zakladni DDoS utok by vlepSim pripadé mél pouze zpomalit
odezvu danych webovych servert. Z toho diivodu bude vhodné navrhnout aplikaci
tak, aby méla vbézném pouZzivani odezvu asponn viadech sekund. Ktémto
poZadavkiim bude dostacujici lokalni rela¢ni databaze s nékolika tisici zdznami na
jedné samotné tabulce, tudiz bez pouziti prikazu ,join“ nebo dokonce i ,union®.
Aplikace by méla byt napsana v jazyce, ktery je podporovan linuxovou distribuci.
Vzhledem k popularité bude vhodnou volbou vytvoreni aplikace vjazyce Java.
Aplikace bude slouZit zcela zdkladnim zobrazenim jednoduchych profilti nebo také

vizitek registrovanych uZivateld.

id

jmeno
prijmeni
bydliste
cislo_lkany

datum_Narozeni

datum_Nacteni_Uzivatele

Obrazek 8 - Navrh tabulky webové aplikace
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Na obrazku ¢ 8 je zobrazen ndavrh tabulky pro uklddani dat uZivateld.
Klasicky je zde nazvan atribut id jako primarni kli¢. Jménu a prijmeni daného
uzivatele vcetné jeho bydlisté byl prifazen datovy typ varchar s maximalni délkou
sta znakd. Cislo ikony je zde pro zjednodu$eni generovanych dat. Jde o ndhodné
C¢islo od jedné do péti, podle kterého se nacita obrazek urcujici firemni oddéleni
uZzivatele. Tyto obrazky jsou zde pridané hlavné kviili delSimu nacitani celkové
stranky a tim lepSimu odhadu odolnosti pti planovaném testovani. Nakonec je tu
také datum narozeni daného uZivatele s datovym typem datetime s nejvyssi
preciznosti na sekundy. Sloupec ,datum_Nacteni_Uzivatele” je do tabulky pridan
z diivodu moZnosti do databaze také zapisovat. Tento sloupec bude prepsan
pokazdé, kdyz budou data zaplikace nactena. Nakonec aby se dala testovat
funk¢nost load-balanceru, bude vhodné i upravit webovou stranku pro kazdy
webovy server. Nejjednodus$im zplisobem je pouze pridat jeden Fadek textu. Ten
by mohl vypadat jako ,Hello World from server X!, kde X bude ¢islo webového

serveru.

4.3 Vytvofeni aplikace

Tato aplikace bude vytvorena v jazyce Java za pouZiti Spring frameworku. Jde
o moderni a popularni nastroj pro tvorbu webovych aplikaci. Zakladni struktura
aplikace je vygenerovana pomoci sluzby Spring Initializr. Tuto sluzbu lze najit na
oficialnich strankach Springu nebo i dokonce v nastrojich nékterych vyvojovych
prostredi. ZjednoduSené to uSetii vyvojari Cas s vytvorenim potiebnych
konfiguracnich souborii. Softwarova architektura bude rozdélena pomoci MVC
(,model view controller”) modelu. Ten je béZnym zplisobem tvorby webovych
aplikaci. Jde o architekturu rozdélujici data od uzivatelského pohledu za pomoci
kontrolni komponenty.

V modelové Casti aplikace byl vytvoren objekt User, ktery bude pomoci JPA
(,Java persistence api“) namapovan na jiZ navrhnutou tabulku uZivateld. JPA
s vyuzitim anotaci umoziuje lehké mapovani objektu. Tedy pro objektovou tridu
user pouZzijeme anotaci @Entity. Pro atribut id se pouzije @Id a v pripadé, Ze

chceme vytvorit automatickou inkrementaci pti vkladani objektdi, pouZijeme také
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@GeneratedValue. Ostatni atributy stac¢i oznacit @Column a v pripadné textovych
atributii pridat parametr length s poZadovanou limitaci délky slova.

Aby bylo mozné pristupovat k databazi, je nutné si vytvorit repository, pres které
bude k datlim pristupovano. V této aplikaci je tedy nazvano UserRepository, které
rozSifuje JPArepository. JPArepository uz obsahuje metody pripojeni datového
zdroje a zakladni dotazovaci funkce. Budou zde vyuzity tfi metody, které budou
pracovat s databazi. Prvni, nazvana ,findAll()“, je uz v zakladu definovana
v JPArepository. Slouzi knacteni vSech zdznaml (v tomhle pripadé vSech
uZzivatell). Druhou dotazovaci metodu bude nutno vytvorit. Ta bude nacitat
maximalné tisic uzivatelskych vizitek. Bude vyuzita tato syntaxe s pridanou

anotaci:

(value = "SELECT * FROM user u WHERE u.id <= 1000", nativeQuery = true)
List<User> findThousandUsers();

A tfeti metoda bude slouZzit kzapisu do databazové tabulky ,User” Do
sloupce ,datum_Nacteni_UZivatele“ bude vloZen datum nacteni uZivatell. Tato
metoda bude vyuZita pouze pfi nacteni vSech uZivatelli. Syntaxe pro Upravu dat

databaze vypada takto:

"UPDATE User u SET u.datum_Nacteni_Uzivatele =
:datumNacteni”
void "datumNacteni"”

Dale se navaZe na vystupni ¢ast aplikace neboli zobrazovani dat uzivateli.
V tomto typu aplikace bude nejprve nutno vytvorit slozku s nazvem webapp do
kofrenového adresare. Potom do ni vytvorit adresat WEB-INF a podadresar
snazvem JSP. JSP (,JavaServer Pages) je souborovy format, ktery podporuje
dynamicky vyvoj webovych stranek. Jde o kombinaci HTML tagii s jazykem Java.

KdyzZ jsou vSechny slozky vytvoreny, bude nutno zadat potfebné informace do

22



konfiguratniho souboru aplikace. K tomu budou slouzit tyto piikazy v souboru

application.properties:

spring.mvc.view.prefix=/WEB-INF/jsp/
spring.mvc.view.suffix=.jsp

Timto suffixem je jasné urcCeno, Ze vSechny webové vystupy budou
zpracovany ve formatu JSP.

Jako posledni z modelu MVC zbyva vytvoreni kontroleru. V této aplikaci je
nazvan jako HomeController. Opét za pouziti anotace @Controller je vytvorena
Spring bean. Dale za pomoci @Autowired propojime kontroler s potiebnou
UserRepository, ktera uz byla vytvorena. Nyni lze zkontroleru pristupovat
k datiim aplikace. Je také nutné nastavit mapovani webové adresy na danou
metodu kontroleru. K tomu slouZzi anotace @RequestMapping s prazdnym
parametrem nebo pfipadnym nazvem zadanym za IP adresou webového serveru

v prohliZeci. Pfikaz pro vyhledani tisice uzivateli bude vypadat takto:

II/II
public

users = userRepository ;

if (users 0
initDatabaseService ;
users = userRepository ;

uzivatel users);
"users", users);

return "/home";

V této metodé je podminkou, Ze pokud v databazi neni nalezen ani jediny
uzivatel, bude provedeno opétovné nacteni zakladniho testovaciho souboru. Tento
soubor vloZi do databaze deset tisic uzivatelskych zaznami. List uZivatell je poté
predan modelu aplikace, ktery zajiStuje prenos téchto dat do JSP stranky s nazvem
home.jsp. Obdobné je vytvofena druha metoda, namapovana na nazev

»loadmoredata”, ktera na stejné strance zobrazi vSechny uzivatelské zaznamy (v
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tomto testovacim pripadé je jich tedy deset tisic). Tato metoda pro nacteni vSech
uZzivatell se liSi od vySe zminéné jinym mapovanim odkazu, nahrazenim metody
JfindThousandUsers()“ metodou ,findAll()“ a nakonec pridanim jediného radku,
ktery pres proménnou userRepository zavolad metodu ,addUserLoadDate(new

Date())“ Tim aktualizuje datum nacteni vSech uZivatell v databazi.

4.4 Konfigurace virtualizovaného testovaciho prostredi

Virtualizace bude tedy provedena za pomoci VMware technologie verze 6.7.0.
VSechny vytvorené virtualni stroje v této virtualizaci budou obsahovat operacni
systém Ubuntu server 20.04 LTS, ktery je jednou z mnoha otevienych linuxovych

distribuci. Zakladem kazdé VMware virtualizace je jiZ zminény ESXi hypervisor.

4.4.1 ESXi

Podle predchoziho navrhu bude nastavena IP adresa prvniho ESXi serveru
na 192.168.212.10. Jakmile je nastavena IP adresa, staci zadat prihlaSovaci udaje.
Ted' uZ lze prejit na nastaveni serverli pies VMware grafické rozhrani ve webovém
prohliZeci.

Pii vytvareni virtudlnich webovych serverii budou stanoveny hardwarové
limity. Kazdy stroj bude mit v zakladu ctyri procesory, 8 GB paméti a 40GB HDD.
Avsak tyto hodnoty budou v priibéhu testovani upraveny. Poté uZ sta¢i zadat
adresarovou cestu k instalatnimu souboru operacniho systému. V tomto pripadé
Ubuntu Server 20.04 LTS. Webové servery budou mit nastaveny doménové jméno

L»ubuntu-webappXX"“. Za XX je dosazeno ¢islo od 01 do 03 daného serveru.

4.4.2 Webové servery

V daném ESXi hypervisoru jsou jizZ tedy nainstalovany tfi webové servery.
VSechny maji operacni systém Ubuntu Server 20.04 LTS. Nejdfive je zapotiebi
nainstalovat Zadouci aplikace. Za pomoci DHCP serveru jeSté neni nutné
nastavovat zadnou statickou IP adresu, jelikoZ server automaticky obdrzi adresu
zVLAN 101. Tato VLAN pripojuje server kinternetu. Jakmile se tak stane,

pouzijeme prikaz ,sudo apt update”. To aktualizuje seznam nejnovéjSich verzi
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aplikaci. Ktéto praktické casti prace je vyuZzita databazova aplikace MySQL a
webovy server Tomcat.

Jakmile bude dokoncena instalace téchto programt, bude vhodné tyto
servery opét odpojit od internetu. Poté bude zadan ptikaz ,ip a“. Tak budou v
terminalu zobrazeny vSechny sitové karty serveru a jejich IP adresy. KdyZ je
lokalizovano Cislo sitové karty, ktera je prirazena v ESXi VLAN 212, je prepsan tzv.

Jnetplan“ konfigura¢ni soubor:

network:
version: 2
renderer: networkd
ethernets:
ens192:
dhcp4: no
addresses:

-192.168.212.15/24

Ens192 je Cislo sitové karty, které je pro kazdy webovy server stejné. Jde o

pripojeni pres ESXi k VLAN 212. IP adresa je samozi'ejmé na kazdém serveru jina.

Webovy server Operacni systém IP adresa

ubuntu-webapp01 Ubuntu server 20.04 (192.168.212.15
ubuntu-webapp02 Ubuntu server 20.04 [192.168.212.16
ubuntu-webapp03 Ubuntu server 20.04 [192.168.212.17

Tabulka 1 - Nastaveni webovych serverti pro virtualizované prostredi.

U webovych serverli je diilezité nastavit sluzbu s ndzvem Tomcat. Jde o
webovy kontejner, na kterém bude spuSténa vytvorena ,userlistapp“ aplikace. Jsou
zde dva zpiisoby, jak do daného Tomcat serveru umistit WAR soubor aplikace.
Prvni zplisob je jednoduse zkopirovat tento soubor do sloZky ,webapps®, umisténé
v Tomcat adresari. Druhy zplisob, ktery bude vyuZit vtéto praci, je otevieni

souboru ,tomcat-users.xml“a dopsani konfigurace do oddilu , <tomcat-users>*.
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<role rolename="“admin-gui“/>
<role rolename="“manager-gui“/>

<user username=“XXXX" password="“XXXX" roles="admin-gui,manager-gui“/>

Za ,XXXX“ bude dosazeno libovolné uZivatelské jméno a heslo. Tim je
docilen pristup k webovému GUI Tomcatu. Pokud je Tomcat spustén, zadame IP
adresu webového serveru do internetového prohlizece v IMIT-Manage zarizeni.
Adresa na  server ubuntu-webapp0l bude vypadat nasledovné:
»,192.168.212.15:8080/manager/html“. Po Uspésném prihlaSeni zde lze najit
prehledny graficky vystup, v némz je vidét, které aplikace jsou na daném Tomcatu
spustény. Je tu také moZnost nahrani daného WAR souboru z prizkumnika

Windows a poté je mozno vidét status nahrané aplikace.

4.4.3 Load-balancer

V této casti bude nastaven haproxy load-balancer verze 2.0.13-2. V tomto
pripadé jde o ochranu na aplika¢ni sedmé vrstvé OSI modelu. Ten bude zachytavat
pouze HTML pozadavky. Znamena to tedy, Ze bude hledat packety na portu 80.
Potom je podle vybraného algoritmu preposle na jiZ vytvorené webové servery
z predeslé kapitoly. Pro tuto ¢ast byl vybran HAproxy load-balancer. Ten vSak
potiebuje operacni systém, na kterém bude spuStén. Linuxové platformy jsou
timto load-balancerem podporovany. Znovu tedy miiZe byt vyuZit operacni systém
Ubuntu server, ktery jsme pouzili také na webové servery. Proto je na ESXi serveru
vytvoren dal$i virtualni stroj s nazvem ,ubuntu-loadbalancer”. Jedinou zménou je,
Ze tomuto load-balanceru budou pridéleny dvé sitové karty. Jedna bude
propojovat webové servery na VLAN 212 s IP adresou 192.168.212.20, druha bude
vstupni branou pro utok vyslany z virtualnich strojii na VLAN 213 a IP adresou
192.168.213.20.

Po nainstalovani HAproxy verze 2.0.13 je otevien konfigura¢ni soubor
aplikace v adresari ,/etc/haproxy/haproxy.cfg”. Zde je vidét obecné a defaultni
nastaveni, kde je mozné vytvorit a upresnit tieba logovani nebo maximalni dobu
pripojeni klienta. Pfi pripravé na DDOS utok je vhodné v tomto souboru pridat

atribut ,maxconn“ a nenechavat ho na defaultni hodnoté. V naSem testovacim
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prostiedi bude stacit nastaveni hodnoty na 500 000. Poté uZ jsou v této praci

pridany pouze dva odstavce konfigurace:

frontend Local_Server
bind *:80
option forwardfor
mode http
default_backend web_servers
backend web_servers
mode http
balance roundrobin
server ubuntu-webapp01 192.168.212.15:8080
server ubuntu-webapp02 192.168.212.16:8080
server ubuntu-webapp03 192.168.212.17:8080
option httpchk

0ddil ,frontend Local Server” urcuje situace prichozich pozadavki, kterym
bude load-balancer naslouchat. Radek ,bind *:80“ je nastavenim IP adresy, na které
bude load-balancer odchytavat pozadavky. Hvézditka definuje jakoukoliv IP
adresu momentalné pridélenou serveru, vroli load-balanceru, za predpokladu
pouZiti protokolu 80. Metoda ,option forwardfor“ je zplsob zachyceni realné
klientské IP adresy, ktera vyslala HTML poZadavek. Nakonec je definovan oddil
»backend web_servers“. JelikoZ jsou vSechny webové servery vytvoreny s uplné
stejné velkymi hardwarovymi prostredky, je vhodné pouzit load-balancingovou
metodu Round Robin, ktera rovhomérné rozloZi zatéZ mezi poskytnuté servery.
Jind situace by byla v pripadé nutnosti udrZet v prohliZeCi sessionu nebo
databazové pripojeni na dels$i dobu. Potom by stalo za to pouZit jiny smérovaci
navrZzena. Nakonec je vidét zasobnik serveri, mezi kterymi miiZe load-balancer
vybirat. Zajimavé je Cislo 8080, které je za kaZzdou adresou pridano. Oznacuje port,
na kterém funguje Tomcat u kazdého z téchto webovych servert. ,Option httpchk“

zarucCuje, Ze load-balancer nepoSle HTML poZzadavek na server, ktery nema status
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HTTP odezvy mezi 2xx-3xx. Prikazem ,systemctl status haproxy“ 1ze opét ovérit,

zda je tato sluzba spuSténa.

Ubuntu Ubuntu Ubuntu
webserver webserver webserver
1 2 3

ESXi1 192.168.212.15 ' 192.168.212.16 ' 192.168.212.17 '
|:> Vi Vian Vlan
an 212 212

212

buntu -
192 168.212.20 haproxy
load

192 168.213.20 l

192.168.212.10

balancer

Kali Linux HTTP Windows
1-10 Vian meonitoring
213 +DNS server

8 2 &

192.168.212.11 192.168.213.51-60 192.168.212.25

Obrazek 9 - Navrh virtualizovaného prostredi.

Finalni virtualizované testovaci prostiedi je nakresleno na obrazku ¢. 9.
Nachazi se zde dva ESXi servery. Prvni obsahuje tfi webové servery a load-
balancer. Ve druhém ESXi serveru je deset utocicich desktopli a monitorovaci

Windows Server.

4.5 Navrh a konfigurace kontejnerového testovaciho prostredi

Aby testovani v této praci bylo objektivni, je nutné, aby se obé tato prostiedi
shodovala jak poskytnutymi prostredky, tak strukturou. Budou zde jen logické

zmény a zmény v souladu s vytvorenim struktury v Dockeru.

Webovy server Operacni systém IP adresa
docker-webapp01 [ Ubuntu server 20.04 192.168.214.15

Tabulka 2 - Nastaveni webového serveru pro kontejnerové prostiedi.
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http://192.1BS.212

Na rozdil od virtualizovaného prostiedi zde mohou byt vSechny tfi stroje
zastoupeny pouze v jednom serveru, ktery bude obsahovat vice kontejnert. Tento
stroj bude mit opét operacni systém Ubuntu Server 20.04 tak jako virtualizované

prostredi.

Kali Linux Windows
1-10 monitoring

i +DNS server
ESXi2 G .
Y "
|:> Vlan ﬁl J
213 - ¢

192.168.212.11 192.168.213.51-60 192.168.212.25

HTTP

192.168.213.21

Ubuntu _— » Ubuntu -

ESXi3 docker 192.168.214.21 haproxy
webserver l' load

1 balancer

) Vlan
192.168.214.15 ' 214

192.168.212.12

Obrazek 10 - Navrh kontejnerového prostredi.

Na obrazku ¢. 10 je znazornéno finalni kontejnerové testovaci prostiredi
s vyuzitim Dockeru. ESXi 2 server, odkud bude vyslan DDoS utok je stejny jako ve
virtualizovaném prostfedni. ESXi 3 naopak obsahuje pouze jeden webovy server,
na kterém bude spuStén Docker saplikacemi umisténymi do jednotlivych
kontejnert. Tedy jmenovité Tomcat, Mysql a samotna webova aplikace pobéZi
pirimo v Dockeru, kazdy ve svém vlastnim kontejneru. Pristup k nim bude umoZnén
upravenim vstupniho protokolu, na kterém bude dany kontejner naslouchat.
Tomcat bude konkrétné umistén ve trech kontejnerech, kterym budou pridéleny
protokoly 8080, 8081 a 8082. Vzhledem ktspoie zdroji bude tento stroj
vytvoreny opét na ESXi serveru. Ten bude fungovat na zcela jiném ESXi zafizeni

neZ virtualizované prostredi, avSak se stejné velkymi hardwarovymi prostredky.

ESXi server pro kontejnerové testovaci prostredi bude mit pridélenou IP adresu
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192.168.212.12. Docker stroj bude mit svou vlastni VLAN s ¢islem 214. Do stejného
ESXi bude také zkopirovan load-balancer z virtualizovaného prostredi. Tomu se

pouze musi zménit seznam adres serverti v haproxy.cfg:

server docker-webapp01 192.168.214.15:8080
server docker-webapp02 192.168.214.15:8081
server docker-webapp03 192.168.214.15:8082

V konfiguraci je vidét, Ze je poskytnuta stejna adresa odliSena pouze jinym
¢islem na konci adresy. Na téchto tfech protokolech jsou nastaveny tfi rtizné
Tomcat servery, na kterych bude spus$téna testovaci webova aplikace. Tu je pro
kontejnerovou Docker strukturu zapotrebi upravit. Do kofenové slozky je tedy
pridan Dockerfile:

8.0.51-

RUN rm -rf fusr/local/ / /*
COPY ./ / /usr/local/ / /

CMD ["catalina.sh”,"run"

ProtoZe jsou vSechny tfi servery spuStény na jediném stroji, je vhodné
kazdé kontejnerové aplikaci pridélit vlastni databazové schéma (db_examplel-3).
Dale je nutné zjistit IP adresu kontejneru databazové mysql. JelikoZ kontejner
funguje na své vlastni virtualni sitovce, doména localhostu jiZ neni funké¢ni. Za
vyuziti portaineru je zjiSténa adresa databaze a v aplikaci upraven soubor

application.properties:

spring.datasource.url=jdbc:mysql://172.17.0.6:3306/db_example1?createData
baselfNotExist=true&serverTimezone=UTC

4.6 Navrh a implementace testovaciho scénare

Ukolem této kapitoly bude navrhnout a p¥ipravit testovaci scénat. Ten bude
vyuzit jak na virtualizované, tak i na kontejnerové prostiedi. Plijde o vytvoreni
virtudlnich strojdi, z nichZ bude vyslan DDoS utok na jiZ predpripravené prostredi.

Mimo to je také nutné pripravit stroj, na kterém se budou dané webové servery
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monitorovat. Ztohoto monitorovani bude poté vytvoren souhrn vysledkli a
vyvozen zavér. Na obrazku €. 11 testovaciho prostredi niZe byl pridan Windows
Server. Odtud je mozZny pristup k webovému rozhrani vCenter serveru, lezictho
mimo testovaci infrastrukturu, ktery sleduje zatéZ vSech ESXi servert a virtualnich
strojt fungujicich pod nimi.

Vzhledem k predvidané zatéZi servert, které budou pod tutokem, je vhodné
tyto stroje oddélit od téch, ze kterych bude vychazet utok. Stejné tak je nutné
oddélit i stroj k monitorovani webovych serverti. Z toho divodu bude vytvoren
dalSi ESXi server, fungujici na jiném fyzickém stroji s pridélenou IP adresou
192.168.212.11.

Na tomto ESXi vznikne deset strojli, ze kterych budou vyslany utoky. Na
takovéto testy je vhodné pouzit operacni systém Kali Linux. Z ného bude vyuZzit
program SlowHttpTest, ktery ma nékolik uto¢nych metod. K této praci lze vyuzit
tzv. slowloris utok. Jeho funkcionalita spociva v zasilani pomalych paketovych
hlavicek. Tvari se tedy jako klient s velmi pomalym pripojenim. Po navazani
kontaktu se pak snaZi toto pripojeni udrzet co nejdelsi dobu za ucelem vycerpani
limitu moZnych pripojeni napadenych serverd.

Ve VMwaru je vytvoieno deset virtudlnich Kali Linux strojli. KaZdy z nich ma
pridélenou sitovou kartu na vSechny VLAN a IP adresu v rozsahu 192.168.XXX.51-
60, kde XXX je ¢islo VLAN.

VZzdy pred zahajenim testovaciho utoku bude vhodné cilovy virtualni webovy
server restartovat, aby byl test objektivni a aby nebyl webovy server ovlivnén
z pribéhu predchoziho testu.

Test je povaZovan za uspéSny, pokud bude webova aplikace dostupna po
celou dobu prlibéhu testovani. V pripadé vypadkii se bude upravovat konfigurace

testovaciho prostredi.

4.6.1 Test1

V prvnim testu bude utok proveden pfimo na jednotlivy webovy server.
Tomu budou zprvu sniZeny hardwarové prostredky. V kontejnerovém prostredi
bude proveden tutok se stejnymi parametry piimo na jeden z kontejnerti. V obou

prostfedich bude nastaven virtualnimu stroji pouze 1 CPU a 8GB RAM. Utok bude
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nastaven na dobu 30 minut (1800 sekund) s maximalnim poctem 28 000 pripojeni

za kazdy Kali Linux desktop.

Ubuntu
webserver
1

ESXi1
» “
|:> 192.168.212.15 HTTP

192.168.212.10

Vlan
212

Kali Linux Windows
1-10 monitoring

+DNS server
ESXi2 D e 2
—> — 1%
[

192.168.212.51-60 192.168.212.25
192.168.214.51-60

192.168.212.11

Vlan
214
Ubuntu HTTP
ESXi3 docker
webserver

— I- ’

192.168.214.15

192.168.212.12

Obrazek 11 - Docasné testovaci prostredi pro test 1-3.

Na obrazku ¢. 11 Ize vidét konfiguraci testovaciho prostiedi pro vyzkouSeni
jednoho virtualizovaného serveru, nastaveného vramci ESXi 1, na kterém je
spuSténa sluzba MySQL a Tomcat. Na ESXi 3 je potom nastaven druhy webovy
Docker server, na kterém se nachazi Tomcat v ramci jednoho kontejneru a MySQL
databaze vramci kontejneru druhého. Na obé zarizeni je nainstalovan Ubuntu
Server 20.04 LTS a na oba servery bude zautoceno z ESXi 2, kde se kromé serveru

pro monitorovani zatéZe nachazi deset desktoptli s Kali Linux opera¢nim systémem
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a aplikaci SlowHttpTest. Terminalové prikazy kzahajeni DDoS utoku budou

vypadat takto:

slowhttptest -c 28000 -H -g -o ./testlA -i 5 -1 1800 -r 500 -t GET -u
http://192.168.212.15:8080/userlistapp /loadmoredata -x 24 -p 30

slowhttptest -c 28000 -H -g -o ./testlB -i 5 -1 1800 -r 500 -t GET -u
http://192.168.214.15:8080/userlistapp/loadmoredata -x 24 -p 30

Prvni prikaz slouzi k napadeni virtualizovaného prostiedi a druhy pro

napadeni kontejnerového prostredi. DiileZité parametry stojici za zminku jsou

tyto:

-C

Celkovy pocet provedenych pripojeni.

Zvoleni testovactho modu. Vtomto pripadé utok spomalymi
paketovymi hlavickami, tedy tzv. Slowloris utok.

Zapnuti moznosti generovani statistik.

Interval v sekundach mezi zasilanim dat.

Délka testu v sekundach.

Polet moZnych pripojeni za sekundu

Nastaveni HTTP poZadavkii na GET.

Cilova adresa utoku.

Doba v sekundach, kdy se ¢eka na odpovéd. Po vyprSeni limitu se

server oznaci jako nedostupny.
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adminuhk@kali-linux01: ~ - 0X adminuhk@kali-linux02: ~ X adminuhk@kali-linux03: ~

File Actions Edit View Help File Actions Edit View Help File Actions Edit View Help

Thu Apr 8 05:14:57 2021: Thu Apr 8 05:15:08 2021: Thu Apr 8 05:14:54 2021:
slow HTTP test status on th second: slow HTTP test status on th second: slow HTTP test status on th second:

initializing: initializing: initializing:

pend1 pending: pending:

connected: connected: connected:

err

closed: closed: 27998 c : 27999
ser able: Y YES service available: YES
Thu Apr 8 05:14:58 2021: Thu Apr 8 05:15:08 2021: Thu Apr 8 05:14:56 2021:

Obrazek 12 - Konzole nékolika Kali Linux desktopi po prvnim testu na
Ubuntu webserver 1.

Test parameters
Test parameters

Test type SLOW HEADERS
Te SLOW HEADERS
Number of connections 28000 esttype i
Verb ceT Number of connections 28000
Content-Length header value 4096 Verb Cer
_ Content-Length header value 40396
Cookie i
Extra data max length 52 Coolde
_ Extra data max length 52

Interval between follow up data 5 seconds

. N Interval between follow up data 3 seconds
Connections per seconds 500 P

Connections per seconds 500
Timeout for probe connection 30 pe

Timeout for probe connection 30

Target test duration 1800 seconds
. Target test duration 1800 seconds
Using proxy na proxy
Using proxy no proxy
Test results against http://192.168.212.15:8080/userlistapp/
loadmoredata Test results against http://192.168.214.15:8080/userlistapp/
loadmoredata
] winlm = Closed - N
— Pending =1 I B ] B — Closed
fi Cannected /7 Pending
20,000 ¥ — Senie ¥ Conneted
2 I available 20,000 1 HH L — Senice
g P j available
8 5
g 1 ke
= g
o c
© 10,000 SN H
9 10,000 / L —
p e ]
R . O P N ) LY S L 0

SRR N Y T L QO g S 3

Seconds

Seconds

Obrazek 13 - Graficky vystup prvniho testu SlowhttpTest aplikace z Kali
Linux 01 desktopu.
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Z vystupu konzole tii Kali Linux desktopti Ize vidét, Ze test skoncil diive, nez
bylo planovano (zhruba po Ctrnacti minutach), a vSechna pripojeni byla mezitim
ukoncena. Stejné tak dopadlo i kontejnerové prostredi.

Graficky vystup utoku z Kali Linux 01 desktopu se déli na levou a pravou
cast. V levé c¢asti je utok na Ubuntu webserver 1. V pravé casti je utok na webovy
Docker server. Z grafii lze vycist, Ze server mél potiZe jiZ po prvni minuté ttoku,
kdy dosahl zhruba 40 000 pripojeni (pro zlehceni je Cislo vynasobeno poctem
vytvorenych Kali Linuxovych desktopi, tedy deseti). Poté byl aplikaci oznacen za
nedostupny, jelikoZ zfejmé nékteré pozadavky nedostavaly odpovéd déle nez 30
sekund. Tomu nasvédcCuje i rostouci modra krivka oznacujici poCet zavienych
pripojeni zpiisobenych webovym serverem.

V priibéhu testu je vidét, Ze se webovy server, po zavieni velkého poctu
pripojeni, stal nékolikrat opét dostupnym, ale nakonec uz nemél viibec Zadné
navazané spojenti s utocicimi desktopy. Za zminku také stoji, Ze po dokonceni testu

byla testovaci webova aplikace pristupna z internetového prohliZece.

Obrazek 14 - Vyuziti CPU Ubuntu webserver 1 pri prvnim testu.
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Z obrazku ¢. 14 vyuziti CPU na serveru lze vidét obrovskou zatéZ v dobé
titoku. Utok probihal od 5:00 hodiny ranni do zhruba 5:15. Lze zde jasné vydist, Ze
zatéZ na dany server byla az p¥ili§ velka (je vidét souvislé azZ nékolikaminutoveé
100% vytiZeni procesoru), a zfejmé proto server nestihal zpracovat vSechny

prichozi HTTP pozadavKky.

0
04/09/2021, 04/09/2021, 04/09/2021,

500000 AM 51000 AM 5:20:00 AM

Obrazek 15 - vyuziti CPU Docker webserveru pfi prvnim testu.
M

6M

M

04/08/2021, 04/08/2021, 04/08/2021,

- 00:00 AM " 10:00 AM »:20:00 AM

Obrazek 16 - Vyuziti paméti Ubuntu webserver 1 pii prvnim testu.
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Krivka Docker serveru vyuZiti CPU z obrazku ¢. 15 vypada velmi podobné
jako vyuziti u Ubuntu webserveru 1 na obrazku ¢. 14. A jelikoZ vyuziti paméti
nedosahlo limitu (tedy 8GB), bude vhodné zkusit navySit pouze mnozstvi CPU

pridélenych obéma webovym servertim.

TEST 1 | Délka testu |Pocet pripojeni na Konci testu| Uspéch testu
VMware 890s 0z 280 000 Neuspésny
Docker 895s 0z 280 000 Neuspésny

Tabulka 3 - Shrnuti prvniho testu.

4.6.2 Test2

V tomto testu tedy bude proveden stejny utok. Budou zde vSak navySeny

hardwarové prostiredky na 4 CPU. VSechno ostatni zlistane stejné.

! kali-nw01 - VWhware Remote Cons.,. — 0 X A i
Wer | ||+ @ H ¢lwicv | |1+ & H ¢ wice| I+ & H «

X empPp I vs7AMO |8 .pg‘ v 0 o (N mPD| v 0627AM O 4)

adminuhk@kali-linux01: ~ -0X adminuhk@kali-linux02: ~ Sl adminuhk@kali-linux03: ~

File Actions Edit View Help File Actions Edit View Help File Actions Edit View Help

Thu Apr 8 06:25:39 2021: Thu Apr 8 06:25:40 2021: Thu Apr 8 06:25:46 2021:
slow HTTP test status on th second: slow HTTP test status on th second: slow HTTP test status on th second:

initializing: 0 initializing: ) initializing: (
pending: ) pending: 0 pending: (

']

0

0

connected: 1 connected: connected: 1
e )

5

)

27999 cl 27999 27999
e available: service available: service available:

Thu Apr 8 06:25:43 2021: Thu Apr 8 06:25:44 2021: Thu Apr 8 06:25:51 2021:

Obrazek 17 - Konzole nékolika Kali Linux desktopii pii druhém testu na
Ubuntu webserver 1.
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Test parameters

T
Test type SLOW HEADERS est parameters

Number of connections 28000 Test type ) SLOW HEADERS
Verb CET Number of connections 28000
Verb GET

Content-Length header value 4096

Cookie Content-Length header value 4096
Cookie
Extra data max length 52
Extra data max length 52
Interval between follow up data 5 seconds g
R _ Interval between follow up data 3 seconds
Connections per seconds 500
Connections per seconds 500
Timeout for probe connection 30 pe
Timeout for probe connection 30
Target test duration 1800 seconds P ?

. Target test duration 1800 seconds
Using proxy no proxy
Using proxy no proxy
Test results against http://192.168.212.15:3080/userlistapp/
loadmoredata Test results against http://[192.168.214.15:8080/userlistapp/
loadmoredata
] —— Closed -
— Pending — Closed
Connected — Pending
20,000 — Senice Connected
4 available 20,000 — Senice
2 P availadle
2 5
g H
§ g
G 1p0m0 H
~ 10,000
LN /
5

LR R S R A NN S, T SR LY 0
AV R AT p0" g07 glT BT oM AT AP 40T N I 4 & At &
O D g0 g O g0 g (P O P D P

Seconds
Seconds

Obrazek 18 - Graficky vystup druhého testu SlowHttpTest aplikace z Kali
Linux 01 desktopu.

Vysledek druhého testu ukazuje, Ze zvyseni hardwarovych zdroji zpiisobilo
delSi vydrz dostupnosti webové aplikace. V prvnim testu spadla aplikace poprvé jiz
zhruba po minuté od zapoceti utoku. V tomto druhém testu se prvni vypadek
vyskytl aZ po asi 100 sekundach. Na rozdil od prvniho testu je uZ ziejmé, Ze se
webova aplikace nebo spiSe samotny Tomcat po prvnim selhani jiZ nevzpamatoval.
Po ukoncenti tohoto testu je totiZ nepristupna nejen testovaci aplikace, ale i webovy
manaZer Tomcatu.

Utok provedeny na DocKer sice vydrZel celych 1800 sekund (o necelych 300
sekund déle nez na Ubuntu webserver 1) a test tedy dosahl nastaveného Casu, ale
vzhledem ktomu, Ze se aplikace podle grafu nejevila jako dostupna a ani
nepribyvala nové oteviena pripojeni mezi serverem a Kali Linux desktopem, je

tento test pri konfiguraci druhého testu povaZovan za neuspésny.
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Obrazek 19 - Vyuziti CPU Ubuntu webserver 1 pri druhém testu.

Opét se vyuziti CPU zda celkem vyznamné, a to i na Docker serveru.

Dosahuje, az 90% vyuziti zvySeného mnozstvi CPU. Vyuziti paméti se zda stale

v normé. To znamena, Ze po celou dobu testu se vyuZiti paméti nepribliZilo limitu

nastaveného pro tento test. Proto bude vhodné do dal$iho testu opét pouze navysit

mnozstvi CPU.
TEST 1 | Délka testu |Pocet pripojeni na Konci testu| Uspéch testu
VMware 1510s 0z 280 000 Neuspésny
Docker 1800s 114 z 280 000 Neuspésny
Tabulka 4 - Shrnuti druhého testu.
4.6.3 Test3

Znovu bude proveden stejny utok na obé testovaci prostredi. Kazdému

prostredi bude tentokrat zvySen pocet CPU na 24. Ostatni hardwarové prostiredky

zUstavaji stejné.
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adminuhk@kali-linux01: ~
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adminuhk@kali-linux02: ~

File Actions View Help File Actions Edit View Help

8 08:10:36 2021:
test status on

Thu Apr
slow HTTP

Thu Apr 8 08:10:37 2021:

th second: slow HTTP test status on th second:
initializing:
pending:
connected:

error:

initializing:
pending:
connected:
error:
closed: 27999
available:
8 08:10:37

service
Thu Apr

available:
8 08:10:38

service

Thu Apr 2021:

VMRC ~
volsaMO § W mPP| v
adminuhk@kali-linux06: ~ o x
Edit

08:15AM O
adminuhk@kali-linux07: ~ o X

File Actions View Help File Actions Edit View Help

Thu Apr 8 08:09:26 2021:
Thu Apr 8 08:10:25 2021: slow HTTP test status on

slow HTTP test status on

th second:
th second:

initializing:

initializing:

pending:

- 27998
service available:

Thu Apr 8 08:10:27 2021:

pending:

connected:

ce

Thu Apr

available:
8 08:09:29

Obrazek 20 - Konzole nékolika Kali Linux desktopii pri tfetim testu na
Ubuntu webserver 1.

40



Na obrazku ¢. 20 termindlovych vystupill Ize zpozorovat, Ze na nékterych
desktopech byl test ukoncen predcasné zdivodu zavieni vSech pripojeni k
serveru. Oproti minulému testu se naopak v tomto pripadé utok na kontejnerové
prostredi zastavil na kazdém desktopu jinak, a to na 1400 aZ 1600 sekundach. Jako

podstatny udaj bych tedy zase oznacil poCet zavienych pripojeni.

Test parameters
Test 1
Testtype SLOW HEADERS 51 pAAELEs
Number of connections 28000 Test type ) SLOWHEADERS
Verb ot Number of connections 28000
Verb CET
Content-Length header value 4036 o
. Content-Length header value 4096
Cookie
Cooki
Fxtra data max length 52 ok
Extra data max length 52

Interval between follow up data 5 seconds

. _ Interval between follow up data 5 seconds
Connections per seconds 500

] . Connections per seconds 300
Timeout for probe connection 3 e

Timeout for probe connection 30

Target test duration 1800 seconds
) Target test duration 1800 seconds
Using proxy N0 proxy
Using proxy 10 proxy
Test results against http:/192.168.212.15:8080userlistapp/
loadmoredata Test results against hitp:/192.168.214.15:3080/userlistapp!
loadmoredata
= Clozed
— Pening ] — Closad
Connexted = Pendng
20000 — Senjie Connected

g avalable 20000 = Senice
,g g avallable
i g

| '@

g :

Y 0 g

Y 100
’7 \
‘ AL

A O IR RV U O L, VI Y
A0 g gl g o g o g . o )
O 0 b 0 g o b @b b @ i o P

Seconds

Seconds

Obrazek 21 - Graficky vystup tietiho testu SlowHttpTest aplikace z Kali
Linux 01 desktopu.
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Obrazek 22 - Vyuziti CPU Ubuntu webserver 1 pri tietim testu.

Obrazek 23 - Vyuziti CPU Docker webserveru pri tiretim testu.

Pii zkoumani grafického vystupu SlowHttpTest aplikace se miliZe zdat, Ze
kontejnerové prostiedi dopadlo o néco lépe, jelikoZ prvni vypadek mélo o chvilku
pozdéji neZ Ubuntu webserver 1. AvSak v testu stejné selhalo. TudiZ je zfejmé, Ze
zvySeni mnoZstvi CPU v odolnosti proti danému DDoS ttoku nepomiiZe. Tohle
tvrzeni podporuje i graf vyuZziti CPU na Ubuntu webserveru i Docker webserveru.

Objevil se zde v$ak jeden vedlejsi efekt, a to u Ubuntu webserveru 1. Utok byl
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ukoncen v case 8:15 rano, pritom vyuZiti CPU bylo zacyklené aZ do chvile
restartovani virtualniho stroje v ¢ase 8:32.
Do dal$iho testu tedy budou upravena obé testovaci prostredi a vraceny

hardwarové zdroje na ptivodni hodnoty.

TEST 1 | Délka testu |Pocet pripojeni na Konci testu| Uspéch testu
VMware 1800s 23z 280 000 Neuspésny
Docker 1635s 0z 280 000 Neuspésny

Tabulka 5 - Shrnuti tiretiho testu.

4.6.4 Test4

Utok bude proveden se snizenymi hardwarovymi prostiedky a bude veden
pres load-balancer.

Utok &islo 4 bude stejny jako v predchozich ptipadech. Tentokrat se viak
roz8iri virtualizované prostredi o dal$i dva servery a load-balancer. Kazdému
webovému serveru v tomto prostfedi bude pridéleno 1 CPU a 8GB RAM. Load-
balanceru budou ptidéleny 4 CPU a 8GB RAM. Kontejnerové prostiredi bude
rozS8ifeno o dal$i dva Tomcat kontejnery a samostatny load-balancer se stejnou
konfiguraci jako load-balancer ve virtualizovaném prostfedi na ESXi 1. Zména
oproti virtualizovanému prostiredi bude v pridéleni Docker webserveru tii CPU

misto jednoho. Tim budou hardwarové prostiedky vyrovnany v obou prostiedich.
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Obrazek 24 - Finalni testovaci prostiedi pro test 4.
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File Actions Edit View Help File Actions Edit View Help File Actions Edit View Help

Sat Apr 10 05:30:16 2021: Sat Apr 10 05:30:17 2021: Sat Apr 10 05:30:18 2021:
slow HTTP test status on 1800th second: slow HTTP test status on th second: slow HTTP test status on th second:

initializing: 0 initializing: initializing:

pending: 0 pending ) pending: v

connected: 28000 connected: connected:
error:

closed:

service available: YES service available: YES
Sat Apr 10 05:30:21 2021: Sat Apr 10 05:30:22 2021

Obrazek 25 - Konzole nékolika Kali Linux desktopii pri ¢tvrtém testu na
Ubuntu webserver 1

Z konzole lze zpozorovat, Ze pri dokonceni testu byl pripojen maximalni
pocet vytvorenych pripojeni k serveru (280 000 pripojeni). Dobré také je, Ze test
byl spustén celych naplanovanych 30 minut. To, Ze nebylo ani jedno pripojeni
zavieno a aplikace byla na konci testu dostupna, znamena, Ze test byl konecné

uspésny. Konzole z utoku na kontejnerové prostredi dopadla uplné stejné.
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Test parameters

Test type SLOW HEADERS
Number of connections 28000

Verb CET
Content-Length header value 4096

Cookie

Extra data max length 52

Interval between follow up data 5 seconds
Connections per seconds 500
Timeout for probe connection 30

Target test duration 1800 seconds

Using proxy no proxy

Test results against http://1192.168.213.20/userlistapp/

loadmoredata
= Closed
= Pending
Connected
20,000 = Service

P avallable

[s]

I

2

S

S 10000

; 1 ok A o .
0 pb & ‘5@.‘, A0 6:_'\ s QQ,O \,\p) ‘\\BL) .\’gﬂ;\ ‘\ﬂ“t) ‘\@Q ‘\16}

Seconds

Test parameters

Test type SLOW HEADERS
Number of connections 28000

Verb GET
Content-Length header value 4096

Cookie

Extra data max length 32

Interval between follow up data 3 seconds

Connections per seconds

300

Timeout for probe connection 30

Target test duration
Using proxy

Connectons

1800 seconds

10 proxy

Test results against http:/1192.168.213.21/userlistapp/
loadmoredata

20,000

10,000

0wl ,ﬁfJ ,!f;n o ;‘B'l wm k\ﬁ \\\1% \-&0 '\‘5'563 '\:‘-ﬂ '\ﬁq’ll '\4'%0

Seconds

= Closed

= Pending
Connected

= Senice
availzble

Obrazek 26 - Graficky vystup ctvrtého testu SlowHttpTest aplikace z Kali
Linux 01 desktopu.

Zelené pozadi potvrzuje, Ze aplikace byla dostupna po celou dobu testu.

K maximalnimu navazani pripojeni doslo jiZ dfive neZ v poloviné trvani utoku, a to

v obou testovacich prostredich. Ani jedno pripojeni nebylo zaviené a ani jedno

nebylo zarazeno do fronty zdfivodu, Ze by server nestihal dany poZadavek

zpracovat.
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Obrazek 27 - VytiZeni CPU z virtualizovaného prostfedi Ubuntu webserver 1
pri ctvrtém testu.
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Obrazek 28 - Vytizeni CPU webového serveru z kontejnerového prostiedi pri
c¢tvrtém testu.

47



Po celou dobu tficetiminutového testu lze z obrazki ¢. 27 a ¢. 28 vytiZeni
CPU na obou webovych serverech poznat, Ze s jednim CPU mély zatiZeni mezi 20 az
40 procenty. Obdobné vypada i vytiZeni virtualizovaného webserveru 2 a 3. Lze

tedy predpokladat, Ze vétSinu prace vyresil pridany load-balancer.

Obrazek 29 - CPU zatiZeni load-balanceru virtualizovaného prostiredi pri
c¢tvrtém testu.

MHz

Obrazek 30 - Vykon vSech CPU v MHz load-balanceru ve virtualizovaném
prostredi pri ¢tvrtém testu.
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04/10/2021, 04/10/2021, 04/10/2021, 04/10/2021, 04/10/2021,
:00:00 AM  5:10:00 AM  5:20:00 AM  5:30:00 AM  5:40:00 AM

Obrazek 31 - Vyuziti paméti load-balanceru ve virtualizovaném prostredi pri
c¢tvrtém testu.

Dle ptredchozich grafii 1ze zpozorovat, Ze vyuziti load-balanceru bylo témér
na limitu. Vyuziti procesoru dosahovalo az 80 procent po vétSinu doby utoku.
Z grafu vyuziti CPU v jednotkach MHz je vidét, Ze pridané 4 procesory dosahovaly
vykonu nad 8 GHz. Vyuziti RAM na konci testu bylo chvilkové blizko limitu 8GB
RAM, ktery byl pilivodné load-balanceru nastaven. Ten to vSak vydrZel a tutok
prestal. Pro porovnani je zde priloZeno i vytiZeni load-balanceru z kontejnerového

testovaciho prostredi.
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Obrazek 32 - Vyuziti CPU load-balanceru v kontejnerovém prostiedi pii
ctvrtém testu.
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Obrazek 33 - Vyuziti CPU v MHz load-balanceru v kontejnerovém prostiedi
pri ¢tvrtém testu.
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KB

Obrazek 34 - Vyuziti paméti load-balanceru v kontejnerovém prostredi pri
c¢tvrtém testu.

Podle grafti vyuZiti CPU load-balanceru v kontejnerovém prostredi je
v nékterych Casovych usecich vidét az o 20 procent menSi zatéZ nez u load-
balanceru virtualizovaného prostiedi. Je moZné, Ze v tomto pripadé se zde odraZzi o
néco mensi zatéZ CPU Docker webserveru oproti virtualizovanému webserveru.
Avsak vyuZiti paméti RAM obou load-balanceri ma velmi podobnou kfivku.
V ramci téchto testl Ize tento jev povaZovat jako zanedbatelny rozdil, jelikoZ nemél

zadny vliv na vysledek testu.

TEST 1 | Délka testu |Pocet pripojeni na Konci testu| Uspéch testu
VMware 1800s 280 000 z 280 000 Uspésny
Docker 1800s 280 000 z 280 000 Uspésny

Tabulka 6 - Shrnuti ¢tvrtého testu.

4.6.5 Shrnuti testu

Celkem byly provedeny ctyri testy. Test 1, 2 a 3 ma své vlastni upravené

prostredi, ve kterém se utoc¢i pouze na samostatny webovy server. V téchto testech
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lze zpozorovat nebezpecnost DDoS tutoku. Ani v jednom ztéchto testli nebyla
dosaZena stabilita webové aplikace. VSechny tyto testy ukazaly, Ze rozSireni
hardwarovych zdrojli nemé proti DDoS utoku ocekavany pozitivni tUcinek. Obé
prostredi zaloZené na VMware nebo Docker platformé mély ve vSech testech
stejnou uspésnost. Jediné, co pomohlo az ve ¢tvrtém testu, bylo pridani load-
balanceru s dalS$imi webovymi servery (v pripadé kontejnerového prostredi
pridani kontejnerti), mezi které byla rozdélena zatéZz S takovou konfiguraci jiz
webova aplikace vydrzela napor DDoS utoku a dokonce bylo pripojeno vSech

280 000 pripojeni po celou dobu priibéhu testu.
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5 Zavery a doporuceni

V teoretické ¢asti byla predstavena podstata virtualizace a jejtho rtiznorodého
vyuziti. Dale zde byla rozebrana kontejnerizace, tedy jeji hlavni rozdily oproti
virtualizaci. Na tuto kapitolu poté navazuji zaklady load-balancingu a jeho
funkcionality. V posledni kapitole teoretické ¢asti je predstaveno nebezpeCi pro
webové aplikace. Takovou hrozbou je mySlen DDoS tutok.

V praktické casti této prace byla vytvorena dvé testovaci prostredi. Obé
prostiedi obsahovala sviij vlastni ESXi server. V téch byly nastaveny virtualni
stroje odpovidajici virtualiza¢ni a kontejnerové technologii. Poté byla za pomoci
sluzby Tomcat implementovana webova aplikace v jazyce Java, ktera byla napsana
specialné pro tato testovaci prostiedi. Vytvorena webova aplikace vyuzila MySQL
databaze a nacetla zni 10 000 zdznam, které poté seradila podle atributu data
narozeni uZzivatele. Nakonec byl také nakonfigurovan haproxy load-balancer. Ten
vSak byl vyuzit azZ v poslednim testu.

Pro testovani odolnosti téchto serverii a aplikace samotné byla vyuZita
aplikace SlowHttpTest, ktera vytvarela tzv. ,slowloris“ DDoS utok. Tento utok byl
rozdélen do Ctyr kategorii. Test 1-3 utocil na samotné webové servery a poukazal
na slabinu webovych aplikaci béZicich ve sluzbé Tomcat. Tuto slabinu se
nepodarilo vyresit ani vyraznym zvySenim hardwarovych prostiedki. Pro test ¢. 4
byl tedy do obou testovacich prostfedi pridan a nakonfigurovan haproxy load-
balancer spolu sdalSimi dvéma webovymi servery (v pripadé Dockeru
kontejnery), které pomohly sniZit napor utoku.

V testech bylo zjiSténo, Ze odolnost vii¢i DDoS utokiim neni zlepSena zvySenim
hardwarovych prostiedkil. Vétsi piinos zde prineslo obohaceni infrastruktury o
load-balancer se kterym dokazala obé prostredi utoku odolat. DalSim faktorem,
ktery zde byl predveden, byla jednoduchost vytvoreni DDoS utoku. Bez potirebné
ochrany dokézal zablokovat webovy server z pouhych deseti desktopli. VétSinou
ma utocnik k dispozici daleko vice strojii. Z tohoto diivodu je vhodné hledat a
testovat dalSi moZné ochrany proti riznym digitalnim utokiim. Napiiklad
doporuceni do budoucna, kdyZ uZz je nastaveno testovaci prostredi, schopno odolat

DDoS utoku, bylo by vhodné zkusit pridat server, ktery by mél na starost firewall.
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7 Piilohy

Vytvoreni tridy User v jazyce Java

@Entity

public class User {
@Id
@GeneratedValue
private int id;
@Column( =100)
private String jmeno;
@ Column( =100)
private String prijmeni;
@Column( =100)
private String bydliste;
@Column
private int cislo_Ikony;
@Column
private Date datum_Narozeni;
@Column
@Nullable

private Date datum_Nacteni_Uzivatele;

public User(){}

public (String jmeno, String prijmeni, String bydliste, int cislo_Ikony, Date
datum_Narozeni) {
this.jmeno = jmeno;
this.prijmeni = prijmeni;
this.bydliste = bydliste;
this.cislo_Ikony = cislo_lkony;
this.datum_Narozeni = datum_Narozeni;
this.datum_Nacteni_Uzivatele = null;

}
public void (List<User> uzivatele){
Collections.sort(uzivatele, new Comparator<User>() {
@Override
public int (User o1, User 02) {
return ol.getDatum_Narozeni().compareTo(o2.getDatum_Narozeni());
}
1)
}
@Nullable
public Date 0{

return datum_Nacteni_Uzivatele;
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}

public void setDatumNacteniUzivatele(@Nullable Date
datum_Nacteni_Uzivatele) {
this.datum_Nacteni_Uzivatele = datum_Nacteni_Uzivatele;

}

public String toString(){
return jmeno + prijmeni;

}

public int getld() {
return id;

}

public void setld(intid) {
this.id = id;
}

public String getJmeno() {
return jmeno;

}

public void set/meno(String jmeno) {
this.jmeno = jmeno;

}

public String getPrijmeni() {
return prijmeni;

}

public void setPrijmeni(String prijmeni) {
this.prijmeni = prijmeni;

}

public String getBydliste() {
return bydliste;

}

public void setBydliste(String bydliste) {
this.bydliste = bydliste;
}

public int getCislo_lkony() {
return cislo_lkony;

}
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public void (int cislo_lkony) {
this.cislo_lkony = cislo_lkony;

}

public Date () { return datum_Narozeni;

}

public void (Date datum_Narozeni) {
this.datum_Narozeni = datum_Narozeni;

}

}

Vytvoreni UserRepository v jazyce Java
@Transactional

@Repository
public interface UserRepository extends JpaRepository<User,Integer> {

@Query( ="SELECT * FROM user u WHERE u.id <= 1000",
true)
List<User> 0;

@Query( = "SELECT * FROM user u WHERE u.id <= :amount”,
= true)
List<User> (@Param("amount") int amount);

@Modifying

@Query( ="UPDATE User u SET u.datum_Nacteni_Uzivatele =
:datumNacteni")

void (@Param("datumNacteni") Date
datum_Nacteni_Uzivatele);

}

Inicializac¢ni sluZba databaze v jazyce Java

@Service
@Transactional
public class InitDatabaseService {

private UserRepository userRepository;

@Autowired
DataSource dataSource;

public (@Autowired UserRepository userRepository){

this.userRepository = userRepository;

58



}

public void 0f

userRepository.deleteAll();
userRepository.flush();
System.out.println("data smazana");
loadData();
System.out.println("data nactena");

public void 0f

try {

Resource resource = new ClassPathResource("testData.sql");

ResourceDatabasePopulator resourceDatabasePopulator = new
ResourceDatabasePopulator(resource);

resourceDatabasePopulator.execute(dataSource);

}catch (Exception e){
System.out.printin("Nepodarilo se nahrat data / precist soubor");

}
}
}

Vytvoreni HomeController kontroleru v jazyce Java

@Controller
public class HomeController {

@ Autowired
UserRepository userRepository;

@Autowired
InitDatabaseService initDatabaseService;

List<User> users;
User uzivatel = new User();

@RequestMapping("/")
public String (Model model){
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users = userRepository.findThousandUsers();
if (users.size() == 0){
initDatabaseService.initDB();
users = userRepository.findThousandUsers();
}
System.out.println(users.size() + "pocet useru");
uzivatel.sortUsers(users);
model.addAttribute("users", users);
return "/home";
}
@RequestMapping("/loadmoredata”)
public String (Model model){

users = userRepository.findAll();
if (users.size() == 0){
initDatabaseService.initDB();
users = userRepository.findAll();
}
System.out.println(users.size() + "pocet useru");
uzivatel.sortUsers(users);
userRepository.addUserLoadDate(new Date());
System.out.printin("datum pridano k uzivatelum");
model.addAttribute("users", users);
return "/home";

}

@RequestMapping(" /init")
public String init(){

initDatabaseService.initDB();
return "redirect: /";

}
}

Vytvoreni home.jsp s vyuZzitim HTML, CSS a JSTL

<%@ taglib prefix="c" uri="http://java.sun.com/jsp/jstl/core" %>
<% @ taglib prefix="fmt" uri="http://java.sun.com/jsp/jstl/fmt" %>
<% @ page pageEncoding="UTF-8" %>
<!doctype html>
<html lang="cs">
<head>
<style type="text/css">

.vizitka {float:left;margin-left: 5%;display: inline-block;border-
style:solid;border-width: 1px;text-align: center;}
</style>
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class="bg-light"

HELLO WORLD from server 1!
<c:forEach var="u" items = "${users}">
class = "vizitka"
${u.getimeno()}
${u.getPrijmeni()}
Bydlisté: ${u.getBydliste()}
Datum narozeni: <fmt:formatDate dateStyle="medium"
value="${u.getDatum_Narozeni()}" />

src="img/${u.getCislo_Ikony()}.jpg" width="300" height="300"

</c:forEach>

Ukazka vkladani testovacich dat do databaze zakomponovanych ve webové
aplikaci v jazyce SQL

insert into user (id, jmeno, prijmeni, bydliste, cislo_Ilkony, datum_Narozeni)
values (1, 'Babbette', '"Hagwood', 'Néa Plagia’, 1, '1969-04-01');

insert into user (id, jmeno, prijmeni, bydliste, cislo_Ilkony, datum_Narozeni)
values (2, 'Crichton’, 'Nisbet', 'Checun’, 2, '1972-04-04");

insert into user (id, jmeno, prijmeni, bydliste, cislo_Ilkony, datum_Narozeni)
values (3, 'Jacqueline’, '"Martinson', 'Pivovarikha’, 1, '1990-07-25");

insert into user (id, jmeno, prijmeni, bydliste, cislo_Ilkony, datum_Narozeni)
values (4, 'Urbano’, 'Flight', 'Parung’, 1, '1963-06-10');

insert into user (id, jmeno, prijmeni, bydliste, cislo_Ilkony, datum_Narozeni)
values (5, 'Lucilia’, 'McDiarmid', 'Delmas’, 3, '1968-05-15");
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