= Univerzita Hradec Kralové
E— Fakulta informatiky a managementu

POSUDEK OPONENTA DIPLOMOVE PRACE

Jméno studenta: Bc. Martin Chaloupka

Nazev prace: Odolnost virtualnich platforem vii¢i DDoS utoktm.

Autor posudku: Antonin Slaby

Cil prace: Jednim z cild této prace je teoretické prozkoumani nejvice pouZivanych
virtualiza¢nich technologii a jejich rozdild proti kontejnerovym technologiim.V praktické ¢asti na
téchto technologiich je vytvoiena webova aplikace. Na tutoaplikaci je zde predstavena velka
hrozba v podobé DDoS utoku. Jeden z takovych atokd je v praktické ¢asti prace cilené vytvoren a
zaslan na testovaci prostiedi, provozujici jiz zminénou Java Spring aplikaci. Prvni testovaci
prostfedi je zaloZené na platformé VMware, druhé testovaci prostfedi je na Dockeru. Na to
navazuje kapitola konfigurace haproxy load-balanceru. Poté jsou provedena testovani
virtualiza¢nich i kontejnerovych prostfedi. Zkoumana je hlavné zatéz webovych serverti a
dostupnost aplikace. V kazdém testu jsou upraveny hardwarové prostiedky podle zatiZeni z

minulého Utoku a nakonec i vyvozen zavér.
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Vymezeni cile a jeho naplnéni

Zpracovani teoretickych aspektd tématu

Zpracovani praktickych aspektt tématu

Adekvatnost pouzitych metod, zptisob jejich pouziti
Hloubka a spravnost provedené analyzy
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Vyuzitelnost vysledki prace v teorii (v praxi)
Vyjadreni k vysledku anti-plagiatorské kontroly
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Dil¢i pfipominky a naméty:

Celkové posouzeni prace a zdiivodnéni vysledné znamky:

Prace se zabyva odolnosti virtualnich platforem vici DDoS utoku (Utoku typu: distributed denial of
service). Podstatou utoku je prehlceni cilové sluzby poZadavky — vyuZito je k tomu jisté mnoZstvi
rozptylenych pocitaca.

Prace se v prvni ¢asti zabyva virtudlizacnimi platformami, zpUsoby virtualizace a virtualnimi Utoky na
webové aplikace ( druhy a podstatou utok() a dalSim pojmovym aparatem oblasti.

Ve druhé ¢asti je popsana pfiprava, provedeni a testovani simulovaného DDos Utoku a popsany kroky,
které je tfeba pro pfipravu a provedeni testovani ucinit a které zahrnuji tvorbu virtualizaéniho
testovaciho prostfedi a kontejnerového testovaciho prostfedi (véetné prvk( zajistujicich odolnost vici
Utoku - load — balancer apod.) Déle jde o vytvoreni testovaci aplikace, testovacich scénaru a vlastni
provedeni testovani ( simulovaného Utoku). V praci jsou popsany 4 testy, shrnuty vysledky, zavéry a
doporuceni.

Jasny, presny text ukazuje podstatu, podrobnosti i jistou jednoduchost Utoku a popisuje strategie
ochrany - opatfeni vhodna a méné vhodna. Formalné a stylisticky ma prace az na drobnosti dobrou
uroven. Jisty potencidl vyuZziti mda prace i ve vyuce. Prakticka ¢ast je funkcni, zajimava, dosti narocnd a
vyzadovala specialni znalosti a organicky i jistou spolupraci s IMIT. Cil prace byl spInén. Vzhledem

k mnozZstvi a kvalité vykonané prace hodnotim jesté A.

Otazky k obhajobé:
Diskuse se mlzZe vénovat riznym specialnim oblastem, vyberme:
Load balancing, load balancer, nastaveni, uloha, vyuZziti.

Praci doporucuji k obhajobé.

NavrzZena vysledna znamka: A
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