VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INFORMACNICH SYSTEMU
DEPARTMENT OF INFORMATION SYSTEMS

NASTROJE PRO SPRAVU IDENTITV INFORMACNICH
SYSTEMECH

TOOLS FOR IDENTITY MANAGEMENT IN INFORMATION SYSTEMS

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE FRANTISEK FUDOR
AUTHOR

VEDOUCI PRACE doc. Ing. RADEK BURGET, Ph.D.
SUPERVISOR

BRNO 2024



VYSOKE UCEN{ | FAKULTA
TECHNICKE ' INFORMACNICH
V BRNE ' TECHNOLOGII

r

Zadani bakalaiské prace |||||||||||||||||||

Ustav: Ustav informaénich systému (UIFS) 154633
Student: Fudor FrantiSek

Program: Informacni technologie

Nazev: Nastroje pro spravu identit v informacnich systémech

Kategorie: Informacni systémy

Akademicky rok: 2023/24
Zadani:
1. Seznamte se se standardy Open ID Connect a OAuth2 v&etné moznosti Single Sign-On a
pfihlasovani prostfednictvim externich sluzeb (Facebook, Google apod.)
2. Prostudujte existujici open-source produkty pro autorizaci a spravu identit v informacénich
systémech, jako napf. MidPoint, OpenlAM a dalsi.
3. Po konzultaci s vedoucim zvolte vhodnou aplikacni doménu a navrhnéte feSeni centralizované
spravy identit a jednotného pfihlaseni s vyuzitim vybranych open-source produktd.
4. Implementujte navrzené feSeni s oddélenou spravou identit a autentizace. Vytvorte alespor dvé
jednoduché aplikace pro demonstraci funkénosti feSeni.

5. Otestujte vytvofené feSeni v odpovidajicim nasazeni.
6. Zhodnot'te dosazené vysledky.

Literatura:
 Bertocci, V.: OAuth2 and OpenlID Connect: The Professional Guide, Okta, Inc., 2022
+ Dale dle pokynu vedouciho

Pfi obhajobé semestralni ¢asti projektu je pozadovano:
Bez pozadavkl

Podrobné zavazné pokyny pro vypracovani prace viz https://www fit.vut.cz/study/theses/

Vedouci prace: Burget Radek, doc. Ing., Ph.D.
Vedouci Ustavu: Kolar Dusan, doc. Dr. Ing.
Datum zadani: 1.11.2023

Termin pro odevzdani: 9.5.2024

Datum schvaleni: 30.10.2023

Fakulta informacnich technologii, Vysoké u¢eni technické v Brné / Bozetéchova 1/2 /612 66 / Brno



Abstrakt

Integracia nastroja midPoint s nastrojom KeyCloak pomocou OpenlD Connect. Zabezpece-
nie jednotného prihlasenia, jednotného odhlasenia a kontroly reldcie. Implementacia dvoch
demonstra¢nych Spring Boot aplikacii pomocou OIDC klienta. Prva aplikicia demonstruje
konzumaéciu tokenu identity a volanie koncového bodu userinfo, demonstruje funkciona-
litu jednotného prihlasenia a odhlasenia. Druhd aplikicia demonstruje autorizované volanie
midPoint API a iniciuje ziadost o dovolenku, ktora vytvori schvalovaci proces na manazéra
daného uzivatela smerom do nastroja midPoint. Zabezpecenie centralneho manazmentu
identit.

Abstract

Integration between midPoint and KeyCloak using OpenlD Connect. Providing single sign-
on, single logout and session control. Implementation of two Spring Boot applications using
the OIDC client. The first application demonstrates ID token consumption and calling the
userinfo endpoint and demonstrates single sign-on and sign logout functionality. The second
application demonstrates an authorized call to the midPoint API endpoint which initiates
a leave request that creates an approval process on a given user’s manager towards the
midPoint. This environment provides central identity management.
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Kapitola 1

Uvod

V dobe, kedy sa vSetko toci okolo pocitacov, mobilov a internetu je bezny smrtelnik od-
kézany na pouzivanie obrovského mnozstva informac¢nych systémov, webovych aplikécii
a stranok, do ktorych si musi registrovat enormné mnozstvo tctov a vytvarat nové hesla.
Ale kto si to mé vsetko pamétat? Hlavne ak Clovek vykonava kancelarsku, sedavi préacu,
v ktorej pouziva desat aplikacii, medzi ktorymi sa cely den preklikava. Nedajboze si ¢lovek
odbehne na toaletu a ked sa vrati k pocitacu, zisti, ze je odhlédseny z kazdej aplikacie a teraz
musi vypliiat heslo do kazdej z nich. Ale ¢o ak by to tak nebolo?

Téato praca sa zameriava na metédy jednotného prihlasenia medzi velkym mnozstvom
aplikacii, ktoré zarucia, ze ¢lovek sa do svojich aplikécii prihlasi raz a to je asi tak vsetko.
Takéto pohodIné prihlasovanie je v dnesnej dobe viac nez ziadice. Prica popise zédkladné
pojmy a metédy prihlasovania do informacnych systémov, ktoré sa neskor v praci nabalia
na dnesné trendy, vymenu prihlasovacich tdajov za malé a bezpecné kusy kodu, ktoré si
aplikdcie medzi sebou dokézu vymenit bezpecCne, na pozadi a velmi rychlo. Az tak, ze si
to ¢lovek ani nestihne vsimnit. Takouto bezpecnou vymenou dokazu aplikacie uzivatela
prihlésit bez nutnosti registracie, ¢i nadbyto¢ného prihlasovania.

Cielom prace je vytvorit pohodlné prostredie s jednotnym prihlasenim pre spolo¢nost
s velkym poctom zamestnancov a rozsiahlou organizac¢nou struktirou, ktoré poskytne za-
mestnancom prijemny prechod medzi aplikdciami spolo¢nosti a zaroven poskytne admi-
nistratorom detailni kontrolu a prispdsobivost prostredia pre Specifické biznisové potreby
danej spoloc¢nosti.

Pre zarucenie administratorskych potrieb prisposobenia a rozsiritelnosti navrhnutého
prostredia budi nastudované a porovnané néastroje, ktoré spravuju identity uzivatelov a ktoré
su volné dostupné ako open-source riesenia. Neskor budia vybrané dva néastroje, ktoré vo svo-
jej spolupraci zarucia detailnti spravu identit a vytvoria centralizovany manazment, v kto-
rom bude mat uzivatel jedenu identitu v rdmci celého prostredia, ktoré sa bude skladat
z dvoch nastrojov a dvoch demonstra¢nych aplikacii.

Nakoniec bude celé prostredie otestované pomocou demonstracnych aplikacii a tym bude
overend ocakédvand funkcionalita celého prostredia.



Kapitola 2

Zhrnutie sucéasného stavu riadenia
pristupov

Tato kapitola vysvetluje zakladné pojmy a metddy v autentifikacii, autorizacii a riadeni
pristupov identit v informac¢nych systémoch. Zahina zauzivané praktiky, ktoré sa dodnes
aktivne pouzivaji, a od ktorych sa neskdér v praci buda nabalovat dalSie, modernejsie rie-
Senia v riadeni pristupov identit.

2.1 Digitalna identita

Digitalna identita, dalej len identita, je zakladnym prvkom manazmentu identit a nastro-
jov, ktoré spravuju identity.

O presnej definicii identity sa vedd dlhé medzinarodné diskusie a nie je ju mozné popisat
bez kontextu. Identita v informatike moze byt reprezentovand rozne, najacastejsie v podobe
uzivatela, organizacie, aplikdcie, ¢i iného pocitaca, alebo zariadenia. [20]

Identita, na ktord sa tato praca zameriava je prave uzivatelsky tucet, ktory patri sku-
tocnej osobe z redlneho sveta.

Identita je popisana atribuitmi, ktoré sa s nou spojené, ako napriklad identifikator, meno,
alebo vlastnosti, napriklad roly, ktoré sa pouzivaju v riadeni pristupov. Tieto atributy
pomahaji systémom pri rozhodovani sa, ¢i dand identita moze pristupit k prostriedku
systému, alebo ma tento pristup zamietnuty. Identita musi byt v rdmci systému jednoznacne
identifikovatelna, napriklad emailovou adresou, unikdtnym menom, alebo inym unikatnym
identifikatorom (vhodne zvolenym pre potreby systému). [8]

2.2 Autentifikacia

Autentifikdcia je proces uspesSného overenia identity uzivatela, zariadenia, alebo iného
subjektu v informaénych systémoch, ¢asto ako predpoklad povolenia pristupu k prostried-
kom systému. Identita méze byt overend po uspesnom porovnani zdielaného tajomstva
(napriklad hesla), ktoré bolo vopred dohodnuté, najcastejsie pri prvej registracii uzivatela
do systému. Hlavnym cielom autentifikacie je vykonavanie déveryhodnej komunikacie medzi
uzivatelom a systémom. [31]

Inymi slovami overuje, ze osoba, ktord sa snazi pristapit k prostriedkom systému je
naozaj osoba z realneho sveta, ktorej identita patri.



Autentifikacné procesy identifikuju tri faktory

Nasledujuci zoznam faktorov je prevzaty z ¢lanku od pdna O’Gorman, L. [31]
o Co uzivatel vie (napriklad heslo).
« Co uzivatel vlastni (napriklad kIi¢, alebo karta zamestnanca).
o Kto uzivatel je (napriklad odtlacok prsta, alebo hlas).

Nastroje pre spravu identit v komerénych systémoch sa zameriavaja hlavne na prvy
faktor. Hlavnym dévodom je miera pristupnosti'. Komeréné systémy nepotrebujii az tak
vysoku ochranu pre bezpec¢ny pristup k ich prostriedkom, pretoze ich cielovou skupinou st
bezné osoby z redlneho sveta, teda bezny pouzivatel internetu. Ak sa jedna o systém, ktory
si ziada vyssiu mieru ochrany, je dobrou praktikou implementovat autentifika¢nii metoédu,
ktora pracuje s viacerymi, alebo vSetkymi faktormi.

Autentifikacna metéda pomocou hesla

Tato metoéda autentifikuje identitu uzivatela na zaklade faktoru ¢éo uzivatel vie. Tajna
informaécia, ktora je zdieland medzi informac¢nym systémom a uzivatelom je heslo. Heslo je
od uzivatela ziskané pri prvej registracii do systému. Takto ziskané heslo je vo forme hasu
ulozené na strane systému.

Autentifikdcia pomocou hesla je najzndmejsi proces overenia identity. Takato autentifi-
kéacia ma mnoho problémov. Hesld sa musia pravidelne menif, aby sa znizila Sanca uhad-
nutia, tajného odpozorovania, ¢i odpocutia. Uzivatel taktiez moéze heslo zdielat s inymi
osobami a tak zvysit pravdepodobnost odcudzenia svojej identity. [30]

2.3 Autorizacia

Autorizacia je proces, v ktorom sa overuje, ¢i identita snaziaca sa ziskat pristup k pros-
triedkom informacného systému je dostatocne kvalifikovana a opravnena vidiet a operovat
s obsahom ziadaného prostriedku. Vysledkom tspesnej autorizicie je udelenie opravnenia
pre pristup k tomuto prostriedku. Sposob, akym sa overi ¢i je identita dostatoc¢ne kvalifiko-
vand upresnuju metédy riadenia pristupu, ktoré st pouzité v informac¢nom systéme. [6] [3§]

2.4 Autentifikacia vs autorizacia

Medzi autorizaciou a autentifikdciou je podstatny rozdiel, aj napriek tomu, Ze zneji po-
dobne.

Autentifikacia v jednoduchosti overuje totoZznost identity, ktora sa snazi pristipit do
informac¢ného systému. Teda zistuje ¢i identita patri osobe, ktoréd sa snazi o pristup. [11]

Autorizacia overuje, ¢i je tato, uz prihlasena identita, dostatocne kvalifikovana pre
pristup k prostriedku v informa¢nom systéme. Ak identita spliia kritérid $pecifikované v po-
uzitej metode riadenia pristupu, autorizacia prebehne tispesne a identita dostane opravnenie
pre pristup k prostriedku. [11]

Pre zarucenie bezpecnosti v informacnych systémoch sa pouzivaji obidva procesy.

také komplikované je dostat sa k priestriedkom systému



2.5 Riadenie pristupu

Ucelom riadenia pristupu je obmedzit ¢innosti a operacie nad prostriedkami informadc-
ného systému, ktoré moézu identity vykonavat pri jeho pouzivani. Taktiez obmedzuje ¢in-
nosti a operacie aplikdciam, ktoré pristupuji k prostriedkom systému v mene niektorej
z registrovanych identit. Riadenie pristupu sa spominanym obmedzovanim snazi zabranit
¢innostiam, ktoré by mohli viest k naruseniu bezpecCnosti systému, tniku informéacii, ¢i
delegécii opravneni neopravnenym identitam. [37] [4]

Riadenie pristupu je zakladnym prvkom bezpecCnosti v systémoch a aktivne pouziva
metody autentifikdcie a autorizacie. Po Gspesnom overeni totoznosti identity pomocou au-
tentifikacie, nasleduje autorizacia opravneni uz autentifikovanej identity, pre kontrolovany
pristup len k tym prostriedkom, s ktorymi mé identita povolené pracovat.

Kontrolované riadenie pristupu chrani déverné informaécie, idaje o zédkaznikoch a du-
Sevné vlastnictvo pred odcudzenim. Namiesto manuélneho riadenia pristupu a spravovania
opravneni sa vacsina organizacii, ktoré potrebuju chranit svoje systémy, pri implementacii
riadenia pristupu aktivne opiera prave o manazment identit a ich pristupov a existujtce
néstroje pre spravu identit. [4]

Riadenie pristupu zaloZené na rolach (RBAC)

Riadenie pristupu zaloZené na rolach, z anglického slovného spojenia Role-Based Access
Control, dalej len RBAC, je politika riadenia pristupu, ktora vyuziva existenciu roli v infor-
macnych systémoch. Rolu mozno definovat ako kolekciu opravneni spojenych s konkrét-
nymi pracovnymi ¢innostami, alebo zodpovednostami nejakej skupiny identit v systéme.
Namiesto pridelovania mnozZstva opravneni kazdej identite zvIast, st tieto opréavnenia
Specifikované pre objekt roly. Neskor v informacnom systéme moze byt takyto objekt roly
prideleny identite, ¢i skupine identit a tym zabezpecend propagicia velkého mnozstva oprav-
neni viacerim identitdm sicasne. [19] [37]

Predpokladom funkéného vyuzitia takéhoto riadenia pristupu je nutnost identifikacie
a Specifikacie konkrétnych roli, ktoré mézu v informac¢nom systéme vystupovat a teda abs-
traktné rozdelenie identit do logickych skupin na zaklade ich naplne prace, ¢innosti, oprav-
neni ¢i obmedzeni. Najcastejsie je takéto riadenie pristupu implementované v informacénych
systémoch pre persondlne oddelenia v organizaciach, ktoré sebe, alebo inej organizacii spra-
vuju bezpecnostné procesy nad zamestnancami, externistami ¢i dodavatelmi.

RBAC je v stcasnosti najpopularnejsi model riadenia pristupu, ktory sa pouziva ako
alternativa k tradicnému diskrétnemu riadeniu pristupu a povinnému riadeniu pristupu
v informac¢nych systémoch, ktoré spravuji bezpecnost organizacie. NajdodlezitejSou vlast-
nostou RBAC je snaha Specifikovat a nasledovat bezpec¢nostni politiku, ktord je unikatna
pre dant organizaciu. Idedlne takym sposobom, aby sa prirodzene prisposobila organizacnej
strukture. [27]

RBAC vdaka jeho vlastnostiam podporuje tri zauzivané bezpecnostné
principy [27]:

1. Princip najmenej opravneni
2. Oddelenie povinnosti

3. Abstrakcia dat



Princip najmenej opravneni

Princip najmenej opravneni je najdolezitejsi princip pri navrhu bezpec¢nostnej politiky v in-
formacnych systémoch. Tento princip kladie velky déraz na to, aby uzivatel (vzdy ked je
to mozné) dostal ten najmensi pocet opravneni, ktoré nutne potrebuje na vykondvanie
¢innosti, alebo pre pristup k prostriedkom systému. Nikdy nie viac. [27]



Kapitola 3

Zhrnutie sucéasného stavu
manazmentu identit

Tato kapitola sa zameriava na manazment identit a pristupov. Popisuje zauzivané pojmy,
modely a architektury, ktoré sa vyuzivaji pre tspesnu spravu identit v komercénych, alebo
stukromnych prostrediach. Popisuje zivotny cyklus identity, federaciu identity naprie¢ viace-
rymi doménami a zakladné vlastnosti jednotného prihlasenia naprie¢ viacerymi aplikaciami.

3.1 Manazment identit a ich pristupov (IAM)

Manazment identit a ich pristupov vychadza z anglického slovného spojenia Identity and
Access Management (IAM) a jeho hlavnou tlohou je udrzanie integrity dét identit pocas
ich zivotného cyklu, s cielom poskytovania tychto dat dalsim sluzbam bezpeénym spésobom
a taktiez s cielom ochranit sikromie kazdej identity. [9]

V technickom ponimani je manazment identit sposob, akym manazovat uzivatela, jeho
identity a pristupy k prostriedkom v informacnych systémoch, alebo internetovych sluz-
béch. V ramci organizicie méze byt manazment identit ako jeden samostatny produkt,
alebo to moze byt kombindcia procesov, produktov, cloudovych sluzieb, ktoré poskytuju
administratorom kontrolu nad datami a prostriedkami informac¢nych systémov, ku ktorym
mozu jednotlivé identity pristupit. [7]

Manazment identit a ich pristupov sa rozdeluje na dva komponenty. Na manazment
identit a manazment pristupov. Manazment identit sa zaoberd poskytovanim iden-
tit, teda automatizovanymi procesmi nad identitami uzivatelov a ich autentifikdciou. Ma-
nazment pristupov riadi autorizaciu, spravuje opravnenia, manazuje bezpec¢nostni politiku
a Specifikuje, akym spésobom sa informécie o identitach propaguju dalsim aplikdcidam a sluz-
béam s cielom ochrénit sikromie uzivatelov. [39]

Poskytovanie identity (Identity Provisioning)

Je proces vytvarania, manazovania, ukoncovania digitalnej identity v informacnych systé-
moch. [3]

Jedna sa o sluzbu, ktorda poskytuje automatizované procesy nad zivotnymi cyklami
identit so snahou znizit ¢asovi narocnost a cenu. Najlepsim prikladom je opatf personalne
oddelenie organizacie. Personalne oddelenie musi riesit vytvorenie prislusnych identit pri
nastupe novych zamestnancov do organizacie. Je potreba riesit vytvorenie a pridelenie
pristupov do vsetkych informac¢nych systémov a aplikdcii, s ktorymi bude zamestnanec
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pracovat. Ak zamestnanec vypadne z pracovnej ¢innosti, napriklad pocas dovolenky, alebo
prace neschopnosti, moézu mu byt cielene odobrané pristupy do niektorych aplikéacii, na za-
klade bezpecnostnej politiky organizacie. Zamestnanec potrebuje byt upozorneny o zmendach
v organizacii, napriklad pri zmene organizacnej struktiry, ¢i zmene jeho pracovnej pozicie.
Ked zamestnanec odchidza z organizicie musia byt jeho identity adekvatne odstranené zo
systému personalneho oddelenia a zablokované, ¢i odstranené pristupy k aplikdcidm a in-
formacénym systémom organizacie. VSetky tieto procesy sa Identity Provisioning snazi riesit
automatizovane a kontrolovane. [42]

Provisioning Authentication

Relationship
begins

Authorization

Identit )
managem);m Self-service
life cycle
Password
management

Relationship
ends

Deprovisioning Compliance

Obr. 3.1: Zivotny cyklus identity, prebraty z [42]

Zivotny cyklus identity podla obrazku 3.1 obsahuje:

¢ Relationship begins: Vznik identity v systéme.

e Provisioning: Zabezpecenie procesov a sluzieb.

e Authentication: Autentifikdcia identity.

o Authorization: Autorizacia identity.

o Self-service: Samoobsluhovacia sluzba (napriklad poziadanie o pristupy).
« Password management: Sprava prihlasovacich idajov.

o Compliance: Dodrziavanie dalsich systémovo-$pecifickych predpisov.

e Deprovisioning: Ukoncenie poskytovania procesov a sluzieb.

¢ Relationship ends: Zanik identity v systéme.

3.2 Poskytovatelia sluzieb (SP)

Poskytovatel sluzieb je dodavatel, ktory poskytuje IT sluzby koncovym uzivatelom a or-
ganizaciam. Tento Siroky pojem zahina vsetky podniky v IT, ktoré poskytuju produkty
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a riesenia prostrednictvom sluzieb. Takéto sluzby mézu byt poskytované na zakazku, pro-
strednictvom platby za vyuzivanie, alebo inou dohodou medzi dodavatelom a konzumentom.
Poskytovatel sluzieb zvycajne nevyzaduje, aby si koncovy uzivatel, alebo organizicia dany
produkt zakupili jednorazovo. Vacsina takychto dodavatelov sa v dnesnej dobe zamierava
na vytvaranie, poskytovanie a spravovanie svojich produktov, ktoré dalej poskytuja ako ba-
lik sluzieb pre koncovych uzivatelov a organizicie prostrednictvom mesacného, ¢i roéného
predplatenia. [34]

3.3 Poskytovatelia identit (IdP)

Poskytovatel identit je Specificky dodavatel, ktory poskytuje sluzbu pre tichovavanie a spra-
vu digitdlnych identit uzivatelov. Mnoho organizécii vyuziva tato sluzbu s cielom umoznit
svojim zamestnancom pristupovat k prostriedkom informac¢nych systémov, alebo aplikaciam
v inej doméne bez nutnosti zakladania nového uzivatelského uctu. Posyktovatel identit moze
autentifikovat identity uzivatelov pomocou prihlasovacich tdajov, alebo aj inych faktorov
spomenutych v sekcii 2.2. Alebo mdze dalej poskytovat zoznam identit uzivatela pre iného
poskytovatela sluzieb, ktory s nim dalej pracuje (napriklad Single Sign-on popisany v sek-
cif 3.6). [5)]

Poskytovatel identit nie je limitovany len autentifikdciou osdb z realneho sveta. IdP
dokéze autentifikovat akikolvek entitu pripojent k sieti, vratané aplikacie, pocitaca, alebo
iného zariadenia. NajCastejsie sa IdP pouziva v cloudovych rieseniach, ako autorita, ktora
manazuje identity uzivatela (skuto¢nej osoby). [5]

3.4 Federativne systémy identit (FIS)

Hlavnym cielom federativneho systému identit je poskytnuf uzivatelom pohodlnejsi zazi-
tok pri pouzivani velkého mnozstva sluzieb medzi viacerymi SP. Federativny systém iden-
tit adresuje problém velkého mnozstva autentifikacnych a registra¢nych procesov, ktorymi
si uzivatel musi prejst pri vstupe do kazdej novej/dalsej domény. Federativna identita je
vysledkom kolaborativnej a vzajomne zavislej spravy identifikacnych tdajov o identitach
naprie¢ organizaciami, ktoré vo svojej spolupraci tvoria a spravuja federativny systém iden-
tit. [29]

Federacia v kontexte manazmentu identit je biznisovy model, v ktorom skupina dvoch,
alebo viacerych organizacii tvoria doveryhodné partnerstvo. Takéto partnerstvo je legalne
viazané biznisovou, alebo technickou zmluvou. Vdaka zmluvnému partnerstvu je uzivatelom
v takto spolupracujicich organizaciach umoznené pristupovat k prostriedkom a sluzbam
partnerskych organizacii plynule a bezpecne, aj napriek tomu, Ze priamo nepatria do ich
domény identit. [18]

Uzivatelia z jednej domény mozu bezpecne pristipit k prostriedkom inej domény bez
nutnosti registracie novej identity. Vdaka tomu, ze federativny systém identit abstraktne
agreguje identity uzivatela pod jednu federativnu identitu, zanikd tym poziadavok na exis-
tenciu uzivatelského 1i¢tu v novej doméne a uzivatel, namiesto registricie, dokaze pristupit
k prostriedkom a sluzbam novej domény pomocou autentifikacného procesu na strane jeho
vlastnej domény, teda u svojeho poskytovatela identit. Ten bezpecne a efektivne preda
identifikacné udaje o identite uzivatela do novej domény, ktord je v tomto pripade v role
posyktovatela sluzby. [29]
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Ne-Federativhy model

Obr. 3.2: Ne-Federativny model, prebraty z [29]

Federativhy model

Obr. 3.3: Federativny model, prebraty z [29]

Federativny systém identit sa skladé z jedného, alebo viac poskytovatelov identit a jed-
ného, alebo viac poskytovatelov sluzieb, takym sposobom, ze uzivatel dokaze byt autentifi-
kovany do konkrétnej sluzby od SP cez autentifikdciu na strane IdP. Autentifika¢ny proces
sa sklada z uzivatel-ku-1dP casti, po ktorej nasleduje c¢ast IdP-ku-SP potvrdenie identity,
kedy poskytovatel identit ubezpeci poskytovatela sluzby, ze indetita uzivatela bola tspesne
autentifikovana. [13]

Vo federativnom systéme identit existuje niekolko konkrétne Specifikovanych protokolov,
ako napriklad Mobile Connect, alebo Shibboleth, ktorych implementacia vychadza z pro-
tokolov s otvorenou $pecifikdciou ako je SAML 2.0, OpenlID 2.0, OAuth 2.0, alebo OpenlD
Connect [13]. Jednotlivé protokoly popisuji spdsob vymeny informécie o identite medzi
IdP, SP a koncovym uzivatelom, spdsob kontroly relacie, vymeny pristupovych zeténov (to-
kenov) a ich ukladanie do tloziska cookies, a dalsich dolezitych procesov. Tato prica sa
zameriava prave na protokoly s otvorenou S$pecifikdciou a budu hlbsie popisané v jednotli-
vych sekciach.
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3.5 Centralizovany manazment identit

Centralizovany manazment identit predstavuju systémy, v ktorych si informécie o iden-
tite zjednocované, ukladané a manazované pomocou jednej centralizovanej autority, alebo
institucie. V tomto modeli sa centralizovana autorita sprava ako ,ustredny organ“, ktory
spravuje identifika¢né informécie identit. Takyto manazment je prevazne vyuzivany orga-
nizdciami, finanénymi institiciami a poskytovatelmi velkého mnozstva sluzieb. [24] [2]

Prikladom centralizovaného manazmentu identit st federativne systémy identit spome-
nuté v sekcii 3.4, ktoré zjednocuju identitu uzivatela naprie¢ vsetkymi doménami a ap-
likdciami, ktoré navzajom spolupracuji v ramci federdcie. Tieto identity si kontrolované
z takzvanej centrély, ktord predstavuje jeden bod, teda jedného poskytovatela identit. [1]

Opakom centralizované manazmentu je decentralizovany manazment identit, v ktorom
st autentifikacné procesy a pristupy distrubuované naprie¢ viacerymi doménami samos-
tatne. Uzivatel je v takomto systéme nuteny registrovat svoju identitu do kazdej novej/dal-
Sej domény osobitne s novymi prihlasovacimi tidajmi. Takyto systém poskytuje uzivatelom
vacsiu kontrolu nad ich identitami a eliminuje potrebu centralizovanej autority. Prikladom
takéhoto systému je blockchain, ktorého popularita vdaka kryptografickej mene Bitcoin
rapidne stipa. [24] [2] [40]

Tato prica sa zamierava na centralizovany manazment identit a pristupov.

3.6 Single Sign-on (SSO)

Single Sign-on (SSO), alebo aj met6da jednotného prihlasenia je sithrnny pojem pre schémy,
ktoré umoznuju uzivatelom spoliehat sa na jediny autentifika¢ny proces, po ktorom bude
uzivatel automaticky prihlaseny a zapamétany v kazdej aplikécii v rdmci federdcie. [13]

Tieto schémy, alebo aj metédy jednotného prihlasenia, funguji na principe centralizova-
ného manazmentu identit. SSO v cloudovych rieseniach a webovych applikacidch vyuzivaja
dalsie technolégie a metédy, ako napriklad cookies, kontrolu relacie, anglicky session control,
alebo zetony, anglicky tokens, ktoré dalej zabezpecuju indikaciu, Ze uzivatel uz v minulosti
bol autentifikovany a nie je nutné tento proces opakovat. NajznamejSim prikladom apli-
kovaného SSO v praxi, pre bezného uzivatela internetu, je autentifikacny proces pomocou
socialnej siete ako je Facebook, Google, alebo LinkedIn, ktoré poskytuji déverni metédu
jednotného prihldsenia [32]. Ak sa uzivatel prihldsi do svojho tuc¢tu, napriklad od spolo¢nosti
Google a neskdr pristipi k nejakému produktu od tejto spolocnosti, ako napriklad Gmail,
YouTube, Meet a tak podobne, bude automaticky autentifikovany prave vdaka SSO.

V dobe kedy sa vicsina socidlnych interkacii vykonava prave pomocou spomenutych
socidlnych sieti je obrovska pravdepodobnost, ze bezny uzivatel internetu je zaregistrovany
v aspon jednej z tychto spolo¢nosti. Vdaka popularite a obrovskym tloznym kapacitam
mozu tieto spolocnosti poskytovat informécie o identitdch a teda fungovat ako ddverny
poskytovatel identit (IdP) pre velké mnozstvo volne dostupnych, komerénych webovych
aplikécii, teda pre poskytovatelov sluzieb (SP).
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Vypyta prihlasovacie udaje, Vypyta prihlasovacie udaje,
autentifikuje uzivatel'a autentifikuje uzivatela

domenal.com — a— domena2.com

Ulozi cookie Ulozi cookie

8

Uzivatel'

Pristupuje k Pristupuje k

Obr. 3.4: Scenar autentifikdcie do dvoch nezavislych domén bez vyuzitia SSO, prebraty
z [33]

Na obrazku 3.4 je ukazany proces autentifikicie do dvoch domén, ktoré predstavuji
dvoch poskytovatelov sluzby vo forme webovej aplikicie a jedno tlozisko cookies, ktoré sa
nachddza v pouzitom webovom prehliadaci lokdlne u uzivatela. [33]

Uzivatel sa prihlasi Cookie je dostupné

Presmeruje Posle token a presmeruje
Autorizaény server (IdP)

Pouzije token (domena3.com)

na autentifikaciu

N

domenal.com —

Pouzije token
na autentifikaciu

N

j=— domena2.com

Posle token a presmeruje

UloZi cookie Presmeruje

Ulozi domenal

Ulozi domena2
cookie

cookie

8

UzZivatel'

Pristupuje k Pristupuje k

Obr. 3.5: Typicky scendr pouzitia SSO v dvoch spolupracujicich doménach, prebraty z [33]
Na obrazku 3.5 je ukazany proces autentifikicie do dvoch domén, ktoré predstavuji

spolupracujuicich poskytovatelov sluzby vo forme webovej aplikacie a opét jedno tlozisko
cookies u uzivatela. Dalej pribudol autorizaény server, ktory predstavuje poskytovatela
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identity. V bode sedem sa ulozi token do tloziska cookies po prvej ispesnej autentifikacii
uzivatela a v bode desat je tento token z tloziska cookies precitany a overeny. Po tispesnom
overeni je uzivatel presmerovany naspéat k webovej aplikacii a vdaka rychlej vymene tokenu
na pozadi je uzivatel Gspesne autentifikovany bez povSimnutia. [33]

Cookies

Cookie je malé mnozstvo informaécii, ktoré uklada webovy server, na ktory uzivatel pristu-
puje, do lokalneho tloziska cookies vo webovom prehliadac¢i uzivatela. Typicky je cookie
vytvorené pri prvom pristupe k webovej stranke a pri dalsich pristupoch k danému webo-
vému serveru je toto cookie ¢itané, popripade upravené a znovu ulozené na strane uzivatela.
Hlavnym zamerom ukladania cookies je ulozZenie stavu preferovanych nastaveni webovej
stranky, alebo aplikdcie pre pohodlnejsie prehliadavanie a pouzivanie. [21]

Komunikéacia medzi webovym prehliadacom a webovym serverom, ktory poskytuje we-
bovi aplikdciu prebieha pomocou protokolu HTTP [30]. Samotné HTTP je bezstavové.
Pokial webovy server ziadnym spésobom neudrziava stav a korelaciu uzivatelov, budu uzi-
vatelia pre tento webovy server neznami. Preto pre udrziavanie stavu a asociacie uzivatelov
pouzivaju webové servery HTTP cookies. Webovy server vytvara cookies, ktoré obsahuji
stav a informaciu o uzivatelovi a ukladajt ich do webového prehliadaca na strane uzivatela,
z ktorého bol vytvoreny poziadavok. Webovy server potom pouzije tieto cookies pre auten-
tifikdciu HTTP poziadaviek od toho istého uzivatela a tym udrziava stabilny uzivatelsky
stav. Predvolené parametre HT'TP cookie si: meno, hodnota, datum exspiracie, cesta URL
k webového serveru, pre ktory je cookie validny, meno domény a priznak, ¢i bol cookie
poslany pomocou SSL protokolu. [41]

Zabezpetené HTTP cookies pouzivaju rozne kryptografické metody, ako napriklad en-
krypciu, kéd na overenie sprav (MAC), message-digest (rodina hasovacich funkcii) a di-
gitdlny podpis. Enkrypcia je pouzivana na ochranu dét. Transformuje ¢isty text (retazec
znakov) pomocou sifrovacieho algoritmu na necitatelnu Sifru, ktori dokaze precitat len to
zariadenie, ktoré vlastni tajny kluc¢. Kod na overenie sprav je kratka informéacia, ktora sluzi
na overenie autenticity spravy. Algoritmus z rodiny message-digest berie Tubovolne dlhu
dizku vstupu retazca znakov a vracia fixne dant dizku (v bitoch) retazca znakov a vytvori
tym kryptograficky has. Tym je zabezpecené, ze ak je s datami cookie nejakym sposobom
pocas HTTP komunikicie manipulované, vznikne pri vypocte hasu medzi prijimatelom
a odosielatelom nezhoda. Digitalny podpis je matematicky koncept zalozeny na asymetric-
kej kryptografii a pouziva sa na overenie autenticity digitdlnej spravy, alebo dokumentu.
Validny digitadlny podpis dédva prijimatelovi déveru, ze sprava bola vytvorend znamym odo-
sielatelom a nebolo s nou pocas komunikacie manipulované. [41]

Specifické cookies, ako napriklad spomenuté HTTP cookies st pouzivané v autentifkécif
zaloZenej na cookies pre udrziavanie reldcii uzivatelov. Autentifikdcia zaloZend na cookies
funguje na nasledujicom principe (prevzaté z [22]):

1. Uzivatel zad4 prihlasovacie idaje pri beznej autentifikacii pomocou hesla. Prehliadac
posle prihlasovaci poziadavok na webovy server pri odoslani prihlasovacieho formuléara.

2. Webovy server autentifikuje uzivatela na zaklade pouzitych prihlasovacich adajov. Ak
je autentifikacia dspesnd, webovy server vytvori nasledujice:

¢ Reldciu na zaklade informaécii uzivatela

o Unikatny identifikator, zndmy ako identifikitor relacie (session ID)
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Webovy server preposle identifikdtor relacie do webového prehliadaca uzivatela, ktory
si ho ulozi. Webovy server taktiez udrziava informéaciu o aktivnych relaciach.

3. Webovy prehliada¢ pridava identifikator relacie v ramci kazdého poziadavku, ktory
odosiela webovému serveru a kazdy krat, co webovy server dostane spravu s poziadav-
kou, tento identifikator relacie overi. Identifkator relacie poméaha pri autentifikacnom
procese identifikovat uzivatela a adekvitne poskytuje pristup.

4. Relécia je na oboch stranach ukoncena pri odhlaseni uzivatela. Ukoncenou relaciou
sa ukoncéi aj proces overovania prostrednictvom identifikatora relécie.

Autentifikicia zalozend na cookies ma mnohé nevyhody. Takato autentifikicia nepodpo-
ruje prekrytie domén. Cookies dokaze byt posielané medzi doménami a poddoménami, ktoré
patria jednej hlavnej doméne. Cookies nepracuji spravne s mobilnymi aplikdciami. Taktiez
treba brat do tvahy limity cookies. Napriklad velkost informécie jedného cookie nemoéze
presiahnut 4KB. Do cookies sa mézu ukladat informacie, ktoré mézu nariasat sukromie uzi-
vatela. S narastajicim poc¢tom uzivatelov narastd aj pocet zépisov a ¢itani do/z databédzy
a mo6zu sposobovat oneskorenie pri vyuziti maximélnej velkosti cookie. [22]

Pre eliminaciu vacsiny problémov, ktoré autentifikicia zalozend na cookies prinasa, boli
vytvorené frameworky, ktoré implementuji tokeny a tym podporuji autentifikdciu zalozen
na tokenoch, alebo inak nazyvand aj autentifikidcia bez-cookies. Najcastejsie sa vyuziva
kombinacia autentifikdcie zalozenej na tokenoch a komplementarne k tomu autentifikicia
zalozend na cookies, ktoré dokopy uzivatelom poskytuju autentifikdciu bez povsimnutia.

3.7 Autentifikacia zalozena na tokenoch

Tokeny st systémom generované konstrukcie kodu, ktoré potvrdzujt overenie identity toho,
kto sa snazi o pristup. Takato autentifikicia stelesniuje vymenu prihlasovacich idajov uzi-
vatela za serverovo-generovany token. [17]

Autentifikdciu zaloZend na tokenoch je mozné popisat aj ako protokol, ktory umoznuje
overit identitu uzivatela (najcastejsie heslom), ktory naspét ziska unikétny token. Pocas
doby platnosti tokenu je uzivatelovi umoznené pristupovat k webovej stranke, alebo aplika-
cii, ¢i systému, pre ktori/y bol tento token vystaveny, takym spésobom, Ze namiesto toho,
aby sa uzivatel autentifikoval pomocou hesla kazdy kréat pri vstupe, je pouzity vygenerovany
token pre automatickt autentifikdciu. Z toho vyplyva, ze uzivatel moze pristupovat k pros-
triedkom systému pokial je token validny. Validita, alebo doba platnosti tokenu sa moéze
lisit od systémovej implementécie. Doba platnosti tokenu moze byt urcend fixne v ¢asovych
jednotkach, alebo méze byt platnost tokenu ukoncend ked uzivatel opusti systém. [12]

Vdaka tomu, ze token dokaze substituovat prihlasovacie tidaje uzivatela, ktoré sa opéa-
tovne pri autentifikdcii od uzivatela nevyzaduju, ale miesto toho sa pouzije token, je tato
metoda autentifikdcie povazovand za formu bezheslovej autentifikacie, pretoze znemoznuje
odposluch, a tym prindsa dalSiu vrstvu ochrany [28]. Tato metéda dalej poskytuje admi-
nistratorom detailnti kontrolu nad akciami a transakciami, pretoze implementécia tokenu
je specificky programovand pre potreby riadenia pristupu daného systému [12].

Autentifikdcia zalozend na tokenoch pozostava zo styroch krokov (prevzaté z [12]):

1. Poziadanie: Uzivatel poziada o pristup k chranenému prostriedku. Systém modze
vyzadovat prihlasenie pomocou hesla, alebo int autentifika¢ni metédu.
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2. Overenie: Server rozhodne, ¢i uzivatel ma mat pristup k prostriedku. Systém moze
rozhodnut na zdklade tspechu autentifikacie z predoslého kroku.

3. Token: Server naviaze komunikaciu a na zaklade tspesného overenia z predoslého
kroku vystavi uzivatelovi token.

4. Ulozenie: Token je nasledne ulozeny do tloziska cookies vo webovom prehliadaci na
strane uzivatela.

Takmer vsetky tokeny pouzivané v manazmente identit a ich SSO implementécii st
obdoby JSON Web Tokenu (JWT), slovensky ,,dzot token®.
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Kapitola 4

Protokoly a struktary
v manazmente identit a pristupov

Tato sekcia je venovana hlbsej Specifikacii protokolov a struktir tokenov, ktoré sa aktivne
pouzivaji v manazmente identit a pristupov pre bezpeént vymenu prihlasovacich tdajov
uzivatelov medzi velkym mnozstvom aplikécii a domén, ktoré zabezpecuja federaciu identity
a jednotné prihlasenie.

JSON Web Token (JWT)

Téato podsekcia je prevzata z [25].

JWT je kompaktny, bezpecny prostriedok na reprezentaciu tvrdeni, anglicky claims,
ktoré sa maju premiestnif medzi dvoma stranami. Tvrdenia v JWT st zakédované ako
objekt JSON, ktory sa pouziva ako uzitocné zatazenie, anglicky payload, Struktiary JSON
Web Signature (JWS), alebo ako ¢isty text struktiry JSON Web Encryption (JWE), ¢o
umoznuje tieto tvrdenia digitalne podpisat, alebo ochranit ich integritu pomocou kédu na
overenie spravy (MAC) a/alebo Sifrovat. Takyto token moze obsahovat nula, alebo viac
tvrdeni.

Tvrdenie je maly kus informacie, ktory popisuje dékaz o subjekte. Je reprezentovany
ako par meno/hodnota. Meno je vzdy reprezentované ako retazec znakov (string). Hodnota
moze byt hociakd JSON hodnota (retazec znakov, ¢islo. . .).

Obsah hlavicky, nazyvany JOSE Header popisuje kryptografické operécie, ktoré boli
aplikované na set tvrdeni. Ak je hlavicka urcend pre JWS, token bude reprezentovany
strukturou JWS a jeho tvrdenia budu digitdlne podpisané, alebo overené pomocou kédu
na overenie spravy, takym spdsobom, ze samotné tvrdenia sa budi nachadzat v uzitocnom
zatazeni JWS. Ak je hlavicka urcend pre JWE, token bude reprezentovany struktirou JWE
a jeho tvrdenia budu zasifrované ako cisty text.

Samotny JWT dokaze byt uzavrety do jednej zo spomenutych struktiar a tym sa vytvori
vnoreny JW'T, ktory umoznuje vnorené digitalne podpisovanie, alebo sifrovanie.

JWT je reprezentovany ako sekvencia bezpeénych URL casti oddelenych bodkou. Kazda
cast obsahuje base64url-encoded hodnotu. Pocet ¢asti je zavisli na pouzitej Struktire. Pre
JWS sa pouzije JWS serializacia a pre JWE sa pouzije JWE serializacia. JW'T pouzivany
pre SSO typicky obsahuje tieto tri Casti:

1. Hlavicka: Data o type tokenu a pouzitého algoritmu pri vytvoreni tokenu

2. Uzitoéné zataZenie: Tvrdenia
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3. Podpis: Overena hlavicka a uzitoéné zatazenie pomocou pouzitého algoritmu MAC

Nasledujtci priklad hlavicky znézornuje, ze zakdédovany objekt je JWT a ze tento JWT
je v JWS strukture, ktory je overeny kédom na overenie spravy s pouzitym algoritmom
HMAC SHA-256:

{Iltypll . n JwTII ,
"alg":"HS256"}

Base64url-encoded hodnota pre tito hlavicku by bola:

eyJ0eXAi0iJKV1QiLAOKICJhbGciO0iJIUzI1NiJ9

Nasledujuci priklad znédzornuje uzito¢né zatazenie, v ktorom sa nachiadzaja tvrdenia o sub-
jekte:

{"iSS" : "joe" s
"exp":1300819380,
"http://example.com/is_root":true}

Base64url-encoded hodnota pre tieto tvrdenia by bola (pre lepsi ndkres bol pouzity odde-
Tovaé¢ riadku):

eyJpc3Mi0iJqb2UiLAOKICJ1eHAiOjEzMDA4MTkz0DAsD
QogImhOdHA6LYy91eGFtcGx1LmNvbSOpc19yb290IjpOcnV1fQ

Vypocitany digitalny podpis z predchadzajicej hlavicky a uzitoéného zatazenia v base64url-
encoded hodnote pomocou pouzitého algoritmu HMAC SHA-256 by bol:

dBjftJeZ4CVP-mB92K27uhbUJU1pir_wWigFWFOE Xk

Ked sa tieto tri ¢asti spoja a oddelia sa bodkou vznikne kompletny JWT (pre lepsi ndkres
boli pouzité oddelovace riadku):

eyJO0eXAi0iJKV1QiLAOKICJhbGci0iJIUzI1NiJ9

eyJpc3Mi0iJqb2UiLAOKICJ1eHAiOjEzMDA4MTkz0DAsD
QogImhOdHA6LYy91eGFtcGx1LmNvbSOpc19yb290IjpOcnV1£Q

dBjftJeZ4CVP-mB92K27uhbUJU1plr_wWigFWFOE Xk

Hlavicka JWT typicky obsahuje pred-registrované mené tvrdeni:

e ,typ*: Specifikuje typ JWT. Pokial aplikidcia nepouziva viac typov pre odliSenie
implementécie tak sa toto tvrdenie nepouziva.

e ,,cty“: Specifikuje typ obsahu JWT. Pokial aplikicia nepouziva vnorené JWT tak sa
toto tvrdenie nepouziva.
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o« ,alg“: Specifikuje pouzity algoritmus MAC.
Uzitoc¢né zatazenie typicky obsahuje pred-registrované mend tvrdeni:

o ,iss“: Identifikuje entitu, ktord vystavila JW'T. Spracovanie tohto tvrdenia zavisi od
specifikacie aplikécie.

o ,,sub*: Identifikuje subjekt, ktory poziadal o vystavenie JWT. Hodnota tohto tvrde-
nia musi byt lokalne unikéatna.

e yaud“: Identifikuje publikum, pre ktoré je JW'T urceny. Spracovanie tohto tvrdenia
zavisi od Specifikicie aplikacie.

o ,exp‘: Identifikuje Cas exspiracie, po ktorom musi byt JWT odmietnuty.
e ,,nbf*: Identifikuje cas, pred ktorym nesmie byt JWT akceptovany.
o ,iat“: Identifikuje cas, kedy bol JWT vystaveny.

o ,,jti¢: Identifikuje samotny JW'T. Zabezpecuje, aby rovnaka hodnota nebola pridelena
viacerim objektom.

4.1 Security Assertion Markup Language (SAML)

Této sekcia je prevzata z [18].

SAML je standard zalozeny na XML, ktory umoznuje zdielat autentifikacné a auto-
riza¢né informéacie o identite medzi bezpec¢nostnymi doménami. Je zalozeny na protokole
poziadavok/odpoved, v ktorom jedna strana (vSeobecne poskytovatel sluzby) poziada o kon-
krétnu informéciu o identite uzivatela a druhd strana (najcastejsie poskytovatel identit)
odpoveda so ziadanou informaciou takym spdsobom, ze uzivatel dokaze byt na konci tohto
procesu identifikovany a autentifikovany. SAML sa skladd zo Styroch klicovych elementov:
tvrdenia, protokoly, vizby a profily.

SAML tvrdenie, anglicky assertion, je vyhlasenie o uzivatelovi, Ze tento uzivatel bol
uspesne potvrdeny (napriklad autentifikovany) na strane poskytovatela identit pre kon-
krétneho poskytovatela sluzby. Tvrdenie méze obsahovat tri rozne typy vyhlaseni, ktoré
poskytovatel sluzby moze pouzit pre adekvatne poskytovanie jeho sluzieb uzivatelovi:

1. Autentifikacné vyhlasenie: je pouzité ako dokaz, ze uzivatel bol autentifikovany
poskytovatelom identit v konkrétnom case.

2. Vyhlasenie o atribttoch: je pozité pre Specifikovanie atributov uzivatela.

3. Autorizacné vyhlasenie: je pouzité ako dokaz, ze je uzivatel opravneny vykonavat
Specifické ¢innosti nad konkrétnym prostriedkom za urcenych podmienok.

SAML protokol je pouzity pre definovanie pravidiel, ktoré urcuji, akym sposobom sa
budi SAML elementy zabalovat do paketu poziadavok/odpoved a akym sposobom sa budd
tieto elementy rozbalovat a spracovavat na strane prijimatela.

SAML vézba, anglicky binding, sa pouziva pre mapovanie SAML protokolu na konkrétny
komunikaény protokol, najéastejsie HT TP, pomocou ktorého sa budi SAML elementy po-
sielat, a Specifikuje mechanizmus, pomocou ktorého sa budi SAML elementy vkladat, na-
priklad do spomenutého HTTP paketu.
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SAML profily kombinujii predchadzajtce elementy a popisuji, akym spoésobom mébzu
byt implementované pre konkrétne pripady uzitia. SAML Bol navrhnuty moduldrne a roz-
siritelné, aby mohol byt pouzity v réznych pripadoch uzitia. Najdolezitejsi pripad uzitia
a na ¢o sa SAML predovsetkym zameriava je poskytovanie SSO medzi doménami webo-
vého prehliadaca.

Dévera medzi poskytovatelom identit a poskytovatelom sluzby v SAML hra dolezita
tlohu. Dévera je naviazana pomocou vymeny metadat medzi IdP a SP, ktoré st ukladané do
adekvatnych repozitarov, ktoré pomahaju vytvorit kazdej strane list dévernych stran. Tato
vymena nastdva po podpisani technickej zmluvy medzi IdP a SP a musi byt uskutoc¢nena
pred akoukolvek interakciou medzi spomenutymi stranami.

Zakladnou konstrukciou SAML je SAML token. Tento token sa Casto prebera a adaptuje
pre potreby inych protokolov a ich specifikacii [15].

4.2 OAuth 2.0

Této sekcia je prevzatd z [23].

OAuth 2.0 je autorizaény framework, dnes uz Standard, ktory umoznuje aplikdcidm
tretich stréan ziskat obmedzeny pristup k sluzbe HTTP. Tento pristup dokazu ziskat v mene
vlastnika prostriedku tym, zZe sa uskutoc¢ni schvalovacia interakcia medzi vlastnikom pros-
triedku a sluzbou HTTP, alebo tym, zZe sa povoli ziskat pristup priamo aplikacii tretej
strany vo vlastnom mene.

OAuth 2.0 nahradza uz nepouzivany protokol OAuth 1.0 a bol vytvoreny na zdklade
specifického profilu pre SAML 2.0, anglicky nazyvany SAML 2.0 Bearer Assertion Profile
for OAuth 2.0, ktory bol dizajnovany pre prostredia vyuzivajuce autorizacné opravnenia
pre RESTov1 sluzbu [15].

Tento protokol definuje Styri dolezité roly:

1. resource owner: Vlastnik prostriedku je subjekt, ktory dokaze udelit pristup k chra-
nenému prostriedku. Ak je vlastnik prostriedku osoba, oznacuje sa ako koncovy uzi-
vatel (identita).

2. resource server: Server prostriedku, na ktorom je umiestneny chraneny prostriedok.
Je schopny prijimat poziadavky o chranené prostriedky a odpovedat na ne pomocou
pristupového tokenu. Typicky sa jednd o poskytovatela sluzby vystavujiceho API.

3. client: Klient je aplikaca, ktorda vytvara poziadavok o pristup k chranenému pros-
triedku v mene vlastnika prostriedku s jeho opravneniami. Termin ,klient* neimple-
mentuje ziadnu Specifickti charakteristiku (ako napriklad, ¢i je aplikcia spustand na
servery, z pocitaca, alebo iného zariadenia).

4. authorization server: Autorizaény server (moze byt stcastou serveru prostriedku,
alebo poskytovatel identit), ktory vystavuje pristupovy token pre klienta po tspesnej
autentifikacii vlastnika prostriedku.

Autorizacny server mdze predstavovat zaroven aj server prostriedku, alebo tplne iny,
separatny subjekt. Jeden autorizacny server dokaze vystavit pristupové tokeny akceptované
viacerymi servermi prostriedkov.
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= = =(1) Autorizadny poZiadavok -
Viastnik prostriedku

- - (2) Udelenie autorizicie - - -

= = =(3) Udelenie autorizicie = =

= = (4) Pristupovy token = = = = =

-~ —(5) Pristupovy token = = - =
Server prostriedku

-4 - (6) Chraneny prostriedok - - -

Obr. 4.1: Abstraktny komunika¢ny tok protokolu OAuth 2.0, prebraty z [23]

Abstraktny komunikaény tok protokolu OAuth 2.0 na obrazku 4.1 popisuje interakciu
medzi spomenutymi rolami a sklada sa z:

(1) Klient poziada o autoriziciu od vlastnika prostriedku. Autorizacny poziadavok méoze
byt poziadany priamo od vlastnika prostriedku (ako je zndzornené), ale preferovany
sposob poziadania je cez autoriza¢ny server.

(2) Klient obdrzi udelenie autorizacie.

(3) Klient poziada o pristupovy token pomocou autentifikicie na strane autorizacného
serveru, ku ktorej prida udelenie autorizacie.

(4) Autorizaény server autentifikuje klienta, overi udelenie autorizicie a ak je validné,
vystavi pristupovy token.

(5) Klient poziada o pristup k chranenému prostriedku zo serveru na ktorom je prostrie-
dok umiestneny a autentifikuje sa pomocou pristupového tokenu.

(6) Server prostriedku overi pristupovy token a ak je validny, poskytne poziadavok.

Preferovand metdda pre udelenie autorizécie od serveru prostriedku (bod (1) a bod (2)) je
prostrednictvom poziadania cez autorizacny server.

Udelenie autorizacie, anglicky authorization grant, je opravnenie, ktoré reprezentuje
autorizéciu vlastnika prostriedku (pre pristup k zabezpecenym prostriedkom). Toto udelenie
je pouzité klientom, pre ziskanie pristupového tokenu. OAuth 2.0 Specifikuje Styri typy
autorizacného udelenia:

1. Authorization Code: Udelenie autorizacie pomocou autorizac¢ného kodu.
2. Implicit: Implicitné autorizacné udelenie.
3. Resource Owner Password Credentials: Udelenie autorizicie heslom vlastnika pros-

triedku.
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4. Client Credentials: Udelenie autorizacie autentifikdciou klienta.

OAuth 2.0 protokol Specifikuje dva koncové body, anglicky endpoints (HTTP prostriekdy)
pre autorizacny server:

o Koncovy bod autorizacie, anglicky authorization endpoint: klient posiela na tento
koncovy bod poziadavok o autorizéciu vlastnika prostriedku skrz webovy prehliadac
vlastnika prostriedku.

e Koncovy bod tokenu, anglicky token endpoint: klient posiela na tento koncovy bod
udelenie autorizacie a autoriza¢ny server ho vymiena za pristupovy token.

a jeden koncovy bod pre klienta:

o Koncovy bod presmerovania, anglicky redirection endpoint: autorizacny server posiela
na tento koncovy bod odpoved, obsahujicu autorizacné opravnenia vlastnika pros-
triedku pre klienta skrz webovy prehliadac¢ vlastnika prostriedku.

Udelenie autorizaéného kédu

Této podsekcia je prevzata z [23].

Autorizacny kéd je ziskany skrz autorizacny server, ktory sa nachddza medzi klientom
a vlastnikom prostriedku. Namiesto toho, aby klient poziadal o autorizacné opravnenia
priamo vlastnika prostriedku, klient presmeruje vlastnika prostriedku na autoriza¢ny server
(pomocou jeho uzivatelského agenta, anglicky user-agent, definovany v HTTP protokole),
ktory vlastnika prostriedku presmeruje naspéat ku klientovi uz s autoriza¢nym kédom.

Pred tym, ako autorizacny server presmeruje vlastnika prostriedku naspéat ku klientovi
s autoriza¢nym kédom, vlastnik prostriedku bude autentifikovany na strane autoriza¢ného
serveru a po uspesnej autentifikdcii ziska autoriza¢ny server autorizaciu, ktord preposle
klientovi. Takymto spésobom nebudi prihlasovacie idaje vlastnika prostriedku nikdy zdie-
lané s klientom, pretoze vlastnik prostriedku sa autentifikuje len pomocou autorizacného
serveru.
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Obr. 4.2: Komunikaé¢ny tok autoriza¢ného kodu skrz autorizacny server, prebraty z [23]

Na obrazku 4.2 je bod (1), (2) a (3) rozdeleny na dve ¢asti. Toto je spdsobené prechodom
cez uzivatelského agenta. Tento pripad uzitia ziskania autorizacného udelenia je zalozZeny
na presmerovani a klient musi byt schopny komunikovat s uzivatelskym agentom vlastnika
prostriedku (typicky webovy prehliadac) a musi byt schopny prijimat prichddzajice pozia-
davky a odpovede (skrz presmerovanie) z autorizacného serveru. Popis komunika¢ného toku
je nasledovny:

(1)

Klient zahaji komunikaciu tym, ze presmeruje uzivatelského agenta vlastnika pros-
triedku na koncovy bod autorizicie, anglicky authorization endpoint. Klient pridava
svoj identifikator, vyzadovany scope, lokdlny stav a presmerovaciu URI, na ktori bude
uzivatelsky agent vlastnika prostriedku presmerovany po ukonceni toku.

Autoriza¢ény server autentifikuje vlastnika prostriedku (pomocou uzivatelského agen-
ta) a rozhodne, ¢i mé dostato¢né opravnenia pre klienta.

Za predpokladu, ze vlastnik prostriedku ma dostato¢né opravnenie, autorizac¢ny server
presmeruje jeho agenta naspéf ku klientovi. Presmerovacia URI v tomto momente
obsahuje autoriza¢ny kod a lokalny stav poskytnuty klientom.

Klient poziada autoriza¢ny server o pristupovy token skrz koncovy bod tokenu, an-
glicky token endpoint. V tomto momente sa klient autentifikuje na strane autorizac-
ného serveru a poskytne presmerovaciu URI, ktord obdrzal.

Autorizacny server autentifikuje klienta, overi autoriza¢ny kéd a porovnd presmero-
vaciu URI. Ak je validnd, autoriza¢ny server vystavi pristupovy token a volitelne aj
token obnovy, anglicky refresh token.
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Udelenie pomocou autorizacného kédu zacina HTTP poziadavkom klienta o ziskanie
autorizécie, ktory posiela na koncovy bod autorizacie. Priklad (pre lepsi ndkres boli v na-
sledujucich prikladoch pouzité oddelovace riadku):

GET /authorize?response_type=code
&client_id=s6BhdRkqt3
&state=xyz
&redirect_uri=https}3A%2F/2Fclient’2Eexample’2Ecom},2Fcb HTTP/1.1
Host: server.example.com

Ak je vlastnik prostriedku opravneny, autorizacny server vystavi autorizacny koéd a posle
ho klientovi skrz uzivatelského agenta vlastnika prostriedku, ktorého presmeruje pomocou
presmerovacej URI na klientsky koncovy bod presmerovania uz s autoriza¢nym kdédom.
Priklad autorizacnej HT'TP odpovede:

HTTP/1.1 302 Found
Location: https://client.example.com/cb?code=Splx10BeZQQYbYS6WxSbIA
&state=xyz

Klient nasledne posle HT'TP poziadavok na koncovy bod tokenu s autorizacnym kddom,
ktory obdrzal od autorizacného serveru, pre ziskanie pristupového tokenu. Priklad:

POST /token HTTP/1.1

Host: server.example.com

Authorization: Basic czZCaGRSa3FOMzpnWDFmQmFOM2JW
Content-Type: application/x-www-form-urlencoded

grant_type=authorization_code&code=Splx10BeZQQYbYS6WxSbIA
&redirect_uri=https’3A%2F/2Fclient)2Eexample’2Ecom/,2Fcb

Po tspesnom overeni vystavi autorizaény server pristupovy token (volitelne aj token ob-
novy). Priklad:

HTTP/1.1 200 OK

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{
"access_token":"2YotnFZFEjri1zCsicMWpAA",
"token_type":"example",
"expires_in":3600,
"refresh_token":"tGzv3JOkFOXG5Qx2T1KWIA",
"example_parameter":"example_value"

}
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Access Token

Pristupovy token stelestiuje autorizacné opravnenia klienta. Pristupovy token je pouzi-
vany vzdy pri pristupe klienta k chranenému prostriedku. Takyto token je vo forme retazca
znakov a reprezentuje autorizdciu, ktord bola klientovi vystavend v mene vlastnika pros-
triedku. Tento retazec znakov je viac¢sinou pre klienta nepriehladny. Pristupovy token Speci-
fikuje rozsah, anglicky scope a trvanie platnosti pristupovych opravneni, ktoré boli udelené
vlastnikom prostriedku a uplatnené spolupracou medzi serverom prostriedku a autorizac-
nym serverom. [23]

Pristupovy token poskytuje abstraktni vrstvu, premiena rozlicné autorizacné konstruk-
cie (napriklad meno a heslo v kombin4cii s rolami) na jeden token, ktory je ¢itatelny a pri-
jimany serverom prostriedku. Tato abstrakcia umoznuje viac restriktivne udelovanie oprav-
neni a taktiez eliminuje potrebu implementécie mnozstva autentifikaé¢nych met6éd na strane
serveru prostriedku. [23]

Pristupovy token sa pouziva pre klientov (aplikécie), ktori chct vykonavat API pozia-
davky v mene identity konkrétneho uzivatela v RESTovych sluzbéch [16].

Pristupovy token vo forme retfazca znakov dokaze byt zabaleny do réznych formatov
a Struktur, ale najCastejsie sa pouziva prave vo formate JWT spomenutom v sekcii 4, vdaka
kryptografickym prvkom, ktoré pomahaji ochranit informacie o identite a jej opravneniach
v HTTP komunikécii a jeho malej paméatovej velkosti. Takyto pristupovy token sa nazyva
JWT pristupovy token.

Specifikicia, ze sa jednd o JWT pristupovy token a nie hociaky JWT token prebieha na
zaklade konkrétne pouzitych hodnét tvrdeni v struktire JWT tokenu spomenutej v sekcii 4.
JWT pristupovy token musi obsahovat tvrdenie o pouzitom podpisovacom algoritme, to
znamend, ze hodnota tvrdenia ,alg® nesmie byt ,none® Pre acely JWT pristupového tokenu
je délezité aby bol digitdlne podpisany. Dalej autorizaény server a server prostriedku musi
podporovat RS256 podpisovaci algoritmus. Hodnota tvrdenia ,,typ* musi byt nastavend na
Lat+jwt“, aby bolo pre server prostriedku rozoznatelné, ze sa nejedna o JWT ID token
z protokolu OpenID Connect, ktorého tloha bude neskdr popisana. [14]

Nasledujuici zoznam tvrdeni, ktoré sa nachadzaji v uzitocnom zatazeni, si nevyhnutne
potrebné pre JWT pristupovy token [14]:

o ,,iss“
o ,exp“
e ,aud“
e ,sub*
o iat¢
o ,Jti

e ,client_ id*: identifikator klientskej aplikacie. Tento identifikator moze predstavovat
aj socidlnu siet, ktorej identifikdtor je verejne znamy.

Ak bol v autoriza¢nom poziadavku HTTP pouzity parameter scope, ktory definuje roz-
sah opravneni, o ktoré si klient ziada v mene vlastnika prostriedku, musi byt obsiahnuty
v uzitoénom zatazeni JWT pristupového tokenu tvrdenie s menom ,scope®. Toto tvrde-
nie bude obsahovaf retazce znakov, ktoré reprezentuji jednotlivé autorizacné opravnenia
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vlastnika prostriedku. Ak sa vyziada opravnenie, ktoré nie je podporované v Ziadnom kli-
entovi z publika (v tvrdeni ,aud®), mal by byt poziadavok odmietnuty s chybovou hlaskou
sinvalid__scope®. [14]

V sikromnej implementécii JWT pristupového tokenu je mozné specifikovat dalSie tvr-
denia, v rdmci uzitocného zafazenia, pre Specifické potreby aplikacie, ktord s nimi dalej
pracuje. Menéa tychto tvrdeni mézu byt definované lubovolne, pokial sa nezhoduju s pred-
registrovanymi menami tvrdeni spomenutymi v sekcii 4. Priklad autoriza¢ného poziadavku
HTTP s pouzitym scope parametrom [14]:

GET /as/authorization.oauth2?response_type=code
&client_id=s6BhdRkqt3
&state=xyz
&scope=openid},20profile)20reademail
&redirect_uri=https’3A%2F/,2Fclient%2Eexample%2Ecom/2Fcb
&resource=https¥%3A%2F/,2Frs.example.com)2F HTTP/1.1
Host: authorization-server.example.com

Po overeni bude vystaveny JW'T pristupovy token s hlavickou:

{"typ":"at+JWT","alg": "RS256", "kid" : "RjEwOw0A"}

a uzitoénym zatazenim (s tvrdeniami):

{
"iss": "https://authorization-server.example.com/",
"sub": "5babb2d67",
"aud": "https://rs.example.com/",
"exp": 1639528912,
"iat": 1618354090,
"jti" : "dbe39bf3a3ba4238a513f51d6e1691c4",
"client_id": "s6BhdRkqt3",
"scope": "openid profile reademail”
}

Uzito¢né zatazenie je kriticka cast, ktora urcuje ¢i bude token pouzitelny pre tspesny
pristup k Ziadanému prostriedku, alebo nie. Ak chce uzivatel pristupit k prostriedku vo
webovej aplikacii, ale nemé dostato¢né opravnenia uloZené v tejto Casti tokenu, bude mu
pristup zamietnuty. [10]

Refresh Token

Tato podsekcia, obrazok aj popis komunika¢ného toku, st prevzaté z [23].

Token obnovy stelesnuje opravnenie pre ziskdnie pristupového tokenu. Token obnovy
vystavuje autorizacny server klientovi a je pouzity pri opdtovnom vyziadani pristupového
tokenu vtedy, ked sa aktudlny pristupovy token stane neplatnym, alebo mu vyprsi plat-
nost. Klient s takymto tokenom dokéaze vyziadat aj doplnkové pristupové tokeny, ktoré
maju identické, alebo mensie opravnenia definované v ,scope“ tvrdeni, alebo kratsiu dobu
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platnosti. Vystavenie tokenu obnovy je volitelné. Ak autorizacny server podporuje vysta-
venie tokenu obnovy, bude vystaveny prave vtedy, ked je vystaveny aj pristupovy token
(bod (5) na obrazku 4.2). Narozdiel od pristupového tokenu je token obnovy urceny len pre
autoriza¢ny server a nikdy nie je posielany na server prostriedku.

= (1) = = = = Udelenie Autorizdde = = = = = = = »

(2}~ -Pristupovy Token & Token Obnovy- - - -

)
= =(3) = Pristupovy Token= = e

€ (4)= Chraneny Prostriedok- o SEWFJ Autorizacny
= =(5) =Pristupovy Token= = j» P K SENEr

4 (6)~ Chyba: Neplatny Token -
-

F =(7)= = = = = = Token Obnovy= = = = = = = = J»

*{B} ______ Pn'stupuu?"’uk_en---------
(volitel'ne s Tokenom Obnovy)

- ~_

Obr. 4.3: Obnovenie exspirovaného pristupového tokenu, prebraty z [23]

Na obrazku 4.3 je zndzorneny komunikac¢ny tok obnovenia exspirovaného pristupového
tokenu a sklada sa z:

Klient poziada o pristupovy token pomocou autentifikicie s autoriza¢nym serverom
a predlozi autorizac¢né udelenie.

Autorizacny server autentifikuje klienta, overi udelenie a ak je validné, vystavi pristu-
povy token a token obnovy.

Klient poziada o chraneny prostriedok tym, ze predlozi pristupovy token.
Server prostriedku overi pristupovy token a ak je validny, doda chraneny prostriedok.

Bod (3) a (4) sa opakuje, pokym nevyprsi platnost pritupového tokenu. Ak klient
vie, ze pristupovy token nie je validny, rovno skoc¢i na bod (7). Ak nevie, vykond
poziadavok o chraneny prostriedok s neplatnym pristupovym tokenom.

Kedze je pristupovy token neplatny, server prostriedku vrati chybu.

Klient poziada o novy pristupovy token pomocou autentifikicie s autorizacnym ser-
verom a predlozi token obnovy.

Autorizacny server autentifikuje klienta, overi token obnovy a ak je validny, vystavi
novy pristupovy token (a volitelne aj novy token obnovy).
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4.3 OpenID Connect (OIDC)

OpenlD Connect pridéva vrstvu identity nad protokolom OAuth 2.0. Umoznuje klientskym
aplikdciam overovat identitu koncového uzivatela na zaklade autentifikaéného procesu na
strane autoriza¢ného serveru a tym ziskat zakladné informéacie o profile identity koncového
uzivatela sposobom, ktory je inspirovany RESTovou architektirou. [35]

OAuth 2.0, ktory poskytuje otvorend Specifikdciu pre aplikacie tretich stran, je vy-
uzivany pre obmedzeny pristup aplikdciam k HTTP prostriedkom v RESTovych sluzbach
v mene vlastnika prostriedku (uzivatela). Definuje mechanizmus ziskania pristupového to-
kenu a tokenu obnovy, ale nedefinuje Standardni metédu pre ziskanie informécii o prebe-
hnutej autentifikacii a konkrétnych atributov identity. OAuth 2.0 nie je schopny poskytnt
Specifické informécie o autentifikacii koncového uzivatela, dokaze len potvrdif, Zze nejaka
autentifikdcia prebehla uspesne (alebo aj nedspesne), na zéklade ktorej bol (alebo nebol)
vystaveny pristupovy token. Pristupovy token obsahuje len autoriza¢né opravnenia pre ap-
likdciu (klienta), ktora ich méze vyuzit na pristup k chrdnenym prostriedkom (na servery
prostriedku) v mene vlastnika prostriedku. Tento problém adresuje prave OpenID Connect.

OpenlD Connect implementuje autentifikdciu ako rozsirenie pre proces autorizacie v O-
Auth 2.0. Pouzitie tohto rozsirenia je poziadané klientom, ktory Specifikuje hodnotu ,,ope-
nid“ v tvrdeni ,scope“ autorizacného poziadavku. Informéacie o autentifikicii a identite
koncového uzivatela st vratené opéat vo forme JWT tokenu, ktory sa nazyva token identity,
anglicky ID Token. Autentifikacné servery, ktoré podporuji OpenlD Connect nad OAuth
2.0 autorizdciou sa nazyvaju poskytovatelia OpenlD, anglicky OpenID Providers (OPs).
OpenID Connect vykondva autentifikidciu koncového uzivatela, alebo rozhoduje, ¢i je kon-
covy uzivatel uz prihlaseny. Vysledok autentifikicie je bezpecne posielany na klienta, ktory
sa nan spolieha a preto je v tomto kontexte anglicky nazyvany Relying Party (RP). [35]

ID Token

Tak ako pristupovy token, aj token identity obsahuje Specifické tvrdenia v struktire JWT,
ktoré ho poméhaji rozlisit od ostatnych JWT tokenov. Vsetky tvrdenia, ktoré su nevy-
hnutne potrebné pre token identity v Struktire JW'T ostavaju rovnaké, ako pre pristupovy
token.

Navyse pribudlo niekolko volitelnych tvrdeni [35]:

e yauth_ time*: Cas, kedy sa koncovy uzivatel autentifikoval.
e ,nonce*: Retazec znakov, ktory asociuje klientski relaciu s tokenom identity.

e sacr®: Referencia na triedu autentifikacného kontextu. Indikuje, Ze autentifikacia
bola uspokojiva.

o ,amr*: Referencia na autentifikacné metddy, ktoré boli pouzité pri autentifikicii
ncového uzivatela.
koncového atel

e ,,azp*: Strany autorizicie, pre ktoré bol token identity vystaveny.

Autentifikacia pomocou autorizacného kédu

V tomto pripade uzitia su vSetky tokeny vratené z koncového bodu tokenu na strane auto-
riza¢ného serveru. [35]
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Ako pri OAuth 2.0, tak aj v tomto pripade bude ziskany autoriza¢ny kéd pre klienta,
ktory ho dokdze vymenit za pristupovy token a token identity zaroven [35] [23]. Tento ko-
munikacny tok je obdobou komunikac¢ného toku popisanom v ref flow s niekolkymi zmenami
a skladd sa z [35]:

(1) Klient pripravi autentifika¢ny HTTP poziadavok, ktory obsahuje sSpecifické para-
metre, ktoré ho rozdeluji od autorizacného HTTP poziadavku.

(2) Klient posle tento HTTP poziadavok na koncovy bod autorizacie, ktory sa nachadza
na autoriza¢nom servery.

(3) Autorizacny server autentifikuje koncového uzivatela.
(4) Autorizacény server obdrzi autorizaciu od koncového uzivatela.

(5) Autorizacny server presmeruje koncového uzivatela naspét ku klientovi uz s autori-
zacnym kédom.

(6) Klient obdrzi autorizaény kéd a posle ho na koncovy bod tokenu, ktory sa nachadza
na autoriza¢nom servery.

(7) Klient obdrzi odpoved od autorizacného serveru, ktora obsahuje pristupovy token a aj
token identity.

(8) Klient overi token identity a obdrzi informécie o identite koncového uzivatela a pre-
behnutej autentifikacii.

Autentifikdcia koncového uzivatela prebehne na koncovom bode autorizicie (na strane
autorizacného serveru) takym sposobom, ze webovy prehliada¢ koncového uzivatela bude
presmerovany na tento koncovy bod, kde bude autentifikovany a nésledne autorizovany po-
mocou jedného HTTP poziadavku, ktory sa skladé z parametrov Specifikovanych pre OAuth
2.0 a zaroven parametrov Specifikovanych pre OpenlD Connect [35]. Priklad autentifikac-
ného poziadavku:

GET /authorize?
&response_type=code
&scope=openid’20profile’20email
&client_id=s6BhdRkqt3
&state=af0if jsldkj
&redirect_uri=https’3A%2F/2Fclient.example.org%2Fcb HTTP/1.1
Host: server.example.com

Validacia autentifikacného HTTP poziadavku prebieha na strane autorizacného serveru tak,
ze sa skontroluju vSetky OAuth 2.0 parametre (autorizac¢né) a zaroven sa overi parameter
scope, v ktorom sa musi nachddzat hodnota openid, ktora specifikuje, ze sa bude koncovy
uzivatel autentifikovat pomocou OpenID Connect. [35]

Autentifikaénd HTTP odpoved je rovnaka, ako pri OAuth 2.0, klient obdrzi autorizaény
kéd, a posle HTTP poziadavok (vratane ziskaného kédu) na koncovy bod tokenu na strane
autorizacného serveru pre ziskanie tokenov [23]. Autorizaény server overi, ze prijaty autori-
zacny kéd bol pévodne vystaveny v HT'TP odpovedi pomocou OpenlD Connect autentifi-
kac¢ného poziadavku a nasledne vystavi vSetky tokeny, ktoré posle skrz webovy prehliadac
koncového uzivatela klientovi [35]. Priklad dspesnej odpovede s vystavenymi tokenami pre
klienta [35]:
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HTTP/1.1 200 OK
Content-Type: application/json
Cache-Control: no-store

{

"access_token": "S1AV32hkKG",

"token_type": "Bearer",

"refresh_token": "8xLOxBtZp8",

"expires_in": 3600,

"id_token": "eyJhbGci0iJSUzI1NiIsImtpZCI6IjF10Wdkazcif(Q.ewogImlzc
yI6ICJodHRwO0i8vc2VydmVyLmV4YW1wbGUuY29tIiwKICJzdWIi0iAiMjQ4Mjgh
NzYxMDAxIiwKICJhdWQiO0iAiczZCaGRSa3FOMyIsCiAibmOuY2Ui0iAibiOwUzZ
fV3pBMk1qIiwKICJ1eHAi0iAxMzExMjgx0TcwLAogImlhdCI6IDEzZMTEyODASNZz
AKfQ.ggW8hZ1EuVLuxNuuIJKX_V8a_0MXzROEHROR6jgdqr00F4daGU96Sr_P6q
Jp6IcmD3HP990bi1PRs-cwh3L0-p146waJ8IhehcwL7F09JdijmBqkvPeB2T9CJ
NqeGpe-gccMg4viKjkM8FcGvnzZUN4_KSPOaApl1t0J1zZwgjxqGByKHi0tX7Tpd
QyHES1cMiKPXfEIQILVqOpc_E2DzL7emopWoaoZTF_mO_NOYzFC6g6EJbOEoR0S
K5hoDalrcvRYLSrQAZZKf1yuVCyixEoVIGENQC3_osjzw2PAithfubEEBLuVVk4
XUVrWOLrL10nx7RkKUBNXNHq-rvKMzqg"

Typ tokenu nosié, anglicky bearer je pouzivany vo webovych aplikdcidch a volani API
pomocou HTTP cez TLS. Nosi¢ sa vztahuje pre pristupovy token (nie token identity)
a Specifikuje, Ze ten klient, ktory vlastni takyto nosi¢, je opravneny pouzif ho v hlavicke
HTTP autorizacného poziadavku o pristup k chranenému prostriedku bez nutnosti overenia,
ze tento klient vlastni kryptograficky kIuc. [26]

Ak chce klient ziskat detailné informacie o koncovom uzivatelovi, posle HT'TP poziada-
vok na koncovy bod informacie o uzivatelovi, anglicky UserInfo endpoint, ktory sa nachadza
na strane autorizacného serveru [35]. HTTP poziadavok pre ziskanie detailnych informacii
o uzivatelovi vyzera takto:

GET /userinfo HTTP/1.1
Host: server.example.com
Authorization: Bearer S1AV32hkKG

Autorizacny server overi poziadavok a nosi¢, ktory bol v rdmci poziadavku poslany a ak
overenie prebehne uspesne, posle klientovi HT'TP odpoved s detailnymi informéaciami o uzi-
vatelovi:

HTTP/1.1 200 OK
Content-Type: application/json

{
"sub": "248289761001",
"name": "Jane Doe",
"given_name": "Jane",
"family_name": "Doe",
"preferred_username": "j.doe",
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"email": "janedoe@example.com",
"picture": "http://example.com/janedoe/me. jpg"
}

V odpovedi je mozné najst standardné (pred-registrované) tvrdenia o identite koncového
uzivatela, ktoré boli ziskané pomocou OpenlD Connect. Zoznam pred-registrovanych tvr-
deni [35]:

sub (string): identifikdtor subjektu

name (string): meno

given__name (string): krstné meno

family__name (string): priezvisko

middle__name (string): stredné meno

nickname (string): prezyvka

preffered__username (string): preferovand prezyvka
profile (string): URL na profil koncového uzivatela

picture (string): profilova fotka

website (string): URL webovej stranky koncového uzivatela
email (string): email

email__verified (boolean): ¢i bol email overeny

gender (string): pohlavie

birthdate (string): datum narodenia

zoneinfo (string): ¢asova zéna

locale (string): lokdcia koncového uzivatela
phone__number (string): telefénne ¢islo
phone__number__verified (boolean): ¢i bolo teleféonne ¢islo overené
address (JSON object): adresa

updated__at (string): ¢as, kedy boli informécie naposledy aktualizované

Dalsie tvrdenia o identite koncového uzivatela mézu byt Specifikované Iubovolne, pokial sa
nezhoduju s tymi pred-registrovanymi a nenastava pri tom kolizia typov hodnot [35].
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4.4 Access Token vs ID Token

Pristupovy token zabezpecuje pristup (autorizaciu) pre klientov tretich strén v mene vlast-
nika prostriedku a je pouzivany na volanie API. Token identity zabezpecuje dodatocné
informécie o autentifikdcii a samotnych (Standardnych) atribitov identity koncového uzi-
vatela [16]. KedZe je OpenID Connect rozsirenie pre OAuth 2.0, OpenID Connect dokéze
vSetko to, ¢o dokaze OAuth 2.0 a navyse definuje token identity. Koniec koncov zalezi na
klientovi, ¢i potrebuje narabat s datami koncového uzivatela, alebo koncovy uzivatel nehra
ziadnu kIticovi rolu v procese ziskavania prostriedkov v klientskej webovej aplikécii. Pou-
zitie jednotlivych protokolov bude znazorneny na nasledujicich pripadov uzitia.

Prvy pripad uzitia

Klient je webova aplikicia, ktora agreguje zdznamy o pocasi, kde tieto zdznamy nijak nesi-
visia s uzivatelom, ktory je v klientskej webovej aplikacii prihldseny (uzivatel nie je vlastnik
prostriedku). Zaznamy (prostriedky) sa nachddzaji na verejnom servery pocasia (server
prostriedkov), ktory poskytuje pristup k jeho API. Aj napriek tomu, Ze je server prostried-
kov verejny, je v jeho zaujme chranit svoje prostriedky a bude prijmat len autorizované
poziadavky. Jediné co klient potrebuje, je autentifikovat samého seba na autoriza¢nom ser-
very (jeden zo serverov, ktory poskytuje informacie o pocasi). Tento pripad uzitia je typicky
pre samostatné OAuth 2.0 s vyuzitim pristupového tokenu. Autoriza¢ny server vystavi (po
uspesnej autentifikdcii klienta) pristupovy token, ktory bude klient (vzdy pri aktualiza-
cif dét pocasia) pouzivat pri HT'TP poziadavkoch smerom na server prostriedkov. Ukazka
HTTP odpovede vystaveného pristupového tokenu od autoriza¢ného serveru pre klienta:

HTTP/1.1 200 OK
Content-Type: application/json
Cache-Control: no-store

{
"token_type": "Bearer",
"access_token": "<jwt-hlavicka>.<jwt-uZitolné-zataZenie>
.<jwt-podpis>",
"expires_in": 3600,

}

Modra cast uzitoéného zatazenia predstavuje tvrdenia JWT pristupového tokenu, medzi
ktorymi je definovany rozsah autorizacnych opravneni udelenych pre klienta:

{

"iss": "https://auth.pocasie.com",

"aud": "api.pocasie.com",

"sub": "nahodny_uzivatel",

"exp": 1615369919,

"jat": 1615366319,

"scope": "pocasie:read predpoved:read"
X
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Druhy pripad uzitia

Klient je interna webova aplikacia spolocnosti, ktord poskytuje ndstenku svojim zamest-
nancom. Néastenka poskytuje informécie o spolo¢nosti prostrednictvom prispevkov a za-
mestnanci ich mozu komentovat. Aplikdcia je jednoducha a kazdy zamestnanec v tejto
spolocnosti dokaze komentovat prispevky bez dalsich nutnych opravneni. V tomto pripade
sa pouzije OpenlD Connect s pristupovym tokenom a tokenom identity, ktory klientovi
zabezpeci zdkladné atribity o identite (meno, priezvisko, email). Autorizacny server (moze
byt napriklad Active Directory), vystavy pristupovy token ako nosi¢ a token identity pre
klienta:

HTTP/1.1 200 OK
Content-Type: application/json
Cache-Control: no-store

{
"token_type": "Bearer",
"access_token": "<jwt-hlavicka>.<jwt-uZitoclné-zataZenie>
.<jwt-podpis>",
"id_token": "<jwt-hlavicka>.<jwt-uzitolné-zataZenie>.<jwt-podpis>",
"expires_in": 3600,
X

Modra cast uzitoéného zatazenia predstavuje tvrdenia JWT pristupového tokenu, medzi
ktorymi je definovany rozsah autoriza¢nych opravneni. V tomto pripade je pouzita len
hodnota 6penid", ktord identifikuje pouzitie OpenID Connect, pretoze klient nepotrebuje
dalsie autorizacné opravnenia:

{
"iss": "https://adfs.spolocnost.com/adfs",
"aud": "api.spolocnost.com",
"sub": "johndoe_id",
"exp": 1615369919,
"jat": 1615366319,
"scope": "openid"
}

Cervens ¢ast uzitoéného zatazenia predstavuje tvrdenia JWT tokenu identity, medzi kto-
rymi su definované standardné tvrdenia (atributy) o identite uzivatela a identifikator kli-
enta, pre ktorého bol tento token identity vystaveny:

{
"iss": "https://adfs.spolocnost.com/adfs",
"sub": "johndoe_id",
"aud": "nastenka",

"exp": 1615369919,
"jiat": 1615366319,
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"name": "John Doe",
"email": "johndoe@spolocnost.com"

4.5 Externé sluzby

V dnesnej dobe existuje mnoho webovych aplikécii, ktoré podporuji autentifikiciu pomo-
cou externej sluzby (poskytovatela identit), ako je napriklad Google, Facebook, LinkedIn
a podobné. Tyto poskytovatelia podporuji OAuth 2.0, ale aj OpenlD Connect, ktory je
uprednostnovany prave kvoli vrstve identity. Zvolenie protokolu opét zalezi od potrieb we-
bovej aplikicie. Na nasledujicom pripade uzitia bude opisany komunika¢ny tok OpenlD
Connect medzi webovou aplikiciou a verejnym poskytovatelom identit, spolo¢nostou Go-
ogle (scenar je Cisto ilustracny a nevedie k propagacii ziadnej spolo¢nosti).

Webova aplikdcia (klient) podporuje autentifikiciu pomocou poskytovatela identit Go-
ogle, ktory v tomto pripade predstavuje autorizacny server. Google je zaroven aj server
prostriedku, pretoze uklada chranené prostriedky uzivatela (uzivatelské déta v Google apli-
kéaciach), ktory je vlastnik prostriedku. Uzivatel vstiipi do webovej aplikdcie a zvoli moznost
autentifikdcie pomocou Google. Webova aplikacia presmeruje uzivatela do prihlasovacieho
formulara na autoriza¢nom servery Google.

Uzivatel sa prihlasi do jeho Google i¢tu a po tspesnej autentifikicii sa Google opyta
uzivatela, ¢i webova aplikacia, ktord ho presmerovala, moze obdrzat atribity o jeho identite
(meno, priezvisko, profilovii fotku) a autoriziciu pre pristup, napriklad ku jeho fotkam
v aplikacii Google Photos. Uzivatel stihlasi a autorizacny server vytvori autorizacny kod,
ktory cez webovy prehliadac¢ uzivatela (uzivatelsky agent) posle webovej aplikacii. Webova
aplikdcia obdrzi autorizacny kéd a posle ho naspéaf na autorizacny server a tento krat
poziada o vystavenie tokenov.

Autoriza¢ny server overi autoriza¢ny kod a vystavi pristupovy token a token identity,
ktoré posle webovej aplikacii. Webova aplikacia obdrzi tokeny, asociuje si ich s uzivatelom,
ktorému patria a vytvori rela¢ny cookie, ktory ulozi do webového prehliadaca uzivatela. Na-
sledne je uzivatel presmerovany na webovt aplikaciu, v ktorej je uz autentifikovany. Relacny
cookie zabezpeci, ze ak uzivatel vykondva poziadavky na webovej aplikacii, ostane prihla-
seny a nebude ndteny sa znovu autentifikovat. Webova aplikacia mé k dispozicii pristupovy
token, ktory je autorizovany pre volanie API koncového bodu fotiek Google v mene uzi-
vatela a zaroven ma k dispozicii token identity, ktory poskytuje webovej aplikacii atributy
o identite uzivatela (meno, priezvisko, profilovi fotku).

Cely scenar prebehol bezpecne bez toho, aby uzivatel niekedy zverejnil svoje prihlasova-
cie idaje webovej aplikicii a bez toho, aby sa uzivatel musel u klienta registrovat s novymi
prihlasovacimi idajmi. Ak uzivatel pristipi k inej webovej aplikacii, ktora tiez podporuje
autentifikdciu pomocou poskytovatela identit Google, webova aplikacia presmeruje uziva-
tela na autorizacny server od Google, ktory overi, ze uzivatel ma vo svojom webovom
prehliadaci validny relacny cookie a prebehne uspesna autentifikidcia. Bez nutnosti Vypiﬁa—
nia prihlasovacieho formuldra, bude uzivatel vyzvany potvrdit (alebo zamietnut) webovej
aplikécii autorizaciu o pristup, napriklad ku aplikacii Google Sheets. Uzivatel potvrdi au-
torizaciu a bude presmerovany do webovej aplikacie, v ktorej bude autentifikovany a vdaka
SSO nemusel vypliiat prihlasovacie idaje vobec (prebehne autentifikicia bez pov§imnutia).
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Kapitola 5

Porovnanie nastrojov pre spravu
identit

Tato kapitola popisuje tri zvolené nastroje pre spravu identit, ich sadu procesov a sluzieb,
ktoré poskytuju.

5.1 midPoint

Néstroj midPoint' od spolo¢nosti Evolveum je open-source riesenie, ktoré poskytuje ma-
nazment identit a administrativu pre spolo¢nosti, ktoré chci riadit procesy zamestnancov
na jednom mieste. Zameriava sa na zivotné cykly identit, automatizované procesy, identity
provisioning, roly, pristupy a propagaciu dat do koncovych systémov. Néastroj poskytuje
vysokd mieru skalovania. Je programovany v jazyku Java a objekty st reprezetované ako
XML dokumenty.

Objekty, ako st napriklad uzivatelia, role, organiza¢né jednotky, ilohy, ¢i schvalovacie
procesy, su reprezentované ako modifikovatelné XML dokumenty, ktorych definicia sa na-
chiadza v dokumentacii. MidPoint ponika uzivatelom samoobsluhu, ako napriklad zmenu
hesla, ziadost o priradenie roly, alebo organizacnej jednotky, kde takato ziadost podlieha
schvalovacim procesom, ktory moze byt automatizovany, alebo vdaka skriptovaniu aj algo-
ritmicky priradeny cielenym schvalovatelom. Dokéze planovat tlohy a procesy do kalendara,
ktoré moézu byt pravidelne spustané. Nastroj poskytuje funkcionalitu reportovania do CSV
stborou a tieto reporty dokazu byt specificky prispésobené. Poskytuje detailné logy, moni-
torovanie a auditné reporty, ktoré posilnuja regulaéné poziadavky klienta. MidPoint dokaze
pracovat s velkymi mnozstvami dat velmi efektivne a preto je vhodny pre spoloc¢nosti s vel-
kym poctom zamestnancov, externistov, dodavatelov, organizacnych jednotiek, ¢i roli.

Zakladnym komponentom je repozitar, ktory sluzi ako tlozisko dat vo forme relacnej
databazy. Uklada vSetky data, uzivatelské zaznamy a udalosti, auditné logy a bezpecnostné
informécie. Podporuje PostgreSQL, MySQL, Oracle a SQL Server, ktoré umoznuju flexibi-
litu pre potreby klienta.

Dalsi klticovy komponent je Identity Connector Framework (Connld), ktory poskytuje
integraciu velkého mnozstva koncovych systémov, medzi ktoré patri napriklad LDAP, alebo
Active Directory. Jednotlivé konektory zabezpecuji pripojenie a manazovanie identit medzi
velkym mnozstvom koncovych systémov na jednom mieste a bez povsimnutia.

"https://evolveum.com/midpoint/
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Nastroj pontuka Provisioning Engine, ktory poskytuje synchronizaciu dat o identitach
medzi koncovymi systémami a zabezpecuje propagédciu zmien (vytvorenie, vymazanie, modi-
fikdciu) do jednotlivych koncovych systémov, ak spliiaju kritéria konfiguricie bezpecnostnej
politiky a schvalovacich procesov.

Dalej obsahuje Workflow Engine, ktorj manazuje komplexné biznisové procesy. Tento
komponent poskytuje automatizaciu procesov schvalovania pri priradzovani roli, ograni-
zacnych jednotiek, zmenach atribtutov a podobnych procesoch, kde sa vyzaduje kontrola
a schvéalenie nadriadenou osobou.

Dalsf komponent je uzivatelské rozhranie, postavené na HTML5, ktoré podporuje res-
ponzivne zobrazenie a poskytuje funkcie, ktoré st uzivatelom zobrazené na zdklade pri-
radenych opravneni. Uzivatelské rozhranie je graficky velmi pokrocilé, ale pre neznalych
administratorov moéze byt orientacia naroc¢na a komplexna.

Riadenie pristupov je zaloZené na rolach, organizac¢nych jednotkéach a fine-grained au-
torizacnej politike, ktord okrem roli pouziva atributy identity a tcel pre vypocitanie au-
torizacnych opravneni. Nastroj dalej ponika RESTful API, ktora zabezpecuje interakciu
s externymi systémami a integraciu midPoint s vlastnymi klientskymi aplikdciami. API hra
kritickt tlohu pri integracii nastroja do vécsieho I'T ekosystému.

MidPoint poskytuje obrovski mieru konfiguricie a prispdsobenia a taktiez rozsirené
prispésobenie pomocou skriptovania v Groovy, Python, alebo JavaScript. Tato funkciona-
lita je velmi ¢asto vyuzivana pre zabezpecenie Specifickych procesov spolo¢nosti a tvori
znacnu cast prispdsobovania automatizovanych procesov, procesov schvalovania, propaga-
cie a synchronizacie dat. Nastroj zaostava v metédach jednotného prihldsenia, ale na druht
stranu pontka velmi detailnd spravu procesov identit a extrémnu prisposobivost. Jeho silnou
strankou je moznost automatického spustenia dodatoénych, externych skriptov, ktoré moézu
byt uloZené v adresarovej struktire na servery midPoint. Tieto skripty dokazu byt volané
z adresarovej struktiry po dokonceni napldnovanej tlohy, napriklad ako post-processing
vystupnych reportov. Planovac¢ tloh je zalozeny na crontab vzoroch.

Podpora

Spoloc¢nost poskytuje profesiondlnu podporu a konzulticie, zverejnuje Java dokumenta-
ciu pre Groovy skripty a dokumenticiu XML schémy, v ktorej st Specifikované jednotlivé
objekty a ich struktura, dalej zverejnuje vlastni Wiki stranku a GitHub s prikladmi konfi-
gurdcie a pouzitia skriptovania. Spolo¢nost poskytuje aktivny emailovy zoznam, v ktorom
klienti reportuju problémy, alebo zdielaju rieSenia s komunitou. Spolo¢nost usporiadava on-
line stretnutia, v ktorych komentuji rozsirenia nastroja a ukazuju ich na praktickych pri-
kladoch. Dalej poskytuje svojim klientom moznost sa aktivne zapojit do vivoju a svojimi
navrhmi ovplyvnit smer, akym sa bude nastroj uberat. Klienti si taktiez mézu predplatit
podporu, ktord sa primarne zaobera odstranenim chyb produkéného prostredia midPoint,
alebo pomaha pri jeho implementacii.

Zoznam klIicovych vlastnosti

e Manazment identit

— Spréava zivotného cyklu identit
— Definovanie a dodrziavanie nastavenych pravidiel

— Propagécia dat do koncovych systémov
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— Centralna identita
— Notifikdcie (SMTP/SMS)

— Serverové tlohy hromadného spracovania
Synchronizacia

— Rekoncilidcia identit
— Detekcia zmien a synchronizacia v redlnom case

— Korelacia dat
RBAC

— Definicia hierarchickych roli
— Podmienené priradenie roli
— Katalég roli

Riadenie pristupu

— Propagécia opravneni do koncovych systémov

— Definovanie vlastnika opravneni

Fine-grained autoriza¢né politika

Podmienené priradenie opravneni

— Delegacia administrativy
Schvalovanie

— Volitelny pocet trovni schvalovacich procesov
— Certifikacia opravneni

— Eskalacia schvalovania
Uzivatelské rozhranie

Profil

— Spréava hesiel

Podpora obnovy hesla
Samoobsluha poziadania o priradenie roly

Schvalovacie procesy

Zobrazenie elementov na zaklade opravneni

Podpora lokalizicie narodného jazyka (slovencina)

UI zobrazenie ¢lenstva roly (opravnenie)
Konektory

— Viac ako 60 pripravenych konektorov
— Implementéacia vlastnych konektorov

— Podpora Connld a OpenlICF frameworkov
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o Bezpecénost

o Rozsiritelnost a prisposobenie

Definicia vlastnych atribuitov a rozsirenie schémy
Klasterizacia

— RESTful API

Docker/Kubernetes

Volanie skriptov priamo v XML objektoch

— Vysoka miera prisposobitelnosti

e Podpora

Dokumentacia
— Wiki, GitHub s prikladmi konfiguracie
Kniha o najlepsich praktikach

Online stretnutia

— Aktivny emailovy zoznam

Zoznam nedostatkov

¢ Metbdy jednotného prihlasenia

e Vysoké znalostné poziadavky na administratora

5.2 OpenlAM

Néstroj OpenIAM? od spolo¢nosti OpenIAM LLC je open-source IAM rieSenie, ktoré po-
skytuje komplexné vlastnosti, vratane manazmentu webovych pristupov, riadenie identit,
automatizovany identity provisioning a spravu hesiel. Pontika komercéni a enterprise verziu.
Enterprise verzia sa predplaca a poskytuje viac funkcionalit a lepsiu podporu. Nastroj je
zalozeny na programovacom jazyku Java, ktory ponika multi-platformové nasadenie a vy-
uziva Spring Boot pre mikrosluzby. Podporuje SQL aj NoSQL databazové systémy, ktoré
hraja déleziti tdlohu pri uspokojeni potrieb klientov. Pontka komplexni RESTful API,
ktora pomaha integrovat velké mnozstvo sluzieb a aplikacii tretich stran.

Identity provisioning je zamerany na propagdaciu prihlasovacich idajov a ich synchro-
nizaciu medzi réznymi koncovymi systémami. Mierne zaostava v niektorych pokrocilejsich
vlastnostiach provisioningu, ako je napriklad spajanie si savislosti pri priradzovani roli.
OpenlAM poskytuje hlbsiu funkcionalitu samoobsluzného portalu, ktory uzivatelom umoz-
nuje manazovat svoje profily, hesla a ziadat o svoje pristupy, ¢i obnovit heslo, ¢o znacne
znizuje zatazenie I'T persondlu.

Procesy v OpenlAM dodrziavaju interne nakonfigurované predpisy a pravidla. Néstroj
sa zameriava na reviziu a certifikdciu pristupov, ktoré zabezpecuji uzivatelom adekvitne
pristupové opravnenia. OpenlAM poniika néstroj pre analyzu rizik, ktory pomdaha identifi-
kovat mozné rizika spojené s priradenymi opravneniami konkrétnej identity.

*https://www.openiam.com/
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Pri nasadeni OpenlAM je mozné vyuzit kontajnerizaciu pomocou Dockeru, alebo Kuber-
netes. Nastroj sa viac zameriava na podporu nativnej funkcionality cloudovych rieseni, ktoré
st dobre optimalizované a to hlavne pre znamych, vyhladavanych poskytovatelov cloudu.
Dalej sa pri konfiguracii procesov zameriava na jednoduchost a poskytuje predpripravené
nastavenia, ktoré funguju out-of-the-box pre typické pripady uzitia. Pre bezni spoloc¢nost, je
integracia OpenlAM dostato¢ne robustné, ale mierne zaostava vo funkciach prispésobenia.
Cielom néstroja je poskytnuf standardny, jednoduchy a dobre fungujici pristup pri sprave
identit. OpenlAM pontka velmi intuitivne uzivatelské rozhranie. Podporuje SSO pomocou
SAML, OAuth 2.0 a aj OpenlD Connect, kde nastroj dokaze fungovat aj ako autentifikacny
server, ktory autentifikuje uzivatelov a ich opravnenia propaguje do koncovych systémov.

Silnou strankou OpenIAM je autentifikicia pomocou viacerych faktorov (MFA), pod-
pora autentifikidcie pomocou socidlnych sieti a samo-registracia uzivatelov. Riadenie pristu-
pov je zalozené na rolach, atribuitoch identity a fine-grained autorizacnej politike. Prinasa
mnozstvo konektorov a integraciu SaaS rieseni.

Podpora

OpenlAM v tomto smere znacne zaostava. Klienti eviduju dlha reaként dobu odpovedi zo
strany podpory. V manazmente identit st administratori castokrat ntteny tvorit ad-hoc
rieSenia a rychlo reagovat na kritické chyby, ktoré mézu v open-source rieseniach Tahko
vzniknit. Klienti taktiez eviduji neprofesionalitu zo strany podpory a castokrat aj nekva-
litné odpovede, ktoré nevedua k vyrieseniu problému. Aj napriek tomu sa OpenlAM LLC
snazi vybudovat komunitu, ktord si v pripade ntidze dokaze medzi sebou pomoct. Spo-
lo¢nost adresuje tento problém pomocou videi a tutoridlov, ktoré aktivne zverejnuju na
ich YouTube kandle. Taktiez usporiaddvaji online konferencie, v ktorych svojich klientov
vzdelavaji o samotnom nastroji.

Zoznam klIidcovych vlastnosti

e Manazment identit

Spréava zivotného cyklu identit

— Definovanie a dodrziavanie nastavenych pravidiel
— Centralna identita

Notifikdcie (SMTP/SMS)

RBAC

— Podporuje tcty bez vlastnika

¢ Synchronizéacia
— Rekonciliacia identit
« RBAC

— Definicia hierarchickych roli

— Podmienené priradenie roli
e Riadenie pristupu

— Viac faktorova autentifikécia
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Metody jednotného prihldsenia
— RBAC

Fine-grained autorizac¢na politika

— Podmienené priradenie opravneni

— Delegéacia administrativy
¢ Schvalovanie

— Konfigurovatelné schvalovanie
— Certifikdcia opravneni

— Eskalacia schvalovania
o Uzivatelské rozhranie

— Profil

— Spréva hesiel

— Obnova hesla

— Samo-registracia uzivatelov

— Samoobsluha poziadania o priradenie opravneni
o Konektory

— Mmnozstvo predpripravenych konektorov

— Implementécia vlastnych konektorov
o Bezpecnost
e Rozsiritelnost a prisposobenie

— RESTful API
— Docker/Kubernetes

Zoznam nedostatkov

o Rozdiel vlastnosti komunitnej a enterprise verzie
e Enterprise verzia len pomocou predplatenia

e Menej rozsiritelny a prisposobitelny

e Z1é ohlasy na podporu

e Chyba lokalizacia do narodneho jazyka

o Maléd komunita

e Zastaralé grafické prvky uzivatelského rozhrania
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5.3 KeyCloak

Nistroj KeyCloak® od spolo¢nosti Red Hat je open-source IAM néstroj, ktory sa zameriava
na autentifikdciu a autorizaciu. Silna stranka tohto nastroja je prave manazment pristu-
pov. KeyCloak bol primarne programovany v jazyku Java a vyuziva dalsie techonlégie, ako
napriklad JBoss WildFly aplikaény server (taktiez zalozeny na jazyku Java), ktory poniika
solidny zaklad pre poskytovanie sluzieb. Nastroj zabezpecuje uzivatelom relaciu, vystavuje
tokeny a poskytuje metddy jednotného prihldsenia medzi velkym mnozstvom aplikacii. Ke-
yCloak nezabezpecuje identitiy provisioning do takej miery ako midPoint, alebo OpenIAM.
Jeho hlavnym tucelom je byt autorizacnym a autentifika¢nym serverom pre velké mnozstvo
aplikacii. Podporuje viac faktorovia autentifikaciu, autentifikdciu pomocou poskytovate-
lTov identit a socidlnych sieti a zabezpecuje prihlasovaci formulédr, ktory je mozné graficky
prisposobit pre potreby klienta. Vdaka federacii dokaze nastroj udrziavat stav uzivatelov
a synchronizovat ich data.

KeyCloak je zndmy pod dvoma verziami. Komunitni verziu KeyCloak, ktord je volne
dostupnd a konfigurovatelnd a enterprise verziu, ktora je samostatnym produktom spoloc-
nosti Red Hat s ndzvom Red Hat Single-Sign-on (RH-SSO), ktora patri do vécsieho baliku
sluzieb. RH-SSO verziu je mozné ziskat predplatenim baliku sluzieb a prinasa profesionalny
pristup podpory a out-of-the-box riesenie pre velké organizicie, ktoré potrebuju zabezpe-
¢it svoj biznis pred hrozbami a réoznymi itokmi. Tieto verzie pontikaji rovnaké vlastnosti,
rozdiel je prave v podpore.

Hlavnym komponentom nastroja KeyCloak je server, ktory spravuje autentifikiciu, au-
torizaciu a vystavuje tokeny. Podporuje SAML 2.0, OAuth 2.0 a aj OpenID Connect.

Realm je zékladnym prvkom néstroja. Kazdy realm je separatny menny priestor a ob-
sahuje chrdneny zoznam uzivatelov, ich opravneni, roli a skupin.

Dalsim délezitym komponentom je administratorské konzola vo forme webovej aplikécie,
ktorej tucel je poskytnit administratorom priehladné uzivatelské prostredie, v ktorom mézu
konfigurovat jednotlivé menné priestory, poskytovatelov identit, federacie identit, tokeny
a ich tvrdenia a dalSie bezpecnostné nastavenia.

Nastroj obsahuje RESTful API, pre jednoduchsiu integraciu s externymi aplikdciami.
API zabezpecuje automatizdciu procesov a to hlavne synchronizéciou identit v rdmci men-
nych priestorov. Podporuje adaptéry pre mnozstvo aplika¢nych platforiem.

Riadenie pristupu je zalozené na RBAC, fine-grained autorizacnej politike a centralizo-
vanom manazmente identit.

Kedze je KeyCloak zamerany na manazment pristupov, identity provisioning nechava na
ostatné néastroje a vic¢sinou je pouzity ako sluzba v ramci vacsieho IAM prostredia, kde sa
vyuziva hlavne kvdli vlastnostiam jednotného prihlasenia a kvalitnej konfiguracie tokenov.
Inymi slovami, KeyCloak nie je taky robustny ako midPoint, alebo OpenlAM, ale kvalita
a konfigurovatelnost jeho funkcii je naozaj excelentna.

Aj napriek tomu, Ze administratorska konzola je intuitivne uzivatelské rozhranie, vysoka
miera prisposobenia a konfigurovatelnost dokaze nejedného administratora zmiast. Vyvojari
na tento fakt mysleli a preto si predvolené nastavenia jednotného prihldsenia a tokenov
rozumne nastavené.

Nastroj bol navrhnuty aj pre klasterizaciu, kedy dokaze udrzat velku trafiku a rozlozit
zataz. Pontka kontinudlny chod a zabezpecenie relacie proti zlyhaniu pomocou replikacie
dat. Dalej poskytuje auditné logovanie a nac¢tiva pri udalostiach (prihlasenie, odhlsenie,
registracia), na ktoré dokaze reagovat.

3https://www.keycloak.org/
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Podpora

KeyCloak je populdrne open-source riesenie s velkou komunitou. Existuje mnoho for a sku-
pin, kde si klienti vymienaju skisenosti a znalosti. Dokumentéacia je postavena velmi dobre
a obsahuje mnozstvo pripadov uzitia a priklady riesenia problémov. Taktiez existuje GitHub
repozitar, do ktorého dokazu klienti reportovat chybovost nastroja. S predplatenou verziou
enterprise prichadzaju dalsie vyhody podpory a kvalitnejsie bezpecnostné riesenia, ktoré
moézu hrat kIucovia rolu pre velké organizacie. Pontka profesiondlny tim podpory, ktori
je ochotny riesit chyby, alebo pomahat pri implementacii nastroja pre Specifické potreby
klienta. Red Hat pontka tréningové kurzy pre administratorov, ktori implementujti tento
néstroj. Néstroj je pravidelne aktualizovany.

Zoznam klIidcovych vlastnosti

e Manazment identit

Viac faktorova autentifikécia

Definovanie roli

— Definovanie skupin

Centralna identita

— Auditné logovanie

— Sprava relacii v redlnom case
e Manazment pristupov

— Fine-grained autoriza¢na politika
— RBAC

— Federacia uzivatelov
¢« Metbédy jednotného prihlasenia

— SAML 2.0, OAuth 2.0, OpenID Connect

Konfigurovatelnost tokenov

Specifikovanie tvrdeni tokenov

— Autentifikicia cez socidlne siete

Vymena tokenov medzi poskytovatelmi identit

Podpora implementacie vlastného protokolu
e Uzivatelské rozhranie

Administratorska konzola

Prihlasovaci formular

— Existujice témy a predlohy

Grafické prisposobenie formuldra na mieru

Podpora internacionalizacie (i18n)
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e Adaptéry

— Podpora zabezpecenia sluzieb

— Podpora mnozstva programovacich jazykov klientskych aplikécii
o Rozsiritelnost a prispdsobenie

— RESTful API
Docker/Kubernetes

Skalovanie

— Vysokda miera prisposobenia

Menné priestory

Klasterizacia

o Bezpeclnost

— Zabudovany bezpecnostny mechanizmus proti dtokom

— Uklad4 informacie o zariadeniach pre neskorSie monitorovanie

Zoznam nedostatkov

o Identity provisioning
e Zivotné cykly identit

o Vyssie znalostné poziadavky na administratora

5.4 Porovnanie a vyber aplikacnej domény

Vyssie uvedené nastroje pre spravu identit si kvalitné IAM open-source riesenia a kazdé
z nich adresuje manazment identit inym spoésobom. Aplika¢nd doména tejto bakaldrskej
prace pozostava z oddelenej spravy identit a oddelenj spravy pristupov.

Co sa tyka vyssie uvedenych nistrojov, KeyCloak je vybornou volbou préve pre oddelenti
spravu pristupov, v ktorej exceluje vdaka: mennym priestorom, vysokej miere prisposobenia,
metodam jednotného prihlasenia, definovaniu roli a skupin a obrovskou komunitou.

Pre oddelent spravu identit bol vybrany nastroj midPoint, ktory vynika v: identity pro-
visioning, automatizovanych procesoch, extrémnej prisposobitelnosti vdaka skritpovaniu,
spracovavani vysokého objemu dat, definovani roli a organiza¢nych jednotiek a vybornej
dokumentécii.

OpenlAM v tomto porovani vysiel ako hybrid, ktory pontika kvalitnii spravu identit
a pristupov v jednom open-source rieseni, ale oproti midPoint, alebo KeyCloak, zaostava v:
miere prispdsobenia, automatizicie procesov (inych ako pristup a odchod identity), skrip-
tovacich schopnostiach, v komunite a podpore.

45



Kapitola 6

Navrh implementacie

Hlavnym cielom vyslednej architektiry je dosiahnut generické prostredie pre manazment
identit a manazment pristupov s vysokou mierou prisposobenia a rozsirenia, pre spolo¢nosti
s velkym poctom zamestnancov, externistou, dodavatelov a rozsiahlou organizac¢nou Struk-
turou. Vysoka miera prispésobenia je pri riadeni zivotnych cyklov identit a ich pristupov
klucova. Architektira by mala splitat oddelent spravu zivotnych cyklov identit (identity
provisioning) a oddelenti spravu pristupov do aplika¢nej domény, ktord bude spolo¢nost
svojim zamestnancom pontkat. Vdaka spolupréici vybranych néastrojov pre spravu identit
vznikne centralizovand sprava identit a ich pristupov a pre kazdého uzivatela (zamestnanca
spolo¢nosti) vznikne jedna federativna identita, ktord zabezpeéi jednotné prihlasenie do
vSetkych aplikécii v aplika¢nej doméne spolo¢nosti bez povsimnutia, ¢o je v dnesnej dobe
uzivatelsky ziadice. Jednotné prihlasenie bude prebiehat pomocou protokolu OpenlID Con-
nect (v kombindcii s praktikami OAuth 2.0) s vyuzitim autoriza¢ného kédu (komunikaény
tok s webovym prehliadacom uzivatela). Architektira bude dalej obsahovat dve jednodu-
ché aplikacie pre demonstriaciu komunikéacie medzi komponentami architektiry a potvrde-
nie funkcionality centralizovaného manazmentu. Implementacia tychto dvoch aplikacii by
mala a demonstrovat len dolezité casti tejto architektiury a posluzit ako predloha pre rozvoj
dalsich klientskych aplikacii do tohto prostredia.

6.1 Aplikacna doména

Tato sekcia popisuje vyber aplikacii do aplikacnej domény a popisuje funkciu a procesy
jednotlivych aplikacii v navrhnutej architekture.

6.1.1 midPoint

Pre oddelent spravu identit bol vybrany nastroj midPoint. Nastroj midPoint bude v archi-
tektire posobit ako zdroj pravdy (repozitar identit), do ktorého mozu byt identity impor-
tované, alebo manudlne vytvarané. Pre tieto identity bude néstroj pridelovat opravnenia
(pomocou roli), zabezpecovat automatické rozdelenie uzivatelov do organizaénych jedno-
tiek, pre ktoré budu urceni manazéri, dalej bude propagovat zmeny do nastroja KeyCloak.
Nastroj midPoint bude obsahovat dve roly uréené pre koncovych uzivatelov a to End User
a Approver. Rola End User bude popisovat autorizacné opravnenia bezného zamestnanca,
ktoré budi minimdlne (spliiuji princip najmenej opravneni) a umoznia koncovym uzivate-
Tom prezerat svoj profil, ziadat o priradenie aplikaénych roli (len pre seba) a menit svoje
heslo. Rola Approver bude priradend manazérom organizacnych jednotiek a bude posky-
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tovat dodatocné autorizacné opravnenia, ktoré manazérom umoznia prezerat informécie
o svojich podriadenych a schvalovat ich ziadosti o aplika¢né role (popriade priamo priradit)
pomocou midPoint modulu pre schvalovacie procesy. Kazda zmena bude propagovana do
nastroja KeyCloak pomocou midPoint-KeyCloak konektoru. Néstroj midPoint bude v tejto
architekture posobit ako poskytovatel identit, server prostriedkov a klient zaroven.

6.1.2 KeyCloak

Pre oddelent spravu pristupov a zabezpecenia jednotného prihlasenia bol vybrany nastroj
KeyCloak. Nastroj KeyCloak bude obsahovat képiu identit skrz propagiciu zo strany na-
stroja midPoint. Pre tieto identity bude nastroj pontkat prihlasovaci formular, ktory bude
jeden v ramci celej architektury. Po tspesnom prihladseni bude uzivatelom v nastroji Ke-
yCloak vytvorend relacia a zabezpecené jednotné prihlasenie pomocou protokolu OpenlD
Connect do vsetkych aplikacii v rdmci aplikacnej domény. V néstroji KeyCloak bude de-
finovany menny priestor s ndzvom midpoint a v nlom budi vytvoreni klienti, ktori budu
obsahovat konfiguraciu jednotlivych aplikécii z aplika¢nej domény. Vsetci klienti budua vy-
uzivat OpenlD Connect a autoriza¢ny kod pre ziskanie pristupu. KeyCloak poskytne uzi-
vatelom aj nativnu aplikdciu pre zobrazenie vsetkych aplikacii, ktoré ma koncovy uzivatel
v ramci aplika¢nej domény k dispozicii (a dokédze k nim pristipit pomocou presmerovania).
KeyCloak bude kontajnerizovany pomocou aplikacie Docker Desktop'. Néstroj bude v tejto
architekture posobit ako autentifikacny a autorizacny server a vdaka képii identit z nastroja
midPoint aj ako proxy poskytovatel identit, ktori bude vystavovat klientom vsetky potrebné
tokeny v mene koncovych uzivatelov.

6.1.3 Aplikacia demonstracie OpenID Connect

Pre demonstraciu jednotného prihlasenia, jednotného odhlasenia a konzumdéciu tokenov
bude vytvorend webova aplikacia s ndzvom demo-app-1, ktord bude komunikovat s nastro-
jom KeyCloak, pomocou ktorého sa koncovy uzivatel (zamestnanec spolo¢nosti) prihlési
do svojeho 1étu a budd mu zobrazené jeho atribtuty, ktoré budu ziskané pomocou tokenu
identity, ktory bude posielany na koncovy bod userinfo na strane nastroja KeyCloak. Tato
aplikdcia bude obsahovat presmerovanie do néstroja KeyCloak a to konkrétne do nativnej
aplikacie, ktora uzivatelovi ukaze vsetky aplikacie, ktoré ma v ramci aplikacnej domény
k dispozicii. Aplikicia bude v tejto architektire posobit ako klient s ndzvom demo-app-1.

6.1.4 Aplikacia demonstracie midPoint API

Pre demonstraciu midPoint API bude vytvorend druhd webova aplikacia, ktord bude po-
stavend z aplikicie demo-app-1 a bude nazvani demo-app-2. Taktiez bude komunikovat
s nastrojom KeyCloak, ktory bude uzivatelov autentifikovat, bude zobrazovat dodatoc¢né
atributy a poskytne koncovym uzivatelom moznost poziadat si o dovolenku. Dovolenku si
budu ziadat skrz webovy formular, kde vyberi datum od kedy a datum do kedy ziadaju
o dovolenku. Aplikicia bude ziskavat informéacie o uzivatelovi cez koncovy bod userinfo,
z ktorych najzaujimavejsim atribtitom bude pocet dni dovolenky, ktoré uzivatelovi ostavaju
a adekvatne na to bude moct uzivatel poziadat o konkrétny datum (bez prekrocenia poctu
dni dovolenky). Uspesné odoslanie formuldra sposobi zavolanie midPoint API, ktord né-
sledne prijme poziadavok a vytvori schvalovaci proces pre manazéra koncového uzivatela,

"https://www.docker.com/products/docker-desktop/
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ktory sa ziska dynamickym hladanim v nastroji midPoint. Koncovy uzivatel bude musiet
pockat na vysledok schvalovacieho procesu a tspesnii zmenu uvidi az v samoobsluhe na-
stroja midPoint. Tak ako demo-app-1, aj tato aplikdcia bude obsahovat presmerovanie do
nativnej aplikacie KeyCloak pre zobrazenie vsetkych dostupnych aplikécii. Aplikacia bude
v tejto architektiire posobit ako klient s ndzvom demo-app-2.

6.2 Architektura

Vysledna architektira bude pozostavat z piatich komponentov: nastroj midPoint, nastroj
KeyCloak, demo-app-1, demo-app-2 a webovy prehliada¢ koncového uzivatela.

Néstroj midPoint bude propagovat identity do néastroja KeyCloak pomocou mid-
Point-KeyCloak konektoru. Tento konektor je komunitny open-source Java konektor od
spolo¢nosti Openstandia, ktory je mozné najst v GitHub repozitari’. Konektor pontka
funkcionalitu napojenia nastroja midPoint do menného priestoru v néastroji KeyCloak pod
konkrétnym (technickym) uzivatelom a tym manazovat identity v mennom priestore pomo-
cou propagécie zmien (prepisovanie hodnét). Verzia konektoru bola vybrana ako najnovsia
podporovana verzia v1.1.6. Verzia nastroja midPoint bola vybrana ako najnovsia podpo-
rovand verzia a to 4.8, ktord je kompatibilné s verziou midPoint-KeyCloak konektoru.

Aplikacie demo-app-1 a demo-app-2 budi postavené ako Spring Boot”? webové aplikacie
najnovsej verzie 3.2.5, ktord vyborne pasuje do celej architekttury vdaka vysokej podpore
adaptérov a vyuzitia programovacieho jazyka Java, ktory bol pouzity pri postaveni oboch
zvolenych néstrojoch pre spravu identit. Oba vybrané nastroje dokonca tuto klientsku ap-
likaciu vyslovene odporicaju pouzit.

V nastroji KeyCloak bude vytvoreny samostatny menny priestor s ndzvom midpoint,
do ktorého sa budi propagovat identity z néstroja midPoint, pre ktory bude vytvoreny
technicky uzivatel s menom midpoint-admin a opravneniami, ktoré dovolia manazovat
menny priestor midpoint. Menny priestor zabezpe¢i komunikaciu a relaciu medzi vsetkymi
klientskymi aplikdciami, ktoré budd v ramci menného prostoru vytvorené. V mennom pries-
tore midpoint budu vytvoreni traja klienti. Pre nastroj midPoint to bude klient s menom
midpoint-oidc. Pre demo-app-1 to bude klient s menom demo-app-1 a pre demo-app-2
to bude klient s menom demo-app-2. Verzia néstroja KeyCloak bola vybrand ako najnov-
sia verzia 24.0.2, ktora je este podporovana zvolenym midPoint-KeyCloak konektorom
spomenutym vyssie.

Tabulka 6.1: Aplika¢nd doména
Aplikacia Verzia Doména Docker
midPoint midPoint 4.8 localhost:8080 nie
KeyCloak KeyCloak 24.0.2 | localhost:8081 ano
Aplikacia 1 | Spring Boot 3.2.5 | localhost:8082 nie
Aplikacia 2 | Spring Boot 3.2.5 | localhost:8083 nie

2https://github.com/openstandia/connector-keycloak
3https://spring.io/projects/spring-boot
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Obr. 6.1: Architekttra

Tabulka 6.2: Architektira KeyCloak klientov

Aplikacia Menny priestor | Meno klienta
midPoint midpoint midpoint-oidc
KeyCloak master/midpoint | account-console
Aplikacia 1 midpoint demo-app-1
Aplikacia 2 midpoint demo-app-2

Implementéacia architektiry bude prebiehat na Windows 10, dalej len hostitel. Nastroj
midPoint bude stiahnuty a nainstalovany ako Stand-Alone* verzia pre Windows. Po rozba-
leni stiahnutych siiborov sa vytvori pracovny adresar s ndzvom midpoint-4.8. Automaticky
bude vytvoreny administratorsky ticet s menom administrator a heslom 5ecr3t. V pra-
covnom adresary sa nachadzaji dva zaujimavé adresidre. Adresar s menom var na ceste
midpoint-4.8/var, ktory sa berie ako domovsky adresér nastroja midPoint (dalej sa bude
spominat ako ${midpoint.home}) a obsahuje logovacie subory, konektory, import objekty
a rozsirenia schémy. Dalej adresar bin na ceste midpoint-4.8/bin, v ktorom sa naché-
dzaju skripty pre spustenie midPoint serveru, ktory pobezi na hostitelovi s portom 8080
a pristup k samotnej aplikdcii midPoint bude pomocou webového prehliadaca na adrese
http://localhost:8080.

Na hostitelovi bude nainstalovand najnovsia verzia Docker Desktop, na ktorom pobezi
nastroj KeyCloak. Pomocou aplikacie Docker Desktop sa stiahne obraz nédstroja KeyCloak,
pomocou prikazu:

docker pull quay.io/keycloak/keycloak:24.0.2

‘https://docs.evolveum.com/midpoint/install/bare-installation/distribution/

49


https://docs.evolveum.com/midpoint/install/bare-installation/distribution/

Po stiahnuty obrazu sa vytvori kontajner a spusti KeyCloak servis pomocou prikazu (pre
lepsi nakres boli pouzité oddelovace riadku):

docker run -name KeyCloak-24.0.2
-net=bridge —-p 8081:8080
-volume=/opt/keycloak/
-env=KEYCLOAK_ADMIN=admin
-env=KEYCLOAK_ADMIN_PASSWORD=admin
quay.io/keycloak/keycloak:24.0.2 start-dev

Nastroj KeyCloak nésledne pobezi v kontajneri a z prikazu je vidiet, Zze bude vytvoreny
prvotny administratorsky ticet s menom admin a heslom admin. Kontajner bude odhaleny
na porte 8081 a pre pristup k samotnej aplikacii KeyCloak bude pomocou webového pre-
hliadaca na adrese http://localhost:8081 (Docker vytvori hostitelsky DNS zadznam).

Projekty pre obidve Spring Boot aplikdcie budi inicializované pomocou Spring Ini-
tializr” vo verzii 3.2.5 pre programovaci jazyk Java a Maven projekt s vyuzitim Java 17
a zabalovania do Jar siboru. Zavislosti budi pre obe aplikacie rovnaké a to:

Spring Web: Framework pre Spring MVC vratane RESTful. Pouziva Apache Tom-
cat.

Spring Security: Framework pre autentifikdciu a riadenie pristupu.
OAuth2 Client: Integracia OAuth2/OpenID Connect klietna.
Thymeleaf: Grafické rozhranie pomocou predléh, ktoré bezia na strane serveru.

Lombok: Anotacny developersky nastroj.

Aplikacia demo-app-1 pobezi na hostitelovi s portom 8082 a demo-app-2 pobezi taktiez
na hostitelovi s portom 8081. Pristup ku grafickému rozhraniu aplikacii bude pomocou
webového prehliadaca na adresidch http://localhost:8082 a http://localhost:8083.

Shttps://start.spring.io/
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Kapitola 7

Implementacia

Tato kapitola popisuje hlbsi implementacény popis, konfiguraciu a obrazky rozhrania jed-
notlivych nastrojov a aplikacii.

7.1 MidPoint

Objekty v nastroji midPoint sa daju konfigurovat pomocou grafického rozhrania cez admi-
nistratorsky ucet, alebo pomocou zmeny objektov, ktoré si reprezentované pomocou XML
dokumentov. Kazdy modifikovatelny objekt v nastroji midPoint je definovany v XML doku-
mente (s prislusnym unikatnym identifikdtorom objektu), ktory je podla midPoint schémy
mozné detailne upravit (tu prichddza na rad aj skriptovanie v Groovy). Néstroj midPoint
po cerstvej instalacii obsahuje preddefinované objekty: zopar roli (Role), niekolko predloh
objektov (ObjectTemplate) a archetypov (Archetype) a jedného uzivatela (User), ktory
predstavuje administratorsky tcet. Dalsie zaujimavé objekty st organizicia (Org) a zdroj
(Resource).

7.1.1 Rozsirené atributy

Pre vytvorenie vlastnych atribttov pre jednotlivé objekty bolo nutné upravit schému v do-
movskom adresary na ceste ${midpoint.home}/schema, kde boli vytvorené rozsirené (exte-
nsion) atribity vo forme XSD pre tdpravu XML schémy. Pre uzivatelov boli vytvorené
nasledujice rozsirené atributy:

o managerld: Identifikator uzivatela, ktory je nadriadeny aktualnemu uzivatelovi.
o isManager: Priznak, ¢i aktualny uzivatel je zadroven aj manazér.
o vacDays: Pocet dni dovolenky.

Pre roly boli vytvorené nasledujice rozsirené atributy:

¢ roleCatalog: Hodnota odkazujica sa na ¢iselnik roli typu hodnota-kli¢, pre uziva-
telsky privetivé zobrazenie vyberu roli.

Pre organizacie boli vytvorené nasledujice rozsirené atributy:

« approverld: Identifikidtor schvalovatela/manazéra organizécie.
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7.1.2 Predlohy objektov

Dalej boli vytvorené a upravené nové predlohy objektov pre uzivatela, rolu, a organizaciu.
Tieto predlohy nastavuju pociato¢né podmienky pri vytvoreni nového objektu daného typu
v nastroji midPoint a Specifikuji, ktoré atribity sa maju zobrazit v grafickom rozhrani pri
rozkliknut{ detailu objektu daného typu, a ktoré atributy maja byt neviditelné.

Pre uzivatela boli nastavené pociatocné podmienky ako napriklad priradenie roly kon-
cového uzivatela End User, vygenerovanie emailovej adresy, vygenerovanie prezyvky, vyge-
nerovanie prvotného hesla, nastavenie predvoleného jazyka grafického rozhrania, nastavenie
prvotnych poc¢tov dni dovolenky na 30, zaradenie uzivatela do organizacnej jednotky a dal-
sie.

Pre rolu boli nastavené pociatocné podmienky ako napriklad zaradenie roly do katalogu
roli, nastavenie delegovatelnosti roly a dalsie.

Pre organizéiciu boli nastavené pociatocné podmienky hlavne pre zobrazenie atribitov
na objekte typu organizacia.

Tieto objekty sa daju dohladat cez grafické rozhranie administratorského ic¢tu na favom
okraji obrazovky v menu: Object templates -> All object templates.

7.1.3 Archetypy

Dalej boli vytvorené a upravené nové archetypy, ktoré predstavuju zoskupenie objektov
do logického celku a dokazu definovat autorizacné opravnenia. Boli vytvorené nasledujtce
archetypy:

« Employee: Archetyp pre uzivatelov, ktory identifikuje, Ze sa jedna o zamestnanca so
zékladnymi opravneniami.

e Application role: Archetyp pre roly, ktory identifikuje, Ze sa jedna o rolu typu
aplikaénd (napriklad pristup do aplikdcie Total Commander).

o Line organizational structure: Archetyp pre organizicie, ktory identifikuje Ze sa
jednd o hlavnu (liniovi) organizaénu jednotku.

Tieto objekty sa daju dohladat v menu: Archetypes -> All archetypes.

7.1.4 Zdroje

Boli vytvorené a upravené nové zdroje, ktoré predstavuji externé systémy (pomocou ko-
nektorov), ako napriklad databdzové tabulky, CSV subory, LDAP konektor. Medzi tieto
konektory bol pridany aj midPoint-KeyCloak konektor.

Po tspesnom nastaveni rozsirenych atribitov, predléh objektov a archetypov boli vy-
tvorené tri zdroje typu CSV subor. Kazdy zdroj bol upraveny tak, aby mapoval objekty na
riadkoch CSV stiboru na objekty v nastroji midPoint a taktiez mapoval ich atributy. Jeden
z vytvorenych zdrojov typu CSV je zdroj pre pociatocny import uzivatelov, a dalsie dva
pre pociatocny import roli a organizacii.

Tieto CSV sibory sa daji dohladat v domovskom adresary midPoint na ceste
${midpoint.home}/import/resources a obsahuju prvotny import dat do midPointu: okolo
50 uzivatelov, niekolko aplika¢nych roli a celd organizacna Struktira so Styrmi organiza-
ciami, ktoré spadaji pod jednu hlavnt organizaciu. Tieto déta boli importované pomocou
uloh (Task), ktoré sa daji dohladat v menu: Server tasks -> Import tasks.
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Dalej bol vytvoreny zdroj typu midPoint-KeyCloak konektor s ndzvom KeyCloak Reso-
urce. Tento zdroj zodpoveda za propagaciu uzivatelov a ich atribitov do nastroja KeyCloak,
konkrétne do menného priestoru midpoint.

Configuration Connector pool Timeouts Results handlers

w Configuration @

Keycloak Server URL * http://localhost:8081/

[: ]
Username @ midpoint-admin
Password @ Password is set
ClientiD* @ admin-cli
Realm Name* @ master
Target Realm Name * @ midpoint

User Attributes @ oid,organization,roles:multivalued,manager,vacDays

ow empty fields

Obr. 7.1: Konfiguracia midPoint-KeyCloak konektoru

Konfiguracia jednotlivych parametrov bude vysvetlend neskor. Vsetky zdroje sa daju
dohladat v menu: Resources -> All resources.

7.1.5 Roly

Rola End User je preddefinovand rola nastrojom midPoint a preto bola upravena. Uziva-
telia, ktori budi mat tato rolu priradent budii mat minimélne opravnenia pre zobrazenie
grafického rozhrania a to len pre samoobsluhu, do ktorej spada: zobrazenie profilu, zmena
hesla, poziadanie o rolu (len samému sebe).

Dalej bola upravend preddefinované rola Approver, ktora bude priradend uzivatelom,
ktori st manazéri. Tato rola bola upravend tak, ze obsahuje autorizacné opravnenia pre
prezeranie profilov podriadenych zamestnancov, prezeranie svojej organizacnej jednotky,
dokéze poziadat o rolu pre svojich podriadenych a tym vytvorit schvalovaci proces, ktory
uzivatel v tejto role dokdze potvrdit, alebo zamietnut (alebo ani jedno).

Dalej bola vytvorend rola s ndzvom META: Approval by Manager, ktord sa priraduje
nie uzivatelom, ale samotnym roldm, nad ktorymi bude vytvoreny schvalovaci proces (pri
priradeni roly, ktord obsahuje tito META rolu). V tejto role bol naprogramovany skript
Groovy, ktory dynamicky hladd manazéra, ktorému by bol schvalovaci proces priradeni.
Existuje mnozstvo spésobov, akymi hladat manazéra. V tejto praci bol pouzity spdsob
zistenia manzéra na zaklade organizacnej jednotky pod ktori uzivatel (pre ktorého sa rola
ziada) spadé. V inych pripadoch to nemusi byt manazér, moéze to byt akykolvek uzivatel.

Dale bola vytvorens rola VACATION, ktort ked mé uzivatel priradent identifikuje to,
ze mal, ma, alebo bude mat dovolenku. To ¢i je dovolenka aktivna, alebo nie je urcené
aktivacnym casom roly a to konkrétne hodnotami validTo a validFrom. Tato rola ma
priradent vyssie spomenutti META rolu, ¢o znamend, ze podlieha schvalovaciemu procesu.
O tuto rolu si neskdr budid uzivatelia ziadat skrz aplikaciu demo-app-2.

Rola REST_API bola vytvorend tak, aby obsahovala autoriza¢né opravnenia pre technicky
ucet, ktory sa bude pouzivat pri volani midPoint API. Tato rola zabezpecuje, Ze uzivatel,
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ktory ma tuto rolu priradeni dokaze vykonavat iba ziadost o pridelenie roly VACATION,

po ktorej sa vytvori schvalovaci proces na manazéra uzivatela. Hned na to bol vytvoreny

technicky ucet, uzivatel s menom vacation_system, ktorému bola rola REST_APT pridelena.
Vsetky roly je mozné dohladat v menu: Roles -> All roles.

7.1.6 Bezpecnostna politika

V bezpecnostnej politike nastroja midPoint bol pridany modul a sekvencia autentifikacie
pomocou OpenlD Connect. V nastaveni modulu bolo uvedené, ktorej autorite déverovat
(kto bude vystavovat tokeny) pomocou definicie adresy, v tomto pripade adresy nastroja
KeyCloak menného priestoru midpoint v XML elemente:

<oidc>
<client>
<clientId>midpoint-oidc</clientId>
<clientSecret>XXXX</clientSecret>
<nameQOfUsernameAttribute>preferred_username</name0fUsernameAttribute>
<openldProvider>
<issuerUri>http://localhost:8081/realms/midpoint</issuerUri>
</openldProvider>
</client>
</oidc>

Dalej bolo nutné definovat identifikator klienta, ktory bol nastaveny na midpoint-oidc
a klientske heslo, ktoré bolo vygenerované v nastroji KeyCloak (popisané neskor) pri vy-
tvoreni klienta midpoint-oidc

Sekvencia bola pridand ako predvolena sekvencie, takze pri pristupe do nastroja mid-
Point na adrese http://localhost:8080, bude komunikacia presmerovana na KeyCloak
prihlasovaci formular na adrese http://localhost:8081/x*.

Pre pévodné prihldsenie cez midPoint (mimo KeyCloak), napriklad pre administréatora,
ktory nebude do KeyCloak menného priestoru propagovany, bola nastavena dedikovana
adresa prihlasenia do nastroja midPoint na adrese http://localhost:8080/midpoint/au-
th/gui-default. Bezpefnostna politika a jej definicia v XML formate sa da dohladat
v menu: Repository objects -> All objects -> Type:SecurityPolicy
-> Basic search -> Default Security Policy.

7.1.7 Odchytenie

V systémovej konfiguracii nastroja midPoint bolo vytvorené odchytenie (Hook). Toto od-
chytenie, vo forme skritpu Groovy, zabezpeci, ze po tspesnom potvrdeni schvalovacieho
procesu priradenia roly VACATION (na uzivatelovi archetypu Employee) bude uzivatelovi
od¢itany pocet dni dovolenky (extension atribit vacDays) na zaklade atribitov validTo
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a validFrom, ktoré identifikuji od kedy a do kedy je rola aktivna. Dalej toto odchytenie

vyvola prepocitanie identity a nasledni propagaciu zmeny do nastroja KeyCloak.
Odchytenie sa da dohladat v menu: Repository objects -> All objects

-> SystemConfiguration -> (XML element) -> modelHooks -> (XML element) hook.

7.2 KeyCloak

Po starte nastroja KeyCloak je preddefinovany jeden hlavny menny priestor s nazvom
master. V tomto mennom priestore bol vytvoreny dalsi menny priestor s ndzvom midpoint.
Hned po vytvoreni menného priestoru midpoint bol v mennom priestore master vytvoreny
klient s ndzvom midpoint-realm. Tento klient obsahuje roly, ktoré definuju autorizacné
opravnenia nad manazmentom celého menného priestoru.
Nésledne bol v mennom priestore master vytvoreny novy uzivatel s menom

midpoint-admin, ktorému bolo vytvorené heslo "midpoint" a priradené role pre manaz-
ment menného priestoru midpoint:

e midpoint-realm manage-users: manazovanie uzivatelov.

e midpoint-realm view-users: prezeranie uzivatelov.

e midpoint-realm view-realm: prezeranie menného priestoru.
o midpoint-realm query-users: vyhladavanie uzivatelov.

e midpoint-realm query-groups: vyhladdvanie skupin.

Tento uzivatel bol pouzity v konfigurdcii midPoint-KeyCloak konektoru (obrazok 7.1),
v ktorom sa tento uzivatel pripaja na klientsku KeyCloak aplikdciu admin-cli v mennom
priestore master. Konektor zabezpec¢i volanie prikazov v tejto administratorskej konzole
tak, aby dokéazal propagovat vSetkych uzivatelov z nastroja midPoint do nastroja KeyCloak,
konkrétne do menného priestoru midpoint.

7.2.1 Menny priestor midpoint

V mennom priestore midpoint sa nachadzaju preddefinované klientske aplikdcie, medzi
ktorymi sa nachadza account-console. Tato aplikdcia zobrazuje persondlne informaécie
o uzivatelovi v KeyCloak a obsahuje preddefinované zobrazenie vsetkych klientskych ap-
likécii, ktoré st uzivatelovi v ramci menného priestoru k dispozicii. Na tito aplikaciu sa
budt demo-app-1 a demo-app-2 odkazovat moznym presmerovanim v grafickom rozhrani
oboch aplikacii (pre pohodlny prechod medzi aplikdciami v ramci federécie).

7.2.2 Klient midpoint-oidc

V mennom priestore bol vytvoreny OpenlD Connect klient s menom midpoint-oidc, ktory
predstavuje klientsku aplikdciu néstroja midPoint. Na tohto klienta sa odkazuje autentifi-
kacné sekvencia v objekte bezpecnostnej politiky nastroja midPoint v podsekcii 7.1.6, kde
viaze autentifikovaného uzivatela pomocou tvrdenia v tokene identity:
preffered_username, kde hodnota tohto tvrdenia je prezyvka uzivatela pod ktorou sa
prihlasuje.
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General settings

ClientID * @ midpoint-oidc
Name @ MidPoint (Self-service)
Description & Self service portal

Always display in Ul & o on

Access settings

RootURL @ http;//localhost:8080
Home URL @ /midpoint/auth/midpoint/oidc/authenticate/keycloak
Valid redirect URIs & http://localhost:8080/midpoint/* -]

© Add valid redirect URIs

Valid post logout Q@
redirect URIs (3

© Add valid post logout redirect URIs

Web origins * (-]

© Add web origins

Obr. 7.2: Konfiguracia adries klienta midpoint-oidc.

e« Root URL: adresa, na ktorej sa nachadza klientska aplikdcia midPoint. Od tejto
adresy sa dalsie adresy dokazu konfigurovat relativne.

e Home URL: adresa koncového bodu klientskej aplikacie, kde prebieha autentifikacia
pomocou OpenlD Connect.

e Valid redirect URIs: adresa koncového bodu klientskej aplikacie, na ktort sa ma
po dspesnej autentifikdcii presmerovat naspét (* znamend akékolvek).
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Capability config

Client authentication o on

@
Authorization & Q Off
Authentication flow Standard flow @ [ ] Direct access grants @

[ ] Implicit flow® [ ] Service accounts roles @
[ ] OAuth 2.0 Device Authorization Grant @

D OIDC CIBA Grant (3

Obr. 7.3: Konfiguracia OpenID Connect klienta midpoint-oidc.

e Client authentication: priznak, ¢i sa musi klientska aplikdcia autentifikovat. Ak
ano, klientovi bude v menu: Credentials vytvorené heslo.

e Authentication flow: Typ ziskania overenia. Standard flow predstavuje autorizaciu
pomocou autoriza¢ného kédu (obrazok 4.2).

Logout settings

Front channel logout o On
®

Front-channel logout http://localhost:8080,/midpoint/logout
URL @

Backchannel logout
URL @

Backchannel logout o on

session required (&

Backchannel logout o Off

revoke offline sessions

@

Obr. 7.4: Konfiguracia jednotného odhléasenia klienta midpoint-oidc.

e Front channel logout: priznak, ktory povoluje jednotné odhlasenie zo vsetkych
klientskych aplikacii, v ktorych je uzivatel prihlaseny.

¢ Front-channel logout URL: adresa koncového bodu klientskej aplikacie, na ktorej
sa uzivatelia odhlasuju.
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7.2.3 Klient demo-app-1

V mennom priestore bol vytvoreny OpenlID Connect klient s menom demo-app-1, ktory
predstavuje klientsku aplikaciu demo-app-1.

General settings

ClientIlD * @ demo-app-1
Name @& App 1(User Info)
Description & User info application

Always display in Ul & o On

Access settings

RootURL ® http://localhost:8082/
Home URL ® http://localhost:8082/cauth2/authorization/keycloak
Valid redirect URIs @ http://localhost:8082/* [S]

© Add valid redirect URIs

Obr. 7.5: Konfiguracia adries klienta demo-app-1.

Konfiguracia OpenlD Connect bola nastavena rovnaka ako na obrazku 7.3. Konfiguracia
jednotného odhlasenia bola nastavena rovnaka ako na obrazku 7.4, len s pouzitou adresou:
http://localhost:8082/1logout.

Dalej boli pre tohto klienta namapované atribiity: oid, organization, roles (mozné
vidiet na obrazku 7.1 v parametry User Attributes, ktoré midPoint-KeyCloak konektor
¢ita z midPointu a propaguje do KeyCloak) na tvrdenia tokenu identity, ktoré sa budu
posielat do demo-app-1 pre zobrazenie grafického rozhrania.

7.2.4 Klient demo-app-2

V mennom priestore bol vytvoreny OpenlD Connect klient s menom demo-app-2, ktory
predstavuje klientsku aplikdciu demo-app-2.

Konfiguracia tohto klienta bola nastavena totozne s konfiguraciou demo-app-1, jediny
rozdiel je v adrese, kde namiesto http://localhost:8082 bola pouzitd adresa http://lo-
calhost:8083.

Atributy, ktoré boli namapované do tvrdeni tokenu identity st v pripade tohto klienta:
oid a vacDays. Tieto dva atribity st pre demo-app-2 dodlezité pre midPoint API. Atribut
oid predstavuje unikatny identifikator XML dokumentu uzivatela, ktory bude v aplikacii
prihléseny.
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7.3 Klientska aplikacia demo-app-1

V aplikécii demo-app-1, po inicializacii Spring Boot projektu, bola vytvorena adresarova
struktira s korenovym adresarom keycloakl. Zavislost Spring Web definuje MVC archi-
tekturu, takze boli vytvorené nasledujice baliky: Config, Controller, Handler, Service.
Baliky obsahuju jednotlivé Java triedy. Pre grafické rozhranie boli v adresarovej struktire na
ceste keycloakl/src/main/resources vytvorené nasledujice baliky: static a templates.
V baliku templates sa nachadzaju grafické rozhrania v HTML kéde a v baliku static/css
sa nachadzaju grafické styly.

V baliku Config bola vytvorena trieda Java s ndzvom SecurityConfig, ktord bola na-
stavena pomocou Spring anotéicii na: @Configuration, @EnableWebSecurity, @EnableMe-
thodSecurity a @RequiredArgsConstructor. Prvy jedinacik bol vytvoreny ako objekt
SecurityFilterChain, ktory nastavuje retaz zabezpecenia. Bol naprogramovany, aby prij-
mal len autentifikované poziadavky pomocou OpenlD Connect a nasledne manazoval a vy-
tvaral relacie (pokial to je nutné). Dalej tu boli nastavené predvolené adresy pre prihlasenie
a odhldsenie. Kazda poziadavka smerovana na tuto aplikaciu prejde retazou zabezpecenia
pre filtraciu neziadicich poziadavkov.

Druhy jedinacik bol vytvoreny ako objekt LogoutSuccessHandler, ktory prijma pozia-
davky o odhlasenie aktualne prihlaseného uzivatela. V jeho logike ziskava token identity
aktualne prihldseného uzivatela a néasledne posiela tento token na koncovy bod odhlasenia,
ktory sa nachddza v nastroji KeyCloak. Po zaslani tokenu identity bude uzivatel odhlaseny
zo vSetkych relacii, ktoré si v néstroji KeyCloak pod tymto uzivatelom aktivne (zabez-
pecenie jednotného odhldsenia). Adresa koncového bodu odhldsenia bola nastavend na:
http://localhost:8082/logout.

V baliku Handler bola vytvorend trieda Java s ndzvom SuccessfulAuthHandler, ktora
po uspesnej autentifikacii uzivatela zabezpeci ulozenie tokenu identity, tokenu obnovy a pri-
stupového tokenu. Po tspesnom ulozeni tokenov uzivatela bude uzivatel presmerovany na
domovské grafické rozhranie (s tokenami).

V baliku Service bola vytvorena trieda Java s ndzvom UserInfoService. Této trieda
je anotovand ako @Service a teda tiez ako jedinacik, v ktorom bola naprogramovana fun-
kcia fetchUserInfo(String accessToken), ktorda pri zavolani prijma pristupovy token.
Tento token nésledne posiela na koncovy bod userinfo, ktory sa nachadza v nastroji Ke-
yCloak. Po zaslani pristupového tokenu na tento koncovy bod budia z néastroja KeyCloak
obdrzané detailné informécie o identite uzivatela vo forme tvrdeni, ktoré sa namapujia do
Map<String, Object> a vratia na vystupe funkcie.

V baliku Controller boli vytvorené dva kontroléri. Kontrolér s ndzvom RootContro-
ller, ktory zabezpecuje presmerovanie korenového koncového bodu na koncovy bod domov-
ského grafického rozhrania. Kontrolér s ndzvom HomeController, ktory prijma pristupovy
token, ktory pomocou spomenutej funkcie fetchUserInfo vymiena pristupovy token za de-
tailné informécie o identite a tie dalej posiela do grafického rozhrania (Thymeleaf predlohy)
s ndzvom home.html, ktord sa nachddza v baliku templates. Ak pri ziskavani detailnych
informéacii o identite nastane chyba, presmeruje uzivatela do grafického rozhrania chyby
s ndvzom error.html.

Grafické rozhranie home .html obsahuje mapovanie atribtitov z kontroléru HomeContro-
ller, ktoré st uzivatelovi zobrazené vo webovom prehliadaci. Toto grafické rozhranie taktiez
obsahuje tlacidlo pre presmerovanie do klienta account-console, ktoré presmeruje uziva-
tela do zobrazenia vSetkych aplikécii, ktoré ma k dispozicii.
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7.4 Klientska aplikacia demo-app-2

Klientské aplikdcia demo-app-2 mé rovnaké rozlozenie adresarovej struktiry a znacéna cast
kédu bola skopirovand z demo-app-1. Hlavny rozdiel je v kontroléri HomeController, v kto-
rom sa zmenili atributy, ktoré sa uzivatelovi vypisu v grafickom rozhrani. Tato aplika-
cia aktivne pracuje s tvrdenim oid a vacDays. V grafickom rozhrani home.html pribudol
POST formular, ktory po vybrani zacinajiceho datumu a koncového datumu dovolenky
posle POST poziadavok na novy koncovy bod definovany v kontroléri SubmitVacation-
Controller.

V adresarovej Strukture na adrese keycloakl/src/main/resources/static pribudol
novy balik s nidzvom js, ktory obsahuje skript JavaScript s ndzvom script.js. Tento
skript zabezpecuje pociato¢né nastavenie kalendarov, pre vyber datumu od (HTML element
s identifikitorom startDate) a ddtumu do (HTML element s identifikitorom endDate).
Pociatocny datum startDate bol nastaveny na aktudlny_datum + 7 dni, aby uzivatel
nemohol ziadat o dovolenku skoér, ako sedem dni vopred. Pociato¢ny datum endDate bol
nastaveny na ten isty datum ako startDate. Minimélna hodnota datumu endDate bola
nastavens tak, aby uzivatel nemohol ziadat pred ddtumom startDate. Dalej sa v grafickom
rozhrani zobrazi pocet dni dovolenky, ktoré ma uzivatel k dispozicii a na zaklade toho skript
reaguje. Maximalna hodnota ddtumu endDate je nastavend tak, aby od ddtumu startDate
neprekrocila pocet dni dovolenky. Vzdy ked sa zmeni datum startDate, adekvatne sa upravi
minimélna a maximdalna hodnota datumu endDate.

Nésledne, ak je zvoleny datum validny, posle sa POST poziadavok do kontroléru Submit-
VacationController. Tento kontrolér sa stara o zaslanie poziadavky na koncovy bod mid-
Point API. Metéda poziadavku, ktord sa posiela na midPoint API je vzdy typu PATCH,
ktory identifikuje aktualizaciu diat nad midPoint objektom. Tu sa vytvori JSON objekt,
ktory v sebe obsahuje hodnoty objketu itemDelta definovanej v néastroji midPoint, ktora
zabezpedi zmenu pozadovanych atribatov midPoint objektu. Po vytvoreni JSON objektu, sa
tento objekt pripoji k PATCH poziadavke. Poziadavok sa autentifikuje pomocou technického
uc¢tu vacation_system v nastroji midPoint, ktory méa priradené minimalne opravanie po-
mocou roly REST_API a pripoji sa jeho heslo. Dalej je tento poziadavok poslany na koncovy
bod midPoint API: http://localhost:8080/midpoint/ws/rest/users/, ku ktorému sa
na koniec adresy pripoji tvrdenie oid identifikujtce, pre ktorého uzivatela sa rola VACATION
ziada (hodnota oid je vzdy identifikdtor midPoint objektu uzivatela, ktory je aktudlne
prihldseny do aplikacie).
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Kapitola 8

Testovanie

Testovanie sa sklada z niekolkych testovacich pripadov. Kazdy testovaci pripad je typu in-
tegracny test, ktory testuje integraciu medzi jednotlivymi aplikidciami z aplika¢nej domény.
Niektoré testovacie pripady budd obsahovat aj systémovy pod-test pre overenie spravnej
funkcionality propagacie dat medzi jednotlivymi aplikdciami. Kazdy testovaci pripad bude
obsahovat ciel (¢o je predmetom testovania) a taktiez prerekvizity potrebné pre zacatie
testovania.

8.1 Integracny test nastrojov KeyCloak a midPoint
Prerekvizity:

e Nastroj midPoint je spusteny a poctva na adrese http://localhost:8080.

e V nastroji midPoint st importované pociatoéné objekty uzivatelov, roli a organizacii.

o Nastroj midPoint je pripojeny pomocou midPoint-KeyCloak konektoru do nastroja
KeyCloak.

e Nastroj KeyCloak je spusteny a poctva na adrese http://localhost:8081.

e V nastroji KeyCloak je:

— vytvoreny menny priestor midpoint.

— vytvoreny uzivatel midpoint-admin s opravneniami pre spravu midpoint.

Ciel:

Cielom testovania je propagécia uzivatelov z nastroja midPoint do néastroja KeyCloak men-
ného priestoru midpoint. Medzi tymito nastrojmi by mal vzniknit jednotny zoznam uzi-
vatelov s atribatmi, potrebnymi pre dalSie testovanie Spring Boot aplikacii. Uzivatelia by
mali mat zhodné hodnoty atributov.

Testovanie:

1. Prihlasenie pod uzivatelom administrator cez http://localhost:8080/midpoint-
/auth/gui-default s heslom 5ecr3t.
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midPoint

Using: Default gui sequence

Login to your account

Please enter account details to start the session

Username
administrator -
Password

Switch to default authentication

Powered by Evolveum® midPoint.
No active subscription. Please support midPoint by

purehasing a subseription

= English <
Obr. 8.1: Prihlasovaci formular midPoint

2. Prechod do zdroju KeyCloak Resource.

midPcint = Allresources

administrator

SELF SERVICE 0 A Name
@ Home
[0 & KeyCloak Resource 2.
& Profile
0 & Resource Employees (CSV)
O Credentials
° Request access O & Resource QOrganizations (CSV)
ADMINISTRATION v [0 & Resource Roles (CSV)
0 Dashboards <
fr s e 20
; Users <
ﬁ Org. structure <
& Roles <
& services <

Resources

£ All resources i

B Allresource tem plates

© New resource

Obr. 8.2: Prechod do zdroju KeyCloak Resource

3. Prechod na preddefinovani tlohu prepoctu, ktord prepocita vsetkych prepojenych
uzivatelov s nastrojom KeyCloak (implicitne vSetci uzivatelia v néstroji midPoint,
typu Employee).
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KeyCloak Resource

Operations Resource operations

& Back 1 Delete object MCATTEEMN ? Testconnection  # Toggle maintenance

<[> Refresh schema

i Details

@ Basic

¥ Connector configuration 0 7~ Name Kind
iZ Defined Tasks il O 2 | KeyCloak Reconciliation Task 2. Account
# Accounts + 2 e‘+ ol

2et Entitlements

@ Resource objects

Obr. 8.3: Prechod do tlohy prepoctu

4. Spustenie tlohy prepoctu.

KeyCloak Reconciliation Task

—
‘—

Operations

& Back [l Delete object JNCATHLENY

Task operations

Obr. 8.4: Spustenie tlohy prepoctu
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5. Zobrazenie statistiky po dokonceni tlohy prepoctu. Implicitne sa v nastroji midPoint
nachddza 49 zamestnancov.

O Basic

Objects processed for pending operations reconciliation: 0 (might contain duplicates in case task was suspended,/resumed)
£ Activity <
@ Schedule
¥= Subtasks 1.

Objects processed for resource objects reconciliation: 49 (might contain duplicates in case task was suspended/resumed)
e et Wall clock average: 203.4 ms, throughput: 294.9 per minute
la Performance <
B Result 2 w I Faiure (0) Last success

I Skip (0)
© Errors ‘/ Zelenae
107 miliseconds

@ Advanced options
@ Operational attributes

Obr. 8.5: Zobrazenie statistiky tlohy prepoctu

6. Prihlasenie do KeyCloak pod uzivatelom admin cez http://localhost:8081 s heslom
admin. Nésledne sa vyberie menny priestor midpoint a prejde sa do zalozky Users.

IAKEYCI

midpoint

Manage

Clients

Client scopes

Realm roles
Users

Groups

Obr. 8.6: Prechod k uzivatelom v mennom priestore midpoint néstroja KeyCloak
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7. Zobrazenie uzivatelov v mennom priestore midpoint. Propagécia prebehla tspesne,
pretoze vsetky ucty v tomto zobrazeni existuji. Néasledne sa vyberie prvy uzivatel

a otvoria sa jeho detaily.

Users

Users are the users in the current realm.

User list

Y Defaultsearch =

Q, Search user

Learn more [

2> Delete user

& Refresh

D Username Email

D bezdekova] jana.bezdekoval@idm.com 1.
D blbak katerina.blbal@idm.com

D bohatyk kazimirbohatyl@idm.com

D bubenp prokop bubenl@idm.com

D dzungarskys sandokan dzungarskyl@idm.com

D gogolv valihrach.gogell@idm.com

D gottk karel gottl@idm.com

Obr. 8.7: Zobrazenie uzivatelov v mennom priestore midpoint nastroja KeyCloak

8. Po zobrazeni detailu vybraného uzivatela v nastroji KeyCloak sa tieto detaily porov-
naja s nastrojom midPoint. V nastroji midPoint sa v hlavnom menu vyberie zalozka
Users -> All users, ndjde sa uzivatel bezdekovaj a porovnaju sa detaily.

General

Username *

Email

First name

Last name

Organizational Unit

MidPoint object OID

Roles

Manager

Vacation days left

bezdekovaj

jana.bezdekoval@idm.com

Jana

Bezdékova

HR Department

8bldabla-6e4b-4911-alf9-105ab717777d

Approver )
End user (-]
© Add Roles

true

30

Obr. 8.8: Detaily uzivatela bezdekovaj v mennom priestore midpoint néstroja KeyCloak
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w Properties

Name @

Email @

Given name @

Family name @

Organizational

Unit @

Is Manager?

Vacation days left

bezdekovaj

jana.bezdekoval@idm.com

Jana

Bezdékova

HR Department

True

30

Obr. 8.9: Detaily uzivatela bezdekovaj v nastroji midPoint

~ Activation
] Name [: ] Relation Identifier
O & Approver enabled Default SYSTEM
00 & Enduser  enabled Default BASIC
d

reference ®

Rows perpage 20 ~

o=
AR
AR
AH

Organization

reference @ -®
-—Z e
- e

lto2of2

Obr. 8.10: Detaily priradenych roli uzivatela bezdekovaj v nastroji midPoint

Vysledok testovania:

Uzivatelia z nastroja midPoint sa dspesne vypropagovali do menného priestoru midpoint
nastroja KeyCloak a atribuity jednotlivych uzivatelov s medzi nastrojmi jednotné. Tento
test zaroven potvrdil funként konfigurdciu midPoint-KeyCloak konektoru.
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8.2 Integracny a systémovy test demo-app-1

Prerekvizity:

o Nastroj KeyCloak je spusteny a poc¢iiva na adrese http://localhost:8081.
e V nastroji KeyCloak st vypropagovany uzivatelia s prislusnymi atribttmi.

o Aplikicia demo-app-1 je spustend a poctva na adrese http://localhost:8082.

Ciel:

Cielom testovania je overit funkcionalitu autentifikacie do aplikacie demo-app-1 pomocou
prihlasovacieho formuldra néstroju KeyCloak. Po tspesnej autentifikacii by mal byt webovy
prehliada¢ presmerovany naspéaf do aplikicie demo-app-1, kde bude uzivatelovi zobrazené
grafické rozhranie s jeho atribtutmi. Funkénym zobrazenim sa potvrdi funkcionalita konzu-
movania tokenov implementovana v demo-app-1.

Testovanie:

Testovaci uzivatel bude uzivatel bezdekovaj, ktorému bolo implicitne vygenerované heslo
password123.

1. Prihlésenie uzivatela bezdekovaj do aplikicie demo-app-1 na adrese http://local-
host:8082. Uzivatel by mal byt presmerovany do prihlasovacieho formulara v nastroji
KeyCloak na adrese http://localhost:8081/realms/midpoint/protocol/open
id-connect/*.

MIDPOINT

Sign in to your account

Username

bezdekovaj

Password

password123 »

Obr. 8.11: Presmerovanie uzivatela z demo-app-1 do prihlasovacieho formulara v nastroji
KeyCloak
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2. Po tispesnom prihlaseni uzivatela by mal webovy prehliada¢ presmerovat uzivatela na-
spat do aplikacie demo-app-1, kde sa mu zobrazi grafické rozhranie aplikacie. V grafic-
kom rozhrani by mali byt vypisané hodnoty jednotlivych atribtutov, ktoré boli ziskané
pomocou konzumacie tokenu identity v implementacii aplikacie demo-app-1.

Demo Application 1

Username: bezdekovaj

Full Name: Jana Bezdékova

Email: jana.bezdekoval@idm.com
Organization: HR Department
Manager: true

OID: 8b1dab1a-6e4b-4911-a1f9-105ab717777d

Roles:

e Approver

* End user

All applications

Obr. 8.12: Grafické rozhranie aplikacie demo-app-1

3. Uzivatel klikne na tlac¢idlo A1l applications. KedZe sa jednd o uplne cudziu apli-
kaciu, uzivatel by za normalnych okolnosti musel absolvovat prihlasenie znovu, ale
vdaka tomu, ze tieto aplikacie patria do jedného menného priestoru uzivatel by mal
byt presmerovany do tejto aplikdcie a mali by sa mu zobrazit vsetky jeho dostupné
aplikdcie bez prihlasenia a bez povSimnutia (zafungovanie SSO).

68



Jana Bezdékova ~ .

Application
View applications your account has access to
Name Application type Status
> Account Console (This) & Internal Inuse
> App 2 (Vacation Request) £ Internal Not in use
> MidPoint (Self-service) &' Internal Not in use
> App 1(User Info) & Internal Inuse

Obr. 8.13: Grafické rozhranie aplikdcie account-console/all-applications

Vysledok testovania:

Integracny test medzi aplikdciou demo-app-1 a nastrojom KeyCloak prebehol tspesne. We-
bovy prehliada¢ presmeroval uzivatela do prihlasovacieho formuldra v néstroji KeyCloak
a po uspesnej autentifikdcii sa potvrdil aj systémovy test aplikacie demo-app-1, ktord skon-
zumovala token identity, vdaka ktorému boli uzivatelovi zobrazné detaily o jeho identite.
Taktiez bola vytvorena relacia medzi aplikdciami menného priestoru midpoint a uzivatel sa
dokézal bez dalsieho prihlasovania presmerovat do aplikdcie account-console/all-appli-
cations bez povSimnutia (zafungovanie SSO).

8.3 Integracny a systémovy test demo-app-2
Prerekvizity:
e Nastroj midPoint je spusteny a poctuva na adrese http://localhost:8080.
o Nastroj KeyCloak je spusteny a pociiva na adrese http://localhost:8081.

e V nastroji KeyCloak st vypropagovany uzivatelia s prislusnymi atribitmi a je zaru-
¢end konzistencia dat uzivatelov medzi nastrojmi midPoint a KeyCloak.

o Aplikacia demo-app-2 je spustena a pociva na adrese http://localhost:8082.

o V aplikacii demo-app-2 je uz prihlaseny uzivatel bohatyk, ktory sa rovnako ako v pred-
chadzajicom testovani autentifikoval pomocou prihlasovacieho formuldra v néastroji
KeyCloak.
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e V nastroji midPoint je uz prihlaseny uzivatel bezdekovaj, ktory je zaroven manazé-
rom uzivatela bohatyk a bude ¢akat na vytvorenie schvalovacieho procesu o priradenie
dovolenky.

Ciel:

Cielom testovania je overit funkcionalitu aplikdcie demo-app-2, zaroven overif integraciu
medzi nastrojom KeyCloak a nastrojom midPoint. Prihlaseny uzivatel by mal poziadat
o dovolenku pomocou grafického rozhrania v aplikacii demo-app-2, po ktorej sa ukaze in-
formécia o prebehnutom proces (¢i bola ziadost o dovolenku posland na manazéra, alebo
zlyhala). Manazér uzivatela by mal cakat v ndstroji midPoint v zdlozke Cases, kde by
sa mal (po uspesnom poziadani) vytvorit schvalovaci proces, pre priradenie dovolenky
uzivatelovi bohatyk. Manazér by mal nésledne potvrdit schvalovaci proces a uzivatelovi
bohatyk by mali byt adekvatne odéitané volné dni dovolenky a priradend rola VACATION.
Uzivatel bohatyk by mal klikntif na tlac¢idlo A11 applications v grafickom rozhrani ap-
likécie demo-app-2, po ktorom by mal byt presmerovany bez povSimnutia do aplikacie
account-console/all-applications a z tade by sa mal preklikniit do nastroja midPoint
pomocou tlacidla MidPoint (Self-service). Nasledne by mal byt uzivatel presmerovany
bez povsimnutia a nutnej autentifikacie do svojho profilu v nastroji midPoint, v ktorom by
mal medzi svojimi rolami uvidiet priradent rolu VACATION.

Testovanie:

Ani jeden z uzivatelov nemé aktivnu relaciu v rdmci menného priestoru midpoint.

1. Uzivatel bohatyk sa uspesne prihlasil do grafického rozhrania aplikacie demo-app-2,
v ktorej mu bol vypisany atribut poctu volnych dni dovolenky (29). Uzivatel vybral
startovaci ddtum dovolenky na 13.05.2024 (vratane) a koncovy ddtum 17.05.2024,
¢o dokopy tvori 5 dni a zaklikol tlacidlo Send request. Grafické rozhranie zobrazilo
notifikdciu o Gspesnom poslani ziadosti.

Vacation request sent successfully! X

DemO Applicatlon 2 Go to midPoint to see the details. X

Username: bohatyk

Full Name: Kazimir Bohaty
Email: kazimir.bohaty1@idm.com

Vacation days left: 29

Vacation Request
Start Date:

05/13/2024 [m]

End Date:

05/17/2024 ]

All applications

Obr. 8.14: Uspesna ziadost o dovolenku
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2. Uzivatel bezdekovaj obdrzal ziadost o dovolenku v nastroji midPoint v zalozke Cases,
na ktorej je vidiet, ze sa ziada pre uzivatela bohatyk, Ze sa ziada rola VACATION a cas
kedy bol poziadavok vytvoreny. Po rozkliknuty schvalovacieho procesu je mozné vidiet
detaily datumov o ktoré uzivatel zaziadal. Nasledne tento schvalovaci proces potvrdi
a uzivatelovi bohatyk sa priradi rola VACATION.

Process Esc.
m] Name Stage State  Object Target Actor(s) Created started Deadline level X v
O L Assigningrole Approval by Open  Bohaty VACATION  Bezdékova 5/5/24, 5/5/24, 5/5/24, X v
"VACATION" to user Line- Kazimir Jana 8:10:03PM 8:10:01PM 8:15:03PM
"Bohaty Kazimir Manager (bohatyk) (bezdekovaj)
(bohatyk)" (1/1)

Rows perpage 20 v 1tolof1 = <> b
Obr. 8.15: Schvalovaci proces ziadania dovolenky pre uzivatela bohatyk

3. Uzivatel bohatyk sa medzi ¢asom presmeroval do nastroja midPoint, kde si otvoril
svoje priradené roly. Vidi, ze mu bola rola VACATION priradend a zatial je neaktivna.
Aktivna nastane az v Startovaci den.

v Enabled
HR Department

& Enduser

B Member
© Employee
Operations
@ Basic
4+ Projections 2]
~ vati %
@ Allaccesses ] Name Activation @ =
@ Assignments B [m] HR Department enabled [t
& O O & Enduser enabled “e
& Role
O &  VACATION disabled, from May 13, 2024 to May 17, 2024 “ e
R organization
Rowsperpage | 20 v| 1two3of3 < \n\
& Service

Obr. 8.16: Overenie schvélenia roly

4. Uzivatel bohatyk sa presunul naspéat do aplikacie demo-app-2, kde uvidel, ze mu bolo
od¢itanych 5 dni z volnych dni dovolenky.
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Demo Application 2

Username: bohatyk

Full Name: Kazimir Bohaty

Email: kazimir.bohaty1@idm.com

I Vacation days left: 24

Vacation Request

Start Date:

05/12/2024 B
End Date:

05/12/2024 B

Send request

All applications

Obr. 8.17: Od¢itanie dni dovolenky

Vysledok testovania:

Integracny test aj systémovy test prebehol tspesne. Uzivatel bohatyk zaziadal o dovo-
lenku, kde zafungovala implementacia demo-app-2, ktord tspesne odoslala poziadavok na
midPoint API a nasledne bol vytvoreny schvalovaci proces, ktory bol priradeny manazé-
rovi bezdekovaj. Manazér schvalil ziadost, a az nasledne na to, bola uzivatelovi bohatyk
rola VACATION priradena. AZ po priradeni roly boli uZivatelovi bohatyk odéitané volné
dni dovolenky a ked sa uzivatel vratil do grafického rozhrania aplikacie demo-app-2 uvidel
propagaciu zmeny jeho volnych dni dovolenky z nastroja midPoint do néstroja KeyCloak
a nakoniec aj do aplikacie demo-app-2. Uzivatel sa po cely ¢as tispesne presmerovaval medzi
aplikdciami a vdaka SSO sa musel prihlasit iba raz a to na zac¢iatku pred zacatim testovania.

8.4 Zhodnotenie vysledkov

Systémové testovanie aplikacii preukdzalo ocakavané spravanie a spravne fungovanie vy-
meny prihlasovacich tidajov uzivatela za token identity, ktory bol Uspesne skonzumovany
a poskytol udaje o identite do grafickych rozhrani demonstra¢nych aplikacii. Integracné
testy potvrdili spravnu komunikaciu medzi jednotlivymi aplikdciami a néastrojmi, vdaka
ktorej boli tspesne vytvorené relacie a jednotné prihlasenie do vsetkych aplikacii bez po-
vsimnutia pomocou protokolou OpenlID Connect a OAuth 2.0. Tym bola zabezpecend tak-
tiez centralna identita, ktorej informacie boli jednotné naprie¢ jednotlivymi aplikdciami
a nastrojmi.

72



Kapitola 9

Zaver

Cielom préce bolo nastudovat a porovnat vybrané nastroje pre spravu identit v informac-
nych systémoch, demonstrovat ich funkcionalitu v centralizovanej sprave identit pomocou
navrhu a implementécie dvoch jednoduchych aplikacii. Pre hlbsie pochopenie aktualnych
trendov a praktik v manazmente identit, boli vysvetlené doélezité pojmy a protokoly, ktoré
popisuju vymenu informacii o identitach v centralizovanej sprave identit. Implementac¢na
cast tejto prace mala predstavif generické prostredie oddelenej spravy identit a oddelenej
spravy pristupov tychto identit, ktoré je vysoko prisposobitelné a lahko rozsiritelné. Hlav-
nou cielovou skupinou, ktora by mohla takéto prostredie v budicnosti prisposobit a nasadit,
je urcite spoloc¢nost s velkym poctom zamestnancov, externistov, dodavatelov a rozsiahlou
organizacnou struktarou, ktora potrebuje riadit zivotné cykly svojich zamestnancov auto-
matizovane a riadif ich pristupy bezpecne a uzivatelsky privetivo.

Pre mna najzaujimavejsia znalost, ktorti som sa pocas tejto prace naucil bola tedria to-
kenov a ich komunikacny tok, ktory zabezpecuje bezpecnu a rychlu vymenu prihlasovacich
udajov za zaSifrovany a kompaktny kus koédu, ktory dokaze konzumovat velké mnozstvo
informacnych systémov a tym vytvorit prijemné prostredie bez velkého mnozstva autenti-
fika¢nych procesov medzi uzivatelom a webovymi aplikaciami.

Co sa tyka konfigurcie jednotlivich nastrojov, bol nastroj midPoint velkou vjzvou.
Nastroj je stale v aktivnom vyvoji a obcas sa stalo, zZe ocakavana funkcionalita nemala
spravanie, ktoré by sa za normalnych okolnosti ocakavalo. Najvacsim sklamanim pre mna
bol fakt, Ze néstroj nepontika sekvenciu autorizacie pre API pomocou konzumovania pri-
stupovych tokenov, tato funkcionalita je aktudlne v rozvoji.

Néastroj KeyCloak bol na druhi stranu velkym prekvapenim, pretoze to na ¢o sa nastroj
zameriava je naozaj dobre vyladené. Z tohto ndstroja som mal pocit vysokého vykonu
a v jeho grafickom prostredi sa pracovalo velmi pohodlne.

Do budtcna urcite stoji za vyskusanie obohatit demo-app-2 o viac bezpecnid komuni-
kaciu s midPoint API, samozrejme ked bude néstroj podporovat konzumaciu pristupového
tokenu a bude adekvatne odpovedat na HTTP poziadavky. Dalsi rozvoj by uréite mohol
byt kontajnerizdcia jednotlivych aplikdcii do Docker Desktop s pouzitim HTTPS. Vdaka
prisposobivosti nastroja midPoint urcite stoji za zvazenie vytvorenie dalsich uzito¢nych ap-
likécii, ktoré by rozsirili arzenal tohto nastroja a ulahcili personalistom priacu pomocou
samoobsluhy, alebo automatizdcie daldich procesov zamestnancov a skibit ich s modulmi
nastroja midPoint, ktoré v tejto praci nestihli byt otestované, ako napriklad notifikacie,
reporty, auditné zaznamy a certifikdcia opravneni.
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