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ANOTACE:

SPELDA, D. Kybersikana, jeji prevence a vysetiovani; psychologické, technické a pravni
aspekty probléemu. Hradec Kralové, 2020. Diplomova prace na katedie aplikované
kybernetiky Ptirodovédecké fakulty Univerzity Hradec Kralové. Vedouci diplomové
prace Michal Musilek. 88 s

Cilem prace je komplexné zmapovat problém kyberSikany, moznosti jeji prevence,
vhodné postupy vySetfovani, pokud k ni doslo. Problém je tieba sledovat ze tii thli
pohledu, a to pedagogicko-psychologického, informaéné technologického a pravniho. Na
zaklad¢ analyzy nékolika v dostupné literatute popsanych piipadii kyberSikany a
doporuceni odbornikii v uvedenych oblastech by v zavéru prace méla byt uvedena
doporuceni pro vychovného poradce, koordinatora ICT a feditele Skoly k prevenci
kyberSikany a k jejimu vySetfovani v ptipadé, ze k ni na dané $kole doslo. Vyzkumna ¢ast
prace by méla zjistit a zhodnotit znalosti a postoje zakli vybrané zakladni Skoly, zejména
jejich predstavu o projevech, formach a technickych prostfedcich kyberSikany a
moznostech prevence a feSeni. Soucasti prace by mély byt pracovni listy pro zaky, které
jim pomohou ziskat znalosti, navyky a postoje, jejichz dodrzovani vede k vyssi
informacni bezpecnosti a ochrané soukromi zakli, a mize byt vyznamnym prvkem

prevence kybersikany na dané skole.
KLiICOVA SLOVA:

kybersikana, agresor, obét’, informacni a komunikacéni technologie, bezpe¢nost, prevence



ANNOTATION

SPELDA, D. Cyberbullying, its prevention and investigation; psychological, technical
and law aspects of the problem. Hradec Kralové: Faculty of Education, University of

Hradec Kralové. Diploma Thesis.

The goal is to map the complex problem of cyberbullying, the possibilities of its
prevention, appropriate testing procedures, if it occurred. The problem will to be
monitored from three angles. Educational-psychology, information technologies and law.
Based on analysis of available literature in several reported cases of cyberbullying and
the recommendations of experts in these areas, the conclusion should be the
recommendations for educational consultant, ICT coordinator and principal of the school
to prevent cyberbullying and its investigation in the event that it occurred at the school.
Research of the work should identify and assess knowledge and attitudes of primary
school pupils, especially their idea about the signs, forms and technical prostiecich
cyberbullying and how to prevent and resolve. The work should be work sheets for
students to help them acquire the knowledge, attitudes and habits which lead to greater
compliance with information security and privacy of students, and may be an important

element in preventing cyberbullying in their school.
KEY WORDS

cyberbullying, aggressor, victim, information and communications technology, safety,

prevention
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Uvod

Ve své diplomové praci se zabyvam fenoménem, ktery je ve spolecnosti velmi
aktualni, bohuzel ¢asty a mnohdy se mu neptiklada ptili§ velky diraz. Jedna se o Sikanu,
konkrétné jeji novodobou formu, ktera je v kontextu soucasné doby uzce spojena a pro
mnohé az neoddélitelna s modernimi technologiemi, kdy se pole ptuisobnosti agresoru
Casto presouva z reality do kyberprostoru, jedna se tedy o kyberSikanu. Ve spolecnosti se
tento zpiisob ublizovani vyskytoval vzdy jako rizna forma Sikany, at’ uz mezi détmi
(zaky) ve Skolach, v kolektivech zajmovych aktivit, mezi kolegy na pracovistich ¢i
vV domécnostech a rodinach, soucasna doba a rozvoj modernich a novych komunikacnich
technologii vSak nabizeji agresorim podstatné §irSi pole plsobnosti, kreativni piistupy,
moznost vyuziti audiovizualniho materidlu, umoziuji velmi rychlé a dalekosahlé §iteni

v .

skrze sdileni, dokazi zajistit 1 vyS$i anonymitu agresori a mnoho uzivateli napf.
socialnich siti si skrze odosobnéné jednani tzv. za obrazovkou (bez kontaktu tvaii v tvar)
ke svym obétem vice ,,dovoli* a ztraci cit pro to, co je moralni, neuvédomuje (nebo

nechce si uvédomovat) hranice a ¢asto 1 zkousi, kam az je mozné zajit.

Testovani hranic jako takové patii i do vyvojového obdobi star§iho Skolniho véku
a kyberprostor a moderni technologie této vékové kategorii soucasné generace nabizi
Sirokou §kalu moznosti, proto je mezi zaky 2. stupné ZS (piipadné odpovidajici roéniky
viceletych gymnazii) vysoké riziko rozvoje kyberSikany. Z téchto diivodu je tato vékova
kategorie cilovou skupinou, na kterou se zaméfuje tato diplomova prace, vcetné
vyzkumné ¢asti, kdy byl respondentim predloZen soubor otazek mapujici jejich znalost

a seznameni se s kyberSikanou, jeji prevenci a feSenim.

Prace je rozdélena do dvou zékladnich ¢asti — teoretické a vyzkumné, v zavéru

navic obsahuje pfilohy.

P4

Cilem teoretické casti je komplexni zmapovani fenoménu kyberSikany. Vymezuje
zakladni pojmy, definuje kybersikanu, jeji typy, zpusoby a srovnani s béznou Sikanou.
Dale se vénuje okolnostem vzniku kyberSikany a to jak pfi¢indm a podminkdm, za
kterych mtZe vznikat, tak 1 socialnimu prosttedi, které miZze napomoci jak negativné pfi
vzniku, tak i naopak pozitivné ve prospéch prevence a posileni jedincd, ktefi jsou
nasledné schopni 1épe kybersikané celit nebo se ji vyvarovat, piipadné ji ve svém okoli

efektivné feSit. V praci je také kapitola vénovana samotnym aktérim kyberSikany.
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Nezbytné a pro tuto praci kli¢ové je v tomto kontextu téma prevence, a to preventivni
programy na Skolach, informovanost zaki a oteviena komunikace na dané téma a
V neposledni fadé osobni bezpecnost jedincti. Déle je v praci uvedeno, jak je mozné a
potiebné kybersikanu fesit, kde mohou obéti a pozorovatelé hledat pomoc, jaké je pravni
zakotveni kyberSikany a jak fesi tuto problematiku Skola. Soucasti jsou i doporuceni pro
vychovné poradce a koordinatory ICT na Skolach. V zavéru teoretické Casti prace je

uvedeno n¢kolik piipadovych studii.

Ve vyzkumné casti prace je rozpracovan kvantitativni vyzkum, kdy cilem
dotaznikového Setieni u zakl 2. stupné zdkladnich kol je poukézat na realitu, nakolik se
Zaci skute¢né s timto negativnim chovanim — fenoménem kyberSikany — Setkavaji, jak
jsou informovani a jaka je na Skolach prevence kybersSikany. Prostfednictvim odpovédi
respondentll postavenych na dostate¢né velkém vyzkumném souboru odpoviddme na
vyzkumné otazky a blize popisujeme, jaka je soucasna situace na Skolach, jak zaci, rodice
a vyucujici ke kyberSikané a jeji prevenci a feSeni pfistupuji. Pfiloha diplomové prace
obsahuje ptedkladany dotaznik, plakaty a letaky, které maji napomoci zakim, vyucujicim
i rodi¢im ziskat znalosti, navyky a postoje, jejichz dodrzovani vede k vyssi informacéni
bezpecnosti a ochran¢ soukromi zakti a navrh pracovnich a metodickych listi,

napomocnych k informovanosti a zaji$téni dostatecné prevence.

Ziskané poznatky maji za cil co nejvice zmapovat a popsat soucasnou situaci
kyberSikany na zdkladnich Skolach, zaroven jsou vSak ve vyzkumu limity (zejm. dané
rozsahem a zabérem diplomové prace), které je diilezité zohlednit pii snaze o zobecnéni
vysledkl na celou populaci. Pro podrobnégjsi zkoumani by bylo vhodné na tento vyzkum
navazat rozsifenim vyzkumného souboru a komparaci v ramci republiky napfi¢ kraji,

meésty vs. vesnicemi a zahrnout do zkoumani i napt. socialni rozdily.
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TEORETICKA CAST
1 KyberSikana

Pro soucasnou generaci mladych lidi jsou informacni a komunikacni technologie
(dale jen ICT) velmi diileZité, potfebuji a touZi byt online a ve spojeni s ostatnimi (Cerna
a kol., 2013). Zaroven v kontextu doby je Casto i nemozné uzivani ICT a pobyt online
omezit, at’ uz z diivodu potieby komunikacnich kanali v ramci skoly (s vyucujicimi, se
spoluzaky ohledné spole¢nych tkoll a projektit), dale z divodu nezbytnosti vyhledavani
informaci pro vzdélavani (napft. referaty apod.) a v neposledni fadé by mohlo omezeni (¢i
GipIné zastaveni) uzivani nékterych aplikaci vést az k socialnimu vyloudeni (Cerna a kol.,
2013). Tento prostor v§ak dava mnoho moznosti k ublizovani a agresivnimu chovani a je
Z n¢j obtizné utéci. Ve virtualnim svété zijeme, sdilime zde své soukromi, pohybujeme
se V ném, jako v prostedi velmi zndmém, avSak mnoho lidi zneuziva toho, Ze na internetu
muze praveé vystupovat v anonymité. Internet je prostor, ktery nabizi fadu pozitiv, ale také
negativ (Hulanova, 2012). ,,Internet je misto, kde se mnoho lidi chova zcela jinak, nez ve
skutecném Zivoté, coz miize mit jak pozitivni, tak i negativni dusledky.* (Hulanova, 2012,
s. 21) Zésadni v tomto uryvku je zdiraznéni moznosti anonymity nebo urcitého
odosobnéni, které Casto nabizi Siroké pole plisobnosti pro potlatené potieby nebo pocity
jedince, které poté agresofi v tomto pro n¢ bezpecném prostiedi mohou zneuzit a plné
rozvinout, 1 kdyZ by v realném svété neméli dostatek odvahy ¢i moralky, se k tomuto

utoku odhodlat.

Na problematiku kyberSikany se v této prvni kapitole zamétime nejprve v ramci
definovani a predstaveni zakladnich pojmu, rozdé€leni, s jakymi druhy a zplsoby
kybersikany se nejCastcji setkdvame. Vzhledem k 0zké souvislosti s béZznou Sikanou, ze
které kyberSikana vychdzi jako urcitd modifikace zplisobena dobou a vyvojem modernich
technologii, uvadime také srovnani Sikany a kyberSikany, tak, jak je uvadéno v odborné

literatufe.

1.1 Definice pojmu kybersikana

Kybersikana je pomérné novy fenomén, ktery fadime do moderni doby v souvislosti

s vyvojem technologii a jejich uzivani v ¢im dél ranéj$Sim véku. Pohledy odbornikli na
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definici kybersikany se v drobnych nuancich lisi, coz je dané pravé rychlosti vyvoje, kdy

vznikaji moderni technologie rychleji, nez jsme je schopni na odborném poli zkoumat.

Termin ,,kyberSikana* je pievzat z anglického pojmu ,,cyberbullying®. V ceském
jazyce se krom¢ zminéného pojmu kyberSikana setkavame také s pojmy kyberneticka
agrese, kyberneticka Sikana, pocitacova Sikana, Sikana online nebo digitalni Sikana
(Vasutova, 2010; Kopecky, Szotkowski, 2019). V této praci budeme uzivat zejména

pojem ,,kyberSikana“.

V odborné literatuie na téma kybersikany je Casto citovana a uzivana definice autortu
Priceova a Dalgleish (2010, s. 51): ,,Kybersikana je kolektivni oznaceni forem Sikany
prostrednictvim elektronickych médii, jako je internet a mobilni telefony, ktere slouzi
k agresivnimu a zamérnému poskozeni uzivatele téchto médii. Stejné jako tradicni Sikana

zahrnuje i kybersikana opakované chovani a nepomeér sil mezi agresorem a obéti.”

Cerna a kol. (2013, s. 9) hned v avodu své publikace o kybersikan& definuji tento
pojem jako ,zdmerné agresivni chovani, které je provadeno bud’ jednotlivcem, nebo
skupinou prostiednictvim elektronickych médii vici cloveku, jenz se v danou chvili
nemiize viici utokum branit. Pricemz kybersikana miize byt ve svych dopadech stejné

zavaznd, ne-li zavaznéjsi nez tradicni (Skolni) sikana.*

Pro doplnéni a urCitou pestrost definic lze jesté uvést Martinka (2015), ktery
kyberSikanu popisuje jako zplsob zneuZziti informa¢nich a komunikac¢nich technologii k
¢innostem, které si davaji za cil nékoho zamérné vyvést z rovnovahy. Obdobné definuje
kybersikanu také KozisSek (2016, s. 62) jako ,,jakékoliv chovani, jehoz zamer je vyvést z
rovnovahy, ublizit, zastrasit nebo jinak ohrozit obét’ za pomoci informacnich technologii
(zejména pak internetu nebo mobilniho telefonu). Tito autofi zdiraznuji snahu agresora

ublizit prostfednictvim ICT.

uvadéji ve své pfirucce pro ucitele o nebezpeci na internetu (2010): ,,Terminem
kybersikana oznacujeme nebezpecné komunikacni jevy realizované prostiednictvim
informacnich a komunikacnich technologii (napr. pomoci mobilnich telefonii nebo sluzeb
v ramci internetu), jez maji za nasledek ublizeni nebo jiné poskozeni obéti.* Zminény

autor (doc. Mgr. Kamil Kopecky, Ph. D.) se aktualng této problematice u nas v CR velmi
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intenzivné vénuje, realizuje rozsahlé vyzkumy, publikuje studie jak pro odbornou, tak i
pro laickou vetejnost. Kopeckého proto budeme v této praci jesté n¢kolikrat zminovat, a
to 1 ve vyzkumné casti, kdy porovname vysledky naseho vyzkumu s publikovanymi

zjisténimi tohoto vyzkumnika.
ZAkladni znaky kyberSikany uvadi v bodech Cerna a kol. (2013, s. 21) tyto:

. déje se prostiednictvim elektronickych médii,

Pokud se déje ,,offline*, nejedna se o kybersikanu (ale o béznou Sikanu).

o opakovanost,

Nemusi byt zplsobovana agresorem, ale 1 témi, co pfihlizeji.
Specifikum kyberprostoru je i to, Ze se mohou napf. na Facebooku neustale
objevovat nové komentate, obsah mtize byt nékolikrat ptehravany, zobrazovany,
dokonce sdileny vétsimu poctu lidi, pteposilany a to v§e 1ze povazovat za opakovani

a je to komplikovanéjsi, nez u bézné Sikany.

. Zamérnost agresivniho aktu ze strany utocnika,

° Mocenska nerovnovaha,

Tento nepomér moci mezi agresorem a obé&ti neni vzdy nutné vyjadien fyzickou
prevahou (jako u bézné Sikany), ale spise tim, Ze agresorovi nelze zamezit piistupu
K obéti (v online prostfedi) — napt. mize si zalozit novy ucet, vystupovat pod jinym
jménem apod. Zaroven pravé samotna moznost anonymity agresora vytvari
mocenskou nerovnovahu uz ze své podstaty — pokud nezname Utoc¢nika, obtiznéji

se muzeme branit.

o 0bét’ vnimad toto jedndni jako nepiijemné, ubliZujici,

Pokud se tedy jedna spiSe o ,,Skadleni” nebo i1 o agresivni €in, ktery ale jeho

pfijemce tak nepocit'uje, nenazyvame toto jednani kybersikanou.

Pokud nejsou vySe zminéné znaky naplnény, mize se jednat o tzv. online
obtéZovani, které je dulezité¢ od kybersikany odlisit. Jsou to napf. situace, kdy clovek
obdrzi spamy, piip. i maily obsahujici pocitatovy virus, dale pokud jde o jednorazovy

utok (nadavky na chatu apod., které se ale neopakuji, pokud agresivita a poskozeni
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druhého nebylo zdmérné a nebo praveé vyse uvedené — pokud obét’ nevnima jednani jako
zratiujici a neptijemné (Cerna a kol., 2013). Zaroven je nutné nebrat i zdanlivé nevinné
postuchovani na lehkou vahu, protoze hranice mezi (kyber)skadlenim a (kyber)Sikanou
muze byt mnohdy neostrd. Dokud je ze strany adresata chovani vnimano jako legrace
a hra a zGcastnéni si vzajemné davaji zpétnou vazbu, jedna se o zadouci jev 1 v kontextu
testovani riznych typt komunikace a dal$im pozitivnim dopadim (Kolaf, 2001). Kdyz
vsak je piekroCena hranice a jednani je jedné stran€ nepiijemné, vnimdno az jako
ponizujici a nelze se opakovanému utoéeni branit, klasifikujeme to jako $ikanu (Cerné a

kol., 2013).

1.2 Projevy a druhy kybersikany

Kybersikana ma mnoho podob (druht, typt), které¢ vychézeji jednak z bézné Sikany
S presunutim do virtualniho prostfedi a posilené vyuzitim ICT a jednak nové formy
vznikajici ¢asto spontdnné s novymi moznostmi modernich technologii a vynalézavosti
agresord. V soucasné dobé vyrazné nartstd riziko zneuziti charakteristik virtualniho
prostfedi ke kyberSikané, zejm. vySe zminovana anonymita, mocenska nerovnovéha,
rychlost $ifeni/sdileni citlivého az intimniho obsahu atd. Nardst chapeme v kontextu
rozmanitosti internetového prosttedi, které nabizi stdle vice moznosti sdileni,
komunikace, je snadné neuvédomit si dalekosahlost naSich ¢inti/sdilenych ptispévka ¢i
komentati a zarovei je zde zasadni ¢im dal §ir§i uZivani modernich technologii mladsi
generaci (asto bez kontroly rodi¢t), ktefi ¢asto ani nejsou schopni dohlédnout dusledky

svého chovani na internetu, coz je vzhledem k véku pochopitelné.

Nejcastéjsi projevy kyberSikany

V odborné literatuie zabyvajici se touto problematikou mtizeme nalézt mirn¢ se lisici
vycty jednotlivych forem, druhil ¢i projevii kyberSikany, uvadime zde proto ty nejcastéjsi
z nich (dle Cerna a kol., 2013; Vasutova, 2010; Kolaf, 2011; Kopecky, Krej&i, 2010;
Rogers, 2011):

e PoniZovani a pomlouvani (Denigration)

Odehrava se nejcastéji v ramci socialnich siti nebo blogt (Kopecky, Krejci, 2010),
jedna se o zamérn¢ uvadéné nepravdivé informace s cilem zesmésSnit nebo socialné

poskodit obét. Podoba mtlize byt riizna, nejcastéji verbalni, grafickd nebo zvukova.
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Obsah je hanlivy, urdzlivy, nepravdivy ¢i zesmésinujici (Vasutova, 2010). Takovému
ponizeni je t€zké se branit, v kyberprostoru je zvlasté nebezpecna extrémni rychlost
Sifeni informace a modifikace, ke které¢ béhem Sifeni dochéazi ¢asto mnohem rychleji

a intenzivnéji, nez by se odehravalo v offline svété (Cerna a kol., 2013).

e Kradez identity (Impersonation) a kradez hesla

Pti tzv. impersonaci dochdzi k vydavani se agresorem za osobnost obéti, dochazi k
tomu napf. vytvoienim faleSného profilu, vyuziti podobné ptezdivky v chatu apod. a
pod identitou obé€ti mize agresor komunikovat s prateli a vyrazné narusit socialni

vztahy (Cerna a kol., 2013).

Agresor vSak muze svij utok vystupniovat tim, Ze se na ucet obéti pfimo ptihlasi
(kradezi hesla) a pod jeho profilem napf. zvefejnuje nepravdivé informace ¢i
nevhodny obsah, rozesila zpravy a umysiné poskozuje obét’, za kterou se vydava.
Podle autorti vyzkumu o bezpeci na internetu je tento projev virtudlni Sikany jednim
Z nejoblibengjsich — kradez identity nebo piistupovych hesel do ciziho elektronického

uctu (Szotkowski, Kopecky, Krej¢i, 2013).

e Publikovani poniZujicich zaznamii nebo fotografii, happy slapping

Dochézi ke zvefejiiovani ponizZujiciho ¢i urdzlivého obsahu, ktery mize agresor
opatiit n€kolika zplisoby: obét’ jej sama agresorovi poskytne, nebo mu je obsah zcizen
napf. z telefonu nebo pocitace, nebo se miize jednat i o zfalSovany a nové vytvoreny
materiadl (Szotkowski, Kopecky, Krej¢i, 2013), napi. fotomontdz nebo upravené ¢i
sestithané video, coZ dnes dovede mnoho dospivajicich v par minutich ze svého

mobilniho telefonu.

K pofizovani ponizujiciho materidlu také patii situace, kdy uto¢nik vyprovokuje
(psychicky nebo fyzicky) obét’ a ndsledné si situaci vyfoti nebo natoci a poté zvetejni
s cilem vystavit obét’ posmechu. Obéti psychické provokace se Casto stavaji vyucujici
(Szotkowski, Kopecky, Krej¢i, 2013). Typickym ptikladem fyzické provokace je tzv.
happy slapping, kdy se jedna o fyzicky utok na nic netusici obét’ a zaznamenani jeji
reakce. Cesky ekvivalent tohoto jevu zatim neni zaveden, ale v piekladu se jedna
V podstaté¢ o ,,zfackovani“. Ponizujici videa mohou obsahovat jak nésilné chovani na

hranici zakona, tak i napf. svlékani obéti apod. (Cernd a kol., 2013).
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e Obtézovani (Harassment)

Tento zptsob obtézovani (nékdy v cestiné oznaCovan jako kyberharaseni, napft.
v literatufe autortt Cerné a kol., 2013) zahrnuje opakované posilani nevyzadanych,
urazlivych ¢i Gto¢nych zprav (Rogers, 2011). Patii sem 1 opakované prozvanéni ¢i
volani, ¢imz se snazi uto¢nik obét’ vyvést z miry a tim ,,otravovat™ (Kopecky, Krej¢i,

2010).

e Vylouéeni z virtuilni komunity (Exclusion)

V této forme kyberagrese je jedinec vyloucen ¢i nezatazen do skupiny, kam by chtél
patfit. Ackoli postrada piimy prvek agrese, byva pro obét’ velmi bolestnd, protoze
zpusobuje frustraci z nenaplnéni potfeby nékam patfit, byt soucasti, coz je jedna ze

zékladnich potieb mladych lidi (Cerna a kol., 2013).

e Prozrazeni cizich tajemstvi s cilem poskodit obét’ (Outing)

Agresor ma k dispozici citlivy ¢i zranujici materidl, ktery zneuziva k poSkozeni obéti.
Muze se jednat napt. o divérné informace nebo intimni fotografie, které tocnik od
obéti bud’ vylaka, nebo je obét’ sama poskytne, napt. dfive, pokud spolu uto¢nik a
obét’ pratelili nebo méli vztah. Tyto materidly zaroven mohou byt dal zneuzity
k socialné-patologickému jednani, napt. vydirani nebo manipulaci (Kopecky, Krejéi,

2010).

e Provokovani a napadani v online komunikaci, Flaming

J A

Jedna se o urdzejici a neptatelské komunikovani v ramci napt. chatu ¢i komentaia
mezi uzivateli vyjadiujicich se k aktualnim problémlm svéta (napf. politice, sportu,
naboZenstvi apod.). Cilem takového utoku je naStvat ¢i vyprovokovat ostatni
k podobnému zpusobu komunikace. Uzivatelé vyvolavajici tyto spory jsou

oznacovani jako ,,internetovi trollové* (Szotkowski, Kopecky, Krej¢i, 2013).

Pojem flaming (z ang. flame = plamen) oznacuje prudkou hadku, vyuzivani
agresivniho Uto¢ného jazyka. MiiZe prob&hnout mezi dvéma nebo i vice uZivateli ve
virtudlnim prostedi, krom& nadavek muize dochédzet i k urdZeni a vyhroZovani.

Charakteristiky kyberSikany vSak nabyva pii naplnéni vyse uvedenych znaku
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kybersikany, obét’ tedy musi vnimat jednani jako ublizujici a agresor ma jasny zamér

ob&t poskodit (Cerna a kol., 2013).

Mezi formy kybersikany také fadime déleni jako u bézné Sikany. Témto formam se
vice vénujeme v dalsi kapitole ve srovnani s béznou Sikanou. Jedna se o rozd€leni na

kybersikanu:

e piimou (verbalni, neverbalni a fyzickou),

e nepiimou (verbalni, socidlni + v zastoupeni).

Dale mezi formy kyberSikany fadime i formy tradi¢ni psychické Sikany posilené

vyuzitim ICT (Kopecky, Krej¢i, 2010):

e dehonestovani (poniZovani, nadavani, urazeni),
e vyhroZovani a zastraSovani,
e vydirani,

e ocernovani (pomlouvani).

1.3 Prostiredky kybersikany

Agresor k utokiim na obét’ vyuziva rizné prostiedky, neboli ,,zbran¢, kterymi se
snazi obt¢zovat, vyhrozovat, zahanbit, ponizit ¢i poskodit obét’. Téchto prostiedki, nebo
také kanall ¢i zplisobt Sifeni kyberSikany, neustale pfibyva, média a moderni technologie
se vyvijeji, nabizi vice mozZnosti k Gitokiim a agresofi jsou vynalézavéjsi. Zaroven obéti
nabizeji vice zranitelnych mist — napt. ve srovnani s 90. lety 20. stol. mohl kybertutok
probihat ve vétSin€ ptipadu pies SMS zpravy, volani ¢i email, kde nebylo az tak obtizné
uto¢nika zablokovat a nehrozilo riziko tak rychlého $iteni mezi dalsi lidi. Aktudlné maji
déti ucty hned na nekolika socialnich sitich, vzdy okamzité po ruce fotoaparat v mobilu,
kam nekdy 1 pouze ze zvédavosti Z nebo nudy pofizuji material s velmi soukromym
obsahem a vzhledem k tomu, ze jsou zvykli se ve virtualnim prostfedi pohybovat (az
n€kolik hodin) denné¢, ztraci tak vnimavost a sebezdchovu vi¢i tomu, komu a jaky obsah

poskytnou a jak mtze byt velice snadno tento obsah zneuzit.
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Kanaly pro Sifeni kyberSikany uvadé¢ji autofi ve svych publikacich nasledujici,
konkrétni ptiklady se vSak velice rychle méni, napt. komunikacni kanal ICQ byl hojné
vyuzivany pied cca 10 lety, dnes je pro vétSinu mladych neznamym pojmem, ale naopak
objevuji dnes a denn¢ dalsi a dalsi aplikace a kanaly, kde si velmi pohotové zakladaji

ucty, nahravaji fotografie a chatuji a sdileji se s ostatnimi.
Média (kanaly) SiFeni kyberSikany (Cerna a kol., 2013; Rogers, 2011):
e Socialni sité
Social Networking Sites (SNS) jsou webové sluzby, kde si uzivatelé vytvareji vlastni
profil, ptrateli se s dal§imi uZivateli, nahravaji a sdileji fotky, videa a jiné materialy.

Nejvyznamnéj$im atributem je kontakt s ostatnimi v redlném case, komunikace a

sledovani toho, co délaji (Cerné a kol., 2013).

V aktudlnim vyzkumu z r. 2019 uvadéji jeho autoti Kopecky a Szotkowski nejcastéji
vyuzivané uzivateli ve véku 8 — 17 let tyto socialni sité: Facebook (72%), Facebook
Messenger (69%), Instagram (69%), E-mail (66%), SMS/MMS (63%), WhatsApp
Messenger (40%), Snapchat (32%) a TikTok (29%). Mezi hojné vyuzivané online
nastroje patii také YouTube, ktery lze oznacit za socidlni sit’ (je mozné vytvofit
uzivatelsky tcet a splnit tak kritéria socidlni sit¢), ale zaroveinl je u mnoho uZivatell

vyuZzivan bez piihlaSeni k castému, ale pouhému sledovani videi.

¢ Online interaktivni hry

Hraci mezi sebou mohou komunikovat vétSinou prostfednictvim chatu nebo Zivého
hovoru (i za pouziti webkamery). Muze dochazet k napadani, obtéZovani a urazeni,

werw

kybersikany, zptsobujici frustraci obéti.

e  Webové stranky

Mezi nejznaméjsi a patrné nejvice vyuzivanou webovou stranku v tomto sméru patii
YouTube, kam mohou byt kromé videi napt. happy slappingu umisténa i videa
upravena ¢i fale$nd. Agresor miize s cilem poskodit obét’ zvetejnit na YouTube video
napt. ze Skolniho projektu nebo slouzici pro jiné vice ¢i méné soukromé ucely a

dalSim nekontrolovatelnym Sifenim, ptip. dalSimi ipravami a sesttihy, se mtize dostat
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zratiujici material pomérné rychle do celého svéta jako ,,vtipné video* (Cerna a kol.,

2013).

e Instant messaging (IM) a zpravy (SMS, MMS)

Skrze IM (programy umoziujici komunikovat v redlném case, napf. Facebook
Messenger, WhatsApp Messenger atp.) mize kyberSikana probihat zasilanim
ublizujicich zprav, ukradenim identity nebo hesla, zahlcovanim, pronésledovanim

atp.

e Blogy

Na blogu autora (agresora) se muze bez jakékoli vnéjsi kontroly objevit obsah utocici
na obét, at’ uz ve forme ¢lanku nebo fotografii, mohou zde byt uvetejnény soukromé
a citlivé informace a poté napft. skrze sdileni na socialnich sitich se dostanou velmi

rychle a snadno mezi dalsi lidi.

¢ Elektronicka posta (e-mail)

Vyuzivani e-mailu pro kybersSikanu je snadno zneuzitelné pro nenaro¢nou anonymitu
mayjitele UCtu agresora, ktery poté dal §ifi zranujici ¢i ponizujici informace. Zaroven
Ize tento kanal vyuzit ke kyberatoku napt. ukradenim hesla a naslednym piihlasenim
na stranky se sexualné explicitnim obsahem nebo na riizné stranky obchodni (Cerna

a kol., 2013).
e Chatovaci mistnosti
V tomto prostiedi ¢asto dochazi k pomlouvani, vylou¢eni nebo k flamingu. Je mozné

e Internetové ankety, dotazniky

Jedna se o ankety nebo dotazniky, které zejm. na socidlnich sitich uzivatelé béhem
par kliknuti vytvofi a nemusi mit ani primarni imysl zranit. Disledek vS§ak mize byt
velmi ublizujici, napft. ,,znamkovani fyzického vzhledu®, otazky typu ,kdo by se

vyspal s XY* apod. (Cerna a kol., 2013).
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1.4 Srovnani s béZnou Sikanou

Sikanu ve $kolnim prostfedi definuje Martinek (2009, s. 109) tak, Ze , jeden nebo vice
Zaku umysine a vétsinou opakované tyrda spoluzdka nebo spoluzdky a pouziva k tomu

agresi a manipulaci .

Mnohymi autory je nejCastéji uvadéna specifikace (bézné) Sikany od predniho
odbornika zabyvajiciho se touto problematikou - Dana Olweuse (In Cerna a kol., 2013)

a sestava ze tii hlavnich kritérii:

1. jde 0 timysIné agresivni jednani;

2. toto jednani je opakovangé;

3. mezi obéti a agresorem existuje mocenska nerovnovaha — obét’ se nemiize snadno
branit. V ptipad¢ tradi¢ni (Skolni) Sikany je agresor obvykle fyzicky zdatnéjsi nebo starsi

&¢i ma jinou vyhodu v podobé pozice ve skupiné apod. (Cerna a kol., 2013, s. 19-20)

Jiz z téchto kratkych uryvka vyplyva, ze jsou Sikana a kyberSikana velice uzce
spojeny, maji mnoho spole¢nych znak, tykaji se socialnich vztahii a maji jednoznacny
cil — ublizit obé&ti. Existuji vSak rozdily, které mezi t€émito typy Sikany jsou a vychéazeji
zejména z rozdéleni tzv. dvou svéti, ve kterych se odehravaji a které maji sva specifika
— b&Zna (tradicni) Sikana probiha ve svéte redlném vs. kyberSikana ve svété virtudlnim.
»Tradicni Sikana a kybersikana maji spolecné to, ze v obou jde o vztahy mezi lidmi, obé
formy jsou nezadouci, perzistentni a zranujici. Obé formy Sikanovani jsou povazovany za

problém, ktery je nutno resit.*“ (VaSutova a kol., 2010, s. 78)

Rozdily mezi Sikanou a kyberSikanou velmi piehledné zobrazuje tabulka od
autorky Cerné (2013, s. 23), kterou pro tplnost a piehlednost dopliiujeme o poznatky
rozdilt od dal$ich autori (Szotkowski, Kopecky, Krejci, 2013):
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Tradi¢ni (Skolni) Sikana

KyberSikana

Rysy

Umyslné agresivni chovani vnimané jako

ublizujici.

Umyslné agresivni chovani vnimané jako

ublizujici.

Opakovani — agresor opakovan¢ napada
obét’” v pribéhu casu (jednorazovy akt

agrese neni Sikanou).

Opakovani se dé¢je i1 diky vefejné povaze
internetu — kazdé zhlédnuti urdzlivého
obsahu, pfeposlani e-mailu ¢i ptidani
komentaie je opakovanim. Agresor tak
muze jedinym aktem spustit kyberSikanu

v

trvajici delsi Cas.

Mocenskd nerovnovdha — obét se
siln¢jSimu agresorovi nedokdze branit.
Rozhoduje casto fyzickd sila ¢i pocet

agresord.

Mocenska nerovnovaha — obét’ nedokaze

obtézovani  technologicky  zabrénit,

agresor se muze schovat za anonymitu
internetu. sila,

Nerozhoduje fyzicka

znalosti technologii mohou byt vyhodou.

Piima forma Sikany / kyberSikany

Fyzicka (napf. biti, poSkozovani majetku,

kradeze véci).

Fyzickd (napf. Umyslné pofizovani

intimnich ¢i jinych fotografii ¢i videi obéti

a jejich umist'ovani na internet).

Verbalni (napt. nadavky, urdZeni).

Verbélni (napf. urdzlivé, vyhruzné e-

maily ¢i SMS).

Neverbalni (napt. obscénni gesta).

Neverbalni (napt. posilani vyhriznych

nebo obscénnich obrazkii).

Neptima forma Sikany / kyberSikany

Socialni (napft. vylu¢ovani nékoho ze

skupiny).

Socialni (napt. vyluCovani nékoho z

online skupiny).

Verbélni (napf. Sifeni pomluv).

Verbalni (napt. zvetejnéni soukromé

v rw

konverzace ¢i informaci, Sifeni pomluv na

internetu).

Podvadéni vyddvanim se za nékoho

jiného, faleSné nahlaSeni zavadného

obsahu/chovani.
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Misto a ¢as utoku

Lze pfedpokladat (ve Skole, na hfisti
apod.).

Vzdy pfi ptipojeni online, neni se jak

schovat.

7.

Uto¢nik

Konkrétni osoba.

Mize byt anonymni, pod ptezdivkou,
jinou identitou (jiny vék, pohlavi, fyzické

dispozice atd.)

Sekundarni Gtocnici (divaci a Sifitelé)

Divaci jsou ,,pouze” ti, kdo v danou chvili

Sikané fyzicky ptihlizeji.

Mnozstvi divakd miize byt nepomérné
vyssi — kazdy, kdo ma piistup k internetu.
Plus zahrnuje i tzv. Sifitele kyberSikany
(sdileni, rozposilani, ¢asto i nevédomé
pfeposlani odkazu). — Obé&t mohou ve
vysledku poskodit mnohem vice, nez
primarni stavaji

utocnik, proto se

sekundarnimi Gto¢niky.

Obét’

Nelze definovat pfesné charakteristiky,
ale urcit¢ rysy a aspekty mohou byt

snaz$im tercem.

Jsou =zcela potlaceny aspekty véku,
pohlavi, fyzickeé sily, postaveni v socialni

skuping apod.

Utok a jeho dopad na obgt’

Dochazi k osobnimu kontaktu uto¢nika

S obéti.

Nedochazi k osobnimu kontaktu uto¢nika
S obéti, obét’ si miZe napf. 1 ndhodné

vytipovat.

Utoénik vidi zpétnou vazbu, pfimy
kontakt rezonuje s uto¢nikovou socialni

zodpovédnosti a hranicemi v chovani.

Utoénik nema zpétnou vazbu, nevidi
reakci obéti — umoziiuje mu rozvijet
agresivni a impulsivni chovani a ztraci
zabrany. Snizuje se socialni zodpoveédnost

a usnadiuje agresivni jedndni.

Na vyslovenou nadavku nebo pomluvu lze

V realném svété rychleji zapomenout.

Diskriminujici materidly  zlstavaji
uloZzené a snadno se znovu aktivuji
(sdilenim, komentovanim apod.), jsou

dostupné komukoli a kdykoli.
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2 Okolnosti vzniku kybersSikany

Okolnosti, za kterych kyberSikana vznika, mohou byt velmi rtznorodé. Dle
obsahu kapitoly nize o Utoc¢nicich a obétech lze vytipovat typy zaki nachylnéjsich ke
kyberSikan¢, avsak zejména obéti se mize stat kdokoli, kdo se ocitne v hledacku tto¢nika
a neumi, nedokaze, nebo tieba ani nevi, Ze se ma branit. Stejné tak okolnosti mohou byt
nékdy zfetelné (obét’ nééim vycniva, vybizi k posméchu, neprozretelné sdili soukromy
obsah apod.), nebo velmi nenapadné (napi. Castym piipadem je sdileni fotek druhé osoby

po ukonceni vztahu — rozchodu).

2.1 Priciny a podminky

Dle autori publikace zamé&fené piimo na fenomén kyberiikany Cerné a kol.
(2013) toho o konkrétnich motivech déti a dospivajicich k zapojeni do kybersikany p#ilis
nevime. Pfitom motiv a pohnutka jsou z4sadni k urceni efektivniho postupu a feSeni

tohoto rizikového chovani.

Casté odpovédi agresorti tradiéni $ikany na otazku, proé ikanuji, a jejich pohnutky i

na zakladé dalsich zahraniénich vyzkumi Cerna a kol. (2013) shrnuje:

e 0bét podle tto¢nikn agresi vyvolala,

e zaslouzila si ji,

o fyzicky vzhled obéti,

e odplata — obéti tradi¢ni (8kolni) Sikany hledaji zptisob, jak agresorovi utok vratit
a online prostfedi nabizi potfebnou anonymitu a ,,silu“ (Hinduja, Patchin, 2009),

e Dbréano pouze jako zert, legrace,

e snaha o ziskani pozornosti druhych, citit se sam Iépe,

e mit moznost byt nékdo jiny — odd¢lit se od svého skute¢ného ja, citit se

anonymné a nedotknutelné (Suler, 2004).

Podminky pro kyberSikanu se nemusi nijak liSit od béZného fungovani ostatnich na
internetu, ale jak je uvadéno na vétSiné propagacnich materidlii, posterech a ptiruckach
tykajicich se kybersikany (e-bezpeci.cz, minimalizacesikany.cz apod., viz nize), je velmi
dualezité ostrazité a bezpecné chovani v kyberprostoru, ochrana soukromi a uvédomovéani

si dosahu a zivotnosti vSeho sdilené¢ho a posilaného. S ostrazitosti souvisi i opatrnost
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v divéfivosti, protoze nikdy nevime, kdo (a kdo v§echno) na druhém konci spojenti je, jak
se skutecné tvari, reaguje a pfip. s kym dal$im téma probird. Byt je riziko faleSného
chovani i1 v zivém rozhovoru (tzv. offline), tak v kyberprostoru se podstatné snaz takova
scéna ze strany uto¢nika sehraje a nevyzaduje témét zddné dovednosti, zadroven je témér

nerozpoznatelna.

Dulezitym pojmem v souvislosti s riziky internetu je tzv. disinhibi¢ni efekt. Online
disinhibice znamend zmirnéni az ztratu zabran v komunikaci ve srovnani s chovanim
offline. Suler (2004) rozliSuje disinhibici neskodnou (benign), ktera umoznuje 1épe
porozumét sobé sama, chovame se tak, jak bychom chtéli, ale offline se neodvazili, a
disinhibici otravnou, nepfijemnou (toxic), kterd zahrnuje hrubé jednani, agresi, vyhruzky
apod. Tato druha (toxicka) online disinhibice je v odborné literatufe vzdy spojovana s
agresi vedouci ke kyberSikané. Pro vysvétleni disinhibovaného chovani na internetu Suler

(2004) popisuje a rozebira 6 faktori disinhibi¢niho efektu. Jsou jimi:

e disocia¢ni anonymita — schovavani se za ptezdivku, libovolné projevovani
nazora,

e neviditelnost — skryta mimika, vyrazy, fe¢ téla, nahrazovani smajliky nebo
zkratkami,

e asynchronicita — nesoucasnost v komunikaci, promysleni odpovédi,

® solipsisticka introjekce — vytvareni si obrazku o druhém na zakladé
dostupnych informaci, ale 1 na zéklad¢ vlastni fantazie, vede ke zkresleni
vysledné predstavy podle mé,

e disociacni imaginace — odprosténi se od zodpovédnosti, uzivani virtualniho
»Ja‘, které vypnutim pocitace konci, je to pouze hra,

e minimalizace autority — smyvani spole¢enskych roli.

Na vznik kyberSikany ma také vliv socialni role a pozice Gcastnikii, dileZzité jsou

1 skupinové normy, struktura a procesy ve skupinach vrstevnika (Salmivalli, 2010).

2.2 Socialni prostredi

Velmi stézejni roli v okolnostech vzniku kyberSikany hraje socialni (offline)

prostiedi, ve kterém déti vyrtstaji a funguji.
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Rodinné prostiedi

To, v jakém rodinném prostredi dité vyrista, jej formuje, dava priklad a uci, jak se
chovat i v jiném prostiedi a v socialnim kontaktu s ostatnimi. Ne vzdy to je vSak kopie
toho, co vidime v rodiné ditéte, a n¢které vzorce chovani nemusi byt na prvni pohled

srozumitelné. Podle Martinka (2015) se agresorem castéji stava dite, které:

vyrusta v prostiedi, kde rodice tvrdé trestaji a jsou tolerantni k agresivnimu
jednani,

e vyrustd v dysfunkéni rodin€ nebo Celi akutni krizi (napf. rozvod rodicu),

e je v roding veden, aby se nekompromisné prosazoval,

e ma4 zcela nekritickou a protézujici vychovu.

Tridni kolektiv

Ttidni kolektiv ma v rukou velkou moc v souvislosti s korigovanim chovani
skupin 1 jednotlivet. Na vzajemnych vztazich a socidlnich skupinach zalezi, zda
pocinajici (kyber)Sikanu kolektiv umocni, zmirni ¢i dokonce zastavi. Zastani spoluzaki,
nahléseni (oznameni) problému nebo samotné povédomi o tom, co je kyberSikana a proc¢

je Spatnd mize mit zasadni dopad na eskalaci chovani ¢i naopak na v€asné (vy)feseni.

Autority (pedagogové apod.)

Obdobné¢ jako tfidni kolektiv i1 autority (zejm. pedagogové) maji vyrazny vliv na
rozsah a disledky kyberSikany mezi zZaky. Ttidni vyucujici svym piistupem a vztahem se
ttidou ziskava diaveéru zakd, aby s nim pifipadnou Sikanu vcas fesili, mél by byt sdm
dostate¢n¢ edukovany a vzdélavat zaky v této oblasti a zaroven by mél védét, kam se

Vv piipad¢€ problému obratit a s kym kybersSikanu fesit.

3 Uéastnici kybersikany

V této kapitole se budeme vénovat ticastniklim kyberSikany, kterymi krome agresora
a obéti jsou také pozorovatelné, napt. spoluzaci, kamaradi, rodina apod. Dtlezité je, coz
zmitiuje i Cerna (a kol., 2013), Ze konkrétni charakteristiky v popisu aktért kybersikany

nepreduréuji k tomu, byt tGtoénik nebo obét, ale mohou s tim souviset. Sikana je
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skupinovy fenomén, do kterého se promitaji vztahy a normy v dané skuping, proto je

dulezité kromé charakteristik sledovat i celkoveé socidlni okoli.

3.1 Agresor

., Pachatelé kybersikany tvori heterogenni skupinu, ve které nalezneme divky i chlapce,
osoby s nizkym i vysokym socialnim statutem, deti s nizsim i vyssim sebevedomim a
riznymi kognitivnimi schopnostmi.“ (Kopecky a kol., 2015) Uto¢nikem tedy mtize byt
prakticky kazdy, kdo ma pfistup k internetu a potiebné znalosti k praci s komunika¢nimi
technologiemi. V nejnovéjsi vyzkumné zpravé Kopeckého a Szotkowského (2019)
zamé&fené na Ceské déti v kybersvéte jsou uvedena piesna Cisla a procenta, kdo byl podle
dotazovanych déti nejcastéji agresor kyberSikany. Od vice nez 27 000 respondentl ve

veéku 7-17 let vysly tyto odpovédi:
Kdo byl uto¢nik/ptivodce ttoku?

e dle vztahu k ditéti

Spoluzék ze stejné tridy. 29,40%
Byvaly kamarad. 16,40%
74k z jiné koly. 14,43%
Spoluzék z jin¢ tfidy (ale stejné Skoly). 12,66%
Clovek, kterého znam pouze z internetu. 11,75%
Neznamy c¢lovek. 8,72%
Byvaly/a ptitel/ptitelkyné, se 6,08%
kterym/kterou jsem chodil/-a.

e dle pohlavi

Chlapec (jednotlivec) 34,68%

Divka (jednotlivec) 21,49%

Pohlavi nezndmé (pachatele se nepodatilo | 21,06%
identifikovat)
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SmiSend skupina (chlapci i divky) 11,25%

(Kopecky, Szotkowski, 2019, s. 24-25)
Podle Martinka (2015) mtizeme vymezit nasledujici typy agresorti podle chovani:

e pomstychtivy andilek
— sam se jako agresor nevnima, chce sam zjednat spravedlnost,
e bazici po moci
—ukazuje svoji autoritu, silu a moc, chce ovladat pomoci strachu, potiebuje
publikum,
e sprosty holky*
— vyhledavani zabavy z nudy, ubliZuje ostatnim, obét’ si cilené vytipuje,
e neumyslny kyberagresor

—hraje si na ,,tvrd’aka®, vSe je pro néj legrace, neuvédomuje si, Ze ublizuje.

3.2 Obét

Obéti klasické Sikany se mohou velmi Casto stat déti v kolektivu nepopularni a
odmitané (Kolaf, 2001). Vliv mohou mit podle Sevéikové a kol. (2014) osobnostni
charakteristiky potencialni obéti (plachost, nejistota, izkostnost, stydlivost) a jeji fyzické

atributy (nizsi atraktivita, vyrazné rysy — barva vlasi, pleti, styl oblékani, atp.)

K vyse uvedenym se u kyberSikany pfidava dalsi typ a to agresor, ktery se stava
obéti — obét’ se bud’ sama misti, nebo se vici jeho agresivnimu chovani postavi na internetu
dalsi lidé. DalSim typem obéti u kyberSikany oproti klasické Sikané (viz vySe) mlze byt
prave ten, kdo nijak nevybocuje a ma tfeba i dobré postaveni ve skuping, ale na internetu
je zranitelny a skrze zneuziti citlivych Gdaji a fotografii se stane snadnym teréem

(Sevéikova a kol., 2014).

Podle Kopeckého (2016) je dle dostupnych vyzkuml a studii patrné, Ze

kyberprostor fyzické, psychické a socidlni rozdily stird. Neni proto pravidlem, Ze utocnik

vvvvvv

studiich.
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,,Obecné pro obéti kybersikany plati, Ze travi vétsi mnozstvi casu na internetu,
vice pouzivaji socialni site a instant messengery, zverejnuji o sobé mnoho osobnich udajui.
To vSak neznamena, Ze by se ti, kteri travi hodné casu na internetu, automaticky stavali

obétmi kybersikany. “ (Kopecky, 2016, s. 79)

Z vyzkumt dle Kopeckého a Krej¢i (2010) vyplyva, Ze se obéti tradi¢ni Sikany
stavaji 1 obét'mi kybersikany, ktera je navic jesté intenzivnéjsi. Vyzkumy déle uvadeji, ze
obéti kyberSikany se Castéji stavaji ti, co travi vice Casu na internetu, maji nizsi povédomi

o rizikdch spojenych se zneuzitim ICT a chovaji se mén¢ opatrné.

3.3 Okoli a pozorovatelé

Piihlizejici jsou vyznamnou skupinou aktéri kybersikany a podle Cerné a kol.
(2013) je jejich zapojeni a reakce (vzhledem k socialnimu charakteru Sikany) casto
urcujici pro dalsi smétovani a vyvoj. Kopecky a Krejéi (2010) toto ,,0koli* pojmenovavaji
jako ,,sekundarni Utocnici (divaci a Sifitelé)”, jejichz pocet mize byt u kyberSikany
nepomérné veétsi nez u klasické Sikany. Divaky se tedy mohou stat prakticky vSichni
z celého svéta, kdo maji piistup k internetu. Sifitelé jsou ti, kdo rozesilaji informace déle,
at uz sdilenim, posilanim fotografii nebo odkazu ve zpravach, ¢i samotnym
komentovanim nebo ,,lajkovanim®, které na Facebooku zndsobuje dosah ptispévku

dal§im uzivateliim a tim tak vice poSkozuje obét’ (Kopecky, Krejci, 2010).

4 Prevence kyberSikany

V uvodu kapitoly se seznamime s pojmem ,,netiketa®, ktery pochazi z anglického
,net (sit’, zkratka pro internet) a ze slova etiketa. Jsou to pravidla a zasady bezpecného
chovani na internetu, tj. etiketa na internetu. Pravidla netikety by m¢li znat nejen Zaci na
Skoléach, ale zejména vsichni uzivatelé¢ internetu (Eckertové, Docekal, 2013). Mezi tato
pravidla netikety patii dle Eckertové a Docekala (2013) napf.: nesifit Zadné osobni
informace a fotografie jinych osob, nesifit 1Zivé informace, vyhybat se vulgarité,

agresivité a utoktim na druhé, respektovat druhé a jejich soukromi.
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74k, respektive kazdy uZivatel internetu, by mél dodrzovat pravidla, diky kterym
muze sam predejit nebezpeci, které na internetu hrozi a posilit tak osobni bezpecnost.

V bodech tato pravidla shrnuje Jurkova (2010, s. 8):

,, Respektuj ostatni uzivatele.
Necin druhym to, co nechces, aby cinili tobe.

Nezapomeiite: opatrny internetovy surfar je inteligentni surfar.

> w0

Neposilejte nikomu, koho neznate, svou fotografii a uz vitbec ne intimni,
nesdelujte mu sviij vek.

Dobre si rozmyslete, co posilate a komu.

Udrzujte hesla k emailu i jinam v tajnosti, nesdélujte je ani kamaradovi.
Nedavejte nikomu své osobni udaje, adresu ani telefon.

Nevite, kdo se skryvda za monitorem.

© ©o N o O

Neveérte kazdé informaci, kterou na internetu ziskdte.

10. Seznamte se s pravidly chatu ¢i diskuse, at vite, co je zakdzano delat.

11. Kdyz se s nekym nechcete bavit, nebavte se.

12. Nikdy neodpovidejte na neslusné, hrubé nebo vulgarni e-maily a vzkazy.

13. Nedomlouvejte si schiizku po internetu, aniz byste o tom rekli nekomu jinému
(nejlépe alespon jednomu z rodicii).

14. Pokud vas néjaky obrdzek nebo e-mail Sokuje, okamzite opustte webovou
stranku.

15. Sveérte se (nejlépe dospéléemu), pokud vas stranky vydési nebo privedou do
rozpakii.

16. Nedejte sanci virum.

17. Neotevirejte prilohu zpravy, ktera prisla z neznamé adresy.

18. Seznamte se s riziky, ktera souvisi s elektronickou komunikaci.*

Tato pravidla se mohou zdat jasnd a samoziejma, ale i pfesto kvili jejich poruSeni
denné€ ohrozuje svoji bezpecnost mnoho uzivateld, zejm. nezletilych. Velmi konkrétné na
tyto situace upozoriuje film V siti (Klusak, Chalupova, 2020). Tento dokumentarni film
pojednava o tématu kybergroomingu, ktery s kyberSikanou izce souvisi, ale jiz pfesahuje
téma této prace, proto jej zde dale nebudeme rozebirat. VySe uvedena pravidla jsou vSak
zédkladem pro bezpecCnost jako takovou vSech uzivateli a vyusténi v kyberSikanu,
kybergrooming nebo dalsi nezadouci situace byvaji Casto diisledkem chyby uplné na
zacatku.
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Souhrn téchto pravidel, jak se bezpecné¢ chovat na internetu a predchazet tim
kybersikang, je velmi ptehledné a srozumitelné pro cilovou skupinu zakii v materialech
volné ke staZeni napf. v ramci projekti E-bezpeci, MiS (Minimalizace $ikany) a dal3i.

Nékteré z téchto postert jsou k této praci piipojeny jako piilohy.

S pravidly a zasadami bezpec¢ného fungovani na internetu je dulezité zvlaste zaky
povédomi, jak kyberSikané ptedchazet. Byt je zdanlivé jednoduché feSeni — vyhnout se
kyberprostoru a zcela omezit pohyb na internetu, pro dnesni generaci prakticky neni
mozné. Naptiklad i mezi psychology pievlada ndzor, aby déti nebyly zcela odstfihnuté
od komunika¢nich technologii, protoze takovy zakaz naopak vede k vy$si zvédavosti a

zvlaste se zvysuje riziko vylouceni ze socidlni skupiny vrstevnikd.

Idedlnim zplisobem k dosazeni pozitivniho vysledku prevence je podle

Szotkowského, Kopeckého a Krej¢i (2013) tato kombinace:

e piimé edukace zamétena na ohrozenou cilovou skupinu a na ty, ktefi
S touto skupinou pracuyji,

e medialni kampané zaméfené na jednotlivé fenomény.

4.1 Prevence na Skolach

Preventivni opatieni ve skolach si kladou za cil ptedejit vzniku kyberSikany, tedy
ptredejit utoklim agresorti, ¢i minimalizovat dopad Sikany. Z vySe zminéného vyplyva
nutnost a naléhava potieba zatadit do vyuky, nejlépe v ICT pifedmétech, sezndmeni S
pravidly bezpe¢ného chovani na internetu a riziky, které mohou vzniknout. (Jurkova,
2010) Nize uvadime obecné doporuceni k prevenci pro pedagogy, ze kterého je vhodné

pfi planovani prevence na Skole vychazet.

Podle Jurkové (2010) je mozné ve Skole realizovat nasledujici opatieni,

vychézejicich z pozorovani, rozhovort se zaky nebo napt. pomoci dotaznikového Setfeni:

¢ informovat zaky o kyberSikan¢ a mozném nebezpeci na internetu,
e jasné stanovit pravidla uzivani internetu, pocitaci, tabletl a jinych zatizenti, je

vhodné tato pravidla umistit v PC ucebné na viditelné misto,
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e vymezit ve Skolnim fadu kyberSikanu a postihy pro Gto¢nika,

e nainstalovat na skolnich zafizenich software, ktery bude blokovat nevhodné
webové stranky.

e Zzajistit pro zaky besedy ¢i prednasky na téma kyberSikana, vhodné je i pro
vyucujici a rodice,

e povéfit konkrétni osobu, ktera se bude v oblasti kyberSikany vzd¢lavat,

informovat a v piipadé potieby navrhne feSeni a postup.

Kolai (2011) ve své publikaci vénované 1é¢bé Sikany uvadi body, které by

V preventivnim programu nemély chybét:

e rozebirat dané situace a béhem programu je mapovat pomoci prubézného
vyhodnocovéni,

e motivovat a inspirovat pedagogy k novym zménam;

e zajistit odbornou edukaci pedagogti, pokud je tfeba;

e vytvofit tym (poradenské pracovisté) ve sloZeni: feditel, zastupci vyucujicich z
obou stupnit, metodik prevence a piipadné dalsi, kteti se podileji na sestavovani
programu;

e stanovit postup pfi feseni Sikany/kybersikany;

o realizovat prevenci v ramci tfidnickych hodin, vyu€ovacich hodin a i
v mimoskolnich aktivitach;

e spolupracovat s rodici;

e posilit informovanost Zaki o poradenskych sluzbach na skole, které jsou jim
k dispozici;

e spolupracovat s odborniky v oblasti prevence;

e spolupracovat s okolnimi $kolami a dohodnout postup feSeni rizikovych jevi.

Doporuceni, jak pfedchazet kybersikané jsou 1 velmi srozumitelné uvedena v ptiloze
¢. 7—Kybersikana — Metodické doporuceni k primarni prevenci rizikového chovani u déti

a mladeze (MSMT, 2012).

Prevenci zamétenou na kyberSikanu a dalsi formy kybernetické agrese autoii d€li na

formu specifickou a nespecifickou. Nespecificka primarni prevence se zamétuje na
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rozvijeni zdravého klimatu ve tfidé¢ posilovani dobrych vztahli mezi détmi, coz
popisujeme v textu dale. Specifickou primarni prevenci mizeme rozdé€lit do téchto 3

urovni:

a) Prevence vSeobecna - tyka se celé téidy, skoly atd., bez rozdilu, zahrnujeme zde
dlouhodobé preventivni programy, interaktivni besedy, projektové dny na skolach
atd., zaroven je mozné téma primarni prevence zahrnout do bézné vyuky.

b) Prevence selektivni — tyka se osob, u kterych jsou pfitomny rizikové faktory pro
vznik a vyvoj riznych forem rizikového chovani, napft. déti z vyloucenych lokalit,
déti s poruchami chovani apod.

c) Prevence indikovana — zaméfuje se na situace, kdy se ve tiidé/Skole jiz

kybersikana vyskytla.

(MSMT, 2012)

Metodické doporuceni zahrnuje seznam krokd, jak predchazet kyberSikané na Grovni

Skoly. K vyse jmenovanym bodiim prevence podle Jurkové a Kolate dopliuje tyto:

e Informovat Zaky o netiketé (vysvétleno v ivodu kapitoly) a o tzv. ,listin€ prav
na internetu®, informovat o tom 1 rodice, napt. vyvésit na webovych strankach
Skoly.

e Instalovat a vyuzivat software v ucebnéch na pocitaci vyucujiciho moznost
sledovani, co pravé délaji Zaci na plose.

e Byt vzorem vhodného uZivani modernich technologii.

Z uvedeného tedy mizeme vychazet pro ramcové rozdéleni kompetenci v kontextu

kybersikany jednotlivych pedagogickych pracovnikd.

Reditel $koly, jakozto zodpovédny za chod a fungovani $koly by se mél zasadit o
jednoznacné rozdéleni zodpovédnosti, kompetenci a ukold jednotlivych pracovniki. Je
dulezité, aby vSichni jasné védéli, za kym maji jit pro informace, kdo je v oblasti
kyberSikany na Skole nejvice proSkoleny, kdo se zabyva jeji prevenci, kdo zajistuje
materialy, pfednasky, besedy atp. V souvislosti s proskolenim je pravé na vedeni Skoly,

aby méli dani zaméstnanci potiebné vzdelani a kurzy, které prevenci kyberSikany na Skole
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pomohou. Nasledujici doporuceni pro rozdéleni, co by mél/mohl délat ktery pedagog,

zavisi na dané skole a prave na rozdéleni, co mé kdo na starost.

Pro vychovného poradce a metodika prevence doporucujeme, aby méli zejména
prehled o tom, jak prevence na Skole probihd, kde a jak Casto jsou realizovany programy,
zda jsou vSichni dostatecné informovani a aby za vSechny tyto oblasti zodpovidali.
Nakolik si vysledné konkrétni ulohy rozd€li mezi sebou, s tfidnimi ucditeli, zastupci, nebo

napf. se Skolnim psychologem, je na individualni domluvé.

Zapojeni ICT koordinatora (jehoz ¢innost je k dohledani napt. na metodickém portalu
pro ucitele https://rvp.cz/ nebo na webu http://www.ictkoordinatori.cz/) do prevence
kybersikany na Skole souvisi s jeho kompetencemi ohledné spravy ICT — instalace a
vyuzivani software pro dohled pedagogti nad zaky v ucebnach pfi praci na pocitacich,
zajisténi blokace nékterych webovych stranek, dale je vhodné spolupracovat s pedagogy,
aby méli pfedstavu o readlnych hrozbach uzivani internetu u svych zaka (realita vs.
odstraSujici pfipady napt. v USA, kterym neptikladaji vdhu), informovat pedagogy i Zaky
o zpusobu, jak se bezpe¢né pohybovat na internetu, jak napt. zabezpecit své ucty, co je

silné heslo, co hrozi pti béznych situacich jako pfipojeni na vefejné WiFi atd.

Pro prevenci ve tiidach, kterou muze zajistit kdokoli z vySe jmenovanych, jsou velmi
oblibené rtizné hry, diky kterym posilujeme kolektiv a to ve §kolni tfidé nebo 1 ve volném
case s kamarady. Jsou to hry s cilem vnimani vlastni identity, zaméteni na sebepojeti,
zaroven i na empatii vici ostatnim a pochopeni pocitii a chovani druhych. Tyto hry
spadaji mezi socialné-psychologické a je vhodné, aby byly vedeny nejlépe (Skolnim)

psychologem nebo piipadné metodikem prevence.

Jak jsme jiz zminili vySe pod pojmem ,,nespecificka primarni prevence®, je dilezité
neopomenout samotné klima ve tfidég, které miiZe byt 1 st€Zejnim faktorem pro vznik nebo
naopak zamezeni vzniku kyberSikany. Tento nelehky kol maji ucitelé, zejména tfidni.
Klima ve tfidé¢ i v celé Skole vSak vytvafi nejen tfidni ucitel, ale vSichni Zci, jak
jednotlivci, tak i skupiny, vcetn¢ ostatnich pedagogli. Pokud udrzeni dobrého klimatu ve
tfidé ucitel zvlada, je pravdépodobné, Zze se diky pohodovému prostiedi a atmosféte
agresivita (nebo pfimo Sikana) snizi nebo zcela vymizi, Zaci jsou viici svym spoluzakim
pratelsti, a to 1 k tém, se kterymi nesdili vzdy stejny nazor, ale i pfesto si navzajem

poméhaji. Podle Ri¢ana (1995) by se na zakladé tohoto dalo ¥ici, Ze agrese, ikana a dalsi
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ttoky diky dobrému klimatu nemaji prostor, aby se projevily. Podle MSMT (2012) je
dilezité na tirovni jednotlivych pedagogu piedchazet kybersikané kromé prace na klimatu
tfidy a skoly také posilovanim empatie mezi zaky, vést zaky k ucté ke druhym lidem,
davat zakim pozitivni zpétnou vazbu a vytvaret dobré vztahy nejen mezi zaky, ale i mezi
kolegy. Tato ,,preventivni opatfeni® jSou na prvni pohled spiSe zasadami slusného
chovani, nez souvisejici S kyberSikanou, ale pravé tyto predpoklady maji zasadni dopad
na vzajemné chovani zaki k sob€ navzajem a k vyucujicim a je potfebné je zapojovat do

kazdodenniho fungovani uciteli a zaki.

4.2 Preventivni projekty

Co se tyka tolik zminované informovanosti, vzdélavani, vyukovych materiali apod.,
pedagogové v dnesni dobé mohou na internetu vybirat z velkého mnoZzstvi velice kvalitné
zpracovaného materialu. K dispozici je né€kolik preventivnich projektt proti kybersikané,

které jsou zdarma dostupné skolam, détem i rodi¢tim.
1. Seznam se bezpecné

Projekt, ktery zalozila spole¢nost Seznam.cz (dostupné na televizeseznam.cz) a uz
desatym rokem se aktivné vénuje tématu internetové bezpecénosti, nabizi filmy, spoty,
realizuje vyjezdy do Skol, s prazskym Studiem Ypsilon nabizi divadelni ptedstaveni pro
zaky, dale ma k dispozici online poradnu, pro orientaci v problematice piedstavili knihu

Bezpecné na internetu a spolupracuji na vyzkumech k tématu internetové bezpecnosti.
2. E-Bezpedi

E-Bezpeci (e-bezpeci.cz) je projekt zaméfeny na prevenci, vzdélavani, vyzkum,
intervenci a osvétu spojenou rizikovym chovanim na internetu a souvisejicimi fenomény,
vénuje se také pozitivnimu vyuzivani IT ve vzdélavani a bézném zivoté. Projekt se
specializuje zejména na kyberSikanu a sexting, Kybergrooming, kyberstalking a stalking,
rizika socialnich siti, hoax, spam a fake news, online zavislosti, fenomén youtubering,
zneuziti osobnich udajl v prostiedi elektronickych médii. V soucasné dob¢ je E-Bezpeci
uznavanym projektem podporovanym kli¢ovymi ministerstvy (MVCR, MSMT) a Policii

.

CR.
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Zakladem projektu jsou terénni prace s nejrizngjsimi cilovymi skupinami, prednasky,
besedy, preventivni vzdélavaci akce apod. Cilovou skupinou jsou zejm. zaci a studenti
(od 1. stupné ZS), ucitelé, preventisté socialné patologickych jevi, metodici prevence,
policisté (méstska policie, Policie CR), manaZefi prevence kriminality, vychovatelé,
pracovnici OSPOD a v neposledni fadé také rodice. Kromé vzdélavacich akci realizuje
E-Bezpeci také celorepublikova vyzkumna Setfeni zaméfena na rizikovou komunikaci v
online prosttedich, provozuje online poradnu, vydava tiskoviny pro zaky/ucitele a zabyva

se popularizaci problematiky bezpeéného chovani na internetu. (E-Bezpeci, 2020)
3. Bezpe¢ny internet

Bezpecnyinternet.cz je webova stranka urena pro vsSechny skupiny uzivateld
internetu, pro zaéinajici uzivatele, pokrocilé, déti, rodice a $koly. Pro kazdou z téchto
jmenovanych skupin je zde k dispozici kurz, ktery provede problematikou bezpecnosti
internetu. K dispozici je i poradna, kde je mozné si kromé vlastniho dotazovani i piecist

jiz zodpovézené nejcastéjsi dotazy ostatnich.
4. MIS - Minimalizace §ikany

Program Minimalizace §ikany (MIS) je program pro $koly, ktery poméh4 zamezit
Sikané a snizovat jeji nasledky. Usiluje o zménu postoje pedagogt a jejich citlivost na
projevy Sikany, zavadi ve Skolach pravidla a procesy, které plisobi preventivné, uc¢i Skolu

postup pii zavazngjsi Sikané, kdy je tfeba postupovat tymove a rychle.

Nabizi dale vzdélavani pro pedagogy Skoly, workshop tvorby Skolniho programu
proti Sikané a konzulta¢ni podporu (realizace zmén a zavedeni strategie do Zivota Skoly
pomoci externiho konzultanta). Na svych webovych strankach také nabizi plakaty, letaky
a publikace Bezpecné klima, Spoluprdace skoly s policii a OSPOD pri Feseni Skolni Sikany
a Kybersikana a jeji prevence. (MiS, 2020)

5. Jeden svét na Skolach

Jeden svét na  skolach  (jsns.cz) je  jednim ze  vzdélavacich
programii organizace Clovék v tisni, usiluje o vychovu zodpovédnych mladych lidi, ktefi
se orientuji v soucasném svété, oteviené¢ a kriticky pfistupuji k informacim, nejsou

lhostejni, chtéji ovliviiovat a také skutecné ovliviiuji déni kolem sebe. Poskytuje zdarma
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vyukové materidly reagujici na situaci ve spolecnosti a aktudlni vyzvy u nés i ve svéte.
Prostfednictvim filmu, diskusi a vyukovych aktivit pfinaSi do Skol dualezita témata a
konkrétni pfibéhy. Vénuji se lidskym praviim, modernim ceskoslovenskym

déjinam, medialnimu vzdélavani a mnoha dal$im tématim. (Jeden svét na Skolach, 2020)

4.3 Informovanost a detabuizovani tématu (rodina, TU, ICT
koordinator)

Vzhledem k rychlému vyvoji komunikaénich technologii nartsta i riziko jejich
zneuziti a zaroven se velmi rychle zvySuji schopnosti déti a dospivajicich pii praci
S internetem oproti jejich rodi¢tim. Je tedy Casté, ze v rodinach jsou déti technicky na
pocitaci zdatnéjsi nez jejich rodice a tak je tézsi je kontrolovat a mit nad jejich aktivitou
dohled. Proto je nezbytné, aby probihala co nejvice (a co nejpfirozenéji) oteviena
komunikace mezi détmi a autoritami (jako jsou rodice, ale 1 pedagogové ve Skole, zejm.

tiidni uditel, ICT koordinator apod.) o nastrahach internetu a o tom, jak se v kyberprostoru

bezpecné chovat, abychom nedéavali uto¢niklim zbyte¢né nastroj do rukou.

Edukace déti ale neni zavisld pouze na organizovanych lekcich, prednaskach,
ttidnickych hodinach apod., ale 1 na tom, ze téma (kyber)Sikany nebude tabu, Zaci se
nebudou bat o tom mluvit, doptavat, §ifit informace dale a pfi setkani s kybertitokem pro

né nebude téma zakazané a cizi.

Zodpovédnost za prevenci (kyber)Sikany a dalSich nezadoucich jevi u zaki
zékladnich, stfednich Skol a odbornych ucilist’ vSak nenesou pouze Skoly samotné,
dilezitou roli zde hraje zejména rodina. Podle Bajerové a Vagnerové (2009) by méla byt
nejprimarnéjsi prevence Sikany tam, kde se u¢ime byt lidmi, coZ je v roding. V rodiné
zakousime a u¢ime se Zivotni role, sledujeme rtizné situace a u¢ime se je fesit. Ulohou
rodiny je poskytnout détem ochranu, podporu, naplnit zakladni potieby v¢. potieby byt
milovan. Déle je na rodin€ v§tépit ditéti zaklady slusného chovéni, schopnost socializovat
se, ¢estnost a vnimani spravedlnosti. Pokud jsou déti dobie vybaveny v této oblasti z
domova, na uditele dopada vyrazné snazsi kol a je jednodussi pracovat v kolektivu takto

vedenych déti.

Dnesni doba vSak rodi¢iim i $koldm vychovu komplikuje a omezuje moznost vést déti

k zajmim a ¢innostem, které jsou smysluplné, vedou ke zdravi a ke sportu a nesvadi k
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nasili. Jednd se o moderni technologie, jako jsou dostupné a Casto nekontrolované
pocitace (jak doma, tak ve Skolach), mobilni telefony, které jsou dnes uz téméf
samoziejmosti pro kazdé¢ dit¢ a dospivajiciho, dale tablety a jiné technologie, skrze které
je velice snadno dostupné dostat se k nevhodnym a negativné ovliviiujicim jevlu a
motivim. Existuji ale i aplikace, hry a programy, které mohou mit pozitivni vliv na
vychovu, a je vhodné vyuzivat pravé tyto moznosti, které moderni technologie nabizeji.
I tak je mozné bojovat proti (kyber)Sikan¢ a snizit tak pocty agresort, kterych neustale

narusta.

Dulezitym tkolem pro rodice vsak ziistava vytvorit davérné prostiedi rodiny, kde se
jim dité s jakoukoli obtizi a trapenim sv&ii a bude jim duvéfovat, ze mu pomohou situaci
Vv piipadé¢ potieby vyiesit. I ve Skole je dulezité, aby si vyucujici (zejm. téidni) ziskal
divéru zakl natolik, aby se nebali na n¢ obratit. Zaroven maji tito ucitelé znacny vliv na
tiidni kolektiv, jeho dynamiku a méli by sledovat vztahy a pfipadné ndpadnosti nebo
zmény v chovani zaki. ICT koordinator v idedlnim piipadé na Skolach zastava funkci
nejvice informovaného Cloveéka v této oblasti, dokdze zaky edukovat, v ptipadé zajmu
seznamit S podrobnostmi, miize napt. pfipravovat vyse zminéné workshopy, prednasky

apod.

4.4 Metodické a pracovni listy

Soucasti pripravy preventivnich programii by mély byt prehledné materialy, které
pomohou zaktum ziskat znalosti, navyky a postoje, jejichz dodrzovani povede k vyssi
informacni bezpecnosti a ochrané¢ soukromi Zakd, a mize byt vyznamnym prvkem
prevence kyberSikany na dané Skole. Takovych materiali je dostupné nepieberné
mnozstvi, velice kvalitné (obsahem 1 graficky) jsou zpracovany zejména na webovych
strankach projektl Minimalizace Sikany a E-Bezpeci. Plakaty, informacni letacky, vizitky
pro hledani pomoci, pracovni listy a dal§i materialy vychdzeji z dat zpracovanych
odborniky na toto téma a zaroven jsou poutave sestaveny tak, aby zaky zaujaly a nabidly
mu rychlé, struéné a zasadni informace. Ptiklady téchto materiald jsou pfiloZeny k praci

Vv Piiloze 2.

Pro realizaci kvalitnich a pfinosnych preventivnich programut na $kolach je vhodné,
aby me¢li pedaogové k dispozici metodické listy, které jsou sestaveny tak, aby zaky

aktivita zaujala a poucila o souvislostech s kyberSikanou. Programy mohou pochopitelné
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sestavovat i dle vlastniho uvazeni, ale dostupné jsou materidly, na jejichz piipravé se
podileli zkuSeni odbornici v oblasti pedagogiky a psychologie. Konkrétné se jedna o tyto

publikace:

e Kybersikana — pracovni materialy pro ucitele a zaky i studenty (Rogers, V.)

o Utla kniZka se struénym tivodem do problematiky kybersikany a vice
nez 25 aktivitami pro zaky; aktivity jsou rozdéleny do tfech kategorii
na ,rozcvicky®, ,aktivity“ a ,,opakovani“, jsou velmi jednoduse
popsané vcetné cile, ktery ma dana aktivita ptinést. Tato publikace by
byla vhodna pro kazdého pedagoga, nebo minimalné do kazdé skoly.

e Kybersikana a jeji prevence (Clovék v tisni, ed. Kavalir, A.; dostupna online na
webu minimalizacesikany.cz)

o Online a zdarma dostupny pdf soubor, ktery obsahuje teoreticky
ramec kyberSikany vcetn¢ doporuceni pro prevenci a intervenci,
napiiklad i poutavé a srozumitelné¢ popsana doporuceni pro rodice
nebo ucitele, kterd koresponduji s doporucenimi sepsanymi
v dokumentech MSMT; souéasti je pét plana lekci, metodickych listi,
které mohou pedagogové vyuZit pro piipravu a realizaci programu pro
zéky.

Nize uvedené prvni dva listy jsou z publikace od Vanessy Rogers (2011, s.41 a
s.62), prvni je z kategorie ,,rozcvicka®, slouZzi pro rychlé zaktivovani zakl a zorientovani
se v problematice, druha lekce je z kategorie ,,aktivity* a je zaméfena na prohloubeni
znalosti urc¢itého uzsiho tématu, konkrétné bezpec¢nosti a sdileni osobnich informaci. Tteti
aktivita je ze zminéné internetové priruc¢ky (Kavalir, 2009, s.60) a pro moznost srovnani
je velmi obdobné koncipovana jako aktivita pfedchozi, klade si témét stejny cil, ale lisi

se jak v metodickém postupu tak v popisu, na co vSe se pfi realizaci zaméfit.
1. Krabice kybersikany
Cil: Prozkoumat rtizné druhy kybersikany a diskutovat o divodech, které k ni vedou

Co budete potiebovat: papiry na poznamky a pera, pevnou krabici stfedni velikosti s

vikem, v némz bude otvor pro vhazovani listki
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Postup: Vsichni se rozsadi do kruhu. Rozdejte papiry a pera a vyzvéte déti, aby na psaly
definici terminu ,,pachatel kyberSikany" Pokud nikoho nic nenapadne, zkuste nékteré
terminy navrhnout, naptiklad nékdo, kdo ostatni pronasleduje na internetu" nebo nékdo,
kdo ostatnim vyhrozuje pomoci textovych zprav ¢i prosté citové vydirani. Kdyz vSichni
skonci, slozte papiry tak, aby je nikdo jiny nemohl ptecist, a vhod’te do krabice. Zatteste
s ni, aby se papiry uvniti promichaly. Nechte krabici kolovat v opacném sméru. Kazdy si
vytahne jeden papir a pieCte napsanou definici. Okomentujte jednotlivé definice a
diskutujte o kazdé z nich. Jsou n¢jaké definice stejné nebo podobné? Jaké jsou rizné
druhy Sikany? Souvisi Sikana s ptislusnosti k pohlavi? Proc lid¢ Sikanuji? Kdy se agresofi

nejvice projevuji? Sepiste seznam druhti kybersSikany pro dalsi cviceni.

2. Bezpecny profil na internetu
Cil: Zdaraznit potiebu online bezpecnosti a nastrahy sdélovani osobnich informaci
Pomiicky: papiry velikosti A6, pera, krabici

Postup: Dejte kazdému papir a pero a feknéte jim, aby napsali svoje jméno a dvé pravdiva
a jedno nepravdivé prohldseni o sobé samych. Doporucte jim, aby se snazili vymyslet
nepravdivé prohlaseni, které bude zaroven pravdépodobné, aby nebylo lehké odhalit, co
je aconeni pravda. Vyberte papiry do krabice a zatfeste s ni. Vyberte zaka, ktery z krabice
vytahne jeden papir a pfecte jméno 1 vSechna tfi tvrzeni. Zbytek skupiny by mél hlasovat
o tom, které tvrzeni je podle nich nepravdivé a autor tvrzeni pak potvrdi nebo vyvrati
jejich odhad. Po ptecteni, vSech papiru se zeptejte déti, jak snadné bylo rozlisit pravdu od
1zi. Pfipomeiite, ze 1 kdyz mohly vidét doty¢nou osobu piimo pted sebou, nemohly si byt
s nimiZ se nikdy nepotkaly ve skute¢nosti. Na internetu nemaji moZnost ovéfit si, zda ten
druhy mluvi pravdu, i kdyby s nim komunikovaly sebedéle. Zamyslete se nad rozdily
mezi online a skutenym ptatelstvim a zdlraznéte dulezitost nesdélovani osobnich
informaci. Jednoduchy névod je: Nikdy o sob¢ na internetu nesdélte vic nez byste sdélili

cizimu ¢lovéku na ulici.
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3. Nazev lekce: Loading...
Vék ucastniku: 11+
Délka trvani: 45 min — 1 hodina

Pomiucky: Idealn¢ ,,A-tabule®, které si studenti budou moci obléknout ptes ramena (napf-.
balici papir nebo papir na flipchart, do jehoz sttedu vystiihneme otvor pro hlavu). Postaci
ale i listy formatu A 4 + néco na jejich piipevnéni k odévu, nejlépe spinaci Spendlik. Déle

psaci potieby, fixy apod.

Cile lekce:

> zéaci uméji vytvorit bezpecny profil na Internetu, védi, co si pfi vytvareni bezpecného

profilu rozmyslet,
> védi, jak se chovat, aby ochranili své soukromi,

>uveédomi si mozné nasledky nevhodnych voleb (napft. Spatné sestaveného internetového

profilu).

Priprava, poznamky: Pokud néktefi Zaci netusi o existenci profilli na Internetu, bude
uzite¢né mit pro n¢ néjaké priklady, abychom je také zapojili a zbyla skupina je piijala

mezi sebe.

Aktivita: Kolik zakt nékdy posilalo informace online? Kolik zaktt ma online profil?
Rozdejte Zaktm ,,A-tabule‘/listy papiru a poZadejte je, aby na né vytvofili sviij profil.
Povzbud'te je, aby do né¢j zahrnuli svoje ,,fotografie” a vSechen ostatni obsah, ktery by
napsali do svého realného online profilu. Nechte dostatek ¢asu (cca 20 min) na to, aby si
svij profil ud¢€lali co nejatraktivnéj$i. Mizeme i vyhlasit soutéz o to, ¢i profil bude ten
,»nej“ na zaklade¢ predem danych kritérii. Az vSichni dokon¢i své profily, vyzvéte je, aby
si je na sebe ,,oblékli* (ptipevnili list papiru) a vyrazili s nimi na prochazku po tiidé€. Pro
vetsi ucinek l1ze s kolegou vyucujicim domluvit kratkou navstévu v jeho hodiné€ (nizs§iho
ro¢niku!) nebo zaky vyzvat, aby se oblékli a §li se projit ven. Poté, co se z prochazky
vrati, diskutujte jejich zkuSenost. Nékteti z toho pravdépodobné nebudou nadSeni pro to,

co 0 sob& do svého profilu napsali. Casto zaznivaji slova jako trapas, hriiza, désny apod.
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Reflexe: Zaci potfebuji zjistit, ze pokud néco neni vhodné nebo piijatelné v realném

sveéte, pak to neni vhodné a pfijatelné ani ve svété virtualnim.

Body k diskusi: Povzbud’te diskusi o tom, jaké typy informaci jsou piijatelné pro
publikovani online a pro¢ je dulezité udrzet osobni informace v bezpeci. Zdiiraznéte, ze
vzdycky musi peclivé pfemyslet o informacich, které posilaji online. Cokoli je vefejné
posilano, mize kdokoli kdykoli vidét. Pozadejte kazdého (nebo nechte promyslet ve
skupinach), aby ostatnim doporucil, jak ztistat bezpe¢né¢ online. Dokaze se tiida shodnout
na jednom — nejlepsim — doporuceni? Na konci této lekce muzete zaky jesté jednou

pozadat, aby si vytvoftili bezpecny online profil, pfipadné zménili udaje v jiz vytvoreném.

5 Intervence vzniklé kyberSikany

Pokud se zak stane obéti kyberSikany, mél by automaticky védét, co delat. Navod
jak postupovat by mél byt vitépen zdkim diky kvalitni prevenci, viz ptedchozi kapitola

a diky dostate¢né informovanosti a dosazitelnosti potiebnych zdroja.

Cerna a kol. (2013) uvadgji ve své publikaci nékolik rad, jak se lze kybersikand
branit pomoci intervenénich krokii. Zaci by podle autorti neméli mit strach svéfit se (bud’
rodiciim, nebo ucitelim) s pfipadnou kyberSikanou, a to at’ se jedna o kyberSikanu ve
Skolnim nebo domacim prosttedim. Dulezita je diivéra v danou dospélou osobu a ochota
a odvaha se svéfit. Dale Cerna a kol. (2013) popisuji dilezité riziko smazani textovych
zprav, emailli nebo zprav na messengerech, které maji slouzit jako dikazy, jsou diileZitym
ditkaznim materidlem proti agresorovi a pomohou jej usvéd¢€it. VSichni uZivatelé ICT by
m¢éli znat prostfedky proti potencidlnim kyberagresoriim, mezi které patii na prvnim misté
zabezpeceni vlastniho UCtu, dale komunikace s administratory stranek, ozndmeni
ponizujiciho obsahu a zablokovani pfistupu agresora. Zarovenl by méli Zaci védét, ze
nékteré ttocniky muze pouziti stejnych prostiedkid proti nim nebo i ignorace jesté vice
vyprovokovat a umocnit jejich potiebu utodit.

Z&kim jsou dnes velmi jednoduse dostupné materialy, kde v bodech krok za
krokem, jak maji v ptipad¢ zasazeni kyberSikanou postupovat, predklada vétSina
informacnich letackd a plakath. Napt. dle E-bezpeci je ve chvili, kdy dit¢ proziva

kybersikanu, potfebné postupovat takto:
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1. Zachovat klid, nejednat ukvapené (napt. vyhrozovat, nadavat, oplacet).

2. Uschovat ditkkazy, nic nemazat, itocnika neblokovat (aby mohl byt na zaklade
dikazl usvédcen a potrestan).

3. Ukoncit komunikaci s pachatelem, dat najevo svlij nesouhlas se situaci,
nereagovat na jeho provokovani.

4. Blokovat obsah (mit jej zdlohovany, ale nahlasit a zablokovat, aby nemohl byt
Sifen dal).

5. Pokusit se zjistit, kdo je pachatel, ale tak, abych neohrozil sebe.

6. Oznamit utok dospélému (hlavné rodici, dale napft. tfidnimu vyucujicimu,
Skolnimu psychologovi apod.).

7. Nebat se kontaktovat specialisty (pfi obavé svéfit se nékomu blizkému je
vhodné obratit se na napt. Linku bezpeci, Policii aj.).

8. Ptat se na kone¢ny verdikt, zjistit, zda byla situace vyieSena.

Obdobné¢ popisuje postup i Jurkova (2010): 1. Ukoncit komunikaci s agresorem,
2. Zablokovat ptistup agresora, 3. Oznamit utoky, 4. Uchovat dikazy. Je dilezité si vSak
povsimnout rozporu bodu 2 u Jurkové s bodem 2 u E-bezpeci — blokovani uzivatele. Jedna
se o terminologii, kterd se postupné vyviji a méni v zéavislosti na funkcich a pojmech
vyuzivanych na socidlnich sitich, na kterych se zaci bézné& pohybuji. V tomto ptipadé by
napt. zablokovanim uzivatele mohlo dojit ke ztrat¢ dikazii, smazani konverzace a je
pravdépodobné, Ze by si uto¢nik nasel jinou, mozna jesté agresivnéjsi cestu. Proto je
zasadni v tomto postupu ziskavat co nejaktudlngjsi informace a drZzet se doporuceni
odbornik, ktefi se pohybuji na stejnych sitich ve stejné dobé (Casovém obdobi) a dobie

znaji terminy a pfipadna rizika konkrétnich kroki.

Vzhledem k urovni prevence, kterd podle mnohych odbornikii stale neni v Ceské
republice na Skolach dostate¢na, se mize snadno stat, Ze rodiCe, déti a ani pedagogové
nevi, nebo si nejsou jisti, jak v ptipad€ utoku kyberagresora reagovat a kam se obratit. Je
v8ak k dispozici pomé&rné mnoho instituci, které pomohou a poradi, jak a s kym situaci

fesit. Jedna se o tyto instituce:

e Linka bezpeCi — telefonni linka zdarma, nonstop a anonymné pro déti a
studenty, poskytuje krizovou intervenci a poradenstvi prostiednictvim

telefonu, emailu a chatu.
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Poradenské linky jednotlivych projekti (E-bezpeci atd., popsané niZe v textu).
Détské krizové centrum (DKC) — poskytuje odbornou pomoc tyranym,
sexualn¢ zneuzivanym a zanedbavanym détem, poskytuje krizovou pomoc a
provozuje nonstop telefonni linku:

o Linka divéry DKC — ma specializované telefonni Cislo na rizika

kyberprostoru.

Bily kruh bezpeci — linka pomoci zejména obétem kriminality a domaciho
nasili, poskytuje odborn¢ poradenstvi a pomoc v obtiznych zivotnich
situacich.
Policie CR — policii miize kontaktovat zak, rodi¢ i $kola, policie je ze zakona
povinna v problémovych situacich pomoci.
Pedagogicko-psychologické poradny
Stiediska vychovné péce pro déti a mladez
Diagnostické ustavy
Centra pro rodinu a déti

aj.

Vyse jsme popsali intervenci ze strany zakl a rodicd, dale uvedeme, jak by méla

reagovat Skola a ucitelé, kdyz zjisti, ze doSlo ke kyberSikané. Interven¢ni kroky Skola

podnika ke kybersikang, ke které doslo p¥imo ve $kole, ale i mimo ni.

Pti feSeni Sikany ve Skole musi znat vyucujici postup vedouci k efektivnimu a

hlavné bezpecnému (zejm. pro obét’) feseni. Nejcastéjsi postup shrnuje Kolar (2001) do

téchto péti krokd:

o~ w0 D

dialog s informatory a obét'mi,

vyhledani svédkd,

jednotlivé dialogy se svédky (nekonfrontovat obéti a agresory),
ochrana obéti,

dialog s agresory.

Tuto strategii je dalezité dodrZet pfesné podle téchto bodu, pokladat vhodné otazky,

zapisovat si dilleZité poznatky a odpovédi aktért. Je to zejména postup pii prvni pomoci,

-----
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Sikany je konfrontace obéti a agresora, coz vede k opaénému vysledku a vétSinou celou

situaci vyrazné zhorsi.

Jak se proti kybersikané ze strany skoly zachovat popisuje Kavalir (2009) ve svych

deseti radach:

1. Dtikladné vysetfit incidenty a zjistit, kdo se kyberSikany dopustil. Nasledn¢ stanovit
kazenské opatieni.

2. Zajistit podporu a pomoc externich pracovniki, se kterymi $kola spolupracuje
(napt. i s Policii CR).

3. Zvolit vhodné feseni, jak dale postupovat s agresorem s ohledem na zévaznost
situace.

4. Kontaktovat rodi¢e kyberagresora, seznamit je s danou situaci a postojem Skoly
proti kybersikang.

5. Obeznamit rodice obéti s jejich pravy a nabidnout moznost vyuzit sluzeb pravnika
a kyberagresora zalovat.

6. Pii zjisténi kyberSikany pachané pomoci mobilniho telefonu ihned kontaktovat
zprostiedkovatele mobilnich sluZzeb pro uloZeni dikazi.

7. Peclive si ulozit, uchovat a vytisknout diikazy kyberSikany, které¢ budou dulezité v
feSeni s kyberagresory (napf. vylouceni ze Skoly).

8. Spolupracovat s webovym prostfedim, kde doslo ke kyberSikané. Zaméstnanci by
m¢éli poskytnout dualezité informace, kontakty, shromazdit dukazy, popiipadé¢ vymazat
nevhodné obsahy.

9. Spolupracovat s jinymi §kolami, které jiz fesily kybersikanu.

10. Aktivné zapojit Zaky Skoly proti kyberSikané pomoci projektil, pfednaSek apod.

Tyto body jsou jako postup pro uéitele pomérné Casto citovany nebo parafrazovany
v priruckach o kyberSikané (napf. KyberSikana a jeji prevence — pfirucka pro ucitele,
2009) a m¢l by s nimi byt i dle naSeho nazoru seznamen kazdy pedagog.

Je vhodné, aby zodpovédnost za informovanost pedagogi a zaki byla na vychovném
poradci a metodikovi prevence. Jak ale budou jednotlivé kroky nakonec probihat je na
rozdéleni kompetenci na dané skole.

V kazdém ptipadé by vedeni Skoly mélo zajistit, aby tyto funkce byly jednoznaéné

urcené a vymezeng, aby v piipad¢ zjisténi vyskytu kyberSikany ve Skole vSichni véd¢li,
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co maji délat a neprodluzoval se ¢as feseni (ktery ma ¢asto velmi zdsadni roli) jenom tim,
Ze neni jasn¢ stanoven plan feSeni kyberSikany.

Doporuceni pro tfidniho ucitele v ramci feSeni kyberSikany je zejména mit davéru
svych zaka, aby upfimnost, otevienost a pravdivost pomohla k rychlému odhaleni a
zastaveni kyberutoku. Konkrétni kroky jsou poté komunikace s vedenim, metodikem
prevence a vychovnym poradcem, komunikace s rodici a se tfidou. Ttidni ucitel by mél

také (a to v prvni fad¢) podpofit obét’ a zajistit jeji bezpeci.

Skolni metodik prevence uzce spolupracuje s tiidnim ucitelem a s vychovnym
poradcem. Pii vyskytu kyberSikany by mél vyhodnotit varovné signaly spojené
s moznosti vyskytu rizikového chovani a poskytnout poradenskou &innost (NUV, 2020),
zajistit, aby byly peclivé uchovany ditkazni materialy a s vedenim domluvit (pokud neni
pevné stanoveno), kdo bude konzultovat feSeni s dalSimi institucemi. ,,V nékterych
pripadech je vhodné postup 7eSeni a zejména zvolené tresty zkonzultovat s dalSimi

subjekty — zFizovatelem $koly, pripadné Ceskou Skolni inspekci a dalsimi institucemi. *

(MSMT, 2012).

Na ICT koordinatora stejné jako u prevence i u intervence spadaji zejm. technické
kroky, jako je pomoc se zajiSténim bezpeCnosti zaka v prostfedi, kde byla zjisténa
kybersikana (napf. na Facebooku apod.), dile pomoc se zajisténim dikazd, pokud je
tieba, jako napf. pfi komunikaci se zaméstnanci webového prostiedi, ICT koordinator by
mél byt ndpomocny pii feseni pro zodpovézeni dotazi ¢i nejasnosti, tykajici se technické

stranky utoku.

Postup, jak by mélo probihat feSeni kyberSikany z pohledu rodice, je podrobné¢ a

srozumiteln& popsan v Piiloze ¢. 7 Metodickému doporuceni od MSMT (2012):

1. Zajistit bezpeci a podporu ditéte.

2. Vysetfit situaci, porozumét tomu, co se stalo, jaka byla pti¢ina atd.

3. Nezakazat bezprostfedné ditéti piistup k IT, tato strategic neni efektivni a
vzniklou situaci nefesi.

Spojit se se Skolou, specializovanou instituci nebo piimo s rodici agresora.
Pozadovat finalni rozhodnuti a feseni.

Vyvodit disledky a stanovit opatieni, pokud bylo dité pachatelem.

N o a &~

Spolupracovat se skolou v pribéhu i po skonceni kybersikany.
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6 Legislativni ramec

Kybersikana je bezpochyby jednani, které ohrozuje jedince ve spolec¢nosti, avSak
i piesto v pravnim fadu Ceské republiky doposud nema zakotveni a nenajdeme ji jako
konkrétni protipravni jednani. Rogers (2011) na tento fakt upozoriuje, ze kybersikana ani
Sikana nejsou v trestnim zékoniku CR ukotveny, na rozdil napf. od USA, kde je jiz od
roku 2006 kyberSikana federadlnim zloCinem, ve stat¢ Nevada je od r. 2010 trestnym
ginem. Od r. 2011 (vydani publikace Rogerse) se viak v pravnim fadu CR ohledn&

kybersikany nic nezménilo.

Avsak kybersikana i u nés byt protizdkonna maze. V urcitych ptipadech napliuje
skutkovou podstatu piestupku nebo dokonce trestného &inu, které v pravnim fadu CR jiz

vyjmenovany jsou. Pfi objastiovani Sikany vyuzivame tyto zadkony:

e zikon €. 561/2004 Sb., o ptedskolnim, zdkladnim, stfednim, vy$§im odborném a
jiném vzdélavani ve znéni pozde¢jsich predpisti — fesi prava a povinnosti skoly,
zakl a studentd a jejich zakonnych zastupct;

e zakon €. 40/2009 Sb., trestni zakonik, §175 - vydirani; §184 - pomluva, §191-
Sifeni pornografie, §192 - vyroba a jiné nakladani s détskou pornografii, §193 -
zneuziti ditéte k vyrob& pornografie, §202- svadéni, §287 - Sifeni toxikomanie,
§352 - nasili proti skuping obyvatel a proti jednotlivci, §353 - nebezpecné
vyhroZzovani, §354 - nebezpecné pronasledovani (stalking), §355 - hanobeni
naroda, rasy, etnické nebo jiné skupiny osob, §356 - podnécovani k nenavisti
vuci skupiné osob nebo k omezovani jejich prav a svobod,

e zdkon €. 94/1963 Sb., o rodiné ve znéni pozdé&jsich predpist, obsahuje nekteré
odstavce, které se tykaji vztahti rodict a déti, odpovédnosti rodi¢t a vychovnych
opatfeni — tento zakon pozbyl Gi¢innost k 1. 1. 2014, byl nahrazen Ob¢anskym
zakonikem ¢. 89/2012 Sb.;

e zikon €. 359/1999 Sb., o socidlné-pravni ochrané déti ve znéni pozdéjsich
predpist — zabyva se problémy déti, které jsou néjakym zptisobem ohrozené;

e zikon €. 200/1990 Sb., o piestupcich ve znéni pozdéjsich predpisi, §49 —
obsahuje piestupky proti obéanskému souZziti;

e zakon C. 140/1961 Sb., trestni zakon ve znéni pozdé&jSich predpisi.
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U zaka zakladnich i stiednich kol se pfi posuzovani (kyber)sikany v ojedinélych
ptipadech bere v tvahu v€k a ohled na ne/dospélost, veskeré Cinnosti a situace vSak
vedeni Skoly hodnoti bez ohledu na vék, protoze ma jako vychovna instituce pravo
sledovat a hodnotit, jak se chovaji pfipadni agresofi a to jak ve $kole, tak mimo ni. Pro
prokdzani trestného Cinu je nutné zajistit potiebné dilkkazy (fotografie, texty, hlasové
nahravky, audio/vizualni dikazy apod.), vySetfovani se musi bezpodminecné fidit
zékony. Trestné stihan vSak miize byt utocnik az od 15 let (dosahl tzv. trestni
zodpovédnosti), ve véku 15 — 18 let jsou tGtocnici stihani jako mladistvi. Dle zavaznosti
prohfesku vétSinou byvaji agresoti do 18 let umistovani do diagnostickych a deten¢nich

zatizenich pro mladistvé (tzv. ,,past’aky*) nebo je mozné natidit tzv. ochranny dohled:

- ,,dohled probacniho urednika a probacni program, vychovné povinnosti a vychovna

omezeni nebo napomenuti s vystrahou;

- zarazeni do terapeutického, psychologického nebo jiného vhodného vychovného
programu ve strediscich vychovné péce — tzv. ochrannd vychova“ (Zékon ¢. 218/2003

Sb., o soudnictvi ve vécech mladeze).

Mladez pod 15 let je zdkonem nepostiZitelnd, feSeni vétSinou piebird Organ

socialné-pravni ochrany déti (OSPOD).

Pedagogové a vedeni zakladnich i stiednich kol v Ceské republice maji k
dispozici Metodicky pokyn ministryné skolstvi, mladeZe a télovychovy k prevenci a
feSeni Sikany ve Skolach a Skolskych zarizenich (C.j.: MSMT-21149/2016), jehoz
,,cilem je pomoci porozumét Skolam a skolskym zarizenim fenoménu Sikany, moznostem,

jak mu predchazet a jak na néj efektivné reagovat, pokud k jeho vyskytu dojde.‘
(Metodické dokumenty (doporuéeni a pokyny), MSMT CR [online]).

Déle Ministerstvo Skolstvi ,,vymezuje aktudlni terminologii, ... zaclenéni prevence
do Skolniho vzdelavaciho programu a Skolniho radu, popisuje jednotlivé instituce
V systéemu prevence a ulohu pedagogického pracovnika, definuje skolni preventivni
program, doporucuje postupy Skol a Skolskych zarizeni pri vyskytu rizikovych forem
Chovani déti a mladeze* (Metodické dokumenty (doporuceni a pokyny), MSMT CR
[online]) v Metodickém doporuceni k primarni prevenci rizikového chovani u déti a

mladeZe (¢.j.: 21291/2010-28). Priloha ¢. 7 tohoto dokumentu je pfimo zamétena na
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kybersikanu s ndzvem Kybersikana a dalsi formy kybernetické agrese (€.j.. MSMT-
32550/2017-1) a popisuje intervenci pedagoga (co délat, kdyz).

Strategické dokumenty Skoly vztahujici se k prevenci rizikového chovani jsou:

1. vnitini fad Skolského zafizeni, Skolni rad,
2. Skolni preventivni strategie,
3. preventivni program Skoly (dfive Minimdlni preventivni program),
4. Krizové plany.
[/ Kauzy kyberSikany

Obéti kybersikany jsou vystaveny celé Skale negativnich dopadu, zejm. je jimi
uzkost, vztek, bezmoc a strach, s pretrvavajicim Utokem graduji a velmi narusSuji
sebehodnoceni obéti (Cerna a kol., 2013). Dopad ma kybersikana i na vztahy s vrstevniky,
dité je stale zraniteln&jsi. Mnoho ptipadl kyberSikany zlstava vSak zaml¢enych, protoze
se obéti ze strachu boji promluvit. NetfeSena Sikana navic posiluje agresory, bez potrestani
maji pocit, Zze mohou pokracovat a jejich chovani je v poradku. Pro okoli (napf. sledujici
a komentujici na socidlnich sitich) je ohrozujici, Ze zacnou tento typ komunikace

povazovat za normalni a/nebo se za¢nou obavat, aby se nestali obéti sami.

Jak vyplyva z predchozich kapitol, kyberSikana miize mit rizné podoby, formy a
riznou intenzitu. Prozivani obé&ti zavisi na sile utoku, ale zejména na dané osobnosti, jeji
frustracni toleranci, socialnim z4dzemi a na mnoho dalSich faktorech. N&které piipady
kybersikany, jak jsme jiz zminili, zistavaji nefesené, nékteré konci potrestanim pachatele,
nasledky pro obé&t jsou rtzné. Znadme vSak bohuzel piipady, kdy kyberutok doséhl
celosvétove sledovanosti a nékdy dovedl obét’ az k sebevrazdé. Popis nésledujicich utokt
vychazi z publikace Szotkowského, Kopeckého a Krejci (2013) a Kopeckého a Krejci
(2010).

e Ghyslain Raza (Kanada, 2003)

Ghyslain Raza alias ,,Star Wars Kid* povazujeme za prvni medialné znamou obét’
kyberSikany. Chlapec si potidil videozaznam, na kterém piedvadi bojovou scénu z filmu

Hvézdné vélky (Star Wars), ale nahravka se dostala do rukou jeho spoluzaktm, ktefi ji
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zvefejnili na internetu. Videonahravku zhlédlo velké mnozstvi lidi, byla nékolikrat
upravovana, doplnéna o svételné a zvukové efekty, coz pfispélo k jejimu masovému
roz$iteni. V roce 2006 se video dokonce stalo nejpopularnéj$im internetovym videem na
svéte s vice nez 900 milionem zobrazeni. A v roce 2007 bylo video vyhlaSeno
nejoblibengj$im internetovym videem na svéte (Vinson 2010). Kdyz se chlapec dozvédel

0 své necekané popularité, psychicky se zhroutil a musel se dlouhodobé¢ 1é¢it.

e Megan Meier (USA, 2006)

Megan byla 13letd divka z Missouri, méla komplexy ze svého vzhledu (trpéla
nadvahou, coz u ni vyvolavalo deprese). V 8. ro¢niku pros§la mnoha zménami, zhubla,
zapojila se do volejbalového tymu a zarovei se rozesla se svou dlouholetou stejné starou
nejlepsi kamaradkou, protoze si jiz del$i dobu nerozumély. Nekolik tydnti poté Megan
kontaktoval pies jeji u¢et MySpace 16lety chlapec Josh Evans. Megan se na fotce velmi
libil a se svolenim matky S nim zafala komunikovat, brzy mezi nimi vznikl vztah. Za
néjakou dobu se ale jejich vzajemnd komunikace ndhle zménila. Megan se od socialni
sit¢ odhlasila, ale poté v rozhovoru s Joshem pokracovala a do konverzace se pripojily i
dalsi déti. Byly na ni sprosti a na zed’ ji psaly urazlivé vzkazy. Megan jesté toho dne nasli

rodi¢e ob&senou ve skiini. Zemiela nasledujici den v nemocnici.

V kauze vsak par tydna poté doslo ke zjisténi, ze Zadny Josh Evans neexistoval a
ze profil s timto jménem vytvofila matka Meganiny byvalé kamaradky, ktera zapojila

svou kolegyni z prace, svou dceru a dalsi déti.

e Ryan Patrick Halligan (USA, 2003)

Ryan Patrick Halligan, americky teenager z Vermontu, ve véku 13 let spachal
sebevrazdu poté, co byl Sikanovan svymi spoluzdky jak v redlném zivoté, tak
kybersikanovan v online prostoru. Ryan se stal kvtli vyvojovym (feCovym a motorickym)
obtiZim a Skolnimu prospéchu obéti psychické Sikany ze strany spoluzakli. Ryan se chtél
naucit bojovat, aby se mohl branit a ato¢nika porazit. Zacal se ucit kickbox, uto¢nikiim
se postavil, ale ti se mu chtéli pomstit. Oznacili Ryana za gaye a rozsitili informaci mezi
spoluzaky, ten se chtél povésti zbavit, tak pres online komunikaci navazal vztah
s atraktivni a popularni divkou ze Skoly. Ta vSak z4jem projevovala proto, aby ziskala o
chlapci co nejvice osobnich informaci, $itila je mezi kamarady a Ryana zesmésnila. Ryan

stupnujici se tlak ze strany spoluzakii neunesl a obésil se. Jeho otec se skrze osobni
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bolestnou zkuSenost snazi o zvySeni povédomi o rizicich kyberSikany a sebevrazdach

mladistvych.

¢ Anna Halman (Polsko, 2006)

Jeden z nejtragictéjsich ptipadi kybersikany v Evropé, odehral se v Polsku. Obéti
se stala 14leta studentka 2. gymnazia v Gdansku Anna. Béhem vyucovani, kdy musela
ucitelka opustit tiidu, Annu spoluzaci napadli a sexualné ji obtéZovali (Strhali z ni $aty,
osahavali ji a pfedstirali znasilnéni). VSe nataeli na mobilni telefon. Anna se snazila
bréanit, ale ostatni to povazovali za vybornou legraci. Utognici Anné vyhroZzovali, Ze
pofizeny zdznam umisti na internet, coz také pozdéji udélali. O Sikané doma nikomu
nefekla. Dal$i den Anna spachala sebevrazdu, obésila se na Svihadle. Policejni
vySetfovani poté ve Skole odhalilo, ze se zdaleka nejednalo o prvni ttok, kterému byla
Anna vystavena. M¢la to byt pomsta za to, ze Anna nechtéla s jednim z uto¢niki chodit.
,, Psychologové prohlasili, Ze z pohledu Anny se tento zazitek nijak nelisil od skutecného
znasilnéni, pricemz dale poukdzali na fakt, Ze se to stalo verejné pred celou tridou, ze byl
temer cely incident natocen a ze divka méla redlny divod bat se zverejnéni nahravky,
Jjakoz i dalsiho pokracovani utokii v pristich dnech, coz muselo jeji trauma vystupnovat
do neuveéritelnych rozmeru. Cely zazitek, podporeny navic hrozbou zverejnéni nahravky,
hrozbou opakovani a straslivou frustraci nad tim, co ji udelali lidé, které znala, z nichz
nékteré mozna povazovala i za pratele (jeden z utocnikii byl Annin bratranec a vsichni
bydleli ve stejné vesnici jako Anna), nepochybné postacoval k tomu, aby ji dohnal k

sebevrazde. * (Szotkowski, Kopecky a Krej¢i, 2013, s. 41)

e Tyler Clementi (USA, 2010)

Houslista Tyler (18 let) z University v New Jersey (USA) spachal sebevrazdu
skokem z mostu poté, co Si jej bez jeho védomi skrze webkameru nahraval spolubydlici

a jeho pritelkyné, kdyz mél Tyler homosexualni styk se svym partnerem.
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VYZKUMNA CAST

V empirické ¢asti diplomové prace je popsana realizace a vysledky vyzkumu
zaméteného na kyberSikanu u zaka 2. stupné zékladnich Skol (a odpovidajicich ro¢nikt
viceletych gymnazii). S vyuzitim online dotaznikového Setfeni byl proveden sbér dat u
vice nez 200 respondentti, skrze jejichz odpovédi jsme hledali odpovédi na vyzkumné
otazky a sméfovali ke stanovenému cili vyzkumu. V zavéru jsou uvedeny a shrnuty

vysledky celého Setieni a odpovédi na vyzkumné otazky.

1 Cil, hypotézy a ukol vyzkumu

1.1 Cil vyzkumu

Primarni cil této prace je zmapovat a popsat soucasnou situaci kyberSikany na
zakladnich $kolach, zjistit povédomi zakt o tomto riziku a ziskat data o jejich fungovani
na socialnich sitich. Vyuzitim metody dotazovani na zakladnich Skolach a viceletych
gymnaziich v Hradci Kralové a sestavenim dotazniku zjiSt'ujici proménné v kontextu cile
vyzkumu jsme ziskali data, jejich zpracovanim se snaZime popsat realitu, jak se Zaci
veékové kategorie 10 — 16 let setkavaji s negativnim chovanim v kyberprostoru, jak jsou

informovani a jaka je na Skolach v této oblasti prevence.

1.2 Vyzkumné otazky

Vyzkumné otazky jsme stanovily na zakladé vyzkumného cile takto:

e Vyzkumna otazka ¢. 1: Jak vysoka je kontrola rodi¢i ¢innosti jejich déti
na internetu?

e Vyzkumna otazka ¢. 2: Jaké procento Zaki 2. stupné ZS a odpovidajicich
ro¢niki viceletych gymnazii ma icet na socialnich sitich?

e Vyzkumna otdzka ¢. 3: Jaké procento respondenti by bylo schopno
vysvétlit kamaradovi pojem ,,kyberSikana*?

e Vyzkumna otazka ¢. 4: Jaké procento respondentu jiz kybersSikanu

V ramci vyuky néjakou formou probiraloe?
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e Vyzkumna otdzka €. 5: Na koho by se nejcastéji zaci obratili v pripadé

zjisténi kybersikany ve svém okoli?

1.3 Ukoly vyzkumu

K naplnéni cile vyzkumu jsme postup prace definovali do nésledujicich ukoli:

zvolit si oblast vyzkumu, dohledat a nastudovat odborné zdroje k tématu,
e stanovit cil vyzkumu, vyzkumné otazky a jednotlivé tkoly,

e vybrat cilovou skupinu a zaméfit okruh respondentt,

e realizovat samotny vyzkum (sbér dat dotaznikovym Setfenim),

e zpracovat a vyhodnotit ziskana data,

e vypracovat empirickou ¢ast prace a prezentovat zjisténé vysledky,

e formulovat zavér.

2 Metodika vyzkumu

2.1 Charakteristika vyzkumného souboru

Vyzkumny soubor tvoti 201 respondentt z 2. stupné zakladnich skol (tj. 6. — 9.

ro¢nik) nebo z odpovidajicich ro¢nikii viceletych (Sesti a osmi) gymndzii.

Na zaklad¢ tohoto vymezeného obdobi se respondenti pohybuji ve véku 10 — 16
let (vyzkum probihal ve 2. pololeti, ale mezi zdky mohli byt 1 pfedCasné zaskoleni,
mimotadné nadani, kteti piesli do vyssiho ro¢niku, nebo 1 naopak zaci, ktefi zazadali o

10. ro¢nik dochazky na ZS).

Data byla sbirana u zakt Cirkevni zakladni $koly v Hradci Kralové (dfive ZS Jana
Pavla II.) a u zakd Biskupského gymnazia HK a Gymnazia Bozeny Némcové Hradec
Kralové. Tyto skoly byly vybrany z dlivodu dostupnosti, kontaktli na pedagogy a zéky a
domluvené spoluprace. Zaroven nabizi reprezentativni vzorek s obdobnymi znaky (tj.
Skola ve stejném krajském mésté€ - Hradci Kralové, stejna vé€kova skupina, vSeobecné
zaméfeni Skol), ale 1 specifiky zejm. odliSujici zakladni Skolu a gymndzium, coz celkové

zvysyje reliabilitu vyzkumu.
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2.2 Metody ziskavani dat

Sbér dat probihal na jafe roku 2020 kvantitativni diagnostickou metodou —
dotaznikovym Setfenim. Pro tento vyzkum byla planovana forma ,,tuzka-papir*, tj. tisténé
dotazniky, ale vzhledem k uzavieni $kol z diivodu pandemie koronaviru doslo ke zméné

a byly vyuzity online formulafe Google Forms.

Zadavani probéhlo po komunikaci s pedagogy s prosbou o rozsifeni mezi jejich
studenty, ptip. po komunikaci s vedenim Skoly a souhlasem s $ifenim dotazniku mezi mé
studenty. V tvodu dotazniku byl popsan zamér vyzkumu a jednotlivé otazky prosly
pfedem peclivou kontrolou a korekturou tfeti strany, aby bylo jednozna¢né, ze budou pro
respondenty srozumitelné a nedojde ke zkresleni vysledki z divodu nejasné formulované
otazky. Vedeni a pedagogoveé bez obtizi vyhoveli mé zadosti a byl tak sesbiran dostate¢ny

pocet dotazniki.

Otazky v dotazniku byly koncipovany dle vyzkumného cile, nezbytnou soucasti
jsou demografické tdaje (pohlavi, v€ék atp.) z divodu nasledné moznosti porovnani
jednotlivych skupin a kategorii. St€Zejnimi jsou vzhledem k cili vyzkumu a vyzkumnym
otazkam dotaznikové otazky tykajici se kontroly rodi€li ¢innosti na internetu jejich déti
(otdzka €. 9), aktivity (registrace) respondentl (tj. zakll) na socialnich sitich (otazka €. 5),
velmi dilezité je pro nas znalost respondentli pojmu kyberSikana a schopnost jej vysvétlit
(otazka €.10) a v rdmci mapovani prevence kyberSikany na Skolach se zaméfujeme na
probirani (a jakou formou) tohoto fenoménu v rdmci vyuky (otdzka ¢.16) a na davéru

v lidi ve svém okoli, na koho by se Zaci obratili (otazky €. 19 a ¢.20).

2.3 Metody zpracovani a vyhodnocovani dat

Zpracovani ziskanych dat probéhlo ¢aste¢né¢ pomoci online software Google
Forms a Microsoft Excel. Souhrnné tabulky a grafy, které znazornuji rozlozeni a
zastoupeni jednotlivych postojl, nazorti a fakt, jsou vysledkem statistické analyzy dat

pomoci funkci pocet, procenta a aritmeticky primer.

53



3 Vysledky

Rozbor vysledkii dat je pro piehlednost prezentovan v poradi, v jakém jsou
uvedeny otazky v dotazniku (viz pfiloha). U otdzek dotazniku piimo spojenych

S vyzkumnymi otdzkami je na otazky vyzkumu zodpovézeno a jsou vyvozeny zavery.

Dotazniky vSech 201 respondenti jsou platné a kompletné vyplnéné, zaci vybirali
Z nabizenych odpovédi, ptip. méli moznost doplnit slovné ,,jiné“. U otazek ¢. 5, 17, 18,

19 méli mozZnost vybrat vice moznosti.

3.1 Otazky dle dotazniku:

Otazka ¢. 1:
Prvni otdzka z dotazniku zjiSt'uje genderové rozlozeni respondentd.
Celkem se ucastnilo Setfeni 201 zaki. Vybér respondentti byl zejména dle

Skolnich tfid a nebylo cilen¢ ovliviiovano rovnomérné zastoupeni chlapci a divek,

rozloZeni dotazované skupiny je 114 divek (56,7%) a 87 chlapcii (43,3%), viz Graf 1.

Pohlavi respondentii

= chlapci
m divky

Graf 1: Pomér zastoupeni chlapci a divek
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Otazka ¢. 2:

Druhé otazka je zaméfena na zjisténi véku respondentll. Zaci méli zaskrtnout
jednu odpovéd’ ve vybéru z moznosti 10, 11, 12, 13, 14, 15 a 16 let, respondenti v jinych
veékovych kategoriich nebyli oslovovani.

Minimalni a maximalni hodnoty jsou tedy min. 10, max. 16. Cilovou skupinou
byli Zaci 6. — 9. roénikd ZS a odpovidajicich ro¢nikt na viceletych gymnaziich, coz dle
nastupu v 6 letech odpovida 11 letim v 6. tfidé ZS, ale vzhledem k moZnostem
pfedcasného zaskoleni nebo pieskoceni ro¢niku z diivodu mimoifaddného nadéani byla
zatazena i odpovéd’ 10 let. Zarovei kviili moznému odkladu skolni dochazky, opakovani
ro¢niku a povoleni 10. ro¢niku zékladniho vzdé€lavani byla zatazena mezi odpovédmi i
polozka s odpovédi 16 let.

Pramérny vék respondentt je 13,29 let, nejCastéji zastoupena byla kategorie 12 let
(N=56; 28%).

Zastoupeni jednotlivych vékovych
kategorii

56 54
50
- 40 34
é 30 26
Nt 20 1 I I 17
ooy I
0 —

10let 11let 121let 131let 14let 15let 16 let
vék

Graf 2: Vékové kategorie respondentii

Otazka ¢. 3:

Pro uplnost byla kromé& véku do dotazniku zafazena i otazka na $kolni tiidu. Zaci
vybirali z polozek 6., 7., 8. a 9. t¥ida ZS, a to i jako odpovidajici ro¢niku na viceletém
gymnaziu. Jednotlivé rocniky byly zastoupeny nasledovné: 6. tfida 33,3% (N=67), 7. tfida
25,4% (N=51), 8. trida 11,9% (N=24), 9. tfida 29,4% (N=59).
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RozloZeni dle t¥id (odpovidajicich) ZS
80
70 67
60
50
40
30 24
20
10

59
51

6. tiida 7. tfida 8. tfida 9. tfida

Graf 3: RozloZeni respondentii dle ro¢niku

Otazka ¢. 4:

Dalsim demografickym udajem popisujici vyzkumny soubor je Skola, ze které
zaci jsou. Do vyzkumu byla zapojena Cirkevni zékladni Skola v Hradci Kralové (diive
ZS Jana Pavla I1.) a dvé gymnazia v tomtéZ mésté, Gymnazium BoZeny Némcové a
Biskupské gymnézium.

Nejvice, ato 44,8% (N=90), respondentii je zaky Cirkevni ZS, 39,3% (N=79) 24k
studuje na Biskupském gymnaziu a zbyvajicich 15,9% (N=32) na Gymnaziu Bozeny

Némcové.

Pocet respondentti z jednotlivych Skol

B Gymnazium Bozeny Némcové B Biskupské gymnazium
Cirkevni ZS

Graf 4: RozloZeni respondentii mezi jednotlivymi $kolami
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Otazka ¢. 5:

Protoze cilem vyzkumu je zmapovani fenoménu kyberSikany, jejiz velmi Castym
kanalem pro Sifeni jsou socialni sité (viz teoreticka ¢ast prace), dalsi otdzka je vénovana
konkrétnim socialnim sitim a zji§tovani, které respondenti vyuzivaji. Zadnou sociélni sit’
nevyuziva dle odpovédi respondentti 7,9% (N=16) z nich, nejéastéji vyuzivany kanal je
WhatsApp Messenger (N=150; 74,6%), u kterého by mohlo byt k diskuzi, zda se jedna o
socialni sit’. My jsme ji vSak zafadili zejm. z divodu moZnosti komparace s vyzkumem
Kopeckého a Szotkowského — Ceské déti v kybersvéte (2019), kde autoii WhatsApp
Messenger maji jako jednu z moznosti u otazky ,,Které socialni sit¢ déti aktivné
pouzivaji?*‘. Témét stejné Casto vyuzivanou, jiz nespornou, socialni siti v naSem vyzkumu
je Instagram (N=149; 74,1%), Castym je také Facebook (Facebook Messenger; N=117;
58,2%). Jednotlivé odpovédi celého vyzkumného souboru jsou shrnuty v Tabulce 1. Zaci

mohli vybirat vice moznosti zaroven.

Nezbytné je zde zminit dilezity faktor a to, Ze vétSina socialnich siti ma vékovou
dolni hranici pro registraci a to 13 let. A vzhledem k tomu, ze ve vyzkumném souboru
jsou respondenti 10 — 16 let, rozd¢lili jsme jejich odpovédi v ramci této otazky na skupinu
7akt 10 — 12 let (Tab. 2) a na skupinu 13 — 16 let (Tab. 3).

Vysledky ohledné vékové kategorie pod 13 let jsou uvedeny v Tabulce 2 a blize
okomentovany v nasledujici kapitole v ramci odpovédi na jednu z vyzkumnych otazek,

ktera zjiSt'uje, jaké procento respondentll ma i€et na socialnich sitich.

Tabulka 1: Registrace respondenti na socialnich sitich
Cetnost (N)
Socialni sit’ ze vSech Relativni

respondenti Cetnost (%)

Facebook (Facebook Messenger) 117 58,2%
Instagram 149 74,1%
TikTok 66 32,8%
Snapchat 81 40,2%
WhatsApp 150 74,6%
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Tellonym 38 18,9%

zadné 16 7,9%

Tab. 2: Registrace na socialnich sitich respondentii mladsich 13 let (tj. 10 — 12 let)

Cetnost
Socialni sit’ Z respondentii  Relativni

10-12let  Cetnost (%)

Facebook (Facebook Messenger) 18 25,7%
Instagram 33 47,1%
TikTok 14 20,0%
Snapchat 10 14,2%
WhatsApp 59 84,2%
Tellonym 3 4,0%
zadné 9 12,8%

Tab. 3: Registrace na socialnich sitich respondenti starSich 13 let (tj. 13 — 16 let)

Cetnost
Socialni sit’ z respondentit  Relativni

13-16let  Cetnost (%)

Facebook (Facebook Messenger) 99 75,6%
Instagram 116 88,5%
TikTok 52 39,7%
Snapchat 71 54,2%
WhatsApp 91 69,5%
Tellonym 35 26,7%
zadné 7 5,3%
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Otazka ¢. 6:

Vzhledem k dulezitosti preventivniho opatieni proti kybersikang, jak jsme zminili
V teoretické €asti prace, kterym je zabezpeceni vlastniho Uc¢tu, zejm. na socidlnich sitich,
jsme i u naSich respondentd zjistovali, jak peclivé dbaji na svoji bezpecnost pfi
nastavovani hesla a ptihlasovani. Graf 5 ptehledné znazornuje odpovédi zaku. 20%
Z dotazovanych (N=40) nevi, zda si dostatecné chrani sv4 hesla a jakym zplisobem, pouze
12% (N=25) zakd vyuziva dvoufdzové ovéteni. Pokud vSichni respondenti spravné
porozuméli otazce, pak je alarmujici, ze 11% (N=21) uklada heslo a pfihlaSuje se vSude
automaticky, castéji takto odpovidaly divky (N=13; 62%) a vice nez polovina (N=11)

jsou Zaci 9. tridy.

Uroven zabezpeceni uctu

20%

12%

m Zadam heslo, v§ude se piihlasuji automaticky a ukladam heslo
B Zadam heslo, na cizich zatizenich se disledné odhlasuji a neukladam heslo
& Dvoufazové ovéreni = zadané heslo je nutné ovéfit napt. pres mobil

Nevim

Graf 5: Piistup respondentu k nastaveni hesla a piihlaSovani

Otazka ¢. 7:

Touto otazkou jsme sledovali dalsi védomy krok k bezpe¢nosti na socidlnich sitich
a preventivni opatieni, kterym je neptidavat si mezi pratelé/sledujici lidi, které viibec
neznam. Snazili jsme se o co nejvyssi reliabilitu vysledka dopliujici poznamkou k otazce,
zZe se nezapocitava profil, ktery je uréen k neosobnimu predvadéni umeéni nebo prezentaci

vyrobkd, at’ uz se jedna o napt. kresbu, peceni, cviceni atp.
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Vyzkumny soubor je rozdéleny témét na polovinu, 46% (N=93) ma mezi
sledujicimi/ptateli i lidi, které viibec nezn4, z toho jsou opé€t téméf na polovinu rozdeleni

chlapci (N=45) a divky (N=48).

Cizi lidé mezi ptateli/sledujicimi

Eano

Ene

Graf 6: Pomér respondentii majicich mezi prateli/sledujicimi neznamé

Otazka ¢. 8:

Dalsi graf zndzornuje ptistup Zaka ke sdileni informaci na socidlnich sitich ze
soukromého Zivota (napf. fotografie rodiny, domova, co aktualn¢ délaji, kam chodi, jaké
maji zajmy atp.). Nadpolovicni vétsina (N=108; 54%) tyto informace nesdili viibec, 40%
(N=81) obcas ano.

Sdileni soukromych informaci

Eano
H obcdas

1 vubec

Graf 7: Pristup respondenti ke sdileni informaci na socialnich sitich ze soukromého Zivota
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Otazka ¢. 9:

S ohledem na nezletilost respondentti jsme zjiStovali, zda maji rodice pichled o
aktivité svych déti na socialnich sitich. Skrze jejich odpovédi na otazku ,,Kontroluji
rodi¢e Tvoji ¢innost na internetu?* jsme zjistili, ze témét polovinu z nich (N=90; 45%)
nekontroluji. Poméroveé jsou v této odpovédi témét vyrovnani chlapci (N=46; 52%) a

divky (N=44; 48%), zastoupeny jsou podobn¢ vSechny vékové skupiny.

Kontrola rodi¢a

10% Hano
24%
21% u ne¢kdy
‘ ne
fikam jim to
45% sam/sama

Graf 8: Kontrola rodi¢i nad ¢innosti jejich déti na internetu z pohledu respondentt (déti)

Otazky ¢. 10

StéZejni otazkou pro vyzkum samotny je znalost respondentli pojmu kyberSikana
na takové Urovni, ze by byli schopni ji vysvétlit napf. kamaradovi. 91% (N=182)
z dotazovanych Zaku by toho dle sebereflexe schopno bylo, ze by vysvétleni nezvladli

pfiznala 2% (N=4) zak, sami chlapci. Nevédélo 7% respondentti (N=15).

Otazka ¢. 11 a é. 12:

Cilem téchto dvou otdzek bylo zmapovat, zda Zici maji piehled o tom,

prostfednictvim jakého hardwaru a softwaru miiZze kyberSikana probihat.

I ptes kontrolu a zpétnou vazbu v rdmci ptipravy dotazniku jsme vSak narazili na

limit v zadani téchto dvou otazek, které nebyly dostate¢né srozumitelné formulovany a
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vzhledem k distribuci dotazniku online a nemoznosti respondentll se pii vypliovani
doptavat maji odpovédi velmi nizkou reliabilitu, protoze mnoho respondentl
nezodpovédelo viibec, nebo vyplnili do piislusné kolonky misto slovni odpovédi nahodné
¢islo, ptipadné napsali, Ze otdzce nerozumi nebo pouze opsali zadani. Odpovédi z téchto

dvou dotaznikovych otazek tedy nelze vyhodnotit.

Otazka ¢. 13:

Nasledujici dvé otazky jsou zaméfeny na kybernetickou agresi, kterou
respondentiim v dotazniku vysvétlujeme popisem v zévorce: ,,n¢kdo tebe nebo nékoho ve
tvém okoli skrze zpravy i socidlni sit€¢ opakované urdzel, zesmésnoval, zastraSoval,

ztrapiioval, obtézoval, nebo vyhrozoval a nadaval®.

Podle vyzkumu Kopeckého (2019) piimo toto chovani zazilo 27% (N=7383)
respondentl z jeho vyzkumného souboru (N=27177, vék 7-17 let), nékterou z forem
kybernetické agrese (kam zahrnuje i napt. zaloZeni faleSného profilu, vydirani, napadeni

a zneuziti online uctu) zazilo v roce 2018 41% (N=11221) respondenti.

Otazka v naSem dotazniku je formulovana tak, Ze zahrnuje kybernetickou agresi
piimo na respondentech, ale i na jejich okoli. Vysledky poukazuji pfesné na tfetinu
(N=67; 33%) respondenti, kterd se s kybernetickou agresi n¢kdy setkala, coz je velmi
vysoké Cislo a je srovnatelné s vysledky Kopeckého (2019). Pii porovnavani je ale
samoziejmée potiebné piihlédnout k tomu, ze Kopecky nezahrnuje kyberagresi v okoli
(pouze na respondentech samotnych), ale zaroven zahrnuje do kyberagrese vice forem,
nez jak jsme definovali v dotazniku my. Srovnavat vysledky zaroven muzeme
s Erlebachem, ktery ve své diplomové praci (2017) pokladal respondentiim v dotazniku
identickou otdzku. V jeho vyzkumném souboru (N=471; zaci 6. — 9. tiid zékladnich $kol
v Jaroméii) se s kybernetickou agresi (kyberSikanou) takto definovanou setkalo 35,9%
respondentli, coz je velice blizké naSim vysledkim (33%). Muzeme tedy pomérné
jednoznacné potvrdit, ze s vySe definovanou formou kybernetické agrese se setkdva

tretina zakl 2. stupné zakladnich Skol.

Otazka ¢. 14:

V této otazce se veénujeme také kyberagresi, stejné¢ definované formé jako

v predchozi otdzce, ale zaméfujeme se ptimo na respondenty, zda se nékdy oni sami takto
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opakované chovali. Kladné¢ odpovédélo 5% (N=10), coz ale nemusi byt 100%
vypovidajici vzhledem k velké citlivosti otdzky a moznému utajovani (resp. ,,mlzeni*)
z diivodu sebereflexe a vyhodnoceni, Ze se jedna o nezadouci chovani, ke kterému se neni
vhodné hlasit. Tuto otazku také mizeme porovnat s Erlebachovym vyzkumem (2017), na
jeho (stejné formulovanou) otdzku odpovédélo kladné 11,46% respondentd. Je tedy
k diskuzi, pfip. k dalsimu zkoumani, zda je tento rozdil mezi Jarométi (11,5%) a Hradcem
Kralové (5%) skutecny nebo se jedna o zkresleni dané pfistupem (a svédomim) zakl

k vypliiovani dotazniku.

Otazka ¢. 15:

Vzhledem k vyzkumnému cili, kterym je zmapovat rozsah prevence a to na
Skoléach i v rodinach, byla do dotazniku zatazena otazka zjist'ujici, kde se respondenti o
kybersikan¢ poprvé dozveédéli. 67% (N=135) zakt se o fenoménu kyberSikany dozvédélo
prave ve skole, coz potvrzuje i nésledujici otdzka, Ze se ve Skolach kyberSikana probira.
Druhym, vyrazné¢ mén¢ zastoupenym, ,,mistem‘ prvniho setkéni s pojmem kyberSikany
je internet (N=22; 11%) a tésn¢ jej nasleduji rodice a to u 9% (N=18) respondenti. Mezi
odpovédmi ,,jiné* (6,5%) byly zminény zejm. kombinace rodiny, Skoly a internetu, pfip.
jinych ¢lent rodiny. V porovnani S vyzkumnym Setfenim v Jaroméfi (Erlebach, 2017) se
potvrzuje nejcastéjsi prvni setkani s tématem kyberSikany ve Skole, srovnani viz Tabulka

4.

Tab. 4: Porovnani vyzkumného Setfeni v Jaroméri (Erlebach, 2017) a naSeho

vyzkumu Vv Hradci Kralové — kde respondenti poprvé ziskali informace 0

kybersikané
Prvni setkani s tématem Hradec Kraloveé Jaromét
kybersikany
Skola 67% 59%
Internet/média 11% 14%
Rodice 9% 23%
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Prvni setkani s tématem kybreSikany
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135

cetnost

Graf 9: Prehled, kde se respondenti poprvé dozvédéli o kybersikané

Otazka ¢. 16:

Tato otazka tizce souvisi s piedchozi, zaméfujeme se v ni pfimo na prevenci na
Skolach. Ptame se respondentt, zda kyberSikanu ve skole jiz probirali a jakou formou.
Z dotazovanych zaku toto téma neprobiralo pouze 2,5% (N=5), z toho vétsina (N=4) byli
zaci 6. rocnikd. Nejcastéji (N=107; 53%) prevence probihd v ramci Informatiky
(prednasky a besedy), vysoce zastoupené jsou také projektové dny (N=47; 23%). Mezi
odpovédi ,,jiné“ zaci zaradili Obcanskou a rodinnou vychovu (N=4; 2%), ostatni si

nevzpominaji. Jednotlivé odpovédi a jejich zastoupeni jsou znazornény v Grafu 10.

Probirani kyberSikany ve Skole

120 107
100
80
60 47
38 . 18 6 A 5 17
0 - = i 2 -
Informatika Projektové Tridnické Neprobirali Letacky Osobni jiné
- ptednasky dny hodiny feseni
a besedy problému

Graf 10: Piehled forem, jak se ve $kole Zaci u¢i 0 kybersikané
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Otazka ¢. 17:

Diilezité je byt o kyberSikan¢ informovan (co to je, jaké jsou jeji znaky, konkrétni
piiklady), ale nezbytna je 1 vyuka prevence (viz teoreticka ¢ast prace). Na vzdélavani o
prevenci ve Skolach se zamétuje dalsi otazka, ktera zjist'uje, jakou formou se o prevenci
zaci uci. Nejcastéji si o ni vypravi (N=152), coz i koreluje s predchozi otazkou a
nejcastejsi odpovedi (Informatika — prednasky a besedy), Casté je také sledovani filma
(N=117).

Forma vyuky prevence kyberSikany
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oni film/ly ¢lovek, policista dohromady
ktery ji
zazil

¢etnost

Graf 11: Piehled forem, jak se ve $kole Zaci uci o prevenci kybersikany

Otazka ¢. 18:

Podle odpovédi na otazku ,,Co bys ve Skole pii vyuce o kyberSikan¢ uvital/a, co ti
pfijde pifinosné“ jsou zaci nedostatecné seznamovani s konkrétnimi ptipady (56%
respondentll by kazuistiky ve vyuce uvitalo; N=113). Ttetiné¢ dotazovanym zakim
piijdou ptinosna videa (N=68; 33%) a uvitali by, aby se o kyberSikan¢ vice mluvilo
s vyucujicim (N=56; 28%). 24% (N=48) respondentli odpovéd¢lo ,,nevim®. Vhodné je i
vénovat pozornost tomu, ze ve volné odpovédi 4 Zaci zminili, Ze nejsou informovani o

tom, co delat, kdyby se stali obéti.
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Otazka ¢. 19:

Nasledujici otazka pfimo navazuje na nejisté odpoveédi v predchozi otazce — ptame
se respondentl, co by pii zjisténi kyberSikany ve svém okoli d€lali. Nejcastéji by o tom
fekli rodicim (N=123; 61%) nebo/a pozadali o pomoc nékoho z dospélych ve skole
(N=103; 51%). Koho konkrétné zjistuje nasledujici otazka viz nize. Castou odpovédi
(N=51; 25%) bylo, Ze by se zeptali n€koho z kamaradl (vrstevnikil), co maji délat.
V ramci zkvalitiovani prevence a informovanosti zakt je dilezité zaméfit se na odpoved’
12% respondentli (N=24), ktefi by se pokusili na agresora zautocit stejnym zptisobem a
vratili mu to. Ve volné odpovédi se vyjadiilo riznou formou 6% (N=12) zaki, ze by

agresora zablokovali a ignorovali.
Otazka ¢. 20:

Zda Zaci vedi, na koho se ve Skole mohou obrétit, a kdo mé jejich divéru, mapuje
posledni otazka dotazniku, viz Graf 12. Nejvétsi davéru ma dle odpovédi u zaka tiidni

ucitel (N=103; 51%).

Pii srovnani s vysledky Erlebacha (2017) na ZS v Jaroméfi vidime také
jednoznacnou pievahu duvéry pravé v tiidniho ucitele (36%), jako druha nejcastéjsi

odpoveéd’ je uveden jakykoli ucitel (26%).

Prosba o pomoc ve Skole

Nikoho z uvedenych m———— 33
Nékoho jiného (napf... mm—————“ 34
Jakékoliv ucitele mmm—— 24
Vychovného poradce ™ 6
Metodika prevence | 1
Ttidniho ucitele M 103
Reditele 0
0 20 40 60 80 100 120

¢etnost

Graf 12: Prehled cetnosti odpovédi, na koho by se zaci ve Skole jako prvniho obratili

s prosbou 0 pomoc v piipadé zjisténi kyberSikany
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3.2 Vyzkumné otazky

Odpovédi na vyzkumné otazky vychazeji z vyslednych dat z dotazniku, nize je

pro piehlednost shrnujeme zvlast’ i s komentaiem a piipadnym porovnanim.

Vyzkumna otazka ¢. 1: Jak vysoka je kontrola rodi¢i cinnosti jejich déti na

internetu?

Odpovéd’ na tuto vyzkumnou otazku hledame v souvislosti s bezpe¢nosti
nezletilych na internetu a piehledu o jejich aktivité ze strany rodicu. S rychle postupujicim
vyvojem modernich ICT neni pro vétSinu rodicii mozné ucit se stejné rychle jako jejich
déti a proto neni vyjimkou, ze déti pfed¢i své rodice v uzivatelskych dovednostech,
pracuji pohotové a hbité, coz vSak také casto znamena impulzivné, bez rozmyslu a bez
kritického tsudku. Zda rodi¢e kontroluji ¢innost déti na internetu, jsme zjistovali pomoci

dotaznikové otazky ,,Kontroluji rodice Tvoji ¢innost na internetu?.

Dle odpovédi respondentt (tj. déti) téméf polovinu z nich (N=90; 45%)
nekontroluji, 24% dotazovanych o své ¢innosti na internetu fika rodi¢iim sam/sama a 21%

kontroluji n€kdy. Jednozna¢nou odpovéd’ ,,ano* vybralo pouze 10% respondentt.

Zaujalo nas pomérové zastoupeni chlapct a divek téch, které rodice nekontroluji

(tedy odpovedéli ,,ne®), které bylo téméf vyrovnané (chlapci 48%, divky 52%).

Vyzkumna otazka &. 2: Jaké procento Zaki 2. stupné ZS a odpovidajicich ro¢niki

viceletych gymnazii ma icet na socialnich sitich?

Zadnou socialni sit’ nevyuziva dle odpovédi respondenti 7,9%, tedy 92,1% ano.
Vzhledem k vékové hranici na socialnich sitich (13 let) odpovéd’ na tuto otazku rozsifime
o informaci, zda tuto dolni vékovou hranici pro registraci zaci dodrzuji ¢i nikoliv.
Rozdélili jsme jejich odpovédi v ramci této otazky na skupinu zakd 10 — 12 let a na

skupinu 13 — 16 let.

Vysledky déti mladsich 13 let jsme chtéli zjistit i kvili vySe zminénému srovnani
s vyzkumem Ceské déti v kybersvété (realizovany Univerzitou Palackého v Olomouci,

2019), ktery na reprezentativnim vzorku prokazal, Ze vice nez polovina Ceskych déti
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mladsich 13 let vyuziva rizné socialni sit¢ (51,75%; dominuje Facebook, Instagram a
Snapchat) (Kopecky, Szotkowski, 2019). V naSem vyzkumném souboru z respondenti
mladsich 13 let (N=70) na socialnich sitich nema Gcéet pouhych 12,8% (N=9) z nich.
Nejcastéji vyuzivaji WhatsApp Messenger (N=59; 84,2%), vysoké zastoupeni ma také
socialni sit’ Instagram (N=33; 47,1%). Ve srovnani s vyzkumem Kopeckého a
Szotkowského (2019) 1ze predpokladat, ze se za dva roky (data zminéného vyzkumu byla
sbirana v r. 2018) vyrazné zvysil pocet uzivatell socidlnich sitich, ktefi klamou ohledné
svého véku a registruji se mladsil3 let. Vybér socialnich siti v naSem dotazniku na tuto
otazku se shodoval s nejcastéjSimi odpovéd’'mi u Kopeckého a Szotkowského (2019)
pouze s vynechdnim YouTube, ktery ze zkuSenosti (jako vyucujici Informatiky) vim, ze
zaci YouTube vyuzivaji velmi Casto, ale pouze ke sledovani videi jako pasivni divaci,

tedy bez ptihlaseni, a tim nenapliiuji kritéria socidlni sité.

Vyzkumna otdzka ¢. 3: Jaké procento respondenti by bylo schopno vysvétlit

kamaradovi pojem ,,kyberSikana*?

Tato otazka je pro vyzkum stéZejni a potvrdila nas predpoklad, Ze vétSina zaka 2.
stupné zakladnich Skol tento pojem zna a rozumi mu do té miry, ze by byli schopni jej
vysvétlit kamardadovi. Na otazku v dotazniku ,,Vis co fo je kybersikana a jak se projevuje,
dokazal/a bys to napr. vysvetlit kamardadovi? “ odpovédélo 91% z dotazovanych ,,ano*,

2% vyhodnotila, Ze by to nezvladli a 7% nevéde¢lo.

Ve srovnani s Erlebachem (2017), ktery se ve svém vyzkumu respondenti
dotazoval formulaci ,,Vis, jak se kybersikana projevuje? “ jsou vysledky velice podobné,

zaci v Jaroméii odpovédeli ,,ano* z 89%, 4% ,,ne*“ a 7% ,,nevim®.

MiuzZeme tedy konstatovat, Ze informovanost zaki ohledné kyberSikany (jejich

projevii) ve vékové kategorii tfid druhého stupné ZS se pohybuje okolo 90%.
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Vyzkumna otazka ¢. 4: Jaké procento respondenti jiZ kyberSikanu v ramci vyuky

néjakou formou probiralo?

Protoze je cilem prace zmapovat i1 prevenci na Skolach, zjistujeme ve vyzkumu,
zda zéci ve Skole kyberSikanu probiraji a jakou formou. Na otazku v dotazniku ,,Probirali
Jjste jiz kybersikanu ve skole? Pokud ano, vyber jakou formou.* vybralo z nabizenych
odpovédi ,,Neprobirali“ pouze 2,5% respondentil, ostatni zaznamenali nékterou
Z ostatnich nabizenych moznosti (podrobné Vviz otazka dotazniku ¢. 16 vySe). Nejcastéji
(53%) prevence probihd v ramci Informatiky (pifednasky a besedy) a dale v ramci

projektovych dni (23%).

Z4ci tedy na $kolach kybersikanu probiraji, pro mnohé z nich (67%) je pravé skola
prvni misto, kde se s timto tématem setkavaji. O to vice je potieba dbat na to, aby vyukovy
material byl kvalitni a Zaci méeli povédomi ne pouze o tom, Ze kyberSikanu probirali, ale

byli s ni skuteéné podrobné seznameni a dokazali ji piede;jit.

Vyzkumna otdzka €. 5: Na koho by se nejcastéji Zaci obratili v pripadé zjisténi

kybersikany ve svém okoli?

Posledni vyzkumnou otazkou se snaZzime zmapovat, za kterymi osobami by Zaci
Vv pfipadé¢ zjisténi kyberSikany §li, tedy kdo ma jejich nejvétsi diveéru. Velmi pozitivné
hodnotime zjisténi, ze 61% respondentl by se v piipadé zjiSténi kyberSikany obratilo na
své rodice. Otazka v dotazniku byla formulovéna ,,Co bys délal/a, kdybys zjistil/a ve svém
okoli pripad kybersikany (napr. u kamarada, nebo i u sebe)?“ a v odpovédich Zaci
vybirali (i n€kolik) z nasledujicich moznosti: Nic, budu cekat, az to prestane; Zeptam se
nékoho z kamaradti (vrstevnikil), co mam délat; Reknu to rodi¢tm; Pozadam o pomoc
nekoho z dospélych ve Skole; Pokusim se na agresora zattocit stejnym zptisobem (vratit

mu to). Rodice jsou tedy pro zaky prvni a nejjistejsi volbou.

Zaroven celych 51% respondentli by se nebalo pozadat o pomoc né€koho
z dospélych ve skole. Koho konkrétné rozkryla nasledujici otazka v dotazniku a to s velmi
jednoznaénym vysledkem. Nejvétsi diveéru ma dle odpoveédi u zaka tiidni ucitel (51%).
Druhou nejcastéjsi volbou (17%) byl skolni psycholog nebo etoped — tento vysledek vSak

nelze snadno generalizovat, je nutné vychazet z faktu, Ze na Skolach z naSeho
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vyzkumného souboru jsou tyto funkce ziizené, obsazené a jiz nékolik let velmi dobie

funguji.

Pii srovnani s vysledky Erlebacha (2017) na ZS v Jaroméfi vidime také
jednoznacnou pievahu duvéry pravé v tiidniho ucitele (36%), jako druha nejcastéjsi
odpovéd’ je uveden jakykoli ucitel (26%) — tato odpoveéd’ v naSem vyzkumu ¢ité relativni

cetnost 12%.

4 Shrnuti vysledku

Vyzkumnym cilem na$i price bylo zmapovat a popsat soucasnou situaci
kyberSikany u zdkd 2. stupné zakladnich Skol a odpovidajicich roc¢nikl viceletych
gymnazii, zjistit povédomi zakti o tomto riziku a ziskat data o jejich fungovéni na

socialnich sitich.

Vyzkumny soubor tvofili Zaci ve véku 10 — 16 let z Cirkevni ZS v Hradci Kralové
a viceletych gymnazii ve stejném mésté — Biskupského gymnazia a Gymnazia BoZeny
Némcové. Data jsme ziskavali prostfednictvim online dotaznikii (Google Forms)
vytvofenych na zékladé vyzkumného cile a zaroven umoziujici komparaci s obdobnymi
Setfenimi v poslednich letech v CR. Vyzkumny soubor obsahuje celkem 201 respondent,

vSechny dotazniky byly platné.

Zformulovali jsme pét vyzkumnych otazek, na které jsme z odpovédi v dotazniku
hledali odpovédi. Zjistili jsme, Ze 45% dotazovanych déti vnima, ze jejich ¢innost na
internetu rodi¢e nekontroluji, coz je téméf polovina a pomérné alarmujici Cislo.
Genderové rozloZeni této skupiny respondentt je témét vyrovnané (chlapci 48%, divky
52%), nelze tedy vyvodit zavér, zda jsou vice kontrolovani chlapci nebo divky. Dle
ziskanych dat mé na socidlnich sitich ucet 92% dotazovanych 74k, a to véetn¢ vékové
skupiny pod 13 let, ktera dle pravidel socidlnich siti nema povolenou registraci. Ze zaki
10 — 12 let naseho vyzkumného souboru ma cet na alespon nékteré socialni siti 77,2%,
coz je vyrazng vice, nez ve vyzkumu Kopeckého a Szotkowského (2019), kteti udavaji
relativni Cetnost 51,8%. Pro vyzkum stézejni jsou vysledky dalsi vyzkumné otazky, které
potvrdily na$ predpoklad, ze vétSina zaka 2. stupné zakladnich skol (91%) pojem

»KyberSikana“ zna a rozumi mu do té miry, Ze by byli schopni jej vysvétlit kamaradovi.
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V ramci mapovani prevence na Skolach jsme zjistili, ze 97,5% respondentii ve Skole jiz
kybersikanu néjakou formou probiralo a pro mnohé z nich (67%) je pravé skola mistem
prvniho setkdni s timto tématem. Z toho vyplyva velmi naléhava potieba peclivé ptipravy
preventivnich programi. Zaroven chceme také apelovat na vedeni Skol, aby kvalitné
vzdélavalo vSechny své pedagogy Vv oblasti kybersikany, protoze pfi zjiStovani, na koho
by se nejCastéji zaci obratili v ptipadé zjisténi kybersikany ve svém okoli, byli za rodici
(61%) 1 hojné zastoupeni ,,dospéli ve Skole* (51%), a z nich nejcastéji tfidni ucitel (51%).
Proto je diilezité, aby o kyberSikané, jeji prevenci a intervenci nebyl informovan pouze
metodik prevence (za kterym by Slo méné nez 1% respondentil), ale naopak nejlépe

vSichni pedagogové.
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Zavér

V diplomové praci jsem se vénoval tématu kybersikany s cilem zmapovat a popsat
tento fenomén a to nejprve z teoretickych vychodisek odborné literatury a nasledovné ve
vyzkumné ¢asti na vzorku zaka 2. stupné zakladnich Skol a odpovidajicich ro¢nika
viceletych gymnazii v Hradci Kralové, zjistit uroven informovanosti, prevence a
intervence. Snazil jsem Se popsat realitu, jak se zaci vékové kategorie 10 — 16 let setkavaji
s negativnim chovéanim v kyberprostoru, jak jsou informovani a jaka je na skolach v této

oblasti prevence.

V praci je obsazen komplexni obraz o kyberSikané a to pedagogicko-
psychologicky, informaéné technologicky a pravni. Do teoretického ramce je zasazen
popis a charakteristika fenoménu kyberSikany, jsou popsany jeji formy, zplisob prevence
vcetné dostupnych programi, sluzeb a poskytovatelii metodickych materiali a moznosti
intervence pfi kyberatoku. Dotaznikové Setfeni piineslo dostatecné data pro odpovéd na
vyzkumné otazky. Cil prace se mi podatilo splnit, z vyzkumu jsem ziskal data, ktera jsem
porovnal s dal§imi vyzkumnymi Setfenimi na toto téma a mohl tak vyvodit zavéry, které

jsou zobecnitelné na SirSi populaci.

Vysledkem prace jsou pozitivni vysledky o dostate¢né informovanosti zakl o
kybersikan¢, ale zaroven i méné pozitivni potvrzeni, Ze se kyberSikana na nasich Skolach
stale Castéji vyskytuje a ne vzdy Zaci védi, jak ji Celit, nebo 1épe — jak ji zabranit. Velka
Cast déti by pii setkani se s kyberSikanou hledala pomoc u rodi¢t a vzhledem k tomu, Ze
rodi¢e jsou dle vysledkd prvnim tzv. ,,zachytnym bodem®, je dilezité, aby i oni byli
dostatecné informovani, co kyberSikana je, jak se ji branit a jak v pfipadé kyberatoku
mohou své déti chranit, ptip. jak je tomu ani nevystavovat. Vhodné by bylo, aby v ramci
prevence na Skolach byly poskytnuty minimaln€ propagacni materidly napi. pfi
rodi¢ovskych schlizkach i rodictim, aby védéli, ze zakaz socidlnich siti a striktni pfistup
neni feSenim, naopak situaci pouze zhorsi. V rdmci edukace pedagogti je velmi dilezité,
aby nebyl jedinou informovanou osobou pouze metodik prevence (pfip. vychovny
poradce), ale zejména tfidni ucitelé, kteti jsou dle vysledkil vyzkumu nejcastéjsi cilovou
skupinou pro zaky pii hledani pomoci ve $kole. Uspé&$nost prace vnimame i v souvislosti
porovnavani ziskanych dat s jinymi vyzkumy, kde se prokazala vysoka korelace

vysledkd.
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AC je to Casta fraze, tak velice pravdiva, Ze pokrok jde milovymi kroky kuptedu a
technologie se vyvijeji tak rychle, Ze je ani nestihame sledovat. Zarovei se Casto divime,
jak je mozné, ze mladsi generace se tak rychle pfizptisobuje, u¢i a dokaze se orientovat
v ICT rychleji, nez generace predchazejici. Malé déti dokazi dnes bez znalosti Cteni a
psani intuitivn€ ovladat chytré telefony, pfedSkolaci hraji pocitacové hry 1épe nez jejich
rodice, zéci prvniho stupné dokéazi psat na pocitaci rychleji nez my. Tak bychom mohli
pokracovat a utvrzovat se, ze ICT se uz jisté stavaji nedilnou soucasti nasich zivoti, nabizi
nam obrovské moznosti, ale zaroven pfindsi 1 rozsahlé rizika, kterd mohou mit velmi
zasadni negativni vliv a dopad na nase Zivoty. Proto je potieba se v této oblasti neustale
vzdélavat, ne pouze konzumovat nabizené moznosti, ale zajimat se o Sir$i kontext
problematiky a na nds, ktefi jsme v tomto oboru vice zainteresovani je zodpoveédnost
prave o této strance rizik a nutné ostrazitosti a bezpecnosti informovat a vzdélavat ostatni

(zejm. tedy naSe zaky), aby internet zlstaval dobrym sluhou, ale nestal se zlym panem.
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Priloha 1: Dotaznik KyberSikana
Mili Zaci,

rad bych vas pozadal o vyplnéni piedlozeného dotazniku k mé diplomové praci, ktera
se zaméfuje na kyberSikanu. Vyzkumu se ucastni i mnoho dalSich vaSich vrstevniku.

Dotazovani je anonymni. Neexistuji zde zadné spravné ¢i chybné odpoveédi - spravné
je to, co odpovida vasemu nazoru.

Prosim, pireCtéte si peclive otazky a zvazte uvedené moznosti odpovédi. Nepremyslejte
u jednotlivych otazek pftili§ dlouho a odpovidejte spontanné.

Dé&kuji za vas cas a ochotu!

David Spelda
(student pedagogické fakulty UHK)

Vybranou odpovéd’ oznacte:

1. Jsi: chlapec divka
2. Tvij vek: 10 11 12 13 14 15 16
3. Vjaké jsi t¥idé (roéniku odpovidajicimu ZS): 6. 7. 8. 9.

4. Nazev Skoly:

5. Na které socialni siti mas vlastni profil/acet (moznost vice odpovédi):
Facebook (Facebook Messenger)
Instagram
TikTok
Snapchat
WhatsApp Messenger
Tellonym
Zadné

6. Jaké mas zabezpeceni profilu/uctu na socialni siti?
e Zadam heslo, vSude se ptihlasuji automaticky a ukladam heslo
e Zadam heslo, na cizich zafizenich se duisledné odhlasuji a neukladam
heslo
e Dvoufazové ovéieni = zadané heslo je nutné ovéfit napi. pres mobil
e Nevim
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10.

11.

12.

13.

14.

15.

16.

Mas v pratelich (nebo sledujicich) i lidi, které viibec neznas?

(pozn.: do této otazky se nezapocitava profil, ktery je ur¢en k neosobnimu
predvadéni umeéni nebo prezentaci vyrobkl, at’ uz se jedna o napft. kresbu,
peceni, cviceni atp.)

Ano Ne

Sdilis vefejné na svém profilu informace ze soukromého Zivota (napt. fotografie
domova, rodiny, co kdy aktualné delas, kam chodis, jaké mas zajmy atp.)?
Ano Obcas Vibec

Kontroluji rodi¢e Tvoji ¢innost na internetu?
Ano Neékdy Ne Rikam jim to sam/sama

Vis§ co to je kybersikana a jak se projevuje, dokazal/a bys to napt. vysvétlit
kamaradovi?
Ano Ne Nevim

Prostfednictvi jakého hardwaru (pocitac, tablet, telefon...) mize kyberSikana
probihat? Napis par piiklada.

Prostiednictvi jakého softwaru (socialni sité, smsky, chaty...) mize kyberSikana
probihat? Napis par piikladu.

Setkal/a jsi se nékdy s jednanim kybernetické agrese, tj. kdy tebe nebo nékoho
ve tvém okoli nékdo skrze zpravy €1 socidlni sit¢ opakované urazel,
zesmeShoval, zastraSoval, ztrapnioval, obtézoval, nebo vyhroZzoval a nadaval?
Setkal Nesetkal

Ty sdm/sama jsi nékdy nékomu skrze zpravy ¢i socidlni sit€ opakované nadaval,
vyhrozoval, urazel, zesmé&snoval, zastrasoval, ztrapnoval, obtézoval?
Ano Ne

Jak jsi se o kyberSikané poprvé dozvédél/a?
e (d rodicu
e Ve skole
e Na internetu
o Zletacku
e Vlastni zkuSenost
o Jiné......

Probirali jste jiz kybersikanu ve $kole? Pokud ano, vyber jakou formou.
o Informatika - pfednasky a besedy
o Projektové dny
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Ttidnické hodiny
Osobni feseni problému
Letacky

Zajmové krouzky
Webové stranky skoly
Neprobirali

Jiné ......

O O O O O O O

17. Jakou formou jste se ve Skole o prevenci kybersikany ucili?

©)

O O O O O

Vypravéli si o ni

Sledovali film/y

Hrali hry

Vypravél clovek, ktery ji zazil
Prednasel policista

Vse dohromady

18. Co bys ve $kole pii vyuce o kyberSikané uvital/a, co ti pfijde pfinosné?

e Vice o ni mluvit s vyucujicimi

Pouzivat videa
Seznamit se s konkrétnimi ptipady

e Nevim
e Jiné....

19. Co bys d¢lal/a, kdybys zjistil/a ve svém okoli ptipad kyberSikany (napt. u
kamarada, nebo 1 u sebe)? MliZeS vybrat 1 vice moZnosti:

Nic, budu ¢ekat, az to prestane

Zeptam se nékoho z kamaradt (vrstevniki), co mam délat
Reknu to rodi¢tim

Pozaddam o pomoc né€koho z dospé€lych ve Skole

Pokusim se na agresora zautocit stejnym zptisobem (vratit mu to)
Jiné .....

20. Na koho konkrétné by ses ve $kole obratil/a jako prvniho s Zadosti o pomoc v
ptipad¢ zjisténi kybersSikany, koho bys oslovil/a?

Reditele

Ttidniho ucitele

Metodika prevence

Vychovného poradce

Jakékoliv ucitele

Nékoho jiného (napt. Skolniho psychologa, etopeda)
Nikoho z uvedenych

Dékuji a preji pékny den!
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Priloha 2: Plakaty a letaky o kyberSikané pro zaky

KYBERSIKANA

UVOD DO PROBLEMATIKY

Pripady ukazuji ¢astou souvislost mezi kybersi-
kanou a Skolni Sikanou, neni to vSak vzdy
pravidlem.

Stejné jako v pripadé sikany, i zde musi platit opa-
kovanost ucinku kybersikany na obét, nicméné té
Ize dosahnout v Ffadé pfipadld i jednorazovym
utokem (Uto€nik napf. vytvori ponizujici webovou
stranku, ackoli uz svdj utok dale rozvijet nebude,
obét mize byt poskozovana do té doby, dokud
bude problematicka webova stranka existovat).

Pod pojmem kybersikana se skryva rada rznoro-
dych projeva, které mohou probihat samostatné
nebo v kombinaci.

v ramci socialnich siti, blogt &i jinych webovych stranek,
v diskuzich, chatech, e-mailech, SMS zpravach atd.

v ramci socialnich siti, blogt ¢&i jinych webovych stranek,
v diskuzich, chatech, e-mailech, SMS zpravach atd.

které mohou byt bud autentické ¢i uméle vytvorené (kolaze atd.)
V4

s'cilem dostat obét do potizi.
A

*Q napfﬂgsanim zpray, volanim nebo prozvanénim, jez muize prejit
+.7 v kyberstalking ¢i stalking.
2 e
4
jako forma Sikany.
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KYBERSIKANA

ZASADY OCHRANY A OBRANY

Respektovat ostatni, nevyvolavat zbytecné konflikty ve
skutecném ani virtualnim svéte.

Nesdélovat citlivé informace, které by mohly byt zneuzity:
nezverejnovat osobni udaje, osobni fotografie, hesla k elektronickym
uctum, nesvérovat se se svymi problémy, neresit svou sexualitu atd.
Umisténim na internet nad t&mito materialy ztracime kontrolu.

Nebyt prehnané davérivy (vyzkumy ukazuiji, ze vétsina lidi ve
virtualni komunikaci Ize).

Seznamit se s pravidly sluzeb internetu a GSM siti.

Seznamit se s riziky, ktera souvisi s elektronickou komunikaci.

UKONCIT
- prestat komunikovat s utoénikem, nemstit se.

BLOKOVAT

- zamezit uto¢nikovi pristup k obéti i k dané sluzbé (kontaktovat
poskytovatele sluzby, zablokovat si pfijimani uto¢nikovych zprav
nebo hovort, zménit svou virtualni identitu).

ODHALIT PACHATELE
- pokud je to mozné (napr. podle profilu)

OZNAMIT
- oznamit Utok dospélym, schovat si dikazy pro vysSetrovani
(napf. zpravy, videozaznamy, odkazy na weby, blogy).

Tento material vznikl v ramci projektu Bud' v bezpeéi,
realizovanym Policejnim prezidiem CR a projektem E-Bezpedi.

Projekt Bud’ v bezpeci [online]. Dostupné z https://www.e-bezpeci.cz/
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PONIZENI

I kybersikana bolfl

S rozvojem novych technologii se objevuje
novy druh Sikany - kybersikana.

V poslednim ptilroce se s ni setkalo 10 % déti.
Neprehlizejte, co se déje s vasim ditétem, mluvte s nim.
Mozna nevi, ze to, co proziva, je kybersikana,
vy byste to védét méli.

Pokud si nevite rady, obratte se na nasi poradnu na
www.minimalizacesikany.cz Nadace Oz
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Co je to kybersikana

oy

Cilem kybersikany je nékomu ublizit nebo ho zesmésnit

za pouziti elektronickych prostredki. Je to imysiné, nepratelské chovani,

které se obvykle opakuje. Jednotlivec nebo skupina atoénikt
ubliZuje takovym zpiisobem, Ze se ob&t nem{iZe (iéinné branit.

-

Kybersikana je napriklad:

mhanlivé a urazlivé zpravy zasilané prostrednictvim SMS, MMS nebo internetu

mzesmeésnujici nebo ponizujici obrdzky ¢i videa posilané e-mailem nebo vyvésené
na webové strance

mwebové stranky, blogy s cilem nékoho zesmésnit

mzesmeésnovani, vydirani, zastrasovani, ublizovani, ohrozovani a obtéZovani
prostrednictvim komunitnich siti

mzneuziti identity obéti rozesilanim obtéZujicich a urazlivych zprav
pod jejim jménem

RYS

\_

Co pro své dité mlzete udélat vy? !

= Prijméte fakt, Zze Zivot ve virtualnim svété k vasim détem patfi.

mPokud se v ném naucite pohybovat, porozumite Iépe vasemu ditéti.

= Zajimejte se, co vase dité na internetu déla.

s Sledujte, jak se dité chova pri elektronické komunikaci, vSimejte si varovnych
a neobvyklych znakdl, véetné reakci na vasi pritomnost.

= Dejte ditéti najevo, ze za vami mlze pfijit s jakymkoliv problémem.

m Zjistéte, jaké existuji technické moznosti ochrany vaseho ditéte (uzamknuti
nekterych stranek...). ; o

mJste-li zdkaznikem O,, mliZete si nechat nastavit RODICOVSKY ZAMEK.
Vice informaci na lince 800 184 084.

= Uvédomte si, Zze technické vymozenosti za kybersikanu nemohou - nema smysl|
je détem zakazovat.

®Na druhou stranu déti, které ziji ve virtualnim svété vice nez v tom redlném,
jsou vice ohroZeny - podporujte u déti i jejich readlné aktivity.

=\ysvétlete détem, Ze ve virtualnim svété je Cekaji i rizika — vybirejte s nim
bezpecné internetové prostredi.

s Naucte své dité chranit svou identitu.

mPokud se o kybersikané dozvite, ulozte nebo vytisknéte maily, SMS... - mohou
poslouzit jako dlikazni material.

= Kontaktuje poskytovatele serveru, ze kterého agresor Sikanuje, a pozadejte ho,
aby Utocnikovi zamezil pristup.

= Zkuste zjistit, kdo je agresor (podle vyzkum{ je 78% agresortl ze stejné $koly
jako obét).

= Pokud zjistite, ze agresor je ze Skoly ditéte, kontaktujte zastupce skoly.

= Ujistéte se, ze Skola, do které chodi vase dité, ma vhodny vzdélavaci program
o bezpecnosti na internetu. y

=V pripadé podezreni na trestny ¢in kontaktuje Policii Ceské republiky.

mUvédomte si, Ze kybersikana Casto Uzce souvisi se Sikanou tvari v tvar, ptejte se
svého ditéte, zda mu nékdo neublizuje i jinak nez v kyberprostoru.

s Informace z vyzkumu "Kybersikana na ¢eskych Skolach" najdete
na www.minimalizacesikany.cz

_J

Nadace 02

Plakat pro rodice. Projekt Minimalizace Sikany [online]. Dostupné z

https://www.minimalizacesikany.cz/
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KYBERSIKANA

Co je kybersikana?

Kybersikana je Sikanovani
jiné osoby (ublizovani, ztrap-
novani, obtézovani, ohrozo-

|... nesnasim té

vani, zastrasovani) s
tim internetu, mobilnich telefonu ci
jinych informacnich technologii.

apod.).

5. Vydirani pomoci mobilu nebo internetu.
6. ObtéZovani a pronasledovani volanim, psa-

nim zprav nebo prozvanénim.

Projevy kybersikany

1. Pomlouvani, zastrasovani, uraZeni, zesmés-
novani nebo jiné ztrapiiovani (prostiednictvim
e-mailu, SMS zpray, v chatu nebo v diskuzi).

2. Po¥izovani zvukovych zaznamu, videi ¢i fo-
tografii, jejich upravovani a nasledné zverej-
fovani s cilem poskodit zachycenou osobu.

3. Vytvareni internetovych stranek, které ura-
Zeji, pomlouvaji ¢i ponizuji konkrétni osobu.

4. Zneuzivani ciziho uctu (e-mailového, diskuzniho

Kybersikana a tradicni sikana

Kybersikana a tradicni Sikana maji jednu véc spolecnou - jejich cilem je nékomu ublizit nebo ublizovat, at
fyzicky ¢i psychicky. Kybersikana muze byt spojena s tradicni Sikanou (napf. nahravani fyzického tyrani spolu-
zaka). Moderni technologie (internet, mobilni telefony) nam umoznuji pohybovat se ve virtualnim svété, ktery
se liSi od realného svéta. Tak, jako se lisi virtualni svét od svéta realného, lisi se kybersikana od tradicni Sikany.
Ve virtualnim svété mohou byt lidé anonymni, mohou vzajemné komunikovat, i kdyz nejsou fyzicky pfitomni,
a pokud s nékym v kontaktu byt nechtéji, mohou komunikaci snadno ukoncit.

Znaky kybersikany

A. Anonymita utoéniku

Utoénici vétsinou vystupuji ve virtualnim
prostiedi pod prezdivkou (nickem),
pouzivaji pro obét neznamou e-mailovou
adresu, telefonni cislo atd., proto obét jen
zridka pfijde na to, kdo na ni atodi.
Anonymita muze byt casto zdanliva,
protoze totoznost utocniku Ize s vyuzitim
vhodné technologie odhalit.

B. Kde a kdy se s kybersikanou
setkame

Zatimco u tradiéni Sikany Ize pfedpokladat,
kdy a kde k utoku dojde (napf. ve skole, na
hfisti), s kybersikanou se mizeme setkat
kdykoliv a kdekoliv. Obéti kybersikany se
muzeme stat vzdy, kdyz budeme pripojeni
k internetu nebo kdyz budeme mit u sebe
svij mobilni telefon.

V takovém pripadé se pred kybertitokem
nemame kam schovat. Utoénik si nas muze
najitiv ,bezpeci domova” a klidné to muze
byt i o palnoci.

€. Kdo jsou utocnici a obéti

Ve virtuadlnim svété nezalezi na véku,
pohlavi, sile, postaveni v socialni skupiné
(parté) ani Uspésnosti Utoénika nebo obéti
ve spolecnosti.

Pavodcem kybersikany muze byt kazdy, kdo
ma potfebné znalosti informacnich a komu-
nikacnich technologii, tedy i fyzicky slaby je-
dinec. Pavodce kybersikany byva nékdy také
sam jeji obéti. Obéti kyberutoku se casto
stavaji déti, které travi vice casu ve virtual-
nim svété a jsou na internetu nebo
mobilnim telefonu zavislé. Na internetu
také navazuji vztahy, zatimco ve skuteéném
svété nemaji pfilis mnoho kamaradu.

D. Jak se chovaji lidé ve
virtualnim prostredi

Ve virtualnim prostredi se lidé chovaji jinak
nez v realném svété. Mohou udavat jiny vék,
jiné pohlavi, jiné povolani, a zamérné tak
manipulovat s témi, se kterymi komunikuji.
Ve virtualnim svété se nékteri lidé chovaji
méné opatrné nez v realném svété (jsou
odvaznéjsi v komunikaci, probiraji citliva
témata, komunikuji ¢asto bez zabran
apod.). Nékdy zkouseji to, co by se v redl-
ném svété bali udélat (napf. utocit na jiné
osoby, vyhrozovat jim nebo je vydirat), pro-
toze je mensi Sance na jejich odhaleni, a ne-
vidi, jaky dopad ma jejich chovani na obéti.

E. P¥i Sifeni kybersikany
pomaha utocnikovi publikum
Prostredky kybersikany (zpravy a porizené
zaznamy) se daji jednoduse rozesilat dal,
proto muze mit kybersikana velmi pocetné
.publikum”. Utoénik nemusi obét napadat
opakované, staci, kdyz citlivé zpravy nebo
nahravky publikuje na internetu a o jejich
sifeni se pak postaraji jini.

Toto publikum zvySuje intenzitu Gtoku,
a tim zhorsuje jeho dopad na obét.

F. Obét kybersikany neni
snadné rozpoznat

Kybersikana je vétsinou spojena s psychic-
kym tyranim obéti, které neni snadné
poznat (na rozdil od modfrin, jez mohou
doprovazet fyzickou sikanu). Obéti kybersi-
kany jsou casto uzaviené do sebe a neko-
munikuji o problémech s okolim (rodici).
Davodu pro takové chovani muze byt vice
(strach, stud, rodi¢e nerozumi poéitacum,
dité nepozna, Ze jde o projevy psychického
sikanovani apod.).

G. Kybersikana mize byt
zpusobena i neamysiné
Kybersikana muze byt vysledkem toho,
Ze 3patné odhadneme situaci nebo reakci
daného ¢lovéka (nas zert muze zpusobit
bolest).

Vydalo Centrum PRVoK PdF UP v Olomouci a projekt E-Bezpeci (c) 2010 www.e-bezpeci.cz.
Realizovano s podporou MSMT v ramci programu prevence rizikového chovani.

—&-
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KYBERSIKANA
Pripady ky kany

Prvni zverejnény zavazny pripad kybersikany:
Obét: Ghyslain Raza (14 let, Kanada), znamy jako Star Wars Kid

Student stfedni skoly Ghyslain Raza natocil sam sebe pFi predvadéni bojové scény z Hvézdnych valek.
Snazil se napodobit postavu Dartha Maula. Spoluzaci mu nahravku ukradli a pro pobaveni ostat-
nich ji zvefejnili na internetu. Béhem nékolika tydnu nahravka obletéla cely svét, byla mnohokrat
upravovana, vzniklo mnozstvi webu a blogt, na kterych byl chlapec zesmésiovan. Ghyslainovi fanousci
napsali petici tvircim Hvézdnych valek, aby byl obsazen do nékteré z epizod. Byl parodovan dokonce
v serialech (napf. South Park, American Dad, Veronica Mars).

Dusledky:
Ghyslain se psychicky zhroutil a musel se dlouhodobé lécit.

Jeden z prvnich a zaroven nejtragictéjsich evropskych pfipadu:
Obét: Anna Halman (14 let, Polsko)

Pét spoluzaka podrobilo Annu pred celou tfidou sexualni Sikané (strhali z ni Saty a predstirali, Ze ji znasilfuji). Celou scénu nahrali
na mobil a vyl li divce, Ze nahravku zvefejni na internetu. To také pozdéji udélali, video umistili na stranku YouTube. Pro
Annu to méla byt pomsta za to, ze s jednim z chlapci nechtéla chodit.

Dusledky:
Anna spachala sebevrazdu.

Obét: Ryan Patrick Halligan (13 let, USA)

Ryan byl obéti fyzické Sikany ze strany spoluzaku. Aby se mohl branit, zacal se ucit kickbox. Chlapci,
ktery ho Sikanoval, se nakonec uspésné postavil. Hoch pak Ryana verejné oznadil za gaye. Aby se
Ryan zbavil posméchu okoli, rozhodl se najit si divku. Na internetu se seznamil s popularni divkou
ze skoly. Po ¢ase se do sebe zamilovali. Kdyz pak divku oslovil ve skole, vysmala se mu. Ryan zjistil, ze
se divka romankem s nim jen bavila a Ze jejich divérnou komunikaci posilala dalsi lidem, aby
se mu mohli posmivat.

Dusledky:
Patrick se obésil.

Obét: Jessica Logan (18 let, USA)

Po rozchodu zverejnil Jessicin byvaly pritel jeji intimni fotografie, které mu poslala v dobé, kdy
spolu jesté chodili. Jessica pak byla vystavena neustalému p &chu ze strany spoluzaku. Utoky
na ni jesté zesilily poté, co anonymné vystoupila v televizi, aby ostatni upozornila na rizika sextingu.

Dusledky:
Jessica spachala sebevrazdu.

Obét: Megan Meier (13 let, USA)

Megan méla komplexy ze svého vzhledu. Na kach amila s 16letym chlapcem
Joshem Evansem. Nékolik tydni spolu prozivali virtualni Iisl(u, aniz by se nékdy osobné setkali.
Pak ji Josh zaéal psat zpravy piné nenavisti, jak je odporna a jak by byl svét bez ni lepsi.

Dusledky:
Megan se obésila.

Pfi vydetfovani se zjistilo, Ze za chlapce se vydavala 50leta Lori Drew, matka Meganiny byvalé
kamaradky. Timto zplisobem se Megan chtéla pomstit za to, Ze uz nechce kamaradit s jeji dcerou. Lori
pro kybersikanu vyuzila i kolegyni z prace a nékteré déti ze sousedstvi. Po smrti Megan neprojevila Lori
2adné vycitky a celou zalezitost vnimala jako nevinny Zert.

Jak se chranit?

Vzdy respektujte ostatni uzivatele.
Dobre si rozmyslete, co odesilate a komu.
Nakladejte se svym heslem jako s vlastnim Zivotem.

Nikdy nikomu neznamému nesdélujte své osobni tidaje (vystupuj-
te pod obecnou prezdivkou, nikde neuvadéjte své jméno a pfij-
meni, adresu atd.), podle nichz by vas mohl utoc¢nik vystopovat.
Nikomu nedavejte své fotografie nebo fotografie své rodiny.
Seznamte se s pravidly dané sluzby, at vite, co je zakazano délat.
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KYBERSIKANA

Obtézovani a TR
obéti spojené s kybersikanou

.mlm.mﬂlﬂehi

identity ke kybersikané
Utoénik ziska pristup k cizimu Gétu

Jedna se o tzv. kyb . Kyb |
king spojuje vice praktik kybersikany, jako
jsou intenzivni obtéZzovani (volani, prozva-
néni, psani zprav) a ponizovani, vyhrozo-
vani nebo zastrasovani obéti. Muze vést
i k fyzické Sikané a v krajnich pfipadech
muze byt zakonceno i smrti obéti. Utoénik
se chova jako lovec a obét je pro néj korist.

Gabina chodila s Petrem. Kdyz se s nim
rozesla, Petr se s rozchodem nemohl smirit
a zacal ji doslova bombardovat ruznymi
zpravami. Prosil, at se k nému vrati,
vyhrozoval ji, urazel ji, pomlouval pred
jejimi znamymi, vyhrozoval, Ze sobé i ji
fyzicky ublizi, obtézoval i jeji rodice
a znamé. Casto také Gabiné telefonoval.

Jak se branit?

( ilu, chatu apod.). Pod cizim jménem
rozesila nevhodné zpravy nebo jiné mate-
rialy. Snazi se tim dostat majitele Gctu do
problém, ohrozit ho nebo poskodit jeho
povést a vztahy. Utoénik muze také mani-
pulovat s u¢tem uzivatele (mazat zpravy,
ménit osobni informace o majiteli Gctu,
mazat a ménit kontakty, fotografii
majitele Gctu apod.). Informace, které
z Gctu ziska, se mize snazit dale zneuzit.

Tereza tajné pozorovala Klaru, kdyz se
pfihlasovala ke svému e-mailovému uctu.
Vidéla jeji heslo. Pak se prihlasila na Klafin
ucet a zacala z néj posilat hrubé zpravy
jejim znamym. Klare pak dalo velkou praci
vysvétlit znamym, Ze zpravy nepsala ona.

UKONCETE - Nekomunikuijte s Gtoénikem, nemstéte se.
BLOKUIJTE - Zamezte utocnikovi pfistup (kontaktujte poskytovatele sluzby, zablokujte si
pFijimani utoénikovych zprav nebo hovort), zménte svou virtualni identitu.
OZNAMTE - Oznamte utok dospélym, schovejte si diikazy pro vysetfovani (napf. zpravy,
videozaznamy, odkazy na weby, blogy).
Pokud vite o kybersikané, nebudte nevsimavi.

Co je sexting?

Slovo sexting je
slozeninou slov
sex a textovani.

Sexting je elektronické
rozesilani textovych zpray,
fotografii nebo videa se
sexualnim obsahem.

Tyto zaznamy poté mohou
byt zvefejnény na internetu,
zejména dojde-li k ukonceni
vztahu mezi dotyénymi

osobami. Mohou byt také
pouzity k vydirani apod.

Podporte obéti, poradte jim, co maji délat, pomozte jim kybersikanu nahlasit.
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KYBERSIKANA

Projevy kybersikany s priklady

Kybersikana se mize projevovat riznym zpusobem. Kyberttoky m

ou byt realizovany

dlouhodobé i kratkodobé, s rozdilnou intenzitou a s vyuzitim velkého mnozstvi nastroju.
Utocnik pfi napadani ostatnich velmi ¢asto kombinuje vice typh utokd.

Fyzické napadeni obéti spojené
s natacenim videozaznamu

U uvedeného typu utoku dojde k fyzické-
mu nasili na obéti, které si puvodci
kybersikany pro své pobaveni zaznamenaji
pomoci mobilniho telefonu a nahravku
dale Sifi (napf. prostiednictvim serveru
YouTube, pomoci MMS zprav apod.).
Jde tedy o spojeni kybersikany s tradicni
sikanou. Toto jednani patfi mezi nejtypic-
t&jsi formy kybersikany.

Variantu tohoto jevu predstavuje nece-
kané fyzické napadeni osob spojené
s nahravanim na mobilni telefon nebo
kameru. Jedna se o tzv. happy slapping.
Utoénik se bavi reakci obéti (prekvapeni,
strach, udiv, zdéseni). Ziskané video poté
publikuje na internetu. Happy slapping
muze kondit i smrti obéti.

Dvojice mladikt si vyhlédla hocha cekaji-
ciho na autobusové zastavce. Jeden z nich
k nému pribéhl a ,vrazil” mu facku.
Druhy mladik celou situaci, vcetné prekva-
pené reakce hocha, nahraval na svij
mobilni telefon. Nahravku poté zverejnili
na strankach YouTube.

Pomlouvani s vyuzitim
internetu a mobilnich

telefonu

Uto¢nik se snazi poskodit povést obéti
a narusit jeji vztahy s prateli/rodici tim, ze
o ni zvefejriuje nepravdivé informace
(pomluvy).

Robert vytvofil internetové stranky
s nazvem ,Nesnasime Tomase Cerného”.
Na stranky umistoval jeho karikatury,

pomluvy, vymysly a vtipy o Tomasovi. Na
existenci stranek upozornil vétsinu svych
kamaradu.

Vyvedeni obéti z rovnovahy
spojené s natacenim
videozaznamu

Uto¢nik se snazi vyprovokovat obét
k reakci, kterou pak nahraje. Nahravku
muze zneuzit napf. k vydirdni obéti nebo
ji pro pobaveni sebe a svého okoli mize
umistit na internet. Obétmi podobnych
utokd jsou casto ucitelé.

Dva zaci 9. tfidy Marek a Libor se snazili
béhem hodiny vyprovokovat ucitelku
cestiny Marii K. (pokfikovali na ni, naruso-
vali hodinu, nadavali ji apod.). Kdyz
ucitelka situaci nezvladla, tajné ji natocili
mobilnim telefonem a zaznam umistili na
YouTube. Nahravku zhlédlo pres 70 000
uzivatell. Ucitelka se o jeji existenci
dozvédéla, az kdyz se na ni prisli zeptat
rozcileni rodice.

Odhalovani cizich tajemstvi
Utoénik znd intimni ¢ ztraprujici infor-
mace o obéti (intimni fotografie, divérné
informace apod.), které muze zverejnit
prostfednictvim internetu nebo mobilniho
telefonu. Odhalovani mize byt spojeno
s vydiranim obéti. Utoénik také muize svou
obét zmanipulovat, pod zaminkou z ni vy-
lakat jeji tajemstvi a ta potom zverejnit.

Jana a Honza se spolu rozesli. V dobé, kdy
spolu chodili, poslala Jana Honzovi na

mobil svou intimni fotografii. Po rozchodu
se Honza chtél Jané pomistit, a proto zve-
fejnil jeji intimni fotografii na internetu.

Vydalo Centrum PRVoK PdF UP v Olomouci a projekt E-Bezpeci (c) 2010 www.e-bezpeci.cz.
Realizovano s podporou MSMT v ramci programu prevence rizikového chovani.
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Provokovani a napadani
uzivateli v diskuznich férech
Jedna se o tzv. flaming a trolling. Jsou to
online Utoky pomoci elektronickych zprav
s urazlivym a vulgarnim obsahem, které
maji za Ukol obét provokovat a vtdhnout
ji do podobného zpusobu komunikace,
nebo ji z komunikace vystvat. Néktefi uzi-
vatelé (trollové) také tzv. ,tapetuji” dis-
kuzni féra (donekonecna vkladaji do
diskuze stejny text).

Petr se nudil a brouzdal internetem, az na-
razil na diskuzi zamérenou na pocitacové
hry. Pro pobaveni za¢al do diskuzniho féra
psat urazlivé zpravy o ostatnich diskutuji-
cich, popichoval je proti sobg, utocil na né.
Nezajimalo ho téma diskuze, chtél se jen
pobavit na Ukor ostatnich, proto zaplavil
diskuzni féorum nesmysly a nadavkami.

Vydirani s pomoci
informaénich a komunikaénich
technologii

Uto¢nik vyuzivd mobilni telefon nebo
pocitac s pripojenim k internetu k vydirani
obéti, ¢imz se snazi dosahnout svych
zaméru (napf. v ramci SMS, diskuznich for,
chatu, pomoci e-mailu).

Zbynék chodil s Katkou. Danovi se ale
Katka také libila, a tak zacal Zbyrikovi

posilat vyhruzné SMSky a e-maily. Hrozil,
ze pokud se s Katkou nerozejde, vyridi si
to s nim rucné.

Projekt E-Bezpeci [online]. Dostupné z https://www.e-bezpeci.cz/
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Prozivas kybersikanu?

Prozivas kybersikanu a nevis, co mas délat, jak postupovat,
na koho se obratit? Neboj se, pomuzeme ti a spolecné
najdeme vhodné feseni.

= 1. Zachovej klid

anejednat ukvapené. To znamena, Ze se nesnaz tém, kteri
ti ublizuji, vyhroZovat, nadavat a snazit se jim oplatit to, co
délajitobé.

* 2. Uschovej si dikazy, nic nemaz

© Veskeré dukazy (tfeba esemesky, e-mailové zpravy,
zpravy z chatu, ponizujici fotografie s komentari, webové
stranky, snapshoty, screeny obrazovky, fotografie

obrazovky pofizené mobilnim telefonem atd.) o tom, Ze ti P ROJ E KT E - B EZ P Eé I’

n(-::kdo lellzwe, si l;llOZ. .Ste]n.evtak L}totfnlkva I:Ieb|0kuj. Na -
e POMOC OBETEM
= 3. Ukonci komunikaci s pachatelem TRESTNE CINNOSTI

Dej utocnikovi najevo, Ze se ti nelibi, co ti dél4, a ze budes
situaci resit. Dale s nim nekomunikuj, nesnaz se mu

vyhrozovat, nemsti se, nereaguj, i kdyz té bude dale NA INTERNETU
kontaktovat. Cilem utoénika je vyprovokovat té k reakci —
at uz je jakakoli. Pokud budes$ reagovat, bude reagovat
ion/ona.

* 4. Blokuj

. Pokud mas uschovany vsechny dikazy o utoku na tvou
osobu, snaz se zablokovat obsah, ktery o tobé pachatel
rozsifuje (napfi. fotografie, videa, pomluvy atd.). Drtiva
vétSina online sluzeb obsahuje moznost blokovani
a odstranéni zavadného obsahu. Stejné tak muzes zkusit
zablokovat samotného uzivatele — k tomu vsak pristup az
tehdy, kdy budes dostatek dikazu.

* 5. Pokus se zjistit, kdo je pachatel

© Nékdy mazZe byt pachatel anonymni, schovany za
prezdivkou ¢i faleSnym profilem. Pokus se zjistit, o koho
jde — tfeba prostrednictvim jeho okruhu facebookovych
pratel, ktefi mohou jeho skutecnou identitu znat. Postupuj
vsak tak, at neohrozis sebe.

* 6. Oznam utok dospélému

© Neboj se svérit dospélé osobé — napriklad tfidnimu uciteli,
Skolnimu metodikovi prevence, Skolnimu psychologovi, ale
hlavné svému rodici. Cim dfive titok oznamis, tim dfive se
situace vyresi.

* 7. Neboj se kontaktovat specialisty

i Pokus se bojis svéfit se uéiteli Gi rodici, protoze je tvij

Potrebujes pomoc?

problém prili§ citlivy a bolestivy, kontaktuj nékterou

z ovéfenych anonymnich sluzeb, které se na pomoc détem Kontaktuj nasi anonymni online poradnu!
specializuji. Pomoci mze napr. Linka bezpeci (zdarma na -
telefonnim ¢isle 116 111), na kterou mGzes kdykoli zavolat WWW. naplsnam .CZ

—atovedneivnoci. S vaznymi situacemi se svér policii
(zdarma na telefonu 158). Pomoci ti muzeme také my,
prostrednictvim webové stranky www.napisnam.cz.

- 8 Ptej se na konecny Verdlkt Online poradna je provozovana s podporou

Pokud kybersikanu resila skola, ptej se, jak byl pripad Statutarniho mésta Olomouc.
doresen. Kazda situace ma feseni.

Projekt E-Bezpeci [online]. Dostupné z https://www.e-bezpeci.cz/
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