VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INTELIGENTNICH SYSTEMU
DEPARTMENT OF INTELLIGENT SYSTEMS

INTELIVGENTNI' TERMOKAMERA S DETEKCI
NARUSITELE

INTELLIGENT THERMAL CAMERA WITH INTRUDER DETECTION

BAKALARSKA PRACE
BACHELOR’S THESIS

AUTOR PRACE ROBERT MYSZA
AUTHOR

VEDOUCI PRACE Ing. TOMAS GOLDMANN
SUPERVISOR

BRNO 2018



Zadéni bakalarské préce/21114/2017/xmysza00
Vysoké uceni technické v Brné - Fakulta informacnich technologii
Ustav inteligentnich systém{ Akademicky rok 2017/2018
Zadani bakalarské prace

Reditel: Mysza Rébert

Obor: Informacni technologie

Téma: Inteligentni termokamera s detekci narusitele
Intelligent Thermal Camera with Intruder Detection

Kategorie: Bezpecnost

Pokyny:

1. Seznamte se s problematikou termovize. Sumarizujte informace o principu fungovani
termokamer a vytvorte prehled dostupnych termokamer na trhu. Zjistéte, které
termokamery jsou vhodné pro nasazeni do vestavéného systému.

2. Nastudujte, jak vypada termogram Clovéka. Zamérte se predevsim na zjisténi, které
Casti lidského téla vykazuji nizkou tepelnou variabilitu.

3. Navrhnéte feSeni postavené na mikrokontroléru, kamere, termokamere a wifi, které
bude provadét detekci narusitele na zdkladé termogramu. V pripadé detekce
narusitele odeslete termogram a snimek z kamery na server.

4. Implementujte navrzené feseni s dlirazem na realizaci zafizeni. Serverovou ¢ast
pojméte jako jednoduchou aplikaci, kterd bude prijimat data.

5. Vysledné Fedeni otestujte a zhodnotte UspéSnost detekce narusitele.

Literatura:

e CHIEN, Shih-Che, et al. Pedestrian characterization in infrared thermography
imaging. In: Advanced Robotics and Intelligent Systems (ARIS), 2016 International
Conference on. IEEE, 2016. p. 1-1.

e GOUBET, Emmanuel; KATZ, Joseph; PORIKLI, Fatih. Pedestrian tracking using
thermal infrared imaging. In: Proceedings of SPIE. 2006. p. 797-808.

Pro udéleni zapoctu za prvni semestr je pozadovano:

e Body 1 a 2.

Podrobné zdvazné pokyny pro vypracovani bakalarské prace naleznete na adrese
http://www.fit.vutbr.cz/info/szz/

Technickd zprava bakaldiské prace musi obsahovat formulaci cile, charakteristiku sou¢asného stavu,
teoretickd a odborna vychodiska fe$enych problém{ a specifikaci etap (20 aZ 30% celkového rozsahu technické
zpravy).

Student odevzdd v jednom vytisku technickou zpravu a v elektronické podobé zdrojovy text technické zpravy,
Uplnou programovou dokumentaci a zdrojové texty programd. Informace v elektronické podobé& budou ulozeny
na standardnim nepfepisovatelném pamétovém médiu (CD-R, DVD-R, apod.), které bude vloZzeno do pisemné
zprdvy tak, aby nemohlo dojit k jeho ztraté p¥i bézné manipulaci.

Vedouci: Goldmann Tomas, Ing., UITS FIT VUT
Datum zadani: 1. listopadu 2017
Datum odevzdani: 16. kvétna 2018

JSwavintetigentiiich systémy
612 66 Brno, BoZetdchova 2

doc. Dr. Ing. Petr Hanacek
vedouci Ustavu


http://www.fit.vutbr.cz/info/szz/

Abstrakt

Technolégia termovizie zac¢ina byt Coraz viac rozsirenou a pouzivanou v monitorovacich a
bezpecnostnych aplikiciach. Tato praca rozobera jej vyuzitie na detekciu objektov a po-
pisuje metody a algoritmy k tomu uplatnitelné. Taktiez skiima faktory, ktoré maja vplyv
na teplotu povrchu ludského tela. Stucastou préace je navrh zariadenia posielajuceho snimky
na server, ktoré je schopné detekovat narusitela pomocou jeho teploty. Zariadenie posiela
snimky na server. V poslednej ¢asti sa zaoberam testovanim tspesnosti detekcie a jej zhod-
notenim.

Abstract

Thermovision technology is becoming more and more widespread in monitoring and security
applications. This bachelor thesis deals with its usage for object detection and describes
methods and algorithms capable to do this. I also studied factors, which effects the human
skin temperature. The device, which sends images to the server and it’s able to detect an
intruder by his temperature is part of this thesis. The last chapter contains evaluation of
tests for detection reliability.
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Kapitola 1

Uvod

Predstavme si nasledujicu situdciu. Mame nejakd budovu, napriklad nas dom, ktory by
sme chceli nechat strazit, aby sa nam don niekto nevlamal, zatial ¢o v niom nie sme. Mohli
by sme si najat straznika, ale tomu by sme museli pravidelne platif. Preto sme sa rozhodli,
Ze si zaobstarame kamerovy systém. Ak by sme chceli, aby fungoval plne automatizovane,
musel by vediet narusitela nejakym spésobom detekovat. Dnesné kamery uz obsahujui infra-
Cervené podsvietenie, ¢ize vedia fungovat aj za tmy. Lenze, problém nastdva, ak sa objavi
zlé pocasie, hmla alebo dym, cez ktory beznd kamera nemé Sancu snimat. Prave na ta-
kito situdciu by bolo vhodné pouzit termokameru. T4 vie snimat sledované prostredie aj
za uplnej tmy, za zlého pocasia, cez hmlu aj dym a vieme pomocou nej najst napriklad
teplotny rozsah, ktory by sa dal priblizne priradit ¢loveku. Pri jeho néjdeni vieme spustit
alarm, ale lepsim riesenim je pouzit dalsiu pridavnta digitdlnu kameru, ktora by zrobila
snimok a ten by bol spolu s termogramom poslany pomocou Wi-Fi na server, cez ktory si
vieme vzdialene skontrolovat, ¢i sa nejedna o plany poplach. A prave presne toto je ucel,
kvoli ktorému vznikla tato bakalarska praca spojena s takymto zariadenim, v ktorom sa
nachadza termokamera, kamera a Wi-Fi modul.

Pri technoldgii termokamier sa stale jednd o pomerne drahé riesenia, ktoré si nemdze
dovolit kazdy. V poslednych rokoch ale nastal mensi rozkvet, ktory moéze suvisiet aj s roz-
Sirovanim kupovania elektroniky z ¢inskych internetovych obchodov. Tie sa dostali do po-
vedomia ludi hlavne kvoli nizkej cene tovarov. V ich sortimente sa daji najst aj cenovo
priaznivé termokamery, ktoré ale aj tak zac¢inaji na cene nieco malo 100€. Problémom je,
ze pre bezného Cloveka nemaju dostatocne presvedcujice vyuzitie. V zabezpecovacich sys-
témoch kraluja rozne digitdlne kamery s infracervenym podsvietenim, alebo postacuju aj
lacnejsie teplotné PIR senzory. Termokamery by mohli byt vyuzité napriklad pri hladani
vlhkych miestach s tvorbou plesni v budove, alebo pri teplotnych tinikoch z budovy. Jedna
sa ale o kratkodobé jednorazové pouzitie, na ktoré sa ju beznému ¢loveku neoplati kupovat.

V mojej praci som sa na zaciatku zaoberal zakladmi termovizie, definoval som niektoré
zékladné pojmy suvisiace s infracervenym spektrom svetla, ktoré sa termovizia snazi dete-
kovat. Nacrtol som pouzitelnost termokamier a ich postupny vyvoj, za ktorym stdlo mnoho
vedeckych objavov, cez ktoré sa dostali az do dnesnej podoby. Rozobral som ich princip
fungovania a typy, s ktorymi sa mézme stretnit pri pouzitelnosti na konkrétne tilohy. Bliz-
Sie som sa pozrel na jadra termokamier, ktoré tvoria zaklad ¢ipov pouzitelnych v spojeni
s mikrokontrolérom.

V dalsej kapitole som skumal, akym sposobom je mozné detekovat objekty v termo-
grame. Detekciu ovplyviiuju rozne faktory, od Specifickych chovani infrac¢erveného svetla,
az po teplotu tela, ktord sa moze menit v zavislosti od viacerych vplyvov. Rec¢ neostala len



pri [udoch, ale pozrel som sa aj na zvierata, ktoré moézu byt taktiez neprijemnym narusite-
lom objektu. Na konci kapitoly som sa pozrel na algoritmy, cez ktoré musi snimok prejst,
aby sme na nom mohli uskutocnit detekciu, a zrobil som prehlad funkénych detekénych
metdd, postavenych na priacach vyskumnikov.

Nasledujica kapitola sa uz tyka mdjho navrhu a zacina popisom postupu pri vybere
komponentov, na ktorych bude postavené moje zariadenie. Zna¢na cast kapitoly je veno-
vana konkrétnej vybranej termokamere, ktora je sucastou méjho navrhu a ktorej fungovanie
bolo potrebné pochopit, aby som ju vedel pouzit a rozchodif. Jedna sa hlavne o komuni-
kacné protokoly na prenos videa a konfiguraciu, ale aj rozne rezimy kamery, ktoré maja
vplyv na vysledny obraz a taktiez detekciu v nom. Sekcia navrhu plosného spoja rozobera,
pomocou akych sériovych protokolov a cez aké piny st pripojené kamery a iné GPIO su-
Ciastky ku mikrokontroléru. Na tieto veci je brany ohlad pri navrhu, ktorého vysledkom je
schéma plosného spoja. T treba prevtelit do fyzickej podoby. M6j postup vyroby dosky
plosného spoja je taktiez sicastou.

Ako dalsia dodlezita vec je implementéacia softvéru pre mikrontrolér. Popisal som vsetky
nastroje, ktoré som pri tom pouzil a nacrtol som Struktiru mdjho programu, spolu s roz-
delenim do komponentov. Zameral som sa hlavne na programovo dolezité, ale aj zaujimavé
Casti. Sucastou je aj spOsob, ktorym je mozné konfigurovat program. Nasledne som pred-
stavil moje riesenie programu beziaceho na serveri, akym sposobom s nim komunikuja
mikrokontrolér a webovi klienti, ktorym zobrazuje webové rozhranie.

Zavere¢nu Cast prace tvori otestovanie méjho vysledného riesenia a zhodnotenie tispes-
nosti detekcie, ¢i ma navrhnuté zariadenie redlny zmysel a je vhodné na pouzitie v redlnych
podmienkach.



Kapitola 2

Termovizia a termokamery

Tato kapitola obsahuje zakladny prehlad o termovizii, o ¢o sa jednd a aké suvislosti sa
s nou spojené. Pozriem sa na vlastnosti termokamier a ich vyhody oproti beznym kame-
ram. Postupnym historickym vyvojom sa dostanem az k dnesnym modernym kameram a ich
principu fungovania, ako si tvorené. Dostanem sa k aktudlnemu prehladu termokamier na
trhu, konkrétne ku kompletnym kamerovym rieseniam a aj ku modulom kamier pouzitel-
nych s navrhnutym elektronickym zariadenym obsahujicim mikrokontrolér.

Termoviziou sa d4 nazvat technoldgia, ktora sa snazi o detekovanie teplotnych rozdielov
medzi prostredim a objektmi v popredi obrazu. K tomuto ucelu vyuziva techniky infracer-
veného zobrazovania, inak nazyvaného aj termografia.

Termografia je rychlo sa rozvijajici vedny obor, za ¢o moze vdacit aj rozvoju mikro-
elektroniky a teda rozvoju mikroc¢ipov s infacervenymi snimac¢mi. Zaobera sa zachytenim,
spracovanim, analyzou a zobrazenim tepelného Ziarenia. Vysledkom je infracerveny snimok
nazyvany termogram. V podstate sa jedna o graficki reprezentaciu tepla. Jej vyuzitie je
roznorodé, pouziva sa jak pri vyskume a vyvoji, tak aj v roznych odvetviach priemyslu, na-
priklad pri defektoskopii (nedestruktivne testovanie vyrobkov), monitorovani podmienok,
prediktivnej tdrzbe, znizovani ndkladov na energie v budovach, detekcii réznych druhov
plynov a podobne.

Ak hovorime o teple, hovorime o tepelnej energii, ktort teleso prijma alebo odovzdava
inému telesu. Prenos tejto energie nastava len vtedy, ak je medzi nimi teplotny rozdiel.
Délezity fakt je, ze ak sa v skiimanom prostredi ziadny teplotny rozdiel nevyskytuje, nie
je mozné v zachytenom termograme pozorovat ziaden kontrast, ktory by sme mohli dalej
interpretovat a analyzovat.

V principe sa prenaSa energia z teplejSich na chladnejsie telesd a moze to prebiehat
3 spbsobmi:

« vedenie tepla (kondukcia) — pomocou fyzického kontaktu molekul latky,

« Sirenie tepla (konvekcia) — v kvapalindch alebo plynoch kvoli meniacej sa hustote
latky vplyvom teploty,

o ziarenie tepla (radidcia, alebo inak aj sélanie) — bez fyzického kontaktu pomocou
tepelného ziarenia.

Poslednym spomenutym typom prenosu tepla sa termografia zaobera. Spomenuté te-
pelné Ziarenie je elektromagnetické ziarenie emitované kazdym objektom s teplotou vysSou
ako absolitna nula (—273.15 °C), ktoré je vytvarané pohybom nabitych castic v latke.



Spektrum tohto Ziarenia je teoreticky popisané pomocou Ziarenia absoliutne cierneho telesa
v stave tepelnej rovnovahy, kedy neprebieha ziadna vymena tepla. Jedna sa o idealizovany
objekt, ktory absorbuje vietok elektromagnetického Ziarenie, ktoré nai dopadne. Ziarenie,
ktoré tento objekt vyziari, je popisané pomocou Planckovho zdkona [10]. Prikladom tepel-
ného Ziarenia vyZziareného obyé¢ajnou ziarovkou mozu byt vinové dizky (N):

« viditeIné svetlo (400 — 700 nm),
o infracdervené svetlo (700 nm — 1 mm).

Viditelné svetlo je jediny typ zZiarenia rozoznatelny Tudskym okom. Pre ¢loveka je velmi
dobre zname, pretoze bez neho by nebol schopny rozpoznavat farby a teda ani vidiet. Farba
v tomto zmysle predstavuje odraz svetla z povrchu objektov, na ktorého zaznamenanie staci
pouzit bezne dostupné kamery.

Naproti tomu spektrum infracerveného (IR) svetla tvoria vlnové dizky vyssie nez tie,
ktoré je Clovek schopny rozoznat zrakom. Vacsina vyzarovaného tepelného Ziarenia je prave
IR. To samotné je este rozdelené do niekolkych pasiem [12]:

o NIR - blizke IR ziarenie (0,75 — 1,4 pm),

o SWIR - kréatkovinné IR Zziarenie (1,4 — 3 um),
e MWIR - strednovinné IR ziarenie (3 — 8 um),
o LWIR - dlhovlnné IR Ziarenie (8 — 15 pm),

o FIR - daleké IR ziarenie (15 — 1000 pm).

Na zaznamenanie tychto vinovych dlzok je nutné pouzit Specializované zariadenie. K to-
muto Ucelu sa pouziva termokamera.

2.1 Vyvoj termokamier

Jednym zo sp6sobov, ako zmerat teplotu objektu, méze byt pomocou jeho priameho kon-
taktom s teplomerom alebo podobnym zariadenim. To nemusi byt vzdy tplne praktické.
Iny spdsob moéze byt pouzit termokameru. T4 zaznamenava infraCervené ziarenie, ktoré je
vyzarované do priestoru. Funguje teda bezkontaktne a na dialku. Oproti beznému teplo-
meru ma aj dalsiu vyhodu, pretoze vie zaznamenavat teplotné rozlozenie celého snimaného
priestoru. Tieto tepelné informacie sa dajui potom ulozif a zobrazif formou termogramu.

Svojim fungovanim sa da termokamera porovnavat skér s beznou kamerou. Taktiez
pouziva k zaznamenaniu obrazu nejaky druh Sosoviek. Tie st ale Specializované a doplnené
aj o iné senzory (podrobnejsie v sekcii 2.2).

Vyhody, ktoré poskytuje, su [27]:

o Na zaznamenavanie obrazu nepotrebuje ziaden zdroj svetla a teda ziadne osvetlenie.
Moze byt pouzivand za hocijakych svetelnych podmienok a teda aj za Gplnej tmy. To
moze byt vyhodné na detekciu neziadicich oséb v blizkosti strazenych budov pocas
noci.

o Dokéze detekovat objekty vyzarujice teplo (Clovek, zviera, auto) aj na velké vzdia-
lenosti. Vysoky tepelny kontrast umoznuje Sirokouhld detekciu ciela, v najlepsom
pripade az do vzdialenosti 50 kilometrov. Preto je vyhodné pomocou nej sledovat
napriklad Tudi na dialku.



e Nerobi jej problém vidiet cez dym, prach alebo hmlu, kedze tepelna energia cez ne
lahko prejde. Kvoli tomu je pouzivana napriklad na zistovanie lesnych poziarov. Na-
vyse, pomocou teplotnych rozdielov dokaze odhalit objekty pod povrchom iného ma-
teridlu, napriklad tramy poza stenou alebo predmety pod oblecenim.

e MobZeme pomocou nej presne monitorovat teploty doélezitych zariadeni a v pripade
b4 . 2 . P 2z 4
prekrocenia teploty poslat upozornenie alebo spustit alarm, napriklad vo vyrobnom
zéavode alebo v datacentre. TYym vieme zarucif bezpecnost a zabranit nechcennym
scenarom.

Napriek tomu, ze mé termokamera vela vyhod oproti beznej kamere, je par veci, v kto-
rych sa jej kvoli uréitym limitdciam nevyrovnd [27]:

e Spolieha sa na kontrast teplot narozdiel od kontrastu farieb, na ktory je zvyknuty
Clovek. Znamend to, ze sa pomocou nej nedaju presne rozoznavat detaily objektu,
ktory ma rovnomernu teplotu po celom povrchu. Rozpoznanie textu alebo hocijakého
vizudlneho povrchu je vylucené.

e Aj ked vieme Tudi lahko detekovaf, chybaji ndm detaily na to, aby sme ich vedeli
presne identifikovat, o koho sa jedna.

o Pretoze sklo emituje svoje vlastné teplo a ¢iastoéne odraza tepelni energiu, termo-
kamery nevedia cez neho vidiet. Nevieme pomocou nich vidiet spoza okien do budov
ani cez okna aut.

e Maju nizsie rozliSenie oproti sucasnym optickym senzorom. V sucasnosti je bezné
maximélne rozlisenie 640x480 pixelov.

Historické aspekty vyvoja

Tak ako kazdy technologicky vydobytok dnesnej doby, aj termokamery si museli prejst
postupnym vyvojom. Infracervené ziarenie bolo pre ludi nezndme az do 11. februara 1800,
kedy astroném Sir William Herschel uskutocnil experiment s teplomerom. Podstatou bol
skleneny hranol, cez ktory nechal prechiddzat slnecné ziarenie, ktoré sa rozptylilo do farebnej
dthy, tzv. farebného spektra (obrazok 2.1). Naslednym meranim teplot kazdej farby zistil,
ze od modrej smerom k Cervenej farbe sa teplota zvySovala. V oblasti za ¢ervenou farbou,
kde uz nevidel ziadnu farbu, bola teplota najvyssia. Znamenalo to, Zze tam musi byt iny,
volnym okom neviditelny, typ svetla. Ten sa stal znaAmy ako infracervené svetlo. Slovicko
»infra“ bolo odvodené od latinského slova ,nizsie“, spojeného s nizsou frekvenciou IR svetla

[32]-

Dolezité kroky vyvoja IR detektorov su spojené s termdlnymi detektormi, ako napri-
klad bolometer a termoclanok, pouzivanymi dodnes. Ich vyhodou je, Ze su citlivé obvykle
na vsetky vlnové diiky z IR spektra a pracuja pri izbovej teplote.

Druhy typ detektorov, nazyvané foténové detektory, boli vyvijané hlavne pocas 20. sto-
rocia z dovodu vylepsenia citlivosti a dobu odozvy. Ich rozsiahly vyvoj zacal od roku 1940,
v obdobi 2. svetovej vojny. Prvy IR detektor pouzitelny v praxi, zlozeny zo sulfidu olov-
natého (PbS), vedel zachytit IR vlnové dizky s citlivostou do priblizne 3 ym. Po skonéeni
vojny pokracoval vyvoj detektorov hlavne v oblasti vojenskych aplikacii.

Objavenie premenlivého zakdzaného pasu elektrénov (nachadza sa medzi vodivostnym
a valenénym pésom, jeho prekonanim sa latka stava vodivou) v trojzlozkovej zliatine HgCdTe
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Obr. 2.1: Herschelov experiment. Znamy priklad rozkladu svetla na jeho spektrum [4].

sa podarilo Lawsonovi a jeho spolupracovnikom v roku 1959 a zapocali tym novu éru IR
technologii, ktoré boli neskorsie pouzité v astrondmii.

Postupne zacal rast zaujem o IR technolégie aj v civilnej sfére. Mohol za to fakt, ze
pouzitim novych materidlov a technolégii doslo k postupnému znizeniu ich ceny. Vznikol
novy typ detektorov z ndzvom FPA. Pouzivaji sa dodnes [30].

Termalne detektory

Ich zdklad bol polozeny v roku 1821, kedy Nemec Thomas Johann Seebeck objavil, ze
spojenim dvoch rdznych kovov na ich jednom konci a privedenim tepla na ich druhé konce
sa generuje malé elektrické napétie, ktoré zavisi od pouzitych kovov a od rozdielu teplot
medzi spojenym a volnymi koncami. Tento prevod tepla na elektrické napétie sa nazyva
Seebeckov jav, alebo aj termoelektricky jav.

V roku 1829 skonstruoval Nobili prvy termoelektricky ¢lanok na principe termoelektric-
kého javu [6]. Melloni prisiel s myslienkou spojenia niekolkych termoclankov do série a tym
vytvoril teplotné ¢idlo. To generovalo vyssie a teda meratelné vystupné napétie, linedrne sa
zvacsujuice s po¢tom pripojenych termocldnkov. Tie boli zlozené z bizmutu a antiménu [7].

Bolometer, zariadenie na meranie elektromagnetické ziarenia, sa objavilo v roku 1880.
Langley pouzil na jeho vyrobu 2 tenké Cierne pasiky platinovej f6lie spojené tak, aby tvorili
ramend Wheatstonovho mostika, pripojené ku galvanometru a batérii. Jeden pasik bol
radidcii vystaveny, druhy bol voci nej tieneny. Elektromagnetické Ziarenie dopadajice na
vystaveny pasik ho zahrieva a tym meni jeho odpor. Langley pokracoval vo vylepsSovani
bolometra a jeho najnovsi bol natolko sofistikovany, ze vedel detekovat Ziarenie z kravy
vzdialenej Stvrt mile. Umoznoval mu zachytit rozdiely v teplote s presnostou na 0,00001 °C,
¢im vedel rozoznat vSetky hlavné Fraunhoferové ¢iary. [3]. Nikola Tesla navrhol Langleymu,
ako by mohol bolometer vylepsif pridanim velmi malého rezistoru a osobne ho poziadal,
¢i by mohol pouzit jeho zariadenie na experimenty s prenosom elektrickej energie v roku
1892. Kvoli tomuto pouzitiu sa mu podarilo preniest signal na vzdialenost priblizne 30 mil
medzi West Point a jeho laboratériom na Houston Street [3].

Foténové detektory

Fotovodivost prvykrat spozoroval Smith v roku 1873. Tyce selénia, ktoré sluzili ako velké
odpory v obvodoch pouzitych na testovanie dlhych podvodnych kablov, mali za pritomnosti
svetla mensi elektricky odpor. Jednalo sa o objav fotorezistoru, ktory spustil vlnu vysku-



mov. Bolo vydanych nespocet ¢lankov a patentov suvisiacich s fotocitlivim seléniom, ¢o
viedlo zaciatkom 20. storocia k zacatiu jeho pouzivania na snimanie svetla a teda k rozvoju
foténovych detektorov [11].

Pan Hertz v roku 1887 objavil, ze pri vystaveni urcitych kovov ultrafialovému svetlu
su z nich vyrazané elektrény, ktoré sa potom volne pohybujua v latke a zvysuja jej vodi-
vost. Tento princip sa nazyva fotoelektrickyj jav a je ilustrovany na obrazku 2.2. Neskorsie
studie zistili, ze sa d4 dosiahnut aj s viditelnym svetlom za pouzitia elektrod vyrobenych
z alkalickych kovov.

Prvy infracerveny fotovodic¢ s vysokou citlivostou bol vyvinuty Caseom v roku 1917.
Ten objavil, ze zlicenina sulfidu talneho je fotovodiva. Neskor zistil, ze spektralna citlovost
sa da este zdvihnut pridanim kyslika [13].

V roku 1933 Kutzscher na University of Berlin objavil, ze sulfid olovnaty, ziskany z pri-
rodného galenitu objaveného v Sardinii, je taktiez fotovodivy [14].

Pocas 50. rokov 20. storocia boli IR detektory vyrabané primarne kvoli armadnemu tcelu
hladania vzdusnych rakiet. Najpouzivanejsie detektory boli polykrystalické a obsahovali
zékladnu zlozku octan olovnaty.
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Obr. 2.2: Fotoelektricky jav. Svetlo dopadajice na povrch kovu vyrazi z atomov latky
elektrony.

Vyroba detektorov

Zakladnym problémom pri vyrobe infracervenych detektorov a celkovo vSetkych polovodi-
¢ovych komponentov je nanesenie filmu na povrch substratu. Film je tenka vrstva latky
hrabky od jedného atému az po niekolko mikrometrov. Pri infracervenych detektoroch
predstavuje film fotovodiva zliceninu reagujicu na intenzitu ziarenia.

Na nanesenie existuje velké mnozstvo metodd, najCastejsie sa ale pouzivaju techniky
vikuovej depozicie. T4 prebieha pod tlakom nizsim ako je atmosféricky tlak, napriklad
vo vakuu.

Techniky rozdelujeme na 2 metody:

1. fyzikalna depozicia (PVD),
2. chemickd depozicia (CVD).

Pri PVD je latka odstranovani zo zdroja odparovanim alebo odprasovanim, teda pre-
miena sa z kondenzovanej formy na plyn, a nasledne prenosom a nanesenim na substrat
skondenzuje spat do tuhého stavu. NajpouzivanejSou metédou je vdkuové naparovanie.



CVD narozdiel od PVD prebieha vdaka chemickej reakcii. Substrat je za vysokej teploty
vystaveny tzv. prekurzorom v plynnej forme, ktoré sa na jeho povrchu rozkladaji alebo
vzajomne interaguji a vznikd tak ziadana vrstva. Pri tomto procese vznikaju vedlajsie
produkty, ktoré su odstranované prudom plynu alebo vakuom. Existuje viacero metdd,
napriklad CVD podporované plazmou alebo CVD atémovych vrstiev [9].

2.2 Moderné termokamery

V dnesnej dobe existuje nespocet technoldgii a typov termokamier, ktoré sa daju pouzit.
Vyvoj ide neskutocne rychlo dopredu a je velmi jednoduché sa v tom vSetkom stratif. Pred
vybranim toho spravneho typu je potrebné zvazit niekolko kritérii. V prvom rade sa jedna
o 1cel a prostredie pouzitia. Na ¢o dana termokamera bude potrebna? Mo6ze byt univerzalna,
vhodnd na Siroku skalu aplikacii. Alebo sa mdze jednaf o Specializovand ulohu s konkrét-
nymi poziadavkami za Specifickych podmienok, napr. zabezpecenie a detekcia narusitelov,
detekcia plynov, v zdravotnictve napr. na nijdenie naddorov, v priemyselnych odvetviach
alebo na vedecké a vyskumné tcely. Dalsia otdzka moze byt, & bude praktické si kameru
kupit, nejakt si pozicat alebo si najat profesionala z oblasti termografie. S aktualnymi ce-
nami kamier sa stavaju ¢oraz viac dostupné a atraktivne aj pre beznych Iudi nepracujtcich
vo vede a vyskume. Avsak, ak bude potrebné na nejaky Specificky projekt rieSiaci netrivialny
problém, vhodnou volbou je najat si odbornika. Délezita otdzka bude ale samozrejme cena.
Podla daného rozpoctu sa bude odvijat aj vybavenie, ktoré bude mozné za to nakupit.
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Obr. 2.3: Schéma snimacieho systému zobrazujtca dolezité podsystémy [33].

Principy fungovania a typy kamier

Ako bolo naznacené v sekcii 2.1, dolezitym prvkom termokamery je infracerveny detektor,
¢o je suciastka zachytavajica IR ziarenie. Ten tvori ale len ¢ast snimacieho systému, ktory
este zahfna optiku, chladenie, zameriavaci a sledovaci systém, elektroniku, komunikaciu,
spracovanie a zobrazenie, vid obrazok 2.3. Pomocou typu detektoru vieme urcit, s akym
druhom termokamery budeme mat doc¢inenia. Najbeznejsie delenie je na foténové a termalne
detektory. Medzi termalne patria napr. termoélanok, PIR senzor alebo bolometer. Dalsie
delenie moze byt podla toho, aky typ IR Ziarenia st schopné zachytif. Jednotlivé typy su



opisané na zaciatku kapitoly. Samotné termokamery sa este daju rozdelif do 2 hlavnych
kategorii, a to podla toho, ¢i obsahuju chladeny alebo nechladeny IR detektor.

Chladené IR detektory poskytuju kvoli chladiacemu systému kvalitnejsi obraz, v kto-
rom vedia redukovat Sum spdsobeny vnitornymi komponentmi a samotnym senzorom.
Jednd sa vicsinou o chladené foténové detektory, zlozené napr. z antimonidu india (InSb).
Vysledny obraz vedia zachytif s vysokou snimkovaciu frekvenciou a s vysokou citlivostou.
Rozdiely v citlivosti oproti nechladenému senzoru je mozné vidief na obrazku 2.4. Medzi
jednu z ich najvicsich vyhod patri moznost spektralnej filtracie. Umoznuje nam odfiltrovat
si neziadiice vinové dizky z vysledného obrazku [21].

Nechladené IR detektory st typickym predstavitelom termalnych detektorov. Tie
mozu byt zlozené z oxidu vanadiCitého alebo z amorfného silikonu. Ich vyhodou je nizka
spotreba energie a nizka cena. Na druhej strane maji ale nizku snimkovaciu frekvenciu.
V dnesnych dostupnych termokameréch sa ¢asto pouziva technolégia FPA (focal plane ar-
ray). Jednd sa o zariadenie zlozené z 2D pola svetlocitlivych pixelov, ktoré si pouzivané aj
u senzorov typu CCD a CMOS citlivych na viditelné svetlo. Toto pole je skenované elektro-
nicky za vyuzitia ¢itacich integrovanych obvodov (ROIC), ktoré pre kazdy snimok vpuistaju
do kazdého z detektorov konstantné napétie a meraji zmenu v ich elektrickom odpore,
ktord je prevedend na digitdlne hodnoty [22]. ROIC méze zabezpecovat funkciu odznacova-
nia pixelov, antiblooming (oSetrenie pretecenia kapacity pixelov), vystupné predzosilovace
a dalsie iné. Bezne pouzivanym v FPA je v dnesnej dobe Specidlny typ bolometra s ndzvom
mikrobolometer [33].

Uncooled Thermal Camera Image of Handprint on Wall - initial
Cooled Thermal Camera Image of Handprint on Wall - Initial Image image

Uncooled Thermal Camera Image of Handprint on Wall - After 2
Cooled Thermal Camera Image of Handprint on Wall - After 2 Minutes
minutes

Obr. 2.4: V Tavej casti chladeny, v pravej casti nechladeny senzor. Hore sa otlacky ruky na
stene bezprostredne po ich vzniku, dole po 2 mintitach [21].
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Prehlad aktualnych kamier

K roku 2018 prevlada na trhu termokamier spolo¢nost FLIR Systems a preto bude vac¢sina
uvedenych kamier prave tejto znacky. Vzhladom na ich pouzitie by sme ich vedeli rozde-
lit do viacerych kategorii. Jednym z nich st rué¢né kamery so vstavanym LCD displejom,
na ktorom sa dé v redlnom case sledovat vizualizovany termogram. Tie s vhodné pre prie-
myselné aplikacie, napr. diagnostiku elektrickych rozvadzacov, vyrobnych strojov, motorov
a pre oblast stavebnictva. Z tych jednoduchsich je to napriklad FLIR TG165 s rozlisSenim
80 x 60 px, ktora vie ukladat data na SD kartu. Tie lepSie z rady FLIR Ex uz obsahuja
aj vnutorni paméit na snimky, digitdlny fotoaparat a rozlisenie do 320 x 240 px. Najvys-
Sia rada FLIR Exx obsahuje vysSiu teplotnu citlivost a Specidlne meracie funkcie, ktoré
zlah¢uju analyzu snimkov.

Obr. 2.5: Ru¢né termokamera FLIR E40!.

Dalsou kategériou st kamery pre vedu a vyskum. Predstavitelom je napr. FLIR A655SC,
ktora obsahuje LWIR nechladeny mikrobolometer s rozliSenim 640 x 480 px. Tie lepsie
s chladenym detektorom, FLIR SC6000 a SC8300, snimaju MWIR frekvencie az do roz-
lisenia 1344 x 784 px. Je pri nich kladeny doéraz na teplotnu citlivost i rychlost zdznamu.
Nachédzaju vyuzitie v aplikdciach materidlového, biologického, lekarskeho i technického vy-
skumu. Vo svete st pouzivané pri vyvoji novych jadrovych reaktorov aj na vyskum a vyvoj
novych liekov a lie¢ebnych procesov.

Obr. 2.6: Vedeckd termokamera FLIR SC83002.

https://www.termokamery-flir.cz/termokamera-flir-e40-e50-e60/
http://www.flir.eu/science/display/?id=45674
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Tie, ktoré obsahuju rozhranie Ethernet, sa pouzivaji na streaming videa pri vyrobe,
predovsetkym na kontrolu kvality vyrobkov alebo pri protipoziarnej bezpecnosti. Jedna sa
o typy FLIR A315 a FLIR A615. Kvoli ich dobrej presnosti si vhodné aj na meranie z vicsej
vzdialenosti.

Obr. 2.7: TP termokamera FLIR A615°.

Stacionarne kamery si vhodné pre bezpecnostné aplikacie. Obsahuju nepretrzitii kon-
trolu sledovaného objektu a rychlu detekciu ttoénikov i za zlého pocasia. Jedna sa o kamery
tried FLIR TCX, SR, FC, F, a D. Najdrahsia PT-602CZ obsahuje senzor pre IR (opticky
zoom az 14x) aj viditelné spektrum (opticky zoom az 36x). Ludskd postavu je schopna
detekovat na vzdialenost 4-5 km. Jej rozliSenie ¢ini 640 x 512 px.

Vg @

Obr. 2.8: Staciondrna termokamera FLIR PT-602CZ*.

Dalsia skupina kamier vie detekovat tniky plynu. St schopné sledovat délezité rozvody
plynu a pouzivaju sa vSade tam, kde je potreba tnik plynu zaznamenat bezprostredne v oka-
mihu, kedy k nemu déjde. Ich predstavitelmi st napriklad FLIR G300, G300pt a A6604.

Obr. 2.9: Termokamera FLIR A6604 na detekciu plynu®

Shttp://www.flir.eu/automation/display/?id=41330
4https://www.flir.com/globalassets/imported-assets/document/flir-pt-602cz-datasheet.pdf
Shttps://www.termokamery-flir.sk/termokamera-flir-a6604-sk/
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Svoje pouzitie ndjdu aj kamery vhodné na lov a pozorovanie prirody. Pouzit sa daju aj
na miestach s hustym porastom (les, vysoka trava, polia apod.). K dispozicii st od najmensej
a najlahsej FLIR Scout TK az po najvic¢siu BHM-6X+-.

Obr. 2.10: Vreckova termokamera FLIR Scout TK pre pozorovanie prirody a lov®.

Stacionarne kamery sa pouzivaju aj pri lodnej doprave, kde pomahaji pri navigicii,
vyvarovani sa koliziam a pri zachrannych akciach. Kvoli tomuto icelu maji vodeodolnti
konstrukciu. Jednd sa o série FLIR MD, M, MU a MV.

Obr. 2.11: Namorna termokamera FLIR série MV-/MU-".

Technolégie termokamier zasli az tak daleko, Ze je ich mozné jednoducho pripojit aj
k mobilnému telefénu. Jedna sa ale o jednoduché modely, ktoré vystacia len na osobné
ucely v domaécnosti, na orientaciu, objavenie Iudi a zvierat za tmy apod. Zaujimavymi sa
nielen FLIR ONE 2, ale aj produkty od Seek Thermal s oznac¢enim Compact, CompactXR
a CompactPro, ktoré si vodeodolné a najlepsi z nich ma rozlisenie 320 x 240 px.

SeeK

thermal

Obr. 2.12: Termokamera Seek Thermal CompactPRO pre smartfén®.

Shttps://www.termokamery-flir.cz/termokamera-flir-scout-tk/
"https://www.termokamery-flir.sk/termokamera-flir-mu-mv/
8https://www.thermal.com/compact-series.html
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Toto vSetko st kompletné riesenia pripravené na okamzité pouzitie. Ak by sme ale chceli
pouzit termokameru ako sucast nami zostaveného embedded systému, museli by sme siah-
nut po inej variante. Pouzili by sme jadro termokamery, ktoré je navrhnuté na integrovanie
do takejto zostavy. K dispozicii su rozne druhy podla toho, aké frekvencie budeme chciet sni-
mat. Najbeznejsie pouzivané st prave nechladené jadra zachytdavajice LWIR Ziarenie. Jedna
sa konkrétne napriklad o FLIR Boson, Muon, Lepton, Quark 2, Tau 2 a PathFindIR II.
Vsetky obsahuju prave senzory typu FPA mikrobolometer zloZené zo zlt¢eniny oxidu vana-
di¢ného. Lisia sa hlavne v rozsahu zachytavajicej teploty, v spektralnom rozsahu, rozlisend,
a v teplotnej citlivosti (viz tabulky 2.1 a 2.2). Na zachytenie MWIR Zziarenia sa pouzivaju
chladené jadra FLIR Neutrino, puCore-275Z a Mini-Core HRC, na kratkovlnné ziarenie je
uré¢eny Tau SWIR. Tie ale bezny ¢lovek tak ¢asto nevyuzije, vac¢sinou si postaci s beznymi
LWIR jadrami, ktoré poskytuju komfort terméalneho zobrazovania za prijatelnt cenu.

Kamera Boson Muon 640 Lepton 25°
Dynamicky rozsah 140 - 500 °C | — 0-120°C
Spektralny rozsah 75—-135 pym | 7.5 - 15 pym 8 — 14 pym
Rozlisenie 640 x 512 640 x 512 80 x 60
Velkost pixelu 12 pm 17 pm 17 pm
Snimkovacia frekvencia | 9 Hz 50 - 59.94 Hz | 8.6 Hz
Tepelna citlivost 0.06 °C 0.06 °C 0.05 °C
FOV - horizontéalny 4 - 95° - 25°
FOV - vertikalny 4 - 95° - 31.3°
Digitalny zoom 8x - -
Prevadzkovy vykon 500 mW 450 mW 150 mW
Previadzkova teplota -0 - 105 °C -40 — 80 °C -10 — 65 °C
Hmotnost 15-396 g 5g 0.55 g
Tabulka 2.1: Porovnanie jadier termokamier, 1. ¢ast”.

Kamera Quark 2 Tau 2 640 PathFindIR II
Dynamicky rozsah -40 — 160 °C | -40 — 550 °C -
Spektralny rozsah 75-135 pum | 7.5 -13.5 ym | 8 — 14 pm
Rozlisenie 640 x 512 640 x 512 320 x 240
Velkost pixelu 17 pm 17 pm -
Snimkovacia frekvencia | 7.5 — 8.3 Hz 7.5 -8.3 Hz -
Tepelna citlivost 0.05 °C 0.03 — 0.06 °C | —
FOV - horizontalny 18 — 69° - 24
FOV - vertikalny 14 — 56° 18°
Digitalny zoom 2x, 4x, 8x 2x, 8x -
Prevadzkovy vykon 1W 1.2W 2W
Prevadzkova teplota -40 - 80 °C -20 - 65 °C -40-80°
Hmotnost 183 -28¢g 70-479 g 300 g
Tabulka 2.2: Porovnanie jadier termokamier, 2. ¢ast’.

Shttp://www.flir.eu/cores/display/?id=51981
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Kapitola 3

Detekcia objektu v termograme

Technolégia termovizie je pouzitelnd na Siroku skalu tloh, pri ktorych nachddza svoje uplat-
nenie. Jednym z nich st aj detekcia a sledovanie objektov v obraze. Predpokladom na to
je, ze dany objekt musi vyzarovat rozdielne mnozstvo tepelnej energie ako obsahuje jeho
okolie, teda nesmie byt v stave tepelnej rovnovahy. Velmi dobrym prikladom z redlnych
podmienok je detekcia vozidiel a hlavne Zivych objektov (osoby, zvieratd). V tejto kapi-
tole st rozobrané faktory, ktoré maju vplyv na detekciu a taktiez vplyvy na zmenu teploty
povrchu tela. Nasledne sa pozriem na pouzitelné detekéné algoritmy a metody.

3.1 Faktory ovplyvnujice detekciu

Ak sa rozhodneme na realiziciu detekcie pouzif niektory z algoritmov, mali by sme zvazit
v ivahu niektoré vlastnosti, s ktorymi sa pri tom moézeme stretnit. Jednou z nich je spra-
vanie infracerveného svetla vo¢i povrchu, na ktory dopadd. VSeobecne pre vsetky vlnové
dizky vieme toto spravanie rozdelit na 2 formy, ktoré moézu byt v roznom pomere v Ziareni
pritomné:

e odraz svetla,

e rozptyl svetla.

Obr. 3.1: Infracervené ziarenie ruky. V dolnej ¢asti jeho odraz od dreveného stola.
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Odrazova zlozka je charakteristickd tym, ze svetlo je od povrchu odrazené pod tym istym
uhlom, pod akym nanho dopadé zdrojové (incidentné) svetlo. Tento jav sa d& pozorovat
na rovnom vylestenom povrchu, najlepsim prikladom je odraz od zrkadla. Pri rozptyle
naopak dochadza kvoli nerovnostiam povrchu k odklonu svetla do viacerych uhlov. Prave
tento rozptyl zapricinuje, ze sme schopny pomocou zraku rozoznavat tvary a zakrivenia
objektov, kedze viditelné svetlo je nanho nachylnejSie. Infracervenému ziareniu ale kvoli
jeho vA&Sim vlnovym dizkam nevadia mensie nerovnosti povrchov a preto pri fiom dochédza
viac k odrazu ako k rozptylu. Tento fakt musime brat v tvahu, pretoze mézu kvoli nemu
vznikat chyby pri detekcii. Jedna sa o pripad, kedy odraz objektu bude dostato¢ne silny
na to, aby sa na snimke javil ako druhy objekt (obrazok 3.1). RieSenie tohoto problému je
vyuzit ¢iastocni polarizéciu odrazeného svetla vyuzitim polarizatoru [20].

Dalsou vecou, ktord sa dé pozorovat na termografickych snimkoch, je tepelnd oblast,
ktora sa tvori v okoli teplych objektov. T4 je zapri¢inena prirodzenym tepelnym vyzarova-
nim objektov.

V redlnych podmienkach byva na termograme zretelne viditelnymi hlava a koncatiny, ak
berieme v tivahu ¢loveka obleceného do typického teplejsieho pocasia (obrazok 3.2). Oblast
s oble¢enim vyzaruje spravidla menej tepla ako hold koza pod nim. Cim viac vrstiev alebo
hrubsieho oblecenia subjekt obsahuje, tym mensiu teplotu zvonku nameriame.

@ (b)

Obr. 3.2: Priklad ¢loveka na termograme: (a) celé telo, (b) horna cast tela [15].

3.2 Teplota povrchu tela a vplyvy na jej zmenu

Znédmym faktom je, Ze teplota ¢loveka sa pohybuje typicky okolo 37 °C. Povrch koze ma
ale teplotu nizsiu, v rozmedzi priblizne 33,5 az 36,9 °C. Teplejsie miesta st v oblastiach
svalov, kdezto slahy a kosti si chladnejsie. Znamend to, ze kvoli hrubsej tukovej vrstve
maji tucnejsi ludia nizsiu teplotu povrchu koze [11].

Teplota okolia

Vicsinou je teplota koze vyssia v porovnani s okolitym prostredim v nasich zemepisnych
sirkach. Vplyv teploty prostredia moéze byt dost vyrazny, napriklad pri dlhsom pobyte
v chladnejSom pocasi bude mat aj sledovany subjekt zniZenu teplotu. To nas modze pri-
viest k skiimaniu oblasti tela, na ktorych teplotni zmenu badaf ¢o najmenej a ktoré teda
bude jednoduchsie detekovat. To znamenad, ze maju tzv. nizku tepelnt variabilitu. Detailny
rozbor teplot tela je obsiahnuty v tabulke 3.1. Z nej vyplyva, Ze pri nizsej teplote je znacny
rozostup v teplotach jednotlivych casti tela, kdezto zvysujicou sa teplotou okolia sa tento
rozdiel pomaly vytraca. Najvacsi skok zaznamenavaji ukoncéenia koncatin (chodidlo, ruka),
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Teplota okolia (°C) | 15 20 25 30 35

Chodidlo 174424 21,7409 27,1408 | 31,6 + 1,0 | 35,5+ 0,3
Holeii 223+ 18 |258+1,0|289+ 1,0 | 32,7+ 0,7 | 353 + 0,2
Stehno 232422279415 | 305+ 1,1 | 334+ 0,6 | 350 + 0,4
Brucho 291423 | 30,7+ 1,7 | 335 + 0,4 | 34,7+ 0,8 | 35,1 + 0,6
Chrbat 30,1 £ 24 | 31,3+1,1|32,7+15|344+08|354+04
Hrud 2994+22 31,9+ 11328+ 09 | 345+ 08 | 359 + 0,3
Rameno 26,24+ 1,3 | 28,0+ 0,8 | 30,8 + 2,0 | 334 + 0,8 | 36,0 + 0,2
Predlaktie 97,04 2,0 | 27,7+ 0,7 | 30,3 + 1,3 | 33,6 = 0,6 | 35,7 + 0,3
Ruka 197427240+ 1,3 | 254 +21(329+ 09 | 358 0,2
Celo 2974+ 2.1 | 329+ 09 | 339+ 04 | 348+ 0,7 | 358 + 0,6
Stredna hodnota | 25,7+ 1,2 | 282 + 0,8 | 30,6 + 0,9 | 33,4 & 0,5 | 35,7 & 0,2

Tabulka 3.1: Priemerné teploty ¢asti fudského tela [31].

evve

rovnakym prirastkom ako okolna. Naopak, najmenej na zmenu reagovali vicsie siuvislé plo-
chy na tele, ako je brucho, hrud, chrbat a ¢elo, ktoré si pomerne dobre drzali svoju teplotu.
Pri zmene prostredia o 20 °C sa ich teplota zmenila priblizne len o 6 °C. Az na celo st
vSetky tieto Casti vacsinou zakryté oblecenim, ¢o by mohlo indikovat, ze spolahliva detekcia
moze byt ukryta prave v tvarovej Casti. Ak sa na nu pozrieme blizsie, zistime, Ze najlepsiu
tepelni variabilitu méa okolie o¢i (obrazok 3.3).

40,0 - Teplota ¢asti tela (°C)
35,0

oci
30,0

nos

usta
25,0

lice
20’0 celo

Teplota prostredia (°C)

15,0

-15 -5 5 15 25 35

Obr. 3.3: Priemerné teploty tvarovych ¢asti vzhladom na zmenu teploty prostredia [35].
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Fyzicka zataz

Dalsim faktorom, ktory moéze menit teplotu tela, je fyzicka zataz organizmu. V nasledujuicej
studii boli sledovanymi ¢astami horné koncatiny a hrud. Pri lahkej az stredne Tahkej zatazi
klesla ich teplota o 1 az 3 °C a po par minutach sa priblizila k pociato¢nej. Tento pad
je spOsobeny termoregula¢nym mechanizmom, pri ktorom telo vylu¢uje na pokozku pot
pocas aktivity. Stredné tazké az tazké cvicenie sposobilo vacsi pad kvoli vylu¢ovaniu potu
na viacerych miestach, no po skonceni cvicenia teplota znova rapidne vystipala [31].

Dalsie vplyvy

Teplota c¢loveka koliSe v priebehu dna, typicky niekde medzi 35,5 rano az 37,7 °C vecer.
Teplo je vytvarané metabolizmom a kontrakciou svalov a nasledne je $irené telom pomocou
cirkuldcie krvi [28]. O podobny pripad médze ist aj pri chorobéch, napriklad pri hortucke
a roznych dalsich, pri ktorych telo zareaguje zvysenim teploty. Pri zimnici sa jedna o opak.

3.3 Zvieraci narusitel

Pri detekcii narusSitela sa naskyta otazka, ¢o sa vlastne da za narusitela povazovat. Urcite sa
jedna o ¢loveka, no pokojne to moze byt aj nejaké zviera, ktoré nechceme, aby sa nam dostalo
do zabezpecenej oblasti. Podla tabulky teplot najbeznejsich zvierat v nasSich koncinédch
(tabulka 3.2) je badatelné, zZe ich priemerné teplota je o nieco vyssia ako teplota Tudského
tela. Z dostupnych dat sa da usidit, ze ¢im vicsie dané zviera je, tym nizsiu teplotu moze
mat. NajteplejSim zvierafom zo sktimanych je sliepka s teplotou 43 °C. Vyplyva to aj
zo studie, podla ktorej maja vtaky jasne vyssiu teplotu ako cicavce. U cicavcov narasta
teplota od kategorie vtakozobcov, vackovcov az po najteplejsie placentovce. Jej zaverom
je zhodnotenie, ze nedokézali ani u cicavcov ani vtakov najst jednoznacny faktor, podla
ktorého by sa dala charakterizovat ich teplota [10].

Sliepka 40.6 — 43.0 °C
Zajac 38.6 — 40.1 °C
Ovca 38.3 - 39.9 °C
Prasa 38.7 - 39.8 °C
Koza 38.5 - 39.7 °C
Pes 37.9 -39.9 °C
Dojna krava 38.0 - 39.3 °C
Macka 38.1 -39.2 °C
Krava na méso | 36.7 — 39.1 °C
Kon 37.3 -38.2°C

Tabulka 3.2: Teploty najbeznejsich zvierat zoradené od najvyssej v rozsahu [35].

18



3.4 Algoritmy pouzitelné na detekciu

Pri detekeii existuje niekolko spésobov, ktorymi sa da realizovat. Pouzivaju sa pritom najmé
techniky pocitacového videnia a spracovania obrazu. Postup pred a pri ich aplikovani je
nasledovny [25]:

1. Ziskanie obrazovych dat,

2. Predspracovanie — vyfiltrovanie Sumu, upravenie kontrastu, pripravenie obrazu na jed-
noduchsie spracovanie,

3. Detekcia/segmentacia objektov — rozélenenie obrazu na déta reprezentujice jednotlivé
objekty,

4. Extrakcia charakteristickych rysov — ziskanie Struktiry dat popisujicich objekt (des-
kriptor); jednd sa o hrany, rohy a oblasti objektu,

5. Spracovanie na vysSej urovni — porovnanie deskriptoru s nasim modelom (verifikicia),
najcastejsie pomocou klasifikatoru natrénovanym na mnozine dat,

6. Vykonanie rozhodnutia — ¢i objekt odpovedd/neodpovedd vyhladdvanému objektu.

Nas bude konkrétne zaujimat vsetko od 3. fazy, teda na vstupe uz mame obrazové data,
ktoré st vhodnym spdsobom upravené, aby bola nasledné detekcia o niec¢o jednoduchsia.
V mojej praci bude implementovana len samotnd cast detekcie/segmentécie.

Segmentacia termosnimku

Cielom segmentécie obrazu je vymedzenie tzv. oblasti zdujmu (Region of interest - ROI),
v ktorych sa nachddza nami sledovany objekt. K tomu mdze pouzivat vlastnosti objektov,
ako su jeho hrany, textira, rézna intenzita pixelov vo vnutri objektu, tvar, velkost a orien-
tacia [241]. Jej vysledkom je nova reprezentacia obrazku vhodnd na rychlejsiu analyzu.

Prahovanie

Segmentacia pomocou prahu (tresholding) je vhodnad na objekty, ktoré vytvaraji dosta-
tocny kontrast teplot s pozadim. Jedna sa o jednoducht metdédu, ktora aplikuje na vsetky
pixely fixné kritérium [20]. Pozostéva z vyberu adekvatneho prahu T, ktorého aplikovanym
dostaneme binarny obrazok, v ktorom hodnota ,,1” zodpoveda objektu a hodnota ,,0” po-
zadiu. Termdlny obrdzok moze byt definovany ako funkcia f(z,y) bodov so suradnicami z
a y, pricom vysledny obrézok po prahovani g(z,y) moze byt definovany ako:

e ={o hefenZr &

Detekcia hran

Tento typ segmentacie sa snazi o zachytenie objektu vzhladom na jeho obrysy. Okrem nich
detekuje aj hranice medzi objektmi a pozadie obrazka. Vysledkom transformécie je obrazok
zvyraznujuci hrany [2], ktoré v nasom pripade tvoria prechody medzi teplotnymi oblastami.
Pouzivaju sa k tomu rézne obrazové filtre, napr. Sobelov, Robertsov, Prewittovej, Laplaceov
alebo Cannyho.
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1 2 1

hi=| 0 0 0 (3.2)
1 -2 1
-1 0 1

ho=1| -2 0 2 (3.3)
-1 0 1

Sobelov filter, hy je vertikdlna, ho horizontélna maska

Segmentacia na zaklade regiénov

Hojne vyuzivanou metdédou je segmentécia rozvodim (watershed). Jej myslienka pochadza
z geografie. Povrch obrazu zacne byt postupne zaplavovany od najnizsich hodnot pixelov.
Deliace hranice medzi segmentmi tvoria akési hradze s vyssou hodnotou, ktoré oddeluja
homogénne regiény [5], v nasom pripade teplotné.

Prehlad metdd na detekciu ¢loveka

Pri termosnimkoch mé6ze detekcia prebiehat obdobne ako pri snimkoch z digitalnej kamery,
ale pretoze pracujeme s rozdielnymi datami, ktoré v nasom pripade reprezentuju teplotu,
mozeme pouzit aj iné sposoby.

Jednym z algoritmov, ktory sa pouziva, je histogram orientovangch gradientov (HOG).
Je zalozeny na vektorom popise objektu. Pan Zhu spolu s dalsimi spoluvyskumnikmi ho
pouzili pri rychlej detekeii ¢loveka [41]. D4 sa pouzit aj v kombinécii s prvotnym prahovanim
na zaklade teploty, pomocou ktorého odstranime pozadie a dostaneme presnid poziciu a tvar
objektov [30].

Metoda, ktora predstavil pan Bertozzi a jeho spolupracovnici, je sticastou asistenénych
systémov vo vozidlach [10]. Jej nevyhoda je, ze ¢lovek musi byt teplejsi ako prostredie.
Algoritmus je rozdeleny do 3 cCasti:

e Generovanie kandidatov — vo vstupnom termograme st pomocou tepla lokalizované
symetrické objekty so specifickou velkostou a pomerom stran,

o Filtrovanie kandidatov — odstrénenie falosne pozitivnych objektov (znacky, budovy)
analyzovanim tvaru vertikdlneho histogramu kazdého vyhladavacieho okna (oblast
ohranic¢ujuca vysku a sirku objektu),

e Validacia kandidatov — morfologické charakteristiky ¢loveka st extrahované do mo-
delu. Ten je nasledne porovnavany s validaénym modelom.

Pani Davis a Sharma predstavili metédu zalozeni na obrysoch [15]. Ako prvy je pri nej
pouzity algoritmus odcitania prostredia na segmentaciu. Ten jednoducho od zachyteného
pozadia od¢ita aktualny snimok. V dalsej fazy st ziskané Iudské obrysy vytvorenim obry-
sovej mapy charakteristickych rysov (Contour Saliency Map, CSM). T4 reprezentuje pixely
patriace obrysovym hranam ¢loveka. Ako posledné je vyplnenim obrysov vytvorend silueta.

S vylepSenim vyssie spomenutej metody prisiel jej tvorca Davis spolu s pdnom Keckom
[17]. CSM je doplnend o rozpoznévaci algoritmus AdaBoost (Adaptive Boosting), ktory
overuje, ¢i boli oblasti s vyskytom c¢loveka urcené spravne. Ten pri rozpoznavani pou-
ziva metddu strojové ucenia. Pred jeho pouzitim je potrebné natrénovat jeho klasifikatory
na mnozine dat.
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(©) (d)

Obr. 3.5: Priklad metédy na detekciu, vstupny snimok (a), bindrny snimok po prahovani
(b), vyfiltrovany snimok (c) a vysledok detekcie (d) [30].

Dalsia metéda navrhnutd panmi Arensom a Jiinglingom je zaloZen4 na detektore ¢loveka
na zéklade lokdlnych klticovych bodov [29]. Na tento tcel je pouzity algoritmus extrakcie
charakteristickych rysov SURF' (Speeded Up Robust Features).

Wang a jeho spolupracovnici predstavili metédu na detekciu osdb, ktora je zalozena
na Shape context deskriptore (SCD) spolu s AdaBoost klasifikdtorom [39].

Abuarafah spolu so svojim tymom zasli este dalej a techniku termografie pouzili na mo-
nitorovanie a odhad velkosti davu v redlnom case. Cielom vyskumnikov bolo monitorovanie
davu pocas moslimskej pute do Mekky (Hadzdz), na ktori kazdoroéne prichddza priblizne
3 miliény moslimov. Pocas prestvania obrovského poc¢tu ludi je potrebné robit okamzité
rozhodnutia a zabranit davovym nestastiam. Na tento 1icel bol vytvoreny softvér na analyzu
termdlneho videa v redlnom case [1].

Priklad, ako moze vyzerat detekcia cloveka, je na obrazku 3.6. Dolezitu rolu hraje jeho
vzdialenost od kamery. Ak sa nachadza dostatoc¢ne blizko, aby sa nezmestil cely do zaberu,
detekéné algoritmy postavené na tvare a obrysoch ¢loveka mézu v tomto pripade zlyhat.

Focal Plane

Array
Field
N :f View
Pixels 2D Tan ®/2

i
e

)

Obr. 3.6: Priklad detekcie ¢loveka [25].

21



Kapitola 4

Navrh zariadenia

Tato kapitola obsahuje popis postupu, ktorym si je potrebné prejst pri vytvoreni elektro-
nického zariadenia. Pozostava z vyberu spravnych komponentov, ktoré sit vhodné na dany
typ vyuzitia. Do zna¢nej miery sa venujem termokamere FLIR Lepton, ktord som pouzil
a ktorej fungovanie som potreboval pochopif na to, aby som ju mohol pouzivat. Konkrétne
sa jedna o moduly v kamere, rezimy, ktoré obsahuje a ktoré maju vplyv na vysledny termo-
gram, komunikacné rozhranie CCI, cez ktoré sa da konfigurovat, ale hlavne komunikac¢ny
protokol VoSPI postaveny na paketoch, pomocou ktorého prenasa obraz. Pri ndvrhu plos-
ného spoja som riesil sériové protokoly, pomocou ktorych komunikujem s kamerami a cez
aké piny st pripojené spolu s LED diédami a tla¢itkom ku mikrokontroléru. Vsetky tieto
udaje st brané v ohlad pri ndvrhu schémy plosného spoja. Na konci je detailne popisané,
ako som postupoval pri vyrobe dosky plosného spoja, aké technické postupy bolo potrebné
vykonat a ako to celé prebiehalo.

4.1 Vyber komponentov

Zakladnou jednotkou, ktord bude celé zariadenie ovladat, je mikrokontrolér (MCU). Jedna
sa o najdolezitejsiu ¢ast zariadenia, kedze sa stara o celkovy chod. Je v iom nahraty kom-
pletny kod. Jeho tlohou je v mojom pripade starat sa o obsluhu oboch kamier, ¢o znamena
komunikaciou s nimi pomocou sériové rozhrania, vyc¢itanie snimkov, analyzu terméalneho
snimku, obsluhu prerusovacieho systému a zabezpecenie a obsluhu Wifi spojenia. Vzhla-
dom na jeho dolezitt rolu je potrebné byt o to pozornejsi pri jeho vybere.

Mikrokontrolér

Na trhu sa vyskytuje viacero vyrobcov, ktory sa zaoberaju prave vyrobou mikrokontrolérov
a pontkaju ich pre Siroku verejnost. Najbeznejsie vyskytujicimi sa su tie postavené na ar-
chitektiire RISC (procesory s jednoduchou sadou instrukeif). Je to kvdli ich jednoduchosti a
priaznivej cene, pretoze vedia efektivnejsie vyuzit plochu na danom ¢ipe. Na ich fungovanie
teda staCi menej tranzistorov, ¢o sa prejavuje na ich zlozitejSom ovlddacom softvéri.
Jedné sa napriklad o produkty firmy Atmel (v roku 2016 skiipena spolo¢nostou Micro-
chip), od ktorej pochddza velmi zndma rodina mikrokontrolérov AVR. Najbeznejsi z nich
je napriklad model ATmega328P!, ktory je hojne pouzivany v platforme Arduino. Jednd

http://www.microchip.com/wwwproducts/en/ATmega328p
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sa o jednoduchy 8-bitovy mikroprocesor, ktory je vhodny na pouzitie do jednoduchych IoT
zariadeni.

Ako dalsiu mdézem spomenit francizsko-talianskd spolo¢nost STMicroelectronics a ich
32-bitové mikrokontroléry STM32, rozdelené do kategérii podla typu pouzitia na obycCajné
(mainstream), vysokovykonné (high performance), tisporné (ultra-low power) a bezdrotové
(wireless — obsahujice Wi-Fi). Obsahuji preverené a mnoho kniznicami podporované pro-
cesory zalozené na architektire ARM?.

Na procesoroch ARM je postavend aj platforma Raspberry Pi. Jedna sa v podstate uz
o vreckovy pocitac, ktory je kvoli obrovskej uzivatelskej komunite Tahko pouzitelny na velka
skdalu ¢innosti, no je pri nom potrebné zvazit, ¢i sa nejednd o zbytocne drahé a mohutné
rieSenie na jednoduchu tlohu.

Zlaty stredom, ktory kombinuje vyhodnii cenu a skvely vykon, st mikrokontroléry
od spoloc¢nosti Espressif. NajznamejSim je ESP8266, na ktory existuje na internete velké
mnozstvo kniznic. Jeho velkou vyhodou je integrovany Wi-Fi modul a jednoduchost, ktorou
sa da programovat aj cez prostredie Arduino IDE. Ja osobne som si ale pre ic¢el mojej prace
vybral jeho nastupcu, vykonnejsi model ESP32. Jednd sa o pomerne novy model (uvedeny
v roku 2016), ktory okrem Wi-Fi obsahuje naviac aj Bluetooth a vylepSeny dvojjadrovy
procesor. Ma celkom presperkované periféria, toto je ¢ast z jeho Specifikdcii [19]:

e Dvojjadrovy 32-bitovy procesor Xtensa®, 240 MHz,
« 448 kB ROM,

e 520 kB RAM,

o Wi-Fi (802.11 b/g/n) — do 150 Mbps,

o Bluetooth v4.2, BLE (low energy),

e 34 x programovatelnych GPIO,

e 4 x SPI, 2 x IS, 2 x I?C, 3 x UART,

e 10 x kapacitné dotykové vstupy.

Jednéa sa o velmi zaujimavy, cenovo dostupny kusok a oCakavam, Ze sa pre neho zacCne
vyvijat nespocet aplikacii a v budtcnosti by mohol byt vo velkej miere rozsireny. Konkrétne
som pouzil jeho variantu ESP-WROOM-32, ktord je umiestnena na vyvojovej doske
ESP32-DevKitC s vyvedenymi konektormi. T4 obsahuje naviac tlac¢itka na zresetovanie
systému, na nahravanie programu a LED diédu indikujicu napajanie. Obsahuje taktiez USB
rozhranie, ktoré zabezpecuje jednak napajanie a aj komunikaciu medzi MCU a pocitacom
pri nahravani programu alebo monitorovani sériového portu. Schéma dosky je k dispozicii
tu’.

VGA kamera

V predaji na internete dominuju tie, ktoré obsahuji snimacie CMOS (complementary me-
tal-oxide-semiconductor) senzory od spolo¢nosti OmniVision®. Z ich irokej ponuky som si

Ihttp://www.st.com/en/microcontrollers/stm32-32-bit-arm-cortex-mcus.html
3https://dl.espressif.com/dl/schematics/ESP32-Core-Board-V2_sch.pdf
4http://www.ovt.com/image-sensors
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vsimol zopar, ktoré sa ¢asto k videniu napriklad na znamych ¢inskych strankach, napriklad
0.3 megapixelové typy OV7670, OV7725 a 2 megapixelovy OV2640. Castokrat st osadené
na doskéch s vysokym poctom pinov, ¢omu som sa chcel vyhnuat. Siahol som preto po va-
riante kamery so senzorom OV 2640 ArduCAM Mini Camera Shield®. S maximalnym
rozlisenim 1600 x 1200 px sa jednd o HD kameru s kompaktnymi rozmermi. Jej ndzov moze
evokovat pouzitie len s Arduinom, no moéze byt pouzita s Iubovolnou platformou, ktora
podporuje SPI a I?C rozhrania.

Termokamera

Roézne modely termokamier, ktoré st pouzitelné v spojeni s MCU, st porovnané v tabulkéch
2.1 a 2.2. Délezité parametre, ktoré by nas mohli zaujimat, st napriklad rozlisenie snimaca
(obvykle dost nizke, max. do 640 x 480 pixelov), spektralny rozsah (akt velku ¢ast spektra
je schopnd zachytit), FOV (zorné pole — velkost priestoru, ktory je schopna zachytit), ale
aj sposob, akym budeme s kamerou komunikovat (sériova zbernica). Realita je ale taka, ze
samotné ceny kamier zac¢inaji na hodnote 200€ a so zlepsujicimi sa parametrami enormne
stupaju. Ak teda mame obmedzené financie, pri vybere budeme zohladnovat tento fakt
najviac. Preto sa potom uskromnime aj s jednoduchs$im modelom, nebaziac po lepsich
parametroch. Tym je napriklad FLIR Lepton [22], schopny zachytavat frekvencie v LWIR
spektre. Je zaujimavy kvoli svojej velkosti a pokojne ho moézme pomenovat privlastkom
,micro”. Vazi len 0,55 gramov. Jednd sa o jeho prva verziu bez uzavierky (shutterless),
s FOV 25° a rozlisenim 80 x 60 pixelov. Ja konkrétne pouzivam variantu FLIR Lepton
Breakout Board v1.4° zo zasadenym kamerovym éipom v pitici na doske. Samotné
doska zabezpecuje kamere napajanie, obsahuje 25MHz oscilator a konektory na zapojenie.

Schéma je k nazretiu sem’.

4.2 Popis termokamery FLIR Lepton

Termokamera FLIR Lepton sa sklada z niekolkych zdkladnych casti. Jej komunikac¢né roz-
hranie kamery je tvorené 2 typmi sériovych zbernic:

1. SPI (Serial Peripheral Interface) — prenos obrazu,
2. I2C (Inter-Integrated Circuit) — konfiguracia, vy¢itanie nastaveni.

Velka cast informécii z tejto sekcie je ¢erpand z dokumentacie ku kamere [22]. Popis jej
zakladnych casti kamery a jednotlivych modulov je v sekcii 4.2, popis rozhrania pomocou
ktorého je mozné komunikovat s kamerou a konfigurovat ju obsahuje sekcia 4.2, protokol,
pomocou ktorého posiela obrazové snimky, je v sekcii 4.2.

Architektara kamery

Sosovky sustreduji IR Ziarenie scény do pola o velkosti 80 x 60 detektorov. Kamera obsahuje
nechladeny IR senzor opisany v kapitole 2.2, kde kazdy z detektorov je mikrobolometer,
ktorého teplota sa meni od velkosti dopadnutého zZiarenia. Zmena teploty meni jeho odpor.
Pole mikrobolometrov je vyc¢itavané pomocu ROIC vpustanim c¢asovaného konstantného
napétia a odmeriavanim pradu. To vsetko je sucastou FPA.

Shttp://www.arducam.com/arducam-mini-released/
Shttps://www.sparkfun.com/products/13233
"https://files.groupgets.com/lepton/LeptonAdaptorSchematic.PDF
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Pridavna uzédvierka by mala moznost zablokovat priechod Ziarenia, ¢o by umoznilo ko-
rekciami vylepsit kvalitu obrazku. Je to vhodné pri statickom pouziti kamery, ktoré sa
viacmenej tyka mojej prace. Moja kamera ale uzavierku neobsahuje.

Datovy tok z FPA prijma SoC (systém na ¢ipe), ktory signal spracuje a posiela ho ako
vystup pomocou SPI. Komunikovat zvonka zo SoC sa d4 pomocou I2C. Schéma architektiry
sa nachadza na obrazku 4.1.

VDD, VDDC, VDDIO

;' | . Bias,
1 Housing i
I I &
1 > 1 VoSP|
- I12¢
1 — &€
I © g : (comm)
1 S g 1 Lens Focused GPIO
1 5 A IR image (optional)
=% 1 SSYy.
1o X
| — = Discrete controls
I _g 1 Image
" wn 1 Pipeline Clk
1
! |
1 -

Obr. 4.1: Architektira kamery Lepton [22].

Popis modulov

Hlavné elektronicka ¢ast kamery, ktora tvori SoC, obsahuje niekolko modulov. Ich blokovy
diagram je na obrazku 4.2. Kazdy z nich ma svoju funkcionalitu:

FPA Interface Module — generuje ¢asovacie a riadiace signaly, prijima datovy tok
z FPA,

System Control (Sys Ctrl) Module — zabezpecuje synchroniziciu signalov (aby boli
v rovnakej faze), generuje hodinovy, resetovaci signal, ¢asova¢ watchdogu a dalsie,

Power Management Module — kontroluje napéajanie

Software-based Video Processing (SVP Core) Module — asymetricky viacjadrovy digi-
talny signalny procesor, zabezpecuje zretazené spracovanie videa,

Memory System (Memory Sys) Module — rozhranie k pristupu k paméitiam SRAM
a OTP,

General Purpose Processor (GPP) — procesor, zabezpecuje CCI prikazy, inicializuje
a konfiguruje zretazené spracovanie, spravuje napajanie a dalsie,

Video Interface Module (Video IF') — formatuje ddta pre VoSPI,

One-Time Programmable Memory (OTP) — nevolatilna 384 kB read-only pamét, ob-
sahuje firmvér a kalibra¢né data,

Static Random-Access Memory (SRAM) — volatilnd pamét, obsahuje registre,
GPIO Interface Module (GPIO IF) — stara sa o konfigurovatelné GPIO piny.
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FPA IF SVP Core
i % Video IF SPI_MOSI
SPI_MISO
PWR_DWN LI S _
RESET L SPI_CLK
MASTER_CLK Sys Ctrl Memory Sys SPLCS L
SCL -~ S GPIO[0-3]
SDA GPIO IF
VDDC \|/ SRAM
VDD Power oTP
VDDIO Management
iR
ASIC PP

Obr. 4.2: Blokovy diagram modulov kamery Lepton [22].

Zretazené spracovanie videa

Princip je ten, Ze surové data musia prejst na svojej ceste cez rozne bloky, v ktorych su
nejakym sposobom postupne spracovavané (obrazok 4.3). Ako prvé ich na ceste cakd NUC
(non-uniformity correction), ktoré zabezpecuje, aby bol vysledny obraz uniformny a zbaveny
roznych vad, napriklad, aby nebol zrnity. Dalej nasleduje Defect Replacement, ktory pocas
startu detekuje chybné pixely, ktoré pomocou algoritmu nahradzuje hodnotou susednych
pixelov. Spatial / Temporal filtering obsahuje niekolko obrazovych filtrov na odstranenie
sumu. Toto su zakladné upravy, ktoré absolvuje kazdy snimok. Dodato¢nou konfiguraciu
mozu byt povolené aj dalsie: AGC' a zafarbenie.

Image Pipeline
data i AGC disabled
raw datain Non-uniformity N Defect N Spatial / Temporal sable
correction (NUC) Replacement Filtering
AGC enabled
AGC / Colorization enabled
AGC Colorize

Obr. 4.3: Zretazené spracovanie obrazu, blokovy diagram [22].

Rezimy kamery

Kamera obsahuje rozne rezimy (moédy), ktorymi vieme menit stdvajici obraz, alebo z nej
vycitavat dodatoéné informécie. Spdsob, akym sa nastavuji, je popisany v kapitole 4.2.
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AGC

Algoritmus AGC sa stard o to, aby boli snimky s velkym dynamickym rozsahom preve-
dené do rozsahu, ktory sa bude lepSie zobrazovat na zobrazovacom zariadeni. Konkrétne
pri Leptone sa jedna o konverziu zo 14 na 8 bitov. Pri najjednoduchsom linearnom AGC st
hodnoty linedarne namapované. Jeho nevyhoda sa prejavi pri obrazkoch, v ktorych scéna ob-
sahuje teplé aj chladné miesta. Tie sa namapujui zvic¢sa na miniméalne a maximélne hodnoty,
napriklad tplne ¢ierne alebo biele pixely, s malym vyuzitim hodn6t medzi nimi. Vzniknuty
obrazok bude mat vysoky kontrast, no nemusia byt na nom viditelné detaily.

Vylepsenou verziou je algoritmus AGC zalozeny na histogramoch. Najprv sa spodita
pocet pixelov, ktoré obsahuju konkrétne hodnoty. Z toho sa vytvori histogram podla poctu
vyskytov. Skupinam hodnét s vac¢sim vyskytom sa priradi Sirsi rozsah vystupnych hod-
not. Je dolezité si uvedomit, ze dany rozsah pre skupinu je pridelovany pomerovo k celku.
Napriklad, obrézok zo 60% tvoreny oblohou si zaberie 60% z rozsahu hodnot, ktoré budua
odpovedat odtiennom oblohy. Problém je, ze $irsi rozsah je pridelovany prave pozadiu, pre-
toze tvori vacsinou vacsiu plochu. Pri tomto sa straca kontrast medzi popredim a pozadim,
aj v pripade, Ze maju o dost rozdielne teploty.

Lepton tieto problémy riesi a vylepsuje klasické histogramové AGC o 2 parametre:

e clip limit high — maximalny pocet pixelov, ktoré sa mézu nachadzat v jednej sku-
pine,

e clip limit low — priddva konsStantnid hodnotu vSetkym nenulovym skupindm v his-
tograme.

Vysoka hodnota clip limit high bude znamenat vysledky ako pri klasickom histo-
grame, kdezto nizka hodnota sa bude spravat ako linedrne mapovanie. Pri c1lip limit low
to bude fungovat presne opacne. Rozdiely v algoritmoch AGC st na obrazku 4.4.

(a) Linear AGC (b) Classic Histogram Equalization (c) Lepton’s Variant of Histogram
Equalization

Obr. 4.4: Porovnanie AGC algoritmov, zlava: linedrne mapovanie, klasicky histogram, his-
togramova varianta Leptonu [22].

Pri generovani histogramu nas nemusi zaujimat cely obrazok, ale len nejaka jeho ¢ast. To
sa d4 nastavit pomocou AGC ROI (region of interest), kde vSetko mimo tejto oblasti
bude mapovacou funkciou ignorované.

Vystupny video format, zafarbenie

Novsia verzia kamery Lepton podporuje vystupny format RGB888, ktory zafarbuje obrazok
pomocou jednej z farebnych paliet. Moja verzia mé ale podporu len pre predvoleny format
RAW14. Kazdy pixel je pomocou neho reprezentovany jednou 14-bitovou hodnotou.
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Telemetria

Jednd sa o mod, pri ktorom kamera zasiela dodato¢né informacie, ktoré ma k dispozicii. Tie
st posielané ako sicast prenosu snimkov cez protokol VoSPI popisany v kapitole 4.2. Jedna
sa napriklad o Cas od spustenia, teplotu senzora, aktudlne nastavenia AGC parametrov
alebo vystupného formatu.

Radiometria

Podstatou rddiometrie je to, aby teplota scény (vstup IR snimaca) a digitdlny vystup boli
v tom istom pomere a ktory bude nezavisly od inych vplyvov. Znamend to, Ze pomocou
nej vieme presne urcit teploty jednotlivych pixelov. Bez nej toto nie je mozné, pretoze
na meranie ma vplyv aj teplota IR snimaca. Pri vypnutej radiometrii sa vystup kamery
pohybuje niekde v strede 14-bitového rozsahu (cca hodnota 8192). Zavislost vystupu je
také, ze pri zvySovani teploty prostredia sa zvysi jeho hodnota, no pri zvysSovani teploty
snimaca sa zas bude zmensovat (obrazok 4.5). Pri zapnutej rddiometrii by mal byt vypnuty
AGC, pretoze inak ndm jeho algoritmus sposobi jej neucinnost, ako keby bola vypnuta.
Moja verzia kamery radiometricky modul neobsahuje.

Radiometry Disabled Radiometry Enabled
12288 12288
3 8192 — g 8192
s T —— —Tscene = Tcamera [ ———Tscene = Tcamera
g 6144 5 6144
& —Tscene =80C B ——Tscene = 80C
3 ]
S 409 ——Tscene = 40C O 409 ——Tscene = 40C
2048 Tscene = 20C 2048 Tscene = 20C
0 0
10 20 50 80 10 20 50 80
Camera Temp (deg C) Camera Temp (deg C)

Obr. 4.5: Hypoteticky vystup kamery voci zmene teploty senzoru, nalavo s vypnutou radi-
ometriou, vpravo so zapnutou [22].

CCI/TWI rozhranie prikazov

Kamera Lepton podporuje dvojvodi¢ové rozhranie (TWI), skoro totozné ako I2C. Cez neho
prebieha ovladanie kamery pomocou rozhrania prikazov CCI (command control interface).
Pozostava z niekolkych 16-bitovych registrov, ¢o znamena, ze komunikacia prebieha vzdy
po 16 bitoch rychlostou 100, 200 Kbaudov alebo 1 Mbaud. Zahajuje sa odoslanim 7-bitovej
adresy zariadenia (ID), ktord je 0x2A. Ako dalSie sa podla adresy vyberie register, s ktorym
budeme pracovat. Vsetky registre si v tabulke 4.1.

Nasledné sa donho zapisu data s tym, ze usporiadanie bajtov je vo forméate big-endian.
Pri posielani prikazu ich struktira vyzera ako na obrazku 4.6. Obsahujt ID modulu, ktorého
sa tyka dany prikaz, ID prikazu, ktory sa ma vykonat a typ prikazu (Get — precitaj dita, Set
— zapis data, Run — spusti met6du). Moduly zapuzdruji urcité elementy (atributy a metédy)
subsystémov kamery. ID prikazu potom identifikuje konkrétne elementy. Jednotlivé moduly
st:

o AGC (automatic gain control) — nastavenia obrazu,
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e SYS — systémové informécie,

e VID - spracovanie videa,

e« OEM - konfiguracia kamery vyrobcom,

e RAD - radiometria.

Adresa registra | Register

0x0000

Power on/off register,

0x0002

STATUS register,

0x0004

COMMAND register,

0x0006

DATA length register,

0x0008 — 0x0026

COMMAND data registre.

Tabulka 4.1: Registre CCI/TWI rozhrania.

Pri zapise prikazov do COMMAND registra musime najprv kontrolovat BUSY bit
v STATUS registri, ¢i nie je kamera momentalne zaneprazdnena. V DATA length regis-
tri sa nachadza velkost dat, ktoré chceme vycéitat / zapisat. V. COMMAND data registroch
sa potom nachddzaji data na vycitanie, resp. don ulozime hodnoty, ktoré chceme ulozit
pre konkrétne nastavenia. Pomocou CCI rozhrania vieme nastavovat médy zo sekcie 4.2
a rozne dalsie moznosti, popisané v samostatnom dokumente [23].

Undefined  QEM Undefined
BT gt BITs

Module Public

000
000

D

]
1

Module
undefined Command IDs
AGC (up to 64 per module)

SYS

VID
undefined
undefined
undefined
undefined
OEM
undefined
undefined
undefined
reserved
reserved
RAD
reserved

Command
Type

00 GET

01 SET

10 RUN

11 undefined

Obr. 4.6: Format dat pri posielani prikazu [23].

VoSPI

Jedna sa o protokol fungujtci cez SPI zbernicu, pomocou ktorého st prendsané video snimky
(Video over SPI) [37]. Kamera vysielajica obrazové data (stream) je oznacend ako VoSPI
slave, prijmajice zariadenie sa nazyva VoSPI master. Pouziva bezné signaly ako SPI (SCK,
CS, MISO), az na MOSI, ktoré tu nie je, kedze sa jednd o jednosmerny prenos videa.
Implementacia protokolu je obmedzena na master a slave v poc¢te 1. CS je aktivny v logickej
,»,07. Master musi pre zariadenie slave generovat hodinovy signal SCK. Lepton pouziva SPI

v méde 3, v ktorom:
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1. Polarita hodinového signalu CPOL = 1, SCK v logickej ,,0” znamend aktivny stav

2. Faza hodinového signidlu CPHA = 1, data si posielané na zostupnej hrane a vzorko-
vané by mali byt na nabeznej hrane SCK

Nastavenim frekvencie SCK si vieme zvolif, ako rychlo ndm bude kamera posielat data.
Podporovany rozsah je od 2 po 20 MHz. Samotné data st prendsané v big-endian poradi,
najvyznamnejsi bit ako prvy. Signaly zachytené z mojej kamery si zobrazené na obrazku
4.7.

00  Channel 0
#31| SPI-ENABLE

il

01 Channel 1
#1 SPI-MOSI

ienl

| e I N L T I I L [1] I I

e

02 | Channel 2
#2i| SPI-MISD

03 | Channel 3
12! sP1.oLooK

04 Channel 4

)

05 Channel 5

06 Channel 6 +F]

= = = = = = & =

07 | Channel 7 i) il‘

Obr. 4.7: Signaly rozhrania SPI kamery Lepton, SCK = 4 MHz.

Vyssia vrstva protokolu je zaloZena na posielani paketov. Sekvencia niekolkych paketov
tvori ramec (frame). Suvisld sekvencia rdmcov potom vytvira tok (stream). Jednotlivé
pojmy budu opisané pre mdj typ Lepton kamery s rozlisenim 80 x 60 a vystupnym video
formatom Rawl4. Vyssia verzia obsahuje urcité rozdiely.

Paket

Paket je najmensia jednotka, ktora je posieland medzi zariadeniami master a slave. Jeho
velkost je 164 bajtov, z toho 4 bajty tvori hlavicka paketu a zvysnych 160 bajtov jeho telo
(obrézok 4.8). Prvé 2 bajty hlavicky obsahuju 12-bitové ID paketu, ktoré identifikuje paket
v danom ramci. Po poslani celého ramcu zacina jeho ¢islovanie na pociatoénej hodnote.
Dalsie 2 bajty obsahuji CRC kontrolny sticet (cyclic redundancy check) vypoéitany z celého
paketu, s tym, ze bity hlavicky si nastavené na 0. Pri zisteni chyby v CRC sa odportca
obnovit synchronizaciu s kamerou.

Datovy obsah paketu je tvoreny tdajmi o konkrétnych hodnotach pixelov, ktoré maju
velkost 2 bajty. V jednom pakete sa teda nachddzaji informécie o 80 pixeloch, ktoré tvoria
1 riadok vysledného snimku.

1D CRC Datovy obsah
2 bajty 2 bajty 160 bajtov

Obr. 4.8: VoSPI paket.
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Ramec (frame)

Rémec obsahuje pakety zo vsetkych 60 riadkov, ktoré vytvaraja vysledny snimok. Tie pri-
chadzaju v poradi od navrchnejSieho riadku. Pocet paketov ramca moze byt vicsi ako 60
v pripade, ze mame zapnutu telemetriu. T4 je posieland v 3 paketoch bud na zaciatku,
alebo na konci rdmca (konfigurovatelné cez CCI). Znamen4 to, ze rdmec moze mat velkost
az 63 paketov. Ramec s nastavenou telemetriou na konci ako zapétie, ktory pouzivam ja,
je na obrazku 4.9.

Poradie paketu | Obsah paketu
Paket 1 1. riadok snimku
Paket 2 2. riadok snimku
Paket 3 3. riadok snimku
Paket 60 60. riadok snimku
Paket 61 Linka telemetrie A
Paket 62 Linka telemetrie B
Paket 63 Linka telemetrie C

Obr. 4.9: Pakety v ramci, telemetria je nastavena ako zapétie.

Tok (stream)

Rémce st v toku posielané snimkovacou frekvenciou priblizne 27 Hz. Efektivna snimkovacia
frekvencia je ale 7 Hz, pretoze unikatne snimky st len v kazdom trefom ramci. Ostatné
ramce obsahujui tzv. discard pakety, ktorych ID je hexadecimalne xFxxx (x znaci Tubovolnu
hodnotu). Tie mézme zahadzovat.

Pre spravne vycéitanie snimkov v toku je na zaciatku potrebné nadviazat synchroniza-
ciu s kamerou. T4 je nadvézovana nasledovne:

1. Deaktivujeme CS a privedieme SCK do stavu nec¢innosti aspon na 185 ms.
2. Znova aktivujeme CS aj SCK.
Zahadzujeme discard pakety, az pokym nadm nepride prvy video paket.

Vycéitame cely ramec a pozrieme sa, ¢i sedia ID paketov.

ot W

Ak nie, opakujeme cely postup.

Pri nadvazovani synchronizicie sa mozme stretnif s viacerymi problémami, ktoré moézu
viezt aj k jej strate:

e pomalé Casovanie — nestihneme vycitat cely rAmec predtym, nez pride dalsi,

e dlhy ¢as medzi rdmcami — ak deaktivujeme CS na prilis kratku dobu, resp. nedeakti-
vujeme vObec, nestihneme precitat nasledujici paket.

e nevycitame ziaden dalsi ramec.
Protokol je navrhnuty tak, ze nepotrebuje ziadne dodato¢né ¢asovacie signaly. Pomocou

CCI sa ale da nakonfigurovat dodatoény signal na casovanie ramcov.
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4.3 Navrh a vyroba plosného spoja

Na prepojenie vsetkych komponentov, ktoré budua sucastou systému, je potrebné navrhnut
logické cesty medzi nimi. Tie budi stucastou dosky plosného spoja. Pri jej navrhu treba
brat v ohlad napéatové urovne danych komponentov, s akymi velkostami napéti budeme
pracovat. Napdjanie mikrokontroléra nemusime riesit, kedze sa o to stard doska ESP32-
DevKitC. Nachadza sa na nej 5 voltovy USB-UART prevodnik obsahujici microUSB port,
pomocou ktorého je napijana. Staci ndm teda mat k dispozicii microUSB kabel a volny
USB port ako zdroj napétia.

Velkti vyhodu zohrava fakt, Ze obe kamery pouzivajii sériové rozhrania SPI a I2C a maji
uplne rovnaké rozlozenie pinov. Kompletné rozlozenie pinov mikrokonroléra je mozné vidiet
na obrazku 4.10. Dolezité piny, ktoré som pouzil, st vyznacené v tabulke 4.2.

Datovy aj synchroniza¢ny vodi¢ I2C st spolo¢né pre obe kamery. Implicitne musia byt
v logickej ,,17, ¢o je zaistené pull-up rezistormi. ESP32 obsahuje vlastné, no ja som po-
uzil externé 4,7 kQ) odpory. Jedna sa o najbeznejsie pouzivani hodnotu. Presna hodnota
rezistorov sa dé v pripade zaujmu uréit podla I?C $pecifikacie®.

Kazda z kamier ale pouziva vlastné SPI porty, ktoré si Espressifom znac¢ené ako HSPI
(SPI2) a VSPI (SPI3). Je to velka vyhoda, vzhladom na to, ze ak by sme chceli pouzit spo-
lo¢né porty MISO a SCK pre obe kamery, museli by sme pomocou signalu SS (slave select)
neustale vyberaf, s ktorou aktualne pracujeme. Deaktivacia signalu SS by pre termokameru
Lepton znamenala stratu synchronizicie, ktort by sme v pripade detekcie museli neustéale
pre kazdy novy snimok nadvézovat (viac v sekcii 4.2).

Ratal som s moznostou, ze by mohol byt k mikrokontroléru pripojeny jednoduchy mo-
nochromaticky OLED displej komunikujtci cez I2C, napriklad takyto”. Mohli by byt na fiom
zobrazované nejaké informaécie, napr. teplotné. Z toho dévodu st nanho vyviedol piny. GPIO
piny 28 a 29 som vyuzil ako vystupné a to pre 2 LED diédy. Na obmedzenie ich pradu st
tam vlozené 470 ) odpory. Na GPIO pine 17 sa nachadza vstup vo forme tlacitka.

(pu) RESET VSPI MOSI SPI MOSI
SVP ADCO Wire SCL
SVN ADC3 TX0 Serial TX
ADC6 RX0 Serial RX
ADC7 S Wire SDA
TOUCH® ADC4 20
TOUCH8 ADCS g VSPI MISO SPI MISO
DAC1 ADC18 L VSPI SCK SPI SCK
DAC2 ADC19 =43 VSPI 83 (pu) | SPI S8

o
TMS TOUCHB ADC16 HSPISCK
(pd) TDI | TOUEHS ADC15 HSPIMISO

TCK TOUCH4 ADC14 HSPIMOSI

(pd)
(pu)
(pd)
TDO  (pu)

Obr. 4.10: Rozlozenie pinov na doske ESP32-DevKitC.'”

8https://www.nxp.com/docs/en/user-guide/UM10204.pdf, kapitola 7.1
Shttps://www.adafruit.com/product/326
Ohttps://github.com/espressif/arduino-esp32

32


http://www.nxp.com/docs/en/user-guide/UM10204.pdf
http://www.adafruit.com/product/326

Typ zbernice | Typ pinu | Pin Popis

I’C SDA 21 Datovy vodic

I’C SCL 22 Synchronizaény vodic¢

VSPI MISO 19 Obrazové data z ArduCAM
VSPI MOSI 23 Nepouziva sa

VSPI SCK 18 Synchronizécia prenosu
VSPI SS 5 Vyber zariadenia (slave)
HSPI MISO 12 Obrazové data z FLIR Lepton
HSPI MOSI 13 Nepouziva sa

HSPI SCK 14 Synchronizécia prenosu
HSPI SS 15 Vyber zariadenia (slave)

Tabulka 4.2: Pouzité sériové piny na ESP32-DevKitC a ich vyznam.

Nakreslenie schémy plosného spoja som uskuto¢nil pomocou softvéru Eagle. Vysledna
schéma a navrh sd na obrazkoch 4.11 a 4.12.

Dalsim krokom bola vyroba dosky. T som realizoval technikou fotocesty. Na cuprexti-
tovi dosku, na jednej strane pomedent, som naniesol fotocitlivy lak Positiv 20. Ten funguje
tak, Ze vytvorend vrstva sa rozpusti vo vyvojke len v pripade, ak bola osvetlend UV svet-
lom. Neosvetlené Casti tam ostand. Schnutie prebieha na tmavom mieste, aby sa ndm potom
nezmyla celd vrstva. Na zaschnutd vrstvu laku sa prilozi predloha vytlacena na priehladnua
féliu a dosku nechame osvietit vyse mintatu pod zdrojom UV svetla, konkrétne som pouzil
horské slnko. Osvieteni dosku som vyvolal v roztoku lihu, ktory je priehladny a d&a sa
v nom rozoznat, ¢i sa uz doska vyvolala. Po vyvolani ju bolo potrebné vyleptat v roztoku
chloridu zZelezitého. Dosku som potom umyl a odcistil v liehu. Po vyvftani dier, naneseni
pajitelného laku a napéajkovani stuciastok bola po naslednej kontrole doska plosnych spojov
hotova.

Prva verzia, ktort som nésledne chcel otestovat, obsahovala chybu s vymenenymi SPI
pinmi. Na chybu som prisiel az ked bola doska vyrobena, ¢ize bolo kvoli tomu potrebné
prekreslit schému a znova vyrobit. Findlna verzia zariadenia je na obrazku 4.13.
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Obr. 4.11: Schéma plosného spoja.
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Obr. 4.12: Navrh plosného spoja.
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Obr. 4.13: Finalne zariadenie s obomi kamerami.
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Kapitola 5

Implementacia softvéru

Tato kapitola bude venovana programovému rieSeniu mojej prace. PopiSem néstroje a ex-
terné kniznice, ktoré som pouzil pri vyvoji. Nasledne sa zameriam na Struktiru mojho
programu, ktord je spidtd s pouzitym frameworkom. PopiSem moje rozdelenie programu
do komponentov a logické spojenia jednotlivych casti, akym spésobom spolu komunikuju.
Budem sa venovat aj sposobu, akym je mozné konfigurovat program pomocou mnou navr-
hnutych konfigura¢nych nastaveni. Na konci predstavim moje riesenie programu beziaceho
na serveri, akym spdsobom je implementovany, akym spésobom komunikuje s mikrokontro-
lérom a webovymi klientmi a ako vyzerd webové rozhranie na strane klienta.

5.1 Program mikrokontroléra

Na to, aby sme vedeli, ako budeme postupovat pri tvorbe programu, musime poznat, ¢o
vSetko nam dovoluje pouzif dany mikrokontrolér, aké si jeho obmedzenia. ESP32 bezi
na odlah¢enom opera¢nom systéme FreeRT OS. Patri do skupiny tzv. opera¢nych systémov
redlneho ¢asu (RTOS), ktoré musia byt schopné velmi rychlo reagovat na udalosti a vstupy,
ktoré don pridu. Velmi Casto st pouzivané prave v mikrokontroléroch, ktoré musia zvladat
jednu Specificktl tlohu. Nie je pri nich az tak doélezity ich vypocetny vykon, ako to, aby
sa dal urcit presny Cas, ktory im bude trvat vykonanie danej ulohy. Tento ¢as by sa mal
priblizovat redlnemu ¢asu, pretoze neskora reakcia by mohla mat aj fatdlne nasledky, napr.
opozdené strelenie airbagu pri autonehode.

Na ESP32 existuji 2 metédy, ktorymi sa da programovat. Sluzia ¢isto len na tvorbu
programu a nie je nimi nijako meneny firmvér s opera¢nym systémom. Prvou metoédou je
pouzitie Arduino jadra', ktoré v sebe integruje kniznice k ESP32 a vytvara nad nimi API
(programové rozhranie), ktoré je do velkej miery kompatibilné s Arduino zariadeniami.
Jedna sa o jednoduchsiu metddu, pretoze sme zbaveny roznych implementa¢nych detailov
a k Arduinu je na internete k dispozicii nespocet zdrojovych kédov a kniznic. M6zeme pritom
vyuzivat prostredie Arduino IDE na nahravanie programu a monitorovanie sériového portu.

Druhad metoda, ktori som zvolil ja, je pouzitie Espressif IoT Development Fra-
meworku? (ESP-IDF), ktory obsahuje sadu open-source kniznic a nastrojov na ulahéenie
vyvoja. Oproti knizniciam Arduina pracuje na nizsej urovni a bude teda o nieco rychlejsi.
Prelozenie a nahravanie programu prebieha pomocou ESP32 toolchainu. ESP-IDF potom
obsahuje samotné kniznice a skripty, ktoré obsluhuju toolchain.

https://github.com/espressif/arduino-esp32
https://github.com/espressif/esp-idf
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Struktira programu

Samotny framework nie je zahrnuty v Struktire programu. Funguje to tak, ze sibor Makefile
obsahuje len adresu jeho umiestnenia. Obecna Struktira programu postaveného na ESP-
IDF je zlozend z komponentov, ktoré predstavuji urcité celky. Je tvorena hlavnym (main)
a ostatnymi komponentmi. Kazdy z nich obsahuje stibor component.mk, ktory ESP-IDF
Makefile hlada a podla nich potom spéja zavislosti v programe.

Struktira méjho programu zodpovedajica ESP-IDF frameworku je v prilohe na obrazku
Al

Hlavna éast programu

Pri navrhovani programu som pouzil FreeRTOS vldkna (tasks). Dovod bol hlavne ten, ze
udrzanie synchronizacie s termokamerou je celkom zlozité a vlakna napomahaji tomu, aby
vycitavanie z kamery nebolo ni¢im spomalované. V1dkno lepton_task preto uklada snimky
do zdielanej struktiry shared, z ktorej si ho nésledne vyberd vldkno detection_task.

Na multivldknovt synchronizaciu je pouzity semafor. Ten sa spolu s aktudlnym snimkom
(frame) a priznakom na vykonanie snimku (shoot) nachadza v zdielanej struktire shared.
Zakladné rozlozenie programu je na obrazku 5.1.

shared
frame frame, shoot
shoot
lepton_task detection_task user_task
A 4 \ 4
lepton arducam

Obr. 5.1: Diagram hlavnej ¢asti programu.

Vldkno lepton__task

Inicializuje I2C a SPI rozhranie termokamery Lepton a pouziva funkcie z komponentu
lepton na pracu s kamerou. Na zaciatku vycita prvy snimok (rdmec) z kamery pomocou
funkcie transfer_frame() (algoritmus 1). Podla neho zisti, ¢i je kamera zosynchronizovana
tak, Ze sa pozrie, i sedia ID paketov. Ak nie je, aplikuje postup na synchronizaciu, ktory je
opisany v kapitole 4.2. Ak je semafor uvolneny, aktudlny snimok ulozi do struktiry frame
v zdielanej Struktire. V opacnom pripade ho zahodi, aby bola udrzand synchronizacia
(algoritmus 2).
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Algoritmus 1: Vycitanie jedného ramca z termokamery

repeat
‘ precitaj paket;

until ID paketu # 0zF;

precitaj dalsie pakety ramca;

while je paket v ramci do
uprav poradie bajtov na big-endian;
prejdi na dalsi paket;

end

Algoritmus 2: Synchronizicia s termokamerou, aktualizacia snimku

while 7 do

vycitaj ramec;

if ID 20. paketu # 20 then
deaktivuj CS;
pockaj 200ms;
continue;

end
if semafor je volny then
| aktualizuj snimok;
else
| zahod snimok;
end

end

Vl1dkno detection_ task

Na zaciatku caka na uvolnenie semaforu. Nasledne si nakopiruje aktualny snimok, aby
nezdrziaval predoslé vlakno (znamenalo by to zahadzovanie snimkov) a aby mohol uvolnit
semafor Co najrychlejsie. Snimok je tvoreny paketmi obsahujicimi nepotrebné hlavicky,
ktoré zahodi. Taktiez obsahuje udaje o telemetrii, konkrétne sa jedna o linku telemetrie A,
ktord si ulozi. Pre nas podstatny tudaj v nej je teplota FPA senzora. Vysledné obrazové
data sd poslané na analyzu funkcii detection(). Problém, ktory musi vyriesit je, ze nema
k dispozicii presnt teplotu danych pixelov, ale len nejaké hodnoty (kapitola 4.2). Tie si
prevediem na teplotu v stupnoch Celzia T pomocou vzorca

T =ax*xraw+Tp, — k, (5.1)

kde raw je hodnota pixelu, Ty, teplota senzora kamery v stuptioch Celzia, a a k si kon-
Stanty, ktoré sa daju zistit experimentalne. Prebieha to tak, Ze pred kameru umiestnime
predmet s nami dopredu znamou teplotou a odmeriame vystupné surové data. Zrobime
aspon 2 merania, s ktorych vieme dostat 2 rovnice s 2 nezndmymi a ich korene vypocitame
nejakou znamou matematickou metédou. Mne osobne sa overilo pouzitie konstant z tohto
zdroja® (a = 0,0465, k = 349,44). Teploty mi priblizne sedeli, no neviem presne povedat,
na kolko velmi st presné.

3https://groups.google.com/forum/#! topic/flir-lepton/MhCsyeY4HYO
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Samotné detekcia prebieha segmentaciou objektu pomocou algoritmu Sliding Win-
dow (posuvné okno) [25]. Jej hlavnou myslienkou je vytvorenie vyhladdvacieho okna na
zaklade vstupnych tdajov, ktoré sa postupne postva a vyhodnocuje sa, ¢i sa v jeho oblasti
nachddza nami hladany objekt. Implementacne sa jedna o styri vnorené cykle, dva na pre-
sun okna v horizonalnej a vertikdlnej rovine, dva na iterovanie vsetkych pixelov v okne.
Pre kazdy pixel skimame, ¢i jeho teplotnd hodnota spadd do nami nastaveného rozsahu
teplot. Prejdeme celé okno a spocitame pocet pixelov splnujicich nasu podmienku. Ak je
vacsi ako nami nastavend prahova hodnota, vyhodnotime detekciu za tspesni (narusitel
je detekovany), rozsvietime ¢erveni LED di6du a posleme vysledny termogram na server.
Z komponentu arducam zavolame funkciu arducam_capture (), ktora zrobi snimok z druhej
kamery a ten taktiez odosle na server.

Vl1dkno user_task

Toto vldkno inicializuje nami pouzité GPIO na vstup tlac¢itka a vystupy 2 LED diod.
Jeho tlohou je potom obsluhovat prerusenia, ktoré mézu vznikat stlacenim tlacitka. Tie
sa ukladaju do fronty, s ktorej si ich vyberd a spracovava. Podstatou tlacitka je okamzité
odoslanie snimkov z oboch kamier. VIdkno nastavuje premenni shoot v zdielanej Struktire,
z ktorej si ju potom vyberad predoslé vldkno a nehladiac na detekciu vykona odoslanie
na server. Zelend LED diéda indikuje pripojenie na server, ¢ervena detekovanie narusitela.

Subkomponenty

Jedna sa o programové celky, u ktorych som usudil, ze dava zmysel daf ich mimo hlavnej
casti. Dolezitym je komponent lepton, ktory bol uz v podstate opisany v sekcii 5.1. Jeho
ulohou je vytvorit API nad VoSPI rozhranim termokamery. Rychlost SPI prenosu nastavuje
na 4MHz.

Dalsim komponentom je lepton_cci_interface. Ten taktiez vytvara rozhranie medzi
termokamerou, ale nad jej CCI rozhranim pre posielanie prikazov. K tomu pouzivam pre-
robené Lepton SDK, konkrétne sa jednd o Arduino kniznicu®. Pomocou neho deaktivujem
AGC (malo by byt predvolene vypnuté) a povolim telemetriu.

Na komunikaciu s pridavnou kamerou sltzi komponent arducam. Jedna sa o oficidlnu
kniznicu od tvorcov kamery®, ktord je uréend na zariadenia Arduino. Pre tGcely mojej prace
som ju mierne upravil a zakomponoval do m6jho kédu. Zvonka pracujem s komponentom
pomocou funkcie arducam_capture (). Kamera snimky posiela vo forméate JPEG a uklada
si ich do FIFO fronty. Kedze tento format ma premenlivi velkost snimkov pri danom
rozliSeni, pred vycitavanim je potrebné si zistit velkost fronty. Nasledne z nej m6zme vycitat
snimok, ktory odosleme na server. Rychlost SPI nastavujem na 4MHz a rozliSenie kamery
na 800 x 600 px.

Komponent wifi_socket slizi na komunikaciu mikrokontroléra cez Wi-Fi a vytvorenie
spojenia zo serverom pomocou TCP socketov. Zvonka je volany funkciou send_data(),
ktora ako parametre dostdva typ kamery, obrazové data a dizku dat. Ako prvé kontroluje
spojenie so serverom a v pripade potreby ho nadviaze. Ako prvé posiela na server HT'TP
GET dotaz pomocou kniznice esp-request’. Stcastou dotazu je dotazovacieho retazca
(query string) obsahujici ako parameter typ kamery, ku ktorej patria data (,flir” alebo

4https://github.com/NachtRaveVL/Lepton-FLiR-Arduino
Shttps://github.com/ArduCAM/ArduCAM_ESP32S_UNO
Shttps://github.com/tuanpmt/esp-request
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sarducam”) a dizku dat v bajtoch, ktoré mé server prijat. Ak sa mu to podari poslat
a dostane odpoved, cez TCP protokol mu néasledne posle obrazové data.

Konfiguracia programu

Framework ESP-IDF obsahuje rozsirené moznosti konfigurdcie mikrokontroléra. Okrem
toho poskytuje moznost vytvorif si vlastné konfiguracné makra, ktoré si je mozné nastavit
pred prekladom programu. Na to vsetko sltzi konfiguraény nastroj kernelu menuconfig.
Spusta sa prikazom ,make menuconfig”. Jeho rozhranie je na obrazku 5.2.

fhome/abourt/intruder_detection/sdkconfig - Espressif IoT Development Framework Configuration

Espressif IoT Development Framework Configuration
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus
--). Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, <M>
modularizes features. Press <Esc><Esc> to exit, <?> for Help, </> for Search.
Legend: [*] built-in [ ] excluded <M> module < > module capable

SDK tool configuration --->
Bootloader config --->
Security features --->
Serial flasher config
Partition Table --->

Compiler options --->
I Component config --->|

< Exit > < Help > < Save > < Load >

Obr. 5.2: Konfigura¢ny nastroj kernelu menuconfig.

fhome/abourt/intruder_detection/sdkconfig - Espressif IoT Development Framework Configuration
> Component config > Thermal Caméerg —™M8M8M8M8M™MM8¥ M
Thermal Camera
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus
--). Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, <M>
modularizes features. Press <Esc><Esc> to exit, <?> for Help, </> for Search.
Legend: [*] built-in [ ] excluded <M> module < > module capable

| | Camera Version (Lepton 2 with resolution 80x60 - - -3
[*] Send images to the server

[ 1 Turn on constant stream from cameras

[ 1 Print temperature distribution from a thermogram

(24) Minimum of the detection range

(44) Maximum of the detection range

(100) Treshold percentage of temperature points in window
(12) wWidth of the sliding window

(46) Height of the sliding window

(2) Step size of the sliding window

[*] Turn on additional Arducam camera

< Exit > < Help > < Save > < Load >

Obr. 5.3: Obrazovka s mnou definovanymi konfiguratnymi nastaveniami.

Stibor sdkconfig v zdrojovej zlozke mojho programu obsahuje nastrojom vygenerovant
konfiguraciu. V zlozkach komponentov sa potom moézu nachadzat sibory Kconfig, v kto-
rych je pomocou rovnako pomenovaného jazyka’ mozné definovat databidzu konfiguraénych
moznosti. V hlavnom komponente som si vytvoril vlastni, ktord obsahuje:

"https://www.kernel.org/doc/Documentation/kbuild/kconfig-language.txt
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 volbu typu termokamery (moj program podporuje len verziu s rozliSenim 80 x 60 px),
e ¢i chceme posielat snimky na server,

 zapnutie neustaleho posielania snimkov (stream),

e povolenie vypisu rozlozenia teploty cez sériovy port,

e minimum a maximum z rozsahu detekcie,

e prahovd hodnotu poc¢tu teplotnych bodov,

e Sirku a vysku posuvného okna

e zapnutie pridavnej ArduCam kamery.

V menu na nastavenie servera a Wi-Fi sa zadava ndzov a heslo Wi-Fi siete, IP adresa,
HTTP a TCP port servera. Vysledna obrazovka s mojimi nastaveniami je na obrazku 5.3.

5.2 Serverova c¢ast

Mikrokontrolér posiela snimky z termo a VGA kamery na server. Ten je implementovany
v Javascripte pomocou frameworku Node.js. Bezi na 2 réznych portoch.

Port 8043 je prideleny TCP sluzbe, na ktortd st posielané konkrétne obrazové data.
Vystupnym formatom digitdlnej kamery je JPG, v ktorom si uloZené aj na serveri. Data
z termokamery si prevedené na obrazok vo forméate PNG. VSetky snimky st ulozené v po-
dzlozkach camera/ a thermal/ v zlozke captures/, ktoré sa vytvaraju pri Starte servera,
ak eSte nie st vytvorené. V nich sa d4 skontrolovat histéria detekeii.

Na porte 3000 bezi HTTP sluzba, ktora prijima HTTP GET dotazy od mikrokontroléra
s informéciami o posielanych ddtach (typ kamery, velkost déat) v parametroch dotazovacieho
refazca. Je to z dovodu, ze snimky z kamier si posielané samostatne, aby bolo mozné
posielat napr. len snimky z jednej kamery. Server by taktiez inak dopredu nevedel, aka
maji velkost. Okrem toho HTTP server obsluhuje poziadavky zo strany klientov (webové
prehliadace). Vysledné snimky st im posielané pomocou javascriptovej sietovej kniznice
socket.io®. K tomu pouziva vlastny protokol podobny Websockets. Funguje na sposobe
priameho spojenia medzi serverom a klientom. Nie je preto potrebné neustale sa dotazovat
na server. Novopripojenému klientovi sa najprv odosld najnovsie snimky, ktoré st ulozené
na serveri. Vsetky dalsie st mu posielané v momente, ked pridu z kamier. Spolu s nimi je
posielany aj ¢as najnovsieho snimku.

Zobrazenie termosnimku

Termokamera posiela data snimkov ako 14-bitové hodnoty jednotlivych pixelov. Tie je po-
trebné previezt na farebni reprezentaciu. Robi sa to namapovanim hodnét na urc¢itt skilu
farieb. Pred mapovanim si zistim hodnoty najmensieho a najvécsieho pixelu. Nasledne po-
mocou vzorca ,

raw — min

'Ua/luepimel = W * 255, (52)

ziskam 8-bitovii hodnotu pixelu (valuepze;). Hodnota raw znaci 14-bitové surové data,
min hodnotu najmensieho pixelu a range rozdiel hodnét najvécésieho a najmensieho pixelu.

8https://socket.io/
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Namapovana hodnota predstavuje index do pola, v ktorom mam ulozené jednotlivé RGB
zlozky farieb v palete. Z neho sa vyberd a priradia konkrétnemu pixelu. Na vygenerova-
nie palety farieb som pouzil program Pallete Generator’. Vygeneroval som v tiom niekolko
paliet (obrazok 5.4), predvolene je v programe pouzitd t4 s ndzvom Fusion. Jej pomeno-
vanie pochadza od spolo¢nosti FLIR. Jedna sa o najbeznejsie pouzivant farebni paletu pri
termogramoch.

Obr. 5.4: Vygenerované palety farieb pre termogram.

Shttps://bitbucket.org/napalmy/palette-generator-binary/downloads/
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Webové rozhranie

Pomocou webového prehliadaca sa vieme pripojit na vzdialeny server. Z neho nam su po-
sielané snimky, ktoré st zobrazené pomocou HTML5 canvasu'’. Poskytuje ndm moznost
vykreslovat snimky v redlnom case a teda vytvorit video obraz. Aktudlne snimky si vieme
ulozit pomocou tlacitka.

¥ - 0O Intruder Detection - Mozilla Firefox

— @ G @ localhost o O

Intruder Detection

Last detection: 16.5.2018 15:04:43

Download

Download

Obr. 5.5: Webové rozhranie na zobrazenie snimkov narusitela.

Ohttps://developer.mozilla.org/en-US/docs/Web/API/Canvas_API
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Kapitola 6

Testovanie

Na testovanie vysledného riesenia bolo potrebné kameru umiestnit do prostredia, v ktorom
sa nachadzaju objekty predstavujice nasho potencidlneho narusitela. V nasom pripade sa
bude jednat o postavu c¢loveka. Pri testovani nebude zaujimavd VGA kamera, t4 bude
sluzit len na pomocné zobrazovanie snimkov prostredia. Podstatnym komponentom je pre
nas termokamera. Neustilym snimanim prostredia bude vytvarat termogramy, ktoré budua
podliehat analyze v mikrokontroléri. V termograme budeme pomocou algoritmu Sliding
Window hladat oblasti, ktoré obsahuji mozného narusitela (popis v sekcii 5.1). Nasim
cielom je zistit uspesnost detekcie a zhodnotit jej obmedzenia a pokusit sa najst pripady,
v ktorych nefungovala.

Najdolezitejsiu ¢astou pre spravnu funkciu detekéného algoritmu je nastavenie paramet-
rov. Jednd sa najmé o parameter percentudlneho prahu poctu pixelov v posuvnom okne,
ktoré spadaju do nami vymedzeného teplotného rozsahu. S parametrom suvisi aj nami
zvolend velkost posuvného okna. Sirku a vysku okna som uré¢il experimentélne. Osoba sa
postavila do fixnej vzdialenosti. Z termogramu som urcil sirku a vysku osoby v pixeloch,
podla vzdialenosti jej protilahlych teplotnych bodov vzhladom na horizontalnu a vertikalnu
os osoby. Rozmery osoby odpovedaju velkosti zvoleného okna.

Detekény teplotny rozsah som urdil podla hodndét, ktoré mézu odpovedat narusitelovi.
Jednda sa o problematickt Cast, pretoze na velkost teploty vplyvaja rézne faktory, ktoré
je potrebné brat v tivahu (sekcia 3.2). Kvoli nepresnostiam merania mojou termokamerou
(sekcia 4.2) sa jednd len o priblizné rozmedzie a v niektorych pripadoch som zaznamenal, ze
mnou merand teplota bola nizsia oproti realnej aj o viac ako 5 °C. Najvacsi problém tvori
urcenie dolnej hranice detekéného rozsahu. V teplejSom prostredi (viac ako cca 26 °C) sa
teplota pozadia zacina priblizovat teplote ¢loveka, ¢o mbze predznamenat falosné detekcie.
Naopak v pripade prilis vysoko polozenej hranice nemusi d6jst k detekcii vobec, hladiac na to
ze, Clovek mdze mat na sebe oble¢enych viac teplotnych vrstiev zabranujucich teplotnému
vyzarovaniu tela. Hornd teplotnt hranicu som uréil podla najteplejsieho narusitela, ktory sa
nachddza v Casti zvieracej risi vyskytujicej sa bezne v nasich konc¢inach, konkrétne sa jedna
o sliepku (sekcia 3.3). Presny percentudlny prah teplotnych pixelov v okne som urcoval
testovanim. Cfm vy$si zvolime prah vo fixnej velkosti okna, tym sa zmensuje schopnost
uspesnej detekcie.

44



6.1 Testovacie pripady

Narusitel stal vo vSetkych pripadoch vo vzdialenosti 6 az 7 metrov od zariadenia. Podla tejto
vzdialenosti som uréil sirku a vysku posuvného okna. Velkost prahu som skorsim testovanim
urcil na priblizne 60%, d4 sa 1iou ale pokojne pohybovat smerom dole. Parametre detekcie
st v tabulke 6.1.

Minimum detekéného rozsahu (°C) | 24
Maximum detekéného rozsahu (°C) | 43

Prah teplotnych bodov (%) 60
Sirka posuvného okna (px) 12
Vyska posuvného okna (px) 40

Tabulka 6.1: Nastavené parametre detekcie pocas testovania.

Prvy test obsahoval detekciu vzpriamenej vyrovnanej postavy, ktord mala ruky pri tele
a bola otofend priamo ku kamere (obrdzok 6.1). Nemala na tele ziaden objekt, ktory by
mohol narusit detekciu. Obrysy postavy zodpovedali velkosti posuvného okna, ¢ize detekcia
prebehla bez problémov.

(a) Termogram ¢. 1 (b) Fotografia ¢. 1

Obr. 6.1: Testovaci pripad ¢. 1.

Pri druhom teste mala osoba rozpazené ruky (obrazok 6.2). Malo to vplyv na to, Ze sa
nezmestila kompletne celd do velkosti okna. Detekciu to ale nijak nenarusilo.

V trefom teste sa vyskytovali dve osoby, ktoré boli posunuté trosku dalej od kamery
(obrézok 6.3). Pocet 0s6b nemé na detekciu ziaden vplyv, kedze teplotny prah v okne je
prekroceny tak Ci tak. Ba naopak, pri vyssom pocte osdb, ktoré sii umiestnené blizko seba,
sa zvysuje pravdepodobnost detekcie.

Navolena velkost okna ma vacsiu vysku ako Sirku, pretoze bola uréend podla vzpriamenej
postavy. Preto v pripade, ak je osoba v polohe lahu, neddjde k detekcii, pretoze sa z velkej
Casti nezmesti do okna (obrazok 6.4). Na uspesnu detekciu by sme mohli obrazok analyzovat
naviac aj s nasim oknom natocenym o 90°. Inak dopadol tento test netispesne.

V poslednom teste drzal subjekt v rukéch zrkadlo (obrézok 6.5). Na zaciatku bol prah
navoleny dostatocne velky na to, aby doslo k detekcii bez zrkadla, ale jeho umiestnenie pred
subjekt uz znamenalo neispesna detekciu. Tento pripad ilustruje délezitost nakonfigurova-
nia dostato¢ne nizkeho prahu, pretoze hodnota zodpovedajica tispesnej detekcii v idedlnych
podmienkach moéze byt lahko narusena v redlnych podmienkach.
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(a) Termogram ¢&. 2 (b) Fotografia ¢. 2

Obr. 6.2: Testovaci pripad ¢. 2.

(a) Termogram ¢&. 3 (b) Fotografia ¢. 3

Obr. 6.3: Testovaci pripad ¢. 3.

(a) Termogram ¢&. 4 (b) Fotografia ¢. 4

Obr. 6.4: Testovaci pripad ¢. 4.
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(a) Termogram ¢&. 5 (b) Fotografia ¢. 5

Obr. 6.5: Testovaci pripad ¢. 5.

6.2 Zhodnotenie tispesnosti detekcie

Na zaklade niekolkych jednoduchych testov bola otestovana uspesnost detekcie pomocou
algoritmu Sliding Window. Ich vysledky si v tabulke 6.2. V testoch boli ukizané sla-
biny tejto metédy a bola preukizana dolezitost navolenia spravnych parametrov. Jedna sa
najmé o zavislost na navoleni presnej velkosti okna, ktori som nastavil zodpovedajticu vel-
kosti narusitela. Detekcia s velkou tspesnostou by sa dala dosiahnut napriklad nastavenim
jeho velkosti na rozmery termogramu. To by ale malo za nasledok vela falosnych detekcii,
ktoré by mohli byt spésobené viacerymi mensimi teplymi objektmi v zabere. Velky vplyv
na uspesnost ma aj prah teplot. V pripade jeho prilis vysokej teploty obmedzime detekciu
len na velmi blizku vzdialenost, v ktorej by musel staf narusitel smerom ku kamere. Znize-
nim prahu na 10% a menej dostaneme pomerne spolahlivi detekciu aj na velké vzdialenosti.
Malo by to ale znova nevyhodu zvysenia sance faloSnych detekcii, hlavne od malych pred-
metov, ktoré by sa v zabere zohriali (napr. zapnuty sporak alebo ohrevné teleso). V pripade,
ze v nasom testovanom prostredi sa ziadne takéto objekty vyskytovat nebudt, je nastavenie
nizkeho prahu najlepsi spdsob na spolahlivii detekciu.

Najvécsi problém, ktory mé detekcia v mojom pripade, tkvie hlavne v absencii radi-
ometrického modulu v mojej kamere, ktorym by som vedel dostat presné teploty prostre-
dia. Najlepsiu detekciu som pozoroval po zapnuti kamery, ked bola este vychladnuta. Po jej
zohriat{ sa teploty zacali skreslovat a mnou merana teplota bola aj o viac ako 5 °C mensia
oproti redlu. Preto hodnotim mnou pouzity spésob merania teploty ako nepresny.

Test ¢. | Typ testu Uspesnost

1 Vzpriameny narusitel | detekované

2 Rozpazené ruky detekované

3 Dvaja narusitelovia detekované

4 Narusitel v Tahu nedetekované
5 Narusitel so zrkadlom | nedetekované

Tabulka 6.2: Vysledky testov.
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Kapitola 7

Zaver

V ramci mojej som realizoval vyrobu zariadenia, ktoré je schopné detekovat a zaznamenat
narusitela na zaklade termogramu. Pri detekcii odosle snimky z oboch kamier na server. Po-
uzil som pri tom mikrokontrolér ESP32 v kombinéacii s termokamerou FLIR Lepton a VGA
kamerou ArduCam Mini. Na zaciatku som si musel nastudovat zaklady spojené s techno-
l6giou termovizie a zrobif si prehlad v aktualnych termokamerach, aby som bol na zdklade
toho schopny vybrat spravnu termokameru na pouzitie v spojeni s mikrokontrolérom. Dal-
Sou 1lohou bolo nastudovat si algoritmy spojené s detekciou objektu v termograme. Jedna
sa 0 obdobny problém ako je detekcia pomocou obycajnych kamier, ale s tym, Ze mame
k dispozicii namiesto kontrastu farieb kontrast teplot, ktory je ¢astokrat zretelnejsi, hlavne
¢o sa tyka velkych vzdialenosti alebo réznych vplyvov, ktoré inak zatemnuju obraz, napri-
klad dym alebo hmla. Z toho dévodu nam na detekciu stacia aj jednoduchsie algoritmy
na segmentaciu objektu, ako napriklad odcitanie prostredia alebo jednoduché hladanie tep-
lotnych oblasti. Ja som konkrétne pouzil algoritmus Sliding Window.

Pred navrhom zariadenia som si musel zrobif prehlad v sic¢asnych mikrokontroléroch,
aby som vybral ten najvhodnejsi. ESP32 ma navrch v tom, obsahuje 2-jadrovy procesor
a taktiez zabudovany Wi-Fi modul. Pri navrhu zariadenia som musel brat ohlad na sériové
rozhrania, pomocou ktorych je mozné komunikovat s kamerami. Nasledne som si sam vy-
robil vlastni dosku plosnych spojov. Délezitou tlohou v praci bolo pochopenie fungovania
termokamery Lepton, jej protokolu na posielanie snimkov VoSPI a rozhrania na konfigura-
ciu kamery CCI. Vychadzal som pritom z volne dostupnych dokumentécii.

Softvér pre mikrokontrolér je postaveny na Espressif IoT Development Frameworku,
ktory sltzi na nahriavanie programu a sprostredkiuva velkd cast nastrojov a kniznic, napri-
klad na pracu so sériovymi rozhraniami. Firmvér mikrokontroléra je postaveny na operac-
nom systéme FreeRTOS, ktorého kniznice som vyuzival. Konkrétne sa jedna najma o kniz-
nice na pracu s vlaknami, semaformi a frontami. Termokamera posiela snimky reprezento-
vané niekolkymi paketmi, ktoré treba vycitavat synchronizovane s kamerou. K tomuto slazi
samostatné vlakno. Dalsie vldkno, ktoré analyzuje snimok, ¢akd, pokym bude dostupny
cely snimok. Na multivldknovid synchronizéciu je pouzity prave semafor, ktory prvé vldkno
otvori az vtedy, ak spravne vycita cely snimok. Ak sa podari v termograme na ziklade
teplot detekovat narusitela, je ndsledne vycéitany snimok aj z druhej kamery a ak je aktivne
pripojenie zo serverom, su tam oba obrazky odoslané. Server je postaveny na javascrip-
tovom frameworku Node.js a okrem mikrokontroléru sa nanho moézu pripojit aj webovy
klienti, ktori maji cez webovu stranku moznost kontroly aktualnych snimkov naruseného
prostredia.
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Po otestovani rieSenia som prisiel na to, ze chybajici radiometricky modul vytvara
celkom velky problém pri merani presnej teploty. T4 ale nemusi byt v nasom pripade taka
dolezita, ako fakt, ze pred pouzitim zariadenia do konkrétneho prostredia je potrebné nakon-
figurovat jeho detekéné parametre, ktoré mozu silno ovplyvnit detekciu. Zavisi len na nas,
¢o vsetko chceme byt schopny detekovat a ¢i sa moézu v prostredi nachadzat teplé predmety,
ktoré by nam mohli vytvorif falosné detekcie.

Na praci sa did pokracovat v réznych smeroch, do ktorych by sme ju mohli rozsirif.
Prvé rozsirenie ¢iha na doske zariadenia, na ktorej je pripraveny konektor na zapojenie jed-
noduchého monochromatického OLED displeja. Na nom by sme vedeli zobrazovat nejaké
zakladné informacie, napr. o teplotach, alebo vykreslovat pixely odpovedajice narusite-
Tovi. Dalsim rozsirenim by mohlo byt vytvorenie grafického rozhrania na CCI termokamery,
cez ktoré by sme vedeli termokameru Lepton konfigurovat a nastavovat nespocet para-
metrov, ktoré si obsiahnuté v dokumentacii. Jednalo by sa konkrétne o webovu aplikaciu,
ktord by bola schopnéd komunikovat s termokamerou a ta by sa nasledne vedela konfiguro-
vat za chodu. Vylepsenim prace by bola implementacia presnejsieho algoritmu na detekciu,
ktory by nemusel bezat len na mikrokontroléri, ale mohlo by sa jednat o algoritmu stro-
jového ucenia s vyuzitim kniznice OpenCV, kvoli ktorému by ale bolo potrebné detekciu
realizovat na serveri.
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Priloha A

Obsah CD

intruder_detection/

components/
arducam/
lepton/
lepton_cci_interface/
wifi socket/

*_ main/

include/

component .mk

Kconfig

Makefile
sdkconfig

Obr. A.1: Adresdrova Struktira programu pre mikrokontrolér.
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