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Abstrakt

Cilem diplomové prace je navrhnout optimalizace serverti s vyuzitim virtualizace a
konsolidace. Diplomova prace je rozdelena do tii Casti. Prvni ¢ast je vénovana zakladnim
teoretickym poznatkiim o serverové virtualizaci, v nasledujici Casti je provedena analyza
soucasného stavu IT infrastruktury v konkrétni firmée. Posledni ¢ast obsahuje navrh na
modernizaci a optimalizaci stavajiciho serverového feSeni vcetné souhrnu

predpokladanych nakladl na realizaci navrhu.

Abstract

The purpose of master's thesis is preparing the proposal for optimization of servers using
virtualization and consolidation. The master's thesis is divided into three parts. The first
one is engaged theoretical ground of computer network, second part analyses the current
state of IT infrastructure within the specific business. The last part contains the proposal
to modernization and optimization of existing server solution including summary of

expected costs for realization od proposal.
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UVOD

Optimalizaci obecné lze definovat jako trend, ktery se pouziva pifi udrzeni
konkurenceschopnosti a zivotaschopnosti spoleCnosti a firem. Mnozi laikové si
predevsim pod pojmem optimalizace predstavi snizeni nakladd podniku, skrty v poctu
pracovnich mist Ci jiné agresivni feSeni. Ve vétsiné piipadi se vSak jedna o hledani a
nasledné prosazeni efektivnéjSiho vyuzivani zdroji organizace. Takto je mozno
zefektivnit mnoho procest v podniku, mezi néz patii napiiklad provoz budov, vyfazeni
nepouzivaného majetku a dalsi procesy (hlavni ¢i vedlejsi). Tato diplomova prace je
zaméfena na optimalizaci procest ve specifické oblasti byznysu, konkrétnéji vyuzivani
podnikovych zdroji na virtualizaci firemni IT infrastruktury, resp. virtualizaci
podnikovych servert. Virtualizace zaziva v poslednich letech vzestupny trend, jelikoz
umoznuje organizacim vyrazné snizit naklady na pofizeni a provoz informacnich

technologii, a také zjednodusit celkové feSeni IT infrastruktury.

Na zakladé prizkumu analytické spoleCnosti Gartner je vice nez 70 procent rozpocta IT
vynakladano na infrastrukturu. Tato Cisla mohou byt jesté vyssi, a to pfedevSim pred
konsolidacnimi anebo optimalizacnimi projekty. Zde muze byt virtualizace velmi
napomocna, vétSina spravcu sité totiz bude k serverové virtualizaci vzhlizet jako
k nastroji, ktery umoznuje snizit fyzicky rozmér datovych center. Pfechod
k virtualizovanému fteSeni, at uz jakékoliv velikosti, znamena vsak vice, nez pouhé
nasazeni virtualizacniho enginu a pfemeénu fyzickych servert. Kazda nova technologie
vyzaduje peclivé promysleni a dikladné planovani jesté pred tim, nez pfinese spravcim
kyzeny vysledek, ktery ocekavaji. Pfi planovani virtualizace je tedy potifeba zodpoveédét
si nékolik dualezitych otazek. Jsou to predevsim otazky typu: pro€ je potieba virtualizace,
jak muze zlepsit podnikani, jaky je pomér naklad( a vynosu, jaké typy virtualizacnich
technologii existuji, jak je potieba strukturovat virtualizacni feSeni, apod. (Ruest D. a

Ruest N., 2010)

Spolecnosti jsou si védomy velkych vyhod virtualizace. Ta umoziuje predevsim
konsolidaci, vyssi mobilitu vypocetniho vykonu, delsi provozni doby, efektivnéjsi fesent
obnoveni v pfipadé havarie apod. Serverova virtualizace predstavuje zaklad nového

zpusobu pfistupu k vypocetnimu modelu: cloud computingu. (Lowe, 2013)
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VYMEZENI PROBLEMU A CiL PRACE

Cilem diplomové prace je navrhnout optimalizaci serverl s vyuzitim virtualizace a
konsolidace. Navrh je proveden na zakladé celkové analyzy IT infrastruktury a dle

pozadavku analyzované spoleCnosti.

V prvni Casti prace jsou popsana dulezita teoreticka vychodiska, ktera napomuzou
k pochopeni dané problematiky a podle kterych je mozné provést analyzu soucasného
stavu infrastruktury informacnich technologii, vCetn€ analyzy servera a vypracovat navrh

na optimalizaci servert.

Druha cast prace se zabyva samotnou analyzou soucasného stavu. To zahrnuje kratké
predstaveni spoleCnosti a jeji podnikatelské Cinnosti. Nasledné je provedena analyza IT
infrastruktury, ktera zahrnuje analyzu pocitaCové sit€ a servert. V oblasti serveru je
v prehlednych tabulkach zobrazena analyza vytizeni a vyuziti serverd a dale ekonomické

naklady na pofizeni a provoz serverll bez vyuziti virtualizace a s vyuzitim virtualizace.

Navrhova cast se zaméfuje na modernizaci a optimalizaci stavajiciho serverového resent,
které odpovida pozadavkim firmy a je postaveno na virtualiza¢ni architektufe. V navrhu
je predvedeno feSeni konsolidace a virtualizace serverového parku, véetné rozhodnuti o
zpusobu feseni, vybéru virtualizaéni platformy (hypervisoru), diky nizZ bude umoznéno
spustit virtualni stoje na hostitelich, jejichz vybér je také predmétem této prace a navrhu
konfigurace clusteru, ktery definuje, jakou spolehlivost bude mit celé virtualizované
serverové feSeni. Navrh obsahuje schéma clusteru a zapojeni navrhnutych fyzickych
zafizeni v clusteru a sit¢ SAN. V praci je proveden vybér diskového pole pro sit SAN, na
kterém se budou ukladat firemni data a kompletni obrazy fyzickych servert. Dale je do
navrhu zahrnuto, jakym zptisobem bude provadén management celého virtualizovaného
feSeni, zpusob zalohovani a zalohovaci strategie. Pro management feSeni a zalohovani
serveru je vybran fyzicky server, ktery tyto ukony bude provadét. Navrh dale obsahuje
analyzu rizik projektu, analyzu proveditelnosti projektu, uréeni projektovych roli, vybér
dodavatele pro dodavku feSeni a Casovy a obsahovy harmonogram celého procesu
implementace feSeni. Na konci prace je provedeno ekonomické zhodnoceni, porovnani

virtualizovaného feseni a feSeni bez virtualizace a pfinosy virtualizovaného feSeni.
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1 TEORETICKA VYCHODISKA

1.1 Obecné pojeti virtualizace a konsolidace

1.1.1 Virtualizace

Jiz delsi dobu se jak v odborné, tak 1 laické literatufe stale Castéji skloruje slovo
virtualizace. Toto slovo se vyskytuje zpravidla v souvislosti s procesory, piipadné s
uloznym prostorem. Az prili§ Casto je virtualizace, zejména v polo-odborné literatute,
prezentovana jako novy koncept, ktery pomuize vyfesit velkou Cast praktickych problému,
které jsou spojeny s nasazenim pocitacli. Virtualizace jiz delsi dobu neni okrajovou
technologii pro tzv. zbohatliky a celebrity v oboru informacnich technologii, ale
v poslednich letech je to technologie dostupna pro vSechny. Mnoho IT obchodti vyuziva
urcitou formu virtualizacni technologie a virtualizace zacind byt zakladnim stavebnim

kamenem pro vétSinu IT infrastruktur. (Matyska, 2006), (Ruest D. a Ruest N., 2010)

Prvni pocitace byly v podstaté¢ osobni — malé vypocetni moznosti a velikost paméti
zpusobovaly, ze v daném okamziku mohl praci s konkrétnim pocitacem vykonavat pouze
jeden cloveék. S postupnym rustem vykonu pocitaci zacalo byt mozné, aby pocitac
soucasné zpracovaval dva a vice programu a od této chvile chybél jen kricek k tomu, aby
souCasné zpracovavané programy nepatfily stejnému uzivateli, ale aby dochazelo k
prvnimu soubéznému sdileni pocitact. Sdileni ma vSak sva rizika, program jednoho
uzivatele muze poskodit data nebo program druhého, zhrouceni jednoho programu muze

vést ke zhrouceni celého pocitace. (Matyska, 2006)

Virtualizace je jednim z konceptt, ktery se snazi vy$e zminéné problémy vyftesit. Jak pise
odbornik Matyska (2000): ,, virtualizace v podstaté predstavuje iluzi, v niz néjaky zdroj
(napr. pamét, procesor, disk a dal3i periferie) zmnoZime (tedy vytvorime radu kopii) a
kazdy uzivatel dostane jednu nebo vice z téchto kopii k dispozici. ProtoZe kopie vznikaji
pouze jako koncepty, hovorime o virtudlnich objektech - mdme virtudlni pamét, virtualni
disk a samoziejmé také virtudlni procesor. V konecném diisledku tak miiZzeme uzivateli

nabidnout cely virtudlni pocitac, ktery je tvoren z virtudlnich komponent. UZivatel ma tak
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pocit naprosté kontroly (vlastnictvi), realné pritom sdili konkrémi fyzické zdroje s dalSimi

uzivateli.

Dittner a Rule (2007) definuji virtualizaci jako ramec ¢i metodologii, ktera rozd¢li zdroje
pocitaCového hardwaru do nékolika prostiedi. Zdroje jsou urCené pro jeden Ci vice
koncepti nebo technologii jako jsou napiiklad rtzné emulace, simulace, tzv. time-

sharing, software partitioning a mnoho dalsich.

Spolecnost VMware (2016a), lidr v oblasti virtualizace, definuje virtualizaci jako:
., Virtualization is a proven software technology that makes it possible to run multiple
operating systems and applications on the same server at the same time. It’s transforming
the IT landscape and fundamentally changing the way that people utilize technology. “
Ve volném prekladu to znamend, ze virtualizce je technologie, ktera umoziuje
provozovat vice operacnich systému a aplikaci na stejném serveru souc¢asn€. Umoziuje

transformovat IT prostiedi a zasadn€ méni zptsob, jakym lidé vyuzivaji technologie.

Vyse zminéné definice od ruznych autorti se shoduji a lze tedy fici, ze virtualizace ma

jasné dané vymezeni.

Operating System A new

layer of
software...

Physical Host Hardware

< HE O

Virtual Machine Monitor (VMM)
Processors Memory Graphics

=

Physical Host Hardware

Network Storage  Keyboard / Mouse

Without VMs: Single OS owns
all hardware resources

oy mm =T

With VMs: Multiple OSes
share hardware resources

Obrazek €. 1: Porovnani tradi¢ni a virtuilni architektury
(Zdroj: Burger, 2012)

Pokud se jedna o virtualizaci jednotlivych ¢asti pocitace, tak ne vSechny soucasti 1ze
snadno virtualizovat. Zatimco v pripadé paméti je to velmi snadné, tak v pfipadé

procesort je to mnohem slozitéjsi. Virtualizace paméti vyzadovala relativné jednoducha
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a snadno realizovatelna rozsifeni hardwaru, ktera s paméti pracuji (rozdé€leni paméti na
stranky, podpora mapovani virtualnich a fyzickych stranek, souvislé adresovani virtualni
oblasti, atd.). V pfipadé diskd zase pomohly hierarchické systémy soubort, v nichz
uzivatel dostane "svij" prostor a ma v ném jiz prakticky plnou volnost. V tomto pfipadé
sice nejde o plnou virtualizaci, ale je mozné vytvofit specialni soubor (v systému

soubort), ktery se bude chovat jako plnohodnotny virtualni disk. (Matyska, 2006)

Kazdy proces, ktery je v pocitaci spustén, pracuje automaticky s iluzi "vlastniho"
procesoru. Plna virtualizace vSak predpoklada, ze tuto iluzi ma ne pouze jeden proces, ale
vSechny procesy, které tvofi operaCni systém a uzivatelské programy dohromady.

(Matyska, 2006)

S virtualizaci se tedy lze setkat na nékolika trovnich, nicméné typ virtualizace, ktery
zpusobil fenomén ve svété informacnich technologii, je virtualizace opera¢niho systému
hosta nebo virtualizace serveru. ,, Virtualizace operacniho systému hosta je softwarova
vrstva, kterd umoziiuje odhalit fyzické prostiedky a zpristupnit je nékolika riiznym
virtudlnim pocitaciim soucasné ““ (Ruest D. a Ruest N., 2010, s. 17). Tuto technologii lze
rozdelit do dvou vrstev. Prvni je softwarova vrstva, ktera simuluje fyzicky pocita¢ nad
stavajicim operacnim systémem bézicim na hardwarovém hostiteli. Druha vrstva je
hypervisor (virtualni monitor), coz je tzv. softwarovy engine bézici ptfimo nad hardwarem

a eliminuyje tak rezie sekundarniho opera¢niho systému. (Ruest D. a Ruest N., 2010)

1.1.2 Konsolidace

Virtualizaci 1ze aplikovat podle konkrétnich potfeb naptiklad na servery, osobni pocitace,
datova ulozisté nebo treba sité. Pokud se virtualizuji servery, je mozné jednotlivym
aplikacim prifadit dynamicky systémové prostiedky, které mohou byt soucasti riznych
fyzickych pocitaci. Pfi virtualizaci osobnich pocitatli je mozné, aby kompletni
pocitaCové prostiedi (vCetné aplikaci) bylo umisténo a provozovano na serveru. Toto
prostfedi je pak dostupné zlibovolného klientského zafizeni neboli terminalu.
Konsolidace systémi pak vyuziva téchto koncept. NejCastéjSim piipadem konsolidace
je konsolidace serverd, o niz pojednava i tato diplomova prace. Konsolidace upravuje
puvodni stav, ktery je reprezentovany tadou sluzebnich pocitac, na kterych jsou

provozovany aplikace. Pivodni stav je zménén tak, Ze mize mit tfi rizné podoby. Bud’

15



je vybudovan jeden vykonny pocita¢, nebo se vicero pocitact spoji do tzv. farmy, pfiCemz
se tato farma tvafi jako jeden pocita¢, nebo se vyuzije technologie gridu. Na takovémto
prostfedi je pak mozno realizovat néktery model virtualizace. To znamena, ze kazdé
z provozovanych aplikaci se toto vybudované prostiedi jevi jako jeden pocitac a zaroveni

ma aplikace iluzi, Ze je tento po&ita¢ uréen jen pro ni. (Gala, Pour a Sediva, 2009)

Diky moznosti provozovat mnoho virtualnich pocitaci na jednom fyzickém stroji je
mozno vystacit si s mensim poctem fyzickych serverti. To s sebou piinasi jisté vyhody,
jako je naptiklad menSi spotfeba elektfiny, méné zabiraného mista servery, méné
generovaného tepla a tim i méné narokd na chlazeni. Zaroven diky stale se zvySujicimu
vykonu soucasného hardwaru, je mozné tento vykon 1épe vyuzit provozem hned nékolika

serveru v riznych rolich na jediném fyzickém stroji. (Pomazal, 2010)

Spolecnost VMware (2016b) definuje konsolidaci serveru takto: ,, Server consolidation
through virtualization lets you get more out of your existing servers. It also lets you limit
the physical resources that you need to manage, power, store, and buy. You achieve high
consolidation ratios by consolidating existing workloads and leveraging remaining
servers for the deployment of new applications and solutions. “ Volné to lze ptelozit tak,
ze pomoci konsolidace serverd s vyuzitim virtualizace lze ziskat vice ze stavajicich
serverd, nez to bylo mozné doposud. Konsolidace umoziuje omezit pocet fyzickych
prostiedku, které je tfeba koupit, spotfebovavaji energii, je nutné je fidit a zabiraji misto.
Lze dosahnout vysokych pomért konsolidace pomoci konsolidace stavajicich pracovnich

uloh a vyuziti zbyvajicich servert pro nasazeni novych aplikaci a feseni.

physical machine 01
virtual machines

physical machine 02 WMLV WM VIV
Ll 01 |02 |03 (|04 )05 |06
consolidation

physical machine 03

hypervisor

physical machine 04 @ physical machine 01

physical machine 05

physical machine D&

VOO0

Obrizek €. 2: Schéma konsolidace
(Zdroj: upraveno dle VMware, 2016b )
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Predchozi schéma zobrazuje konsolidaci servert, kdy nékolik fyzickych serveru je

provozovano na jednom serveru pomoci virtualizace.

1.2 Historie virtualizace

Virtualizace je technologie, ktera je spojena se spolecnosti IBM a jeji historie saha az na
konec 60. let a pocatek 70. let minulého stoleti. Vznikla za ucelem lepsiho vyuzivani
systémovych prostiedkt velkych salovych pocitaci. Od malo vykonnych pocitact, které
byly velmi drahé, se technologickym rozvojem staly pocitace s velkym vypocetnim
vykonem relativné levnou zalezitosti. Diky vysokému vykonu je snadnéjsi 1épe
konsolidovat fyzické servery a snizit tak naklady na techniku. Prikopnikem virtualizace
se stal IBM CP-40, ktery vyuzival hardwarovou virtualizaci na Grovni procesoru, nikoliv
dnes bézné pouzivanou softwarovou virtualizaci. V oblasti virtualizace se do roku 1985
pohybovala pouze spole¢nost IBM. Do roku 1998 bylo nékolik malo pokusi o
softwarovou virtualizaci, které ale nemély pfilis velky tspéch. V roce 1998 byla zalozena
spoleCnost VMware, ktera ziskala patent pro virtualizacni technologie a stala se lidrem
v oblasti virtualizace. Spole¢nost disponovala a stale disponuje spoustou technologit,
které nemaji ostatni vyrobci. V roce 1999 byl vydan prvni produkt od spolecnosti
VMware (VMware Virtual Platform). Nasledn€ v roce 2001 byl vydan prvni VMware
nativni ESX 1.0 server. V roce 2003 ptichazi na trh produkt Xen (pozd¢ji byl koupen
spoleCnosti Citrix), které taky umi provést virtualizaci na obdobné urovni jako VMware
v roce 1999. Ve stejném roce vSak spole¢nost vydava nastroj VMware vMotion, ktery
umi migrovat systémy mezi fyzickymi stroji bez preruSeni béhu. V roce 2005 a 2006
vstupyji na virtualizacni trh spolecnosti AMD a Intel, které pfichazeji s virtualizacni
technologii do procesoru. Diky tomu je razem oteviena cesta k masivnimu nasazovani
virtualizace a Xen se tak mize stat prosttedkem, ktery jiz podporuje plnou virtualizaci a
ne pouze paravirtualizaci. V roce 2007 pfichazi open source projekt KVM (Kernel-based
Virtual Machine), ktery se zacal vyvijet od samého zacatku, protoze se vyvojafi rozhodli,
ze udélaji vlastni hypervisor namisto jiz existujiciho. Jeho vyvoj vSak postupuje velmi
pomalu oproti jinym technologiim. Rok 2008 je ve znameni pifichodu spolecnosti
Microsoft na trh virtualizace se svym produktem Hyper-V. (Ruest D. a Ruest N., 2010),
(Prednaska V3C - Historie virtualizace, 2010)
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1.3 Oblasti virtualizace

Virtualiza¢ni technologie je natolik vyvinuta, Ze ji 1ze pouzit na vice vrstev. Nize je
stru¢né popsano sedm vrstev virtualizace, které¢ se mohou vyskytovat v dynamickych

datovych centrech. (Ruest D. a Ruest N., 2010)

1.3.1 Virtualizace alozist’

Tato virtualizace je pouzivana ke slouceni fyzického ulozisté z vice zafizeni tak, aby
vypadalo jako jeden fond ulozist. Ulozité mize mit n&kolik podob: piimo piipojené
ulozisté (DAS), sitové piipojené ulozisté (NAS) anebo sit' (SAN). Tato ulozisté 1ze
propojit pomoci n€kolika protokold (Fibre Channel, Internet SCSI, Fibre Channel on
Ethernet, systém soubord NFS). Virtualizace ulozis§t neni pro virtualizaci servert
nezbytna, ale jednou z vyhod je moznost vyuziti tzv. thin provisioningu nebo prirazeni
logické jednotky uloziste urcité velikosti. Provisioning funguje tak, ze je prostor ulozisté
ptifazovan podle skute¢né potieby. (Ruest D. a Ruest N., 2010) Nasleduyjici fadky jsou

vénovany kratkému popisu vyse zminénych ulozist’.
DAS (Direct Attached Storage)

Tradi¢nim feSenim ukladani dat je DAS, kdy je pfipojen jeden nebo vice diska k serveru
pro ukladani dat. DAS pouziva bud’ rozhrani EIDE (znamé také pod oznacenim ATA)
nebo Serial ATA, ¢i spolehlivéj§i SCSI. Velmi Casté je u této varianty vyuziti diskového
pole dle nékteré ze specifikaci RAID. VSechny informace smérem z 1 do ulozné jednotky
musi prochazet serverem, coz znamena, ze muze dojit k pretizeni serveru. (Puzmanova,

2004)
NAS (Network-Attached Storage)

Puzmanova (2004) definuje ulozi§t€ NAS jako: ,,Specializované servery pro pripojeni
uloznych zarizeni (nejcastéji paskovych jednotek a diskovych souborii RAID) k siti.
Podporuje riizné operacni systémy a protokoly pro prenos a vyhledavani souborii a je
optimalizované pro pristup k souborim. Mezi vyhody NAS patii nizké ndklady a

Jjednoduchost implementace i managementu,; nevyhodou je obtizna rozsiritelnost.
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SAN (Storage Area Network)

SAN propojuje veskera zatfizeni urena k ukladani dat a servery. Tim, ze je SAN oddé€lena
od komunikacni sité podniku (smérovacem) a funguje jako sekundarni sit’, ulevuje hlavni
siti, protoze veSkeré objemné piesuny dat se odehravaji mezi systémy pfipojenymi k
SAN. Principialné mohou organizace implementovat SAN bud jako jednotnou
komplexni infrastrukturu pro konsolidované ukladani dat s centralizovanym
managementem, nebo jako distribuovanou infrastrukturu se SAN v riznych pobockach.
SAN jsou celkové pfiznivé pro svoji vykonnost, spolehlivost a moznost fizeni.

(Puzmanova, 2004)

1.3.2 Virtualizace siti

Tato virtualizace umozni fidit §itku pasma jejim rozdélenim na nezavislé kanaly, které je
mozné prifadit konkrétnim zdrojam. Jako nejjednodussi formu virtualizace, ktera vytvari
logické oddéleni fyzickeé site, 1ze uvést virtualizaci virtualni lokalni sit€ (VLAN). DalSimi
virtualizacemi muze byt virtualizace IP adresy (VIP) a v dnes$ni dobé velmi pouzivana
virtualizce privatni sit¢ (VPN). Dobré je, ze produkty serverové virtualizace podporuji
vytvareni virtudlnich sitovych vrstev v samotném produktu. Pfi pouziti této virtualni
sitové vrstvy umozfiuje umistit hranini sit' na stejném hostiteli jako ostatni provozni
virtualni zat€z bez ovlivnéni kterékoliv ze siti. (Ruest D. a Ruest N., 2010), (Dittner a

Rule, 2007)

1.3.3 Sprava virtualizace

Zame¢tuje se na technologie, které umoziuji spravovat celé datové centrum, at' uz se jedna
o fyzické nebo virtualni, a které prezentuji jedinou a sjednocenou infrastrukturu pro
poskytovani sluzeb. Spravu virtualizace ale nemusi provadét jen jedno rozhrani, ve
velkych datovych centrech je mozné oddélit rizné poskytované sluzby do vrstev a oddélit
operace mezi nimi. V malych datovych centrech neni nutné mit zaméstnance, mezi které
se deli zodpovédnost, ale spravci by si méli uvédomit, s jakou vrstvou architektury
aktualné€ pracuji. Dvé klicové vrstvy by mély byt oddé€leny, a to sice fondy zdroji

(mnozina hardwarovych zdroju — hostitelské servery, skiiné rack, uzamykatelné skfine,
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ulozisté a sitovy hardware) a nabidky virtualnich sluzeb (virtualni pocitace — server

ptipadné desktopy). (Ruest D. a Ruest N., 2010)

Dulezitym faktorem rozdé€leni vrstev je vytvoreni riznych kontextli zabezpeceni mezi
fondem zdroja a nabidkou virtualnich sluzeb. Tymy spravcu totiZ nejsou stejné a nemaji
stejnou odpovédnost. Spravci fonda zdroju zajistuji dostupnost spravnych zdroji pro
nabidky virtualnich sluzeb. Spravci nabidky virtualnich sluzeb zajistuji, aby byly
koncovym zakaznikim poskytnuty spravné sluzby. (Ruest D. a Ruest N., 2010)

1.3.4 Virtualizace desktopu

Tento model virtualizace umoziuje spolehnout se na virtualni pocitate poskytujici
desktopové systémy. Virtualizace desktopt ma nékolik vyhod. Jedna z nejvétsSich je
moznost centralizovat nasazeni desktopi a snizit naklady na distribuovanou spravu,
protoze uzivatelé pristupuji k centralizovanym desktopim pomoci riznych tenkych ¢i

nespravovanych zafizeni. (Ruest D. a Ruest N., 2010)

1.3.5 Virtualizace prezentacni vrstvy

Dfive byla oznaCovana jako terminalové sluzby, nabizi pouze prezentaCni vrstvu
z centralniho umisténi. Potfeba virtualizace prezentacni vrstvy postupné klesa diky
zavadéni technologii, jako je virtualizace aplikaci. Protokoly, které jsou pouzivané pro
virtualizaci prezentaCni vrstvy, jsou v popiedi obou technologii virtualizace desktopu i
virtualizace serverd, protoze se jedna o protokoly, které se pouzivaji k pfistupu, pouziti a

sprave virtualnich zatézi. (Ruest D. a Ruest N., 2010)

1.3.6 Virtualizace aplikaci

Je zalozena na stejnych principech jako softwarové serverova virtualizace, pouze ke
spousténi celého operac¢niho systému oddé€luje virtualizace aplikaci provozni aplikace od
operac¢niho systému. Virtualizace aplikaci transformuje model spravy distribuovanych
aplikaci, protoze virtualizovat kazdou aplikaci je potfeba jen jednou. (Ruest D. a Ruest

N., 2010)
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1.3.7 Virtualizace serveru
Této oblasti virtualizace bude vénovan zbytek diplomové prace.

Architektura dnesnich serveri umoziiuje spusténi pouze jednoho operacniho systému.
Pomoci virtualizace serverového prostiedi je mozné rozsifit tradi¢ni architekturu servert
1:1 oddélenim operacniho systému a aplikaci od fyzického hardwaru a umoziuje tak
zajistit cenoveé pristupné)§i, pruznéjsi a jednodussi serverové prostiedi. S vyuzitim
virtualizace serveru je mozné spustit v jednom fyzickém serveru hned nékolik operacnich
systému ve formé virtualnich stroji. Kazdy z téchto operacnich systémi ma pristup k

vypocetnim zdrojum zakladniho serveru. (VMware, 2016a)

Virtualizace serveru odkryva potencial dneSnich vykonnych servert. VétSina serverd
vyuziva méné nez 15 procent kapacity, coz je nejen velmi neefektivni, ale zptsobuje to

také nekontrolovany narust servert a jejich slozitost. (VMware, 2016a)

Virtualizace serverd tedy umoziiuje rozdélit fyzické instance opera¢niho systému na
virtualni instanci nebo virtualni pocitac. Produkty skutecné serverové virtualizace umozni
virtualizovat libovolny operacni systém platformy x86 nebo x64. Pro tuto virtualizaci
existuji dva zakladni aspekty serverové virtualizace: softwarova virtualizace a

hardwarova virtualizace. (Ruest D. a Ruest N., 2010)
Softwarova virtualizace

Spousti virtualizovany operacni systém nad softwarovou platformou na existujicim

operaCnim systému. (Ruest D. a Ruest N., 2010)
Hardwarova virtualizace

,Spousti virtualizovany operacni systém nad softwarovou platformou primo nad
hardwarem bez existujiciho operacniho systému. Engine pouZity ke spusténi hardwarové
virtualizace se obvykle oznacuje jako hypervisor. Ulohou tohoto enginu je nabidnout
hardwarové zdroje virtualizovanym operacnim systémum. “ (Ruest D. a Ruest N., 2010,
s. 43) Pokud se pracuje se serverovou virtualizaci, fyzicky server se stane hostitelem
vSech virtualnich opera¢nich systému, které budou predstavovat zatéz tohoto hostitele.

(Ruest D. a Ruest N., 2010)
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1.4 Hypervisor

Hypervisor je virtualizacni platforma, kterd umozfiuje provozovat vice operacnich
systému na jediném fyzickém pocitaci zvaném jako hostitelsky pocita¢. Hlavni funkci
hypervisoru je poskytnout izolované spoustéci prostiedi pro kazdy virtualni stroj a
spravovat piistup mezi hostovanymi operacnimi systémy bézicimi na virtualnich strojich
a hardwarovymi prostiedky na fyzickém pocitaci. Pojem hypervisor saha az do roku
1972, kdy spolecnost IBM zavedla hypervisor do svého mainframu System/370 pro
podporu virtualizace. Vytvoreni hypervisoru byl milnik ve vyvoji vypocetni techniky,
jelikoz zajisti cestu k prekonani architektonického omezeni a vysokych nakladi na
pouzivani salovych pocitaci. Hypervisory lze rozdélit na nékolik druhti. Mohou byt
rozdeleny napftiklad tim, zda pracuji pfimo na fyzickém hardwaru nebo v (hostitelském)
prostfedi opera¢niho systému. Hypervisory mohou byt také rozdéleny podle toho, zda

jsou monolitické nebo microkernelové. (Tulloch a kol., 2010)

1.4.1 Rozdéleni hypervisoru

Hypervisory lze rozdélit na dva zakladni druhy, podle toho, kde jsou umistény. Déle je

také mozné rozdélit hypervisory na monolitické a microkernelové.
1.4.1.1 Typ 1 (Bare Metal)

Tento typ hypervisoru lze také nazvat jako Bare Metal ¢i nativni hypervisor. U Typu 1 je
spustén virtualizaCni engine pfimo na hardwaru. Neznamena to, ze na ném musi byt pfimo
nainstalovany, muze byt spustén napfiklad z flash disku, ale podstatné je to, ze
hardwarovy prostiedek je ovladany piimo timto hypervisorem. Diky tomuto typu
hypervisoru je mozné provést plnou virtualizaci. Jak je vidét na obrazku €. 3, hypervisor
Typ 1 funguje tak, Ze hostujici operacni systémy spusti n€kolik virtualnich stroju
umisténych pfimo nad vrstvou hypervisoru. (Pfednaska V3C - Typy virtualizace, 2010),
(Tulloch a kol., 2010)
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Type 1

VM1 VM2 VM3

Hypervisor

Hardware

Obrizek €. 3: Hypervisor Typ 1 - spustény pFimo na hardwaru
(Zdroj: Tulloch a kol., 2010)

Vzhledem k tomu, ze hypervisor je u tohoto typu spustén pifimo nad hardwarem misto
v prostiedi operacniho systému, miZze obecné poskytnout vyssi vykon, dostupnost a

bezpecnost. (Tulloch a kol., 2010)

Jako priklad lze uvést ti1 serverové virtualizacni produkty, které tento typ hypervisoru

pouzivaji:

* Microsoft Hyper-V,
= (Citrix XenServer,

=  VMware ESX Server. (Tulloch a kol., 2010)
1.4.1.2 Typ 2 (Host Based)

Tento typ hypervisoru je obvykle nazyvan jako hostitelska virtualizace. Virtualni
prostfedek (hypervisor) je spustény v ramci existujici hostitelského operacniho systému
na hostitelském pocitaci. Hostujici operacni systémy se pak spoustéji v ramci virtualnich
stroju nad hypervisorem, jako je znazornéno na obrazku nize. (Pfednaska V3C - Typy

virtualizace, 2010), (Tulloch a kol., 2010)
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Type 2

VM1 VM2 VM3

Hypervisor

Operating System

Hardware

Obrizek €. 4: Hypervisor Typ 2 - spustény v hostitelském operacnim systému
(Zdroj: Tulloch a kol., 2010)

Pti porovnani architektur hypervisoru Typu 1 a Typu 2 1ze vidét, ze hostované operacni
systémy bézici ve virtualnich strojich u hypervisoru Typu 2 jsou o jednu vrstvu dale od
fyzického hardwaru nez hostované operacni systémy u hypervisoru Typu 1. Tato Groven
oddéleni mezi virtualnimi stroji a hardwarem, ktera vznikla u Host Based hypervisoru,
zpusobila omezeni poCtu virtualnich strojui, které mohou realné bézet pravé u tohoto

druhu hypervisoru. (Tulloch a kol., 2010)
Tento druh hypervisoru pouzivaji nasledujici serverové virtualiza¢ni produkty:

=  Microsoft Virtual Server,
=  VMware Server,

= Microsoft Virtual PC. (Tulloch a kol., 2010)
1.4.1.3 Monoliticky hypervisor

Monoliticky hypervisor zahruje pouzivani ovladact hypervisoru, které jsou obsazeny
uvnitt hypervisoru, jez je tidi a spravuje. Tento typ hypervisoru méa své vyhody i
nevyhody. Napftiklad jako vyhodu lze brat to, ze monolitické hypervisory nepotiebu;i
controlling, nebo tzv. rodiCe a operacni systém, protoze vSechny hostované operacni
systémy komunikuji pfimo s fyzickym hardwarem hostitelského pocitate pomoci

ovladace, ktery je obsazen v hypervisoru. (Tulloch a kol., 2010)
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Jako nevyhodu Ize brat to, Ze ovladace zafizeni musi byt specialn€ vyvinuty pro tento typ
hypervisoru. To vytvaii zna¢né problémy, protoze existuje mnoho rdznych typu
zakladnich desek, sitovych adaptéru a ostatnich hardwarovych zafizeni. Vysledkem je,
ze prodejci platforem monolitickych hypervisori musi uzce spolupracovat s vyrobci
hardwarovych zafizeni pro zajisténi kontinuity ovladaca hypervisoru s hardwarem. Dale
to znamena, ze prodejci monolitickych hypervisort jsou zavisli na vyrobci hardwarovych
zafizeni z divodu poskytnuti ovladaci pro jejich produkty. Pocet zafizeni, které muze byt
pouzito ve virtualnim prostiedi operacniho systému na monolitickém hypervisoru, mize
byt omezenéjsi, nez kdyz je toto stejné prostfedi opera¢niho systému spusténo pfimo na

fyzickém pocitaci. (Tulloch a kol., 2010)

Monolithic
VM1
Admin VM2 VM3
Hypervisor
Drivers
Hardware

Obrazek €. 5: Monoliticky hypervisor
(Zdroj: Tulloch a kol., 2010)

Prikladem virtualizace serverového produktu, ktery pouziva monoliticky hypervisor, je

VMware ESX Server. (Tulloch a kol., 2010)
1.4.1.4 Microkernel hypervisor

Architektura microkernel hypervisoru odstrariuje ovladace zatizeni z vrstvy hypervisoru,
tak jak lze vidét na nasledujicim obrazku. Ovladace jsou relokovany do oddilu
individualniho hostujiciho operacniho systému, kde se spoustéji oddélené pro kazdy

virtualni stroj (VM). Oddéleni oddilt jsou tedy metody pouzivané architekturou
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microkernel hypervisor. Prvni oddil je parent partition neboli matefsky Ci jesté 1épe
nadfazeny oddil, ktery obsahuje nejen tzv. virtualization stack, ale také nastroje a funkce
potiebné pro vytvoreni a fizeni child partitions neboli podtizenych oddilt. V architektufe
microkernel hypervisoru je tfeba nainstalovat ovladace fyzického zafizeni pouze pro
operacni systém, ktery je spustén v nadfazeném oddilu. Pro hostujici operacni systémy
spusténé v child partitions neni tfeba tyto ovladace instalovat, nebot tyto operacni
systémy komunikuji s nadfazenym oddilem. Jinymi slovy, hostujici operacni systémy
v podfizenych oddilech nemaji pfistup k hardwaru, mohou komunikovat pouze s parent

partition. (Piltzecker, 2011), (Tulloch a kol., 2010)

Microkernel

VM1 (Parent)

VM2 (Child) VM3 (Child)

Drivers

Hypervisor

Hardware

Obrazek €. 6: Architektura microkernel hypervisoru
(Zdroj: Tulloch a kol., 2010)

Tento typ hypervisoru ma oproti monolitickému jist¢ vyhody. Tou prvni je, Zze
microkernel hypervisor nepotiebuje ovladace umisténé piimo v hypervisoru, coz
znamena, ze je mozné vyuzit Sirokou Skalu ovladaci, které jsou k dispozici od vyrobct
urcené pro Virtual Machine. Dalsi vyhoda je, ze ovladace nejsou soucasti hypervisoru,
tudiz ma hypervisor mensi rezii a stava se spolehlivéjsim. Tieti vyhoda, a mozna
nejdalezitdjsi, se tyka bezpetnosti. Utoky na hypervisor jsou minimalizovany, protoze
cizi koéd nemuze byt nacten piimo v hypervisoru (ovladace zafizeni jsou vyrabény tietimi
stranami a jsou proto povazovany za cizi kody z pohledu dodavatele hypervisoru).
Skodlivy malware tedy nemtze infikovat hypervisor a tim tak pievzit kontrolu nad viemi

operac¢nimi systémy. (Tulloch a kol., 2010)

Microkernel hypervisor pouziva virtualizacni systém Microsoft Hyper-V. (Piltzecker,

2011)
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1.5 Rozdéleni virtualizace

1.5.1 Casteéna (parcidlni) virtualizace

Jedna se o CasteCnou virtualizaci, kdy se virtualizuji pouze Casti systému. V operacnich
systémech se vyskytuje jiz delsi dobu, jako ptiklad parcialni virtualizace 1ze uvést

virtualizaci paméti. (Pfednaska V3C - Typy virtualizace, 2010)

1.5.2 Virtualizace na urovni operac¢niho systému

Tento druh virtualizace je technika, kde jadro operacniho systému umoziuje spoustét vice
uzivatelskych instanci. Tyto instance jsou spuStény v horni vrstvé hostitelského
operacniho systému a obsahuji sadu knihoven, které spolupracuji s aplikacemi, coz jim
dava iluzi, ze jsou spustény pfimo na hardwaru. Virtulizace na hostitelském operacnim
systému umoziuje spolecné jadro, které je sdileno s vice virtualnimi stroji. Tyto virtualni
stroje neboli kontejnery, jsou izolované nad fyzickym serverem a obsahuji aplikace.
Kazdy virtualni stroj ma vlastni kofenovy souborovy systém. Jinymi slovy, virtualizace
na urovni OS je zalozena na vytvoreni izolovanych kontejnerti nebo oddili na jednom
fyzickém serveru a na vyuziti OS instancemi pro kazdého hosta aplikacniho prostredi.
Kazdé aplikacni prostiedi pak mize pracovat nezavisle na ostatnich oddilech. (Natario,

2011b), (Ptednaska V3C - Typy virtualizace, 2010)

Applications Applications Applications Applications

(Same hardware, (Same hardware, (Same hardware, (Same hardwiare,
same OS) same OS) same OS) same OS)

Shared OS

Hardware base physical machine

Obrazek €. 7: Virtualizace na irovni operacniho systému
(Zdroj: Gupta, 2012)
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Jako vyhodu lze urcit to, ze se jedna o nakladové efektivni a ucinné feSeni pro tvorbu
podobnych hostt, pfi¢emz je to vhodné pouze pro urcité situace. Napriklad je to idealni
pro webhostingové firmy, které maji vice virtualnich webovych servera bézicich na
jediném boxu. Je to velmi vyhodné, protoze opravy nebo upravy mohou byt provedeny
na hostitelském serveru a budou okamzité aplikovany na vSechny kontejnery. Dal§im
piikladem muZe byt spolecnost, ktera spravuje vice databazi SQL, kdy je tfeba spravovat

mnoho stejnych ¢i podobnych servert. (Natario, 2011b)

Nevyhodou je, ze pro tento typ virtualizace je Casto omezen vybér operacniho systému.
Kontejnerizace obvykle znamena, ze hostujici operani systém musi byt shodny

s hostitelskym, pokud se jedna o Cisla verze ¢i urovné oprav. (Natario, 2011b)

1.5.3 Plna virtualizace

Pokud se virtualizuji disledné vSechny soucasti pocitace, lze hovofit o tzv. plné
virtualizaci (full virtualization). V tomto pfipadé je nabidnuto prostiedi, v némz spustény
operacni systém nemuze zadnym zpUsobem poznat, ze nema pfistup k fyzickému
hardwaru. Operacni systém ani aplikacni programy nepotiebuji zadné modifikace. Je to
v podstaté idealni stav, kdy dochézi k aplnému oddéleni fyzické vrstvy, veSkeré programy
bézi pouze na virtudlnim hardwaru a pfistup k fyzickému hardwaru je vzdy
zprostfedkovan. Plna virtualizace nabizi fadu vyhod, napftiklad je mozné virtudlni
prostfedi navrhnout tak, aby vyhovovalo potfebam uzivatele, to znamena urcit velikost
paméti, typ procesoru, typ a kapacitu disku apod. Programy jsou rovnéz nezavislé na
konkrétnim technickém wvybaveni, jeho zména nema na virtualni prostfedi vliv

(samoziejmé kromé vykonnostnich charakteristik). (Matyska, 2007)
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Applications Applications Applications

management
extensions

Virtual Machine Monitor

Hardware base physical machine

Obrizek ¢. 8: Plna virtualizace
(Zdroj: Gupta, 2012)

U plné virtualizace nemusi existovat zadna jednoducha vazba mezi virtualnim prostfedim
a konkrétnim hardwarem, na némz je virtualni pocitac provozovan. To umoziiuje plnou
prenositelnost - operacni systém a aplikace bézici na jednom typu procesoru je mozné
spoustét na pocitacich, které jsou vybaveny procesory jiného typu. Nasledné je 1ze prenést
na pocitace vybavené jinym procesorem, aniz by byla provedena jedind uprava na urovni

virtualniho pocitace. (Matyska, 2007)

Plna virtualizace ma také své nevyhody. Vzhledem ktomu, ze dochazi k uplnému
oddéleni fyzické a programové vrstvy, je pii plné virtualizaci prakticky nemozné
dosahnout plného vykonu 1 v tom pfipadé€, ze virtualni pocita¢ je viceméné piesnym
obrazem hardwaru, na kterém je spustény (identicky procesor a dalsi periferie). Virtualni
monitor musi kompletné odstinit virtualni pocitac od jakékoliv mozné zmény hardwaru.
Toho se dosdhne emulaci hardwaru, kdy vétSina operaci (instrukce procesoru, prace s
paméti, operace pristupu na disk, atd.) je provadéna ve vlastnim softwaru, namisto aby je

vykonéval pfimo hardware. (Matyska, 2007)

Mezi profesionalni systémy, které nabizi plnou virtualizaci pocitaci s procesorem Intel,

patii Microsoft Virtual Server a VMWare ESX Server. (Matyska, 2007)
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1.5.4 Paravirtualizace

U této virtualizace se predpoklada, ze virtualizovan nebude kompletné cely hardware, ale
ze se shoduji neékteré komponenty (napt. procesor) virtualniho a fyzického pocitace.
Virtualizace v tomto pfipadé tedy neni uplna, nékteré vlastnosti napf. procesoru mohou
byt omezeny a operacni systém muze rozpoznat, ze b&€zi ve virtualnim prostiedi.
Paravirtualizace je softwarové rozhrani, které potfebuje komunikaci hostujiciho systému
se systémem, ktery je hostovan. Je to tedy virtualizace, ktera poskytuje jen ¢astecnou
simulaci hardwarem. Hypervisor nabizi hostovanému opera¢nimu systému tzv. rozsifené
volani, avSak operacni systém musi byt upraven tak, aby byl schopen tohoto vyuzit, coz
lze brat jako nevyhodu paravirtualizace. Klicovym prvkem paravirtualizace je adresni
prostor virtualizace, kazdy virtualni stroj ma pfifazeny unikatni adresni prostor.
Paravirtualizace je snadnéjSi na implementaci oproti plné virtualizaci. Pokud neni
k dispozici asistence hardwaru, paravirtualizovani hosté se stavaji nejvykonnéj§imi
virtuadlnimi stroji pro sit¢ a disky. Paravirtualizace je Siroce vyuzivana pii tvorbé
virtualnich prostfedi nad procesory Intel (i AMD). Nejznaméj§i systémy, které jsou
postaveny na paravirtualizaci, jsou VM Ware Workstation a Xen. (Pfednaska V3C - Typy
virtualizace, 2010), (Gala, Pour a Sediva, 2009), (Matyska, 2007)

Appications ADDECations Applcations

modified hardware layer same hardware architecture

Virtual Machine Monitor

Hardware base physical machine

Obrazek ¢. 9: Paravirtualizace
(Zdroj: Gupta, 2012)
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1.5.5 Virtualizace s podporou hardwaru

Podpora plné virtualizace ze strany procesoru. Jsou to v podstaté pomocné instrukce,
které jsou implementovany v procesoru, aby je nemusel vykonavat hypervisor (Virtual

Machine Monitor). (Pfednaska V3C - Typy virtualizace, 2010),

1.6 Prinosy a cile virtualizace

Virtualizace je ve vétSin€ spoleCnosti klicem ke zlepSeni optimalizace IT infrastruktury.
Mezi zakladni obchodni pfinosy virtualizace patii niz§i kompletni naklady na investici a
jeji provoz (TCO — Total Cost of Ownership), zvySeni dostupnosti (spolehlivosti) a také
zlepSeni obchodni agility. Mezi dalsi vyhody lze zafadit konsolidaci. Firma muze
dosahnout téchto piinost implementovanim virtualizacniho feseni. (Tulloch a kol., 2010),

(Dittner a Rule, 2007)

Néklady na modernizaci a optimalizaci IT infrastruktury i naklady celkové jsou zpravidla
velmi dulezitou otazkou, kterou se musi vedeni spoleCnosti zabyvat. Implementace
virtualizace umoziuje TCO snizit, a to pomoci: zvySeni vyuziti hardwaru k zajisténi
ucinnéj§iho vyuzivani zdroja prostiednictvim konsolidace servert, snizeni spotieby
energie a vyuziti prostoru v datovém centru, snizeni nakladi na licence, sniZeni
provoznich nakladi na udrzbu a Skoleni a zjednoduseni spravy zivotniho cyklu aplikaci

a desktopt. (Tulloch a kol., 2010)

Dalsim dilezitym aspektem dnesnich dynamickych podnika je zvysit dostupnost serveru,
aby bylo zajisténo, ze sluzby jsou poskytovany zakaznikiim bez prodleni nebo preruseni.
Technologie virtualizace mize byt velmi napomocna pomoci zvySeni urovné sluzeb a
minimalizovat naruSeni pfistupu ke sluzbam, zvyseni obchodni kontinuity prace v celé
organizaci a snizeni Casu potiebného k nasazeni aplikaci a desktopi pomoci virtualnich

aplikaci a virtualnich desktopt. (Tulloch a kol., 2010)

Dalsim klic¢ovym cilem je zlepSeni obchodni agility. V dnesnim vysoce konkuren¢nim
boji na globalnim trhu je potifeba byt schopno reagovat na zmény na trhu tim, ze je

organizace flexibilnéjsi a efektivnéjsi. Virtualizace muze zvysit obchodni agilitu pomoci
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integrace fyzického, virtualniho a aplikaéniho managementu a také poskytovanim
kapacity na vyzadani, ktera zrychluje reakce na ménici se obchodni potteby. (Tulloch a

kol., 2010)

Za Ctvrty piinos lze povazovat to, ze datova centra na celém svété chtéji vyuzivat
technologii virtualizace z divodu sniZeni uhlikové stopy v ovzdusi. Také tato centra
shledavaji za neefektivni provozovat serverové systémy, které jsou vyuzivany pouze na
deset ¢i méné€ procent, a to pfedevs§im z toho divodu, ze tyto servery spotiebovavaji
mnoho zbytecné energie a vyzaduji spoustu prostoru a chlazeni. Virtualizace slibuje
serverum 80 procentni ¢i vysSi vyuziti hardwaru pfi zachovani stejné zatéze na mnohem

mensim hardwaru, coz snizuje emise oxidu uhlicitého. (Ruest D. a Ruest N., 2010)

Mezi posledni hlavni piinosy virtualizace se fadi konsolidace, kterd je sama o sobé

popsana v kapitole vySe, neni nutné ji tedy znovu rozebirat.

Spolecnost Ziff-Davis v tnoru roku 2008 provedla prizkum, podle kterého existuje
nékolik Castych virtualiza¢nich stimult, které jsou divodem k zavedeni virtualizacni
technologie. Mezi nejCast€jSimi virtualizacni stimuly patfi snizovani naklada na hardware
a zlepSeni vyuziti serverti. Nejvyznamnéjsim aspektem pro prechod na virtualizaci je tak

podle pruzkumu serverova virtualizace. (Ruest D. a Ruest N., 2010)

o
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SniZit ndklady na hardware

Zlepsit vyuZiti server(

Snizit narlst serverd

Snizit naklady na udrzbu
SniZit dobu odstavky

SniZit mzdové naklady
Zjednodusit zalohovani/obnoveni
Snizit naklady na software
Zachovat zastaralé systémy
Zvysit odezvu systému
Sprava softwaru

Problémy zabezpeceni
Vzdalena testovaci prostredi

Jiné

Graf ¢. 1: Virtualizaéni stimuly dle pruzkumu spole¢nosti Ziff-Davis
(Zdroj: upraveno dle Ruest D. a Ruest N., 2010)
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Z predeslého grafu je patrné, Ze vétSina spolecCnosti voli virtualizaci z toho divodu, ze
potiebuji snizit naklady na hardware, zlepsit vyuziti servert a snizit narast poctu serveru.
Je to logické, serverové prostiedi bez virtualizace obsahuje mnoho servert, které
spotfebovavaji velké mnozstvi energie na provoz a chlazeni, dale jsou tyto servery velmi
neefektivné vyuzivany a jejich vytizeni byva vétSinou pod 15%. Je zbyte¢né vlastnit
mnoho servert, které nejsou plné vyuzity. Ostatni problémy popsané v predeslém grafu

jsou také dulezité a pomoci virtualizace je l1ze Gplné ¢i alespori ¢astené eliminovat.

1.7 Nevyhody virtualizace

Jako kazda véc, tak 1 virtualizace s sebou prinasi jista rizika. To nejvétsi, které bude

rozebrano, je bezpecnost.
Vzajemné utoky mezi virtualnimi stroji a napadeni hypervisoru

Pokud neni implementovano zabezpeceni, které zohlediuje virtualizaci, pak jakmile
utocnik nakazi jeden prvek virtualniho prostfedi, mohou byt zasazeny i1 prvky ostatni. To
znamena, ze jeden hostovany VM muze nakazu predat ostatnim virtualnim pocitacim na
stejném hostiteli. Firewall a systém pro detekci a prevenci proti naruSeni musi umeét
rozpoznat Skodlivé aktivity na urovni virtualniho stroje, nezéavisle na umisténi ve

virtualizovaném prostiedi. (Ondrak, Sedlak a Mazalek, 2013)

Dalsi utok se zaméfuje na hypervisor. Specialnim pfipadem utoku na hypervisor je tzv.
,prevzeti hypervisoru“. Zde muze malware, ktery pronikl do jednoho virtualniho
pocitaCe, zautocit na hypervisor. V tomto pfipadé hostovany VM unikne z izolovaného
prostiedi a zautoCi na hypervisor hostitele. Jakmile je nakazen hypervisor, miZe Gto€it na

dalsi virtualni pocitace na stejném hostiteli. (Ondrak, Sedlak a Mazalek, 2013)
Ruzna aroven duveryhodnosti VM

Na stejném hostiteli se mohou nachazet VM s kritickymi daty i s méné dilezitymi daty.
Ve vysledku se jedna o riznou uroveii divéryhodnosti VM. ReSenim je zajisténi

samostatné ochrany jednotlivych VM. (Ondrak, Sedlak a Mazalek, 2013)
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Soupereni o prostredky

Pravidelné antivirové kontroly a aktualizace soubort na virtualnich strojich zptasobuji
extrémni zatizeni systému. Pokud je spusténa antivirova kontrola nebo aktualizace na
vSech VM v jednom fyzickém serveru soucasné, dojde k ,antivirové boufi®, kterd ma
obrovské naroky na pamét’, ulozisté a procesory, coz zna¢né¢ omezuje vykon serveru.
Zamezeni soupeteni o prostiedky l1ze dosdhnout metodou randomizace, kdy se vyuziva

nahodného rozdélovani prostiedkt. (Ondrak, Sedlak a Mazalek, 2013)

1.8 Cluster

Cluster znamena propojeni volné vazanych poc€itaca (servera), které spolecné komunikuji
a vuci okoli se tvafi jako jediny systém. Jednotlivé servery jsou obvykle propojeny
pocitacovou siti a pomoci clusterovani 1ze dosdhnout vys§i vypocetni rychlosti nebo
spolehlivosti s vétsi efektivitou, nez je dosazeno pomoci jedné specialné feSené vypocetni
stanice. Pro cluster se dnes vétS§inou pouzivaji viceprocesorove stanice propojené datovou
siti. Jednotlivé sluzby, které maji byt zpracovany pomoci clusterovani, musi byt na

provoz v clusteru piizpusobeny. (Comarr, 2010)

,, Clustery se vyuzivaji pri paralelnim zpracovavdni iiloh nebo jsou vhodné pro zajisténi
vysoké dostupnosti jednotlivych sluzeb (napr. pristup do databdze, e-mailovy server,

webovy server atp.). “ (Comarr, 2010)

Cluster s podporou prevzeti sluzeb pri selhdani je skupina nezdvislych pocitaci, které
vzajemné spolupracuji a zvysuji tak dostupnost a Skdlovatelnost clusterovych roli (ditv
oznacovanych jako clusterové aplikace a sluzby). Servery tvorici cluster (nazyvané uzly)
Jjsou propojeny fvzickymi kabely a softwarem. Pokud jeden nebo nékolik uzli clusteru
selze, zacnou sluzbu poskytovat jiné uzly (tento proces se oznacuje jako prevzeti sluzeb

pri selhani). (Microsoft TechNet, 2016d)

Aby cluster bezproblémové fungoval, je dalezité zajistit kvalitni spole¢né tlozisté dat, od
kterého se odviji kvalita celého clusteru. Data ulozena na centralnim ulozisti jsou

spoleCna pro vSechny servery. (Comarr, 2010)
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Mezi vyhody lze zaradit pomér ceny a vykonu, clusterovani je levnéjsi nez stejné
vykonny superpocita¢. Dalsi vyhody jsou odolnost vici vypadku a moznost rozsifeni
piidanim dalSich uzli. Do nevyhod patfi predevsim to, ze pocitace v clusteru nemohou

sdilet operacni pamét’ na hardwarové urovni, chybovost a naro¢na sprava. (Sala, 2008)

V nevirtualizovaném prostiedi je pfedem dana velikost clusteru. V piipadé nizkého zajmu
je fada pocitacu nevyuzita, presto muze ve Spickach dochazet k pretizeni celého systému
a pomalé reakci. Pokud jsou vSak ve virtualizovaném prostiedi naptiklad v provozu dva
¢i vice webovych serveru, které jsou zatizeny v jinou dobu, je mozné pfi zatizeni zvySovat
pocet virtualnich stroji obsluhujicich konkrétni webovou aplikaci a pfi snizeni zajmu
pocet VM snizovat (uvolnény vykon muze vyuzit napi. druha webova aplikace).

(Matyska, 2006)

1.8.1 Kvorum

V piipadé clusterti je také dulezité nakonfigurovat tzv. kvorum. Konfigurace kvora v
clusteru s podporou pievzeti sluzeb pii selhani urCuje pocet selhani, které muze cluster
vydrzet. Pokud dojde k dalimu selhani, musi cluster piestat pracovat. Uplna funkce
clusteru zavisi nikoli pouze na existenci kvora, ale také na schopnosti jednotlivych uzla
podporovat sluzby a aplikace, které v pfipadé selhani pfevezmou. Kvorum lze

nakonfigurovat ¢tyfmi riznymi zpusoby. (Microsoft TechNet, 2016a)

Vétsina uzlu (doporucené pro clustery s lichym poctem uzlli) — cluster zvladne selhani
poloviny uzli (zaokrouhleno nahoru) bez jednoho. Takze napftiklad cluster se sedmi uzly

muze vydrzet selhani tfi uzli. (Microsoft TechNet, 2016a)

Vétsina uzlu a disku (doporucené pro clustery se sudym poctem uzli) — pokud disk s
kopii clusteru zistane v online rezimu, mize cluster vydrzet selhani poloviny uzld
(zaokrouhleno nahoru). Naptiklad cluster se Sesti uzly, ve kterém je disk s kopii clusteru
v online rezimu, mize vydrzet selhani tii uzld. Jestlize disk s kopii clusteru piejde do
offline rezimu nebo selze, mize cluster vydrzet selhani poloviny uzli (zaokrouhleno
nahoru) bez jednoho. Naptiklad cluster se Sesti uzly, jehoz disk s kopii clusteru selhal, by

tak vydrzel selhani dvou uzlt. (Microsoft TechNet, 2016a)
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Vétsina uzlu a sdilenych slozek (pro clustery se zvlastnimi konfiguracemi) — tato
konfigurace funguje podobné jako predesly model, namisto disku s kopii clusteru se v§ak
pouziva slozka s kopii clusteru. Pokud se pouziva konfigurace VétSina uzla a sdilenych
slozek, je nutné, aby pred spusténim clusteru alespon jeden z dostupnych uzla clusteru
obsahoval aktualni kopii konfigurace clusteru. Jinak bude tfeba vynutit spusténi clusteru

prostiednictvim pfislusného uzlu. (Microsoft TechNet, 2016a)

Bez vétSiny: Pouze disk (nedoporuCeno) — cluster mize vydrzet selhani vSech uzlu
kromé jednoho (pokud je disk v online rezimu). Tato konfigurace vSak neni doporucena,
protoze by disk mohl pfedstavovat misto selhani v jednom bodé€. (Microsoft TechNet,

2016a)

1.8.2 Druhy clusteru

Existuje ne€kolik typu clustert, kde se jednotlivé funkce a vlastnosti clustert prolinaji, aby

bylo dosazeno optimalnich parametru.

Cluster s vysokou dostupnosti (High-availability, HA) znamena, ze pomoci n¢kolika
pocitacu je zajisténo nepretrzité vykonavani urcité sluzby i v ptipadé vypadku jednoho
nebo vice servert z divoda hardwarové zavady ¢i planované udrzby.

Vypocetni cluster (High-performance computing, HPC) slouzi ke zvySeni vypocetni

rychlosti vice pocitact, které spolupracuji na spoleéném vypoctu.

Cluster s rozlozenim zatéze (Load balancing, LB) zajistuje snizeni miry zatéze tim, ze
jednotliva sluzba je poskytovana né€kolika pocitaci zaroven. Tyto pocitae maji stejny

obsah a sluzba tak je poskytovana paralelné.

Ulozny cluster (Storage cluster, SC) je typ clusterovani, ktery zprostiedkovava pistup

k diskové kapacite, ktera je rozlozena mezi jednotlivé pracovni stanice. (Comarr, 2010)
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1.8.3 Konfigurace uzlu clusteru

V ptipadé clusteru s vysokou dostupnosti se obvykle pouziva cluster se dvéma uzly,
protoze je pozadovano zajiS§téni redundance. Clustery vSak mohou byt slozeny i

z nékolika desitek uzll. Pro potieby této prace staci popsat dva zakladni modely.
Aktivni/Pasivni cluster

Tato konfigurace uzli je asymetricka. Jsou dva servery, kdy jeden funguje jako primarni
a druhy jako sekundarni. Sekundarni server pracuje jako redundantni server do zalohy.
Pokud selze primarni server, sekundarni server prebira aplikace, které bézi na primarnim
serveru. V pfipadé€ tohoto feSeni je zajisténo, ze v kazdou chvili je jeden z uzli aktivni a
druhy pasivni. Tato konfigurace clusteru obsahuje vétSinou dva stejné uzly. (Natario,

2011a)
Aktivni/Aktivni cluster

V tomto modelu je usporadani uzlt symetrické. Kazdy ze serverd je nastaven tak, Ze je
na ném spusténa aplikace ¢i sluzba a soucasné zajist'uje redundanci pro druhy server. Pti
této konfiguraci je na kazdém serveru spusténa skupina aplikaci, a pokud dojde k selhani
jednoho z uzld, druhy server prebere jeho aplikacni skupinu a hostuje obé skupiny. Tento
model funguje pouze pii homogenni softwarové konfiguraci. Je zapotrebi, aby pfislusné
databaze jednotlivych uzlt spolu komunikovaly, z diivodu zajisténi pfistupu ke sdilenym
datim v databazi. Pokud nastane selhani jednoho serveru, druhy server pokracuje ve

zpracovani piikazu, které byly provadény na vypadeném serveru. (Natario, 2011a)

Efektivné€jsi vyuzivani hardwaru je v pripadé symetrického usporadani uzli, ale neni to
pravidlem. U asymetrického modelu je vyzadovan stejny vykon procesoru obou servert,
aby v pripadé vypadku zuastal vykon i nadale stejny. Pfi tomto modelu vSak nastava
plytvani vykonu procesoru kvili pohotovostnimu rezimu redundance. U symetrického
modelu je u redundantniho uzlu vyzadovan vykon, ktery zajisti dostate¢ny chod aplikace.
Vyhodou u symetrické konfigurace je, ze pii bézném provozu je mozné, aby byla
pracovni zatéz sdilena mezi obéma servery v clusteru s co neyjmensim plytvanim vykonu

procesoru. (Natario, 2011a)
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1.9 Cloud Computing

Prestoze je tento pojem v dne$ni dobé hojné€ pouzivan v raznych kontextech, pfesna
definice cloud computingu ponékud unika. V minulosti bylo nékolik pokusi o presné a
stru¢né definovani pojmu cloud computing. Narodni institut pro standardy a technologie
(NIST) definuje cloud computing takto: "cloud computing is a model for enabling
ubiquitous, convenient, on-demand network access to a shared pool of configurable
computing resources (e.g., networks, servers, storage, applications, and services) that
can be rapidly provisioned and released with minimal management effort or service
provider interaction. " Tato definice je pfijimana mnoha odborniky a lze ji pokladat za
nejvystizn€jsi definici cloud computingu. Zjednodusené lze fici, ze cloud computing
znamena poskytnuti sluzeb koncovym uzivatelim prostiednictvim internetu. Je to jakasi
metoda, kterd umoziuje poskytovat informacni technologie v podobé sluzeb a zakaznik
plati jen za to, co zrovna pouziva. Lze pomoci cloudu poskytovat naptiklad sité, servery,
ulozisté, aplikace a sluzby. Pomoci cloudu je mozné predeslé elementy pouzivat bez toho,
aniz by byly fyzicky pfitomny ¢i nainstalovany pfimo u zékaznika. (Fonseca a Boutaba,

2015), (A. T. Velte, T. J. Velte a Elsenpeter, 2011)
Vyhody cloud computingu:

e uzivatel cloudu nemusi znat principy funkce HW a SW,

e snazsi vzdalena podpora,

e sdileni hardwarovych prostfedki umozni Iépe rozdé€lit vykon mezi uzivatele,

e pripojit se 1ze kdekoliv nezavisle na platformé,

e datové centrum nabizi vy§§i vykon na uzivatele,

e uspora prostiedkl a energii,

e bezpeCnost datového centra je vyssi, nez jednoho pocitace. (Ondrak, Sedlak a

Mazalek, 2013)
Nevyhody cloud computingu:

e  zavislost na poskytovateli,
e mozné zdrazeni cloudovych sluzeb poskytovatelem,

e zmena poskytovatele mize byt nakladna,
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e pouzivani cloudu pfes internet vyvolava mnoho otazek ohledné bezpecnosti dat,
e migracni naklady na cloud nejsou zanedbatelné,

e méné funkci, horsi stabilita,

e vyzaduje pfipojeni k internetu,

e legislativni problémy. (Ondrak, Sedlak a Mazalek, 2013)

1.9.1 Architektura a sluzby cloud computingu

Architektura prostfedi cloud computingu muze byt rozdélena do Ctyt vrstev. Prvni je
hardwarova vrstva, ktera je zodpovédna za spravu fyzickych zdroji cloudu, jako jsou
fyzické servery, routery, switche, napajeni, chladici systém a podobné. Druha vrstva je
vrstva infrastruktury, kterd je znama jako virtualizacni vrstva. Tato vrstva je nezbytnou
soucasti cloud computingu, protoze mnoho klicovych funkci, jako je tfeba dynamické
ptidélovani zdroju, je k dispozici pouze prostiednictvim virtualizace. Treti je vrstva
platformy, ktera obsahuje opera¢ni systémy a aplikaéni frameworky. Ugelem vrstvy je
minimalizovat zatéz nasazovani aplikaci pifimo do VM kontejnert. Posledni vrstvou je
aplikacni vrstva, ktera se nachazi na Uplném vrsku architektury cloudu. Tato vrstva

obsahuje samotné aplikace cloudu. (Fonseca a Boutaba, 2015)

End users

Resources managed at each layer Examples:

WE | «— Business applications, Google Apps,

J web services, multimedia
Software as a
service (SaaS)

Application

Software framework (Java/Python/.Net)

Platform as a storage (DBffile)

service (PaaS) Platforms

Computation (VM) storage (block)

Infrastructure Infrastructure

as a service (laaS
( ) CPU, memory, disk, bandwidth

Hardware

Facebook, YouTube
Saleforce.com

Microsoft Azure,
Google AppEngine,
Amazon SimpleDB/S3
Amazon EC2,
GoGrid
Flexiscale

Obrazek €. 10: Architektura a sluzby cloud computingu

(Zdroj: Fonseca a Boutaba, 2015)
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Z ptedeslého obrazku lze vidét, ze v cloud computingu se vyskytuji jisté sluzby, pomoci
nichz lze poskytovat jednotlivé vrstvy architektury zakaznikim. Termin sluzby v cloudu
oznaCuje moznost prace sopakované pouzitelnymi a jemné strukturovanymi
komponentami v ramci sité dodavatele. Oznacuje se to terminem ,,jako sluzba“ (as a
service). Sluzby se vyznacuji nizkymi bariérami vstupu (dostupné pro malé podniky),
velkou skalovatelnosti, dostupnosti pro vice uzivateld, ktera dovoluje sdileni prostredka
raznymi zakazniky a posledni vlastnosti je nezavislost zafizeni, diky niz lze pfistupovat
k systémam z rizného hardwaru. (Fonseca a Boutaba, 2015), (A. T. Velte, T. J. Velte a
Elsenpeter, 2011)

Infrastructure as a service (IaaS) — forma sluzby, kterd nabizi hardware, aby jej

organizace mohly pouzit libovolnym zpisobem.

Platform as a service (PaaS) — model poskytovani vSech prostifedkt nutnych k vytvareni
aplikaci a sluzeb vyluéné z internetu, aniz by bylo tfeba cokoliv stahovat nebo instalovat

software.

Software as a service (SaaS) — model, v némz je aplikace hostovana a nabizena jako
sluzba zakaznikiim, ktefi k ni pfistupuji prostfednictvim internetu. (A. T. Velte, T. J.

Velte a Elsenpeter, 2011)

1.9.2 Typy cloudu

Verejny cloud (Public) — je to klasicky model cloud computingu, kde poskytovatelé

cloudu nabizeji své sluzby §iroké verejnosti.

Soukromy (Private) — také znamy jako interni cloud. Tento typ je ureny exkluzivné pro

pouzivani uvnitf organizace.

Hybridni (Hybrid) — kombinuje vefejny a soukromy cloudovy model. Casti servisni
infrastruktury jsou spustény v privatnim cloudu, zbyvajici ¢asti ve vefejném cloudu.
Hybridni cloud poskytuje lepsi kontrolu a bezpecnost nad aplikacnimi daty, oproti

verejnym cloudim.
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Komunitni (Comunity) — v tomto modelu je infrastruktura cloudu sdilena mezi vice

organizacemi, které maji spoleCné zajmy. (Fonseca a Boutaba, 2015)

1.10 Poskytovatelé virtualizacnich platforem

Serverova virtualizace serverd je jednim z fenoménl soucasnych informacnich
technologii a stava se zakladnim stavebnim kamenem modernich datovych center.
Vypocetni vykon procesord, velikosti paméti a hardwarova podpora virtualizace od
hlavnich vyrobcua pocitacovych komponent umociiuje dulezitost virtualizace jako hlavni
metody serverové konsolidace. Dnes jiz téméf neexistuje, ze by v dlouhodobé perspektive

provozoval datové centrum bez virtualizace. (Pasek, 2009)

Dodavatelé se predhanéji v marketingové-technologickych prezentacich a pro uzivatele
je Casto slozité se v jednotlivych produktech zorientovat. Vyvoj platforem 1 zmény
licencnich politik jsou tak rychlé, ze informace které platili pred mesicem, uz pfisti mésic
platit nemusi. Na trhu existuje spousta technologii zameétujicich se na serverovou
virtualizaci a minimalné tfi produkty jiz dosahuji enterprise urovné pro nasazeni v
datovém centru. Mezi tyto platformy patfi VMware vSphere 5, Citrix XenServer a

Microsoft Hyper-V. (Pasek, 2009)

Pro tuto diplomovou praci postaci zhodnotit a popsat produkty od spolecnosti VMware a

Microsoft.

1.10.1 Dulezité funkce virtualizace

Obé vyse zminéné platformy poskytuji tii dilezité funkce. Jedna se o migraci za provozu,

vysokou dostupnost a rozlozeni zatéze.

Migrace za provozu — jedna se o moznost presunuti VM z jednoho hostitele na jiného

hostitele, pficemz neni vyzadovan restart.

Vysoka dostupnost — tato funkce umoziuje automaticky zjistit, ktery z hostitela vypadl

a restartuje virtualni stroje bézici na tomto hostiteli, kdekoliv jinde ve farmé.
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Rozlozeni zatéze — probiha podle prahovych hodnot, které definuji administratofi. Tato
funkce rozklada zatéz virtualnich stroji na odpovidajici poCet servert ve farme. (Venezia,

2011)

1.10.2 Microsoft Hyper-V

U tohoto vyrobce je zakladnim stavebnim kamenem nativni Microkernel hypervisor
s nazvem Hyper-V, ktery ve své prvni verzi spatfil svétlo svéta v roce 2008 jako soucast
nekterych edic Windows Serveru 2008. Poté pfisla na fadu druha generace, ktera byla
dostupna jako role ve Windows Serveru 2008 R2, nebo jako samostatny produkt
Microsoft Hyper-V Server 2008 R2, ktery je k dispozici zdarma. Nasledovalo predstaveni
tfeti generace Hyper-V, jez je integrovanou soucasti Windows Serveru 2012 R2 a
klientského operac¢niho systému Windows 8.1 Pro a Enterprise a operacniho systému

Windows 10. (Microsoft TechNet Blog, 2016)

V roce 2016 byla vydana nova verze Windows Server 2016, bohuzel je ale zatim ve fazi
technického preview, takze jeji funkcionalita jesté neni plné stabilni a neni doporucovano
tento operacni systém prozatim nasazovat pro kazdodenni pouziti. (Microsoft TechNet

Blog, 2016)
V ramci Hyper-V jsou podporovany nasledujici operacni systémy:

e Windows Server od verze 2003 vySe,

e Windows Client od verze XP Professional SP2 vyse,
e SUSE® Linux Enterprise Server verze 10 a 11,

e Oracle Linux 6.4 a vyssi,

e Open SUSE 12.3,

e Red Hat Enterprise Linux verze 5.5 a vy$si,

e (CentOS Linux 5.5 a vySsi,

e Ubuntu 12.04 a vyssi,

e FreeBSD 8.2,

e Debian 7.0 a vyssi. (Microsoft TechNet Blog, 2016)
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U téchto systému je garantovana technicka podpora Microsoftu pii problémech s
virtualizaci. Ostatni systémy, které nejsou podporované, mohou v Hyper-V fungovat,

nicméné bez oficialni technické podpory Microsoftu. (Microsoft TechNet Blog, 2016)

Pokud je hardware dostate¢né dimenzovany, pak pii vyuziti Windows Server 2008 R2
Hyper-V na jednom fyzickém hostiteli mtzete provozovat az 384 hostl, osazenych az
512 virtualnimi procesory. V ramci Hyper-V clusteru 1ze dokonce provozovat az 1000

virtualnich stroja. (Microsoft TechNet Blog, 2016)

Windows Server 2012 a 2012 R2 Hyper-V posouva limity vyuzitelnosti jeste¢ dal.
Umoziuje az 1000 virtualnich strojii na jednom hostiteli, az 8000 VM v ramci clusteru.
Muze vyuzit az 320 procesorovych jader a 4 TB paméti pro Hyper-V roli na fyzickém
hostiteli. Lze také pridélit az 64 virtualnich procesort, 1 TB paméti a 255 diska (kazdy
az o velikosti 64 TB) pro systém ve virtualnim prostiedi. Diky pokrocilym technologiim
pro dynamickou spravu pameéti, oddéleného sitového provozu, podpofte sitovych ulozist
a dalSich technickych vymozenosti 1ze Hyper-V vyuzit jak pii zakladni konsolidaci
serverd v malé firmé, tak pro vybudovani datového centra o tisicich fyzickych serverech,
kde je mozné vyuzit moznosti vysoké dostupnosti typu Hyper-V clusterti, migrace za

provozu a dalSich. (Microsoft TechNet Blog, 2016)
Pozadavky na hardware

Technologie Hyper-V vyzaduje pouzivani 64bitového procesoru, ktery musi obsahovat
hardwarovou podporu virtualizace. Tato podpora je dostupna u procesord, které umoznuji
virtualizaci, jedna se o procesory s technologii Intel Virtualization (Intel VT) nebo
technologii AMD Virtualization (AMD-V). Dale je tieba, aby byla k dispozici a povolena
funkce hardwarem vynucené zabranéni spusténi dat (DEP). Konkrétné je nutné povolit
funkci Intel XD bit (bit zakazu spusténi) nebo funkci AMD NX bit (bez bitu spousténi).
(Microsoft TechNet, 2016b)

Pozadavky na software

Softwarovy balicek, ktery se oznaCuje pojmem integracni sluzby, v sobé zahrnuje
technologie Hyper-V pro podporu hostovanych operacnich systémt. Balicek zlepsuje

integraci mezi fyzickym pocitacem a virtualnim pocitacem. Obecné plati, ze je mozné
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tento baliCek nainstalovat do hostovaného operacniho systému samostatné, nekteré
operacni systémy vSak obsahuji integrované vestaveéné systémy a nevyzaduji samostatnou

instalaci. (Microsoft TechNet, 2016b)
1.10.2.1 Zhodnoceni Hyper-V

Hyper-V ma spoustu prednosti, tou nejvétsi je nizsi cena ve srovnani s ostatnimi hlavnimi
hraci na trhu. I pfes nizsi cenu Hyper-V nabizi fadu dalezitych funkci, jako jsou migrace
virtualnich strojli za provozu, rozkladani zatéze, vysoka dostupnost i pfistupnéjsi rozhrani
pro spravu v Microsoft System Center' Virtual Machine Manageru (VMM). Dilezitym
dopliikem Hyper-V ve Windows Server je dynamicka pamét. Pro kazdy virtualni stroj
lze nastavit minimalni a maximalni RAM a buffer pro aktualni pozadavky na pamét’.
Hyper-V je mozné nakonfigurovat tak, aby se pamét pfidélend jednotlivym VM
zvétSovala a zmenSovala podle jejich potfeby. Dynamickd pamét’ Hyper-V umoziiuje
provozovat na kazdém hostitelském pocitaci vyssi hustotu virtualnich stroja. (Venezia,

2011)

Hyper-V ma i né&jaké nevyhody oproti ostatnim platformam. Instalace a konfigurace
clusteru neni u Hyper-V tak pfimocara jako u VMwaru a Citrixu. Mezi hlavni davody Ize
zafadit to, ze u Hyper-V se instalace hostitelskych pocitaci a VM provadi raznymi
nastroji, zatimco u ostatnich platforem jsou tyto nastroje slou¢eny do jednoho. Nékteré
prvky Hyper-V jsou pievzaté z jinych feSeni, napiiklad Microsoft Cluster Services pro
spravu farmy Hyper-V servert. Sprava Hyper-V neni sloucena do jediné konzoly, a je
nutné pouzit vice nastroju. Zakladni piikazy virtualnich stroju lze tidit prostiednictvim
Virtual Machine Manageru, dal§i ulohy, jako jsou rozlozeni zatéze, zalohovani,
aktualizace hostitelskych pocitact a patching, se provadé€ji pomoci Operations Manageru

a Configuration Manageru. (Venezia, 2011)

Hyper-V poskytuje velmi mnoho funkci pro spravu fyzickych i virtualnich servert. Mezi

tyto nastroje lze zaradit Opalis, ktery je mozné vyuzit pro automatizaci workflow, nebo

! Microsoft System Center neni soucésti opera¢nich systémit Windows Server, je nutné tento balik dokoupit
zv1ast
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Operations Manager s funkcemi pro rozpoznavani a feSeni problému. Vsechny vzorné
spolupracuji s VMM i Hyper-V a rozsifuji moznosti spravy hostitelskych pocitact i na

virtualni stroje. (Venezia, 2011)

Implementace Hyper-V neni nejjednodussi, stejné tak ovladani i provoz Hyper-V je
komplikovanéjsi. OvSem tyto nedostatky vyvazuje pfizniva cena. Potencialnimi uzivateli
platformy Hyper-V jsou spolecnosti, které pouzivaji pfedev§im produkty Windows, a
které oceni moznost provozovat na jednom hostiteli neomezeny pocet virtualnich stroju.

(Venezia, 2011)

Nejdalezitési funkce Hyper-V pro Windows Server 2012 jsou: klient Hyper-V,
dynamicka pamét, modul Hyper-V pro prostiedi Windows PowerShell, replika
technologie Hyper-V, import virtualnich pocitac, migrace za provozu, méfeni
prostiedkil, vyrazné vétsi Skalovatelnost i odolnost, jednodussi autorizace, migrace
uloziste, virtualni technologie Fibre Channel, format virtualnich pevnych diskd, snimky

virtualnich pocitact apod. (Microsoft TechNet, 2016¢)
1.10.2.2 Licencovani

Jak jiz bylo zminéno, platforma Hyper-V je implementovana v OS Windows Server 2012

R2 nebo je poskytovana zdarma ke stazeni na strankéach vyrobce.

Windows Server 2012 R2 jiz zadarmo neni a cena licenci se odviji od jednotlivych edici

a poctu serveru, respektive uzivatelu.
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Tabulka €. 1: Porovnani cen a funkcionalit edici Windows Server 2012 R2

Cena licence

Edice Idedlni pro Porovnani funkci i\i/i(e)ﬂi:)vzini %pseIl)l)NL
Datové Vysoce Vesker¢ funkce systému  Procesor + $6,155%*
centrum virtualizovana Windows Server s CAL*
prostfedi privdtniho a  neomezenym poctem
hybridniho cloudu virtudlnich instanci
Standard Prostiedi s nizkou Vesker¢ funkce systému  Procesor + $8827%*
hustotou nebo Windows Server se CAL*
nevirtualizovana dvéma virtudlnimi
prostiedi instancemi
Essentials Prostfedi malych Jednodussi rozhrani, Server (limit 25 $501 %=
podnikii pro servery s pfedem nakonfigurované uzivateld)
maximaln¢ dvéma moznosti pfipojeni ke
procesory cloudovym sluzbam;
jedna virtudlni instance
systému Essentials
Foundation Usporny Funkce serveru pro Server (limit 15 Pouze OEM
jednoprocesorovy obecné ucely bez uzivateld)

server pro obecné

ucely

opravnéni k virtualizaci

(Zdroj: Microsoft, 2016)

* Licence CAL jsou nezbytné pro vS§echny uzivatele nebo zatizeni pfistupujici k serveru.

Cena licence CAL je cca $35.

** Cena se vztahuje na licenci Open No Level (NL) ERP. Blizsi ceny jsou u prodejct

spoleCnosti Microsoft. (Microsoft, 2016)

Jednotlivé edice operacniho systému se odviji od velikosti organizace a pozadavki na

virtualizaci.

1.10.3 VMware vSphere

Spole¢nost VMware je jednim z prakopniki virtualizace. Postupem Casu tato organizace

vyrostla z pomé€mé nedilezitého prodejce ve velikana, ktery si na trhu v oblasti

virtualizace ukrojil obrovsky podil.
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VMware vSpehere 5 stavi na predeslych verzich firemnich virtualiza¢nich produktt.
VSphere 5 rozsituje prvky, které slouzi k fizeni alokace zdrojQ, na dalsi typy zdrojt, ¢imz
spravcum, ktefi spravuji prosttedi VMware, umoziuje ziskat nad jejich alokaci a virtualni
pracovni zatézi jeste vetsi kontrolu. V softwarovém baliku jsou obsazeny ovladaci prvky
dynamickych zdroju, vysoké dostupnosti, bezkonkuren¢ni funkce branici vzniku chyb a
sprava distribuovanych zdroju a nastroji pro zalohovani. Spravci tak maji k dispozici

nastroje, které jsou velmi potfebné k provozu firemniho prostiedi. (Lowe, 2013)
1.10.3.1 Programy a funkce vSphere

Softwarovy balik VMware vSphere 5 je komplexni kolekce programu nabizejici
kompletni soubor firemnich virtualizacnich funkci. V baliku je obsazeno spousta

programu a funkci:

e VMware ESXi,

e VMware vCenter Server,

e vSphere Update Manager,

e VMware vSphere Client a vSphere Web Client,
e VMware vShield Zones,

e VMware vCenter Orchestrator,

e vSphere Virtual Symmetric Multi-Processing,
e vSphere vMotion and Storage vMotion,

e vSphere Distributed Resource Scheduler,

e vSphere Storage DRS,

e Profile-Driven Storage,

e vSphere High Availability,

e vSphere Fault Tolerance,

e vSphere Storage IPIs for Data Protection a VMware Data Recovery. (Lowe, 2013)

V této praci nebudou popsany vSechny programy a funkce, nybrz jen ty nejdulezitéjsi.
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VMware ESXi

Jadroj baliku vSphere stoji na nativnim hypervisoru predstavujici virtualiza¢ni rovinu,
ktera je slouzi jako zaklad celé produktové fady. Ve verzi vSphere je hypervisor v podobé
prostiedi ESXi. Toto prostiedi predstavuje novou generaci zakladt virtualizace systému
VMware. Na rozdil od pfedchozich prostiedi bézi bez linuxové servisni konzoly. I pfesto,
ze v prostitedi ESXi schazi servisni konzola, umoziuje stejnou virtualizaci jako
predchazejici generace prostredi, protoze jadro virtualiza¢nich funkci se nenachazi
v servisni konzole. Jadro VMkernel spravuje pomoci planovani vyuziti procesoru, Spravy
paméti a zpracovani dat virtualniho prepinaCe piistupovani virtualizovanych pocitaca

k podprimérnému fyzickému hardwaru. (Lowe, 2013)

Prostfedi VMware ESXi 5 je oproti predchozim verzim zna¢né vylepSeno, coz dokazuje

1 nasledujici tabulka.

Tabulka €. 2: Porovnaini platforem vSphere

Max. hodnota

Max. hodnota Max. hodnota v prostiedi
Komponenta v prostiedi ESXi 5.5 v prostredi ESXi 5 ESX/ESXi 4
Pocet virtualnich CPU na jednoho 4096 2048 512
hostitele
Pocet virtualnich CPU na virtudlni 64 32 8
stroj
Pocet jader na hostitele 320 160 64
Pocet logickych CPU 320 160 64
Pocet virtudlnich CPU na jadro 32 25 25
Mnozstvi paméti RAM na hostitele 4 2 1
(TB)
Mnozstvi paméti RAM na virtudlni 1 1 0,255
stroj (TB)
Pocet virtualnich stroju na hostitele 512 512 320

(Zdroj: upraveno dle Lowe, 2013, VMware, 2010-2011a, VMware, 2010-2011b, VMware, 2013)
VMware vCenter Server

Bez tohoto serveru by ESXi byla jako sit’ bez Active Directory. Tedy bez centralizované

databaze spravy, bez funkci jednotného prihlaseni a bez snad spravovatelnych skupin.
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Prostiedi vCenter Server ma za ukol poskytnout centralizovany néstroj spravy pro
vSechny hostitele ESXi 1 pfidruzené virtualni pocitace. S timto prostfedim lze snadno
nasazovat, spravovat, monitorovat, automatizovat i zabezpecovat virtualni infrastrukturu
centraln¢é. Aby byla zajisténa Skalovatelnost, vyuziva vCenter Server backend databazi
(SQL server od spolecnosti Microsoft a Oracle), ktera uklada vsechna data o hostiteli a
virtualizovanych pocitacich. Prostfedi vCenter Server obsahuje mnoho aplikaci 1 funkci.

(Lowe, 2013)

Prostredi vCenter je dostupné ve tfech edicich. Malym organizacim je urceno vCenter
Server Essential, které je integrovano do baliku nastroji vSphere Essentials. VCenter
Server Standard nabizi veSkeré funkce serveru vCenter Server, vCetné zprovoznéni
sluzby, spravy, sledovani a automatizace. VCenter Server Foundation je podobny jako
predchozi balik, je zde ale omezeni na spravu tii hostiteld ESXi a neobsahuje aplikaci

vCenter Orchestrator a ani nepodporuje ovladani rezimu linked-mode. (Lowe, 2013)
VSphere Update Manager

Zasuvny model serveru vCenter Server, ktery umoziiuje uzivateli uchovavat hostitele

ESXi aktualizované. (Lowe, 2013)
VMware vSphere Client a vSphere Web Client

Prostiedi vCenter Server nabizi hostitelim ESXi centralizované rozhrani spravy.
VSphere Client je aplikace, ktera je urCena pro systém Windows a umoziuje spravu

hostiteld ESXi, bud’ pfimo, nebo pomoci relace serveru vCenter Server. (Lowe, 2013)
vShere vMotion a vSphere Storage vMotion

Funkce vSphere vMotion, ktera je znama jako migrace za provozu, je soucasti prostredi
ESXi a serveru vCenter Server a umoziuje spravci piesouvat bézici virtualni stroj
z jednoho fyzického hostitele na jiny, a to vSechno probiha za plného provozu. Migrace
mezi dvéma fyzickymi stroji probihd 1 bez vypadku a ztraty sitové konektivity. Tento
nastroj je opravdu vykonny a v dnesnich datovych centrech najde fadu vyuziti. (Lowe,

2013)
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vSphere High Availability

Tato funkce umoziuje zajistit vysokou dostupnost serverd a lze ji nalézt v clusterech
ESXi. Funkce vSphere HA piedstavuje automatizovany proces, v ramci néhoz se
virtualni stroje spusténé na ESXi v okamzik kompletniho selhani serveru restartuji.

Poskytuje tedy ochranu pfed neplanovanym selhanim fyzického serveru. (Lowe, 2013)
vSphere Fault Tolerance

Zajistuje jesté vyssi dostupnost, nez vSphere HA. V ptipadé selhani fyzického hostitele
vypadek zcela eliminuje diky zrcadlované synchronizované kopii virtualizovaného
pocitaCe na oddéleném fyzickém hostiteli a umoziiuje neptetrzitou dostupnost virtualniho

stroje.
VMware Data Recovery

Slouzi pro jemné granulované planovani zaloh, zalohovani a obnovu virtualnich stroja.

(Lowe, 2013)
1.10.3.2 Licencovani VMware vSphere

Edice pro vCenter Server jiz byly zminény. Pro prostfedi vSphere existuji také tii verze,
a to Standard Edition, Enterprise Edition a Enterprise Plus Edition. Tyto verze se lisi
funkcemi a naroky na virtualni pamét’. Jednotlivé licence se odvozuji od poctu procesora
a dale je hodnoticim kritériem virtualni pamét’. Termin virtualni pamét’ popisuje mnozstvi
operacni paméti, kterd je VM piifazena. Ve verzi vSphere 5 ma kazda verze prostredi
licenci udano omezeni paméti, kterou je mozné pridélit VM. Ve Standard Edition je
pamét omezena na 32 GB, u Enterprise Edition na 64 GB a u Enterprise Plus Edition na
96 GB. Omezeni se vztahuji k jedné licenci prostfedi vSphere 5, nicméné prostiedi je
licencovano na zakladé poctu procesoru. Pro fyzicky server se dvéma procesory jsou
potfeba dvé licence, pficemz pocet jader a mnozstvi operani paméti neni omezeno.

(Lowe, 2013)
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Tabulka €. 3: Ceny licenci vSphere a vCenter Server

Produkt Cena licence (EUR) Ro¢ni podpora (EUR)
VMware vSphere Standard 894,5 290,47
VMware vSphere Enterprise Plus 3145,0 785,99
VMware vCenter Server Standard 44950 1123,23

(Zdroj: upraveno dle VMware, 2016¢)

Na strankach spole¢nosti VMware jsou k dispozici pouze tyto verze, k ostatnim verzim

neni stanovena cena.

1.10.4 Zhodnoceni virtualiza¢nich platforem

Kazdé feSeni ma vyhody 1 nevyhody. Pfedevsim zalezi na pozadavcich, potiebach a
velikosti organizaci, které si definuji, jaké potfebuji funkce a slozitost feSeni. Do velkych
datovych center se hodi vSphere, pro vyvoj nebo zavadéni virtualizace na novych
provozovnach je lepsi Hyper-V. Produkty od spole¢nosti VMware se hodi spise tam, kde

jsou potieba rozsitené funkce, jako je migrace za provozu, vysoka dostupnost apod.

., VMware ma nejlepsi a nejvybavenéjsi reSeni na trhu, které v mnoha smérech o nékolik
let predci konkurenci a pravdépodobné bude jesté mnoho let v jejim cele. Presto mnohé
dulezité funkce, na néz se spolecnost spoléhd, se pomalu objevuji i u konkurencnich

produktii. “ (Venezia, 2011)
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2  ANALYZA SOUCASNEHO STAVU

Na piani firmy, pro kterou je sestaven navrh na optimalizaci serverd, neni v této praci uveden
jeji nazev. V této Casti prace je spolecnost kratce predstavena a dale je provedena analyza

soucasné IT infrastruktury a stavu serveru.

2.1 Zakladniudaje o firmé

Spolecnost se na trhu pohybuje jiz od roku 1992 a patii typoveé k malym podnikiim. V
soucasné dobé zaméstnava piiblizné dvé desitky programatord, patnact pracovnikia
technické podpory a tfi zaméstnance v oblasti prodeje HW. Pravni usporadani firmy je
spolecnost s ru€enim omezenim a ma tfi spolecniky. Organizacni struktura firmy je na

obrazku nize. (Jednatel, 2015)

Jednatel
pEttinicka Programatori Prodej HW
podpora
Zaméstnanci Zaméstnanci Zaméstnanci

Obrazek €. 11: Organizacni struktura analyzované firmy

(Zdroj: vlastni zpracovani dle Jednatel, 2015)

Firma se zabyva vyvojem vlastniho informacniho systému. Ten slouzi pro zemédélskeé,
obchodni a vyrobni podniky. Dal§im pfedmétem podnikani je vyroba, instalace a oprava
elektrickych pfistroju, elektronickych a telekomunikacnich zafizeni. Firma se také zabyva

¢innosti dafiovych a ucetnich poradct, vedenim ucetnictvi, vedenim danové evidence,
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Skolenim zejména v oblasti dani, mezd, ucCetnictvi, prav a vlastniho informac¢niho
systému. V neposledni fadé se firma také zabyva tvorbou webovych stranek a jako
posledni zdroj podnikéni Ize uvést e-shop a kamenny obchod, ktery spole¢nost provozuje

vlastnim jménem. (Jednatel, 2015)

Oddéleni informacnich technologii tvoii pouze jeden pracovnik, ktery se zodpovida
vedoucimu technické podpory. Tento zaméstnanec je zodpoveédny za spravu piiblizné 50
klientskych stanic véetné pfenosnych pocitac¢t. Dale IT odd€leni spravuje sedm fyzickych

serveru, které jsou umistény ptimo v budove firmy. (Jednatel, 2015)

Firma léta podceriovala investice do informacnich technologii a nyni si uvédomila, ze je
potieba podpofit vlastni chod firmy a mit moderni a spolehlivou vypocetni techniku pro
zefektivnéni a zrychleni prace ve spolecnosti. Lonisky rozpocet IT oddéleni byl kolem
400 000 K¢ (bez platti zaméstnanct). Tyto penézni prostiedky byly vynaloZeny na nakup
klientskych stanic, drobné elektroniky a dalsiho IT vybaveni. (Jednatel, 2015)

2.2 Analyza pocitacové infrastruktury

Pocitacova infrastruktura je slozena z univerzalniho kabeldzniho systému, do néjz patii 1

datovy rozvadég, ve kterém jsou umistény servery, UPS zafizeni, patch panely a aktivni
2 2 2

prvky. Nejdiive je vhodné zhodnotit pocitacovou sit’, ktera ma vliv na prenos dat

k serverum.

2.2.1 Pocéitacova sit’

Ve spoleCnosti je pocitacova sit’ realizovana pomoci aktivnich prvka znacek Cisco a
Netgear. Pateini spoje v budove jsou zajistény pomoci optickych kabell. Veskeré fyzické
servery jsou piipojeny na spolecny switch s prostupnosti 1 Gb/s. Univerzalni kabelaz je
kategorie 5 a je provedena pomoci metalickych parovych kabeld. Novy strukturovany
kabelazni systém byl instalovany v roce 2014 pii kompletni rekonstrukci budovy.
Predchozi pocitacova sit byla ve velmi nevyhovujicim stavu (Spatné vedeni kabelaze,
neoznaCeni kabelaze, nevhodné umisténi datového rozvadéfe apod.). V ramci

rekonstrukce byla také vybudovana nova, spravné odvétrana, telekomunikacni mistnost
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pro umisténi servert. Ve vlastnictvi poskytovatele internetovych sluzeb je zafizeni pro
pfipojeni k internetu o rychlosti 50 Mbps v obou smeérech. Pro pfistup k internetu
spoleCnost vyuziva kabelové pripojeni od firmy Satt, a.s. Od kabelové piipojky je veden
az do datového rozvadeéce koaxialni kabel, ktery je nasledné piipojen ke kabelovému
modemu. K modemu znacky Cisco je v rozvadéci piipojen router. Bezpecnost piipojeni
do pocitacové sité je tedy zaji§téna pomoci routeru s funkci firewall. Firewall umi mnoho
funkci, jako je stavovy firewall (SPI), antivir, IDP (detekce a prevence pruniku),
obsahovy filtr, antispam a VPN (IPSec/SSL), detekce sitového provozu, apod. (Jednatel,
2015)

Pro pfedstavu je na nasledujicim obrazku zobrazeno blokové schéma budovy, na kterém
je vyobrazeno aktualni umisténi datovych rozvadécu (pro servery a aktivni a pasivni

zafizeni univerzalni kabelaze) a pocet datovych zasuvek a portt v jednotlivych podlazich

objektu.
1. NP
CC DR Z-25
- P-75
: Z - 30
P-90
Piizemi w
CC ; Z-3
P-9
Suterén
cC ke Z-2
P-6
LEGENDA

# Metalicky rozvod k zasuvkam UTP Cat. 5
DR - Datové rozvadéce

Z - Pocet zasuvek

P - Pocet porti
CC -Color Code podlazi

Obrazek €. 12: Schéma budovy a pocty zasuvek a portu

(Zdroj: vlastni zpracovani dle Jednatel, 2015)

54



2.2.2 Komunikace uvnitr sité

Pro ovéreni vstupu do sité a jeji plnohodnotné vyuZzivani je kazdy uzivatel povinen zadat
své prihlasovaci udaje (login a heslo), které mu byly pfifazeny IT oddélenim. Na kazdou
klientskou stanici jsou pouzita ruzna nastaveni a bezpeCnostni politiky, které opét

spravuje odd¢leni IT. (Jednatel, 2015)

Pro fizeni podnikovych procesti a komunikaci uvniti spolecnosti je pouzivan podnikovy
informacni systém, ktery je z produkce analyzované spoleCnosti. Informacni systém
nabizi rizné moduly (vCetné fakturace, mezd, dochazek, apod.), proto je vyhodné ho v
podniku vyuzivat a uSetfit tak nemalé naklady za provoz informac¢niho systému od jiné

spoleCnosti. (Jednatel, 2015)

Kazdému uzivateli ve firmé je alokovan tlozny prostor na sitovém disku, ktery je umistén
na serveru. Tento tlozny prostor je vyuzivan k ukladani dat a riznych soubord, které jsou
pravidelné zalohovany a archivovany. Zalohy probihaji z divodu zamezeni ztraty dat

v pfipadé€, ze by byl poskozen lokalni pevny disk. (Jednatel, 2015)

Pro spravu informacnich technologii uvnitt firmy je pouzivan software od spoleCnosti
LANDESK. Tento software umozinuje napiiklad prubézné udrzovat bezpe¢nost IT
infrastruktury a doruCovani bezpeCnostnich zasad koncovym uzivatelim, spravovat
kompletni hardware a software vybaveni v priabéhu celého Zivotniho cyklu, véetné spravy

licenci. (Icnet, 2016), (Jednatel, 2015)

2.2.3 Servery a jejich charakteristika

Spolecnost ma celkem sedm fyzickych serveri znacky Dell, které jsou umistény
v datovém rozvadéCi. Severy jsou staré vice nez 6 let a jsou vytizeny a vyuzivany jen ve
velmi malé mire. Servery tedy nejsou prili§ efektivné vyuzivany a zaté€zuji spoleCnost
zbyteCné vysokymi néklady na provoz. Na vSech serverech bézi operacni systém

Windows 2008 R2 Server Standard. Na klientskych stanicich je nainstalovan operacni

e, e
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Nasledujici tabulka obsahuje nazvy jednotlivych serverd, jejich role a verze operacnich

systému, které jsou na serverech nainstalovany.

Tabulka ¢. 4: Popis serveru

Nazev serveru  Role Operacni systém

FILE File server Windows 2008 R2 Server
SQL SQL server Windows 2008 R2 Server
APP1 Application server, Print server ~ Windows 2008 R2 Server
DOM Domain controller Windows 2008 R2 Server
BAK Backup server Windows 2008 R2 Server
MAIL Mail server Windows 2008 R2 Server
APP2 Application server Windows 2008 R2 Server

(Zdroj: vlastni zpracovani dle Jednatel, 2015)

Server FILE ma klasickou adresafovou strukturu a poskytuje tlozny prostor pro ukladani
sdilenych firemnich dat. Jednotlivé slozky na serveru maji rizna opravnéni k pfistupu
téchto slozek. Opravnéni ke slozkam se zaji§t'uji pomoci nastavenych skupin na Active

Directory. (Jednatel, 2015)

Na serveru SQL je provozovan databazovy systém Microsoft SQL 2008 Standard. Na
tomto serveru je provozovan firemni intranet, kde jsou zpfistupnény naptiklad podnikové
smérnice, IT helpdesk, coz je portal pro zadavani pozadavkt na IT, firemni telefonni

seznamy, atd. (Jednatel, 2015)

Servery APP1 a APP2 slouzi jako aplikacni servery, na nichz jsou veskeré sitové
aplikace, které vyuzivaji zaméstnanci. Na serveru APP1 bézi podnikovy informacni
systém z vlastni produkce, ktery firma vyuziva pro fizeni podnikovych procest. Dale je
server APP1 je urCeny pro software od spolecnosti LANDESK, ktery slouzi pro spravu
hardwaru a softwaru podniku a pro kompletni monitoring prostredi IT. Server APP1 také
slouzi jako print server, na ktery se instaluji sitové tiskarny, které jsou sdilené a poskytuji

tiskové sluzby. (Jednatel, 2015)

Server APP2 je urCen primarné€ pro programatory. Na tomto serveru probiha samotny

vyvoj podnikového informacéniho systému. (Jednatel, 2015)
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Na serveru DOM je spusténa sluzba Active Directory, sluzba DHCP a sluzba DNS. Na
prani analyzované spole¢nosti nemuze byt nazev hlavni domény v této diplomové praci

napsan. (Jednatel, 2015)

Server MAIL slouzi pro aplikaci Microsoft Exchange, ktera zaji§tuje emailové sluzby.

Na tomto serveru jsou uloZzeny emailové schranky uzivatelt. (Jednatel, 2015)

Server BAK slouzi k zalohovani v§ech servert a klientskych stanic. Na tomto serveru je
nainstalovany zalohovaci software od spolecnosti Acronis, ktery umoziuje zalohovat
vSechny fyzické servery i1 klientské stanice. Plan zalohovani je nastaveny tak, ze kazdy
den se provadi inkrementalni, tedy ptirastkova zaloha v§ech servert, jednou za tyden plna

zaloha a jednou za mésic archivni zaloha servert. (Jednatel, 2015)

Data nejsou ulozena na jednotlivych serverech. Fyzické servery pfistupuji k centralnimu
ulozisti, které tvori diskové pole od spolecnosti Dell. Disky v diskovém poli jsou
pfipojeny k diskovému fadici RAID a jsou zapojeny jako RAID 5. Zalohovani serveru je

provadéno na magnetické zalohovaci pasky. (Jednatel, 2015)

Veskera serverova zafizeni a sitové prvky jsou umistény v jedné spolecné
telekomunikacni mistnosti. Do této mistnosti je omezeny piistup osob, klice od této
mistnosti maji jenom povéiené osoby (jednatel, IT oddé€leni, vedouci technické podpory,
vedouci programatort). Je zde zaveden specialni hasici systém a chladici zafizeni, které
udrzuje teplotu v mistnosti na 18°C. V mistnosti neni monitorovaci kamerovy systém.

(Jednatel, 2015)
2.23.1 Vyuziti serveru

Podle nasledujiciho prehledu fyzickych serveru lze vycist, Ze u nékterych servert neni
prilis efektivné€ vyuzivana kapacita diskd, naproti tomu napfiklad FILE server je jiz ze

70% své kapacity zaplnény a za kratky ¢asovy usek bude zaplnény.
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Tabulka €. 5: Vyuziti serveru

Kapacita disku  Vyuziti kapacity

Nazev serveru  RAM (MB) (GB) disku (%)
FILE 2048 2151 70
SQL 8192 1869 11
APP1 4 096 2100 16
DOM 4 096 512 23
BAK 16 384 2123 52
MAIL 2048 250 10
APP2 4 096 2058 21

(Zdroj: vlastni zpracovani)
2.2.3.2  Vytizeni serveru

Zatizeni servert bylo vysledovano nastrojem Microsoft Assessment and Planning Toolkit
(MAP). Jedna se o integrovany nastroj, ktery umoziuje vyhodnotit pfipravenost celé sité
k migraci na nové technologie, at uz se jedna o servery, stolni pocitace ¢i aplikace.
S vyuzitim nastroje MAP je mozné rychle a efektivné zvolit nejvhodnéjsi kandidaty pro
virtualizaci celého prostiedi. Tento nastroj lze snadno integrovat do prostfedi od

Microsoftu a navic je mozné ho zcela zdarma stahnout na strankach vyrobce.

Zatéz serveru byla sledovana béhem celé pracovni doby v nahodné vybranych pracovnich
dnech. V programu MAP slouzi pro méfeni nastroj Capture Performance Metrics. Pro
monitorovani zatéze je spustén jednoduchy pravodce, ve kterém se zadavaji rizné udaje
potiebné ke spusténi monitoringu (nazvy serverd, ¢asovy rozsah). Namétené vysledky
monitoruje a vyhodnocuje nastroj Prepare Recommendations for Server Consolidation.
Nastroj umoziiuje zpracovat nameéfené hodnoty a jejich vysledek zapsat do tabulky. Na

zakladé namétenych vysledkt jsou doporuceny servery vhodné pro konsolidaci.
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Tabulka €. 6: Vytizeni serveru

Vyuziti
Nazev serveru CPU (%) Vyuziti disku (MB/s) Vyuziti sité (MB/s)
FILE 2,10 3,20 5,50
SQL 20,22 2,98 4,64
APP1 5,87 9,07 0,21
DOM 1,93 2,88 0,19
BAK 0,60 7,22 0,25
MAIL 1,48 2,10 0,21
APP2 4,90 8,72 0,20

(Zdroj: vlastni zpracovani)

2.3 Pozadavky spolecnosti na realizaci

Spolecnost pozaduje obnovu serverového parku, tedy nakup novych servert, piicemz
naklady na pofizeni a provoz nového serverového feSeni musi byt co nejmensi. Déle firma
pozaduje, aby byly servery daleko efektivnéji vyuzivany a vytézovany. Z hlediska
spolehlivosti, spole¢nost pozaduje maximalni dostupnost servert, z divodu zajiSténi
bezproblémového chodu kritickych aplikaci. Celkova cena realizace navrhu feseni nesmi

prekrocit 1 200 000 K¢. (Jednatel, 2015)

2.4 Zhodnoceni souc¢asného stavu

Ve spoleCnosti je pouze jeden spravce IT infrastruktury, coz je pfi bézném provozu
postacujici. Pi feSeni komplikovaného problému je vSak tento pracovnik velmi vytizen.
V piipadé téchto problémi je mozné vyuzit pomoci jednatele spolecnosti ¢i vedouciho

technické podpory, neni nutné tedy zaméstnavat dalsiho zameéstnance.

Spolecnost méla v minulosti vice investovat do informacnich technologii, aby podpofila
vlastni chod firmy. Do IT zacala investovat ve velkém az v roce 2014, kdy kompletné
nechala instalovat novy univerzalni kabelazni systém, jehoz predesly stav byl znacné

nevyhovujici. V tomto roce tedy zacala postupna obnova IT infrastruktury.
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Z hlediska komunikace a fizeni procest uvniti podniku neni co vytykat. Spole¢nost

pouziva vlastni informacni systém, ktery dokonale podporuje veskeré firemni procesy.

Z pohledu rozdéleni roli jednotlivych serveri je vSe v poradku. Servery plni své
definované funkce dokonale a neni tfeba nic ménit. V pfipadé provozu servert je to jiz
horsi. Pti pohledu do tabulek zobrazujicich aktualni vytizeni a vyuziti serverd je jasné, ze
jejich provoz je neefektivni. Servery tak maji zbytecné vysoké naklady na provoz a pfili§
zaté€zuji firmu po strance financni. Podle vysledkii méfeni, kdy vytizenost serveru je
minimalni, by se mohlo zdat, ze servery svym vykonem budou jesté¢ néjakou dobu
bezproblémove fungovat. Spolecnost vSak nechce fesit otazku, jak dlouho budou servery
fungovat bezchybng, a také nechce zbytecné vynakladat pripadné vysoké naklady na
potencialni havarii. Pokud nastane havarie, tak kromé naklad na opravu servert, jsou
zde i jiné problémy, jedna se predevsim o Spatnou dostupnost nahradnich dila anebo jejich
dlouhé dodaci lhaty. Tyto problémy prodluzuji dobu oprav, coz mize mit za nasledek
ovlivnéni plynulého chodu celé spole¢nosti. Pro spolecnost tedy prichazi v uvahu obnova
serverového parku. Tento krok je vyrazné ekonomicky vyhodnéjsi, nez kdyby spole¢nost
musela fesit pfipadnou havarii soucasného feSeni. Je dulezité se rozhodnout, jakym

zpusobem bude provedena obnova serverového parku.
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3 NAVRH RESENI

Jak jiz bylo zminéno v analyze sou¢asného stavu, do nakupu novych serveri se v posledni
dobé neinvestovaly penézni prostiedky a servery jsou v provozu vice nez Sest let, coz je
podle prumémé Zivotnosti hardwaru fyzickych serverti vhodna doba, kdy by bylo vhodné
obmeénit tento hardware. Nabizi se feSeni bez virtualizace, kdy se nakoupi stejné mnozstvi
servert jako doposud, nebo je mozné jit cestou virtualizace a snizit tak pocet fyzickych

serveru.

3.1 Rozhodnuti o zptsobu FeSeni

Na zakladé meéfeni vyuziti a vytizeni fyzickych serveri vyplyva, ze by bylo vhodné
vSechny servery zkonsolidovat a provést virtualizaci téchto serverd. Servery jsou
vytizeny a vyuzivany jen v malé mire, a pokud se vhodné navrhne virtualni prostredi, 1ze
se dostat na pomér tfi ku sedmi. Znamena to, ze budou pofizeny dva fyzické servery, které
zajistuji provoz Sesti virtualnich servert a jeden fyzicky server urCeny k zalohovani a
management. Naklady na provoz nevirtualizované architektury oproti architektuie
virtualizované jsou na uplné jiné urovni, respektive je veliky rozdil kupovat a nasledné
napajet a chladit opét sedm fyzickych serveri oproti tfem fyzickym serverim.
Virtualizace také pfinese mensi zatizeni pro zivotni prostiedi, lepsi fizeni a celkové lepsi
spravu IT infrastruktury. Ve finalnim vysledku tedy toto feseni pfinese efektivné)si

vyuziti serveru a usporu nakladu financnich i ¢asovych.

V navrhové Casti je zpracovan navrh na feSeni plné virtualizace servert pro analyzovanou
spolecCnost, jejiz vyhody jsou rychlost, flexibilita a moznost pouziti klasického opera¢niho
systému oproti paravirtualizaci. Pfi zpracovani této Casti se vychazi z teoretickych
vychodisek, analyzy soucasného stavu IT infrastruktury ve firmé a pozadavki

spoleCnosti.
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3.2 Vybér virtualizacni platformy

Analyzovana spolecnost patii k mensim az stfedné velkym podnikim a predevsim
apeluje na snadnou pouzitelnost virtualizaéni platformy, pfijatelnou cenu a
Skalovatelnost. Politika firmy je nastavena tak, ze preferuje pfedevs§im produkty od
spoleCnosti Microsoft, proto se jako vhodné feSeni nabizi hypervisor Hyper-V a operacni
systém Windows Server 2012 R2, ve kterém je hypervisor Hyper-V integrovan. Tato
platforma bude pro potieby analyzované spolecnosti plné dostacujici, cena této platformy
je velmi vyhodna, jelikoz Hyper-V je zcela zdarma, pouze se plati za serverovy operacni

systém.

3.3 Cluster s vysokou dostupnosti

Dulezitym pozadavkem spoleCnosti je zajistit uritou kontinuitu provozu a vysokou
dostupnost. To znamena, ze pro tento navrh feseni a konkrétné pro hypervisor Hyper-V
je zvolen cluster s vysokou dostupnosti (HA) a pouzitim tlozisté¢ SAN. Dale je nutné urcit
typ kvora, v tomto ptipadé je vhodné zvolit kvorum ,, VétSina uzla a diskt“ (doporucené
pro clustery se sudym poctem uzlt), kde disk s kopii clusteru zistane v online rezimu, a
cluster mize vydrzet selhani poloviny uzld (zaokrouhleno nahoru). V piipadé tohoto
feSeni je mozné vytvofit zapojeni, které je velmi odolné proti selhani, protoze obrazy
virtualizovanych stroja jsou ulozeny pifimo v SAN ulozisti. Hostitelské servery tedy
zapisuji pfimo do sdileného uloziste. Pokud dojde k selhéani jednoho serveru, druhy server
se postara o nacteni obrazu puvodniho serveru. Pro nasledujici navrh feSeni to znamena

nakup SAN diskového pole a jeho implementaci.

3.3.1 Pozadavky a nastaveni pro cluster s vysokou dostupnosti

U serverd je doporuceno pouzit sadu odpovidajicich servert obsahujicich stejné nebo
podobné soucasti. V pripadé pouziti standardu iSCSIL, je nutné jednotlivy sitovy adaptér
a sitovy kabel vyhradit bud’ pro sitovou komunikaci nebo pro standard iSCS]I, ale nikoli
pro obé moznosti. Pokud je pouzita technologie iSCSI, kazdy server v clusteru musi
obsahovat nejméné jeden sitovy adaptér nebo adaptér HBA vyhrazeny pro ulozisté

clusteru. Sit’ pouzivana pro standard iSCSI se nesmi pouzivat k sitové komunikaci.
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Sitové adaptéry, které slouzi k piipojeni k cili tlozist€ iSCSI, by mély byt u vSech servert
v clusteru shodné. Je dale dobré mit k dispozici minimalné dvé sité pro cluster, vefejnou
sit, ktera umoznuje klientim pfipojeni clusteru a samostatnou sit’, ktera se pouziva pouze
pro komunikaci mezi servery v clusteru. (Microsoft TechNet, 2016e), (Microsoft

TechNet, 2016f)

V sitové infrastruktute propojujici uzly clusteru je dobré zabranit selhani v jednom bodé.
Uzly clusteru je vhodné propojit pomoci nékolika raznych siti, redundantnich prepinaca
a smérovaCl nebo obdobného hardwaru, ktery eliminuje selhani v jednom bod¢.

(Microsoft TechNet, 2016¢), (Microsoft TechNet, 2016f)

Pfi pouziti identickych sitovych adaptéri pro pfislusnou sit’ je nutné pouzivat stejné
nastaveni komunikace v téchto adaptérech (rychlost, duplexni rezim, fizeni toku a typ
média). Musi se také porovnat nastaveni sitového adaptéru a prepinace, ke kterému je
pfipojen a zkontrolovat, zda nedochdzi v tomto nastaveni ke konfliktu. (Microsoft

TechNet, 2016f)

Servery v clusteru musi pouzivat sluzbu DNS (Domain Name System) pro rozliSovani

nazvi. Lze pouzit protokol dynamické aktualizace DNS. (Microsoft TechNet, 2016f)

Vsechny servery v clusteru museji byt ve stejné doméné sluzby Active Directory.

(Microsoft TechNet, 2016f)

3.3.2 Schéma a popis zapojeni clusteru vysoké dostupnosti

Dva shodné hostitelské servery budou tvofit spolecny dvou nodovy cluster. Pomoci
hypervisoru Hyper-V bude zajisténa vysoka dostupnost feseni, kdy v ptipadé vypadku
jednoho hostitele budou virtualni stroje presunuty na druhého hostitele, coz bude mit za
nasledek vyssi efektivitu spravy virtualizovaného serverového feseni. V navrhu bude také
vytvoreno centralizované ulozist€ ve formé diskového pole SAN. Dostupnost diskového
pole SAN bude zajis§téna pomoci dvou switcht (podporujici protokol Jumbo Frames a

technologii iSCSI), které zajistuji spojeni mezi servery a diskovym ulozi§tém.

Nyni je vhodné vytvofit kompletni schéma virtualizovaného feSeni a clusteru, aby bylo

jasné, jak budou jednotliva zafizeni mezi sebou zapojena. Na nasledujicim obrazku je
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vyobrazena architektura navrhnutého feSeni vCetn€ vyobrazeni clusteru, ve kterém jsou

servery ur¢ené k virtualizaci a konsolidaci.

( Virtualni servery \
E sqL E/ APP1 E/ DOM E/ MAIL E/ APP2
1 AT -2 = S | i -—
CLUSTER
\_ g
& Microsoft o)

HV1 Hyper-V HV2 Hyper-V

BAK/MAN
LAN ‘

iSCSI

switch 1 switch 2

uPS Ethernet switch Diskové pole

Obrizek ¢. 13: Schéma zapojeni hardwaru
(Zdroj: vlastni zpracovani)
Virtualizované a konsolidované servery budou spustény na hypervisorech Hyper-V, které
budou nainstalované pfimo na fyzické servery (HV1, HV2). Na obrazku lze vidét SAN
sit, ktera propojuje diskové pole a servery. Sit SAN je oddélena od komunikacni sité
LAN a funguje jako sekundarni sit, ¢imz ulevuje hlavni siti, protoze se vSechny velké
datové soubory presouvaji mezi zarizenimi uvnitf SAN sité. Tato sit’ je zalozena na
technologii 1SCSI, ktera umoziuje na kratké vzdalenosti jednoduse propojit zafizeni

uvnitf sit€ pomoci portd SCSI a komunikace probiha pomoci protokola TCP/IP.

Vsechna zafizeni uvnitt sit€ SAN musi podporovat protokol Jumbo Frames, ktery umozni
zvysit propustnost a rychlost prenosu dat v gigabitovych sitich tim, ze se posilaji vétsi
TCP/IP pakety, tedy posilaji se po velkych blocich. Protokol Jumbo Frames musi byt

podporovan na celé cesté paketu.

Nyni je jesté nutné z pohledu clusteru vytvorit pfimé spojeni serverli mezi sebou a to za

pomoci patch cordi. Pokud dojde k poruse na sitovém kabelu ¢i adaptéru, prerusi se
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komunikace. Na toto cluster reaguje podobng, jako kdyz dojde k selhani jednoho z nodu.
Fyzické servery s hostiteli Hyper-V je vhodné propojit tfemi porty do sité LAN a jednim
portem do internetu. Kazdy fyzicky server je dale zadouci propojit dvéma porty pres
rozhrani iSCSI k diskovému ulozisti. Diky tomuto propojeni budou zafizeni vicenasobné
zapojeny do 1SCSI sité€ i do sit¢ LAN. Backup server a zaroveil management server staci
zapojit skrz jeden port do switche a nejlépe tfemi porty do sité LAN a jednim do internetu.
Co se tyce diskového pole, je dobré ho zapojit redundantné. To znamena, ze pres dva
porty do switchd s podporou Jumbo Frames a pies dva porty do sité LAN, z davodu
spravy pole. Switche je potfeba mezi sebou také propojit. Propojenim diskového pole,

switchu a serveru vznikne sit SAN.

3.3.3 Vybér hostiteli pro virtualizované reSeni
3.3.3.1 Pridéleni prostiedku virtualnim serverum

Velmi dilezitou soucasti prechodu z fyzickych serverd na virtualni je pridéleni
prostiedkt virtualnim strojam. Je zapotiebi ur€it virtualni operacni pamét’ RAM, kterou
budou virtualni servery vyuzivat, pocet virtualnich jader procesoru, a také velikost
ulozného prostoru na diskovém poli. Vypocetni prostiedky jsou nastaveny pomoci
odhadu na zakladé analyzy vytizeni servert. Neni zatim mozné presné definovat, jaké
prostfedky budou jednotlivé virtualni stroje potfebovat, tyto hodnoty budou presnéji
nakonfigurovany az ve fazi testovani. Jisté ovSem je, ze operacni pamét RAM bude u
jednotlivych virtualnich serverd prozatim stejna, jako je tomu pravé nyni. Pocet
ptidélenych jader CPU bude nizsi, jelikoz vysokou zatéz zvladaji i 4 jadra procesoru.
Kapacitu diska fyzické servery aktualné nevyuzivaji prilis efektivné, proto u virtualnich
stroju dojde k prerozdéleni kapacity ulozisté. V tabulce niZe je souhrn piidélenych

vypocetnich prostiedki jednotlivym virtualnim serveram.
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Tabulka ¢. 7: Piidélené prostiedky virtuilnim serveram

Kapacita
Nazev serveru RAM (MB) CPU disku (GB)
FILE 2048 2 4 000
SQL 8192 4 1 500
APP1 4096 4 1 500
DOM 4096 2 512
MAIL 2048 2 250
APP2 4096 4 1 800

(Zdroj: vlastni zpracovani)

Ulozny prostor u souborového serveru FILE bude navysen o piiblizné dvojnasobek
velikosti, jelikoz kapacita disku je z velké Casti zaplnéna a volné misto postupné ubyva.
U ostatnich servert (SQL, APP1, APP2) bude kapacita diskii mirné snizena, pfipadné u
nékterych servert (DOM, MAIL) zlstane stejna.

3.3.3.2 Parametry hostitelu

Reseni clusteru s vysokou dostupnosti musi spliiovat uréité pozadavky na hardware.
Hardwarové soucasti v feSeni musi spliiovat kvalifikaci pro logo Certified for Windows
Server 2012, pokud feSeni pouziva sdilené ulozisteé, musi byt Gloziste pripojené k uzlim
v clusteru, fadiCe zafizeni nebo piislusné adaptéry pro tlozist€ mizou byt rozhrani SAS
(Serial Attached SCSI), Fibre Channel, FcoE (Fibre Channel over Ethernet) nebo iSCSI.
(Microsoft TechNet, 2016d)

Na zakladé pridéleni prostfedk virtualnim strojiim je vhodné urcit parametry pro fyzické
hostitele, na nichz budou spustény tyto stroje. V pripadé tohoto navrhu feSeni budou
potizeny dva fyzické hostitele, HV1 a HV2. Na prvnim jmenovaném budou virtualni
servery FILE, SQL a DOM, tudiz celkova potiebna kapacita fyzické operacni paméti
RAM hostitele HV1 je 14 336 MB. Na hostiteli HV2 pobézi APP1, MAIL a APP2, kde
celkova potrebna operacni pamét RAM je také 10240 MB. Nové virtualizované
serverové feSeni je vSak navrhnuto jako dvou nodovy cluster s vysokou dostupnosti, kdy
v piipadé vypadku jednoho fyzického hostitele prebira vSechny virtudlni stroje druhy
fyzicky hostitel. Dale je také potieba pocitat s jistou rezervou, kdyby byly v prub&hu let
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pridany dalsi virtudlni stroje. Pro tento navrh je tedy vhodné zvolit opera¢ni pamét’ 64

GB RAM.

Dale je tieba na zakladé vySe navrhnutych pridélenych prostredki urcit, jakymi procesory
musi fyzické hostitelé disponovat. V ptipadé HV1 budou virtualni stroje ,,soupefit* o 14
jader virtualniho procesoru, u hostitele HV2 je situace stejna, tedy ,,soupefeni o 14 jader
virtualniho CPU. Proto bude postacujici zvolit fyzické servery sjednim procesorem,
ktery bude mit 8 jader. Fyzické servery musi disponovat funkci hyperthreading (v jednom
jadie mohou bézet 2 vladkna). Celkem na fyzickém hostiteli, na némz jsou spustény
virtualni stroje, mize v jedné chvili bézet 16 vlaken. K dispozici k ,,soupefeni je tedy na
kazdém hostiteli 16 virtualnich jader procesoru, coz je postacyjici a spliiuje to podminky
clusteru s vysokou dostupnosti, kdy na jednom hostiteli mohou bézet vSechny virtualni

servery v pripade€ vypadku jednoho z hostitelt.

V pripadé kapacity diskd je vhodné zvolit dostate¢nou kapacitu pro nainstalovani v§ech
virtualnich stroji plus je nutné uvazovat kapacitu pro dalsi virtualni servery, které budou
prebrany v ptipadé vypadku jednoho hostitele. Musi byt také vytvorena rezerva pro
pfipadné piidani dalSich virtualnich strojti. Virtualni stroje budou vyuzivat centralizované
ulozisté dat v podobé SAN diskového pole, tudiz hostitelé nepotiebuji zavratnou kapacitu

pevnych diskd.
3.3.3.3  Vybér konkrétnich modelu hostitelta

Pro potieby tohoto navrhu je zapotiebi obstarat dva fyzické hostitele pro hypervisor
Hyper-V. Stavajici servery ve spolecnosti jsou znacky Dell, proto by i nadale spole¢nost
Sla stejnou cestou a rada by zvolila fyzické servery od firmy Dell. Tato spole¢nost nabizi
jiz dlouha léta zafizeni a servis vysoké kvality, proto neni divod k tomu, aby byla
zmeénéna znacka hardwaru. U servert této znacky je mozné prodlouzit zaruku az na 5 let.
Zaruka je bud’ Pro Support nebo Pro Support s Mission Critical (odezva jiz od dvou
hodin). Diky t€émto zarukam lze bez problému vyftesit jakékoliv problémy se servery. Po
vybeéru znacky hardwaru je dulezité rozhodnout, zda zvolit feSeni typu rack, tedy umistit
hardware do datového rozvadéce, ¢i zvolit feSeni typu blade, tedy zvolit volné stojici

zafizeni. (DellPoint, 2016)
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Pro virtualizaci zaloZzenou na hypervisoru Hyper-V je vhodné zakoupit rackovy server
znacky Dell. Server bude nakonfigurovan a sestaven na zakladé predchozi specifikace
parametrd. Konkrétné se jedna o vysoce vykonny server Dell PowerEdge R730 R, ktery
ma vysku 2U a je mozné ho namontovat do datového rozvadéce. Samoziejmosti je
podpora hyperthreadingu a hypervisoru Hyper-V. Server ma procesor Intel Xeon ES5-
2640 v4, ktery ma 8 jader. Maximalni frekvence procesoru je 3.4GHz. Operac¢ni pamét
tohoto serveru je 64 GB, coz je hodnota, ktera bude plné postacujici, v pfipad€ potreby je
mozné tuto hodnotu rozsifit o libovolnou velikost, server disponuje celkové 24 sloty.
V zakladu je kapacita pevnych diskd 2 x 300GB typ SAS 10k, které budou zapojeny
v RAID 1. Kapacita téchto diskti bude v tomto ptipadé€ postacujici, protoze na hostitelich
budou nainstalovany pouze operacni systémy virtualnich stroji. V datovém rozvadéci
bude také umisténo centralni ulozisté (diskové pole) vysoké kapacity, proto neni nutné
prilis navySovat kapacitu hostitelského serveru. Uvedena kapacita slouzi pouze jako
ulozisté pro instalovany operacni systém, , snap-shoty* systému a jako rezerva. V ptipadée
konektivity, server disponuje ¢tyfmi porty iISCSI, ctyfmi porty LAN a ¢tyfmi porty USB.
Maximalni vykon zdroje je 2 x 495 W. Servery disponuji technologii iDRAC, ktera
umoziuje vzdalené fidit zivotni cyklus serveru, aniz by se musel instalovat dodate¢ny

software. (Dell, 2016a)

K serveru je vhodné zakoupit prodlouzenou zaruku 5Yr Pro Support s 4hr Mission
Critical. V piipad¢ této zaruky je oprava zarucena pro kritické situace do 4 hodin od

podani pozadavku na opravu. (DellPoint, 2016)

Obrazek €. 14: Dell PowerEdge R730 R
(Zdroj: Dell, 2016a)
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Cena porizeni hostitelu

Tabulka €. 8: Cena potizeni hostitela

Polozka Cena

2x Dell PowerEdge R730 R + 2 pevné disky (300 GB) + zaruka 295 000 K¢
5Yr Pro Support s 4hr Mission Critical

Celkem 295 000 K¢

(Zdroj: vlastni zpracovani dle Dell, 2016a, DellPoint, 2016)

Ceny hardwaru jsou pouze orientacni, odviji se podle smluvni dohody sjednané mezi
dodavatelem a analyzovanou spolec¢nosti. Ceny jsou stanovené na zakladé odhadu, vzdy
bude jesté zalezet na aktualni konfiguraci zafizeni, ktera se mize zménit, a na cenoveé

nabidce od dodavatele.

3.3.4 Vybér typu a poctu licenci pro hostitele

Pro potfeby navrhu je tfeba urcit edici operacniho systému Windows Server 2012 R2,
ktera bude pouzita pro servery, na nichz budou spustény virtualni stroje. V tomto ptipade
postaci edice Standard. Je ale zapotiebi zakoupit Ctyfi licence této edice, protoze jsou dva
fyzické servery (jednu licenci je mozné pouzit az na dva procesory) a jedna licence edice
Standard je urena pro maximalné dvé virtualni instance. Na hostitelich bude spusténo
celkem Sest VM (na kazdém hostiteli tf1), proto je nutné poridit Ctyfi licence edice
Standard. Dale je k této edici nutné zakoupit licence pro uzivatele, ktefi budou mit ptistup
k fyzickému serveru. Spolec¢nost chce umoznit pfistup vSem uzivatelim ve firmé, proto

bude nakoupeno 35 CAL licenci.

Druhé edice, ktera bude pouzita na fyzickém serveru uréeném pro zalohovani a
management, je opét Standard edice. Tato licence postaci pouze jedna a navic je opét
potteba zakoupit CAL licence pro uzivatele, v tomto ptipadé tfi, protoze k tomuto serveru

budou pfistupovat maximalné tfi pracovnici.

Naklady na porizeni licenci Windows Server 2012 R2

V tabulce jsou vypsany naklady na pofizeni virtualizacni platformy, ceny jsou jenom

orientacni, zalezi predev§im na kurzu zahrani¢ni mény a na poctu CAL licenci.
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Tabulka ¢. 9: Naklady na po¥izeni licenci Windows Server 2012 R2

Produkt Cena dle ceniku
5x Windows Server Standard 2012 R2 105 840 K¢
38x CAL 30400 K¢
Celkem 136 240 K¢

(Zdroj: vlastni zpracovani)

3.3.5 Vybér diskového pole pro SAN
3.3.5.1 Specifikace parametru

Pro zajisténi vysoké dostupnosti a redundance diskt je zapotiebi, aby diskové pole pro
SAN disponovalo technologii RAID strovni pole 10. Tato technologie kombinuje
zapojeni diski v RAID 1 pomoci zrcadleni (mirroring) a RAID 0 pomoci zietézeni
(linear) a umoznuje dosahovat vysSich zapisovacich rychlosti nez RAID 5, pficemz je
zachovana stejna uroven redundance. Technologie RAID 10 potiebuje vyssi pocet
pevnych diska (musi byt sudy pocet). Z divodu pouziti technologie RAID 10 je nutné
poridit pevné disky o dostateCné velikosti, protoze polovina kapacity bude vyuzita pro
redundantni data. Pro potieby spoleCnosti je zapotiebi mit kapacitu diskd prozatim

alespori 10 TB.

Pro zajisténi konektivity diskového pole v siti SAN je velmi dilezité, aby diskové pole
podporovalo rozhrani SCSI. S pomoci tohoto rozhrani je mozné vyuzit technologii iSCSI,
diky které je umoznéna komunikace servera s diskovym polem v siti SAN. Diskové pole
bude zapojeno redundantné (z divodu zajisténi vysoké dostupnosti), pokazdé dva porty
do kazdého switche (s podporou protokolu Jumbo Frames) a dale dva porty do sité LAN,
z davodu spravy pole. Diskové pole tedy musi z divodu vysoké dostupnosti disponovat
dvéma radici, kazdy fadi¢ musi mit alespori dva porty podporujici iSCSI technologii a

protokol Jumbo Frames. Radi¢e by mé&ly mit k dispozici alespoii 4 GB pamét cache.
3.3.5.2  Vybér konkrétniho diskového pole

Fyzické i virtudlni servery budou vyuzivat centralni ulozisté. K tomuto ulozi§ti budou

pfistupovat 1 vSichni uzivatelé, kde si budou zalohovat jejich firemni data. Na zakladé
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specifikace parametri je navrhnuto diskové pole znacky Dell, konkrétn€ Dell PowerVault
MD3220i, které umoziiuje sériové zapojit SAS pole diskd. Ulozisté je idealni pro aplikace
vyzadujici vysokou dostupnost, vysoky vykon a spolehlivost. Diskové pole velikosti 2U
je typu rack, tedy ur¢eno pro datové rozvadéce a umoziuje instalovat az 24 2,5 palcovych
pevnych diskt. K napajeni se vyuzivaji dva zdroje s vykonem 600 W. Diskové uloziste
se pouziva bez diskd, proto je vhodné zakoupit prozatim 12 pevnych diskt o velikosti 2
TB, typ SAS 7.2k. K tomuto ulozisti je téz vhodné zakoupit prodlouzenou zaruku 5Yr
Pro Support s 4hr Mission Critical. (DellPoint, 2016), (Dell, 2016b)

Na zakladé€ pozadavki bude z dvodu zajisténi dostupnosti dat pro zapojeni diska vyuzita
technologie RAID 10, celkova kapacita diskového ulozisté tak bude 12 TB. Vysoka
dostupnost bude také zajiSténa dvojici switchi (s podporou protokolu Jumbo Frames),
pfiCemz je potieba vysoky pocet portd, aby bylo zajisténo vice cest k jednotlivym uzlim.
Diskové pole ma dva fadice, z nichz kazdy disponuje Ctyfmi porty vyuzivajici iSCSI
technologii, pfes které bude toto pole zapojeno ke dvéma switchim (s podporou
protokolu Jumbo Frames), které budou nasledn& komunikovat s fyzickymi servery. Radié
dale disponuje 4 GB cache. Pro management tohoto pole jsou k dispozici dva porty LAN.
(Dell, 2016b)

)X

Obrazek ¢. 15: Dell PowerVault MD3220i

(Zdroj: upraveno dle Premium Serwer, 2016)
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Cena porizeni diskového pole

Tabulka ¢. 10: Cena porizeni diskového pole

Polozka Cena
Dell PowerVault MD3220i + 12 pevnych diskt (2 TB) + zaruka 300 000 K¢
5Yr Pro Support s 4hr Mission Critical

Celkem 300 000 K¢

(Zdroj: vlastni zpracovani dle Dell, 2016b, DellPoint, 2016)

Ceny hardwaru jsou pouze orientacni, odviji se podle smluvni dohody sjednané mezi
dodavatelem a analyzovanou spolec¢nosti. Ceny jsou stanovené na zakladé odhadu, vzdy
bude jesté zalezet na aktualni konfiguraci zafizeni, ktera se mize zménit, a na cenove

nabidce od dodavatele.

3.3.6 Aktivni prvky pro cluster

K zajisténi clusteru s vysokou dostupnosti jsou zapotrebi dva switche s podporou Jumbo
Frames a technologii iISCSI. Tyto 24 portové switche znacky Cisco jiz ve spoleCnosti
existuji od minulého roku, proto je neni potieba nové zakupovat. Zapojeni téchto switcht

je vyobrazeno v kapitole 3.3.2.

24 portovy Cisco switch, ktery je pfipojen do vnitini sité podniku.

3.3.7 Pridéleni IP adres

Kazdy fyzicky server bude mit IP adresu pro hostitele Hyper-V. Fyzickym hostitelskym
serverum budou pfifazeny dvé IP adresy do iSCSI sité, protoze budou pfipojeny ke dvéma
switchim s podporou iSCSI. Pro management server bude pfidélena pouze jedna IP
adresa do iSCSI sité a jedna IP adresa do sité¢ LAN. Propojeni mezi dvéma switchi (iISCSI
Stack) bude mit jednu IP adresu pro management. Diskovému poli budou piidéleny dveé
IP adresy pro spravu, jedna IP adresa urcena pro skupinu spravy, ¢tyfi IP adresace do

1SCSI site a jednu IP adres urcenou pro skupinu iSCSi sité.
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3.4 Management virtualizovaného reseni

3.4.1 Software pro spravu virtualizovaného reSeni

Je dulezité, aby serverové feSeni (hostitelé) bylo néjakym zplsobem spravovano.
Vzhledem ktomu, ze serverové feSeni bude virtualizované, je dulezité zajistit i
management virtualnich stroji. Vzhledem k tomu, Ze bude probihat sprava pouze dvou
fyzickych hostitelt a jejich virtualnich instanci, neni zapotiebi kupovat drahé obsahlé
softwarové baliky s mnoha funkcemi. Pro management hostiteld je vybran softwarovy
balicek Veeam Backup Essentials od spole¢nosti Veeam, ktery obsahuje komponenty
umoznujici tuto spravu a neni nikterak omezen poctem hostitelt, fyzickych servert a
virtualnich instanci. Tento balik, podporujici Hyper-V, se nainstaluje na zalohovaci
server, kde bude operacni systém Windows Server 2012 R2 Standard. Parametry a vybér

konkrétniho serveru jsou popsany v samostatné kapitole. (Veeam Software, 2016a)

Balik obsahuje feseni Veeam Backup & Replication a Veeam ONE a prodava se ve tfech
edicich, Standard, Enterprise a Enterprise Plus. Licence nejsou asové limitované a cena
jedné licence je stanovena pro jeden procesor. Licence edice Enterprise Plus stoji 1 100
euro, edice Enterprise stoji 725 euro a cena edice Standard je stanovena na 400 euro. U
vSech edici je zaroven stanoveno, Ze cena za jednu licenci odpovida maximalné€ jednomu
procesoru, jinak je zapotiebi pfikoupit dalsi licence navic. Pro tento navrh feSeni je
zvolena edice Standard, protoze pro potifeby analyzované spolecnosti a tohoto feSeni je
plné postacujici — nejsou vyzadovany zadné specialni zbyte¢né funkce. V navrhu feSeni
jsou dva hostitelé, které maji po jednom procesoru, tudiz bude potfeba zakoupit dvé
licence Standard. (Veeam Software, 2016a), (Veeam Software, 2016b), (Veeam
Software, 2016c¢)

Edice Veeam Backup Essentials Standard obsahuje velké mnozstvi komponent, které jsou
velmi uziteCné a dulezité. Témi nejdalezit€jSimi jsou napiiklad nepfetrzity dohled a
vystrahy v realném Case, optimalizace zdroju a sledovani konfiguraci, planovani kapacity
a progndzy, obnoveni virtualniho pocitace pii selhani za méné nez 2 minuty, zalohovani
a replikace v cloudu, okamzité obnoveni jednotlivych objektd a dalsi. (Veeam Software,

2016a), (Veeam Software, 2016b), (Veeam Software, 2016¢)
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Veeam ONE - slouzi pro spravu virtualizovaného feSeni, 1ze pomoci n¢j spravovat
hostitele virtualizace. Tato komponenta bude pouzivana na fyzickém serveru ur¢eného
pro management. Dale je tato komponenta urCena jako dohledovy systém, umoziiuje
flexibilni a nendkladné monitorovani infrastruktury. Komponenta bude pouzivana na

fyzickém serveru, ktery je ur€eny pro management. (Veeam Software, 2016b)

Veeam Backup & Replication — slouzi k zalohovani servert. Umoziiuje zalohovat jak
do mistniho ulozisté, tak i do cloudu Microsoft Azure s vyuzitim funkce Veeam Cloud
Connect. Zalohovani do cloudového uloziste je lepsi a levnéjsi alternativa zalohovacich

pasek. (Veeam Software, 2016c)

Pro migraci fyzickych serverti P2V (Physical-to-Virtual) je vybrana utilita od spolecnosti
Microsoft, ktera je volné ke stazeni a je plné zdarma. Jednd se o softwarou utilitu
Disk2VHD. Tato utilita umoziuje prevést fyzické servery na virtualni stroje. Pfi migraci
fyzickych servert budou vytvoreny virtualni pevné disky (VHD), které jsou poté spustény
na hostitelich jako virtualni stroje. VSechny stavajici fyzické servery, kromé
zalohovaciho, budou umistény na dva nové pofizené fyzické servery, které budou
zastavat roli hostiteld. Bude tedy vytvoreno Sest virtualnich stroja (servert). Nejdfive je
tedy nutné provést migraci fyzickych serverd na virtualni stroje a nasledné provést
testovani. Testovani poukaze na to, jak se chovaji virtualni stroje ve virtualizovaném
prostfedi, jak spolupracuji jednotlivé aplikace a sluzby na virtualnich strojich, zda jsou
dostupné a maji malou odezvu. Poté bude nakonfigurovan plan zalohovani, ktery je
popsan v predeslé kapitole. Zalohovany budou kazdy tyden kompletni virtualni servery
jako ,.snap-shoty” ve formatu virtualnich pevnych disk (VHD). (Veeam Software,
20164d)

Naklady na softwarovy balik pro management virtualizovaného reseni

V tabulce jsou vypsany naklady na pofizeni softwarového baliku Veeam Backup
Essentials Standard, ceny jsou jenom orienta¢ni, zalezi predev§im na kurzu zahrani¢ni

meny.
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Tabulka ¢. 11: Niklady na management software

Produkt Cena dle ceniku
2x Veeam Backup Essentials Standard 22 000 K¢
Celkem 22 000 K¢

(Zdroj: vlastni zpracovani dle Veeam Software, 2016a )

3.4.2 Vybér fyzického serveru pro management a zalohovani

Tteti fyzicky server bude pouzit jako zalohovaci a management server, tedy bude na ném

umistén balik Veeam Backup Essentials Standard.

3.4.2.1 Specifikace parametru

Pro tento typ serveru nejsou zapotiebi zadné specialni pozadavky. Server by mél mit
dostatecny vykon pro zalohovani ostatnich servert, pfi¢emz neni potieba mit tak vysoce
vykonny server jako v pfipadé fyzickych hostiteli. Pro management celého
virtualizovaného fesSeni také neni potfeba mit vysoce vykonny server. Proto bude
postacujici maximalné jeden Sesti-jadrovy proces a 16 GB opera¢ni paméti RAM. Pouze

pro ukladani zaloh bude potieba poridit vétsi tlozny prostor, minimalné¢ 2,5 TB.

Zalohovaci server je dobré pfipojit ttemi porty do vnitini sité LAN a jednim portem do
internetu, dale pres dva iSCSI porty (neni potieba vysoka dostupnost) propojit do dvou
switchtl s iISCSI rozhranim a podporou Jumbo Frames. Na zaklad€ tohoto propojeni bude

zajisténa vicenasobna konektivita do iISCSI sit€ 1 do sit¢ LAN.
3.4.2.2 Vybér konkrétniho modelu

Jako zalohovaci server a soucasné server pro management celého virtualiza¢niho fesent,
je vybran server Dell PowerEdge R630 R. Tento server slouzi pro balik Veeam Backup
Essentials Standard, ktery umoziluje spravovat celé serverové virtualizované feSeni a
navic obsahuje 1 komponentu, kterd umoznuje provadét zalohu tohoto feSeni a nasledné
ji odeslat i do cloudu. Server je ur¢en pro montaz do datového rozvadéce a ma vysku 1U.
Disponuje jednim Sesti jadrovym procesorem Intel Xeon E5-2620 v3 o maximalnim taktu
3.2GHz. Procesor je doplnén 16 GB operacni paméti RAM, které zajisti svizny chod
serveru. Pamét RAM je mozné kdykoliv navysit. Kapacita pevného disku je 300 GB typ
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SAS 10k, i v tomto pfipadé bude zapotiebi ptikoupit dalsi pevné disky, aby byla zajisténa
dostatecna kapacita pro ukladani zaloh virtualnich servert. Server disponuje osmi sloty,
které slouzi k pevnym diskiim, je vhodné ptikoupit dalsi Ctyti pevné disky o velikosti 600
GB typu SAS 10k. Co se konektivity tycCe, server disponuje ¢tyfmi porty iSCSL, ¢tyfmi
porty LAN a ¢tyfmi porty USB. Maximalni vykon zdroje je 2 x 750 W. (Dell, 2016c¢)

I k tomuto serveru je vhodné zakoupit prodlouzenou zaruku 5Yr Pro Support s 4hr

Mission Critical. (DellPoint, 2016)

Obrizek ¢. 16: Dell PowerEdge R630 R
(Zdroj: Dell, 2016¢)

Cena porizeni BAK/MAN serveru

Tabulka €. 12: Cena porizeni BAK/MAN serveru

Polozka Cena

Dell PowerEdge R630 R + 4 pevné disky (600 GB) + zaruka 110 000 K¢
5Yr Pro Support s 4hr Mission Critical

Celkem 110 000 K¢

(Zdroj: vlastni zpracovani dle Dell, 2016¢)

Ceny hardwaru jsou pouze orientacni, odviji se podle smluvni dohody sjednané mezi
dodavatelem a analyzovanou spolecnosti. Ceny jsou stanovené na zaklad¢ odhadu, vzdy
bude jesté zalezet na aktualni konfiguraci zafizeni, ktera se maze zménit, a na cenové

nabidce od dodavatele.
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3.5 Zalohovani a zilohovaci strategie

V soucasné dobé je k zalohovani pouzivan software od firmy Acronis a k uchovani zaloh

slouzi magnetické zalohovaci pasky.

V novém virtualizovaném serverovém feSeni vSak bude k zalohovani virtualnich stroju
pouzita softwarova komponenta, kterd je obsazena v baliku Veeam Backup Essentials
Standard. Parametry a vybér konkrétniho serveru, ktery bude provadét zalohovani, jsou

popsany v predeslé kapitole.

Balik Veeam Backup Essentials Standard umoziiuje nejen zalohu ulozit do mistniho
ulozisté, ale umoznuje také zalohu nahrat do cloudového ulozisté s vyuzitim funkce
Veeam Cloud Connect, ¢imz se snizuji naklady na potizeni zalohovaciho hardwaru, tedy
zalohovacich pasek. Veeam Cloud Connect bezproblémové spolupracuje s cloudovym
ulozistém Azure. Mési¢ni ceny licenci Azure cloud se odviji podle poctu zalohovanych
instanci a podle jejich velikosti, kdy cena za instanci o velikosti 500 GB je £6,109. Dale
se cena odviji podle velikosti zalohovanych dat, cena za GB je £0,014. (Cattanach, 2015)

Pro ptiklad je uveden postup, jakym se ceny pocitaji:

e pocateéni celkové ulozisté¢ v Azure cloudu je 375 GB, které je redundantni
s lokalnim ulozistém — Azure dokonale nahrazuje zalohovaci pasky,

e pii kazdé zaloze pribyde do cloudu 20% novych dat z pavodniho uloziste,

e je pozadovana komprese dat 10% (tato hodnota muze byt i vyssi),

e zalohovani probiha kazdy vikend,

e perioda pro zalohy je jeden rok (maximalné tedy 52 zaloh ro¢n¢),

¢ jednoduchou matematikou Ize spocitat celkovou velikost zalohy po jednom roce
— 375 GB pocatecni zaloha + 52 zaloh s ptirastkem 75 GB (20% z 375 GB),

e celkova zaloha je 4,275 TB, s kompresi dat 10% 3,8475 TB,

e pojednom roce (pokud bude provedeno 52 zaloh), mési¢ni naklady budou £53,87
(pt1 cené £0,014 za GB) + £6,109 (za chranénou instanci) = £59,979, coz je
v prepoctu na ¢eské koruny kolem 2 250 K¢. (Cattanach, 2015)

V analyzované casti této prace je popsana soucasna zalohovaci strategie. Pro nové
navrhované feSeni bude zalohovaci strategie viceméné podobna. Na diskové pole bude

zalohovaci server kazdy den zalohovat inkrementalni zalohu a jednou tydné kompletni
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zalohu. Tato kompletni zaloha pak bude nahravéana kazdy tyden do cloudu Azure od

Microsoftu.

3.6 UPS

V pfipadé, ze vypadne elektricky proud, je nutné mit k dispozici zalozni zdroje, které
budou napéjet celé vySe popsané feSeni (servery, diskové pole, switche). Ve spolecnosti
jsou k dispozici dvé nové online UPS zafizeni znaCky Eaton, které byly pofizené
v lofiském roce, zafizeni maji velikosti 2U a jsou v rackovém provedeni. Tyto zalozni
zdroje nejsou ovliviiovany vykyvy elektrické sité. Kazdé UPS zatfizeni ma vykon 1980
W/2000 VA. Tyto UPS zafizeni jsou pomérné drazsi nez off-line UPS, ale zato neexistuje
riziko, ze by byl zni¢en hardware, ktery je k témto UPS napojen. K témto zafizenim
budou pfipojeny veskeré fyzické servery a aktivni prvky uvedené vtomto navrhu.

(Jednatel, 2015)

3.7 Projektova realizace

Pro uspésnou realizaci navrhu feSeni je tieba vypracovat analyzu rizik projektu, analyzu
proveditelnosti, ustanovit projektovy tym, vybrat dodavatele, ktery doda virtualizované

feSeni a také stanovit pfiblizny ¢asovy a obsahovy harmonogram realizace projektu.

3.7.1 Analyza rizik

Jako kazdy projekt, tak i tento ma jista rizika, ktera mohou ohrozit celkovou realizaci
projektu. Aby bylo jasné, kterym oblastem vénovat zvlastni pozornost, je dulezité

identifikovat nejdulezitéjsi rizika.

Poradové cCislo rizika: 1

Hrozba: netaspéch v dosazeni nékterych z vystupti nebo ¢innosti
Scénar: neuspesné ukonceni projektu, nedosazeni cile virtualizace
Pravdépodobnost: mala pravdépodobnost

Dopad: vysoky dopad
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Navrhy na opatreni, zodpovida, termin, naklady, vlastnik rizika: snizeni
y

pravdépodobnosti rizik klicovych Cinnosti, projektovy manazer, 1 mésic, 1 mil. K¢,

projektovy manazer

Vysledna snizena hodnota rizika: NHR

Poradové ¢islo rizika: 2

Hrozba neschvaleni zadosti o uvér (spoleCnost feSeni nebude financovat z vlastnich
prostiedki, vezme si Gveér)

Scénar: nedostatecné financni prostfedky pro financovani projektu

Pravdépodobnost: stfedni pravdépodobnost

Dopad: vysoky dopad

Navrhy na opatfeni, zodpovida, termin, nidklady, vlastnik rizika: splnéni podminek
stanovené uveérovou bankou, sponzor projektu, 1 tyden, 5 000 K¢, projektovy manazer

Vysledna snizena hodnota rizika: vysoka hodnota rizika

Poradové ¢islo rizika: 3

Hrozba: nedostatecné zkusenosti odbornika provadéjici implementaci feseni

Scénar: feseni nebude bezchybné implementovano, pfi pouzivani virtualizovaného
feseni se budou vyskytovat chyby

Pravdépodobnost: nizka pravdépodobnost

Dopad: vysoky dopad

Navrhy na opatreni, zodpovida, termin, naklady, vlastnik rizika: vybér kvalitniho
dodavatele se zkuSenymi odborniky, sponzor projektu a vedouci IT oddéleni, 3 mésice,
100 000 K¢, sponzor projektu

Vysledna snizena hodnota rizika: nizka hodnota rizika

Poradové cislo rizika: 4

Hrozba: nekvalitni zpracovani navrhu feSent

Scénar: feSeni bude vykazovat chybovost, nebude mit pozadovanou funkcionalitu
Pravdépodobnost: nizka pravdépodobnost

Dopad: vysoky dopad

Navrhy na opatreni, zodpovidd, termin, naklady, vlastnik rizika: co nejpfesnéji
definovat pozadavky na virtualizované feseni a nasledné kvalitni zpracovani navrhu,

sponzor projektu, vedouci IT oddéleni, 3 tydny, 60 000 K¢, sponzor projektu
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Vysledna snizena hodnota rizika: nizka hodnota rizika

Poradové cislo rizika: 5

Hrozba: technické problémy, vybér nevhodného dodavatele

Scénar: celkové prodlouzeni procesu vyroby

Pravdépodobnost: nizka pravdépodobnost

Dopad: stiedni dopad

Navrhy na opatreni, zodpovida, termin, naklady, vlastnik rizika: vybér spolehlivého
zaruCeného dodavatele, sponzor projektu a vedouci IT oddéleni, 3 mésice, 100 000 K¢,
sponzor projektu

Vysledna snizena hodnota rizika: nizka hodnota rizika

Poradové ¢islo rizika: 6

Hrozba: potizeni nekvalitniho hardwaru

Scénar: vysoka poruchovost zafizeni, vysoké naklady na opravy

Pravdépodobnost: nizka pravdépodobnost

Dopad: vysoky dopad

Navrhy na opatreni, zodpovidd, termin, naklady, vlastnik rizika: zvazeni vice
nabidek, dikladné otestovani zafizeni zda jsou v poradku, projektovy manazer a vedouci
IT oddéleni, 2 tydny, 20 000 K¢, projektovy manazer

Vysledna snizena hodnota rizika: nizka hodnota rizika

Poradové cislo rizika: 7

Hrozba: chybné sestaveni virtualizovaného reseni

Scénar: neplynulost provozu, zvySeni nakladi

Pravdépodobnost: nizka pravdépodobnost

Dopad: vysoky dopad

Navrhy na opatieni, zodpovida, termin, naklady, vlastnik rizika: dostateCna
zkuSenost pracovnikt, vybér vhodného dodavatele, projektovy manazer a vedouci IT
oddéleni, 3 mésice, 100 000 K¢, projektovy manazer

Vysledna snizena hodnota rizika: nizka hodnota rizika

Poradové Cislo rizika: 8

Hrozba: nedostatek pracovni sily
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Scénar: nutnost =zajiS§téni novych zaméstnanci dodavatele, celkové zpozdéni
implementace

Pravdépodobnost: stfedni pravdépodobnost

Dopad: vysoky dopad

Navrhy na opatieni, zodpovida, termin, naklady, vlastnik rizika: nasmlouvani
alternativnich pracovnich sil, vybér zodpoveédnych zameéstnanct, sponzor projektu, 5 dnt,
20 000 K¢, projektovy manazer

Vysledna snizena hodnota rizika: vysokéa hodnota rizika

Poradové ¢islo rizika: 9

Hrozba: nedostatecné oSetfena smlouva

Scénar: dodavatel nedoda feSeni tak, jak bude dohodnuto, dodavatel z projektu vypovi
smlouvu

Pravdépodobnost: nizka pravdépodobnost

Dopad: vysoky dopad

Navrhy na opatreni, zodpovid4, termin, naklady, vlastnik rizika: najmuti pravnika
na sestaveni smluv, sponzor projektu, 10 dni, 50 000 K¢, sponzor projektu

Vysledna snizena hodnota rizika: nizka hodnota rizika
Shrnuti rizik

Pro potreby analyzy rizik byly kvalitativné€ ocenény pravdépodobnosti vyskytu nékterych
udalosti, které by mohly ohrozit uspésnost projektu ¢i nékteré z jeho ¢asti. Na zaklade
analyzy rizik lze vyvodit, ze v§echna rizika stoji za pov§imnuti a vyplati se zabyvat jejich

snizenim.

3.7.2 Analyza proveditelnosti

Analyza proveditelnosti na zakladé dilezitych bodi jednozna¢né definuje, zda je mozné
projekt provést ¢i nikoli, zda je vyhodny, zda neni pfili§ riskantni apod. V podstaté 1ze
fici, Zze na zakladé analyzy soucasného stavu, analyzy rizik, pfinost feSeni, zhodnoceni
z hlediska ekonomického a predevsim podle pozadavkt a navrhu na realizaci feSeni, zda

je vhodné navrhované feseni realizovat ¢i nikoliv a zda bude piinosné.
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Z analyzy soucasného stavu vyplyva, ze by bylo vhodné projekt realizovat, nebot’ fyzické
servery nejsou prili§ vyuzivany a diky virtualizaci bude hardware efektivnéji vyuzivan.
S timto souvisi celkové prinosy feSeni, protoze diky virtualizaci se pravdépodobné snizi
naklady na elektrickou energii a chlazeni, snizi se zatizeni zivotniho prostiedi a
predevs§im se zlepsi celkova sprava IT infrastruktury. Z pohledu ekonomického, bude
virtualizované feSeni pravdépodobné vyhodnéjsi, protoze se snizi naklady na pofizeni
hardwaru, a také na jiz zminovany provoz tohoto feseni. Podle analyzy rizik je mozné
urcit, zda projekt doprovazi n€jaka zadvazna rizika a jak a za jakou cenu je mozné je
zmirnit a usnadnit tak schvaleni realizace projektu. Na zaklad¢ analyzy soucasného stavu,
navrhu feSeni vyse, analyzy rizik, ekonomického zhodnoceni a celkovych piinost Ize fici,

ze Je mozné projekt realizovat.

3.7.3 Projektové role

Pro uspésnou realizaci projektu je nutné stanovit projektovy tym a jednoznacné rozdélit
role. Prvni a velmi dulezitou roli je sponzor projektu. Tento Clovék stoji na strané
zadavatele projektu, je odpoveédny za celkovou realizaci projektu a ma hlavni rozhodovaci
pravomoc. SpoleCnost si pieje zustat v anonymité, proto se zde nebudou vyskytovat

konkrétni yjména. Jisté ale je, ze sponzorem projektu bude jednatel spolecnosti.

Dalsi velmi dualezitou roli je hlavni dodavatel. Osoba, které je pfidélena tato role, je
zodpovédna za konkrétni navrh implementace feSeni, za kvalitu dodaného feSeni a
celkovou technickou stranku feSeni projektu. Tuto roli bude zastavat nejspiSe néktery
vedouci pracovnik na strané dodavatele, ktery bude se zadavatelem diskutovat a
formulovat jeho potieby. Konkrétni firma, ktera bude dodavatelem virtualizovaného

feSeni a kterou bude reprezentovat hlavni dodavatel, je vybrana v samostatné kapitole.

Nyni je nutné urcit, kterd osoba bude na celou implementaci projektu dohlizet a provadét
kontrolu ¢innosti spojenych s projektem, ptipadné bude poskytovat podporu jinym rolim.
Dohled na projekt bude provadét pracovnik, ktery v analyzované spoleCnosti zastava
funkci vedouciho IT oddé€leni a je zarover i1 jedinym pracovnikem tohoto oddéleni.

Pracovnik IT oddéleni spada pod vedouciho technické podpory.
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Projektovym manazerem bude urCena osoba, ktery je zaroven i sponzorem projektu,
tedy jednatel spole&nosti. Ukolem tohoto vedouciho bude fizeni kazdodennich &innosti
spojenych s projektem a delegovani praci na ostatni ¢leny tymu ¢i dodavatele. Projektovy
vedouci zodpovida za naplnéni vystupt projektu, kdy muize vyuzivat soucinnost
s pracovnikem, ktery bude provadét projektovy dohled. Projektovou podporu bude

projektovému manazerovi poskytovat vedouci technické podpory.

Cleny tymu se stavaji veskefi pracovnici, ktefi budou provadét vlastni realizaci projektu
a budou se zodpovidat projektovému vedoucimu. Tito pracovnici budou vykonavat praci,
kterd jim bude pfidélena projektovym vedoucim (sponzorem projektu) ¢i hlavnim

dodavatelem.

3.74 Vybér dodavatele

V ramci projektového planu, ktery bude potieba vytvortit pro tuto realizaci feSent, figuruje

jedna dulezita polozka, coz je vybér dodavatele celého fesSeni.

Vedouci oddéleni informacnich technologii vyhleda potencialni dodavatele, kteti by
mohli spolecnosti dodat feSeni virtualizované IT infrastruktury, zalozené na prvcich
spoleCnosti Dell. Pozadavkem bude vytvorit nabidku, kterd bude odpovidat blize
specifikovanému zadani projektu. V tomto konkrétnim piipadé to bude vytvoreni nabidky
na provedeni virtualizace a konsolidace IT infrastruktury. Nabidky musi mit nalezitou

formalni upravu.

Nejdiive je ale nutné specifikovat pozadavky na vybérové fizeni, kritéria pro hodnocent,
pokuty, penale a dal§i pozadavky, které budou uvedeny v zadavaci dokumentaci. Jednatel
spolecnosti spolu s vedoucim IT oddéleni budou tvofit tym, ktery vybere nelukrativngjsi
a nejvyhodnéjsi nabidku. Vybér vhodného dodavatele bude provadén tak, ze v predem
stanoveny den se oteviou obalky s nabidkami, které se nasledné vyhodnoti a na zakladé
toho bude vyhlaSen vitéz. Mezi dodavatelem a objednatelem bude sepsdna kupni

smlouva.

Proces vybéru dodavatele bude trvat pfiblizné 3 mésice. OvSem je potieba piihlédnout
lhatam podani nabidky, vyhodnoceni vitézi apod. Nasledn€ je mozné vytvorit Casovy

harmonogram implementace virtualizovaného feseni.
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Odhad pracnosti a nakladu

Pro kalkulaci celkovych nakladi na serverové feseni je dulezité odhadnout piiblizné doby
pracnosti za dodavatele. Na zékladé predchozich zkuSenosti se odhaduje, ze by
implementace celého feSeni dodavatelem neméla zabrat vice nez 25 ¢lovékodni, za

predpokladu, ze jeden ¢cloveékoden je osm hodin.

Po definovani Casové naroCnosti je dulezité stanovit hruby odhad nakladnosti praci
dodavatele, které jsou spojeny s implementaci feSeni. Pfedpokladana suma za hodinu
préace je 1 200 K¢, coz neni zrovna nejmensi ¢astka, ale v dnesni dobé€ jsou tyto pfijmy
hlavnim pfijmem vétSiny IT spolecnosti a zakaznik s touto sumou musi pocitat. Celkova

predpokladana suma je 240 000 K¢ (1 200 x 8 x 25).

3.7.5 Casovy a obsahovy harmonogram implementace

Nize je popsana cCasova naroc¢nost praci pfi implementaci virtualizovaného a
konsolidovaného feSeni. V tomto harmonogramu neni zahrnut nakup hardwaru a
softwaru od dodavatele. Casovy harmonogram se tyka pouze konkrétni implementace

virtualizace. Jednotlivé Casy jsou stanoveny odhadem na zakladé predchozich zkuSenosti.
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Tabulka & 13: Casova ndro&nost praci

Ukol Doba trvani
1 Konsolidace 18 hodin
Instalace a konfigurace Windows Server 2012 R2 a Hyper-V 8 hodin
Konfigurace SAN 3 hodiny
Instalace a konfigurace Veeam Backup Essentials Standard 5 hodin
Testovani 2 hodiny
2 Migrace fyzickych serveru P2V 146 hodin
Migracéni plan 6 hodin
Migrace fyzickych servera a postupné testovani 65 hodin
Casova rezerva v piipadé probléma 25 hodin
Testovani 50 hodin
3 Zavérecna konfigurace reSeni 8 hodin
4 Dokumentace prostredi 20 hodin
Celkem 192 hodin

(Zdroj: vlastni zpracovani)

Implementace virtualizovaného fesSeni zabere pfiblizné 192 hodin, coz je necelych 25

cloveékodni. Je to pouze hruby odhad, jednotlivé terminy se mohou jesté zmenit.

3.8 Ekonomické zhodnoceni a prinosy

Tato kapitola je vénovana ekonomickému zhodnoceni feSeni bez virtualizace a feseni s
virtualizaci a konsolidaci serverového feSeni. Budou vycisleny naklady na pofizeni
hardwaru, softwaru a dodavatele, stejn€ tak bude vycislena uspora nakladu na elektrickou

energii.

3.8.1 Zhodnoceni energetické narocnosti

Nyni je vhodné porovnat, zda je opravdu vyhodné zvolit feseni s virtualizaci z hlediska
nakladt na provoz. Pro toto porovnani je vyuzit jednoduchy kalkulator, ktery je dostupny
na strankach Abtec Newtork Systems. Tento nastroj umi odhadnout, kolik energie a

penéznich prostifedkl je mozné usetfit, kdyby spolecnost zvolila virtualizované prostiedi
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namisto klasické architektury. Jedna se opravdu jenom o odhad, ktery slouzi ke zjisténi,

zda je virtualizace vyhodna.

BREAKDOWN OF RESULTS

CURRENT VS. NEW ENVIRONMENT

Current costs £27,790

P T TTT T T T T T T T TTFSSy Current environment Virtualised environment

New costs £16,180 _
Number of servers: 7 Number of servers: 2
Power and cooling: £4,550 Power and cooling: £900
Maintenance fees: £700 Maintenance fees: £200

HOW WE CALCULATED YOUR
RESULTS Staff management: £1,680 Staff management: £960

Total £6,930 Total £2,060

Roll over of click on the cost headings to find out how we server refresh: £7.000 Installation: £10,000

calculated your results. For a more in depth analysis of

how virtualisation could benefit your organisation Total over three years £27,790 Total over three years £16,180

contact us on 01858 438 500.
Obrizek €. 17: Virtualization calculator
(Zdroj: Abtec, 2015)

Kalkulator vypocital, ze celkové naklady za tfi roky na prostfedi bez virtualizace jsou
témer 28 tisic liber. V téchto nakladech je zapocitano i chlazeni, udrzovaci naklady a
zameéstnanecké naklady na udrzbu. Oproti tomu naklady na virtualizované prostiedi jsou
néco malo pres 16 tisic liber. Jak 1ze vidét, diky virtualizaci lze uSetfit nejen nemalé
penézni prostiedky za provoz serverd, ale také snizit spotfebu energii a tim padem i

ekologické zatizeni planety.

Presnéjsi vyjadieni nakladu na provoz serveri vSak poskytuji nasledujici jednoduché
vzorce. Pfedpoklada se, ze prumérny piikon jednoho serveru je 120 W (0,12 kWh) a cena
elektrické energie je 3,6 KE/kWh. Pocet servert bez virtualizace je sedm, s virtualizaci

dva.

Bez virtualizace:

N = pocet servert * piikon serveru * cena elektrické energie * pocet hodin provozu za 3

roky =7 *0,12 * 3,6 * (24 * 365 * 3) = 3,024 * 26 280 =79 471 K¢.

86



S virtualizaci:

N = pocet servert * piikon serveru * cena elektrické energie * pocet hodin provozu za 3

roky =3 * 0,12 * 3,6 * (24 * 365 * 3) = 1,296 * 26 280 = 34 059 K¢.

Vypocet je pouze teoreticky, protoze se pocita s prumérnym vykonem serveru 120 W.
Zalezi vSak na jednotlivych zdrojich zafizeni a na jejich vytizeni.

K obéma castkam je jest€é v koneCném dusledku nutné spocitat naklady na chlazeni,
udrzbu a zaméstnance. Pro potfeby této prace vsak staci, kdyz se bude pracovat s t€mito

hodnotami. Na zakladé téchto vysledkt lze vidét, ze uspora nakladi pfi zavedeni

virtualizace je obrovska.

Tabulka ¢. 14: Predpokladané niklady na elektrickou energii

Reeni se 7 servery Naiklady
Néklady na elektinu za 3 roky (@ ptikon zdroje 120 W, 3,6 K¢/ kWh) 79 471 K¢

Reseni se 3 servery Naiklady
Néaklady na elektfinu za 3 roky (@ ptikon zdroje 1000 W, 3,6 K¢/ kWh) 34 059 K¢

(Zdroj: vlastni zpracovani)

Podle tabulky vyse je tedy za 3 roky piiblizna celkova uspora nakladi za elektrickou
energii na provoz serverového feseni 45 412 K¢. Lze tedy fict, ze snizeni poctu fyzickych

serveru piinasi usporu spotieby elektfiny.

3.8.2 Porovnani nakladu na porizeni serverového reseni

Nyni je vhodné podivat se na zhodnoceni nakladi na pofizeni serverii. Protoze je
spolecnost v kazdém pripad€ rozhodnuta pro koupi novych serverd, je vhodné porovnat
finan¢ni naklady, které by vznikly pofizenim novych servert. V nasledujicich tabulkach
jsou porovnany naklady na pofizeni nového serverového feSeni bez virtualizace a

piedpokladané naklady na potizeni nového virtualizovaného feseni.
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ReSeni bez virtualizace

V tabulce nize jsou popsany piedpokladané naklady, které by wvznikly pofizenim
serverového parku bez virtualizovaného fesSeni. Bylo by nutné nakoupit sedm servera,

které znacné navysuji celkové naklady. Jedna se o pouze piiblizné naklady.

Tabulka ¢. 15: Predpokladané niklady na porizeni FeSeni bez virtualizace

Polozka Naklady
7x server (jeden zalohovaci) + diskové pole + zalohovaci pasky 1 300 000 K¢
7x OS Windows Server Standard 157 000 K¢
7x reinstalace serveri na novy HW 140 000 K¢
Dohled (LANDESK - 3x licence) 30 000 K¢
Zalohovaci software (Acronis — 6x licence) 260 000 K¢
Néklady na praci dodavatele 240 000 K¢
Celkem 2127 000 K¢

(Zdroj: vlastni zpracovani)

Z tabulky lze vycist, ze celkové pifedpokladané naklady na pofizeni nevirtualizovaného
feSeni Cini 2 127 000 K¢. K celkovym nakladim je jesté nutné piipocist rocni sumu

vynalozenou na elektrickou energii, ktera ¢ini pfiblizné€ 26 491 K¢.
Virtualizované reSeni

Pro shrnuti nakladi na virtualizaci servert je v nasledujici tabulce sepsano nékolik
polozek, které souvisi s pofizenim virtualizace. U nékterych polozek neni pfedem jasné,
jakou budou mit celkovou cenu, protoze zalezi pifedevsim na cenach dodavatele. Naklady
na vlastni pracovniky se do tohoto zhodnoceni nezapocitavaji, protoze projekt budou resit

v ramci své pracovni doby, za kterou dostavaji pravidelnou mésicni mzdu.
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Tabulka ¢. 16: Celkové niklady vybraného feSeni

Typ Polozka Pocet Cena Celkem
Server Dell PowerEdge R730 R + 2 x 300GB disk + 2 147 500 K& 295 000 K¢
zaruka 5Yr Pro Support s 4hr Mission
Critical
Server Dell PowerEdge R630 R + 4 x 600GB disk + 1 110 000 K¢ 110 000 K¢
zaruka 5Yr Pro Support s 4hr Mission
Critical
Diskové Dell PowerVault MD3400 + 12 x 2TB disk + 1 300000 K¢ 300 000 K¢
pole zaruka 5Yr Pro Support s 4hr Mission
Critical
Software Windows Server Standard 2012 R2 5 21 168 K¢ 105 840 K¢
Software Veeam Backup Essentials Standard 2 11 000 K¢ 22 000 K¢
Licence Windows Server 2012 CAL 38 800 K¢ 30 400 K¢
Prace Naklady na praci dodavatele 160 1200 K¢ 240 000 K¢
Celkem 1103 240 K¢

(Zdroj: vlastni zpracovani)

Z ptredchozich tabulek lze vycist, ze pfi pofizeni virtualizovaného feSeni jsou naklady na

pofizeni i provoz podstatné nizsi, nez naklady na nevirtualizované feseni.

Predpokladané naklady na virtualizované feseni jsou odhadované na 1103 240 K¢.
Néklady zahrnuji veskery potiebny hardware (servery, diskové pole a pevné disky), ktery
bude potieba poridit v souvislosti s obnovou serverového parku, mimo zafizeni, ktera jiz
ve spole¢nosti jsou a budou vyuzity k tomuto feSeni. Dualezitymi polozkami v tabulce
vyse jsou naklady na jednu edici operac¢niho systému Windows Server 2012 R2 Standard
a na softwarovy balik Veeam Backup Essentials Standard, ktery umoziiuje piedev§im
celkovou spravu virtualniho feSeni, dohled na servery a zdlohovani. Dal§imi naklady jsou
CAL licence a naklady na praci od dodavatele. V tabulce nejsou zahrnuty naptiklad
naklady na UPS zafizeni ¢i switche s podporou Jumbo Frames, které spolecnost jiz vlastni

a neni nutné je znovu pofizovat.

K celkovym nakladiim je jesté nutné pripocCist ro¢ni sumu za zalohovani do Azure cloudu
a za elektfinu vynalozenou na provoz serverd. Na zalohovani je odhadovana meésicni

Castka 2 250 K¢ a na elektiinu je rocni ¢astka 11 353 K¢.
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3.8.3 Prinosy reSeni

Vyraznym pfinosem je uspora elektrické energie, ¢imz firma pfispiva ke zlepSeni
zivotniho prostiedi. Uspora energii vSak také Setfi celkové naklady spolecnosti na vlastni

provoz a je mozné tyto uSetfené prostiedky efektivné investovat.

Z hlediska spravy IT infrastruktury, coz oceni predev§im oddéleni IT, pfinasi toto
virtualizované a konsolidované feSeni velmi vyrazné zlepSeni. Management celého feSeni
bude mnohem jednodussi, oproti ptivodnimu stavu. V datovém rozvadéci, umisténém
v telekomunikacni mistnosti, se také diky snizeni poctu fyzickych servert uvolni vice

mista, snizi se pocet kabell k propojeni IT infrastruktury a snizi se také naroky chlazeni.

3.9 Budouci vyvoj

Budouci vyvoj je myslen ve smyslu testovani virtualniho feSeni v praxi, kde se potvrdi
nebo vyvrati predpoklady o rozdéleni vypocetnich prostfedkd virtualnim servertim.
Béhem testovani se potvrdi, jakym zpusobem je potieba optimalizovat virtualizované
prostfedi. V nékterych pripadech dojde k upravé kapacity diskového uloziste, jinde
k aprave virtualni operaéni paméti RAM nebo k upravé poctu pride€lenych virtualnich

jader procesoru tak, aby bylo virtualizované feSeni co nejefektivnéji vyuzivano.

V ptipadé, ze se budou nékteré aplikace na jednotlivych virtudlnich strojich vzijemné
ovliviiovat, bude vhodné ptidat dalsi virtualni stroj a tyto aplikace od sebe oddélit. Pokud
bude chtit spolecnost pfidat nektery dalsi server, nebude v tom zadny problém, pouze na

fyzickém hostiteli vytvori dalsi virtualni stroj a pfideli mu prostiedky.
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ZAVER

Informacni technologie, respektive serverové parky se neustale zdokonaluji a vyviji
obrovskym tempem. Dnesni svét je protkan informacnimi technologiemi a serverova
feSeni v ném hraji velmi dilezitou roli. Prakticky zadny podnik a v né€kterych pripadech
uz ani domacnost se neobejdou bez fyzickych serverd, at’ uz se jedna o jeden server Ci
nékolik stovek servert (data centrum). Servery a virtualizace jsou dnes sklofiovany
predevs§im s novou technologii cloud computing. Diky cloudu miZze mit zakaznik
uchovana data na fyzickych serverech ve velkych datovych centrech a nemusi je mit

ulozena ve svém pocitaci.

Cilem této diplomové prace bylo navrhnout optimalizaci servert s vyuzitim virtualizace
a konsolidace v prostorach analyzované firmy, kde bude dochazet k obnové serverového
parku. Na zakladé prani spoleCnosti, neni v této praci uveden jeji nazev. Analyza
soucCasného stavu i navrh feSeni vychdzi ze zékladnich teoretickych vychodisek,
z osobnich navstév prostor firmy a konzultaci s jednatelem. Navrh feseni také vychazi
z analyzy soucasného stavu spoleCnosti, aktualniho stavu fyzickych serveru a

z pozadavki definovanych analyzovanou firmou.

Analyza soucasného stavu popisuje zakladni udaje o analyzované spoleCnosti
(organizacni struktura, podnikatelska cinnost, popis pocitacové sité, podnikovych
procest, aktualniho stavu serverd,...) a duvody, které vedly spolecnost k rozhodnuti
modernizace stavajiciho serverového parku. Spole¢nost méla v minulosti vice investovat
do informacnich technologii, aby podpofila vlastni chod firmy. Do IT zacala investovat
ve velkém az v roce 2014, kdy kompletné nechala instalovat novy univerzalni kabelazni
systém. V tomto roce tedy zaCala postupna obnova IT infrastruktury. Z analyzy
stavajicich fyzickych servert vyplyva, ze vSech sedm servert je jiz piili§ starych, jejich
provoz je neefektivni a bylo by vhodné provést obménu. Nevyhovujici je predevsim
vytizeni a vyuziti servert, které je velmi neefektivni a servery jsou vytéZovany jen v malé
mife. Podrobnéjsi informace o charakteristice a vytizeni servert jsou uvedeny v kapitole
2.2. V dusledku tohoto neefektivniho vyuzivani jsou vynakladany zbyte¢né naklady na
provoz serverového feseni a chlazeni té€chto serverd. Podle vytiZzenosti servert by se vSak

mohlo zdat, ze servery svym vykonem budou jesté n&jakou dobu bezproblémové
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fungovat. Spolecnost vSak nechce fesit otazku, jak dlouho budou servery bezproblémoveé
fungovat a také nechce zbytecné vynakladat pfipadné vysoké naklady na potencialni

havarii a provoz. Pro spolecnost tedy pfichazi v tvahu obnova serverového parku.

V navrhové Casti je zpracovano feseni na novy serverovy park, ktery bude konsolidovan
a virtualizovan. Dulezitou soucasti navrhu je vybrani spravného virtualizacni platformy
a hypervisoru. V tomto pfipadé je vybran hypervisor od firmy Microsoft Hyper-V
z divodu cenové dostupnosti a protoze je pro potieby analyzované spolecnosti plné
postacujici. Fyzické servery budou mit nainstalovany operacni systém Windows Server

2012 R2 Standard, ve kterém je vySe zminovany hypervisor integrovan.

Navrh virtualizovaného serverového feseni je koncipovan jako dvou nodovy cluster
s vysokou dostupnosti (HA), kdy v ptipadé vypadku jednoho hostitele prebira veskeré
virtualni servery druhy hostitel. Na zakladé tohoto pozadavku je nutné zajistit spravnou
specifikaci pozadavku na vybér fyzickych hostitelt, jez zvladnou piebrat vSechny VM.
Podle téchto specifikaci jsou vybrany vhodné konkrétni modely hostiteld. Cluster s HA
obsahuje dva virtualni hostitele, na nichz budou spustény virtualni servery. Na kazdém
fyzickém hostiteli budou tfi virtualni stroje, sedmy server bude fyzicky a bude slouzit pro
zalohovani a pro management celého serverového feSeni. Kvorum clusteru bude jako
,, Vétsina uzli a diskd“, kde disk s kopii clusteru zustane v online rezimu a cluster mize
vydrzet selhani poloviny uzli (zaokrouhleno nahoru). Je také dilezité stanovit, jakym
zpusobem budou vSechna aktivni zafizeni propojena v siti SAN i LAN, jak se zajisti
vysoka dostupnost feSeni, jaké protokoly budou vyuzivany, jaké aktivni prvky budou

pouzity v clusteru a jak budou pridéleny IP adresy.

Pro ukladani dat je dulezité mit SAN diskové pole. V navrhu jsou definovany pozadavky
na toto pole a je vybran konkrétni model. Pro zajisténi vysoké dostupnosti budou
v diskovém poli zapojeny disky s technologii RAID 10. Diskové pole spolu s fyzickymi
servery budou zapojeny do sité¢ SAN, kde bude pomoci technologie iSCSI zajisténa jejich

bezproblémova komunikace s vysokou dostupnosti.

Celé virtualizované feSeni musi byt samoziejmé néjakym zpusobem spravovano. Pro tyto
ucely je vybran softwarovy balik Veeam Backup Essentials Standard. Balik obsahuje

razné uziteCné komponenty pro spravu serverového feSeni, vCetné komponenty pro
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zalohovani. Je to tedy komplexni balik, ktery bude nainstalovan na tretim fyzickém
serveru, ktery je urCen pravé pro management a zalohovani a jehoz vybér je také
prfedmétem této prace. Pomoci tohoto serveru jsou ukladany zalohy podle zalohovaciho
planu a nasledné budou zalohy odesilany do cloudového ulozisté Azure. Tento zptsob
zéalohovani je ekonomicky 1 ekologicky vyrazné vyhodnéjsi, nez feSeni se zalohovacimi

paskami.

Na konci prace jsou analyzovana rizika projektu, vypracovana analyza proveditelnosti,
uréeny projektové role a popsan zpusob vybéru dodavatele, jez doda celé virtualizované
serverové feseni. Dale je Casové a obsahové blize specifikovan proces implementace

tohoto fesSeni.

V plném zavéru je provedeno ekonomické zhodnoceni, které porovnava naklady na
provoz a potizeni serverového feSeni s virtualizaci a bez virtualizace a dale definuje jaké
piinosy ma virtualizované feseni. Reseni s virtualizaci je z hlediska nakladd na provoz a
pofizeni podstatné levnéjsi, tudiz je toto feseni doporu¢ovano a analyzovana spolecnost

je pripravena ho realizovat v nadchazejicim obdobi.

93



SEZNAM POUZITYCH ZDROJU

ABTEC. Virtualisation Calculator. Abtecnet.com [online]. ©2015 [2016-03-09].

Dostupné z: http://www.abtecnet.com/virtualisation-calculator/

BURGER, T. The Advantages of Using Virtualization Technology in the Enterprise.
Intel.com [online]. 2012 [cit. 2016-01-03]. Dostupné z: https://software.intel.com/en-

us/articles/the-advantages-of-using-virtualization-technology-in-the-enterprise

CATTANACH, D. How to Price Azure Backup. Imageframe.co.uk [online]. 25.5.2015
[cit. 2016-04-03]. Dostupné z: https://imageframe.co.uk/how-to-price-azure-backup/

COMARR. Je feseni cluster pro kazdého?. Idnes.cz [online]. 21.5.2010 [cit. 2016-04-
01]. Dostupné z: http://sdeleni.idnes.cz/je-reseni-cluster-pro-kazdeho-d2e-

/tec_sdeleni.aspx?c=A100517_105452_tec_sdeleni_ahr

DELL, ©2016a. PowerEdge R730 Rack Server. Dell.com [online]. [cit. 2016-04-09].
Dostupné z: http://www.dell.com/us/business/p/poweredge-r730/pd

DELL, ©2016b. PowerVault MD3 1GB iSCSI SAN storage array series. Dell.com
[online]. [cit. 2016-04-09]. Dostupné z: http://www.dell.com/us/business/p/powervault-
md32x0i-series/pd

DELL, ©2016¢ PowerEdge R630 Rack Server. Dell.com [online]. [cit. 2016-04-09].
Dostupné z: http://www.dell.com/us/business/p/poweredge-r630/pd

DELLPOINT. Pro Support. Dellpoint.cz [online]. ©2016 [cit. 2016-04-05]. Dostupné z:
http://www.dellpoint.cz/sluzby/dulezite-odkazy-a-tipy/sluzby-dell/pro-
support/default.aspx

DITTNER, R. a D. RULE. Best Damn Server Virtualization Book Period. Burlington:
Syngress Publishing, 2007. ISBN 978-1-59749-217-1.

FONSECA, N. L. S. daa R. BOUTABA. Cloud services, networking and management.
New Jersey: John Wiley & Sons, 2015. ISBN 978-1-118-84594-3.

94


http://www.abtecnet.com/virtualisation-calculator/
http://Intel.com
https://software.intel.com/en-
http://Imageframe.co.uk
https://imageframe.co.uk/how-to-price-azure-backup/
http://Idnes.cz
http://sdeleni.idnes.cz/je-reseni-cluster-pro-kazdeho-d2e-
http://Dell.com
http://www.dell.eom/us/business/p/poweredge-r730/pd
http://Dell.com
http://www.dell.com/us/business/p/powervault-
http://Dell.com
http://www.dell.eom/us/business/p/poweredge-r630/pd
http://Dellpoint.cz
http://www.dellpoint.cz/sluzby/dulezite-odkazy-a-tipy/sluzby-dell/pro-

GALA, L., J. POUR a Z. SEDIVA. Podnikovd informatika. 2. pteprac.
a aktual. vyd. Praha: Grada, 2009. ISBN 978-80-247-2615-1.

GUPTA, P. Virtualization and its type. Blogspot: Cloudsim & Cloud Setup [online].
08.12.2012 [cit. 2016-01-02]. Dostupné z: http://cloudsim-
setup.blogspot.cz/2012/12/virtualization-and-its-type.html

ICNET. LANDESK Software. Icnet.eu [online]. ©2016 [2016-03-09]. Dostupné z:

http://www.icnet.eu/cs/products/landesk/default.aspx
JEDNATEL. Ustni sdéleni. Jednatel spole¢nosti XYZ, Sidlo XYZ. 30. listopadu 2015.

LOWE, S. Mistrovstvi ve VMware vSphere 5: kompletni pritvodce profesiondlni
virtualizaci. Brno: Computer Press, 2013. ISBN 978-80-251-3774-1.

MATYSKA, L. Virtualizace vypo&etniho prostiedi. Muni: Zpravodaj UVT MU [online].
2006, ro¢. XVIL ¢. 2, s. 9-11 [cit. 2016-01-02]. ISSN 1212-0901. Dostupné z:

http://webserver.ics.muni.cz/bulletin/articles/540.html

MATYSKA, L. Techniky virtualizace po&itatt (2). Muni: Zpravodaj UVT MU [online].
2007, ro¢. XVIL, ¢. 3, s. 9-12 [cit. 2016-01-03]. ISSN 1212-0901. Dostupné z:

http://webserver.ics.muni.cz/bulletin/articles/545.html

MICROSOFT. Jak zakoupit Windows Server 2012 R2. Microsoft.com [online]. ©2016
[cit. 2016-04-04]. Dostupné z: https://www.microsoft.com/cs-cz/server-

cloud/products/windows-server-2012-r2/purchasing.aspx

MICROSOFT TECHNET, ©2016a. Principy konfiguraci kvora v clusteru s podporou
prevzeti sluzeb pti selhani. Technet. Microsoft.com [online]. [cit. 2016-04-02]. Dostupné

z: https://technet.microsoft.com/cs-cz/library/cc731739.aspx

MICROSOFT TECHNET, ©2016b. Piehled technologie Hyper-V.
Technet.Microsoft.com [online]. [cit. 2016-04-05]. Dostupné z:
https://technet.microsoft.com/cs-cz/library/hh831531.aspx

95


http://cloudsim-
http://setup.blogspot.cz/2012/12/virtualization-and-its-type.html
http://www.icnet.eu/cs/products/landesk/default.aspx
http://webserver.ics.muni.cz/bulletin/articles/540.html
http://webserver.ics.muni.cz/bulletin/articles/545.html
http://Microsoft.com
https://www.microsoft.com/cs-cz/server-
http://Technet.Microsoft.com
https://technet.microsoft.com/cs-cz/library/cc73
http://Technet.Microsoft.com
https://technet.microsoft.com/cs-cz/library/hh83

MICROSOFT TECHNET, ©2016c¢. Novinky v Hyper-V pro Windows Server 2012.
Technet.Microsoft.com [online]. [cit. 2016-04-05]. Dostupné z:
https://technet.microsoft.com/cs-cz/library/hh831410.aspx#BKMK_Replica

MICROSOFT TECHNET, ©2016d. Ptehled clusteringu s podporou prevzeti sluzeb pfi
selhani. Technet.Microsoft.com [online]. [cit. 2016-05-05]. Dostupné z:

https://technet.microsoft.com/cs-cz/library/hh831579(v=ws.11).aspx

MICROSOFT TECHNET, ©2016e. Pozadavky a moznosti tlozisté pro clusterovy
hardware s podporou prevzeti sluzeb pfi selhani. Technet.Microsoft.com [online]. [cit.
2016-05-05]. Dostupné z: https://technet.microsoft.com/cs-
cz/library/jj612869(v=ws.11).aspx

MICROSOFT TECHNET, ©2016f. Nasazeni clusteru Hyper-V. Technet.Microsoft.com
[online]. [cit. 2016-05-05]. Dostupné z: https://technet.microsoft.com/cs-
cz/library/jj863389(v=ws.11).aspx

MICROSOFT TECHNET BLOG. Microsoft Hyper-V. Blogs.Technet.Microsoft.com
[online]. ©2016 [cit. 2016-04-02]. Dostupné z:

https://blogs.technet.microsoft.com/technetczsk/p/microsoft-hyper-v/

NATARIO, R., 2011a. Failover Clustering (IV). Blogspot: Networks & Servers
[online]. [cit. 2016-03-10]. Dostupné z:
http://networksandservers.blogspot.cz/2011/09/failover-clustering-iv.html

NATARIO, R., 2011b. Operating System-Level Virtualization Explained. Blogspot:
Networks & Servers [online]. [cit. 2016-01-03]. Dostupné z:
http://networksandservers.blogspot.cz/2011/11/this-kind-of-server-virtualization-is.html

ONDRAK V., P. SEDLAK a V. MAZALEK. Problematika ISMS v manazerské
informatice. Brno: Akademickeé nakladatelstvi Cerm, 2013. ISBN 978-80-7204-872-4.

PASEK, D. Tii z nejsiln&jsich - srovnani serverové virtualizace VMware vs. Citrix vs.
Microsoft. Connect!. 2009, ¢. 7-8. Dostupné také z:
http://www.vmwarenews.cz/vmw/vmwnews.nsf/0/53bb1b111be5a818c12575e5005{83a
6

96


http://Technet.Microsoft.com
https://technet.microsoft.eom/cs-cz/library/hh831410.aspx%23BKMK_Replica
http://Technet.Microsoft.com
https://technet.microsoft.com/cs-cz/library/hh83
http://Technet.Microsoft.com
https://technet.microsoft.com/cs-
http://Technet.Microsoft.com
https://technet.microsoft.com/cs-
http://Blogs.Technet.Microsoft.com
https://blogs.technet.microsoft.eom/technetczsk/p/microsoft-hyper-v/
http://networksandservers.blogspot.cz/2011/09/failover-clustering-iv.html
http://www.vmwarenews.ez/vmw/vmwnews.nsf/0/53bblblllbe5a818cl2575e5005f83a

PILTZECKER, A. The Real MCTS/MCITP Exam 70-646 Prep Kit. Rockland: Syngress,
2011. ISBN 978-0-08-087914-7.

POMAZAL, J. Virtualizace v kostce. Systemonline: Specidl casopisu IT Systems -
Virtualizace IT [online]. 2010, s. 2-5 [cit. 2015-12-27]. Dostupné z:

http://www.systemonline.cz/clanky/virtualizace-v-kostce.htm

PREMIUM SERWER. PowerVault MD3220i. Premiumserwer.pl [online]. ©2016 [cit.
2016-04-19]. Dostupné z: https://premiumserwer.pl/p69-PowerVault-MD3220i-2-x-
ITB-NL-SAS-3-5-max-24-dyski-2-x-Kontroler-Macierzy-Dwa-zasilacze-600W-Hot-
Plug-3-lata-NBD

Prednaska V3C - Historie virtualizace (Cast 4.). In: Youtube [online]. 04. 01. 2010 [cit.
2016-01-02]. Dostupné z: https://www.youtube.com/watch?v=11iN_YYTIkY. Kanal

uzivatele Jaroslav Prodelal.

Prednaska V3C - Typy virtualizace (¢ast 3.). In: Youtube [online]. 04. 01. 2010 [cit.
2016-01-02]. Dostupné z: https://www.youtube.com/watch?v=9kUBuOeG7uw. Kanal

uzivatele Jaroslav Prodelal.

PUZMANOVA, R. DAS, SAN, NAS: Varianty feSeni ukladani a zalohovani dat.
Systemonline: IT System [online]. 2004, €. 3, s. 48-50 [cit. 2015-12-28]. Dostupné z:

http://www.systemonline.cz/clanky/das-san-nas.htm

RUEST, D. a N. RUEST. Virtualizace: Podrobny pritvodce. Brno: Computer Press,
2010. ISBN 978-80-251-2676-9.

SALA, J. Linuxovy cluster pro zajisténi stability a bezpecnosti sitového prostiedi
s internimi sluzbami. Brno, 2008. Bakalatska prace. Vysoké uceni technické v Brng,

Fakulta elektrotechniky a komunika&nich technologii, Ustav telekomunikaci.

TULLOCH, M. a kol. Understading Microsoft Virtualization Solutions. Washington:
Redmond, ©2010. Dostupné z:
http://download.microsoft.com/download/5/B/4/5B46A838-67BB-4F7C-92CB-
EABCA285DFDD/693821ebook.pdf

97


http://www.systemonline.cz/clanky/virtualizace-v-kostce.htm
http://Premiumserwer.pl
https://premiumserwer.pl/p69-PowerVault-MD3220i-2-x-
https://www.youtube.com/watch?v=l
https://www.youtube.com/watch?v=9kUBuOeG7uw
http://www.systemonline.cz/clanky/das-san-nas.htm
http://download.microsoft.com/download/5/B/4/5B46A838-67BB-4F7C-92CB-

VEEAM SOFTWARE, ©2016a. Veeam Backup & Replication™ pro VMware vSphere
a Microsoft Hyper-V. Veeam.com [online]. [cit. 2016-05-09]. Dostupné z:

https://www.veeam.com/cz/smb-vmware-hyper-v-essentials.html

VEEAM SOFTWARE, ©2016b. Uplna viditelnost v zalohovacich a virtualnich
prostfedich. Veeam.com [online]. [cit. 2016-05-09]. Dostupné z:

https://www.veeam.com/cz/virtualization-management-one-solution.html

VEEAM SOFTWARE, ©2016¢. #1 VM Backup™ pro VMware a Hyper-V.
Veeam.com [online]. [cit. 2016-05-09]. Dostupné z: https://www.veeam.com/cz/vm-

backup-recovery-replication-software.html

VEEAM SOFTWARE, ©2016d. How to convert physical machines to virtual —
Disk2VHD. Hyperv.Veeam.com [online]. [cit. 2016-05-09]. Dostupné z:

https://hyperv.veeam.com/blog/how-to-convert-physical-machine-hyper-v-virtual-

machine-disk2vhd/

VELTE, A. T., T.J. VELTE a R. C. ELSENPETER. Cloud Computing: prakticky
pruvodce. Brno: Computer Press, 2011. ISBN 978-80-251-3333-0.

VENEZIA, P. Test: Souboj hlavnich virtualizacnich platforem. Computerworld. 2011,
¢. 9. Dostupné také z: http://computerworld.cz/testy/test-souboj-hlavnich-

virtualizacnich-platforem-43672

VMWARE, © 2010-2011a. Configuration Maximums VMware® vSphere 4.1.
Vmware.com [online]. [cit. 2016-04-5]. Dostupné z:

http://www.vmware.com/pdf/vsphere4/r41/vsp_41_config_max.pdf

VMWARE, © 2010-2011b. Configuration Maximums VMware® vSphere 5.0.
Vmware.com [online]. [cit. 2016-04-5]. Dostupné z:

http://www.vmware.com/pdf/vsphere5/r50/vsphere-50-configuration-maximums.pdf

VMWARE. Configuration Maximums VMware® vSphere 5.5. Vmware.com [online].
2013 [cit. 2016-04-5]. Dostupné z: http://www.vmware.com/pdf/vsphere5/r55/vsphere-

55-configuration-maximums.pdf

98


http://Veeam.com
https://www.veeam.com/cz/smb-vmware-hyper-v-essentials.html
http://Veeam.com
https://www.veeam.com/cz/virtualization-management-one-solution.html
http://Veeam.com
https://www.veeam.com/cz/vm-
http://Hyperv.Veeam.com
https://hyperv.veeam.com/blog/how-to-convert-physical-machine-hyper-v-virtual-
http://computerworld.cz/testy/test-souboj-hlavnich-
http://Vmware.com
http://www.vmware.com/pdf/vsphere4/r41/vsp_41_config_max.pdf
http://Vmware.com
http://www.vmware.com/pdf/vsphere5/r50/vsphere-50-configuration-maximums.pdf
http://Vmware.com
http://www.vmware.com/pdf/vsphere5/r55/vsphere-

VMWARE, ©2016a. Virtualization. Vmware.com [online]. [cit. 2016-01-02]. Dostupné

z: http://www.vmware.com/virtualization

VMWARE, ©2016b. Aspects of Virtualization. Vmware.com [online]. [cit. 2016-01-
02]. Dostupné z: https://pubs.vmware.com/vsphere-
50/index.jsp?topic=%2Fcom.vmware.vsphere.introduction.doc_50%2FGUID-
TEE617A2-4A10-424F-BAE2-56CA6692A93F.html

VMWARE, ©2016¢. vSphere and vSphere with Operations Management. Vmware.com
[online]. [cit. 2016-04-5]. Dostupné z:

http://www.vmware.com/products/vsphere/pricing.html

99


http://Vmware.com
http://www.vmware.com/virtualization
http://Vmware.com
https://pubs.vmware.com/vsphere-
http://Vmware.com
http://www.vmware.com/products/vsphere/pricing.html

SEZNAM POUZITYCH ZKRATEK

ATA Advanced Technology Attachment

CAL Client Access Licenses

Cat. Category

CPU Central Processing Unit

DAS Direct Attached Storage

DEP Data Execution Prevention

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

EIDE Enhanced Integrated Device Eelectronics
ERP Enterprise Resource Planning

Gb/s Gigabit per second

GB Gigabyte

GHz Gigahertz

HA High-Availability

HBA Host Bus Adapter

HPC High-Performance Computing

HW Hardware

IaaS Infrastructure as a Service

IDPS Intrusion Detection and Prevention Systems
IP Internet Protocol

IPSec Internet Protocol Security

iSCSI Internet Small Computer System Interface
IT Informacni technologie

KVM Kernel-based Virtual Machine

kWh Kilowatt hour

LAN Local Area Network

LB Load Balancing

MAP Microsoft Assessment and Planning Toolkit
MB Megabyte

NAS Network-Attached Storage

100



NFS Network File System

NIST National Institute of Standards and Technology
NL No Level

OEM Original Equipment Manufacturer
oS Operacni systém

P2V Physical-to-Virtual

PaaS Platform as a Service

RAID Redundant Array of Inexpensive Disks
RAM Random-Access Memory

SaaS Software as a Service

SAN Storage Area Network

SAS Serial-Attached Small Computer System Interface
SC Storage Cluster

SCSI Small Computer System Interface
SPI Stateful Packet Inspection

SQL Structured Query Language

SSL Secure Sockets Layer

SW Software

TB Terabyte

TCO Total Cost Ownership

TCP Transmission Control Protocol

U Unit

UPS Uninterruptible Power Supply
UTP Unshielded Twisted Pair

VA Voltage-Amps

VHD Virtual Hard Drive

VIP Virtual Internet Protocol

VLAN Virtual Local Area Network

VM Virtual Machine

VMM Virtual Machine Manager

VPN Virtual Private Network

W Watt

101



SEZNAM POUZITYCH OBRAZKU

Obrazek ¢. 1: Porovnani tradiéni a virtualni architektury ..., 14
Obrazek €. 2: Schéma Konsolidace ........cc.eeveeuiiriiiiiiiiiiiiiiiie e 16
Obrazek ¢&. 3: Hypervisor Typ 1 - spustény pfimo na hardwaru...........c.cooenininnns 23
Obrazek ¢&. 4: Hypervisor Typ 2 - spustény v hostitelském operacnim systému............ 24
Obrazek ¢. 5: Monoliticky NYPerviSOT ......cc.coeviiiiiiiiiiiiiiiiei e 25
Obrazek ¢. 6: Architektura Microkernel hypervisoru.........ccceevveviiiiiiiiieinicnieniieniinns 26
Obrazek ¢. 7: Virtualizace na urovni operacniho SySt€mu ..........cccooevivviieniiiiiiiniiinninenns 27
Obrazek €. 8: PINA VITtUAIIZACE ....cuvevveeuieeiiiieeciieciieiccicie et 29
Obrazek €. 9: ParavirtualiZaCe ........cooveerueeeiieiiiiiie ettt e 30
Obrazek ¢. 10: Architektura a sluzby cloud computingu..........ccoceeeviiiiiiiiiiniiiienene. 39
Obrazek €. 11: Organizacni struktura analyzované firmy ... 52
Obrazek &. 12: Schéma budovy a poCty zasuvek a portll..........ccccoeereimincniciieniiiiienienns 54
Obrazek ¢. 13: Schéma zapojeni hardWarl...........c.ccoceviiiuiiiiiinninniine e 64
Obrazek ¢. 14: Dell PowerEdge R730 R ...ccooiiiiiiiiiiiiiiiiiicieci e 68
Obrazek €. 15: Dell PowerVault MD32201 .....ccocverveeieiniiiiiiiiciicciiie e 71
Obrazek ¢. 16: Dell PowerEdge RO30 R ......ccooiiiiiiiiiiiiiiiiiie s 76
Obrazek €. 17: Virtualization calCulator..........coceevieeieiniiiiiiiiic e 86

102



SEZNAM POUZITYCH TABULEK

Tabulka €. 1: Porovnani cen a funkcionalit edici Windows Server 2012 R2 ................. 46
Tabulka ¢. 2: Porovnani platforem vSphere ..o 48
Tabulka €. 3: Ceny licenci vSphere a vCenter Server ..........cccoeevenieniiiniiiiniecie e 51
Tabulka &. 4: POPIS SEIVEIT.c..eevirueeiieieeiieieeeeieee ettt st sr e es e ease s sss s eanes 56
Tabulka €. 5: VYUZItl SEIVEIT.....cevveviiiieieieieieiciietciiit sttt 58
Tabulka €. 6: VYtZENT SETVEIT ...c.ceveuiiiuiieiiieieieiiiiiiitstcisie st esee e 59
Tabulka ¢. 7: Pridélené prostiedky virtualnim Servertim..........ccocevveveiecniciieneeriiienienns 66
Tabulka ¢. 8: Cena pofizeni hOStItell .......cccccvevireriiiiiiiiiiiiii e 69
Tabulka ¢. 9: Naklady na pofizeni licenci Windows Server 2012 R2.........c.ccocveinenne. 70
Tabulka ¢. 10: Cena pofizeni diskového pole.........cccoeiviiiiiiiiiiiinici e 72
Tabulka ¢. 11: Naklady na management SOftWare...........ccccocevveviieiiiniiieniciesce e 75
Tabulka ¢. 12: Cena porizeni BAK/MAN SEIVEIU .......cceouiiiiiiiiiiiiiniiniiieicie e 76
Tabulka &. 13: CaSOVA NATOCNOST PIACH .....v.vevvevereerereseisreeseseaessssesee e sssseseee e snsesesscaeens 85
Tabulka ¢. 14: Piedpokladané naklady na elektrickou energii ...........ccoceeveieieniiiennnnne. 87
Tabulka &. 15: Pfedpokladané naklady na porizeni feseni bez virtualizace ................... 88
Tabulka ¢. 16: Celkové naklady vybran€ho feSent .........cccccecueviiiiiiiiiiiniiniiniiiicicnns 89

SEZNAM POUZITYCH GRAFU

Graf &. 1: Virtualiza¢ni stimuly dle prizkumu spolecnosti Ziff-Davis ..........ccccceuennne. 32

103



