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Bezpecnost dat v pocitacovych sitich

Abstrakt

Bakalafska prace je tematicky zaméfena na problematiku bezpecnosti dat
pocitacovych siti s primarnim zaméfenim na bezdratové sité. Cilem prace je analyza
dostupnych technologii a postupli pro bezpe¢nost dat v pocitacovych sitich a nasledné
vypracovani optimalniho nastaveni bezpecnosti dat v sitové infrastruktute firmy zabyvajici

se vymahanim pohledavek.
Klicova slova

Bezpecnost, Wi-Fi, SSID, IEEE 802.11, VPN, Sifrovani, RSA, WEP, WAP, typy
utoku, typy utocnikt,, MAC adresa, ACL



Data security in computer networks

Abstract

Bachelor thesis is focused on data security of computer networks with primary focus
on wireless networks. The goal of the bachelor thesis is to analyze the available technologies
and procedures for data security in computer networks and subsequently to develop an
optimal data security setting in the network infrastructure of the company dealing with debt

collection.

Keywords

Security, Wi-Fi, SSID, IEEE 802.11, VPN, encryption, RSA, WEP, WAP, types of
attacks, types of attackers, MAC address, ACL
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1 Uvod

V moderni dobé¢ je jiz téméf nepfedstavitelné, ze by ¢loveék bez internetu mohl
existovat. Tato technologie se prokazateln¢ zaclenila do Zivota vétSiny lidi v civilizované
spole¢nosti. Internet se integroval do volného ¢asu, v praci ¢i ve Skole. Standardni vybaveni
Cloveka je napt. mobilni telefon, tablet, chytré hodinky, pocitac ¢i notebook, které maé;ji
pfistup na internet at' uz pomoci dratového nebo bezdratového pripojeni. Je to diky
dostupnosti zafizeni, cené a samoziejmé snadnému pienosu téchto zatizeni.

Postupem ¢asu se masivn¢ rozmahaji mobilni zafizeni a smart technologie, kterd jsou
ptipojena pomoci Wi-Fi pfipojenim. Data jsou zde pfenaSena napt. vzduchem nebo vakuem
za pomoci elektromagnetického vinéni. Tim se samoziejmé zvySuje riziko odcizeni dat
¢i prebrani kontroly nad zatizenim. Diky tomu se musi agilné€ zvySovat ochrana dat a zafizeni
Vv celé sitové infrastruktufe, protoze i mala neopatrnost ¢lovéka ¢i bezpecnostni chyba
na zafizeni nebo aplikaci mize mit pro obét’ finanéni ¢i existen¢ni dopad.

Wi-Fi sité maji své zakladni vyhody a nevyhody. Vyhoda bezdratové sité je jeji cena
a moznost dalkového bezdratového ptenosu dat, ale jen do omezené vzdalenosti vysilace
od pfijimace. Hlavni nevyhoda bezdratové sité je omezena pienosova rychlost naproti
dratovému pfipojeni a moznosti vytvofeni, tzv. Free Wi-Fi, ktera mize slouZit jako zadni
vratka hackertim do pfipojenych zafizeni.

Utoky hackert se jiz nezaméfuji jen na firmy, ale i na jednotlivce, protoze pievazné
mladi lidé a lidé v produktivnim v€ku pouZzivaji ve svych mobilnich zafizenich internetové

bankovnictvi, z kterého je hacker schopen odcizit finan¢ni prosttedky ve sviij prospéch.
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2 Cil a metodika prace

2.1 Cil prace

Bakalafska prace je tematicky zaméfena na problematiku bezpecnosti dat
pocitacovych siti s primarnim zamétfenim na bezdratové sité. Cilem prace je analyza
dostupnych technologii a postupi pro bezpecnost dat v pocitatovych sitich a nésledné
vypracovani optimalniho nastaveni bezpecnosti dat v sitové infrastruktuie firmy zabyvajici
se vymahanim pohledavek.
Dil¢i cile prace jsou:

- vypracovani ptehledu technologii bezdratovych siti

- vypracovani ptehledu rizik a bezpecnostnich opatfeni

2.2 Metodika prace

Metodika problematiky bakalarské prace je zaloZena na studiu a analyze odbornych
informacnich zdrojt a dostupnych zdrojii online. Teoreticka ¢ast bakalarské prace spociva
v analyze dostupnych technologii a postupti pro bezpeCnost dat v pocitacovych sitich
se zaméfenim na razné technologie bezdratovych siti, Wi-Fi protokoly, piehled rizik
a ptehled bezpec€nostnich opatieni.

Prakticka ¢ast bakalaiské prace bude zpracovana dle ziskanych poznatk z teoretické
Casti prace a osobnich znalosti ziskanych ze zaméstnani a béhem studia. Tato Cast bude
zpracovana jako analyza s naslednou implementaci vysledkit do optimalniho nastaveni
zabezpeceni infrastruktury sit€¢ malého podniku. Pro analyzu bude pouZita vicekriteridlni
analyza variant, presnéji metoda potadi se stanovenymi vahami.

Na zaklad¢ syntézy teoretickych poznatkli a vysledkii praktické c¢asti budou

formulovany zavéry bakalaiské prace.
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3 Teoreticka vychodiska

Teoretickd Cast bakalarské prace popisuje typy Wi-Fi siti, jejich historicky vyvoj,
Wi-Fi standardy, rezimy provozu, Sifrovani dat, druhy Sifrovani, mozné Gto¢niky, mozné
utoky, rizika, ktera praveé provozovani Wi-Fi siti pfindsi a druhy zabezpeceni, ktery prave
tato rizika se snazi eliminovat.
3.1 Pocitacova sit’

Pocitacova sit’ je spojeni dvou a vice zafizeni (sitovych uzli), které spole¢né mohou
komunikovat ¢i sdilet riizné prostfedky. Data se v pocitacové siti pfenaseji pomoci pfipojeni
dratového, bezdratového nebo jejich vzédjemnou kombinaci. Kazdé zatizeni v pocitacoveé siti

ma svoji MAC adresu, coz je jednoznac¢ny identifikator sitového zatizeni, ktery ma velikost

48 biti. [7]

3.2 Bezdratova sit’

Bezdratova sit’ je sit, kde se data pfendsi prostiedim do rtiznych vzdalenosti bez
nutnosti klasické kabelového piipojeni pro pfistup do systému internet. Vzdalenosti,
ve kterych data mohou byt jesté zpracovana, jsou ovlivnény rozmisténim komunikujicich
prvki, frekvenci, rusenim, anebo zda jsou prvky ve vnitfnim ¢i vné&jSim prostiedi.
Bezdratové sité se bézné pouzivaji tam, kde dratova sit’ neni mozna sestrojit at’ uz

z finan¢niho nebo pozi¢niho hlediska. [5]

3.2.1 Déleni bezdratovych siti

Bezdratove sité 1ze délit dle riznych kritérii. Nejzakladnéjsi délenim je dle zavislosti
na vzdalenosti klienta od pfistupového bodu k internetu. Je to také hlavni kritérium této
technologie, které se snazi normalizovat institut IEEE (Institute of Electrical and Electronics
Engineers). [4]

Bezdratové soukromé sité WPAN (Wireless Personal Area Network)

Tato Kkategorie zahrnuje datové technologie pro sité s velmi malym dosahem
(ptiblizné¢ do deseti metri)). Technologie umoziuje uzivateli bezdratové pfipojeni
K internetu, avsak dané ptipojeni prakticky funguje jen v jedné mistnosti. Hlavni vyuziti této
kategorie je propojeni ruznych zafizeni mezi sebou tzn. v reZimu ad-hoc. Rezim ad-hoc nam
znaci, ze zafizeni komunikuji mezi sebou bez néjakého meziclanku. Do této kategorie
pfedevSim spadaji technologie WANET, Bluetooth, IrDA, Zigbee a dalsi. WPAN

je normalizovana institutem IEEE ve standardu pod ¢islem 802.15. [8]
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Bezdratové mistni sité WLAN (Wireless Local Area Network)

Hlavnim zastupcem WLAN je Wi-Fi, coz je standard dle IEEE 802.11, ktery popisuje
bezdratovou komunikaci v lokalnich sitich. Data v ramci WLAN sit¢ jsou pifenasena pomoci
aktivniho prvku routeru (smérovace), kde se datagramy, které obsahuji data, odesilaji
pomoci procesu routovani (smérovani). Router nam slouzi jako mezi¢lanek mezi dvéma
sitémi, kde se skrze n¢j prenasi data. Je to i hlavni pfistupovy bod do internetu ve WLAN
sitich. Dosah signalu, ktery router v bezdratové siti emituje, je nejvice ovlivnén jeho
umisténim a prekdzkami, které se nachézeji v prostredi (napft. silné zdi, dalsi elektronické
pfistroje pracujici na stejné frekvenci atd.). [5]

Bezdratové metropolitni sit¢ WMAN (Wireless Metropolitan Area Network)

Jednd se o bezdratovy Sirokopasmovy pienos dat v oblasti, kterd je n&akym
zpusobem zastavéna (napf. mésta, vesnice, osady) a mize se rozpinat az do vzdélenosti
50 km. WMAN sit’ je hlavné zastoupena technologii WiMax. Standard WMAN je oznacen
jako IEEE 802.26 a je normalizovan institutem [EEE. Tento standard specifikuje, ze pro
ptenos dat neni nutna piima viditelnost mezi komunikujicimi stranami. [9]

Bezdratové rozsahlé sit¢ WWAN (Wireless Wide Area Network)

Do siti typu WWAN pievazné spadaji mobilni telekomunika¢ni technologie neboli
mobilni sité. Mobilni sit¢ maji velmi rozsahlé pokryti a infrastrukturu, hlavné diky
komerénimu vyuziti (volani, SMS, internet). Nejvice pouzivany standard je 4G LTE, ktery
mél v Ceské republice skoro 90% pokryti v roce 2018. [11] V roce 2019 se do komeréniho
provozu dostala 5G sit’, ktera bude nabizet rychlost internetu az 10 Gbit/s (1,25 GB/s)
S velmi nizkou latenci. 5G sit’ ndm umozni nové neptedstavitelné moZnosti vyuZiti internetu
v [oT, virtualni realité, robotice, 3D 8K pienosy videi, holografické telefonaty a dalsi. [12]
Panuji zdravotni a bezpecnostni obavy se zavadéni 5G siti tzn. masivni pouzivani
vysokych frekvenci, které mohou mit velice negativni dopad na zivot, jak ho zname, a

snadnéjsi sledovani lidi. [13]

Typ mobilni sité Rychlost stahovani dat Latence
3GLTE 384 Kbit/s 60 ms
4G LTE 100 Mbit/s 50 ms
5GLTE 10 Gbit/s i vice 1ms

Tabulka 1 — Srovnani LTE technologii, zdroj: https://59.co.uk/guides/how-fast-is-5g/
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Obrazek 1 — Bezdratové sité a jejich zdstupci, zdroj: vlastni zpracovani (zdroje znacek — internet)

3.3 Wi-Fi
Standard Wi-Fi (Wireless Fidelity) byl vytvofen jako nahrada klasické dratové

komunikace se snahou uSetfit finan¢ni prostfedky za kabelaz, zpfistupnit vétsi mobilitu
riznych zatizenich, vyfesit obtizné instalace kabelazi a nabizet vétsi volnost pii zavadéni
novych sitich. Tento typ sité se vyskytuje primarné v domacnostech, ale i ve v§ech moznych
institucich jako jsou nemocnice, $koly, restaurace, nadrazi, a dokonce i ve vybranych
dopravnich prostiedkdch MHD. Pro ptenos dat se vyuziva elektromagnetické vInéni
V bezlicenénim pasmu kmito¢ti, tzv. pasmo ISM. Dana bezlicen¢ni pdsma maji sva pravidla
a omezeni, ktera stanovuje Cesky telekomunikaéni ufad. [4][10]

Wi-Fi sit’ muze byt tvofena jako ,hotspot®, coz je pfistupovy bod, ktery bude
vyzadovat néjaké ovéteni (napf. certifikat nebo uzivatelské jméno a heslo) po zafizeni
k pristupu k internetu. Dal§i moznost je ,,free hotspot, coz je pristupovy bod, ktery nebude
vyzadovat po zafizeni Zadnou autentizaci a zafizeni poté mize komunikovat do internetu.
Tento typ pfipojeni se ¢asto zneuziva k napadeni pfipojenych zatizeni.

Technologie Wi-Fi je vyuzivana i poskytovateli internetu (ISP — Internet Service
Provider), ktefi svym uzivatelim standardné nabizeji k tarifim moznost ptipojeni se na Wi-
Fi 1 mimo svlij domov. Toto pfipojeni je umoznéno pomoci riznych zafizeni (routery,
modemy) poskytovatele internetu po zadani specifického jména a hesla, které je dodano

poskytovatel internetu. [8]
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3.3.1 Historie Wi-Fi

V této a dalsi kapitole budeme mluvit jen o Wi-Fi technologiich, které pracuji
na frekvenci 2,4 GHz anebo 5GHz.

Vyvoj Wi-Fi technologie zacal jiz v zafi roku 1990, ale teprve v ¢ervnu 1997 byl
oficidln¢ vydan prvni standard IEEE 802.11 Institutem pro elektrotechnické a elektronické
inzenyrstvi (IEEE). Pienosovéa rychlost prvniho standardu byla maximalné 2 Mbit/s (pro
piiklad Ethernet 10 Mbit/s), téz vzdalenost pienosu nebyla piili§ velka. Data se pienasela
za pomoci modulace FHSS (Frequency Hopping Spread Spectrum), ktera je zalozena
na preskocich mezi frekvencemi. Jedno Wi-Fi zafizeni bylo tedy schopno zabrat celé
frekvenéni pasmo 2,4 GHz (pfesné 2,4 — 2,4835 GHz).

Dusledek toho byl, Ze s rostoucim poctem zatizeni se zhorSovala kvalita komunikace,
protoze dochéazelo k castéjSim kolizim pfenosu. Jako prevence byla vytvofena pokrocild
modulace OFDM (Orthogonal Frequency Division Multiplexing), kde je frekven¢ni pasmo
2,4 GHz rozd¢leno na 13 oddélenych kanald. Tato modulacni metoda pouziva vice nosnych
kmitocti, kterou jsou dale modulovany podle potieby riiznymi modulacemi (BPSK, QPSK,
1024 QAM a dalsi) [16]. Nejaktualnéjsi ekvivalent modulace OFDM je modulace OFDMA
(Orthogonal Frequency Division Multiple Access), ktera se pouziva u nejmodernéjsich Wi-
Fi standardu (napt. v IEEE 802.11ax). [14]

V roce 1999 doslo ke vzniku dvou dalsich standardii IEEE 802.11a a IEEE 802.11b.
Standard IEEE 802.11a nam ptinesl pouziti frekvence 5,4 GHz (ptesné 5,470 — 5,725 GHz).
Péasmo 5,4 GHz masivné zlep$ilo propustnost az na 54 Mbit/s. Druhy zminény standard IEEE
802.11b prinesl pouze pienosovou rychlost 11 Mbit/s v pasmu 2,4 GHz, ale zatizeni byla
nesrovnateln¢ levnéjsi nez zatizeni s IEEE 802.11a.

Analyticka firma Gartner v roce 2002 piedpovédéla, ze v roce 2003 dojde k velkému
rozvoji Wi-Fi technologii. A skute¢n¢ se tak stalo. Tato technologie zacala zleviiovat a byl
predstaven novy standard 802.11g, ktery nabizel pfenosovou rychlost dat 54 Mbit/s v pasmu
2,4 GHz. [14]

V mezidobi rokit 2003-2010 dochazelo ke zvysenému rozvoji Wi-Fi zafizeni
ze strany vyrobcti za pozadavkem vyssi pfenosové rychlosti. To mélo za nasledek vzajemné
nekompatibility Wi-Fi zafizeni od riznych vyrobcti.

Roku 2009 byl vytvotfen novy standard IEEE 802.11n, ktery byl vSak vefejnosti
predstaven az v roce 2011. Standard navysil pfenosovou rychlost na 150 Mbit/s, ale mohl
dosahovat az rychlosti 600 Mbit/s dle specifického nastaveni. Jako prvni standard zavedl
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podporu MIMO (Multiple-Input and Multiple-Output) pomoci antén (pfijimace a vysilace),

coz ptineslo nartst datové propustnosti a dosahu pfi zachovani sitky pasma. [14]

)) SISO (
| * (Single-In, Single-Out) ,
802.11alg Ap%" < > 802.11a/g client

(non-MIMO) S max. 54Mbit/s (nepMIMO)

MISO

SAEENY AN (¢
l/) I// |)/ (Multiple-In, Single-Out) :
802.11n AP ‘_1 < 5 02.11alg client

(MlMO) |m—) < > (non-MIMO)

max. 54Mbit/s

) D) D) MIMO g
802.11n AP L | I (Multiple-In, Multiple-Out) 802.11n client
(MIMO)  — , <J MmO
150Mbit/s per spatial
stream

Obrazek 2 — MIMO technologie u Wi-Fi, zdroj: http://2.bp.blogspot.com/-
YWIUjtCCuGY/UBst1DgYahl/AAAAAAAAACO/TXDOKRZovL0/s1600/MIMO_1.JPG

Rok 2013 pfinesl standard IEEE 802.11ac, jez prolomil hranici a zvysil teoretickou
datovou propustnost az na 1,8 Gbit/s.
Na konci roku 2019 byl schvalen standard 802.11ax, ktery je oznacovan jako Wi-Fi

6 a prinasi teoretickou datovou propustnost az do 11 Ghit/s.
3.4 Standard IEEE 802.11

Vyraz IEEE 802.11 oznacuje standard pro bezdratové sité, ktery neobsahuje dopliiky.
Pracuje v pasmu 2,4 GHz pti maximalni rychlosti 2 Mbit/s. Standard je vyvinut a vyvijen
11. pracovni skupinou IEEE LAN/MAN standardiza¢ni komise (IEEE 802). Diky
nedostate¢né rychlosti a zabezpe€eni pienosu dat je standard upravovan pomoci dopliiki,
které nedostatky upravuji. Mnozina doplikli je oznacovana jako 802.11x, kde se za x

dosazuje pismeno abecedy, které je zrovna v potadi. [5][15]

Piehled Wi-Fi standardd IEEE 802.11

Obchodni| Rok Pasmo | Maximalni rychlost i

Standard oznaceni |vydani| [GHZ] [Mbi t/rs}:]| Fyzicka vrstva
IEEE 802.11 Nema | 1997 2,4 2 DSSS, FHSS
IEEE 802.11a Wi-Fil | 1999 5 54 OFDM
IEEE 802.11b Wi-Fi 2 | 1999 2,4 11 CCK, DSSS
IEEE 802.11g Wi-Fi 3 | 2003 2,4 54 DSSS, OFDM
IEEE 802.11n Wi-Fi4 | 2009 | 2,4 nebo5 600 MIMO OFDM
IEEE 802.11ac Wi-Fi5 | 2013 5 1800 MU-MIMO OFDM
IEEE 802.11ax Wi-Fi6 | 2019 laz7 10 530 MU-MIMO OFDMA

Tabulka 2 — Prehled Wi-Fi standardii IEEE 802.11, zdroj: http://wi-fi.unas.cz/ieee-802-11.php
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3.4.1 IEEE 802.11a - (Wi-Fi 1)

Standard IEEE 802.11a na rozdil od IEEE 802.11 pracuje v pasmu 5 GHz a ptinasi
pfenosovou rychlost az do 54 Mbit/s, coz je vyrazné vyssi nez puvodni standard. Pro
dosazeni této rychlosti se poprvé v paketovych komunikacich zacal pouzivat pokrocily
zpusob modulace OFDM. Tato modulace se dosud pouzivala jen u systému DAB (Digital
Audio Broadcasting) nebo DVB (Digital Video Broadcasting) urcenych pro distribuci
digitalniho zvuku a videa.

Hlavni vyhoda IEEE 802.11a naproti IEEE 802.11 neni jen vyssi rychlost, ale
I pouzity kmitocet. Kmitoctové pasmo 5 GHz je méné vytizené nez pasmo 2,4 GHz, a tedy
dovoluje vyuziti vice kanalt bez vzajemného ruseni. IEEE 802.11a nabizi az osm vzajemné
nezavislych a nepiekryvajicich se kanalu. [1][17]

Nevyhoda vyssiho kmitoc¢tového pasma je, Ze signdl hlife pronikd sténami a jinymi
prekazkami, které se nachazeji v prostiedi. [18]

3.4.2 |1EEE 802.11b - (Wi-Fi 2)

Standard IEEE 802.11b poskytuje pfenosovou rychlost az do 11 Mbit/s v pasmu 2,4
GHz. Pro jeji dosazeni se pouziva novy zpusob kodovani, tzv. CKK (Complementary Code
Keying) s pouzitim DSSS (Direct Sequence Spread Spectrum) na fyzické vrstvé. Tento
standard byl ve své dobé velmi popularni, hlavné diky nizké potizovaci cené. [17]

Nevyhoda toho standardu vsak je, Ze pracuje v neregulovaném frekvenénim pasmu,
a diky tomu muze byt pfenos negativné ovliviiovan, tzv. ruSen. Proto standard specifikuje,
ze podle momentalniho ruseni v prostiedi se dynamicky méni rychlost pfenosu na 11 Mbit/s
(CCK), 5,5 Mbit/s (CCK), 2 Mbit/s (DQPSK) nebo jen 1 Mbit/s (DBPSK). [1][17][18]
3.4.3 IEEE 802.11g - (Wi-Fi 3)

Standard IEEE 802.11b poskytuje vysokou rychlost pfenosu dat a udrzuje zpétnou
kompatibilitu s produkty 802.11b, protoze oba standardy pracuji na stejném radiovém pasmu
2,4 GHz. Pro dosazZeni ptenosové rychlosti az 54 Mbit/s se pouziva na fyzické vrstvé OFDM.
Pro zpétnou kompatibilitu s IEEE 802.11b se pouziva DSSS.

Tento standard opét trpi stejnou interferenci jako IEEE 802.11b v jiz pieplnéném
pasmu 2,4 GHz, ale 1ze tomu ¢aste¢né€ zabranit umisténim zatizeni IEEE 802.11g v rozumné
vzdalenosti od jinych zafizeni. Pro modulaci se dle hodnoty ruSeni pouzivaji QPSK, BPSK,
16-QAM ¢1 64-QAM. Podporované rychlosti dle modulace jsou nasledujici: 54 Mbit/s (64-
QAM), 48, 36 a 24 Mbit/s (16-QAM), 18 a 12 Mbit/s (QPSK), 9 a 6 Mbit/s (BPSK). Dalsi
rychlosti jsou stejné jako u IEEE 802.11b. Poskytuje téz lepsi funkce zabezpeceni jako jsou
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napiiklad ovérovani WAP (WiFi Protected Access) a WPA2 s pfedem sdilenym klicem nebo
serverem RADIUS. [17][18]

3.44 |1EEE 802.11n - (Wi-Fi 4)

Standard IEEE 802.11n upravuje rizné¢ moznosti nastaveni parametri fyzické vrstvy
a MAC (Media Access Control) podvrstvy pro zvyseni datové propustnosti az na 600 Mbit/s.
Mezi tyto moznosti patii pouziti vice antén (MIMO) jako pfijimace a vysilace, zmény
kodovacich schémat, SirSi RF pasmo a zmény MAC protokold. Kromé toho miize IEEE
802.11n pracovat v pasmu 2,4 GHz nebo 5 GHz a je zpétn¢ kompatibilni s produkty IEEE
802.11a v pasmu 5 GHz, IEEE 802.11b a IEEE 802.11g v pasmu 2,4 GHz. [17][18]

3.45 |IEEE 802.11ac - (Wi-Fi 5)

Standard IEEE 801.11ac mize poskytovat pfenosovou rychlost pies 1 Gbit/s (az 1,8
Gbit/s), a tak se také nazyva Gigabit Wi-Fi. Toho je dosazeno rozsifenim a vylepSenim
konceptii zavedenych standardem IEEE 802.11n — §ir§i pasmo RF, vice MIMO prostorovych
kanalt, viceuzivatelské MIMO pro downlink a modulaci 256-QAM s vysokou hustotou.
IEEE 801.1lac funguje pouze v pasmu 5 GHz, ale je stile zpétné
kompatibilni s bezdratovymi standardy IEEE 802.11n, [EEE 802.11g, IEEE 802.11b a IEEE
802.11a. [18]

3.4.6 IEEE 802.11ax - (Wi-Fi 6)

Standard IEEE 802.11ax je charakterizovan podporou pienosové rychlosti
az do 10 Gb/s. Dosahnuti této rychlosti je pravé mozné pomoci kombinace ptenosu dat mezi
Wi-Fipasmy 2,4 a 5 GHz. Tento standard vSak hned od svého za¢atku je schopen podporovat
prenosova pasma od 1 GHz az do pasma 7 GHz. Standard se orientuje na vysoky pocet
klientd a jejich hustotu, coZ bude mit za nasledek rozmach smart a [oT technologii.

Pro zlepSeni efektivniho vyuziti pfenosového pasma se zavedla lepsi metoda tfizeni
vykonu, aby se zabranilo interferenci se sousednimi sitémi — OFDMA. Dale vykonng&jsi
metoda modulace 1024-QAM a MU-MIMO (Multiple-User Multiple-Input and Multiple-
Output) pro dalsi zvyseni propustnosti a vykonu. Nov¢ i podpora nového standardu Sifrovani
zabezpeceni WPA3. Nabizi vyssi uroven zabezpeceni ve srovnani S plivodnim standardem
WPAZ a zlepSeni v oblasti spotieby energie (Target Wake Time).

IEEE 802.11ax vytvaii $irsi kandly a tyto kandly poté rozdéluje do mensich dil¢ich
kanalt. Diky tomu je k dispozici mnohem vice dostupnych kandlti, coz pro koncové body
zefektiviluje a maximalné zjednodusuje cestu k pristupovym bodim. Standard IEEE

802.11ax je zp&tné kompatibilni s IEEE 802.11ac a IEEE 802.11n. [19]
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3.5 Rezimy provozu Wi-Fi

Rezimy provozu Wi-Fi siti nam umoznuji vzajemné¢ propojit dvé a vice sitovych
zatizeni. Dana zafizeni mohou spolu komunikovat na pfimo v rezimu Ad-hoc anebo nepiimo
Vv rezimu infrastruktury. Pfi nepfimé komunikace se pouziva prosttednik, tzv. ptistupovy bod
(Access Point — AP). Pies pristupovy bod je poté vedena vSechna sitova komunikace, ktera
je provadéna v dané siti mezi zafizenimi.

3.5.1 Rezim Ad-hoc

V rezimu ad-hoc (ad-hoc mode) Wi-Fi sité jsou navzajem propojena sitova zatizeni,
ktera jsou vrovnocenné pozici P2P (peer-to-peer). Sit¢ Vvtomto rezimu nevyzaduji
centralizovany pfistupovy bod. Vzajemna identifikace probihda pomoci SSID (Service Set
Identifier). Propojena zafizeni musi byt v pfimém radiovém dosahu do nékolika metrti
od sebe. [4]

Vyhoda Wi-Fi sité¢ v ad-hoc rezimu je, Ze vyZaduje minimalni konfiguraci a Ize
jivelmi rychle vytvorit. Pouziva se tedy tam, kde potfebujeme sestavit malou, obvykle
docasnou, levnou bezdratovou sit’ nebo jako docasny nouzovy mechanismus, pokud dojde
k selhani pfistupového bodu.

Rezim ad-hoc ma i1 své nevyhody. Vyzaduje vice systémovych prostiedkil, protoze
fyzické rozloZeni sité se bude ménit s pohybem zatizeni. Pokud je k siti ad-hoc pfipojeno
mnoho zafizeni, bude vznikat vice bezdratového ruSeni. Kazdé zafizeni musi tedy navazat
pfimé spojeni s kazdym jinym zafizenim nez prochazet jedinym piistupovym bodem.
Pfedavani dat n€kolika zatizeni je vSak pomalejsi nez pfedavani dat jednim bodem. [20]
3.5.2 Rezim infrastruktury

V piipadé¢ bezdratové sité v rezimu infrastruktura (infrastructure mode) pfipojujeme
zafizeni pomoci centralniho zafizeni, konkrétn¢ bezdratového piistupového bodu. Pokud
se chceme pripojit k siti WLAN, musi byt AP a vSichni bezdratovi klienti nakonfigurovani
pro pouziti stejného SSID. Poté je ptistupovy bod propojen s kabelovou siti a umoziiuje
bezdratovym klientim pfistup naptiklad k internetovym ptipojenim nebo ke sdilenym
periferiim. K siti WLAN lIze ptidat dalsi pfistupové body, aby se zvysil dosah infrastruktury
a podporoval jakykoliv pocet bezdratovych klientd. [4]

Vyhoda Wi-Fi sité v rezimu infrastruktury je Skalovatelnost, centralizovana sprava

zabezpecCeni a lepsi dosah signalu pro pienos dat. Nevyhodou jsou jednoduse dodate¢né
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naklady na nakup infrastrukturniho hardwaru a software pro provoz sité. [21]

& & o )
& &

N
Ad-hoc mode Infrastructure mode

Obrazek 3 — Rezimy provozu Wi-Fi: Ad-hoc a Infrastruktury, zdroj:
https://files1.element14.com/community/themes/images/2018/wirelesspro2_diagram3.png

3.6 Utoky a rizika

Data, ktera jsou pienasena pomoci pocitacové sité, mohou byt n¢jakym zplisobem

AR A

odcizena, modifikovana ¢i smazdna. Na svété neexistuje neprolomitelnd pevna pocitacova
sit, co se tyCe bezpecnosti a bezdratové sité nejsou zadnou vyjimkou.

Bezdratové sit€ jsou casto zneuzivany pro napadeni pripojenych zafizeni,
kde pti atoku slouzi jako zadni vratka. Pii nedostate¢ném zabezpeceni bezdratové sité se sit’
muze stat obéti utoku zvenci, ale i zevnitt dané sité. Sitova komunikace v bezdratové siti je
Sifena pomoci radiovych vin, které jsou voln¢ §ifeny do prostoru v okoli vysilace a diky
tomu je tato komunikace lehce zachytitelna, pokud neni Sifrovana. [2]

3.6.1 Cizi bezdratové zarizeni Vv siti

Bezdratové zatizeni nebo ptistupovy bod, ktery je podvodné ptidan do sité a neni pod
spravou sitovych administratort. Slouzi potencialnim Gto¢nikim jako brana do sité. Tento
druh zatizeni mize byt nebezpecné nainstalovan, pokud ma utoénik ptimy piistup k pevné
siti, ale Casté&ji je pridavano personalem, ktery si neni védom dusledk. [3]

3.6.2 UtoKy typu peer-to-peer

Zatizeni pfipojena ke stejnym pfistupovym bodim mohou byt zranitelnd vici
utoklim jinych zafizeni ptipojenych k tomuto ptistupovému bodu. VétSina poskytovatelil
poskytuje moznost, jako je ,izolace klienti“, ktera zajistuje, Ze klienti pfipojeni
k pfistupovému bodu nemohou spolu komunikovat, coz tomuto problému zabranuje. [3]
3.6.3 Odposlech

Utoénik se zaméfuje na probihajici sitovou komunikaci, napiiklad mezi uZivatelem

a jeho bankou pomoci internetového bankovnictvi. Pii tomto titoku miize Gto¢nik vystupovat
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ve dvou rolich, bud’ jako pasivni odposlouchavajici sitové komunikace, nebo jako aktivni
ucastnik, ktery vystupuje jako prostfednik mezi komunikujicimi stranami. [2]
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Obrdazek 4 — Odposlech bezdratové komunikace, zdroj: https://www.vpngate.net/en/images/overview_2.jpg

3.6.4 Vyuziti rozhrani spravy

Tento druh utoku se muze stat problémem, kdyz vyuzivate nckterd zatizeni, které
vam umoznuji ovladat vase piistupové body prostfednictvim webovych rozhrani
nebo ptistupem z konzole. Vychozi piihlasovaci Gidaje jsou na internetu Siroce dostupné,
takze je nutné zajistit, aby vSechna zafizeni byla dostate¢né zabezpecena a zabranilo se tak
neopravnénému piistupu. [3]
3.6.5 Man in the middle

Man in the middle (MITM) je druh ttoku, kdy ttoénik vstoupi bez jejich védomi
do komunikace mezi dvéma stranami, méni komunikaci a stava se aktivnim prostfednikem.
MITM se pouziva ke sledovani Sifrované komunikace, do které by se jinak nikdo nedostal.
Pti odposlechu bez védomi komunikujicich stran se pouzivaji faleSné SSL certifikaty. Tim
si strany mysli, ze komunikuji platnym a spravnym certifikdtem, ale pfitom je certifikat
uto¢nika, ktery si celou komunikaci desifruje, a to jesté pted dorucenim na server. Pokud
uto¢nik data znovu zasifruje, tak ptijemce viibec nevi, ze data jsou kompromitovand. Princip

MITM vyuzivaji i rizné bezpecnostni programy, jako jsou antiviry. [22]
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Web Application

New Connection

©

Man in the Middle

Obrazek 5 — Man in the middle, zdroj: https://www.imperva.com/learn/wp-content/uploads/sites/13/2019/01/man-in-the-middle-mitm.jpg
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3.6.6 Bezdratové Gnosy

K tomu dochazi v situacich, kdy uto¢nik nakonfiguruje svoje ptenosné zatizeni tak,
aby vysilalo jako bezdratovy ptistupovy bod pomoci stejného SSID jako vefejny hotspot,
tzv. evil twin. Nasledné ¢eka a nic netusici obéti se k nému ptipoji, myslici si, Ze se jedna
0 skute¢ny vefejny hotspot. To je ale nechava jejich zafizeni oteviené vuci utokiim typu

peer-to-peer a odposlechu sitové komunikace. [3]
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Obrazek 6 — Evil twin, zdroj: https://www.researchgate.net/profile/Omar_Nakhila

3.6.7 DDoS

Hlavni napln DDoS (Distributed denial of service) utoku je, aby cilové webové
sluzby a sitova zafizeni byla nedostupna a nepouzitelna pro uzivatele. Dé€la se to tak, ze
sena konkrétni sitova zafizeni posilaji rtizné zpravy, pozadavky ¢i faleSné pakety
az do prehlceni servertl, které prestavaji zpracovavat pozadavky od uzivateli. Utok po
ptehlceni server nadale pokracuje a je i dost pravdépodobné, ze si Gtocnik fekne o néjaké
vykupné v kryptoméné, aby po zaplaceni utok odvolal. Pro utok se pouzivaji, tzv.
»Zombies, coz jsou zafizeni nakazena malware, kterd na vyzadani uto¢nika umi zpracovavat

pozadavky dle potfeby. Souhrnny nazev pro tuto praktiku je DDoS botnet. [6]
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Obrazek 7 — DDOoS, zdroj: https://static.cdn-cdpl.com/source/998b78e349061b4971c0a2b0e8d6be41/ddos-attack.png
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3.6.8 Utok hrubou silou

Utok hrubou silou (Brute-Force Attack) je jednoduchy a z analytického pohledu vzdy
uspésny. Pii utoku se zkousSi vSechny kombinace hesel a uzivatelského jména z dané
abecedy, coz je Casoveé velmi narocné, ale ne nemozné. Pokud tto¢nik zna ndzev ucti
a maximalni délku hesla, tak zakonité heslo prolomi. Utoku hrubou silou napomahaji nejvice
samotni uZivatelé, ktefi si voli velmi slaba a prolomitelna hesla. Utok hrubou silou je dale
kombinovatelny s dalsimi metodami utoku napft. slovnikovym tutokem, kde se doplnuji
znama slova s dal$imi moZnostmi. [23]

Pro zamezeni prolomeni hesel ve firméch se pouziva, tzv. politika hesel. Tato politika
presné specifikuje napf. pocet znakt hesla, pozadované znaky, platnost hesla, po kolika
neuspesnych pokusech se heslo zablokuje a na jak dlouho.

3.6.9 Socidlni inZenyrstvi

Na rozdil od v§eobecného piesvédceni neni nejuspésnéjSich utokid dosazeno skripty,
softwarem nebo néstroji, ale socidlnim inZenyrstvim. Jedna se o techniku pouZivanou
k manipulaci lidi s rozdavanim informaci, jako jsou pocitacova hesla, nebo informaci, které
uto¢niktim pomohou omezit slozitost potencialniho hesla. Nejlepsi zptsob, jak se vypotadat
s touto potencidlni hrozbou, je zajistit, aby lidé byli pouceni o bezpecnostnich postupech,
jako je pravidelna zména hesel a zakazu sdileni bezpe¢nostnich tajemstvich. [24]

3.7 Utoénici

Utoénik ¢i narusitel je osoba, ktera jiz ziskala anebo se snazi ziskat neopravnény
ptistup do informaénich systémii za pomoci podvodného jednani. Utoénici se daji rozlisit
do specifickych kategorii dle jeho polohy, odbornosti a typu. [6]

3.7.1 Rozdéleni dle polohy

Insider je utocnik, ktery se piipojuje do pocitaové sité zevnitt. Osoby, které
provadéji utoky, maji oproti externim utoCnikiim zietelnou vyhodu, protoze maji
autorizovany pfistup do systému a také mohou znat sitovou architekturu a systémové
zasady. Kromé& toho miize byt vytvofeno mensi zabezpe€eni proti ttoklim zevnitf, protoze
mnoho organizaci se hlavné zamé&fuje na ochranu pied vnéjsimi ttoky. [6]

Outsider je uto¢nik, ktery nema opravnény piistup do konkrétni pocitacové sité.
Do dané sité se snazi ziskat pfistup jakymkoliv zpisobem napi. podvodnym jednénim,

vydiranim, pomoci bezpec¢nostnich chyb ¢i riznych nedostatk, které jsou v dané siti. [6]
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3.7.2 Rozdéleni dle odbornosti

Amatéri maji nizkou ¢i stfedni uroven znalosti a nevlastni sofistikované vybaveni
pro hacking. Jejich ttoky jsou méné nebezpecné, protoze pro svoji nelegalni Cinnost
pouzivaji jiz opravené nebo zvefejnéné bezpeCnostni chyby, které jsou vystaveny
na internetu. [6]

Profesionalové maji vysokou troven znalosti a vybaveni, které je délano piimo pro
hacking. Tito Gto¢nici jsou schopni provadét velice nebezpecné utoky, hlavné diky tomu, ze
jsou schopni vymyslet tplné nové zpisoby Gtoku a nachazet nové bezpecnostni chyby. [6]
3.7.3 Rozdéleni dle typu

White hat (eticky hacker) vyuziva své dovednosti spiSe k dobrému nez zlému. White
hat, také znami jako ,.etiti hackefi, mohou byt nékdy placenymi zaméstnanci nebo
dodavateli, kteti pracuji pro spolecnosti jako bezpecnostni konzultanti, kteti se pokouseji
najit bezpecnostni diry pomoci hackerstvi. Pouzivaji stejné metody hackovani jako black
hat, az na jednu diilezitou vyjimku — délaji to nejprve se svolenim vlastnika systému, coz
proces déla zcela legdlnim. Testuji penetrace systému, bezpecnostni systémy na misté
a provadéji hodnoceni zranitelnosti spolecnosti. Existuji dokonce kurzy, Skoleni, konference
a certifikace pro etické hackovani. [25]

Grey hat (mezityp) jsou smési ¢innosti jak white hat, tak i black hat. Grey hat ¢asto
hledaji zranitelnosti v systému bez souhlasu nebo znalosti vlastnika. Pokud se vyskytnou
zranitelnosti, oznami je vlastnikovi a n€kdy pozadaji o maly poplatek za vyteSeni problému.
Pokud majitel neodpovi nebo nedodrZi termin, hackefi nékdy zvetejni nové nalezené
nedostatky online tak, aby je mohl vidét svét. Tento typ hackovani je vSak stale povazovan
za nezakonny, protoZe hacker neobdrZel povoleni od vlastnika pfed pokusem o tutok
na systém. [25]

Black hat (cracker) ma obvykle rozsahlé znalosti o proniknuti do pocitacovych siti
a obchéazeni bezpecnostnich protokold. Jsou také zodpovédni za psani malwaru, coz je
metoda pouzivana k ziskani ptistupu k t€émto systémim. Jejich primarni motivaci je obvykle
osobni nebo finan¢ni zisk, ale mohou se také podilet na kybernetické SpionaZi, protestech
nebo mozZzné jen byt zadvisli na vzruSeni z pocitatové kriminality. Black hats se mohou
pohybovat od amatéri, ktefi $ifi malware, az po zkusené profesionaly, ktefi se snazi ukrast
data, zejména finan¢ni informace, osobni informace a ptihlaSovaci udaje. Black hats se nejen

snazi data ukrast, ale také se snazi data modifikovat nebo zniéit. [25]
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3.8 Bezpecnost pocitacové sité

Bezpecnost pocitacové sité¢ je proces piijimani fyzickych a softwarovych
preventivnich opatieni k ochrané sitové infrastruktury pied neoprdvnénym piistupem,
zneuzitim, nespravnou funkci, Gipravou, zni¢enim nebo nespravnym zvetejnénim. Timto
procesem se tedy vytvoii bezpecna platforma pro sitové prostiedky, uzivatele a programy
tak, aby mohly provadét povolené kritické funkce v bezpeéném prostiedi. Pro maximalizaci
bezpecnosti sité je potieba pouzivat spravné navrZzenou a spravné implementovanou
bezpecnostni politiku. [2]
3.8.1 Bezpecnostni politika

Bezpecnostni politika ma nastinit klicové polozky v organizaci, které je tieba chranit.
To muize zahrnovat sit’ spole¢nosti, data, jeji fyzickou budovu a dal$i. Musi také nastinit
potencidlni hrozby pro tyto polozky. Pokud se dokument zaméii na kybernetickou
bezpecnost, hrozby by mohly zahrnovat hrozby zevnitt, jako napiiklad mozZnost, ze
nespokojeni zaméstnanci odcizi dilezité informace, spusti interni virus v siti spole¢nosti
nebo fyzicky poskodi sitové prostiedky. Alternativné by uto¢nik z vng&jsi strany spole¢nosti
mohl proniknout do internich systému a zpusobit ztratu dat, zménu, odcizeni nebo jejich
zvefejnéni.

PokaZzdé kdyzZ jsou hrozby identifikovany, musi byt stanovena pravdépodobnost, Ze
k nim skute¢né dojde. Spolecnost musi také urcit, jak témto hrozbam zabréanit. Zavedeni
urcitych zaméstnaneckych zasad, jakoz 1 silné fyzické a sitové zabezpeceni, by mohlo byt
nckolika zarukami. Musi existovat pldn, co dé¢lat, kdyz se hrozba skute¢né objevi.
Bezpecnostni politika mé byt pfistupna vSem ve spolecnosti a proces bezpecnostni politiky
je pravideln¢ pfezkoumavan a aktualizovan, jakmile se objevi nové hrozby. [2]
3.8.2 Bezpecnostni sluzby v pocitacovych sitich

Samotna bezpecnost zahrnuje spoustu hledisek, u kterych se dilezitost méni dle
specifického prostfedi a pozadavkil konkrétniho systému. Tato hlediska se daji rozdélit
do nasledujicich skupin: [2]
Autentizace

Je kladen pozadavek na spravnou a jednoznacnou identifikaci autora zpravy. Je tedy
nutné do komunikacénich protokold vlozit kvalitni autentizaéni mechanismus, protoze jediné
tak bude pro uto¢nika obtizné podvrhnout zfalSovanou zpravu s neznamym pavodem.
Je velmi dulezité zatadit autentizaci do komunikace, a to hlavné mezi stranami, které¢ spolu
jednoznacné nesousedi, a jediné spojeni je prave sit’.
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V ramci autentizace existuji dvé sluzby: Autentizace odesilatele a Autentizace
spojeni. Autentizace odesilatele autentizuje jen odesilatele zpravy, ale Autentizace spojeni
poskytuje autentizace v ramci celého navazaného spojeni a zabrafiuje Gto¢nikovi duplikovat
zpravy. [26]

Autorizace (Fizeni pristupu)

Sitova sluzba Rizeni ptistupu mize stanovat pro p¥istup pravidla, dle nichz povoluje
pristup. Pristup slouZi jako ochrana ptfed neautorizovanym pouzitim sitovych prostiedki a je
zavisly na identité klienta. Casto se autoriza¢ni sluzba déva na Giroveii opera¢niho systému
nebo aplikace namisto sitovych protokolt. [26]

Dostupnost

nam fika, ze kazda nabizena sluzba v pocitacové siti musi byt kdykoliv dostupna
kazdému opravnénému uzivateli. Je tedy potifeba stanovit ur¢ité mechanismy, které zamezi
utoktim typu odepteni sluzby. Pro nastaveni téchto mechanismu slouzi naptiklad stanoveni
limith pro uzivatele a procesy, kterym se nastavi maximalni alokace prostredkii. Pro zajisténi
odpovidajici dostupnosti je také nutné zajistit bezpecnost fyzického rozlozeni pocitacové
sité. [26]

Divérnost

Diivérnost miize byt pozadovdna komunikujicimu stranami. To ndm znaci, ze
komunikace nemtize byt odposlouchavana zadnou jinou neopravnénou stranou. Tato
komunikace musi byt tedy Sifrovana dobrym algoritmem s uspokojivou délkou klice. [26]
Sluzby v ramci divérnosti:

e Sluzba duvérnost prenosu zprav — ochrana ptfed neautorizovanym odhalenim
bez ohledu na navazana spojeni

e SluZba duvérnost spojeni — ochranu pted neautorizovanym odhalenim v ramci
navéazaného spojeni.

e Sluzba duvérnost toku dat — zabraiiuje Gtocnikovi znalosti toku dat

e Sluzba selektivni duvérnost — zajistuje divérnost jen nékterych casti prenasenych
zprav

Integrita

Zachovani integrity zasilanych zprav je nejzadangjsi vlastnost prenosu dat v ramci
pocitacové sité. PrenaSena data nesmi modifikovéana, zdrZzovana nebo opakované vysilana
neautorizovanou stranou. [26]

Sluzby v ramci integrity:

e Sluzba integrity prenosu zprav — ochrana pted neautorizovanou modifikaci
bez ohledu na navazana spojeni
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e Sluzba integrity spojeni — ochranu pied neautorizovanou modifikaci v ramci
navazaného spojeni.
e Sluzba selektivni integrity spojeni — zajist'uje integritu jen nékterych ¢asti spojeni
e SluZba selektivni integrity zprav — zajist'uje integritu jen nékterych casti
prenaSenych zprav
Nepopiratelnost

V rdmci nepopiratelnosti je nutné zajistit, ze zadna ze zGcastnénych stran nemiize
popfit svou ucast na vymeéné dat, to ani po ukonCeni komunikace. Pro zaruceni
nepopiratelnosti v elektronické komunikaci se vyuzivaji elektronické podpisy
a kvalifikované elektronické pecete.

Nepopiratelnost zajistuji dvé sluzby: Nepopiratelnost odesilatele a Nepopiratelnost
doruceni, které slouzi k tomu, aby odesilatel mohl prokézat protistrang, Ze dana zprava byla
odeslana pfi pripadnych sporech. [26]

3.8.3 Sifrovani

Sifrovani je zptisob upravy ¢itelnych dat tak, aby pfenasenym informacim mohli porozumét
pouze opravnéné strany. Naopak neopravnénym stranam se Sifrovanad data jevi ndhodna
a nesmyslna. Z technického hlediska je to proces pievodu prostého textu na Sifrovany text.
Sifrovani vyzaduje pouziti ifrovaciho kli¢e: mnoziny matematickych hodnot, které zna jak
odesilatel, tak pfijemce Sifrované zpravy. [6]

Symetrické Sifrovani

Symetrické Sifrovani je typ Sifrovani, pfi kterém se k Sifrovani 1 deSifrovani
elektronickych informaci pouzivé pouze jeden tajny kli¢. Pouzitim symetrickych Sifrovacich
algoritmt jsou data pfevedena do formy, které nemize pochopit kdokoli, kdo nema tajny
kli¢, ktery ji deSifruje. Jakmile ma urceny piijemce, ktery ma kli¢ zpravu, algoritmus obrati
svou Cinnost tak, aby se zprava vratila do své plivodni a srozumitelné podoby. Tajnym
klicem, ktery odesilatel i pfijemce pouzivaji, mize byt konkrétni heslo, kéd nebo ndhodny
fetézec pismen nebo ¢isel, ktery byl vygenerovan zabezpecenym generatorem ndhodnych
¢isel (RNG). Velmi dilezité je pii tomto typu Sifrovani dikladné zabezpecit tajny kli¢ a s tim
spojena Casta obména daného klice. [27]

DES (Data Encryption Standard) byl prvni standardizovanou Sifrou pro zabezpeceni
elektronickych komunikaci a pouzivany ve variantach napt. 2-klicovy nebo 3-kliCovy
(3DES). Puvodni DES z roku 1977 se jiz nepouziva, protoze je povazovan za prolomeny,

a to kvali vykonu modernich pocitacti. Ani 3DES neni doporucovén, stejn¢ jako vSechny
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64bitové Sifry. 3DES se vSak stale pouziva v Cipovych kartach EMV, coz jsou debetni
a kreditni karty. [27]

AES (Advanced Encryption Standard) je nejbé&znéji pouzivanym symetrickym
algoritmem, ktery byl piivodné znamy jako Rijndael z roku 1997. AES je norma stanovena
vroce 2001 americkym Narodnim institutem pro standardy a technologie pro Sifrovani
elektronickych dat. Tento standard nahrazuje DES, ktery byl pouZivan od roku 1977. Sifra
AES ma velikost bloku 128 bitii a mize mit rtizné délky kli¢i napt. AES-128, AES-192 a
AES-256. [27]
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Obrazek 8 — Symetrické sifrovani, zdroj: https://www.ssl2buy.com/wiki/wp-content/uploads/2015/12/Symmetric-Encryption.png

Asymetrické Sifrovani

Asymetrické Sifrovani je také znamo jako Kkryptografie s vefejnym klicem.
Pro sifrovani a deSifrovani dat se pouziva par navzajem odkazujicich se kli¢u, jeden je
vefejny a druhy soukromy. Vefejny kli¢ je volné k dispozici kazdému na internetu, kdo vam
muze chtit zaslat zpravu. Soukromy kli¢ je udrzovan na bezpe¢ném misté a znam je jen
vlastnikovi. Zpréava Sifrovand pomoci vetejného klice miize byt deSifrovana pouze pomoci
soukromého klice, zatimco zprava Sifrovand pomoci soukromého klice mize byt také
desifrovana pomoci vefejného klice. [28]

Asymetrické Sifrovani se vyuziva v kazdodennich komunikaénich kanalech, zejména
pfes internet. Popularni algoritmus Sifrovani asymetrického klice zahrnuje EIGamal, RSA,
DSA, techniky eliptické kiivky a PKCS. [28]

RSA (Rivest-Shamir—Adleman) je Sifrovaci technologie vetejného klice vyvinuta
spolecnosti RSA Data Security. Algoritmus RSA je zaloZen na slozitosti faktorizace velmi

velkych Cisel. Prolomeni klice RSA tedy vyzaduje obrovské mnozstvi ¢asu a vypocetniho
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vykonu. Je to standardni metoda Sifrovani dalezitych dat, zejména dat pirendSenych pies

internet. [6]

Asymmetric Encryption
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Obrazek 9 — Asymetrické Sifrovani, zdroj: https://www.ssI2buy.com/wiki/wp-content/uploads/2015/12/Asymmetric-Encryption.png

3.9 Bezpecnostni opatieni Wi-Fi sité

Jedna se o prevenci slouzici k tomu tak, aby se to vnitini sité néjakého konkrétniho
subjektu nedostali neopravnéni uzivatelé, ktefi by chtéli v siti pachat urcitou Skodu.
Pro danou prevenci se vytvorily a jisté i vytvofi nové postupy a standardy, protoZe se
kazdym dnem zlepSuje uméni hackingu ve svéte.

39.1 WEP

WEP (Wired Equivalent Privacy) je to zastaraly protokol pro zabezpeceni
V bezdratovych sitich. Byl vytvofen jako soucast puvodniho standardu IEEE 802.11 v roce
1997. Byl pouZzivan pro zatizeni se standardy IEEE 802.11a a IEEE 802.11b pfedtim, nez
byl vytvofen standard WPA. Tento protokol byl vytvoten za t¢elem poskytnuti podobného
zabezpeceni jako dratové ptipojeni napt. kroucend dvojlinka. protoZe bezdratovy pienos
sebou nese rizika odposlechu na vétsi vzdalenost bez potieby fyzického kontaktu s danou
siti. [5]

Protokol WEP pouzival symetricky streamovanou Sifru RC4, tedy Sifru s tajnym
klicem. Tato Sifra pracuje tak, ze se po odesiland zprava Sifruje dle n€jakého klice (slova
nebo sekvence znaki) a na cilovém bodé¢ se zase podle tohoto klice desifruje. KIi¢ se béhem
prenosu expanduje v pseudonahodném kli¢ovém streamu, ktery ma stejnou délku jako ma
Sifrovana zprava. O vygenerovani expanze se stara PRNG (generator pseudonahodnych
Cisel). Jsou to pravidla, dle nichz se kli¢ rozsiii na délku zpravy do klicovaciho streamu.

Sifrovani a rozsifrovani dat je velmi jednoduché, diky logické operace XOR s kli¢ovym
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streamem. Zafizeni, ktera maji toto Sifrovani provozovat, tak musi mit stejn¢ nastavené
PRNG a musi znat tajny kli¢ (v podstaté se tedy nejednd o tajny kli¢). Tajny kli¢ mél
definovanou velikost 40 bitii a pouzival v pfedsadi 24bitovy inicializacni vektor IV, ktery se
pouzival pro pseudondhodny klicovy stream. Velikost tajného klice byla mala, a proto
néktefi vyrobcei zacali pouzivat vlastni délku Sifry bud’ 128 bitli nebo 256 bitt, ale tyto
experimenty nebyly podporovany protokolem WEP, a mohlo to zapfi€init nemoznost
zafizeni komunikovat. Pro zajisténi integrity dat WEP pouzival metodu kontrolniho souctu
CRC-32. [5]

V srpnu roku 2001 doslo k prolomeni protokolu WEP, a proto byl plo$né nahrazovan
zabezpecenim WPA?2 dle standardu IEEE 802.11i. [5]
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Obrazek 10 — WEP, zdroj: [5]

3.9.2 WEP2

Nova verze puvodniho WEP byla jiz pfitomna v nékterych z prvnich navrha
standardu IEEE 802.11i. Za ukol méla vylepsit zabezpeceni, kde se snazi odstranit znamé
nedostatky pivodniho WEP. Pro lepsi zabezpeceni WEP2 rozsitoval inicializa¢ni vektory
a zesiloval Sifrovani na 128bitové klice. WPA2 mél po svém uvedeni nakonec stejné
bezpecnostni problémy jako piivodni WEP, ale s tim rozdilem, Ze uto¢nikovi to zabere
0 néco vice Casu. Od plosného nasazeni WEP2 se ustoupilo, protoZe byl prohlasen jako
deficitni, a potfeboval by spousty oprav. Nekteré funkce WEP2 se pouzili az pro WAP napi.
prodlouzené délky klica (TKIP WPA). [4]
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3.9.3 WPA

WPA (Wi-Fi Protected Access) plné nahrazuje WEP po jeho prolomeni v roce 2001.
Zabezpeceni WPA bylo ratifikovano sdruzenim Wi-Fi Alliance v roce 2002 jako do¢asné
feseni pred prichodem standardu IEEE 802.111.

WPA jiz pii svém uvedeni byl dopfedu kompatibilni se standardem 802.111.
Pro sifrovani komunikace se noveé vyuzivad TKIP (Temporal Key Integridy Protocol) s Sifrou
RC4 jako u WEP, a proto je i zpétné kompatibilni. V ramci zabezpeceni se vyuziva
standardné 128bitovy kli¢ a naproti WEP obsahuje dynamické docasné kli¢e (TKIP), jenz
se méni kazdych 10 000 pakett. Dalsi vyhoda TKIP je MIC (Message Inegrity Check), tedy
M4 za ukol znemoznit Gtocnikovi zménu zpravy béhem pienosu, ale i po prenosu. Je to
docileno tim, ze jednotlivé ramce obdrzi digitdlni podpis, ktery zamezi Utokim typu
Man in the middle. TKIP dale ¢isluje jednotlivé pakety a tim eliminuje Gtoky typu replay
(atok ptehranim). Celkové se jiz ptivodni WPA nedoporucuje pouzivat, protoze byl jiz
3.9.4 WPA2 (standard IEEE 802.11i)

V cervnu roku 2004 konecné vysel standard IEEE 802.111, ktery byl normovan
sdruzenim Wi-Fi Alliance a dostal ozna¢eni WPA2. Je i zpétné kompatibilni s pivodnim
WPA. Od dne 13. biezna 2006 vznikla povinnost certifikace WPA2 pro vSechna nova
zatizeni, ktera chtéji byt certifikovana jako Wi-Fi zatizeni. WPA2 pftinesl novinku, kterou
byl Sifrovaci protokol CCMP (Counter Cipher Mode with Block Chaining Message
Authentication Code Protocol), ktery nahradil TKIP. Protokol pracuje narezimu ¢itace
CCM a sifrovaciho standardu AES, jenZ ma velikost klice 128biti, a dany kli¢ se neustale
méni. [29]

Standard IEEE 802.11i pro Wi-Fi sité¢ je oznaCen jako RSN (Robust Security
Network). Protokol RSN nam slouzi pro autentizaci, silnou distribuci kli¢i a nové
mechanismy K zajisténi integrity. Zafizeni s protokolem RSN je ve velkém mnozstvi
schopné komunikovat se zafizenimi, kterd podporuji protokol RSN. Architektura standardu
IEEE 802.111i je definovana jako TSN (Transitional Security Network), ve kterém se pravé
nachazi protokol RSN. Pouziti ¢tyifazového handshake pro autentizaci a asociace se nazyva
RSNA (Robust Security Network Association). [30]

V roce 2016 doslo k prolomeni WPA2 pomoci KRACK (Key Reinstallation Attack),

které se tykalo vSech zafizenich a vSech opera¢nich systému, které pouzivaji WPA.
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Dané prolomeni zptisobovalo neopravnéné odcizeni vSech dat konkrétniho zatizeni. Chyba
byla nastésti v€as odhalena a nahlasena, a proto vyrobci byli schopni své vyrobky vcas
zafixovat. [31]

3.95 WPA3

V lednu roku 2018 byl ozndmen novy standard WPA3, ktery bude pln€ nahrazovat
standard WPA2. WPA3 si zachovava kompatibilitu se zatizenimi WPA2 a je zatim jen
volitelnou certifikaci pro zafizeni Wi-Fi CERTIFIED. Postupem ¢asu bude nastaven jako
standard s tim, jak bude rust jeho podil na trhu. [32]

Wi-Fi sité se lisi v acelu pouziti a potiebach zabezpeCeni. WPA3 obsahuje dalsi
funkce specialné pro osobni a podnikové sité. Uzivatelé WPA3-Personal dostavaji
zvySenou ochranu pied pokusy o odhad hesla, a to i u hesel, kterd nespliiuji typické
doporuceni tykajici se slozitosti. Tato schopnost je povolena pomoci SAE (Simultaneous
Authentication of Equals), ktera nahrazuje PSK (pfedsdileny kli¢) ve WPA2-Personal. Tato
technologie je odolna proti Gtokiim offline slovniku, kdy se protivnik pokusi urcit sitové
heslo vyzkouSenim moznych hesel bez dalsi interakce se siti. [32]

Hlavni rysy WPA3-Personal jsou:

e Piirozeny vybér hesla: Umozinuje uzivatelim zvolit si hesla, ktera se snaze
zapamatuji.

¢ Snadné pouziti: Poskytuje vylepsené ochrany beze zmény zptsobu, jakym se
uzivatelé ptipojuji k siti.

e Predni tajemstvi: Chrani datovy provoz, 1 kdyz je po pfenosu dat heslo
prolomeno.

Uzivatelé WPAS3-Enterprise nyni mohou vyuzivat citlivé datové sité pro vyssi
stupent zabezpeCeni. WPA3-Enterprise stavi na WPA2 a zajiStuje jednotné pouzivani
bezpecnostnich protokoll v siti. [32]

Hlavni rysy WPA3-Enterprise jsou:

e Ovérené Sifrovani: 256bitovy Galois Counter Mode Protocol (GCMP-256).

e Odvozeni a potvrzeni klice: 384bitovy Hashed Message Authentication Code
(HMAC) s algoritmem Secure Hash Algorithm (HMAC-SHA384).

e Stanoveni kli¢e a ovéFeni: Vymeéna eliptické kiivky Diffie-Hellman (ECDH) a
algoritmus digitalniho podpisu eliptické kiivky (ECDSA) pomoci 384bitové
eliptické kiivky.

¢ Robustni ochrana ramce spravy: 256bitovy protokol pro ovéfovani integrity
protokolu Galois Message (BIP-GMAC-256).

Dale nabizi volitelny rezim vyuzivajici 192bitové bezpecnostni protokoly

0 minimalni sile a kryptografické nastroje pro lepsi ochranu citlivych dat. 192bitovy rezim

35



zabezpeceni nabizeny WPA3-Enterprise zajistuje spravnou kombinaci kryptografickych
nastroju a nastavuje konzistentni zakladni Groven zabezpeceni v siti WPA3. [32]
3.9.6 Ukryti SSID

Néam znaci, ze identifikdtor bezdratové sit€¢ (SSID) je pro ostatni zafizeni ukryty.
Ptistupovy bod (AP) obsahuje nastaveni ohledné viditelnosti SSID. Administrator zde miize
zvolit viditelnost ¢i neviditelnost daného identifikatoru. Nastaveni se pouziva pro zajisténi
veétsi bezpecnosti dané sité, protoze uzivatel, ktery se chce k Wi-Fi piipojit, tak musi znat
jak nazev, tak i heslo. Celkov¢ tato metoda bezpecna neni, protoze se SSID posila v plain
text formatu (v prostém textu) a je tedy mozné ho odposlechnout. Proto se pro piihlaseni
k Wi-Fi mize pozadovat napf. i certifikat, ktery nejlépe vydala vnitini certifikaéni autorita
tak, aby byla zajisténa bezpecnost sité.
3.9.7 Filtrovani MAC adres

Je funkce ptistupového bodu, ktera umoznuje administratorovi specifikovat seznam
povolenych a zakdzanych MAC adres, které se mohou k bodu pfipojit. Administrator
pro specifikaci MAC adres pouziva whitelist pro povoleni a blacklist pro zakézani. Tuto
metodu Ize obejit tim, Ze tto¢nik v probihajici sitové komunikaci odposlechne MAC adresu
na urovni paketl a poté si ji na svém zafizeni nastavi. Po nastaveni povoleni MAC adresy
dostava utocnik moznost piihlasit se do dané sité a tim sit infiltruje.
3.9.8 ACL

Seznam fizeni ptistupu (ACL — Access Control List) je seznam pravidel, ktera fidi
sitovy provoz a zvysuji bezpecnost sit€¢ na zaklad¢ kritérii pro filtrovani na pfistupovém
bodu. Pomoci ACL mizeme definovat jaké odchozi/ptichozi porty, protokoly nebo sitové
aplikace budou dostupné konkrétnim klientim v siti ¢i v siti obecné. [33]
Vyhody ACL:

e Omezeni sitového provozu

e Zvyseni vykonu sité

e Zajisténi fizeni toku dat v siti

e Omezeni pfistupu v siti

e Podrobna kontrola vstupu a vystupu ze sité

3.99 VPN
Virtualni privatni sit' (VPN — Virtual Private Network) je Sifrované a zabezpecené
propojeni mezi dvéma sitémi nebo mezi uzivatelem a siti do jedné soukromé sité.

Inicializace propojeni muze byt vyvolana kdekoliv v siti internet, je-li to v danou chvili
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mozné. Propojenim se vytvoii Sifrovany tunel, kterym je vedena veskera komunikace mezi
zafizenim a privatni siti za pomoci Sifrovaciho protokolu. Zatizeni ptipojené do VPN ziska
fale$nou IP adresu, ktera vystupuje jako IP adresa zafizeni spravce VPN. Funkci VPN
vyuzivaji hlavné firmy z dtivodu bezpecnosti a moznosti se ptipojit kdekoliv do vnitini sité
organizace. VPN se vyuziva i v domacnostech, jako kombinace se siti typu P2P (Peer-to-
Peer) pro pienos dat anebo moznosti obejit cenzuru internetovych stranek danym statem.
[34]

Piiklady Sifrovacich protokola VPN:

PPTP (Point-to-Point Tunneling Protocol) byl nejslabsi protokol v ramci VPN
ptipojeni, protoze pouzival jen 128bitovou Sifru. Vytvotfen byl v roce 1990 a od jeho
prolomeni v roce 2012 ho nelze povazovat jiz za bezpe¢ny. [35]

IPsec (IP Security) je protokol, ktery vznikl jako povinna soucast implementace IPv6
v druhé poloviné 90. let 20. stoleti a je standardizovan sdruzenim IETF (Internet
Engineering Task Force). Tento Sifrovaci protokol ma dva provozni rezimy, kterymi jsou
rezim prenosu (transportni) a rezim tunelu. Hlavni rozdil je, Ze v reZimu ptenosu se Sifruje
a ovefuje pouze obsah daného paketu a v reZimu tunelu se Sifruje a ovéfuje cely paket. [36]

OpenVPN je volné dostupny software vcéetné¢ zdrojového kodu pro moznost
vytvoreni vlastniho Sifrovaného VPN tunelu. Software byl vytvofen Jamesem Yonanem
a publikovan pod licenci GNU GPL (GNU General Public License). Nejvétsi vyhoda tohoto
feseni je Siroka podpora opera¢nich systému a podpora komunitniho feseni. [37]

3.9.10 Firewall

Firewall je zafizeni ¢i software oddé€lujici sitovy provoz mezi dvéma pocitatovymi
sitémi S riznou Grovni divéryhodnosti a zabezpeceni (napft. vnitini sit a sit internet). Data
jsou propousténa dovniti €1 ven ze sit¢ na zdklad¢ ptfeddefinovanych nebo dynamicky
utvarenych pravidel a politik. Hlavni Gcel firewallu je ochrana dat pfed neopravnénym
unikem bez souhlasu vlastnika a neopravnénym priinikem uto¢nika do sité. U domacnosti
ochranu dané sité. Je dulezit¢é branu firewall kombinovat jeSt€é s antivirovym
a antispywarovym programem na zafizenich v dané siti, a to jesSté pted pfipojenim k siti
internet. Tyto programy slouZzi jako sekundarni ochrana sité, a tedy neni dobré na nich

Setfit. [38]
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Firewally 1ze rozdélit do tfi zakladnich skupin:

Paketové filtry: jedna se o nejjednodussi a také nejstarsi formu firewalld, které jsou
Casto implementovany na routerech. Vyznacuji se vysokou rychlosti zpracovani pozadavkd,
napi. FTP nebo video/audio streaming. Funkce paketového firewallu spociva v kontrole
zdrojové adresy, cilové adresy a portu dle nastavenych pravidel. Kontrola probiha na sitové
a transportni vrstvé modelu OSI. Paketové firewally neumoznuji logovani udalosti a nejsou
ani schopné upozornit administratora na podeziel¢ aktivity. Typickym ptedstavitelem
paketovych filtri je ACL (Access Control Lists), ktery byl vysvétlen v kapitole ACL. [38]
protoze zcela oddéluji chranénou a nediivéryhodnou sit, mezi které jsou postaveny. Jsou
ale pomalejsi pii zpracovavani pozadavku, protoze se kontroluji vSechny pakety dané
sluzby, naro¢né na HW a omezuji uzivatele na okruh sluzeb, které jsou na proxy povoleny.
Je nutné u proxy mit povoleny jen omezeny pocet sluzeb tak, aby byla zajisténa bezpecnost.
Veskera komunikace pies proxy probihd dle spojeni klient a server. Klient se pfipoji
na proxy, kterd spojeni zpracuje a dle pozadavku klienta otevie nové spojeni k serveru,
kde je poté klientem samotna proxy. Data, ktera proxy ziska od serveru poté pteda klientovi,
ktery data vyzadoval. Proxy pracuji na aplikacni vrstvé ISO modelu, a tedy nijak nechrani
samotné zafizeni, na kterém proxy bézi. [38]

Stavové paketové filtry: provadéji kontrolu stejné jako jednoduché paketové filtry,
ale navic si ukladaji informace o povolenych spojeni, které pouZzivaji pfi rozhodovani. Pokud
se tedy jedna o povolené spojeni, tak spojeni bude povoleno hned, a které povoleno neni,
tak bude prochazet rozhodovacim procesem. Dana véc ma za nasledek urychleni zpracovani
paketl u povolenych spojeni. Naproti aplikacnim branam je vyhodou snadnéjsi konfigurace,

ale nizsi bezpecnost. [38]
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4 Vlastni reSeni

Tato kapitola se zabyva praktickou ¢asti bakalaiské prace a jejim cilem je analyza
dostupnych metod pro bezpecnost dat v pocitacovych sitich. Nasleduje vypracovani
optimalniho nastaveni bezpecnosti dat v sitové infrastruktuie fiktivniho podniku S vyuzitim
poznatkli zpracovanych v teoretické Casti bakalaiské prace. Fiktivni podnik se zabyva
vymahanim pohledavek a je sestrojen na zdkladé redlného podniku. Praktickd ¢ast ma
popisovat zabezpeceni a nastaveni bezdratové sité¢ redlného podniku, ale kvili zaméteni
firmy a dle § 504 zakona ¢. 89/2012 Sb. neni mozné tyto informace vetejné poskytnout.

Pro analyzu VPN feseni a analyzu metod zabezpeceni pro aktualni stav podniku byla
Vv obou piipadech pouzita metoda poradi s vahami. Metoda potadi je zaloZena na uspofadani
matice kritérii dle preferenci, a poté pfevedeni na matici potradi. Dle stanovenych kritérii se
pfid¢luje potadové cCislo, kde nejnizSi pofadi znamend nejlepSi. Stanovené véahy jsou
subjektivni pohled podniku a vyznacuji kritérium dulezitosti v rozhodovacim procesu. Pro
stanoveni vysledku metody potadi s vdhami se musi vypocitat skalarni soucin kazdého

radku, kde hodnota s nejnizsim ¢islem ve vysledku je pro nds kompromisni varianta.

4.1 Popis podniku

Podnik je jiz delsi dobu na pracovnim trhu, ale v tuto chvili neocekava nezvykly
velky piiliv zakazek k vymahani vlivem silné ekonomické situace v Ceské republice. Vlivem
této skutecnosti Si podnik stanovil kritérium cena, ktera ma byt nizsi s tim, ze podnik bude
spliiovat zavedené¢ bezpecnostni standardy v pocitacovych sitich. Sidlo podniku
je v rezidenénim domé, kde podnik vlastni dva byty. Tyto byty jsou do sebe spojeny
a celkové je to tedy 27% plochy z reziden¢niho domu v jeho vlastnictvi.

Pro svoji ¢innost podnik vyuziva Ctyfi pevné pocitace, tfi notebooky s dokovaci
stanici, dvé multifunkéni laserové tiskarny a jednu IP kameru. K pevnym pocitac¢iim
a dokovacim stanicim jSou pfipojeny bézna vybaveni jako je monitor, myS, klavesnice

a sluchatka. Multifunkéni tiskarny 1 IP kamera jsou sdileny v rdmci lokalni sité.
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Obrazek 11 — Plan podniku a kabelaze, zdroj: viastni zpracovani

4.2 Mozné metody zabezpeceni sité

Tato cast bakalarské prace specifikuje mozné metody zabezpeceni sité podniku.
Né&které vybrané metody zabezpe€eni se nedoporucuji ze své podstaty pouzivat u vétSich
firem, napt. z divodu velké Casové narocnosti i zbyteéné slozitosti pii jejich sprave, ale
u malého podniku je jejich vyuziti vhodné. U jakéhokoliv metody zabezpeceni je potieba
si uvédomovat, ze je vzdy jen na né&jakou uréitou dobu, nez bude vzhledem ke vsem
okolnostem nedostatec¢na.
4.2.1 Zabezpeceni pomoci filtrace MAC adres

Jedna se o zakladni zabezpeceni sit¢ pomoci nastaveni konkrétnich MAC adres
zatizeni do filtru MAC adres. Tento filtr je obsaZen v administratorském rozhrani routeru.
Po povoleni danych MAC adres umoziuje zafizenim se pripojit k dané siti a vyuzivat
povolenych sluzeb v siti. Pokud se bude piihlasovat zafizeni, které neni povoleno ve filtru
MAC adres, tak bude danému zafizeni odepien piistup do sité.

Tento typ zabezpeceni ma velké zastoupeni u menSich podnikd, diky velmi
snadnému piehledu o zatizenich vyskytujicich se v siti. Pii budoucim rtstu firmy toto

zabezpeceni nebude optimalni na spravu, protoze se neustale bude zvySovat a ménit pocet
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zafizeni, ktera se do sité pripojuji. Kazda tiprava se musi ruéné zapracovat do tabulky filtru
MAC adres v administratorském rozhrani routeru.

Zabezpeceni ma velkou slabinu v tom, ze jde velmi jednoduse zjistit MAC adresa
v probihajici komunikaci na trovni paketd. Utoénik tedy mtze odposlechnout na filtru
povolenou MAC adresu. Tu si poté nastavi na své zafizeni. Nasledné bez problému projde
skrze filtr MAC adres a infiltruje sit’.

4.2.2 Zabezpeceni pomoci protokolu RADIUS

RADIUS (Remote Authentication Dial in User Service) je bezpecnostni protokol,
ktery spada do kategorie tzv. AAA protokolu (Authentication, Authorization and
Accounting) a je popsan ve standardu IEEE 802.1X. Protokol pro svou funkénost vyuziva
porty UDP/1812 a UDP/1813, které jsou pro tento protokol standardizovany. Protokol
funguje v modelu Klient — Server, kde klienti funguji jako NAS (Network Access Server).
NAS muze byt jakékoliv zafizeni v siti, které ma moznost sdileni dat s podporou sitovych
protokolii. Zafizeni, ktera funguji jako NAS tedy odesilaji data o uzivatelich a pfipojeni
na RADIUS server, ktery je k nim piitazen. RADIUS server po ziskani pozadavku Acess-
Request od klientti ma tii tkoly: [39]

Autentizuje: ovétuje uzivatelské jméno, heslo a ¢islo portu klienti, ktefi se chtéji do
vnitini sité pripojit. Ovéfuje i klienta, od kterého ptisel dany pozadavek, pokud ho server
nezna, tak ho zahodi a neumozni mu ptistup a odesle chybovou hlasku Access-Reject. Pokud
klienta zna, poté server zacne prohledavat datab4zi znamych klientti, a pokud byt jeden udaj
nesedi (IP, MAC, dalsi udaje), tak klienta odmitne a neumozni mu ptistup. Pfi uspésném
ovéfeni vSech moZnych udajii a povoleni vstupu server zasle klientovi hlaSku Access-
Accept. Pro ovéteni vyuziva protokolu EAP (Extensible Authentication Protocol) zabaleny
do ethernetovych ramctt EAPOL (EAP Over LAN). EAP je dale rozsifitelny pomoci riznych
druhd autentiza¢nich metod napf. EAP-TLS, EAP-TTLS, EAP-OTP, EAP-IKEV2 atd. [40]

Autorizuje: server ovéiuje jaké operace mohou klienti v siti provadét.

Uktuje: sleduje vyuziti sitovych sluzeb klienty pro potieby dalsich moznych operaci
jako jsou pouziti pro spravu serveru, fakturace sluzeb poskytovatelem, planovani zdroji

nebo pro néco dalsiho.
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Obrazek 12 — Princip RADIUS serveru, zdroj: https://upload.wikimedia.org/wikipedia/commons/0/03/RADIUS-Server.gif

4.2.3 Zabezpeceni pomoci Proxy serveru

Proxy server zcela oddéluje chranénou vnitini sit a nechrdnénou vnégjsi sit,
mezi které je umistén. Funguje tedy jako prostfednik komunikace mezi klienty v lokalni siti
a vzdalenymi zafizenimi mimo tuto lokalni sit’. Proxy server zpracovava klientské
pozadavky a vici cilovym zafizenim vystupuje sam jako klient. Ptijaté odpovédi zpétné
odesila na klienta, ktery komunikaci inicializoval. Existuji rizné typy proxy serverd, které
maji specifické ucely pro ptiklad si nékteré predstavime:

Gateway (tunneling) proxy: tento typ ptfedava nemodifikované a nefiltrované
pozadavky a odpovédi zafizenim v siti.

Forward proxy: spolupracuje s branou firewall a diky tomu kontroluje prochazejici
obsah zasadami zabezpeceni pro zabezpeceni vnitini sité. Klientim v jinak omezené siti
umoziiuje pristup na internet jako jediny bod pfistupu. Pro klienty v probihajicich
komunikacich skryva jejich IP adresu tim, ze forward proxy server vystupuje do sité internet
jako klient. [41]

Reverzni proxy: se instaluji v blizkosti webovych serverti, protoZze mohou fungovat
jako load balancer (vyvazovac zatéze). Dale snizuji zat€Z webovych serverti pomoci nacteni
statického obsahu do cache a komprimace obsahu. TéZ spolupracuje s branou firewall jako
jediny bod pfistupu a jako kontrola pfenaseného obsahu pomoci zasad zabezpeceni. [41]

Cachovaci proxy: jedna se o nejzakladnéjsi a nejstarsi typ proxy serverd. Umoziuji
urychleni zpracovani pozadavku, sniZzeni nakladu a zvySeni vykonu serveri, ke kterym je

e 1

Z minulosti na casto kladené dotazy.
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Obrazek 13 — Princip Proxy serveru, zdroj: https://www.ashokcharan.com/Marketing-Analytics/images/wa03.png

4.2.4 Zabezpeceni pomoci VPN

VPN feSeni nabizi anonymitu a zaruenou bezpecnost prenosu pomoci Sifrované
komunikace. Anonymita je dosazena tim, Ze se klient pfipojuje ptes VPN server, pies ktery
dale komunikuje do sité. Ostatnim Gcastnikim sitového provozu se poté jevi jako onen VPN
server. Bezpeénost pienosu je dosazena pomoci Sifrovaného tunelu, ktery je mezi klientem
a VPN serverem. Skrze dany tunel je vedena veskerd komunikace.

Na trhu prace roste pocet profesi s moznosti prace z domova (home office). S tim
je tedy nutné ptepokladat, ze tento vyvoj piijde i do naSeho podniku. Pro funkci VPN si
podnik bude muset zvolit poskytovatele VPN ¢i udé€lat vlastni feSeni. Vlastni feSeni je pro
maly podnik zbyte¢né nakladné a vyplati se aZ ve velké firmé. Je to hlavné diky nakladu na
IT specialistu, ktery by dané feSeni mél v gesci. Na trhu prace se priméma cena IT

specialisty pohybuje okolo 45.000,- K¢ hrubého za mésic (idaj ze zacatku roku 2020).
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Obrazek 14 — Princip VPN, zdroj: https://blog.avast.com/hs-fs/hubfs/how-a-vpn-works.png

4.3 Vybér VPN FeSeni pro moznost analyzy

Pro moZnost analyzy je vybrdno pét nahodnych poskytovateli VPN feSeni.
Podminky pro vybér jsou, ze dany poskytovatel mé néjaké infrastrukturni zastoupeni
v Ceské republice a nabizi své feSeni aspoi na cely jeden rok. Analyza je provadéna na

zékladé informaci uvedenych na webovych strankach kazdého poskytovatele.
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Piiklad VPN fFeSeni na 1 rok:

NordVPN: Pro pfipojeni na VPN je nutné vlastnit aplikaci NordVPN pro dany
operacni systém. Podporované operacni systémy jsou: Android, Mac OS, i0S, Linux,
Windows a dalsi. Dale je mozné vyuzit doplnék do Google Chrome, Mozzila Firefox.
V aplikaci lze vybirat pro pfipojeni az z 5479 serverti (z toho 57 v CR) z 57 zemi svéta.
Uzivatelska podpora je poskytovana pro 24/7 skrze FAQ (Help Center), email a online chat.
Podporované protokoly jsou OpenVPN a [IPSec/IKEvV2 s $ifrovanim AES-256
a 4096bitovym RSA klicem. Legislativni zazemi spoleCnosti je v Panamé, kterd je
povazovana za pratelskou zemi, co se tyce soukromi vzhledem K chybé&jicim dohodam
0 sdileni sledovani s ostatnimi zemémi svéta. Firma NordVPN garantuje, Ze nijak neloguje
probihajici komunikace tzv. no-log policy. Obsahuje VPN Kkill-switch, ktery slouzi jako
ochrana uzivatele pfed ndhodnym padem VPN tak, aby se uzivatel nemohl hned ptihlésit na
nezabezpeceny internet, a tim byl v siti internet vidét. [42]

Sluzba je nabizena na rok za cenu 74.65 € az pro 6 zafizeni pfipojenych najednou.
Nejlevnéjsi plan, ktery je nabizen je na 3 roky a stoji 111.82 €. Déle je nabizena garance
vraceni penéz, az do 30 dnui od nakupu. [42]

CyberGhost: K pfipojeni k sluzb¢ je nutné mit nainstalovanou aplikaci CyberGhost
VPN, ktera je dostupna pro Android, Mac OS, i0S, Linux, Windows a televize s Amazon
fireTV a Android TV. CyberGhost nabizi pfipojeni k 6206 serverim (44 CR) z 90 zemi
svéta. Uzivatelskd podpora je 24/7 skrze FAQ a online chat. Sifrovani je stejné jako
u NordVPN. Podpora VPN protokoli: OpenVPN, IKEV2 a L2TP/IPSec. Legislativni zazemi
spolecnosti je vV Rumunsku (Bukuresti). Jakozto ¢len Evropské unie, tak musi dana zemé
splinovat vysoké naroky na pravni stat a musi spliiovat podminky pro sdileni dat na svétove
urovni. Jedna se tedy o neutralni umisténi, které ma své vyhody i1 nevyhody. Spliuje téZ no-
log policy a VPN kill-switch. [43]

Sluzba je nabizena na rok za cenu 63.48 € az pro 7 zafizeni pripojenych najednou.
Nejlevnéjsi plan, ktery je nabizen je na 3 roky a stoji 88 € a jako bonus klient dostane dalsi
2 mésice zdarma. Za ptiplatek 5 € mésicné klient mize dokoupit dedikovanou IP adresu pro
sva zafizeni. CyberGhost nabizi garanci vraceni pen¢z, az do 45 dnt od uskute¢néni nakupu.
[43]

SurfShark: Vlastni aplikace SurfShark VPN, ktera slouzi k pfipojeni k VPN a ma
obrovskou podporu operac¢nich systému a zafizeni. Podpora je obrovska diky kombinaci,

jakou ma NordVPN a CyberGhost, a navic podporuje Apple TV a herni konzole. Bohuzel
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neni takovy vybér serverti jako u konkurence, celkové 1040 serverti ze 61 zemi svéta véetné
CR (poéet neznamy). Podpora je nabizena 24/7 skrze FAQ, email a online chat. Sifrovéni
klasické AES-256 s protokoly IKEv2, OpenVPN a Shadowsocks. Legislativni zazemi jsou
Britské Panenské ostrovy jakozto zamoirské uzemi Velké Britanie, coz je zatim clen
Evropské unie (viz. CyberGhost) do doby tiplného Brexitu. No-log policy a VPN kill-switch
jako konkurence. [44]

Sluzba je nabizena na rok za cenu 59.88 € pro neomezeny pocet zatizeni ptipojenych
najednou. Nejlevnéjsi plan, ktery je nabizen je na 2 roky a stoji 69.36 €. Je nabizena garance
vraceni pené¢z az do 30 dnli od uskute¢néni nakupu. [44]

ExpressVPN: K pfipojeni k VPN se pouziva aplikace ExpressVPN, kterda ma
obrovskou podporu jako SurfShark. Pocet servert pro ptihlaseni je néco malo pies 3000 z 94
zemi svéta véetné CR (podet neznamy). Podpora téz 24/7 skrze FAQ, email a online chat.
Sifrovani je stejné jako konkurence s podporou protokolti: OpenVPN, L2TP/IPSec,
IKEV2/IPSec a PPTP. Legislativni zazemi jako u SurfShark Britské Panenské ostrovy.
Obsahuje no-log policy a VPN kill-switch. [45]

Sluzba je nabizena na rok za cenu 99.95 § (91 €) az pro 5 zafizeni pfipojenych
najednou s neomezenou pienosovou rychlosti. Levnéjsi varianta neni. Je nabizena garance
vraceni penéz az do 30 dnd od uskute¢néni nakupu. [45]

PrivateVPN: Pro funkci VPN se pouziva aplikace PrivateVPN, ktera ma velmi
malou podporu, a to jen Windows, MacOS, iOS a Android. Pocet servert je jen 150 v 60
zemi svéta. V Ceské republice je jediny server, kterym je: cz-pra.pvdata.host. Podpora
standardné 24/7 skrze FAQ, email a online chat. Sifrovani jako konkurence s podporou
protokoli: OpenVVPN, L2TP/IPsec, PPTP, IKEV2. Legislativni zazemi je Svédsko komentar
k tomu viz. CyberGhost. Obsahuje no-log policy a nikoliv VPN kill-switch. [46]

Sluzba je nabizena na rok za cenu 43.20 § (39.25 €) az pro 6 zafizeni pfipojenych
najednou. Levngjsi varianta neni. Je nabizena garance vraceni penéz az do 30 dnd od
uskute¢néni nakupu. [46]

4.3.1 Analyza VPN feSeni

Pomoci metody pofadi s vahami byla vypoctena tabulka, ktera analyzuje navrzené
VPN feseni, ktera jsou vyspecifikovana v kapitole 4.3. Vybér VPN feSeni pro moznost
analyzy. Pro moznost analyzy byla zvolena kritéria, které je mozno ziskat od poskytovatelt

a maji pro podnik vyznam pfi rozhodovani.
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Stanovena kritéria jsou: Podpora OS a zafizeni, PocCet serveri a zemi se Servery,
Podpora VPN protokoli, Pocet ptipojenych zatizeni a Cena za 1 rok v €. Vahy kritérii byly

stanoveny dle dulezitosti pro podnik pii rozhodovacim procesu.

Analyza VPN FeSeni

Podpora | Pocet serverii a Podpora Pocet
Poskytovatel OSa zemi se servery VPN pripojenych Cenazal Soucet
zarizeni protokolii zarizeni rok v €
NordVPN 3,5 3 5 3,5 4 3,73
CyberGhost 3,5 1 3,5 2 3 2,53
SurfShark 15 4 3,5 1 2 2,08
ExpressVPN 15 2 1 5 5 3,63
PrivateVPN 5 5 2 3,5 1 3,05
Vahy kritérii 0,15 0,15 0,1 0,3 0,3 1
Povaha kritéria |\, ax MAX MAX MAX MIN

Tabulka 3 — Analyza VPN Feseni, zdroj: Viastni zpracovani

Po provedeni analyzy dle stanovenych kritérii a vah se na prvnim misté umistilo
feSeni od spolecnosti SurfShark s celkovym ohodnocenim 2,08. Toto feSeni nabizi masivni
podporu zatizeni a operacnich systému pro svou funkcnost. Déle je hlavni vyhoda feseni nad
konkurenci neomezeny pocet pripojenych zatizeni a pomérné piizniva cena za dané feseni
za rok. Refeni podporuje standardni sadu VPN protokoli (IKEv2, OpenVPN
a Shadowsocks), ale ne v takové mife jako konkurenéni feseni. Nevyhoda feSeni je maly
pocet serverti, které ma spolecnost pro funkci VPN sluzby, coz miize mit za nasledek
pomalej$i odezvy sitovych sluzeb.

Na druhém misté€ se umistilo feSeni od spole¢nosti CyberGhost s ohodnocenim 2,53.
Reseni ma pomérné slusnou podporu zaiizeni a opera¢nich systémd, na kterych je mozné
feSeni provozovat. CyberGhost ma masivni infrastrukturu, ve kterém mu konkurenc¢ni feSeni
nemohou konkurovat. Podpora VPN protokolti (OpenVPN, IKEv2 a L2TP/IPSec) je stfedni,
ale dostatecnd. Pocet najednou pfipojenych zafizeni je omezen na 7 zafizeni za stfedné
pfijatelnou cenu za jeden rok. Jako jediné feSeni nabizi mési¢ni pronajem statické IP adresy
pro sva zafizeni za 5 €. Vzhledem k financni situaci a Casu je v nabidce velmi levné feSenti
na 3 roky + dva mésice zdarma jen za 88 €. Jako jediné feSeni garantuje vraceni penéz az
pro 45 dni od zakoupeni sluzby.

Tteti pricka patii feSeni od spolecnosti Private VPN a to diky nizké cené za jeden rok,
vysoké podpoie VPN protokold (OpenVPN, L2TP/IPsec, PPTP, IKEv2) a moznosti az 6
najednou pfipojenych zatizeni. Velka nevyhoda feseni je mald podpora operacnich systému
(jen Windows, MacOS, iOS a Android). Dalsi velkd nevyhoda je velmi malé infrastruktura
pro poskytovani kvalitniho VPN feSeni.
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Na ¢tvrté misté se umistilo feSeni od spolecnosti ExpressVPN, které ma masivni
podporu zafizeni a rtiznych OS. Infrastruktura spolecnosti je na stfedni Grovni vzhledem
Kk ostatnim feSenim. Podpora VPN protokolt je nejlepsi ze vSech nabizenych feSeni
(OpenVPN, L2TP/IPSec, IKEV2/IPSec a PPTP). Spole¢nost jako jedind nabizi neomezenou
pfenesou rychlost. Nevyhody feSeni jsou velmi vysokd cena za rok naproti konkurenci
a moznost pfipojeni jen 5 zafizeni najednou.

Posledni paté misto ve srovnani patii feSeni od spole¢nosti NordVPN. Podpora
operacnich systémil a zafizeni je na stfedni Urovni. Infrastruktura spolecnosti je pomérné
solidni, co se servert tyce, ale je provozovano jen v 57 zemich svéta. VPN Protokoly maji
podporu jen OpenVPN a IPSec/IKEV2. Jako jediné feSeni ma mimoevropské legislativni
zazemi v Panamé¢. Cena feSeni na rok je pomérné drahé s moznosti pfipojeni az 6 zatizeni

najednou.

4.4 Analyza metod zabezpeceni pro aktualni stav podniku

V kapitole 4.2 Mozné metody zabezpeCeni sit€é jsou nabizeny CEtyfi moznosti
zabezpeceni podniku (Filtrace MAC adres, RADIUS server, Proxy server a VPN), které
budou v nasledujici ¢asti zanalyzovany, a bude vybrano nejvhodné&jsi feSeni pro aktualni stav
podniku. Pro analyzu byla pouzita metoda potadi s vahami. Dle pozadavku podniku byla
stanovena kritéria (SloZzitost spravy, Nutnost koupé dalStho HW, Mira zabezpeceni

a Pofizovaci cena), ktera maji minimaliza¢ni ¢1 maximalizacni povahu. Diky aktualni situaci

vvvvv

Analyza metod zabezpeceni pro aktualni stav podniku

. Slozitost | Nutnost koupé Mira Pofizovaci 5

Reseni spravy dalSiho HW zabezpedeni cena Soucet
Filtrace MAC
adres 2 2 5 1 2,05
RADIUS/
Proxy server 45 45 3,5 4,5 4,35
VPN 2 2 3,5 3 2,63
Kombinace
filtrace MAC
adres 4,5 4,5 1,5 4,5 4,05
a RADIUS/
Proxy server
Kombinace
filtrace MAC 2 2 15 2 1,93
adres a VPN
Vahy kritérii 0,25 0,2 0,15 0,4 1
Povaha kritéria MIN MIN MAX MIN

Tabulka 4 — Analyza metod zabezpeceni pro aktudlni stav podniku, zdroj: Viastni zpracovani
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Jako doporucené nabizené feSeni pro aktudlni stav podniku vyslo dle analyzy
Kombinace filtrace MAC adres a VPN s ohodnocenim 1,93. Je to diky hned nékolika
faktorim najednou. ReSeni je jednoduché na spravu, a tedy nemusi byt piitomny IT
specialista. Pro spravu daného feseni bohat¢ staci pouceny uzivatel. Neni nutné dokupovat
dalsi hardware pro funk¢nost feSeni. Mira zabezpeceni u malého podniku je na velmi dobré
urovni. Filtrace MAC adres ¢astecné zamezi pfipojeni se nezndmym zafizenim do vnitini
sit€. VPN poskytne uspokojivé zabezpeceni, protoze pomoci Sifrovaného VPN tunelu se
zvy$i bezpecnost komunikace do sité¢ internet a pomoci VPN serveru budou uzivatelé
pracovat Vv internetu anonymné¢. Déle feSeni umozni praci z domova, coz mize byt poté
nabizeno jako benefit. Naklady na dané feSeni nejsou piehnané vysoké, protoze ¢ast, ktera
déla filtraci MAC adres, je jiz v danou dobu aktivovana na routeru, a cena doporuc¢ené VPN
sluzby je za dva roky provozu 69.36 €.

Druhé misto patii samotné filtraci MAC adres s ohodnocenim 2,05. Rezijni naklady
a naklady na pofizeni jsou nulové, protoze filtrace je implementovano pifimo na routeru. Ten
je jiz do podniku zakoupen a dana filtrace je aktivovana. Neni nutnost pro svoji funkénost
dokoupeni dalsiho specializovaného HW. Bezpecnostni hledisko je samo o sobé nizké
hlavné proto, Ze MAC adresy se daji jednoduSe zjistit z probihajicich komunikaci, napf.
pomoci analyzatoru pakett.

Tteti pozice patii samostatnému VPN s ohodnocenim 2,63. Reseni je jednoduché na
spravu, neni nutné koup¢ dalsiho hardware, zabezpeceni je dostatecné a cena za doporucené
VPN feSeni je piijatelna.

Na piedposlednim a poslednim misté se umistila dvé FeSeni: Kombinace filtrace
MAC adres a RADIUS/ Proxy server s ohodnocenim 4,05 a RADIUS/ Proxy server
s ohodnocenim 4,35. I kdyz dana feSeni maji velice dobrou trovei zabezpeceni, tak jejich
pofizovaci cena a slozitost spravy je velka, a to diky ¢asti RADIUS ¢i Proxy serveru. Pro
dané feSeni by se také musel pofidit samostatny HW (PC nebo server), ktery by funkce
zastaval. S tim by byla spojena i nutnost upravy sité a zvy3eni spravy daného feeni. Resenti
by tedy vyzadovalo IT specialistu, coz je pro podnik nyni nevyhodné.

4.5 Optimalni nastaveni zabezpeceni sité podniku

Pro optimalni nastaveni zabezpeceni sit€ budou vyuzity poznatky z analytické ¢asti.

Z analytické casti vyplyva, ze K aktualnimu stavu podniku jsou nejoptimalnéjsi metody

zabezpeceni kombinace filtrace MAC adres a VPN od poskytovatele SurfShark.
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45.1 Popis vnitini sité podniku

Vnitini sit’ je tvofena jako hvézdicova topologie, kde je vSechna kabeldz vedena
z technické mistnosti. Poskytovatelem internetu je firma UPC Ceska republika s.r.o., kterd
podniku poskytla modem CBN CH7465LG. Modem sam o sobé miize fungovat jako
smeérovac, ale pro firmu je jeho vykon a pocet RJ45 vystupl nedostacujici. Proto je modem
ptepnut do ,,rezimu modemu v jeho nastaveni. Na modem je ptipojen smérova¢ MikroTik
RB4011iGS+5HacQ2HnD-IN, ktery obsahuje vstupni i vystupni firewall. Do smérovace
jsou piipojena vSechna zatizeni ve vnitini siti a pomoci ného spolu komunikuji.
4.6 Wi-Fi router

Router MikroTik RB4011iGS+5HacQ2HnD-IN umoziuje ptenos dat a informaci
mezi dvéma sitémi pomoci procesu routovani. Router pracuje jako bezdratovy smérovac,
kde jeho hlavni ¢innosti je fidit sitovy provoz. K zatfizeni se pfipojuji jednotliva bezdratova
| dratova zafizeni. Smérovace od firmy MikroTik obsahuji vlastni operacni systém
MikrotTik RouterOS postaveném na Linuxovém jadfe. Do rozhrani routeru je mozné
se prihlasit pomoci IP adresy: 192.168.88.1. Obsahuje deset gigabitovych RJ45 vystupd,
které jsou plné€ obsaZeny zatfizenimi v siti. Zafizeni podporuje bezdratové pfenosové pasmo
2,4 GHz pro standardy IEEE 802.11b/g/n, tak i pro pasmo 5 GHz standardy IEEE
802.11a/n/ac. Pro posileni signalu router obsahuje 4x4 MIMO antény, kde kazda anténa ma
zisk 3 dBi, vysila do 360° a celkovy vystupni vykon je az 33 dBm. Cena routeru je 4.500,-
K¢ bez DPH. [47]
4.6.1 Nastaveni Wi-Fi sité

Zékladni nastaveni Wi-Fi sit¢ bylo zménéno pro celkové zvysSeni bezpenosti
a funk¢nosti sité. Jako prvni uprava byla zména hesla pro uzivatele admin, které
je vtovarnim nastaveni bez hesla. Dale staticka IP adresa routeru byla pfenastavena
na adresu: 192.168.1.1, ktera se standardn¢ u UPC pouziva. Doslo k zapnuti funkce DHCP
server, ktery ptidéluje IP adresy z rozsahu 192.168.1.2 — 192.168.1.244. Byly nastaveny
DNS servery, ve vlastnictvi spole¢nosti Google LLC, kterymi jsou servery pod IP 8.8.8.8
a 8.8.4.4. Pro nastaveni 2,4 GHz a 5 GHz sit€ bylo pouZito zabezpeceni WPA2 PSK s Sifrou
AES CCM. Obé¢ bezdratové sité maji nastaveno adekvatni SSID a dostatecné dlouhé a slozité
heslo tzn. minimalné 16 znaki, obsahujici Cislo, nenumericky znak a alespoi jedno velké
pismeno. Pro ob¢é bezdratové sité byla zapnuta funkce filtrovani MAC adres tak, aby se

mohla pfipojit jen zndma zafizeni v ramci podniku.
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4.6.2 Nastaveni Firewall

Firewall pro tento router pracuje jako stavovy paketovy filtr. Dle jeho funkce tedy
piesné definujeme, jaké sitové komunikace budou povoleny, a které zakézany — piesny
princip ACL. Miizeme napiiklad zablokovat stranky se sexualnim obsahem, sluzby pro
okamzité zasilani zprav, nebo mizeme zakazat i celou sit’ s tim, ze povolime komunikace,
které jsou jen nezbytné nutné. Pravidla mizeme nastavovat bud’ pomoci piikazové fadky
anebo pomoci GUI (WinBox), které je uzivatelsky privétivejsi.

Maly ptiklad: Chceme pomoci ptikazové fadky na routeru povolit WinBox na portu
TCP/8291, povolit port UDP/53 pro IP: 8.8.8.8., povolit port TCP/80 a TCP/443 pro vse a
zakazat vse do sité, co neni povoleno.

e /ip firewall filter add action=accept chain=input dst-port=8291 protocol=tcp
comment="Povoleni WinBox"

o /ip firewall filter add action=accept chain=input dst-port=53 protocol=udp src-
address=8.8.8.8 comment="Povoleni DNS pro specifickou IP adresu"

o /ip firewall filter add action=accept chain=input dst-port=80 protocol=tcp
comment="Povoleni portu 80"

o /ip firewall filter add action=accept chain=input dst-port=443 protocol=tcp
comment="Povoleni portu 443"

e /ip firewall filter add action=drop chain=input comment="VS§e ostatni je zakdzano"

Pro implementaci firewall musi podnik ptesné definovat, kam vSude je nutné
Z vnitini sité ptistupovat (i do ni) tak, aby stavovy paketovy filtr plnil sviyj ucel.
4.6.3 Nastaveni VPN

Pro moznost vyuziti doporuc¢eného VPN feseni od firmy SurfShark je potifeba mit na
kazdém =zafizeni nainstalovanou aplikaci SurfShark VPN. K pfihlaSeni je nutné mit
vytvofeny uzivatelsky ucet, ktery bude slouZit k pfihlaSeni a k ovéfeni zaplacené licence pro
vstup k VPN serverim. Pro uzivatelsky ucet muze byt nastavena i dvoufaktorova
autentizace, ale to je na volb¢é majitele Gctu. UZivatel po prihlaseni mize jednoduse kliknout
na tlacitko ,,Connect®, kde bude ptihlasen k doporuc¢enému VPN serveru nebo si server miize
zvolit jednoduse ru¢né ¢i nastavit VPN server pies statickou IP tak, aby se server nikdy

nezménil.
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5 Zhodnoceni a doporuceni

5.1 Zhodnoceni

Pro analyzy bylo podnikem stanoveno jako nejvétsi kritérium nizka cena ale tak, aby
finalni feSeni spliovalo optimalni hladina zabezpeceni pro maly podnik.

Vzhledem k aktualni situaci podniku bylo po provedeni analyz podniku doporuc¢eno
jako levné a efektivni feSeni kombinace zabezpeceni pomoci filtrace MAC adres, pouziti
VPN, pro bezdratové sité pouzit zabezpeceni WPA2 PSK s Sifrou AES CCM a pouziti
zabudovaného firewallu pfimo v routeru.

Filtrace MAC adres minimalizuje moZnost pfipojeni neautorizovaného zatfizeni do
vnitini sit€. U malého podniku je tento typ zabezpeceni velmi efektivni diky malému poctu
zatizeni v dané siti. Nevyhoda filtrace MAC adres je moznost odposlechnuti povolenych
MAC adres na urovni paketu ¢i fyzické odcizeni povoleného zatizeni do doby, nez bude
Z povolené ¢asti filtrace odstranéno.

V ramci doporuceného feSeni je zabezpeceni pomoci VPN, kde hlavni vyhoda
spociva ve vytvofeni Sifrovaného tunelu, pfes ktery je vedena vSechna komunikace mezi
klientem a VPN serverem. Klient skrze VPN server komunikuje do sité internet anonymné,
protoze bude vystupovat jako onen VPN server. Nevyhoda feSeni spociva v tom, ze pokud
spojeni mezi klientem a VPN serverem spadne, tak se klient stdva zranitelny pro odposlech
komunikace (netyka se VPN s VPN kill-switch).

Dale bylo firmé doporuceno vyuZiti zabezpeceni WPA2 PSK s Sifrou AES CCM tak,
aby byla kazda probihajici bezdratova komunikace skrze router Sifrovéna.

Jako posledni bod bylo firmé doporuceno vyuziti firewallu, ktery je pfimo
zabudovany V routeru. Firewall funguje jako stavovy paketovy filtr, kde se povoluji ¢i
zakazuji sitové komunikace. Pro spravnou implementaci firewallu do podniku je potieba

detailné rozklicovat vSechna potiebnd sitova spojeni ve vSech smérech.

5.2 Doporuceni

Pokud se podniku bude v budoucnu ekonomicky darit, tak stim bude spojena
expanze podniku. Kvili expanzi bude potfeba vice myslet na zabezpe€eni dat v podnikové
infrastrukture.

Pro lepsi spravu a moznosti rozSifeni infrastruktury bude nutné, aby podnik
zainvestoval a pofidil centralizovany switch (piepinac). Pfi vEtsi infrastruktute bude velmi

naroc¢né (nikoliv nemozné) spravovat filtraci MAC adres.

51



Je nutné pro podnik vytvofit interni tym IT tak, aby bylo pfijemné&jsi zazemi pro
uzivatele a aby IT specialisté mohli rozvijet podnikovou infrastrukturu vzhledem
k modernim bezpe¢nostnim trendtm.

Podnik bude muset zakoupit kvalitni antivirové programy piimo na klientské stanice
pro zvyseni bezpecénosti, protoze free verze antivirovych programti nebudou stacit.

Pro zvyseni bezpecnosti bude dobré, kdyz podnik vytvoii povinné a cyklicky se
opakujici e-learningova Skoleni s testy napf. na téma phishing. Nasledné¢ vytvoreni
phishingovych kampani, které¢ budou mit za cil ovéfeni znalosti uzivateld.

Doporucuje se vyuzivat vlastni certifikaéni autoritu pro vytvareni vlastnich
certifikatli a nasledné vynucovani danych certifikatl v interni sitovych komunikaci a napf.
je nastavit jako prostfedek pro ptipojeni k Wi-Fi.

Doporuceni na zavér: pravidelné vykonavat penetracni testy celkové infrastruktury

podniku pro odhaleni slabych mist a nasledné jejich vyfeseni.
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6 Zavér

V teoretické c¢asti byl vypracovan piehled technologii bezdratovych siti, kde
jednotlivé technologie jsou rozdéleny do spolecnych kategorii dle jejich mozného rozsahu.
Dale byl analyzovan piehled rizik a bezpecnostnich opatieni, ktera se snazi dana rizika
eliminovat.

V praktické ¢asti byla provedena analyza péti vybranych VPN poskytovatell, ktefi
maji své ptisobisté v CR a nabizi sva feSeni aspoii na jeden rok. Po provedeni analyzy vyslo
pro podnik jako nejlepsi mozné feseni od spoleénosti SurfShark. Reseni je levné, poskytuje
jako jediné neomezeny pocet najednou piihlaSenych zatfizeni a ma obrovskou podporu OS
a riznych druhi zafizenich.

Nasledn¢ bylo vytvofeno srovnani ruznych metod zabezpeceni véetné jejich
kombinaci. Dle stanovenych kritérii jako je Slozitost spravy, Nutnost koupé dalsiho HW,
Mira zabezpeceni a Potizovaci cena bylo doporuéeno feseni Kombinace filtrace MAC adres
a VPN. Reseni bylo vybrano diky rozumnym nakladéim (neni nutnost koupé dalsiho HW),
slozitost spravy feseni je minimalni a mira zabezpeceni je optimalni pro maly podnik.

Po provedeni analyz byla pro podnik vytvofena optimalné zabezpecena sit’ pro maly
podnik, kde pravé byly vyuZity vSechny poznatky, které byly v analyzach uvedeny.

Jednu z pochopitelnych chyb, které podnik déla, vzhledem k aktualni situaci je,
ze podnik upfednostiiuje finance pied bezpecnosti sitové infrastruktury. Osobné bych spise
upiednostioval bezpec¢nost pied nizkymi naklady, anebo udélal néjaky logicky kompromis
mezi témito dvéma kritérii. Podnik si musi uvédomit, ze pracuje s citlivymi uzivatelskymi
daty a ze kazdé odcizeni dat mize byt pro podnik likvida¢ni. Podniku pfi odcizeni hrozi
zakaz Cinnosti ¢i udé€leni piestupku dle Zakona ¢. 110/2019 Sb. - Zakon o zpracovani
osobnich udajiu, kde wvySe pfestupku pro pravnické osoby mize dosahovat az
do vyse 10.000.000,- K¢.

Podnik musi aktivné¢ sledovat a uplatiovat bezpecnostni trendy. Aktualné
zabezpeCena sit’ je vzdy jen do té doby, nez bude jednoduSe prolomitelna. Riziko
prolomitelnosti technologie se vzdy zvySuje ¢asem, po ktery se dana technologie pouziva
nebo samotnym vstupem novéjSich technologii na globalni trh a samozfejmé celkové
I vzd€lanost lidi v oblasti informacnich technologii.

Pti budoucim studiu navazujiciho magisterského programu miize byt bakalaiska

prace vyuzita jako podklad pro sepsani mé diplomové prace, nebot’ bezpecnostni technologie
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podnikové infrastruktury.
Bakalatska prace mize slouzit jako podklad pro vybudovani bezpecné infrastruktury

mensiho podniku s doporu¢enim i pro budouci vyvoj rastu podniku.
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