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Abstract

Gogela, R. Risk Management in Project Management. Diploma thesis. Brno: Mendel
University, 2014.

Risk management is an essential part of project management, focusing on effective
prevention economic impacts of unexpected events during project implementa-
tion. The goal of risk management is to find suitable methods of risk identification
and assessment related to a specific project, which will provide accurate infor-
mation for project leaders to take appropriate measures to minimize potential im-
pacts to an acceptable level. This thesis focuses on practical procedures for risk
identification and assessment that can be applied without requiring any special
knowledge or time-consuming administrative tasks.

Keywords

Project management, risk management, risk assessment, risk analysis, risk treat-
ment, threat, impact.

Abstrakt

Gogela, R. Management rizika v rizeni projektti. Diplomova prace. Brno: Mendelova
univerzita v Brné, 2014.

Management rizika je nezbytnou soucasti rizeni projektli, zamérenou na ucinné
piredchazeni ekonomickym dopadiim vzniklym z neocekavanych udalosti béhem
realizace projektu. Cilem managementu rizika je ve vazbé na konkrétni projekt
nalézt vhodné metody identifikace a vyhodnoceni rizik, které poskytnou vedeni
projektu spravné informace k prijeti takovych opatieni, kterd minimalizuji pripad-
né dopady na akceptovatelnou uUroven. Prace se zaméruje na praktické postupy
identifikace a hodnoceni rizik, které je mozné aplikovat bez vétSich narokl na spe-
cializované znalosti nebo ¢asové ndro¢né administrativni ¢innosti.

Klicova slova

Rizeni projektd, rizeni rizika, hodnoceni rizik, analyza rizik, zvladani rizik, hrozba,
dopad.
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1 Uvod

Podniky v ekonomicky vyspélych zemich v soucasnosti celi pti svém rozhodovani
problému nizké miry navratnosti investic do primyslovych aktivit. Podle zpravy
Konference OSN o obchodu a rozvoji (UNCTAD, 2013) je mira navratnosti zahra-
nicnich investic ve vyspélych zemich od roku 2008 trvale pod turovni 5%. Takto
nizkd mira navratnosti investic do priimyslovych aktivit zptisobuje, Ze podniky pri
rozhodovani o realizaci investi¢nich projektli pracuji ve svych kalkulacich s tidaji
,na hrané“ akceptovatelné vynosnosti. Pokud se za takovych podminek presto
podnik rozhodne investici realizovat, miize kazda necekana udalost zptlisobit znac-
né financ¢ni dopady, které mohou vést aZ k zastaveni realizatniho projektu. Ma-
nagement rizika realizac¢nich projektl se pak stava klicovym nastrojem udrzeni
rentability investice.

Téma managementu rizika projektli jsem se pro svou praci rozhodl zvolit rov-
néz proto, Zze od roku 1990 pracuji v oboru vyvoje, dodavek a podpory provozu
rozsahlych informacnich systémi. Za dobu své praxe jsem se podilel na mnoha
projektech dodavek informacnich systémi, zpravidla v rozsahu desitek az stovek
miliénd korun. VétSina projektti byla uispésna, ale mél jsem moznost poznat i pro-
jekty, které byly bud’ béhem realizace zastaveny, nebo byly dokonceny za zcela
jinych realizatnich podminek nez pti zahajeni. V této praci se proto soustfedim na
management rizika z pohledu projekti vyvoje a dodavek rozsahlych informac¢nich
systémt, abych pii syntéze teoretickych poznatkii mohl vyuzit své vlastni praktic-
ké zkuSenosti.

Informacni systémy a technologie dnes zajiStuji podporu vétSiny c¢innosti
vSech typl organizaci. Miru zavislosti na konkrétnich sluzbach informacniho sys-
tému vétSina organizaci nijak nevyhodnocuje a neni viibec neobvyklé, Ze jeji sku-
tecnou miru organizace pozna az v situaci dlouhodobéjsi nedostupnosti. Vyuzivani
informacnich technologii vyznamné ovliviiuje i rychlost jejich zastaravani, ktera
nasledné vyvolava i potiebu vymény informaéniho systému. V Ceské republice jsou
informacni systémy vyuZivany organizacemi v masovéjSim méritku témeér 25 let a
dalo by se Fici, Ze to neni dlouha doba. Ve skutecnosti za tuto dobu mnoho organi-
zaci jiz nékolikrat nahradilo sviij informac¢ni systém zcela nové vyvinutym systé-
mem. To je samoziejmeé zplsobeno vice faktory neZ pouze zastaravanim technolo-
gii, mezi vyznamné vlivy patfi rozvoj a riist organizaci, potreba sdileni sluzeb a dat
informacnich systémd s jinymi organizacemi.

Vyvoj novych rozsahlych informacnich systémi je spojen s mnoha riziky, kdy
mnohd maji plivod praveé v pouZiti novych technologii, se kterymi nemaiji realizato-
fi dostatecné zkuSenosti. V oboru informatiky totiZ dochazi k paradoxni situaci,
kdy po uplynuti doby, ktera je potiebna kziskani dostatecnych zkusenosti
s pouzivanymi technologiemi, jsou tyto technologie nahrazovany novou generaci
technologii se zcela novymi piistupy vyuzivani. Realizatoti projektl vyvoje infor-
macnich systémi ,novych generaci“ se pak z diivodu nedostatecnych zkusenosti
musi vyrovnavat s mnoha neocekdvanymi udalostmi, které jsou zdrojem projekto-
vych rizik se zna¢nymi dopady na priubéh a vysledek realizacniho projektu.
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Projektovi manazefi jsou na jedné strané doslova v ,prvni linii“ komunikace se
zdkaznikem a realiza¢nim tymem, coZ jim umoziiuje vcas identifikovat signaly bu-
doucich rizikovych udalosti. Na druhé strané jsou projektovi manaZeri casto
v situaci, kdy nemaji pravomoci ani nastroje identifikovanym rizikiim ucinné celit.
Takovymi pravomocemi zpravidla disponuje projektovy vybor ¢i jiny kolektivni
orgdan, jehoZ ¢lenové nemusi mit osobni kontakt s ,prvni linii“ projektu a mohou se
rozhodovat v podminkach asymetrickych informaci. Kolektivni rozhodovani je
spojeno i s dalSimi negativnimi vlivy, jako je potlaceni urcitosti osobni odpovéd-
nosti za rozhodnuti a zpravidla delsi doba pro prijeti rozhodnuti.

Mél jsem moznost poznat projekt zmarené, prestoZze dokoncené, investice
v objemu stovek miliéna korun, v diisledku chybného rozhodnuti vedeni podniku.
Hovofril jsem po zastaveni projektu s jeho projektovym manaZerem a nikdy neza-
pomenu na jeho alegorické vyjadieni: ,Moje odpovédnost byla postavit ddlnici
z mista A do mista B podle schvdleného zaddni, nikoliv reSit, zda po ni bude jezdit
dostatecny pocet aut.“. Ukolem managementu rizika je, aby byly v fzeni realiza¢-
nich projekti vytvoreny takové podminky, které bud omezi pravdépodobnost
vzniku nezadouci udalosti, nebo spusti definovanou proceduru k minimalizaci do-
padt. Polovinou uspéchu je pochopeni samotného investora, Ze je nejenom vlast-
nikem prileZitosti, ale rovnéz i vlastnikem rizika.
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2 Cil prace a metodika

2.1 Cil prace

Diplomova prace je zamérena na navrh praktické metodiky pro rizeni rizik vyho-
vujici potrebam soudobého projektového managementu. Vyznamnym faktorem
soucasnych zpiisobi fizeni realizac¢nich projektli je dlraz na jejich ekonomickou
efektivitu. Praktickymi disledky jsou minimalizace nezbytnych lidskych zdrojd,
doby trvani dilc¢ich etap projektl a souvisejici projektové administrativy. Uvedené
dtsledky tlaku na ekonomickou efektivitu se odrazeji i v modernich pristupech,
jakymi jsou metody $tihlého nebo agilniho fizeni projektd.

Cilem diplomové prace v kontextu soudobych pristupii projektového ma-
nagementu a praktickych zkuSenosti autora je:

e zmapovat a analyzovat existujici metodické nastroje managementu projekto-
vych rizik pri vyvoji a dodavce informacnich systémi, k syntéze poznatki vy-
uZzit souvisejici mezinarodni normy;

¢ navrhnout metodické postupy a nastroje rizeni projektovych rizik, které bu-
dou vyuzitelné v projektech vyvoje softwarovych produkti v ramci dodavek
komplexnich informacnich systémd.

2.2 Metodika

Metodika a struktura diplomové prace odraZzi analyticko-synteticky pristup, kdy
jsou nejprve analyzovany existujici teoretické poznatky, které jsou nasledné meto-
dou syntézy vyuZity k navrhu vlastniho praktického reSeni. V souladu s timto pfti-
stupem je diplomova prace rozdélena na ¢ast teoretickou a ¢ast praktickou.

Teoreticka cast prace je obsahem Kapitoly Analyza existujicich metod.
V teoretické Casti jsou zkoumany predevSim zahrani¢ni odborné literarni zdroje
metodik, nastrojli a zkusenosti v oblasti rizeni rizik projektli se zamérenim na pro-
jekty budovani informacnich systému. Hlavnimi metodickymi zdroji jsou mezina-
rodné uznavané modely a ramce managementu rizik:

e Kklasicky pristup (Boehm, 1993);

¢ metodika ATOM (Hillson et Simon, 2012);

e COBIT 5 for Risk (ISACA, 2013);

e normy AS/NZS 4360:2004 a ISO 31000:2009.

Prakticka Cast prace je obsahem Kkapitoly Vysledky a navrh praktické metody.
V praktické ¢asti jsou ziskané poznatky konsolidovany z hlediska jejich aplikova-
telnosti v projektech komplexnich dodavek informacnich systémii, jichZ se autor
prace ucastnil, do navrhu praktickych metodickych postupt a nastrojii pro mana-
Zery odpovédné za spravu projektovych rizik.
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Navrh metodickych postupti a nastroja v praktické ¢asti prace vychazi ze struktury
vSeobecné uznavané mezinarodni normy ISO 31000 a obsahuje:
e metody identifikace a ohodnoceni rizikovych uddlosti:
- zpusoby identifikace rizikovych udalosti,

- moZné zdroje a pri€iny udalosti,

e metody analyzy a vyhodnocenti rizik:

ohodnoceni pravdépodobnosti udalosti,

ohodnoceni moznych nasledka udalosti,

kvalitativni a semikvantitativni metody,

vyhodnocent rizik;

e postupy pldnovdni zvldddni rizik:
- mapa rizik, registr rizik, zplisoby zvladani rizik,
- plan zvladani rizik;
- komunikace rizik.

Za teoretickou Casti prace nasleduje kapitola Diskuse. V ni je provedena komparace
vysledkil praktické casti prace s konkrétnimi zkusenostmi autora z realnych pro-
jektd. Soucasti kapitoly je i diskuse moznych piinosi, nedostatki, ndkladovosti a
ucinnosti aplikace navrzenych metodickych postupt a nastrojt.

V zavérecné kapitole jsou deduktivni metodou na zakladé ziskanych teoretic-
kych poznatkl a vysledkii prace formulovana praktickd doporuceni pro aplikaci
navrzené metodiky v praxi tak, aby prinasela svym uzivatelim uzitek.
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3 Analyza existujicich metod

Kapitola tvori teoretickou ¢ast diplomové prace a obsahuje popis zmapovani a ana-
lyzu existujicich metodickych nastroji managementu projektovych rizik. Cilem
analyzy je ziskat poznatky o klasickych a modernich metodach pouZivanych
k fizeni rizik p¥i vyvoji a dodavkach informacnich systémi. Dil¢im cilem analyzy je
ovérit, které pristupy klasickych metod pouzivaji a rozvijeji i metody moderni, a je
tak mozné je povaZovat za ovérené a uznavané, a naopak, které piistupy prosly
vyznamnym piehodnocenim nebo byly nahrazeny zcela novymi.

3.1 Prehled analyzované literatury

K analyze existujicich metod byly vyuzity prevazné zahranic¢ni literarni zdroje do-
stupné v anglickém jazyce. Divodem neni nedostatek kvalitni domaci literatury,
ale skutecnost, Ze v praxi jsou zadavateli projekt z fad organi veiejné moci i sou-
kromych firem pozadovany metodické pristupy zaloZzené na mezinarodné uznava-
nych metodickych ramcich a normach.

Nasledujici prehled analyzované literatury obsahuje pouze vycet zakladni lite-
ratury, ktera byla k provedeni analyzy zasadnim zdrojem:

e BOEHM, B. W. Software Risk Management. 2. vyd. Los Alamitos: [EEE Computer
Society Press, 1993. 496 s. ISBN 0-8186-8906-4.

e HaLL, E. M. Managing Risk: Methods for Software Systems Development. 1. vyd.
Reading: Addison-Wesley, 1998. 374 s. ISBN 0-201-25592-8.

e HILLSON, D., SIMON, P. Practical Project Risk Management: The ATOM Methodolo-
gy- 2. vyd. Management Concepts, 2012. 258 s. ISBN 978-1-56726-366-4.

e ISACA COBIT 5 for Risk. 1.vyd. Rolling Meadows: ISACA, 2013. 216 s. ISBN
978-1-60420-457-5.

e AS/NZS 4360 Risk management. 3. vyd. Sydney: Standards Australia / Welling-
ton: Standards New Zealand, 2004. 38 s. ISBN 0-7337-5904-1

o AS/NZS HB436 Risk Management Guidelines Companion to AS/NZS 4360:2004.
3.vyd. Sydney: Standards Australia / Wellington: Standards New Zealand,
2005. 120 s. ISBN 0-7337-5960-6

e [SO 31000 Risk management - Principles and guideline. Geneva: 1SO, 2009.
24 s.

e ISO/IEC 31010 Risk management — Risk assessment techniques. Geneva: ISO,
2009.176s.

Prehled veSkeré pouZité literatury je uveden v zavéru prace v kapitole Literatura.
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3.2 Zakladni pojmy a principy

Existujici mezinarodné uznavané metody managementu rizika nezridka pouzivaji
odlisné pojmy pro pojmenovani dil¢ich procest, jez maji vystizné vyjadiovat jejich
obsah. Tento nedostatek se nevyhyba ani Ceské odborné literature ¢i technickym
normam.

Pro minimalizaci nejasnosti spojenych s pouzitim vice pojmi z analyzované li-
teratury shrnuji v této ivodni kapitole zakladni principy managementu rizika. Uce-
lem tohoto uvodniho shrnuti je seznameni ctenare se zakladnimi procesy, které
jsou spoletné pro vSechny metody managementu rizika. Jejich znalost a pochopeni
umozni lepsi orientaci v analyzovanych metodach i pres urcité nazvoslovné odlis-
nosti.

3.2.1 Definice zakladnich pojmii

Nasledujici piehled pojmi obsahuje vycet nejdulezitéjsich pojmi, ktery je nezbyt-
ny pro uvedeni ¢tendre do problematiky. Pojmy nejsou usporadany abecedné, ale
jsou clenény logicky podle prislusnosti procest kzakladnim fazim cyklu ma-
nagementu rizika. Clenéni pojmi podle jejich prislusnost k nadiizené fazi je zvy-
raznéno odsazenim a barevnym vyznacenim.

Tab. 1 Piehled zakladnich pojmi

Pojem Anglicky Definice

ucinek nejistoty na dosazent cilg;
Riziko Risk pravdépodobnost udalosti
v kombinaci s jejimi nasledky

koordinované c¢innosti pro vedeni a
Risk management rizeni organizace s ohledem na
rizika

celkovy proces identifikace rizik,

Risk assessment L [
analyzy rizik a vyhodnocent rizik

Hodnoceni rizik

proces hledani, rozpoznavani a

Identifikace rizik Risk identification . e e
popisovani rizik

proces pochopeni povahy rizika a

Analyza rizik Risk analysis o v
stanoveni Urovné rizika

proces porovnani vysledkil analyzy
Vyhodnoceni rizik | Risk evaluation rizik s kritérii rizik k uréeni
vyznamu rizik

referen¢ni hodnoty parametri,

Kritéria rizika Risk criteria podle kterych se hodnoti zavaznost
rizika
proces k urceni hodnot

Odhad rizika Risk estimation pravdépodobnosti a nasledkl

rizika
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Pojem Anglicky Definice
" - moznost, Ze néco nastane; moznost
Pravdépodobnost | Likelihood vyskytu udalosti
Dopad Impact neprizniva zména dosazZeného
stupné obchodnich cilli
Nasledek Consequence vysledek udalosti piisobici na cile
(totoZny vyznam jako Dopad)
Zvladani rizik Risk treatment proces vybéru a prijimani opatfeni
pro modifikaci (zménu) rizika
¢innosti ke sniZeni
Redukce rizik Risk reduction pravdépodobnosti, negativnich
nasledki nebo obou téchto
parametrl spojenych s rizikem
rozhodnuti nedopustit zapojeni se
Vyhnuti se riziku | Risk avoidance do rizikovych situaci, nebo je
vyloucit
prijeti bremene ztraty nebo
Podstoupeni rizika | Risk retention prospéchu ze zisku vyplyvajiciho
z urcitého rizika
sdileni nakladii ze ztrat s jinou
Prenos rizika Risk transfer stranou nebo sdileni prospéchu ze
zisku vyplyvajiciho z rizika
Akceptace rizik Risk acceptance rozhodnuti pfijmout riziko

Komunikace rizik

Risk communication

vyména nebo sdileni informaci
o riziku mezi tim, kdo rozhoduje a
ostatnimi zic¢astnénymi stranami

Zdroj: Gogela et al., 2011.

Dalsi souvisejici pojmy jsou definovany priibézné v textu u popisované problema-
tiky. V pripadé, Ze se jedna o vyznamny pojem, je zvyraznén kurzivou.

3.2.2

Procesy, metody a ramec managementu rizika

Na management rizika je moZné pohliZet ze dvou pohledii:

1. Procesy managementu rizika - souhrn dil¢ich Cinnosti v jednotlivych fazich
cyklu managementu rizika. Nazvy procest vyjadiuji, co se ma udélat.

2. Metody managementu rizika — souhrn metodickych postupd, které jsou zdro-
jem pristupu k realizaci procesti managementu rizika. Nazvy metod vyjadruji,

jak se to ma udélat.

Z uvedeného je ziejmé, Ze obsah kazdého dil¢iho procesu managementu rizika je
determinovan pouZitou metodou. Kazdy specificky pristup k managementu rizika
tak soucasné obsahuje definici procesii i metod. Souhrnny popis procesii a metod
se oznaCuje pojmem rdmec managementu rizika (z anglického framework).
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Priklady typickych procesti a metod, které tvofi rAmec managementu rizika, a
jejich vztah ke dvéma hlavnim fazim managementu rizika, tj. hodnoceni a zvladani
rizik, jsou uvedeny v nasledujici tabulce.

Tab. 2 Priklad typického ramce managementu rizika

RAMEC MANAGEMENTU RIZIKA

PROCESY METODY

e Identifikace hrozeb * Rozhovory

(zdrojti rizik, udalosti) e Skupinove techniky
HODNOCENI | ¢ Ohodnoceni pravdépodob- e Dotazniky
RIZIK nosti a dopadtli hrozeb e Kvalitativni
e Kategorizace zavaZnosti e Kvantitativni
rizik

e Maparizik

¢ Definovani organizacnich
procestu a odpovédnosti

e Plan zvladani rizik e Planovani, sledovani a

ZVIE;\ZI?QNI e Zavedenf opatient vyhodnocovani projektt

e Kontrola a audit e Rizeni subdodavatelil

¢ Konfiguracni fizeni

e Vzdélavaci program

Zdroj: vlastni zkuSenosti a prace autora.

3.3 Klasicky pristup

Nazev klasicky pristup jsem pro kapitolu zvolil nikoliv proto, Ze by $lo o zavedeny
pojem, ale protoze v kapitole analyzuji 25 let stary zdroj, ktery ovSem jako jeden
z mala nezastaral. Rozsahla sbirka odbornych textli o fizeni softwarovych rizik
(Boehm, 1993), kterou shromazdil a publikoval Barry W. Boehm v roce 1989, je
dodnes uznavanym a hojné vyuZzivanym zdrojem. Proto jsem nevahal nazvat jeho
dilo pojmem klasicky. Boehm je ve svych 79 letech stale aktivnim profesorem a
soucasné i reditelem centra pro systémové a softwarové inzenyrstvi Univerzity
Jizni Kalifornie (bliZe viz http://csse.usc.edu/new/barry-w-boehm).

Principy a pristupy publikované ve sbirce profesora Boehma tvoii zaklad vét-
Siny modernich metodik. Diikazem nadcasovosti sbirky budiZ napt. celosvétové
uznavana metodika rizeni projekti PMBOK (PMI, 2013), ktera fakticky vychazi a
prebird mnohé metodické modely profesora Boehma publikované v jeho sbirce.
Profesor Boehm, jeho kolegové a zaci publikuji zna¢ny pocet inspirativnich textd,
které jsou verejné dostupné (blize viz http://csse.usc.edu/csse/publication/).
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Troufam si tvrdit, Ze s publikacemi profesora Boehma by se mél seznamit kazdy
projektovy manazer plisobici v oblasti vyvoje software.

V predchozi kapitole jsem popsal vyznamovy rozdil mezi procesy a metodami
rizeni rizik. Pro pochopeni klasického pristupu k rizenti rizik, ktery analyzuji v této
kapitole, je nezbytné védeét, Ze profesor Boehm se zabyva oborem systémového
inZenyrstvi, jehoZ je rizeni rizik jen jednou ze soucasti, ktera neni funk¢ni bez
komplexniho fizeni vSech faktorii spojenych s vyvojem softwarovych systému. Ne-
ni proto prekvapenim, Ze profesor Boehm klade dliraz na procesy rizeni rizik, tedy
aby odpovédné osoby piredevsim udélaly vSe, co maji udélat.

3.3.1  Zdroje pristupu

Profesor Boehm v ivodu své sbirky (Boehm, 1993) popisuje obecné souvislosti
projektovych rizik v oblasti vyvoje software. Prirovnava oblast vyvoje software
k jinym oblastem lidskych ¢innosti. Uvadi, Ze pric¢iny projektovych katastrof se rodi
vranych fazich projektli, a Ze se jednd o pomérné rozsifeny zavazny problém.
Z prizkumu provedeného ¢asopisem Business Week v roce 1988 mezi 600 firma-
mi vyplynulo, Ze 35% z nich mélo alespon jeden softwarovy projekt, ktery skocil
nezdarem. Prezkoumani vétSiny téchto projektii ukazalo, Ze jejich problémim se
dalo predejit, nebo je vyrazné snizit, pokud by se firmy zacaly vcas starat o identi-
fikaci a feSeni vysoce rizikovych prvki projektu.

Profesor Boehm mél moZnost béhem své kariéry spolupracovat s mnoha ma-
nazery softwarovych projektl a snazil se identifikovat faktory, kterymi se odlisuji
Uuspésnéjsi projektovi manazeri od téch méné uspésnych. Nékteri byli schopni
uspésné pouzit vodopadovy model vyvoje, jini zase uspésné pouzivaji evolucni
model a mnozi Uspésné pouZzili kombinované modely téchto a dalSich pristupt.
Jeden faktor, ktery se projevil velmi siln€, ukazal, Ze uspésni projektovi manaZeri
jsou dobri manaZeri rizik. ACkoliv vétSinou nepouzivali takové pojmy jako identifi-
kace rizik, hodnoceni rizik, fizeni rizik, nebo monitoring rizik, byli ispésni proto,
Ze to délali. Jimi rizené projekty mély tendenci se vyhnout nastraham a vyvinuly
dobré produkty.

Jak sdm profesor Boehm skromné uvadi, on se pouze pokusil o formalizaci
svych poznatki a zkuSenosti z UspéSnych projektii do snadno pouzitelného soubo-
ru zasad a postupt, a prispét do tehdy vznikajici discipliny fizeni softwarovych
rizik.
3.3.2 Faze a kroky managementu rizik
Pristup profesora Boehma k managementu rizik zahrnuje dvé hlavni faze, posuzo-
vani (hodnoceni) rizik a rizeni (zvladani) rizik, kazda se tremi podiizenymi kroky:
1. Faze posouzeni rizik (hodnoceni rizik) zahrnuje kroky:

1.1. identifikaci rizik;

1.2. analyzu rizik;

1.3. kategorizace rizik.
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2. Faze rizeni rizik (zvladani rizik) zahrnuje kroky:

2.1. planovani rizentf rizik;
2.2. treSeni rizik;

2.3. monitorovani rizik.

Uvedené faze a kroky managementu rizika znazornuje nasledujici obrazek.

RISK
IDENTIFICATION

—

RISK
ASSESSMENT

RISK
ANALYSIS

C

RISK
PRIORITIZATION

RISK
MANAGEMENT

RISK MGMT
PLANNING

[T1 TT1TI

RISK
CONTROL

RISK
RESOLUTION

T

RISK
MONITORING

Obr. 1 Faze procesu managementu rizik.
Zdroj: Boehm, 1993.

CHECKLISTS

DECISION DRIVER ANALYSIS
ASSUMPTION ANALYSIS
DECOMPOSITION

PERFORMANCE MODELS
COST MODELS

NETWORK ANALYSIS

DECISION ANALYSIS
QUALITY FACTOR ANALYSIS

RISK EXPOSURE
RISK LEVERAGE
COMPOUND RISK REDUCTION

BUYING INFORMATION
RISK AVOIDANCE

RISK TRANSFER

RISK REDUCTION

RISK ELEMENT PLANNING
RISK PLAN INTEGRATION

PROTOTYPES
SIMULATIONS
BENCHMARKS
ANALYSES

—STAFFING

MILESTONE TRACKING
TOP-10 TRACKING
RISK REASSESSMENT
CORRECTIVE ACTION

Obsah kroki obou fazi managementu rizik stru¢né uvadim nasledujicimi popisy:
1. Posouzeni rizik (hodnoceni rizik)

1.1. Identifikace rizik

s N7

Vytvari seznamy rizikovych polozek specifickych pro konkrétni projekt,
které mohou s urcitou pravdépodobnosti ohrozit uspokojivy vysledek

projektu.
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Typické metody identifikace rizik zahrnuji seznamy, dekompozice,
porovnani se zkuSenostmi a dotazovani klicovych osob.

1.2. Analyza rizik

1.3.

Posuzuje miru pravdépodobnosti vyskytu a velikosti mozné ztraty (na-
sledku, dopadu) spojenou s kazdou z identifikovanych rizikovych polo-
Zek, a posouzenti sloZeného rizika spojeného interakci vice poloZek.
Typické metody zahrnuji sitovou analyzu, rozhodovaci stromy, na-
kladové modely, vykonové modely a statistickou rozhodovaci analyzu.

Kategorizace rizik (vyhodnoceni rizik)

Serazuje identifikované rizikové polozky do priorit (kategorii) podle za-

vaznosti analyzované miry rizika (funkce pravdépodobnosti a dopadu).
Typické metody zahrnuji analyzu vlivu opatieni na sniZeni rizika,

zejména analyzu nakladi a prinost, Delphi a dalsi skupinové techniky.

2. Rizeni rizik (zvladani rizik)

2.1.

2.2.

2.3.

Pldnovdni rizenfi rizik

Vytvari plany, jakym zplisobem se bude resSit kazda rizikova polozka
(napft. vyhnutim se riziku, prenosu rizika, redukci rizika, nebo ziskanim
informaci), v€etné koordinace plani reseni jednotlivych rizikovych polo-
Zek s celkovym planem projektu.

Typické metody zahrnuji kontrolni seznamy rizik se zpiisoby reseni,
analyzu nakladl a prinosi a standardni dokumentovany plan fizeni rizik
(obdoba projektového planu).

Resent rizik

Realizuje navrzené a schvalené zptlisoby resSeni rizikovych polozek, dokud
nejsou rizika eliminovana nebo jinak zvladnuta (napf. vyhnutim se riziku
prostrednictvim zmirnéni pozadavki).

Typické metody zahrnuji prototypy, simulace, referencni méreni,
rozbor cilli, dohody klicovych osob, vyvoj rizeny naklady a piiristkovy
vyvoj.

Monitorovdni rizik

Zahrnuje sledovani pokroku projektu kieSeni rizikovych poloZek a
v pripadé potreby provedeni napravnych opatieni.

Typické metody zahrnuji sledovani milniki planu rizenf rizik a udr-
Zovani seznamu top 10 rizik, jehoZ poloZky jsou revidovany a barevné
vyznaceny na tydenni nebo mési¢ni bazi, nebo pri prezkoumani milniku
projektu.

Management softwarovych rizik je Uzce spojen s fazemi Zivotniho cyklu vyvoje
software a ovliviiuje jejich strukturu, obsah a navaznosti. Jak profesor Boehm pro-
pojil oba pristupy, popisu v nasledujicich kapitolach.
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3.3.3 Tradi¢ni vodopadovy model

Zdrojem pristupu profesora Boehma jsou tradi¢ni modely pouZivané ve vyvoji
softwarovych systémi od 60. let 20. stoleti. V roce 1960 byl poprvé definovan sou-
hrnny proces vyvoje informacnich systéml a pojmenovan pojmem Zivotni cyklus
vyvoje systémii (anglicky Systems Development Life Cycle, zkracené SDLC). Model
procesu SDLC specifikoval nasledujici zakladni faze vyvoje software:

e Planovani (Planning)

Analyza (Analysis)
Navrh (Design)
Implementace (Implementation)

Udrzba (Maintenance)

Z modelu procesu SDLC pak byly odvozovany dal$i modely Zivotniho cyklu vyvoje
softwarovych systémt, které zpiesnovaly obsah jednotlivych fazi procesu vyvoje.
Nejvice zndmym a pouZivanym modelem se stal vodopddovy model, ktery v roce
1970 poprvé definoval Winston W. Royce ve svém ¢lanku ,Managing the Develop-
ment of Large Software System“ (Royce, 1970). Pojmenovani modelu vychazi
z prirovnani posloupnosti jednotlivych fazi k protékani vody vodopadem. Royce se
ve svém clanku zminuje o sedmi zakladnich fazich:

e Systémové poZadavky (System requirements)

e Softwarové pozadavky (Software requirements)

Analyza (Analysis)

Navrh programu (Program design)

Implementace (Coding)

Testovani (Testing)

e Provoz (Operations)

Princip vodopadového modelu vychazi ze sekvencniho pristupu k jednotlivym fa-
zim. Model je charakteristicky tim, Ze jednotlivé etapy Zivotniho cyklu se provadéji
postupné a vzadjemné se neprotinaji. Etapy se provadéji podle presného planu rea-
lizace a zpétné se k nim nevraci, vstoupit do dalsi faze je mozné az tehdy, kdy je
predchozi faze kompletné dokoncena a uzaviena.

Vodopadovy model lze dspésné vyuzit v pripadech, ve kterych je vénovan do-
statek Casu pocatetnim fazim. Jen tak je moZné dosdhnout vysSi uUspory
v pozdéjsich fazich zivotniho cyklu. Odhaleni a odstranéni chyby, ktera je identifi-
kovana v pocatcich Zivotniho cyklu, napt. v analyze, je mnohem levnéjsi nez kdyby
se tataz chyba opravovala pozdéji, napt. pii testovani. V priibéhu realizace projek-
tu mlze nastat situace, kdy navrh softwarového produktu nelze z néjakého divodu
implementovat. Pokud je tato skutecnost zjiSténa jiZ ve fazi navrhu, je prepracova-
ni navrhu snazsi a mnohem méné nakladné, nez kdyby byla chyba v navrhu identi-
fikovana v dalsich fazich.
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Obr. 2

Existuje mnoho uprav a verzi modelu. Faze vodopadového modelu ve verzi

System
feasibilit

Validation

Software plans and
requirement:

Validation

Product design

Verification

podle profesora Boehma znazornuje nasledujici obrazek.

Detailed design

Verification

Code

Unit test

Integration

Product verification

Implementation

System test

QOperations and
maintenanc

Revalidation

Vodopadovy model Zivotniho cyklu vyvoje software.
Zdroj: Boehm, 1993.

Jednotlivé faze Zivotniho cyklu vyvoje software ve vodopadovém modelu ve verzi
podle profesora Boehma obsahuji:

e Studie proveditelnosti — definuje koncepci softwarového produktu a urcuje
plan Zivotniho cyklu. Ovérujeme: Vytvorime spravny produkt?
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e Analyza a specifikace poZadavkii - popisuje, jak problém vyresit pomoci soft-
warového systému a specifikuje funkce, provozni schopnosti, ocekavané vy-
konnostni charakteristiky. Ovérujeme: Vytvorime spravny produkt?

e Celkovy ndvrh - urcuje celkovou softwarovou a hardwarovou architekturu, 1i-

dici a datové struktury produktu. Ovérujeme: Vytvorime produkt podle poza-
davkl?

e Detailni ndvrh - definuje postupy zpracovani dat v jednotlivych komponen-
tach produktu, datovy model a specifikaci vstupti a vystupl. Ovérujeme: Vy-
tvorime produkt podle celkového navrhu?

e Vyvoj - prevod postupi zpracovani dat definovanych v detailnim navrhu do
zdrojového kédu a otestovani kazdé vyvinuté komponenty produktu.

e Integrace - zprovoznéni vyvinutych komponent v testovaci hardwarové in-
frastrukture a ovéreni vzajemné funk¢nosti vSech vyvinutych komponent.

e Implementace - nasazeni produktu do provozni hardwarové infrastruktury,
ovéreni funkc¢nosti vSech hardwarovych a softwarovych komponent, ovéreni
funkénosti rozhrani a ovéreni vykonnostnich charakteristik produktu oproti
pozadavkim.

e Provoz a udrZba - specifikace postupti pro instalaci produktu, Skoleni uzivate-
14, provadéni provozni diagnostiky k zajisténi dostupnosti systému a rozvoj
produktu o dal$i poZadovana funké¢ni vylepSeni.

V projektech, které jsou planovany a rizeny podle vodopadového modelu, musi byt
kazda faze na svém konci ovérena a musi byt potvrzena jeji kompletnost. Jen tak je
mozné zahajit nasledujici fazi projektu. Z této skutecnosti vyplyva i hlavni nevyho-
da vodopadového modelu. Praxe ukazala, Ze zejména u rozsahlejsich projektl nel-
ze prakticky dokoncit jednu fazi a zahdjit dalsi, aniZ by se k ni v budoucnu nebylo
mozné opét vratit. Pozadavky zadavateld se totiz mohou v priibéhu realizace pro-
jektu ménit. Zadavatel mize vznaset dalsi pozadavky, napt. po vyzkouseni proto-
typu produktu. V takovém pripadé je nutné revidovat vystupy piedchozich fazi a
zapracovat zmény do dokumentace.

S jednosmérnosti modelu, tj. absenci navratu k predchozim fazim, souvisi dalsi
problém, Ze je prakticky nemozné reagovat v pribéhu vyvojového cyklu na zmé-
nové pozadavky zadavatele. Finalni produkt je zadavateli pfedan aZ v dobé, kdy se
nelze vratit do fazi iprav navrhu a vyvoje. Tento problém miize vést i k netispéchu
celého projektu. Stejna situace mize nastat pri fazi testovani produktu, ktera na-
sleduje samotnou implementaci, tedy v situaci, kdy je produkt témér pripraven
k predani zadavateli. Opravy chyb ve fazi testovani jsou ¢asové mnohem naroc¢néj-
$i, nez napt. ve fazi navrhu. Pokud se ve fazi testovani zjisti zasadni chyba
v analyze, mize to vést az ke kompletnimu piepracovani projektu.

Uvedené nedostatky vodopadového modelu, které mély negativni disledky
predevsim u vétsich projektli (doba trvani 6 mésicli az 2 roky) vedly k vytvoreni
mnoha modifikaci modelu. Profesor Boehm vytvoril a popsal dodnes aplikovanou
modifikaci, spiralovy model softwarového procesu.
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3.3.4  Spiralovy model

Spiralovy model vytvoril profesor Boehm v roce 1988. Spiralovy model po-
kryva hlavni nedostatky vodopadového modelu a je kombinaci prototypového pfri-
stupu a analyzy rizik. Zakladnim principem modelu je neustalé opakovani vyvojo-
vych kroki, kdy na jiZ ovérenou Cast systému se v kazdém dalSim kroku pridavaji
souCasti na vySSi urovni. Postup vyvoje vjednotlivych krocich je shodny
s pivodnim vodopadovym modelem. Spiralovy model, jak jej publikoval profesor
Boehm v roce 1988, znazornuje nasledujici obrazek.

4 Celkove
naklady

-~ —‘
Postup
po krocivh

Uréeni cihi,
alternativ,
omezeni

Vyhodnoceni alternativ,
identifikace a feSeni rizik
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Obr. 3 Spiralovy model softwarového procesu.

Zdroj: Boehm, 1993, preklad Tomas Hlava.
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Spiralovy model se fadi do skupiny pristuptli fizenych riziky, ve kterych postup do
dalsi faze zavisi na provedeni analyzy vSech typi rizik a moznych problémi. Rizika
lze v kontextu spiralového modelu chapat v obecnéjSim smyslu a mohou napriklad
zahrnovat i dopady pravnich zmén nebo marketingu produktu. Model je zaloZen na
iterativnim pristupu, zavadi opakovanou analyzu vSech typt rizik a umozinuje se
vyrovnat s pozdéjsi zménou pozadavki. Proto je model vhodny pro vétsi projekty.
Ve spirdlovém modelu probiha vytvareni produktu v nékolika krocich, které
se neustale opakuji, dokud neni produkt hotov. Jaddrem modelu je navazovani no-
vych Casti na jiz diikladné ovéreny zaklad. Zpocatku se vyvoj produktu provadi na
zakladé hrubé specifikace pozadavki, v pozdéjsich fazich je specifikace po konzul-
tacich se zadavatelem postupné zpresiniovana.
Zivotni cyklus softwarového produktu je ve spirdlovém modelu rozdélen do
ctyt hlavnich c¢asti:
e Urceni ciltl, alternativ, omezeni
e Vyhodnoceni alternativ, identifikace a resent rizik
e Vyvijeni a ovérovdni produktu dalsi tirovné
e Pldnovdni dalSich fazi

Ve spirdlovém modelu po kazdé fazi nasleduje otestovani, vyhodnoceni a predani
dil¢ich vysledki. Produkt je tak testovan pravidelné jiz od ranych fazi vyvoje. Tento
pristup umoziuje vyuziti automatizovanych testi, testovaci pripady a scénare je
pak nutné upravit pouze podle aktualni verze produktu. Pravidelné a v¢asné testo-
vani poskytuje prileZitosti k v€asnému odhaleni chyb. Vyskyt vétSiho poctu chyb
miiZe vyvolat Upravu analyzy, avSak v pocatcich vyvoje je mozné takové upravy
provést mnohem efektivnéji neZ v pripadé vodopadového modelu.

Pristup profesora Boehma v propojeni managementu rizika a Zivotniho cyklu
vyvoje software poskytuje ucinny zptlisob Kk planovani a tizeni vétsSich projekti.
Nezbytnou podminku pouZiti modelu je neustala spoluprace zadavatele pti konzul-
tovani pozadavki v jednotlivych krocich. Tuto skute¢nost lze povazovat za vyhodu
i nevyhodu. Praxe autora diplomové prace ukazuje, Ze sdileni odpovédnosti za ma-
nagement rizik mezi zadavatelem a tviircem produktu, predevsim spolecné zvldaddni
a komunikace rizik, je zdsadnim faktorem uspéchu projektu.

3.3.5 Koncept hodnoceni rizik

Charakter rizika nejlépe vystihuje tzv. funkce miry rizika. Funkce miry rizika
popisuje funkéni zavislost mezi proménnymi rizika. Profesor Boehm definuje funk-
ci rizika pojmem projev rizika (anglicky Risk Exposure, RE). Projev rizika je funkci
nevyhovujiciho vysledku (anglicky Unsatisfactory Outcome, UO) a vypocita se jako
soucin dvou proménnych, pravdépodobnosti (Prob) a ztraty (Loss!):

RE = Prob(UO) * Loss(UO)

1 Pojem ztrdta (Loss) je ekvivalentem pojmi dopad (Impact) a ndsledek (Consequence)
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Mira rizika se ve vSech metodikach vZdy vyjadruje jako funkce minimalné dvou
proménnych. Dvéma zakladnimi proménnymi funkce rizika jsou pravdépodobnost
vyskytu a dopad nezadouci udalosti. Priklady grafického vyjadieni funkce rizika
znazornuje nasledujici obrazek.
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Obr. 4 Priklady tvart funkci rizika.
Zdroj: Boehm, 1993, vlastni prace autora.

Z obrazku lze odvodit zakladni metodu zvladanti rizik, a tou je redukce rizika. Rizi-
ko lze redukovat bud’ sniZovanim pravdépodobnosti vyskytu neZadouci udalosti
(prevence), anebo sniZovanim zavaznosti dopadli nezadouci udalosti (ochrana).
Existuji ovSem dalSi metody zvladani rizik, jakymi jsou vyhnuti se riziku (napft.
zménou pozadavkil) nebo prenos rizika (napf. outsourcingem nebo pojisténim).
Uvedena dvoufaktorova funkce rizika je nejcastéji pouzivanym zpisobem sta-
noveni miry rizika. Existuji také analytické a statistické metody stanoveni miry
rizika, jejichZ funkce obsahuji dalsi proménné, napft. zranitelnost systému. Funkce
rizika s vice proménnymi maji sloZitéjsi matematickou konstrukci a vyuzivaji se
pouze v kvantitativnich metodach pii dostupnosti empirickych dat. Principy kvan-
titativnich metod hodnoceni rizik stru¢né rozeberu v praktické ¢asti prace.
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Zvladanti rizika jeho redukci je vZdy spojeno s naklady. Proto musime zvazit,
do jaké miry se zvolena opatreni k redukci rizik vyplati. Jde o klasickou analyzu
nakladfi a pfinosu (ceny a uZitku). U¢innost opattent, tj. velikost redukce rizika, se
na rozdil od ceny opatieni neda jednodusSe kvantifikovat. VSeobecné rozsirena pra-
xe je stanoveni velikosti redukce rizika po zavedeni opatieni expertnim odhadem.
Vhodné opatreni k redukci rizika je takové, které redukuje dopad rizika na dosta-
tecnou (priméienou) Uroven za akceptovatelnych nakladd. Vztah sniZovani dopa-
du rizika opatienim a nakladi na opatieni znazornuje nasledujici obrazek.

Cena A

dopady rizik naklady na opatfeni

akceptovatelné

naklady /
.

pfiméfena Ochrana
redukce rizika

Obr. 5 Vztah mezi naklady a redukci rizika.
Zdroj: Gogela, 2011, upraveno.

Profesor Boehm k vypoctu redukce rizika definuje funkci ucinku redukce rizika
(anglicky Risk Reduction Leverage, RRL) jako pomér sniZeni projevu rizika (rozdil
RE pred a po zavedeni opatieni) a ndkladli na opatieni k redukci rizika:

RRL = (REbefore — REafter) / Risk Reduction Cost

Z funkce ucinku redukce rizika (RRL) profesor Boehm odvozuje diikaz efektivity
jeho pristupu v rizeni pomoci spiralového modelu. Uvadi jednoduchy priklad vypo-
¢tu RRL ve dvou riiznych fazich projektu rizeného podle vodopadového modelu pri
opatieni ke sniZeni pravdépodobnosti vyskytu rizika:

RRL (Requirements-Design) = (0,3 * $1000K - 0,1 * $1000K) / $20K = 10
RRL (Testing) = (0,3 * $1000K - 0,05 * $1000K) / $150K = 1,67

Zatimco v uvodnich fazich projektu (specifikace pozadavkl - navrh) bude opatireni
jednoduché a naklady ¢ini 20.000 dolart, tak v zavérecné fazi projektu (testovani)

vvvvvv

150.000 dolart. Disproporce mezi hodnotami uc¢inku (RRL) je ziejma.
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3.3.6  Doporuceni pro praxi

Pro oznaceni projektové role, ktera odpovida za rizeni rizik, se ustalil pojem
vilastnik rizika (Risk owner). Profesor Boehm se ve svém celoZivotnim dile snazi
poskytovat predevsim praktické rady projektovym manazertim a vlastnikiim rizik,
nez konstruovat slozité matematické modely. Jednim z hlavnich doporucent je, aby
si projektovi manaZeti a vlastnici rizik dokumentovali své ziskané zkuSenosti for-
mou vytvareni a udrZzovani kontrolnich seznami (tzv. checklist).

Zdrojem schopnosti vlastnika rizik spravné identifikovat a ohodnotit rizika je
jeho vlastni dlouhodoba zkuSenost. Znalost teoretickych koncepti je pro vlastniky
rizik nikoliv podminkou, ale vyhodou, ktera jim poskytuje nastroje pro jednodussi
spravu rizik. Podle profesora Boehma by pro kazdy projekt mél byt identifikovan a
pravidelné revidovan seznam TOP 10 rizik. Sam Sel prikladem a ze svych zkuSe-
nosti takovy seznam vroce 1998 vytvoril a neni prekvapenim, Ze jeho seznam
TOP 10 softwarovych rizik ma dodnes vysoky kredit. Seznam TOP 10 softwarovych
rizik profesora Boehma shrnuje nasledujici tabulka.

Tab. 3 Seznam TOP 10 softwarovych rizik

Nedostatek kvalifikovaného personalu
Nerealné harmonogramy a rozpocty

Vyvijeni Spatné programové funkcnosti
Vyvijeni Spatného uZzivatelského rozhrani
Pozlacovani (neustalé pridavani funkci)
Nekoncici proud zménovych pozadavki
Nedostatky v pouZitych cizich komponentach

Nedostatky v plnéni ukolli subdodavateli

© 0N oUW

Vypadky vykonu v provoznim prostredi

[EnN
©

Ptrecenéni schopnosti pocitacové techniky

Zdroj: Boehm, 1993.

Existuji dalsi zdroje obdobnych seznamii TOP 10 kritickych softwarovych rizik. Na
mezindrodni konferenci inZenyri a pocitacovych védcl, porddané Mezinarodni
asociaci inzenyra v roce 2011, vystoupil s pfispévkem Tharwon Arnuphaptrairong,
ve kterém prezentoval vysledky svého vyzkumu, celkem 12 studii softwarovych
rizik. Prispévek (Arnuphaptrairong, 2011) se seznamy TOP 10 rizik je vefejny (viz
http://www.iaeng.org/publication/IMECS2011/IMECS2011_pp732-737.pdf).

V navaznosti na doporuceni vést projektové seznamy TOP 10 rizik profesor
Boehm vytvoril pétibodovy plan zvladani softwarovych rizik. Konstatuje, ze di-
sledné dodrZovani téchto péti bodii je vyznamny pocin k vyhnuti se vétsiné pricin
kritickych projektovych selhani. Pétibodovy plan shrnuje nasledujici tabulka.
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Tab. 4 Plan zvladani softwarovych rizik
1. Identifikovat TOP 10 rizik projektu.
2. Vytvorit plan pro reseni kazdého rizika.
3. Mésicné revidovat seznam rizik, plan a dosazené vysledky.
4. Prezentovat stav rizik na mési¢nich vyhodnocenich projektu.
e Porovnat se seznamem a stavem rizik predchoziho mésice.
5. Iniciovat vhodna napravna opatfeni.

Zdroj: Boehm, 1993.

vvvvvv

nepiinasi podstatna zlepSeni. Neziidka je problémem presvédcit vlastniky projek-
tu na strané zadavatele i tvlirce produktu, aby takovy projektovy proces spolecné
zavedli a dlsledné provadéli. Neschopnost dohody obou stran o zavedeni procesu
zvladani rizik je sama osobé vyznamnym indikatorem vzniku budoucich problému
a rizik s vyznamnymi negativnimi dopady na uspéch projektu.

3.4 Metodika ATOM

Metodika ATOM (Hillson et Simon, 2012) se od svého uvedeni vroce 2007 stala
uspésnou zastupkyni modernich pristupl. Zkratka ATOM se sklada z anglickych
slov Active Threat and Opportunity Management, Cesky Aktivni rizeni hrozeb a pri-
leZitosti. Metodika ATOM je piikladem modernich pristupi, pro které jsou typické
psychologicko-manaZerské techniky, nikoliv matematicko-analytické techniky.
V tom autofi metodiky ATOM navazuji na doporuceni profesora Boehma a shoduji
se s nim v tom, Ze nejvétSim problémem je presvédCit management firem a vlastni-
Ky projektli o vyznamu rizeni projektovych rizik a o tom, Ze i velmi primitivni me-
tody jsou velmi ti¢inné, pokud jsou disledné pouzivany.

Z uvedeného diivodu obsahuje metodika ATOM velmi jednoduché navody,
protoZe cilem je schopnost jejich osvojeni projektovymi manaZery a vlastniky rizik.
Pokud bych mél zamér autort vyjadrit co nejstrucnéji, pak bych rekl, Ze metodika
ATOM je popisem diilezitého prvku firemni kultury. Publikace (Hillson et Simon,
2012) je napsana srozumitelnou formou a je urcena nejen pro manazery, ale pro
vSechny cleny projektovych tymu, protoZe kazdy clen tymu je sdm prileZitosti nebo
hrozbou projektu.

3.4.1 Zdroje pristupu

Autofi metodiky David Hillson a Peter Simon deklaruji, Ze jejich cilem bylo nabid-
nout jednoduchou prirucku, jak provadét management rizika prakticky. Konstatuiji,
Ze i pres poznani, Ze fizeni rizik je velmi podstatné pro uspéch projektu, tak mnohé
vyzkumy ukazuji, Ze Fizeni rizik ma nejhorsi povést ze vSech technik projektového
Fizeni z pohledu ucinnosti jejich pouzivani.
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Podle autort mnohé organizace ptiznavaji, Ze hlavni pfi¢inou nizké ucinnosti
je Spatny a neefektivni zplisob implementace metod fizeni rizik, ¢asto jsou prilis
sloZité a jejich pouZivani je ¢asové narocné. Vysledkem je, Ze mnohé projekty stale
selhavaji, firmy se stale potykaji s mnoha predvidatelnymi problémy a riziky, natoz
aby zvladaly problémy nepiedvidatelné.

Autori provedli priizkum komplexné posuzujici aspekty rizeni rizik projektt
mezi 561 riznymi typy organizaci. Mezi mnoha aspekty zkoumali i dlileZitost tize-
ni rizik pro organizace a za jak uc¢inné jej organizace povazuji. Fascinujici pro né
bylo, kdyZ provedli korelaci mezi odpovéd'mi na tyto dvé otdzky. ZjednoduSeni
odpoveédi na kazdou otazku do dvou variant (kladna a zapornd) dava c¢tyri mozné
kombinace, uvedené na nasledujicim obrazku spolu s procentnim podilem respon-
dentd, ktefi spadaji do kazdé kategorie.

Important Important
"g but and
"g Not Effective Effective
=3
3 £
> 236 responses (42%) 228 responses (41%)
<
>
2 = Not Important Not Important
s £ and but
é Not Effective Effective
2
93 responses (17%) 4 responses (<1%)
Not Effective Effective
EFFECTIVENESS
Obr. 6 Prizkum o dileZitosti a i¢innosti Fizeni rizik.

Zdroj: Hillson et Simon, 2012.

Podle autori je vSem jasné, Ze samotné rizeni rizik je v zdsadé spravné. Koncepty
Fizeni rizik jsou vSem jasné, proces je dobie definovan na zdkladé osvédcenych
metod, existuji dostupné nastroje na podporu procesu, a existuje mnoho Skoleni
k rozvoji znalosti a dovednosti v oblasti rizeni rizik. Autori pokladaji otazku: Kde je
problém? Pokud nenti v teorii fizeni rizik, musi byt v praxi. Presto, Ze firmy dekla-
ruji a zavadéji rizeni rizik, aby zvysily pravdépodobnost projektového a obchodni-
ho uspéchu proaktivnim fizenim dc¢inki nejistoty, realita je jina.

Autofi dochazi k zavéru, Ze problémem neni nedostatek pochopeni ,pro¢, co,
kdo nebo kdy“ na rizeni rizik. Nedostatek uc¢innosti nejcastéji prameni z toho, Ze se
nevi ,jak na to“. Projektovi manazeri a jejich tymy Celi pozadavku dodrZovani rady
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standarda v oblasti Fizeni rizik, postupti, metod, nastrojt, knih, $koleni, ve kterych
se tvrdi, Ze Fizeni rizik funguje. Ale vyvstavaji otazky: Jak na to? Jaky zptisob zvolit?
Jaké metody pouzivat? Jaké podptlirné nastroje?

Metodika ATOM je proto v souladu s vysSe uvedenym hlavnim cilem autort
psana jako prirucka, jak ridit rizika v praxi. Pojednava o béznych piekazkach pro
efektivni fizeni rizik a zavadi fadu kritickych faktort dspéchu, jak tyto prekazky
prekonat. Jadro metodiky aktivniho fizeni hrozeb a prileZitosti tvoii obecné meto-
dy rizeni rizik, které jsou pouZitelné pro jakykoliv typ, velikost a obor projektu.
K popisovanym metodam autofi vytvorili priklady a nastroje formou Sablon, které
jsou verejné dostupné (viz http://www.atom-risk.com/templates.html).

3.4.2 Predpoklady aktivniho rizeni rizik

Proces tizeni rizik, bez ohledu na pouZitou metodiku, musi spliiovat dvé zakladni
podminky:

1. Rozhodovaci pravomoc v fizeni projektu je vykonavana osobami s odbornou
znalosti specifické naplné projektu, které rozumi i fidicim aktivitdim spojenych
s realizaci projektu. Takové porozuméni pokryva vSechny aktivity projekto-
vého fizeni, jako jsou definice rozsahu, principy a financovani projektu,
finan¢ni fizeni, planovani, ziskavani prostiedkd, fizeni kvality, kontrola zmén,
prezkoumavani vysledki a dalsi.

2. Proces tizeni rizik je integrovan s ostatnimi procesy projektového tizeni. To
ovliviiuje kromé projektovych postupli a nastroji i celou organizaci projektu.
Aktivity fizeni projektu musi byt plné ovlivnény procesem rizenim rizik.

Bez splnéni téchto dvou podminek je mdlo pravdépodobné, Ze bude navrZen ve vsech
ohledech realisticky pldn projektu.

K naplnéni uvedenych podminek efektivniho fizenf rizik je nezbytné spravné
definovat jednotlivé procesy tizeni projektu, vytvorit vhodné nastroje a metody.
Definice procest a vytvoieni metod je jen podminkou nutnou, nikoliv dostacujici.
Problém spociva v tom, Ze vétSina manazerq, ktefi ridi velké projekty, neni ochotna
anebo schopna metody fizeni rizik spravné pouzivat. Cilem aktivniho fizeni rizik
projektl je vytvoreni jednoduchého, snadno aplikovatelného a dobte zdokumen-
tovaného procesu, ktery tyto prekazky minimalizuje. Autoii metodiky ATOM proto
stanovili nasledujici predpoklady efektivniho procesu rizeni rizik:

e Prvni krok tizeni rizik spociva v zavedeni povinné aktivity, kterad zajisti, aby
byla rizika viibec identifikovana a spravné pochopena. Proces efektivniho ¥i-
zeni rizik mize existovat i vné procesu rizeni projektu, ale bez identifikace a
vyhodnocenti rizik nemtZe projekt zapocit. Pokud proces rizeni projektii ¢ast
rizeni rizik neobsahuje, musi byt proces rizeni projektu doplnén.

e Pri definovani cilii projektu je nezbytné, aby byly zvazovany vSechny mozné
potencialni udalosti a zdroje nejistot. Potencialné Skodlivé nejistoty (hrozby)
musi byt identifikovany stejné jako ty, které by pomohly 1épe dosahnout cili
projektu (prileZitosti).
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e Neni nutné ridit vSechny nejistoty. Proces rizeni rizik musi obsahovat krok
vybéru, hodnoceni a stanoveni priorit k riziklim tak, aby byly zdokumentova-
ny nejvétsi hrozby a prilezitosti. Dale je vhodné zkoumat jednotliva rizika
vinterakci s ostatnimi riziky, zda kumulace jinak nevyznamnych rizik neni
zdrojem rizika s vyznamnymi dopady. UZitecné je i stanovit celkovy dopad
vSech identifikovanych rizik na vysledek projektu.

e Po vyhodnoceni rizik a stanoveni priorit rizik musi nasledovat rozhodnuti
o konkrétnich akcich k reSenti rizik. Pozornost klicovych osob projektu se musi
zamérit na rozhodovani, jak vhodné zareagovat na konkrétni hrozby a prilezi-
tosti a jak se vyporadat s celkovym rizikem projektu. Je nezbytné uvazovat
o vice scénarich, jak riziklim celit, véetné redefinice cilti projektu.

¢ Nikdy neni mozné dosdhnout stavu, ve kterém by feseni rizik byla dostatecné,
a které by pokryvalo vSechna aktudlni rizika. Navic ani nejlépe definovany
proces rizeni rizik nedokaZe zajistit okamzitou reakci na identifikovana rizika.
Planovani reSeni rizik musi byt provadéno ve spravném poradi tak, aby byla
zohlednéna Casova blizkost rizik v pribéhu projektu. Podstatné je, aby byly
seznamy identifikovanych rizik a plany reSenti rizik pravidelné sledovany a re-
vidovany, jediné tak mohou poskytnout poZadovany efekt.

e Uvedené kroky rizeni rizik musi byt provadény pouze nékolika ¢leny projek-
tového tymu odpovédnymi za projekt, ale znalost zdroji rizik a rozhodnuti
o zvoleném tesSeni je diilezita pro vSechny Cleny. Proto je nezbytné o rozhod-
nutich informovat vSechny ¢leny projektového tymu.

e Vysledky analyzy rizik, tj. identifikovana rizika a jejich hodnoceni, se v kazdém
projektu mohou v ¢ase ménit. Proto musi byt rizika priibézné znovu posouze-
na k zajisténi vhodného reSeni, a toto posuzovani musi probihat béhem celé
doby trvani projektu.

e Efektivni proces fizeni rizik v tomto bodé nekondi, protoZe organizace by se
mély z kazdého realizovaného projektu poucit a ziskané zkuSenosti aplikovat
v budoucich projektech. Vyhodnoceni po ukonceni projektu musi obsahovat i
zavéry z aplikovanych resSenti rizik projektu.

3.4.3 Procesy aktivniho rizeni rizik

Metodika aktivniho tizeni rizik ATOM je navrZena tak, aby odpovidala poZadavku
jednoduchého Skalovatelného procesu a byla aplikovatelna na vSechny typy pro-
jekti. Metodika tak prinasi spojeni osvédcenych pristupii, vyzkousenych a osvéd-
¢enych metod, nastrojli a technik, které jsou kombinovany tak, aby byly snadno
pouzitelné pii fizeni projektd v praxi.

Kazdy projekt by mél podle metodiky ATOM zavést proces tizeni rizik, ktery
obsahuje osm kroki (fazi). Celkovy cyklus a souslednost krokli procesu rizeni rizik
ATOM znazornuje nasledujici obrazek a jednotlivé kroky popisuje bezprostiedné
nasledujici tabulka.
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Obr. 7 Cyklus krokt procesu rizeni rizik ATOM.

Zdroj: Hillson et Simon, 2012.

Tab. 5 Kroky procesu fizenf rizik ATOM

Krok procesu

Cinnosti kroku

1. Zahdjeni

Definice cilii projektu, které byly stanoveny v kontextu
zavedeného procesu fizenti rizik.

2. Identifikace

Identifikace a zdokumentovani pro projekt specifickych
rizik, ktera by mohla ovlivnit cile projektu bud’ pozitivné
(prileZitosti), nebo negativné (hrozby).

3. Hodnoceni

Stanoventi priorit rizik na zakladé posouzeni dopadii
jednotlivych hrozeb, ale i zdvaznosti dopadi ptisobeni
vice hrozeb soucasné v kombinaci, a urcit, které oblasti
projektu jsou ohroZeny nejvétSimi dopady.

4. Plan zvladani

Nalezeni alternativnich reSeni a rozhodnuti o zvoleni
vhodné strategie a opatreni k feSeni identifikovanych
rizik a urc¢eni vlastnika reSeni kazdého rizika.

5. Podavani zprav

Komunikovani aktualniho stavu rizik a vysledkt jejich
FeSeni se vSemi zainteresovanymi stranami projektu.

6. Realizace

Realizace zvolenych strategii fesSeni rizik, zavedeni jim
odpovidajicich opatfeni a kontrola jejich iinnosti.

7. Prezkoumani

Sledovani zmén, aktualizace vysledkd hodnocent rizik
v pravidelnych intervalech, zdokumentovani revizi.

8. Zavérecné
prezkoumani

Ziskani pouceni ze zkuSenosti po skonceni projektu pro
zlepSeni fizeni rizik a rizeni projektli v budoucnu.

Zdroj: Hillson et Simon, 2012.
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3.4.4  Zaclenéni procesu do rizeni projektu

Ukolem procesu Fizeni rizik je zkoumani cilii a pfinost projektu, hlavnim cilem je
sniZovani dopadi identifikovanych rizik. Cilem zpravidla neni rizika eliminovat, ale
co nejvice snizit dopady (napft. finan¢ni ztraty) vzniklé pfi jejich vyskytu. Proces
Fizeni rizik je systematicky pristup ke sniZovani dopadi rizik, jehoZ cilem je zdarny
pribéh projektu a dosazeni ocekavanych vysledku.

Zaclenéni procesu rizeni rizik ATOM, jak je zndzornén a popsan na predchozi
strané, do fazi procesu fizeni projektu znazoriuje nasledujici obrazek.

Initiate +
First Risk
Assessment
INITIATE/CONCEPT ] l
’ PLAN/DEFINITION ‘
Y
i PROJECT
SANCTION/ Post-
AppROVAL/ Plojec'l
\ 4 Reviews > Review
EXECUTE AND CONTROL/ |
IMPLEMENTATION i
H CLOSE
: Handover
Contractor's Initiate + and Closeoul |
First Risk Assessment
Obr. 8 ZacClenéni fizeni rizika do Fizenf projektu.

Zdroj: Hillson et Simon, 2012.

Proces rizeni projektti ma nékolik charakteristickych vlastnosti, které ptimo nebo
nepiimo rizika ovliviiuji.

Podstatnou vlastnosti je viditelnost projektu, ktera je podminéna prostredky,
prostiednictvim nichZ mliZe management organizace sledovat, vjaké fazi se jed-
notlivé projekty nachazeji. Rizika ovliviiuji vSechny typy projektti, ale projekty vy-
voje a dodavek software spadaji mezi ty nejvice rizikové. Projekty s abstraktnim
obsahem, jakym je napt. algoritmizace béZnych lidskych Cinnosti, a nehmotnymi
vysledky jsou viici rizikim malo odolné. Viditelnost projektt je pro redukci rizik
zasadni. Viditelnost projektil je spojena s vyzralosti vSech procest fizeni projektu,
jeZ je soucasné predpokladem tspésného zvladani rizik.

Dalsi charakteristickou vlastnosti fizeni projektli je stanoveni cile projektu.
Kazdy cil je spojen s rizikem. KdyzZ stanovujeme cile, musime byt schopni rizika
rozpoznat. Rizeni rizik je G¢inné jen tehdy, pokud projekt ma jasné definované cile.
Mezi dalsi charakteristické vlastnosti patfi samotny proces vyvoje softwarového
produktu. Investice do vyvoje software jsou veliké a Spatné zvladnuté rizeni rizik
miiZe negativné ovlivnit prodejni vysledky produktu po jeho uvedeni na trh.
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3.4.5  Metody a nastroje aktivniho rizeni rizik

Krokem procesu fizeni rizik, ktery je v praxi spojen s nejvétSimi prekazkami, je
hodnoceni rizik. Schopnost jeho ovladnuti zavisi na pouzité metodé hodnoceni a
k ni vytvotfenych podpirnych nastrojich. Je tfeba mit na paméti, Ze riziko je funkci
pravdépodobnosti a dopadu hrozby (nékdy oznacované zkratkou P-I):

Riziko = pravdépodobnost vyskytu hrozby * nezadouci dopad hrozby

Pro zjednoduseni se v praxi nepocita s presnymi hodnotami pravdépodobnosti a
dopadu, protoZe je témér vylouceno je presné urcit. Proto se ke stanoveni obou
parametrli vytvori stupnice, ktera ma obvykle alespon 4 stupné, ne vsak vice jak 7,
a jednotlivym stupiiiim pravdépodobnosti a dopadu se piidéli ¢iselné hodnoty.
Nékdy se pro oba parametry zvoli linearni stupnice hodnot, tzn. 1, 2, 3, 4..., pak se
ovSem vysledna mira rizika vypocita souctem stupnti pravdépodobnosti a dopadu.

Ke stanoveni odpovidajictho stupné pravdépodobnosti a stupné dopadu se
v praxi jako pomocné nastroje vytvareji tzv. voditka, coZ jsou priklady udalosti
s vyklady specifickymi pro urcité prostiedi nebo projekt. Tato voditka pak slouzi
manaZerim projektu a vlastnikiim rizik jako nikoliv navod, ale jako pomtcka ke
snazsimu stanoveni odpovidajiciho stupné.

Autoii metodiky ATOM uvadéji priklad voditek pro stanoveni stupné pravdeé-
podobnosti a dopadu hrozby, ktery je obsaZen v nasledujici tabulce.

Tab. 6 Voditka stanoveni stupné pravdépodobnosti a dopadu

. . | PRAVDEPO- DOPAD NA CILE PROJEKTU
TUPEN " :
DOBNOST CAS NAKLADY KVALITA
velmi 1 71,9994 >20 dnil >$200K | Zasadnivlivna
vysoky celkovou funk¢nost
Vysoky 51-70% 11-20dnii | $101K-$200K | VyZnamny viiv na
celkovou funk¢nost
v . o Dopad v klicovych
- 0, - -
Stredni 31-50% 4-10 dnd $51K-$100K funkenich oblastech
1 Mensi dopad na
-300 - -
Nizky 11-30% 1-3 dny $10K-$50K celkovou funkénost
Velmi 0 Mensi dopad na
nizky 1-10% <lden <$10K sekundarni funkce
5o y . Zadna zména ve
0,
Zadny <1% Bez zmény Bez zmény funkénost

Zdroj: Hillson et Simon, 2012.
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Slabym mistem vytvareni voditek je, Ze mohou byt nékdy vnimana dogmaticky
neshoda nad texty voditek ke zvolenym stupiiim ma za nasledek bud’ degradaci
metodiky do pfrili$ trividlni podoby, nebo odmitani metodiky nékterymi osobami.
V takovém pripadé je vhodné zamyslet se, zda osoby s takovym pristupem jsou
viibec kompetentni fidit projekty vétsiho rozsahu.

Metodika ATOM doporucuje k identifikaci a hodnoceni hrozeb (nehodnoti se
riziko, to je funkci hrozby) pouZit nasledujici metody a nastroje (techniky):

1. Identifikace hrozeb

- brainstorming se vSemi ¢leny projektového tymu spolu se zastupci klico-
vych dodavatel(;

analyza vSech predpokladii a omezeni projektu, a to jak implicitnich, tak ex-
plicitnich;

pirezkoumani standardnich kontrolnich seznamti rizik;

ad-hoc identifikace hrozby cleny projektového tymu kdykoliv v pribéhu
projektu;

vytvoreni vychoziho registru rizik se zdznamy identifikovanych hrozeb pro
dalsi posouzeni.

2. Hodnoceni hrozeb

- posouzeni pravdépodobnosti a dopadu pro kazdou identifikovanou hrozbu,
stanoveni odpovidajicich hodnot nebo stupiiii a vypocet miry rizika;

- stanoveni miry rizika a ji odpovidajici zavaZnosti (priorité) za pouZiti pte-
dem definované tzv. P-I matice pravdépodobnosti (P) a dopadi (I);

- vytvoreni seznamu TOP rizik a zaméreni se na fizeni priorit.

- kategorizace rizik pomoci standardni hierarchické struktury rizik (viz niZe)
k identifikaci oblasti vystavenych riziklim;

- aktualizace registru rizik (viz identifikace hrozeb) o idaje posouzeni.

Pro lepsi identifikaci a chapani rizik manazery projektt a vlastniky rizik je vhodné
vytvorit tzv. hierarchickou strukturu rizik (anglicky Risk Breakdown Structure,
RBS). Hierarchicka struktura rizik navazuje na koncepci tzv. hierarchické struktury
Cinnosti (anglicky Work Breakdown Structure, WBS), ktera je nastrojem projekto-
vého managementu k rozlozeni dodavky nebo cile projektu na jednotlivé dodavané
produkty. Technika WBS pomaha predem stanovit naklady a sledovat postup pl-
néni projektové dodavky. Analogicky je ucelem nastroje RBS pomoci predem sta-
novit rizikové oblasti projektu a strukturované sledovat jejich zvladani.

Autoii metodiky ATOM poskytuji priklad hierarchické struktury projektovych
rizik se ¢tyfmi typickymi oblastmi 1. irovné a 39 oblastmi 2. irovné. Jejich priklad
hierarchické struktury projektovych rizik obsahuje nasledujici tabulka.
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Tab. 7 Priklad hierarchické struktury rizik
UROVEN 0 UROVEN 1 UROVEN 2
1.1 Definice rozsahu
1.2  Definice pozadavkil
1.3 Odhady, predpoklady a omezeni
1.4  Technické procesy
1.5 Technologie
1. TECHNICKA 1.6 Technicka rozhrani
RIZIKA 1.7 Navrh
1.8 Vykon
1.9 Spolehlivost a udrZovatelnost
1.10 Bezpeci
1.11 Bezpecnost
1.12 Testy a akceptace
2.1 Rizeni projektu
2.2 Rizeni programu
2.3 Rizeni provozu
2.4 Organizace
n : 2.5 Planovani zdrojl
2. RIZIKA RIZENI 56  Komunikace
0. RZIKA 25 bempetnost price
J 2.9 Kvalita
2.10 Povést
3.1 Smluvni obchodni podminky
3.2 Vnitini zadavani zakazek
3. OBCHODNI 3.3 Dodavatelé a prodejci
RIZIKA 3.4 Subdodavky
3.5 Stabilita zdkaznika
3.6  Partnerstvi a spole¢né podniky
4.1 Pravni prostredi
4.2  Sménny kurz
4.3 Mista, budovy, zarizeni
4.4  Prirodni podminky, poc¢asi
4.5 Konkurence
4. VNEJSI RIZIKA 4.6 Regula¢ni opatieni
4.7  Politicka situace
4.8 Statni zrizeni
4.9 Socidlni vrstvy, demografie
4.10 Natlakové skupiny
4.11 VyS$si moc

Zdroj: Hillson et Simon, 2012.
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3.5 Metody a nastroje analyzy rizik

Analyza rizik je metodicky postup ke kvantifikaci dopadii, které mohou vzniknout
jako nasledek piisobeni neZadoucich udalosti na analyzovany objekt (projekt, sys-
tém, atd.). NeZadouci udalost oznaCujeme pojmem hrozba. Proces analyzy rizik
spociva v identifikaci a ohodnoceni hrozeb, zjiSténi miry rizika a zarazeni rizika do
kategorie podle zadvaZnosti. Mira rizika se vypocitd pomoci matematickych metod
z ohodnocené pravdépodobnosti a dopadu hrozby, pripadné se bez vypoctu miry
rizika pfimo stanovi zavaznost rizika.

Obsahem analyzy rizik je systematické posuzovani, kvantifikace a interpretace
mozného vyskytu nezadoucich udalosti a jejich nasledkd.

Cilem analyzy rizik je vyhodnoceni zavaznosti nezadoucich udalosti podle spo-
le¢nych kritérii k ziskdni informaci k G€innéj$i minimalizaci jejich vyskytu anebo
nasledkd.

3.5.1 Zdroje metod

K identifikaci, analyze a vyhodnoceni zavaznosti neZadoucich udalosti (hrozeb) se
pouziva logicka indukce, vyvozovani zavéri z dil¢ich poznatkd. Pri analyze rizik se
v praxi aplikuje nedplna indukce, protoZe neni mozné urcit vSechny zdroje hrozeb,
okolnosti jejich vyskytu a ani vSechny stavy, které po projevu hrozby mohou na-
stat.

Pro identifikaci a ohodnoceni hrozeb existuji dva druhy metod:

1. expertni metody;

2. empirické metody.

Expertni metody jsou zaloZeny na odhadech kvalifikovanych a zkuSenych osob.
Piikladem expertniho dsudku je vyrok postavy doc. Chocholouska z filmu ,Jachy-
me, hod ho do stroje!“, ktery se omlouval za ,politovanihodné nedopatteni,
kjakému dochazi maximalné jednou za 10 let“. Expertni odhad je také svazan
s konkrétnim casem. Postava doc. Chocholouska se ve filmu jen za nékolik hodin
v déji musela omluvit ,za toto politovanihodné nedopatteni, ke kterému dochazi
maximalné... kolikrat, sestro? Trikrat za 10 let.“. Tato zdanlivé ironickd scéna
ovSem odrazi béznou realitu, a proto je kladen takovy dlraz na pribézné pre-
zkoumani nebo opakovani analyzy rizik.

Empirické metody jsou zaloZeny na vyhodnoceni dostupnych statistickych dat
o vyskytu, povaze a kvantifikovanych nasledcich hrozeb. Dostupnost takovych dat
je vpripadé hodnoceni mnoha typtl rizik, véetné projektovych, velmi omezena.
V pripadé projektovych rizik jen velmi maly zlomek organizaci diisledné vede da-
tabaze vSech moznych druhi incident vcéetné idajt o jejich vyhodnoceni. Z této
skutecnost vyplyva, Ze pouziti empirickych metod k analyze projektovych rizik je
stale v roviné teoretického modelovani a v praxi je jejich pouZiti ojedinélou vyjim-
kou. Ani autor této prace se béhem své vice jak dvacetileté praxe s redlnou aplikaci
empirickych metod analyzy rizik nesetkal. Pfres uvedené skutec¢nosti vsak existuje
pocetna odborna literatura na téma empirickych metod.
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Z uvedeného Clenéni metod pak vychazeji praktické nastroje analyzy rizik, je-
jichZ pojmenovani vychazi z pouzité metody:

e kvalitativni analyza rizik - aplikace expertnich metod, nestanovuje se mira ri-
zika, ale primo zavaznost rizika;

¢ semikvantitativni analyza - aplikace expertnich metod s vyuzitim matematic-
kého aparatu ke stanoveni kvantifikované miry rizika;

e kvantitativni analyza - aplikace empirickych metod, pri kterych se mira rizika
zjistuje vylucné matematickymi metodami ze statistickych dat.

Nasledujici kapitoly strucné priblizuji zakladni principy pouZivani uvedenych na-
stroja analyzy rizik, aby bylo v dalsi ¢asti prace Ctenari ziejmé, proc a jaky zvolil
autor této prace pristup k hodnoceni rizik.

3.5.2 Kvalitativni analyza

Kvalitativni analyza rizik je sice nastrojem nejjednodussim, ale nemusi nutné byt
nastrojem nejméné ucCinnym. Jednoduchost kvalitativni analyzy jednak umoZnuje
jeji pochopeni Sirokym spektrem riizné zameétrenych odbornikli, a také zvysSuje
pravdépodobnost jejiho uZiti. Jak konstatuji i vySe analyzované literarni zdroje,
nejcastéjSim problémem je, aby organizace viibec néjakou analyzu rizik provadeély.
Proto zavedeni i jednoduché kvalitativni analyzy je soucasné velkou kvalitativni
zménou v pristupu organizace k fizeni rizik.

Kvalitativni analyza rizik je nastrojem popisnym, k vyjadieni pravdépodob-
nosti vyskytu hrozby i velikosti jejich nasledki pouziva vylucné slovni popis.
Z toho diivodu se ani nekvantifikuje mira rizika, ale ptimo se urci zavaznost rizika,
tedy kategorie, ktera determinuje pristup ke zvladani rizika.

Priklad mozného zpiisobu vyjadreni zavaznosti rizika pomoci matice ukazuje
nasledujici tabulka.

Tab. 8 Priklad kvalitativni analyzy rizik

Dopad hrozby
Maly Stredni Velky
o Nizka Stiredni
Pravdépo- ZavaZnost
dobnost Stredni Nizka Stiredni . .
hrozby rizika
Velka Stredni

Zdroj: Hnilica, 2008, upraveno.

Vysledna zavaznost rizika se v praxi ¢asto vyznacuje barvou, ktera vizualné odlisu-
je pristup k dal$imu postupu Feseni rizika. Cinnosti spojené s rozhodovanim o zpi-
sobu feSeni rizika patfi do nasledujici fdze managementu rizika, ozna¢ované po-
jmem zvladani rizik.
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3.5.3 Semikvantitativni analyza

Semikvantitativni analyza je kombinaci, spiSe realistickym kompromisem, analyzy
kvalitativni a kvantitativni. Semikvantitativni analyza pouziva k vyjadieni pravdeé-
podobnosti vyskytu hrozby a velikosti jejich nasledki Ciselné hodnoty, které jsou
abstrakci priibéhu funkce rizika (viz kapitola 3.3.5).

Cilem pouziti skaly ¢iselnych hodnot je pribliZeni se matematickému vyjadieni
reality, které by mélo poskytovat presnéjsi vysledky nez ¢isté verbalni ptistup kva-
litativni analyzy. Pouziti ¢iselnych hodnot umoziuje vypocitat vyslednou miru ri-
zika souc¢inem hodnot pravdépodobnosti a dopadu. Stejné jako u kvalitativni me-
tody se podle vysledné miry rizika urci zavaznost rizika.

Piiklad mozného zplisobu vypoctu miry rizika (vysledek soucinu parametrii)
a zavaznosti rizika (barevné vyznacené kategorie) v maticovém vyjadireni ukazuje
nasledujici tabulka.

Tab. 9 Ptiklad semikvantitativni analyzy rizik
Dopad hrozby (K¢ x 1000)
10 100 1000 10000
Pravdépo- | 0,0001 0,1 1
dobnost 0,001 0,1 1 10
(udalosti 0,01 0,1 1 10
/ rok) 0,1 1 10

Zdroj: Hnilica, 2008, upraveno.

Dilezité je zdliraznit, Ze o prifazeni intervali hodnot mir rizika ke kategoriim za-
vaznosti rizika rozhoduje vztah k riziku (anglicky Risk appetite), ktery je urcen in-
dividualni charakteristikou tviirce konkrétniho nastroje analyzy rizik nebo jeho
uZzivateld.

3.5.4 Kvantitativni analyza

Kvantitativni analyza rizik je matematicko-analyticky nastroj, ktery je mozné pou-
Zit v pripadé dostupnosti dostatecného mnoZzstvi kvalitnich statistickych dat o ne-
Zadoucich udalostech a sudaji o rozsahu nasledkt. V takovém ptipadé pak pro-
ménna pravdépodobnost vyskytu konkrétniho typu udalosti fakticky vypovida
o Cetnosti, tj. frekvenci vyskytu udalosti. Pokud mame Kk dispozici data o ¢etnosti a
rozsahu nasledki, je mozné vypocitat miru rizika s vysokou presnosti.

Existuji obory podnikani, kde se pouZiva vylu¢né kvantitativni analyza speci-
fickych rizik, jako napft. v pojistovnictvi, které disponuje daty o pojistnych udalos-
tech, nebo v bankovnictvi, které disponuje daty o delikvenci uvért. P¥i rizeni pro-
jektovych rizik jsou moZnosti vytvareni obdobnych databazi omezené, protoze vét-
Sina projektovych selhani se fesi diivérnou dohodou o vzajemném vyporadani.
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3.5.5  Analyza motylek

Kromé vysSe popsanych nastrojii analyz rizik, jejichZ jddrem je stanoveni nebo
kvantifikace zavaznosti rizika, existuji i pristupy rizeni rizik, ve kterych je hodno-
ceni a zvladani rizik zaloZeno na metodach logického modelovani. Typickym za-
stupcem logického modelovani je metoda analyzy stromu udalosti (anglicky Event
Tree Analysis, ETA), ve které se pouzivaji kauzalni analytické nastroje pricin a na-
sledkti udalosti.

Zajimavou zastupkyni logickych metod je analyza rizik motylek (anglicky
Bow-tie analysis), ktera stejné jako analyza stromu udalosti analyzuje vztah prici-
ny a nasledku. Analyzu rizik motylek uvadim proto, Ze jeji schéma nazorné ilustru-
je vyznam pojmu prevence (snizovani pravdépodobnosti hrozby) a ochrana (snizo-
vani dopadu hrozby), které jsou znazornény v grafu funkce rizika na obrazku ¢. 4
v kapitole 3.3.5.

Schéma analyzy rizik motylek znazoriiuje nasledujici obrazek.

Zdroje rizika Nasledky rizika
Prvky fizeni
EXIN e Nasledek 1
Faktor stupfiovani
Nasledek 2
Pricina 2 |—

Nasledek 3

Piina 3 /l]/

Nasledek 4
Prvky fizeni Prvky fizeni
prevence zmimeni
a obnovy

Obr.9 Analyza rizik motylek.
Zdroj: Korecky et Trkovsky, 2011.

Na schématu je ziejmy vztah pric¢ina-udalost-nasledek, jejichZ vzajemné vazby je

mozné ovliviiovat:

1. Prevenci - vkladanim prvki fizeni prevence piicin, nebo prvki rizeni stupio-
vani pricin, ke sniZeni pravdépodobnosti vyskytu udalosti.

2. Ochranou - vkladanim prvku fizeni zmirnéni a obnovy ke sniZeni nasledk
udalosti, tj. ochranou pred dopadem udalosti, které se uskutecni.
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4 Syntéza metod podle normy ISO 31000

Kapitola tvori prechod mezi teoretickou a praktickou ¢asti diplomové prace. Obsa-
huje syntézu teoretickych poznatki z predchozi Casti prace a praktickych zkuSe-
nosti autora prace s hodnocenim a fizenim rizik, které ziskava od roku 1997
v oblasti fizeni rizik bezpecnosti informaci. Cilem kapitoly je komplexné popsat
dtlezité prvky zavedeni procesu fizeni rizik a nastroje, kterymi se realizuje prova-
déni jednotlivych fazi procesu. Sezndmeni s obsahem Kkapitoly poskytne Ctenari
dostatecné zaklady k vytvoreni své vlastni metodiky hodnoceni a fizenti rizik.

4.1 Riziko, jeho rizeni a zdroje syntézy

V avodu kapitoly povazuji za uzitecné shrnout zakladni informace, co je riziko a
pro¢ ma smysl se zabyvat jeho fizenim. Definice v ivodu prace definuje riziko jako
ucinek potencialni nejistoty na dosaZeni cili. Zasadni je uvédomeéni, Ze riziko neni
nedostatek nebo problém. Riziko je vysledek plsobeni udalosti. Napt. pokud se
manaZer projektu rozhodne realizovat projekt s poddimenzovanymi lidskymi
zdroji, tato skutecnost sama osobé neni rizikem, ale problémem. Rizikem v takové
situaci muZe byt udalost nesplnéni terminu odevzdani nebo odmitnuti zadavatele
akceptovat vystup z divodu nizké kvality. Nedostatek personalu je zdrojem uve-
denych prikladi rizik, nikoliv rizikem samotnym.
Rizika jsou spojena se vSemi oblastmi podnikovych ¢innosti, proto rozliSujeme

mnoho typt rizik. Nejbéznéjsi typy rizik uvadi nasledujici vycet:

e bezpeci a zdravi osob

e bezpeclnosti informaci

e bezpecnosti majetku

e financni

¢ investi¢ni

e kvality vyroby

e obchodni a marketingova

e ochrany Zivotniho prostredi

e personalni a kompetencni

e podvodi a korupéniho chovani

e projektova

e provozni

e smluvnich vztaht

e strategického smérovani

Rizika jsou spojena se soustavnou ¢innosti tymu odborniki, ne jednoho ¢lovéka.
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Efektivni fizeni rizik poskytuje organizacim jasné prinosy. Mezi primé prinosy
patii lepsi planovani akci, lepsi vyuZziti prileZitosti, lepsi planovani a vykon, zacileni
zdrojfi, vyvarovani se zbyte¢nych vydaji. Rizen{ rizik ma i dal$i nemétitelné ptino-
sy, které spocivaji ve zlepseni vztahli mezi spolupracovniky, zkvalitnéni informaci
pro rozhodovani, vétsi diivéryhodnost pro investory, véritele, pojistitele, zakazni-
ky. Vedeni organizace poskytuje rizeni rizik zlepSenti jejich ochrany, demonstrova-
ni Urovné zakony pozadované ,nalezité péce“ a pozitivné miize byt i dobry pocit
z vlastniho prispévku k ochrané zdravi, Zivotniho prostredi a pracovnich jistot.

Proces porozuméni podstaté rizika a urCeni jeho trovné se oznacuje pojmem
analyza rizik. Provadi se formou odhadu velikosti rizika (pravdépodobnosti uda-
losti), se zohlednénim dopadu udalosti (nasledki). Riziko je funkci pravdépodob-
nosti udalosti a nasledkl udalosti. Vyjadreni rizika se obvykle provadi zarazenim
do kategorie v relativni verbalni stupnici (napt. nizka, stfedni, vysokd) oznac¢ované
pojmem zdvaznost rizika. Absolutni vyjadreni rizika se provadi jen vyjimecné
(napft. velikosti ztraty).

Praxe ukazuje, Ze obor managementu rizika je ve stadiu rychlého rozvoje, trpi
roztristénosti terminologie a ¢asto nepiesnou az zcela nespravnou interpretaci
pouzivanych pojmi. Tato roztiiSténost se nevyhyba ani ¢eskym prekladiim mezi-
narodnich norem (CSN) vydavanych Ufadem pro technickou normalizaci, metrolo-
gii a statni zkuSebnictvi. Pfikladem je pouZivani pojmi hodnoceni a vyhodnocent,
které maji v kontextu rizeni rizik zcela odliSny vyznam. Vyhodnoceni rizik je zavé-
recnym krokem faze hodnoceni rizik.

Zdrojem syntetické ¢asti prace je soubor modernich mezinarodnich norem
pro management rizik, jejich ekvivalentl v ceském jazyce a praktické zkuSenosti
autora prace s jejich aplikaci. Hlavnimi zdroji zpracovani syntézy je rada norem

vvvvvv

AS/NZS 4360. Jedna se o nasledujici normy:
e [SO Guide 73:2009 Risk management - Vocabulary
- TNI 01 0350:2011 Management rizik - Slovnik (Pokyn 73)
e [SO 31000:2009 Risk management - Principles and guidelines
- CSN IS0 31000:2010 Management rizik - Principy a smérnice
e [SO 31010:2009 Risk management - Risk assessment techniques
- CSN EN 31010:2011 Management rizik - Techniky posuzovdni rizik
e AS/NZS 4630:2004 a HB 436:2004 (pivodni australska norma a prirucka)

4.2 Zavedeni procesu rizeni rizik

V prvni ¢asti syntézy se soustiedim na klicové prvky procesu fizeni rizik, jeZ jsou
podstatné, aby organizace se zamérem fidit systematickym zplisoben jakykoliv typ
rizik zavedla. Pro zavedeni procesu fizeni rizik v organizaci je nezbytné, aby byly
nejprve zdokumentovany jeho postupy (co délat) a nastroje (jak to délat). Aby byly
popisy spravné pochopeny, musi byt stru¢né, srozumitelné a konkrétni.
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4.2.1 Faze rizeni rizik podle ISO 31000

Technicky zaméreni lidé ¢asto poZaduji schéma, protoze ,ekne vic neZ tisic slov*.
Proces rizeni rizik podle ISO 31000, jeho faze, nastroje a vzajemné vazby komplex-
né znazornuje nasledujici obrazek.

STANOVENI KONTEXTU

HODNOGENI RIZIK
ANALYZA RIZIK

IDENTIFIKACE RIZIK

ODHAD RIZIK

VYHODNOCENI RIZIK

Rozhodujici krok 1

Hednoceni dostadujici Ne

=
]
o
[T
g
=
=]
S
x

ZVLADANI RIZIK

MONITOROVANI A PREZKOUMANI RIZIK

ZVLADANI RIZIK

PRENOS
RIZIK

PODSTOUPENI
RIZIK

ZBYTKOVA RIZIKA

Rozhodujici krok 2
Zvladani dostaéujici

AKCEPTACE RIZIK

Obr.10  Proces fizenf rizik.
Zdroj: CSN ISO/IEC 27005:2009, upraveno.

Obrazek existuje v ¢eské verzi ve vice variantach, z hlediska struktury i pouzitych
pojmi je nejpresnéjsi nikoliv ten z normy CSN ISO 31000, ale z ¢eského prekladu
starsi normy CSN ISO/IEC 27005:2009 k technikdm Fizeni bezpe¢nosti informaci.
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v/ v

Proces fizeni rizik podle ISO 31000 tvofi Sest hlavnich fazi:

1. Stanoveni kontextu - definice cilli fizeni rizik, specifikace klicovych aktivit,
stanoveni organizacni struktury a odpovédnosti.

2. Hodnoceni rizik - zdokumentovani metodiky hodnoceni rizik, analyza rizik,
vyhodnoceni rizik, vystupem je seznam rizik s prifazenou zavaznosti.

3. Zvladani rizik - rozhodovani o zplsobu zvladani rizik jejich redukci, pod-
stoupenim, vyhnutim se, nebo pfenosem, vystupem je plan zvladani rizik.

4. Akceptace rizik - formalni akceptace planu zvladani rizik, kterou vedeni or-
ganizace nebo projektu stvrzuje sviij zavazek pridéleni potfebnych zdroju.

5. Komunikace rizik - nastaveni komunikacnich kanali a zpiisobu vymény a
sdileni informaci mezi zainteresovanymi stranami.

6. Monitorovani a prezkoumani rizik - sledovani stavu zvladani rizik, vyhod-
nocovani incidentd, pravidelné piezkoumavani, zlepSovani.

Praxe ukazuje, Ze zdar zavedeni fungujiciho procesu rizeni rizik ovliviiuji tii za-
kladni faktory dspéchu:

e Uloha vedeni organizace a projektu (faze stanoveni kontextu)
e Nastaveni komunikacnich kandlil (faze komunikace rizik)

e Monitorovdni a zlepsSovdni (faze monitorovani)

Uvedené faktory reprezentuji pojmy casto uvadéné autory zdroji teoretické ¢asti
prace, kterymi jsou diislednost a spoluprace. Ovladnuti ¢innosti dvou hlavnich fazi
procesu, hodnoceni a zvladani rizik, je samoziejmé také dtlezité, ale pokud nejsou
splnény uvedené tti faktory, nepomiize ani pouZziti metod a nastroji nejlepsi praxe.
Tti zakladni faktory uspéchu zavedeni procesu si vice rozebereme.

4.2.2 Uloha vedeni organizace a projektu

Klicovym problémem systému ftizeni rizik je dosaZeni souladu se strategickym
smérovanim organizace a v pripadé rizeni projektovych rizik s cili projektu. To je
divodem, pro¢ proces fizeni rizik zacina fazi stanoveni kontextu. Bez znalosti cili
organizace nebo projektu neni mozné formulovat jim odpovidajici cile fizeni rizik.
Cile rizenti rizik jsou vystupem faze stanoveni kontextu, jejich dokumentovana po-
doba se obvykle pojmenuje Politika rizeni rizik.

Cile organizace nebo projektu je nutné si uvédomovat vzdy, bez ohledu na
zplsob rizeni rizik. Rizika maji vZdy dopad na cile organizace nebo projektu. Po-
kud se snazZime rizika ridit systémové, pak bychom vzdy méli identifikovana rizika
srovnavat s cili organizace nebo projektu. Kazdé identifikované riziko by mélo byt
spojeno s konkrétnim cilem nebo cili. Pokud cile nejsou stanoveny, nejsme schopni
dostate¢né argumentovat, proc je urcitd hrozba rizikem. Pokud vedeni organizace
nebo projektu nekomunikuje své cile, miizeme povaZovat za hrozbu néco, co je ve
skutecnosti védomym zamérem vedent.
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Podstatné jsou interni cile organizace a projektu, nikoliv marketingova hesla.
Interni cile organizace a kazdého projektu musi byt proto formulovany explicitné,
dokumentované a konkrétné. Typickym prikladem Spatné formulovanych cila jsou
deklarace typu ,cilem je spokojeny zakaznik". Prikladem konkrétniho strategickeé-
ho cile organizace je formulace: ,minimalni primérna ziskovost projektt je 20%".
Obdobné v pripadé projektu je prikladem cile formulace: ,vytvorit prototyp aplika-
ce a ziskat souhlas zakaznika s konceptem do 3 mésicl od zahajeni projektu®.

Neméné diilezitym vystupem faze stanoveni kontextu je, aby vedeni organiza-
ce nebo projektu pridélilo pro aktivity rizeni rizik dostate¢né zdroje a urcilo odpo-
védnosti v procesu tizeni rizik. Nezbytnymi zdroji jsou jako v pripadé jinych ridi-
cich aktivit zdroje financ¢ni, lidské, materialni a odborné. Prakticky to znamena, aby
organizace disponovala lidmi s dostate¢nou kvalifikaci a zkusenostmi, metodikami
a nastroji pro rizeni rizik a jeho jednotlivé faze.

Stanoveni odpovédnosti v procesu fizeni rizik znamena:

e urcit vlastniky rizik, ktefi odpovidaji za spravu oblasti rizik a maji k tomu po-
tifebné pravomoci;
e urcit osoby odpovédné za:
- nastaveni, implementaci, idrZzbu a rozvoj procesu tizeni rizik,
- administraci procesu fizeni rizik,
- realizaci procesu fizeni rizik na jednotlivych drovnich organizace,
- definici méritek, monitoring, podavani zprav a eskalac¢ni proces,

- tizeni specifickych (vybranych) hrozeb a akci k jejich zvladani.

4.2.3 Nastaveni komunika¢nich kanalu

Nastaveni komunikacnich kanald je jednim z nejdilezitéjsich procest v fizeni rizik.
Komunikace otevira proces rizeni rizik vSem zainteresovanym osobam, rizeni rizik
nesmi byt néco, cemu malokdo rozumi, nebo se tyka jen nékolika ,experti“.

Nastaveni komunikace v fizeni rizik neni vystupem, ale procesem, jehoz cilem
je v€asné ovliviiovani, nikoliv opozdéné direktivni vymahani. Proces komunikace je
vstupem pro rozhodovani zainteresovanych osob, nikoli prostredkem k pireneseni
odpovédnosti na jinou skupinu nebo osobu. RozliSujeme komunikaci jednosmér-
nou (zpravy, informace, operativni schiizky) a obousmérnou (porady, workshopy,
diskusni fora). Proces komunikace pfi fizeni rizik je vyznamny tim, Ze:

¢ posiluje diivéru obchodnich partnerti ve vztahu k organizaci (projektu);

e zkvalitiiuje posuzovani rizik, porozumét rizikim miiZe jen skupina, nikoliv
jednotlivec;

e spojuje sily ke zvladanti rizik spole¢nych vice zainteresovanym osobam;

¢ integruje pohledy na rizika lidi riznych profesi a zaméreni (provozni pracov-
nici, technicti experti, ¢lenové projektovych tymi, osoby s rozhodovaci pra-
vomoci).
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4.2.4  Monitorovani a zlepSovani

Monitorovani, prezkoumani a hodnoceni musi prostupovat vSemi fazemi procesu
Fzeni rizik a pozitivné je motivovat k jejich dal$imu zlep$ovani. U¢inna kontrola je
podminkou dosazenti cili vSech lidskych ¢innosti, nejenom rizeni rizik. Proto musi
byt monitorovani a ziskavani pouceni planovanou soucasti procesu rizeni rizik.

Prioritou monitorovani fizeni rizik musi byt predevsim sledovani vSech vyso-
kych rizik od urcité urovné, vyhodnocovani nezdara pti zvladani rizik, a to zejmé-
na rizik s velkou pravdépodobnosti vyskytu a rizik s vysokymi nasledky, a sledo-
vani zmén v organizaci nebo projektli souvisejicich s riziky.

Monitorovani procesu tizeni rizik se provadi bud’ neplanované formou kon-
troly, nebo planované formou pravidelnych internich auditti. Hlavnim zdrojem pro
efektivni monitorovani stavu jednotlivych rizik jsou registry rizik. Nezbytnost exis-
tence diisledné vedeného registru rizik zdiiraziiuje prakticky veskera odborna lite-
ratura. Ze stejného divodu v zavéru analyzy klasického pristupu fizeni rizik (viz
kapitola 3.3.6) doporucuje profesor Boehm vést seznam TOP 10 rizik projektu,
protoZe i jednoduchy registr rizik je mnohem uc¢innéjsi nez zZadny.

4.3 Nastroje a techniky rizeni rizik

Ve druhé ¢asti syntézy se zabyvam praktickymi otdzkami, zptisoby a nastroji prace
s riziky, které jsou dulezité pro zvladnuti dvou piliii procesu rizeni rizik, faze hod-
noceni rizik a faze zvladani rizik. Pochopeni a ovladnuti popisovanych nastrojt ¢ini
Fizeni rizik stejné snadné jako je rizeni automobilu. Analogii s ovlddnutim fizeni
automobilu uvadim zcela zamérné, protoze ve skutecnosti principy nastroji rizeni
rizik jsou velmi jednoduché a diilezité je ,dostat je do krve“, manazer rizik neni
odbornost, ale zkusenost transformovand do pristupu k dosahovdni cilil.

Kapitola popisuje podstatné nastroje a techniky k hodnoceni a zvladani rizik,
mezi néZ autor prace na zdkladé svych zkuSenosti radi:

formulaci rizik;

identifikaci rizik;

¢ analyzu rizik;

vyhodnoceni rizik;

zvladani rizik.

4.3.1 Formulace rizik

Formulaci rizika je mySlen popis nezZadouci udalosti - hrozby ve fazi identifikace
rizik. Formulace rizika je zcela zasadni problém, protoze vétSina nezdara fizeni
rizik ma ptvod ve $patné formulaci rizik.

Hrozbou, ktera vytvari riziko, je urcita udalost, kterou definujeme takto:

Urcita udalost = udalost, ktera muze, ale nemusi nastat.
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Ve fazi identifikace rizik formulujeme mozné hrozby tfemi moznymi zptisoby. P¥i-
klady mozZné formulace hrozeb jsou:

1. Ur¢itd uddlost vedouci k dopadu na stanoveny cil

- Krupobiti poSkodi zboZi pfi prepravé, vznikne pfima finan¢ni ztrata.

~ Unik oleje do feky poskodi povést spole¢nosti na lokalni trovni.
2. Ur¢itd uddlost vlivem zdroje rizika

- Finan¢ni ztrata vlivem posSkozeni zboZi prepravovaného pti krupobiti.

- PoSkozeni povésti spolec¢nosti na lokalni drovni vlivem uniku oleje do reky.
3. Ur¢itd uddlost

- Prinik neopravnéné osoby do systému.

- Neumyslna chyba administratora.

- Pozar.
Pti identifikaci rizik se zkoumaji pri¢iny (hrozby) a jejich rtizné nasledky (dopady),
ale pro jejich formulaci a hodnoceni hrozby v dalsim kroku se uvaZuje jen dopad
s nejvétsimi nasledky.

4.3.2 Identifikace rizik

Cilem identifikace rizik je sestavit seznam formulovanych hrozeb a dopadi, které
budeme dale zkoumat. Seznam zkoumanych rizik mize byt prarezovy pro celou
organizaci (projekt), nebo miiZe byt specificky pro urcitou oblast ¢innosti organi-
zace (cast projektu).

Seznam rizik by mél obsahovat pouze zietelné vyznamna rizika, jinymi slovy
s vyuzitim Paretova pravidla by seznam rizik mél obsahovat jen 20% ze vSech
zkoumanych hrozeb, které mohou zptsobit 80% Skod ze vSech dopadi. Vytvoreni
seznamu rizik je Kriticky krok rizeni rizik, protoZe to, co nebude v seznamu obsa-
Zeno, nebude nasledné analyzovano a fizeno.

Identifikace rizik a vytvoreni seznamu rizik neni ikolem jednotlivce. Naopak
je ale nezbytné, aby jednotlivec identifikaci rizik ridil a koordinoval. Osoby, které
se Ucastni identifikace rizik, by mély postupovat podle nasledujicich bodii:

1. identifikovat udalost (hrozbu), ktera ovlivni splnéni cilg;
pojmenovat mozné zdroje a priciny;
zvazit vSsechny mozné dopady na splnéni cil@;

posoudit i existujici opatfeni, co by se stalo, kdyby neméla ucinek;

SRR N

vzit v ivahu misto a €as, kde a kdy jsou rizika mozna.
Pro identifikaci rizik je vhodné vyuzit existujici katalogy rizik, coZ jsou seznamy

generickych rizik specifickych pro urcity typ rizik. Katalogy rizik obsahuji klicova
rizika pro urcitou oblast ¢innosti nebo aktivitu projektu.
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Katalogy projektovych rizik jsou vétSinu dostupné jako hierarchické struktury
rizik RBS (viz tabulka ¢. 7 v kapitole 3.4.5). Katalogy generickych rizik jsou nejcas-
téjSim nastrojem pouZzivanym poradenskymi firmami.

Vyhodami katalogii rizik jsou zobecnéné zkusSenosti, zejména ve specializova-
nych oborech (bezpectnost potravin, bezpecnost informaci, jaderna bezpecnost).
Slabinou katalogii rizik je jednak velky pocet polozek, které v konkrétnim projektu
nemusi byt relevantni, a dale, Ze obsahuji pouze nazvy oblasti rizik (tzv. genericka
zahlavi rizik), které samy o sobé nejsou riziky. Jak jsme si rekli vySe, je nezbytné
rizika presné formulovat. Katalogy rizik je proto nutné chapat jen jako pomitcku a
pouzivat je tviiré¢im zptsobem.

DalS$imi nejpouZzivanéjsimi zdroji a technikami identifikace rizik jsou:

¢ korporatni metodiky;

e sbér nazori experty;

e strukturované rozhovory;

¢ diskuse zainteresovanych osob, brainstorming;
¢ vysledky kontrol a zpravy z auditg;

e priizkumy a dotazniky;

4.3.3  Analyza rizik

Cilem analyzy rizik je odvozeni (vypocet) miry rizika, ktera je dvourozmérnou veli-
¢inou pravdépodobnosti udalosti a jejiho dopadu. Analyza rizik typicky obsahuje:

e ohodnoceni pravdépodobnosti udalosti;
e ohodnoceni nasledkt udalosti.
Odvozeni miry rizika se provadi nékterym ze zplisobli vypoctli podle nasledujici

tabulky. Matematické operace (+; *) pouzivaji semi- a kvantitativni metody.

Tab.10  Zplsoby vypoctu miry rizika

Zpusob vypoctu Pouziti

Funkce (pravdépodobnost; dopad) Obecny tvar

Kvalitativni metody,

Verbalni stupnice zavaznosti rizika P
verbalni parametry

. y : y Linearni stupnice vSech
Stupen pravdépodobnosti + Stupent dopadu 1p
Riziko = parametri funkce

Relativni hodnoty
Pravdépodobnost * Dopad pravdépodobnosti,
nelinearni stupnice

Teoretické modely
s dalSimi parametry

Pravdépodobnost * Dopad * Vaha

Zdroj: vlastni zkuSenosti a prace autora.
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Pro tizeni zvolené oblasti rizik je volba vhodné metody analyzy rizik a jeji nasledné
stabilni vyuzivani. Stiidani metod zptlsobuje zbytecnou roztristénost, brani nasa-
zeni spole¢nych softwarovych nastroji a komplikuje provadéni monitorovani rizik.
Metody a nastroje analyzy rizik byly popsany v kapitole 3.5, proto na tomto misté
uvedu, jaké podminky ovliviiuji volbu konkrétni metody:

e Kvalitativni analyza rizik
- vhodna jako uvodni analyza;

- pouziva se, kdyz kvantitativni vyjadieni neni moZné nebo neni poZadovano,
nebo kdyz by to bylo neekonomické (¢as, naklady).
e Semikvantitativni analyza rizik
- nejcastéji pouzivana metoda, stupnice doplnéna hodnotami,
- vyZaduje popisy interpretace Ciselnych hodnot (tzv. voditka).
e Kvantitativni analyza
- nejpresnéjsi metoda,
- lze pouZit pouze tehdy, kdyZ lze ziskat dostatek statistickych dat.
Nejcastéji pouzivana metoda semikvantitativni analyzy rizik vyzaduje, aby jeji uzi-
vatelé interpretovali jednotlivé stupné pravdépodobnosti a dopadu obdobnym
zplsobem. K tomuto ucelu se vytvari nastroj oznacovany pojmem voditka. Voditka
jsou zpravidla formou tabulky, jejiZ sloupce obsahuji rizné pohledy vyjadieni
pravdépodobnosti a razné pohledy vyjadreni velikosti dopadu.

Piiklad voditek pro stanoveni pravdépodobnosti vyskytu hrozby obsahuje na-
sledujici tabulka.

Tab.11  Priklad voditek stanoveni pravdépodobnosti

Hodnota | Pravdépodobnost Slovni vyjadieni Ocekavana cetnost

Je to moZné jen

teoreticky Jednou za 100 let

0,1 Skoro nemozna

0,3 Nepravdépodobna | Lze se s tim ziidka setkat | Jednou za 30 let

v Lze se s tim setkat béhem
0,5 Mozna o Jednou za 10 let
vasi praxe

Lze se s tim setkat béhem

0,7 Pravdépodobna vasi praxe nékolikrat

Jednou za 3 roky

0,9 Skoro jista Lze to bézné ocekavat Jednou roc¢né a vice

Zdroj: vlastni zkuSenosti a prace autora.

Obdobnym zplisobem se vytvareji voditka pro stanoveni stupné dopadu. V praxi
maji voditka pro stanoveni dopadu vétsi pocet sloupcii s riiznymi pohledy na vy-
jadreni nasledkl nezadouci udalosti.
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Priklad voditek pro stanoveni dopadu hrozby obsahuje nasledujici tabulka.

Tab.12  Priklad voditek stanoveni dopadu hrozby

Hodnota Dopad Finan¢ni ztrata (K¢) | Dopad na osoby Média
5 Minimalni 10 000 5 Mistni
10 Znatelny 100 000 50 Krajska
20 Vyznamny 1000000 500 Celostatni
40 Tézky 10 000 000 5000 Evropska
80 Kriticky 100 000 000 50 000 Celosvétova

Zdroj: vlastni zkuSenosti a prace autora.

Vypocet miry rizika a stanoveni zavazZnosti rizika lze v ptipadé semikvan-
titvnich metod vyjadrit matici. Vypocet miry rizika z hodnot pravdépodobnosti a
dopadu hrozeb podle uvedenych prikladi voditek obsahuje nasledujici tabulka.

Tab.13  Priklad vypoctu miry a zavaznosti rizika

Dopad
5 10 20 40 80
0,1 0,5 1 2 4 8
0,3 1,5 3 6
iere o5 [ a8 | s |
0,7 3,5 7 14
0,9 4,5 9 18

Zdroj: vlastni zkuSenosti a prace autora.

Barevné vyznaceni rizik rozliSuje zavaznost rizika a jeho ucelem je sdruzit vétsi
pocet vyslednych hodnot miry rizik do nékolika malo rizikovych kategorii.
V pripadé uvedeného ptikladu je to 5 urovni zavaznosti rizika (zelend, Zluta, oran-
Zova, Cervena, hnéda). Nastaveni hrani¢nich hodnot mezi jednotlivymi drovnémi
zavaznosti rizika urcuje zvoleny vztah kriziku (anglicky Risk appetite). OdliSny
vztah k riziku by znamenal jiny zptsob barevného vyznaceni vyslednych hodnot.
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4.3.4  Vyhodnoceni rizik

Vyhodnoceni rizik je dllezity a ¢asto opomijeny krok rizeni rizik. Cilem vyhodno-
cenf je prenést vysledKy analyzy rizik do sféry redlnych moznosti fizeni rizik. Uce-
lem vyhodnoceni je priprava podkladd pro rozhodnuti, jak sidentifikovanymi a
analyzovanymi riziky nalozit, kterym riziklim vénovat prvoiradou pozornost, a jaké
priority priradit jednotlivym opatfenim.

Prvotni porovnani rizik umoznuji zvolené urovné zavaznosti rizika, které se
nastavuji v nastroji pro vypocet miry rizika (viz barevna vyznaceni v tabulce ¢. 13).
Intervaly hodnot drovni zavaznosti rizik jsou stanoveny v prvni fazi procesu rizeni
rizik v souvislosti s urcenim méritek akceptovatelnosti rizik. Hodnoty intervali
zavaznosti rizik nejsou dogma, jsou vzdy orientac¢ni. Vyhodnocovanti rizik je tvirci
¢innosti, neni to jen porovnavani cisel.

Mnoho lidi je za urcitych okolnosti ochotno tolerovat néktera mnohem vétsi
rizika, neZ jak jsou nastavena méritka akceptovatelnosti. Proto se v praxi prosazuje
pristup k vyhodnoceni rizik, ktery déli rizika do ti{ kategorii zavaZnosti v analogii
k pyramidé, kterou znazornuje nasledujici obrazek.

vysoké riziko

nutno
osetrit

/analyza nakladu \
/ a prinosu opatieni \

Zadna opatieni o
nejsou potreba nizke riziko

Obr.11  Pyramida akceptace rizika.
Zdroj: vlastni zkuSenosti a prace autora.

Pyramida znazornuje tfi odliSné Urovné akceptovatelnosti (tolerance kriziku) a
jim odpovidajici pristup ke zvladani rizik opatienimi:
¢ horni skupinu rizik nelze v Zddném ptipadé tolerovat a je nutno je oSetrit (jak,
popisuje nasledujici kapitola zvladani rizik);
e stredni skupinu rizik (Seda zéna) je tfeba posuzovat naklady a pfinosy opat-
feni a porovnavat je s potencialnimi neptiznivymi nasledky;
e spodni skupinou rizik neni nutné se dale zabyvat, rizika jsou tak mala, Ze Zad-
na opatreni k jejich zvladani nejsou potieba.
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4.3.5 Zvladani rizik

Zvladani rizik je proces, ve kterém se voli zplisob feseni rizika a zvolené reseni se
realizuje. Obvykle se piijima alesponi jedno, ale ¢asto i vice opatieni, ktera realizuji
zvoleny zpusob reSeni rizika. Standardnimi mozZnostmi zvladani rizika jsou:

1. podstoupenirizika (ptijeti) - nejedna se jiZ o zvladani, ale o jeho ponechani;
2. redukce rizika (kontrola) - modifikace (sniZeni) rizika nasazenim opatreni;
3. prenos rizika (transfer) - sdilenti rizika, tj. pfeneseni na nékoho jiného;

4. vyhnuti se riziku - zastaveni nebo vyhnuti se planovanym ¢innostem.

MoZnosti zvladani rizika se doporucuje zvazovat v poradi, v jakém jsou uvedeny ve
vyctu. Prvni variantou je nedélat nic (podstoupeni), poté zvazit jak by stav zlepSilo
zavedeni opatfeni (redukce), nebo zda je mozZné riziko s nékym sdilet (prenos),
napf. pojisténim, nakonec i zvazit, zda lze rizikovou ¢innost nedélat (vyhnuti se).

MozZnosti zvladani rizik ve vztahu k parametriim rizika, tj. pravdépodobnosti a
dopadu neZadouci udalosti, je uZiteCné vyjadrit graficky na plose, ktera se oznacuje
pojmem mapa rizik. Na mapé rizik je ziejmé, ktera rizika jsou problémem (maji
vysokou pravdépodobnost, ale nizky dopad), a kterd mohou byt katastrofou (maji
sice nizkou pravdépodobnost, ale vysoky dopad).

Typickou mapu rizik s vyznacenim vyse uvedenych moznosti zvladani rizik
znazornuje nasledujici obrazek.

dopad
/Lo

VYHNUTI SE

45
TRANSFER RIZIKA

PRIJETI RIZIKA KONTROLA

0- 3 ;
05 1 15

25 3 35 4 45
pravdépodobnost

Obr.12  Mapa fizeni rizik.
Zdroj: Vose, 2008, ptreklad Michal Psota.
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Zvoleny zplisob zvladani jednotlivych rizik se nasledné podrobné zaznamena do
Planu zvladani rizik. Plan zvladani rizik miiZe mit podobu listinného dokumentu,
ale vhodnéjsi je vést jej v elektronické podobé dostupné vSem zainteresovanym
osobam.

Rizika, ktera zbudou po realizaci procesu zvladani rizik, se nazyvaji pojmem
zbytkovd rizika. Zvladani rizik obvykle prinasi rizika nova. Proto je zvladani rizik
nekoncici cyklicky proces (viz obrazek ¢. 10 v kapitole 4.2.1).

Pri zvladani rizika jeho redukci nasazenim opatteni volime zpravidla mezi vi-
ce alternativami moZnych opatfeni. Opatieni se v sestupném poradi i€innosti déli

na nasledujici typy:
e snizujici hrozby;
e sniZujici zranitelnost;

¢ snizujici nasledky;

detekujici incident;
e umoziujici obnovu.

Zvladani rizika jeho prenosem neni vZdy moZzna forma, ale je velmi G¢inna. Nejbéz-
néjSimi priklady prenosu rizika jsou:

¢ subdodavky;

e outsourcing;

e pojisténi.
Rizika nejsou prenosem vétSinou eliminovana, jen modifikovana, a vznikaji rizika
nova. Existuje dokonce samostatny typ rizik, rizika outsourcingu a smluvnich
ujednani. Formulace smluv je klicovy prvek fizeni mnoha typi rizik, a je s podivem,
jak nedostateCné se tento nastroj v praxi vyuziva. Sdileni rizika pojisténim umoz-
nuje kryt vétSinu pripadnych Skod ptlisobeni rizika, ale zdaleka ne vSechna rizika
jsou pojistitelna. Nelze naptiklad pojistit dobré jméno firmy.

4.3.6 Dokumentovani

Rizeni rizik je fizeny proces a musi byt dokumentovan. Odborné literarni zdroje i
normy fizeni rizik obsahuji Sirokou Skalu doporucené dokumentace. Praxe ovSem
ukazuje, Ze podminkou ucinnosti fizeni rizik je za Zadnych okolnosti nepripustit
formalni vytvareni dokumentii (anglicky trefné oznacované Paperwork).

Dokumentace fizenych procesti se déli na tidici dokumenty, oznacované
v normach pojmem dokumentované postupy, a zaiznamy o priibéhu procesu a pro-
vadéni opatieni, normami vSeobecné oznac¢ované pojmem zdznamy. Zaznamem je
jakykoliv typ informace, ktery poskytuje objektivni diikaz o provadéni fazi a krok
procesu a provadéni opatfeni.

Ve shodé s autory analyzovanych literarnich zdroji povaZzuji za nezbytné ve-
denti tii nejdllezitéjsSich zdznami procesu rizeni rizik. Témito nezbytnymi zaznamy
jsou Registr rizik, Pldn Fizenfi rizik a Databdze incidentil.
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Registr rizik je jednoduchy seznam nebo databaze s uidaji o vSech identifiko-
vanych rizicich vedeny v elektronické podobé, aby jej bylo moZné snadno sdilet.
V registru rizik je vhodné ke kazdému riziku evidovat nasledujici udaje:

e identifikator rizika;

e vlastnik rizika;

e popis rizika, jeho pricin a nasledki;

e strucny popis stavajicich opatieni;

e ohodnoceni pravdépodobnosti a dopadu;

¢ vysledna mira rizika;

e rozhodnuti o zplisobu zvladani rizika;

e priorita rizika;

e odkaz na prislusny Plan zvladani rizik.
Plan zvladani rizik dokumentuje akce manaZzert a prijata opatieni. Je obdobou pro-
jektového planu, obsahuje informace o tom, co, kdo, jak a kdy ma udélat. Stejné

jako v pripadé registru rizik je vhodné jej vést v elektronické podobé z dlivodu, Ze
stanovuje tkoly pro vétsi pocet osob. Plan zvladani rizik by mél obsahovat:

e Ukoly vztahujici se ke zvladani jednotlivych rizik;

e odpovédnosti za realizaci stanovenych ukol{;

e zdroje pro realizaci jednotlivych ikolli v€etné rozpoctu;
e harmonogram realizace;

e zplisob a Cetnost prezkoumani stavu plnéni planu.

Databaze incidentli, v pripadé dasledného vedeni, je vyznamnym zdrojem pro
identifikaci rizik a prezkoumani ke zlepSovani procesu. Nedostatky, incidenty a
nezdary, jejichZ vyskyt je pomérné casty, jsou totiz vyznamnymi zdroji rizik. Za-
znamenani informaci i o zdanlivé drobnych problémech miiZze v agregované podo-
bé poskytnout obraz o piicindch mnohem vétsich problémi. Databaze incidentd by
méla o kazdém incidentu obsahovat nasledujici udaje:

e druh incidentu (rozliSeni kategorii podle specifickych typt rizik);
e datum a Cas zjisténi incidentu;

e popis incidentu;

e piiciny a okolnosti incidentu;

e zplisob zjisténi incidentu;

e zdroje incidentu (napf. lidska chyba, selhani technologie, nastaveni procesu,

umysl, vy$si moc, ...);

e prijata opatieni.
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5 Vysledky a navrh praktické metodiky

Kapitola obsahuje vysledky prace ve formé navrhu praktické jednoduché metodiky
rizeni projektovych rizik. NavrZzena metodika vznikala v letoSnim roce formou pra-
covnich diskusi s projektovymi manaZzery spolecnosti Asseco Central Europe, a.s.,
ve Které autor prace pisobi a ktera se zaméruje na vyvoj a dodavky softwarovych
systémi.

Prostiedi vzniku ovlivnilo i rozsah metodiky, protoZe zakladnim poZadavkem
soucasného pristupu k rizeni projektli je maximalni jednoduchost dokumentova-
nych postupt firemnich procest, pricemz je kladen diiraz na zptisobilost samot-
nych vykonnych pracovnikd a projektovych manaZerd. Pozadavek strucnosti a
jednoduchosti metodiky vychazi z modernich metodickych piistupi k vyvoji soft-
ware, jejichz cilem je definovat principy, nikoliv postupy nebo navody.

Vyznam pojmu zpiisobilost 1ze definovat jako spojeni odborné kvalifikace, zku-
Senosti a odpovédnosti ke specifické oblasti ¢innosti. Tento trend je posilovan po-
zadavky zadavatell softwarovych systému, ktefi trvaji na tom, aby klicovi ¢lenové
projektovych tymi disponovali mezindrodné uznavanymi certifikacemi ze své od-
borné oblasti. To je i piipad autora této prace, drZzitele tituld CISA (Certified Infor-
mation Systems Auditor) a CISM (Certified Information Security Manager).

5.1 Kontext agilniho vyvoj software

Softwarové spolecnosti v soucasnosti vétSinové aplikuji pristup tzv. agilniho vyvoje
software. Princip agilntho vyvoje vychazi ze spirdlového modelu softwarového
procesu, vytvoreného profesorem Boehmem (viz kapitola 3.3.4), ovSem s tim za-
sadnim rozdilem, Ze priichod jednim cyklem netrva déle nez nékolik tydni.

Pochopeni kontextu agilniho vyvoje software je nezbytné pro porozuménti re-
alnym podminkam pro aplikaci metodik rizeni rizik ve firmach zabyvajicich se vy-
vojem software. Tradi¢ni pristup vyvoje software spocival v tom, Ze funk¢ni poZa-
davky jsou specifikovdny na zacatku vyvoje a jsou neménné. Proménnymi jsou
zdroje a cas. Agilni pristup povaZzuje zdroje a ¢as za neménné, predmétem zmén je
funkcionalita.

V projektech vyvoje software agilnim pristupem se na pocatku stanovi nejdel-
$1 mozny ¢as a naklady. Vyvojovy tym v priibéhu projektu pravidelné komunikuje
se zadavatelem a pribézné prehodnocuje priority. Metody agilniho vyvoje nejsou
metodikou, ale stru¢né definované principy. K jejich piibliZeni ocituji zakladni teze
Manifestu Agilniho vyvoje software (Agile Manifesto, 2001):

¢ Jednotlivci a interakce pred procesy a ndstroji

Fungujici software pted vycerpdvajici dokumentact

Spoluprace se zakaznikem pied vyjedndvdnim o smlouvé

Reagovani na zmény pied dodrZovdnim pldnu

Jakkoliv jsou body napravo hodnotné, bodl nalevo si cenime vice.
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Knesl (2009) definuje faze softwarového projektu v agilnich metodach nasledovné:

1. Nulta iterace - prvni kratka analyza a naprogramovani zakladni ¢innosti. Jde
o to, aby na konci byl hotovy kousek aplikace, ktery se da predvést klientovi.

Analyza zmény (vybér toho, co se bude implementovat, navrhovani zmén).
Samotna implementace poZadované vlastnosti (¢i vlastnosti).

Ptredvedenti klientovi.

Pokud neni produkt hotov, zpét na bod 2.

S

Pokud ano, nasleduje idrzba, rozvoj (rovnéz v iteracich).

Body 2-4 se oznacuji jako jedna iterace a opakuji se tak dlouho, dokud neni vyvoj
uspésné ukoncen, nebo z jinych diivodi pozastaven.

Prikladem metod agilniho vyvoje je metoda Scrum (Schwaber, 1997). Model
agilniho vyvoje software metodou Scrum znazornuje nasledujici obrazek.

000

LGz

Denni stand-up

Seznam pozadavkl i meeting
prioritizovany dle O
business hodnoty 0
{nejvySsi hodnota je
na vrcholu Scrum
seznamu) master
V Revize sprintu
‘__ﬂ———-
::> — y :>
= Zadné zmény
dél b
Produktovy Backlog zg’déf,f:p':fmﬂ} Potencialng
backlog Sprintu dodatelny produkt
0 0 av
Product Owner Scrum tym ZlepSovani
procesu
Vs:‘.u;:»y :od

zakaznika, tymu,
manaZzer(, vedeni

Obr.13  Agilni vyvoj software metodou Scrum.
Zdroj: UNICORN, 2011.

Cely proces rizeni vyvoje spociva v rozdéleni praci na jednotlivé iterace (sprinty)
se stejnou délkou trvani. Vramci kazdé iterace jsou pak dil¢imi tymy realizovany
ukoly, které vychazeji ze seznamu poZadavkil na produkt (produktovy backlog).
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Z uvedenych principli agilniho vyvoje vyplyva, Ze se v praxi od projektovych
tymi pozaduje dosahovat hmatatelné vysledky vZdy po nékolika tydnech, kdy kon-
¢l ¢asové pevné ohraniCené iterace. Z toho je zfejmé, Ze projektové tymy nemaji
prili§ mnoho casu zabyvat se jakymikoliv teoretickymi modely a metodikami. Ne-
dokumentuji rozsahle ani samotny vyvoj, nepouzivaji CASE ndastroje modelovani,
tudiz nekresli slozité UML diagramy, nesepisuji dokument specifikace pozadavkad,
ani samotny kéd nepisi tak, aby vyhovoval vS§em budoucim piedstavitelnym zmé-
nam.

Ctenar necht’ se sam pokusi poctivé zodpovédét otazku, jak dikladné se pro-
jektové tymy mohou pii agilnim vyvoji software zabyvat identifikaci, hodnocenim,
zvladanim a monitorovanim rizik.

5.2 Metodika rizeni rizik

Predkladana metodika popisuje postupy identifikace, posouzeni, planovani odezev
a realizaci opatreni na rizika na projektu a souvisejici nastroje.

Cilem rizeni rizik je ziskani konkurenc¢ni vyhody v podobé redukce nakladii na
odstranovani problému kvili nefizenym rizikiim a proaktivni pfijimani opatreni
k fizen{ rizik.

5.2.1 Nejdiilezitéjsi pojmy
Riziko projektu je nejistd nebo moZna udalost v budoucnu s negativnim dopadem
(Skodou) na celkovy nebo dil¢i uspéch projektu.

PrileZitost je nejista udalost, ktera miize mit pozitivni vliv na dosazeni cilt
projektu.

Znaky rizika: pravdépodobnost, Ze se udalost v budoucnu stane, musi byt vétsi
nez 0% a mensi neZ 100%. V pripadé udalosti, ktera se stane na 100%, nemluvime
o riziku, ale o krizi nebo zisadnim problému. Rizeni rizik je proaktivni, krizové
rizeni je reaktivni.

Problém: pokud nastane udalost, ktera spousti riziko, riziko se méni v problém
nebo krizi.

Rizen[ rizik zahrnuje identifikaci rizik, analyzu rizik, planovani odezev na rizi-
ka, vyhodnocovani rizik a realizaci opatient.

Registr rizik poskytuje nastroj pro priibézné sledovani a kontrolu rizik béhem
celého rizeni projektu. Registr rizik vypliuje projektovy manaZer ve fazi planovani
projektu na zacatku projektu a aktualizuje jej béhem celého projektu.

Proces Fizeni rizik zac¢ina identifikaci rizik, pokracuje semikvantitativni analy-
zou kazdého identifikovaného rizika a naplanovanim opatieni na oSetieni rizik.

Identifikace a analyza rizik se provadi formou brainstormingu, v idedlnim pii-
padé na setkani projektového tymu pod vedenim manaZzera projektu. V pripadé, Ze
tymovy piistup neni mozny, miize byt posouzeni provedeno projektovym manaZe-
rem a nasledné revidovano tymem.
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5.2.2 Krok 1: Identifikace

Hlavnim cilem kroku identifikace rizik je rozeznat hrozby, které maji vliv na dosa-
zeni cilli projektu. Plati nasledujici vztah: zdroj rizika mize zpisobit/vyvolat rizi-
kovou situaci, kterd mtze mit dopad na cil projektu.

Pri identifikaci rizik se do registru rizik zaznamenava:

e [dentifikator rizika
e Datum identifikace

e Kategorie rizika

Predmeét, smluvni vztahy a ekonomika

Rizeni a organizace projektu

Projektovy tym

Technologické a kvalita produktu

Externality

e Udalost - spoustéc rizika, tj. udalost, ktera pokud nastane, vyvola rizikovou si-
tuaci

e Popis dopadu - jaky je dopad na cil projektu, pokud nastane riziko
e Charakter rizika
- Interni - nebude se komunikovat zakaznikovi

- Externi - komunikuje se zakaznikovi

5.2.3 Krok 2: Analyza

Hlavnim cilem kroku analyza je posouzeni hrozby z pohledu pravdépodobnosti
vyskytu a ohodnoceni dopadu rizika na projekt. Na zakladé pravdépodobnosti vy-
skytu a ohodnoceni dopadu je moZné provést klasifikaci zavaznosti rizika.

Samotné posouzenti rizik je krok, jehoz cilem je urceni dopadu projektovych
rizik na cile projektu a poskytnout ridicimu vyboru projektu informace pro rozho-
dovani.

Béhem analyzy se do registru rizik zaznamenava:

e Pravdépodobnost vyskytu hrozby - v procentech. Cislo vyjadiuje predpokla-
dany podil poc¢tu vyskyti rizika z celkového poctu situaci, ve kterych se riziko
muze vyskytnout.

e Ohodnoceni dopadu - dopad hrozby nebo prileZitosti v kontextu projektovych
cili. Urceni dopadu rizika lze vycislit nasledujici metodou:

- Jednotlivec nebo skupina lidi oznaci sviij subjektivni odhad velikosti dopadu
prislusného rizika kvalitativnim vyrokem z pireddefinované stupnice dopa-
di (nevyznamny, malo vyznamny, vyznamny, velmi vyznamny, kriticky).

- Ke kvalitativné urécenym odhadiim se ptiradi kvantitativni hodnota, ktera je
preddefinovana a automaticky vypocitavana v ramci registru rizik.
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e Zavaznost - hodnoceni zavazZnosti rizika a jeho kategorie se urci vynasobenim
pravdépodobnosti rizika a kvantitativni hodnoty jeho negativniho dopadu.
Zavaznost rizika je automaticky vypocitana po zadani pravdépodobnosti a do-
padu. Zavaznosti rizika se nasledné seradi podle zavaznosti v poradi od nej-

vV

vV

Vystupem tohoto kroku je klasifikace rizik do 3 kategorii (Cervena, Zluta, zelend)
podle zavaznosti. Vypocet zavaZznosti rizika se provadi pod nasledujici tabulky.

Tab. 14  Urceni zavaznosti a priority rizika
DOPAD
nevyznamny ,mélo . | vyznamny ,velmi , kriticky
vyznamny vyznamny
1,15 2,00 2,80 5,00 10,00
10% 0,115 0,200 0,280 0,500 1,000
| 20% 0,230 0,400 0,560 1,000 2,000
3| 30% 0,345 0,600 0,840 1,500
E 40% 0,460 0,800 1,120 2,000 g
§ 50% | 0,575 1,000 1,400 >§
’§ 60% 0,690 1,200 1,680 \E
5| 70% 0,805 1,400 1,960
* 1 80% 0,920 1,600
90% 1,035 1,800

Zdroj: vystup prace autora.

Ke kontrole spravnosti klasifikace kategorie rizika slouZi nasledujici tabulka.

Tab. 15

Popis kategorii zavaznosti rizika

ZELENA - Nizka zavaZnost

V pripadé vyskytu identifikovaného rizika:

Nedojde k navyseni rozpoctu.

Nedojde k navyseni rozsahu.

Nedojde k takovému posunu termint, které by ohrozily dil¢i milniky.

Nedojde k takovému navyseni poZadavkii na kapacity, které by
zpusobily kolize kapacit.
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Zluta - Stredni zavaZnost

V pripadé vyskytu identifikovaného rizika:

Dojde k navysSeni rozpoctu, ktery vsak bude resitelny v ramci
piresunu objemu financi mezi rozpoctovymi kapitolami.

Dojde k navySeni rozsahu, které bude mozné resit jinou cestou, nez
zménovym Fizenim.

Dojde k posunu dil¢ich termint, avSak faktura¢ni milniky nebudou
ohroZeny.

Dojde k navyseni pozadavku na kapacity, které bude mozné resit

i’inou cestou, nez zménoi'm rizenim.

V pripadé vyskytu identifikovaného rizika:
Dojde k navyseni rozpoctu, nebo rozsahu nebo pozadavki na

kapacity, nebo k posunu termind, nebo ke kombinaci vyse
uvedeného v takové mire, kterd vyvola vznik zménového fizeni.

Zdroj: vystup prace autora.

524 Krok 3: Planovani

Hlavnim cilem kroku planovani je priprava specifickych reakci na rizika, které by
mély odstranit nebo minimalizovat dopad hrozeb na projekt.

Planovani zahrnuje identifikaci a posouzeni reakci na rizika. Reakce musi byt
primérena riziku. Pri vybéru reakce je dilezité vyvazeni mezi naklady na imple-
mentaci opatfeni ve srovnani s velikosti dopadu rizika.

Tab.16  MozZnosti reakce na riziko

Reakce Popis

Védomé rozhodnuti ponechat hrozbu bez odpovédi. Ukazalo se
ekonomicky nebo jinak vyhodnéjsi neZ pouzit jinou odpovéd. Hrozba
bude monitorovana a bude posuzovano, zda je i nadale
akceptovatelnd. Prijatelnost rizika je vhodné urcit pro dany projekt
stanovenim hranice prijeti rizika - tolerance k riziku (napf. pro
projekt neni moZna tolerance pro zmény oblasti financniho planu).
SniZit pravdépodobnost vyskytu udalosti nebo sniZit velikost dopadu
udalosti (napf. tvorba financnich rezerv, variantni zplisob provedeni).
Pienést dopad na tieti stranu (napf. pojisténim) nebo sdilet riziko

s tretimi stranami (napf. subdodavatelem).

Zménit nékteré aspekty projektu (napfi. rozsah, posloupnosti aktivit)
tak, Ze hrozba bud nebude mit nadale dopad na projekt, nebo nemiize
nastat (napf. odmitnuti prijmout riskantni podminku zadavatele
projektu, neptijmout riskantni technické reSeni).

Podstoupit

Redukovat

Prenést

Vyhnout se

Zdroj: vystup prace autora.
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Prijatd opatreni jsou zapsana do registru rizik. Dopad opatreni mtze mit vliv na
jednotlivé drovné projektu, a proto je tieba je zahrnout do piislusnych plana (¢a-
sovy plan projektu, harmonogram projektu, plan etapy).

Béhem planovani se do registru rizik zaznamenava:

e Odpovéd na riziko
e Opatteni k prevenci nebo zmirnéni dopadu
e PoZadovany termin realizace opatfeni

e Néhradni plan - je nutné vypracovat u rizik v kategorii ,CERVENA*“. Nahradn{
plan je postup pro vyjimecné situace, kdy se podle piivodniho planu neda po-
kracovat. Nahradni plan schvaluje ridici vybor projektu.

¢ Jméno vlastnika - vlastnik rizika je konkrétni ¢len projektového tymu, ktery je
odpovédny za identifikaci a ohodnoceni konkrétniho rizika a prijeti opatreni
ke zmirnéni tohoto rizika.

5.2.5 Krok 4: Realizace a monitorovani

Cilem kroku realizace je zajistit, aby naplanovana opatfeni byla implementovana,
aby byla monitorovana jejich efektivita, a aby byla zménéna, pokud provedena
opatieni nesplnila ocekavani.

Na pocatku realizace se v registru rizik zaznamena a béhem monitorovani se
v registru aktualizuje:

e Stav - riziko miiZe byt aktivni nebo uzavieno. Stav se urcuje podle naléhavosti
poZadované eskalace a vystrahy pro management.

- Nizka - nizka naléhavost, tj. akceptovatelné riziko, neni tieba pripravovat
Zadna opatreni ke zmirnéni rizika, riziko staci sledovat.

- Stredni - stfedni naléhavost vystrahy pro management, tj. opatieni ke sni-
Zeni rizika by méla byt prijata v pfiméreném ¢asovém horizontu.

- Vysoka - vysoka naléhavost vystrahy pro management, tj. okamzZité musi
byt prijata opatreni ke sniZeni rizika.

- Uzaviené - riziko nastalo a presunulo se do registru problémf, nebo riziko
jiZ nepredstavuje Zadnou hrozbu pro projekt.

e Datum aktualizace stavu - datum aktualizace vyjadiuje datum posledni zmény
stavu rizik v registru rizik.

e Poznamka - povinna pii zméné stavu rizika na uzavreneé.

5.2.6 Krok 5: Komunikovani

Cilem kroku komunikovani je priibézné zajistovat, aby informace o hrozbach, rizi-
cich a problémech byly komunikovany vSem relevantnim ucastnikiim projektu.
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5.3 Proces rizeni rizik

5.3.1 Pravidla a odpovédnosti

Projektovi manaZefi, vlastnici rizik jsou povinni dodrZovat nasledujici zasady:

e Na vSech externich projektech je nutné ridit rizika podle této metodiky fizeni
rizik prizplisobené potiebam zakaznika a konkrétniho projektu.

e Rizeni rizik je kontinualni proces, a proto musi byt provadén v pritbéhu celého
zivotniho cyklu projektu.

e Za identifikaci a rizeni rizik na projektu odpovida projektovy manazer.

e Nastrojem pro evidenci a fizenti rizik je registr rizik, dostupny v rdmci systému
vécného planovani piislusného projektu.

e Rizeni rizik projektu je jednim z kli¢ovych aspektii pro dosaZeni o¢ekavanych
cili projektu. Projektova rizika se vztahuji na cile projektu.

¢ Projektovy manazer vyuZziva eskala¢ni mechanismy dostupné v ramci registru
rizik pro identifikaci potieby sou¢innosti managementu pfi prevenci jejich vy-
skytu nebo redukci jejich dopadd.

e Projektovy manaZer eskaluje na droven managementu ta rizika, u kterych je
nutnad soucinnost managementu pri FeSeni a realizaci navrZenych opatreni
s vyznamnym dopadem na cile projektu.

5.3.2 Hlavni kroky procesu
Pti fizeni rizik projektu je nutné provést nasledujici kroky:
1. Nastaveni aplika¢ni podpory pro vedeni registru rizik projektu.

- Pro nové projekty bude registr rizik nastaven v ramci poZadavku na nasta-
veni infrastruktury projektu ve vychozim nastaveni podle této metodiky.

- Pro stavajici projekty se dodate¢né doplni registr rizik do systému vécného
planovani.
2. Uvodni pracovni schiizka projektového tymu za tcelem identifikace rizik a
naplanovani opatteni.
- Identifikace a analyza rizik se realizuje formou brainstormingu na setkani
projektového tymu pod vedenim manaZera projektu.

3.  Vyplnéni vychoziho registru rizik projektovym manaZerem v ndastroji aplikac-
ni podpory.

4. Pribézné sledovani, kontrola stavu, komunikace a aktualizace registru rizik
projektovym manaZerem:

- min. 1x tydné pro vyvojovy projekt,
- min. 1x tydné béhem realizace zménového tizeni,

- min. 1x mési¢né pro servisni projekt.
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5.3.3 Povinné udaje registru rizik
Aplikacni podpora registru rizik obsahuje nasledujici polozky, ptriCemZ povinné
poloZKy jsou zvyraznény tucné:

¢ Identifikator (generovan automaticky)

¢ Datum identifikace

o Kategorie rizika

e Udalost (spoustéc rizika)

¢ Popis dopadu

e Charakter rizika

- Interni - nebude se komunikovat zakaznikovi
- Externi - komunikuje se zakaznikovi

e Pravdépodobnost vyskytu v%

¢ Klasifikace dopadu - navazat na finan¢ni odhad

e Financni dopad - v K¢

e Pocet vyskyti

e Celkovy finan¢ni dopad - v K¢

e Zavaznost rizika - Priorita (vypoctena automaticky)

e Odpovéd na riziko

e Opatieni k prevenci nebo redukci dopadu (neni nutné u podstoupenych rizik)

e Nahradni plan (pouze u rizik v kategorii ¢ervena)

e PoZadovany termin realizace opatfeni

¢ Jméno vlastnika rizika

¢ Jméno realizatora opati-eni

o Stavrizika (eskalace na rizeni rizik v kategorii Zluta a Cervena)

e Datum aktualizace stavu (automaticky generované)

e Poznamka (popis zmény atributt rizika)

5.3.4  Vedeni registru problémii

Pokud nastane udalost, ktera spousti riziko, riziko se méni v problém nebo krizi.
Cilem je monitorovat pribézny stav problému a prijimat opatieni k eliminaci pro-
blémil a sankci v diisledku nedodrzeni smluvnich ujednani. Projektovy manazer
vede a sleduje registr problémi a p¥ijima napravna opatreni:

e min. 1x tydné pro vyvojovy projekt,
e min. 1x tydné béhem realizace zménového rizeni,

e min. 1x mésicné pro servisni projekt.
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Registr problémi obsahuje nasledujici povinné polozky:

Projekt - zkratka projektu podle katalogu projekta

Identifikator problému - zadejte napt. P-NNNN (P-Problém, NNNN-¢islo, které
se bude sekvencné zvySovat)

Identifikoval - jméno osoby, ktera problém identifikovala
Datum identifikace - datum identifikace problému
Popis problému - stru¢ny popis problému

Dopad problému - mozné dopady pii nefeSeni daného problému (informace,
co se stane, pokud nebude problém vcas vyiesen)

Vlastnik - vlastnik problému je osoba odpovédna v ramci organizace projektu
za hodnoceni konkrétniho problému a za prijimani opatreni k jeho odstranéni.

Zavaznost

- Zelena - nizka zavaznost (problém vyzaduje feSeni ¢i rozhodnuti, ale neni
nutné urgentné resit, problém je tifeba monitorovat)

- 7luta - stiedni zdvaznost (problém vyZzaduje zah4jeni Feseni a piijeti tohoto
opatfeni ve stanoveném terminu)

- Cervena - vysoka zavaznost (problém je vysoce urgentni a vyZaduje oka-
mZité zahajeni reSeni a prijeti opatreni)

Navrh reSeni - jak problém vyteSit nebo podstatné omezit jeho dopady

Priibéh reseni

PoZadovany termin reSeni

Datum aktualizace stavu

Poznamka

5.3.5 Pirezkoumani procesu

Proces fizeni rizik procesi je kontrolovan a prezkoumavan v ramci dal$ich ridicich
procesu:

Interni audity poZadavkd norem systémi managementu, podle kterych je spo-
leCnost drzitelem certifikatu.

Hodnoceni projektu, kde se hodnoti i schopnost fizeni rizik na projektu a ak-
tualni stav rizik.

Pravidelné porady managementu spole¢nosti nad vystupy z nastroje projek-
tového reportingu.
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6 Diskuse

Ridit projektova rizika znamen4 analyzovat $irokou $kalu rizikovych situaci, které
mohou s urcitou pravdépodobnosti zplisobit projektu vazné problémy, analyzovat
jejich pravdépodobnost a velikost mozné ztraty, nasledné je klasifikovat do kate-
gorii urcujicich jejich zvladani. Vysledek kazdé analyzy je ovlivnén plsobenim
mnoha faktort. Diskusi o vyznamu a tcinnosti fizeni rizik na ekonomiku projekti
jsem se rozhodl zamérit na pravdépodobné nejvyznamnéjsi faktor, a tim je indivi-
dualni nebo skupinové selhani odpovédnych osob, tedy lidsky faktor.

Obsah Kkapitoly diskuse vychazi ze zkuSenosti autora, ktery mél mozZnost
ucastnit se mnoha velkych projektti, z nichz nékteré skoncily zcela jinym nez zZa-
doucim vysledkem podle stanovenych cilti. Ve vSech ptipadech byl zdrojem selhani
lidsky faktor rozhodujicich osob, které odkladaly reSeni zcela ziejmého problému.
Problém vytvarel plynutim ¢asu dalsi problémy a stejné jako v pripadé nabalujici
se snéhové koule nakonec spustil lavinu, jejimZ nasledkem byva katastrofa.

Lidsky faktor hraje vyznamnou roli ve vSech oblastech lidského rozhodovani,
tim spiSe v rizeni firem, projektl a rizik. Lidskym faktorem se teoreticky zabyvali i
zakladatelé teorie her, americky ekonom a véhlasny matematik mad’arského pt-
vodu John von Neumann (pGvodnim jménem Neumann Janos Lajos) a rakousky
ekonom Oskar Morgenstern. Spole¢né vydali v roce 1944 knihu Theory of Games
and Economic Behavior (Cesky Teorie her a ekonomické chovani), ve které tvrdi, Ze
lidsky faktor je primarnim zdrojem nejistoty.

Zajicek (2011) popisuje lidsky faktor na prikladu hry poker a uvadi poznatky
dalSiho amerického ekonoma, Thomase C. Schellinga, ktery v roce 2005 obdrZel
Nobelovu cenu za ekonomii. Shelling pokracoval v rozvoji teorie her a lidského
faktoru jako zdroje nejistoty. Nez se stal ekonomem, Zivil se tispésné jako obchodni
vyjednavac, teorii her obohatil o pojem ohniskovy bod.

Podle Shellinga je nutné lidsky faktor brat vzdy v ivahu v situacich, jez nelze
natrénovat (nelze ziskat zkusenost provadénim). Lidé se totiZ nefidi matematickou
analyzou, ale tim, co povaZuji za optimalni feSeni, a pokud vétsSina lidi uvaZuje stej-
né, pak takové reSeni opravdu optimalni je. Takovému Feseni se v teorii her rika
ohniskovy bod.

Neni prekvapenim, Ze to byl Shelling, ktery v roce 1958 navrhl americké vlade,
aby byla ziizena ,horka linka“ s Moskvou, pravé pro pripad, Ze diky nedostatku
komunikace by doslo ke sledovani Spatného ohniskového bodu, coz by vedlo ke
vzajemnému nukledrnimu zniceni, tedy hi'e s velmi negativnim souctem.

V pripadé rizeni projekti jejich manazeri rovnéz Celi situacim, které nelze na-
trénovat. Vétsina projektli vyvoje a dodavek rozsahlych informacnich systémi je
zcela unikatni, nejenom technologicky, ale zejména prostiedim a kulturou organi-
zace zadavatele. ZkuSenosti projektovych manazeri z predchozich projektl jsou
podstatné pro formovani pristupu k rizikim, ale ve zcela novych situacich nestaci.
A takovych situaci nastava v kazdém vétSim projektu vzdy vice, nez jsou vSechny
zainteresované strany ochotny na zacatku projektu pripustit.
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Osobni poznatek autora prace, jak takovym problémiim predchazet, je pésto-
vat a podporovat otevienou komunikaci mezi vSemi drovnémi vedeni, vCetné
,horké linky“ k nejvy$§imu manaZerovi. NejCastéjsi prekazkou oteviené komunika-
ce byva strach ze sankce, bohuZel ¢asto opravnény. V soucasné dobé koncentrace
organizaci do vétsich celkll je ¢im dal méné predstavitelné, aby bézny vykonny
pracovnik zaSel bez pozvani do kancelare generalniho reditele a nebal se mu fici:
,Pane TFediteli, promiiite, ale to, co poZadujete realizovat, je naprosta hloupost.”.
Pokud si to laskavy C¢tenar predstavit dokaZe, doporucuji mu jeho presvédcCeni
prakticky otestovat. Existence iracionalnich zamért je totiz vlastni kazdému typu
organizace, protoZe organizaci netvori budova, ale lidé uvnitt, ktefi nejsou neo-
mylni.

6.1 Zdanliva racionalita rozhodovani

S ptisobenim lidského faktoru je €asto spojen pozadavek ekonomické efektivity.
Ani velkym projektiim se nevyhyba situace, kdy ekonomicka racionalita je jedinym
zdrojem rozhodovani. Neziidka tak dochazi k tomu, Ze zadavatel se rozhodne vy-
budovat informacni systém, jehoZ cena by podle nejlepsich zkuSenosti byla napf-.
300 miliénd K¢. I kdyz ma u zadavatele zamér na starosti rozvazny pracovnik, kte-
ry necha cenu odhadnout znalcem, dojde nasledné ke schvalovani zaméru vedenim
organizace. A podle starého obchodnického pravidla, Ze kazdy prvni navrh ceny je
neprijatelné vysoky, tak reditel organizace bez jakékoliv znalosti véci rozhodne
sniZit cenu napf. o 30%, tedy na 210 miliéni K¢. Pak zadavatel vypiSe vybérové
fizeni s maximalni cenou 210 miliéna K¢. Uchazeci o zakazku maji vice zkuSenosti
a rozpoznaji, Ze cena neodpovida rozsahu pozadavki, presto se rozhodnou podat
nabidku, protoZe je lepsi mit zakazku za 200 miliénti, nez Zadnou. Své rozhodnuti
si racionalizuji napf. ujiSténim se, Ze se nasledné se zadavatelem néjak dohodnou
na rozsireni zakazky nebo dalsi zakazce, ktera jim pokryje ztraty. A protoze je tu i
konkurence, tak ptisobenim konkurencnich sil dojde k tomu, Ze vétSina uchazect
snizi nabidkovou cenu pod 200 milién(, protoZe sjednickou na zacatku vypada
cena mnohem lépe. Zakazku ziska, jak je obvyklé, nabidka s nejnizsi cenou, napft. ve
vysi 168 miliont K¢. To je skoro polovina ceny, kterou na zac¢atku odhadl zkuseny
profesional na zakladé peclivé analyzy pozadavkl zadavatele.

Myslite, Ze to, co zde pisSu, se nemiize stat? Naopak, trh rozsahlych informac-
nich systém je poslednich nékolik let v itlumu a je to naprosto bézna situace.
DokaZete si predstavit, Ze takovy projekt bude prost zavaznych rizik? Nikoliv, pro-
toZe takovy projekt je sam o sobé rizikem. Odborné se takové riziko nazyva po-
jmem inherentni riziko, riziko vnitiné spjaté s obsahem samotného zaméru nebo
cile, jenZ ma byt dosaZen. Inherentnim rizikem je napft. podnikatelsky zamér vybu-
dovani luxusniho bytového domu uprostied priamyslové zony.

Existence projektd, jejichZ cile jsou spojeny sneredlnymi parametry, jako
napf. ve vySe uvedeném prikladu, je zplisobena zdanlivou racionalitou rozhodova-
ni manaZert. Rozhodnuti Feditele sniZit cenu je samo o sobé ekonomicky racional-
ni, ovSem v kontextu vécnych a technicky odbornych parametri projektu uz takové
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rozhodnuti raciondlni neni. To je diivodem, pro¢ odbornici na fizeni rizik zdaraz-
nuji, Ze systematické tizeni rizik lze aplikovat pouze na ¢innosti skupiny osob, ni-
koliv na ¢innosti jednotlivce.

Podstatu problému zdanlivé racionality rozhodovani spojeného s projekty lze
demonstrovat pomoci tzv. trojimperativu projektu, ktery je modelem vztahu tii
faktori: nakladi, trvani a kvality vystupu projektu. Riziko zpiisobené zdanlivou
racionalitou vznika v situaci, kdy dojde k rozhodnuti na zakladé zmény jednoho
z faktort, aniz by doslo k reformulaci cili spojenych s ostatnimi faktory. Grafické
vyjadreni trojimperativu projektu znazornuje nasledujici obrazek.

1

nékladyT |
Rozpoget f===----- I ----------------- s

Kvalitativni stupen
Minimalni dosaZitelné | _I_ _ L
naklady i

Nejrychlejsi mozna éasovy e
realizace plan Eas

Obr.14  Trojimperativ projektu.
Zdroj: Duncan, 1996, preklad Karel Hak.

Trojimperativ projektu se také nékdy vysvétluje pomoci trojihelniku LE-R-K.
Zkratka LE-R-K znamena: levné, rychle, kvalitné. Pokud si uvedené charakteristiky
projektu predstavite jako vrcholy trojuhelniku, pak pomoci pfimky neni mozné
soucasné protnout vice jak dva vrcholy. Stejné tak v realité nelze dosahnout toho,
aby realizace vystupu projektu probéhla soucasné rychle, levné a kvalitné. Miize
probéhnout jenom levné a rychle, nikoliv kvalitné, nebo levné a kvalitné, ne vsak
rychle, nebo rychle a kvalitné, nikoliv levné.

Pokud budete prizvani k projektu, jehoZ parametry vyzaduji, aby probéhl
rychle, levné a soucasné kvalitné, pak se témér jisté jedna o projekt s inherentnim
rizikem a je vhodné zvazit svou ucast v projektu. Koncem 90. let 20. stoleti jsem
absolvoval Skoleni k planovani projektli u prestizni spole¢nosti LBMS. Nikdy neza-
pomenu na zakladni otdzku, na kterou by si mél pired zapojenim do projektu odpo-
védét kazdy clen projektového tym: ,Co a kde budu délat po skonceni projektu?“

Posledni dva roky jsem ptlisobil na obdobném projektu, jaky jsem popsal
v uvodu této kapitoly, vroli vedouciho jednoho zrealizacnich tymu. Projekt byl
sjednan za pevnou a zcela nedopovidajici nizkou cenu. VSem byla tato skutecnost
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ziejma, zakaznik byl spokojen, jak levné dilo poridi, uchaze¢ a budouci realizator
dlouho vahal, zda viibec podat nabidku. Podal a smlouva byla uzaviena. Projekt
skoncil UspéSnym dodanim dila v poZadovaném rozsahu a kvalité. Ekonomicky
vysledek projektu byl pro realizatora zaporny a z pohledu managementu firmy se
po jeho finan¢nim vyhodnocenti stal prikladem Spatného projektu. Nedoslo ve sku-
tecnosti k zaméné pric¢iny a nasledku? Nejednalo se zejména o Spatné manaZerské
rozhodnuti managementu, které ucinil védomé pred zahajenim projektu? Jesté do-
plnim, ktery ¢len projektového tymu nakonec scital nejvétsi individualni ztraty. Byl
to sam manaZer projektu, se kterym byl po tspéSné akceptaci dila rozvazan pra-
covni pomeér. Pouceni z této zkuSenosti bylo pro ostatni vykonné cleny tymu jed-
noznacné. Jaké? Zkuste si prosim odpovédét sami.

6.2 Zpisobilost osob a vyzralost procesii

Teorie managementu s faktorem lidskych selhani pocitd a zavadi pojmy, jakymi
jsou zptisobilost a vyzrdlost. Nejprve se zamérime na zpusobilost osob, jiz zminé-
nou v uvodu kapitoly 5 v souvislosti se skuteCnosti, Ze moderni pristupy k rizeni
softwarovych projektl uprednostiiuji zpisobilost osob pied kvalitou metodik.

Nezbytnost odborné zptisobilosti pti Fizeni softwarovych projekti a jejich ri-
zik vysvétluje Hall (1998) pomoci kiivky procesu ziskavani znalosti a zkuSenosti,
kterou znazornuje nasledujici obrazek.

internalizace

osvojeni

zkusebni pouzivani

porozumeni

ZNALOSTI

povédomi

CAS —>

Obr.15  Proces ziskavani znalosti a zkuSenosti.
Zdroj: Hall, 1998, vlastni preklad.

Zpusobilost osob se v praxi prokazuje mezinarodné uznavanymi a akreditovanymi
certifikacemi odbornosti osob. Smyslem téchto certifikaci je prokazani znalosti
daného oboru na udrovni jejich internalizace (viz obrazek) formou komplexni
zkousky a dokladovanim vykonavani pozadované doby praxe (napft. 5 a vice let).
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Odborné certifikace osob zminuji nikoliv proto, Ze by byly jakousi automatic-
kou zarukou k sestaveni kvalitniho ridicitho tymu projektu, ale z diivodu, Ze jsou
nastrojem ke snizZovani rizik spojenych s lidskym faktorem. Existenci této mozZnosti
si zacinaji uvédomovat i zadavatelé softwarovych projektd, kdy pozaduji po ucha-
zeCich zaruky na obsazeni klicovych pozic tymu projektu konkrétnimi osobami.

Obdobné jako v pripadé zplsobilosti osob lze principy ziskavani znalosti a
zkuSenosti aplikovat na organizaci, u kterych lze externé sledovat a vyhodnocovat
zlepSovani ridicich procesi. Stav urovné kvality a komplexnosti fidicitho procesu se
oznacuje pojmem vyzrdlost procesu. Nastrojem prosazeni a ovérovani vyzralosti
procesi jsou systémy managementu specifikované mezinarodnimi normami, podle
kterych se mohou organizace certifikovat akreditovanym certifikacnim organem.

Vysoky stupen vyzralosti procesii vyZaduje, aby organizace podporovala neu-
staly ucici se proces sama sebe, ktery je zdrojem zlepSovani, jez vede k vyspélosti.
V této souvislosti 1ze zminit normu ISO 21827:2008, ktera zavadi méreni vyzralosti
procesti formou modelu vyzralosti zplsobilosti (anglicky Capability Maturity Mo-
del, CMM). V pripadé procesu fizeni rizik pouZzivaji Korecky a Trkovsky (2011)
analogii stupn vyzralosti procesu, kterou znazornuje nasledujici obrazek.

STUPNE ZAVEDENI MANAGEMENTU RIZIK

.

lll. Vyspéla metodika:

~ identifikace, analyza, oSetfeni a fizeni rizik
— riziko = hrozba nebo prilezitost

— dokumentace znalosti a pouceni

— prib&Zné zdokonalovani metodiky

M

Il. Zakladni principy managementu rizik:
— identifikace a analyza rizik

— cilené o3Selfeni rizik

— riziko = hrozba nebo pfileZitost

A

I. Intuitivni/plosné reseni:
— .nepfiznané” riziko v aktivitach, nakladech
— procentualné uréena rezerva na rizika

) 4

Obr.16  Stupné vyzralosti procesu fizeni rizik.
Zdroj: Korecky et Trkovsky, 2011.

Nastrojem sniZovani rizika spojeného s nedostatecnou vyzralosti procest je audit
smluvniho partnera. Zadavatelé softwarovych projekti si nejsou této moznosti
vétSinou védomi nebo neni dostatecné vyuzivana. Naopak v mnoha jinych oborech
je moznost provedeni auditu u dodavatele béZnou soucasti smluvnich ujednani.
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7 Zaver

Management rizika v fizeni projektli je vyznamnym faktorem pii dosahovani cilii a
ekonomické efektivity projektli. Predkladana prace se pokousi priblizit teoretické
zdroje, doporuceni uznavanych autort, véetné poznatku z praxe jejiho autora, a na
téchto vychodiscich prinasi navrh metodiky a nastroja fizeni rizik pouzitelnych
V praxi.

Zavérem své prace bych chtél tém, kterym se tato prace dostane do ruky a bu-
dou chtit nékteré jeji pristupy aplikovat, poskytnout i nékolik praktickych doporu-
Ceni. Nasledujici doporuceni jsou urcena predevsim manazeriim softwarovych pro-
jektq, kteti aplikuji metody agilniho vyvoje.

Prvni doporuceni je brat tuto metodiku jako zdroj inspirace, ne jako navod.
Rizenf rizik je tviiréi ¢innost, nikoliv pevné dany vyrobni postup, jakym je napf-.
postup vyroby cukru, jehoZ nedodrzenim neni mozné dosahnout vysledku. Kazda
metodika mlZe byt velmi dobry sluha, ale i Spatny pan. Je tifeba mit neustale na
pameéti a ridit se nepsanym pravidlem zkusenych praktiki, které zni:

Kazdd metodika slouZi jako pomticka, aby se na nic podstatného nezapomnélo.
Jeji uZivatelé nesmi prestat pouZzivat sviij vlastni rozum a prendset svou vlastni
osobni odpovédnost na metodiku. Nechat se metodikou ,vldcet” a pouZivat ar-

vivs

gument ,metodika rikd“ je nejjistéjsi cesta vedouct k fatdInim chybdm.

Druhym doporucenim je vytvorit pro dokumentovani rizik a priibéhu jejich reseni
jednoduchou aplika¢ni podporu. Nejdllezitéj$i zaznamy, tj. registr rizik a registr
problémt, jsou jednoduché evidence, které je mozné vytvorit mnoha softwarovymi
nastroji. P1an zvladani rizik, ktery stanovuje ukoly k fesSeni rizik, je vhodné realizo-
vat nastrojem s podporou tzv. workflow, které umoznuje sledovani Zivotniho cyklu
rizika, pripadné umi vytvaret prehledy s agregovanymi tidaji.

Tretim doporucenim je nebat se zacit stizenim rizik co mozna nejjedno-
dussim zplsobem. Jediné tak je mozné se ucit a ziskavat potiebné zkusenosti. Po-
kud zacnete slozitou metodikou, uZ nikdy nezjistite, zda podstatné jednodussi me-
tody neptinaseji obdobné vysledky. Jak ukazuje krivka ziskavani znalosti na obraz-
ku ¢. 15 v kapitole 6.2, kliCové je dostat se za jeji inflexni bod, ve kterém je pravé
zacCatek pouzivani ziskanych znalosti v praxi.

Na dplny zavér mi dovolte upiimné podékovat vSem, ktefi vénovali sviij Cas a
trpélivost k pieCteni celého textu prace. Jsem si védom skutecnosti, Ze obor rizeni
rizik je vétSinové povazovan za oblast, ktera vyZaduje tizce specializované znalosti.
K tomuto stanovisku prispiva i pomérné slozity jazyk a vyskyt mnoha raznych
pojmii, které casto vyjadiuji totéz. Ve skutecnosti je rizeni rizik vSeobecné rozsite-
na ¢innost, kterou lidé provadéji podvédomé, napt. pii predjizdéni na silnici. U¢in-
né rizeni rizik nevyzaduje ani tolik znalost, jako spiSe schopnost realizovat zaméry
s uvédoménim si vSech souvislosti. Nakonec si dovolim citovat jednoho z pifednich
¢eskych odbornikili na fizeni rizik z jeho prednasky: ,Riziko je to, Ze rizika, kterd
mohou nastat v budoucnu, neridite uz dnes.".
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