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stupnost a dlouhodobou uchovatelnost dat pro zvolenou zakladni skolu v okrese Kladno.

Dilci cile:

Provést analyzu souéasného stavu zalohovani a archivace dat na vybranych zakladnich skoldch v okrese
Kladno.

Identifikovat nedostatky a potencialni problémy v sou¢asném procesu zalohovani a archivace dat na vybra-
nych zdkladnich Skoldch v okrese Kladno.

Prozkoumat dostupné technologie, metody a postupy pro zadlohovani a archivaci dat a vybrat nejvhodné;si
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Metodika
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které bude doplnéno rozhovorem s nimi.

Ziskana data budou porovnana s vhodnymi postupy pro zalohovani a archivaci dat pro malé a stredni pod-
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Dale bude zvolena jedna ze skol, pro kterou bude navrzen vhodny zpUsob zalohovani a archivaci dat.
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Zalohovani a archivace dat na vybranych zakladnich

Skolach v okresu Kladno

Abstrakt

Tato bakalarska prace se zaméfuje na analyzu a optimalizaci procesti zalohovani
a archivace dat na zakladnich Skolach v okresu Kladno. Cilem prace je porozumét
soucasnym postupiim zalohovani v téchto institucich, identifikovat nedostatky a navrhnout
opatieni pro efektivnéjsi ochranu dat pro jednu z vybranych skol.

V teoretické Casti této prace jsou prezentovany kli¢oveé pojmy, koncepty a informace,
které jsou nasledné¢ vyuzity v dalSich ¢astech. Zamétuje se na definici a vyznam zalohovani
a archivace dat, a zaroven na divody a disledky ztraty dat. Dale se zabyva riznymi
metodami zalohovéni, vcetné¢ plného, piiristkového a diferencidlniho zalohovani,
a vysvétluje koncepty diskovych poli RAID a jejich role pifi zabezpeceni dat. Dalsi ¢ést
teoretického ramce se vénuje datovym tlozistim a jejich vyuziti ptfi zalohovani a archivaci
dat. Teoreticka cast prace poskytuje uceleny pohled na zékladni koncepty a techniky, které
jsou klicové pro pochopeni a analyzu procesti zalohovani a archivace dat.

Prakticka c¢ast se zabyva sbérem dat o soucCasnych postupech zélohovani
na zakladnich Skolach a nasledné analyzou ziskanych informaci k identifikaci nedostatkd.
Na zéklad¢ této analyzy jsou navrzena doporuCeni a opatieni pro zlepSeni postupl
zalohovani. Vysledky prace maji prispét k veétsi bezpecnosti a spolehlivosti procest

zalohovani a archivace dat na zakladnich Skolach.

Klic¢ova slova: zalohovani, archivace, bezpecnost dat, ztrata dat, obnova dat, datové uloziste,

cloud, server



Data backup and archiving at selected elementary schools
in the Kladno district

Abstract

This bachelor thesis focuses on the analysis and optimization of data backup and
archiving processes in primary schools in the Kladno district. The aim of the thesis is
to understand the current backup procedures in these institutions, identify gaps and propose
measures for more effective data protection for one of the selected schools.

In the theoretical part of this thesis, key terms, concepts and information are
presented, which are then used in the following sections. It focuses on the definition and
importance of data backup and archiving, as well as the reasons and consequences of data
loss. It also discusses various backup methods, including full, incremental, and differential
backups, and explains the concepts of RAID disk arrays and their role in data security.
Another part of the theoretical framework discusses data storage and its use in data backup
and archiving. The theoretical part of the thesis provides a comprehensive view of the basic
concepts and techniques that are key to understanding and analysing data backup and
archiving processes.

The practical part deals with the collection of data on current backup practices
in primary schools, followed by an analysis of the information gathered to identify gaps.
Based on this analysis, recommendations and actions are proposed to improve backup
procedures. The results of the work are intended to contribute to greater security and

reliability of data backup and archiving processes in primary schools.

Keywords: backup, archiving, data security, data loss, data recovery, data storage, cloud,

server
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1 Uvod

Zélohovani a archivace dat jsou v prostiedi $kol a vzd€lavacich instituci v souc¢asné
dob¢ nezbytnosti. Ucitelé, zaci a zaméstnanci pottebuji spolehlivé metody pro uchovani dat,
které budou jednoduché a efektivni. Existuje mnoho moznosti, metod a strategii
pro zalohovani dat. Kazdé médium ma své vyhody a nevyhody, a proto je dulezité volit
s rozvahou. Vzhledem k neexistenci absolutné spolehlivého ulozisté je vhodné zalohovat
data na vice médiich soucasné, at’ uz lokalné, nebo v cloudu.

Tato prace se zaméfuje na zalohovaci a archivaéni mechanismy v prostfedi skol
a vzdelavacich instituci. Cilem je analyzovat dostupné moznosti zdlohovani a archivace dat,
zhodnotit jejich spolehlivost a efektivitu a navrhnout optimalni postupy pro skoly. Vysledky
této prace budou slouzit jako doporuceni pro Skoly pfi zabezpeCovani a uchovavani svych

dat.
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2 Cil prace a metodika

2.1 Cil préace

Hlavnim cilem préace je navrhnout vhodné feSeni zalohovani a archivace dat, které
zajisti bezpec¢nost, dostupnost a dlouhodobou uchovatelnost dat pro zvolenou zakladni skolu

v okrese Kladno.

Dil¢i cile:

e Provést analyzu soucasného stavu zalohovani a archivace dat na vybranych
zékladnich Skolach v okrese Kladno.

e Identifikovat nedostatky a potencidlni problémy v soucasném procesu zalohovani
a archivace dat na vybranych zakladnich skolach v okrese Kladno.

e Prozkoumat dostupné technologie, metody a postupy pro zalohovani a archivaci dat
a vybrat nejvhodné&j$i ptistupy pro potieby vybranych zakladnich Skol v okrese
Kladno.

e Analyzovat zakonné pozadavky na archivaci.

e Zohlednit specifické potieby a pozadavky vybrané zakladni Skoly pifi navrhu

optimalniho feSeni zalohovani a archivace dat.

2.2 Metodika

Metodika prace zahrnuje né¢kolik krok, které budou systematicky provedeny s cilem
ziskat relevantni poznatky a navrhnout optimalni zptusob zalohovani a archivace dat
pro zékladni skoly v okrese Kladno.

Prvnim krokem je provedeni analyzy stavajiciho procesu zalohovani a archivace dat
na vybranych zékladnich Skoladch v daném okrese. Tato analyza bude provaddéna pomoci
dotaznikového Setfeni, které bude distribuovdno odpovédnym pracovnikiim Skol.
Dotaznikové Setieni bude dopInéno o rozhovory s dotdzanymi, cozZ umoZni hlubsi pochopeni
jejich postupi, potieb a vyzev v oblasti zalohovani a archivace dat.

Dalsim krokem v metodice prace je navrhnout a vybrat vhodny systém zé&lohovani
dat pro vybranou Skolu na zédklad€ stanovenych kritérii. Tento vybér bude proveden pomoci
vicekriteridlni analyzy variant metodou bodovaci s vahami, ktera umozni zhodnotit

a porovnat rizné moznosti zalohovani a vybrat tu nejvhodné;jsi pro potieby skoly.
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Pti vicekriterialni analyze budou stanoveny a zohlednény klicova kritéria, ktera jsou dulezita
pro skolu v oblasti zdlohovani dat. Mezi tyto faktory mohou patfit napiiklad spolehlivost,
dostupnost technické podpory, cena a naklady na implementaci a provoz $koly, a dalsi
relevantni aspekty. Vahy kritérii budou stanoveny podle potieb Skoly.

Vysledkem této prace bude doporuéeni pro vybrani systému zalohovani, které bude

odpovidat potfebam, pozadavklim a moznostem dané skoly.
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3 Teoreticka Cast prace

3.1 Zalohovani dat

Zalohovani dat je proces vytvareni a uchovavani kopie digitalnich informaci s cilem
obnovit tato data v pripadé jejich ztraty, poskozeni nebo neopravnéného piistupu. Principy
zalohovani spo¢ivaji v systematickém a pravidelném kopirovani dat na sekundarni médium,
které slouzi jako zaloha. Tim se vytvaii bezpecny archiv, ktery mize byt vyuzit k obnoveni

dat v ptipad¢ potteby. [1]

3.2 Archivace dat

Je dualezité si uvédomit rozdil mezi archivaci dat a zalohovanim, pti¢emz obé metody
se tykaji manipulace s daty. I kdyz obé¢ slouzi jako sekundarni ulozisté a vyuzivaji médium
s niZ§i vykonnosti a vyssi kapacitou neZ primarni tlozisté, plni odliSné ucely. Archivy jsou
urceny k dlouhodobému uchovani dat, zatimco zalohy slouzi k zajisténi ochrany dat a jejich
obnoveni v piipadé havarie. [2]

Datové archivy mohou byt chdpany jako tloziste pro data, ke kterym se piistupuje
ziidka, ale jsou stale snadno dostupna. Naopak zalohy jsou klicovou soucasti mechanismu
obnovy dat, ktery slouzi k obnoveni informaci v ptipad¢ jejich poskozeni ¢i ztraty. Zalozni
data cCasto obsahuji dulezité informace, které je nezbytné rychle obnovit v piipadé
necekanych udalosti, jako je ztrata nebo smazani.[2]

Proces archivace byva prakticky vzdy automatizovan prostfednictvim
specializovaného archiva¢niho softwaru. Charakteristika tohoto softwaru se miize liSit mezi
jednotlivymi vyrobci, ale vétSina archivacnich ndstrojii automaticky pfesouva data, ktera
starnutim ztraci na aktualnosti, do archivu podle definovanych pravidel nastavenych
spravcem Uulozist€. Tato archivacni politika mize zahrnovat specifické pozadavky
na uchovavani riznych typu dat. [2]

Nekteré archivacni programy automaticky odstranuji data z archivii, jakmile ptekroci
dobu Zivotnosti stanovenou politikou uchovavani dat organizace. V mnoha piipadech
zalohovaci softwary a datové spravni platformy integrovaly funkce archivace piimo
do svych produktti. Toto spojeni mize byt efektivni a nakladoveé uéinny zptisob, jak fesit
otazky archivace dat. Je tieba vSak vzit v Givahu, Ze tyto integrované produkty nemusi
obsahovat vSechny pokrocilé funkce, které jsou dostupné ve specializovaném archivacnim

softwaru. [2,3]
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3.3 Priciny ztraty dat

Ztrata dat mize nastat z riznych divodi a mize byt zplsobena jak technickymi

problémy, tak lidskymi chybami.

3.3.1 Chyba uzivatele

Lidské chyby mohou zpiisobit neimyslnou ztratu dat, napiiklad omylem smazanim
nebo piepsanim soubort. Skoleni zaméstnancti a automatizace procesti jsou kliGovymi
opatfenimi k minimalizaci téchto chyb. Implementace efektivnich zalohovacich systémi

a optimalnich pracovnich postupt snizuje riziko ztraty dat. [5]

3.3.2 Malware

Malware neboli Skodlivy software je souhrnny pojem oznacujici jakykoli program
nebo kod vytvoreny s cilem poskodit pocitac, sit’ nebo server. [6] EXistuje mnoho druht

malwaru s raznymi cili a metodami utoku. Zde jsou nékteré z hlavnich typti malwaru:

Trojky ki

za néco uzitecného, aby vas oklamal. Jakmile se dostane do vaseho systému, Gtocnici, kteti
za trojskym koném stoji, ziskaji neopravnény piistup k napadenému pocitaci. Odtud mohou
byt trojské koné pouzity ke kradezi financnich informaci nebo k instalaci dalSich forem

malwaru, ¢asto ransomware. [7,8]
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Ransomware

Ransomware piedstavuje formu Skodlivého softwaru, ktery izoluje uzivatele
od jejich zatizeni a/nebo zaSifruje jejich soubory. Nasledné vyzaduje zaplaceni vykupného,
aby byl obnoven pristup k datim. KyberzloCinci ho ¢asto voli jako ucinny ndstroj, jelikoz
vyuzivad anonymnich kryptomén a jeho kéd je snadno dostupny na online krimindlnich

trzistich.[8]

Spyware

Spyware sleduje aktivity uzivatele bez jeho védomi nebo souhlasu. Jeho cilem muze
byt sledovani klavesnicovych thozi, sbér osobnich informaci nebo monitorovani webového

prohlizece. [8]

Virus

Virus je program, ktery mtize infikovat spustitelné soubory nebo dokonce celé
systémy. Siti se ptipojenim k infikovanym souborim a miize poskodit nebo zni¢it data. [8]
Cerv

Cervi jsou typem malwaru podobnym viram. Stejné jako viry se i Cervi sami
replikuji. Velky rozdil je v tom, ze Cervi se mohou §ifit po systémech sami, zatimco viry

pottebuji k iniciaci infekce néjakou akci ze strany uzivatele [7]

3.3.3 Porucha hardwaru

Hardware obsahujici nebo uchovavajici data se mtize snadno porouchat, coz mize
vést k nendvratné ztraté dat. PfiCiny poskozeni hardwaru mohou byt interni nebo externi.
Zatizeni pro ukladani dat, jako jsou pevné disky, jsou nachylna ke zni¢eni v dasledku
fyzickych nebo mechanickych zavad. Poruchy mohou byt dasledkem nespravného
pouzivani nebo $patného zachazeni se zafizenimi. [4]

Pevné disky jsou nachylné k poSkozeni v disledku piehtati, vody a poZaru, vypadku
napéjeni, nespravného zachazeni ze strany clovéka nebo nespravného piipojeni. Rovnéz
muze dojit k poruse hardwaru v diisledku poskozeni firmwaru, selhdni Cteci/zapisovaci hlavy
a poskozeni vadnych sektort. Zatizeni mohou selhat nebo se stat nefunkénimi také

v dasledku plynuti casu nebo postupného starnuti vSech nebo nékterych jejich soucasti. [4]
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3.3.4 Kradez nebo ztrata zarizeni

V dnesni moderni dob¢ se pouziva stale vice mobilnich zatizeni, coz Casto znamena,
ze svou praci vykonavaji spiSe pomoci notebookti ¢i chytrych telefonti nez tradi¢nich
pocitaci.

Kromé ztraty dat piedstavuje kradez téchto zatizeni také hrozbu Uniku dat. Pokud
zaméstnanci ukladaji citlivé informace nebo k nim ptistupuji na pfenosnych zatizenich, mely
by byt k dispozici prostiedky pro vzdalené vymazani dat z téchto notebooki nebo tabletd.

[4]

3.3.5 Prirodni katastrofy

Pti ptirodnich katastrofach, jako jsou hurikdny, tornada nebo povodné, je dilezité
zvazit, zda je spoleCnost dostatecné pfipravena chranit sva data. Pokud jsou vyuzivdna
externi ulozi$té, je nutné posoudit dostupnost téchto zafizeni v ptipadé raznych piirodnich
katastrof. Pokud se naptiklad kancelaf nachdzi v oblasti nachylné k zaplavam, je vhodné
umistit datova ulozisté¢ do vyssich pater budovy. Pro obranu pted vyznamnymi piirodnimi
katastrofami by mohla byt efektivni moznost ukladani dat v realném cCase na vzdaleném

misté¢ mimo pracovisté. [5]

3.4 Datova ulozisté

Vybér vhodného datového ulozisté pro zalohovani je velmi dulezity. Jednotliva
uloziste se 1iSi v né€kolika klicovych aspektech, véetné kapacity pro ukladani, rychlosti
Cteni/zapisu, metody piistupu k datim, Zivotnosti GloZisté, a to i v piipadé ukladani dat bez
napajeni. Je nezbytné dobie promyslet, zda bude Glozisté slouzit k pravidelné zaloze nebo

k archivaci dat. A kone¢na cena daného feSeni je také dulezitym faktorem.

3.4.1 Magnetické pasky

MnozZstvi zaznamenavanych dat kazdym rokem roste o 30 az 40 procent. Soucasné

se ale kapacita pevnych diski, které slouzi k ukladani vétSiny téchto dat, zvySuje méné nez
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polovi¢nim tempem. Nastésti vétSinu téchto informaci neni tfeba zptistupnit okamzité. Pro
takové pripady je magneticka paska idealnim feSenim. [9]

Ackoliv zni pouziti magnetické pasky zastarale velka ¢ast dat ve svéte je na nich stle
uchovavéana. Od prvniho pouziti, kdy se dalo na civku pasky nahrat zhruba 1 MB (megabaijt),
lIze dnes na moderni kazetu nahrat nékolik TB (terabajtii). Robotickd knihovna maze
S pouzitim tohoto média pojmout necelych 300 PB (petabajtii) dat. [9]

Je pravda, ze paska nenabizi tak vysoké ptistupové rychlosti jako pevné disky nebo
polovodi¢ové paméti. Pfesto ma toto médium mnoho vyhod. Za prvé, paskove ulozisté je
energeticky usporné;jsi. Jakmile jsou vSechna data zaznamenana, paskova kazeta jednoduse
tiSe lezi ve slotu v robotické knihovné a nespotiebovava Zadnou energii. Paska je takeé
mimotadné spolehliva, jeji chybovost je o ¢tyfi az pet fadii nizs$i nez u pevnych diska. Paska
je zaroven velmi bezpe€na diky vestavénému Sifrovani za chodu a dal$imu zabezpeceni,
které je dano povahou samotného média. Koneckonct, pokud kazeta neni v jednotce
namontovana, nelze k datiim pfistupovat ani je upravovat. Tato "vzduchovad mezera" je
obzvlasté atraktivni ve svétle rostouci miry kradezi dat prostfednictvim kybernetickych

ttokd. [9]

3.4.2 Pevneé a SSD disky

Jedné se o0 jedno z nejpouzivangjSich medii pro zalohovani dat. Existuji externi disky,
které jsou oddé€leny od zafizeni a skladovany mimo ptivodni data. Tyto externi disky jsou
Casto navrzeny specialné pro tento ucel a ptipojuji se obvykle ptes USB port. Alternativné
muze jit o bézny interni disk, ktery se vklada do externi dokovaci stanice, a ta je opét
propojena s pocitatem obvykle ptes USB. [10]

Druhou moznosti je interni disk, ktery zlstdva ve skiini pocitate. Z hlediska
bezpecnosti dat je vyhodngjsi volbou externi disk, protoze ho lze naptiklad uchovavat
Vv trezorové skiini, coz poskytuje ochranu pied fyzickym poskozenim nebo kradezi. Tim, Ze
neni pfipojen k pocitaci, se také snizuje riziko napadeni. Pfi manipulaci s diskem je vSak
dillezité zachovavat opatrnost a zabranit tak fyzickym naraziim, které by mohly disk

poskodit. [10] Dalsi rozdéleni je podle technologie na HDD a SSD disky
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HDD

Hard drive disk (viz obr. 1) neboli pevny disk je elektromechanické zatizeni,
u kterého zapis a ¢teni dat probiha pomoci magnetické indukce. Uvnit kazdého disku se
nachazi kovové nebo sklenéné plotny pokryté tenkou magneticky mékkou vrstvou. Tyto
plotny se na spole¢né hiideli to¢i n¢kolika tisici otd¢ek za minutu. Nad kazdou plotnou se

vznasi magneticka Cteci hlava, ktera zajistuje samotné Cteni a zapis z pevného disku. [11]

Obrézek 1 Pevny disk

Sektor Osadisku Stopa Plotna

Cteci a zapisova
hlava B e B

Rameno

AN
@,

Cylindr

Zdroj: Cnews.cz (2012)

Data jsou na disku uloZena zmagnetovanim mist, coz se provadi pomoci civky ¢teci hlavy
a elektrického proudu. Pro zdznam a koédovani dat se pfitom vyuziva hned nékolika
technologii. [11]

Pomoci civky je realizovano i ¢teni. V ni se pii pohybu nad rizné orientovanymi
zmagnetizovanymi misty indukuje elektricky proud a ten je fidici jednotkou disku pfevadén
zpét na 0 a 1. Zaznamenana data jsou v magnetické vrstvé uchovana i pfi odpojeni disku
od zdroje elektrického proudu. Proto se na pevné disky pocitace uklada operacni systém,

software i data. PocCet ¢teni a zapist na disk je pti béZzném pouzivani téméf neomezeny. [11]

18



SSD

Pojmenovani solid-state drive vychazi ze skute¢nosti ze disk nema zadné pohyblivé
Casti. Je to polovodicovy disk pouzivajici flash pamét’ typu NAND. Jsou diky tomu odolné
vici narazim. Oproti HDD jsou mensi, ti$si, energeticky uspornéjsi a generuji méné tepla,
zaroven maji ale vétsi rychlosti ¢teni a zapisu dat. Pii stejné kapacité jako HDD jsou ovSem
drazsi a dalsi jejich nevyhodou je omezeny pocet zapisu. [12]

SSD disky nejsou idealni pro archivaci dat, jelikoZ bez napajeni degraduji ulozena
data. Disk neni navrzen pro dlouhodobé¢ ukladani, ale aby co nejrychleji zptistupnil dulezita

a Casto pouzivand data. [12]
3.4.3 USB flash disky

Jedna se o kompaktni, lehka a snadno pfenosna tlloznd média v podob¢ Solid State
Drive (SSD). Jejich vyhodou je jednoduché ptipojeni pomoci USB portu, coZz usnadfiuje
jejich pouzivani. Diky kompaktni velikosti jsou snadno pfenositelna, avsak to s sebou nese
riziko mozné ztraty. Flash disky jsou operacnim systémem rozpoznavany jako bézné pevné
disky, coz umoziuje jejich pouziti s vétsinou zalohovaciho softwaru. Je v§ak nedoporuceno
spoléhat se pouze na flash disk pro zalohovani, protoZe nepatii mezi nejspolehlivé;si ulozna

média a jejich cena na tloznou kapacitu je vyssi ve srovnani s ostatnimi disky. [13]

3.4.4 Optickd média

Optickd média zahrnuji CD, DVD a Blu-ray. Jsou dnes méné vyuzivana
pro zalohovani kvuli Spatnému poméru mezi cenou a uloznou kapacitou. Tato media byla
piekondny pevnymi disky (HDD), které nabizi dlouhodobé rostouci kapacitu.
Pro zalohovani na opticka média je nutné vlastnit vypalovacku, ktera dnes neni standardné
soucasti vétsiny zafizeni, coz zvySuje celkové naklady. [14]

Co se tyce kapacity, CD mohou obsahovat 700 MB dat, DVD nabizi 4,7 GB v jedné
vrstvé a 8,5 GB ve dvou vrstvach. Blu-ray dosahuje az 25 GB v jedné vrstvé, 50 GB ve dvou
vrstvach a az 128 GB u formatu BDXL. [14]

Optickd média jsou schopna uchovat data dlouhodobé¢, s realnou dobou archivace
na DVD od 10 do 20 let. Nékteré Blu-ray média uvade¢ji archivaci dat az na 1000 let

v idealnich podminkach, ale skute¢né délky se obvykle lisi. Pro dosazeni optimalni
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Zivotnosti je nutné skladovat disky v idealnim prost¥edi — chladném, suchém, tmavém, bez
UV zafeni a prachu. [14]

Optickd média, nevykazuji magnetickou degradaci a nepotiebuji napajeni
pro uchovani dat. Nicméné¢ jsou nachylna k fyzickému poskozeni, jako jsou Skrabance nebo
lamani, zejména kvuli pfevazné plastovému materialu. [14]

Rychlost ¢teni a zapisu optickych médii je obvykle pomalejsi (18-54 MB/s)
ve srovnani s magnetickymi disky. Proto nachazeji vyuziti piedevsim jako archivaéni média,
kde v konkurenci s cenové vyhodnéjsi magnetickou paskou mohou mit omezenou vyhodu

V nahodném pfiistupu k datim. [14]
3.4.5 Cloudova ulozZisté

Cloudové zélohovani ptedstavuje metodu ukladani dat na vzdaleném serveru pomoci
internetového ptipojeni. Tato forma zadlohovani poskytuje uzivateliim a organizacim nékolik
kli¢ovych vyhod a je Casto preferovana pro svou pohodlnost, dostupnost a bezpecnost. [24]

Uzivatelé maji ptistup ke svym zdlohovanym datiim odkudkoliv na svété, pokud maji
piipojeni k internetu. To je uzite¢né zejména pro jednotlivce a organizace s vice pracovisti
nebo témi, ktefi pracuji na dalku. [15]

VétSina cloudovych poskytovateli zdlohovani nabizi pokrocild bezpecnostni
opatfeni, vcetn¢ Sifrovani dat pii prenosu i1 ulozeni. To chrani zalozni data pred
neopravnénym piistupem a zajiSt'uje jejich integritu. [15]

Cloudové zalohovani je skalovatelné podle potieb uzivatele a eliminuje potiebu
investovat do vlastniho fyzického hardwaru pro zalohovani. To snizuje naklady spojené

s nakupem, udrzbou a aktualizacemi hardware. [15]

3.4.6 Sitova ulozisté NAS

Sitové uloziste NAS (Network Attached Storage) predstavuje zafizeni pfipojené
k siti, které umoziuje ukladani a nacitani dat z centralizovaného umisténi pro opravnéné
uZzivatele v siti a riznorodé klienty. Tato zafizeni jsou flexibilni a Skdlovatelna, coZ znamena,
7e v ptipadé potieby Ize jednoduse rozsitit ulozny prostor. NAS Ize srovnavat se soukromym

vvvvvvvvvvv

cloudu, pticemz zaroven poskytuje plnou kontrolu. [16]
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Diky systému NAS jsou data neustdle pfistupnd, coz usnadiiuje zaméstnancim
spolupréci, rychlou odezvu a dalsi vyhody. Jelikoz NAS funguje jako privatni cloud,
zamestnanci mohou k dattiim piistupovat i vzdalené prosttednictvim sitového piipojeni, coz

znamena, ze maji moznost pracovat odkudkoliv a kdykoliv. [16]

3.5 RAID pole

RAID (Redundant Array of Independent Disks) predstavuje skupinu technik
pro organizaci a spravu dat na vice pevnych discich s cilem zlepsit jejich spolehlivost
a vykon. Tato technologie vyuziva kombinaci vice diskii k vytvoteni jediného logického
ulozisté, které mize nabizet odolnost proti vypadklim, zvySenou rychlost ¢teni nebo zapisu

a obecné¢ lepsi spravu dat.
351 RAID O

RAID 0 (viz obr. 2) nabizi nejvyssi rychlost ¢teni/zapisu a maximalni dostupnost
ulozné kapacity. Ackoli je pole RAID obvykle spojovano s redundanci dat, pole RAID 0
z4dnou redundanci neposkytuje. Poskytuje vSak nejlepsi vykon ze vSech tirovni RAID. [17]

Toho dosahuje rozdélenim dat do mensSich skupin a jejich uloZenim na samostatné
disky. Naptiklad v poli se dvéma disky, zobrazeno na obrdzku 2, jsou data rozd¢lena
rovnomérné na oba disky, ¢imz se zdvojnasobi rychlost. V poli se ¢tyimi disky mlzete

rychlost z¢tyinasobit atd. [17]
Obrazek 2 RAID 0

RAID O

5“-—-___#-‘

AL A2
A3 LAY
A3 L AB
A7 4 AB

Disk 0 Disk 1
Zdroj: Wikipeida.org (2006)
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352 RAID1

RAID 1 (viz obr. 3) je v podstaté zrcadleni (mirroring) a je vynikajici volbou, pokud
je vasim hlavnim cilem ochrana dat a redundance. Tento typ RAID uklada data na jeden disk
a poté uchovava samostatnou kopii téchto dat na kazdém ze zbyvajicich dostupnych diskd.
I ptes to, ze kapacita efektivné dosahuje pouze poloviny celkového uloZného prostoru, RAID
1 poskytuje vysokou troven spolehlivosti. [17]

Pokud jeden disk selze nebo vykazuje problémy, druhy disk obsahuje kompletni
a pIn¢ funk¢ni kopii dat. Timto zplisobem se zajist'uje kontinudlni dostupnost informaci, a to

i béhem opravy nebo vymény vadného disku. [17]

Obrazek 3 RAID 1

N N
Disk 0 Disk 1

Zdroj: Wikipedia.org (2018)

3.53 RAID5

RAID 5 (viz obr 4) je konfigurace Glozisté, ktera vyzaduje minimalné 3 disky. V této
konfiguraci jsou data rozdélena na bloky, které jsou stfidavé zapisovany na dva nebo vice
diskli. Soucasné se vytvati tzv. samo opravny kod, zndmy jako parita, ktery je umistovan

rovnéz stiidaveé na rizné disky. [18]
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Diky distribuci paritnich bloki mezi vSechny disky v RAID 5 byla odstranéna
nedokonalost diive pouzivanych konfiguraci RAID 3 a 4. Ty mély vSechny paritni bloky
ulozeny na jednom disku, coZz zplsobovalo zvySenou zatéz a zvySenou nachylnost
k porucham tohoto konkrétniho disku. Naopak v RAID 5 je zatéZ rovnomérné rozloZena

mezi vSechny disky, coz pfispiva k vyvazenému vykonu a bezpeénému zalohovani dat. [18]

Obrézek 4 RAID 5

N ~_ 7 N
Disk O Disk 1 Disk 2 Disk 3

Zdroj: Wikipedia (2010)

3.54 RAID®G

RAID 6 (viz obrazek 5) je konfigurace ulozisté, kterd poskytuje vysokou troven
redundance a odolnost vici vypadkim diski. Hlavni odliSnosti oproti RAID 5 je pouZziti
dvou paritnich bloki namisto jednoho, coz zajistuje schopnost obnovit data i v piipadé
vypadku dvou diskii v poli. [18]

K vytvofeni jsou obvykle vyZzadovany minimalné 4 disky. Data jsou rozdélena
na bloky, které¢ jsou zapisovany na vSechny disky v poli, a jsou doplnéna dvéma paritnimi
bloky. Diky tomu je mozné obnovit ztracend data i v ptipadé, ze selzou az dva disky

soucasng. [18]
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RAID 6 je idedlni pro prostfedi, kde je kladen diiraz na vysokou bezpecnost dat
a odolnost vici potencidlnim vypadkim diskti. Pfestoze nabizi vétsi spolehlivost nez RAID
5, mize byt méné efektivni z hlediska vykonu, zejména pii zapisu, kvili vypocetné

naro¢néj$imu procesu paritniho zapisu na dva disky. [18]

Obréazek 5 RAID 6

e

RAID 6

D
AL & N Aa_
Bl By B3
N o N C3

“

N ~__ ~
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4

Zdroj: Wikipedia (2010)

3.5.5 Vicetroviiové typy RAID

Viceuroviiové RAID jsou sestaveny ze dvou nebo vice standardnich drovni, proto se
jim také tika hybridni RAID. Tyto pole umoziuji vyuzivat vyhod dvou standardnich typu.
Vsechna hybridni pole RAID obsahuji pole RAID 0, coz znamena, Ze data jsou rozdélena
na vice diskt, a nabizeji tak rychly vykon pfi ¢teni a zapisu. [19]

Vnotené urovné RAID se obvykle ¢isluji pomoci fady Cisel, pficemz nejcastéji
urovent RAID, zatimco ¢islo vpravo oznacuje nejvyssi vrstvenou trovenn RAID; napiiklad
RAID 50 vrstvi prokladani dat RAID 0 na distribuovanou paritu RAID 5. Mezi vnotené
urovné RAID patii RAID 01, 10, 100, 50 a 60, které¢ kombinuji prokladani dat s dalSimi
technikami. V dusledku schématu vrstveni piedstavuji RAID 01 a RAID 10 vyrazngé odlisné
vnofené tirovné RAID. [19]

Jelikoz hybridni RAID funguji na tejném principu, akoradt pouzivaji rizné typy

zakladnich trovni uvedu zde dva ptiklady.
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RAID 10

Tato hybridni konfigurace kombinuje RAID 1 a 0, takze je rychla a odolna. Lze ji
také nazvat "zrcadlena Groveit RAID 0" nebo RAID 1+0. Zrcadleni duplikuje vSechna data
s kombinaci prokladani, které rozd€luje data na vice diskd. Navic dokaze prezit selhani az 2
diski, jednoho z kazdé strany. Vyzaduje minimaln¢ 4 disky. [17]

Celkové ulozisté se vsak diky zrcadleni snizi na polovinu, coz znamend, ze pokud
pii1 nastaveni RAID 10 pouZijete 4, jako je znadzornéno na obrazku 6, disky o kapacité 1 TB,

nabidne vam nakonec 2 TB vyuzitelného tlozisté. [19]

Obréazek 6 RAID 10

RAID 1+0

RAID O
RAID 1 RAID 1
A5 | A 4 A6 AG
A7 NAT A8 1 A8
.~/ S~

Disk O Disk 1 Disk 2 Disk 3

Zdroj: Wikipedia.org (2012)

RAID 50

Pole RAID 50 (viz obrazek 7) pracuje na podobné bazi jako RAID 10, ale misto
RAID 1 vyuziva RAID 5. Nabizi tedy vyhody poli RAID 5 i 0 diky mechanismu parity
a prokladani. Pro nastaveni pole RAID 50 ve vnofeném prostiedi je potieba alespoil Sest
diskd. S touto vnotenou urovni RAID muzete ziskat vyssi vykon pfi ¢teni/zapisu, rychlejsi

obnoveni a lepsi ochranu dat. [19]
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Tato hybridni tiroven odola selhani az 4 diski, pokud se kazdy selhany disk vyskytuje
v jiném poli RAID 5. RAID 50 se nejlépe pouziva pro zpracovani vysokych rychlosti
pozadavkl s vysokym pienosem dat a niz§imi ndklady na disky nez uroven RAID 10.
Vzhledem k tomu, Ze k jeho nastaveni je zapotiebi 6 disku, fika se, Ze jde o drahou hybridni

konfiguraci RAID. [19]

Obrézek 7 RAID 50

RAID 0
RAID 5 RAID 5 RAID 5
AT 2 A — o <L I i AS' —
Lom 8p e L) 8p BEes toes 8p "~ B
[« 1 B Cp [} ca Cp cs c6
Eo |~ op &3 L pa op Lops I o Dp
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4 Disk 5 Disk 6 Disk 7 Disk 8

Zdroj: Wikipedia (2009)

3.6 Metody zalohovani dat

Pro riizné podminky se pouzivaji rizné strategie zalohovani. Volba spravné strategie
je zavislad na tom, jestli je potieba se zalohami pracovat velmi ¢asto, nebo je naopak
pozadovana maximalni délka archivace zdlohovanych dat. Existuji i dalsi kritéria, ktera

odrazeji konkrétni specifické podminky. [20]

3.6.1 PIna zaloha

PIna zaloha, jak nazev naznacuje, zahrnuje kompletni, souvislou a detailni kopii
vSech dat vybrané organizace, at’ uz se jedna o soubory, objekty nebo bajty. Tato metoda
zalohovani je oblibend zejména pro svou bezproblémovou schopnost rychlé obnovy dat
ptimo z ulozného zatizeni. Je vSak tieba vzit v ivahu, Ze proces kopirovani vSech dat miize
trvat delsi dobu a vyzaduje zna¢né mnozstvi lozného prostoru. Piesto plna zaloha poskytuje
kompletni sadu dat, coz je vhodné pro situace, kde je nezbytné minimalizovat riziko ztraty

informaci a zajisténi kompletni dostupnosti v ptipad¢€ potieby. [21]
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3.6.2 Diferencialni zadloha

Diferencialni zéloha je metoda zé&lohovani, kterd uklddd pouze data, kterd se
od piedchozi plné zalohy nebo posledni diferencidlni zalohy zménila. Pfi diferencialni
zaloze se vytvari kopie dat, ktera byla od posledni plné zalohy zménéna, bez ohledu na to,
kolik diferencialnich zaloh bylo mezi tim vytvofeno. Pokud se rozhodnete vyuZit takovou

zélohu, musite nejprve obnovit Uplnou z&lohu a pak jednotlivé inkrementalni zalohy. [21]

3.6.3 Inkrementélni (pFirastkova) zaloha

Inkrementalni zéloha je metoda zalohovani, ktera stavi na konceptu UpIné zalohy,
avSak nasledné zalohy obsahuji pouze zmény, které nastaly od posledni provedené zalohy
(bud’ Gplné nebo inkrementalni). Tato metoda vytvaii postupnou fadu zaloh, kde kazda
inkrementalni zaloha zachycuje pouze data, kterd byla zménéna od posledni provedené
zalohy. [21]

V ptipad¢€ obnovy dat je potfeba postupné obnovit iplnou zalohu a nasledné vSechny
inkrementalni zalohy provedené po této UpIné zaloze. Obnova probiha postupné, ptficemz
kazda inkrementalni zaloha pfidava zmény k jiz obnovenym datim. [21]

Inkrementalni zaloha miize Setfit tlozny prostor, nebot’ zachycuje pouze aktualni
zmény, ale zaroven miize byt proces obnovy dat slozitéjsi, zejména pokud je tfeba obnovit

data ze zaloh provedenych v riznych ¢asech. [21]

3.7 Legislativa

V ramci legislativniho prostiedi v Ceské republice je zalohovani dat podléha uréitym
pravnim pozadavkiim a norméam, které maji za cil chranit osobni udaje a zajiStovat
bezpecnost informacnich systému.

Jednim z hlavnich dokumentd, ktery upravuje problematiku ochrany osobnich udajd,
je Obecné natizeni o ochrané osobnich udaji (GDPR). Toto natfizeni stanovi, Ze spravce
osobnich udaji m4 povinnost zajistit jejich bezpecnost a ochranu pied neopravnénym
zpracovanim, ztratou ¢i poSkozenim. Zalohovani dat se tak stava dileZitou soucasti plnéni

téchto pozadavki, nebot’ zajistuje zalohu a obnovu dat v ptipadée potieby.
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LHLegislativa vymezuje zakonné lhity pro archivaci jednotlivych typu dokumentii.

Pojem dokument neoznacuje pouze pisemnost, ale také zvukovy, obrazovy ci jiny zdaznam.

Doba, po kterou je nutné dokumenty uchovavat, se nazyva skartacni lhiita. Zacina vzdy

1. ledna nasledujiciho roku po vyrizeni nebo spoustéci udalosti dokumentu, kterou muize byt

napriklad podpis smlouvy. “ [23]

Doby archivace:

I3

,,3 Foky — jedna se o stejnopisy evidencnich listii z pozice zaméstnavatele. *
,, 5 let — zde patii ucetni doklady (faktury, pokladni doklady, bankovni vypisy apod.),
ucetni knihy, odpisové plany, inventurni soupisy, uctové rozvrhy ¢i ucetni zaznamy
pro dolozeni formy vedeni ucetnictvi.

,,6 let — po tuto dobu se musi uchovavat seznamy spolecnikii a ¢lenii statutarniho
organu a dozorci rady u obchodnich spolecnosti. “

,, 10 let — jde o ucetni zavérky, vyrocni zpravy a danové doklady, mzdové listy nebo
ucetni zaznamy potrebné pro ucely diichodového pojisteni vedené pro pozivatele

starobniho dichodu.

,,45 let — musi se archivovat mzdové listy nebo ucetni zdznamy potiebné pro ucely

diichodového pojisténi. ““ [23]

Digitalizace dokumentt pfinasi mnoho vyhod, v¢etné tspory papiru, nebo snizeni

mista potifebného pro skladovani. Pfed tim, nez se vSak dokumenty ulozi do digitalni podoby,

je nezbytné zajistit spolehlivé a bezpecné ulozisté pro data. V pfipad¢ elektronickych

dokumentii sta¢i tyto dokumenty jednoduSe nahrat do digitdlniho uloZzisté. Pro fyzické

dokumenty, které je tieba digitalizovat, neni postup pouhého naskenovani a ulozeni

dostatecny. Existuje nckolik podminek, které musi byt splnény pro zajisténi Gspé$né

digitalizace a uchovani dokumentt v digitalnim formatu. [23]

., vérohodnost pitvodu — nesmi chybét overovaci metadata, jako je napriklad
elektronicky podpis “

,, neporusitelnost obsahu — je treba zarucit, Ze obsah nebyl pozmenény, treba pomoci
casoveho razitka, které ma platnost 5 let, elektronickym podpisem, peceti nebo EDI

(elektronické vymeny informaci) “
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e, Citelnost — se souborem se musi jit seznamit primo, nebo pomoci technického

zarizeni. Doporucuje se uznavany archivni format PDF/A *“ [23]

3.8 Plan obnovy po havarii

Plan obnovy po havarii nebo taky DRP (Disaster Recovery Plan) je klicovy
dokument, ktery by organizace méla mit k dispozici, aby byla schopna rychle a efektivné
obnovit své provozni cinnosti v piipadé vyznamné havarie nebo katastrofy.
Nejspolehlivéj§im zplsobem, jak zarucit hladkou, rychlou a GspéSnou obnovu hardwaru
a dat po havarii, je vytvofeni komplexniho planu obnovy dat. [26]

Zde jsou vypsané body, kterymi by se organizace pii tvorbé DRP méla fidit
pro vytvoteni spolehlivého planu:

e Identifikace kritickych operaci a dat: Nejprve je tfeba identifikovat klicové
operace a data, které jsou nezbytné pro provoz a fungovani organizace. [25]

e Hodnoceni rizik a zranitelnosti: Provést dikladné hodnoceni rizik a zranitelnosti
infrastruktury a systémi. Identifikujte potencialni hrozby, které by mohly ohrozit
integritu nebo dostupnost dat, jako jsou napiiklad ptirodni katastrofy, kybernetické
utoky nebo technické poruchy. [25]

e Vytvofeni planu zilohovani a obnovy dat: Navrh a implementace planu
zélohovani dat, ktery zahrnuje pravidelné a systematické zalohovani vsech
dalezitych dat. Zalohovana data by méla byt ukladédna na bezpe¢ném a spolehlivém
mist¢ mimo hlavni provozni prostiedi organizace. [25]

e Definice postupii obnovy: Stanovte jasné postupy a kroky pro obnovu dat
a obnoveni provozu po havarii. To zahrnuje identifikaci zodpovédnych osob, procesy
obnoveni dat, obnoveni infrastruktury a testovani obnovy. [25]

e Testovani a cvifeni: Pravideln¢ testujte a cvicte plan obnovy po havarii, abyste
ovetili  jeho u¢innost a zlepSili pfipravenost tymu. Simulace rOznych
havarii a krizovych situaci pomtze identifikovat ptipadné nedostatky a zlepsit reakci
tymu. [25]

e Aktualizace a revize: Pravideln¢ aktualizujte a revidujte plan obnovy po havarii,
aby reflektoval aktudlni technologické zmény, nové hrozby a pozadavky na obnovu
dat. Ujistéte se, ze plan je v souladu s nejnovéj$imi bezpecnostnimi standardy

a predpisy. [25]
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4 Prakticka ¢ast prace

Prakticka ¢ast této bakalaiské prace se vénuje konkrétnimu zkoumani soucasného
stavu zalohovani a archivace dat na vybranych zékladnich skolach v okrese Kladno. Cilem
je identifikovat nedostatky a potencialni problémy v existujicim procesu, prozkoumat
dostupné technologie a metody, a nakonec navrhnout optimalni feSeni, které zajisti

bezpecnost, dostupnost a dlouhodobou uchovatelnost dat pro jednu ze Skol.

4.1 Vybér Skol

Skoly se kterymi probihala spoluprace v ramci této prace jsou étyfi. Pro zajisténi
reprezentativnosti vzorku byly vybrany skoly, s cilem ziskat pohled na rizné aspekty
zalohovani a archivace dat. Z této perspektivy bylo rozhodnuto zapojit dvé skoly nachazejici
se piimo v okresnim mésté Kladno a dvé vesnicke skoly v daném okresu.

Z diivodu anonymity budou Skoly oznacovany jako Skola 1 az 4 s tim Ze prvni dvé
Skoly jsou méstské a 3 a 4 vesnické.

V prubéhu analyzy byl kladen diiraz na odhaleni odliSnosti mezi vybranymi Skolami
s hlavnim zaméfenim na faktory, které by mohly mit za nasledek rtiznou uroven Skoly
v oblasti zalohovani, jako je napiiklad pocet zaku a finanéni prostiedky. Tyto odliSnosti jsou
dalezité pro hlubsi porozuméni kontextu a ptipadnych specifickych potieb kazdé skoly

v oblasti zadlohovani a archivace dat.

4.2 Dotaznikové Setreni

V této podkapitole poskytuji piehled o rozsahu a struktufe pouzitého dotazniku, ktery
byl pouzit pii sbéru informaci od Skol. Dotaznik byl koncipovan tak, aby zjistil zakladni
potiebné informace tykajici se zalohovani a archivace dat.

Dotaznikem ziskané informace pak slouzily jako vychozi bod pro dalsi kroky béhem
osobni navstévy Skol. Na zakladé odpovédi, které vzesly z dotaznikového Setieni, byly
klicové otazky, kladené béhem navstévy, upfesnény nebo rozsifeny, s cilem ziskat
komplexnéjsi a hlubsi pohled na konkrétni situace a potieby kazdé Skoly v oblasti zalohovéani

a archivace dat.
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4.3 Navstéva Skol

Béhem prubéhu rozhovort s odpovédnymi pracovniky skol byly prohloubeny
a konkrétnéji analyzovany aspekty, které vyplynuly z pfedchozi faze dotaznikového Setfeni.
Diskuse se zaméfila na témata, kterd vyvstala z odpovédi na dotaznikové otazky, ale zaroven
identifikovala oblasti, na néz dotaznik nedokézal pIn¢ odpovedét, ¢i které vyzadovaly dalsi
rozvedeni.

V tomto kontextu byly prozkoumany specifické situace a praktiky, které respondenti
podrobnéji priblizili, a to v souladu s jejich individudlnimi pohledy a zkuSenostmi. Timto
zpusobem bylo dosaZeno komplexniho porozuméni aktualnimu stavu zalohovani a archivace
dat na vybranych zakladnich Skolach. Otevieny rozhovor piinasel hodnotné informace

a umoznil zdlraznit specifika, kterd byla v rdmci dotaznikového Setfeni moZna nedostate¢né

pokryta.
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4.4 Analyza dat

Tabulka 1 Dotaznik

Skola 1 Skola 2 Skola 3 Skola 4
Lokalita M¢sto M¢sto Vesnice Vesnice
Kapacita skoly 600 650 300 65
Vyuzita
kapacita 542 609 218 32
Pocet pedagogii 94 55 18 8
Pocet THP 3 3 3 0
Investice do IT
za posledni rok 1.000.000 800.000 400.000 120.000
Vlastni server Ano Ano Ano Ne
Zaloha Ano Ano Ne Ano
Zpiisob zalohy Cloud %')‘(’t‘é‘:n I'\('jﬁi NAS
Jak Casto Denné Denné Denné
Jaka data se zatizeni Data feditelky a Pocita¢
zalohuji zaméstnancd, zastupkyné feditelky
Ochrana zéloh Dvouvaazo,ve
overeni
Metoda zalohy piirtstkova zrcadleni
Velikost 27TB 4TB
ulozisté
Zodpoveédny koordinator Externi koordinator Externi
pracovnik ICT pracovnik ICT pracovnik
Nastal n¢kdy
problém se Ano Ano Ne Ne
zalohovanim

Zdroj: vlastni zpracovani

Na zéklad¢é posbiranych dat z dotazniku (viz tab. 1) Ize identifikovat rozdily mezi

jednotlivymi zédkladnimi Skolami v okrese Kladno v oblasti zadlohovani a archivace dat.

Zacnéme s porovnanim lokalit Skol. Ziskana data ukazuji, Ze dvé ze Ctyt Skol se

nachdzeji ve mésté, zatimco zbyvajici dvé jsou ve vesnicich. Tato informace byla pfedem

uréena pii vybéru skol pravé z divodu, aby bylo vidét rozdily, které mohou nastat.

Kapacita skol se také li§i, coz mize mit dopad na potieby v oblasti zalohovani
a archivace dat. Skoly v méstskych oblastech maji vétsi kapacitu nez ty ve vesnickych

lokalitach, coz miize znamenat rozdilné naroky na technické vybaveni a systémy pro spravu

dat.

V oblasti investic do informacnich technologii za uplynuly rok lze pozorovat

zajimavy trend, naznalujici Ze &im vétsi je $kola, tim vic je investovano do IT. Skola
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s druhou nejvétsi kapacitou (Skola 1) vyclenila nejvyssi financni prostfedky na rozvoj IT,
zatimco Skola s nejnizsi kapacitou (Skola 4) disponuje nejniz§im objemem investic. Tento
odliSny pfistup k alokaci financnich prostifedki miize ovlivnit dostupnost modernich
technologii v oblasti zdlohovani a archivace dat pro jednotlivé Skoly.

Z pohledu samotného zalohovani bylo zjisténo, ze na tiech Skolach jsou zalohy dat
provadény a na jedné ne. Diivodem muze byt jak technicka infrastruktura, tak i finan¢ni
prostiedky k dispozici pro investice do zdlohovacich systémil.

Dalsi dtlezitou informaci je zptisob, jakym se zalohovana data chrani. Je ziejmé, ze
jednotlivé Skoly pouzivaji rizné metody ochrany, coz mize odrazet jejich individualni
potieby a prioritni oblasti v oblasti bezpe¢nosti dat.

V neposledni fad¢, zjisténi, Ze dvé ze Ctyf Skol mély jiZ problémy se zdlohovanim,
zdaraziuje dileZitost pravidelného monitorovani a Gdrzby zalohovacich systému.

Tato data poskytuji uZite€né informace, které budou podrobngji analyzovany

a rozvedeny v ramci diskuse s odpovédnym pracovnikem.

441 Informace doplnéné rozhovorem

Skola 1

Dnesni ptistup k zalohovani této Skoly byl vyrazné ovlivnén Spatnou zkusenosti,
ktera nastala pted 10 lety, kdy Skola padla za obét’ ransomware. Tato zkuSenost méla zjevny
dopad na strategie a bezpeCnostni opatieni v oblasti zdlohovani a archivace dat.

Pii Gtoku ransomware pied deseti lety, skola pouzivala systém zalohovani na NAS.
Bohuzel, malware se dokazal dostat i do téchto zaloh, coZ znamenalo, Ze Skola byla ohrozena
ztratou viech dat. Utoénici pozadovali velmi vysoké vykupné, které v dané dobé pro $kolu
nebylo mozné zaplatit.

Pfi feSeni problému Skola ocenila proziravost svého IT koordinatora ktery, sice
nesystémovym a nahodnym zplsobem, ale piesto néjaké zalohy vytvérel. PrestoZe nékteré
Z nich byly az dva roky staré, staly se klicovym prvkem pii relativné GspéSné obnoveé
systémil a dat.

V kontextu této udalosti se Skola rozhodla pfejit k vyuZivani cloudovych zaloh. Tato
zména piinasi vyssi flexibilitu a bezpecnost pii zajiStovani dostupnosti dat, a to s ohledem
na moderni technologické standardy a bezpecnostni opatfeni. Dnes skola pouziva Microsoft

365, ktery maji nainstalovany na kazdém pocitaci a notebooku pracovniki Skoly.
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Skola 2

Na této 8kole chybi systémovy zptisob zalohovani. Skola vyuziva mnoha rozdilnych
sluzeb na pokryti potteb skoly. Vyuzivaji cloudovych vyukovych programi a $kolni agendy
jsou zalohované na cloudu spravovanym externi firmou. Reditelka $koly a zastupkyné
feditelky si vlastni data zalohuji na externi disk, ktery uchovavaji v trezoru.

Ptred nékolika mésici doSlo k poskozeni serveru, ktery uz byl nékolik let stary
a Vv soucasné dob¢ ma skola server zaptijcny od svého ztizovatele (mésto Kladno). K serveru
je ptipojen NAS, ale udajné neni moc vyuzivan a nebyla specifikovana data, ktera se na néj
ukladaji. V budoucnu skola planuje zvySeni investic do zalohovani dat, nicméné v soucasné
dobé je aktivné zapojena v jinych projektech a tak dle slov IT pracovnika nemaji dostatek
zdrojt fesit problematiku zalohovani.

Ackoliv Skola disponuje NAS, vedeni Skoly vyjadiuje obavy pfejit na systémovy
zplisob zélohovani, jelikoz §koly z okoli maji s timto zalohovani $patné zkusenosti. Skola 1
a dalsi skola v Kladné byly v minulosti napadeny ransomware, ackoliv idajné nejmenovana

Skola investovala do zalohovani relativné velké penize.

Skola 3

Ackoliv v dotazniku je vyplnéno, Ze zalohovani neni provadéno, feditelka Skoly
a néktefi pracovnici zalohuji data, kterd uznaji za vhodna, na USB flash disky a externi disky.
Skola si nechala zhotovit vlastni server a koordinator ICT by do budoucna cht&l vyiesit

problematiku zalohovani s vyuzitim NAS.

Skola 4

Skola vyuziva NAS, a¢koliv nema vlastni server. Zafizeni je pfipojené k poéitaci
v feditelné a vSechno je na ném zalohované zrcadlenim interniho disku pocitace.
Pied pofizenim NAS se zalohovalo na externi disky.

Vedeni Skoly také uvaZzuje o cloudovém feSeni, jako naptiklad Microsoft 365,

protoze se domniva, Ze by to uleh¢ilo praci pii administrative.
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4.5 Navrh zalohovaciho systému pro $kolu 3

Rozhodnuti zamétit se na navrhovani zalohovaciho systému pravé pro Skolu 3 bylo
ucinéno z nékolika divodi. Prvnim a hlavnim divodem je skuteCnost, Ze systémové
zalohovani dat v této Skole momentalné¢ neni provadéno. Tento nedostatek systémového
zalohovani piedstavuje vyznamné riziko pro bezpecnost a dostupnost dat skoly.

Déle je dulezité zdlraznit, ze Skola jiz disponuje vlastnim serverem a pracovnikem,
ktery se zabyva danou problematikou. Zaroven byl vyjadien zdjem a podpora pracovnika
Skoly pro zavedeni zalohovaciho systému, coZ je pozitivni signal pro projekt.

Navic, jak bylo zminéno, $kola disponuje vlastnim serverem, coz znamena, Ze ma
zékladni infrastrukturu pro implementaci zdlohovaciho systému. To umozni efektivni

navrzeni a integraci zalohovacich procest do existujiciho IT prostiedi Skoly.

4.5.1 Pozadavky Skoly

Pti navrhovani zalohovaciho systému pro Skolu 3 je nezbytné brat v uvahu specifické
potieby a omezeni této stfedné velké instituce. Jednim z klicovych krokt je identifikace
pozadavka, které Skola ma na zalohovani dat. Tyto pozadavky musi reflektovat potieby

Skoly a zaroven byt v souladu s jejimi financnimi moZnostmi.

Pozadavky Skoly:

e Piijatelné naklady: Prioritou pro Skolu 3 by bylo najit zdlohovaci feSeni, které je
finan¢n¢ dostupné a neptetézuje Skolni rozpocet.

e Vykon a rychlost zalohovani: Jak rychle dokaze zalohovaci systém zalohovat data,
a jak to mize ovlivnit bézny provoz skoly.

e Jednoduchost a snadna sprava: S omezenym persondlem a IT zdroji by Skola
preferovala zalohovaci feSeni, které je snadno spravovatelné a nevyzaduje slozité
nastaveni.

e Dostatecna kapacita ulozisté: I kdyZ Skola nemé velky pocet zaméstnancii a zakd,
potiebuje dostatecnou kapacitu ulozisté pro zadlohovani dilezitych dat a dokumentt.

e Spolehlivost a bezpe€nost: Zalohovand data musi byt chranéna pied ztratou

a neopravnénym pristupem.
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e Podpora pro obnovu dat: Pokud dojde k havarii nebo ztraté dat, Skola bude
potifebovat zadlohovaci feSeni, které umoziuje snadnou a rychlou obnovu
zalohovanych dat.

e Moznost rozsititelnosti: S ohledem na budouci riist a rozvoj skoly by bylo vyhodné,
aby zalohovaci feSeni umoznovalo snadné rozsifeni kapacity a funkcionalit

v budoucnu.
4.5.2 Vybér strategie zalohovani

Samotny vybér strategie zdlohovani je dilezitym krokem pro Skolu. Pro tuto analyzu
byly vybrany dvé hlavni moznosti zalohovani: zalohovani do cloudu a zalohovani na NAS.
Tato rozhodnuti bylo motivovano nékolika klicovymi faktory.

Zalohovani do cloudu bylo vybrano z davodu jeho vysoké dostupnosti
a spolehlivosti. Cloudova feSeni poskytuji Skole moznost ukladat data na vzdalené servery,
coz zajistuje jejich bezpecnost a minimalizuje riziko ztraty dat v ptipad¢€ havarie nebo jinych
necekanych udalosti. Tato strategie také umoznuje Skole snadnou spravu a Skalovatelnost,
coZ je vhodné pro prostfedi s omezenym IT persondlem a finan¢nimi prostfedky. Data
ziskana v ramci této prace naznacuji, ze zalohovani do cloudu je pohodlnou a ovéfenou
moznosti pro dalsi skoly, které ¢eli podobnym vyzvam v oblasti zdlohovani a dat.

Zalohovani na NAS bylo také zahrnuto do rozboru, nebot’ poskytuje skole dalsi
moznost pro uchovani dat. Systémové zalohovani na lokalnim NAS umoznuje Skole
udrzovat data v jejich vlastnich prostorach a mit tak vétsi kontrolu nad jejich zabezpecenim
a dostupnosti. Vzhledem k tomu, Ze Skola jiz disponuje vlastnim serverem, je pfipravena
na implementaci zalohovani na NAS bez dal$ich investic do infrastruktury. Tato skutenost
podporuje atraktivitu této moznosti pro Skolu.

Obe¢ tyto strategie maji své vyhody a jsou vhodné pro riizné situace a potieby Skoly.
Navrzenim obou moznosti Skola ziskava flexibilitu a moznost vybrat takové feSeni, které
nejlépe odpovida jejim individualnim potfebam a omezenim.

Pro vybér SW zalohovéni, cloudu, NAS a pouzitych diskd budou vyuzity
vicekriterialni analyzy variant (VAV). Konktrétné bude vyuzita metoda bodovani s vahami,
kde vahy kritérii byly ptidéleny na zéklad€ pozadavki Skoly a jejich dilezitosti. Kvalitativni
hodnoceni bylo pfevedeno na kvantitativni pomoci pfifazeni bodového ohodnoceni
jednotlivym variantam. VSechna kritéria byla transformovana do maximaliza¢ni podoby,

coz umoziiuje jednotny a snadny vypocet. Timto zplisobem byl vytvotfen konzistentni rimec
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pro posouzeni a porovnani rtiznych moznosti softwarovych feSeni pro zalohovani dat
ve Skolnim prostiedi.

Kritéria a jejich vahy pro vicekriterialni analyzu byly peclivé vybrany ve spolupraci
se Skolou, aby co nejvérnéji odrazely specifické potieby a priority Skolniho prosttedi. Timto
zptisobem bylo zajiSténo, ze kazdé kritérium ma odpovidajici vahu v rozhodovacim procesu,

kterd odrazi jeho relativni dileZitost a dopad na spravny vybér.

4.5.3 Vybér SW pro zalohovani

Softwary, které byly zatazeny do vicekriterialni analyzy, byly vybrany na zakladé
pruzkumu softwaru pouzivaného ve stiedné velkych podnicich, které 1ze srovnat se Skolou.
Tento pfistup umoznil identifikovat a vybrat softwary, které jsou bézné vyuzivany
v podminkach obdobnych skolnimu prosttedi, jako je napiiklad omezeny rozpocet a potieba
jednoduché spravy a dalsi, jak je uvedeno v tabulce 2.

Tabulka 2 VAV pro vybér SW

technickd | podporované

SW Cena |jednoduchost | spolehlivost .
podpora media
Rubrik 1 5 9 10 10
Acronis 10 9 8 8 8
Veeam 9 10 10 9 9
Cohesity 3 8 8 6 2
Spectrum 5 6 7 9 7
Microsoft Azure 7 7 7 7 9
Barracuda Backup 6 7 8 5 5
IBM Spectrum 4 6 8 6 6
Veritas backup 1 8 8 7 5
exec
Kritérium MAX MAX MAX MAX MAX
vahy 0,3 0,2 0,3 0,1 0,1

Zdroj: vlastni zpracovani
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Tabulka 3 Vysledky VAV pro vybér SW

SW Bodovaci metoda s vahami
Rubrik 6
Acronis 8,8
Veeam 9,5

Cohesity 5,7
Spectrum 6,4
Microsoft Azure 7,2
Barracuda Backup 6,6
IBM Spectrum 6
Veritas backup exec 55
Kritérium MAX

Zdroj: vlastni zpracovani

Vysledky vicekriterialni analyzy pro vybér softwari zalohovani dat (viz tab. 3)
naznacuji, Ze Veeam a Acronis se jevi jako nejlepsi volby pro potieby Skoly. Tyto dva
softwary dosdhly nejvysSich vysledkii a odpovidaji nejlépe stanovenym pozadavkim
a kritériim. Oba systémy jsou jednoduché na préaci, spolehlivé a maji dobrou technickou
podporu. Splituji velmi dobfe tyto kritéria a zdroven jsou nejmén¢ finanéné narocné.

Implementace Veeam nebo Acronis mize poskytnout Skole moderni a efektivni
zalohovaci feSeni, které je snadno spravovatelné a Skalovatelné. Tyto softwary nabizeji
uzivatelsky ptivétivé rozhrani a Sirokou skalu funkci pro zalohovani a obnovu dat, coz mize

prispét k zvySeni produktivity a bezpecnosti dat ve Skolnim prostiedi.

45.4 Zalohovani na cloud

Rizné cloudové platformy byly vybirdny podobné jako softwarova fteSeni,
prostiednictvim prizkumu trhu zaméteného na potieby stiedné velkych firem, jak je

uvedeno v tabulce 4.
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Tabulka 4 VAV pro vybér cloudu

Cloud Cena | Jednoduchost Ve“vk? Sit Spolehlivost Technicka Rozsititelnost
ulozisté Podpora
Algotech 7 7 8 5 6 8
K —net 7 8 8 5 6 7
Synology 7 7 8 8 7 8
Veeam 10 10 9 10 9 9
Virtix 9 8 9 7 7 8
Kritérium | MAX MAX MAX MAX MAX MAX
vahy 0,3 0,2 0,1 0,25 0,1 0,05

Zdroj: vlastni zpracovani

Tabulka 5 Vysledky VAV pro vybér cloudu

Cloud Bodovaci metoda s vahami
Algotech 6,55

K — net 6,7
Synology 7,4

Veeam 9,75

Virtix 8,05
Kritérium MAX

Zdroj: vlastni zpracovani

Z vysledi VAV pro vybér cloudu (viz tab. 5) lze vidét, Ze Veeam a Virtix jsou
optimalni volbou pro potieby Skoly pii zvoleni varianty zalohovani na cloud. Tyto dva
poskytovatelé dosahli nejvyssiho skore a nejlépe spliuji stanovené pozadavky a kritéria.
Veeam a Virtix disponuji Sirokym spektrem funkci pro zalohovani do cloudu, vysokou
dostupnosti a spolehlivosti, coz jsou klicové faktory pro bezpecné uchovani dat ve Skolnim
prostiedi.

Implementace Veeam nebo Synology miiZze poskytnout Skole efektivni a snadno
spravovatelné cloudové zalohovaci feSeni. Tito poskytovatelé umoziuji skole ukladat data
do vzdalenych serveri s vysokou trovni zabezpe€eni a minimalizovat riziko ztraty dat. Diky
Siroké podpote pro rizné typy dat a snadnému rozSifovani kapacity tlozist¢ mohou Veeam
a Virtix prispét k efektivni spraveé dat a zvyseni flexibility skolniho IT prostiedi.

Na zaklad¢ vysledkli vicekriteridlni analyzy je mozné doporudit implementaci

Veeam nebo Virtix jako optimalniho cloudového zalohovaciho feseni pro skolu
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455 Zalohovani na NAS

Pti vybéru NAS bylo kli¢ové brat v ivahu nejenom nejprodavanéjsi modely, ale také
jejich schopnost rozsititelnosti. Jak je uvedeno v tabulce 6, bylo tedy vybrano nékolik
variant, které umoznuji rozsireni kapacity pripojeni vice diskti v budoucnu. Timto zptisobem
ma Skola moznost zac¢it s mensi kapacitou, kterou v budoucnu mize jednoduse rozsitit dle
svych potteb. Diilezité bylo také zohlednit podporu technologie RAID, kdy s pfidanim vice
diskti v budoucnu mohou zménit zptisob zalohy a tim zajistit vétsi bezpecnost dat. I kdyz
aktualné nevyuziji vSechnu dostupnou kapacitu NAS, moznost pfidavat disky v budoucnu

jim umozni flexibilitu a ristovy potencidl pfizpusobit se budoucim potiebam Skoly

a pii1 zavedeni bude tato varianta méné financné naro¢na.

Tabulka 6 VAV pro vybér NAS

Podpora
NAS cena roz§ifitelnost R ApID
Synology DiskStation DS224+ 7 5 4
Synology DS223j 10 5 4
NAS QNAP TS-233 10 5 4
Synology DS423+ 8 10 9
Synology DS923+ 5 10 9
Asustor Lockerstor 4 Gen2-
AS6704T 4 10 10
Kritérium MAX MAX MAX
vahy 0,5 0,3 0,2

Zdroj: vlastni zpracovani

Tabulka 7 Vysledky VAV pro vybér NAS

NAS Bodovaci me_toda S

vahami
Synology DiskStation DS224+ 5,8
Synology DS223j 7,3
NAS ONAP TS-233 7,3
Synology DS423+ 8,8
Synology DS923+ 7,3

Asustor Lockerstor 4 Gen2- 7
AS6704T
Kritérium MAX

Zdroj: vlastni zpracovani
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Do analyzy pro vybér NAS (viz tab. 7) byla zahrnuta 4 zafizeni od spole¢nosti
Synology. Z nich tfi — Synology DiskStation DS224+, Synology DS223j a Synology
DS923+ - dosahly podobnych vysledkt. Dalo by se tedy usuzovat, ze zafizeni Synology maji
obecné vysokou kvalitu, na druhou stranu jedno z jejich zatizeni dopadlo nejhiite.

Nejlépe dopadlo zafizeni, které je nejen cenové dostupné, ale také nabizi
perspektivni moznosti rozsifeni. Jednd se o zatizeni s moznosti pfipojeni ¢ty diskd, coz
poskytuje Skole dostatecnou flexibilitu a kapacitu pro zalohovani dat. Tato vlastnost je
zvlasté vyznamna pro budoucnost, protoze umoziuje Skole snadno rozsitit tlozny prostor
a zalohovaci kapacitu podle potteby. Tato perspektiva dava zatizeni vyhodu a déla ho

atraktivni volbou pro Skolu.
45.6 Vybér Diskii do NAS

Pfi vybéru disku pro vicekriterialni analyzu (viz tab. 8) byly disky vybrany zptisobem
provedeni prazkumu nabidky diskd prostfednictvim online obchodi se zaméfenim
na nejprodavanej$i modely diskti. Tato metoda umoznila ziskat data o nejzadanéjSich typech
diskd, které jsou pravdépodobné osvédéené a spolehlivé, coz je zaroven jednim z Kritérii.

Byly vybrany disky riznych velikosti, se kterou se vaze i jejich cena, s cilem zjistit,
jaky vliv méa velikost disku na vybér. Timto ptistupem bylo mozné porovnat rizné kapacity
a zjistit, jaka velikost disku je nejvhodnéjsi pro potieby Skoly. Do vybéru bylo zafazeno

i jedno SSD s cilem porovnani rychlosti s tradi¢énimi pevnymi disky a jak ovlivni vybér.

Tabulka 8 VAV pro vybér disku

Disk cena rychlost | kapacita | Spolehlivost
Seagate IronWolf Pro, 3,5" - 4TB 10 7 4 9
WD Red Pro (FFBX), 3,5" - 4TB 8 7 4 8
WD Red Plus (EFPX), 3,5" - 6TB 7 5 5 10
WD Red Plus (EFBX), 3,5" - 12TB 4 6 10 10
Kingston Flash Enterprise DC500M,
’ 2.5 - 1,92pTB S 10 2 10
Kritérium MAX MAX MAX MAX
vahy 0,4 0,1 0,2 0,3

Zdroj: vlastni zpracovani
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Tabulka 9 Vysledky VAV pro vybér disku

Disk Bodovaci metoda s vahami
Seagate IronWolf Pro, 3,5" - 4TB 0,82
WD Red Pro (FFBX), 3,5" - 4TB 0,71
WD Red Plus (EFPX), 3,5" - 6TB 0,73
WD Red Plus (EFBX), 3,5" - 12TB 0,72
Kingston Flash Enterprise DC500M, 2.5 - 1,92TB 0,64
Kritérium MAX

Zdroj: vlastni zpracovani

V analyze vybéru disku (viz tab. 9) bylo zjisténo, ze disky WD Red dosahly velmi
podobnych vysledkd. Tyto vysledky byly pravdépodobné ¢aste¢né zpisobeny tim, Ze se
v Kritériich ceny a kapacity vyvazuji. Levnéj$i modely maji mensi kapacitu, zatimco drazsi
modely nabizeji vétsi tillozny prostor. V dusledku to znamena, Ze je pouze na Skole, jakou
variantu zvoli. Pokud ma $kola finan¢ni zdroje na koupi diskt s vétsi kapacitou a ma pro ni
vyuziti, bude to pravdépodobné vyhodnéjsi varianta z pohledu do budoucna.

Ackoli dosahuje SSD disk nejvyssi rychlosti, v analyze dopadl nejhufe. Pro $kolu
neni rychlost SSD disku prioritnim kritériem a jeho vysokd cena a mensi kapacita vedly

k horsim vysledkiim v hodnoceni.
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5 Zhodnoceni a doporuceni

Skole byly navrzeny dvé moznosti, které by pro ni mohli byt atraktivni z riiznych
divoda. Prvni moznosti je vyuziti zdlohovani do cloudu. Tato varianta nabizi jednodussi
implementaci a spravu, coz je pifinosné zejména v prosttedi s omezenymi IT zdroji
a personalem. Nicméné je nutné zohlednit, Ze tato moznost obvykle vyzaduje pravidelné
platby za sluzby cloudu, bud’ mési¢né ¢i ro¢né, coz mize byt z dlouhodobého hlediska
nakladné.

Druhou mozZnosti je nasazeni zalohovani na NAS. Tato varianta miZe vyzadovat
vys$8i pocatecni investici do hardwaru, ale nasledné nevyzaduje pravidelné platby za sluzby,
pokud nepocitame naklady na softwarové feSeni zalohovani. NAS nabizi vétsi kontrolu
nad daty a jejich bezpe¢nosti, coz muze byt pro $kolu prioritou.

Z hlediska bezpecnosti a spolehlivosti zalohovani je také moZna implementace obou
piedchozich variant soucasné. Kombinace cloudového a NAS zdlohovani by poskytla vyssi
uroven ochrany dat a minimalizovala by riziko jejich ztraty v ptipad¢ havarie nebo jinych

v v

a nejspolehlivejsi piistup k zabezpeceni dat ve Skolnim prostredi.

5.1 Varianta cloud

Pro cloudové zalohovani byla Skole vybrana varianta s vyuzitim Veeam, ktera vzesla
jako nejlepsi volba z VAV. Veeam zaroven vysel jako nejlepsi software pro zalohovani dat.
Veeam Cloud umoznuje personalizaci podle potieb Skoly, a to jak co se tyce kapacity dat,
tak 1 frekvence zalohovani a poctu zafizeni k zalohovani. To poskytuje Skole flexibilitu
a moznost ptizpiisobit cloudové zalohovaci feSeni konkrétnim potiebdm a omezenim, coz je
klicové pro uspésnou implementaci a spravu systému zalohovani. Diky této personalizaci
bude mit Skola kontrolu nad svymi daty a miize efektivnéji fidit zdlohovaci procesy tak, aby
co nejlépe odpovidaly provoznim pozadavkiim Skoly.

Cena cloudového zalohovani od spole¢nosti Veeam se méni podle potieb a rozsahu
Skoly. Pti zalohovani omezeného poctu pocitaci a vlastniho serveru miize cena zacinat
od nekolika stovek korun. AvSak s nartstajicim poctem stanic k zalohovani se cena muze
zvysit. Tato flexibilita v cené umoziuje Skole platit za zalohovaci sluzbu pouze podle
skutecného vyuziti a potieb, coz je ekonomicky vyhodné a umoZziuje Skole efektivné

spravovat své finan¢ni zdroje.
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5.2 Varianta NAS

Pro variantu zalohovani na NAS je skola pfipravena, protoze jiz disponuje potifebnou
infrastrukturou, vcetné vlastniho serveru a mista pro umisténi zafizeni. Ptipojeni NAS
do sité a jeho nastaveni je relativné jednoduché a nenaro¢né, coz skole umoziuje snadnou
implementaci bez slozitych procesi. Spole¢nost Synology, vyrobce vybrané NAS zafizeni,
které v analyze vySlo nejlépe, poskytuje uzivatelsky ptivétivé rozhrani a webového asistenta,
ktery funguje jako privodce nastavenim. Tento nastroj usnadniuje Skoldm nastaveni
zalohovani a dalSich funkci, coz ptinasi dalsi Gsporu ¢asu a zdroji. Diky tomu neni potieba
investovat do drahych licenci na software, coz je vitanou vyhodou z hlediska finan¢nich
prostiedkd.

Synology DS423+ ma potizovaci cenu ve vysi 15 000 korun. Do NAS je potieba
zakoupit disky, na které se bude zalohovat. Pro Zac¢atek mize Skole stacit zakoupit pouze
dva disky a v budoucnu kapacitu rozsifit pridanim dalsi diskd do NAS. Ptidanim diskd se
pocatec¢nimi disky nebyl mozny a zajisti tim vétsi bezpecnost dat.

HDD, které z analyzy vySlo jako nejlepsi, moznost je Seagate lronWolf Pro
3,5palcovy disk s velikosti 4 TB. Jeho cena se pohybuje okolo 3 tisic K¢. Ke spravnému
vyuziti NAS zalohovani by ale bylo potieba koupit dva tyto disky.

Celkova pocate¢ni cena implementace zalohovani touto metodou by skolu vysla
zhruba na 21 tisic K¢&. Podle zvoleni zptsobu zalohovani by byla kapacita nejméné 4TB,
ktera by pro Skolu z pocatku méla stacit.

Pokud by skola potiebovala vétsi kapacitu pro zalohovani jiz od spusténi zalohovani,
z VAV vyslo najevo, ze by mohly byt pofizeny disky WD Red Pro o velikosti 4 az 12 TB
a nemélo by dojit k vyraznym problémam, které by s ptivodné zvolenym diskem nenastaly.

Samoziejmée vEtsi kapacita bude pro skolu znamenat vétsi pocatecni vydaje.

5.3 Kombinace cloud a NAS

Kombinace cloudového a NAS zilohovani pfedstavuje perspektivni a vysoce
efektivni strategii pro zabezpeCeni dat ve Skolnim prostfedi. Integrace obou variant
umoziuje dosdhnout vy$si irovné ochrany dat a minimalizuje riziko jejich ztraty v pfipadé

havérie nebo jinych neocekavanych udélosti.
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Cloudové zalohovani poskytuje skole moznost ukladat data na vzdalené servery, coz
zajiSt'uje jejich bezpecnost a dostupnost. Diky této strategii jsou data chranéna pred riiznymi
riziky, jako jsou naptiklad pocitacové viry, fyzické poskozeni zatizeni ¢i havarie. S vyuzitim
cloudu ma Skola moznost pravidelné¢ zalohovat data a mit je k dispozici kdykoliv
a odkudkoliv.

Na druhé¢ stran¢ NAS zalohovani umozinuje Skole udrzovat data v jejich vlastnich
prostorach a mit vétsi kontrolu nad jejich zabezpecenim a dostupnosti jak jiz bylo zminéno
v pfedeslych kapitolach. Diky NAS ma Skola moZnost efektivné spravovat a uchovavat velké
mnozstvi dat, aniz by byla zavisla na externich sluzbach. NAS také umoZiuje rychlé
a snadné zalohovani dat v rdmci lokalni sité, coz je vyhodné zejména v piipad¢ potieby
rychlé obnovy dat.

Implementace obou variant zalohovani zajistuje redundanci a dvojitou zalohu dat,
coz prispiva k vétsi bezpeCnosti a spolehlivosti celého systému zdlohovani. V piipadée
vypadku jedné z variant ma Skola stale k dispozici druhou variantu, coZ minimalizuje riziko
ztraty dat a umoziuje neustaly a bezproblémovy ptistup k dilezitym informacim.

Celkov¢ Ize konstatovat, ze kombinace cloudového a NAS zéalohovani predstavuje
vyvazeny a komplexni ptistup k zabezpeceni dat ve Skolnim prostiedi, ktery spliuje vysoké
standardy bezpecnosti a spolehlivosti. Tato strategie je doporucena, pokud skola dba

na bezpec¢né zalohovani a ma dostatek finanénich prostiedi na implementaci obou variant.

5.4 Jaka data zalohovat

Skola miize zalohovat Sirokou $kélu dat, ktera jsou i nejsou potiebna pro béznou
¢innost Skoly. PtestoZze je konecné rozhodnuti o tom, kterd data budou zalohovana,

v kompetenci jednotlivych skol, existuji urcité typy dat, které by mély byt v zaloze zahrnuty.

e Administrativni a personalni udaje: Zahrnuji informace o zaméstnancich, Zacich,
rodicich, a dal§ich osobach spojenych se skolou. To zahrnuje kontaktni udaje, osobni
identifikatory, platby, smlouvy a dalsi dulezité dokumenty.

e Akademickd data: Obsahuji vysledky testli, hodnoceni zakid, vysvédcent,

absolvované kurzy a dalsi informace.

45



e Financni Gdaje: Zahrnuji rozpocet, finan¢ni zdznamy, faktury, ucetnictvi a dalsi
finanéni dokumenty. Spravné zdlohovani finan¢nich udaji je klicové
pro transparentni hospodaieni a dodrzovani rozpoctu.

e Plany a programy vyuky: Obsahuji kurikulum, skolni vzdélavaci plany, materialy
pro vyuku, plany skolnich aktivit a dals$i dokumenty souvisejici s vyukou
a vzdélavanim. Zalohovani téchto dat je nezbytné pro kontinuitu vyuky a dodrzovani
vzdélavacich standardi.

e Technické a IT informace: Zahrnuji konfigurace po¢ita¢t, sitové nastaveni, licence
softwaru, aktualizace, zalohovaci plany a dal$i technické dokumentace. Spravné
zalohovani téchto dat pomaha zajistit bezproblémovy provoz IT infrastruktury

a ochranu pted ztratou dilezitych technickych informaci.

Rozhodnuti §koly zvolit variantu s vyssi kapacitou zalohovani mtze oteviit moznost
zahrnout do zalohovani 1 prace 74kl provadéné na Skolnich pocitacich. Timto krokem by
Skola aktivné rozsitila rozsah zabezpeceni dat.

Zahrnout do zalohovani prace zaku je sice uzite¢né a piinosné, ale neni nezbytné pro
zékladni fungovani Skoly. Pti alokaci zdroji by se Skola méla prioritné¢ zamétit na zalohovani

klicovych dat, ktera jsou nezbytna pro kazdodenni provoz a administrativu Skoly.

5.5 Archivace

Archivace dat je stejné¢ dulezitym prvkem Skolského informacniho systému jako
zalohovani, na ktery navazuje. Skola by méla archivovat data, ktera jsou kli¢ova pro plnéni
jejich povinnosti a zaroven poskytuji hodnotné historické informace pro budouci potieby.
Skola by méla zvolit archivaci stejnych dat, které jsou zminény v predchozi kapitole.

Nekteré soubory mohou byt zakonem stanoveny doby archivace, které se musi
dodrzovat. Skola by pro to méla mit vytvofeny archiva¢ni a skarta¢ni ¥ad, ktery se vztahuje
také na elektronickd data. Tento fad by mél obsahovat jasna pravidla pro uchovani,
organizaci a likvidaci archivovanych dat, a to v souladu s platnou legislativou a $kolnimi
politikami. Skarta¢ni fad by mél byt schvalen archivem, pod ktery skola v ramci regionu

spadé, v tomto ptipad¢ je to Stéatni oblastni archiv v Praze.
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5.6 DRP

Skola by méla zvazit vytvofeni planu obnovy po havérii (DRP) jako preventivni
opatteni pro piipad, kdy by k takové havarii doslo. Tento plan by m¢l byt komplexnim
dokumentem, ktery by obsahoval postupy, jak rychle a efektivné reagovat v piipadé havarie
nebo katastrofy. Vytvoteni DRP umoziuje skole minimalizovat ptipadné skody a zachovat
kontinuitu provozu v piipad¢ neocekavanych udalosti.

Jednim z bodt pro vytvoieni DRP je vybrat vhodny systém zélohovani a archivace
dat. Ten si skola vybere z doporucenti, které je Skole navrzeno, s nim se poji zpusob, kterym
by $kola data obnovovala. Skola by se s témito procesy obnovy méla piedem detailné
seznamit, aby nenastaly zbyte¢né komplikace pii obnové dat. Mél by byt urceny personal,
pravdépodobné koordinator ICT, piipadné se spravcem $kolni sité, ktefi budou védét, jaka
data a v jakém potadi bude potieba obnovit.

Dal§im zbodi je zhodnoceni rizik a zranitelnosti systému. Skola je dobfe
zabezpecena, server je v zamcené mistnosti s piistupem pouze pro zaméstnance, Ktery ho
spravuje. Pti zvoleni NAS by zatizeni bylo pravdépodobné piipojeno k serveru ve stejné
mistnosti, takZe by se k datim neméla dostat Zadna nepovolana osoba. Pti zvoleni cloudu
jsou data fyzicky mimo Skolu v relativnim bezpeci a je tedy pouze potieba zabezpecit
zatizeni, ze kterych je k systému ptistup, napiiklad pouzitim dvoufazového ovéfeni.

DRP by m¢l zahrnovat pravidelné testovani systému pro obnovu dat, aby se ovétila
jeho ucinnost. Zjisti se tim naptiklad, jak rychle Skola dokaze data obnovit, jak dobfe umi
personal pracovat se systémem, ¢i se zjisti pfipadné nedostatky.

Plan by mél byt pravidelné aktualizovan, aby reflektoval aktualni zmény systému.
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6 Zavér

Prace byla zaméfena na analyzu procest zalohovani a archivace dat na vybranych
zakladnich skolach v okrese Kladno. Hlavnim cilem bylo posoudit G¢innost a spolehlivost
stavajicich postupti a navrhnout mozna zlepseni a optimalizace.

Béhem analyzy bylo zjisténo, ze souc¢asné metody zalohovani a archivace dat Casto
nedostatecné reflektuji moznosti modernich technologii a neposkytuji adekvatni troven
ochrany dat. I presto, Ze Skoly vyuzivaji rizné pfistupy a technologie, Casto chybi
systematicky pFistup a planovani.

Zaroven bylo zjisténo, ze nékteré skoly vyjadiuji nedostateCnou diveéru ve vlastni
zalohovaci systémy. Tento nedostatek diavéry je podnicen kybernetickymi utoky, které
v minulosti prob&éhly na nékteré ze skol v okrese Kladno a vzbudily obavy ohledné
bezpecnosti dat. V dasledku toho preferuji tyto skoly vyuziti cloudovych sluzeb.

Béhem rozhovorli se zaméstnanci vySlo najevo, Ze jednim z hlavnich omezeni
pii implementaci novych zélohovacich systémii jsou nedostatecné financni prostiedky.
Skoly ¢asto &eli omezenému rozpoétu. Tento nedostatek financi jim brani v tom, aby mohly
implementovat moderni zalohovaci systémy, které by Iépe chranily data a zvySovaly
bezpecnost informaci. Namisto toho jsou nuceny spoléhat se na stavajici systémy, které
mohou byt méné spolehlivé a nachylné k rizikim ztraty dat.

Skole nechybi finance pouze piimo na feseni problematiky zalohovani, ale hlavng
na personal, ktery by se témito zaleZitostmi zabyval. Casto se uchyluji k vyuZiti externich
firem, ale ty nemohou vénovat $koldm dostateény ¢as. Skoly by potiebovaly interni
zaméstnance, jako jsou napiiklad spravci siti, které je problematické pro Skolu ziskat,
protoze kvalifikovani odbornici, ktefi se v oboru vyznaji, nejsou ochotni ptijmout pracovni
pozici ve Skolstvi z divodu nizkych tabulkovych platt, které se nevyrovnaji mzdovym
nabidkam rtiznych firem.

Béhem konzultace s vedenim Skoly, pro kterou jsem navrhoval feSeni zalohovani
a archivace dat, se ukazalo, ze preferuje kombinaci feSeni v podobé cloudového ulozisté
i NAS. Toto spojeni ptisobi jako bezpeéna varianta pro uchovani dat. Nicméng, nedostatek
finan¢nich prostfedki brani Skole v okamzité implementaci obou variant. S postupem casu
by vSak chtéla implementovat ob¢é feSeni. K idedlnimu stavu vyfeSeni problematiky

zalohovani a archivace dat ji tam zfejmé ¢eka jesté dlouha a nelehka cesta.
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