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Abstrakt

Bakalarska prace se zabyva onemocnénim kiiZe postihujici biiska prstd a dlané. Pro tuto praci jsou
vybrany nemoci dyshidroticky a hyperkeratoticky ekzém. Otisky s témito nemocemi z databdze
vyzkumné skupiny STRaDe jsou analyzovany. Je navrZen postup, jak generovat tyto nemoci do otiski
prstd vytvofenych pomoci generatoru syntetickych otiskd prstd Anguli. Tento postup je nasledné
implementovan a vyhodnocen otestovanim pomoci algoritmti na porovnani otiski prsta.

Abstract

This bachelor thesis deals with skin diseases affecting fingers and palms. For this thesis dyshidrotic
eczema and hyperkeratosis has been chosen. Fingerprints with these diseases from database of
research group STRaDe is analyzed. Procedure, how to generate this diseases into fingerprints with

generator Anguli, is proposed. Procedure is implemented and evaluated by tests of algorithms for
fingerprints comparison.
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1 Uvod

Kazdym rokem dochéazi ve vyzkumu k mnoZstvi objevii, které by mnoho lidi jesté pred par lety
povazovali za pouhy vyplod fantazie. Pokud se podivame na oblast rozpoznavani lidi, véda se
posunula od snimani otiskdi prstd na daktyloskopické karty k vyuZiti riznych senzord, at’ uz formou
pritisknuti prstu ke snimaci ploSe, nebo i samotnému nasnimani prstu kamerou. Mnohem castéji nez
diive se mlZeme setkat s pristroji, které jde odemknout pouhym dotykem, napiiklad pirenosné
pocitae a mobilni telefony. Mezi dalsi principy elektronické identifikace lidi mtiZeme uvést
rozpoznavani tvaru obliceje, vzoru duhovky oka, tvar ucha a rtdi, geometrie ruky nebo rozlozZeni Zil.
Ovsem clovéka jako takového lze charakterizovat i jeho gesty, Teci, chtizi nebo tzv. dynamikou
podpisu.

Cilem téchto metod je jednoznacné identifikovat jedince. To vSak miiZe byt v mnoha piipadech
sloZité, protoZe se Clovék v pribéhu casu meéni, starne, coZ se miiZe projevit na jeho chtizi, tvaru
obliceje, gestech a dalSich charakteristikach. V Zivoté se miZe mnohokrat zranit (napiiklad se
porezat) nebo dostat néjakou kozni nemoc (naptiklad bradavice), pak jsou pozménény i jeho otisky
prst. To vSe muiZe mit za nasledek, Ze pfistroje a v nich naprogramované aplikace nedokazi Gspésné

priradit dotycnou osobu k jeji elektronické identité.

V opacném piipadé se muzZe stat, Ze jsou si néktefi lidé podobni. MiiZe jit o jednovajecna
dvojcata, ktera maji prirozené podobné rysy, nebo o zcela ndhodné osoby, které mohou Zit ve stejném
staté a v zZivoté se nepotkaly. Zde museji byt aplikace na identifikaci velmi peclivé a neumoznit jim

vydavat se za jinou osobu, nez jsou ony samy.

Ve své praci jsem se zaméfila na koZni nemoci ovliviiujici otisky prstd lidi, predevsim na
dyshidroticky ekzém a hyperkeratoticky ekzém. To se nutné musi projeviti v generovani syntetickych

otiskd, tj. v otiscich vzniklych ve vypocetnim zafizeni, nikoliv v pfirodé.

Druhé kapitola se zabyva vysvétlenim zakladnich pojmi a uvedenim do tématu. Ctendr zde
miZe objevit informace o biometrii, riznych metodach identifikace, otiscich prstl, koZnich nemocech
a generatoru Anguli. V tieti kapitole se zabyvam navrhem metody, jak do bezchybné vygenerovaného
otisku prstu zakomponovat vybrané koZni nemoci. Ve ctvrté kapitole popisuji jeji implementaci,
popisuji vysledky a vénuji se testovani ziskanych vysledkti. V zavéru se vénuji k Cemu jsme

v pribéhu prace dosli a jak Ize aplikaci dale rozvijet.



2 Z akladni pojmy

DtilezZitym pfedpokladem dobrého porozuméni nasledujici prace je znalost zdkladnich informaci
souvisejicich s problematikou. Jednotlivé pojmy prochazim od nejobecnéjsich, jako je biometrie, az

po ty konkrétni, napiiklad generator Anguli.

2.1 Biometrie — historie a soucasnost

Vyraz, jako takovy, pochazi z fectiny a jedna se o spojeni slov ,bios“ (Zivot) a ,,metron“ (méfitko).
Pouziva se zejména v souvislosti s identifikaci osob na zdakladé meéfitelnych anatomickych
a behavioralnich pifipadné chemickych rysa. [1]

V historii casto dochdzelo k omylim pii vySetfovani nebo se dotycny vydaval za nékoho
jiného, a proto se zacaly k seznamu zlocinct piikladat i dalsi informace uptesiiujici identifikaci dané
osoby. Priikkopniky se v této oblasti stali v 19. stoleti Francis Galton a Alfons Bertillon, ktefi zavedli
sérii presnych méfeni rdznych lidskych rozmérd, a byli zakladateli prvni védecky podloZené
identifikacni metody osob. Tento védni obor se nazyva antropometrie a jeho principy se vyuZivaji
dodnes naptiklad u rozpoznavani tvafe nebo pii porovnavani tvaru usi a dlani. Bertillon zavedl také
systém ,,portrait parlé“, diky kterému bylo mozné osobu lépe technicky popsat slovné, a zabranilo se

tak nejednoznacnému popisu lidskych rysa. [1] [2]

Mezi dalsi vyznamné osobnosti patfil Jan Evangelista Purkyné, ktery se v jedné ze svych
praci zabyval fyziologii prsti rukou a poprvé se mu podafilo popsat a rozlisit devét zakladnich vzord
papilarnich linii a klasifikovat je. Na jeho praci nasledné navazali William James Herschel a Henry
Faulds, ktefi nezavisle na sobé piisli na myslenku, Ze papilarni linie jsou po cely Zivot neménné. Oba
se snazili prosadit nové vznikajici obor daktyloskopie, Herschel v oblasti Indie, kde se mu tuto
metodu podafilo prosadit pii identifikaci penzionovanych indickych vojakt a tfednikd. Faulds jako
prvni poukazal na skutecnost, Ze otisky prstii z mista trestniho ¢inu mohou pomoci pfi patrani po
totoZnosti zlocince. Francis Galton navazal na oba kriminalisty, vydal dilo ,,Fingerprints“ a podafilo
se mu v Anglii prosadit zavedeni identifikacni metody zaloZené na spojeni antropometrie

a daktyloskopie. [3]

Nasledné se daktyloskopie rozsifila i do jinych stati a se stoupajicim mnoZstvim zaznamu
otiskli prstd byla manudlni kartotékova evidence jiZ netinosna. Identifikacni divize FBI se proto
rozhodla prejit na pocitacové zpracovani otiskti prsti a vznikl AFIS (Automated Fingerprint

Identification System), od roku 1999 IAFIS (Integrated Automated Fingerprint Identification



System). K roku 2010 obsahoval tento systém pies 61 milioni souborid ,desetic - otiskl prstd
sloZenych ze vSech otiskt prstti rukou. [1] [3] [4]

Pojem biometrie s pohledu informatiky tedy znamena automatizované rozpoznavani lidskych
jedinct na zakladé jejich charakteristickych anatomickych (fyziologickych) a behavioradlnich ryst.
Mezi anatomické rysy Fadime napiiklad otisk prstli, geometrii a termogram ruky, rozloZeni Zil na
zapésti, dentalni obraz, geometrii a termogram obliceje, duhovku a sitnici oka, tvar ucha a rtt, pach
a DNA. Mezi behaviordlni rysy rfadime informace, které charakterizuji nase chovani. Mezi takové
patii hlas a s nim spojena fec, gestikulace obliceje a pohyby rtli, dynamika pohybu mysi, stisku

klaves, podpisu a chiize. [1] [3]

Biometrie ma dnes velké vyuZiti. Mnoho notebookil a mobilnich telefond vyuZiva kromé
klasického odemykani i moZnost identifikace pomoci otisku prstu nebo rozpoznani obliceje. Pii
vyrobé osobnich dokladii jsou k informacim o majiteli pfikladany i biometrické tdaje. Banky
vyuzivaji pfi podpisu smluv dynamiky podpisu a zavadéji hlasovou biometrii na klientskych linkach

a rozpoznani obliceje na vydejnich automatech.

Kdyz se spoleCnost nebo firma rozhodne vyuZit néktery z biometrickych systémi, méla by se

rozhodovat predevsim podle nasledujicich kritérii: [1] [3]

+ jedinecnost / unikatnost — Biometricka charakteristika by méla byt dostatecné jedinecna, aby

bylo mozné odlisit jakékoliv dvé osoby.
+ univerzalita — KaZda osoba by méla mit tuto biometrickou vlastnost.

« neménnost — Prvky, na kterych je zaloZena dana biometricka identifikace, se nesmi v pribéhu

Zivota u osoby ménit.

+ méfitelnost / ziskatelnost — Vlastnost je kvantitativné méfitelna a je znama jeji teoreticka

i prakticka chybovost.

« uchovatelnost — Charakteristiky musi byt mozné archivovat s pfijatelnymi naklady, aniz by

doslo ke ztraté jejich kvality.

+ spolehlivost — Proces méfeni, zpracovani, ukladani a vyhodnocovani musi byt dostatecné
spolehlivy a zabezpecCeny, aby nemohlo dojit k jednoduchému vytvareni falsifikatG. Dany

proces musi byt kdykoliv zopakovatelny se stejnymi vysledky.

+ prijatelnost / privétivost — Veskeré méteni a zpracovavani osobnich charakteristik by mélo byt

prijatelné pro vysoké procento lidi. Nesmi nijak poSkozovat lidsky organismus ani nikoho



diskriminovat ani nijak urdzet (napf. naboZensky, spolecensky, eticky). Proces by mél byt

vhodny pro dané prostfedi a nemél by nikoho rusit.

+ cenova narocnost — Financni naklady na pofizeni, udrZzovani a obsluhu musi byt alespon

prijatelné, v lepsim piipadé efektivni, pro nakupujiciho i uzivatele.

Dale bychom v ramci biometrie méli zminit i dalsi pojmy jako je identita, identifikace

a verifikace. [1] [3]

Identitou rozumime jednoznacnou charakteristiku kazdého z nas. Z pohledu informatiky
rozliSujeme predevS§im identitu fyzickou a elektronickou, kde fyzicka je naprosto jednoznacna
(napf. z pohledu DNA) a vlastni ji pouze jedna osoba, kdeZto elektronickou mtiZe vlastnit i vice osob
(v pripadé sdilenych 1Gctd nebo nepovoleného falSovani) a jedna osoba muZe vlastnit vice

elektronickych identit (rizné socidlni ucty, vice bankovnich uctt .. .).

Identifikace je proces vyhodnocovani, kdy se jednomu objektu snaZime pfitadit jeho identitu,
kterou jiZ mame uloZenou v nasi databazi, na zakladé shod a rozdili vSech vlastnosti. Identita se
v Case neméni, jeji identifikacni charakteristiky jsou vidy jednoznacné, avsak osoba je shodna sama
se sebou pouze v jediném okamziku. S postupem casu se osoba méni, z pohledu biometrie predevsim

fyzickymi charakteristikami, kdy dochdzi k procesu starnuti, nemocem apod.

Pokud osoba sdéli systému na zacatku svoji elektronickou identitu, pfistupuje se k takzvané
verifikaci, kdy je v databazi uZivateltiv zaznam vyhledan (pokud neni nalezen, je uZivatel zamitnut)

a dochazi k ovéreni fyzické identity s uloZenymi daty majitele.



2.2  Otisky prsti
2.2.1 Daktyloskopické obrazce

Na povrchu dlani a chodidel se nachazeji papilarni linie, vystupky kiZe. Ty se zacinaji tvofit jiZ ve
¢tvitém mésici embryonalniho vyvoje ditéte a objevuji se i u nékterych druhti lidoopi. [5] Jejich
funkci je zlepSovat hmatové a tichopové vlastnosti koncetin. Na dlanich tvofi souvislé vystupky
pokozky dosahujici vysky 0,1-0,4 mm a Sitky 0,2-0,7 mm. Spolecné tvoii tzv. daktyloskopické

obrazce. [3]

i Hair
Dermal papillae ! Capillary loop of papillary plexus

Papillary plexus

Papillary Iayer{
A\
Reticular layer

Cutaneous plexus

Dermal Circulation

Obrdzek 2.1: Prurez kuzi. [6]

Z povrchu kiiZze se v pribéhu Zivota uvoliuji Supinky svrchni c¢asti pokozky, buiiky jsou
nasledné nahrazovany novymi, avSak papilarni linie se neméni. Papilarni linie jsou relativné
neodstranitelné, pokud neni poskozena zarodecnd vrstva kize. Dojde-li k poskozeni pouze vrchni
vrstvy ktiZze (pokozky), nelze daktyloskopicky obrazec precist jen docasné, dokud se ktiZe opét
nezahoji. Za zminku stoji prace prof. Locarda a Witkovského, ktefi na sobé provadéli experimenty

s varici vodou, rozpdlenym olejem a rozzhavenym Zelezem. [1] [3]

Mo Vv

bychom pocitali s existenci pouhych 20 charakteristickych znakid, miZeme vypoctem dojit azZ k 64
miliarddm rdznych obrazcd. [3] Lze predpokladat, Ze na svété nechodi dva lidé, ktefi by méli stejné
papilarni linie. Proto se metoda snimani otisk(i prstu jevi jako dostatecné ucinna z pohledu

unikatnosti.



2.2.2  Typy otiska prsta

JiZz z pocatku archivace otiski prsti vyvstal problém, jak jednotlivé obrazce tiidit. To vedlo
k vytvoreni nékolika klasifikacnich systémi. Dnes nejCastéji pouzZivame rozdéleni do nasledujicich
trid: oblouk (arch), klenuty oblouk (tented arch), leva smycka (left loop), prava smycka (right loop),
spirala/zavit/vir (whorl), dvojitd smycka (twin loop). Ve stejném potadi je miiZete vidét na obrazku
2.2. JiZ zminovany systém AFIS pouZiva rozdéleni pouze do 3 zakladnich tfid: oblouk, smycka, vir.

[1]

Obrdzek 2.2: Rozdeleni otiskil prstii do trid. [7]

V otiscich prstti, se nachazeji specifické body, které nazyvame vrchol (jadro) a delta. Vrchol je
na obrazku 2.2 vyjadien jako kolecko a jedna se o pomyslny vrchol soufadného kartografického
systému, pokud bychom se na otisk divali jako na mapu s vrstevnicemi. Nachdzi se v nejspodnéjSim
vyklenuti papilarnich linii. Delta je bod, kde se setkavaji papilarni linie ze tii riznych sméri. Na

obrazku je mtiZete najit pod symbolem trojuhelniku.

Dale otisky rozliSujeme podle tzv. markantdi, coZ jsou specifické titvary tvorené jednotlivymi
papilarnimi liniemi. Jedna se napiiklad o spojeni papilarich linii do vidlice, nebo papilarni linii
spojujici se do ocka nebo ostrivku. Na obrazcich 2.3 a 2.4 miZete vidét, jaké zakladni

daktyloskopické markanty jsou rozliSovany na tizemi CR. [3]



Identifikaéni

Vzhled markantu Niézev popis hod Popis
zatatek (konec) 1,0 Papilarni linie ma tvar polopfimky.
s PL se rozdvojuje ve dvé, které jsou
_C dvojitd vidlice 1,3 delsi jak 3mm.
, Samostainé stojici papilarni linie ve
L tecka 1,7 varu tocky.
Papilami linie ve tvaru usecky lezi
—_— kratka linie 2,0 uprostied dvou rovnobé&inych pfimek
p. linii.
’ hagek 2.1 Papilarni ]lf]lc se l'OZfiV(]_]l]_]c, jedna
neni deli nez 3mm.
Z milstek 23 Dvé papilamni hTe Jsou spojeny dalsi,
ne del$i nez 3mm.
o otko 24 PL se spojuji do kruhu ne vétim jak
3mm.
N— .
_ posunuti 24 Jedna PL je pferuSena a oba konce

jsou vyhnuty smérem ven.

Obrdzek 2.3: Daktyloskopické markanty uzivané v CR, &dst 1. [8]

K zdvojeni dochédzi u dvou paralelnich
PL. Jedna protilehla dvojice je

:\— zdvojeni 2,6 pferusena, u druhé dochazi k propojeni
protilehlych PL.
. PL neni del§i jak 6mm a je uzaviend
—e—' ostriivek s ¢arkou 2.8 do krubovéio prostoru.
x kiiZzeni 3,1 Dwvé papilarni linic se kiizi.
E twojits vidlice 3.7 Stejné jako dvojita vidlice jen se PL

rozdéluje na tii.

Obrdzek 2.4: Daktyloskopické markanty uzivané v CR, &dst 2. [8]




2.3 Onemocnéni kuze

Onemocnéni kiiZze maji vyznamny vliv na identifikaci a verifikaci jednotlivce pomoci otisku prstu.
Vyrazné ale zaleZi na tom, o jakou nemoc se jedna.

Pokud nemoc nenapada papildrni linie, ale napiiklad sniZuje prokrvenost koncetin, piipadné
méni barvu prst, nema dand nemoc vliv na sejmuty otisk. Méli bychom ale pomyslet na nékteré
druhy senzord, které mimo samotny sbér daktyloskopického obrazu kontroluji tzv. Zivotnost prstu.
Piikladem mtZe byt akrocyanéza, coZz je nebolestivd symetricka cyanéza, ktera zplsobuje
modrofialové zbarveni koncetin. Prsty a ruce jsou trvale chladné a vyrazné se poti. Nevznikaji viedy
ani dalsi postiZzeni ktize. [10]

Dalsi skupina nemoci vSak daktyloskopicky obraz méni. Projevuji se riznymi vystupky kiize,
slupovanim vrstev pokozky nebo dokonce ztratou casti tkani. Uspésnost verifikace bude zavisla na
faktoru, jak pfilis je snimana pokozka pozménéna (posSkozena piipadné zdeformovana). Pokud je
nemoc relativiné neménna a otisk prstu lze sejmout, je na misté databazi, ve které mtize byt otisk jesté
zdravého prstu, aktualizovat. TotéZ plati pro nemoci, které po tispéSném vyléceni mohou zanechéavat
jizvy. V jiném pripadé by algoritmy zpracovavajici otisky mély alespoii oznacit oblast totoZnou
s porovnavanym otiskem (u verifikace). Pokud to neni mozZné, je nutné pouzit ke snimani jiny

anatomicky rys osoby.

Jedina zndma databaze zaméfujici se na vliv koZzniho onemocnéni na otisky prsti vznikla na
Fakulté informacnich technologii Vysokého uceni technického v Brné. Zachycuje otisky 44 pacient
s 12 rdznymi koZnimi nemocemi. [9] Pro svou praci jsem si vybrala 2 nemoci, konkrétné

dyshidroticky ekzém a hyperkeratoticky ekzém.

Ekzém rukou je nejcastéjsi neinfekcni zanétlivé koZni onemocnéni v oblasti rukou. MliZe mit
riznou pricinu, klinicky vzhled a priibéh. Hlavnim rizikovym faktorem pro vznik tohoto onemocnéni
je geneticka predispozice. Je také nejcastéjSim koZnim onemocnénim vzniklym v souvislosti
s vykonem povolani, napiiklad pii opakovaném vystaveni iritacnim latkam, alergentim ¢i vlhkému

prostiedi. [11]

2.3.1 Dyshidroticky ekzém

Dyshidroticky ekzém (dyshidrotic eczema) se projevuje tvorbou nezanétlivych drobnych vezikul
(puchyiki vyplnénych cirou tekutinou) v dlanich a prstech. Pfi chronickém pribéhu postupné dochazi
k odlupovani horni vrstvy pokozky. Mezi moZzné piifiny patii autoimunitni reakce pfi mykotické ¢i

mikrobialni infekci nohou, kontaktni alergie, atopie ¢i vegetativni dystonie. [11]
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Otisk prstu obecné obsahuje bilé oblasti v mistech vezikul, které mohou byt navic vyplnény
stopami papilarnich linii. Velikost a mnoZstvi téchto puchytki vyznamné ovliviiuje Gspésnost
pripadné verifikace s otiskem prstu pfed onemocnénim. Otisky prstd bych proto rozdélila do dvou

skupin, v zavislosti na velikosti vezikul.

U menSich puchyiki se na otiscich objevuji malé bilé skvrny, kterych casto byva vétsi
mnozstvi. Okolo jednotlivych skvrn obvykle vidime naznaky papilarnich linii. Ve stfedu téchto

skvrnek ovSem k témto objeviim nedochazi.

Druhou skupinou jsou vezikuly vétsi velikosti. Téch na otisku vétSinou byva mensi mnoZstvi,
ale jsou vyjimecné pravé oblasti papilarnich linii. Ty jsou Sirsi, vytvareji celistvé tmavé oblasti, ve
kterych ovSem v nékterych pfipadech mohou byt rozpoznany jednotlivé papilarni linie. Dle mého
nazoru je to zptsobeno tim, Ze kiZe je tekutinou v puchyiku deformovana roztahovanim. Otazkou

vsak ztstava, jak by takovy otisk vypadal v zavislosti na hloubce vyskytu vezikul.

Nerozpoznatelna oblast otisku prstu tedy zavisi vice na mnoZstvi puchyiti, neZ na jejich

velikosti.

Obrdzek 2.5: Dyshidroticky ekzém. — zdroj: databdze, [12]

2.3.2 Hyperkeratoticky ekzém

Hyperkeratoticky ekzém (hyperkeratosis) se projevuje nadmérnym rohovaténim kizZe nékdy
s piitomnosti ragad (Stérbinové poskozeni kiize, trhliny) na dlanich s moZnym rozsitenim do oblasti
prsti. BéZné se vyskytuje na mistech, kde je pokoZka nadmérné namahéna. Je zptisoben ukladanim
keratinu v povrchové vrstvé pokozky. Tato nemoc je Casto dédicnd. Pokozka je obvykle velmi
vysuSena, papilarni linie niZsi a zbrouSené. [13]

Otisky prstd jsou obvykle rozpoznatelné, v nékterych piipadech se papilarni linie zdaji
zhusténé, ziejmé kvili zbrousSeni. Otisk ovSem casto obsahuje oblasti, které nelze viibec pouZit
k identifikaci. V ofiscich z databaze zabira tato oblast kolem tfetiny povrchu otisku, a jde o pripady,

kdy pokozka popraskala.
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Obrdzek 2.6: Hyperkeratoticky ekzém. — zdroj: databdze

2.4  Generovani otiski prsta

V soucasné dobé existuje spousta algoritmii na rozpoznavani otiskti prstdi, avsak jejich tispésnost
vyrazné zavisi na kvalité otisku. Pokud jsou otisky bez nejmensiho kazu, obvykle by mély algoritmy
bez problému rozpoznat identitu jedince. Pak jsou tu ovSem piipady, kdy otisk prstu je ovlivnén
trhlinami, zpisobenymi napiiklad pofezanim, nebo koZnimi nemocemi. V téchto piipadech je nutné
stavajici postupy rozpoznavani prizptisobit. Firmy investuji nemalé penize do zlepSovani svych
senzort pro snimani otiskti a do vyvoje algoritmd.

K tomuto vyvoji je ovSem dtileZité mit k dispozici dostatecné velkou databazi, ¢ti minimalné
tisice desetic otiskil prsti, aby bylo mozné nové postupy validovat. V tomto momenté vSak nastava
vyrazny problém. Ziskat databazi otiskti od lidi trpicich nékterou z vzacnych koZnich nemoci, je
velmi pracna zdleZitost. Nejprve je nutné dotycné osoby najit, coZz obvykle zabere mnoho casu
vzhledem k nutnému rozsahu databaze, a presvédcit je, aby poskytly cést své identity pro vyzkum.
Lidé jsou vSak obvykle dosti stydlivi a v pfipadech, kdy trpi néjakou nemoci, jsou jesté vice uzavreni.
Z tohoto dtivodu byva otiskt prsti v databazi madlo a je nutné hledat jinou cestu, jak jich ziskat vice.

Jednou z nich je vytvofeni databaze ze syntetickych otiskd prstti na zakladé redlnych,
nemocemi pozménénych otiskd. Jedna se o vygenerované obrazky otiski prstti. Ty mohou byt firmam
poskytnuty, jelikoZ se nejedna o elektronickou identitu Zadné skutecné osoby. MoZna podobnost

s osobou majici danou nemoc je velice mal4, takika nulova.

2.5 Anguli

Ve své praci vyuzZivam generatoru Anguli. Jedna se o generator syntetickych otiskli prstti vytvoreny
v programovacim jazyce C++ s vyuzitim knihoven OpenCV, MinGw a Qt, a jedna se o praci
Laboratofe databazovych systémi v Indian Institute of Science pod vedenim Jayant Haritsa. PouZité

algoritmy jsou zaloZené na zvefejnénych postupech generatoru SFinGe. [14]
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Abychom ziskali otisk prstu, musi generator projit nékolika kroky k jeho vzniku. Nejprve
vytvoii specifické body, kterymi jsou jadra a delty. Ty tvoii opérné body pro generovani vektorového
pole (directional map), které nese informaci o sméru budoucich papilarnich linii. Nésleduje
vykresleni mapy hustoty (density map) zaloZené na redlnych otiscich pomoci nékolika heuristickych

kritérii. SloZenim jednotlivych casti (jednotliva pole) se vygeneruje Cisty neposkozeny otisk prstu.

Tento otisk miiZeme jakkoliv modifikovat. V nasem piipadé ho budeme pietvaret do podoby,
ktera pfipomina poskozeni koZni nemoci. Jakmile bude poskozeni hotové, nechame Anguli pridat do
otisku vady zptisobené nedokonalym snimanim, jako je napiiklad nestejnomérny pritlak, znecistény

snimac, dale také rozmisténi potnich Zlaz a riznych nerovnosti kiiZe.

Meéli bychom mit ale na paméti, Ze vkladany obrazek musi spliovat nékteré vlastnosti, jinak ho
vlastnostmi jsou zachovani velikost obrazku a bily ramecek okolo otisku. Dalsim problémem miiZe
byt nespravny nazev soubort. Anguli oCekava vstup s nazvem skladajicim se z (kladného celého)
Cisla a koncovky JPG. Pokud bychom to nesplnili, program sice nepadne, ale oznaci slozku se vstupy

za prazdnou, ackoliv neni.

Ne vSem by mohlo stacit Anguli pouzivat, ale radi by si procetli zdrojové kédy generatoru.
Sama jsem mezi né patiila a proto bych ostatni, kdo ctou tuto praci, chtéla upozornit, Ze zdrojovy text
prilis nespliiuje zasady psani hezkého (Cistého) kédu. Pokousela jsem se najit oficialni dokumentaci,

avSak neuspésné.

2.5.1 Spusténi

Dle oficiadlnich stranek lze ke spusténi aplikace dojit nékolika cestami. Prvni moZnosti, kterou nam
autofi generatoru nabizeji, je staZeni jiZz zkompilované verze programu pro vas operacni systém.
Predem je nutné zkontrolovat, zda mate vSechny potiebné prerekvizity, a nasledné muzete spustit

program. Pro Linux je zapotfebi mit pfipraveny prekladac¢ g++, knihovnu OpenCV a vyvojové

WELCOME TO M Anguli: Synthetic Fingerprint Generator
5 i
Bl Anguli € = Anguli &

A Synthetic Fingerprint Generator A Synthetic Fingerprint Generator

http://dsl.serc.iisc.ernet.in/projects/Anguli,

Generate Fingerprints| About ‘

Copyright © Indian Institute of Science, Bangalore, India Generate Tmpressions | Exit ‘

Copyright © Indian Institute of Science, Bangalore, India

Obrdzek 2.7: Oteviraci okno po Obrdzek 2.8 Uvodni menu

spustent.
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prostfedi Qt framework. V prostfedi operacniho systému Windows je to ponékud jednodussi, postaci
vlastnit funkcni knihovnu MinGW, piipadné MSVC a .Net Framework. Druhou moZnosti je, stahnout
si zdrojovy kéd Anguli a pokusit se jej preloZit.

Po dspésném spusténi aplikace se objevi uvitaci okno, které mtiZete vidét na obrazku 2.7,
a jakmile bude program kompletné nacten, nahradi ho tvodni menu. Zde si miZete vybrat, zda chcete

generovat otisky prstli, zdravé nebo s poskozenim, nebo jen generovat poskozeni.

2.5.2  Generovani zdravého otisku prstu

Tato sekce Anguli je schopna vygenerovat otisk zdravého jedince ale i otisk poSkozeny pofezanim
nebo Spatnym sejmutim. Pro tuto praci je zapotfebi nechat generovat neposkozené, nedeformované
otisky prstt, které budou nasledné v ramci této prace upraveny. Z tohoto diivodu jsem nastavila

Impression Per Fingerprint a vSechny polozky v Advanced na minimalni (nulovou) hodnotu.

B Anguli: Synthetic Fingerprint Generator

Basic Settings

Number of Fingerprints 10 > Class Distribution |Nati
Impressions Per Fingerprint |0 =~ [ Custom Seed |1

Qutput Settings

Qutput Directory |.,r‘F|'ngerpr|'nts| Browse
Start From Finger |1 EI: Fingerprints per Dire |[1000 EI:

Image Type ipg z
Advanced
Number of Thre |1 EIC ¥ Save Meta Information

Noise Level .]7.................... Translatic I—O
Number of Scratcjw RoatationJ— +0°

ave Conﬂguratic| rad Conﬂ'guratio| .oad Default:| Generate

Copyright @ Indian Institute of Science, Bangalore, India

Obrazek 2.9: Generovdni otisku.

Vysledné obrazky miiZete nalézt v podsloZce fp_ NUMBER zadané vystupni slozky.
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2.5.3  Generovani poskozeni

Tato Cast je urCena pro generovani mechanického poSkozeni do neposkozeného otisku prstu
vygenerovaného pomoci predeslé sekce Anguli. My ovSem toho mtZeme vyuZit, upravit obrazky
a vlozit syntetické otisky poSkozené koZni nemoci. Pro jistotu upozornim, Ze se ocCekavaji obrazky
stejného formatu, jaky ziskdate z predeslé sekce, proto je vhodné predevSim zkontrolovat nazev

souboru, vysku a sitku.

N Anguli: Synthetic Fingerprint Generator

Fingerprint Directory Frngerprints;‘Fingerprrnts,:‘fp_l Browse

Output Directory |.,r‘Impressrons Browse

Impressions Per Fingerprint |1 Eli Number of Threads |1 :ﬁ
Noise Level L5-”']7””””””' Translatic — —— 10

Number of Scré }—————— Roatation i ] +15°

Generate

Copyright © Indian Institute of Science, Bangalore, India

ave Conﬂgurati0| rad Conﬂgurati0| .oad Default:

Obrdzek 2.10: Generovdni poskozeni.
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3 Analyza, navrhy a vyvoj

Tato kapitola se vénuje analyze otiskd prsti ziskanych od redlnych lidi postiZenych koZni nemoci.
Jsou zde hledany hlavni rysy vybranych nemoci a jsou vytvofeny navrhy, jakym zptisobem byly tyto
rysy implementovany. Ty byly pouzity v riznych verzich mého programu, které bych také rada

zminila.

3.1 Databaze otiskii prsti STRaDe

Jedna se o jedinou znamou databazi otisk prsti zaméfujici se na poskozené otisky. Vznikla v rdmci
dlouhodobé prace vyzkumné skupiny STRaDe na skole Vysoké uceni technické v Bré ve spolupraci
s dermatology z Ceské republiky a Némecka. Obsahuje fadové tisice otiski prstii od pacientii ve véku
19 az 84 let a obé pohlavi jsou zde zastoupena stejnou mérou.

Na pocatku prace jsem dostala k dispozici mensi podmnoZzinu této databaze, kterd citala 1064
snimki pofizenych za pomoci rdznych metod a senzori. VétSina otiskd prstd pochazela
z daktyloskopickych karet, kde se jednalo o prosty otisk prstu pofizeny zfejmé inkoustovou metodou.
Zbyla cast byla pofizena senzory Dinolite Pro, TBS 3D Enroll, Sagem MSO 300, UPEK Eikon II
a UPEK EikonTouch 500. Nejcastéjsi nemoci byl atopicky ekzém (na obrazku 3.1) s 521 snimky
a lupénka (na obrazku 3.2) s 157 snimky. Ddle nésledoval dyshidroticky a hyperkeratoticky ekzém,

bradavice, zdravé otisky a nezndmé onemocnéni, sklerodermie, akrodermatitida a dalsi.

Obrdzek 3.1: Atopicky Obrdzek 3.2:
ekzém. Lupénka.

Zaméfila jsem se na snimky s ekzematickym koZnim onemocnénim spadajicim do skupiny
dyshidrotického a hyperkeratotického ekzému. Dyshidréza zde byla zastoupena 116 fotografiemi, coz

odpovida piiblizné 10,9 % databaze, od 4 riznych pacienti. Hyperkeratoticky ekzém na tom byl
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ponékud hiife, jelikoZ zde bylo jen 58 fotografii, coz odpovidalo pfiblizné 5,5 % databaze, a jednalo

se 0 2 pacienty.

3.2  Dyshidroticky ekzém

Ackoliv snimkt s timto koZnim onemocnénim neni v databdzi mnoho, pomérné vyrazné se od sebe
lisi. V kapitole 2.3.1 jsem se zjednoduSené snazila vysvétlit, jak tento ekzém vznika a jak vypada.
Nyni bych rada rozsitila tento popis vzhledu predevSim z pohledu, jak bych ho rada nasledné

generovala do syntetickych otiskd.

Obrdzek 3.4: Obrdzek 3.5:
Obrdzek 3.3: Malé
. o Malé vezikuly Popraskdni velmi
vezikuly tvorici
) rozmisténé po pripominajici
celistvou plochu.
celém otisku. atopicky ekzém.

Prvni skupina otiskil se vyznacuje malymi bilymi skvrnami. Tyto skvrny se mohou vyskytovat
v menSim mnoZzstvi po celém povrchu otisku, pficemz otisk byva obvykle relativné dobfte Citelny,
nékdy vsak byva doprovazen zhusténim papildarnich car aZz do jednolité tmavé skvrny (To miZeme
vidét na obrazku 3.4). V jinych pfipadech se skvrnky seskupuji do vétSich ploch a otisk v téchto

mistech je zcela nerozpoznatelny, avSak na ostatnich mistech citelny.
Papilarni linie této skupiny otiskli byvaji Casto preruseny a v obrazcich pfipominaji pofezani.
Jedna se o popraskani kiiZze, které vzniklo vlivem castého natahovani pfi vytvareni vezikul. Ve své

praci jsem jich do otisku nevkladala mnoho, protoze vysledny otisk pak velmi pfipominal atopicky

ekzém, nikoliv vSak dyshidroticky.

Jednotlivé skvrny jsem vytvarela jako drobné elipsy nebo kruhy, které byly obvykle zcela bilé.

Jen par skvrnam jsem ponechala poziistatky otiskt, které jsem ovSem deformovala.
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Obrdzek 3.6: Obrdzek 3.7: Vetsi Obrdzek 3.8: Vétsi
Skupina vétsich puchyre s vyraznou puchyre témér bez
puchyrii. okrajovou cdsti. okrajtl.

Druhd skupina otiski obsahovala velké, vyrazné vezikuly. Na jejich povrchu zistavaly
papilarni linie, které piiblizné v poloviné pifipadti byly navzdjem rozpoznatelné. V ostatnich piipadech
splynuly do sebe a vytvarely tak tmavé skviny. Okolo téchto vezikul se nachazel pomérné velky bily
okraj, ten vSak nebyl stejné Siroky ve vSech smérech. To jsem ve své praci fesila miznymi metodami.
Plivodné jsem okraj méla stejny, ale kvtili nerealistiCnosti jsem se rozhodla vyuZit rizné rotace elips

a piipadného posunu vyiezu otisku vii¢i bilému podkladu.

Nékteré puchyte kolem sebe nemaji Zadny okraj a papildrni linie jsou na nich zhusténé. Dle
mého nazoru to mohou byt staré vezikuly, které jizZ obsahuji jen malé mnozZstvi tekutiny, nebo v nich
jiz Zadna tekutina obsaZena neni a kGiZe v daném misté ztvrdla. TéZ se miZe jednat o puchyf
nachéazejici se pod vétsi vrstvou kiiZe, ktera proto neni schopna se napnout do takové miry, aby

vytvoftila vyrazné vypoukly puchyt a tim i bily okraj okolo.

3.3  Hyperkeratoticky ekzém

Poskozeni otisku prstu se dle mého nazoru vyskytuje predevSim v okrajovych castech a svym
vzhledem, na otiscich ziskanych z daktyloskopickych karet, pripomina drobné bilé kruhy, tak jak
tomu bylo u dyshidrotického ekzému. Zfidka kdy se bilé skvrnky objevuji i ve stfedu otisku, avSak
i nadédle jsou propojeny se skupinkou skvrnek pii okrajich.

Dle mého nazoru je charakteristickym znakem této nemoci pravé tato bila oblast doplnéna
drobnymi pozistatky otisku prstu. Ve své praci jsem se rozhodla generovat tuto oblast jako velké
mnoZstvi drobnych bilych kruhti, které by se nepiekryvaly, avSak byly by od sebe vzdalené
maximalné na vzdalenost dvojnasobku poloméru a okraje kruhu. Na nékterych otiscich je mozno

vidét oblasti pritlaku, kde se jednotlivé papilarni linie dotykaji.
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Obrdzek 3.9: Obrdzek 3.10: Bilé Obrdzek 3.11:

Svétlejsi oblast pri krouzky objevujici se Pokusny otisk.

okraji. [ ve stredu otisku.

3.4  Vyvoj programu

Na pocatku byla sada otiski prstti zdravych jedincti. Tuto sadu jsem si vytvofila pomoci generatoru
Anguli a rozhodla se ji vyuZit pro moje pokusy. Piikladem mtiZe byt otisk na obrazku 3.11. Pomoci
néj bych vam rada demonstrovala rizna stadia mého programu a poukdazala na to, které Casti jsem

v dany moment povazovala za klicové. Tyto stadia jsem seskupila do nékolika malo verzi.

3.4.1 Verze 1

Nejprve jsem se ucila zaklady prace s knihovnou OpenCV, kterou jsem se rozhodla v této praci
vyuzit. Zjistila jsem, jakym zptsobem knihovna pracuje s paméti a jakym zplisobem bych mohla
délat vytezy.

V mém piipadé jsem vyuZila vytvoreni cerného obdélniku, do kterého jsem kreslila bily kruh,
ktery mél predstavovat puchyt. Tento obrazek jsem nasledné mohla vyuZit jako masku pro kruhovy
vyfez Casti obrazku. Nasledné jsem vyfez zvétSila, a tim i rovnomérné roztahla pomyslnou kizi.
Vytez jsem opét ofizla na ptivodni velikost, do ptivodniho obrazku nakreslila bily kruh a do néj

posadila mdj vyfez. Tim byl mtij prvni puchyf hotov.

Mym dal$im cilem bylo generovat vice téchto puchyiti a to nahodné, avSak nesmély se
prekryvat. Pfi kazdém vygenerovani nahodného bodu v obrazku jsem prekontrolovala pozice
predeslych bodd, které jsem si ukladala do pomocného vektoru. Pokud se nachdzel blize néz
dvojnasobek poloméru kruZnice, generovala jsem bod znovu. Pro puchyte, které mély byt blizko

sebe, jsem dotaz na kontrolu vzdalenosti jen upravila.
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Obrdzek 3.12 Obrazek 3.13:
Verze 1 Verze 1
dyshidréza hyperkeratoza.

3.4.2 Verze?2

V rdmci druhé etapy jsem se zaméfila na zesileni papilarnich ¢ar ve vymezené oblasti. Prostudovala
jsem si rizné postupy, které vyuZivali ostatni, avSak ve vétSiné situaci pracovali jiZ od pocatku
s vektorovym vyjadfenim car.

Rozhodla jsem se vymyslet si vlastni zptisob ztmaveni plochy a prvni mi na mysl piisel
celularni automat typu Game of Life. Sectu pocet Cernych bodii v poli o rozméru 3x3, tuto hodnotu
pak mohu vyuZit pro rozhodnuti, zda oznacit tento bod za cerny. Po par pokusech mi jako
nejidealnéjsi hodnota vyslo cislo 3, jelikoZ tim docilim zesileni naprosto rovné cary. Mensi hranicni
hodnota zptisobovala vyrazné zesileni, pficemz se jednotlivé papilami linie ihned spojovaly. Toto

ztmaveni jsem omezila na plochy tvaru kruhu a to uvnitf a vné.

Dale jsem chtéla pfidat do obrazku cary. Zapocala jsem rovnymi dseCkami, které nesmély
protinat Zadny z jiZz vygenerovanych puchyid. Vygenerovala jsem si tedy 2 body a porovnavala

vzdalenost pfimky dané témito body a jednotlivé vSech stiedd puchyia.
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Obrdzek 3.14: Obrdzek 3.15: Obrdzek 3.16:
Verze 2 Verze 2 Verze 2
dyshidroza. dyshidréza. hyperkeratoza.
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Nékteré kruhy u hyperkeratotického ekzému bylo nutné ponechat bilé, aby oblast posSkozeni

nebyla piiliS tmava a byla vice realisticka.

3.4.3 Verze3

Nova verze méla vyuZit objektd, které jsem vytvofila v predeslych verzich a pozménit je, aby se co
nejvice podobala mozZnym otiskiim redlnych pacientd.

Jako hlavni jsem povaZovala zménu kruhti na cokoliv méné pravidelného. Nejvhodnéjsi mi
prislo vyuZziti nahodnosti pfi tvoreni elips a jejich rotaci. Délku hlavni poloosy jsem ponechala na
velikosti poloméru ptivodniho kruhu, avsak vedlejsi poloose jsem urcila rozsah, v ramci kterého se

miZe jakkoliv ziiZovat ¢i rozsifovat.

TotéZ jsem provedla u oblasti zesileni, kde jsem umoznila, aby se pfitlaky mohly navzijem
prolinat. To vyutstilo v zajimavy efekt, kdy vznikaji zcela nepravidelné tmavé obrazce o riznych

stupnich zesilen.

Obrazek 3.17: Obrdzek 3.18:
Verze 3 Otisk bez Verze 3 Otisk se
pridaného sumu. Sumem.
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4 Implementace a vysledky

V této kapitole budou predstaveny nastroje, které byly pouzity v rdmci této prace. Dale zde budou
popsany funkce, které byly vytvofeny pro ucely generovani poskozeni do otiskti prsti. Na zaveér této

kapitoly budou uvedeny vysledky, kterych bylo dosaZeno za pouZiti téchto nastrojti a funkci.

4.1 Nastroje

Podstatnou roli v tomto projektu hraje knihovna OpenCV (Open Source Computer Vision Library). Je
to svobodna knihovna, urena pro manipulaci s obrazem. Zaméiuje se predevSim na efektivitu
vypoctd a Casto se vyuZiva pro zpracovani obrazu v redlném Case. Napsana je v jazyce C/C++ alze ji
pouzit pfi programovani v jazycich C++, Python a Java, a to v operacnich systémech Windows,
Linux, Mac OS, iOS a Android. Je publikovana pod BSD licenci, coZz umoziuje akademické
i komercni vyuziti véetné modifikace zdrojového kodu.

Sklada se z vice nez 2500 optimalizovanych algoritmii, mezi kterymi muzZete najit algoritmy
klasické i algoritmy strojového wuceni. Mezi nejCastéjsSi vyuziti knihovny se fadi detekce
a rozpoznavani obliCeje, sledovani oCnich pohybd, identifikace a extrahovani 3D modelt z videi. Ma
Sirokou uZivatelskou komunitu Citajici vice nez 47 tisic lidi a pocet staZenych archivii z oficialnich

stranek s touto knihovnou ptesahl 17 miliond. [15]

Ve své praci jsem se rozhodla vyuzit této knihovny proto, Ze Casto je Casto pouzivana, ma
kvalitni dokumentaci, mnoho navodi at’ uz oficidlnich nebo i uZivatelskych. Konkrétné bylo pouZzito
verze 3.2.0 a program byl vyvijen v programovacim jazyce C++, na pocitaci s operacnim systémem

Ubuntu 16.04.

4.2  Argumenty, vstupy a vystupy

Pro spravny chod vétSiny programi je nutné védét, co maji za tikol a co k tomu mohou vyuzit. Tato
konzolova aplikace neni vyjimkou, a proto, pokud uZivatel ocekava néjaké vysledky, je nutné nastavit

spravné argumenty a mit pfedem nachystané vstupni soubory.
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4.2.1 Vstupni soubor

Ocekavanym vstupnim souborem je bitmapovy obrazek neposkozeného
otisku prstu vygenerovany pomoci aplikace Anguli. Jak jej ziskat bylo
popsano v kapitole 2.5 a zde jen zminim, jaké jsou jeho charakteristické

vlastnosti.

Otisk prstu je uloZen v odstinech Sedi, ackoliv by se mohlo na
prvni pohled zdat, Ze je pouze Cernobily. Jeho specifické body (jadra Obrdzek 4.1: Priklad
a delty) jsou umistény pfiblizné ve stfedu obrazku tak, jak by tomu bylo vstupniho souboru.
uidedlniho daktyloskopického otisku prstu. Kolem obrazku se nachazi

bily ramecek o Sitce 15 px. Cely obrazek otisku prstu vcetné ramecku ma rozmeéry 400 px na vysku

a 275 px na sitku. Nézev souboru je sloZzen pouze z celého kladného cisla a koncovky typu JPEG.

Tento program dokaZe pracovat i s obrazky o jinych vlastnostech, napiiklad jiny nazev,
chybéjici rdmecek, jiné rozméry otisku, avSak neprovadi zmény, které by zapficinily, Ze vysledek od
neplatného vstupu bude schopnen precist pomoci generatoru Anguli bez pfipadnych zmén.

4.2.2 Argumenty programu

Pfi spusténi programu lze, a je to také doporucCeno, nastavit parametry programu. Pokud by se tak

nestalo, program by nevédél, s jakym souborem a jak ma pracovat.

Jsou podporovany tyto parametry:

* -h Vytiskne napovédu.

* -input PATH Nastavi cestu k vstupnimu souboru.

* -output PATH Nastavi cestu k vystupnimu souboru.

*  -dyshidro Na otisk bude generovan dyshidroticky ekzém.

* -hyper Na otisk bude generovan hyperkeratoticky ekzém.

* -me NUMBER Na otisk bude generovano maximalné tolik ekzemi (vCetné pritlaki),

kolik urcuje ¢islo NUMBER.

Povinné parametry jsou urceni dyshidrotického nebo hyperkeratotického ekzému a cesta ke

vstupnimu souboru. Ostatni parametry maji své defaultni hodnoty a neni nutné je nastavovat.
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4.2.3 Vystupni soubor

Vystupni soubor bude ve formdtu podobném vstupnimu souboru.
Vysledek vytvoreny z platného vstupu obsahuje bily ramecek, ma stejné
rozméry. Nazev souboru se odviji od nastaveného parametru pfi spusténi.
Je doporuceno, pokud chcete dale pfidat poskozeni a Sum pomoci
generatoru Anguli, prejmenovat soubor do formatu popsaného

v podkapitole 4.2.1.

4.3  Pouzité postupy a algoritmy

Obrdazek 4.2: Priklad

vystupniho obrdzku.

Zde budou uvedeny vybrané predevSim matematické postupy, které byly v této praci vyuzity a jak

byly v nékterych piipadech upraveny, aby lépe odpovidaly danym situacim.

4.3.1 Vzdalenosti

ProtoZe se zde pracuje s bitmapovymi obrazky, bylo by vhodné vysvétlit, jakym zptisobem se méfi

vzdalenosti. Obrazek je sloZen z jednotlivych pixeld (bodi), kde kazdy z nich ma svoji presnou

polohu. Ta je dana soufadnicemi v 2-dimenziondlnim Eukleidovském
prostoru.

Vzdélenost 2 bodi miiZzeme spocitat jako velikost vektoru rozdilu
pozic bodt. Vzdalenost 2 kruznic nasledné jako vzdalenosti jejich stiedd.
V tvahu pii porovnani ale obvykle beru i skutecnost, zZe v praci
nepouzivam prostych kruZnic, nybrz kruhti s obrysem o urcité Sifce.
V piipadé, kdy zjist'uji, zda se kruhy prekryvaji, dovoluji, aby bilé okraje
splyvaly, avsak ne vnitfek kruhti.

Dale bylo potreba zjistovat vzdalenost bodu od

piimky. Zkontrolujeme, zda pifimka je dana 2 riznymi

o

body. Odecteme pozici jednoho z bodu piimky od
zbyvajictho bodu piimky a dotazovaného bodu. Tim Br
jsme posunuli trojici bodu k pocatku souradné soustavy /
a mulZeme spocitat jejich vzdalenost jako obsah /

kosodélniku daného 2 vektory zacinajicimi v pocatku \S

. _-:..\.
x|
7
x|
.\.\:_‘ py
Obrdazek 4.3:

Vzddlenost kruhti

podéleny  velikosti vektoru daného vzdalenosti

posunutého bodu pfimky od pocétku (viz obrazek 4.4).

Ten ziskdme jako vysledek vektorového soucinu téchto ~ Soucinu.

a

Obrdzek 4.4: Aplikace vektorového

24



vektorti (normala). JelikoZ se jednd o vypocet v 2-dimenziondlnim prostoru, v rovnici 4.1 nas bude

zajimat jen velikost 3. slozky, ktera se bude rovnat obsahu hledaného kosodélniku.

—  —

C = a X ? = [(12[)3 — Clgbg,agbl — albg,albg — agbl]

Rovnice 4.1: Vektorovy soucin.

4.3.2  Ztmaveni ploch

Na otiscich prstd se objevuji tmava mista. Tato tmava mista jsou
v pripadé dyshidrotického ekzému zpisobeny napnutou kiizi nebo se
miZe jednat o staré vezikuly obsahujici jen malé mnoZstvi tekutiny,
v pripadé onemocnéni hyperkeratotického ekzému jsou zplisobeny
obrousenymi papilarnimi liniemi. ProtoZe tato mista mohou mit vliv na
rozpoznavani osob podle otisku prsti, je tfeba tato mista také
generovat.

Pii implementaci by bylo zbytecné pracné zjisStovat smeéry
papilarnich linii, proto jsem se rozhodla vyuZit vypoctd pracujicich
s okolim bodu. Podobné jako tomu je u celularniho automatu Game of
Life, budeme se zajimat o pole o rozmérech 3x3, kde tazany bod je

uprostied tohoto pole.

Obrdzek 4.5: Vybérové
pole pro sumu cCernych

bodti

KdyZ zname soufadnice bodu, potiebovali bychom znéat i barvu dotycného bodu. Obvykle

bychom pouzili metodu at tfidy Mat, avsak je vhodné upozornit, Ze dotycna metoda ma kontrolu

r e

Obrdzek 4.6: Vliv vybéru rozhodovaci hranice
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indexu pouze v debuggovacim reZimu. Néas by ovSem v nékterych piipadech zajimal i bod leZici
mimo nas obrazek v situaci, kdy jsme u hrany obrazku. Vyrobime si tedy vlastni funkci, ktera bude
vracet bilou barvu v pfipad€, Ze jsme mimo obrazek. V opacném piipadé bude vracena barva stupné

Sedi.

DalSim krokem bude vypocet sumy Cernych bodu ve zminéném poli. Na zakladé vysledku
sumy se rozhodne, zda bude bod ve stfedu pole ztmaven nebo ponechan se stejnou barvou. Bod je
ztmaven za podminky, Ze v poli bylo 3 a vice cernych bodi. Déle se bere v potaz, Ze tazany bod se
nachdazi v oblasti, kterd ma byt ztmavena. Touto oblasti mizZe byt vyfez tvaru elipsy nebo kruhu.
V piipadé zobecnéni lze vyuzit jakéhokoliv tvaru vytezu. Hodnota rozhodovaci hranice byla urcena
na hodnotu n=3, aby bylo moZné ztmavit plochu obrazku opakované. Vyznam rtznych hodnot
rozhodovaci hranice mtiZete porovnat na obrazku 4.6, kde je znazornéna rovna thlopfic¢na Cara o Sifce

jednoho bodu.

J:
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-

\
g
S

2
Obrdzek 4.7: Obrdzek 4.8: Rizné
Vicendsobné tvary zesilenych
zesileni ve stredu oblasti
otisku

4.3.3 Vyroba puchyre

U obou vybranych ekzémi se nachazeji utvary piipominajici bilé elipsy, které v nékterych piipadech
obsahuji poztstatky papilamich linii. Tyto ttvary se u dyshidrotického ekzému objevuji napiic¢ celym
otiskem ledabyle a v mensim mnoZstvi tvofi skupinky jen vyjimecné. U dyshidrotického ekzému jsou
utvary mensi a tvoii skupinky pfi okrajich otisku.

Jeden tento puchyt ziskame v nékolika nasledujicich krocich. Zvolime si oblast obdélnikového
vytezu v obrazku otisku. Vytvofime si jeji kopii, kterou nasledné roztdhneme, abychom napodobili

roztaZzeni pokozky. Ofizneme ho na ptvodni rozméry, a vytvoiime pomocny cerny obdélnik
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o stejnych rozmeérech. Je vhodné vytez prevést do barev cerné a bilé, protoZe zvétSeni vytezu vytvaii
odstiny Sedé. Do Cerného obdélniku nakreslime bilou barvou tvar poZzadovaného vytezu. V nasem
pripadé bychom chtéli elipsu o riznych délkach poloos a rotaci. Tim ziskdme bitovou masku pro
budouci ptenos vytezu do ptivodniho obrazku. Do ptivodniho obrazku nakreslime bilou elipsu, ktera
bude tvofit nas bily okraj okolo puchyte. VloZime na$ vyfez do ptivodniho obrazku za pouZiti
pomocné bitové masky. Nakonec zesilime papilarni linie v misté nové vytvofeného puchyfe,

abychom zvyraznili kresbu.

1] Th

Obrdzek 4.9: Priklad vyrezu a

pouZité masky

4.4  Vysledky a verifikace

V pribéhu vSech etap vytvareni programu jsem ziskala mnoho vysledkd, které se jsem zasilala
vedoucimu prace. Tyto vysledky jsme konzultovali a postupné jsem vylepSovala vérohodnost
poskozenych otiskil. Jednotlivé vysledky mtzZete vidét v kapitole 3.4. Ke zlepSeni mi také pomohla
odborna diskuze s dermatolozkou MUDr. Evou Bfezinovou, Ph.D., diky které jsem dostala dalsi
zajimavé podnéty ke zpresnéni vysledného tvaru poskozeni v otiscich.

V nasledujicich kapitolach bude vénovana pozornost porovnani redlnych otiski prstt ziskanych
z databaze STRaDe s otisky syntetickymi, které byly poskozeny koZnimi nemocemi, kterymi se

zabyvam v této zavérecné praci.

4.4.1 Verifikace

Pro verifikaci ziskanych vysledkti byl vybran nastroj VeriFinger, ktery vytvoiila firma
NEUROtechnology. [17] Ten umoZiiuje uZivateli nahrat do aplikace databazi snimkt otiskti prstt
a nasledné spustit vyhodnocovani identifikace ¢i verifikace otiskdi prstd vaci vybranému otisku.
Aplikace nasledné vypise vyhodnoceni tzn. skére, které je nutné normalizovat a porovnat

s vysledkem urcenym pro original.
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4.4.2 Dyshidroticky ekzém

Obrazek 4.12: Syntetické otisky s pfidanym Sumem.

Vyse uvedené obrazky znazoriuji riizna stadia nemoci. V pocatcich je mnoZstvi puchyiti mensi
a otisk prstu relativné rozpoznatelny, tak jak to mtiZete pozorovat na prvnich dvou fotografiich 4.10.
Pfi vytvareni podobného efektu u syntetického otisku je vhodné nastavit relativné malé mnoZstvi
puchyii a ztmavenych ploch. V nasem piipadé byly pouZity koeficienty 15 a 20. Vysledky muzZete

pozorovat na fotografiich 4.11 (prvni dveé zleva).

V pripadé vétsiho mnoZstvi puchyii nelze s urcitosti pfesné oznacit majitele otisku, jelikoZ
pokoZzka ptivodné obsahujici rozpoznavaci znaky je jiz piiliS poskozend. To miZete spatiit

u poslednich fotografii obrazki 4.10 a 4.11, které byly vytvoreny s koeficientem 150.
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puvodni 1316 100.00 %
dyshidro 1 1051 79.86 %
dyshidro 5 942 71.58 %
dyshidro 10 922 70.06 %
dyshidro 15 420 31.91 %
dyshidro 20 641 48.71 %
dyshidro 25 722 54.86 %

Tabulka 4.1: Skére ziskané z aplikace VeriFinger.

Obrazek 4.13: Vyhledané specifické znaky v ptivodnim a poskozenych otiscich.
(zleva: neposkozeny, dyshidro 10, dyshidro 25)

V tabulce 4.1 mtiZete pozorovat skére pii vyhodnocovani podobnosti poskozeného otisku prstu
s pivodnim, ze kterého se pii generovani nemoci vychazelo. UZ pii nahravani nékterych otiskd do
databaze aplikace VeriFinger, dochazelo k situaci, kdy by pfiliS poskozené otisky aplikace neulozila,
jelikoZ nedokazala najit potiebné specifické znaky. Obvykle k tomu dochazelo pii vkladani otiskid
vytvofenych s koeficientem 30 a vice. Pro lepsi predstavu hledani specifickych znakd, jsem pfilozila

obrazek 4.12, kde u poskozenych otiskli byly ponechany pouze tyto znaky kviili lepsi Citelnosti.

Jednoznacné nemohu fici, Ze skdre zavisi linearné na mnozZstvi puchyiti a ztmavenych mist.
Ackoliv to ma vyznamny vliv, dalsim rozhodujicim faktorem je i pozice téchto mist. Toho si miiZete
vSimnout u testovaci sady pro koeficient 15, kdy kvalita této sady byla ovlivnéna pozici vétSiny
poskozeni v oblasti stfedu a specifickych znakd. Pro upozornéni na tento jev, jsem vsak testovaci sadu

nezménila, a ponechavam ctenafi prostor na vytvoreni si vlastni sady.
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4.4.3 Hyperkeratoticky ekzém

Obrazek 4.16: Syntetické otisky s pfidanym Sumem.

K hyperkeratotickému ekzému se v databazi STRaDe nenachazi mnoho unikatnich otiski
prsti. K témto otiskiim byla vytvofena metoda generovani napodobujici toto poskozeni. Pokud by se
databaze zvétsila, mohlo by se stat, Ze zvolené postupy nebudou vyhovovat novym fotografiim. Podle
téch fotografii, které jsem meéla k dispozici, viz napr. obrazek 4.14, jsem vytvofila metodu, ktera
napodobuje tuto nemoc. Vysledky mtiZete porovnat u obrazkti 4.15 a 4.16, je byly pouZity koeficienty
10, 50 a 150.

Vyhodnocené skore aplikace VeriFinger se nachazi v tabulce 4.2. Otisky bylo moZzné nahrat jen
priblizné do koeficientu 25. Dale byly jiZ otisky nerozpoznatelné. Pfikladam i obrazky specifickych
bodd, aby si Ctenaii mohli porovnat, jak ovlivni pocet a poloha rozpoznatelnost. Oblast s témito

utvary je dle mého nazoru necitelna.
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puvodni 1316 100.00 %
hyper 5 585 44.45 %
hyper 10 562 42.71 %
hyper 15 572 43.47%
hyper 20 403 30.62%
hyper 25 417 31.69%

Tabulka 4.2: Skére ziskané z aplikace VeriFinger

Obrazek 4.17: Vyhledané specifické znaky v ptivodnim a poskozenych otiscich.

(zleva: neposkozeny, dyshidro 10, dyshidro 25)
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5 Zaver

Cilem této prace bylo vytvoiit a implementovat model, kterym by bylo moZné generovat koZni
onemocnéni prstl, jmenovité dyshidroticky ekzém a hyperkeratoticky ekzém, do syntetickych otiski
prsti vytvofenych pomoci generatoru Anguli. Byla prostudovana literatura tykajici se koZnich
onemocnéni a probéhlo nékolik konzultaci s vedoucim a oponentem prace, dermatolozkou MUDr.
Evou Brezinovou, Ph.D., ale i s nékterymi dalSimi cleny vyzkumné skupiny STRaDe. Nasledné byla
navrZzena metoda, ktera byla v pribéhu prace zlepSovana a jeji vysledky byly prodiskutovavany.
Program byl implementovan jako konzolova aplikace v jazyce C++ za pouziti knihovny

OpenCV, urcCené pro manipulaci s obrazem.

Mimo vyzkumnou skupinu STRaDe se tématikou generovani onemocnéni do otiskdi prstd
nikdo oficiadlné nezabyval a proto piikladam této praci vyznam. Vérim, Ze bude prospésna pro osoby,

které se touto tématikou budou v budoucnu chtit vénovat a posouvat tak vyzkum dopredu.

Jako mozné dalsi rozsitfeni povazuji pridani dalSich pomocnych funkci, které by napomohly
docilit vétsi realnosti vysledkd, pfipadné rozsiteni databaze skupiny STRaDe o nové snimky od dosud
neznamych lidi. Mezi rozsitujici funkce pro tuto praci, které byt vyvinuty, povazuji mozné zesvétleni
Casti otiskd, které by mohlo byt vyuZito k zahlazeni relativné ostrych hran podél kazdého puchyte.
Dalo by se vychazet z jiZ implementované metody pro ztmaveni piipadné vytvofit obecnéjsi metodu,
ktera by umoziiovala vyuzit plny potencial stupné Sedi, nebo alespon nékolika malo pfechodi barev

z bilé do Cerné.
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