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Abstrakt

Tato bakalarska prace resi spolehlivostni metodou FTA (analyza stromu poruchovych stavi).
Cilem prace v teoretické casti je zpracovani informaci o metodé pro praktickou Cast prace.
V praktické c¢asti je hlavnim cilem udélat reSersi existujicich softward a vytvorit uzivatelsky
privétivy software pro metodu FTA, ktery umozni vypocet analyzy systému ze vstupnich dat.
Pro tvorbu aplikace je zvolen programovaci jazyk JavaScript s technologii Node.js a webovym

frameworkem Express.js. Dal$im bodem v praktické ¢asti je ovéieni vypoctl vytvoiené aplikace.

Klic¢ova slova: FTA, pravdépodobnost, porucha, JavaScript, Node.js, Express.js, bezpe¢nost

Abstract

This bachelor thesis is about reliability method FTA (Fault Tree Analysis). The goal of the thesis
in a theoretical part is to process information about the method for practical part of the thesis.
The main goal in the practical part is to research existing softwares and create an user-friendly
software for FTA method that can calculates a system analysis from data inputs. Programming
language JavaScript is chosen for app creation with Node.js technology and web framework

Express.js. The next goal in the practical part is verification of calculations by created application.

Keywords: FTA, probability, failure, JavaScript, Node.js, Express.js, security
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Uvod
Pojem spolehlivost je nesdilnou soucasti kazdodenniho zivota. Kazda firma si na ni zaklada

a pred uvedenim produktu ¢i sluzby na trh predchazi faze testovani spolehlivosti a odlad’'ovani,

vevs

vvvvvv

jako jsou kosmonautika, letadlovy, automobilovy priimysl nebo energetika. Zde se spolehlivost
Casto vaze s bezpecnosti, ktera je v téchto odvétvich nejvice brana v potaz a jakakoliv sebemensi

chyba néjaké soucastky by mohla znamenat ptipadnou katastrofu.

Tato bakalarska prace se zabyva jednou z metod pro analyzu spolehlivosti a to metodou FTA
(analyza stromu poruchovych stavii), ktera se vyuziva pro vyhodnocovani spolehlivosti slozitych
systému. Nejdiive je v prvni ¢asti prace teoreticky popsana samotna metoda. Je zde zminéna prace
s analyzou, grafické znacky vyuzité v diagramu, vstupni ¢i vystupni hodnoty nebo moZnosti
sestaveni v systému. Vramci této prace jsou ve druhé ¢asti rozebrany existujici komercéni
softwary, které se zabyvaji spolehlivostnimi metodami v redlném nasazeni ve firmach po celém
svété. Je zde popsano rozhrani jednotlivych softwart a jejich askali, prace pri vytvareni stromu

poruchovych stavii nebo moZznosti vybéru vstupnich dat ¢i zobrazeni vysledkd.

Ve treti Casti prace je detailné popsana vytvorena aplikace. Je zde popsana struktura aplikace,
algoritmus pti tvorbé stromu poruchovych stav(i, vstupni a vystupni hodnoty, jednotlivé vypocty,
generovani ndhodnych systémt, moznosti nacitani dat ze souboru a exportu dat. Soucasti této
Casti je celkové srovnani vytvorené aplikace s komerénimi softwary zabyvajicimi se stejnou

problematikou.

V zavérecné Casti této prace se nachazi ovéreni spravnosti vypoctu vysledki ve vytvorené aplikaci

vvvvvv

vypoctu a vysledné hodnoty jsou porovnany s hodnotami z vytvorené aplikace.

10



1 Analyza stromu poruchovych stava (Fault tree analysis)

1.1 Uvod

Analyza stromu poruchovych stavi FTA je jedna z analytickych metod pro analyzu spolehlivosti
z kategorie deduktivnich (feSi se shora dold). Model je tvoren vrcholovou udalosti, ktera
se postupné déli na jednotlivé primitivnéjsi udalosti zpisobujici danou vrcholovou udalost.
Vrcholovou udalost obecné tvori negativni jev (napf. havarie nebo porucha). Tato metoda
se zaméruje na presné urceni pri¢in nebo jejich kombinaci, které mohou vést k dané vrcholové

udalosti (jevu) a dale umoziiuje snizit pravdépodobnost jeho vyskytu.

Pouziva se pro vyhodnocovani spolehlivosti slozitych systémi a své vyuziti nachazi zejména
v odvétvich jako je energetika, vesmirny vyzkum ¢i letectvi. VétSinou je vyuzita jako preventivni
metoda pied poruchou, avSak Casto je pouzivana i po poruSe. Analyzu lze provadét nezavisle

na jinych analyzach spolehlivosti nebo spole¢né s nimi. [1] [2]
FTA lze kombinovat s nasledujicimi technikami analyzy spolehlivosti:

e FMEA (Failure Mode and Effect Analysis) - CSN EN 60812,
e ETA (Event Tree Analysis) - CSN EN 62502,

e Markovova analyza - CSN EN 61165,

o BDD (Binary Diagram Decision),

e Blokovy diagram bezporuchovosti - CSN EN 61078.

Prvni koncept byl vyvijen firmou Bell Telephone Laboratories v souvislosti svyvojem
startovaciho systému rakety Minuteman pro Letectvo Spojenych stati americkych.
Postupem casu analyza nachazela ¢im dal vice uplatnéni v jaderné energetice a kosmonautice.
V roce 1990 byla vydana mezinarodni norma, ktera popisovala principy a postupy pro tvorbu
a vyhodnocovani stromu poruchovych stavii. V roce 1993 vysla ¢eska norma (CSN IEC 1025 -

Analyza stromu poruchovych stavil), ktera byla pozdéji vroce 2007 rozsifena a poupravena.

31 [4]
1.2 Cile metody FTA

Hlavnim cilem analyzy poruchovych stavi je identifikace pri¢in nebo jejich kombinace vedouci

k vrcholové udalosti. Mezi dal$i vyznamné cile této metody patri:

o identifikovani pricin nebo jejich kombinaci, které zpisobuji vrcholovou - nezadouci
udalost,
e zanalyzovani navrhu a porovnani riznych alternativ za Gcelem zlepSeni spolehlivosti

(bezporuchovosti, pohotovosti a udrzovatelnosti) systému,

11



Vv

e identifikovani pri¢in vzniku potencidlnich poruch, které by nejvice ovliviiovaly
pravdépodobnost poruchy celého systému,
o hledani zpisobtli napravnych opatreni a zjiSténi moznych vylepsSeni bezporuchovosti,

e vypocitani pravdépodobnosti vyskytu nezadoucich udalosti. [1]

1.3 Fault tree diagram

V analyze stromu poruchovych stavi Fault tree diagram (strom poruchovych stavii) je graficka
reprezentace podminek nebo jinych faktora zptisobujici vrcholovou udalost. Patii mezi specialni
orientované grafy. Strom se sestavuje od vrcholové udalosti shora doli pomoci grafickych
symbolt udalosti, hradel a jednotlivych vazeb mezi nimi ve snadno pochopitelném tvaru, aby bylo
moZné strom co nejjednodusSeji zanalyzovat a identifikovat jednotlivé pri¢iny problému nebo
jejich kombinace a v piipadé potreby mohlo dojit k pfeskupeni stromu pro lepsi identifikaci. Ve
stromu se stanovuje také pravdépodobnost vyskytu ostatnich udalosti pro lepsi urceni

poruchovosti komponent, které ovliviiuji vrcholovou udalost. [1] [3] [4]

Auto
nestartuje
Mechanicka Porucha
porucha elektroniky
AMD OR
Porucha Porucha Porucha Porucha
svitky palivového ctartéru dratu
terpadla

Obrazek 1: Priklad stromu poruchovych stavii

Hradla

Hradla jsou grafické znacky slouzici k symbolickému znaceni logické vazby mezi vystupni udalosti
a odpovidajicimi vstupy. Pro tuto logickou vazbu je pouZita Booleova algebra. Hradla se déli
na staticka a dynamicka, pficemz u statickych hradel vystup nezavisi na poradi vyskytu vstupt.
Mezi zakladni typy hradel patii hradla typu OR a AND. Ostatni typy hradel jsou pouze specidlnimi
piipady téchto dvou zakladnich typt. Nejc¢astéjsim specialnim piipadem hradla je typ hradla K/N.

12



Naopak u dynamickych hradel zavisi na poiadi vyskytu vstupii a jsou to napriklad hradla typu

prioritni AND nebo sekven¢ni. [1] [5]
Hradlo OR

Hradlo OR znali logicky soucet. Vystupova
udalost nastane pouze tehdy, pokud nastane
alesporni jedna ze vstupnich udalosti. [5]

Obrazek 2: Znaceni hradla OR

Hradlo AND

Hradlo AND znadci logicky soucin. Vystupova
udalost nastane pouze tehdy, nastanou-li

vSechny vstupni udalosti. [5]
Obradzek 3: Znaceni hradla AND

Hradlo K/N
Hradlo K/N je specidlnim ptipadem hradla A
vzniklého kombinaci dvou piedchozich. I K
LT~
Vystupova udalost nastane praveé tehdy, pokud [ : |1
nastane Kz N vstupil. [5] Obrazek 4: Znaleni hradla K/N

DalsSi pouzivana hradla

Dalsi hradla pouZzivana v analyze poruchovych stavi jsou modifikaci zakladnich hradel OR a AND

a jsou pouzivana pouze pro specifické, ne tak casté ucely.

Hradlo XOR (exklusivni OR) je specidlni pripad hradla OR, kdy vystupova udalost nastane

pouze tehdy, pokud nastane prave jedna vstupni udalost.

Prioritni AND hradlo je specialni pripad hradla AND, kdy vystupova udalost nastane pouze tehdy,
nastanou-li vSechny vstupni uddalosti ve specifickém stanovém poradi. Potadi je obvykle znaceno

v elipse umisténé napravo od daného hradla.

Sekven¢ni hradlo je rozsifujicim pripadem hradla typu prioritni AND, kdy vystupni udalost
nastane pouze tehdy, nastanou-li vSechny vstupni udalosti v potradi zleva doprava za podminky,

Ze existuji vice nez dvé vstupni udalosti.

1 Nékdy uvadéno M/N misto K/N.

13



Hradlo INHIBIT je specialni typ hradla, kdy vystupova udalost nastane pouze tehdy, nastanou-li
vSechny vstupni udalosti a doplnkova podminkova udalost, ktera do hradla vstupuje externé.
Jedna se vesmés o modifikaci hradla AND s podminkovou udalosti, ktera je zakreslena napravo

od hradla v elipse. [1] [5]

Udalosti

Udalosti jsou grafické znacCky slouZici k znafeni vyskytu urcité podminky ¢i urcitého déje.
V nasledujici ¢asti budou popsany zakladni druhy udalosti. Mezi né patfi vrcholova udalost

(top event), normalni udalost (normal event) a zdkladni{ udalost (basic event). [1]

Vrcholova udalost Normalni udalost Zakladni udalost

Obrdzek 5: Znaceni uddlosti

Vrcholova udalost

Vrcholova udalost, nékdy oznacovana jako konecnd, je udalost, ktera je predmétem zajmu.
Ve stromu poruchovych stavi je vyobrazena jako tzv. kofen, pod kterym se strom dale rozviji
pomoci logickych hradel nebo normalnich ¢i zakladnich udalosti. Jedna se o vystup kombinaci

vSech vstupnich udalosti. [1]
Normalni udalost

Normalni udalost, nékdy oznacovana jako mezilehl3, je udalost, ktera neni vrcholovou udalosti,
ani zakladni (primarni) udalosti. Od zakladni udalosti se 1isi tim, Ze neobsahuje zadné vstupni

hodnoty a je zptisobena kombinaci zakladnich nebo dalSich normalnich udalosti. [1]
Zakladni udalost

Zakladni udalost, nékdy oznaCovana jako primarni, je udalost, ktera jiZz neni dal rozvijena
a nachazi se na zakladni Urovni stromu. Obsahuje vstupni hodnoty, které jsou popsané

dale. [1]

14



1.4 Kvalitativni analyza FTA

Kvalitativni analyzu FTA Ize vyuzit, pokud nejde odhadnout pravdépodobnost vyskytu primarnich
udalosti systému. Tyto udalosti jsou oznaCovany popisnou pravdépodobnosti vyskytu
jako ,vysoce pravdépodobné®, ,velmi pravdépodobné®, ,stiedné pravdépodobné®, ,velmi malo

pravdépodobné” atd.

Hlavnim cilem kvalitativni analyzy je nalezeni minimalniho kritického fezu, podle kterého lze
stanovit zplsoby, jakymi zakladni nebo primarni (elementarni) udalosti ovliviiuji vrcholovou

udalost. [1]
Kriticky fez a minimalni kriticky rez

Podle CSN EN 61025 (2007, s. 28) je kriticky Fez ,skupina udalosti, které pii sou¢asném vyskytu
zpusobi vyskyt vrcholové udalosti“ a minimalni kriticky ez ,nejmensi mnozina udalosti,

které se nutné musi vyskytnout, aby zptsobily vrcholovou udalost.”

Vrcholova uddlost nenastane, pokud nenastane jakdkoliv udalost v minimalnim kritickém rezu.

[1]
1.5 Kvantitativni analyza FTA

Kvantitativni analyzu FTA lze pouzit v pripadé, kdy jsou znamy jednotlivé pravdépodobnosti
primarnich udalosti. Nasledné mohou byt pravdépodobnosti vyskytu vSech zakladnich udalosti
a vrcholové udalosti vypocteny v souladu s modelem podle dané metody. Pro vypocet jsou

pouzivany tyto metody:

e metoda primého vypocty,
e metoda minimalnich kritickych rezq,

e simula¢ni metody (Monte Carlo).

Cil kvantitativni analyzy je zjistit ukazatele, které charakterizuji a ovliviiuji zkoumanou

vrcholovou udalost:

e pravdépodobnost vyskytu vrcholové udalosti v daném casovém intervalu,
e pravdépodobnost, Ze nenastane vrcholova udalost v daném ¢asovém intervalu,
e stiedni doba do prvniho vyskytu vrcholové udalosti,

e stiedni pocet vyskytli vrcholové udalosti v daném ¢asovém intervalu. [1] [3]
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1.6 Vstupni hodnoty
Do udalosti nejnizsi arovné (zakladni udalosti) vstupuji riizné typy parametri. Mezi nejCastéji
pouzivané patii intenzita poruch (a oprav), pravdépodobnost bezporuchového provozu

(pohotovost), ¢i pravdépodobnost poruchy stanovena konstantni hodnotou.
Stredni doba mezi poruchami

Stfedni doba mezi poruchami, oznacovana zkratkou MTBF (Mean Time Between Failures),

predstavuje ocekavanou dobu provozu mezi poruchami. [6]

N ot (1

i=1"%i

MTBF =
N

Intenzita poruch

Intenzita poruch, oznacovana symbolem A, je podle CSN IEC 50 (1993, kapitola 191, s. 53)
definovana jako ,limita poméru podminéné pravdépodobnosti, existuje-li, Ze ¢asovy okamzik
T vzniku poruchy objektu lezi v daném casovém intervalu (¢, t + At) k délce casového intervalu At,
jestlize At se bliZi nule, za podminky, Ze na zacatku ¢asového intervalu je objekt v pouzitelném

stavu.” [6]

(2)

At) = [hod™1]

MTBF
Stredni doba do obnovy

Stfedni doba do obnovy, oznaCovana zkratkou MTTR (Mean Time To Repair), piedstavuje

ocCekavanou dobu do obnovy systému. [6]

MTTR = iz i ©)
N

Intenzita oprav

Intenzita oprav, oznacovana symbolem u, je podle CSN IEC 50 (1993, kapitola 191, s. 57)
definovana jako ,limita poméru podminéné pravdépodobnosti, existuje-li, ze zasah udrzby po
poruse skon¢i v Casovém intervalu (t, t + At) k délce tohoto ¢asového intervalu At, jestlize At se
bliZi nule, za podminky, Ze tato operace neskoncila do zacatku ¢asového intervalu.” [6]

(4)

1
u(e) = MTTR [hod™"]
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1.7 Vystupni hodnoty

Pravdépodobnost bezporuchového provozu R(t)

Pravdépodobnost bezporuchového provozu, oznacovana symbolem R(%), je nékdy nazyvana jako
funkce spolehlivosti a podle CSN IEC 50 (1993, kapitola 191, s. 53) piredstavuje ,pravdépodobnost,
Ze objekt muZe plnit pozadovanou funkci v danych podminkich v daném Casovém intervalu

(£, £2)." Pro nedegradujici komponenty je nej¢astéji popisovana pomoci vzorce:

R(t) = e (5)
Toto tvrzeni lze pouze uvazit za obecného predpokladu, Ze objekt se nachazi ve stavuy,

kdy je schopen realizovat poZadovanou funkci na zac¢atku ¢asového intervalu. [6]
Pravdépodobnost poruchy F(t)

V analyze stromu poruchovych stavlii se vyuziva opacné logiky, kde je tfeba pocitat
s pravdépodobnosti poruchy. Ta je znacena symbolem F(#) a jedna se o pravdépodobnostni

doplnék k pravdépodobnosti bezporuchového provozu. [1]

F(t) =1—-R(t) (6)

Funkce okamzité pohotovosti A(t)

Funkce okamzité pohotovosti, oznatovana symbolem A(t), je podle CSN IEC 50 (1993, kapitola
191, s. 48) definovana jako ,pravdépodobnost, Ze objekt je ve stavu schopném plnit v danych
podminkach a v daném casovém okamziku pozadovanou funkci, za predpokladu, Ze poZadované
vnéjsi prostredky jsou zajistény.” [6]

u A (7)

A(t) = + . o= A+t
© A+u /1+ue

Funkce okamzité nepohotovosti U(t)

Funkce okamzité nepohotovosti, ozna¢ovana symbolem U(t), je podle CSN IEC 50 (1993, kapitola
191, s. 48) definovana jako ,pravdépodobnost, Ze objekt neni ve stavu schopném plnit v danych
podminkach a v daném c¢asovém okamziku pozadovanou funkci, za predpokladu, Ze poZadované

vnéjsi prostredky jsou zajistény.” [6]

U) =1-A(@) (8)
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1.8 Vyhodnoceni kvantitativni analyzy

Sériova konfigurace systému

Systém v sériové konfiguraci oznacuje takovy systém, kde by porucha jakékoliv komponenty
znamenala poruchu celého systému. V praxi to znamend, Ze komponenta 1 i komponenta 2
i ostatni, musi byt provozuschopné, aby systém neselhal. V analyze stromu poruchovych stavi

je to takovy systém, kde vSechny tyto komponenty vstupuji do hradla OR.

Pravdépodobnost bezporuchového provozu sériové konfigurace systému se spocita pomoci

vzorce:

N 9
R(®) = Ri® Ry (D). - Ry(® = | [ Re(o)

V analyze stromu poruchovych stavlii se vyuziva opacné logiky, kde je treba pocitat
pravdépodobnost poruchy, ktera se spocte pomoci doplitku k pravdépodobnosti bezporuchového

provozu. [1]

Pravdépodobnost poruchy sériové konfigurace systému se spocitd pomoci vzorce:

N (10)
E®=1- | [11-F@)]

Obrazek 6: Sériovd konfigurace o 3 komponentdch

Hradlo

OR

Obrdzek 7: Strom v sériové konfiguraci o 3 komponentdch
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Paralelni konfigurace systému

Systém v paralelni konfiguraci oznacuje takovy systém, kde porucha celého systému nastane,

pokud maji poruchu vSechny jeho komponenty. Jedna se o zdlohovany systém, kde porucha jedné

Vv

systém tvoren pomoci hradla AND. [1]

Pravdépodobnost bezporuchového provozu paralelni konfigurace systému se spocitda pomoci

vzorce:

dl (11)

R(@=1-| [a-r)

i=1
Pravdépodobnost poruchy paralelni konfigurace systému se spocitd pomoci vzorce:
(12)

E® = | iR

Obrdzek 8: Paralelni konfigurace systému o 3 komponentdch

Hradlo

AND

Obrdzek 9: Strom v paralelni konfiguraci o 3 komponentdch
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Konfigurace systému pomoci hradla K/N

Systém v konfiguraci pomoci hradla K/N oznacuje takovy systém, kde porucha celého systému
nastane v pripadé, kdy selZe vice neZ K komponent z N moZnych. Jedna se o zadlohovany systém,

ktery zlistane provozuschopny, pokud ztlistane provozuschopnych alespon K komponent. [1]

Pravdépodobnost bezporuchového provozu konfigurace systému pomoci hradla K/N se spocita

pomoci vzorce:

k-1 | (13)

Ri(®)=1= ) o [Ro(O] - [1 = RO
i=0

Pravdépodobnost poruchy konfigurace systému pomoci hradla K/N se spocita pomoci vzorce:

k-1 (14)

! . .
Fy(t) = Z l(n"—_l) [1— Fy(D)]! - [Fo()]"

Hradlo

A

ﬂ‘\ﬁ

Obrazek 10: Strom v konfiguraci pomoci hradla K/N o 3 komponentdch
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2 Porovnani existujicich softwart

V nasledujici ¢asti této prace jsou porovnany softwary zabyvajici se problematikou FTA. Jsou zde
popsany vyhody, nevyhody jednotlivych komerc¢nich softwart a prace s nimi pti vytvareni stromu

poruchovych stav.
K porovnani byly vybrany nasledujici komerc¢ni aplikace:

o Fault Tree Analyser (https://www.fault-tree-analysis-software.com/),

e ITEM ToolKit (https://www.itemsoft.com/item toolkit.html),

e Isograph (https://www.isograph.com/software/reliability-workbench),

e ReliaSoft (https://www.reliasoft.com/products/reliability-analysis/blocksim),

e RAM Commander (https://aldservice.com/RAMS-Reliability-Availability-Maintainability-and-

Safety-Software.html).

V zavérecné podkapitole se nachazi kratka zminka o vytvorené aplikaci v ramci této bakalarské

prace. Podrobnéji je aplikace popsana v nasledujici ¢asti prace.

2.1 Fault Tree Analyser

Fault Tree Analyser je webova aplikace vytvotfend spolecnosti ALD, ktera se zabyva oblasti
spolehlivostniho inZenyrstvi a analyzy, bezpeCnostni analyzy a tizeni kvality. Mezi nejvétsi
zakazniky této spoleCnosti patii Narodni Giad pro letectvi a kosmonautiku (NASA) a vyrobce

civilnich dopravnich letadel Airbus. [7]

Rozhrani aplikace

Pri spusSténi webové aplikace se zobrazi nazorny priklad stromu poruchovych stavi.
Pro vytvoieni vlastniho stromu je tieba se registrovat. Po prihlaseni do aplikace mize uZzivatel

pracovat na analyze vlastniho problému.

Aplikace ma hlavni nabidku ovladani umisténou v horni ¢asti, ktera umoznuje uzivateli pracovat
na problému. Obsahuje zalozky pro vytvoreni nového projektu, nacteni ze souboru, ulozZeni
do souboru, pridavani hradel a udalosti a jejich pripadné modifikace nebo moznosti vypoctu

poruchovosti systému.

Pro vytvoreni nového projektu klikne uzivatel na zalozku Fault Tree a vybere polozku Create New.
Nasledné se zobrazi vyskakovaci okno s nastavenim vrcholové udalosti, kde je potreba nastavit
unikatni nazev udalosti. Uzivatel mize jesté poté vyplnit popis vrcholové udalosti nebo zménit

pocet hodin trvani udalosti, ktery je prednastaveny na 0.
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Pokud chce pridat nové logické hradlo nebo udalost, staci oznacit hradlo ¢i udalost, za kterymi
chce rozsitit vétev stromu a dané hradlo nebo udalost ptidat. U logickych hradel lze vybrat
zakladni hradla typu OR, AND, K/N. U udalosti Ize ptidat bud novou udalost, nebo vybrat
z existujicich. KdyZz uzivatel nechce dale rozvijet vybranou vétev stromu, pfida novou udalost,
kde nastavi typ vypoctu a odpovidajici vstupni hodnoty pro vypocet a tim se dana vétev stromu
uzavre. Lze vybrat vypocty typu konstantni pravdépodobnost, evidentni, latentni ¢i MTTF.

Udalost lze také vybrat jiz existujici z knihovny udalosti.

JestliZze je strom zcela sestaven, lze vypocitat celkovou pravdépodobnost poruchového stavu
pomoci Probability Calculation v zaloZce Analysis vhlavni nabidce aplikace. Po vypoctu
se uZzivateli zobrazi detaily vypoctu pravdépodobnosti poruchového stavu, kde jednotlivé udalosti

se vstupnimi hodnotami jsou zaznamendany v tabulce pro lepsi prehled.

Top Event

| 240E+00

A
X

III&EIII

Test

| 1.00E+00

)
!
- e

| 1.00E+00 | 1.00E+00

IIIE&HIII IIIEEEIII

-

| 1.00E+00 | 4.00E-01

P=A"t P=A"t P=A"t P=K1
A=1.000E+00 A=4.000E-01 A=1.000E+00 A=1.000E+00
t=1h t=1h t=1h t=1h

Obrazek 11: Strom poruchovych stavii vytvoreny v Fault Tree Analyser

Hodnoceni

Hlavnim vyhodou této aplikace je bezesporu to, Ze je bezplatna a online. Neni potfeba instalace

na zarizeni. Nabizi interaktivni, jednoduché prostredi, ve kterém se uzivatel snadno vyzna.

2 yéechny uddlosti maji jako vstupni parametr pocet poruch za hodinu.
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Mezi nevyhody patii soukromi uzivatele aplikace. Pracovat na svém vlastnim problému Ize pouze
po registraci do systému. Spolecnost je vlastnikem dat a tak miZe nékdy nastat problém,
co se tyCe zakazek firem pouZivajici tento software. Aplikace taktéz nékdy zahlasi chybu, kterou

jiz blize nespecifikuje a to mlze byt pro uzivatele dost matouci.

2.2 ITEM ToolKit

ITEM ToolKit je software pro analyzu spolehlivosti od spolecnosti ITEM Software, ktera je
dodavatelem softward analyz potfebnych v primyslovych odvétvich po celém svété. Jedna
se o placenou aplikaci, kde je moZno si vyzkouSet demo verzi vazanou na autorizac¢ni kli¢, ktery

uzivatel ziska po vyplnéni registra¢niho formulare. [8]

Rozhrani aplikace

Po instalaci softwaru Ize v manualu zjistit informace o demo verzi, ktera ma nasledujici omezent:

e nelze uloZit vytvofeny projekt,
o maximalné 5 projektl otevienych naraz,

e omezeny pocet blokli a komponent v systému (maximalné 25 blokl a komponent).

K vytvoreni nového projektu v této aplikaci musi uZivatel pridat z hlavni nabidky poZadovany
modul. Na vybér ma moduly FMECA, RBD, FTA, ETA a MKV. Po vybéru modulu FTA se zobrazi
pracovni plocha s vytvotrenou vrcholovou udalosti. Pokud uzivatel chce piidat nové logické hradlo
nebo udalost, miiZze bud’ kliknout na vybrany objekt a pomoci Add zvolit pozadované nové hradlo
¢i udalost z nabidky, anebo mtze novy objekt vybrat z liSty objektli nad pracovni plochou aplikace
a poté klikne na objekt ve stromu, za ktery se nové hradlo nebo udalost zaradi. Uzivatel ma

na vybér hradla typu AND, OR, K/N, XOR, prioritni AND, NOT nebo Inhibit.

Pro detailnéjsi nastaveni hradel a udalosti, sta¢i oznacit dany objekt a zvolit z nabidky
Gate Parameters nebo Event Parameters. Ve vyskakovacim okné lze pak parametry nastavit.
Pro vloZeni vstupnich hodnost musi uZivatel vnastaveni parametrt udalosti do zalozky
Failure a zde zvolit typ vstupnich hodnot a jednotlivé hodnoty vyplnit. UzZivatel mize vybrat

parametry vypoctu udalosti typu fixni, intenzita poruch, MTTF, necinnost, aj.

Analyzu lze spustit oznacenim vrcholové udalosti a zvolenim moznosti Perform Gate Analysis
nebo zhlavni nabidky pomoci tlacitka Start FT Analysis. Po analyze se uZzivateli zobrazi
vyskakovaci okno sinformaci o celém systému, zda byl dobfe sestaven a analyza probéhla
v poradku nebo obsahuje néjaké chyby zptsobené napriklad nenastavenim vstupnich hodnot

udalosti systému.

Nadale lze pridat obrazky do pracovniho prostiedi, kdy si mlze uZzivatel k udalostem pridat

i graficky popis a celé toto prostredi si pak vytisknout ¢i exportovat do souboru. Také si mize
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zobrazit i manual, kde je popsand veskera terminologie ohledné jednotlivych analyz zde

zastoupenych.
TOP GATE
=] =]
EWENT1
Q=02 w=2
=] =]
| EVENTZ | | EVENT3 |
w=0.73304942 w=1.3349353
3
Obrazek 12: Strom poruchovych stavii vytvoreny v ITEM ToolKit
Hodnoceni

Vyhodou této aplikace je jeji propracovanost a vSestrannost. UZivatel snadno a rychle prida
nové objekty do svého projektu a mize vybranou analyzu zkombinovat s dalSimi. DalSim

pozitivem je moZnost piidani obrazku do pracovni plochy.

vivys

Mezi nevyhody patii sloZitéjsi nastaveni udalosti a jejich vstupnich hodnot. MoZnou nevyhodou
je vypinani projektu a aplikace po del$i necinnosti ze strany uzivatele. Toto ale miZe byt
z diivodu bezpecnosti, protoze tahle aplikace je béZné nasazovana v priimyslovych odvétvich,

kde na bezpecnosti analyz zaleZi.

2.3 Isograph
Isograph je software vytvoreny stejnojmennou spolecnosti, ktera se zabyva spolehlivostnimi
a bezpecnostnimi systémy. Spole¢nost je certifikovana mezinarodnim standardem ISO 9001.

Jedna se o placeny software, kdy ho Ize vyzkouset po vyplnéni formulare na 7 dni. [9]

3 U uddlosti 1 je nastaven vstupni parametr vypoctu na fixni. U udalosti 2 a 3 je nastaven na Rate, kde byly
doplnény hodnoty pro intenzitu poruch a intenzitu oprav.
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Rozhrani aplikace

Po instalaci a spusténi aplikace se zobrazi vyskakovaci okno s informacemi o bezplatné verzi
a jejimi omezenimi, mezi ktera patfi nasledujici:
e omezeny pocet vytvorenych objektli v systému (maximalné 60 hradel a 100 primarnich
udalosti),
e nelze ukladat nebo exportovat projekt,

e aplikace miZe byt zapnuta maximalné 4 hodiny v kuse.

Software neni zaméreny pouze na analyzu FTA. Pro praci s FTA je zapotiebi vybrat dany modul
z nabidky. Poté se zobrazi pracovni plocha, do které uZivatel pridava objekty z hlavni nabidky,
kde jsou prednastavené ikony pro vrcholovou udalost, hradlo a udalost. Dale se zde nachazi ikony
pro pridani poznamky nebo odkazu do pracovni plochy. Pokud uzivatel klikne na ikonu vrcholové
udalosti, prida se vrcholova udalost s vychozimi hodnotami. Pro pfidani hradla nebo udalosti
se navoli objekt z nabidky a poté se klikne na objekt v ploSe, za ktery se zaradi nové hradlo

nebo udalost.

Test1

Test1 Test3
— —]
Event 1 Event 2 Event3 Event 4

Obrdzek 13: Strom poruchovych stavii vytvoreny v aplikaci Isograph

Jestlize uzivatel chce posunout objekt na jiné misto na plose, oznaci ho a pomoci ikony v levém
hornim rohu objekt presune na nové misto. Objekt nastavi oznalenim a vybéru moZnosti
Edit Properties. Pro vloZeni vstupnich hodnot wudalosti zvoli v nastaveni vlastnosti

Create a new local failure model. Zobrazi se okno pro nastaveni typu vypoctu a hodnot.

4 U udalosti 1 a 3 jsou nastaveny konstantni pravdépodobnosti. Udélost 2 ma parametr stfedni dobu
do poruchy a udalost 4 intenzitu poruch.
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Po sestaveni systému si lze ovérit spravnost sestaveni pomoci tlacitka Verify Model Integrity

v hlavni nabidce a pak staci zvolit Perform Analysis pro spusténi analyzy.

Hodnoceni

Vyhodou této aplikace je rychlost jak vytvoreni stromu poruchovych stavi, tak i analyzy systému.

Dalsi vyhodou je jednoduché nastaveni vstupnich parametra udalosti.

vvvvvv

Mezi nevyhody patri slozitéjsi uzivatelské prostredi pro zacinajiciho uzivatele a horsi
premistovani objektt. Dal$i moznou nevyhodou jsou omezeni v bezplatné verzi, které

ale v placené nejsou.

2.4 ReliaSoft

ReliaSoft je software vytvoreny stejnojmennou spolecnosti zabyvajici se spolehlivosti, ktera
od roku 2015 spada pod spoletnost HBM Prenscia. Software lze vyzkouSet po vyplnéni
registracniho formulare, kdy je nasledné zaslan odkaz na stazeni demo verze a autorizacni kli¢

platny po dobu 30 dni. [10]

Rozhrani aplikace

Po zapnuti aplikace se spusti launcher s nabidkou modulii pro rtizné analyzy. Pro FTA se zvoli
modul BlockSim. Zobrazi se nabidka pro nastaveni pracovniho repozitare. Po nastaveni se nacte
uzivatelska plocha. K vytvoreni projektu musi uZivatel po levé strané zvolit z nabidky zalozku
Fault Trees a zvolit moznost Add Analytical Fault Tree. Prostiedi se upravi a v hlavni nabidce
se zobraz{ moZnosti pro pridavani hradel nebo udalosti. Lze ptidat hradla typu AND, OR, K/N,
NAND, NOR, prioritni AND, aj. Udalost lze pridat typu zadkladni, nerozvijena, spoustéci

nebo podminkova.

Pfi tvorbé stromu se musi vytvorit hradlo, které bude symbolizovat vrcholovou udalost a které
se bude rozvijet. Krozvijeni objektu staci objekt oznacit a zvolit mozZnost Add Event
nebo Add Gate. Nové pridané objekty se umisti bud’ na sebe a poté se musi manualné piremistit
nebo Ize zaskrtnout v hlavni nabidce mozZnost Auto Arrange a objekty se automaticky rozmisti

do plochy po uprave.

Pro nastaveni objektu stac¢i objekt oznacit a vybrat moznost Block Properties. K ptidani vstupnich
hodnot udalosti se v nastaveni zvoli moznost Model - Failure, kde vstupni hodnotu miiZe tvorit

jiz existujici model, konstantni pravdépodobnost nebo hodnota vypocitana z definovanych funkci,
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kam se pouze doplni odpovidajici hodnoty. Analyzu uzivatel spusti zvolenim mozZnosti Analyze

z hlavni nabidky pod zaloZkou Analysis.

:0,006510
0:0,100000 0Q:0,217000 0:0,300000
Event 1 Event 2
Q:0,130000 Q:0,100000
Event 3 Event 4

Obrazek 14: Strom poruchovych stavii vytvoreny v aplikaci ReliaSoft

Hodnoceni

Tato aplikace je nejvice komplexni v porovnani s ostatnimi. Hlavni vyhodou je uZivatelské
prostiedi, které je intuitivni a propracované. Dal$i vyhodou je podpora ze strany firmy
a komunikace s ni. Firma se také sama zajimala o pocity uZivatele pri praci se softwarem a byla

rada za recenzi. Autorizacni Kli¢ 1ze vyuzit i k dals$im modultim této aplikace.

Mezi moZné nevyhody patii instalace aplikace. BEhem instalace znovu poZaduje informace

o uzivateli, kdy po vyplnéni na zadané telefonni ¢islo zaCne volat ¢islo ze stadtu mimo Evropskou

unii.

2.5 RAM Commander

RAM Commander je software vytvoreny spolecnosti ALD. Na rozdil od webové aplikace
Fault Tree Analyser, se zde jednd o plnohodnotny software, ktery se zabyva i dalSimi
analyzami. Pro ziskani softwaru stali vyplnit registracni formulafr. Vzapéti si lze demo ihned

stahnout a vyzkouset. [11]

5 V8echny vstupni udalosti ve stromu maji nastavenou konstantni pravdépodobnost.
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Rozhrani aplikace

Po instalaci softwaru lze v manualu najit informace o edicich. Demo verze ma nasledujici omezeni:

e lze mit uloZené pouze 3 systémy v aplikaci,

e maximalné 15 hradel v systému,

e omezené vstupni parametry.

Po spusténi aplikace se zobrazi vyskakovaci okno s dostupnymi moduly. Nasledné po vybéru

modulu Fault Tree Analysis 1ze v novém okné vytvorit novou vrcholovou udalost nebo zobrazit

vytvorené systémy k ukazce pro zacinajici uZivatele. K vytvoreni nového projektu se zde vyplni

jméno vrcholové udalosti a nasledné potvrdi. Vrcholova udalost se umisti do pracovni plochy.

Pro pridani hradla ¢i udalosti sta¢i dany objekt zvolit a vybrat moznost Add Element. Zobrazi

se spoletné okno jak pro hradla, tak i pro udalosti. Typ objektu lze nastavit v mozZnosti

Element type. Po zvoleni typu se okno aktualizuje a lze poté doplnit prislusné hodnoty pro dany

objekt. Hradla jsou zde na vybér typu OR, AND, NOR, NAND, XOR, K/N, prioritni AND ¢i sekvencni.

Udalost lze pridat i z knihovny, kde je seznam jiz nastavenych uddlosti a to pomoci mozZnosti

Add basic event from library. Objekt se po nastaveni zaradi za svého predka.

Treel
FTAtest

0.641

Treel-1
Gate_testl

Treel-2
Gate_test2

Eventl

Event2

Event3

Eventd

=

Obrazek 15: Strom poruchovych stavii vytvoreny v aplikaci RAM Commander

OM

6 Uddlosti maji nastavenou konstantni pravdépodobnost.

OM

OQEE

28



K provedeni analyzy staci zvolit z hlavni nabidky moZnost Calculation a zobrazi se hlaseni
s vysledky nebo moznymi chybami v sestaveni systému. Projekt 1ze ulozit, avsak v této bezplatné

verzi Ize mit k dispozici pouze 3 uloZené projekty.

Hodnoceni

Hlavni vyhodou této aplikace je rychlost provedeni vypoc¢tu a moznosti jeho nastaveni. Dalsi
vyhodou je rychlost dodani bezplatné verze, kdy staci pouze vyplnit prislusny registracni formular

a ihned lze aplikaci stahnout a vyzkousSet.

K nevyhodam lze zaradit Spatné automatické vkladani novych objektt, kdy se pii vétSim mnozZstvi
vkladaji pres sebe. UZivatel poté musi objekty rozmistit manualné. MoZnou nevyhodou

pro zacinajici uzivatele muize byt spolecné nastavovaci okno jak pro hradla, tak i pro udalosti.

2.6 Vlastni aplikace

Vlastni aplikace vznikla v rdmci této bakalarské prace na téma Analyza stromu poruchovych stavii

(FTA). Jedna se o webovou aplikaci (https://fta-app.herokuapp.com/), do které lze pristoupit
pouze pod vytvorenym uzivatelskym uctem, ktery se vytvori pomoci registracniho formulare.
Rozhrani aplikace je podrobné popsano v kapitole 3.5. Hlavni vyhodou této aplikace je jednoducha
obsluha pro nenaro¢ného uZzivatele, ktery potrebuje pro reSeni problému pouze analyzu FTA.

V kapitole 3.6 je aplikace srovnana s komerc¢nimi softwary, které byly probrany v této ¢asti prace.
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3 Aplikace

V nasledujici Casti prace je popsana vytvorend aplikace (https://fta-app.herokuapp.com/).

Nejprve jsou zde vysvétleny informace o aplikaci a pouzité technologie. Nasleduje popis struktury,
postup vypoctu analyzy, zabezpeceni a samotné ovladani aplikace. Na zavér kapitoly je vytvorena
aplikace porovnana s komercénimi softwary, které byly podrobné rozebrany v predchozi Casti

prace (viz Kapitola 2).

3.1 O aplikaci

Jedna se o webovou aplikaci vytvorenou ve znackovacim jazyce HTML a programovacim jazyce

JavaScript za pomoci prostiedi Node.js (https://nodejs.org/en/) a jeho webového aplika¢niho

frameworku Express.js (https://expressjs.com/). Aplikace pracuje na zakladé architektonického
navrhového vzoru Model View Controller (zkracené MVC), ktery se sklada ze tii funkcnich

komponent:

e Model - datova struktura, se kterou aplikace pracuje,
e View - ,pohled”, reprezentace dat do uzivatelského prostiedi,

o Controller - tzv. fadi¢, ktery zajiStuje komunikaci mezi modely a pohledy.

Komunikaci mezi webovou aplikaci a controllerem zajiStuje tzv. router, ktery prijima pozadavky
(zpracuje URL) a podle parametrd urci, ktery controller ma byt pouzit. Tento controller
pak podle svych parametrii zavola dany model kvili datiim, které pak vysle do pripravené sablony

zpét na view (uZzivatelské prostiredi aplikace).

Vzhled webové aplikace zajiStuje open-source knihovna Bootstrap (https://getbootstrap.com/),

kterd obsahuje nadefinovanou sadu nastroji pro Upravu typografie a vzhledu webové
stranky. Pro strukturovanost webové aplikace byl pouzit Sablonovy systém Handlebars

(https://www.npmjs.com/package/handlebars), ktery umoziuje tvorbu Sablon, ze Kkterych

mohou webové stranky dédit spoletné udaje. Handlebars umoznuje tvorbu znovupouzitelnych
komponent (tzv. partials). V aplikaci pomoci partials byly vytvoreny 2 navigacni listy hlavni
nabidky aplikace. Prvnf liSta obsahuje veSkeré ovladani aplikace (novy projekt, export, analyza,
aj.), druha byla vytvorena za ucelem zachovani loga v ostatnich strankach aplikace, které slouZzi

po Kkliknuti jako navrat do hlavniho pracovniho prostredi aplikace.

Pro uchovani uzivatelskych dat byla pouzita multiplatformni dokumentova databaze

MongoDB (https://www.mongodb.com/). MongoDB pati{ mezi NoSQL databaze, kde se nevyuZziva
klasickych tabulkovych schémat pro praci s daty. Data jsou tvoreny podle vytvorenych schémat
a poté jsou ukladany do dokumentti ve formatech JSON (popiipadé BSON). Databaze v aplikaci

uchovava uzivatele, jejich prihlasovaci udaje a data. Webhosting vytvorené aplikace zajiStuje
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cloudova platforma Heroku (https://devcenter.heroku.com/), kterd nabizi hosting aplikace

zdarma. [12] [13]

Zobrazeni diagramu

K zobrazeni stromu poruchovych stavil v grafické podobé byla zvolena JavaScriptova knihovna

GoJS (https://gojs.net/latest/index.html), ktera nabizi stromové reprezentace grafi, jako jsou

napiiklad UML diagramy, rodokmeny, turnajovi pavouci, stromy poruchovych stavi, aj.

Pro splnéni ucelu $lo alternativné zvolit i knihovnu Treant.js (https://fperucic.github.io/treant-

is/)-

é_i_h FTA 5" Project ¥ B Analysis ¥ @ Help @ About @ Logout

Auto nestartuje 5§

OR
Mechanicka Porucha
porucha elektroniky
AND
Porucha svicky Porucha Porucha starteru Porucha dratu
palivoveho
cerpadla
A
A: 0.0001 A: 0.002 A: 0.004
A
A: 0.0005

Obradzek 16: Strom poruchovych stavii v prostredi vytvorené aplikace

Knihovna Go]S byla zvolena, protoZe obsahuje nadefinovany model stromu poruchovych stavi,

ktery lze upravit nebo rozsirit dle potieb. Dalsimi vyhodami knihovny jsou:

e dobre popsana dokumentace s nazornymi priklady,
e obsahlejsi (neobsahuje pouze Cisté stromové struktury grafi),

e vice objektova, vzhledové intuitivnéjsi.

Knihovnu lze pouzit bezplatné pro soukromé ucely, kdy se informace o knihovné zobrazi v levém

hornim rohu prostredi. Pro komer¢ni tcely lze vybrat z nasledujicich licenct:

e individudlni - cena 3 495 $,
e tymova - cena 6 990 $ pro maximalné 3 developery,

e skupinova - cena 9 950 $ pro neomezeny pocet developert.
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Vsechny licence jsou platné po dobu tii let a obsahuji podporu a aktualizace ze strany spolecnosti

na 1 rok. [14] [15]

3.2 Struktura vytvorené aplikace

V této podkapitole je detailnéji popsdana struktura vytvorené aplikace. Na nasledujicim obrazku

je zobrazen navrh aplikace podle navrhového vzoru MVC, ktery byl takto i implementovan.

Controller

-gateController
-eventController
~viewController

e 2

Model View
-gate ‘index -results
-event -addGate -about
-user -addEvent -help
-editGate -login
-editEvent ‘register
-startAnalysis -error

Obrazek 17: Ndavrh aplikace v MVC

Pro tvorbu objektovych schémat pro databazi MongoDB byl pouzit nastroj Mongoose

(https://mongoosejs.com/), ktery vytvorené schéma validuje a umozZiuje jeho nasledné pouZiti

v Controlleru. V aplikaci jsou definovana tato schémata:

e User - uzivatelské jméno, email, heslo, ID uZzivatele,
e (Gate - nazev, typ hradla, hodnota, popis, ID hradla, ID uzivatele, ID predka,
e Event - nazev, typ udalosti, hodnoty, popis, ID udalosti, ID uzivatele, ID predka.

V MongoDB se ID objektl generuji automaticky a neni je potireba definovat do schémat jako dalsi
udaj objektu. Pokud ale je zapotiebi mit vlastné definované ID, musi se v schématu nastavit
hodnota pro ID na false a specifikovat vlastni urceni ID objektli. Pro komunikaci mezi daty

a pohledy jsou definovany 3 Controllery:

e eventController - ulozeni, ziskani udalosti podle ID, ziskani vSech udalosti, aktualizace,
odstranéni,

o gateController - uloZeni, ziskani hradla podle ID, ziskani vSech hradel, aktualizace,
odstranéni,

o viewController - ziskani vSech hradel a udalosti (pro tvorbu diagramu), odstranéni vSech

hradel a udalosti.
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View Controller byl vytvoiren za uUcCelem asynchronniho ziskdni a odstranéni jak hradel,

tak udalosti z databaze. [16]
Pro komunikaci mezi webovou aplikaci a controllery byly vytvoreny nasledujici routery:

e Index - presmérovani pro zobrazeni dat o aplikaci, manualu, analyzy, vysledkt a informaci
o aplikaci,

e Users - prihlaseni, registrace a odhlaseni uZzivateld,

e (Gates - smérovani pro tvorbu, editaci a odstranéni hradel,

e Events - smérovani pro tvorbu, editaci a odstranéni udalosti.

Pouzité datové struktury pro sestaveni systému

V aplikaci se udaje o vytvoreném systému uchovavaji v objektech typu JSON. JSON (JavaScript
Object Notation) je odleh¢eny datovy format nezavisly na pocitacové platformé. Vstupem formatu
typu JSON je libovolny datovy typ nebo struktura (String, Integer, Boolean, aj.). V aplikaci jsou
do objekti typu JSON zapsana data v podobé klice a jeho hodnoty. [17]

Data o hradlech a udalostech uloZenych v databazi, se ziskavaji pomoci prislusnych Controllert
do uzivatelského prostredi aplikace. Ziskana data jsou v datovém typu String a obsahuji specialni
entity znakil, které se zobrazi pouze v HTML (napf. uvozovky, mezery, aj.). V JavaScriptu
se misto téchto entit zobrazi jejich kod. Pro pouziti dat v JavaScriptu je zapotrebi ziskana data
parsovat’. Nejdrive se pomoci funkce replace() nahradi kéd entity za textovy retézec, ktery
oznacuje. Nasledné je pouzita funkce JSON.parse(), ktera textovy retézec pirevede do objektu typu

JSON.

Upravena data jsou vlozena do objektu typu JSON s nazvem objects_cal _array, ktery obsahuje

jak informace o hradlech, tak i o udalostech. Objekt objects_cal_array obsahuje nasledujici klice:

o key - ID objektu (ID objektu z databaze),

e name - nazev objektu,

e type - typ objektu (gate nebo event),

o gateType - typ hradla (u udalosti eventType - typ udalosti),

e parent - ID objektu, jehoZ je potomkem.

U hradel se navic uchovava udaj number, ktery oznacuje parametr Ku hradla K/N. V ptipadé
hradla AND nebo OR je tento tidaj nastaven na vychozi hodnotu 0. U udalosti se uchovava navic

parametr values, ktery obsahuje nastavené vstupni hodnoty.

7 Jedn3 se o prevod z textové podoby na jiny datovy typ (napf. &islo).
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Pro pristup k objektu objects_cal _array na dalSich strankach (napf. nastaveni analyzy), je tento
objekt po naplnéni hodnotami uloZen do tzv. sessionStorage. UloZiSté sessionStorage uchovava
data v ramci dané session, ktera v aplikaci je za Gcelem rozeznani dat riiznych uzivateli a vznika
prihlaSenim uzivatele. Novy prvek se do sessionStorage prida pomoci funkce setitem(), do které
jako parametry vstupuji ndzev objektu a data v podobé textového retézce (String). Pro uloZeni
nového prvku se musi jiny datovy format prevést na textovy retézec. Pro objekt objects_cal_array,
ktery je typu JSON, se vyuziva funkce JSON.stringify(), ktera objekt typu JSON prevede na textovy
fetézec. Data ze sessionStorage se ziskaji pomoci funkce getitem(), do které vstupuje
jako parametr nazev, pod kterym byla data do sessionStorage uloZena. Po odhlaseni, kdy
se session z webového prohliZeCe odstrani, se odstrani i veSkera data uloZena v sessionStorage.

[18]

Format dat pro vytvoreni diagramu

K zobrazeni diagramu pomoci knihovny Go]JS se data potiebna pro graf uchovavaji v objektu typu

JSON s nazvem jsonArrDiagram. Objekt jsonArrDiagram obsahuje nasledujici klice:

e Kkey - ID objektu (ID objektu z databaze),

e text - text objektu (slozeny z nazvu objektu a popisku),

e figure - typ schématu, ktery se ma vykreslit,

e choice - text, zobrazujici se napravo od objektu (obsahuje informace o vstupnich datech,
typu dat a vysledky analyzy systému),

e parent - ID objektu, jehoz je potomkem.

U parametru figure jsou na vybér zakladni hradla (OR, AND, K/N) a zakladni udalost (Event).

Na nasledujicim obrazku (Obrazek 18) je graficka intepretace dostupnych objektl v diagramu.

OR AND K/N !

Obrazek 18: Hradla OR, AND, K/N a zdkladni uddlost

Pristup k datiim v diagramu

K datlim v aplikaci Ize pristoupit pomoci grafickych objektli v diagramu. Pomoci moznosti part
se ziskd objekt vdiagramu oznaceny uzivatelem. Z takto ziskaného objektu se ziskaji data

objektu zvolenim moznosti data. Nasledné lze pristoupit jiz ke kli¢iim v objektu jsonArrDiagram
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pomoci zvoleného Klice. Ve vytvorené aplikaci se pro praci s daty zejména vyuzivaji klice key
a figure z jsonArrDiagram. Objekty se v diagramu ovladaji pomoci vytvoreného ContextMenu,
které na zakladeé Klice figure nabizi 2 rlizna zobrazeni. Pokud se jedna o hradlo (figure ma hodnotu
OR, AND nebo K/N), zobrazi se nabidka na piidani nového hradla (Add Gate), pridani nové
udalosti (Add Event), editace oznaceného hradla (Edit) a smazani vybraného hradla (Delete).
Pokud zvoleny objekt v diagramu je udalost (figure ma hodnotu Event), zobrazi se pouze nabidka
na editaci (Edit) a smazani oznacené udalosti (Delete). Kli¢ objektu key se vyuziva pro nasledné
upravy nebo pridavani objektl. Pri zvoleni mozZnosti pro pridani nebo editaci hradla (udalosti),
se pres Kkli¢ key zjisti ID zvoleného objektu, které je nasledné vloZeno jako parametr
ID do URL stranky pro ptidani nového hradla (udalosti) nebo jako parametr ID do URL stranky

pro editaci zvoleného hradla (udalosti).
Smazani objektu v diagramu

Oznaceny objekt v diagramu (hradlo nebo udalost) Ize smazat pomoci moZnosti Delete v nabidce
ContextMenu. Ve vytvorené funkci deleteNode() je posuzovan kli¢ objektu figure, zda se jedna
o hradlo (figure ma hodnotu OR, AND nebo K/N) nebo udalost (figure ma hodnotu Event).
Pokud zvoleny objekt je typu hradlo, je nadale posuzovano, zda na néj navazuji dal$i hradla
nebo udalosti ve funkci makeArrayToDelete(), ktera jako vstupni parametr prijima kli¢ hradla
key. Funkce makeArrayToDelete() vytvori pole, které obsahuje ID zvoleného hradla a ID jeho
potomk. Vytvoiené pole, které obsahuje ID objekti k smazani, je prochazeno a pokud se jedna
o hradlo, zavola se funkce pro smazani hradla deleteGate z gateControlleru a hradlo se z databaze
a diagramu smaZe. V pripadé udalosti se zavold funkce pro smazani uddalosti deleteEvent
z eventControlleru a udalost se smaZe. Pokud zvoleny objekt v diagramu je udalost, zavola
se funkce pro smazani udalosti deleteEvent z eventControlleru a smaze se udalost, u které je
ID udélosti v databazi klicem objektu key v oznaCeném objektu. Po kazdém smazani objektu

se zobrazi upozornéni pro uzivatele pomoci alert() s informaci, ktery objekt byl pravé smazan.

Pro pripad vytvoreni nového projektu lze cely strom z databaze a diagramu odstranit pomoci

funkce deleteObjects z viewControlleru a cely predchozi systém se smaZze z databaze i diagramu.
Zobrazeni dat na zakladé parametrt

Stranky ve vytvoiené aplikaci, zobrazujici data na zakladé piijatych parametrq, pfijimaji data bud’
z Controlleru, nebo z URL. Pro zpracovani parametra z URL bylo pouzito API URLSearchParams.
API bylo pouzito z divodu ziskani parametrti z vytvoireného diagramu. Pii oznaceni daného
hradla (udalosti) vdiagramu a zvoleni znabidky zmoZnosti pridani nebo editace hradla

(udalosti) se zobrazi stranka s pozadovanym obsahem dynamicky vytvoirena pomoci id objektu.
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V pridani nového hradla (udalosti) se ID zvoleného objektu vlozi do pole pro predka objektu

(Parent Gate ID).V pripadé editace se prida do pole pro ID hradla (udalosti).
Export diagramu

Vytvoreny diagram lze exportovat do vektorového grafického formatu (SVG) nebo do rastrového
grafického formatu (PNG). Pro export jsou pouzity implementované funkce v knihovné Go]S.
Pro export do formatu SVG je na diagram pouZita funkce makeSvg(), kde v parametrech je zvoleno
bilé pozadi diagramu. UloZeny diagram v SVG formatu je nasledné preveden na datovy textovy
fetézec String pomoci XMLSerializer().serializeToString(). Pro export do formatu PNG je pouzita
funkce makelmageData(), kterd diagram rovnou prevede na datovy textovy retézec String.
Datovy textovy retézec je nasledné vloZen do tzv. Blobu (nestrukturovany soubor binarnich dat).
Po vytvoreni nového elementu oznafeného tagem <a> na strance, se do objektu URL této stranky
vlozi Blob, ktery je propojeny odkazem vnové vytvoreném tagu. Po nasimulovani kliku

na tento tag, se diagram stahne v poZadovaném formatu do ulozi$té uzivatele aplikace. [14]
Nacditani dat ze souboru

Vstupni hodnoty udalosti typu MTBF (stfedni doba mezi poruchami) a MTTR (stfedni doba
do obnovy) Ize nacist z textového souboru. Na strance s formulaiem pro pridani (editaci) zakladni
udalosti se pod polozkami MTBF a MTTR nachazi tag <input> s nastavenym typem na file, ktery
zobrazi tla¢itko pro nacteni souboru z pocitace. Po stisknuti se zobrazi dialogové okno s moznosti
vybéru souboru z uloZisté pocitace. Nacist Ize textovy soubor obsahujici idaje o poruchach
nebo obnovach v jednotkach hodin. Jednotlivé hodnoty jsou mezi sebou rozdélené stiednikem.
Po zvoleni souboru se zavola vytvorena funkce getFileMTBE() pro typ udalosti MTBF
nebo funkce getFileMTTR() pro typ udalosti MTTR. Funkce getFileMTBF() a getFileMTTR() vytvori
stfedni hodnotu pomoci vytvorené funkce calculateValue() ze vstupnich dat souboru. Funkce
calculateValue() parsuje textovy retézec dat pomoci metody split(), ktera rozdéli textovy retézec
na zakladé vstupujiciho parametru na pole mensich textovych retézcl. Vtomto pripadé je
strednik parametrem pro rozdéleni. Po rozdéleni se pokusi jednotlivé hodnoty prevést pomoci
funkce parseFloat() z textového Fetézce na Cisla, ktera jsou poté pouzita pro vypocet stiedni
hodnoty. Funkce calculateValue() ziska textovy retézec pomoci funkce readFileContent(), ktera

nacte obsah textového souboru pomoci rozhrani FileReader ().

Ziskana stredni hodnota se vlozi bud’ do hodnoty MTBF nebo MTTR ve formulari pro pridani
(editaci) zakladni udalosti. Pokud se zvoli soubor, ktery nema spravné definovany format dat,

do hodnoty MTBF nebo MTTR se nevyplni zadny udaj.
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Ukladani dat do souboru

Do souboru lze ulozit vysledky po analyze systému v textovém formatu (txt). Do textového

souboru se na kazdy radek ukladaji idaje o hradle nebo udalosti ve formatu:

o Name - nazev hradla nebo udalosti,
e Parent name - nazev predka (hradla),
o Time - ¢as, ve kterém byl pocitan vysledek a jednotka ¢asu (uvedena v zavorce),

e Result - vysledek hradla nebo udalosti pro dany cas Time.

Jednotlivé hodnoty hradla nebo udalosti jsou mezi sebou oddélené pomoci stiedniku. Vrcholova
udalost ma nastavenou hodnotu pro Parent name na prazdny textovy retézec. Pro uloZeni
v textovém souboru se uloZenda data v aplikaci vlozi do Blobu a pomoci nové vytvoreného tagu <a>
na strance se stdhnou jako textovy soubor do uloziSté uzivatele. Nazev souboru obsahuje

informaci o typu analyzy, ktera byla pouzita pii vypoctu.
Generovani nahodného systému

Strom poruchovych stavll lze ndhodné vygenerovat pomoci moznosti Generate Random Tree,
ktera se nachazi v hlavni nabidce v sekci Project. Aplikace vygeneruje strom na zakladé prijatého
poctu hradel, ze kterych se ma systém sestavit. Nahodné vygenerovany systém muze mit az 30
hradel. Pro generovani ndhodnych hodnot byla pouzita funkce Math.random(), ktera na zakladé
prijatého rozmezi Cisel vygeneruje cislo, které se nachazi v zadaném rozmezi. Aplikace po vybéru
moZnosti Generate Random Tree zobrazi dialogové okno pro zadani poctu hradel pomoci
window.prompt(). Zadana hodnota je nejdrive prevedena na datovy typ integer pomoci parselnt()
pro pripad, kdyby byla zadana jako desetinné cislo. Poté je zkontrolovana pomoci regularniho
vyrazu, zda se jedna o Cislo a ne textovy retézec. Na zavér je hodnota ovérena, zda byla zadana

vrozmezi 1 az 30.
Generovani nahodnych hradel systému

Zadany pocet hradel poté vstupuje jako parametr do vytvorené funkce startGeneratingTree(),
ktera nahodné vygeneruje systém. Funkce startGeneratingTree() vytvari 2 objekty typu JSON,
ve kterych se nachazi informace o hradlech a udalostech ve vytvoreném diagramu. Prvni objekt
objects_cal_array obsahuje informace potrebné pro vypocet analyzy (vCetné vstupnich hodnot).
Druhy objekt jsonArrDiagram obsahuje informace potfebné pro sestaveni diagramu. Nejprve
se do obou objektl vlozi vrcholova udalost, u které je nastaven typ hradla pomoci
vytvorené funkce generateGateType(). Funkce generateGateType() zvoli typ hradla na zakladé
ndhodné vygenerované hodnoty volby. Funkce umi vygenerovat hradlo typu AND (hodnota volby
je 0) nebo hradlo typu OR (hodnota volby je 1). Po vloZeni vrcholové udalosti do obou objekti
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typu JSON se od zbyvajiciho poctu hradel odecte hodnota 1. Poté se dodefinuji zbyvajici hradla
systému, kde se pro jiz vytvorené hradlo vygeneruje hodnota, kterd urc¢i pocet jeho primych
potomkii. Vygenerovana hodnota se odecte od zbyvajiciho poctu hradel a nové vznikla hradla jsou
definovana a vloZena stejnym zptisobem do obou objektl typu JSON jako vrcholova udalost.

Algoritmus probiha, dokud zbyvajici pocet hradel neni 0.
Generovani nahodnych zakladnich udalosti systému

Poté funkce startGeneratingTree() kontroluje hradla v systému, zda maji alesponn 2 piimé
potomky. Pokud hradlo nema alesponi 2 pfimé potomky, jsou mu potomci doplnéni ndhodné
vygenerovanymi zakladnimi udalostmi. Typ vstupnich hodnot zadkladni udalosti se zvoli pomoci
vytvorené funkce generateEventType() na zakladé nahodné vygenerované hodnoty volby.

Pro zakladni udalost Ize generovat nasledujici typy vstupnich hodnot:

e constant - pravdépodobnost poruchy dana konstantni hodnotou (hodnota volby je 0),

e lambda - intenzita poruch (hodnota volby je 1).

Po nastaveni typu vstupnich hodnot zakladni udalosti se nastavi vstupni hodnota pomoci
vytvorené funkce generateEventValue(), ktera hodnotu ndhodné vygeneruje. V poslednim kroku
nastaveni udalosti se pomoci vytvorené funkce makeGeneratedEventChoice() vytvori textovy
fetézec, ktery se zobrazuje v zobrazeném diagramu u zakladni udalosti a obsahuje informace
o vstupnich hodnotdch. Vytvoreny textovy retézec je hodnota Kklice choice v objektu

jsonArrDiagram.
Zobrazeni nahodného systému

Po dokonceni generovani ndhodného systému jsou oba objekty typu JSON (objects_cal array
a jsonArrDiagram) uloZeny do sessionStorage a aplikace je presmérovana na hlavni pracovni
prostiedi, kde se nahodné vygenerovany systém zobrazi stejnym zplisobem jako systém
vytvofeny manudlné uZzivatel. Nahodné vygenerovany systém nenabizi moZnosti pro ptidani,

editaci nebo smazani objektu (hradla nebo udalosti), které se zobrazi v nabidce ContextMenu.
Uzivatelsky manual

Na strance Help se nachazi vytvoreny manudl ve formatu PDF k ovladani aplikace pro uzivatele
(viz Priloha 1). Soubor ve formatu PDF byl na stranku vloZen pomoci HTML tagu emded,
ktery umi zobrazit soubor, ktery neni normalné podporovan. Soubor PDF ma na strance povolené
své moznosti ovladani (stazeni, tisk, pribliZeni, aj.). Na mobilnich zaftizenich se soubor
ve formatu PDF zobrazuje deformované z divodu zastaralosti HTML tagu emded. Z tohoto diivodu

je na mobilnich zatizenich misto zobrazeného souboru v PDF formatu pouze tlacitko pro stazeni
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manualu do uzivatelova mobilniho zatizeni. Odkaz na stranku Help se nachazi na kazdé strance
aplikace, kde je potieba vyplnit data ve formulaii (pridani hradla nebo udalosti, nastaveni

analyzy). [19]

3.3 Vypocet analyzy systému
V této podkapitole je detailnéji popsan proces vypoctu analyzy systému. Analyza vytvoreného

systému probiha v nasledujicich krocich:

e kontrola vytvotenych objektd v diagramu,
e nastaveni analyzy systému,

e vytvoreni ¢asového vektoru,

e rozdéleni hradel do vrstev,

e vypocet vystupnich hodnot udalosti,

e vypocet vystupnich hodnot hradel,

e zobrazeni vysledkd.
V nasledujici ¢asti je popsana kontrola vytvofeného diagramu pred nastavenim analyzy systému.
Kontrola vytvorenych objektll v diagramu

Aplikace po vytvoieni stromu poruchovych stavli zkontroluje strom pred vstupem na stranku
s nastavenim analyzy systému, jestli vSechna hradla v diagramu maji spravny pocet vstupnich
udalosti. Vytvorena funkce checkTreeBeforeAnalysis() kontroluje kazdé hradlo a pokud hradlo
nema dostatecny pocet vstupnich udalosti (alespon 2), aplikace se nepresméruje na stranku
s nastavenim analyzy systému a zobrazi upozornéni pomoci alert() s nazvem hradla, které nema
dostateCny pocet vstupnich udalosti. U hradla typu K/N se kontroluje, zda hradlo ma alespon
K vstupnich udalosti. Pokud vytvoreny strom ma spravné nastavené vstupni udalosti pro vSechna

hradla, aplikace se presméruje na stranku s nastavenim analyzy.
Nastaveni analyzy systému

Na strance s nastavenim analyzy systému se nachazi formulat, ktery obsahuje nasledujici polozky

potirebné k nastaveni:

e (Calculation Type - typ vystupni hodnoty udalosti (viz Kapitola 1.7),
e Unit - jednotka ¢asu (sekundy, minuty, hodiny, dny nebo roky),
e Step - krok ¢asu, ve kterém ma probéhnout vypocet (1, 5, 10, 50 nebo 100),

o Time - celkovy Cas, pro ktery ma probéhnout analyza systému.
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Polozka formulare Calculation Type ma nastavenou vychozi hodnotu na R(t). U polozky Unit
je nastavena vychozi hodnota na hours (hodiny) a u polozKky Step je nastaven vychozi krok vypoctu
na 1. Aplikace u poloZzky Calculation Type pfi vybéru moZnosti A(t) nebo U(t) zkontroluje
vytvoreny diagram, jestli maji vSechny udalosti nastavené spravné parametry pro zvoleny typ
vystupnich hodnot udalosti pomoci vytvorené funkce checkRepairableEventsForAnalysis().
Funkce checkRepairableEventsForAnalysis() kontroluje kazdou udalost v diagramu pomoci
vytvorené funkce checkEventsForMi(), ktera jako vstupni parametr prijima danou udalost, u které
ovéruje, zda ma nastavené spravné vstupni hodnoty pro zvoleny typ vystupnich hodnot udalosti.
Pro moznosti A(t) nebo U(t) 1ze pocitat pouze s udalostmi, které maji nastavené Calculation Type

na jednu z nasledujicich moZnosti:

e Failure Rate (A) and Repair Rate (i) - intenzita poruch a intenzita oprav,

e MTBF and MTTR - stiedni doba mezi poruchami a stredni doba do obnovy systému.

Pokud alesponi jedna udalost v systému nema nastavenou ani jednu z uvedenych moznosti, funkce
checkRepairableEventsForAnalysis() zobrazi pomoci alert() upozornéni a polozka formulare

Calculation Type je znovu nastavena na vychozi hodnotu R(t).

Vytvoreni ¢asového vektoru

Po odeslani formulafe na strance s nastavenim analyzy systému probéhne samotny vypocet
analyzy. Nejdiiv aplikace pomoci vytvorené funkce makeTimeVector() vytvoti ¢asovy vektor time,
na kterém probihaji jednotlivé dil¢i vypocty analyzy. Funkce makeTimeVector() vytvori ¢asovy
vektor, ve kterém jsou uloZeny pavodni Casy v zavislosti na zvoleném kroku v poloZce Step
ve formulari nastaveni analyzy systému. Vysledny vektor slouzi k zobrazeni ptvodnich cast
ve vysledcich analyzy a je uloZen do ulozisté sessionStorage, ze kterého je poté pouzit. Nasledné
funkce z vektoru plvodnich ¢asi vytvori novy vektor, ktery ma jednotlivé hodnoty upravené
v zavislosti na zvolené jednotce ¢asu v poloZce Unit ve formulari nastaveni analyzy systému.
Vypocet analyzy systému probiha v jednotkach hodin. Pokud je zvolena jina jednotka casu, jsou
jednotlivé ¢asové hodnoty v dané jednotce prevedeny do jednotek hodin. Vysledny vektor slouzi

k vypoctim vysledkl analyzy.

Rozdéleni hradel do vrstev

Aplikace po vytvoreni Casového vektoru rozdéli hradla v diagramu do vrstev pomoci funkce
get_layers_gates(). Funkce get_layers_gates() zkouma potomky kazdého hradla a rozdéluje je

do skupin (vrstev), které nasledné piida do objektu typu JSON s nazvem groups_gates.
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Objekt groups_gates se sklada ze dvou Kklict:

e layer - ¢islo vrstvy,

e _ids - pole, které obsahuje ID hradel v dané vrstvé (layer).

Prvni vrstva hradel je vrcholova udalost systému. Druhd vrstva systému vznikne z hradel,
jejichZz pfimym predkem je vrcholova udalost. Dalsi vrstva se naplni hradly, jejichZ primymi
predky jsou hradla v druhé vrstvé. Pridavani novych vrstev skonci, pokud se nenaleznou dalsi

potomci (hradla) systému ke zkoumani.

Vypocet vystupnich hodnot udalosti

Po rozdéleni hradel do vrstev aplikace nasledné spocita vystupni hodnoty udalosti v diagramu
pomoci funkce get_event_results(), do které vstupuji jako parametry udalosti systému, zvoleny typ
vystupnich hodnot z nastaveni analyzy a Casovy vektor, na kterém se hodnoty pocitaji. Ve funkci
get_event results() se pro kazdou udalost spocitaji zvolené vystupni hodnoty v zavislosti
na zadanych vstupnich hodnotach udalosti (viz Kapitola 1.6) v jednotlivych hodnotach ¢asového

vektoru.
Vysledné hodnoty udalosti se uloZi do objektu typu JSON s nasledujicimi kli¢i:

e _id - ID objektu (v tomto piipadé udalosti),
e parentlD - ID piedka objektu,

e values - pole vystupnich hodnot udalosti.

Objekt po naplnéni hodnotami je dale pouzit pro dopocitani vystupnich hodnot vSech hradel

v systému.

Vypocet vystupnich hodnot hradel

vV s

ktera byla do objektu s vrstvami pridana jako posledni). Aplikace vyuziva hradel typu AND, OR
a K/N. Vystupni hodnoty daného hradla se spocitaji pomoci vzorctl pro vyhodnoceni kvantitativni
analyzy (viz Kapitola 1.8). Pro vypocet vystupnich hodnot hradel byly vytvoreny nasledujici
3 funkce:

e and_gate - hradlo typu AND,
e or_gate - hradlo typu OR,
e kn_gate - hradlo typu K/N.

Do jednotlivych funkci pro vypocet vystupnich hodnot hradla vstupuji jako parametr potomci
daného hradla a typ vystupnich hodnot (viz Kapitola 1.7), ktery byl zvolen ve formulari nastaveni

analyzy. Do funkce kn_gate vstupuje navic parametr K.
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Pokud potomkem hradla je udalost, ma jiz vypocitané vystupni hodnoty v predchozi fazi vypoctu.
Pokud potomkem hradla je hradlo, ma také vypocitané vystupni hodnoty, jelikoZ se nachazi v nizsi
vrstvé, ktera byla pocitana driv. Algoritmus vypoctu konci ve chvili, kdy se spocitaji vystupni

hodnoty pro vrcholovou udalost vytvoreného systému.

Zobrazeni vysledku

Po dokoncéeni analyzy systému se vypocitané vysledky ulozi do uloziSté sessionStorage a aplikace
se presméruje na stranku Results, ve které jsou ziskané vysledky analyzy zaznamenané v grafu
(viz Priloha 2). Pro zobrazeni vysledkli analyzy pomoci grafu byla pouzita open source

javascriptova knihovna Chart.js (https://www.chartjs.org/), ktera obsahuje nejriznéjsi grafové

interpretace. K zobrazeni vystupnich hodnot vytvoreného systému je pouzit spojnicovy graf.
Osa x je pojmenovana Time a obsahuje hodnoty z ¢asového vektoru, na kterém probéhly vypocty.
Osa y je pojmenovana Probability a znaci pravdépodobnost (vypocitanou vystupni hodnotu

pro dany ¢as na ose x). [20]

Na strance Results se nachazi 2 vytvorené prepinaCe pro zobrazeni konkrétnich dat. Z ulozisté
sessionStorage se ziskaji 2 objekty typu JSON. Prvni objekt obsahuje veskeré udaje o hradlech
a udalostech ve vytvoreném systému. Druhy objekt obsahuje vystupni hodnoty (vysledky)
jednotlivych hradel a udalosti. Prvni prepinac je naplnén hradly (udalostmi) pomoci vytvotrené
funkce fillResultSelect() a obsahuje stru¢né informace o nich, které byly ziskany pomoci prvniho

objektu. Data jsou zde zobrazena v podobé:

e name - nazev hradla (udalosti),

e type - typ hradla (udalosti).

U hradla typu K/N se v moZnosti hradla zobrazi také nastaveny parametr K. Vychozi hodnota
prvniho prepinace je nastavena na vrcholovou udalost. Pri prepnuti na jiny objekt (hradlo nebo
udalost), aplikace pomoci funkce result_select_change() zjisti vystupni hodnoty zvoleného objektu
a zobrazi nova data v grafu pomoci funkce showGraph(), do které jako parametr vstupuje vybrany
objekt (hradlo nebo udalost). Funkce showGraph() nasledné z prijatého objektu naplni graf

hodnotami.

Druhym prepinacem na strance Results lze piepinat mezi vypocitanou analyzou a analyzou, jejiz
vystupni hodnoty jsou dopliitkem k vypocitané analyze (viz Kapitola 1.7) a to pomoci funkce
values_type_change(). Pro pravdépodobnost bezporuchového provozu R(t) lze tak ihned zobrazit
vystupni hodnoty k pravdépodobnosti poruchy F(t). Pro funkci okamzité pohotovosti A(t) lze
ihned zobrazit vystupni hodnoty k funkci okamzité nepohotovosti U(t). Pod druhym piepinacem

se nachazi tlacitko pro staZeni grafu ve formatu JPEG.
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Vystupni hodnoty vSech objekti (hradel a udalosti) se také zobrazi na hlavni uZivatelské
strance ve vytvoreném diagramu. Pokud byla provedena analyza, kazdy objekt v diagramu ma

v zobrazenych informacich zapsanou vystupni hodnotu vypocitanou v celkovém case analyzy.

3.4 Zabezpeceni aplikace
V této podkapitole je detailnéji popsano zabezpeceni vytvorené webové aplikace. V nasledujici
Casti je popsano reSeni bezpecCnosti pienosu piihlaSovacich udaji uZzivatele mezi klientskou

a serverovou casti aplikace.

Autentifikace uzivatele

Aplikaci lze pouZivat pouze pod vytvorenym uZivatelskym ultem. O uZivateli se uchovava
uzivatelské jméno, email a heslo. Uzivatelské rozhrani bylo vytvoreno jak z diivodu bezpecnosti,
tak hlavné pro rozeznani uloZenych objektli v databazi, kde vSechny objekty maji v parametrech
uZivatelské id, které je automaticky vygenerované diky MongoDB a je vyuzivano pii veSkerych

operacich s objekty v databazi. Alternativné Slo pouzit rozeznavani objektti pomoci cookies.

Schéma uzivatele ma implementované funkce pro autentifikaci a ulozeni nového uzivatele.
Pfi posilani dat uzivatele mezi serverovou a klientskou ¢asti aplikace je zapotiebi heslo zasilat
v hashovaném tvaru z bezpecnostnich diivodd. Pro hashovani uzivatelskych hesel byla pouzita

knihovna bcrypt (https://www.npmjs.com/package/bcrypt), kterd obsahuje stejnojmennou

hashovaci funkci. Pii hashovani se pouziva tzv. stl (ndhodné vygenerovany textovy fetézec
pridany k heslu). Bcrypt ma preddefinovanou funkci genSaltSync(), ktera jako parametr prijima
pozadovanou délku ndhodného textového fetézce. Ve vytvorené aplikaci ma tento fetézec délku
10 znakl. V autentifikaci uZzivatele se vyhledava v databazi zadané uzivatelské jméno.

Pokud je nalezeno, tak se porovna zadané heslo s hashovanym heslem uloZeném v databazi.

Pro zobrazeni specifického obsahu prihlaSenym uzivatelim bylo potieba nastavit session,
ktera v aplikaci udrZuje informace o ptihlasenych uzivatelich. Pro vytvorenou aplikaci byl pouzit

modul express-session (https://www.npmjs.com/package/express-session). Po uspéSném

prihlaSeni se k id session priradi id uZivatele. Na zakladé tohoto prirazeni se pak zobrazi obsah
uzivatele, ktery je zobrazen po celou dobu, kdy je prihlasen. Po odhlaseni uZivatele se session

v

,Znici“ a aplikace se presméruje na prihlasovaci obrazovku.

Bezpecnostni rizika

Vytvorena aplikace vyuziva databazi pro ukladani uzivatelskych dat. Databaze nese s sebou
spoustu moznych bezpecnostnich rizik, které se musi pfed uvedenim aplikace na trh vzdy vyresit.
Spatné zabezpefend webova aplikace miZe zpisobit ztratu tdaji uloZenych v databazi

(napt. informace o uzivatelich, kreditnich kartach, aj.). Dost utoki na webové aplikace probiha
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také pomoci vloZeni ciziho objektu s nebezpecnym kédem do nezabezpeCeného textové vystupu,
kdy se tento vloZeny objekt stane soucasti vystupu aplikace a zplsobi uzivatelim ztraty dat
nebo stazeni nebezpec¢ného softwaru do svého pocitace (napt. malware). V nasledujicich ¢asti je

popsana bezpecnostni hrozba NoSQL Injection.
NoSQL Injection

NoSQL Injection je bezpefnostni hrozba, ktera ohroZuje NoSQL databazi na zakladé Spatné
osetienych vstupt aplikace. Piikazy v NoSQL databazi (napi. MongoDB) se zapisuji ve formatu
JSON, pres ktery lze aplikaci napadnout, kdyZz nebudou dobfe oSetfeny vstupy. Obrana
proti NoSQL Injection spociva ve filtrovani vstupnich dat pred jejich odesldnim na server.

Na server se nesmi odeslat nekontrolovana data od uZivatele. [21]

Ve vytvorené aplikaci jsou veSkeré vstupy oSetieny pred zaslanim na server. NoSQL Injection
by mohl byt zacilen na stranky pro pridani hradla (udalosti) nebo editaci hradla (udalosti).
Na téchto strankach se pracuje s parametrem ID hradla (udalosti), ktery se nachazi v URL adrese
a mohl by byt prepsan na nebezpetny piikaz. V aplikaci byly vytvoreny funkce parseAddURL()
a parseEditURL(), které parsuji URL adresu a kontroluji vstupni hodnotu objektu, zda je
ve spravném formdatu a neobsahuje zadné specialni znaky. Pokud obsahuje specidlni znak, je

stranka presmérovana na stranku zobrazujici chybu 404 (stranka nenalezena).
Cross-site scripting

Cross-site scripting (XSS) je bezpecnostni hrozba, kterd ohrozuje webovou stranku tim, Ze ji
vlozi cizi JavaScript kéd do neosetieného vstupu. Tento kdd se stane docasné (non-persistent)
nebo trvale (persistent) soucasti této stranky a miize zpulsobit unik informaci uzivatele
nebo trvalé presmérovani na jinou stranku, na které se milZe nachazet jind hrozba
(napi. malware). Obrana proti Cross-site scripting spociva v oSetfeni vstupd, aby cizi kod

nepftijimaly. [22]

Ve vytvorené aplikaci by Cross-site scripting mohl napadnout formulaie pro vstup dat. Formulare
maji jednotlivé vstupy oSetreny proti specialnim znakiim. Pro tag textarea, ktera zobrazuje popis
hradla nebo udalosti, byla vytvorena specialni funkce valid(), ktera validuje kazdy znak a pokud
se jedna o specidlni znak, ihned ho smaze. To plati i pro pripad vloZeni celého ciziho kédu
do tohoto tagu. Adresa URL je chranéna vytvorenymi funkcemi parseAddURL() a parseEditURL(),
které stejné jako v pripadé NoSQL Injection zkontroluji vstup a pokud obsahuje specialni znaky,

tak ho nepftijme.
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3.5 Ovladani aplikace

Vtéto podkapitole je detailnéji popsano ovladani vytvoiené aplikace zpohledu uzivatele.

V aplikaci se nachazi uzivatelsky manual, ktery je podrobné;jsi a uZivatel si ho muZe také stahnout.

Rozhrani aplikace

Po spusténi webové aplikace se uzivateli zobrazi prihlasovaci stranka, kde se musi prihlasit
svym uctem. Pokud nema sviij ucCet vytvoreny, muize si jej vytvorit vyplnénim registracniho
formulare, kde vyplni jméno, emailovou adresu a heslo. Po registraci je uzivatel presmérovan

zpét k prihlaseni.

L

Enter name

Password

Enter password

Don't have an account?

Obrazek 19: Prihldseni uZivatele do aplikace

Po uspésSném prihlaseni se uzivateli nate pracovni prostiedi s hlavni nabidkou, kde se nachazi

ovladani aplikace v hlavni nabidce s nasledujicimi moZnostmi:

e Project - vytvoreni nového projektu, generovani ndhodného systému, ulozeni vysledki
a export diagramu,

e Analysis - spusténi analyzy a zobrazeni vysledkad,

e Help - manudl k ovladani aplikace,

e About - informace o aplikaci,

e Logout - odhlaseni uzivatele.

Vytvoreni nového projektu

Pro vytvoreni nového projektu uzivatel zvoli zhlavni nabidky mozZnost Project, kde vybere
polozku New. Aplikace uZivatele presméruje na stranku kdefinovani vrcholové udalosti.
Ve formulari musi nastavit nazev vrcholové udalosti (Name) a typ hradla (Gate Type). Na vybér
ma hradlo typu OR, AND nebo K/N. V pripadé zvoleni hradla typu K/N musi jeSté nastavit
parametr K. Parametr N je zpocatku nastaven na vychozi hodnotu 0. Pokud udalost potrebuje

podrobnéjsi popis, uzivatel ho mlze zapsat v moznosti Description. Po vyplnéni formulare
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se vrcholova udalost ptida do uzivatelského prostiedi na vrchol. Pfidané objekty lze v diagramu
presouvat a jednotlivé operace s objekty se nachazi v nabidce, ktera se zobrazi po Kkliknuti
na objekt pravym tla¢itkem na mysi. U mobilnich zatizeni se nabidka zobrazi pomoci delSiho kliku
na objekt. U hradel nabidka obsahuje moZnosti pro pridani dalSiho hradla nebo udalosti, smazani
a editaci hradla. U udalosti obsahuje pouze moZnosti pro smazani a editaci. U nové ptridaného

hradla uzivatel miliZe vybrat z hradel typ AND, OR nebo K/N.

U nové pridané udalosti se musi vyplnit nazev (Name) a zvolit typ vypoctu (Calculation Type),

kde jsou na vybér nasledujici typy pro neobnovitelné systémy:

e Constant - pravdépodobnost poruchy urcena konstantni hodnotou,
e Failure Rate (A) - intenzita poruch,

e MTBF - stiedni doba mezi poruchami,
Pro obnovitelné systémy lze zvolit z nasledujicich mozZnosti:

e Failure Rate (A) and Repair Rate () - intenzita poruch a intenzita oprav,

e MTBF and MTTR - stfedni doba mezi poruchami a stfedni doba do obnovy (opravy).

U typt MTBF a MTTR mitiZe uzivatel hodnotu zadat pfimo nebo ji miiZe nechat aplikaci vypocitat
ze zvoleného souboru, ve kterém jsou zaznamenany bud ¢asy mezi poruchami pro MTBF

nebo ¢asy do obnovy pro MTTR. UZivatel mtize udalost detailnéji popsat v moznosti Description.

Name

Name...

Calculation Type

Failure Rate(A) v

A

0

Description

Description...

Help?

Obrdzek 20: Formuldr pro priddni nové uddlosti

Pokud uzivatel potiebuje upravit idaje hradla nebo udalosti, vybere z nabidky objektu moznost
Edit, kterd ho presméruje k formulaii pro editaci hradla nebo udalosti. Pro smazani hradla

nebo udalosti se vybere z nabidky moznost Delete. Uzivatel je o kazdém smazaném objektu
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informovan, Ze byl smazan Gispésné. Pro lepsi orientaci se v aplikaci nachazi manual pod kolonkou
Help, kde uzivatel mize vycCist veSkeré ovladani aplikace v zde zobrazenym souboru ve formatu
PDF. Manual si také miiZe stahnout a otevfit z pocitace. U mobilnich zafizeni je manual k dispozici

pouze ke staZeni.

Po vytvoreni stromu poruchovych stavii se uzivatel dostane ke spuSténi analyzy pomoci
hlavni nabidky, kde zvoli poloZku Analysis a nasledné vybere moZnost Start. V poloZce Analysis
se nachazi také moznost Results pro zobrazeni vysledkd, do které ma uzivatel moznost vstoupit
az po dokonceni analyzy systému. Aplikace nejdiive pred nastavenim analyzy zkontroluje
vytvoreny diagram, zda hradla maji dostate¢ny pocet vstupt. Pokud nemaji, zobrazi se uzivateli
upozornéni se zpravou, jaké hradlo nema spravny pocet vstupl. Uzivatel musi diagram

zkontrolovat a po doplnéni vstupd mtze do sekce s nastavenim analyzy systému.

Nastaveni analyzy systému

V nastaveni analyzy uzivatel musi nastavit typ analyzy (Calculation Type), jednotku ¢asu (Unit),
krok analyzy (Step) a definovat ¢as (Time), pro ktery se ma analyza systému uskutecnit. UZivatel

ma na vybér z nasledujicich typt analyzy:

e R(t) - pravdépodobnost bezporuchového provozu,
e F(t) - pravdépodobnost poruchy,
e A(t) - funkce okamzité pohotovosti,

e U(t) - funkce okamzité nepohotovosti.

Funkce okamzité pohotovosti a nepohotovosti systému miiZe zvolit pouze tehdy, pokud maji
vSechny vstupni udalosti nastaveny typ vypoctu Failure Rate (A) and Repair Rate (u) nebo typ
vypoctu MTBF and MTTR. Pokud nema néjaka udalost nastaveny uvedené typy vypoctu, nelze

danou analyzu systému uskutecnit.

Nasledné miiZze zménit jednotky casu v polozce Unit, ve kterych se analyza systému bude pocitat.
Vychozi hodnota je nastavena na hodiny, ale uZivatel ji mize zménit na sekundy, minuty, dny
nebo roky. V poloZce Step lze nastavit casové kroky, ve kterych maji probihat vypocty hodnot
analyzy. Vychozi hodnota je nastavena na 1. Mezi dal$i moZnosti nastaveni kroku patfi 5, 10, 50
a 100. Pokud uzivatel nastavi krok vétsi nez je nastaven cas v poloZce Time, hodnota kroku
se nastavi na 1. V posledni poloZce Time se nastavuje ¢as, do kterého ma probihat zvoleny typ

analyzy systému.
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Calculation Type

Help?

Obrazek 21: Formuldr pro nastaveni analyzy

Zobrazeni vysledkd analyzy

Po dokoncdeni analyzy je uZivatel pfesmérovan na stranku Results, ve které jsou vysledky analyzy
zobrazené pomoci grafu (viz Priloha 2). Na této strance se nachazi 2 prepinace. Prvni slouZzi
k vybéru objektu (hradla nebo udalosti), kterému se maji zobrazit vysledky v grafu. Vychozi vybér
prepinace je nastaven na vrcholovou udalost ve stromu. Druhy prepinac slouZi k vybéru analyzy.
Vychozi vybér je nastaven na provedenou analyzu systému. Pro snaz$i ovladani aplikace
lze prepinat mezi analyzami, jejichZ vysledky jsou si navzajem doplitkem. U pravdépodobnosti
bezporuchového provozu lze tak zobrazit vysledky pro pravdépodobnost poruchy. U vysledki
funkce okamzité pohotovosti Ize prepnout na vysledky funkce okamzité nepohotovosti. Graf
s vysledky analyzy si milZe uZzivatel stdhnout pomoci tlacitka, které se nachazi pod druhym

prepinacem.

Vysledky analyzy se zobrazi i v diagramu na hlavni pracovni ploSe uzivatele. Hradla a udalosti
zobrazi vysledek v Case, ktery uzivatel nastavil pti nastaveni analyzy v poloZce Time. Cely priibéh
analyzy vSech hradel a udalosti mize uZzivatel stahnout v podobé textového souboru z hlavni

nabidky vybérem Project a moZnosti Save Results.

Generovani nahodného systému

Strom poruchovych stavli mtize uzivatel také vytvorit pomoci moZnosti Generate Random Tree,
kterd se nachazi v hlavni nabidce v poloZce Project. Moznost Generate Random Tree vytvori
nahodny systém na zakladé poctu hradel, ktery je zadan ve vyskakujicim dialogovém okné.
Aplikace umi ndhodné vygenerovat systém az o 30 hradlech. Po zadani poctu hradel, které ma
systém obsahovat, se vytvori systém s nahodné nastavenymi hradly a udalostmi. Takto vytvoreny
systém nenabizi moznosti pro pridani, editaci ¢i smazani objektu (hradla nebo udalosti), které

se zobrazuji pomoci kliku pravého tlac¢itka mysi na objekt.
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3.6 Porovnani vytvorené aplikace s komerénimi aplikacemi

Vyhody a nevyhody jednotlivych aplikaci byly probrany v piredchozi Casti prace. V této
podkapitole se nachazi srovnani vlastnosti vytvorené aplikace s komerénimi softwary, které byly
podrobné popsany v kapitole 2. Softwary rozebrané v ramci této bakalarské prace se déli na

webové a desktopové. Mezi webové softwary patfi:

e Fault Tree Analyser,

o vlastni aplikace.
Mezi desktopové softwary patfi:

o [TEM ToolKit,

e [sograph,

e ReliaSoft,

e RAM Commander.

Obsahlost softwart

Komer¢ni softwary jsou obsahlé aplikace, které nabizeji vice typl analyz pro zkoumani systému.
Nejobsahlejsim softwarem byla aplikace ITEM ToolKit, ktera obsahovala mnoho dopliikovych
balickli pro nejriznéjsi typy analyz. Nejméné obsahlou aplikaci byla vytvorena aplikace v ramci

této prace. Nabizi pouze metodu FTA (analyza stromu poruchovych stavii).
Uzivatelské prostredi

Nejvice uzivatelsky privétivou aplikaci je aplikace vytvorend v ramci této prace, ktera nabizi
jednoduché prostredi, v kterém se lze dobie vyznat. Obsahuje i manudl, ve kterém jsou veSkeré
ukony aplikace popsany. Nejméné uzivatelsky piivétivou aplikaci je aplikace ITEM ToolKit, ktera
neobsahuje jednoduché uZivatelské prostiedi. Clovék, ktery neni piili§ znaly v oboru, se moc

nevyznd v praci s touto aplikaci, ktera je urcend spiSe pro znalé v oboru.
Pocet objekta v diagramu

Komer¢ni softwary byly zkoumany pouze v demo verzich, které byly po urcitou zdarma a mély
urcitd omezeni. Omezeni se hlavné tykala poctu vlozenych objektl. Nejvice objektl (hradel
a udalosti) lze vlozit ve vytvorené aplikaci v ramci této prace. Pro testovaci ucely byl vygenerovan
i systém o 65 hradlech. Naopak nejméné objektd $lo vlozit v aplikaci RAM Commander, ktera

pracovala maximalné s 15 hradly.
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4 Ovéreni spravnosti vypoctu vysledku

V posledni ¢asti bakalarské prace je popsano ovéreni spravnosti vypoctu analyzy na zakladé
testovaného prikladu. K ovéreni spravnosti vypoctu analyzy ve vytvorené aplikaci byl napsan
skript pomoci programovaciho jazyka MATLAB a vysledné hodnoty analyzy byly porovnany.
V nasledujici podkapitole je popsan systém, ktery byl vytvoren k testovani.

4.1 Testovany priklad
Ve vytvoiené aplikaci byl vytvoren systém (viz Priloha 3), ktery se sklada z nasledujicich objekti:

e 15 hradel (typu AND nebo OR),
e 17 zakladnich udalosti.

Vstupni hodnoty zakladnich udalosti byly nastaveny na pravdépodobnosti poruch, které jsou dany
konstantni hodnotou nebo na intenzity poruch. Hodnoty pravdépodobnosti a intenzit poruch byly

zvoleny ndhodné. V nastaveni analyzy byly vybrany nasledujici parametry:

typ analyzy - pravdépodobnost bezporuchového provozu R(t),

jednotka ¢asu - hodiny,

krok vypoctu - 5,

pocet hodin - 100.

Po vypoctu analyzy systému byly vysledné hodnoty analyzy porovnany s hodnotami ziskanymi

pomoci vytvotreného skriptu v programovacim jazyce MATLAB.

4.2 Ovéreni pomoci programovaciho jazyka MATLAB
Vytvoreny skript v programovacim jazyce MATLAB ma vstupni hodnoty testovaného systému
uloZené v polich. Ve vytvoreném skriptu byly zapsany nasledujici vstupni hodnoty z testovaného

systému:

e time - ¢asovy vektor, na kterém probéhla analyzy,

e gate_types - pole, které obsahuje typy pouzitych hradel (OR nebo AND),

e gate_parents - pole, které obsahuje ID predki hradel,

e event_types - pole, které obsahuje typy pouzitych zakladnich udalosti (pravdépodobnosti
poruch nebo intenzity poruch),

e event_parents - pole, které obsahuje ID predki zakladnich udalosti,

e event_values - pole, které obsahuje hodnoty pravdépodobnosti poruch nebo intenzit

poruch.
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Vypocet testovaného prikladu

Skript nejdrive spocita vystupni hodnoty vSech zakladnich udalosti a ulozi je do pole s ndzvem
events_results. Vystupni hodnoty hradel se ukladaji do pole s ndzvem gates_results, které bylo
inicializovano na zacCatku jako pole obsahujici pouze hodnoty 0. Vystupni hodnoty hradla
se do pole gates_results ptidavaji od konce (od posledniho hradla uloZeného v systému). Skript
ovéri, zda hradlo ma néjaké primé potomky ve vytvorenych polich gate_parents a event_parents.
Pokud je primy potomek hradla udalost, pridaji se vystupni hodnoty udalosti z pole events_results
do pole results_to_calculate. Pokud pfimym potomkem je hradlo, pridaji se vystupni hodnoty
hradla zpole gates results, kde uz zpredchozich krokdi ma potomek vypocitané vystupni
hodnoty, které se ptidaji do pole results_to_calculate. Poté se vystupni hodnoty hradla vypocitaji
podle zvoleného typu hradla (OR nebo AND) z vystupnich hodnot, které jsou uloZené v poli
results_to_calculate. Nové vzniklé vystupni hodnoty hradla se ulozi do pole gates results.

Algoritmus probih3, dokud nebudou vypocitany vystupni hodnoty vSech hradel v systému.

Porovnani vystupnich hodnot testovaného prikladu

Po vypoctu vSech vystupnich hodnot hradel a udalosti v testovaném systému se zobrazi vystupni
hodnoty vrcholové udalosti v konzoli a v grafu (viz Obrazek 22). Graf se zobrazi pomoci funkce
plot(). Na ose x je nanesen casovy vektor time. Na ose y jsou nanesené jednotlivé vystupni hodnoty
(pravdépodobnosti bezporuchového provozu) vrcholové udalosti systému v zavislosti na case.
Vystupni hodnoty byly ziskané z pole gates_results, kde se vrcholova udalost systému nachazi

na indexu 1.

4. Figure 1 - O X
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Obrazek 22: Zobrazeni grafu s vysledky vrcholové uddlosti v jazyce MATLAB

Vystupni hodnoty vrcholové udalosti byly porovnany s hodnotami ziskanymi pomoci aplikace.
V nasledujici tabulce (viz Tabulka 1) jsou zapsany vystupni hodnoty zvytvorené aplikace

a ze skriptu napsaného v programovacim jazyce MATLAB.

51



Tabulka 1: Vystupni hodnoty vrcholové uddlosti z aplikace a ze skriptu

Cas Vystupni hodnoty
(hodiny) Aplikace [ MATLAB
0 0.9958016110174618 | 0.9958
5 0.887618640962749 | 0.8876
10 0.7911885854665591 | 0.7912

15 0.7052346150625227 | 0.7052
20 0.6286186144751684 | 0.6286
25 0.5603261127462891 | 0.5603
30 0.49945285055135513 ! 0.4995
35 0.4451928068414211 | 0.4452
40 0.39682752626924866; 0.3968
45 0.3537166060823361 | 0.3537
50 0.31528921651830627 ! 0.3153
55 0.28103654242292103 ! 0.2810
60 0.2505050460090959 | 0.2505
65 0.22329046154816698: 0.2233
70 0.19903244247632756! 0.1990
75 0.17740979003789448: 0.1774
80 0.15813620028729838; 0.1581
85 0.1409564731353685 | 0.1410
90 0.12564313324348636: 0.1256
95 0.11199341802252494 ! 0.1120
100 0.09982659285438075! 0.0998

Vytvoreny skript pocital jednotlivé vystupni hodnoty systému se zaokrouhlenim na 4 desetinna
mista. Aplikace jednotlivé hodnoty pro vypocet vystupnich hodnot nezaokrouhlovala. Po odecteni
hodnot z aplikace a ze skriptu vznika tedy tzv. zaokrouhlovaci chyba, ktera ale nema v takto
definovaném systému zasadni roli. Pokud se vystupni hodnoty testovaného systému z aplikace
zaokrouhli na 4 desetinnd mista, vyjdou identické hodnoty k ziskanym hodnotdm ze skriptu.
Pripadny problém se zaokrouhlovanim vystupnich hodnot by mohl nastat s komplexnéjSimi
systémy, které obsahuji mnohem vice hradel a udalosti. Zde by mohla vétsi zaokrouhlovaci chyba

znamenat odlisné vysledky.
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Zaver
Cilem bakalarské prace bylo seznameni se spolehlivostni metodou analyzy stromu poruchovych
stavi (FTA), jeji diikladné prostudovani a vytvoreni vlastni aplikace. K nastudovani metody FTA

existuje spousta materiali a veskeré informace, které se vazaly kmetodé, se daly najit

bez problému v literatuie. Informace o metodé byly prevazné vzaty z technickych norem.

V druhé ¢asti prace byla zpracovana reSerse existujicich komer¢nich softwart, kdy ke zpracovani
byly pouzity prevazné demo verze softwari zaslané ptrimo spolecnosti. U softwaru ReliaSoft byl
spolecnosti HBM Prenscia omylem zaslan kli¢ k jiné aplikaci. K nedorozuméni doslo v komunikaci
s podporou, ktera ale ihned poslala kli¢ spravny a telefonicky se omluvila. ReSerse softwart byla
hlavné zaméfena na praci se sestavovanim stromu poruchovych stavi. Kazdy software
k sestavovani pristupoval odliSnym zplisobem a to pomohlo k naleznuti optimalniho zptlisobu

sestaveni systému, ktery byl pouZit p¥i tvorbé stromu poruchovych stavili ve vytvorené aplikaci.

Vtifeti Casti této prace byla popsana tvorba vlastniho softwaru pocitajiccho metodu FTA.
K vytvoreni softwaru pomohla knihovna GoJS, ktera obsahuje nadefinovanou strukturu zobrazeni
diagramu pro metodu FTA. Software pocitd se zdkladnimi hradly (OR, AND, K/N),
ale miiZe se snadno rozsirit o dalsi specifickd hradla. To samé plati pro udalosti. V aplikaci byl
vytvoren generator nahodnych udalosti, ktery usnadnil nasledné testovani systému s vétSim

poctem objektt.

V zavérecné Casti této prace byla ovérena spravnost vypoctu vystupnich hodnot systému
ve vytvorené aplikaci na zakladé testovaného prikladu. Vystupni hodnoty z aplikace byly
porovnany s hodnotami ziskanymi z vytvoreného skriptu v programovacim jazyce MATLAB.
Skript jednotlivé vysledky zaokrouhloval na 4 desetinna mista. V aplikaci se jednotlivé vypocty
zaokrouhluji aZ pti vypisu do textovych retézcl. Na testovaném systému se zaokrouhlovaci chyba
nijak neprojevila a pti zaokrouhleni vysledkti v aplikaci na 4 desetinna mista vyjdou identické

hodnoty jako ze skriptu.

53



Seznam pouzité literatury

[1] CSNEN 61025 (010676) Analyza stromu poruchovych stavii (FTA). Praha: Ceské
technicka norma, 2007.

[2] FTA (Fault Tree Analysis) - Analyza stromu poruchovych
stavii. ManagementMedia [online]. [cit. 2019-10-04]. Dostupné z:
https://managementmania.com/cs/fault-tree-analysis

[3] FUCHS, Pavel, Valis DAVID, Chudoba JOSEF, Kamenicky JAN a Zaji¢ek
JAROSLAV. Rizeni spolehlivosti [online]. Liberec: Technicka univerzita v Liberci, 2006 [cit.
2019-10-04].

[4] Weibull.com - Fault Tree Analysis [online]. [cit. 2019-10-04]. Dostupné z:
https://www.weibull.com/basics/fault-tree/index.htm

[5] Fault Tree Handbook. In: . Washington, D.C., 1981. Dostupné také z:
http://www.nrc.gov/docs/ML1007/ML100780465.pdf

[6] CSNIEC 50 (191)(010102). Medzindrodny elektrotechnicky slovnik, kapitola 191:
Polahlivost a akost sluzieb. 1993.

[7] Fault Tree Analyser [online]. [cit. 2019-10-20]. Dostupné z: https://www.fault-tree-

analysis-software.com/ald-reliability-safety-engineering
[8] ITEM ToolKit [online]. [cit. 2019-10-22]. Dostupné z:

https://www.itemsoft.com/about us.html

[9] Isograph [online]. [cit. 2019-11-10]. Dostupné z: https://www.isograph.com/

[10] ReliaSoft [online]. [cit. 2019-11-22]. Dostupné z: https://www.reliasoft.com/about

[11] RAM Commander [online]. [cit. 2019-12-15]. Dostupné z:
https://aldservice.com/RAMS-Reliability-Availability-Maintainability-and-Safety-

Software.html

[12] MVC: Model, View, Controller. Codecademy [online]. [cit. 2020-01-15]. Dostupné z:
https://www.codecademy.com/articles/mvc

[13] About Heroku. Heroku [online]. [cit. 2020-02-23]. Dostupné z:
https://www.heroku.com/about

[14] GoJS [online]. [cit. 2020-02-24]. Dostupné z: https://gojs.net/latest/index.html

[15] Treant.js [online]. [cit. 2020-02-24]. Dostupné z: https://fperucic.github.io/treant-js/

[16] Mongoose [online]. [cit. 2020-03-13]. Dostupné z: https://mongoosejs.com/
[17] JSON - Uvod do JSON. JSON [online]. [cit. 2020-03-23]. Dostupné z:

https://www.json.org/json-cz.html

54


https://managementmania.com/cs/fault-tree-analysis
https://www.weibull.com/basics/fault-tree/index.htm
http://www.nrc.gov/docs/ML1007/ML100780465.pdf
https://www.fault-tree-analysis-software.com/ald-reliability-safety-engineering
https://www.fault-tree-analysis-software.com/ald-reliability-safety-engineering
https://www.itemsoft.com/about_us.html
https://www.isograph.com/
https://www.reliasoft.com/about
https://aldservice.com/RAMS-Reliability-Availability-Maintainability-and-Safety-Software.html
https://aldservice.com/RAMS-Reliability-Availability-Maintainability-and-Safety-Software.html
https://www.codecademy.com/articles/mvc
https://www.heroku.com/about
https://gojs.net/latest/index.html
https://fperucic.github.io/treant-js/
https://mongoosejs.com/
https://www.json.org/json-cz.html

[18] Window.sessionStorage. MDN Web Docs [online]. [cit. 2020-04-10]. Dostupné z:
https://developer.mozilla.org/en-US/docs/Web/API/Window/sessionStorage

[19] Objekty v HTML. Jak psat web [online]. [cit. 2020-04-10]. Dostupné z:
https://www.jakpsatweb.cz/html/objekty.html

[20] Chart.js documentation. Chart.js [online]. [cit. 2020-04-12]. Dostupné z:
https://www.chartjs.org/docs/latest/

[21] What is NoSQL injection? Infosec Resources [online]. [cit. 2020-04-24]. Dostupné z:

https://resources.infosecinstitute.com/what-is-nosgl-injection/#qref
[22] Cross-site Scripting (XSS). Acunetix [online]. [cit. 2020-05-04]. Dostupné z:
https://www.acunetix.com/websitesecurity/cross-site-scripting/

55


https://developer.mozilla.org/en-US/docs/Web/API/Window/sessionStorage
https://www.jakpsatweb.cz/html/objekty.html
https://www.chartjs.org/docs/latest/
https://resources.infosecinstitute.com/what-is-nosql-injection/%23gref
https://www.acunetix.com/websitesecurity/cross-site-scripting/

Pfilohy

Manual k aplikaci FTA

Aplikace FTA se zabyva stejnojmennym typem analyzy FTA (Fault Tree Analysis — v ¢estiné Analyza
stromu poruchovych stavil). Jde vesmés o zkoumani vrcholové udalosti, ktera je rozélenéna do mensich
podudalosti (viz. Obrazek 1), které tuto udalost s uritou pravdépodobnosti v case vyvolaji.

Vstupni udalost Vstupni udalost Vstupni udalost Vstupni udalost
1 2 3 4

Constant
P:032

Constant
P:0.29

;'"Jl

MTBF: 20
Obrazek 1: Ukazka diagramu FTA

Seznameni s objekty

V aplikaci se vyuZivd pouze objekti typu udélost a hradlo.

Udalosti

Udalosti jsou znacky, které znaci vyskyt urcitého déje. Niie jsou
popsany vstupni a vystupni hodnoty udalosti.

Vstupni hodnoty udalosti
V aplikaci je na vybér z 5 typl vstupnich hodnot pro udalost popsanych nize.
Constant

Pravdépodobnost poruchy nastavend konstantni hodnotou. Na celém ¢asovém intervalu zlstava
konstantni (stejna).

MTBF

Mean Time Between Failures (v ¢eitiné) stfedni doba mezi poruchami) je otekévadna doba provozu
mezi poruchami. Z MTBF se ziskdvd intenzita poruch. Aplikace pfijima hodnotu MTBF v hodindch

Priloha 1: Manudl k aplikaci dostupny na strdance Help
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Priloha 2: Zobrazeni vysledkii na strdnce Results
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Priloha 3: Testovany systém pro ovéreni sprdvnosti vypoctu analyzy
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