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Abstrakt 
Tato d ip lomová p r á c e popisuje softwarové a h a r d w a r o v é rozší ření m u l t i a g e n t n í platformy 
WSageNt o m o ž n o s t komunikace mezi zák l adnovou s tan ic í senzorové s í tě a ř íd íc ím webo­
v ý m r o z h r a n í m p o m o c í s í tě G S M . Jako zák l adnová stanice je použ i t senzorový uzel F I T m o t e 
a jako r o z h r a n í do s í tě G S M je použ i t G S M modem od firmy Teltonika. Fyzické p r o p o j e n í 
mezi t ě m i t o zař ízen ími tvoř í nově n a v r ž e n ý p ropo jovac í most, jež řeší r ů z n é napěťové ú rovně 
jejich sér iových r o z h r a n í . Apl ikace na zák ladnové stanici by la rozš í řena o sériovou komuni­
kaci s G S M modemem. Toto rozšíření umožňu je komunikaci p řes G S M síť do s í tě Internet. 
Upravena byla t a k é aplikace na s t r a n ě ř íd íc ího serveru pro komunikaci p řes T C P / I P . 

Abstract 
This master's thesis describes the software and hardware extension of multiagent platform 
WSageNt to ensure communicat ion between basestation and web interface Con t ro l Panel 
using G S M network. Sensor node F I T m o t e is used as a basestation and modem Teltonika 
is used as a interface to G S M . The physical interconnection of the devices implementing 
the newly created bridge to connect different logic voltage levels of their serial interface. 
App l i ca t ion for basestation was extended to serial communicat ion wi th modem. This extend 
provide communicat ion over G S M network to Internet. App l i ca t i on on control server also 
was modified for T C P / I P communicat ion. 
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Kapitola 1 

Úvod 

Pojem senzorové s í tě se v pos lední d o b ě rozšiřuje do celé ř a d y ob las t í l idské č innos t i . J e d i n ý 
senzor pro měřen í teploty, k t e r ý by mě l ř íd i t n a p ř í k l a d t o p e n í v budově nen í v současné 
d o b ě již s á m schopen v t akové mí ře zajistit š e t rnos t objektu ke z d r o j ů m energie či tepel­
nou pohodu jako je to schopna zajistit senzorová síť. T a to t iž m ů ž e k r o m ě teploty b r á t př i 
ř ízení t o p n é soustavy v ú v a h u k u p ř í k l a d u p ř í t o m n o s t osob, vlhkost vzduchu či rozdí lnos t 
t epe lných z t r á t r ů z n ý c h čás t í domu. Nav íc toto všechno je schopna p r o v á d ě t t é m ě ř bez ja­
kéhokoli z á s a h u člověka. Do t é t o oblasti se započ í t áva j í v dnešn í d o b ě s tá le více zmiňované 
tzv. in te l igentn í budovy. T y by měl i zaj išťovat p o m o c í senzorových sí t í a a g e n t ů prakt icky 
s a m o s t a t n ý chod celé budovy. P o d o b n ě je tomu t a k é u senzorových sítí s t a ra j íc ích se o pod­
poru ř ízení , b e z p e č n o s t i a provozu letadel (EFCS1). V dnešn í d o b ě by prakt icky nebylo 
bez t é t o techniky m o ž n é se s u p e r m o d e r n í m i d o p r a v n í m i či vo jenskými letouny v ů b e c l é t a t . 
Jen těžko by bylo m o ž n é p r o v á d ě t př i dnešn ích rychlostech a velikostech letadel n a p ř í k l a d 
čis tě ručn í ov ládán í klapek n á b ě ž n ý c h a o d t o k o v ý c h hran kř íde l či spojleru. Senzorové uzly 
se ve všech t ěch to sy s t émech s t a ra j í o dosažení spo lečného cíle celé s í tě . Toho d o s á h n o u 
v z á j e m n o u komunikac í , u č e n í m a v ý p o č e t n í m v ý k o n e m j edno t l i vých uz lů s í tě . 

P r o t o ž e se pos ledn í dobou s tá le více rozvíjí r ů z n á mobi ln í zař ízení , zvyšují se i poža­
davky na mobi l i tu senzorových sít í . Chceme n a p ř í k l a d pozorovat m í s t a , kde není vybudo­
v á n a ž á d n á infrastruktura či chceme bý t schopni rychle síť p ř e s u n o u t . Nebo j i rozmís t i t 
p o u h ý m shozem z letadla do ně jakého n e h o s t i n n é h o m í s t a . Pro to p o s t u p n ě vzn ik ly bezd rá ­
tové senzorové s í tě , k t e r é by tyto p o ž a d a v k y měli sp lňova t . S t í m t o však př icház í celá ř a d a 
p r o b l é m ů . J e d n í m z nich je p o ž a d a v e k na n ízkou energetickou n á r o č n o s t uz lů s í tě . Da l š ím 
p r o b l é m e m je p řenos z ískaných dat na vzdálenějš í pozorovac í či ř ídící centrum. Pro to je 
z a p o t ř e b í m í t v sít i jeden cen t rá ln í prvek (basestation 2), k t e r ý bude z í skaná data ze všech 
uzlů distribuovat n a p ř í k l a d na p o č í t a č pro pozorován í stavu s í tě . T í m se zat íž í větš í m ě r o u 
pouze jeden prvek d a n é sí tě . 

Vzhledem k tomu, že je v dnešn í d o b ě penetrace 3 GSM s í tě vě tš iny civi l izovaných zemí 
na vysoké úrovni , je v ý h o d n é použ í t pro spo jen í zák ladnové stanice se v z d á l e n ý m centrem 
d a t o v ý p řenos přes síť GSM. Zároveň je m o ž n é s p o u ž i t í m d o s t u p n é GSM techniky docíl i t 
p o m ě r n ě nízké s p o t ř e b y celé zák ladnové stanice. P ř e d z h o t o v e n í m t é t o p r á c e bylo pro pro­
pojen í zák ladnové stanice a ř ídíc ího p o č í t a č e využ íváno spo jen í p o m o c í sér iového rozh ran í , 
což p rávě př í l i šnou mobi l i tu s í tě vůči ř íd íc ímu poč í t ač i neumožňova lo . Nově n a v r h o v a n é 
a i m p l e m e n t o v a n é řešení m á d a n ý p r o b l é m vyřeš i t . 

1Electronic Flight Control System - systém starající se o bezpečné řízení letadla. 
2 Základnová stanice. 
3Dostupnost vzhledem k území 
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V d r u h é kapitole je obecně vysvě t l ena problematika senzorových sít í , jejich architektura 
a komun ikačn í protokol ZigBee. Dá le je zde p r o b r á n o na s t aven í p r o s t ř e d í v o p e r a č n í m 
s y s t é m u L i n u x pro p rác i s Tiny O S a s a m o t n ý s y s t é m Tiny OS, p r o g r a m o v á n í senzorového 
uzlu FITmote a t a k é zák ladn í p r á c e s p r o g r a m o v a c í m jazykem nesC. V kapitole je p o p s á n o 
i zprovoznění všech p o t ř e b n ý c h součás t í , jež jsou n u t n é pro b ě h apl ikací na řídící poč í t ačové 
stanici. 

T ř e t í kapi tola p o d r o b n ě popisuje m u l t i a g e n t n í platformu WSageNt [ ]. Také se vě­
nuje zák ladn í charakteristice a g e n t n í h o jazyka ALLL, jeho s éman t i ce a n á s l e d n é m u p o u ž t í 
v senzorových sí t ích. 

Další kapitola p o j e d n á v á o technologii GSM. Modemu , k t e r ý bude p o u ž i t jako součás t 
senzorového uz lu pro konstrukci zák ladnové stanice. Popisuj í se tady t a k é p ř íkazy pro ovlá­
dán í modemu a p ř e n o s dat p o m o c í GPRS. V nepos ledn í ř a d ě je zde t a k é p o p s á n p r o b l é m 
n e v y ž á d a n ý c h zpráv , jež př icházej í od modemu. 

V p á t é kapitole je proveden n á v r h komunikace a fyzického p r o p o j e n í senzorového uz lu 
s GSM modemem. S te jně tak je zde proveden n á v r h komunikace mezi modemem a w e b o v ý m 
r o z h r a n í m dř íve z m í n ě n é agen tn í platformy. 

P ř e d p o s l e d n í čás t p r á c e je v ě n o v á n a fyzickému proveden í desky p lošného spoje pro 
komunikace mezi uzlem FITmote a GSM modemem. Také je zde p o p s á n a implementace 
výs ledné komunikace ze senzorové s í tě až po webové r o z h r a n í Control Panel. 

V kapitole popisuj ící t e s tován í výs l edného s y s t é m u je p o p s á n p r ů b ě h p ř i p r ů c h o d u 
a g e n t ů přes celý sy s t ém, z ískání výs ledných dat př i použ i t í r ůzných t y p ů senzorů p ř ipo ­
j ených k r ů z n ý m d r u h ů m senzorových uzlů. 
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Kapitola 2 

Bezdrátové senzorové sítě 

Tato kapitola popisuje zák ladn í pr incipy senzorových sítí , jejich s t rukturu, p r o g r a m o v á n í , 
ope račn í s y t é m TinyOS a t a k é charakterizuje senzorový uzel FITmote. Jsou zde t a k é uve­
deny zák ladn í konstrukce p r o g r a m o v a c í h o jazyka nesC, jež se h o j n ě použ ívá p rávě pro 
p r o g r a m o v á n í senzorových uzlů. 

B e z d r á t o v á senzorová síť je u s k u p e n í u r č i t ého p o č t u uz lů (mote) t vo řených z mikrokon-
t ro l é ru s b e z d r á t o v ý m k o m u n i k a č n í m r o z h r a n í m a p ř i p o j e n ý m i senzory. U z l y spolu mus í 
bý t schopny, u r č i t ý m z p ů s o b e m , přes b e z d r á t o v á rozh ran í komunikovat. Mikrokon t ro lé r za­
jišťuje fyzickou logiku uz lu . D íky ní je schopen s n í m a t stav ze svých senzorů , p ř e d v í d a t 
budoucnost a reagovat na d a n é situace. 

2.1 Architektura 

P ů v o d n ě byly senzorové s í tě konc ipovány jako s a m o s t a t n é senzory p ř ipo j ené p o m o c í pev­
ného d r á t o v é h o spo jen í s c e n t r á l n í m uzlem, k t e r ý se staral o sbě r dat z j edno t l i vých senzorů 
a podle v y h o d n o c e n í výs ledků p rovádě l r ů z n é č innos t i . Takový model dnes p ředs t avu j í na­
p ř ík lad p růmys lové p o č í t a č e s p ř i p o j e n ý m i za ř ízen ími a senzory ve větš ích vý robn í ch pro­
cesech. 

V dnešn í d o b ě jsou senzorové s í tě ve vě tš ině p ř í p a d ů konc ipovány p o m o c í mnoha uz lů 
předs tavuj íc í m u l t i a g e n t n í s y s t é m . T y t o uzly společně komuniku j í a t í m si v y t v á ř í obraz sle­
dované oblasti (dochází k učení a g e n t ů ) . Z í skaná data jsou p o t é u r č t ý m z p ů s o b e m p ř e d á n a 
na h lavn í uzel s í tě ( zák ladnovou stanici) a odtud pu tu j í na řídící a mon i to rovac í s t anov i š t ě , 
kde se s n imi dá le pracuje. Komunikace m ů ž e p r o b í h a t p o m o c í zvlášť v y t v o ř e n é kabelové 
infrastruktury nebo m ů ž e využ íva t infrastrukturu, jež je p r i m á r n ě u r č e n a pro j iné účely 
jako n a p ř í k l a d Ethernet . S tá le více se však rozšiřují s í tě , u nichž p r o b í h á komunikace ve 
speciá ln ích b e z d r á t o v ý c h standardech jako jsou Bluetooth nebo Zigbee, jež je p o d r o b n ě j i 
p o p s á n a v kapitole 2.1.2. 

2.1.1 Z á k l a d n í topologie 

Podle toho jak p r o b í h á v senzorové síti komunikace mezi j e d n o t l i v ý m i uzly a zák l adnovou 
s tanic í je m o ž n é rozl išovat někol ik zák ladn ích topologi í . V p ř í p a d ě , že senzorové uzly na-
p ř í m o komuniku j í se z ák l adnovou s tan ic í a ob ráceně , t a k é ona komunikuje s j e d n o t l i v ý m i 
uzly, j e d n á se o topologii hvězda . P ř i č e m ž z á k l a d n o v á stanice v las tn í konekt ivi tu na zař ízení , 
k t e r é se s t a r á o sbě r a s p r á v u dat z í skaných s celé sí tě . 
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V senzorových sí t ích se s e t k á v á m e i s j i nými topologiemi. D a l š í m typem topologie sen­
zorových sítí m ů ž e bý t síť u s p o ř á d a n á do stromu. Zde se v každé menš í oblasti s někol ika 
senzorovými uzly nacház í menš í z á k l a d n o v á stanice, k t e r á sb í r á data od pod ř í zených uzlů . 
Sama komunikuje s h lavn í zák l adnovou s tan ic í , k t e r á se p ř ipo ju je na cen t rá ln í s t anov i š t ě . 
T í m se sníží energe t ická n á r o č n o s t j edno t l i vých senzorových uzlů, k t e r é nemus í p r o v á d ě t 
komunikace na tak velké vzdá lenos t i . Lokální zák ladnové stanice ma j í pak ve vě tš ině pří­
p a d ů za j i š těno n a p á j e n í ze zdroje s větší kapacitou, nebo jsou n a p á j e n y p ř í m o z elektr ické 
sí tě . 

J inou topologi í m ů ž e bý t model mesh 1 síť s h lavní z ák l adnovou s tan ic í , k t e r á je u m í s t ě n a 
z á m ě r n ě t é m ě ř ve s t ř e d u m o n i t o r o v a n é oblasti a kolem ní mohou bý t r o v n o m ě r n ě rozmís t ěny 
senzorové uzly. K a ž d ý uzel pak zná svého nejbl ižšího souseda s m ě r e m k zák ladnové stanici. 
Pak pokud p r o b í h á komunikace s m ě r e m od uz lu k zák ladnové stanici, poš le d a n ý uzel data 
na sousedn í uzel blíž ke stanici . Takto se postup opakuje dokud se z p r á v a nebo agent 
nedostane až na zák l adnovou stanici . V o b r á c e n é m s m ě r u je postup komunikace podobný . 
Toto řešení m á menš í n á r o k y na s p o t ř e b u energie j edno t l i vých uzlů , d íky p ř e n o s u dat na 
menš í vzdá lenos t i . A l e naopak n a r ů s t á zahlcení komun ikačn í s í tě daty. Da l š ím p r o b l é m e m je 
zjištění polohy uz lů vůči stanici, k tomu se používa j í speciá ln í p o m ě r n ě v ý p o č e t n ě n á r o č n é 
algoritmy. 

a) _ / 

t b) 

\ 
c) \ 

Basestation 

Lokální basestaion 

Senzorový uzel 

O b r á z e k 2.1: T y p y topologi í b e z d r á t o v ý c h senzorových sítí: a) Hvězdicová topologie, 
b) S t r o m o v á topologie, c) Mesh topologie. 

J edno t l i vé uzly senzorových sítí jsou obvykle t vo řeny ř ídícími , komun ikačn ími , senzo­
rovými a akčn ími prvky. Řídíc í p rvky p ředs t avu j í mikroprocesory a p r o g r a m o v a t e l n é čás t i 
obvodů , k t e r é zajišťují ap l ikační logiku d a n é h o uz lu . T y t o p rvky umožňu j í již na s a m o t n é m 
uzlu j e d n o d u c h é v y h o d n o c e n í z ískaných dat, zasí lání a g e n t ů a s a m o t n é učení a g e n t ů a t aké 
ov ládán í p ř í p a d n ý c h akčních p r v k ů uz lu vzhledem k d a n é situaci. Akčn ími p rvky mohou 
bý t r ů z n á e l ek t romechan ická zař ízení jako servomotory, relé a p o d o b n ě . K o m u n i k a č n í čás t 
p ř eds t avu j e r o z h r a n í a čás t s ta ra j íc í se o komunikaci mezi da l š ími uzly či n ě j a k ý m centra-

x Typ sítě, kde probíhá komunikace každý s každým. 
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l i zovaným za ř í zen ím pro pozorován í a ú p r a v u ř ízení senzorové s í tě . Komunikace m ů ž e bý t 
p r o v á d ě n a p o m o c í kabe lového spo jen í nebo p o m o c í b e z d r á t o v é komunikace. Zda je už i to 
p rvn í či d r u h é možnos t i záleží na okolnostech použ i t í a p ros t ř ed í , kde m á bý t síť nasazena. 
Jak j iž bylo p o p s á n o v ú v o d u v ý h o d o u b e z d r á t o v ý c h sítí je p ř e d e v š í m j e d n o d u c h é roz­
mís těn í , použ i t í na mís t ech bez infrastruktury a j e d n o d u š š í sk ry t í p ř e d o d h a l e n í m . Naopak 
sí tě p r o p o j e n é p o m o c í kabe láže je j e d n o d u š š í zá sobova t energi í , nema j í t akové p r o b l é m y se 
z t r á tovos t í dat př i p ř e n o s u a komunikace p r o b í h á zpravidla rychleji . Pos ledn í avšak n e m é n ě 
podstatnou součás t í senzorových uzlů, jak j iž z jeho n á z v u vyp lývá , jsou senzory. P o k u d 
akční p rvky uz lu p ředs t avu j í jeho ruce, ř ídící p rvky mozek, pak senzory jsou jeho oč ima . 
S ta ra j í se o z a z n a m e n á n í z m ě n v d a n é m okolí. P r á v ě v reakci na tyto z m ě n y p rovád í uzel 
akce a komunikuje se zbytkem celé sí tě . 

2.1.2 Z i g B e e 

ZigBee je standardem v b e z d r á t o v é komunikaci podle I E E E 802.15.4 u r č e n ý p ř e d e v š í m pro 
použ i t í v apl ikacích, kde nen í h l a v n í m m ě ř í t k e m přenosová rychlost a dosah, ale p ř e d e v š í m 
ma lé rozměry , n ízká cena a s p o t ř e b a energie. Podle specifikace m ů ž e pracovat ve t ř e ch růz­
ných zkoord inovaných p á s m e c h a to pro A m e r i k u a Aus t r á l i i v p á s m u 915 M H z s 10 k a n á l y 
a teoretickou rychlos t í 40 kb / s , pro E v r o p u v p á s m u 868 M H z s j e d n í m k a n á l e m a teore­
t ickou rychlos t í 20 kb / s . P r o g lobální využ i t í je vyhrazeno p á s m o 2,4 G H z na 16 kaná lech 
a rychlos t í 250 kb / s . P ro p ř í s t u p k m é d i u je zde využ i t o p ř í s t u p o v é metody CSMA/CA2. 
Tato metoda z a b r a ň u j e kol izím tak, že k a ž d á stanice, jež chce vys í la t vyšle p ř e d p o č á t k e m 
vysí lání k r á t k ý paket R T S (p ř íp rava k vys í lán í ) . P o k u d př í j emce tuto z p r á v u p ř í jme od­
poví na n i p o m o c í paketu C T S ( p á s m o je volné) . P o t é m ů ž e odes í la te l začí t vys í la t data. 
Po př i je t í všech dat p ř í j emcem dojde odes lán í paketu A C K (po tv rzen í ) odesí la te l i . O s t a t n í 
účas tn íc i s í tě tyto pakety z a z n a m e n á v a j í a podle toho jsou schopni rozpoznat, kdy mohou 
začí t vys í la t [3]. 

Topologie p o u ž í v a n é v s í t ích podle ZigBee jsou s h o d n é s topologiemi p o p s a n ý m i v obec­
ných senzorových sí t ích výše . P r o adresován í se použ ívá b i n á r n í c h čísel o délce b u ď 64 b i t ů 
pro větší s í tě nebo 16 b i t ů pro s í tě menš ích rozsahů . Adresován í je dá le rozš í řeno o dalš ích 
16 b i t ů pro určení I D celé s í tě . To u m o ž ň u j e provozovat na jednom m í s t ě více nezávis­
lých sí t í podle standardu I E E E 802.15.4. Celou síť vždy ř ídí cen t r á ln í prvek. Ten zajišťuje 
mimo j iné synchronizaci celé s í tě p o m o c í spec iá ln ích d a t o v ý c h p a k e t ů . T y slouží n a p ř í k l a d 
k p ř e p í n á n í k o m u n i k a č n í h o r o z h r a n í j edno t l i vých uz lů s í tě na p o ž a d o v a n o u dobu do rež imu 
s p á n k u , č ímž se p rávě velkou m ě r o u snižuje s p o t ř e b a j edno t l i vých uz lů . Po tuto dobu m ů ž e 
uzel sh romažďova t data, p r o v á d ě t měřen í a p o d o b n ě . P o t é co se p r o b u d í ke komunikaci , 
m ů ž e data n a p ř í k l a d odeslat na řídící prvek sí tě . 

2.1.3 B e z d r á t o v ý s e n z o r o v ý uze l F I T m o t e 

Tento senzorový uzel by l v y t v o ř e n na F I T V U T v B r n ě . Jeho z á k l a d e m je b e z d r á t o v ý modu l 
pro síť ZigBee^ od firmy A t m e l s o z n a č e n í m ATZB-24-A2. Podle [ ] je j á d r e m modulu 
procesor ATmegal281, k n ě m u ž je p řes SPI sběrnic i p ř i p o j e n r ad iový modu l AT86RF230 
s dvoj i tou č ipovou a n t é n o u . 

Díky obsahu procesoru ATmegal281 m á modu l spoustu d o b r ý c h v la s tnos t í hodíc ích se 
p rávě pro použ i t í v b e z d r á t o v ý c h senzorových sí t ích. Tou h lavní je p ř e d e v š í m m a l ý n á r o k 

2Carrier Sense Multiple Access with Collision Avoidance. 
3Bezdrátová síť vycházející ze standardu IEEE 802.15.4. 
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O b r á z e k 2.2: B e z d r á t o v ý modu l A T Z B - 2 4 - A 2 pro ZigBee. 

na n a p á j e n í . P r a c o v n í rozsah n a p á j e n í se pohybuje v rozmezí 1,8 až 3,6 V . Pro to je pro 
celý senzorový uzel p o u ž i t o knoflíkové napá jec í baterie s n a p á j e c í m n a p ě t í m 3 V . Tato ba­
terie je v ý h o d n á z d ů v o d ů jejich m a l ý c h r o z m ě r ů př i u m í s t ě n í na desku p lošného spoje, ale 
nedosahuje t akových kapacit jako by měly n a p ř í k l a d dvě tužkové baterie typu A A , k te ré 
jsou p o u ž i t y n a p ř í k l a d u platforem MICAz či Iris. A l e pro d a n é použ i t í je i tato kapacita 
dostačuj íc í na d l o u h o d o b ý provoz, jelikož s p o t ř e b a modulu se pohybuje okolo 19 m A př i 
vysí lání a v r ež imu s p á n k u okolo 6 /xA. Pouze je z a p o t ř e b í uvažova t pro p ř i po jované peri­
ferie, že n e d o s á h n e m e t akových ú rovn í n a p ě t í a proudu jako je tomu u klas ických zapo jen í . 
Procesor m á 8 K B R A M , 128 K B p a m ě t i flash a jeho p racovn í frekvence jsou 4 M H z . M e z i 
další dů lež i t é vybaven í procesoru p a t ř í r ozh ran í UART pro komunikaci s da l š ími zaříze­
n ími a JTAG4 a S P I pro p r o g r a m o v á n í . Dá le je vybaven 4 -b i t ovým A D C p ř e v o d n í k e m (až 
9 b i t o v ý m př i zakázán í JTAG). 

R á d i o v ý modu l je k o n s t r u o v á n pro frekvence v p á s m u 2,4 G H z , p ř i čemž je schopen 
pracovat až na š e s tnác t i r ůzných kaná lech . O d p o v í d á , jak j iž bylo výše zmíněno , standardu 
IEEE 802.15-4 a ZigBee. Jeho p řenosová rychlost je pak 250 kbps. A výkon vysí lače se 
pohybuje od -17 do + 3 d B m a impedance je pro vyvážený v ý s t u p 100 íž. 

M o d u l ATZB-24-A2 je osazen na desce p lošného spoje, kde je pro p r o g r a m o v á n í vyve­
deno r o z h r a n í JTAG jako bočn í sběrn ice . Dá le se na desce nacház í , v p o d o b ě j edno t l i vých 
pinů, d o b ř e p ř í s t u p n é r o z h r a n í UART pro p ř ipo jen í r ů z n ý c h zař ízení . Jako periferie jsou 
na desce p ř ipo j eny na piny procesoru t ř i L E D diody a senzor pro m ě ř e n í teploty. Ze z a d n í 
strany p lošného spoje je p ř i p e v n ě n d r ž á k pro vložení knoflíkové baterie pro n a p á j e n í . Toto 
k o m p a k t n í zař ízení tedy tvoř í b e z d r á t o v ý senzorový uzel FITmote. S a m o z ř e j m ě pro něj p la t í 
s t e jná pravidla jako pro uzly Iris či MICAz a to, že na n ě m m ů ž e běže t i kód pro zák l adnovou 
stanici, k t e r ý je pro tuto diplomovou p rác i z á sadn í . Bez jakýchkol i ú p r a v zdro jového kódu , 
by m ě l a aplikace, jež funguje na j e d n é ze dvou výše uvedených platforem, běže t vzhledem 
k s h o d n é m u procesoru a celé konfiguraci obvodu i na senzorovém uz lu FITmote. Opro t i 
o s t a t n í m m o d u l ů m jako jsou předchoz í dva zmíněné , však tento modu l vyn iká svojí n ízkou 
cenou, pokud se tedy z a n e d b á p r á c e u r č e n á pro n á v r h desky p lošného spoje a její osazení . 
Za z m í n k u s toj í t a k é velice m a l é rozměry . 

4Joint Test Actoin Group, ale dnes vžit tento název jako speciální sériový protokol pro přístup, testování 
a programování obvodů. 



2.2 TinyOS 

Tiny O S je podle [ ] velice n e n á r o č n ý ope račn í sy s t ém, u rčený d íky s v ý m p a r a m e t r ů m pro 
aplikace, kde je h l a v n í m k r i t é r i em n ízká s p o t ř e b a energie. Jeho dalš í v ý z n a m n o u v l a s tnos t í 
je m a l á n á r o č n o s t na p a m ě ť . Ze zdroje [8] je p a t r n é , že pro p a m ě ť programu i dat m ů ž e 
p o s t a č o v a t p o u h ý c h 400 b y t ů . P r i m á r n ě je tedy u r č e n pro m a l é n ízkoenerge t icky n á r o č n é 
mikroprocesory. S y s t é m podporuje celou ř a d u p r o s t ř e d k ů , pro efekt ivní p rác i se senzory, 
komunikaci po sí t i , u k l á d á n í do p a m ě t i , p rác i s časovači a u spáván í n e p o t ř e b n ý c h p rocesů . 
Je n a p r o g r a m o v á n v jazyce nesC, p o p s a n é m v kapitole 2.2.4. 

TinyOS je za ložen na k o m p o n e n t n í m p ř í s t u p u vzhledem k p o u ž i t ý m a r c h i t e k t u r á m . 
K a ž d á komponenta m ů ž e bý t b u ď softwarově fyzicky n a p s a n á knihovna nebo pouze j akás i 
n á s t a v b a nad k o n k r é t n í m hardwarem typ ická pro danou architekturu. P ro to je pak m o ž n é 
př i p r o g r a m o v á n í různých architektur postupovat t o t o ž n ě i p řes jejich rozd í lnou v n i t ř n í 
stavbu. A nav íc t a k é zby tečně neza t ěžova t mikroprocesor funkcemi, k t e r é nebudeme v naš í 
aplikaci p o t ř e b o v a t . 

Dá le je pro tento s y s t é m typické speciá ln í p l ánován í funkcí pro komunikaci mezi kompo­
nentami v p o d o b ě p ř íkazů (commands), úkolů (tasks) a udá lo s t í (events). V jeden okamžik 
smí v s y s t é m u běže t v ž d y pouze jeden př íkaz , udá los t či jeden úkol . P ř i č e m ž ani jeden z nich 
není v jejich b ě h u až dokonce p ř e r u š e n . V ý j i m k u tvoř í pouze n a p l á n o v á n í úkolu na obsluhu 
ně jakého p ře rušen í , k t e r é je samo o sobě udá los t í s nejvyšší pr ior i tou. Úkoly se p lánuj í př i 
k a ž d é m jejich zavolání v k o m p o n e n t ě do p lánovače ú loh . A až př i jde jejich n a p l á n o v a n ý 
čas, tak se provedou. N a rozdí l od nich je u udá lo s t í možné , že je p ř e d v y k o n á n í m před­
b ě h n e j i n á udá los t či úkol . Vzhledem k tomu, že k a ž d ý úkol se provede v ž d y až dokonce, je 
n u t n é j edno t l ivé úkoly p s á t k r á t k é . T í m se zamezí zpožděn í u důleži tě jš ích úkolů , p ro tože 
dostanou př í lež i tos t na svůj běh . 

Pos lední zv láš tnos t í TinyOS jsou tzv. split-phase operace. T y p ředs t avu j í r o z h r a n í mezi 
d v ě m a komponentami. K d y ž se v j e d n é k o m p o n e n t ě zavolá p ř í k a z e m d r u h á , tak se z p ě t n ě 
v t é p r v n í signalizuje dokončen í operace p o m o c í udá los t i . 

P r á v ě d íky vlastnostem p o p s a n ý m výše je j a s n ě p a t r n é , že se TinyOS hod í pro použ i t í 
v uzlech b e z d r á t o v ý c h senzorových sí t í . Zde je to t i ž vě t š inou h l a v n í m p o ž a d a v k e m bez-
ú d r ž b o v ý b ě h senzorového uz lu s n ě k t e r o u n í zkokapac i tn í ba te r i í v ř á d u let. Toto je m o ž n é 
zajistit k r o m ě spec iá ln ího hardwaru p r á v ě n ízkou energetickou n á r o č n o s t í s a m o t n é h o ope­
račn ího sys t ému . 

2.2.1 P ř í p r a v a p r o s t ř e d í v O S L i n u x 

Pro n a h r á v á n í p r o g r a m ů na senzorové uzly FITmote je z a p o t ř e b í nejprve ř á d n ě p ř ip r av i t 
p ros t ř ed í v o p e r a č n í m s y s t é m u . P r o implementaci z a d á n í b y l zvolen o p e r a č n í s y s t é m L inux , 
k o n k r é t n ě distribuce K u b u n t u . V tomto s y s t é m u je z a p o t ř e b í pro s p r á v n é fungování TinyOS 
učini t několik dílčích k r o k ů p o p s a n ý c h v t é t o podkapitole. P ř i popisu je čá s t ečně vycházeno 
z [13]. Nejprve je n u t n é p ř i d a t do s y s t é m u nový zdroj p r o g r a m o v ý c h ba l íčků pro s t ažen í 
a instalaci všech knihoven na p rác i s TinyOS. P o v l a s t n í m t e s tován í někol ika zd ro jů se m i 
pro p r o g r a m o v á n í senzorových uz lů FITmote osvědčil zdroj pro ope račn í s y s t é m y K u b u n t u 
s k ó d o v ý m o z n a č e n í m L u c i d . S a m o t n é p ř i d á n í tohoto zdroje je m o ž n é provés t o t e v ř e n í m 
souboru sources.list v konzoli p o m o c í p ř í k a z u 5 : 

sudo gedit /etc/apt/sources.list 
5Místo programu Gedit je možné použít jakéhokoli jiného textového editoru jako KWrite či Kate. 
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N a konec tohoto souboru je n á s l e d n ě z a p o t ř e b í p ř i d a t tento řádek , rozšiřující zdroje 
software pro d a n ý o p e r a č n í sys t ém: 

deb http://tinyos.stanford.edu/tinyos/dists/ubuntu l u c i d main 

Dále je n u t n é provés t aktual izaci z d r o j ů softwaru a samotnou instalaci všech knihoven 
p o t ř e b n ý c h pro p řek l ad a p rác i s Tiny OS. M e z i tyto úkony p a t ř í i instalace a na s t aven í 
p ros t ř ed í pro b ě h a p r o g r a m o v á n í apl ikací v jazyce JAVA, k t e r é jsou v TinyOS p o u ž í v á n y 
podle [ ] pro komunikaci se zák l adnovou s tan ic í . N a s t a v e n í a instalace se provede př íkazy: 

sudo apt-get update 

sudo apt-get i n s t a l l tinyos -2.1.1 sun-java6-jdk sun-java6-jre sun-java6-
plugin 

sudo update-java-alternatives -s java-6-sun 

P o t é se mus í upravit p r o s t ř e d í pro bash, aby po jeho s p u š t ě n í bylo m o ž n é p r o v á d ě t 
p ř e k l a d y p r o g r a m ů v nes C a t a k é s a m o t n é p r o g r a m o v á n í uz lů senzorové s í tě p o m o c í různých 
p r o g r a m á t o r ů . To se provede ú p r a v o u souboru /home/<uživatel>/.bashrc pomoc í : 

gedit /home/<uživatel>/.bashrc 

Pak se p ř i d á do tohoto souboru, jako nový zdroj pro nas t aven í , cesta ke skr ip tu /opt/tinyos-
2.1.1/tinyos.sh. Do souboru .bashrc se tedy p ř i d á řádek : 

source /opt/tinyos - 2 .1.1/tinyos.sh 

P r o t o ž e je po instalaci ba l íčků impl ic i tně nastavena cesta pro Javu chybně , je už jen 
z a p o t ř e b í upravit cestu k J a v ě ve výše z m í n ě n é m souboru tinyos.sh. A to o t e v ř e n í m d a n é h o 
souboru v konzoli t ak to 6 : 

sudo gedit /opt/tinyos - 2 .1.1/tinyos.sh 

A n á s l e d n o u z m ě n o u ř á d k u s p r o m ě n n o u CLA SSPATH na: 

CLASSPATH=$TOSROOT/support/sdk/java/:$TOSROOT/support/sdk/java/tinyos.jar:. 
:$CLASSPATH 

2.2.2 P r o g r a m á t o r A V R J T A G I C E m k l l 

Pro p r o g r a m o v á n í by l v y b r á n p r o g r a m á t o r JTA GICE mkll s r o z h r a n í m JTA G od firmy 
A V R . Tento p r o g r a m á t o r umožňu je p r o v á d ě t l adění softwaru p ř í m o na fyzickém čipu, což 
n á m ulehčuje vývoj apl ikací . Tuto funkcionali tu umožňu je r o z h r a n í On-Chip debug, jež 
se s t a r á o komunikaci mezi programem v poč í t ač i a běžící apl ikací na procesoru. Dá le ho 
lze t a k é p o u ž í t pro p r o g r a m o v á n í p řes ISP r ozh ran í , jež používa j í procesory ř a d y A T t i n y . 
Obrovská v ý h o d a tohoto zař ízení je t a k é m o ž n o s t p ř ipo jen í k poč í t ač i p o m o c í dvou nej-
rozšířenějších r o z h r a n í a to jak USB tak i RS-232. 

6 V i z . strana 9 tamtéž. 
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Snad jedinou n e v ý h o d o u tohoto p r o g r a m á t o r u je, že veškeré postupy a na s t aven í jsou ze 
strany v ý r o b c e p o p s á n y pro ope račn í s y s t é m Windows s n a i n s t a l o v a n ý m programem A V R 
studio. Pro to bylo n u t n é všechny postupy a na s t aven í provés t pro zvolený o p e r a č n í s y s t é m 
L inux . To je p o p s á n o v nás leduj íc ích p o d k a p i t o l á c h . 

P r o g r a m á t o r obsahuje pro p ř ipo jen í k procesoru přes JTAG kabel zakončený konekto­
rem JTAG10PINzobrazeným níže v iz . 2.3. 

1 2 

TCK • • GND 

TDO • • VTref 

TM S • • nSRST • • (nTRST) 

TDI • • GND 

O b r á z e k 2.3: Konektor J T A G 1 0 P I N na A V R J T A G I C E m k l l [1]. 

Tento konektor je p ř i p o j e n na speciá ln í desku p lošného spoje, kde je upraven na malou 
n-bitovou sběrnic i , jež je p ř ipo j i t e lná na b e z d r á t o v ý senzorový uzel FITmote. 

P r o g r a m á t o r obsahuje t a k é 3 L E D diody pro indikaci jeho stavu. Vyobrazen í L E D na 
p r o g r a m á t o r u je z n á z o r n ě n o na o b r á z k u 2.4. 

O b r á z e k 2.4: Ind ikačn í L E D na p r o g r a m á t o r u [ ]. 

Zelená dioda číslo 1 značí , že je p r o g r a m á t o r p ř i p o j e n na zdroj n a p á j e n í ať už ex te rn í 
či p řes r o z h r a n í do P C . Č e r v e n á dioda číslo 2 značí fungování r o z h r a n í JTAG. D i o d a číslo 
3 př i zelené b a r v ě značí p řenos dat do procesoru. P ř i červené, že není p r o g r a m á t o r p ř i p o j e n 
k ř íd íc ímu programu v P C , a když nesví t í a zá roveň sví t í d ioda číslo 2, p r o g r a m á t o r je 
p ř i p o j e n pouze k ř íd íc ímu programu v P C . 

2.2.3 P r o g r a m o v á n í s e n z o r o v é h o u z l u F I T m o t e 

P o instalaci všech ba l íčků TinyOS n e m á m e s tá le za j i š t ěnou funkčnost p r o g r a m o v á n í senzo­
rového uz lu FITmote p řes r o z h r a n í JTAG p o m o c í p ř í kazu make s p řep ínač i pro programo­
vání . 
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Nejprve je n u t n é do s ložky /opt/tinyos-2.1.1/support/make/ n a h r á t soubor fitmote.target 
p o s k y t n u t ý Fakul tou in formačních technologi í Vysokého učení t echn ického v B r n ě (dále jen 
F I T V U T v B r n ě ) . 

P ro s p r á v n é n a h r á v á n í programu na senzorový uzel p řes r o z h r a n í JTA G p o m o c í progra­
m á t o r u AVR JTAGICE mkll, z m í n ě n é h o v dřívější kapitole, chybí to t i ž v z á k l a d u ope rač ­
n ího s y s t é m u TinyOS skript pro program avrdude 7 . P ro p o h o d l í a s te jný p ř í s t u p k progra­
mován í pro r ů z n é platformy rozh ran í jako míb510 p o u ž i t é h o u platforem MICAz či IRIS je 
z a p o t ř e b í tento skript vy tvoř i t . 

V ad re sá ř i /opt/tinyos-2.1.1/support/make/'avr/ jsou p o m o c n é skripty pro programo­
vání p řes r ů z n á r o z h r a n í p rocesorů A V R a t í m p á d e m i k n i m určených p r o g r a m á t o r ů . Zde 
je n u t n é vy tvo ř i t nový skript pro rozh ran í senzorového uz lu FITmote. P r o t o ž e jde u n a š e h o 
senzorového uz lu a tedy i p r o g r a m á t o r u o rozh ran í JTAG2 v y t v o ř í m e soubor jtag2.extra. 
P ř i v y t v á ř e n í skr ip tu je m o ž n é vycháze t z j iných s k r i p t ů v ad resá ř i avr n a p ř í k l a d pro isp 
m k l l r ozh ran í . Z á k l a d e m našeho nového souboru je to t i ž p ř e d e v š í m př íkaz pro avrdude2. 
A ten se pro r ů z n á r o z h r a n í m ě n í jen kosmeticky. 

Pokud tedy budeme vycháze t ze souboru k isp rozh ran í avrispmkii. extra p ř e jmenu­
jeme p r o m ě n n o u AVRISPMKII p r o m ě n n o u JTAG2, p r o m ě n o u PROGRAM n a s t a v í m e na hodnotu 
jtag2 a nakonec je p o t ř e b a pro JTAG2 r o z h r a n í nastavit p r o m ě n n o u PROGRAMMER_FLAGS 
určující p ř e p í n a č e pro avrdude2. Nově bude tato p r o m ě n n á v t a k o v é m t o tvaru: 

PROGRAMMER_FLAGS = -c jtag2 -P $(JTAG2) -U hfuse:w:$(AVR_FUSE_H):m -U 
lfuse:w:$(AVR_FUSE_L):m $(PROGRAMMER_PART) $(PROGRAMMER_EXTRA_FLAGS) 

Př i čemž za p ř e p í n a č e m -c je u r č e n o r o z h r a n í pro avrdude v n a š e m p ř í p a d ě jtag2, za 
-P r o z h r a n í P C s p ř i p o j e n ý m p r o g r a m á t o r e m a za -U ho rn í a dolní konf igurační slovo, 
k t e r é je závislé na typu procesoru a nastavuje se p o m o c í vn i t řn í ch p r o m ě n n ý c h AVR_FUSE_H 
a AVR_FUSE_L. T y jsou inicial izovány ve složce /opt/tinyos-2.1.1/support/make/ pro FIT­
mote k o n k r é t n ě v souboru fitmote.target. Podle [ ] určuj í n a p ř í k l a d zvolený procesor, os­
c i lá tor procesoru a další n e m ě n n á na s t aven í za b ěh u . 

V nepos ledn í ř a d ě je z a p o t ř e b í do ad re sá ř e /opt/tinyos-2.1.1/tos/platforms/ n a h r á t 
složku fitmote z í skanou opě t z F I T V U T v B r n ě . Tato složka obsahuje zdro jové k ó d y apli­
kací n a p s a n ý c h v jazyce nesC, jež jsou typické p rávě pro d a n ý senzorový uzel. T y t o aplikace 
p ředs t avu j í ov ladače pro j edno t l ivé periferie a hardware uz lu FITmote, jež se liší od obec­
ných ov ladačů j iných senzorových uz lů p o u ž í v a n ý c h v TinyOS. 

Po proveden í všech na s t aven í výše je m o ž n é naprogramovat senzorový uzel v mís t ě , kde 
se nacház í kód a makefile d a n é aplikace p o m o c í p ř íkazu : 

sudo chmod a+rw /dev/bus/usb 

make fitmote i n s t a l l , < i d uzlu> jtag2,usb // pro základnovou s t a n i c i 
// je i d rovno jedné 

P r v n í m p ř í k a z e m n a s t a v í m e p r á v a pro p ř í s t u p ke sběrn ic i USB pro p ř ipo jen í progra­
m á t o r u . D r u h ý př íkaz slouží pro p ř e k l a d a n a p r o g r a m o v á n í senzorového uzlu . Parametr 
fitmote p ř eds t avu j e typ senzorového uzlu , k t e r ý je p r o g r a m o v á n . Podle něj se v h o d n ě na­
s taví konstanty, pro s p r á v n ý b ě h programu na uzlu . Dá le <id uzlu> označuje , k t e r é číslo 

7Avrdude je program sloužící pro programování přes různé druhy programátorů z konsole operačního 
systému. 
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bude uz lu p ř i ř azeno jako adresa pro komunikaci . Dalš í parametr jtag2 znač í typ progra­
m á t o r u . Toto na s t aven í je n u t n é pro s p r á v n é ř ízení p r o g r a m á t o r u programem avrdude p ř i 
n a h r á v á n í . A v nepos ledn í ř a d ě p o m o c í usb je zvolena sběrn ice poč í t ače , kam je p ř i p o j e n 
p r o g r a m á t o r . 

Makefile obsahuje pouze název aplikace (h lavní komponenty), p ř ipo jen í sp r ávných pra­
videl , p o p ř í p a d ě inicial izaci spec iá ln ích g lobálních p r o m ě n n ý c h určuj íc ích n a p ř í k l a d číslo 
skupiny, ve k t e r é m á uzel komunikovat či jeho I D . Makefile m á tedy obvykle tvar: 

COMPONENT=<název aplikace> 
include $(MAKERULES) 

2.2.4 J a z y k n e s C 

Jazyk nesC [9] je rozš í řen ím jazyka C, jež b y l p ř í m o n a v r ž e n pro p r o g r a m o v á n í apl ikací pro 
ope račn í s y s t é m TinyOS, k t e r ý je s á m v tomto jazyce n a p s á n . NesC je s t a t i c k ý m jazykem, 
nepouž ívá se zde d y n a m i c k é a lokování p a m ě t i a tedy i call-graph je z n á m ý již v d o b ě 
p řek l adu . 

Jeho h l a v n í m rysem je rozdělení celé aplikace do j edno t l i vých komponent, p ř i čemž ka­
ždá komponenta je dá le č l eněna na dvě čás t i . Jsou j i m i její specifikace, k t e r á p ředs t avu je 
j m é n a in s t anc í je j ího o b o u s m ě r n é h o r o z h r a n í a d r u h á čás t pro funkčnost celé komponenty. 
Komponenty v sobě zapouzdřu j í úkoly, p ř íkazy a obsluhy udá los t í [8]. 

Komponenta se v jazyce nesC zapisuje jako fráze module za níž nás leduje její n á z e v a ve 
svorkách je uveden výče t rozh ran í . Dá le se m ů ž e vyskytovat i m p l e m e n t a č n í čás t u v e d e n á 
k l íčovým slovem implementation. Za ní se nacház í oblast o h r a n i č e n á da l š ími svorkami, kde 
se m ů ž e n a c h á z e t apl ikační kód implementu j í c í jedno nebo více rozh ran í . S t ruktura k ó d u 
komponenty v jazyce nesC m ů ž e tedy vypadat ně jak takto: 

module /*JMÉNO*/ { 
provides { 
/•SEZNAM PROVIDES INTERFACE*/ 

} 

uses { 
/•SEZNAM USES INTERFACE*/ 

} 

} 

implementation { 

/•IMPLEMENTAČNÍ KÓD*/ 

return SUCCESS; 
} 

Zvlá š tn ím p ř í p a d e m komponent jsou tzv. konfigurace uvozených frází configugurations. 
Konfigurace slouží k p r o p o j e n í mezi komponentami. Zde se provede fyzické n a p o j e n í roz­
h r a n í j e d n é komponenty na druhou. Z a k l íčovým slovem nás leduje , p o d o b n ě jak je tomu 
u komponent, seznam r o z h r a n í a i m p l e m e n t a č n í čás t , kde se uvede seznam p o u ž i t ý c h kom­
ponent uvozených slovem components. P o t é se p ř i ř ad í p o m o c í o p e r á t o r u -> v s t u p n í r o z h r a n í 
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j e d n é komponenty v ý s t u p n í m u r o z h r a n í d r u h é komponenty. Konfigurace m á tedy takovouto 
strukturu: 

configuration /*JMÉN0*/ { 
provides { 
/•SEZNAM PROVIDES INTERFACE*/ 

} 

uses { 
/•SEZNAM USES INTERFACE*/ 

} 

} 

implementation { 
components /*SEZNAM KOMPONENT*/; 

/*VSTUPNl ROZHRANÍ -> VÝSTUPNÍ ROZHRANÍ*/; 
} 

R o z h r a n í mohou bý t dvou zák ladn ích t y p ů . P r v n í m typem jsou interface typu provides, 
k te r é p ředs t avu j í r ozh ran í ve s m ě r u od d a n é komponenty k j iné (k p o s k y t n u t í ) . T y p uses 
pak o b r á c e n ě slouží pro směr k d a n é k o m p o n e n t ě (k využ i t í ) . S a m o t n á r o z h r a n í je m o ž n é 
zapsat v jazyce nesC v p r v n í m p ř í p a d ě p ř í m o p o m o c í v ý č t u j edno t l i vých dek la rac í funkcí: 

module /*JMÉNO*/ { 
provides command /*DAT0VÝ TYP*/ /*JMÉNO FUNKCE*/(/*PARAMETRY FUNKCE*/); 
uses command /*DAT0VÝ TYP*/ /*JMÉNO FUNKCE*/(/*PARAMETRY FUNKCE*/); 

} 

Druhou možnos t í je pak vy tvo řen í s a m o t n é h o souboru r o z h r a n í pod o z n a č e n í m inter­
face, k t e r ý v sobě z a p o u z d ř u j e skupinu vě t š inou souvisejících funkcí. B l o k interface m ů ž e 
opě t obsahovat p ř íkazy či udá los t i . P a k t a k o v ý blok rozh ran í je m o ž n é použ í t v k o m p o n e n t ě 
nás ledovně : 

interface /*JMÉN0*/ { 
command /*DAT0VÝ TYP*/ /*JMÉNO FUNKCE*/(/*PARAMETRY FUNKCE*/); 
event /*DAT0VÝ TYP*/ /*JMÉNO FUNKCE*/(/*PARAMETRY FUNKCE*/); 

} 

module /*JMÉNO*/ { 
provides interface /*JMÉNO*/; 
uses interface /*JMÉN0*/; 

} 
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Kapitola 3 

Multiagentní platforma WSageNt 

Tato m u l t i a g e n t n í platforma slouží pro sp rávu , s ledování a jednoduchou prác i s uzly bez­
d r á t o v é senzorové s í tě . B y l a n a v r ž e n a a je n a d á l e vyví jena na F I T V U T v B r n ě [12] . V t é t o 
kapitole bude proveden zák ladn í popis j edno t l i vých čás t í celé platformy, vycházej ící p řede­
vš ím z d ip lomových p rac í [20], [7] a [11]. 

P r v n í čás t í popisu t é t o platformy je v následuj íc í podkapitole s eznámen í s a g e n t n í m 
jazykem ALLL, jež je na j e d n o t l i v ý c h senzorových uzlech i n t e r p r e t o v á n a upravuje tak 
funkčnost uz lu za b ě h u hos t i te l ské aplikace. T í m je u m o ž n ě n b ě h a g e n t ů v senzorové sí t i , 
jejich p řenos z uz lu na uzel a z m ě n a funkčnost i j edno t l i vých uz lů podle po t ř eby . Dá le bude 
p o p s á n a aplikace pro mobi ln í agenty n a i n s t a l o v a n á na k a ž d é m o b e c n é m uzlu senzorové s í tě , 
k t e r á p rávě p ř e d s t a v u j e onu hostitelskou aplikaci tvoř íc í zák lad celé platformy. 

Další čás t í platformy u rčené k rozboru je u p r a v e n ý s y s t é m o v ý modu l na F I T V U T v B r n ě 
z TinyOS s n á z v e m BaseStation, běžící na jednom z uz lů senzorové s í tě a p ředs tavu j íc í 
z ák l adnovou stanici . Podkapi to la popisuj ící jeho v ý z n a m se zaměřu je h l avně na p r i m á r n í 
funci směrovovače dat z ř íd íc ího p o č í t a č e na senzorovou síť a zpěz ze s í tě na řídící p o č í t a č 
přes sériové rozh ran í . P r o p o j e n í je fyzicky provedeno p o m o c í spec iá ln ího h a r d w a r o v é h o 
mostu. Ten zajišťuje v z á j e m n ý p ř e v o d dat mezi r o z h r a n í m U ART a USB. P o m o c í USB je 
pak p ř i p o j e n a z á k l a d n o v á stanice k poč í t ač i . 

V závěrečné čás t i t é t o kapi toly je uveden popis apl ikací BSComm a Control Panel běží­
cích na cen t rá ln í poč í t ačové stanici, u r č e n é k ov ládán í a pozorován í celé s í tě . Control Panel 
zde p ř eds t avu j e grafické už iva te l ské r o z h r a n í ř íd íc ího p o č í t a č e a BSComm jeho apl ikační 
logiku. Arch i tek tu ra celé platformy WSageNt je v idě t na o b r á z k u 3.1. 

3.1 Agentní jazyk A L L L 

P o k u d by mělo bý t pro ř ízení funkcí senzorového uz lu p o u ž i t o pouze jazyka nesC, vykoná­
va l by senzorový uzel s t á le stejnou č innos t , kterou získal po n a h r á t í p ře loženého programu 
v d a n é m jazyce do svojí p a m ě t i . Nebylo by tedy m o ž n é p o t é vzdá leně m ě n i t funkci celého 
uzlu a t í m u m o ž n i t flexibilitu funkčnost i celé s í tě . Jazyk nesC to t i ž , jak je j iž uvedeno 
v předcházej íc í kapitole, použ ívá statickou alokaci p a m ě t i . T a n e u m o ž ň u j e m ě n i t p r ů b ě h 
programu v tomto jazyce za b ě h u . Jel ikož však platforma m ě l a u m o ž ň o v a t podporu ř ízení , 
m o n i t o r o v á n í a p ř e d e v š í m p řenos a g e n t ů mezi j e d n o t l i v ý m i uzly senzorové s í tě , v z n i k l na 
F I T V U T v B r n ě jazyk ALLL. Ten zaj is t i l v senzorové sí t i modifikovatelnost s lužeb posky­
t o v a n ý c h j e d n o t l i v ý m i uzly. A t a k é p řenos informací a dokonce i celých a g e n t ů v p o d o b ě 
k ó d u v jazyce ALLL mezi uzly s í tě . 

1 5 



Základnová stanice 

O b r á z e k 3.1: Arch i tek tu ra p ů d v o d n í platformy WSageNt . 

3.1.1 Z á k l a d n í charakter i s t ika j a z y k a A L L L 

Jazyk ALLL p a t ř í mezi j azyky s n ízkou ú rovn í abstrakce. Je to d á n o t í m , že je n a v r ž e n 
p rávě pro b ě h a g e n t ů v b e z d r á t o v ý c h senzorových sí t ích, k t e r é se zpravidla vyznačuj í n ízkou 
energetickou n á r o č n o s t í provozu na úkor h a r d w a r o v é výkonnos t i . Tento h a r d w a r o v ý výkon 
tedy p o t é schází pro interpretaci vyšší ú r o v n ě abstrakce a g e n t n í h o k ó d u v d a n é m jazyce. 
Proto se pracuje pouze se z á k l a d n í m i s t rukturami a j e d n o d u c h ý m i konstrukcemi. 

V ě t a v jazyce ALLL se v y t v á ř í p o m o c í seznamu akcí, p ředs tavu j íc í p l án k jejich vyko­
nán í . K a ž d á akce p o t é m ů ž e bý t t v o ř e n a opě t v n o ř e n ý m seznamem akcí. V každé akci m ů ž e 
bý t m í s t o fyzické hodnoty symbol, jež zastupuje registr. Tento symbol je nahrazen, než za­
p o č n e v y k o n á n í akce, hodnotou d a n é h o registru. Registr tedy m ů ž e bý t p o u ž i t jako vstup 
do akce či jako jedna z čás t í l ibovolné n-tice. S t rukturou se tedy jazyk ALLL velice p o d o b á 
j a z y k ů m typu Prolog a Lisp. Nav íc pokud se n ě k t e r á ze zano řených akcí p l á n u nepovede 
provés t , je tato čás t s m a z á n a a pok raču j e se v y k o n á v á n í m čás t i p l á n u o ú roveň výš , než byla 
p ů v o d n í akce. Agent r ep rezen tovaný p o m o c í tohoto jazyka obsahuje č tyř i z ák l adn í seznamy 
a t ř i p o m o c n é registry pro uchování různých dat př i v ý p o č t e c h . Seznamy p ředs t avu j í různé 
báze možných č innos t í a p rovozních informací agenta. T y jsou p o p s á n y dá le podle [20]. 

P r v n í z nich je báze p l á n ů o z n a č o v a n á jako PlanBase. T a p ř e d s t a v u j e seznam možných 
akcí pro vykonán í , k t e r é mus í bý t označeny vždy n ě j a k ý m j m é n e m . Podle tohoto j m é n a je 
pak možné , danou akci volat znovu v n ě k t e r é ze zanořených čás t í báze p l á n ů nebo n a p ř í k l a d 
v s a m o t n é m z á m ě r u agenta p o p s a n é m dále . 

Z á m ě r agenta, neboli Pian, p ř í m o vyjadřuje , jakou č innos t bude agent v y k o n á v a t . Jak 
bylo uvedeno v p ř e d c h o z í m odstavci, m ů ž e tento seznam akcí obsahovat mimo p ř í m o uve­
dených v ý č t ů akcí t a k é j m é n a j edno t l i vých s e z n a m ů akcí z b á z e p l ánů . J e d n o t l i v é seznamy 
mohou bý t do sebe zanořovány , č ímž vzn iká h ie ra rch ická s t ruktura výs l edného programu. 
P o k u d dojde k chybě v n ě k t e r é akci d a n é h o p lánu , p ře jde se ve vykonáván í a g e n t n í h o k ó d u 
do vyšší ú rovně celé struktury. 

Da l š ím seznamem u r č e n ý m pro agenta v jazyce ALLL je báze zna los t í BeliefBase. 
Tento seznam slouží jako úložiš tě dat p o t ř e b n ý c h pro v ý p o č t y apod. M ů ž e bý t n a p l n ě n p ř e d 
v y s l á n í m agenta nebo si j i vy tvá ř í agent s á m b ě h e m doby, kdy interaguje s okol ím, odkud 
data získá. Toto p ř e d s t a v u j e učení agenta. F o r m á t dat, jež tuto báz i tvoř í , m á podobu n-tic 
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s danou délkou. P ř í t o m n o s t v y b r a n é n-tice lze ověři t p o m o c í speciá ln í operace unifikace, 
k t e r á p o r o v n á v á shodnost h l e d a n é h o vzoru s n-t icemi v u r č e n é m rozsahu. 

Pos lední agen tn í báz í je v s t u p n í báze InputBase. Je p o d o b n á báz i zna los t í , ale uk láda j í 
se do ní veškeré z p r á v y a n a m ě ř e n é hodnoty automaticky. K a ž d ý z á z n a m je t v o ř e n n-
t ic í se d v ě m a úda j i . P r v n í m ú d a j e m n-tice je typ úda j e , k t e r ý u rču je zda jde o př íchozí 
z p r á v u nebo data z í skaná m ě ř e n í m p o p ř í p a d ě v ý p o č t e m . D r u h á čás t nese p r á v ě fyzickou 
hodnotu t ě c h t o dat. P o k u d chce agent n ě k t e r á z t ě c h t o dat z ískat , s tač í m u je vybrat pouze 
p o m o c í v ý b ě r u typu dat a do a k t u á l n í h o registru se nahraje jejich hodnota. P r o jazyk ALLL 
př ináš í oddě len í báze zna los t í od v s t u p n í báze m o ž n o s t agentovi p lně rozhodovat o tom, 
k t e r é z př íchozích a n a m ě ř e n ý c h hodnot za ř ad í do svojí b á z e zna los t í a k t e r é ne, což vede 
k jeho větš í samostatnosti a rozmanitost i . 

3.1.2 S é m a n t i k a v jazyce A L L L 

V jazyce ALLL se už ívá p ř e d e v š í m dvou zák ladn ích struktur a t ě m i jsou seznam a tabulka. 
P ro tabulku je v ý z n a č n é , že nezáleží na p o ř a d í jej ích p r v k ů . T ě m i mohou bý t p r á v ě seznamy. 
U nichž na p o ř a d í jejich j edno t l i vých položek záleží . Po ložkami t é t u s t ruktury jsou tedy 
u s p o ř á d a n é akce. K a ž d ý seznam je uzav řen z obou stran v klas ických závorkách ( a ) . 
J edno t l i vé akce nejsou oddě lovány spec iá ln ím znakem, ale k a ž d á akce v p o p i s o v a n é m jazyce 
m á speciá ln í uvozovací znak. Podle něj je m o ž n é rozpoznat, kde zač íná jedna a končí d r u h á 
akce. Uvozovací znaky s jejich v ý z n a m y jsou uvedeny v tabulce 3.1. 

Uvozovací 
znak 

Vstupní 
parametry 

V ý z n a m akce 

+ n-tice I registr P ř i d á n í do BeliefBase, unifikací se kontroluje du­
pl ic i tní v k l á d á n í 

- n-tice I registr O d e b r á n í položek z BeliefBase p o m o c í unifikace 
! číslo I registr 

n- t ice I registr 
Odes lán í z p r á v y z a d a n é n-t ic í nebo registrem na 
mote se zadanou adresou 

& číslo Z m ě n a a k t i v n í h o registru 
* n-tice I registr Test BeliefBase na zadanou n- t ic i nebo registr, vý­

sledek se uloží do a k t i v n í h o registru 
7 číslo I registr | 

znak 
Test InputBase na z p r á v u od mote/senzoru se za­
danou adresou, výs ledek se uloží do a k t i v n í h o regis­
t ru 

<§ seznam akcí P ř í m é spuš t ěn í , akce se vloží na zásobn ík se za ráž ­
kou 

j m é n o I registr N e p ř í m é spuš t ěn í , h l e d á se p l án v PlanBase se stej­
n ý m j m é n e m 

$ p í s m e n o 
(,n-tice I registr) 

Volání s lužeb platformy, p r v n í parametr (p í smeno) 
je kód operace, d r u h ý parametr jsou parametry slu­
žby, nemus í bý t u všech s lužeb 

# nejsou Zarážka za p l á n e m , s é m a n t i c k y tato akce n e m á 
ž á d n ý v ý z n a m 

Tabulka 3.1: Uvozovací znaky akcí v jazyce A L L L podle [11]. 

J edno t l i vé operace v jazyce ALLL tedy umožňu j í č inos t i jako ov ládán í p ř ipo j ených 
zař ízení na senzorovém ulzu , č ten í hodnot ze senzorů a p ř enos t z p r á v a celých a g e n t ů 
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skrz senzorovou síť. K v y k o n á n í t ě ch to úkonů , se využ ívá někol ika zák ladn ích kon t rukc í 
pop i sovaného jazyka . M e z i ty ne jzákladnějš í podle [20] pa t ř í : 

• Přidání a odebrání z báze znalostí - p ř i t é t o operaci je nejdř íve p o m o c í unifikace 
z k o u m á n a d a n á tabulka, zda již vybranou n- t ic i nebo registr neobsahuje. P o k u d ne 
data jsou u ložena na z a č á t e k tabulky. P ř í k l a d e m m ů ž e bý t operace: +(12,13), k t e r á 
p ř i d á do tabulky se znalostmi tuto n- t ic i . M o ž n é je taky použ í t n a p ř í k l a d +(14,&1), 
kde se p ř i d á nejprve tato n-tice a p o t é dojde k n a h r a z e n í registru označeného &1 za 
jeho s k u t e č n o u hodnotu. P o d o b n ě je tomu i pro odeb í r án í , kde se však p o m o c í unifi­
kace h l e d á v h o d n á n-tice pro s m a z á n í . P o k u d bude v báz i zna los t í n a p ř í k l a d u loženo 
(12) (13) (14) (15,16), p o m o c í akce -(13) se d a n á entice odebere. Je m o ž n é t a k é 
použ í t pro m a z á n í a n o n y m n í c h p r o m ě n n ý c h jako t ř e b a - ( _ ) , k t e r á odebere všechny 
j e d n o p r v k o v é n-tice. 

• Odeslání a příjem zprávy z radiového modulu - P ř i t ě c h t o akcích se využ ívá 
funkcí, k t e r é mus í bý t n a i m p l e m e n t o v á n y na senzorovém uzlu . Jak bude p o p s á n o dá l , 
v p a t f o r m ě WSageNt jsou tyto funkce i m p l e m e n t o v á n y a t u d í ž je m o ž n é je v jazyce 
ALLL p o u ž í v a t . P ro odes lán í z p r á v y se tedy vy tvoř í n-tice, kde p r v n í prvek bude 
p ř e d s t a v o v a t adresu cílového uz lu a d r u h ý m m ů ž e bý t i v íceprvková n-tice, p ř e d s t a ­
vující p ř í m o data u r č e n á k odes lán í jako n a p ř í k l a d 1(1,(16,20)). P ř i p ř i jmu t í z p r á v y 
se provede její u ložení do v s t u p n í báze . Pro to pokud př i jde n a p ř í k l a d z p r á v a (16,20) 
od uz lu 2, uloží se do v s t u p n í báze jako (2,(16,20)). P r o p řeč t en í je tedy t ř e b a 
provést její na lezení v d a n é báz i . P ro tento účel lze p o u ž í t p ř íkaz ?(2). Po n ě m ž se 
zp ráva odebere z t é t o báze a její d r u h á n-tice (16,20) se uloží do a k t i v n í h o registru. 
Ste jně tak jako u předcházej íc í a všech následuj íc ích kons t rukc í , je m o ž n é použ í t jako 
v s t u p n í parametr t é t o funkce m í s t o čísla registr. 

• Přímé a nepřímé spuštění - P ř i p ř í m é m spuš t ěn í se zavolá př íkaz @(), kde jeho 
parametrem m ů ž e bý t seznam akcí, k t e r é se ma j í p rovés t . A l e aby př i chybě něk t e r é 
z t ě ch to akcí, nedoš lo k c h y b ě i u p l á n ů o ú roveň výš , vloží se na zásobn ík p ř e d nový 
p lán j e š t ě za rážka , k t e r á by p ř í p a d n ý n e ú s p ě c h akce již nenesla dá l . P o d o b n ě je na tom 
t a k é p ř í m é spuš t ěn í , kde však v s t u p n í m parametrem m ů ž e bý t pouze název p l ánu , 
jež je u ložen v báz i p l ánů . P ř í k l a d pro p ř í m é zpuš t ěn í : @(! (5, (2))) a pro nep ř ímé : 
"(pocitej). 

• Volání základních služeb senzorového uzlu - K r o m ě již výše zmíněných s lužeb 
pro odes í lání a p ř í j em dat, implementuje aplikace senzorového uz lu j e š t ě dalš í , k t e r é je 
m o ž n é ov l áda t p o m o c í k ó d u v jazyce ALLL. J e d n o d u š e je však m o ž n é p ř i d a t p o s t u p n ě 
další a p o t é je opě t začí t p o u ž í v a t . M e z i ty zák ladn í p a t ř í n a p ř í k l a d ov ládán í L E D diod 
na senzorovém uzlu, jež se p rovád í p o m o c í p ř í kazu $(1, (<B>,<H>)), kde za <B> se 
dopln í barva diody z m n o ž i n y {r, g, y} a za <H> se z a d á číslo 1 pro rozsvícení nebo 
0 pro z h a s n u t í . Dalš í v ý z n a m n o u s lužbou je p ř e s u n u t í agenta d a n é h o uz lu senzorové 
sí tě na j iný. To lze provés t p o m o c í p ř íkazu $(m,<A>), kde za <A> p a t ř í doplnit číslo 
uzlu, kam se m á kód agenta zkopí rova t . Dalš í v ý z n a m n é s lužby jsou zas taven í č innos t i 
interpretu uzlu, z a p n u t í nas louchán í na př íchozí z p r á v y nebo p o z a s t a v e n í vykonáván í 
k ó d u agenta na d a n ý čas . 

• Z m ě n a aktivity registru a testování znalostí - Jel ikož se u vě tš iny operac í pou­
žívá pro v rácen í výs ledku jeho uložení do a k t i v n í h o registru, je t ř e b a , pokud budeme 
cht í t pracovat s někol ika hodnotami najednou, m ě n i t volbu a k t i v n í h o . To lze u d ě l a t 
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p o m o c í p ř íkazu &(<R>). P ř i č e m ž m í s t o <R>, je t ř e b a zadat číslo registru od 1 do 3, jež 
se m á s t á t a k t i v n í m . Jak bylo z m í n ě n o výše , pro vyh ledáván í v báz i zna los t í se už ívá 
operace unifikace. Je j ím parametrem je vzor entice zvolené pro vyh l edán í . T y n-tice 
z v y b r a n é báze , k t e r é odpov ída j í h l e d a n é m u vzoru, jsou p o s t u p n ě u k l á d á n y v p o d o b ě 
seznamu do a k t i v n í h o registru. V p ř í p a d ě , že m á m e n a p ř í k l a d v báz i zna los t í n-tice 
jako (15) (18) a z a d á m e př íkaz *(18), do a k t u á l n ě a k t i v n í h o registru se vloží n-tice 
(18). 

3.2 Součásti platformy WSageNt pro senzorovou síť 

Ta tu čás t platformy p ředs t avu j í dva typy apl ikací , u r čených a o t e s tovaných pro b ě h na 
senzorových uzlech MICAz nebo Iris. P r v n í m typem je aplikace pro obecné senzorové uzly. 
Tato aplikace umožňu je komunikovat s o s t a t n í m i uzly s í tě a z ák l adnovou s tan ic í . Dá le pak 
dokáže p r o v á d ě t interpretaci k ó d u v jazyce ALLL a podle ní pak p r o v á d ě t r ů z n é akce. 
A g e n t n í kód m ů ž e bý t na uzel p ř í jmu t b u ď od ř íd íc ího rozh ran í na poč í t ač i nebo od j i n é h o 
senzorového uzlu. 

D r u h ý typem aplikace je program pro zák l adnovou stanici, jež je t v o ř e n a j e d n í m ze sen­
zorových uz lů p ř ipo j ených přes USB b r á n u do poč í t ače . Toto zař ízení p ř eds t avu j e p ř e p í n a č 
v komunikaci mezi p o č í t a č e m a j e d n o t l i v ý m i uzly senzorové s í tě . 

O b ě aplikace jsou n a p s a n é v jazyce nesC p o m o c í p r o s t ř e d k ů p o p s a n ý c h v kapitole 2.2.4. 
Komunikace mezi všemi uzly s í tě i z ák l adnovou s tan ic í p r o b í h á p o m o c í komun ikačn í tech­
nologie ZigBee. 

3.2.1 A p l i k a c e p r o o b e c n é uz ly s e n z o r o v é s í t ě 

Danou aplikaci navrhl i a naimplementovali Ing. Jan Horáček a Ing. Pavel Spáči l na F I T 
V U T v B r n ě ve své d ip lomové p rác i [ ]. Je u r č e n a pro n a h r á t í na všechny obecné uzly 
v y b r a n é senzorové s í tě . K a ž d ý uzel mus í dá le mí t p ř i jeho n a p r o g r a m o v á n í zvoleno vždy 
u n i k á t n í číslo p ředs tavu j íc í jeho adresu oprot i o s t a t n í m u z l ů m v sí t i . To je n u t n é kvůl i 
jejich rozlišení př i komunikaci . P r o ř ízení č innos t i uz lu se použ ívá sy s t émových m o d u l ů 
obsažených p ř í m o v Tiny OS. 

Hlavní program je m o ž n é rozděl i t na dvě zák l adn í čás t . K d e p r v n í p ř e d s t a v u j e h lavn í 
ov ládán í č innos t i uzlu, bez ohledu na č innos t a g e n t ů . V p r v n í fázi se po z a p n u t í n a p á j e n í 
d a n é h o uz lu provede inicializace všech jeho zák ladn ích komponent a interpretu. P o t é se 
provede n a s t a r t o v á n í č innos t i interpretu. P ř i jeho b ě h u se mus í o b ě čás t i aplikace synchro­
nizovat, tak aby p r v n í čás t by la schopna zp racováva t vnější udá los t i jako p ř í j em zpráv , 
ř ízení komunikace se zák l adnovou s tan ic í , n a h r á v á n í nového a g e n t n í h o k ó d u či s a m o t n é 
p o ž a d a v k y na v y k o n á n í ně jaké č inos t i z j iš těné i n t ep re t ac í a g e n t n í h o kódu . P r o p rováděn í 
i n t e r p r e t o v a n é akce se využ ívá kn ihovn ích m o d u l ů , jež jsou součás t í Tiny OS. [11] 

D r u h á čás t je i m p l e m e n t o v á n a jako interpret j azyka ALLL. Jeho č innos t vzhledem k jed­
noduchosti a g e n t n í h o jazyka je ř í zena p o m o c í s t avového automatu. B ě h interpretu p ř e d s t a ­
vuje h lavn í s m y č k u celého programu pro uzel. P ř e d z p r a c o v á v á n í m a g e n t n í h o k ó d u se vždy 
na z a č á t k u smyčky zkontroluje zda, p r v n í čás t nepř i j a la nového agenta, pokud ano n a h r a d í 
p ů v o d n í h o n o v ý m . Dá le se j e š t ě zkontroluje zda nepř i š la ně jaká data ze senzorů či o b e c n á 
zp ráva od zák ladnové stanice nebo j i ného uz lu . Ve smyčce se pak v ž d y v jednom kroku 
zpracuje jedna akce agenta. P ř i vykonán í d a n é akce se využ ívá p o s k y t o v a n ý c h s lužeb , jež 
jsou i m p l e m e n t o v á n y v p r v n í čás t i programu. [11] 
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V souhrnu tedy senzorový uzel obsahuje vždy platformu u loženou v p a m ě t i flash a po 
při jet í k ó d u agenta a jeho interpretaci je platforma v y u ž i t a k ov ládán í funkcí d a n é h o uzlu . 
Tato čás t celé platformy nebude touto diplomovou prac í m ě n ě n a . Mus í s ní v šak bý t schopna 
v n e z m ě n ě n é p o d o b ě komunikovat nově u p r a v o v a n á z á k l a d n o v á stanice. 

3.2.2 A p l i k a c e p r o z á k l a d n o v o u s tanic i 

Tato aplikace je bez m a l é ú p r a v y p ř í m o u součás t í kn ihovn ích apl ikací Tiny OS. J e j ím úko lem 
je tvoř i t r o z h r a n í mezi ř íd íc ím p o č í t a č e m , na n ě m ž běží aplikace BSComm a Control Panel 
a senzorovou sí t í . P r o komunikaci s p o č í t a č e m využ ívá svého r o z h r a n í U ART1. P o m o c í něj 
je p ř i p o j e n a v p ř í p a d ě použ i t í senzorových uz lů MICAz nebo Iris na speciální hardwarovou 
USB b r á n u s o z n a č e n í m MIB520 do ř ídíc ího poč í t ače . Jel ikož USB i U ART p racuj í t é m ě ř 
se s t e jnými napěťov ími ú rovněmi , nemus í b r á n a řeši t jejich p řevod . 

P ř i komunikaci ve s m ě r u z a do senzorové s í tě se použ ívá z á k l a d n í h o d a to v é paketu 
p o p s a n é h o v kapitole 5.2.1. Podle jeho hlavičky provede stanice odes lán í paketu z í skaného 
z p o č í t a č e na v y b r a n ý senzorový uzel. V p ř í p a d ě broadcastu, na celou síť s odpov ída j í c ím 
číslem skupiny, jež je o p ě t uvedena v hlavičce zák l adn ího paketu. P o k u d k te rýkol i z uz lů 
odešle z p r á v u na zák l adnovou stanici, p řepoš le se u p r a v e n á z p r á v a na řídící p o č í t a č . 

P ř i komunikaci mezi ř íd íc ím p o č í t a č e m je zák ladn í d a t o v ý paket u rčený pro senzorovou 
síť rozš í řen o h lav ičku a metadata pro za j i š tění spolehl ivé komunikace po sér iovém roz­
h r a n í . To umožňu je p r o v á d ě t číslování p a k e t ů a kontrolu integrity p ř e n á š e n ý c h dat p o m o c í 
kon t ro ln ího souč tu . Čís lování p a k e t ů je zavedeno pro zjištění , zda n ě k t e r ý paket nebyl ztra­
cen b ě h e m komunikace. P o d o b r o b n ě j š í popis s t ruktury p a k e t ů je uveden v kapitole 5.2.1. 
Toto n u t í p r o v á d ě t z ák l adnovou stanici konverzi p a k e t ů př i jejich p ř e p í n á n í mezi r á d i o v ý m 
a sé r iovým r o z h r a n í m . 

Součás t í t é t o d ip lomové p r á c e je p rávě z m ě n a k ó d u tohoto sys t émového modulu , aby 
mí s to p řepos í l án í dat p řes r o z h r a n í UART na řídící p o č í t a č byla data pos í l ána na GSM 
modem a odsud na p o č í t a č u m í s t ě n ý v sít i Internet. 

3.3 Řídící a monitorovací část platformy WSageNt 

Podkapi to la s d a n ý m n á z v e m popisuje čás t platformy WSageNt, jež je u m í s t ě n a na ř íd íc ím 
poč í t ač i a komunikuje se senzorovou sít í . Tato čás t platformy slouží pro s p r á v u senzorové 
sí tě , její m o n i t o r o v á n í , zjišťování v z á j e m n é polohy uzlů, pos í lání agen tn ích nebo obyčejných 
zp ráv do s í tě a t a k é jejich př í jem a zp racován í ve s m ě r u o p a č n é m . 

N a ř íd íc ím poč í t ač i imp lemen tu j í p o p s a n é funkce dvě aplikace. O jejich n á v r h a nás l edný 
vývoj se postaral B c . M a r t i n G á b o r ve svojí d ip lomové p rác i [ ]. P r v n í z t ě c h t o apl ikací 
m á název Control Panel. P ř e d s t a v u j e grafické už iva te lské rozh ran í celé platformy v p o d o b ě 
webových s t r á n e k . T y jsou nav rženy tak, aby v nich bylo s n a d n é p r o v á d ě t zák ladn í operace 
se senzorovou sítí a p ř i t o m vše se p ř e h l e d n ě zobrazovalo. 

Druhou je aplikace BSComm, jež tvoř í komun ikačn í r o z h r a n í mezi webovou s t r á n k o u 
a zák l adnovou s tan ic í . T a p ř e b í r á u r č i t ý fo rmát dat od webového rozh ran í , ten modifikuje 
a odesí lá na zák l adnovou stanici . Naopak př i p ř í jmu ve s m ě r u ze senzorové s í tě data uloží 
do d a t a b á z e , p o p ř í p a d ě sdělí p ř í s lušnou udá lo s t w eb o v ému r o z h r a n í . Zároveň mus í p r o v á d ě t 
ř ízení spolehl ivé komunikace se sít í . 

K e d v ě m a výše z m í n ě n ý m ap l ikac ím lze z a ř a d i t i d a t a b á z i , kam se p rovád í u k l á d á n í 
n ě k t e r ý c h dat. Informace z ní jsou pak zob razovány t a k é ve webovém rozhran í , kde je 

1Universální asynchronní přijímač/vysílač. 
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m o ž n é s n i m i dá le pracovat a p r o v á d ě t jejich ú p r a v u . R o z h r a n í obou apl ikací pro d a t a b á z i 
je p ř e d n a s t a v e n o pro p ř ipo jen í k serveru MySQL, kde mus í bý t v y t v o ř e n a d a t a b á z e podle 
p o k y n ů v kapitole 3.4, j inak nebude serverová čás t platformy pracovat sp rávně . 

3.3.1 A p l i k a c e B S C o m m 

BSComm je konzolová aplikace, k t e r á tvoř í nejnižší vrs tvu na poč í t ač i , kde bude p r o v á d ě n 
monitor ing a s p r á v a senzorové s í tě . BSComm komunikuje p ř í m o se zák l adnovou s tan ic í 
p o m o c í sér iového r o z h r a n í poč í t a če . Dá le t a k é komunikuje o b o u s t r a n ě s w e b o v ý m uži­
v a t e l s k ý m r o z h r a n í m p o m o c í v y t v o ř e n é h o soketu. P ř i t o m m u s í p r o v á d ě t ana lýzu př ícho­
zích z p r á v od grafického rozh ran í , aby z nich mohl sestavovat pakety pro senzorovou síť. 
BSComm je i m p l e m e n t o v á n v jazyce JAVA, k o n k r é t n ě v p l a t fo rmě JAVA SE. [ ] 

Tato aplikace, jak j iž bylo z m í n ě n o dř íve , p ř i s t upu je t a k é k d a t a b á z o v é m u serveru 
MySQL p o m o c í r o z h r a n í v y t v o ř e n é h o ve frameworku Hibernate. N a d a t a b á z o v é m serveru 
tedy pak mus í běže t s p r á v n á d a t a b á z e s u r č e n ý m i p r á v y podle 3.4, kam u k l á d á př íchozí 
z p r á v y a agenty od j edno t l i vých uz lů sí tě . 

Nejdůleži tějš í čás t í aplikace BSComm je t ř í d a Comm vycházej ící ze t ř í d y MessageLis-
tener, jež pocház í z kn ihovn ích t ř í d z JAVA SDK pro Tiny OS. T ř í d a Comm p ř í m o za­
bezpeču je komunikaci se zák l adnovou s tan ic í . Dá le se s t a r á o v y t v á ř e n í s p r á v n é h o f o r m á t u 
p a k e t ů zas í laných po sériové lince a ověřování integrity p a k e t ů do ručených od zák ladnové 
stanice. P ř e d e v š í m však mus í p o m o c í zasí lání a p ř í jmu potvrzu j íc ích p a k e t ů zabezpečova t 
spolehlivou komunikaci p řes r o z h r a n í poč í t a če . [7] 

Další čás t í t é t o p r á c e je tedy rozbor aplikace BSComm a h l av n ě t ř í d y Comm, pro zj ištění 
možnos t i jak by se dalo m í s t o sér iového por tu komunikovat se zák l adnovou s tan ic í p řes GSM 
modem p o m o c í s í tě Internet. 

3.3.2 W e b o v é r o z h r a n í C o n t r o l P a n e l 

W e b o v é r o z h r a n í Control Panel je grafická nadstavba nad aplikací BSComm n a p s a n á o p ě t 
p o m o c í p r o g r a m o v a c í h o jazyka JAVA ve frameworku Struts 2 pro platformu JAVA EE. 
Umožňu je už iva te l sky p ř í j emné a j e d n o d u c h é možnos t i p r á c e s b e z d r á t o v o u senzorovou 
sítí . 

M e z i z ák l adn í p o d p o r o v a n é funkce p a t ř í p řeh led ak t ivn ích uz lů s í tě z p ředdef inovaného 
seznamu a n á s t r o j e u r č e n é k jejich správě . D á l e pak u m o ž ň u j e zasí lání a g e n t ů a jednodu­
chých z p r á v na zvolené uzly. V nepos ledn í ř a d ě je t a k é m o ž n é provés t zobrazen í topologie 
senzorové s í tě na zák ladě silý s ignálů j edno t l i vých uz lů a seznam všech agen tn ích i obyčej ­
ných z p r á v p ř i j a tých ze sí tě . 

K o m u n i k a č n í protokol mezi graf ickým r o z h r a n í m a řídící logikou je i m p l e m e n t o v á n po­
mocí spec iá ln ího f o r m á t u agen tn í a obyčené zprávy, jež by l n a v r ž e n v p rác i [7]. P r o agen tn í 
z p r á v u je p o u ž í v á n tento formát : 

typ_zprávy ODDĚLOVAČ adresa_uzlu ODDĚLOVAČ planBase ODDĚLOVAČ 
pian ODDĚLOVAČ beliefBase ODDĚLOVAČ inputBase 

Pro obyčejné z p r á v y je to tento formát : 

typ_zprávy ODDĚLOVAČ adresa_uzla ODDĚLOVAČ obsah_zprávy 
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T a k o v á t o z p r á v a je sestavena ze v s t u p n í c h komponent webového formuláře a po po­
tv rzen í t l a č í t k e m je o d e s l á n a na BSComm. Nav íc se po u rč i tých časových intervalech vy­
generuje samovo lně z p r á v a pro ověření živost i každého u lzu sí tě , jež je u ložen v d a t a b á z i . 
V p ř í p a d ě p ř i jmu t í je j ího p o t v r z e n í apl ikací BSComm a o z n á m e n í w eb o v ému rozhran í , se 
vykres l í na s t r á n c e ikona s č ís lem a k t i v n í h o ulzu. 

Webové r o z h r a n í p ř i s t u p u j e t a k é k d a t a b á z i MySQL, kde je u m o ž n ě n o u k l á d a t j edno t l ivé 
odchozí agenty, z p r á v y a p o d o b n ě . Pozděj i je m o ž n é je zase nač í s t a pracovat s n imi . 

Tato čás t platformy o p ě t v moj í p rác i m ě n ě n a nebude, jelikož to ž á d á n í nevyžadu je . 
Bude muset bý t pouze zachován komun ikačn í protokol s t í m t o už iva t e l ským r o z h r a n í m , tak 
aby v ý s t u p y a vstupy z t é t o aplikace mohly bý t zachovány. 

3.4 Instalace aplikací B S C o m m a Control Panel na řídící 
počí tač 

Pro uveden í d a n é platformy do provozu je z a p o t ř e b í p rovés t několik dílčích k r o k ů podle 
[12], kde p r v n í m je s t ažen í všech součás t í z d a n é h o zdroje. N a p r o g r a m o v á n í zař ízení do 
m ó d u zák ladnové stanice nebo do m ó d u obyče jného senzorového uz lu je p o p s á n o v kapitole 
2.2.3. A b y c h o m uvedli do provozu serverovou čás t aplikace bude n u t n é d á t na serverové 
stanici do provozu aplikaci BSComm a Control Panel. 

Nejprve je t ř e b a do s y s t é m u nainstalovat Apache server a ap l ikační server Apache Tom-
cat pro b ě h r o z h r a n í Control Panel. Instalace lze provés t p o m o c í p ř íkazů : 

sudo apt-get i n s t a l l apache2 tomcat6 tomcat6-admin 

P o t é je t ř e b a do souboru /var/lib/tomcat6/conf/tomcat-users.xml na serverové stanici 
vložit kód pro u m o ž n ě n í s p r á v y apl ikací běžících na webovém serveru. Tento kód m ů ž e 
vypadat n a p ř í k l a d nás ledovně : 

<tomcat-users> 
<role rolename=''manager-gui''/> 
<role rolename=''manager-script''/> 
<role rolename=''manager-jmx''/> 
<role rolename=''manager-status''/> 
<role rolename=''manager''/> 
<role rolename=''admin''/> 
<user username=''rooť' password=''ab5rrt6'' roles=''admin, manager, 
manager-gui, manager-script, manager-jmx, manager-status''/> 

</tomcat-users> 

Pak se na server nahraje aplikace předs tavu j íc í grafické rozh ran í řídící aplikace. V pro­
hlížeči se tedy z a d á adresa localhost:8080/manager, kde lze provés t po p ř ih lášen í j m é n e m 
"root" a heslem "ab5rrt6" instalaci nové aplikace s p ř í p o n o u war. P ro to s tač í s t á h n o u t a roz­
balit aplikaci Control Panel z [12]. Soubor z u m í s t ě n í ControlPanel/dist/ControlPanel.war 
je pak m o ž n é nač ís t na server. 

V da l š ím kroku se provede instalace MySQL serveru. To jde pro s y s t é m y o p e r a č n í sys­
t é m y typu Ubuntu, XUbuntu a p o d o b n ě provés t p o m o c í př íkazu: 

sudo apt-get i n s t a l l mysql-server 
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Dále je v h o d n é nainstalovat nějaké kl ientské grafické r o z h r a n í pro z p r á v u d a t a b á z e jako 
je n a p ř í k l a d phpMyAdmin, ale z p r á v u d a t a b á z e je m o ž n é s a m o z ř e j m ě p r o v á d ě t i p ře s konzoli 
p o m o c í s t a n d a r d n í c h p ř íkazů . P r o instalaci r o z h r a n í s tač í zadat: 

sudo apt-get i n s t a l l phpmyadmin 

Nyní lze vy tvo ř i t , p řes phpMyAdmin na adrese ve w e b o v é m prohl ížeči localhost/phpmyadmin 
či p ř íkazů v konzoli , d a t a b á z i se j m é n e m "wsagent", už iva t e l em t a k é "wsagent" a heslem 
" hesloveslo". V konzoli o p e r a č n í h o sys t ému , kde je d a t a b á z o v ý server na in s t a lován , se stej­
ného výs ledku d o s á h n e p o m o c í t ě c h t o př íkazů: 

mysql —user=root —password=<root heslo> 

mysql> create database wsagent; 

mysql> GRANT ALL PRIVILEGES ON wsagent.* TO wsagent®,,*/.'' IDENTIFIED BY 
'hesloveslo'; 

Pro s p u š t ě n í p ů v o d n í aplikace BSComm je m o ž n é zadat v u m í s t ě n í BSComm/dist, kde 
je BSComm s t a ž e n a rozbalen, př íkaz : 

java - j a r BSComm.jar serial@/dev/ttyUSBl:<BAUDRATE> 7777 

P o t é je j iž r o z h r a n í na serveru d o s t u p n é a p lně funkční spo lečně s apl ikací BSComm na 
adrese localhost:8080/ControlPanel. 
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Kapitola 4 

G S M 

Zkra tka GSM pocház í podle [25] p ů v o d n ě z f rancouzského p o j m e n o v á n í Groupe Speciále 
Mobi le a pozděj i by l její v ý z n a m z m ě n ě n na výst ižnějš í název G l o b a l System for Mobi le 
Communica t ion . Jde o ce loevropský standard pro mobi ln í komunikaci zavedený ins t i tuc í 
ETSI1. V dnešn í d o b ě jej využ ívá více než 82% všech mobi ln ích sítí na ce lém světě . M e z i 
jeho n e s p o r n é v ý h o d y p a t ř í h l avně m o ž n o s t b e z d r á t o v é komunikace se s t e j n ý m p ř í s t r o j e m 
i t e le fonním čís lem t é m ě ř po celém světě , d íky SIM k a r t ě m o ž n o s t změn i t mob i ln í telefon 
bez z m ě n y čísla a tarifu, kva l i tn í zabezpečen í p ř e d ú t o k y na síť (SIM, PIN) a podpora nejen 
hlasových, ale i d a t o v ý c h s lužeb. M á však i n ě k t e r é n e v ý h o d y jako neexistence šifrování od 
jednoho koncového uz lu až po d r u h ý 2 , t é m ě ř s tá lé e l ek t romagne t i cké vyza řován í v okolí 
mobi lu a vys í lačů a t a k é nekompat ibi l i ta n ě k t e r ý c h čás t í GSM standardu. 

4.1 Stavba G S M sítě 

GSM síť je ce lu lárn í síť, jež je tedy t v o ř e n a m e n š í m i u z e m n í b u ň k a m i . K a ž d é zař ízení se 
tedy do GSM s í tě př ih lašu je k řídící stanici v nejbližší b u ň c e . Řízení někol ika b u n ě k m á na 
starosti vždy ně jaká větší řídící stanice. Toto rozdělení na b u ň k y je v ý h o d n é v tom, že se 
mohou ve vzdálenějš ích b u ň k á c h opakovat s te jné komun ikačn í frekvence. GSM samo řeší 
p ř echod mob i ln ího zař ízení mezi b u ň k a m i . Nejčastěj i pracuje GSM síť na dvou zák ladn ích 
řídících frekvencích a to 900 M H z a 1800 M H z . Zák ladn í s t ruktura celé GSM s í tě je t v o ř e n a 
podle [25] př ib l ižně takto: 

• BSS - Base Stat ion S u b s y s t é m - tato čás t se s t a r á o p ř ipo jován í a komunikaci MS 
se sítí GSM a ř ídí t a k é s p r á v n é př idě lování frekvencí do b u n ě k , aby se v z á j e m n ě 
nepřekrýva l i . Do t é t o sekce p a t ř í Mob i l e station (MS), p ř e d s t a v u j e zař ízení se SIM 
kartou odpovída j íc í s tandardu GSM, Base transciever station (BTS), pracuj íc í jako 
vysílací a př i j ímací stanice a Base station controller (BSG), ř ídící sílu s ignálu , p ř e c h o d 
MS mezi b u ň k a m i a ř ízení p ř í s t u p u MS do svých t imes lo tů . 

• NSS - Network and Switching S u b s y s t é m - zde se ř ídí spo jován í hovorů , úč tován í , 
autentizace zákazn íků a p ř epo jován í sí t í . Obsahuje p ř e d e v š í m Mobi l e switching center 
(MSC), k t e r é zajišťuje p ř e p í n á n í kaná lů , ř ízení hovoru, p ř í s t u p k d a t a b á z i zákazn íků 
a p ř e p í n á n í mezi j i nými MSC a do sítí j i ných o p e r á t o r ů . Dá le je zde n a p ř í k l a d j eš tě 
Authent ic i ty centre (AUG) prováděj íc í autentizaci k l i en tů v sít i d a n é h o o p e r á t o r a 

1European Telecommunications Standardisation Institute 
2 V GSM se šifruje se pouze přenos z mobilní stanice po nejbližší základnovou stanici a opačně. 
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a GPRS Core Network, jež p ř e d s t a v u j e rozší ření G 5 M s í t ě pro funkci p ř e p í n á n í p a k e t ů 
pro da tově o r i en tované přenosy. 

• OSS - Operations Subsystem - je p l n o h o d n o t n ý m p o č í t a č o v ý m s y s t é m e m pro sp rávu , 
mon i to rován í a ř ízení celé GSM s í tě . 

GTP 
SGSN GGSN - 'Vn ip i pake lověa i l ř 

{lupf. Internet) 

O b r á z e k 4.1: Zák ladn í s t ruktura G S M sí tě [251. 

4.2 Modem G S M 

Pro projekt by l podle z a d á n í p o u ž i t modem Teltonika M o d e m C O M / G l O [ ] jež je m o ž n é 
v idě t na o b r á z k u 4.2. Tento modem je p ů v o d n ě u rčen k p ř ipo jován í p o č í t a č ů k sítí GSM 
n a p ř í k l a d pro m o ž n o s t p ř í s t u p u na síť Internet. P ř e d s t a v u j e standard ve všech parametrech 
a m o ž n o s t e c h využ i t í na svém pol i p ů s o b n o s t i . P o m o c í něj je m o ž n é p ř i j íma t a odes í la t 
hovory, pos í la t SMS a využ íva t d a t o v é h o p ř ipo jen í GPRS. P ů v o d n ě je d o d á v á n s programem 
pro ov ládán í výše zmíněných zák ladn ích funkcí, ale ten nebude v naš í aplikaci použ i t , proto 
zde nebude více zmiňován . 

4.2.1 Z á k l a d n í p a r a m e t r y m o d e m u 

M o d e m dokáže pracovat ve všech zák l adn ích GSM p á s m e c h 850/900/1800/1900 M H z . A pro 
spojení p o m o c í GPRS je z a řazen do t ř í d y 10, jež u m o ž ň u j e p řenos dat pro odes í lání rychlosí 
16 až 24 kbps a 32 až 48 kbps pro jejich s t ahován í . Dá le obsahuje vrs tvu pro p rác i s pro­
tokolem TCP/IP, k t e r á bude v y u ž í v á n a pro komunikaci zák ladnové stanice se serverem. 
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O b r á z e k 4.2: M o d e m Teltonika M o d e m C O M / G 1 0 . 

O v l á d á n í je m o ž n é p r o v á d ě t p řes sériové r o z h r a n í RS-232 s parametry u v e d e n ý m i v ta­
bulce 4.1. K ov ládán í je však p o t ř e b a z n á t a l e spoň zák l adn í A T př íkazy. T y jsou p o p s á n y 
v následuj íc í kapitole. Zároveň je p a t r n é , že p ř i d á n í m da l š ího zař ízení v p o d o b ě tohoto 
modemu př i komunikaci mezi z ák l adnovou s tan ic í a ř íd íc ím r o z h r a n í m př inese z p o m a l e n í 
p ř enosu dat. Tato zku t ečnos t je d á n a nejen n u t n o s t í p ř e n á š e t data na větš í vzdá lenos t , ale 
p ř edevš ím režií p ř i p ř enášen í dat, k t e r á vznikne v l ivem odesí lání a p ř í jmu ř ídících A T pří­
kazů mezi modemem a zák l adnovou s tan ic í a celkově p a r s o v á n í m velkého m n o ž s t v í t ě c h t o 
p ř íkazů . P ů v o d n ě to t i ž v p l a t fo rmě WSageNt př i p ř e n o s u dat mezi z ák l adnovou s tan ic í 
a ř íd íc ím r o z h r a n í m docháze lo k p ř e n o s u pouze čis tých dat, nyn í bude n u t n é nav íc prová­
dě t ř ízení modemu a vyzvedáván í př íchozích dat z bufferu modemu, jež je omezen na 1024 
b y t ů . Zároveň nabude m n o ž s t v í p ř e n á š e n ý c h dat v l ivem oba lování odchozích dat do A T 
př íkazů a z p o m a l e n í vznikne t a k é o d d ě l e n í m př íchozích dat ze serveru od A T př íkazu , jež 
je zapouzd řu j e . 

Parametr H o d n o t a 
Baudrate 115200 b /s 
D a t o v é bi ty 8 b 
Stop bi ty 1 b 
Handshake H a r d w a r o v ý 
P a r i t a Nen í 

Tabulka 4.1: Parametry r o z h r a n í RS-232 modemu Teltonika M o d e m C O M / G 1 0 . 

M o d e m tedy obsahuje rozh ran í RS-232, zd í řku pro p ř ipo jen í e x t e r n í h o napá j en í , t ř i 
ind ikační L E D diody, konektor s p ř í p o j n o u a n t é n o u pro GSM a slot pro vložení SIM karty. 
Napá jec í a d a p t é r je součás t í ba len í tohoto modemu. P ř e s t o , že by bylo pro naš i aplikaci 
v senzorové síti v h o d n é na m í s t o n a p á j e n í modemu ze s í tě použ í t ně jaký ba t e r iový zdroj 
energie, bude tato sku t ečnos t z a n e d b á n a . P ř i r e á l n é m použ i t í by nebylo p r o b l é m e m ta­
kovou baterii , zas tupuj íc í z m í n ě n y zdroj, obstarat a zapojit . P r v n í ind ikační L E D dioda 
p ř eds t avu j e indikaci p ř i p o j e n é h o n a p á j e n í . D r u h á L E D dioda indikuje p ř ipo jen í k GPRS 
sít i . P o k u d bl iká rychle, zař ízení není p ř i po j eno k GPRS, pokud bl iká pomaleji, nastala 
chyba s p ř i p o j e n í m a pokud bl iká v ž d y d v a k r á t po sobě , nen í p ř i p o j e n a do modemu SIM 
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karta. T ř e t í L E D dioda indikuje p ř ipo jen í zař ízení do GSM s í tě . P o k u d bl iká v intervalu 
po dvou, není v ložen PINkód, pokud bl iká pomalu, p rovád í se př ih lašován í do s í tě . P o k u d 
svít í modem je p ř i p o j e n do GSM. 

4.3 Řídící příkazy pro modem 

Jak bylo z m í n ě n o dř íve modem lze ov l áda t p řes sériové r o z h r a n í p o m o c í A T př íkazů . T y se 
staly t é m ě ř standardem, i když se pro n ě k t e r é modemy liší. Jsou jednoduchou možnos t í pro 
ov ládán í t akového zař ízení . Umožňu j í v y t á č e t a p ř i j íma t telefonní hovory, odes í la t a číst 
SMS zprávy, p r o v á d ě t d a t o v é p ř enosy a p o d o b n ě . 

Zák ladn í filozofie A T př íkazů spoč ívá ve dvou možnos t ech , jak bude p r o b í h a t komu­
nikace s modemem. P r v n í m o ž n o s t í je, že n á m od modemu samovolně př i jde n e v y ž á d a n á 
zpráva . Tento rež im lze označ i t za a synch ronn í , jelikož se to m ů ž e s t á t kdykol i , i když 
n a p ř í k l a d p r o b í h á čekání na zp rávu , kterou p o ž a d u j e m e . To př ináš í komplikace pro komu­
nikaci s modemem. Tento p r o b l é m bude řešen v kapitole s n á v r h e m . Druhou m o ž n o s t í typu 
komunikace s modemem je synch ronn í komunikace. U t é t o komunikace odeš leme modemu 
naši žádos t a 3 on n á m na n i odpov í . 

Exis tu j í tyto zák ladn í druhy A T př íkazů zakončených v ž d y znakem <CR> : 

• Zák ladn í - n a p ř í k l a d pro položení hovoru p ř í k a z e m ATH<CR>, jsou t vo řeny j e d n í m 
slovem. 

• Ověřovací - dostaneme odpověď ve stylu ano nebo ne. AT+CPWROFF=?<CR>, pro dotaz 
zda je m o ž n é vypnout mobi ln í stanici. 

• Zjišťovací - dostaneme odpověď s p o ž a d o v a n o u hodnotou. AT+CPIN?<CR>, pro ověření 
zda b y l z a d á n s p r á v n ý PIN. 

• Nas tavovac í - n a s t a v í m e ně jakou hodnotu v modemu či S I M k a r t ě . AT+CPIN='' 1234'' 
<CR>, vloží PIN pro p ř ih lášen í do G S M sí tě . 

N a d a n é p ř íkazy je m o ž n é dostat odpověd i začínaj íc í a končící <CR><LF> jako: 

• P o k u d to b y l dotaz na hodnotu nebo pro nas t aven í dostaneme ve vě tš ině p ř í p a d ů 
odpověď ve tvaru <CR><LF>+<TYP 0DP0VEDI>: <H0DN0TA><CR><LF>. 

• A l e v ž d y dostaneme r o z h o d n ě odpověď <CR><LF>OK<CR><LF> nebo <CR><LF>ERROR 
<CR><LF>. 

Souhrn zák ladn ích A T př íkazů a n e v y ž á d a n ý c h z p r á v je m o ž n é v idě t v tabulce 4.2: 

4.4 Datové přenosy 

Jak bylo řečeno dř íve d a t o v é p ř enosy na modemu Teltonika budou p r o v á d ě n y p o m o c í GPRS. 
Jelikož modem obsahuje sadu A T př íkazů p ř í m o pro p rác i s TCP/IP, budou pro komuni­
kaci tyto p ř íkazy použi ty . Jejich p o u ž i t í m odpadne ř a d a p r o b l é m ů ze za j i š t ěn ím spolehl ivé 
komunikace na server. 

V následuj íc í podkapitole bude obecně p o p s á n a technologie GPRS u r č e n á pro komuni­
kaci zák ladnové stanice se serverem na síti Internet. Dalš í podkapi tola p ř inese popis ov ládán í 
modemu p o m o c í A T př íkazů p rávě pro d a to v é p ř enosy přes GPRS. 

3 V GSM se šifruje se pouze přenos z mobilní stanice po nejbližší základnovou stanici a opačně. 
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A T příkaz / nevyžádaná odpověď Činnost A T příkazu / význam pří­
chozí zprávy 

AT+CPIN? Dotaz zda b y l z a d á n P I N . 
ATH Dojde k položení př íchozího hovoru. 
AT+CPIN="1234' ' Z a d á na S I M katu P I N kód 1234. 
AT+CMGL Vypíše seznam S M S zp ráv . 
AT+CMGD=2 S m a ž e z p r á v u číslo 2. 
RING N e v y ž á d a n á z p r á v a oznamuj íc í př íchozí 

hovor. 
+CMTI: >>SM>>,0 N e v y ž á d a n á z p r á v a oznamuj íc í př íchozí 

S M S . 

Tabulka 4.2: Tabulka se z á k l a d n í m i p ř íkazy podle [ ]. 

4.4.1 G P R S 

GPRS by l p r v n í m standardem ETSŕ pro p ř enos t dat p o m o c í p ř e p í n á n í p a k e t ů v sít i GSM. 
Jelikož byla tato síť u r č e n a nejprve pouze pro p ř e n o s hlasu pracovala na pr inc ipu p ř e p o ­
jován í o k r u h ů , ale s rous touc í p o p t á v k o u po d a t o v ý c h s lužbách se zača la p o u ž í v a t i pro 
p řenos dat. Tento z p ů s o b p řenášen í informací b y l z n a č n ě neefekt ivní , jelikož pro p řenos 
informací by l vždy z a b r á n celý p řenosový k a n á l mezi odes í l a t e l em a p ř í j emcem v p o d o b ě 
obsazování s t á le s t e jného t imes lo tu 5 v p řenosové pe r iodě . Efek t ivně je m o ž n é v zák l adn í 
p o d o b ě tohoto z p ů s o b u p ř e n o s u d o s á h n o u t rychlosti 13,5 kb i t / s . Pozděj i se tato rychlost 
p o m o c í využ i t í více p řenosových k a n á l ů znásobova la . Bohuže l zvyšování rychlosti neměn i lo 
nic natom, že př i spo jen í by l z a b r á n celý k a n á l s protistranou, ikdyž zrovna nebyl použí ­
ván . Tomu t a k é odpov ída lo ú č t o v á n í za tuto s lužbu , kde se plati lo Zel CclS cl m í s t o kam bylo 
zař ízení p ř i po j eno . [26] 

P r á v ě z výše p o p s a n ý c h d ů v o d ů vzniklo GPRS. P r o jeho zavedení museli mobi ln í ope­
rá to ř i rozšíř i t svojí síť o nové prvky, jež budou p ř e d s t a v o v a t nadstavbu p ů v o d n í s í tě . T y t o 
nové p rvky označované jako SGSN, mohou bý t p ř i po j eny přes ř ídící uzly vys í lačů až ke 
komuniku j í c ímu zař ízení . SGSN je pak přes speciá ln í r o z h r a n í p ř i p o j e n o ke klasiské IP sít i . 
Takto u p r a v e n á síť umožňu je , aby její účas tn íc i svými d a t o v ý m i pakety obsazovali timesloty, 
jež nejsou p o u ž í v á n y k te le fonním h o v o r ů m . Toto př ináš í h lavní v ý h o d u v tom, že je ko­
m u n i k a č n í p á s m o mnohem efektivněji využ íváno . A l e p ř ináš í to t a k é n e v ý h o d u v tom, že 
pokud bude v d a n é m p á s m u p r o b í h a t mnoho hovorů , bude volných pouze několik t imeslotu 
a tud íž bude m a l á rychlost p ř e n o s u dat. P ř e n o s o v á rychlost se t a k é odvíj í od toho kolik 
t imeslotu je schopno komunikuj íc í zař ízení obsadit. GPRS implementuje mezi SGSN a ko­
muniku j í c ím za ř í zen ím IP komunikaci . D a t a jsou dá le z SGSN, p ře s výše z m í n ě n o u b r á n u , 
p ř e n á š e n a podle cílové adresy do cílové IP s í tě . [26] 

4.4.2 P ř e n o s dat s v y u ž i t í m A T p ř í k a z ů 

Z dokumentu [14] byly zj iš těny zák l adn í př íkazy, jež je p o t ř e b a provés t pro inicial izaci 
GPRS spojení , odes í lání dat a jejich př í jem. T y t o p ř íkazy uvád í tabulka 4.3. Podle t ě c h t o 
p ř íkazů se nejprve provede nas t aven í a p o t é i spuš t ěn í profilu pro GPRS. D á l e vy tvo řen í 
TCP soketu, p ř ipo j en í k serveru a odes lán í a p ř í j em dat. Nakonec je uveden př íkaz pro 

4European Telecommunication Standard Institute. 
5 V čase se obsazuje stále stejný datový úsek pásma. 
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uzavřen í soketu. 

A T p ř í k a z Č i n n o s t A T p ř í k a z u 
AT+NPSD=0,1," internet'' Provede na s t aven í profilu 0 na síť Internet. 
AT+NPSDA=0,1 Uloží se a k t u á l n í profil 0. 
AT+NPSDA=0,3 Akt ivu je profil 0. 
AT+NS0CR=6 V y t v o ř í soket pro T C P (6 = T C P ) . 
AT+NS0C0=0, " 147.229.176.14 " ,1111 Provede se p ř ipo jen í na server 

147.229.176.14 a port 1111. 
AT+NS0WR=0,5 Sdělí modemu, že bude odes láno 5 b y t ů 

dat p řes soket 0. Až Server o d p o v í @, lze 
pos í la t data. 

AT+NS0CL=0 U z a v ř e soket 0. 
AT+NS0RD=0,15 P o k u d n á m př iš la n e v y ž á d a n á z p r á v a 

oznamuj íc í př íchozí data v soketu o délce 
15, lze j i takto vyzvednout. 

Tabulka 4.3: Tabulka s A T př íkazy pro p rác i s G P R S podle [14]. 

M o d e m n á m m ů ž e t a k é zaslat n e v y ž á d a n é zprávy. M o h o u to bý t u p o zo rn ěn í n a p ř í k l a d 
na př íchozí hovor, př íchozí d a t o v é spo jen í p řes GPRS, či o z n á m e n í o př íchozí SMS zp rávě . 
T y t o p ř íkazy v ž d y začínaj í znakem + . T y k t e r é bude n u t n é v aplikaci obsluhovat jsou 
uvedeny v tabulce 4.4. 

P ř í c h o z í z p r á v a V ý z n a m 
+NUS0RD: 0,15 N a soketu 0 př iš la data o délce 15 b y t ů . 
+NUS0CL: 0 Došlo k uzavřen í soketu. 

Tabulka 4.4: P ř íchoz í n e v y ž á d a n é z p r á v y týkaj íc í se G P R S podle [ ]. 
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Kapitola 5 

Návrh rozhraní mezi základnovou 
stanicí a řídícím serverem 

N á v r h rozh ran í mezi s e n z o r o v ý m uzlem F I T m o t e a apl ikací BSComm u m í s t ě n é na ř íd íc ím 
serveru je m o ž n é rozděl i t na dvě zák l adn í čás t i . P r v n í čás t í je realizace fyzického spo jen í 
senzorového uzlu, p ředs tavu j íc í čás t zák ladnové stanice a GSM modemu. N á v r h t é t o čás t i 
celého r o z h r a n í bude p ř e d s t a v o v a t tvorbu s c h é m a t u pro n á s l e d n o u implementaci desky ploš­
ného spoje. Z á k l a d n í m p o ž a d a v k e m na tu to desku je m o ž n o s t p ř ipo j i t na j e d n é s t r a n ě po­
mocí konektoru senzorový uzel a na d r u h é modem. Zároveň mus í bý t s c h é m a n a v r ž e n o tak, 
aby nebylo n u t n é fyzicky upravovat ž á d n ý m z p ů s o b e m senzorový uzel ani modem a p ř i t o m 
byla mezi n imi z a r u č e n a b e z p r o b l é m o v á komunikace. 

Druhou čás t í je n á v r h dvou aplikací , kde p r v n í bude u m í s t ě n a na senzorovém uzlu 
a d r u h á na ř íd íc ím serverovém poč í t ač i v sít i Internet. N a v r ž e n á aplikace pro senzorový 
uzel n a h r a d í v p l a t fo rmě p ů v o d n í aplikaci BaseStation z ák ladnové stanice. T a bude prová­
dě t p ř e směrováván í a fo rmá tován í z p r á v ve s m ě r u ze senzorové s í tě na řídící server a zpě t 
s v y u ž i t í m p o p s a n é h o modemu přes sériové rozh ran í . N o v á aplikace u r č e n á pro server bude 
n á h r a d o u za aplikaci BSComm, jež tvoř í ap l ikační logiku pro webové řídící r o z h r a n í a ko­
munikuje se zák l adnovou s tan ic í . P ů v o d n í aplikace u m o ž ň o v a l a č innos t i jako je ses tavování 
a odesí lání d a t o v ý c h p a k e t ů , k t e r é u m í dekódova t z á k l a d n o v á stanice, p rác i s d a t a b á z í , ko­
munikaci s w e b o v ý m r o z h r a n í m Control Panel, či z p ě t n é p ř í j ímání p a k e t ů od zák ladnové 
stanice a jejich ana lýzu . Nová aplikace bude muset bý t k r o m ě t ě c h t o č innos t í nav íc schopna 
ustanovit a ř íd i t d a t o v é spojení s GSM modemem, p o p ř í p a d ě obnovit a vyresetovat d a n é 
spojení v p ř í p a d ě v ý p a d k u . 

5.1 Fyzické spojení senzorového uzlu a G S M modemu 

N a senzorovém uzlu FITmote bylo pro spo jen í s GSM modemem Teltonika M o d e m C O M / G 1 0 
zvoleno sériové r o z h r a n í UART. Tato volba byla v ý h o d n á z toho d ů v o d u , že p o u ž i t ý GSM 
modem je m o ž n é ov l áda t pouze p o m o c í jeho sér iového r o z h r a n í RS-232, k t e r é je s o b e c n ý m 
r o z h r a n í m UART v pr incipu p ř e n o s u dat prakt icky s h o d n é . V obou p ř í p a d e c h jde to t iž 
o sériové porty, jej ichž zák l adn í fyzická l inka je t v o ř e n a j e d n í m vod ičem RxD pro př í jem 
dat, j e d n í m vod ičem TxD pro odes í lání dat a vod ičem GND p ředs tavu j íc í společný zemníc í 
vodič . O b ě r o z h r a n í nav íc posky tu j í dalš í dva vodiče pro ř ízení komunikace, ty však pro 
naše účely nejsou z a p o t ř e b í a nebudeme je tedy v t é t o p rác i popisovat. 

Jel ikož však senzorový uzel a GSM modem pracuj í u výše zmíněných rozh ran í s růz-
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n ý m i n a p ě ť o v ý m i ú r o v n ě m i , je n u t n é vyřeš i t jejich konverzi. P r o standard RS-232 p la t í , že 
napěťové ú r o v n ě jsou v rozmezích podle tabulky 5.1. 

L o g i c k á ú r o v e ň 
Ú r o v e ň n a p ě t í 

L o g i c k á ú r o v e ň 
P r o v y s í l á n í P r o p ř í j e m 

Logická 0 +5 V až +15 V +3 V až +25 V 
Logická 1 -5 V až -15 V -3 V až -25 V 
Nedef inováno -3 V až +3 V 

Tabulka 5.1: Rozsahy n a p ě t í logických ú rovn í pro RS-232 [19]. 

P ř i j ímač sér iového r o z h r a n í modemu tedy r o z p o z n á v á p ř i j a t é signály, až př i dosažení 
n a p ě t í na vs tupu nad +3 V pro logickou nulu a pod -3 V pro logickou j edn ičku . P r o t o ž e je 
j á d r e m senzorového uz lu F I T m o t e modu l ATZB-24-A2, j ehož zák l ad tvoř í dle [2] procesor 
A V R A T m e g a l 2 8 1 , pracuje celý uzel s n a p ě ť o v ý m i ú r o v n ě m i odpovída j íc í n ízkoenerge t icky 
n á r o č n ý m o b v o d ů m typu CMOS. U o b v o d ů tohoto typu jsou napěťové ú r o v n ě pro logickou 
j edn ičku a nulu p ř í m o závislé na n a p á j e c í m n a p ě t í d a n é h o obvodu. Podle [ ] p l a t í pro 
obvody CMOS: 

L o g i c k á ú r o v e ň Ú r o v e ň n a p ě t í 
Logická 0 0 až 0, 3UCC 

Logická 1 0, 7UCC až Ucc 

Nedef inováno 0, 3UCC až 0, 7UCC 

Tabulka 5.2: Rozsahy n a p ě t í logických ú rovn í pro obvody C M O S . Ucc značí napá jec í n a p ě t í 
d a n é h o obvodu. 

Jak, již bylo z m í n ě n o v kapitole 2.1.3 je senzorový uzel F I T m o t e n a p á j e n p o m o c í knof­
líkové baterie s n a p ě t í m 3V. Podle 5.2 tedy senzorový uzel použ ívá pro logickou nulu n a p ě t í 
0 až 0,9 V a logickou j edn ičku 2,1 až 3 V . 

Je tedy j a s n ě p a t r n é , že se napěťové ú rovně p o u ž í v a n é modemem a senzo rovým uz­
lem liší. A n i v k r a j n í m p ř í p a d ě , kdy by se př i p ř ipo jen í k modemu použi lo u senzorového 
uzlu ob rácených napěťových úrovní , by nedoš lo k o p u š t ě n í hranice pro nedef inovaný stav 
logických ú rovn í u modemu. P o k u d se k t é t o sku t ečnos t i j e š t ě domysl í p r ů b ě ž n ý pokles na­
pá jen í z baterie senzorového uz lu v l ivem je j ího vybí jení a p o t ř e b a snižovat napěťové ú rovně 
ve s m ě r u od modemu k uz lu na hodnoty u rčené pro CMOS obvody, s t ává se n u t n o s t í na j í t 
komplexn í řešení všech výše p o p s a n ý c h p r o b l é m ů . V další čás t i t é t o kapitoly bude tedy pro­
vedeno několik možnos t í n á v r h u pro řešení tohoto p r o b l é m u p o m o c í spec iá ln ího p ř e v o d n í h o 
m ů s t k u . 

5.1.1 Z a p o j e n í ř í z e n é p o m o c í t r a n z i s t o r ů 

P r v n í možnos t í je p o u ž í t zapo jen í ř ízené p o m o c í t r a n z i s t o r ů . V tomto zapo jen í by bylo na 
desku p lošného spoje p ř ivedeno ex te rn í n a p á j e n í s velikostí n a p ě t í rovné velikosti logické 
nuly pro RS-232 podle [ ]. Tranzistory by pak v zapo jen í 5.1 spínal i k l a d n é či z á p o r n é 
n a p ě t í na vodiče RxD pro p ř í j em dat a TxD pro odesí lání dat podle logických ú rovn í sé­
r iových r o z h r a n í z GSM modulu a p o d o b n ě i ze senzorového uzlu . S p r á v n é ú rovně n a p ě t í 
a jejich polar i ty by nastavovali rezistory, k o n d e n z á t o r a u směrňovač i d iody podle [ ]. Toto 
řešení v šak pro danou aplikaci nen í ú p l n ě v h o d n é , jelikož p ř i d á n í da l š ího energeticky zá­
vis lého modulu , požaduj íc í n a p á j e n í o vyšších ú rovn ích než by poskyt l senzorový uzel, by 
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vyžadova lo p ř i d a t další napá jec í zdroj . B y l o by sice m o ž n é p o u ž í t n a p á j e n í u r č e n é pro GSM 
modem, ale jelikož m á bý t p ř e v o d n í m ů s t e k spíše součás t í senzorového uz lu nezávis lém na 
GSM modemu, je n u t n é na j í t j i né řešení . 

O b r á z e k 5.1: S c h é m a n a v r ž e n é h o p r o p o j e n í mezi zák l adnovou s tan ic í a GSM modemem 
s e x t e r n í m n a p á j e n í m v y t v o ř e n é v programu E A G L E [15]. 

5.1.2 S c h é m a t v o ř e n é o b v o d e m s n á b o j o v ý m i p u m p a m i 

Další možnos t í je použ i t í n ě k t e r é h o e lek t ron ického obvodu ř a d y 232 jako je n a p ř í k l a d 
MAX232 [ ] od firmy M a x i m . Jde o jeden z ne jznámějš ích p ř e v o d n í k ů pro p ř e v o d na­
pěťových ú rovn í z TTL1 / CMOS do ú rovn í pro RS-232 a zpě t . Tento obvod pracuje na 
zák ladě využ i t í tzv. n á b o j o v ý c h pump. Je to speciá ln í u s p o ř á d á n í k o n d e n z á t o r u , jež se ří­
zené nabíjej í a vybíjejí a t í m mohou v y t v á ř e t z napá j ec ího n a p ě t í +5 V př ib l ižně n a p ě t í 
o ú rovn ích -8 V a +8 V pro v ý s t u p na RS-232, na zák ladě vstupu v logických ú rovn ích 
TTL/ CMOS. Zároveň je tento obvod schopen podle ú rovn í na vs tupu RS-232 v y t v á ř e t od­
povídaj íc í ú rovně v ý s t u p n í h o n a p ě t í pro TTL/ CMOS r ozh ran í . D a n ý obvod tedy dokáže 
realizovat ž á d a n é funkce, ale vyžadu je opě t vyšší n a p á j e n í něž poskytuje d a n á konfigurace 
zapo jen í bez vě t š ího h a r d w a r o v é h o rozš í ření . Z něho však v z n i k l dá le obvod MAX3232 [17], 
j e m u ž s tač í napá jec í n a p ě t í již pouze s velikostí +3,3 V . Však i t é t o napěťové ú r o v n ě jen 
těžko docí l íme p ř i v e d e n í m n a p á j e n í ze senzorového uz lu , jež je p o p s á n o v kapitole týkaj íc í 
se v y b r a n é h o uz lu F ITmote . 

Naš t ě s t í se p o d a ř i l o na j í t dalš í obvod řešící pos ledn í nedostatek, jež vycház í ze dvou 
předchozích zař ízení p o p s a n ý c h výše a t í m je jeden z jejich k lonů s o z n a č e n í m SP3232 [ ] 
od firmy Sipex. Stavba tohoto obvodu je tedy o b d o b n á o b v o d ů m od firmy M a x i m , avšak 
in tegrované n á b o j o v é pumpy dokážou vy tvo ř i t p o t ř e b n é n a p ě t í do RS-232 r ozh ran í z menš í 
ú rovně n a p á j e n í . Podle [ ] pos t aču j e tomuto obvodu pro n a p á j e n í p o u h ý c h +2,7 V , což 

1 Transistor transistor logic 
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je i s rezervou t aková ú roveň n a p ě t í , kterou pokryje napá jec í n a p ě t í ze senzorového uz lu 
FITmote. 

P ř i n á v r h u p ř e v o d n í h o mostu je podle [5] z a p o t ř e b í doplnit obvod o p ě t k o n d e n z á t o r u 
o k a p a c i t ě 0,1 fiF p ředs tavu j íc í n á b o j o v é pumpy. Pak s tač í pouze p ř ipo j i t v ý v o d y senzoro­
vého uz lu a GSM modemu TxD a RxD s p r á v n ě na d a n é piny obvodu a p ř ipo j i t u z e m n ě n í . 
Výs l edné s c h é m a je pak v idě t na o b r á z k u 5.2. 

IEJ 
vcc 
TxD 
RxD 
GND 

UART 

0.1uF 
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GND 
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O b r á z e k 5.2: S c h é m a n a v r ž e n é h o p r o p o j e n í mezi zák l adnovou s tan ic í a GSM modemem 
v y t v o ř e n é v programu E A G L E . 

5.2 Komunikační protokol mezi základnovou stanicí a serve­
rem 

N a zák ladnové stanici běží podle specifikace platformy WSageNt p o p s a n é v kapitole 3 apli­
kace BaseStation. P ř e s n i p r o b í h á komunikace mezi senzorovou sítí a apl ikací BSComm 
p o m o c í r o z h r a n í UART. Jel ikož je z á m ě r e m d ip lomové p ráce z a m ě n i t r o z h r a n í UART ko­
munikac í p řes síť GSM, je v t é t o čás t i p r áce proveden n á v r h protokolu pro komunikaci od 
zák ladnové stanice p o m o c í G P R S až po aplikaci BSComm u m í s t ě n é na serveru. 

N á v r h se v p r v n í ř a d ě zaměřu je na rozší ření aplikace BaseStation o nové rozh ran í pro 
p ř í s t u p do GSM modemu přes sériové r o z h r a n í . N a v r ž e n é rozšíření bude sloužit pro s n a d n é 
ov ládán í modemu a t a k é rychlý p řenos dat p o m o c í G P R S spojení , v y t v o ř e n é h o p o m o c í 
tohoto modemu. Dů lež i tou součás t í k o m u n i k a č n í h o protokolu je vyřeš i t tvorbu p a k e t ů za­
s í l aným a p ř i j ímaných ze serveru. 

Další čás t n á v r h u se věnuje ú p r a v ě aplikace BSComm pro p ř í j em a odesí lání dat p řes 
síť Internet. Zde se bude př i n á v r h u vycháze t z p ů v o d n í aplikace a nav íc dojde k je j ímu 
rozšíření , jež u m o ž n í naslouchat na př íchozí spo jen í od zák ladnové stanice, po n ě m ž se us tá l í 
komunikace. Dá le je n u t n é vyřeš i t s p r á v u p rob íha j í c ího spo jen í a s te jně jako u aplikace 
BaseStation analyzovat p rác i s p ř e n á š e n ý m i pakety. 
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Po dokončen í t é t o d ip lomové p r á c e bude m o ž n é p r o v á d ě t ov ládán í senzorové s í tě z k l i ­
en t ských p o č í t a č o v ý c h stanic př i s tupuj íc ích k w eb o v ému r o z h r a n í Control Panel, jež je 
u m í s t ě n o spo lečně s nově n a v r ž e n o u aplikací nahrazu j íc í BSComm na serveru s veře jnou 
IP adresou v síti Internet. Celé s c h é m a komunikace nově u p r a v e n é platformy WSageNt je 
m o ž n é v idě t na o b r á z k u 5.3. 

Senzorová síť 

O b r á z e k 5.3: N á v r h architektury celé aplikace. 

5.2.1 F o r m á t dat p ř e n á š e n ý c h m e z i m o d e m e m a serverem 

Jelikož v p l a t fo rmě WSageNt p r o b í h á veškerá komunikace p o m o c í p a k e t ů o různých formá­
tech, bude v h o d n é pro p řenos dat mezi modemem a serverem opě t využ íva t u rč i tý fo rmát 
p a k e t ů . P ř i jeho n á v r h u jsem vycháze l ze stavby p a k e t ů p ř e n á š e n ý c h p o m o c í sér iového roz­
h r a n í mezi z ák l adnovou s tan ic í a apl ikací na ř íd íc ím poč í t ač i p ů v o d n í platformy WSageNt. 
Tento fo rmát umožňu je p r o v á d ě t spolehl ivý p řenos dat i p ř i z t r á t ě a poškození p a k e t ů pře ­
nášených po sériové lince p o m o c í číslování p a k e t ů a kon t ro ln ího souč tu . Jeho dalš í v ý h o d o u 
je p o m ě r n ě s n a d n é p rováděn í konverze mezi pakety p ř i j a t ý m i od ř íd íc ího p o č í t a č e na pakety 
u rčené pro odes lán í na senzorovou síť a ob ráceně . P ř i t ě ch to konverzích je v ý h o d o u využ i t í 
n ě k t e r ý c h kn ihovn ích m o d u l ů TinyOS. Také pro ses tavení p a k e t ů u rčených pro zák l adnovou 
stanici z dat př icházej íc ích z webového rozh ran í se v p ů v o d n í p l a t fo rmě použ ívá rozšiřují­
cích t ř í d v jazyce JAVA opě t z TinyOS. Toto p la t í i pro o b r á c e n o u konverzi z p a k e t ů od 
zák ladnové stanice na data p ř e d á v a n á w eb o v ému rozh ran í a d a t a b á z i . 

Zák ladnová stanice plní jak v p ů v o d n í p l a t fo rmě tak novém n á v r h u funkci p ř ep ínače . 
P o k u d tedy ze serveru obdrž í j akákol i data, zjistí z nich pro k t e r ý uzel v senzorové síti jsou 
u r č e n a a tomu je zašle, naopak př i obd ržen í paketu ze s í tě je k a ž d ý odes l án na server. K o ­
munikace u n i t ř senzorové s í tě a mezi senzorovou sítí a z ák l adnovou s tan ic í je tedy závis lá 
p ř edevš ím na hlavičce d a n é h o paketu. Tento paket je tedy zpravidla t v o ř e n p o m o c í hla-
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vičky p o p s a n é v souboru tinyos-2.1.1/tos/lib/serial/Serial.h s t rukturou serial_header_t. 
T a určuje , že d a n ý paket mus í obsahovat adresu cílového uz lu s dé lkou 2 byty, dá le pak ad­
resu zdro jového uz lu zabíra j íc í 2 byty, dé lku p ř e n á š e n ý c h už i t ečných dat s velikostí 1 byte, 
jež se ř ídí konstantou TOSH_DATA_LENGTH s impl ic i tn í hodnotou 28, skupinu do k t e r é náleží 
komunikuj íc í uzly s dé lkou 1 byte, typ z p r á v y zabíra j íc í prostor 1 byte a nakonec s a m o t n á 
už i t ečná data s dé lkou odpovída j íc í k o n s t a n t ě TOSH_DATA_LENGTH. Avšak p r v n í byte da tové 
čás t i paketu p ř eds t avu j e sekvenční číslo paketu v r á m c i j e d n é zprávy. To je n u t n é pro pří­
pady, kdy d a t o v á čás t z p r á v y p řekroč í dé lku TOSH_DATA_LENGTH - 1. V tomto p ř í p a d ě se 
tedy celá z p r á v a rozděl í na několik p a k e t ů . Voli te lně m ů ž e paket obsahovat i dalš í metadata. 

Spec iá ln ím typem výše p o p s a n é h o paketu, k t e r ý je vždy p ř e n á š e n p ř e d odes l án ím sady 
p a k e t ů pa t ř í c í ch do j e d n é z p r á v y je tzv. h lavičkový paket. Tento paket se od d a t o v ý c h 
p a k e t ů liší obsahem svojí d a t o v é čás t i . T a to t i ž , k r o m ě p r v n í h o by tu s pevnou hodnotou nula 
značící p r ávě hlavičkový paket, obsahuje dů lež i t á data, podle nichž r o z p o z n á v á senzorový 
uzel, pro k t e r ý je z p r á v a u rčena , zda m u již dorazila celá z p r á v a nebo zda nedoš lo p ř e n o s e m 
k j e j ímu poškození . D a t o v á čás t tedy obsahuje dva typy m e c h a n i z m ů pro ověření s p r á v n é h o 
doručen í . P r v n í m je uveden í dé lky zprávy. A to tak, že ve d r u h é m by tu paketu se uvede číslo 
odpovída j íc í délce celé z p r á v y vydě lené 256 a t ř e t í m paketu číslo odpovída j íc í zby tku po 
dělení mezi dé lkou z p r á v y a 256. D r u h ý m mechanizmem je p roveden í s te jných operac í nad 
s o u č t e m hodnot všech z n a k ů m celé zprávy. T í m se nap ln í další dva byty d a t o v é čás t i paketu. 
Toto p l a t í pro obnovovací a klasické z p r á v y u rčené pro p řenos mezi serverem a k o n k r é t n í m 
uzlem sí tě . U z p r á v nesoucích agen tn í kód jsou navíc p ř i d á n y obě dvě výše p o p s a n é operace 
v p o d o b ě dvou b y t ů pro dé lku každé čás t i agen tn í zprávy. 

Paket u r č e n ý pro p ř e n o s dat mezi senzorovými uzly, jež je p o p s á n výše, bude tvo ř i t 
datovou čás t paketu u r č e n é h o pro komunikaci mezi z ák l adnovou s tan ic í a ř íd íc ím serverem. 
Po p r o z k o u m á n í tvorby a p ř í jmu p a k e t ů mezi serverem a zák l adnovou s tan ic í je pak j a s n ě 
p a t r n é , že tyto pakety mimo da to v é čás t i obsahuj í dá le nav íc h lav ičku a metadata. P ř i 
h l u b š í m z k o u m á n í jsem došel k závěru , že fo rmát tohoto paketu o d p o v í d á paketu p o s a n é m 
v [10] . 

Pakety jež se budou p řepos í l a t v nově u p r a v e n é p l a t fo rmě mezi ř íd íc ím serverem a GSM 
modemem budou tedy m í t s te jný fo rmát jako měli pakety př i p ř e n o s u přes sériovou l inku 
v p ů v o d n í p l a t fo rmě . Hlavička je t v o ř e n a podle [10] oddě lovac ím znakem o velikosti 1 byte, 
podle k t e r é h o je m o ž n é poznat z a č á t e k nového paketu. Tento oddělovac í znak je nastaven 
konstantou HDLC_FLAG_BYTE ze souboru tinyos-2.1.1/to s/lib/seriál/Seriál, h na hodnotu 126. 
Tento kn ihovní soubor je impl ic i tně součás t í TinyOS. Dalš í znak hlavičky p ř eds t avu j e jakou 
čás t p řenosového protokolu d a n ý paket implementuje. O p ě t m á dé lku 1 byte a m ů ž e n a b ý v a t 
č ty řech zák ladn ích hodnot p o p s a n ý c h v tabulce 5.3. P o tomto znaku nás leduje sekvenční 
číslo paketu o velikosti 1 byte. To z n a m e n á , že m ů ž e n a b ý v a t hodnot od 0 do 255. Sekvenční 
číslo paketu bude využ i t o př i p o t v r z o v á n í o do ručen í paketu. P o s l e d n í m znakem hlavičky 
je 1 byte označující fo rmát paketu. Ten je v n a š e m p ř í p a d ě roven u všech p a k e t ů k o n s t a n t ě 
TOS_SERIAL_ACTIVEJyiESSAGE_ID s hodnotou 0 ze s te jného souboru jako je oddělovac í znak. 
Tato konstanta určuje p rávě fo rmát d a t o v é čás t i celého paketu, k t e r á o d p o v í d á f o r m á t u 
paketu pro p řenos v senzorové síti p o p s a n é m v p ředchoz ích ods tavc ích . Z a touto hlavičkou 
tedy nás leduje dř íve p o p s a n á d a t o v á čás t a po ní čás t s metadaty. T a je t v o ř e n a 2 byty, 
kde je uveden kon t ro ln í součet p a k e t ů od bytu určuj íc ího v hlavičce odpovída j íc í protokol 
paketu až po pos ledn í byte d a t o v é čás t i paketu. K o n t r o l n í součet je m o ž n é v y p o č í t a t p o m o c í 
funkce crcByte opě t kn ihovní součás t í TinyOS v souboru tinyos-2.1.1/tos/systém/crc.h. 
Celý paket je zakončen s t e jným oddě lovac ím znakem jako se nacház í na z a č á t k u celého 
paketu. Celou s t rukturu paketu p o p s a n é h o v tomto odstavci je m o ž n é v idě t na o b r á z k u 5.4 
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b) 
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Přenosový protokol 

Sekvenční číslo 

Formát paketu 

Datová část je 
prázdná 

Kontrolní součet 

Oddělovací znak 

O b r á z e k 5.4: F o r m á t y p a k e t ů pro komunikaci mezi zák l adnovou s tan ic í a serverem: 
a) O b e c n ý fo rmát p a k e t ů pro p ř e n o s všech t y p ů zp ráv , b) F o r m á t po tv rzovac ího paketu. 

J e d i n ý m f o r m á t e m paketu, jež se však liší od výše p o p s a n é h o a to pouze ve svojí d a tové 
čás t i , je paket zas í laný zák l adnovou s tan ic í jako p o t v r z e n í o ú s p ě š n é m p ř i jmu t í paketu 
senzo rovým uzlem. Tento paket je tedy v ý z n a č n ý h l av n ě t í m , že jako sekvenční číslo je 
použ i t o sekvenční číslo paketu, k t e r ý by l ú s p ě š n ě d o r u č e n . A další v ý z n a m n ý m znakem 
je absence celé d a t o v é čás t i paketu. S t ruktura tohoto paketu je zobrazena na o b r á z k u 5.4 
v čás t i označené jako b). 

F o r m á t y paketu, k t e r é jsou p o p s á n y v předchoz ích ods tavc ích , v šak nezaruču j í un iká t ­
nost v ý s k y t u p o č á t e č n í h o a koncového oddě lovac ího znaku od o s t a t n í c h čás t í paketu. Jel ikož 
je př i p ř e n o s u a zp racován í tohoto f o r m á t u po j edno t l i vých bytech z modemu na senzorový 
uzel využ i t o sér iového rozh ran í , je žádouc í zajistit tuto u n i k á t n o s t z d ů v o d u rozlišení za­
č á t k u a konce p ř e n á š e n é h o paketu. Nav íc s touto u n i k á t n o s t í p o č í t á i s a m o t n á aplikace 
na j edno t l i vých uzlech senzorové s í tě platformy WSageNt p ř i p ř í jmu a odes í lání paketu. 

3 6 



Konstanta V ý z n a m paketu v protokolu 
SERIAL_PROTO_ACK Paket p ř eds t avu j e p o t v r z e n í o do ručen í . 
SERI AL _PR0T0 _PACKET_ACK Paket bude po do ručen í potvrzen p ř í j emcem. 
SERIÁL_PR0T0_PACKET_N0ACK Paket nebude po doručen í potvrzen p ř í j emcem. 
SERIÁL _PR0T0_PACKET_UNKN0WN Paket neimplmentuje ž á d n o u čás t protokolu. 

Tabulka 5.3: V ý z n a m konstant určuj íc ích jakou čás t k o m u n i k a č n í h o protokolu pa­
ket implementuje. Kons tan ty jsou uloženy v k n i h o v n í m souboru TinyOS tinyos-
2.1.1/tos/lib/serial/Serial.h. 

Podle zdroje [ ] se u n i k á t n o s t tohoto znaku zajišťuje n a h r a z e n í m d v ě m a byty, kde p r v n í 
o d p o v í d á k o n s t a n t ě HDLC_CTLESC_BYTE s hodnotou 125 a d r u h ý byte bude mí t p ř í m o hod­
notu 94. A b y však př i z p ě t n é m získávání dat z paketu bylo m o ž n é tuto n á h r a d u rozpoznat 
a n a v r á t i t p ů v o d n í hodnotu, je n u t n é z p o č á t e č n í h o paketu p ř i j a t ého od modemu p ř e d ode­
s lán ím odstranit t a k é byty, jej ichž hodnota o d p o v í d á k o n s t a n t ě HDLC_CTLESC_BYTE. Jel ikož 
by pak mohla nastat situace, kde se provede n a h r a z e n í p o p s a n é dvojice b y t ů , k t e r á však 
byla součás t í p ů v o d n í h o paketu. Řešen í je provedeno p o d o b n ě jako u p ředchoz ího p ř í p a d u . 
Tudíž byty p ů v o d n í h o paketu s hodnotou HDLC_CTLESC_BYTE jsou nahrazeny dvojicí , kde 
p rvn í byte bude s tá le roven HDLC_CTLESC_BYTE, ale d r u h ý byte bude mí t hodnotu 93. 

5.2.2 P r ů b ě h komunikace m e z i u z l e m s e n z o r o v é s í t ě a serverem 

Pro n á v r h celého komun ikačn ího protokolu mezi senzorovou sítí a serverem jsem s te jně 
jako u f o r m á t u p a k e t ů vycháze l z p ů v o d n í h o protokolu pro p ř e n o s dat mezi o b e c n ý m uzlem 
senzorové s í tě a ř íd íc ím p o č í t a č e m platformy WSageNt. 

Ve všech čás tech p ů v o d n í platformy, jež je rozš i řována touto diplomovou prac í , se pou­
žívá s h o d n ý model komunikace. Tento model m á dvě zák l adn í specifika. P r v n í m je, že se 
p řed o d e s l á n í m v las tn ích dat d a n é z p r á v y p řenáš í speciá ln í h lavičkový paket. Ten obsahuje 
zák ladn í informace o zprávě pro za j i š tění spolehl ivé komunikace. Druhou v ý z n a m n o u čás t í 
komun ikačn ího protokolu je rozdělení p ů v o d n í z p r á v y do sady p a k e t ů , podle velikosti jejich 
da tové čás t i p o p s a n é v p ředchoz í podkapitole. V l a s t n í p řenos tedy p r o b í h á tak, že in ic iá tor 
komunikace odešle v p r v n í ř a d ě na cíl h lavičkový paket a čeká na p o t v r z e n í o b e z c h y b n é m 
p řenosu tohoto paketu od cílového uzlu . P o tomto p o t v r z e n í odešle p r v n í d a t o v ý paket 
a opě t čeká na p o t v r z e n í jeho do ručen í . Takto se komunikace opakuje tak dlouho, než do­
jde k p o t v r z e n í pos l edn ího paketu zprávy, č ímž se zakončí p ř e n o s celé j e d n é zprávy. P o k u d 
by v n ě k t e r é m p ř í p a d ě nedoš lo k do ručen í p o t v r z e n í o p ř e n o s u ve s t a n o v e n é m l imi tu , d a n ý 
paket se zašle znovu. Jes t l iže se neprovede p o t v r z e n í ani na tento p řenos v j e š t ě de lš ím 
časovém l imi tu , p roh lás í se cíl jako nedos tupný . T í m t o z p ů s o b e m tedy p r o b í h á komunikace 
ve všech čás tech p ů v o d n í platformy a j inak tomu nebude ani po její ú p r a v ě s rozš í řen ím 
o GSM modem. 

K o m u n i k a č n í protokol, jež bude v y u ž í v á n v t é t o p rác i a o p ě t vycház í z p ů v o d n í plat­
formy, obsahuje dva zák ladn í mechanizmy pro proveden í spolehl ivého p ř e n o s u dat. P r v n í m 
je m o ž n o s t za j i š tění s p r á v n é h o p o ř a d í p a k e t ů př i ses tavování j e d n é zprávy. To je u m o ž n ě n o 
p o m o c í číslování p a k e t ů na nejnižší ú rovn i . T í m se mysl í uveden í p o ř a d o v é h o čísla p ř í m o 
jako p r v n í byte da tové čás t i paketu. Ze z ískaných čísel je tedy m o ž n é sestavit p ů v o d n í 
zp rávu . D r u h ý m mechanizmem je kontrola integrity zprávy. P ro tuto kontrolu z p r á v y by l 
zaveden hlavičkový paket, j enž nese č tyř i z ák l adn í kon t ro ln í byty. Hlavičkový paket je po­
drobněj i p o p s á n v kapitole 5.2.1. P o t é co je podle dé lky z p r á v y u v e d e n é v tomto paketu 
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doručen paket odpovída j íc í pos l edn ímu , provede se kontrola integrity. T a se p rovád í porov­
n á n í m souč tu z n a k ů d a t o v é čás t i všech p ř i j a tých p a k e t ů s hodnotou z í skanou z hlavičkového 
paketu. 

Nejprve zde provedu popis toho jak bude p r o b í h a t komunikace ze strany ř ídíc ího serveru 
na senzorový uzel. P o k u d je přes webové r o z h r a n í odes l ána žádos t o p řenos ně jaké z p r á v y 
na jeden z uz lů senzorové sí tě , vy tvoř í se ne jdř íve zák l adn í fo rmát z p r á v y ze v s t u p n í c h 
komponent webového r o z h r a n í . Takto v y t v o ř e n á z p r á v a je o d e s l á n a na server. Zde ho př í jme 
program jež p ř eds t avu j e apl ikační logiku serverové čás t i platformy. Zde se z p r á v a rozděl í na 
p ř e d e m u r č e n é čás t i a z nich se vygeneruje speciá ln í fo rmát dat p o p s a n ý v kapitole 5.2.1. 
P o t é se provede p o s t u p n é odes lán í p a k e t ů d a n é z p r á v y spo lečně s uvozuj íc ím paketem 
na již dř íve p ř ipo j ený GSM modem p o m o c í protokolu TCP/IP. Apl ikace nás l edně čeká 
na př í jem p o t v r z e n í j edno t l i vých p a k e t ů od modemu. V p ř í p a d ě , že do u r č e n é h o l i m i t u 
nedoraz í p o t v r z e n í o do ručen í opakovaně odes í laných p a k e t ů zprávy, vyresetuje se spo jen í 
do stavu nas louchán í na d a n é m portu. 

Pokaždé , kdy je na GSM modem d o r u č e n př íchozí paket ze serveru, odešle se na sen­
zorový uzel, p ředs tavu j íc í z ák l adnovou stanici, AT z p r á v a o p ř í c h o d u dat d a n é délky. P o t é 
co se z á k l a d n o v á stanice o datech dozví , pošle na modem A T př íkaz s žádos t í o p ř eč t en í 
př íchozích dat. M o d e m data stanici p řes rozh ran í RS-232 poš le . T a je hned zpracuje na 
formát paketu u r č e n ý pro p ř e n o s v senzorové síti p o p s a n é v kapitole 5.2.1 a pak odešle 
na u r č e n ý uzel s í tě . P o t é co uzel p ř í jme n e p o r u š e n ý paket, odešle p řes z ák l adnovou stanici 
na server p o t v r z e n í o b e z c h y b n é m doručen í . V o p a č n é m p ř í p a d ě nepoš le nic. Po tvrzu j íc í 
zp ráva se na zák ladnové stanici up rav í a odešle p o m o c í A T p ř íkazů ve s p r á v n é m f o r m á t u 
přes modem na server. Ce lá tato komunikace je v idě t na o b r á z k u 5.5. 

Obecný uzel 
senzorové sítě 

Uzel tvořící 
základnovou stanici 

J 
GSM modem Řídící server 

ZigBee UART / RS-232 GPRS / Internet 

Paket (TCP/IP) 

+ NUSORD: 0 ,-cdélka:> 

Datová část paketu ze serveru 

ACK 

AT+NSORD=0,<délka> 

+ MSORD: 0 .<délka>."<Paket>" 

AT+NSOWR=0.<délka> 

ACK (TCP/IP) 

O b r á z e k 5.5: P r ů b ě h p ř e n o s u d a t o v é h o paketu od serveru na u r č e n ý uzel senzorové s í tě . 
A C K znač í paket po tvrzu j íc í doručen í . 
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Komunikace in ic iovaná s enzo rovým uzlem ve s m ě r u na server bude p r o b í h a t v p o d o b n é m 
duchu. Tohoto typu komunikace se v p l a t fo rmě využ ívá nap ř ík l ad , když bude cht í t zděl i t 
senzorový uzel serveru n a m ě ř e n o u hodnotu teploty, kterou m á odes í la t podle a g e n t n í h o 
k ó d u na server k a ž d o u p ů l h o d i n u . U tohoto typu komunikace nejprve pro z p r á v u u r č e n o u 
serveru ses taví uzel h lavičkový paket, k t e r ý odešle na uzel s adresou odpovída j íc í j e d n é . N a 
t é t o adrese to t i ž p ů s o b í v p l a t fo rmě WSageNt z á k l a d n o v á stanice. P o t é čeká senzorový uzel 
na p o t v r z e n í o př i je t í paketu od serveru. V p ř í p a d ě , že p o t v r z e n í doraz í , m ů ž e p o s t u p n ě 
sestavovat pakety z ískané rozkladem p ů v o d n í z p r á v y a ty odes í la t na zák l adnovou stanici. 
To v š a k vždy až po t é , kdy získá od serveru p o t v r z e n í o př i je t í p ř edchoz ího paketu. 

V p ř í p a d ě , že na zák l adnovou stanici doraz í paket ze senzorové s í tě , je rozš í řen na fo rmát 
u rčený pro p řenos na řídící server. N á s l e d n ě se odešle p o m o c í A T p ř íkazu na GSM modem. 
Ten př íchozí paket p o m o c í TCP/IP spo jen í odešle na řídící server. N a n ě m se zjistí zda 
paket dorazi l p řes síť Internet v p o ř á d k u p o m o c í ověření kon t ro ln ího s o u č t u v metadatech 
paketu. V k l a d n é m p ř í p a d ě se dá le zjistí o j a k ý typ z p r á v y se j e d n á . Jestl i nejde o z p r á v u 
potvrzuj íc í do ručen í dat na uzel, odešle se na GSM modem zpě t paket s f o r m á t e m potvr­
zující s p r á v n é do ručen í . Pak tedy modem odešle na zák l adnovou stanici A T u p o z o r n ě n í 
o př íchozích datech ze s í tě . T y t o data si stanice p o m o c í A T p ř íkazu v y ž á d á . P o jejich př i­
j m u t í v p o d o b ě v y ž á d a n é A T odpověd i , data z paketu zpracuje a p řevede je na tvar pro 
mezi uzluvou komunikaci . Tento paket pak odešle na d a n ý uzel. Zde se paket p ř í jme a m ů ž e 
doj í t k odes lán í da lš ího v p o ř a d í . P r ů b ě h celé komunikace př i p ř e n o s u dat z uz lu senzorové 
sí tě na řídící server je u k á z á n o na o b r á z k u 5.6. 

Obecný uzel 
senzorové srtě 

Uzel tvořící 
základnovou stanici GSM modem Rľdící server 

ZigBee UART/RS-232 GPRS / Internet 

Data z uzlu 

AT+NSOWR=0,<dél ka> 

ACK 

@ 

Paket s daty z ulzu 

+ NUSORD: 0 ,<délka> 

AT+NSORD=0,<délka> 

+ NSORD: • .<délka>.' ,<ACK>"  

Paket s daty z ulzlu (TCP/IP) 

ACK (TCP/IP) 

O b r á z e k 5.6: P r ů b ě h p ř e n o s u d a t o v é h o paketu z uz lu senzorové s í tě na server. A C K znač í 
paket po tvrzu j íc í do ručen í . 
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5.3 Návrh úpravy původní platformy 

N á v r h ú p r a v p ů v o d n í platformy je m o ž n é rozděl i t na dvě zák l adn í čás t i . P r v n í čás t í je n á v r h 
rozšíření aplikace u rčené pro zák l adnovou stanici . Zde je n u t n é navrhnout t akové rozšíření , 
k t e r é zaj is t í spolehlivou a d o s t a t e č n ě rychlou komunikaci mezi v y b r a n ý m uzlem senzorové 
s í tě , jež bude tuto zák l adnovou stanici p ř e d s t a v o v a t a GSM modemem p o m o c í sér iového 
rozh ran í obou součás t í . J e d n í m z h lavn ích p r o b l é m ů , k t e r é bude muset z á k l a d n o v á stanice 
řeši t je oše t řen í stavu kdy p r o b í h á synch ronn í komunikace s modemem a ve s te jný okamžik 
doraz í a synch ronn í zp ráva . Toto m ů ž e nastat, když na modem budem odes í la t p o m o c í A T 
př íkazů data u r č e n á pro server, ale m e z i t í m na modem doraz í data od serveru, o k t e rých 
nás modem bude a s y n c h r o n ě informovat. 

D r u h á čás t p ř eds t avu j e n á v r h pro ú p r a v u programu p ředs t avu j í c ím apl ikační logiku 
webového r o z h r a n í ř íd íc ího serveru. M í s t o p ů v o d n í h o modelu komunikace, kde data u r č e n á 
pro zák l adnovou stanici by la p ř e n á š e n a sériovou l inkou, je n u t n é vy tvo ř i t nový model pro 
p řenos dat p o m o c í soke tů . Tento n á v r h mus í za ručova t schopnost obnovit spo jen í p ř i vý­
padku zák ladnové stanice a ověřování integrity dat p ř e n á š e n ý c h mezi senzorovou sítí a ser­
verem. Dá le bude muset n á v r h řeši t ana lýzu paketu tak, aby z něj získal p o t ř e b n á data pro 
d a t a b á z i a webové rozhran í . 

5.3.1 R o z š í ř e n í apl ikace B a s e S t a t i o n 

Toto je nejdůleži tě jš í čás t n á v r h u celé p r áce . O d ní se bude odví je t , jak rychle bude pracovat 
zák l adnová stanice, dá le jak dlouhou budou mí t ž ivo tnos t baterie v ní a t a k é jak bude s n a d n é 
použ í t nové rozší ření v p ů v o d n í aplikaci . P o p romyš len í celé problematiky a zj ištění všech 
okolnost í z p ředchoz ích kapi to l jsem se rozhodl vy tvo ř i t n á v r h r o z h r a n í pro ov ládán í GSM 
modemu se t ř e m i z á k l a d n í m i vrs tvami v p o d o b ě někol ika m o d u l ů , jak jsou z n á m y z j azyka 
nesC. V ý s l e d k e m tohoto rozšíření mus í bý t s a m o s t a t n ě p o u ž i t e l n á aplikace, jež bude m í t 
p ř í s t u p n o u funkci pro odes lán í s p r á v n é h o f o r m á t u paketu na server přes modem. Dá le pak 
funkci, k t e r á r o z p o z n á celý s p r á v n ě p ř i j a tý paket od serveru a o z n á m í to p o m o c í s ignálu . 
V nepos ledn í ř a d ě funkci, jež po startu aplikace n a s t a v í modem pro GPRS přenosy. 

Jel ikož a k t u á l n í p r á c e je v y t v á ř e n a pro specifický GSM modem a p ř i s t u p u j e m e na něj 
přes sériové rozh ran í RS-232, p r v n í vrs tva bude p ř e d s t a v o v a t nadstavbu nad p o u ž i t ý m roz­
h r a n í m . Tento z p ů s o b je v ý h o d n ý h l av n ě z hlediska b u d o u c í h o použ i t í j i ného typu modemu, 
k t e r ý lze ov l áda t n a p ř í k l a d s t e jnými př íkazy, ale jeho d a t o v é p ř ipo jen í je provedeno p řes 
j i ný typ r o z h r a n í jako n a p ř í k l a d I2C nebo USB, k t e r é m ů ž e bý t p ř í m o součás t í ně jakého 
senzorového uz lu p l á n o v a n é h o pro funkci zák ladnové stanice. V t a k o v é m p ř í p a d ě by pak 
př i nasazen í t a k o v é h o t o modemu s tači lo provés t pouze z m ě n u p r v n í vrs tvy t é t o aplikace. 
P r v n í vrs tva t v o ř e n á modulem ModemUARTInterface tedy umožňu je p ř í s t u p vyšší v r s tvě 
k o p e r a c í m pro odes lán í a p ř í j em holých dat z r o z h r a n í UART p o m o c í sys t émového modulu 
Atml28UartOC. 

Další vrs tva p ředs tavu j íc í modu l GSMModemCommandP, k t e r á tvoř í j á d r o n á v r h u , pra­
cuje jako gene rá to r a d e k o d é r A T p ř íkazů podle p o ž a d a v k ů nejvyšší vrstvy. Obsahuje tedy 
příkazy, k t e r é se s t a ra j í o inicial izaci modemu, jeho p ř ih lášen í do GSM s í tě a na s t aven í 
GPRS po spuš t ěn í celé zák ladnové stanice. P o k u d se inicializace modemu nedař í , n a s t a v í se 
časovač a inicializace nep rovedené čás t i na s t aven í se po vypršen í časovače opakuje. Toto se 
děje až do doby než se inicializace provede. Dá le tato vrstva umožňu je odes í la t a p ř i j íma t 
data přes GPRS, o d m í t a t př íchozí hovory, jelikož ty nejsou pro tuto p rác i p o d s t a t n é a apli­
kaci by jen zpomalovali a v nepos ledn í ř a d ě mazat př íchozí SMS zprávy, aby nedocháze lo 
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k p řep lněn í p a m ě t i SMS. To s a m o z ř e j m ě pouze v p ř í p a d ě , že jsou nějaké SMS z p r á v y na 
SIM k a r t ě uloženy. 

Dá le mus í bý t z á k l a d n o v á stanice schopna p o m o c í t é t o vrs tvy zp racováva t veškeré pří­
chozí A T odpověd i od modemu. K a ž d ý př íchozí znak z modemu bude uložen do zásobn íku . 
Tento zásobník bude pak nezávis le na př íchozích znac ích č t en a p řekop í rováván do da l š ího 
bufferu, u k t e r é h o pak dojde po p ř i d á n í každého znaku k ana lýze o jakou z p r á v u se j e d n á . 
Po r o z p o z n á n í se ze z p r á v y získají p o t ř e b n á data, jež se mohou dá le použ í t v aplikaci 
p o p ř í p a d ě p ř e d a t vyšší v r s tvě . 

U odpověd í , k t e r é jsou reakcí na ně jaký p o ž a d a v e k od zák ladnové stanice, nedocház í k 
p r o b l é m u p řeč t en í n e v y ž á d a n é (asynchronn í ) z p r á v y od modemu. A l e jak již bylo z m í n ě n o 
dř íve v kapitole 4.3, k p r o b l é m u m ů ž e doj í t pokud ně jaká n e v y ž á d a n á z p r á v a od modemu 
doraz í v d o b ě , kdy p r o b í h á mezi uzlem a modemem s y n c h r o n n í komunikace. P o k u d bude 
o něco ž á d a t z á k l a d n o v á stanice, bude vždy u p ř e d n o s t n ě n a odpověď na tento dotaz, p ř e d 
všemi n e v y ž á d a n ý m i z p r á v a m i . P o k u d tedy v o k a m ž i k u čekání na v y ž á d a n ý dotaz př i jde 
ně jaká n e v y ž á d a n á zpráva , tato udá los t se poznač í do p ř e d e m u r č e n é h o zásobn íku a hned 
po p ř i jmu t í pos l edn ího znaku v y ž á d a n é z p r á v y se provede obs loužení n e v y ž á d a n é zprávy. 
V p ř í p a d ě , že n e v y ž á d a n á z p r á v a doraz í v čase, kdy ž á d n á v y ž á d a n á odpověď očekávána 
není , dojde k o k a m ž i t é m u zpracován í př íchozí z p r á v y a r á z e m se komunikace měn í na syn­
chronní . 

Další čás t í , kterou mus í n á v r h t é t o vrs tvy řeši t je zp racován í d a t o v é h o paketu z vyžá­
d a n é A T zprávy. P o p ř i jmu t í k o m p l e t n í A T z p r á v y od modemu obsahuj íc í data ze serveru 
dojde k jejich v ý b ě r u z A T z p r á v y a ná s l edně jsou tato data z p r a c o v á n a a p ř e d á n a vyšší 
v r s tvě . Zpracován í spoč ívá ve vy tvo řen í f o r m á t u paketu, jež je p rávě u rčen ke komunikaci 
v senzorové sí t i , tak jak je to p o p s á n o v kapitole 5.2.1. Naopak pokud bude zavo lána me­
toda pro odes lán í dat na server, tak se z dat pro odes lán í a ú d a j ů o odes í la j íc ím uz lu sí tě 
vy tvoř í paket s f o r m á t e m pro komunikaci s ř íd íc ím serverem. Ten se dá le zaobal í do A T 
př íkazu a odešle se s v y u ž i t í m nižší vrs tvy na modem. 

V nepos ledn í ř a d ě je n u t n é p o m o c í t é t o vrs tvy ř íd i t spo jen í s GSM modemem. P o k u d se 
zák ladnové stanici po j e j ím z a p n u t í n e p o d a ř í p ř ipo j i t na řídící server, n a s t a v í se časovač a o 
p ř ipo jen í se znovu pokus í po vypršen í d a n é h o časového l im i tu . V p ř í p a d ě n e ú s p ě c h u se tato 
akce opakuje s tá le dokola. A pokud dojde k v ý p a d k u spo jen í se serverem, stanice se pokus í 
o uzavřen í soketu a o p ě t o v n é obnovení spojen í . Z á k l a d n o v á stanice r o z p o z n á v ý p a d e k tak, 
že j í od serveru dorazilo o z n á m e n í o uzavřen í soketu nebo pokud jí nedoraz í do u r č e n é h o 
časového l i m i t u p o t v r z e n í o př i je t í z p r á v y serverem. 

A T p ř íkazy a další g lobální konstanty, jako P IN pro p ř ih lášen í do s í tě GSM nebo I P 
adresa a port, kde běží aplikace ř ídíc ího serveru, budou uloženy ve spec iá ln ím hlavičkovém 
souboru. P ř i použ i t í j i n é h o modemu by pak s tač i lo v t é t o v r s tvě provés t pouze z á m ě n u 
A T p ř íkazů za j iné , k t e r é jsou schopny nový modem o v l á d a t . V p ř í p a d ě naprosto od l i šného 
p ř í s t u p u k ov ládán í modemu je m o ž n é nahradit celou vrs tvu. Ve d r u h é v r s tvě tedy p r o b í h á 
komunikace po r o z h r a n í UART s v y u ž i t í m nižší vrs tvy na ú rovn i A T p ř íkazů p o p s a n ý c h 
v kapitole 4. Zároveň se zde p rovád í ana lýza př íchozích dat od serveru a ses tavování p a k e t ů , 
j enž jsou u rčeny pro řídící server. 

Pos lední vrs tva t v o ř e n á r o z h r a n í m modulu GSMBaseStationC zas t řešu je celý GSM mo­
dem a poskytuje p ř í s t u p n é rozh ran í , p ře s k t e r é se snadno provede inicializace modemu 
a odes lán í či p ř í j em dat bez vědomí toho, co se děje na nižších v r s tvách . V p ů v o d n í aplikaci 
BaseStation tedy bude s tač i t nahradit funkce pro odes lán í a p ř í j em dat funkcemi z t é t o 
vrs tvy a nav íc po s p u š t ě n í provés t inicial izaci SIM karty a GPRS spo jen í . V ý s l e d n á struk­
tura n á v r h u aplikace a p r o p o j e n í jejich m o d u l ů p o m o c í v s t u p n í c h a v ý s t u p n í c h r o z h r a n í je 
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vidě t na o b r á z k u 5.7. 

GSMBaseStationC 
3. v rs tva 

GSMModemCommandP 

ModemUARTInterface 

GSMModemCommand 

SerialPacketlnfo[id] 

TimerPIN 

TimerSocket 

1. vrs tva 
ModemUARTInterfaceP 

Atm128UartOC 

UartStream 

StdControl 

MainC 

Boot 

ModemUARTInterface 

UartStream 

StdControl 

Boot 

T i m e r M i l l i C 

S e r i a l P a c k e t l n f o A c t i v e M e s s a g e P 

SerialPacketlnfo[id] 

f N 
Timer<TMil li> 

>- > 

r 
Timer<TMil i> 

> 

2. vrs tva 

O b r á z e k 5.7: P r o p o j e n í nav ržených m o d u l ů p o m o c í jejich rozh ran í . 

5.3.2 Ú p r a v a a p l i k a č n í log iky n a s t r a n ě serveru 

K dovršen í n á v r h u celé komunikace je z a p o t ř e b í zajistit komunikaci zák ladnové stanice 
s r o z h r a n í m na serverové stanici p řes Internet. P r o v y t v á ř e n í spo jen í lze uvažova t dva 
zák ladn í p ř í s tupy . 

P r v n í m o ž n o s t í je, že by z á k l a d n o v á stanice vzhledem k síti mě la statickou a navíc 
i veře jnou IP adresu. D a n é řešení p ř ináš í h lavn í v ý h o d u v tom, že by se prakt icky nemusela 
upravovat serverová čás t aplikace. Tuto zku t ečnos t jsem zjis t i l p ř i h l u b š í m z k o u m á n í t ř í d y 
Comm, jejíž instance se použ ívá v h l a v n í m programu celé aplikace BSComm. O samotnou 
komunikaci v d a n é t ř í dě se s t a r á instance t ř í d y MotelF [ ]. D o t é se to t i ž v konstruktoru 
nas t av í p o m o c í parametru typu PhoenixSource port, platforma a t a k é rozh ran í , se kte-
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r ý m bude v l a s t n ě p r o b í h a t komunikace. Podle zdroje [23] by mě la instance t é t o t ř í d y bý t 
schopna nejen komunikovat p o m o c í sér iového rozh ran í poč í t ače , jak tomu bylo v doposud 
použ ívaných apl ikacích, ale t a k é p o m o c í TCP protokolu. Podle s t r á n e k 3 se t a k é s a m o t n á 
aplikace BSComm s pouš t í s p r v n í m parametrem urču j íc ím p rávě rozh ran í , port a platformu 
se kterou se bude komunikovat. A tento parametr se p ř e d á v y t v á ř e n é instanci t ř í d y Comm 
do jej ího konstruktoru. Z uvedených zj ištění jsem vyvod i l , že pro s p r á v n é p ř ipo jen í tedy 
s tač í zadat s p r á v n ý parametr př i spouš t ěn í z m í n ě n é aplikace. P o delš ím úsilí se m i poda­
řilo na j í t webové s t r á n k y [22] , kde jsou uvedeny m o ž n o s t i pro na s t aven í různých zd ro jů 
pro p ř ipo jen í k zák ladnové stnici . Podle z j i š těného parametru jsem tedy sestavil p ř íkaz pro 
spuš t ěn í r o z h r a n í BSComm v nás leduj íc ím fo rmá tu : 

java -jar BSComm.jar network@<IP BASESTATION>:<ČlSL0 P0RTU> 7777 

V d a n é m p ř íkazu by se m í s t o <IP BASESTATION> zadala I P adresa GSM modemu a m í s t o 
<ČlSL0 P0RTU> by se uvedlo číslo portu, na k t e r é m by modem očekával př íchozí p ř ipo jen í 
od serveru. P ro výše u v e d e n é řešení by však musela bý t pro GPRS s t a t i ck á veře jná IP adresa 
p o d p o r o v á n a m o b i l n í m o p e r á t o r e m v y b r a n é G S M sí tě , což nen í u n á s samozře jmos t í . Nyn í 
v č e s k é republice podporuje danou s lužbu pouze společnos t Telefónica Czech Republ ic . 
Je však pouze na v y ž á d á n í a nav íc je j e š t ě z p o p l a t n ě n a další č á s tkou oproti z á k l a d n í m u 
tarifu. Dalš í p r o b l é m př ináš í stav, kdy se spouš t í BSComm a p ř i t o m není z á k l a d n o v á stanice 
zapnuta či není m o m e n t á l n ě d o s t u p n á . V t a k o v é m p ř í p a d ě by se aplikace zby tečně pokouše la 
o p ř ipo jen í . 

Proto je m o ž n é použ í t j e š t ě druhou variantu n á v r h u , kde by se tyto p r o b l é m y neobjevily. 
Sice bude v implementaci n u t n á rozsáhlejší ú p r a v a k ó d u aplikace BSComm, ale zase se 
vyvarujeme obou zmíněných p r o b l é m ů . P ř i n á v r h u tedy dojde k vy tvo řen í nové aplikace 
IPBSComm, k t e r á p ř evezme u r č i t o u čás t t ř í d z aplikace BSComm a nav íc do ní bude 
d o i m p l e m e n t o v á n o několik nových, k t e r é budou zaj išťovat s p r á v n o u komunikaci p o m o c í 
soke tů se zák l adnovou s tanic í . 

Z pohledu t é t o varianty se tedy bude p ř e d p o k l á d a t , že p ř ipo jen í se vy tvoř í až po z a p n u t í 
zák ladnové stanice a je j ím pokusu o p ř ipo jen í na p ř e d e m u rčený server. Zde to t i ž bude po 
spuš t ěn í čeka t aplikace IPBSComm na př íchozí p ř ipo jen í na d a n é m por tu . Až teprve po t é , 
co ze zák ladnové stanice doraz í na server žádos t o p ř ipo jen í , se vy tvo ř í komun ikačn í soket 
a bude t í m u m o ž n ě n a komunikace na obou s t r a n á c h celé aplikace WSageNt. K tomuto účelu 
bude v y t v o ř e n a pro serverovou čás t nová t ř í d a IPComm, jež se p rávě bude starat o vy tvo řen í 
spojen í . Tato nová t ř í d a n a h r a d í p ů v o d n í t ř í d u Comm pro zasí lání a p ř í j em zp ráv . Nebude 
již tedy z a p o t ř e b í pro s p u š t ě n í t ř í d y IPBSComm volat parametr určující , kde je p ř i p o j e n a 
zák l adnová stanice, ale m í s t o něj bude parametr <P0RT SERVERU> nas tavuj íc í port serveru, 
kde se čeká na p ř ipo jen í . Tva r pro spuš t ěn í tedy bude: 

java - j a r IPBSComm.jar <P0RT SERVERU> 7777 

Pokud by b ě h e m komunikace došlo k v ý p a d k u spojen í , aplikace IPBSComm by se o p ě t 
uvedla do stavu p ř e d v y t v o ř e n í m spo jen í se zák l adnovou s tan ic í . To z n a m e n á pokusi la by 
se uzavř í t komun ikačn í soket, kudy se p řenáše l a data a uvolnit veškeré p ros t ř edky , jež byly 
využ ívány pro komunikaci . P o t é by čekala na př i je t í o z n á m e n í o novém pokusu o p ř ipo jen í 
od zák ladnové stanice, aby mohla vy tvo ř i t soket pro o p ě t o v n ý p řenos dat. Z a v ý p a d e k se 
bude považova t to, když z á k l a d n o v á stanice neodpov í ve s t a n o v e n é m l i m i t u na žádos t od 
serveru nebo pokud od zák ladnové stanice doraz í na server o z n á m e n í o uzav řen í soketu 
GSM modemem. 
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Celá aplikace IPBSComm bude hned po svém startu tedy naslouchat na p ř ipo jen í od 
modemu. Až se tak stane bude s te jně tak, jak to dě la la p ů v o d n í aplikace BSComm, naslou­
chat p ř í choz ím p a k e t ů m z webového rozh ran í . T y t o pakety zanalyzuje a p o t é znich vy tvoř í 
v h o d n ý fo rmát p a k e t ů , jež jsou u r č e n y pro zák l adnovou stanici, na niž je pak m ů ž e odeslat. 
Samoz ře jmě bude muset bý t t a k é schopna p ř i j íma t př íchozí pakety od modemu. T y pak 
opě t analyzovat a data, k t e r é z nich získá uloži t do d a t a b á z e nebo p o p ř í p a d ě p ř e d a t webo­
v é m u rozh ran í . D o d a t a b á z e bude u k l á d a t pakety typu obyče jná z p r á v a od senzorového 
uzlu a agen tn í zprávy. P o m o c í po tv rzovac ích z p r á v zobraz í ve w e o b o v é m r o z h r a n í nap ř í ­
k lad z p r á v u o ú s p ě š n é m odes lán í dat na senzorový uzel. V p ř í p a d ě zjištění , že z á k l a d n o v á 
stanice n e o d p o v í d á na dotazy do vypr šen í u r č e n é h o časového l imi tu , p roh lás í z ák l adnovou 
stanici za nedostupnou a vyresetuje se do stavu, čekání na př íchozí p ř ipo jen í od zák ladnové 
stanice. 

4 4 



Kapitola 6 

Fyzické zhotovení základnové 
stanice a implementace komunikace 

Implementaci celého rozší ření a ú p r a v y p ů v o d n í platformy WSageNt, tak aby sp lňova la 
p o ž a d a v k y n á v r h u , je m o ž n é rozděl i t do t ř í zák ladn ích čás t í . Toto rozdělení o d p o v í d á t v o r b ě 
s a m o s t a t n ě funkčních a t a k é fyzicky j edno t l ivě odě l i te lných čás t í platformy. 

P r v n í čás t í , jež se bude t ý k a t tvorby hardwaru, je popis zhotovení a osazení desky 
p lošného spoje pro p r o p o j e n í senzorového uzlu, p ředs tavu j íc í z ák l adnovou stanici a GSM 
modemu. Tento m ů s t e k pak bude řeši t n a p o j e n í k o m u n i k a č n í h o r o z h r a n í U ART senzorového 
uz lu na rozh ran í modemu RS-232. 

Další čás t i se týkaj í sof twarového vývoje platformy. Jako p r v n í z nich bude p o p s á n a 
implementace pro novou aplikaci zák ladnové stanice, tak aby mohla ř íd i t modem a p o m o c í 
něj odes í la t data na řídící server u m í s t ě n ý v síti Internet. Samoz ře jmě bude u m o ž ň o v a t 
i o b r á c e n o u komunikaci . 

Pos lední čás t í je p roveden í popisu implementace ú p r a v y s távaj íc í aplikace BSComm, 
j enž p ř eds t avu j e apl ikační logiku pro webové uživalské r o z h r a n í Control Panel. Ú p r a v a 
podle n á v r h u z kapitoly u m o ž n í komunikaci se zák l adnovou s tan ic í senzorové s í tě , k t e r á m á 
p ř í s t u p k i n t e r n e t o v é m u př ipo jen í , v n a š e m p ř í p a d ě přes síť GPRS. 

6.1 Propojovací deska plošného spoje 

Podle n á v r h u zapo jen í z kapitoly . B y l o v programu EAGLE, u r č e n é m pro tvorbu s c h é m a t , 
v y t v o ř e n o s c h é m a p lošného spoje předs tavu j íc í p ř evodn í m ů s t e k mezi r o z h r a n í m senzoro­
vého u lzu a modemu. 

V p r v n í fázi se však muselo vy tvo ř i t v programu EAGLE obecné s c h é m a zapo jen í . 
K tomu došlo již v d o b ě n á v r h u p o p s a n é m v kapitole . P ř i jeho t v o r b ě s tač i lo na j í t v knihov­
nách v y b r a n é h o programu p o t ř e b n é součás tky , vložit je do nav rhovac ího okna a sp rávně 
podle zj iš těných ú d a j ů propoji t . Seznam součás tek p o t ř e b n ý c h k osazení a v ý r o b ě je uveden 
v tabulce 6.1. 

Ve d r u h é fázi bylo p o t ř e b a p ř e p n o u t program do m ó d u tvorby desky p lošného spoje. 
Jel ikož nejde v z á s a d ě o ž á d n é složi té schéma , pro tvorbu jsem zvol i l jednovrstvou desku 
p lošného spoje. P o t é byla automaticky z obvodového s c h é m a t u v y g e n e r o v á n a p ř e d b ě ž n á 
forma výs ledné desky. A l e u ní se p řekrýva l i cesty a součás tky . P ro to bylo p o t ř e b a nejprve 
rozhodnout, jak asi na výs l ednou desku nej lépe s o u č á s t k y umís t i t , aby se cesty pokud m o ž n o 
nekříži ly a zá roveň v ý s l e d n á deska bylo co ne jmenš í . P o t é co se tento p r o b l é m p o d a ř i l o 
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O z n a č e n í s o u č á s t k y P o č e t k u s ů Cena / ks C e n a 
Obvod S P 3 2 3 2 E B C N - L 1 ks 60 K č 60 K č 
K o n d e n z á t o r S M D 100N X 7 R 1206 5 ks 0,9 K č 4,5 K č 
Konektor D - S U B - 0 9 / 9 0 ° male 1 ks 14,9 K č 14,9 K č 
Konektor DF14-5S-1.25C 1 ks 9,8 K č 9,8 K č 

C e n a celkem 89,2 K č = 90 K č 

Tabulka 6.1: Seznam součás tek pro zho toven í p ř e v o d n í h o m ů s t k u . 

vyřeš i t , s tač i lo o b t á h n o u cesty pevnou ča rou a deska byla hotova. Výs l edné s c h é m a je 
m o ž n é v idě t na o b r á z k u 6.1. P ř e d finálním zho toven ím, bylo j e š t ě t ř e b a vypnout zobrazen í 
různých vrstev, p ředs tavu j íc í n a p ř í k l a d obrys součás t ek a p o d o b n ě . 

O b r á z e k 6.1: Deska p lošného spoje na p r o p o j e n í modemu a uz lu F ITmote . 

6.2 Aplikace pro základnovou stanici 

V t é t o čás t i implemetace bylo t ř e b a provés t z á m ě n u funkcí implmentu j í c í ch komunikaci 
s ř íd íc ím p o č í t a č e m v aplikaci BaseStation. P ů v o d n í funkce p o u ž í v a n é k tomuto účelu 
v souboru BaseStationP.nc, to t iž sloužili pro komunikaci p řes sériové r o z h r a n í p ř í m o do 
poč í t ače . Nové mus í bý t schopny p o m o c í sér iového r o z h r a n í ř íd i t GSM modem a teprve p řes 
jeho komun ikačn í protokol p ř e n á š e t data na síť Internet k ř íd íc ímu poč í t ač i a z p ě t . P ů v o d n í 
funkce nav íc impl ic i tně př i p ř í jmu prováděl i konverzi př íchozích p a k e t ů do d a t o v é h o typu 
message_t pocházej íc í z kn ihovn ího souboru tinyos-2.1.1/to s/lib/seriál/Seriál, h z TinyOS, 
se k t e r ý m se dá le pracovalo. S te jně tomu je i pro o b r á c e n ý směr , kde naopak tento d a t o v ý 
typ převádě j í na tvar paketu p o p s a n ý v kapitole 5.2.1. 

Pro řešení p o p s a n ý c h p r o b l é m ů bylo tedy zhotoveno několik m o d u l ů v jazyce nesC, jež 
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slouží pro komunikaci s modemem. Implementace je provedena podle n á v r h u z p ředchoz í 
kapitoly. Pro to je tedy m o ž n é rozděl i t i tyto moduly do t ř í zák ladn ích vrstev podle jejich 
použ i t í , jak tomu bylo v n á v r h u . 

6.2.1 M o d u l p r o p ř í s t u p k r o z h r a n í U A R T 

P r v n í vrs tva implementuje nadstavbu nad p o u ž i t ý m k o m u n i k a č n í m r o z h r a n í m UART ve 
s m ě r u na GSM modem. Tato vrstva je t v o ř e n a d v ě m a soubory. P r v n í m z nich je ModemUART-
Interface .nc. Ten p ř eds t avu j e rozh ran í , k t e r é bude využ i t o ve vyšší v r s tvě pro p ř í s t u p 
k sériové lince d a n é h o ulzu. D r u h ý m souborem je ModemUARTInterf aceP .nc, kde se nacház í 
modul tvoř íc í ap l ikační logiku t é t o vrstvy. Jel ikož je pro p ř í s t u p k sériové lince uz lu zvoleno 
sys t émového r o z h r a n í Atml28UartOC, je n u t n é j e š t ě p rovés t jeho konfiguraci. 

Z d ů v o d u použ i t í specifického modemu, u něhož byla z j i š těna v kapitole p řenosová 
rychlost r o z h r a n í RS-233 115200 b / s , bude n u t n é změn i t v p r v n í ř a d ě p řenosovou rychlost 
pro r o z h r a n í UART v y b r a n é h o senzorového uz lu na stejnou úroveň . P r o zák l adnovou stanici 
by l zvolen senzorový uzel FITmote, j ehož na s t aven í p řenosové rychlosti je m o ž n é na j í t v jeho 
specifických souborech rozh ran í . P r v n í ze soubo rů , k t e r ý je t ř e b a upravit je soubor tinyos-
2.1.1/tos/platforms/fitmote/hardware.h. V tomto souboru je t ř e b a m í s t o p ů v o d n í definice 
p r o m ě n n é PLATFORM_BAUDRATE p o m o c í maker #ifndef a #define d á t napevno s p r á v n o u 
hodnotu přenosové rychlost i . To tedy lze provés t n a h r a z e n í m d a n ý c h maker t í m t o kódem: 

enum { 
PLATFORM_BAUDRATE = 115200L 

Dále je z a p o t ř e b í t a k é změn i t hodnotu určující dobu pro p řenesen í jednoho by tu dat. T a 
se odvíj í p r ávě od přenosové rychlosti . A tedy pro 115200 b / s je p ř ensová rychlost v bytech 
rovna t é t o h o d n o t ě vydě lené 8. Takže je to asi 14400 byte/s . Doba p ř e n o s u jednoho by tu je 
tedy rovna j e d n é vydě lené v y p o č t e n ý m číslem. To je teda asi 69 fis, ale p r o t o ž e se však v na­
s taveních použ ívá p ů l p e r i o d a , bude tedy konečná hodnota rovna 34 fis. Toto je n u t n é nasta­
vi t pro danou p řenosovou rychlost v souboru tinyos-2.1.1/tos/platforms/fitmote/chips/atm-
1281/usart/Atml281UartP.nc. U p r a v e n á čás t souboru tedy m ů ž e vypadat takto: 

i f (PLATF0RM_BAUDRATE == 19200UL) 
m_byte_time = 200; // 1 TMicor "= 2.12 us, one byte = 417us "= 200 

else i f (PLATF0RM_BAUDRATE == 57600UL) 
m_byte_time =68; // 1 TMicor "= 2.12 us, one byte = 138us "= 65 

else i f (PLATF0RM_BAUDRATE == 115200UL ) 
m_byte_time =34; // 1 TMicor "= 2.12 us , one byte = 69 us" '= 34 

Základ modulu pro p ř í s t u p k rozh ran í UART je p ř íkaz initUART, k t e r ý m se provede 
inicializace r o z h r a n í a p o t é t a k é povolení p ře rušen í př i př íchozích datech na toto rozh ran í . 
Da l š ím p ř í k a z e m v modulu je send se d v ě m a parametry, z nichž p r v n í u rču je data a d r u h ý je­
j i ch dé lku pro odes lán í na UART. Dá le modu l obsahuje a synch ronn í udá lo s t receivedByte, 
oznamujíc í p ř í chod jednoho by tu na d a n é rozh ran í , k t e r á bude v y t v á ř e t s ignál receive 
pro vyšší vrs tvu . Nakonec t a k é obsahuje druhou udá lo s t generující s t e j n o j m e n n ý signál 
sendDone. Všechny tyto p ř íkazy a s ignály poskytuje r o z h r a n í ModemUARTInterf ace. Toho 
bude využ íva t vrs tva aplikace p o p s a n á v další čás t i t é t o kapitoly. 
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6.2.2 V r s t v a apl ikace p r o p r á c i s A T p ř í k a z y 

Toto je nejrozsáhlejš í čás t pro rozšíření p ů v o d n í aplikace zák ladnové stanice. P ř i s t u p u j e 
k r o z h r a n í modulu nižší vrstvy, kde pracuje s r o z h r a n í m UART. A zá roveň poskytuje svoje 
rozh ran í vyšší v r s tvě . 

P r v n í čás t í tvořící tuto vrs tvu je kn ihovn í soubor KonstantyBaseStation.h. V n ě m jsou 
uloženy všechny konstanty pro popis s t avů , jež se mohou naskytnout př i b ě h u zák ladnové 
stanice. Dá le jsou zde u lženy zák l adn í konstanty jako ipServeru určující server a port 
nesoucí port, kam se m á zák l adnová stanice p ř ipo j i t . Dá le je zde m o ž n é v k o n s t a n t ě pin, 
nastavit PIN kód SIM karty vložené do modemu. C o je však v tomto souboru asi nejdůleži-
tější je seznam A T p ř íkazů pro ov ládán í mdemu. P o k u d by se tedy v budoucnu měn i l pro 
danou implementaci typ modemu, s tač i lo by upravit tyto příkazy. 

D r u h á čás t je t v o ř e n a modulem GSMModemCommandP. Tento modu l tedy p ř i s t u p u j e př i 
své č innos t i k r o z h r a n í nižší vrstvy, ale nepracuje s n e z n á m ý m i daty, ale veškerou komu­
nikaci zaobaluje do AT p ř íkazů . Po n a s t a r t o v á n í č innos t i tohoto modemu dojde k pokusu 
o př ih lášen í modemu so s í tě . To se p rovád í o p a k o v a n ě po vypr šen í časovače tak dloho, než 
k př ih lášen í dojde. Toto je zde n a i m p l m e n t o v á n o , kvůl i možnos t i zapnout senzorový uzel 
tvoř íc í z ák l adnovou stanici dř íve než modem. P o k u d by tato m o ž n o s t n a i m p l e m e n t o v a n á 
nebyla, po p r v n í m n e ú s p ě š n é m pokusu, už by n ikdy k akt ivaci modemu nedoš lo . Toto p r v n í 
odes lán í AT p ř íkazu , na k t a r ý dř íve či pozděj i obdrž í senzorový uzel odpoveď, nastartuje 
rut inu pro zp racován í př íchozích dat. 

T a je asi nejdůleži těš í čás t í implementace t é t o vrstvy. Jde v ní o zp racován í j edno t l i vých 
b y t ů , k t e r é př icház í z modemu. Toto se děje po u s k u t e č n ě n í a synch ronn í udá los t i receive 
rozh ran í ModemUARTInterf ace. Jel ikož jde a synch ronn í o udá los t , je n u t n é její rychlé ob­
louzení , aby nedocháze lo v aplikaci k n e p ř e d v í d a n ý m s i t u a c í m a c h y b á m . P ro to se v t é t o 
udá los t i provede pouze uložení p ř íchoz ího by tu na v s t u p n í zásobn ík buf f erRec a v p ř í p a d ě , 
že již neběž í udá los t receiveChar pro jeho s y n c h r o n n í č ten í , n a p l á n u j e se její spuš t ěn í . 

Udá los t receiveChar pracuje jako sada s tavových a u t o m a t ů pro j edno t l ivé kroky in ic i ­
alizace a komunikace s modemem. N a vstupy t ěch to a u t o m a t ů se p o s t u p n ě p ř ivád í obsah 
zásobn íku buf f erIN, do k t e r é h o se p ř i d á p ř e d k a ž d ý m kolem v ž d y jeden znak ze zásobn íku 
bufferRec. P o k u d n ě k t e r ý z t ě c h t o a u t o m a t ů zásobn ík p ř í jme jako vyhovuj íc í , dojde k 
jeho v y p r á z d n ě n í a d a n ý automat se posune do svého da lš ího kroku. V p ř í p a d ě , že d a n ý 
automat do raz í do svého konečného stavu, už se na jeho vstup zásobn ík dá le nepř ivád í . 
Zák ladn í situace, př i k t e r ý c h se p rovád í ř ízení p o m o c í automatu jsou: 

• N a s t a v e n í PIN k ó d u SIM karty. 

• N a s t a v e n í a ná s l edné n a č t e n í profilu pro GPRS spojení . 

• P ř i p o j e n í se na danou IP adresu a v y b r a n ý port. 

• O d m í t n u t í p ř íchoz ího hovoru. 

• Uzavřen í k o m u n i k a č n í h o rozhran í . 

• Odes lán í dat p řes GPRS na síť Internet. 

• P ř í j e m dat p řes GPRS ze síťe Internet. 

P ř i každé z t ě ch to s i tuac í docház í s a m o z ř e j m ě i k odes í lání p ř í kazů na modem, k t e r ý m i 
se dávaj í pokyny, co m á dá l dě la t . Jejich odesí lání se p rovád í p o m o c í p ř íkazu send roz­
h r a n í ModemUARTInterf ace. Samoz ře jmě i p ř e p í n á n í mezi t ě m i t o j e d n o t l i v ý m i automaty 
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je ř ízeno p o m o c í h l avn ího automatu. To n a p ř í k l a d z n a m e n á , že pokud se zák l adnová sta­
nice zapne, p ř e d p o k l á d á se, že na modem nebyl z a d á n PIN kód a t u d í ž je z b y t e č n é po 
spuš t ěn í kontrolovat jako p r v n í p ř ipo jen í k GPRS. A tak se komunikace z a p o č n e dotazem 
zda je na modem z a d á n PIN. P o k u d není , p r v n í automat podle protokolu p o p s a n é h o v [ ] 
provede jeho nas t aven í . P o t é však , j iž tento automat nen í použ íván . O b d o b n ě je tomu i u 
dalš ích s i tuac í . Pouze v p ř í p a d ě p roveden í všech inicia l izačních akcí, se v k a ž d é m kroku 
v ž d y mus í kontrolovat, zda nepř i š la n e v y ž á d a n á z p r á v a o hovoru, př íchozích datech, SMS 
nebo zda nepř i š la z vyšší vrs tvy žádos t o odes lán í dat na server. 

V tomto modulu se t a k é p rovád í konverze p a k e t ů mezi f o r m á t e m pro senzorovou síť 
a pro řídící server. P o k u d tedy doraz í z vyšší vrs tvy žádos t v p o d o b ě p ř íkazu send r o z h r a n í 
GSMModemCommand pro odes lán í z p r á v y f o r m á t u message.t, tato z p r á v a se mus í doplnit 
r á m c e m pro p ř e n o s na server a p o t é teprve odeslat. Toto se provede nejprve p o s t u p n ý m 
s k l á d á n í m j edno t l i vých b y t ů , tvoř íc ích h lavičku b u d o u c í h o paketu do v ý s t u p n í h o zásob­
n íku buf f erOUT, n á s l edně se t am vloží celá př íchozí z p r á v a a p o t é p ř ida j í metadata paketu. 
Takto se celý paket m ů ž e odeslat na server. O p a č n o u s i tuac í je p ř i j m u t í celého paketu od 
serveru. V tomto p ř í p a d ě dojde nejprve v udá los t i receiveData, p ředs tavu j íc í automat 
zpracovávaj íc í př íchozí data, k ověření kon t ro ln ího s o u č t u paketu. P o t é se mus í z ískat zá­
k ladn í tvar paketu pro senzorovou síť n a k o p í r o v á n í m d a to v é čás t i serverového paketu do 
nového zá sobn íku buf f erReceive, k t e r ý je v r á c e n v p o d o b ě ukazatele na message_t, vyšší 
v r s tvě nové aplikace jako příchozí da ta ze serveru. 

Další funkčnost í , kterou bylo n u t n é v t é t o v r s tvě implementovat, je vy tvo řen í a z p ě t n é 
odes lán í po tv r zovac ího paketu, p ř i p ř í jmu kon t ro ln í z p r á v y ze serveru s cílovou adresou 
odpovída j íc í zák ladnové stanici . P ro to se př i k a ž d é m p ř i jmu t í paketu od serveru provede 
kontrola, zda jeho cílová adresa n e o d p o v í d á adrese zák ladnové stanice. V k l a d n é m pří­
p a d ě se vy tvoř í po tv rzovac í paket p ř í m o v t é t o v r s t v ě a p o m o c í p ř íkazu send r o z h r a n í 
ModemUARTInterf ace odešle zaba l ený v AT p ř íkazu na modem a odtud na server. 

6.2.3 R o z h r a n í p r o k o m u n i k a c i p ř e s G S M m o d e m 

Spoluprác i j edno t l i vých m o d u l ů , jak je vyobrazena v n á v r h u t é t o p ráce , implementuje kon­
figurační soubor GSMBaseStationC. Zde jsou na sebe n a v á z á n y j edno t l ivé čás t i obou vrs-
tech p o p s a n ý c h výše a k n i m je nav íc p ř i p o j e n o výs ledné rozh ran í celé aplikace. Tento 
soubor tedy k o n k r é t n ě p rovád í n a p o j e n í p ř íkazů a s igná lů modulu Atml28UartOC na mo­
dul ModemUARTInterf aceP a rozh ran í p ředchoz ího modulu na modu l GSMModemCommandP. 
Jeho rozh ran í GSMModemCommand je nakonec napojeno na h lavní r o z h r a n í celé aplikace 
GSMModemCommand. 

Toto r o z h r a n í zas t řešu je tedy celou aplikaci tak, že je p o u ž i t e l n á p ř í m o v aplikaci Base-
Station bez větš ích zá sahů do p ů v o d n í h o kódu . R o z h r a n í poskytuje př íkaz send pro odes lán í 
z p r á v y typu message_t na řídící server. Dá le pak př íkaz start, jež provede inicial izaci mo­
demu a nakonec př íkaz end, ukončuj íc í p rác i s modemem. Navíc poskytuje udá los t i jako 
receive nesoucí z p r á v u ve f o r m á t u message.t z ř íd íc ího serveru nebo sendDone oznamu­
jící odes lán í dat na modem. V nepos ledn í ř a d ě t a k é udá los t startDone oznamuj íc í , že je 
modem nakonf igurován . 

6.3 Aplikační logika serverové aplikace 

Jak již bylo z m í n ě n o v ú v o d u kapitoly, pro serverovou čás t platformy bylo n u t n é upravit 
aplikaci BSComm tvoř íc í ap l ikační logiku webového r o z h r a n í Control Panel. Z m ě n a zpočí-
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vala p ř e d e v š í m ve vy tvo řen í nových t ř í d v jazyce JAVA, k t e r é n a h r a d í p ů v o d n í , poskytu j íc í 
r ozh ran í pro komunikaci se z ák l adnovou s tan ic í . P ř e d ú p r a v o u platformy šlo o komunikaci 
přes sériové rozh ran í , nově p ů j d e o p ř enosy sí t í Internet. 

Jel ikož nemělo podle n á v r h u doj í t k ž á d n ý m z m ě n á m ve w e b o v é m r o z h r a n í ani v aplikaci 
pro uzly senzorové sí tě , muselo se zajistit v y t v á ř e n í sp r ávných f o r m á t ů p a k e t ů pro p řenos 
tak, aby je bylo p o t é s n a d n é zpracovat pro zák l adnovou stanici . P r o tuto č innos t použ íva l a 
p řed ú p r a v o u aplikace BSComm kn ihovn ích t ř í d z Tiny OS, k t e r é s p r á v n é fo rmá ty p a k e t ů 
pro odesí lání vy tvá ře l i na nejnižší ú rovn i v p o d o b ě b y t ů př i p ř í m é m p ř í s t u p u k sériové lince. 
Ste jně tak tomu bylo i v d o b ě p ř í jmu , kde př íchozí pakety dekódoval i pro dalš í zp racován í 
do d a n é h o fo rmá tu , jež je p o p s á n v kapitole 5.2.1. 

6.3.1 Ú p r a v a t ř í d y M a i n 

D a n á t ř í d a z ba l íčku cz. vutbr. wsagent .bscomm p ř eds t avu j e h lavn í čás t programu pro b ě h 
celé aplikace BSComm i novou aplikaci IPBSComm. P o j e j ím s p u š t ě n í se provede nejříve 
zpracován í v s t u p n í c h p a r a m e t r ů h lavn í funkce main celého programu. P r v n í m z nich je 
tedy podle nového n á v r h u číslo portu, kde aplikace bude naslouchat a očekáva t p ř ipo jen í 
zák ladnové stanice ze s í tě Internet. D r u h ý m parametrem, jehož v ý z n a m z ů s t á v á s h o d n ý 
s p ů v o d n í m , je číslo por tu u rčené pro komunikaci s w e b o v ý m r o z h r a n í m . 

Dá le se ve funci main, p rovád í inicializace t ř í d y pro komunikaci se zák l adnovou s tanic í . 
Zde se nahradila t ř í d a Comm nově vznik lou t ř í d o u IPComm, j enž bude dá le p o p s á n a v kapitole 
6.3.2. P r o její inicial izaci se v konstruktoru použi je jako parametr pouze číslo, p ředs tavu j íc í 
d a n ý komun ikačn í port pro zák l adnovou stanici. 

T ř í d a IPComm se sama s t a r á o navázán í a ř ízení komunikace se s tan ic í a t a k é př í jem 
p a k e t ů z ní . T y jsou s její p o m o c í zp racovány a p ř e d á n y do d a t a b á z e , p o p ř í p a d ě jsou něk t e r é 
výs ledky týkaj íc í se z p r á v zas lány p ř í m o w eb o v ému rozh ran í . Jde n a p ř í k l a d o z p r á v y týkaj íc í 
se ú s p ě š n é h o do ručen í paketu či vypršen í časového l i m i t u pro o d p v ě ď na z p r á v u . V dalš í 
čás t i h l avn ího programu je po ú s p ě š n é m navázán í spo jen í se s tan ic í m o ž n é využ íva t tuto 
t ř í d u pro odes í lání v y b r a n ý c h zp ráv . Tomu však p ředcház í vy tvo řen í k o m u n i k a č n í h o soketu 
s apl ikací Control Panel. Odsud jsou z a c h y t á v á n y z p r á v y a p ř e d á v á n y t ř í dě IPComm pro 
konverzi do s p r á v n é h o f o r m á t u a ná s l edné odes lán í na senzorovou síť. Nejdř íve se však určí 
zda se j e d n á o z p r á v u nesoucí agen tn í kód či o b y č n o u nebo kont ro ln í z p r á v u . T a se tedy 
zaobal í p o m c í instance t ř í d y Messenger spo lečně s adresou cílového uz lu a teprve p o t é je 
p ř e d á n a na odes lán í . 

P ro zjištění zda je spo jen í se zák l adnovou s tan ic í s t á le ak t ivn í , posí laj í se na n i , s te jně 
jako na všechny uzly senzorové s í tě p ř i d a n é do d a t a b á z e t é t o platformy, kon t ro ln í zprávy. 
P o k u d na tyto z p r á v y neodpov í n ě k t e r ý z obecných uz lů sí tě , IPBSComm tuto z k u t e č n o s t 
pouze vypíše do konzole a komunikace pok raču j e dá l . P o k u d však neodpov í zák l adnová sta­
nice, p ř e d p o k l á d á se, že je n ě j a k ý m z p ů s o b e m n e d o s t u p n á , atak se s ní ukončí spo jen í . P o t é 
se celá aplikace IPBSComm n a v r á t í do stavu čekání na p ř ipo jen í zák ladnové stanice. Adresa 
zák ladnové stanice je d á n a p r o m ě n n o u BASESTATION_ID v r o z h r a n í InternalCommProtocol. 

6.3.2 T ř í d a I P C o m m a I P S e r v e r C o m m 

T ř í d a IPComm p ln í s te jné funkce jako v p o č á t e č n í p l a t fo rmě p ln i la t ř í d a Comm. To z n a m e n á , 
že ud ržu je a ř ídí spolehlivu komunikaci se z ák l adnovou s tan ic í a p rovád í odes í lání agent-
ních, obyčejných a kon t ro ln ích z p r á v p řes z ák l adnovou stanici na j edno t l ivé uzly senzorové 
s í tě . Zároveň u k l á d á př íchozí z p r á v y do d a t a b á z e a oznamuje w eb o v ému r o z h r a n í výs ledek 
p řenosu zprávy. 
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Stejně jako t ř í d a Comm, implementuje i nahrazu j íc í t ř í d a IPComm t ř í d u MessageListener 
z ba l íku net .tinyos .message. To je v ý h o d n é h l avně z d ů v o d u snazší p r á c e s př íchoz ími 
z p r á v a m i p o m o c í předef inování č innos t i funkce messageReceived. Sice bylo n u t n é impl -
mentovat i t ř ídy, jež př íchozí z p r á v y pro tuto metodu vytváře j í , ale v r á m c i zachování 
p ů v o d n í h o modelu funkčnost i p o p s a n é h o v kapitole 5.3.2, bylo v h o d n é tuto implementaci 
ponechat. 

Dá le se tato t ř í d a s t a r á o zák l adn í fragmentaci dat tak, aby př i délce překračuj íc í datovou 
čás t p ř e n á š e h o paketu, by l zbytek z p r á v y u ložen do zásobn íku , u r č e n é m pro d a n ý senzorvý 
uzel. O d t u d bude po p ř í c h o d u p o t v r z e n í p ředchoz í čás t i z p r á v y zas l ána dalš í . Samozře jmě 
t a k é v y t v á ř í a zasí lá p ř e d samotnou zp rávou hlavičkové pakety. Podle nich pak mohou 
senzorové uzly j edno t l ivé z p r á v y identifikovat a ověřovat jejich integritu. 

P r v n í fází po proveden í konstruktoru t ř í d y IPComm je vy tvo řen í instance t ř í d y IPServer-
Comm. P r á v ě p o m o c í t é t o nové t ř ídy , jež bude využ íva t i dalš ích nově vznik lých t ř íd , je pro­
vedena n á h r a d a čás t i p ů v o d n í aplikace, s ta ra j íc í se o komunikaci se zák l adnovou s tan ic í na 
nejnižší ú rovn i . D o konstruktoru t é t o t ř í d y se z a d á v á port pro zák l adnovou stanici a od­
kaz na instanci domovské t ř í d y IPComm, kam budou p rávě vraceny př íchozí zprávy. T y se 
budou dá le u k l á d a t do zásobn íku typu HashMap. Dá le se do t é t o t ř í d y p ř idáva j í poslu­
chači j edno t l i vých t y p ů z p r á v p o m o c í funkce registerListener. T i p ředs t avu j í j edno t l ivé 
typy z p r á v jako objekty s p o m o c n ý m i metodami, zděděné ze t ř í d y Message pocházej íc í 
z net.tinyos.message. 

P o t é se p o m o c í volání metody t ř í d y createConnect v y t v á ř í čekací ru t ina na p ř ipo jen í 
senzorové s í tě na server. Jakmile se p ř ipo jen í vy tvoř í , je m o ž n é volat metodu send, s adresou 
cílového uz lu s í tě a d r u h ý m parametrem předs tavu j íc í datovou čás t paketu. T é t o metody 
využ ívá t ř í d a IPComm ve všech svých veřejně d o s t u p n ý c h funkcích, u rčených pro odes í lání 
j edno t l i vých t y p ů z p r á v jako jsou sendRefr, sendMsg nebo sendAgent. Pos ledn í veře jnou 
metodou, kterou je m o ž n é ve t ř í d ě IPComm ze t ř í d y IPServerComm použ í t je metoda close, 
jež uzav ře komunikaci se zák l adnovou s tan ic í senzorové s í tě po je j ím zavolání . Toto se 
bude p r o v á d ě t př i vypršen í časového l imi tu , pro odpověď na kont ro ln í z p r á v u zaslanou 
na zák l adnovou stanici . P r o v á d í se to z d ů v o d u , pokud by z á k l a d n o v á stanice by la příliš 
z a n e p r á z d n ě n a a nestihla by o d p o v ě d ě t pouze všas . P o t o m by se i ona, po p ř í c h o d u z p r á v y 
oznamuj íc í uzavřen í soketu, vyresetovala do m ó d u p ř ipo jován í na server. T í m t o se obnoví 
komunikace. 

S a m o t n á t ř í d a IPServerComm po p ř ipo jen í zák ladnové stanice, vy tvoř í dva d a t o v é proudy, 
k t e r é budou služi t pro komunikaci se sí t í . Jeden ve s m ě r u od serveru a d r u h ý na server. P o t é 
se spus t í další dvě v l á k n a p o m o c í konstrukce nových in s t anc í t ř í d IPPaketizer a IPSource. 
O b ě tyto t ř í d y slouží pro fo rmá tován í p a k e t ů a p rác i s o b ě m a d a t o v ý m i proudy. P o d r o b n ě 
budou p o p s á n y v další kapitole 6.3.3. Nakonec se vy tvoř í instace dalš ích dvou nových t ř íd , 
k t e r ý m i jsou IPReceiver a IPSender. T y p ředs t avu j í r o z h r a n í pro odes í lání a p ř í jem dat 
využívaj íc ích p ředchoz ích t ř íd . Instance t ř í d y IPSender je v y u ž i t a pro odes lán í dat ve výše 
zmíněné m e t o d ě send. P o d o b n ě je tomu i pro t ř í d u IPReceiver, k t e r á ov ládá pos luchače 
př íchozích z p r á v 1 , k t e r ý m p ř e d á v á př íchozí data od senzorové sí tě . 

6.3.3 D a l š í t ř í d y p r o p r á c i s pakety 

Další nově p ř i d a n é t ř í d y aplikace IPBSComm jsou p ř e d e v š í m IPPaketizer, IPSource, 
IPSender a IPReceiver, jež by l i z m í n ě n é j iž v přechozí kapitole. T ř í d a IPPaketizer im-

1Instance tříd dědících vlasnoti a metody ze třídy Message pocházející z net. tinyos .message, jež byli 
použity jako parametry při volání metody r e g i s t e r L i s t e n e r () ve třídě IPComm. 
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plementuje tvorbu výs l edného f o r m á t u p a k e t ů p o p s a n é h o v kapitole 5.2.1 a u r č e n é h o pro 
spolehlivou komunikaci se zák l adnovou s tan ic í . Také umožňu je odesí lání t ě c h t o p a k e t ů do 
u rčeného d a t o v é proudu typu DataOutputStream n a v á z a n é h o na d a n ý soket a s te jně tak 
t a k é př í jem s t e jného f o r m á t u ze s í tě z proudu typu DatalnputStream. 

Jelikož je h lavn í smyčka t é t o t ř í d y u r č e n á pro s t á lý p ř í j em dat po bytech, běží ca lá 
t ř í d a ve v l a s t n í m v l áknu . P ř i p ř i j ímán í dat h l edá odělovací znaky j edno t l i vých p a k e t ů 
pro jejich r o z p o z n á n í . P ř i n a č t e n í celého paketu jej uloží do zá sobn íku typu LinkedList 
z ba l íčku java.util.LinkedList. Ve t ř í d ě IPSource se p o m o c í n e u s t á l é h o volání metody 
readSourcePacket p rovád í n a č í t á n í u ložených p a k e t ů z d a n é h o zásobn íku . P ro to i tato 
t ř í d a p ř e d s t a v u j e nové v l ákno , k t e r é p rávě nezávis le na t é p r v n í č t e obsah zásobku , kam 
prvn í data u k l á d á . P ř i č e m ž výs ledný p ř e č t e n ý paket je zbaven hlavičky a metadat, urče­
ných pro spolehl ivý p řenos mezi senzorovou sítí a serverem. P ro odes lán í paketu je ve t ř ídě 
IPPaketizer i m p l e m e n t o v á n a metoda writeSourcePacket, k t e r á se o p ě t volá ze t ř í d y 
IPSource v její m e t o d ě writePacket. Zde se paket pro senzorovu síť zaobal í do p o p s a n é h o 
r á m c e a odešle se do s í tě . IPSource slouží tedy jako rozhran í , pro odesí lání a př í jem dat 
od zák ladnové stanice pro dalš í t ř ídy . 

N a d t ě m i t o d v ě m a t ř í d a m i jsou t ř í d y IPSender a IPReceiver. D r u h á j m e n o v a n á slouží 
pro konverzi mezi z á k l a d n í m f o r m á t e m paketu senzorové s í tě do d a t o v é h o typu odpovída j íc í 
t ř í dě Message z net .tinyos .message. Tento fo rmát p o t é p ř e d á t ř í dě IPComm do její metody 
messageReceived, kde dojde k j e j ímu da l š ímu zpracován í . T í m m ů ž e bý t odes lán í další čás t i 
zprávy, jež p řekroč i l a dé lku jednoho paketu nebo odes lán í p o t v r z e n í o p ř í jmu agen tn í z p r á v y 
od d a n é h o senzorového uzlu . Naopak vo lán ím metody send t ř í d y IPSender se provede 
nejdř íve konverze z p r á v y f o r m á t u Message z je j ího v s t u p n í h o parametru na paket p ř e n á š e n ý 
s t a n d a r d n ě senzorovou sítí a ten se p ř e d á dá l t ř í dě IPSource. 
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Kapitola 7 

Testování výsledné aplikace 

Pro t e s tován í výs ledné aplikace bylo zvoleno několik zák ladn ích p ř í p a d ů vzorových m o d e l ů 
s i tuací , jež se m ů ž o u v p l a t fo rmě WSageNt p ř i b ě ž n é m provozu objevit a j enž by m ě l a 
zv l áda t platforma p ř e d svojí ú p r a v o u . P r v n í z ověřovaných p ř í p a d ů je zjišťování dostup­
nosti senzorových uz lů u ložených v d a t a b á z i , k t e r é se p rovád í automaticky př i neak t iv i t ě 
webového rozhran í . 

Další s i tuac í pro kontrolu s p r á v n é funkčnost i u p r a v e n é platformy, je zas lání v y b r a n é h o 
agenta na d a n ý uzel senzorové s í tě . V tomto p ř í p a d ě m ů ž e jíz n a p ř í k l a d o agenta, k t e r ý bude 
na senzorovém uzlu rozsvicovat r ů z n ý m z p ů s o b e m L E D diody nebo zaj išťovat komunikaci 
mezi uzly s í tě , jež se m ů ž e projevit opě t n a p ř í k l a d n ě j a k ý m v izuá ln ím efektem s L E D 
diadami na uzlu . Pos ledn í z v y b r a n ý c h s i tuac í pro o te s tován í funkčnost i celé nově u p r a v e n é 
platformy je zas lání agenta. 

Běh v y b r a n ý c h s i tuac í k ověření sp r ávnos t i řešení b y l p r o v á d ě n na senzorové sí t í s vě t š ím 
p o č t e m senzorových uz lů typu Iris. Ve v y b r a n é oblasti t e s tován í bylo t a k é p o m ě r n ě kva l i tn í 
p o k r y t í s igná lem sí tě GSM od mob i ln ího o p e r á t o r a Vodafone Czech Republ ic a. s. s ú r v n í 
s ignálu od -115 d B m až do -60 d B m . T y t o hodnoty by l i z ískány m ě ř e n í m na m o b i l n í m 
zař ízení s platformou Google A n d r o i d . 

7.1 Sestavení součástí platformy pro testování 

P r o t e s tován í bylo p o u ž i t o 6 senzorových uz lů Iris s n a p á j e n í m z t užkových ba te r i í . U z l y 
byly r ů z n ě rozmís t ěny po s t a n d a r d n í m t ř í p o k o j o v é m pane lovém by t ě . Dá le byla sestavena 
a p o u ž i t a z á k l a d n o v á stanice t v o ř e n á s e n z o r o v ý m uzlem FITmote a p ř i p o j e n á p řes nově 
v y t v o ř e n ý p ropo jovac í m ů s t e k s GSM modemem od firmy Teltonika. N a uzly Iris se provedlo 
n a h r á t í zá l adn í aplikace pro senzorové uz ly ze s t r á n e k [ ] p o m o c í USB b r á n y MIB520. A na 
uzel zák ladnové stanice nově v y t v o ř e n o u aplikaci p o m o c í p r o g r a m á t o r u AVR JTAGICE 
mkllpříkazem podle čás t i t é t o p r á c e 2.2.3. 

P ro serverovou čás t platformy m i b y l poskytnut školní server od m é h o vedouc ího Ing. 
Jana H o r á č k a na veřejné in t e rne tové adrese ihoracek.no-ip.org. P ř i č e m ž server obsahoval 
j iž p o t ř e b n ý Apache server s ap l ikačn ím serverem Apache Tomcat, jež je u r č e n ý pro b ě h 
webových apl ikací n a p s a n ý c h v jazyce JAVA. S te jně tak již server obsahoval s p u š t ě n o u 
aplikaci Control Panel, pro v izuá ln í s p r á v u a m o n i t o r o v á n í s í tě p ř i p r a v e n o u se p ř ipo j i t na 
aplikaci IPBSComm na por tu 7777. 

Dále jsem t a k é získal p ř í s t u p k MySQL serveru, k t e r ý je u m í s t ě n na s t e j ném serveru 
jako Apache. D a t a b á z e s n á z v e m wsagent u r č e n á pro s p r á v n ý b ě h platformy zde již by la 
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v y t v o ř e n a , ale bylo žádouc í smazat z ní veškeré dř íve u ložené úda j e . To bylo n u t n é h lavně 
kvůl i h l a d k é m u p r ů b ě h u t e s tován í a j e d n o d u š š í h o ověření , že n a p ř í k l a d p o m o c í nově upra­
vené platformy př ibyl i ně jaké z á z n a m y v d a t a b á z i a p o d o b n ě . P o k u d by tyto t ř i součás t i 
ně jaký server neobsahoval, s tač i lo by pro jeho nakonf igurování provés t kroky p o p s a n é v ka­
pitole 3.4. 

P o t é bylo n u t n é na server n a h r á t t a k é nově v y t v o ř e n o u aplikaci IPBSComm. Nejdř íve 
j i v šak bylo s a m o z ř e j m ě p o t ř e b n é přeloži t ve vývo jovém p r o s t ř e d í NetBeans, u rčené p rávě 
pro vývoj JAVA apl ikací . Pak jsem pře ložený soubor umís t i l na moj i veře jnou čás t školního 
serveru eva na adresu http://eva.fit.vutbr.cz/ xmolak02/IPBSComm.jar, odkud j i lze na 
server ihoracek.no-ip.org s t á h n o u t p o m o c í u t i l i ty wget po p ř ih lášen í na cí lovém serveru. 
Nakonec tedy s tač í p ř í k a z e m podle kapitoly 5.3.2 IPBSComm spustit a testovat. 

7.2 Obnovení seznamu uzlů senzorové sítě 

Jak bylo p o s á n o v kapitole týkaj íc í se p ů v o d n í platformy WSageNt, je př i n e a k t i v i t ě uži­
va t e lů na webovém rozh ran í p r o v á d ě n o per iodické odes í lání z p r á v na aplikaci IPBSComm. 
T y t o z p r á v y obasahuj íc í ve svojí d a t o v é čás t i pouze znak R jsou p o s t u p n ě generovány se 
všemi adresami uzlů, k t e r é jsou uloženy v u rčené tabulce mote d a t a b á z e wsagent. T y t o 
př íchozí z p r á v y zabal í aplikce IPBSComm do u r č e n é h o paketu, k t e r ý odešle na zák l adno­
vou stanici . T a paket zpracuje, p ř e fo rmá tu j e na j iný typ a ten je odes l án na př í s lušný uzel 
s í tě . V p ř í p a d ě že je uzel ak t ivn í , odpov í na tuto z p r á v u p o t v r z e n í m . P o k u d se p o t v r z e n í 
dostane až na server, zobraz í se v p r a v é m m o n i t o r v a c í m panelu rozh ran í Control Panel 
ikona s č ís lem a j m é n e m d a n é h o uzlu. 

P ro o te s tován í je tedy nejprve n u t n é vy tvo ř i t p o m o c í volby t l a č í t k a z levého menu 
s n á z v e m ADD NEW MOTE seznam všech uz lů senzorové s í tě i se z ák l adnovou s tanic í . 
N a obrazovce pro p ř i dáván í pos t aču j e vyp lňova t pouze pole u r č e n é pro adresu uzlu, k t e ré 
od sebe j edno t l ivé uzly rozlišuje. Toto se tedy provede pro všech 7 uz lů . P o t é se m ů ž e 
nastartovat aplikace IPBSComm, zapnout GSM modem, kam je j iž p ř i p o j e n uzel u rčený 
jako z á k l a d n o v á stanice. A nakonec p o z a p í n a t včechny uzly senzorové s í tě . 

Po chvíli se začne u s k u t e č ň o v a t komunikace, v p o d o b ě a u t o m a t i c k é h o zasí lání zp ráv pro 
ověření živost i uz lů . J edno t l i vé uzly na žádos t i odpov ída j í a t í m p á d e m získává serverová 
čás t platformy p řeh led o tom, k t e r é ulzy jsou na p ř í jmu . P o odpověd ích jsou vyobrazeny na 
weobové s t r á n c e všechny ak t ivn í uzly s í tě . Tato čás t t e s tován í p r o b ě h l a v p o ř á d k u , všechny 
uzly se na webové s t r á n c e zobrazovali a to i společně s uzlem předs tavu j íc í z á k l a d n v o u 
stanici odpovída j íc í číslu 1. Výs l edné zobrazen í i n d i k á t o r u p ř ipo j ených uzlů, je v idě t na 
o b r á z k u 7.1. Č á s t výp i su v ý s t u p ů aplikace IPBSComm p ř i p r ů b ě h u komunikace na oknu 
konzole je v idě t v r á m e č k u níže. 

Web Client Connected. Parsing Message... 
Parsing Message Successful. Sending Message to the BaseStation... 
Sending Refresh message header packet 

Receiving REFRESH ACK... 
Transferring Refresh message Successful. 
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(addr. 11) 

(addr. 13) 

f—s 
(addr. 2) 

f—s 
O (addr. 3) 

K"—s 
• a (addr. 7) 

• 3 - (addr. 9) 

O b r á z e k 7.1: I n d i k á t o r zobrazuj íc í p ř i po j ené uzly v r o z h r a n í Cont ro l Panel . 

7.3 Ovládání L E D diod na uzlu 

Pro dalš í čás t t e s tován í je zvoleno p ř ík l adu , kdy se na jeden z uz lů senzorové s í tě zašle 
agen tn í kód, j enž bude naslouchat p ř í choz ím z p r á v á m od j iných a g e n t ů a na jejich zák ladě 
provede rozsvícení v y b r a n é L E D diody. P ro tuto č innos t se na jeden z uz lů provedlo zas lán í 
a g e n t n í h o k ó d u u v e d e n é h o v tabulce 7.1. Tento kód p ř eds t avu j e funkci p o d ř í z e n é h o uzlu, 
k t e r ý rozsvicuje svoje L E D diody podle p ř i j a t é z p r á v y od ř ídíc ího uzlu . Po př i je t í d a n é 
z p r á v y nav íc zašle p o t v r z e n í ř íd íc ímu uzlu, k t e r ý t a k t é ž provede rozsvícení v y b r a n é L E D 
diody. K ó d pro řídící uzel je uveden v tabulce 7.2. Ten tedy pracuje tak, že uzel nejprve do 
své b á z e zna los t í uloží p o ř a d í , v j a k é m budou d a n é L E D diody blikat společně s č a s o v ý m 
ú d a j e m urču j íc ím t a k é tuto dobu. N á s l e d n ě použi je operaci unifikace nad t í m t o p l á n e m 
znalos t í , k t e r ý m se vybere jeden z ú d a j ů , k t e r ý p o d ř í z e n é m u uz lu zašle. Toto se o p ě t po 
vypršen í s t anovené doby v y b r a n ý m p l á n e m opakuje. Tato čás t t e s tován í tedy m ě l a ověři t , 
zdaje schopna z á k l a d n o v á stanice odeslat na j edno t l ivé uzly senzorové s í tě agen tn í kód . T y t o 
uzly p o t é odeš lou na zák l adnovou stanici p o t v r z e n í o jeho př í jmu. P o odes lán í obou k ó d ů 
z webového r o z h r a n í na senzorové uzly se vypsalo na konzoli vždy ověření o k o m p l e t n í m 
odes lán í agen tů . P o chvíli t a k é zača lo na v y b r a n ý c h dvou uzlech s í tě r ů z n é b l ikání L E D 
diod. Z tohoto zjištění lze tedy usoudit, že i tato čás t komunikace b e z c h y b n ě funguje. 

P l á n / B á z e A g e n t n í k ó d 
PlanBase (prijem,($(s)&(2)?(2)$(a)!(2,&2)*(blik))) 

(blik,(&(l)$(r,&2)&(3)$(f,&l)$(l,&3)&(2)$(r,&l)&(l)$(f,&2)$ 
(w,&l)$(l,&3)~(prijem))) 

Pian "(prijem) 

Tabulka 7.1: K ó d agenta pro p o d ř í z e n ý uzel. 

7.4 P r ů c h o d agenta sítí a získání její přibližné topologie 

Tento p ř ík l ad by l v y b r á n pro o te s tován í p ř í jmu z p r á v ve s m ě r u ze senzorové s í tě na server. 
P ro jeho proveden í se s tač í p ř e p n o u t ve w e b o v é m r o z h r a n í Control Panel na s t r á n k u Tracing 
Agents. Zde se mus í vypln i t číslo uzlu, ze k t e r é h o bude d o c h á z e t k p r ů c h o d u senzorovu sítí 
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P l á n / B á z e A g e n t n í k ó d 
PlanBase (odešli,($(a)!(3,&2)&(3)$(s)?(3))) 

(naplň,(+(led,r,600)+(led,g,700)+(led,r,500)+(led,y,800) 
*(blik)#~(naplň))) 
(blik, (&(l)*(led,_,_)&(2)$(f ,&l)-&2~ (odesli)&(l)$(r,&2)&(3) 
$(f,&l)$(l,&3)&(2)$(r,&l)&(l)$(f,&2)$(w,&l)$(l,&3)"(blik))) 

Pian "(naplň) 

Tabulka 7.2: K ó d agenta pro řídící uzel. 

a k t e r ý n á m sdělí výs l ednou trasu p r ů c h o d u . P o t é se j e š t ě mus í navolit l ibovolně číslo značící 
agenta a t a k é jeho t ř í d u . Pak už je m o ž n é tohoto agenta p o m o c í t l a č í t k a Request odeslat 
do senzorové s í tě . P o jeho p r ů c h o d u , celou sítí a sezbí rán í p o t ř e b n ý c h dat, se objevila 
v p r a v é m h o r n í m rohu i n d i k á t o r u p ř ipo j ených uz lů s í tě ikona značící uložení př íchozích 
zp ráv od agenta do d a t a b á z e . P o t é již bylo m o ž n é na výše z m í n ě n é s t r á n c e zvolit agenta, 
jež by l vys lán do s í tě a zobrazit cestu, kterou prošel . Tuto cestu je m o ž n é v idě t na o b r á z k u 
7.2. Podle t ěch to z j iš těných udlá los t í je m o ž n é říci, že nově u p r a v e n á platforma dokáže 
p ř í m a t t a k é obyčejné z p r á v y přicházející ze senzorové s í tě . Bohuže l však kvůl i komun ikačn í 
režii, k t e r á n a r ů s t á p ř e n o s e m A T z p r á v mezi GSM modemem a uzlem tvoř íc í z ák l adnovou 
stanici, t rva l p řenos t r a sovac ího agenta do s í tě p o m ě r n ě dlouhou dobu, d íky jeho větš í délce 
oproti t e s tován í v p ředchoz ích př ík ladech . 

O b r á z e k 7.2: Zobrazen í p r ů c h o d u agenta senzorovou sít í . 
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Kapitola 8 

Závěr 

Podle z a d á n i t é t o d ip lomové p r á c e byla v p r v n í fázi z m a p o v á n a oblast b e z d r á t o v ý c h sen­
zorových sít í . Dá le pak proveden rozbor m u l t i a g n e t n í platformy WSageNt, senzorového 
uzlu FITmote a GSM modemu firmy Teltonika. P o t é b y l proveden n á v r h ú p r a v y platformy 
WSageNt, tak aby komunikace mezi j e j ím ř íd íc ím p o č í t a č e m a zák l adnovou s tan ic í senzorové 
sí tě p r o b í h a l p řes GSM modem p ř i p o j e n ý ke stanici. 

N a zák ladě z j iš těných informací jsem nejprve navrhl a zhotovi l h a r d w a r o v é p r o p o j e n í 
mezi s e n z o r o v ý m uzlem a modemem. Tento p ropo jovac í most řeší r ů z n é napěťové ú rovně pro 
logickou nulu a j end ičku jejich sér iových rozh ran í , jež s t a n d a r d n ě používa j í p ř i komunikaci . 

Další čás t í p r á c e bylo navržen í a implementace k o m u n i k a č n í h o protokolu, pro p řenos 
dat mezi ř íd íc ím p o č í t a č e m v síti Internet a zák l adnovou s tan ic í p o m o c í GSM modemu. Im­
plementace tohoto protokolu obnáše la ú p r a v u aplikace pro zák l adnovou stanici a apl ikační 
logiky ř ídíc ího webového rozhran í . 

Po implementaci celého rozšíření platformy se p ř i t e s tován í ověři la vě t š ina funkcí, jež 
ov láda la i p ů v o d n í platforma. P ř i tom nebylo zj iš těno ž á d n ý c h odchylek od chování t é pů ­
vodn í . Ověř i ly se p ř enosy všech t y p ů zp ráv a to ve s m ě r u do senzorové s í tě i o p a č n ě . Jedinou 
n e v ý h o d o u nového řešení je pomale jš í p ř enos a zp racován í dat na zák ladnové stanici, způ­
sobené režií za p ř e n o s AT z p r á v a čekání na jejich odpověd i z modemu. Bohuže l b y l nakonci 
t e s tován í n e v r a t n ě poškozen prototyp senzorového uz lu FITmote, ale na š t ě s t í je nově upra­
venou platformu m o ž n é provozovat i na j iných uzlech, jej ichž zák l ad tvoř í procesor AVR 
ATmegal281 jako jsou senzorové uzly Iris či MICAz firmy Crossbow. 

Současný stav po ú p r a v ě platformy WSageNt umožňu je její nasazen í v ex te rn ích pod­
m í n k á c h mimo dosah sér iového kabelu poč í t ače . Její omezení je d á n o pouze dosahem s ignálu 
zvolené GSM s í tě . Lze tedy u m í s t i t několik senzorových uz lů společně se zák l adnovou sta­
nicí n a p ř í k l a d v p ř í r o d ě a t am sledovat t ř e b a z m ě n y teplot z pohod l í domova prakt icky 
kdekoli na světě . 

Jako dalš í rozšíření platformy WSageNt bych navrhoval p ř e d e v š í m p ř idán í nových funcí 
we bovému rozh ran í . P ř í k l a d e m m ů ž e bý t zobrazován í dat ze senzorů , jako grafy s vývoj i 
teplot b ě h e m dne apod. Dá le by bylo v h o d n é vy tvo ř i t pro uzly s í tě nové senzory, n a p ř í k l a d 
pro m ě ř e n í polohy GPS nebo t laku vzduchu a ná s l edně p rác i s t ě m i t o senzory v h o d n ě 
zakomponovat na serverovou čás t platformy. 
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