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Abstrakt

Tato bakalafska prace analyzuje zabezpeceni a vnitini procesy firemni sité¢ stiedniho
podniku a popisuje implementaci navrhovanych bezpecnostnich opatieni. Teoreticka
¢ast popisuje zakladni pojmy pouzité ve vlastnim navrhu feSeni. V analytické Casti je
zhodnocen soucasny stav zabezpeceni firmy. Prakticka ¢ast fesi samotnou implementaci
navrhovanych feSeni tak, aby odpovidaly minimalnim bezpecnostnim standardim

vydanych Narodnim tfadem kybernetické a informacni bezpecnosti.

Abstract

This bachelors thesis analyses security and inner processes of a medium-sized enterprise
and describes implementation of suggested controls. Teoretical part describes basic
terms used in the main part of the thesis. In the analytical part is reviewed present state
of security. Practical part deals with the implementation of controls in a way, that is
acceptable for minimal secure standards published by Narodni ustav kybernetické

a informacni bezpecnosti.
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Uvod

V dnesni dobé zpiijemiuji Zivot béznym uZivatelim moderni technologie. Cim
dal vice obsahu a sluzeb se pfesouva na internet. Tohoto trendu se v prib&hu poslednich
let zacastnuji i firmy a modernizuji svoje zdzemi. To ale sebou piinasi i spoustu rizik.
Internetovi utocnici se zameétfuji nejen na soukromé osoby, ale hlavné na veétsi

organizace a firmy, ze kterych mohou ziskat vétsi zisk.

Chrénit firemni sit’ je velmi dtlezity ukol a firma by ho méla svéfit takovému
lovéku, ktery je velmi zkuSeny a vyzna se v oboru kybernetické bezpeénosti. Rada
firem tento problém fesi najmutim bezpecnostnich odbornikd, kteti jsou smluvné vazani
plnit povinnosti. Firma tak pfedd svoje odpovédnosti poskytovateli téchto sluzeb

a zaroven tak usetfi lidské a finan¢ni zdroje.

Neékteré organizace ale zaméstnavaji odborniky piimo ve svych fadach. Tito
zaméstnanci nesou odpovédnost za zabezpeceni celé sité¢ organizace a musi jednotlivé

oblasti vyftesit efektivné a znat vSechny potifebné opatfeni pro zlepSeni zabezpeceni.

Nérodni ufad kybernetické a informacni bezpeCnosti vydal doporuceni na
minimélni bezpecnostni standardy, které uptesiiuji, co je povazovdno za minimdalni
opatfeni v riznych oblastech kybernetické bezpec¢nosti. Toto doporuceni je zatim jen
dobrovolné a je na uvazeni jednotlivych organizaci, zda se rozhodnou tato opatifeni
implementovat ve svych firemnich sitich. V budoucnu je ale v planu z téchto
doporuceni vytvofit povinné opatieni, které¢ bude muset vykazat kazd4 organizace, Ze je

V plném rozsahu splituje. Je to reakce na nové, efektivnéjsi a agresivnéjsi utoky, které se

soucasné s rozvojem informacnich technologii také neustale zdokonaluyji.

Toto téma jsem si vybral, jelikoz je tato problematika stale vice a vice probirana
ve spolecnosti a spousta firem stile pouziva zastarala opatfeni, technické

vybaveni a procesy V boji proti kybernetické kriminalité.

Osobné se o toto téma zajimam a ve svém okoli jsem naSel firmu, kterd tato
opatfeni nesplituje v celém rozsahu. Aby si firma ochranila svoje jméno, zlstane
anonymni. S firmou jsem podepsal smlouvu o mléenlivosti, a tak v celé mé praci

zlstane anonymni.
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1 Teoreticka vychodiska prace

V této Casti popiSu vSechny pojmy, které se nachazeji v textu a které je potteba

objasnit.
1.1 Logické zapojeni hvézda

Jedna se o takové zapojeni, kde ve stiedu je jeden aktivni prvek, naptiklad switch,
a na n¢j se napojuji bud’ koncové uzly nebo dalsi aktivni prvky rozsitujici sit’. Kazdy
tento koncovy uzel je pfipojen pfimo na aktivni prvek nezavisle na ostatnich zatizenich.

V piipadé vypadnuti jednoho z uzli je cela sit’ stale funkéni.[1]
1.2 Router

Router neboli smérova¢ je aktivni prvek sité pracujici na 3. vrstvé sitového
modelu ISO/OSI. Jeho tukolem je smérovat pakety do okolnich siti, tzv.
routing a odesilani paketd tou nejvyhodnéjsi cestou, tzv. forwarding. K tomu mu slouzi
routovaci tabulka, kde si zapisuje nejbliz§i dal§i routery vcetné jejich vzdalenosti

ohodnocené ¢islem.[1]
1.3 Switch

Switch neboli piepinac slouZzi pro rozesilani paketi konkrétnim koncovym uzlim
v siti. Toto dokaze diky tabulce MAC adres. Tabulka obsahuje MAC adresy koncovych

zafizeni a port, skrze ktery je ptipojen. Paket poté posle pres dany port danému uzlu.[1]
1.4 Server

Sever je stanice, kterd poskytuje ostatnim zatfizenim v Siti sluzby. Tyto sluzby

mohou byt souborové, aplikacni, tiskové, postovni, databazové nebo terminalové.[1]
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1.5 Informaéni systém QI

QI je podnikovy informacni systém, uréeny pro stfedni a velké podniky, zaméfeny
mimo jiné na fizeni vztahti se zdkaznikem. Je velmi vhodny pro firmy, které se zabyvaji
vyrobou a zékaznickym servisem. Systém je mozno upravit dle vlastnich potieb

odebranim nebo ptidanim modult.[4][5]
1.6 Operacni systém

»Operacni systém je sada programu (software) umoznujicich co nejefektivnéjsi
vyuziti hardwaru pocitace. Operacni systém patii mezi tzv. systémovy software
a hlavnim ukolem operacniho systému je zabezpecit béh a programovou podporu
aplika¢nich programi““. Opera¢ni systém je ten systém, se kterym pracuje uzivatel, a je
tak k tomu uzptisoben. Podporuje béh jinych aplikaci a dokaze jim piifazovat hardware

pro jejich plynuly béh.[6]
1.7 Segmentace sité

Segmentace sit¢ je opatieni zlepSujici celkové zabezpeceni sité. Jednd se
0 rozdéleni sité, at’ uz logicky nebo fyzicky, na jednotlivé vzajemné odd€lené podsite.
Diky tomuto rozdéleni nemiiZze dojit k priniku zjedné sit€¢ do druhé. Pro koncové

zatizeni je tedy podsit’ jeho limitem, kam se v ramci celé sit¢ dokaze dostat.[2]
1.8 UPS

UPS neboli zalozni zdroj napajeni je pfistroj, ktery v ptipadé vypadku
elektrického proudu je schopen napdjet zatizeni po dobu potiebnou pro obnovu zdroje

nebo zajisténi nahradniho.[3]

15



1.9 Antivirus

LwAntivirus je zjednodusené oznaceni bezpecnostniho programu, ktery vyhleda,
detekuje, blokuje a odstraniuje kybernetické hrozby*“. Da se fici, Ze antivirus je hradni
straz, ktera prochdzi hradby a hledd zlodince uvnitf hradu. Novodobé antiviry
rozpoznavaji Skodlivé programy na zaklad¢ porovnani vzorkl v antivirové databdzi,
ktera se neustale aktualizuje 1 n€kolikrat za den. K detekci mu slouzi nastroje jako je

emulace kodu, heuristika a analyza chovani programu.[7]
1.10 Firewall

HFirewall je bezpe¢nostni systém, ktery v pocitacové siti zkoumd a omezuje
sitovy provoz na zaklad¢ preddefinovanych nebo dynamickych pravidel a politik®.
Firewall se zapojuje nejen do perimetru celé sité, aby ochranil vSechny zafizeni v siti,
ale i na samotna koncova zafizeni. Velice zjednodusené je firewall strazce brany do
hradu a zabraiiuje vniknuti nepfitele. Firewall kontroluje jednotlivé pakety a zkouma
jejich zakladni informace. Z paketu vycte zdrojového adresata, cilového adresata a porty
pro tuto komunikaci a jeji protokoly. Diky tomu dokaze detekovat potencialni Gtoky

a zabranit jim je$té piedtim, nez se dostane do koncového zatizeni.[8]
1.11 Zalohovani

Zélohovani dat je proces, pfi kterém vytvaiime kopii dat na jiny datovy nosic.
Timto je zajiSténa dostupnost dat pii poskozeni datového nosice, nedostupnost piipojeni
ke cloudovému tloZzisti nebo imyslnym ¢i netimyslnym lidskym zasahem. DuleZita je
I frekvence zalohovani. To mizeme provadét denné, tydné nebo mési¢né. Obecné ale

plati, ze ¢im Castéji provadime zalohu, tim 1épe.[9][28]
1.12 RAID 10

RAID je technologie zrcadleni diskt. Jedna se o ukladani dat na vzajemné
nezavislé disky, kdy v ptipad¢ selhdni jednoho z nich, je umoznéna snadnéd a rychla
obnova dat. RAID 10 je typ zrcadleni, ve kterém se disky rozd¢li na dvé dvojice, které
se vzajemné zrcadli. Diky tomu méame vysokou rychlost ¢teni i zdpisu a zéarovei

vysokou bezpecnost.[10]
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1.13 Kyberprostor

Pojem kyberprostor je vymezen v zakon¢ ¢. 181/2014 Sb., o kybernetické
bezpecnosti §2 pismena a) ,.Kybernetickym prostorem rozumime digitalni prostredi
umoziujici vznik, zpracovani a vyménu informaci, tvofené informacni systémy

a sluzbami a sitémi elektronickych informaci“.[11]
1.14 Bezpecnostni incident

Bezpecnostni incident je poruseni nebo bezprostfedni hrozba poruseni
bezpecnostnich politik, bezpecnostnich zasad nebo standardnich bezpecnostnich
pravidel provozu informacni a komunikaéni technologie V disledku kybernetické

bezpec¢nostni udalosti.[12][28]
1.15 Bezpecnostni riziko

»Souhrn moznosti, Ze hrozba vyuzije zranitelnosti aktiva nebo skupiny aktiv a tim
zpisobi organizaci Skodu“. Jedna se tedy o pravdépodobnost, ze dojde
K bezpecnostnimu incidentu. Ciselné jej miizeme vyjadiit hodnotou v rozsahu <0,1>,

pficemz 0 predstavuje témef zadné riziko a 1 jistotu vzniku.[12][13]
1.16 Bring your own device

Jedna se o koncept, ktery umoziuje zaméstnanclim pouzivat jejich osobni zafizeni
jako notebook nebo mobilni telefon, se kterymi se dostanou do firemni sité¢ a mohou

pouzivat firemni data pro plnéni jejich pracovnich povinnosti.[14]
1.17 B2B prodej

Rozd¢leni trhu, ve kterém putisobi jen spolecnosti. Je to prodej jedné firmy druhé
firm¢. Tento trh je vEtsi nez trh spotiebiteltt (B2C). Dochazi zde k prodejum a nakupim
ve velkém mnozstvi. Vyrobky a sluzby, nabizené i poptavané na trhu, slouzi pro dalsi

vyrobu nebo poskytnuti dalsi sluzby.[15]
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1.18 Sifrovani dat

Sifrovani dat neboli kryptografie slouZi pro zakédovani obsahu datovych nosiéu,
aby se Clovek, ktery nema kli¢ pro zpétné desifrovani, nemohl snadno dostat k citlivym

datim. Pro Sifrovani se pouzivaji rizné metody:

e Rucni kryptografie
o Substitucni Sifry
= Nahrazeni znaku ptivodniho fetézce novym znakem.
o Transpozicni Sifry
» Potadi znaku v fetézci se méni podle urcitych pravidel.
e Symetricka kryptografie
o Proudové Sifry
= Algoritmus Sifruje bud’ jednotlivé bity nebo celé byty aniz by
byla znama délka celého fetézce.
o Blokové sifry
» Algoritmus Sifruje bloky dat o délce 64, 128 nebo 256 bitu.
e Asymetrickd kryptografie
o Asymetrické  kryptografické algoritmy  vyuzivaji  matematické
jednocestné funkce:
» Faktorizacni systémy
* Logaritmické vetejné kryptosystémy
» Kryptosystémy na bazi eliptickych kiivek
e Hashovaci funkce
o Zjakkoliv dlouhého tetézce se vytvori zkraceny identifikator. Vystupem
této funkce je blok pevné délky (128 nebo 160 bitt).
e Generatory nahodnych posloupnosti
o Generuji se nezavislé a vzajemné spolu nesouvisejici binarni

hodnoty.[16]
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1.19 Dvoufazové ovéreni

Kromé klasického piihlaSovani uzivatelskym jménem a heslem jsou néckteré
systémy chranény dvoufdzovym ovéfenim. Uzivateli se po piihlaSeni zasle unikatni
bezpecnostni kod na mobilni telefon nebo e-mail, ktery ma se svym Gétem spojen.

Tento kod se generuje jen na dobu nezbytnou pro ovéfeni identity a poté vyprsi.[17]
1.20 Disaster recovery plan

V ptipad¢ pohromy je potiebné nastavit pravidla a urcit postupy, diky kterym
firma minimalizuje potencidlni Skody a dokdZe v co nejkratSim Case obnovit stav firmy
pted pohromou. K tomu slouzi Disaster recovery plan, ¢esky plan obnovy po pohromé,
ktery piesné urci, jak se ma postupovat, aby byla firma schopna vyiesit nejrizné;si

mozné scénaie.[18][28]
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1.21 Audit kybernetické bezpec¢nosti

»Audit je obecné feCeno systematicky, nezavisly a dokumentovany proces pro
2

ziskani dikazl z auditu a pro jeho objektivni hodnoceni s cilem stanovit rozsah, v némz

jsou splnéna kritéria auditu®. V jednoduchosti porovnadvame soucasny stav s idealnim

stavem stanovenym souborem politik a postupti.

Auditni tym by mél byt v prubéhu samotného auditu nedivéiivy a kriticky
hodnotit v§echny dikazy vedouci k vysledku auditu. Zakladnimi principy auditu jsou
integrita, spravedlivé prezentovani, profesionalni pfistup, divérnost, nezavislost,

prakaznost.
RozliSujeme nasledujici druhy auditt:

e Interni
o Audit 1. strany
* Interni auditor posuzuje samotné procesy nastavené ve firmeé
a vysledek slouzi pro potiebné zlepseni.

e Externi
o Audit 2. strany
* Audit provadi zakaznik nebo organizace svého dodavatele.

o Audit 3. strany
* Pro tcely zakont nebo certifikace.[28]

1.22 Malware

Malware je oznaceni pro skodlivy software. Tento software se svévolné chova
VvV zafizeni a zplUsobuje jeho zpomaleni, vyS$§i vyuziti operani paméti, zvySenou
spotiebu baterie nebo sam instaluje dalsi programy. Takovy Skodlivy software se do
zafizeni miZe dostat skrze zranitelnost zabezpeceni, ale nejcastéji to byva za pouziti

socialniho inZenyrstvi.[20]
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1.23 Phishing

Phishing je jedna z praktik socialniho inzenyrstvi. Uto¢nik se snaZi ze své obéti
dostat citlivé udaje a ty pak zneuzit. Analogie vychézi z pribéhu Gtoku. Utoénik nahodi
»havnadu®, ¢asto ve forme¢ podvodného e-mailu a ¢ekd, nez se n¢kdo chyti. Jedna se
tedy o ,rybafeni“ — fishing. Zaména ph za f vychazi ze slova ,,phreaks”, coz je

hackerska skupina v USA. Samotny phising se déli na:

e E-mail phishing
o Zpravy rozesilané hromadné na e-mail bez konkrétni adresace.
e Spear phishing
o Vytvofeni zpravy pfimo na miru diky vefejné¢ zndmym informacim obéti.
e Whaling
o Cilené utoky na manazery nebo majitele firem nebo organizaci.
e CEO fraud
o Tyto utoky jsou mifeny na niz$i pozice ve firm¢, které se maskuji jako
zpravy od vys$sich manazerd.

e Vishing
o Jedna se o utoky realizované ptes telefonni hovor.
e Smishing

o Jedna se o utok, kdy se rozesilaji podvodné SMS zpravy.
e Page hijacking
o ODbé&t je navedena na podvodnou webovou stranku, kterd zdanlivé vypada
jako ta, kterou pozaduji.[21]

1.24 Socialni inZenyrstvi

Jedna se o sociotechniku, pii které dochazi k manipulaci a ptesvédcovani lidi
s cilem vylakat z nich citlivé osobni idaje. Uto¢nik manipuluje s obéti, aby u ni navodil
pocit divéryhodnosti a bylo pro né snadné¢ s ni pracovat. V idealnim piipad¢ pro
utocnika by si obét’ neméla uvédomit, ze je s ni manipulovdno ani po samotném

atoku.[22]
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1.25 CISO

Jinymi slovy Chief information security officer, manazer bezpecnosti informaci,
je role v ISMS — systém fizeni informacni bezpecnosti, kdy je tato osoba odpovédna

a ma fidici pravomoci nad celou informa¢ni bezpecnosti organizace.[13]
1.26 Stredni podnik

Oznaceni stfedni podnik ma firma dle kritérii Evropské komise, vydané v roce

2005, pokud:

e Zaméstnava do 250 zaméstnanct.
e Rocni obrat je do 50 milioni EUR nebo celkova bilance je do 43 miliont

EUR.[24]
1.27 VLAN

VLAN, Virtual Local Area Network je jeden z nastroji déleni sité, aniz by se
meénilo jeji fyzické zapojeni. Takto vytvofené podsité jsou vzdjemné nedostupné.
V nastaveni pfepinace se nastavi rizné VLAN a té se ptifadi jednotlivé porty za vyuziti
Access Mode, které pak budou komunikovat pouze s porty stejné VLAN. Propojeni
prepinacii, aby se zachovalo nastaveni VLAN a dostupnost zafizeni stejné VLAN

v ramci celé sité, slouzi Trunk Mode.[25]
1.28 Access mode

Access mode je konfigurace portd na prepinaci, diky které pfifazujeme
jednotlivym portim VLAN. Pro piepinac je mozné nastavit vice VLAN, ale port mize
byt soucasti jen jedné VLAN. Zafizeni na druhé strané, vétSinou se jednd o koncové
zafizeni, netusi, Ze se vné&jaké VLAN nachdzi, jelikoz pfepina¢ vyjme zramce

informace o VLAN.[25]
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1.29 Trunk mode

Tento mod slouzi pro prendseni ramcu skrze vice VLAN. Nejcastéji se nastavuje
pfi propojeni vice pfepinacii nebo ve spojeni pfepina¢ smérovac. Na obou stranich
spojeni musi byt tento mdd nastaven, aby bylo zajiSténo spravné zasilani ramct. Do

samotného ramce je dulezité vlozit informaci, které VLAN je tento ramec soucasti.[25]
1.30 Sitovy port prepinace

Port je zditka na ptepinaci, do které si ptipojuji dalsi sitové prvky nebo koncové
uzly do Ethernetu. Port miZze, ale nemusi byt soucasti nékteré VLAN. Do portu lze
zapojit metalické kabely nebo optické kabely, 1isi se v technickém provedeni zasuvky.
Pro Ethernet se v dnesni dob¢ stale nejcastéji pouzivaji metalické piipojky RJ-45 a jiz

méné pouzivané RJ-11.
1.31 Penetracni testovani

Penetracni testovani je takovy test, pii kterém se pocitatovy odbornik, jinymi
slovy eticky hacker, snazi piekonat bezpec¢nostni opatieni sité, s cilem zjistit a upozornit
na zranitelnosti v zabezpeceni. Vysledkem je soupis trhlin, které je potieba co nejdiive
opravit. Obsah zavére¢né zpravy z testovani by mél znat pouze zadavatel a osoba nebo
skupina provadéjici samotné testovani. Divodem je ochranéni firmy v ptipadé
bezpecnostnich nedostatkli pfed potencidlnim vyuzitim nedostatkii a naslednym

utokem.[26]
1.32 Qutsourcing

»Outsourcingem se fesi vyclenéni Cinnosti, které nesouvisi s hlavnim pfedmétem
podnikéni, za uc¢elem uvolnéni finanénich prostiedkt, lidskych zdrojl, a to externimu
poskytovateli téchto Cinnosti, ktery je vazan smluvné zajistit tyto Cinnosti v urcité

kvalité a za uplatu®.

V oblasti kybernetické bezpecnosti je velmi dilezit¢é vymezit pravomoci
a zodpovédnosti poskytovatele téchto sluzeb v souladu se zakonem ¢. 181/2014 Sb.,

0 kybernetické bezpecnosti.[27]
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2 Popis soucasného stavu

2.1 Oblast technicka

V nasledujicich podkapitolach si popiSeme jednotlivé ICT wvybaveni firmy,

topologii a logické schéma zapojeni, popis hardwaru a tok dat firmy.
2.1.1 Schéma logického zapojeni

Sit’ je realizovana do zapojeni hvézdy. Z routeru, ktery je z piipojen optickym
kabelem na poskytovatele internetu, je napojen switch v serveru. Z néj se postupné
rozvadi ptipojeni kabelem do jednotlivych ¢asti firmy a zde jsou pak zapojeny koncové
zatizeni jako jsou firemni pocitace, Wi-Fi a termindly list. Téchto switcht je tfinact. Tti
z nich jsou Power over Ethernet switche, jelikoz slouzi zaroven jako zdroje proudu pro
UNIFI antény a jeden je Non managed. Spojeni switche Skrinvlevo a Skrinvpravo je

realizovano LAG zapojenim. Stejné tak i Skrinvlevo a server.

24



MikroTik Router uTp

(@)
—1 @) —_—
Doma ‘ e o OHICky

192.168.2.207

<T> £ T B <<K>) <<i>> <<i>> <<i>> <<K>> <<<‘>>>

UNIFL — = (¢) UNIFI AP UNIFI AP UNIFI AP UNIFI AP UNIFI AP UNIFI AP
Vyroba | ‘

nova-hala SKLAD2
192.168.2.210

=0 S <(i)> <<i>) <(K)> <(i>> <(i>) ((f) «P

UNIFI AP UNIFI AP UNIFI AP UNIFI AP UNIFI AP UNIFI AP UNIFI AP

kabel
192.168.2.107 Kiik Autobus2
Klikarna 192.168.2.105 192.168.2.98
192.168.2.212 —
Switch TP LINK
| | I_ non managed
Skrinvievo Skrinvpravo <(( )>> <(( ))>
192:163:2:220 192.168.2.206
= WIFI3 bus WiFi zasedacka ’
| ‘ 192.168.2.103  192.168.2.102
il | | @ @
| HALA-VYROBA TEST
| cerver \ 192.168.2.111 192.168.2.106
| 192.168.213 (Q"/)
| WiF4 srv
| 192.168.2.104
| dilna dilna2-26
192.168.2.215 192.168.2.217
| (((K))
Hala-Vyroba UNIFI AP mistri dilnal-18 mistri
192.168.2.209 192.168.2.208 ((x)) 192.168.2.214
. WiFi2
| | 192.168.2.100
| Kamera
| Sklad 10.100.10.1

Obrdzek 1: Schéma logického zapojeni
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2.1.2 Sitové prvky

Switch 1 Cisc°226300 Klikarna - 192.168.2.212
Switch 2 CiscozzG%O Autobus2 - 192.168.2.98
Switch 3 Cisc°226300 Skrinvlevo - 192.168.2.220
Switch 4 CiscozzGSOO Skrinvpravo - 192.168.2.206
Switch 5 Cisc°22G300 Server - 192.168.2.213
Switch 6 CiscozzGBOO Dilna - 192.168.2.215
Switch 7 Cisc°22G300 Dilna2-26 - 192.168.2.217
Switch 8 CiscozzGBOO Mistri - 192.168.2.208
Switch 9 Ciscong%O vﬁégé A POE 192.168.2.209
Switch1g | ©160SG300 | Dilnal-18 i 192.168.2.214
28 mistri

switch 11 | 1960 56300 Sklad POE 192.168.2.207
Switch 12 Cisc°2§G30° Nova-hala POE 192.168.2.210
Switch 13 Cisc0226300 TPI LINK Non managed -

UPS Smi‘gogps i 192.168.2.95

Tabulka 1: Tabulka sitovych prvki
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2.1.3 Server

Server

Supermicro E5-1620 v3

Debian 7.8 xen 4.1.4

Server

Supermicro E5-1620 v3

Debian 7.8 xen 4.1.4

Rack server

Lenovo ThinkSystem SR590

VMware vSphere 6 Hypervisor

machine type 7X99CTO1WW 6.7.0
RacksStation Synology RS812 DSM 4.0-2219
DiskStaion Synology DS414j DSM 6.1.4-15217
Ulozny systém NAS DS 1016RE2 Firmware 6.62B.10
APC Back UPS 950 -

Tabulka 2: Tabulka prvkii pripojenych v serveru

2.1.4 Koncové zarizeni

Pro svoje zaméstnance vedeni kupuje pouzité zatizeni z bazari. Dokud zatizeni

funguje, neni divod jej ménit za nové. Zafizeni jsou tak n€kolik let stara. Je zde tedy

velké riziko napadeni, jelikoZz hardware neni aktudlni a jeho ovladace jiz mohou byt

zastaralé. Opét se jedna o rozhodnuti managementu, které v tom nevidi prioritu.

2.1.5 Software na koncovych zarizenich

Firma pro svoje vnitini procesy vyuzivd informacniho systému QI. Tento

informaéni systém dokonale plni veskeré pozadavky firmy, a to v oblasti TPV

a kalkulace, planovani vyroby a skladovani polotovard a hotovych vyrobkt. Veskeré

navrhy soucastek a dilt vytvafi projektovi manazZeti ve Solidworks. Pro administrativni

a obchodni Gcely se vyuzivaji aplikace balicku Adobe Acrobat.

Operacni systém

Windows 10 Home 64bit

Antivir ESET Secure Office
Aplikace pro projektové manazery Solidworks
Aplikace pro administrativu Adobe Acrobat

Tabulka 3: Tabulka vyuzivanych SW
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2.1.6 Firewall

Na routeru je prvni Uroven nastaveni firewallu, kde probih4 veskeré routovani,
forwarding, filtry a jind omezeni. Zaroven zde probiha i antispam posty. Na koncovych

zatizenich je nastavena druha Groven firewallu pres ESET konzoli.
2.1.7 Omezeni provozu

Firma krom¢ denniho provozu, kde se odehrava administrativa, objednavky

a prodej, lisuje na nepfetrzity tiisménny provoz plastové dily. V noéni dobu, kdy jsou

vSechny firemni procesy omezeny jen na obsluhu lisovacich stroji, je Uplné omezen

pristup na internet. Je to z diivodu, aby se operatofi nerozptylovali ni¢im jinym a plné se
vénovali svoji pracovni naplni.

V bézné pracovni dobé neni zddné specidlni omezeni. Pomoci jedné z funkci

antiviru ESET je blokovana nelegédlni tématika webovych stranek jako je erotika,

zbran¢, nasili a jiné.
2.1.8 Zalohovani dat

Firma si svoje data zalohuje pro pfipad zniCeni nebo ztraty. Zalohovani dat
probihd jednou za tyden vzdy v patek po pracovni dobé&, kdy je sit’ nejméné vytizena
anemuize tak dojit k naruSeni zalohovéani. Disky jsou umistény V serverovné piimo

Vv racku a situovany do diskovych poli RAID 10.
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2.1.9 Tok dat
2.1.9.1 Prijem dat

VétsSina komunikace probiha pies e-mail, a ty jsou casto s piilohami. Zakaznici
volaji na zdkaznicky servis v men$i mife. Je to z divodu, aby zékaznik nemohl
rozporovat znéni svoji objednavky, archivace téchto objednavek a systémovosti,
jelikoz se v budoucnu miize opakovat néktera z objednavek, a snadno se tak dohleda
a znovu zpracuje. Fyzicky se zadné flashdisky od zakaznikd nebo cizich lidi do firmy
nenosi. Vnitropodnikové ptenosy jsou odesilani dat na server. Tato komunikace neni

Sifrovana.
2.1.9.2 Odesilani dat

Z firmy odchézi pouze telefonicka a e-mailovd komunikace, v jejiz ptiloze jsou
potfebné dokumenty. Pouze vyjimecné se vynasi ven soubory na flashdisku nebo

papirovou formou.
2.1.10 E-shop

Samotnd firma ma web pouze prezentatni. Je zde piehled toho, co firma
produkuje. Jeji minoritni produktova skupina ma svij e-shop, na kterém se nabizeji
produkty zejména koncovym zakaznikim. Je zde mozné vytvorit Gi¢et pro budouci
objednavky. Tento web spravuje externista. Komunikace snim probihd pouze

elektronicky nebo telefonicky.
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2.2 Oblast rizeni

2.2.1 Klasifikace a ochrana informaci

Firma svoje udaje pravidelné zalohuje na disk, ale kzadné kategorizaci,
klasifikaci nebo Sifrovani nedochéazi. Data jsou ulozena na jednom diskovém poli
anejsou nijak rozliSena. Podstatna data k provozu a obycCejna nediilezita data jsou na
stejné urovni. Kdo si jaka data miize zobrazit se realizuje pomoci ud€lovani ptistupti

zameéstnancd.
2.2.2 Dochazkovy systém

Zaméstnanci maji svuj vlastni ¢ip, kterym eviduji pfichod a odchod z firmy.
Kazdy priichod termindlem musi byt zaznamenan. Zaméstnavatel ma tedy piehled
0 tom, kdo se v jaky Cas nachazel ve firm¢. Kazdy zaméstnanec ma k sobé pftifazeny
prave jeden Cip, ktery zaroven slouzi pro pohyb po aredlu firmy. V ptipad€ poskozeni
nebo ztraty je zaméstnanec povinen tuto skute¢nost nahlasit, aby se piistup odstranil

a zadna neopravnéna osoba se nedostala do budov.
2.2.3 Udélovani pristupt

Zaméstnanci pifi nastupu do pracovniho pomeéru ziskavaji ptihlaSovaci jméno
a heslo, které si musi zménit. Diky témto udajim se dostavaji do firemni sité. Toto
heslo se neménni po intervalech, ale spiSe z ditvodu toho, Ze zaméstnanec svoje heslo
zapomene. To, kam se v ramci sité mizou zaméstnanci dostat, urcuji pfistupova prava
rozdélena podle jejich role ve firm¢. Opravnéni nejsou kategorizovana do tiid, pouze se
podle pracovni naplné ur¢i, co ve firemni siti bude potfebovat a podle toho bude udélen

ptistup. Role jsou rozdé€leny na:

e Kancelar
e Vyroba
e Sklad

V momenté, kdy zaméstnanec ukon¢i pracovni pomér ve firmé, vSechny jeho

piistupové tidaje se mazou.
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2.2.4 Bezpecnostni povédomi zaméstnanci

Zaméstnanci v kancelaii 1 ve vyrobé neprochazi zadnym Skolenim o bezpecném
pohybu Vv kyberprostoru. Vyssi management tento krok bere jako zbyte¢ny z pohledu
finan¢ni stranky. Je tedy veliké riziko napadeni skrze neopatrnost zaméstnanct. E-maily
maji Casto prilohy, které mohou obsahovat Skodlivy obsah. Na pocitac¢ich neni

nastavené zamykani nebo automatické odhlaSovani v ptipad¢ delsi neCinnosti.
2.2.5 Fyzické zabezpeceni ve firmé

Do objektt firmy se nepovolany ¢lovék nedostane bez doprovodu zaméstnance.
Veskeré dveie jsou na zamek, vcetné serverovny. Je tedy potieba klicl, a ty se také
davaji jen podle potieby pracovni naplné zaméstnanci. Diive se také pouzival Cip, ktery
omezoval a oddéloval zaméstnance ve vyrobé od administrativni ¢asti. V dneSni dobé

od tohoto ale firma odstoupila a pfistup je pro vsechny stejny.
2.2.6 Disaster recovery plan

Firma nema zadny konkrétni plan pro obnovu. Spravce sit¢ pouze vychazi
z n¢jaké osobni zkuSenosti. V ptipad¢ havarie by vSe feSil sam a postupoval podle
logického planu v hlavé. Nejsou zavedena ani zadna preventivni opatieni. Firma nema
zadny zalozni zdroj energie, ktery by udrzoval v chodu dilezité zatizeni pro funkci sité
nebo vyrobu. V ptipadé vypadku lisii z jakéhokoliv ditvodu pfichdzi firma o dilezité
pfijmy. Ve vyrobni hale je umisténo 30 strojii. Ty dokéazi fungovat bez terminalu, ktery
slouzi jen pro preprogramovani vyroby, ale samy bez energie nepracuji. Jeden takovy
stroj dokaZe generovat zisk 5 000 K¢ za hodinu. Pokud by tedy staly necinné€ po dobu
dvou hodin, pfijde firma o potencialnich 300 000 K¢&.
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2.2.7 Bring your own device

Kazdy ze zaméstnancti dostane k vykonavani svoji prace firemni zafizeni,
anemusi si tak nosit svoje vlastni. Firma tuto moznost ani nepodporuje. Co je ovSem
mozné je odnést Si firemni zafizeni domut. Toto zafizeni, které se vyuziva pouze
k administrativnim nebo kancelafskym procesim, je omezeno ve funk¢nosti a nelze ho

pouzit pro osobni volno¢asové aktivity, jako jsou tieba pocitacové hry.
2.2.8 Evidence bezpecnostnich incidentii a bezpe¢nostnich udalosti

V ptipadé vyskytu bezpecnostniho incidentu neni pfipraven zadny plan postupu.
Pokud se z incidentu stane udalost, spravce sité nijak skutecnost neeviduje. Neexistuje

tedy zadna historie, ze které by se dalo vychazet pro predejiti budoucich incidentd.
2.2.9 Personal spravy sité

Spravu firemni sit€ ma na starosti jeden zaméstnanec. Ten fesi problematiku
zapojeni prvkl v siti, spravu firemnich zafizeni, obsluhu serverd a spravu firemnich

zafizeni. Vykonava tak zaroven i funkci manazera bezpecnosti ICT.
2.2.10 Dodavatelé a odbératelé

Svoje produkty firma pfevazné prodavd jinym spole¢nostem, které je dale
vyuZivaji pro svoji vyrobu. Jedna se tedy o B2B prodej. Né&které svoje vyrobky prodava
pfimo koncovym zdkazniklim. Vyrobu rozdéluje na automotive a non automotive. Pro
vyrobu a lisovani odebira plastové granulaty a jiny material. Hotové vyrobky expeduje

mezinarodnimi i vnitrostatnimi dopravnimi spole¢nostmi.
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3 Analyza soucasného stavu

3.1 Oblast technicka

Zaloha se provadi na

serveru.

samotna skfin.

Zaloha dat. konci kazdého pracovniho Spliiuje
tydne.
. Firemni sit’ neni nijak Jedina segmentace je . .
Segmentace sit¢. - - Nespliuje
rozdélena. Wi-Fi pro hosty.
. Na zafizenich je .
Antiviry. . , J. . Esset Secure office. Spliiuje
nainstalovany antivir.
o Provadi se pouze s s
Aplikaéni ., p Testy zajistuje Yt vy v .
. penetracni testy, a to bez , Caste¢né spliiuje
bezpecnost. . . externi firma.
pravidelnosti.
T Sifrovani dat na disku .
Sifrovani. L el Nespliiuje
neni zajisténo.
. o, i Pro noc¢ni smény je
o Filtrace nelegalnich témat ., Y]
Omezeni pristupu na L o omezen pristup ..
. a noCni omezeni pristupu , Spliuje
internet. . pouze na nezbytné
na internet. ,
procesy pro vyrobu.
Aktivni blokovani
nezadouci Zajisténo firewallem. Nastaveny antispam. Spliiuje
komunikace.
. Zameéstnanci pro pristu
Pouziti ;. E) pw p
., do firemni sité pouzivaji L.
dvoufazového 1 o . Nespliiuje
o pouze prihlasovaci udaje a
ovéfeni.
heslo.
Firma nemé zadny zalozni
Zalozni zdroj enerator, ktery b L.
2t ° onSEY Y Nespliuje
elektriny. udrzoval dulezité zafizeni
V Provozu.
Fyzické zabezpeceni Zamykatelné dvere i :
4 P ‘ Spliuje

Zabezpeceni serveru
proti vnéjSim
vlivim.

Nezavisla klimatizace bez
pozarniho hlasice.

V mistnosti je pouze
hasici ptistroj.

W

Castecné spliiuje

Tabulka 4: Tabulka soucasného stavu oblasti technické
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3.2 Oblast rizeni

- Firma nijak
Klasifikace . _J . Ptistup k dattim tidi L.
. ] neklasifikuje svoje o Nespliiuje
informaci. pomoci udélenti roli.
data.
Skoleni
y o N , Management toto
zaméstnancu o Zadné skoleni . .. ..
. , o nepovazuje jako Nesplnuje
bezpecnostnim neprobiha. L
5 . prioritu.
povédomi.
Role v systému
Udlovéni pHstupt VR .
. . odpovidaji Spliiuje
zamestnancum. , .,
pracovnim pozicim.
Disaster recovery | Firma nema svij | Spravce sité vychazi L.
: < . Nesplnuje
plan. plan na obnovu ze zkuSenosti.
. . . o Management toto
Audit bezpecnosti Audity bezpec¢nosti g .. o
., nepovazuje jako Nesplnuje
ICT. neprobihaji. .
prioritu.
Diilezité mistnosti
ro chod sit¢ a cely .
Fyzicka bezpec¢nost pa eal firmy je 0y Pro pohyb je potreba Splituje
z v . r T . u
y P . yJep kli¢e nebo Cipu. piiy
verejnost
nedostupny.
Evidence . :
. : Zadna evidence _
bezpec¢nostnich o Nesplituje
. . neprobiha.
incidentt.
. Pouzivani vlastnich | firma poskytuje svym
Bring your own o . o L.
device zafizeni firma zaméestnanciim Splituje
' nepodporuje. zafizeni.
. . | Spravce je zaroven 1
Oddéleni povinnosti p ] . _
, manazer Nesplnuje
spravce. ..
bezpecnosti.
. . o, Zaméstnanec pro
Evidence pohybu Firma pouziva ., ..
. g ) ] ) prichod a odchod Spliuje
zaméstnancu. dochazkovy systém. .
pouziva ¢ip.
. Hesla jsou ulozena Hesla se neméni _
Evidence hesel. ] Spliiuje

v Keypass.

pravidelné.

Tabulka 5: Tabulka soucasného stavu oblasti Fizeni
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4 Vysledek analyzy soucasného stavu

4.1 Graf vysledku analyzy
Hodnoceni jednotlivych bodti analyzy jsem zanesl piehledné do grafu.

Analyza soucasného stavu

9%

46%

Casteéné spliiuje Splfiuje = Nespliuje

Obrazek 3: Graf analyzy soucasného stavu
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4.2 Zhodnoceni vysledku analyzy

Z grafu vidime, ze firma ze 45 % nespliiuje minimalni standardy bezpecnosti
a9% jen Ccastecné spliuje. Pouze 46 % bodl analyzy vyhovuje standardim.

wevr

Nejdilezitéjsi nedostatky jsou:

e Firma nijak neodliSuje dulezitost svych dokument. Zaméstnanci, ktefi nejsou
soucasti vrcholného managementu se mohou dostat k dilezitym dokumenttim.

e Je velké riziko napadnuti firemni sit¢ skrze neopatrnost zameéstnancii, ktefi
nemaji Skoleni o tom, jak se pohybovat v kyberprostoru.

e V piipad¢ vyskytnuti nestandartni situace neni pfesné popsany postup feSeni
takové situace. Muize dojit ke zmatkam, které povedou k vétsim skodam.

e Firemni zafizeni se kupuji z bazarG. Vek vétSiny pocitaci piesahuje 5 let
a stavaji se hrozbou pro sit’.

e Vptipadé vypadku elektrické sit¢ neni firma zajiSténa nahradnim zdrojem
energie. Uniklé potencialni zisky v dob& necinnosti stroji mohou byt velmi

vysoké.

V praktické Casti této prace rozeberu vSechny nedostatky a navrhnu feseni, které
bude spliiovat minimalni standardy zabezpeceni vydané Narodnim Gfadem kybernetické

a informacni bezpecnosti.
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5 Vlastni navrh reSeni

V této Casti navrhnu feSeni u nékterych bodii tak, aby spliiovaly minimalni
bezpe¢nostni standardy vydané Narodnim tufadem kybernetické a informacni

bezpecnosti.[37]
5.1 Skoleni zaméstnanci

V dnesni dobé je mnoho mallware a phishing utokd vedenych pfimo na uZivatele,
protoze to je nejvétsi slabina kazdého zabezpeCeni firemni sit€. Zkoumana firma
uchovava dulezitd data pocinaje udajich o zaméstnancich az po vyrobni plany
a strategie. Vyzrazenim téchto dokumentii by mohla firma pfijit o svoji konkurencni
vyhodu. Proto se zaméfim na Skoleni zaméstnanci. Cilem tedy bude zvysit povédomi
0 bezpec¢nosti u vSech zaméstnancii, aby nedochédzelo k vyzrazeni firemnich udaji,

umyslnému ¢i neumyslnému zménéni dat nebo dokonce ztraty ¢i zniceni dat.
5.1.1 Vytvoreni programu Skoleni

Vzhledem Kk tomu, ze firma nikdy pfedtim svoje zaméstnance neskolila a tito
zaméstnanci maji velmi nizké povédomi o bezpe€nosti, musim stanovit rozsah, ktery
toto Skoleni bude dodrzovat. Abych co nejvice sniZil riziko spojené s nedostateCnym

vySkolenim zaméstnanct, musi se program tykat nasledujicich ¢asti:
- Problematika uzamykani zatizeni
- Socialni inZenyrstvi
- Divéryhodna komunikace a Skodlivé ptipony

- Stahovani neznamych souborti
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5.1.2 Ocekavané piinosy

Jak je obecné znamo, nejvétsi slabinou kazdého zabezpedeni firemni sité jsou
samotni uZivatelé. Utoénici Gasto vyuzivaji socialniho inZzenyrstvi, aby se dostali tam,
kam potiebuji a chtéji. Pfinosem bude dobife vyskoleny pracovnik, ktery dokaze
rozpoznat hrozbu a snizit riziko spojené s ni. Snizi se i riziko uniku, zni¢eni nebo
modifikace firemnich dat. Zaméstnanec si bude védom svych povinnosti

a zodpovédnosti ve firemni siti, rozpoznat skodlivy email a rizné zpiisoby utokd.
5.1.3 Role a odpovédnosti ve $kolicim programu

Zkoumana firma je po¢tem zaméstnancu chapana jako stfedni podnik. Pro $koleni
o povédomi o kybernetické bezpecnosti zvolim centralizovany model. Veskera
odpovédnost a fizeni bude zdviset na jednom ¢lovéku — CISO, v naSem piipadé to bude
spravce sité. Tento Cloveék zajisti, ze kazdy zameéstnanec splni svoji ¢ast Skoleni

a prokaze se certifikatem, kterym dokaze, ze Skoleni dokon¢il.

Zameéstnance rozdélim do skupin, podle kterych jim budu pftifazovat jednotliva
Skoleni. Tato Skoleni budou odpovidat jejich pracovni naplni a zodpovédnostem.

Rozdéleni provedu nasledovneé:

Nejdtive vytvofim skupiny podle toho, jaké maji zodpoveédnosti:

Skupina A Z4dna nebo minimalni prace se zatizenim.
Skupina B Prace s nedulezitymi daty.
Skupina C.1 Prace s firemnimi finan¢nimi daty.
Skupina C.2 Prace s firemnimi vyrobnimi daty.
Skupina C.3 Prace s firemnimi obchodnimi daty.
Skupina D Préce s daty zadkaznik.
Skupina E Prace s daty zaméstnanct.

Tabulka 6. Tabulka rozdeleni skupin dle odpovédnosti
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Skupina A — Zaméstnanec nepouziva zadné zafizeni ptipojené K siti nebo jeho pracovni

napli nespociva v praci s daty.

Skupina B — Zaméstnanec ma piistup k firemni siti, av§ak data, se kterymi pracuje,

nejsou pro firmu nijak vyznamna.

Skupina C.1 — Finan¢ni data jsou data o finan¢nich tocich firmy, bankovni ucty

a pristupy k nim a finan¢ni plany na dalsi obdobi.

Skupina C.2 — Vyrobni data jsou data, ktera slouzi operatorim k vyrobé jednotlivych

polotovari a vyrobka.

Skupina C.3 — Obchodni data jsou ta data, ktera se prezentuji zakaznikim a slouZzi jako

portfolio firmy.
Skupina D — Zaméstnanec pracuje s udaji odbératelti a dodavatelu.

Skupina E — Zamé&stnanec ma ptistup k citlivym udajim zamé&stnanct.
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Dale si dle hierarchického schématu (obr. 2) pfifadim jednotlivym pracovnim

pozicim ve firmé skupiny.

Provoz X
Sklad X X X
Vyroba X X X
Udriba X
Technicka
priprava X X
vyroby
Proj ekvtov\fl X X X X
manazeri
Odde_lenl X X X
kvality
Technolog X X
Nastrojari X X X
Nakup X X X X
Zakazn_lcky X X X
servis
Doprava X
HR X X X
Utetni X X X X
Finance X X
CISO X X X X X X
Ol,)chodnl X X X
zastupce
Vedouci
sekei — X X X X X X
manazeri
Reditel X X X X X

Tabulka 7: Tabulka prirazeni skupin pracovnim pozicim
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5.1.4 Vybér Skoliciho programu a zhodnoceni nakladi

Vybérem kvalitniho Skoliciho programu je jednou z cest sniZeni rizika napadeni
Skodlivym softwarem. Jednou z podminek vedeni je vybrat takové $koleni, které bude
variant, v nasledujici tabulce uvedu né&jaké ptiklady. Kurzy jsem vybiral tak, aby

zameéstnanci ziskali povédomi a byly splnény ocekavané piinosy.

Cybersec 120 K¢ / osoba / rok 18 000 K¢ Online
Instructor 70 K¢ / osoba / rok 10 500 K¢ Online
GOPAS 7800 K¢ / workshop 7800 K¢& Praha
NUKIB Zadarmo - Online

Tabulka 8: Tabulka porovndni skoleni

Dle mého nazoru je nejlep$im feSenim $koleni od Cybersec, jelikoz obsah $koleni
spliiuje nad ramec naSich ocekavanych piinosi. Vyhodou je i to, Ze Skoleni je
realizovdno formou e-learningového kurzu a je mozné jej udélat pfimo v aredlu firmy

a neni tieba jezdit na workshop.

Abych ale splnil pozadavky firmy na minimalizaci nakladu, volim online kurzy od
Narodniho ufadu kybernetické a informaéni bezpecnosti. Jejich kurzy jsou zadarmo
avystupem je zavéreény test, po kterém zaméstnanec ziska certifikat, ktery jej
osv&dcuje o splnéni Skoleni. Tento certifikat ma z diivodu aktualnosti platnost pouze
2roky a zaméstnanci jej budou muset pravidelné aktualizovat. Jednotlivé moduly

tohoto Skoleni splnuji o¢ekavané piinosy.[30,31,32,33]
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5.1.5 Pridéleni Skolicich programii pracovnim pozicim

Nyni na zakladé pracovni pozice p¥idélim $kolici program, ktery nabizi NUKIB.
Jeho studijni materialy zac¢inaji u doporuc¢eni formou plakati S nazvem Bezpecny pohyb
Vv kybersvéte, az po skoleni pro manazery. Doporuceni bude stacit pro ty zaméstnance,
kteti nepracuji s dilezitymi daty. Povédomi o kybernetické bezpecnosti bude stacit na
minimalni urovni. Pro zaméstnance, ktefi denné pracuji s dilezitymi daty, vyberu
program nazvany ,,Davej kyber*, diky kterému se dozvi veskeré dilezité informace, jak
ptedejit potencidlnim Utokiim na firemni sit. Pro manazerské pozice a feditele, vcetné
CISO, je vhodny program ,Séfuj kyber“. Nyni vytvofim tabulku, kde piehlednd

zobrazim ptid€lené programy.

Provoz
Sklad

X

X

Vyroba
Udrizba

Technicka priprava
vyroby

Projektovi manaZefii

Oddéleni kvality

Technolog

Nastrojari

Nakup

X| X[ X| X| X| X| X

Zakaznicky servis

Doprava
HR

Ucéetni

Finance
CISO

X| X[ X| X[ X| X| X| X| X| X| X| X| X | X| X| X| X

Obchodni zastupce

Vedouci sekei —
manazeri

Reditel X

X

X X | X| X| X| X| X
X

Tabulka 9: Tabulka prirazeni Skolicich programii
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5.1.6 Bezpecny pohyb v kybersvété

Na strankach jsou pro vefejnost volné ke stazeni plakaty, které maji poskytnout
zakladni prehled o néstrahach v kybersvété. Tyto plakaty je mozné rozeslat kazdému
zameéstnanci v ptiloze e-mailu, nebo je vyvésit ve spoleénych prostorach firmy, aby je

kazdy zaméstnanec mél na ocich.[38]

BEZPECNY POHYB V KYBERSVETE
JAK S1 ZABEZPECIM POCITAC NEBO SMARTPHONE?

OMEZIM PRISTUP DALSICH OSOB K

| PRACOVNIM .

CHRANIM SVA DATA PRO PRIPAD ODCIZENI €1 ZTRATY ZARIZENL
VyuZivam silné heslo, Giselny kod, gesto nebe jing zpisob zabezpeteni.

NIKDY SI NEUKLADAM PRIHLASOVACT DDAJE K ZARIZENIM A OETOM V JENICH BLIZKOSTL
Pro uchovani pfihlas ich adaji spravce hesal.

UJISTIM SE, ZE PRI ZADAVANT PRIHLASOVACICH UDA0 JE NIKDO CIZT NEVIDI,
NAPRIKLAD POHLEDEM PRES RAMENO.

ZAMKNU ZARIZENT POKAZDE, KDYZ OD NE) ODCHAZIM.

U pofitate s Windows je nejjednodussi zpiisob rychlého zamknutl klivesovd zkratka WIN + L
a u mobilniho zafizeni stisknuti vypinaciho tlafitka na jeho boku. Pokud odchazim na delsi dobu,
ukonéim sprivee hesel a vEechny dopesud poudivané aplikace a slulby s citlivjmi adaji jake
e-mail nebo internetové bankovnictvi.

AKTUALIZUJI SOFTWARE A NEVYPINAM PRAVIDELNE AUTOMATICKE AKTUALIZACE SYSTEMUL
Diky tomu zajistim opravu znamich zranitelnosti, které by mohly ohrozit mé zafizeni

POUZIVAM AKTUALIZOVANT ANTIVIROVY SOFTWARE A FIREWALL

ZAPINAM WI-Fl, BLUETOOTH, NFC A DALSI BEZDRATOVE TECHNOLOGIE, JEN POKUD JE VYUZIVAM.
Pro iitoénika predstavuji potencialni cestu do zafizeni.

POKUD VYUZIVAM NEZABEZPECENOU Wi-FI SiT, vyuZivim TZv. VPN (VIRTUAL PRIVATE NETWORK)
NEBOLI VIRTUALNI SOUKROMOU SiT, KTERA ZABEZPECI MOU KOMUNIKACI NA POTENCIALNE
NEBEZPECNE SITI.

SIFRUJI CITLIVA DATA MA EXTERNIM DISKU A DALSICH PRENOSNYCH ZARIZENICH.
Tak budou v pfipadé ztrity nebo odcizeni negitelna.

PRAVIDELNE ZALOHUJI DATA.
VyuZit mohu napfiklad exte
zafizeni, byla Sifrovana a

disk. Dillefité je, aby ziloha byla na jiném misté nez v mém
pouze v Fiku 73 ani.

DO MYCH ZARIZENI NEPRIPOJU)I NEZNAME USE FLASH DISKY,

EXTERNI DISKY A JINA PAMETOVA ZARIZENI.

Mohou obsahovat malware. V pipadé nutnosti pFipojit neznamé médium provedu jeho antiviro-
wou kontrolu. Zaméstnavatel miZe k tomute Ofelu poskytnout tzv. antivirowou pragku,
tedy pofitaZ bez pfipojeni k internetu, kde je nai i i ¥ antivirovi program.

Pl PROCHAZEN] WEBU PREFERU)I WEBOVE STRANKY ZABEZPECENE POMOCI PROTOKDLU HTTPS.
Https protokol pozname podle zimeku v adresnim Fadku:

B @ stranky zabezpeten: pomoci HTTPS

¥, jf Wl { Stranky s EasteEngm Sifrovanim, nebo bez ngj.
Nedoporuéeno pro odesilani citlivich dat.

DAVAM POZOR, NA KTERE ODKAZY KLIKAM.
Je-li to technicky moing, zkantraluji, 3= adkaz nevede na pozdefelou URL adresu. Pokud nemohu
ovéfit, kam odkaz vede, neklikim na ngj.

VYPinAM NEZADOUCT SLUZEY OPERACNIHO SYSTEMU.
Napfiklad monitorovani polohy, odesilani
na dalku, apod.

ickpch dat, oviadani poditade

JAK MAM SPRAVNE A BEZPECNE KOMUNIKOVAT?

K iM haa 11 KRITICKY, NEMUST BYT PRAVDIVE.
Pfi praci s informacemi mohu wyudit rady, kieré sepsala iniciativa ZVOLSLINFO ve svém
Surfafowé privodci internetem.

NEZVERE)AIUJI OSOBNI ANI CITLIVE INFORMACE O MNE,
ME RODINE, PRATELICH NEBO SPOLUPRACOVNICICH.
Data narozeni, naboZenské vyznani nebo fotografie mohou byt zneudity.

INTIMNI FOTOGRAFIE A VIDEA NEVYTVARIM, NEUMISTUJI JE MA INTERNET
ANIJE NIKOMU NEPOSILAM.
Nikdy navim, kdy miiZe bt takovy matarial zneusit

PRI KOMUNIKACI 51 VZDY OVERUJI IDENTITU PROTISTRANY.

Mohu se zeptat pitel nebo si dotyéného vyhledat na internetu. Pokud si nejsem jist, zda mi
skuteZné volaji napfiklad z IT oddEleni nadi instituce, nebo mé po telefonu ikaluje nadfizeny,
kterého neznam, zavésim a zavelam zpatky na telefonni &islo z oficialniho seznamu.

NIKDY £ E-MAILY A £ PRILOHY A IT ODDELENL.

V prici podezfely e-mail necteviram a informuji o ném IT oddéleni. Stejné tak neotevirim
podeafelé prilohy. Pokud mi takovy e-mail dorazi do mé osobni schrinky, mohu to nahlasit
provozovateli schranky.

JAK PHISHING POZNAM?

“Phishing je a technika, ictvim které se dtoéni naZi napfiklad ziskat mé
osobni nebo citlivé informace (pfihlaiovaci Gdaje, datum narozeni, Eislo platebni karty atd),
nasmérovat mé na podvodnou stranku, nebo mi zaslat zavadnou pfilohu. Phishing se nejéastéji
Zifi formou e-mailovjch zpriv, které vypadaji jako odeslané z divéryhednjch instituci”
Podvodnik poufiva obecni osloveni typu VaZeny pane i* bez uvedeniho jména, v textu e-mailu
mohou bt gramaticke, stylistické a grafické chyby, obsahuje podeziete vyhliZejici odkazy typu
https:/ /www.xbamka.cz.

V KOMUNIKACI NEJ/SEM ZBYTECNE SDILNT.
‘e, co na sebe prozradim, miiZe bit zneudito.

NENT OBED ZADARMO A TO ANI V ONLINE SVETE.
Zpozornim, jsou-li mi zdarma nabizeny jindy placené sluby nebo produkty. Pokud za produkt
neplatim, jde o ma data.

113 |, KTERT DATA NEBO CELY OPERACNT SYSTEM A NABIZI JENCH
ZPRISTUPNENT AZ PO ZAPLACEN] VIKUPNEHD.
Do zafizeni se mi miiZe takov§ program dostat po otevieni neznamé piilohy v e-mailu, zwebovéhe
prohliZeée nebo tim, e navitivim infikovanou webowou stranku. Pfed znamymi druhy
mé chrani i j antivirovy program. Sva data chrinim také pravidelnjm
zalohovanim.

Pitl KOMUNIKACI NESPECHAM a V3E 51 PROMYSLiM.
Utofnici radi pracuji s fasovou tisni - ted je tfeba néco wykonat, napravit, sdalit. Klid!
Zkoda z prodleni bjvi mendi, neZ disledky neuvaienjch Eind.

JAK ZABEZPECIM ME ONLINE OCTY?

PRISTUPY K PRACOVNIM | OSOBNIM OCTIIM SI CHRANIM SILNYM HESLEM.
Hesla nikdy nepiu na papirky a nenachavam napfil na
To plati jak v kancelafi, tak i doma.

nebo pod 3

U SILMEHO HESLA ZADAVAM ALESPOR 12 ZNAKD A VICE.

PFi jeho tvorbé jsem originalni a kreativni VyuZivam mala a velka pismena, fislice, specialni znaky
a dalsi symboly. Mohu si zvolit napfiklad unikatni vétu nebo souveti, které si [ze snadno zapama-
tovat

PRO KAZDOU SLUZEL POUZIVAM JINE UNIKATNI HESLO.
To plati u pracovnich Gt a zafizeni bez vijimky. V soukromi se této zasady drZim u sluieb,
které mohou obsahovat osobni a citlivé informace.

NEVYUZIVAM ONLINE NASTROJE CI SLUZBY PRO KONTROLU SiLY HESLA.
wisledkem miZe bt to, e heslo pledam dtoénikovi, ktery si diky tomu doplni viastni databazi
poufivanych hesal.

PROTOZE JE OBTIZNE ZAPAMATOVAT 51 VEECHNA HESLA,

VYUZiVAM PRO TA MENE VYZNAMNA SPRAVCE HESEL.

Ten mi umoifuje bezpeiné uloit a spravovat velké mnoZstvi hesel. Pistup do n@j je chranén
jednim silnym zastfeSujicim heslem idealné v kombinaci s vicefaktorovym owvéfenim.

www.nukib.cz

NESDILIM PRIHLASOVACT DDAJE K VLASTNIM DETOM A SLUZBAM.
v pipadé iho e-maily, p iho intranetu, docha
do potitage miiZe mit takové jednani zavainé nasledky.

systému nebo hesla

U KRITICKYCH SLUZES JAKO ELEKTRONICKE BANKOVNICTVI, PRACOVNI NEBO SOUKROMY E-MAIL
VZDY WYUZivAM VICEFAKTOROVOU AUTENTIZACL

fil miiZe byt kdy musim v prohliZedi potwrdit
zadanim kontrolni SMS nebo potvrzenim vyzvy v mém mobilnim telefonu. Pokud se do slusby
piihlaguji z mobilniho telefonu, nechim si potvrzovaci SMS zaslat na jiné zafizeni.

ODDELIM ADMINISTRATORSKY OCET OD BEZNEHO
Administritorsky Ofet poufivam pouze pro spravu systému. Pro ostatni pracowni aktivity jako
‘odesilani e-mailll nebo prechazeni webu vyuZivam béing neprivilegovany ifet.

NEPOUZIVAM KONTROLNI OTAZKY PRO OBNOVENT HESLA

NepouZivim kontrolni otizky pro obnoveni hesla. Nikdy si jako alternativu k heslu nezadavam
kentrolni otizky typu "pAjmeni tFidni ufitely z pité tiidy" nebo “nejmensi planeta sluneéni sous-
tavy”. Podobné informace jsou dohledatelng z vefejnjich zdrojil. Je-li kontrolni otizka povinnd,
chovam se k ni jako k heslu a volim ji tak, aby nebyla dohledatelna. Mapf. k otazee Jaké bylo vage
iméno za svobodna® zvolim odpovéd .N9qys_@?9b7CE& _tp”.

Héradni Gfad
Bro kybernetickou
ainfarmagnl bezpednost

Obrazek 4: Ukazka plakatu Bezpecny pohyb v kybersvete 1
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U KRITICKVCH SLUZEB JAKO ELEKTRONICKE BANKOVNICTVE, PRACOVNI NEBO SOUKROMY E-MAIL VEDY WWuZivim
VICEFAKTOROVOU AUTENTIZACL

Pikladem miZe bit elekironické bankow kely musim piihlsen v prohlifeti poturdit zadarim kontrolni SMS neba
potvrzenim 2y v miém mobilnim telefony. Pakud se o slulby pfihlatuji 2 mobilniho telefonu, nechdm si potvrzovaci
SMIS zaslat na jiné zafizeni.

00DELIM ADMINISTRATORS KV GCET 0D BEINEHD
Administratorskjl et poulivam pouze pro sprivu systému. Pro ostaini pracovni aktivity jako odesilani e-maili
neba prochizeni weby vyuliudm biiny neprivilegovany Glet.

NEPOUZVAM KONTROLNI OTAZKY PRO OBROVENI HESLA.

Nepautivim kontrolni otézky pro obnoveni hesta Nikdy si jako altermativi k heslu neradavim kontrolni otarky typu
“pFijmeni tfidni uditely x paté tidy” nebo “nejmendl planata slunedri soustavy”. Podobné Informace jsou dohledatelné
2 vetejnjeh zdroj. Je-li kontrolni otizka pavinns, chovam se k ai jako k heslu a volim ji tak, aby nebyla dohledatelna
Napi. k otézce .Jaké bylo vade jméno za svebodna® zvalim odpovéd N9qys_@?967GE_tp~

NUKIB

Nérodni dfad
pro kybernetickou
a informaéni
bezpeénost

BEZPECNY POHYB V KYBERSVETE

JAK SI ZABEZPECIM POCITAC NEBO SMARTPHONE?

OMEZIM PRISTUP DALSICH 0SOB K SOUKROMYM | PRACOVNIM ZARIZENTM.

‘CcHRANIM SV DaTA PRO PRIPAD ODCIZENT &1 ZTRATY ZaRIZENI
Wyubivam silné heslo, Eiselnj kbd, gesto nebo jing zpisob zaberpeteni.

NIKD' S1 NEUKLADAM PRIMLASOVACT ODAJE KK ZARIZENTM A GETOM ¥ JEJICH BLIZKOSTI.
Pro uchoudni pi poulivim hesel.

UNSTIM SE, 2E PRI ZADAVAN] PRIHLASOVACICH ODAJD JE NIKDO €12 NEVID], NAPRIKLAD POHLEDEM PRES RAMENO.

ZAMKNU ZARIZENT POKAZDE, KDYZ OD NE) ODCHAZIM.

U potitate s Windows je nejjednaduisi zplsab rychlého zamknuti Kiivesova zkratka WIN + L a u mabilaiho zafizeni
stisknuti wypinacibo taZitka na jeho hoku. Pokud odchazim na delsi dobu, ukontim sprivee hesel 2 wlechny doposud
poukivané aplikace a slulby s citlivjmi Gdafi jako e-mail nebo intermetovt bankownicti.

AKTUALIZUJ| SOFTWARE A NEVYPINAM PRAVIDELNE AUTOMATICKE AKTUALIZACE SYSTEMUL
Diky temu zajistim opravu endmjen zranitelnost, kieré by mahly ehrozit mé zafizent.

POUZIVAM AKTUALIZOVANY ANTIVIROVY SOFTWARE A FIREWALL.

ZAPINAM WI-F1, BLUETOOTH, NFC A DALSI BEZDRATOVE TECHNOLOGIE, JEN POKUD JE WUZivAM.
Pro ltodnika pfedstavul potenciSini cestu do zafizent.

POKUD VYUZiVAM NEZABEZPECENOU WI-FI SIT. WYUZIVAM T2V, VPN (VIRTUAL PRIVATE NETWORK) NEBOLI VIRTUALNI
SOUKROMOU SiT, KTERA ZABEZPECT MOU KOMUNIKACI WA POTENCIALNE NEBEZPEENE SITL

SIFRUJI CITLIVA DATA MA EXTERNIM DISKU A DALSICH PRENOSNFCH ZaRizenicH.
Tak budou ¥ plipadé 2tréty nebo odeizeni neditelnd.

PRAVIDELNE ZALOHUI DATA.
Wyukit mohu napfiklad externi disk. DdleBité je, aby ziloha byla na jiném misté nek v mém 2afizens, byla difrovina
a pipojena pouze v akamiky zalohovini

DO MFCH ZARIZENT NEPRIPOJUJI NEZNAME USB FLASH DISKY, EXTERNI DISKY A JINA PAMETOVA ZARIZENI.

Mohou ebsahoval malware. ¥ pripagé autnosti pApofit nemamé médicm provedu jeno antivirovou keatrolu.
Zaméstnavatel mide k tomuto ifelu poskytnout trv. antvirovow pracky, tedy pofital bez pfipajeni k internetu,
kele je nainstalovang akiualizevany antivirevy program.

Obrazek 5: Ukazka plakatu Bezpecny pohyb v kybersvété 2

PRI PROCHAZEN] WEBL PREFERUJI WEBOVE STRANKY ZABEZPECENE POMOC] PROTOKOLU HTTPS.
Hittps protokel pozmame podie zimelky v adresnim fadk.

a “ Swnky zabezpedens pomodi HITPS
5‘ z tpes | Strinky s Ehstednim Sifrovinim, nebo bez néj. Nedoporuteno pro odesilini citlivich dat.

DAVAM POZOR, MA KTERE ODKAZY KLIKAM.
Je-li 1o technicky mokng, zhontrolujl, be odkaz nevede na pozderelou URL adeesu. Pakud nemohu ovifit, kam odkaz vede,
neklikim na nd).

vypinim nEZApoud] sLuZer oPERAENIHD SYSTEML,
Mapfikiad monitorovini polahy, adesilani diagnastickych dat, ovidedni vzddleného potitate na dalky, aped.

JAK MAM SPRAVNE A BEZPECNE KOMUNIKOVAT?

K INFORMACIM MA INTERNETU PRISTUPUI KRITICKY, NEMUS] BYT PRAVDIVE.
B prici s infarmacemi mohu vyubit rady, keré sepsala iniclativa ZVOLSLINFO ve svém Surfafové privade internetem,

MEZVEREJRU]I OSOBNI ANI CITLIVE INFORMACE © MNE, ME RODINE, PRATELICH NEBO SPOLUPRACOVNICICH.
Data narozeni, nébokenski wmbni nebo fotografie mohou bit zeulity.

INTIMNI FOTOGRAFIE A VIDEA NEVYTVARIM, NEUMISTUJI JE N& INTERNET ANI JE RIKOMU NEPOSILAM.
Nikdty nevim, kdy miide bt Lakovy material zneulit

P KOMUNIKAQ! 51 vEDY OVERUJI IDENTITU PROTISTRANY.

Mohu se zeptat prétel nebo si dotyéného vyhledat na internetu. Pokud si nejsem Jist, zda mi skuteénié valaji napfikiad
2 IT oddBleni nail instituce, nebo mé po telefonu dkoluje nadfizen, kierého neznim, zavisim a zavalim zpatky
na telefonni Zislo 2 oficislniha seznamu

HIKDY NEQTEVIRAM PHISHINGOVE E-MAILY A PODEZRELE PRILOHY & INFORMUJI IT ODOELENL.
W prici podesiety e-mail nectevirim a informuji o ném IT ogdEleni. Stejnd tak neotevirim padezfelé pillohy.
Pokud mi takevil e-mail dorazi do mé asabai schranky, mohu to nahldsit provazevatell shranky.

JAK PHISHING POZNAM?
“Phishing je podvodnd technika, prostiednictyim které se Gtofnici snali napfiklad Ziskat mé osobni nebo citlivé
Jormace (piibladovaci Gdaje, datum narorenl, dislo platebni karty atd ), nasmérovat mé na podvodnou strinku, nebo

i zaslat révadnou prilohu. Phishing se nejasti 4 formou e-mailavjch Zpedw, Kleré vypadajl jako odeslané
2 divéryhodnjeh instituei” Podvednik poutivh sbeend ssloveni typu vikeny pane/i® bez uvedeného jména, v textu
e-maily mohou bt gramatické, stylistické a grafické chyby, obsahuje podeziele wyhiiejici odkazy typu
hittps:/ | wwwxbambe.cz.

V KOMUNIKAC NEJSEM ZEYTECHE SOILNY.
Vie, co na sebe prozradim, mitle bit zneukito

NEN OBED ZADARMO A TO ANI V ONLINE SVETE.
Zpazornim, jseu-i mi zdarma nabizeny jindy placené sluby nebo produkty. Pokud za produkt neplatim, jde o mé data.

RANSOMWARE JE PROGRAM, KTERY ZASIFRUJE DATA NEBO CELY OPERACNI SYSTEM A NABiz] JENCH ZPilisTuPNENT A2 PO
ZAPLACENI VYKUPHEHO.

Do zafizeni se mi milte takovj program dostat po oteveni neznamé philohy v e-maily, z weboviha prohlifele nebo tim,
Ze navitivim infikovanou webovou strinku. Pred mamymi druhy ransommare mé chrani akualizovanj antivirovy
program. Sué data chrimim také pravidelnjm 25lohovanim.

il KOMUNIKACI NESPECHAM A VAE SI PROMYSLIM.
Gtoenicl radi pracuji s Lasovou tisni - ted je teba nEco vykanat, nagravit, sdElit. Kli@ Skoda 2 prodleni bijva mensi,
nek disiedky neuvlenych gini.

JAK ZABEZPECIM ME ONLINE OETY?

PRISTUPY K PRACOVNIM | 0S0BNIM OCTOM SI CHRANIM SILNYM HESLEM.
Hesla nikdy nepidu na papirky a nenechivim napfiklad na monitoru nebo pod Mivesnicl To plati jak v kancelafi,
oma.

U SILNEHD HESLA ZADKWAM ALESPOR 12 ZNAKD A vicE.
Bil jeho tvorbé jsem origindlni a kreatival. Vyulivim malé a velki pismena, islice, specialni naky a daldi symboly.
Mo si 2volit napfikiad unikStni vt nebo souviti, kieré si lze snadno rapamatovat

PRO KAZDOU SLUZBU POUZIAM JINE UNIKATNI HESLO.
Ta plati u pracovnich (it a zafizeni bez wyjimky. ¥ saukromi se této zisady drfim u siuleb, keré mahou obsahoval
‘osobni a citlivé informace.

NEVYUZIAM OMLINE NASTROJE {1 SLUZEY PRO KONTROLU SILY HESLA.
Wsledker miZe bit 1o, be heslo predam tofnikovi, ktery si diky tamu doplni vlastni databi poulivanjch hesel

PROTOZE JE OBTLZNE ZAPAMATOVAT SI VSECHNA HESLA, VYUZIVAM PRO TA MENE VYZNAMNA SPRAVCE HESEL.
Ten mi umafiuje bezpeéné ulolit a spravoval velké mnokstvi hesel. Pistup do néj je chranin jednim silngm zastfeSujicim
hesiem igeding v kembinaei s vieefakiorovim evfenin.

NESDILIM PRIHLASOUAC] UDAJE K VLASTNIM OCTOM A SLUZBAM.
. pracovniha intranetu, dochizkovéha systému nebo hesla do poliale mike mit takovi

W piipadé pracovnina e-m;
jednani 28valné nastedky.

Obrazek 6: Ukazka plakatu Bezpecny pohyb v kybersvété 3
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5.2 Segmentace sté

Pro zlepSeni bezpecnosti sité samotné je doporuceno provést rozdéleni sité, tzv.
segmentaci. V ptipadé¢ utoku na kancelafské zafizeni bude vyroba dal schopna
pokracovat V provozu bez omezeni a obracené. Segmentaci je mozné realizovat
fyzickou segmentaci v misté, kde narouter, ktery je piipojen na vné&jSi internet,
piipojime dalsi novou sit. Jednu sit’ pro kancelat a jednu pro sklad a vyrobu. Toto feSeni
je jednoduché, ale podniku vzniknou dalsi vydaje a je potieba fyzicky zménit zapojeni

V samotné organizaci.

V naSem piipadé volim moznost druhou, a to vytvofeni novych logickych podsiti.

Je to z diivodu minimalizace naklada a co nejmensiho zdsahu do fyzického zapojeni.
5.2.1 Identifikace switchii

Pro pochopeni segmentace sité jsem rozdélil jednotlivé switche podle toho, kde se
nachazeji a pro jakou ¢ast firmy slouZzi. Oblasti firmy rozdélim podle funkce na kancelar
a sklad/vyrobu. Switche v kancelati bereme ty switche, na které se napojuji dalsi
switche a =zafizeni, které se nachéazeji v administrativni budové. Switche pro

sklad/vyrobu jsou ve skladu a vyrobnich halach vcetné prostor pro jejich spravu.

Klikarna Kancelar
Autobus? Kancelar
Skrinvlevo Kancelaf

Skrinvpravo Kancelat

Switch TP LINK Kancelar

Server Kancelat
Dilna Vyrobal/sklad
Dilna2-26 Vyroba/sklad
Hala-Vyroba Vyroba/sklad
Mistri Vyroba/sklad
Dilnal-18 mistri Vyroba/sklad
Sklad Vyroba/sklad
Nova-hala Vyroba/sklad

Tabulka 10: Tabulka rozdéleni switchu
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5.2.2 Logické rozdéleni sité

Spravce sit¢ pouziva v ramci celého zapojeni 4 podsité VLAN. Tyto sit€¢ maji za

ukol oddélit malé ¢asti firmy. Rozd¢€leni je nasledovné:

Oddéleni ptipojeni hostt k internetu pres

Vlan 10 - guest wii.

VIan30_UnifiMGMT Podsit’ vytvofena pro spravu UNIFI APOD.

Pristup k internetu pro zatizeni v rameci celé

Vlan36_Wifisklad .
- firmy.

VIan60_EsetProtection Podsit’ uréena pro server.

Tabulka 11: Tabulka logického rozdéleni VLAN

Zatizeni pripojené V kancelafi ale maji pfistup k zatfizenim ve skladu nebo ve
vyrobé&. V ptipadu napadeni skrze pocitace, naptiklad oddéleni HR, hrozi zastaveni celé
vyroby a firma bude pfichazet o potencidlni zisky. Proto vytvofim dal§i 2 VLAN, které
tyto sektory od sebe logicky odd¢li. Pro navrhnuti feSeni v aplikaci Cisco Packet Tracer

vytvofim ptesné dle schématu model sité.[29]
5.2.3 Navrhované opatieni

Pro sklad a vyrobni haly vytvofim novou podsit Vlan2_Vyrobasklad a pro
kancelafe vytvorim podsit’ VIan65_kancelare. Tak dosdhnu toho, ze jednotlivé tyto
¢asti potad budou mit pfistup k routeru, tudiZ na ,,venkovni‘ internet, ale zaroven budou
pro sebe navzajem nedosazitelné. Na funkénost samotné sité to tedy nebude mit vliv

a zaroven zvysSime jeji celkoveé zabezpeceni.
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5.2.4 Soucasné nastaveni sité v programu Cisco Packet Tracer

Vian 10,35 ‘__.-" 2950-24
P Autobus2

Wlan 10,30,36,60 —

——— —

2650-24
Skrinvpravo
~
| \\ ‘"\H Vlan 10,30,38,60
l NN
~
I \\ x;;“—»
I \\ 2950-24
‘lan 10,30,36 l A server
l \ Wlan 38
| N
| \:.L
I Vian 36
) S— =
' Gl ————————— =i
| 2650-24 2350-24
| diina dina2-26
t . Vian 38 R Vian 35 —
i b= ————————— =i -k —————————A~f
253p-24 ‘q\ 2950-24 2950-24
hala-W¥ROBA '\..\ mistri dilna1-18 mistri
~
| ~
~
| -~
| S~o
| ~
Vian 10,3038 | e *L.__:_..I
I 2950-24
+ Sklad
-

25950-24
nova-hala

Obrazek 7: Soucasné nastaveni sité v CISCO Packet Tracer
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5.2.5 Nastaveni switchu

V této casti navrhnu jednotlivé nastaveni komunikace mezi switchi a nastaveni

portll pro pfipojena zaiizeni v odd€lenych oblastech. Jako prvni nastavim switche pro

ptenos dat v modu trunk.

Switch#enable

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#interface fal/5

Switch (config-if) #switchport mode trunk

Switch (config-if)#
$LINEPROTO-5-UPDOWN: Line protococl on Interface FastEthernet0/5,

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5,
Switch(config-if)#switchport trunk allowed vlan 1-65
Switch (config—if) #no shutdown

Switch(config-if) #exit
Switch (confiqg) #exit

Obrazek 8: Nastaveni komunikace pro switch

changed state to down

changed state to up

Timto krokem zajistim, Ze skrze tento port je povolena komunikace pro VLAN

s ¢islem 1-65. Pro jednotlivé switche toto Cislo bude jiné.
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Nasledujici tabulka rozepisuje jednotlivé spojeni a jaké VLAN na nich povolim.

MK poskytovatel - Klikarna Switchport trunk allowed vlan 1-65
Klikarna - Skrinvlevo Switchport trunk allowed vlan 1-65
Skrinvlevo — Autobus2 Switchport trunk allowed vlan 10, 36, 65
Skrinvlevo — Skrinvpravo Switchport trunk allowed vlan 10, 30, 36, 60, 65
Skrinvlevo — server Switchport trunk allowed vlan 10, 30, 36, 30, 65
Skrinvlevo — dilna Switchport trunk allowed vlan 2, 36
Dilna — dilna2-26 Switchport trunk allowed vlan 2, 36
Skrinvlevo — hala-VYROBA Switchport trunk allowed vlan 2, 10, 30, 36
Hala-VYROBA — nova-hala Switchport trunk allowed vlan 2, 10, 30, 36
Hala-VYROBA - Sklad Switchport trunk allowed vlan 2, 10, 30, 36
Hala-VYROBA — mistri Switchport trunk allowed vlan 2, 36
Mistri - dilnal-18 mistri Switchport trunk allowed vlan 2, 36

Tabulka 12: Tabulka zobrazujici komunikace v siti

Timto krokem se vytvofilo zakladni rozdéleni firemni sité. Nastavenim
povolenych VLAN na switchich se omezi komunikaci mezi uzly, pfes které by se

Vv piipad¢ napadeni mohli uto¢nici dostat do celé sité ptes jedno zatizeni.

Nasledn¢ je nutno podivat se na nastaveni jednotlivych portli pro pfipojeni
koncovych zafizeni a pfifazuji jim tak VLAN, diky které budou komunikovat se
zatizenimi stejnych skupin. Zaroven je potieba nastavit nami vytvorené VLAN. Jako
ptiklad nastavim porty pro switch Autobus2, u kterého bude kazdé dalsi zatizeni

ptitazeno k VIan65_kancelare.

Switch#enable

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config)#vlan 65

Switch (config-vlan) #name Vlané5 kancelare
Switch (config-vlan) #exit

Switch (config)#interface fal/1
Switch(config—if) #switchport mode access
Switch(config—-if) #switchport access vlan 65
Switch (config—if) #no shutdown

Switch (config—if) #exit

Switch (config) #exit

Obrazek 9: Nastaveni VLAN pro kancelare
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Dalsi switch, Sklad, upravim pro komunikaci koncovych uzli ve skupiné

Vlan2_Vyrobasklad.

Switch>enable

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #vlan 2

Switch (config-vlan) #

5LINK-5-CHANGED: Interface Vlan2, changed state to up

Switch (config-vlan) #name Vlan2 Vyrobasklad
Switch (config-vlan) #exit

Switch (config) #interface falO/1

Switch (config-if) #switchport mode access
Switch (config-if) #switchport access vlan 2
Switch (config-if) #no shutdown

Switch (config-if) #exit

Switch (config) #exit

Obrazek 10: Nastaveni VLAN pro sklad a vyrobu

Switchiim, které slouzi jako ,kfizovatka®, musim inicializovat veskeré jeho

pouzivané VLAN. Pro piiklad nastavim VLAN na switchi Skrinvlevo.

Switch#enable

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #vlan 2

Switch(config-vlan) #name VlanZ Vyrobasklad

Switch (config-vlan) #exit

Switch (config)#vlan €5

Switch (config-vlan) #name Vlané5 kancelare

Switch (config-vlan) #exit

Switch (config) #exit

Obrazek 11: Nastaveni trunk pro nové VLAN
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5.2.6 Nastaveni routeru

Aby vSechna zafizeni v siti dokdzala komunikovat i s okolnim svétem, je poticba
nastavit na routeru veskeré VLAN, které jsou v siti. Tim dosahnu toho, ze ackoliv se
uzly zjinych podsiti nevidi, router bude pro vSechny stejnou branou. Nastaveni
vytvorim takto:

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #int fa0/0.2

Router (config-subif) #

3$LINK-5-CHANGED: Interface FastEthernet0/0.2, changed state to up

2LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.2, changed state to up

Router (config-subif) #encapsulation dotlg 2

Router (config-subif) #ip address 192.168.2.1 255.255.255.0

Router (config-subif) #no shut

Router (config-subif) #exit

Router (config) #int fa0/0.65

Router (config-subif) #

2LINK-5-CHANGED: Interface FastEthernet0/0.65, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.65, changed state to up
Router (config-subif) #encapsulation dotlg 65

Router (config-subif) #ip address 192.168.65.1 255.255.255.0

Router (config-subif) #no shut

(
Router (config-subif) #exit
Router (config) #exit

Obrazek 12: Nastaveni routeru pro komunikaci

Takto nastaveny router bude schopny smérovat komunikaci k jednotlivym

podsitim v nasi firemni siti.
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5.2.7 Logické schéma zapojeni pro kancelare

lan 10,30,38,60

==

'(
Vian 10,30,36,60 I
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SEM'er
R
2950-24

Skrinvpravo
Obrdazek 13: Logické schéma zapojeni pro kanceldre

5.2.8 Logické schéma zapojeni pro sklad a vyrobu
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Obrazek 14: Logické schéma zapojent pro sklad a vyrobu
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5.3 Dalsi navrhované reSeni

5.3.1 Klasifikace dat

Veskera firemni data je potfeba néjak kategorizovat a rozdélit podle jejich
dalezitosti a ucelu. Firma doposud nijak konkrétn¢ ned¢€li svoje data. Podle jejich
vyznamu jim pfifadim dileZzitost z logiky véci. V této ¢asti vytvoiim konkrétni stupnici

s ohodnocenim a vyznamem jednotlivych stupiit.

Tato data obsahuji informace o zaméstnancich

Interni personalni ) i
- nebo zakaznicich.

Tato data jsou dileZita pro vyrobu, obsahuji

Interni vyrobni o e, ,
B dalezité navrhy soucastek.

Vefejnymi daty rozumime informace, které

Interni veiejné firma prezentuje vefejnosti jako svoje
portfolio.
BézZné Data, ktera nemaji zadny podstatny vyznam.

Tabulka 13: Tabulka klasifikace dat

5.3.2 Evidence bezpecnostnich incidenti

Bezpecnostni incident je situace takova, kdy doslo k naruseni zabezpeceni firemni
sit¢. Evidence téchto skuteCnosti muze slouzit pro spravce sité. Jakmile nastane
bezpecnostni udalost, je dilezité zaznamenat vSe, co se odehralo. Pro nase potieby bude
stagit formula¥, ktery je volné dostupny na webu NUKIB. Informace o udalosti se
predaji spravci sité, ten formulat vyplni a zalozi. Tyto formulafe pomtzou v budoucnu
pro rychlejsi reakci a identifikaci udélosti. V idedlnim piipad¢ je potieba tuto udalost
nahlasit na Néarodni ufad kybernetické a informacni bezpecnosti a ten se jim bude

zabyvat dale. Tady je jeho ukazka:[35]

54



Formular hlaSeni kybernetického bezpecnostniho incidentu

Mira ochrany informace *: Neomezeno (vefejné)

Kontaktni iidaje

Organ a osoba uvedena v § 3 pism. c) a e) zakona *:
Identifikator *#*#%*:

E-mail *:

Telefon *:

Pokracovani *: Inicia¢ni ozndmeni CERT/CSIRT tymu 1D **:

Detaily kybernetického bezpeénostniho incidentu / kybernetické bezpetnostni uddlosti

Jedna se o hlaseni: INCIDENTU

Datum a €as zjiSténi *: YYYY MM DD hh : mm Casova zéna*:
Datum a ¢as vyskytu incidentu:  YYYY MM DD hh : mm Casova zona:
Kategorie incidentu *: Kategorie | — méné zavazny kyberneticky bezpecnostni incident

Typ incidentu *:

Kyberneticky bezpecnostni incident zplisobeny kybemetickym utokem nebo jinou udalosti vedouci k priniku do sy

Upfesnéni podle standardu ENISA/eCSIRT .net - "Incident Classification" *#%;
Abusive Content (napf. spam, kybersikana, nevhodny obsah)
Malicious Code (napf. virus, ¢erv, trojsky kin, dialer, spyware)
Information Gathering (napf. skenovani, sniffing, socialni inZzenyrstvi)
Intrusion Attempts (napf. zneuziti zranitelnosti, kompromitace aktiva, "0-day" utok)
Intrusions (napf. kompromitace aplikace nebo uzivatelského tétu)
Availability (napf. narueni dostupnosti zptisobené DoS/DDoS utokem nebo sabotazi)
Information Security (napf. neautorizovany piistup nebo neautorizovana zména informace, ...)
Fraud (napf. neopravnéné vyuziti ICT - poruseni licenénich prav, kradez identity aj.)
ostatni

Soucasny stav zvladani kybernetického bezpec¢nostniho incidentu *:

Probiha analyza a Setfeni kybernetického incidentu

Pocet zasazenych systémi (odhad) *:

Odhad poétu dotéenych uZivateli *:

12

Obrazek 15: Formular hlaseni incidentu 1/2
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Popis incidentu *:

Rozsah skod:

Jaka opatieni jiz byla pfijata?:

Systémové detaily - cil atoku (kompromitovany systém)
Host nebo IP *:

Funkce hosta *:

Port:

Protokol:

OS / jiny systém + verze:

Umisténi systému v architektufe:

Systémové detaily - zdroj ttoku (je-li znim)

Host / IP nebo jiné (zafizeni/uZivatel):
Port:
Protokol:

* Povinné pole
** Povinné pole v pripadé, e je vybrana volba "Pokracovani ditve ozndmeného incidentu”, jedna se o ID diive oznameného
incidentu / udalosti, na které cheete navizat nové hlaseni
"EE zdroj: http:/fwww.ecsirt.net/cec/service/documentsiwpd-clearinghouse-policy-vi 2. html
wax* [dentifikator zaddvejte jen tehdy, pokud Vam byl sdélen ze strany GovCERTu (jde o jednoznacny identifikdtor orgdanu nebo osoby)

UPOZORNENI:

Pravo zmény dokumentu vyhrazeno.

Orginy a osoby podle § 3 zikona o kybernetické bezpetnosti, pism. b) (orgdny nebo osoby zajiSt'ujici viznamnou sit’) hlisi
kybernetické bezpecnostni incidenty mirodnimu CERT tymu (NIC.CZ) prostiednictvim formulife, zvefejnéného na:

www.csirt.cz/stateincidentrenort

2/2

Obrazek 16: Formular hlaseni incidentu 2/2
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5.3.3 Audit zabezpeceni sité

Firma provadi penetracni testy své sité. Ty zajisStuje firma MComputers. Tyto
testy jsou ale nepravidelné, jen pokud na n¢ zistanou finanéni prostifedky. Pro dobré
fungovani sit¢ a ovéreni jeji bezpecnosti je lepsi provadét pravidelné audity zabezpeceni
takové sité. Mohou nam odhalit vazné nedostatky upozornit na potencialni diry. Tento
audit by se nemél provadét osobou zaméstnanou ve firmé, protoze by mohlo dojit
k neobjektivnimu hodnoceni nebo k imyslnému piehlédnuti problému v zajmu
zachovani dobrého jména. Tuto funkci by mél provadét nezaujaty cloveék z vnéjsku
firmy. Jedna z firem, ktera nabizi tyto sluzby je PricewaterhouseCoopers (PwC).
Specialista provede audit a zhodnoti rizika véetné feSeni pro odstranéni nebo alespoii

snizeni urovné téchto rizik.
5.3.4 Zalozni zdroj elektFiny

V ptipad¢ vypadku elektfiny, at’ uz z divodu poskozeni v elektrické rozvodné
ptirodnimi vlivy nebo mechanickymi, dojde k ohroZeni celé sité. V této kapitole se budu
bavit pouze o zaloznich zdrojich pro kancelafe. Vytvofend segmentace sit¢ by byla
ohrozena, jelikoz bez elektfiny neni mozné toto rozdéleni udrzet. Stejné tak i server
a vSechny jeho funkce budou v ohroZeni. Je potfeba mit v zdloze dostatecny zdroj

N 24

systému.
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5.3.5 Dvoufazové ovérovani

Zaméstnanci maji pro pristup do firemni sit€¢ svoje uzivatelské jméno a heslo.
Rada zaméstnancii ale pouZiva jen velmi jednoduché heslo a je tedy jednoduché pro
uto¢nika zkousSet jedny z nejcastéji pouzivanych hesel. Pokud ale zavedu dvoufaktorové
ovetovani pii prihlasovani, mize se toto riziko snizit. Jedna z variant je pouzivat SMS
kod, ktery bude zaslany na firemni nebo osobni telefon, béhem piihlasovani. Tento kod
bude mit omezenou zivotnost jen na dobu nezbytnou pro piihlaSeni a pro kazdé dalsi

ptihlaseni se bude generovat dalsi.

Dalsi varianta, ktera zlepsi zabezpeceni ptihlasovani, je pouziti jednordzového
pfihlasovaciho kodu. Zaméstnanec nebude pottebovat heslo, které by si musel
pamatovat, ale bude mu stacit jen potvrzovaci kod, ktery se mu vygeneruje na zadost pii
prihlaseni. Po zadani kodu se ptihlaseni ovéii a hned poté se tento pridéleny kod smaze.
Na kazdé dalsi prihlaseni se vygeneruje novy kod a potencialnimu tuto¢nikovi se tak

ztizi napadnuti sité.[17]
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5.3.6 Disaster recovery plan

V piipadé, Ze se utocnik dostal do firemni Sit¢ a piisobi Skody v nasi siti je
dalezité vytvoftit postup, ktery nam pomutze minimalizovat Skody. Bez Zadného scénaie
mohou nastat zbytecné zmatky, které budou prodluzovat reakéni dobu, a tim zptisobovat

dalsi Skody. Je proto dulezité nastavit kroky, kterymi se bude firma fidit.

e Vytvorit seznam vsech kritickych zafizeni, ktera jsou diilezita pro chod firmy.
e Sepsat vSechny dutlezité procesy, které musi v ptipad¢ nouze pracovat dale:

o VLAN rozdéleni sité

o Zabezpeceni dvefti na Cip

o Server

e Sepsat ty procesy, které mohou byt béhem Utoku naruseny.

e Vytvofit schéma zodpovédnosti. Urcit, kdo ma jaké povinnosti a o co se musi
starat. Zalozit tym, ktery bude mit absolutni prava v rozhodujicich situacich.
V piipadé¢ nasi firmy to bude spravce sité, manazer bezpecnosti a feditel.
V ptipad¢ absence jednoho nebo obou ¢lenti takového tymu je diilezité jmenovat
nahradniky.

e Ustanovit maximalni objem dat, které nebude pro firmu likvidac¢ni.

e Vytvortit ¢asovy plan, kdy bude nebezpecna situace zazehnana a jaky maximalni
Casovy usek je firma schopna pfezit.

e Nahradni zdloha dat. Firma vytvafi pravidelné zalohy firemnich dat, ale tato
zaloha je umisténa uvnitt firemni sité. Je vhodné, aby firma zalohovala data i na
cloudové ulozisté. Diky tomu budou data v pfipadé¢ utoku na firemni sit
V bezpecni a bude mozné se k nim dostat vzdalen¢ a kdykoliv.

e Tento vytvoreny plan je dullezity mit piehledné sepsany, snadno dostupny
a srozumitelny pro kazdého. Jeho funkci je dobré pravidelné testovat

a aktualizovat s ptibyvajicim mnozstvim novych firemnich dat.

Po vyfeSeni nastalé¢ situace je dobré vSe sepsat, aby pfi potencidlnim budoucim utoku
bylo mozné diky archivaci piedeslych incidentt stejného charakteru proti nému nasadit

obranu dfive a reagovat efektivnéji.[34]
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5.3.7 ManaZer bezpecnosti ICT

Pro spravné fungovani zabezpeceni firemni sit¢ je velmi dualezité, aby ve firme
byla oddélena povinnosti spravce sité. Ten totiz zastava funkci spravy sité a zaroven
I manazera bezpeCnosti ve firm& Tady by mohlo dochazet ke stietu zajmu
a proml¢ovani problémti a chyb. Tento manaZer kybernetické bezpecnosti musi byt
nezavisle postaveny v hierarchii organizace a byt na stejné urovni jako feditel. Takové

schéma by mélo vypadat takto:

Reditel -
Manazer

bezpecnosti

Spravce
sité

Obrazek 17: Zjednodusené Schéma organizace s Novou pozici manazera bezpecnosti

Tak bude manazer nezavisly ve své funkci a spravce sité bude mit na starosti
pouze provoz informacniho systému. Ten se bude zodpovidat ptimo fediteli firmy. Tito

tf1 budou zaroven tvofit kriticky tym v ptipadé kybernetického ttoku.

Roli manaZera kybernetické bezpecnosti lze vyieSit dvéma zplisoby. Jednou
z variant je vytvofit pracovni pozici ve firmé a zah4jit vybérové fizeni na tuto pozici.
Tento zaméstnanec projde potiebnymi Skolenimi a bude dokonale zasvécen do procesi
ve firm¢, aby dokazal efektivné nasadit, kontrolovat a zhodnotit nastavena pravidla.
Toto teSeni je vhodné, jelikoz tento zaméstnanec bude piimo ve firm¢ a bude mit

0 dulezitych vécech dokonaly ptehled.
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Druha varianta je tuto pozici outsourcovat. Na trhu jsou firmy, které se timto
zabyvaji. Velmi dilezité je dostate¢né¢ a vhodné sepsana smlouva, kterd bude urcovat
prava a povinnosti tohoto externiho zaméstnance. Nevyhodou je pak to, ze takovy
externista nezna veSkeré procesy nastavené uvniti firmy. Bude se muset dokonale

seznamit s fungovanim a existuje zde riziko, ze se obé& strany nepochopi dokonale.

Jako feSeni vybiram outsourcing, jelikoz je na trhu nedostatek téchto odbornikd,
aje to tak jediné feSeni. Pro splnéni minimalizace ndakladl jsem vybral firmu

Sevitech CZ.[39]
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5.3.8 Sifrovani dat na disku

Je dulezité pravidelné zalohovat data, ale stejné¢ podstatné je i tato data Sifrovat.
V piipadé, ze by se Utocnik dostal k dilezitym souboriim a informacim, mohl by bez
sebemensi namahy tyto informace piecist, a dostat se tak Kk pfipadnému firemnimu
know-how. V tomto pfipadé¢ se podivam na doporucované programy, které vybral

NUKIB. Preferované symetrické blokové Sifrovaci algoritmy jsou tyto:

Advanced Encryption Standard 128, 192, 256
Camellia 128, 192, 256
Serpent 128, 192, 256

Tabulka 14: Tabulka Sifrovacich algoritmi

Nejen samotné pouziti algoritmu, ale i vybér vhodného modu jsou velmi dulezité.
Doporuceni schvaluje néasledujici médy XTS a EME. To nam zajisti, ze uto¢nik nebude

schopny piecist firemni data bez klice.
Pro nasSe potifeby volim Advanced Encrypion Standard (AES), jelikoz je na
prvnim misté v Zebii¢ku preferovanych algoritmt vydaném NUKIBem.[36]

5.3.9 Zabezpeceni serveru proti vnéjSim vliviim

V serverovné by kromé& samotného hasiciho pfistroje mél byt i poZarni hlasic,
ktery v€as upozorni na prvni zndmky vznikajiciho koufe. Proto vyberu takovy poZarni

hlasic¢, ktery bude spliiovat pozadavky firmy.

Mistnost je v patfe a celd firma neni v zaplavové oblasti. Chlazeni zajistuje

nezavisla klimatizace.
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5.3.10 Aplikacni bezpecnost

Firma provadi penetracni testy, které zajistuje firma M Computers. Problém je, Ze
testy nejsou pravidelné. Navrhuji, aby se testy provadély pravidelné kazdého pualroku,
nebo pokud dojde k vyrazné zméné v infrastruktufe. Tyto testy a jejich vysledky vcetné
pribé¢hu je vhodné evidovat. Tento soupis by mél obsahovat alesponn nasledujici

polozky:

Datum provedeni penetracniho testu
Urceni rozsahu

Pouzitad metodika testovani

Nézev nastroje pro testovani
Prizkum prostiedi

Testovana ¢ast sité

Vysledek

O N o g bk~ wDd e

Zavére€na zprava a shrnuti testu[40]
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5.4 Zavérefna kalkulace vydaji

Skoleni prob&hne pomoci

Skoleni
améstnanci Zadarmo - moodle kurzl na
zZ u. ;
strankach NUKIB.
Rozd€leni bude pouze
Vytvoreni logickeé, fyzické zapojeni
rozdéleni sité Zadarmo - tedy zlstane stejné a
pomoci VLAN. zadny dalsi pfistroj se
nemusi pofizovat.
Externi auditor na zakladé
) . Nabidka . , e,
Audit zabezpeceni ., . s g jim vybranych kritérii
o vytvorena na Pravidelny vydaj ] L,
sité. ) zhodnoti zabezpeceni a
miru. ,
nastavi cenu.
Hahn&Sohn dieslovy
generator HDE12STAi
ZaloZni zdroj Jednorazova zajisti dostate¢ny zdroj
arol 126 799 K& cnordz ISt € v
energie. investice energie pro kritické
zafizeni v siti a
zabezpeceni dvefi.
Outsourcin
mana“erag Pravidelny mésién Tuto sluzbu bude
7 ravidelny mésicni v .
., 30 000 K¢ 'y . zajistovat firma Sevitech
kybernetické vydaj c7
bezpecnosti. '
Sifrovani dat na . Jednorazova Platba za licenci
. 1100 K¢ . . i , .
disku. investice Sifrovaciho algoritmu
Hlasi¢ bude schopen
Jed , , varovat zaméstnance
e it ey y ednorazova . .,
PozZarni hlasic. 549 K¢ . . zvukovou signalizaci a
Investice

upozorni spravce zpravou
pres aplikaci.

Tabulka 15: Tabulka zdvérecné kalkulace
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6 Vystupni analyza po zavedeni navrhovanych opatireni

6.1 Oblast technicka

Zéloha se provadi na

vnéj$im vlivim.

pozarniho hlésice.

vcas upozorni na
vzniklé nebezpeci.

Zaloha dat. konci kazdého pracovniho Spliiuje
tydne.
Firemni sit’ je nyni Sit’ je rozdé€lena ¢ast
Segmentace sité. logicky rozdélena pomoci kancelafskou a Spliiuje
VLAN podsiti. vyrobni.
— Fzemich -
Antiviry. N a zarlzenichJe Spliiuje
nainstalovany antivir.
Aplikaéni Nyni se provadi testy Evidence prohlaseni o Spliuie
bezpecnost. penetracni S pravidelnosti. provedeni testa. pinty
S1frova,1n1 qg}t na d1§ku je W el
5 ., nyni zajisténo diky , s
Sifrovani dat. - z preferovanych Spliiuje
algoritmu Advanced RN
: algoritmi NUKIBem.
Encrypion Standard.
. s s Pro no¢ni smény je
. Filtrace nelegalnich témat o YJ
Omezeni pfistupu . P omezen pristup pouze .
: a no¢ni omezeni piistupu . Spliiuje
na internet. . na nezbytné procesy
na internet. ,
pro vyrobu.
Aktivni blokovani
nezadouci Zajisténo firewallem. Nastaveny antispam. Splituje
komunikace.
Pouziti Zaméstnanci nyni pro Prop 5 ihldSeni se
L it ” kromé hesla bude o
dvoufazového piihlaseni budou vyuzivat v 9 Spliiuje
‘v 1 vyuzivat casove
ovéfeni. generované kody. o 1
omezeny ¢iselny kod.
Dieslovy generator
Zalozni zdroj Firma disponuje zaloznim zajisti elektfinu pro 2o
” b . e Splituje
elekttiny. zdrojem energie. kritické zatizeni ve
firme.
Fyzické o
YZCX® Uzamykatelné dvete i ..
zabezpeceni . ey Spliiuje
samotna skiin.
serveru.
S erti V mistnosti je nyni i
Zabezpeceni A 1R TS Boeec'S AR TR ;
: Nezavisla klimatizace bez | poZzarni hlasic, ktery g
serveru proti Spliiuje

Tabulka 16: Tabulka zachycujici navrhovand opatieni v oblasti technické
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6.2 Oblast rizeni

Data jsou nyni

v Keypass.

pravidelné.

Klasifikace klasifikovana podle jejich Rozdéleni do ..
. , o1 T ., Spliuje
informaci. citlivosti a dilezitosti pro kategorii.
firmu.
Svkolem o Skoleni bude probihat na Pvroskoleny’ ,
zamestnancu o , L. zameéstnanec ziska M c
< . webu NUKIBu, kter¢ je e , Spliuje
bezpecnostnim certifikat, kterym se
e zcela zadarmo. s
povédomi. prokaze.
Udlovéni pHstupé Y syt .
= . odpovidaji pracovnim Spliiuje
zamestnancum. .,
pozicim.
; . Ry Vytvoteni planu,
Disaster recovery Firma nyni ma plan , . oy L.
diky kterému mize Spliiuje
plan. obnovy. .
firma postupovat.
Audity budou
Audit bezpecnosti | Audit nyni zajiStuje firma | probihat pravidelné Soliiuie
ICT. PricewaterhouseCoopers. dle dohody pinuy
S odbornikem.
Dtlezité mistnosti pro
Fyzické chod sit¢ a cely areal Pro pohyb je potieba Soliiuie
zabezpeceni. firmy je pro vefejnost klice nebo Cipu. pinuy
nedostupny.
. le}i formular}, LRI Tyto udalosti budou
Evidence volné dostupny na webu hlaseny NUKIBu
bezpec¢nostnich NUKIBu, bude probihat y Spliuje
e . ) . , pro jejich
incident. evidence bezpecnostnich s
e o zpracovani.
incidentt.
. Pouzivani vlastnich Firma poskytuje
Bring your own . , < o = e
device zafizeni ﬁrr_na svym zaméstnanciim Spliiuje
' nepodporuje. zafizeni.
Spravce sité bude
. . . resit spravu sité
o Firma ma novou pracovni 7 .
Oddé¢leni .. v samotné a manazer . .
. . pozicl manazera " . Spliuje
povinnosti spravce. " . bezpecnosti bude
bezpecnosti ICT. e oot
fesit bezpecnosti
rizika a opatfeni.
. . Zamgéstnanec pro
Eviden h F Ziva o 2
de vce PO Yb“ ['ma pouziva prichod a odchod Spliiuje
zaméstnanci. dochazkovy systém “ro s s
pouziva ¢ip.
. Hesla jsou ulozena Hesla se ale neméni L.
Evidence hesel. ] Spliiuje

Tabulka 17: Tabulka zachycujici navrhovand opatient v oblasti rizeni
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6.3 Vyhodnoceni navrhovanych opatieni a jejich prinos

Navrhovana opatieni nyni spliuji minimalni bezpecnostni standardy vydané
Narodnim ufadem pro kybernetickou a informa¢ni bezpec¢nost ve vSech bodech. Firma
zavedenim téchto opatieni vyfesi svoje trhliny v zabezpeceni a ta mohou pfispét svym

dilem pfi vytvareni bezpecnostnich politik.

Opatieni jsem se snazil dé€lat co nejefektivnéj$i a zarovenn za co nejnizsi cenu,
abych splnil pozadavky vedeni a spravce sité. Spravce sité firmy zareagoval na moje

navrhy a nékteré z nich planuje nasadit nebo dokonce jiz nasadil.

Skoleni zaméstnancii o bezpecnostnim povédomi vnima jako pozitivni vliv a je

velmi realné, Ze v blizké budoucnosti tento navrh zrealizuje.

Rozdélenti sité jiz zrealizoval a jeho zpétnd vazba je, ze se zvysSilo zatiZzeni routeru.
To je oCekavany vysledek, jelikoz se vytvorili 2 nové VLAN podsité. Vykon je nyni na
60% - 70%. Hodnota neni tedy kriticka, ale feSenim tohoto problému by bylo zakoupeni

vykonnéjsiho modelu routeru.
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7 Zavér

Hlavnim cilem této bakalaiské prace bylo zhodnotit zabezpeceni firemni sité
sttedniho podniku a implementovat navrhovana opatfeni. Vychazel jsem z analyzy
soucasného stavu a ten jsem porovnaval s minimalnimi standardy vydané Narodnim
ustavem kybernetické a informacni bezpecCnosti. SouCasny stav jsem ziskal diky
konzultacim se spravcem sit¢ dané firmy. Konzultace probihaly osobné, po telefonu

nebo pres e-mail, diky kterym jsem ziskal vSechny potiebné informace.

Na zaklad¢ téchto informaci jsem vytvofil GAP analyzu, ve které jsem
Vv jednotlivych oblastech zabezpeceni hodnotil, zda je firma spliuje. V oblastech, kde
firma zaostavala, jsem navrhl opatieni tak, aby spliovala standardy. Zaroven jsem
dodrzoval minimalizovani nakladl, jakozto jeden zpozadavki spravce sité. To

ovlivnilo moje rozhodovani pfi vybéru opatieni.

Vysledkem téchto opatieni je novy stav zabezpeceni, ktery jiz ve vSech oblastech

vyhovuje minimalnim standardtm.

Ptinosem této prace je pfiprava firmy v zabezpeceni jeji firemni sit€¢ do budoucna.
V pfistich letech se ocekdva, Ze organizace budou muset tyto standardy zavést i ve
svych sitich. Firma, diky které jsem mohl toto téma zpracovat, ma nyni podklady pro
zavedeni téchto opatfeni a ulehceni prace do budoucna, az bude povinné splhovat

podminky NIS2.

Pro mé¢ byl hlavnim pifinosem osobni rozvoj. Tato problematika mé zajima a diky
tomuto tématu jsem se dostal k zajimavym informacim a ziskal nové zkuSenosti.
V ramci kapitoly 5.1.4 jsem si sdm splnil mnou navrhované Skoleni a ziskal vSechny

certifikaty, které jsou nize v ptiloze.
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