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Z.alohovani a archivace dat

Abstrakt

Prace se zaméfuje na zalohovaci a archivacni strategie, jejich nedilné soucasti jako
jsou ulozné a pamétovd média, RAID nebo typy dat. Dale je hlavni Casti ptredstavit
zalohovaci a archivacni strategii u Hasi¢ského zachranného sboru hlavniho mésta Prahy.
Zjistit jakymi daty disponuji, jaky hardware nebo software se pii dané strategii vyuziva a
Vv neposledni fadé z analyzovanych dat posoudit a navrhnout jaké zmény a vylepseni by bylo
vhodné ud¢lat.

Zpusob, kterym budu ziskdvat informace u HZS hl. m. prahy bude zaloZen na
osobnim priizkumu a analyze od jejich IT specialisti, ale také od zaméstnanct a piislus$niki
sboru. Navrhy na zlepSeni jiz zavedené zalohovaci a archivacni strategie budu vymyslet sdm
na zakladé teoretické reSerse o tomto tématu, ziskanych datech a zjisténych nedokonalosti ¢i

mezer v jiz zavedené zalohovaci a archiva¢ni strategii.

Klicova slova: Zalohovani, archivace, médium, ulozist¢, paméti, data, RAID, HZS,

metadata, kyberbezpecnost



Data backup and archiving

Abstract

The work focuses on backup and archiving strategies, their integral components such
as storage and memory media, RAID or data types. Furthermore, the main part is to present
the backup and archiving strategy at the Fire Rescue Department of the capital city of Prague.
Find out what data they have, what hardware or software is used in the given strategy and,
last but not least, assess and propose what changes and improvements should be made from
the analyzed data.

The way in which I will obtain information from the HZS hl. m. prahy will be based
on personal research and analysis from their IT specialists, but also from employees and
members of the corps. I will come up with suggestions for improving the already established
backup and archiving strategy myself based on theoretical research on this topic, the data
obtained and the detected imperfections or gaps in the already established backup and
archiving strategy.

Keywords: Backup, archiving, medium, data storage, memory, data. RAID, HZS, metadata,

cybersecurity
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1 Uvod

V dnesnim svéte, kdy se stale vice lidskych ¢innosti a odvétvi ovlivituje svou ¢innost
na zékladé stale vétsiho shromazd’ovani a stale diikladnéjsi a komplexnéjsi analyze dat, ktera
jsou diky svému objemu a zptusobu prace s nimi stale vice digitalizovdna a vyuzivana stéle
vetsimi pocty informacnich systémt, je tfeba klast ¢im dal veétsi diraz na strategii zalohovani
a archivaci dat. S ¢im dal vétsi zavislosti spole¢nosti obecné, ale i Gfadu statni spravy a
bezpecnostnich sborti na digitalnich datech je tfeba zaméfit se na bezpecnost uchovani dat.
Data jsou vystavovana jak technickym a pfirodnim hrozbam, tak hrozbam vyvolanym
lidskym faktorem, pfed kterymi je tfeba nastavit efektivni a ucinnou strategii zalohovani a
archivace dat. Tato prace si klade za cil zjistit a popsat co zalohovani a archivace dat
konkrétné je, jaky je mezi témito pojmy rozdil a jaké nalezitosti typu technologie a software
k tomu patii, dale zjistit a pfedat informace o tom jakym zptsobem a jaka data se zalohuji u
Hasi¢ského zachranného sboru hlavniho mésta Prahy. Zjistit jaké jsou jejich potencionalni
nedostatky a pokud to bude mozné navrhnout zmény, které by danou strategii posunuli

K lepsimu.



2 Cil prace a metodika

2.1 Cil prace

Cilem prace je navrh vylepSeni, nebo navrh nové zalohovaci a archivacni strategie
ve vybrané spolecnosti.
Dilé¢im cilem bude analyzovat nynéj$i moznosti zalohovani, archivace, typy ulozist’ ¢i
technologii. Dale bude provedena analyza aktudlniho zptsobu zdlohovani ve vybrané

spole¢nosti.

2.2 Metodika

Metodika bude zalozena na reSerSi moznych zalohovacich a archiva¢nich metod.
V ramci praktické ¢asti bude provedena studie jiz zavedené zalohovaci a archivacni strategie
U hasic¢ského zachranného sboru v Praze.
Na zaklad¢ zjisténych podkladii bude vytvofen navrh na vylepSeni dané zalohovaci

a archivacni strategie.



3 Zalohovani dat

Zalohovani dat je proces ukladani urcitych dat na jiné datové nosice nebo i jind mista.
Tyto zélohovana data jsou pak uzité k obnovée dat po jejich ztraté nebo posSkozeni z hlavniho
datového ulozisté nebo pro jiné potfeby prace.

Pro zalohovani at uz menSich ¢i vétSich objeml dat se pouzivaji nejriznéjsi
programy, které cely proces zalohovani ulehcuji. Pokud se jedna o zéalohovani velkého
objemu dat napiiklad ve firmach, pouziva se k zéloze i specidlnich hardwarovych zaftizeni,
ktera vétSinou pracuji poloautomaticky nebo plné automaticky [3].

Zalohovani miize byt provadéno ve 2 rezimech.
1. Online — Zaloha probiha za b&zného chodu pocitace
2. Offline — Zaloha probiha po vypnuti pocitace a vétSinou se provadi za

pomoci specialniho média

3.1 Mozné priiny ztraty dat

O data mizeme pfijit mnoha zptisoby. Nejcastéjsi pri¢iny jsou bud’ fyzickym jinak
fe¢eno mechanickym poskozenim disku nebo jiného pamétového média, ke kterému miize
dojit Spatnou manipulaci, vadnou vyrobou, nebo také softwarovym plsobenim, napiiklad
kdyz dojde ke kolapsu opera¢niho systému. Déle také mlzeme o data pfijit vlivem

hackerského utoku a v neposledni fad¢ nasi lidskou (ne)Sikovnosti.

3.2 Typy zaloh

K zalohovani dat se uziva nékolik riiznych zalohovacich strategii. Volba adekvatni
zalohovaci strategie zaleZi na né€kolika faktorech. Jednim z nich je naptiklad jak Casto je
potieba s daty manipulovat nebo jestli jde o archivaci na dlouhou dobu, dale pak dostatek
kapacity volného mista pro zalohovani a spoustu dalsich [4].

Nejcast&jsi typy zalohovani a jejich kombinace jsou nasledujici.

o Nestrukturovana

. Uplna/Plna

. Uplna + Inkrementalni (Pfirtstkova)
. Uplna + Diferencialni (Rozdilova)
. Zrcadlova + Reverzn¢ ptirtistkova

° Prubézna ochrana dat



3.2.1 Nestrukturovana

Tento typ zalohy muze byt naptiklad n¢jaky vétsi pocet disket, CD nebo DVD medii.
Jedna se o jednoduchy zplisob zalohovani, avsak patfi mezi nejméné oblibené mezi firmami

Z duvodu minima informaci o zaloze

3.2.2 Uplna/Plna

Jedna se o nejobycejnéjsi zalohu, kdy se zalohuji kompletné vSechna data. Kazda
plna zaloha je samostatna a nezavisla. Samoziejmé jelikoz se zalohuji kompletné vSechna

data, tak plna zaloha zabere nejvice mista.

3.2.3 Uplna + Inkrementalni (P¥iristkova)

Jedna se o model, ve kterém se nejdiive provede Uplna zaloha neboli zaloha vSech
dat a poté je provadéna inkrementalni (pfiristkova) zaloha neboli zaloha pouze dat, které se
zménily od posledni zalohy (Uplné nebo pftirtistkové). Jednd se o efektivni typ zélohovani,
avsak hlavni nevyhodou je pfi obnoveni zalohy nutnost pracovat s na zacatku provedenou
uplnou zalohou a nasledné se vSemi inkrementalnimi zalohami az do pozadovaného bodu
zalohy. Obnova je tedy dosti narocnd na pracovni prostor a pokud by chybéla néjaka
ptirtistkova zaloha tak vSechny co po ni byly vytvofeny jsou neziskatelné, protoze se jedna

o fetézec zaloh, které na sebe navazuji.

3.24 Uplna + Diferencialni (Rozdilova)

Tento model oproti ptfirGstkové funguje tak, Ze se vytvoii Uplna zaloha a poté se
vytvaii diferencialni (rozdilové) zalohy. Ta funguje podobné s tim rozdilem, Ze zalohuje
data, ktera byla zménéna ne od ptfedchozi rozdilové, ale od té pltivodni Uplné zalohy. To

znamena ze se pokazdé vytvoti nezavisly soubor obsahujici vSechny zmény od GpIné zalohy.



Rozdilové zalohy na sebe nejsou nijak zavislé, takze pokud dojde ke ztraté jedné, tak to nema
vliv na zbylé rozdilové zalohy.

Plna zaloha Zalohovani prirustkové Zalohovani rozdilové

Plna zaloha Pina zaloha Plna zaloha

I— Prir(istkova I_ Rozdilova
Plna zaloha zaloha zaloha

PIna zaloha

Rozdilova
zaloha

Obrazek 1: Rozdil mezi pririistkovou a rozdilovou zdlohou

Zdroj: Wikipedie.org
3.2.5 Zrcadlova + reverzné priristkova

Tento typ zalohy obsahuje zrcadlo reflektujici stav systému po posledni zaloze a
historii pfirdstkovych zaloh. Kazdé zalohovani se automaticky promitne do zrcadla a
vSechny soubory co byly zménény se presunou do ptiristkové zalohy. Velkou vyhodou je
to, Ze mame neustale k dispozici plnou zdlohu a uklada se pouze historie zmén pfiriistkovych
zaloh. Tato metoda neni vhodna pro pienosnd média, jelikoZ se kazda zaloha musi provadét

za pomoci porovnani se zrcadlem.

3.2.6 Priubézna ochrana dat

PribéZna ochrana dat oznauje zalohu, kterd okamzité ulozi kopii po jakékoliv
zméné provedené v datech do zurnali (logu) zmén. Toto umoziuje obnovu dat do
jakéhokoliv ¢asového bodu a také zobrazit obraz dat v minulosti. Toto zalohovani je
provadéno ukladanim zménénych bajti nebo celych bloka dat na misto ukladani celych

zménénych soubord, jak tomu bylo u piedeslych typu zaloh.

3.3 Typy pocitacovych paméti

Paméti je v informatice mysleno fyzické (hardwarové) zatizeni, které se pouziva pro

ulozeni dat nebo programl S nimiZz pracuje pocitac¢ a, nebo jiné elektronické zafizeni.



Pocitacové paméti délime na tii zakladni skupiny. Jednd se o registry, vnitini
(primarni/operacni) pamét’ a vnéjsi (sekundarni/externi) pamét. Registry jsou pamétové
mista nachazejici se na Cipu procesoru, ktera se pouzivaji pro kratkodobé uchovavani prave
zpracovavanych informaci. Vnitini paméti se pouziva pro informace ve fyzickych
zatizenich, které funguji ve vysokych rychlostech. NejlepSim ptikladem vnitini paméti je
pamét RAM. Na druhé stran¢ vnéjsi pamét’ se oznacuje jako pamét’ ve fyzickych zatizenich
kapacitu nez vnitini paméti [9].

Mezi nejzékladnéjsi typy paméti patii:

e ROM

e PROM

e EPROM
e EEPROM
e FLASH

e RAM

e CAHE Paméti

3.3.1 ROM (Read only memory)

Jedna se o elektronickou pamét’ uréenou pouze pro ¢teni, do které je neménny obsah
vlozen pii vyrobé a neni zavisly na napéjeni (je nevolatilni). Tento typ paméti se pouziva
pro uloZeni firmwaru v elektronickych zafizenich, kde zajistuje jejich béznou Cinnost a
funkcionalitu. Dfive se tento typ pouzival pro ukladani BIOSu, firmwaru v mechanikach,
v discich nebo tieba grafickych kartach. Dnes se jedna o zastaraly typ paméti a v pocitacich

ho skoro nenajdeme [9].

3.3.2 PROM (Programable Read Only Memory)

Pamét’ PROM na rozdil od klasické ROM v sobé nemd od vyroby ulozené zadné
pevné informace. Je az na uzivateli, aby provedl ptislusny zapis informace. Tento zapis lze

provést pouze jednou a poté bude pamét’ slouzit stejné jako ROM [9].

3.3.3 EPROM (Eraseable Programable Read Only Memory)

EPROM je pamét, do které lze zapisovat data stejné jako tomu bylo u PROM, ale

zapsan¢ informace oproti PROM se daji informace vymazat za pomoci ultrafialového zafeni.



Tyto paméti se vyrabi za pomoci specialnich unipolarnich tranzistort, které jsou schopné na
svém prechodu udrzet elektricky naboj az po dobu nékolika let. Ultrafialovym zafenim je
mozné prave tento elektricky ndboj vymazat. Paméti EPROM jsou charakteristické malym
okénkem v pouzdie integrovaného obvodu obsahujiciho tuto pamét. Pod okénkem je
umistén vlastni pamétovy Cip, coz je misto, na které dopada ultrafialové zareni k jeho
vymazani. Pfi praci se Casto zalepuje, aby nedoslo k nechténému smazani informaci tfeba

Z bézného sluneéniho zaieni [9].

3.3.4 EEPROM (Electrically EPROM)

Tento typ paméti ma podobné chovani jako paméti EPROM, tj. jedna se o pamét,
kterou je moZné naprogramovat a pozdéji z ni informace vymazat. Vyhodou oproti EPROM
pamétem je, ze vymazani se provadi elektricky, a nikoliv pomoci UV zafeni, ¢imZ odpada

nepohodlna manipulace s paméti pii jejim mazani [9].

3.35 FLASH

Flash paméti jsou obdobou paméti EEPROM. Jedna se o paméti, které¢ je mozné
naprogramovat a které jsou statické a energeticky nezavislé. Mazani se provadi elektricky,
jejich preprogramovani lze provést piimo v pocitac¢i. Pamét’ typu flash, neni nutné pired

vymazanim (naprogramovanim) z pocitace vyjmout [9].

3.3.6 RAM (Random access memory)

Je pamét’ s moznosti zapisu i Cteni z libovolného mista a je potiebnou soucasti
kazdého pocitace. Kazda jeho ¢innost je fizena programy, které se pii behu do paméti nahra;ji
a za béhu do paméti ukladaji informace a vysledky procest. Pamét’ je energeticky zavisla to

znamena Ze se po vypnuti pocitace celd, az na malou persistentni ¢ast maze [9].



Obrazek 2: Pamét’ RAM
3.3.6.1 Typy RAM paméti
Zdroj: Wikipedie.org

RAM se d¢€li na dva zakladni typy:
e DRAM
e SRAM

Dynamické paméti (DRAM), se sklddaji z malych kondenzatorl, které se velmi
rychle vybijeji. Proto musi byt tento druh paméti pravidelné obnovovan (refresh). I pies
potiebu paméti se restartovat, tak jsou pomérné levné a pouzivaji se v modulech s vétsi
kapacitou. Pfevazné jako hlavni opera¢ni pamét’ pocitace. Jejich piistupova doba je od 60
do 100ns. Bézné velikosti jsou 8, 16, 32, 64, 128 MB.

Statické paméti (SRAM) maji buniky tvofeny klopnymi obvody, které také nabivaji
fvou stava (nula nebo jedna). Nejvétsi vyhodou SRAM je jeji rychlost. Pristupova doba se
pohybuje mezi 20 az 30ns. Nevyhodou je pak pomérné vysoka cena, kterou ma v disledku
ale spiSe vétsi rychlost. Z téchto paméti jsou slozeny cache paméti druhé urovné (mezi

mikroprocesorem a operacni paméti). BéZzné velikosti SRAM jsou 256 a 512KB [9].

3.3.6.2 Fyzicka organizace paméti

U prvotnich pocitaca, byly pamétové obvody integrovany do pouzder DIP (dual

inline package), které se zasouvaly do patic na zakladni desce.



SIMM (single inline memory module) ma ptistupovou dobu kolem 60 az 70ns a
kapacity byvaji 4,8,16,32 nebo 64 MB. S kapacitou uzce souvisi i pamétova Sitka. U
kapacitn¢ vétSich SIMM neni mozné, aby se na vystupu zobrazily vSechny datové bity
najednou, a proto je pamét’ rozdélena na mensi kousky. Starsi SIMM moduly mély Sitku az
16 biti a posledni modely byly Siroké 32biti. SIMMy s osmibitovou Sifkou obc¢as pouzivaly
také devaty paritni bit, ktery pokud se rovnal soucet ptedeslych biti lichému ¢islu mél
hodnotu 1, pokud byl soucet sudy mél hodnotu 0. Pokud se hodnota nékterého z bitu sama
zménila, tak pocita¢ podle toho paritniho bitu rozpoznal, ze v paméti nastala chyba. Tato
funkce nebyla GipIlné dokonala, protoze ob¢as misto ztraty jednoho bitu se kontrolou zaseknul
cely pocitac. ECC (error checking and correcting) je technologie umoznujici chybu zjistit i
opravit. Pfevazné se pouziva u drahych pocitact a serverd.

DIMM (dual inline memory module) je lepsi verzi SIMM. Pamétové banky, do nichz
se moduly zasouvaji, jsou delsi, a tudiz se do nich vejdou i delsi moduly DIMM, obsahujici
168 pint, kterd povoluje 64bitovou komunikaci. Diky tomu se na nich vejde vice
pamétovych ¢ipu coz vede K vétsi kapacité. DIMM jsou napajeny napétim 5 nebo 3,3V. Jsou
uréeny pro sbérnice pracujici na 66 az 133MHz.

RIMM moduly vypadaji podobné jako DIMM, ale maji odlisné piny a nedaji se
zasunout do patice pro DIMM moduly [9].

3.3.7 Cache paméti (mezi pamét’)

Cache pamét’ mizeme rozdélit na dva typy:
1. Softwarova

Tento typ paméti si bere kousek z hlavni paméti a pouziva ji k ukladani dat, které
procesor potiebuje. Pokud procesor potiebuje néjaka data, tak nejprve prohledava takto
vytvoienou CACHE (mezi pamét). Pokud tam data jsou, vezme si je, aniz by prohledaval
pomalejsi pamét’ [14].

2. Hardwarova

Tyto paméti se nachazi na zakladni desce pocitace mezi hlavni paméti a procesorem.
Tyto paméti jsou oznacovany jako CACHE druhé urovné. Funguji na principu vyrovnavani
rozdilu rychlosti mezi hlavni paméti a procesorem. Jsou vytvoreny ze statickych
polovodic¢ovych paméti SRAM s rychlosti doby pfistupu od 20 do 25 ns. Zde neni nutné
provadét aktualizace (refresh) a procesor nemusi zafazovat cekajici cykly. Zakladni

myslenka je zalozena na rychlém pfistupu k datim. Pfedpoklada se, ze data, ktera uz



pouzival v ptredeslych cyklech, bude potiebovat i Vv nésledujicich ¢asovych intervalech.
Podle tohoto piedpokladu jsou data do paméti CACHE nacditana. O jejich pohybu v mezi
pam¢éti jsou vedeny informace v fadi¢i CACHE [16].
3. Procesorova

Procesorovd mezi pamét se nachazi pfimo v procesoru, na cCipu je takeé
implementovan fadic CACHE. Jedna se o nejrychlejsi mezi pamét’, z divodu, ze data nejsou
pfenasena po vné¢jsi (pomal€) sbérnici mezi procesorem a paméti, ale pfimo po vnitini
sbérnici procesoru. Nejlépe se to da zaznamenat napt. u Microsoft Windows, které pouzivaji
pevny disk jako rozsiteni hlavni paméti. 90 az 95 % z rychlosti procesoru se dosahne prvnimi

64 kB externi CAHCE paméti [14].

3.4 Meédia pro ukladani dat

Médii pro zélohovani a ukladani dat je celd fada. Hlavni parametry, ve kterych se lisi
je samoziejmé kapacita daného média nebo rychlost Cetni ¢i zapisu. Tyto parametry zaroveil
z velké vétSiny udéavaji cenu. Nekterd média jsou vhodnéjsi pro domaci zdlohovani mensich
objemt data a jind zase vhodnéjsi pro zalohovani firem a vétSich az enormnich objemu dat.
Je tedy dulezité prvné védeét k jakému objemu a také typu zalohovaci strategie budou pouzity
[15].

Druhy tloznych médii:

e Magneticka paska

e HDD (Hard Disk Drive)
e SSD (Solid State Drive)
e NAS

e Opticke disky

e USB Flash Disk

e SD karty (Secure Digital)
e Cloud

3.4.1 Magneticka paska

Magneticka paska je pevné médium skladajici se z magnetické vrstvy nanesené na
plastické pasce. Casto se pouzivaji v mainframech (stiediskovych poéitaéich) nebo v jinych

datovych ulozistich, kde je potieba ukladat velké mnozstvi dat po dlouhou dobu co



nejspolehlivéji. Nekteré nové pasky jsou dnes rychlejsi z hlediska ¢teni a zapisu nez bézné
pevné disky. Nevyhodou je vyssi cena paskové jednotky, ale vyhodou je za to nizsi cena
medii. V dnesni dobé dosahuji kapacity magnetickych pasku az na 155 GB na Ctverecni
centimetr. Pro porovnani Vv roce 2015 to bylo pouze 19 GB na centimetr ¢tverecni, 1ze tedy
fici ze se rozhodné nejedna o technologii na kterou by se zapomnélo ba naopak jde jeji vyvoj
stale rychle kupiedu a ma stale velky potencial. Hlavni vyuziti magnetickych pasek je
V dnesni dobé v takzvaném ,,studeném‘ ukladani dat neboli archivaci dat po dlouhou dobu

bez nutnosti k danym datiim rychle a ¢asto pristupovat [12].

e

Obrazek 3: Magneticka paska

Zdroj: Wikipedie.org

3.4.2 HDD (Hard Disk Drive)

Pevny disk, jak jej vSichni zname je elektromechanické zatfizeni uréeny taktéZz pro
ukladani a ¢teni adresovatelnych dat. Z hlediska zalohovani se nejCastéji pouzivaji externi
pevné disky neboli pienositelné disky s pfipojovacim rozhranim USB 3.0 jejichZ pomér
cena/kapacita se stale zlepSuje. Pouziti pevného disku je jednoduché, ma nizkou ptistupovou
dobu a vysokou kapacitu. Proto se jedna o velikou konkurenci magnetickym paskam.
Velikosti pevnych diskii se udavaji v KB, MB, GB a TB. Ptistupova doba se udava
v milisekundach (dale jen ,,ms*) a pfenosova rychlost dat v Megabitech za sekundu (dale jen
,»Mb/s*), ktera zavisi na otackach za minutu. Dnesni pevné disky mohou dosahovat kapacity
okolo 18 TB. Rychlosti ¢teni a zapisu zavisi na rychlosti otaceni disku. V dnesni dob¢ jsou
bézné disky s rychlostmi 5400, 7200 a 10000-15000 otacek za minutu. Nejbéznéjsi rozhrani
pro ptipojeni HDD je SATA (serial ATA) nebo USB [15].

Pevny disk se sklada ze 3 hlavnich fyzickych ¢asti. Témi jsou:

e Diskova plotna



e Hlavy
e Hiidel (pohon disku)

3.4.2.1 Diskova plotna

Disk mohou tvofit 2 druhy ploten. Bud” keramické nebo kovové. V obou ptipadech
jsou plotny pokryté tenkou magneticky tvrdsi vrstvou. Hustota zaznamu je udavana v poctu
bitl na mérnou jednotku plochy disku (bity/mm2). Rozméry ploten jsou 3,5 2,5 nebo 1,6
[15].

3.4.2.2 Hlavy

Hlavy jsou na disku dv¢. Jedna slouZi pro zapis a druha pro ¢teni z magnetické vrstvy
plotny. V dnesni dob¢ se pouziva krystal, ktery méni vodivost podle intenzity magnetického
pole z plotny. V moment¢ poskozeni hlavy, ¢i magnetické vrstvy pole dojde k poskozeni a
nevratné ztraté dat. Proti tomuto je na magnetické vrstvé jesté tenoucka vrstva teflonu nebo
napaienou vrstvou hliniku. Soucést disku je jesté takzvany vystavovaci mechanismus, ktery

vystavuje hlavu na spravnou pozici [15].

3.4.2.3 Hridel

Hiideli neboli mechanické soucastce, ktera méa na starost pohon disku je zavisla
primé&rna cekaci doba. Jednoduse ¢im vice otacek tim kratsi je ¢ekaci doba. Na druhou stranu
¢im vetsi pocet otacek za minutu tim se zvySuje 1 vznikajici teplo, které mize mit nasledné

negativni vliv na chod a zivotnost disku [15].



Obrdazek 4. HDD

Zdroj: Wikipedie.org

3.4.3 SSD (Solid State Drive)

Zkratka Solid State Drive se da do ¢eského jazyka ptelozit jako polovodicovy disk.
Jde o zafizeni pro pouze elektronické ukladani dat. Na rozdil od HDD tedy pevného disku
se zde nenachdzi Zadné mechanické casti. Z tohoto diivodu je disk mnohem odolné&;jsi viici
fyzickému poSkozeni. Déle je jeho velkou vyhodou vyssi pfenosova rychlost nez HDD a
V podstaté nulova hlu¢nost. Tyto disky se vyrabi s rozhranimi SATA, M.2 nebo tieba PCI-
Express (Rozsifujici slot). Kapacity SSD diski jsou podobné t¢ém u HDD nejvys$si dosahuji
vyssich kapacit jsou spiSe kolem 4-8 TB. Co se tyc€e prenosové rychlosti, ty se pohybuji od
250 MB/s az 2500 MB/s. Podnikové se daji sehnat i SSD s rychlostmi kolem GB/s [5].
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Obrazek 5: SSD

Zdroj: czc.cz

3.4.4 NAS (network attached storage)

Jedna se o ulozisté pfipojené K lokalni siti LAN. Data z toho uloZzi$t¢ mohou byt
poskytovana riiznym uzivatelim. Jde o jeden ¢i vice pevnych disk1, které se mohou slucovat
do vétsich datovych struktur nebo mohou naptiklad tvotfit RAID pole. Pistup k témto datiim
byva vétSinou za pomoci protokold NFS nebo SMB/CIFS. NAS se muze pouzivat vice
zpisoby. Krom vyuziti jako centralni jednotka pro poskytovani dat vice uzivatelim mutze
byt pouzit jako levny a jednoduchy server rozvazujici zatéz nebo web server poskytujici
uloziste. Nejveétsi vyuziti je vSak primarné tam kde je potieba ukladat velké mnozstvi

multimedialnich dat [6].



Obrazek 6: NAS (network attached storage)

Zdroj: alza.cz

3.4.5 Optické disky

Optickeé disky jsou pamétova média, které pro zdznamu nebo Cteni dat vyuZzivaji
svételny paprsek laseru. K tomuto typu média je potieba opticka mechanika. Mezi tento typ
média patii naptiklad CD, DVD, HD DVD nebo Blu-ray disky. Nejnov¢jsi a kapacitou
nejvetsi jsou v dnesni dobé HD DVD nebo Blu-ray disky, avsak oproti zbytku optickych
diski jsou logicky nejdrazsi. I kdyz kapacita téchto diskd uz je v dnesni dobé pomérné velika
tak se nemuize rovnat kapacitdm pevnych diskti. Dnesni Blu-ray disky se mohou kapacitné

dostat ke 130 GB [15].

S MITSUBISHI

Obrdzek 7: Blu-Ray disk

Zdroj: eberry.cz



3.4.6 USB Flash disk

USB flash disk je malé datové médium, urCeno pro pienos dat mezi pocitaci nebo
zalohovani podobn¢ jako externi pevné disky. Obsahuje pamét’ typu flash, jedna se tedy o
napét'ove nezavislou a elektricky programovatelnou pamét’ s libovolnym piistupem. Data se
na disk nahravaji za pomoci USB sbérnice. Kapacity dne$nich USB flash diskt se pohybuji
od 8 GB do 1 TB [15].

Obrazek 8: USB flash disk

Zdroj: remauh.cz

3.47 Pamétové karty

Pamétové karty jsou malé, kompaktni elektronické zatizeni, které slouzi pro
ukladani dat. Nejcastéji jsou pouzivany v digitalnich fotoaparatech, mobilnich telefonech
nebo noteboocich. Toto zatizeni je zaloZeno na typu paméti flash EEPROM. Jsou znamé
pomémné velikou pamétovou kapacitou vzhledem krozmérim a jsou odolné vici
magnetickym nebo elektrickym polim. Takto byly navrzeny jako nahrada pevnych diskl
prave proto aby se vesli do mensich zatfizeni kde kam se pevny disk nevejde. U pamétovych
karet jsou dulezité parametry jako je typ karty, rychlost a samoziejmé kapacita.

Kapacity pamétovych karet se v dne$ni dob& pohybuji od jednotek az do stovek GB.
Rychlosti pamétovych karet [17]:



Tabulka 1: Rychlosti pameétovych karet

Oznadeni Mozna rychlost v MB/s
40X 6,0
66X 9.9
80X 12,0
133X 20,0
233X 35,0
266X 39.9
300X 45.0
333X 50,0
350X 525
Typy pamétovych karet

e CompactFlash (CF)

e Memory Stick (MS)

e Multimedia card (MMC)
e Secure Digital (SD)

e Smart Media (SM)

e xD-Picture card (xD)

3.4.8 Vzdalené ulozisté (Cloud)

Cloud neboli cloudové ulozisté je takova forma ukladani dat, pfi které potfebujeme
pouze pristup k internetu, ktery ndm zpfistupni ulozisté¢ na vzdaleném serveru. Jeho pouziti
je tedy velice jednoduché, a hlavné dostupné odkudkoliv kde je signal. Mezi takoveé
nejznaméjsi cloudové ulozisté napiiklad patii Google drive, iCloud nebo One drive od

spole¢nosti Microsoft [16].

3.5 RAID

RAID je metoda zabezpeCeni proti ztraté dat na zakladé tvorby vicendsobného

diskového pole. V podstaté se jednd o technologii, jakou miizeme propojit dva nebo vice



fyzickych na sobé¢ nezavislych diskii. Rozhodné se nejedné o formu zalohy dat, ale pouze o
prostredek, kterym predchazime ztraté dat v pripadé mechanického poskozeni disku [7][11].
RAID se déli do pomérné dosti typu:

e RAIDO

e RAID1

e RAID?2

e RAID3

e RAID4

e RAIDS

e RAIDG

e RAID7

e RAID0+1
e RAID 1+0
e RAID5+0
e RAID 6+0
e RAID 10+0

351 RAIDO

Prvnim typem je RAID 0, ktery se neda vlastné ani povaZovat za skute¢ny RAID,
protoze zadnym zpusobem netvoii kopii dat, ktera chceme mit kvuli poSkozeni disku na 2
fyzickych médiich. Jde tedy o variantu, kdy ze dvou nebo vice fyzickych diskl vytvotime
jeden. Vyhoda toho RAID je jen v tom Ze vytvoiime jedno velké ulozisté a piistup a zapis
do daného pole je rychlejsi, protoze se jednotlivé pllky dat zapisuji na 2 fyzické disky
zaroven. Data jsou tedy na tomto typu RAIDu ukladana na stéidacku, takze pilka je na

wrwe

vSech [7][11].
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Obrdazek 9: RAID 0

Zdroj: Wikipedie.org

352 RAID1

[ 24

data, které nahrajeme na jeden disk. Rychlost zapisu a ¢teni se tedy neméni, ale uz mame
chranéna data v momenté kdy se nam jeden z diskii poskodi, protoze na druhém disku

budeme mit ty stejnd data do puntiku zrcadlend [7][11].
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Obrazek 10: RAID 1

Zdroj: Wikipedie.org
3.5.3 RAID3

Mimo disky, které se vyuziji na data, tu musi byt jeden disk vyhrazen pro takzvané
samo opravné kody (parity). Data jsou rozloZena do vSech diski kromé toho jednoho, takze
rychlost ¢teni je rychlej$i nez u RAID 2. KdyZ dojde k vypadku paritniho disku tak jsou data

zachovana a v ptipadé vypadku disku s daty se daji zrekonstruovat pomoci parit [7][11].
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Obrazek 11: RAID 3
Zdroj: Wikipedie.org

354 RAIDS5

RAID 5 je v zakladu podobny RAIDu 3. Oproti RAID 3 jsou zde data i parity
prokladany po blocich a ne bitech. Kapacitu jednoho disku zabiraji parity, ale jsou rozdéleny
na jednotlivych ¢lenech RAIDu stfidave, a ne v samostatném c¢lenu. Vyhodou je zase
rychlejs$i ¢teni a zachovani dat v ptipadé vypadku jakéhokoliv disku, ale nevyhoda je taktéz

stejna jako u RAID 3, kdy je pomalejsi zapis z hlediska vypoétu téch parit [7][11].
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Obrazek 12: RAID 5

Zdroj: Wikipedie.org
355 RAIDG6

Dalsim typem rejdu je RAID 6. tento RAID je v podstaté obdobou RAID 5, ktery
pouziva dva paritni bloky na kazdém z pouzitych disku. Paritni data jsou taktéz uloZena
sttidavé ve vSech discich. Vyhody jsou srovnatelné s RAID 5 tim Ze na vic tento typ dokaze
zabranit ztraté dat 1 v ptipad¢€ poskozeni dvou diski namisto jednoho. Rychlost zapisu je
jeste pomalejsi, nez je u predesiého typu. Na tento typ je zapotiebi alespon Ctyt diskl idealné
5 protoze v piipad€ 4 disku by se jednalo zjednoduSené o dva disky s daty a dva disky s
paritami. CoZ znamena Ze vysledna kapacita disku By byla polovi¢ni stejné jako u RAID 1.

Proto se RAID 6 hlavné pouziva pii pouziti alespon péti a vice disku [7][11].
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Obrazek 13: RAID 6

Zdroj: Wikipedie.org

Daéle existuji takzvané viceuroviiové RAID pole, kterd jsou kombinacemi jiz vySe

zminénych typl. Mezi tyto naptiklad patfi:

3.5.6 RAID0+1

Tento typ je kombinaci RAID 0 a RAID 1. data se ukladaji proklddané na dva disky,
stejnym zptisobem. To znamend Ze na dvou discich mame proklddané zapsand data a tyto
disky jsou jesté jednou zrcadlené na dalsi dva disky. minimalni pocéet pro RAID 01 jsou
tedy Ctyti disky. timto ziskame ochranu pied ztratou dat z jednoho disku v jakémkoliv z téch
RAID 0 poli. Vyuzitelna kapacita ulozisté¢ se vypocita nasledujicim vzoreckem, kde ¢ =

kapacita nejmensiho pouzitého disku; n = celkovy pocet diskl v diskovém poli [7][11].

-

velikost =

Obrazek 14: Vzorec pro vypocet vyuzitelné kapacity v RAID 0+1

Zdroj: Wikipedie.org
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Obrazek 15: RAID 0+1

Zdroj: Wikipedie.org




3.5.7 RAID 1+0

Tato varianta je uz jak ndzev napovida, ten stejny ptipad jako u pfedchoziho, akorat
je naopak. Disky jsou nejdiive slozeny do RAID 1 a poté jsou duplikovany. V tomto ptipadé
zabranime ztraté dat i ptipadé poskozeni v§ech diskt v jednom RAID 0 poli [7][11].
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Obrazek 16: RAID 1+0

Zdroj: Wikipedie.org
3.5.8 RAID5+0

Kombinaci RAID 5 a RAID 0 vznikne RAID 5+0, ktery je zalozen na vice RAID 5
poli. V kazdém pod poli je tedy potieba mit jeden disk na parity a zbytek obsahuji data
sttidavé rozloZené. Pti tomto RAID sestaveni se ndm zvysuje rychlost ¢teni a jsme chranéni
proti vypadku jednoho disku z RAID 5 pole. K vypoétu celkové velikosti tilozného prostoru
se pouziva nasledujici vzorec, kde n = pocet diski v podiazeném poli RAID 5; ¢ = kapacita

disku; p = pocet podrazenych poli [7][11].

velikost = (n — 1) -¢c-p
Obrazek 17: Vzorec pro vypocet kapacity u RAID 5+0

Zdroj: Wikipedie.org
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Zdroj: Wikipedie.org
3.59 RAID 6+0

RAID 6+0 je zase obdoba RAID 5+0. Sklada se z nékolika RAID 6 poli, které jsou
prokladané. NavySuji bezpecnost oproti RAID 5 a RAID 0, ktery je nad nimi navySuje
pfenosovou rychlost. Minimalné je zapottebi 8 diskl ale idedlnich je alespoii 10. Tento typ
RAIDu je z hlediska bezpe¢nosti i ¢teci rychlosti ten nejlepsi. Vypocet realné vyuzitelné
kapacity je stejny jako u RAID 5+0 s rozdilem, Zze ode¢itame 2 misto 1 [7][11].

velikost = (n — 2)-¢c-p
Obrazek 19: Vzorec pro vypocet kapacity RAID 6+0

Zdroj: Wikipedie.org
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Obrazek 20: RAID 6+0

Zdroj: Wikipedie.org
3.5.10 RAID 10+0

RAID 10+0 je dokonce tiiuroviiové pole, které je tvofeno jiz zminénym

dvouuroviiovym prokladanim dat na pole RAID 1, které data zrcadli. K vytvofeni tohoto



RAID pole je zapotiebi alespont 8 fyzickych diskii. Vyhody a nevyhody jsou v podstaté
identické jako u nékterych ptedchozich RAID poli. Zajistuje ndm vétsi prenosové rychlosti
diky prokladani dat a garantuje ochranu dat proti vypadnuti jednoho disku z kazdého RAID
1 pole. Nevyhoda je zase pouze 50% celkové kapacity k realnému vyuziti. Vypocet

vyuzitelné kapacity vypocitime nasledovnym vzorcem:

m-c

velikost =
Obrazek 21: Vzorec pro vypocet kapacity RAID 10+0

Zdroj: Wikipedie.org

RAID 10+0
RAID O
RAID O RAID O
RAID 1 RAID 1 RAID 1 RAID 1
= B B B
o ] e e B e R S T
(AL AL LM e A3 (A3 | Aaf L M
\-,_."!"5,_.3 "m_ﬁ_f H-_E._F-" “-—_Fﬂ“E"E m_."r""?...x x._ﬂ_x ‘n_.ﬂ._-r“ .‘__d_,-ﬁ.ﬁ
«-.._E,_..f M_E_f »-.E,_,-r' L B2 ‘--E._rr‘ x.,_E_,; HE..-J B4
.. B5 4 L BS | B& L,ﬂ___‘E_E._._, BY 1 . B7 BE L__‘_‘E_E._._F,
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4 Disk & Disk & Disk 7

Obrazek 22: RAID 10+0

Zdroj: Wikipedie.org
3.6 Typy dat

Data jsou duvod, pro¢ zalohujeme a archivujeme. Jedna se o informace v ¢iselné
podobg, které jsou nasledné pocitatové zpracovana. Mohou mit spousty podob jako tfeba
Cislo, text, obrazek, video. VSechny tyto typy jsou zapsané posloupnosti ¢isel jinak
nazyvanymi bajty a jsou uloZzené na n¢jakém pamét'ovém médiu (tteba HDD, SSD, operaéni
pamét’). Na daném médiu je 1 souhrn instrukei jakym zptisobem ma byt s daty manipulovano
a jak ma pocita¢ zobrazovat a zpracovavat dana data.

Digitalni data jsou reprezentovdna binarné, tedy sérii bindrnich Cislic, které se

nazyvaji ,,bity* a dohromady osm bitl tvoii jeden ,,bajt™.



3.6.1 Metadata

Metadata by se dala popsat jako data informujici o datech jinych. V podstaté jde o
informace, jak se s danymi daty ma pracovat, slouzi k vyhledavani dat a poskytuji navod
K jejich interpretaci. Nejznaméjsim piikladem metadat jsou pfipony sobord.

Mezi nejznaméjsi piipony patii:

e JPG

e MP3

o ZIP

e EXE

e DOC/DOCX
3.6.1.1 JPG

Ptipona JPG oznacuje soubor nami znamy jako obrazek. Konkrétné u této pfipony se
jedné o obrazek, ktery vyuziva ztratovou kompresi (zmensi velikost obrazku ale ve vétSing
pripadech i jeho kvalitu). Tento format podporuje az 16,7 miliond barev stejné jako jeho

alternativa PNG. To je oproti JPG bezztratové a nedochazi tedy k zhorSeni kvality obrazkd.

3.6.1.2 MP3

Jde 0 nejpouzivanéjsi zvukovy format, ktery taktéz vyuziva ztratovou kompresi.

V dnesni dobé tento format podporuje kazdy pocitac, ptehravac, telefon nebo tablet.

3.6.1.3 ZIP

Format ZIP oznacuje takzvany komprimovany archiv soubori. Obsahem tohoto
formatu byva zpravidla vice druhtli jinych soubort a formath. Existuje mnoho programt,
které ndm umoznuji sloucit data pravé do ZIP nebo RAR formatu, naptiklad WinZip nebo

WinRAR, které jsou pfimo soucasti opera¢niho systému Windows.

3.6.1.4 EXE

Oznacuje spustitelny soubor, ve kterém se nachazi pocitacovy program. Jsou hojné

vyuzivany v operacnich systémech Microsoft Windows a DOS.



3.6.2 DalSi moznost déleni dat

Pro ucely této prace zalohovani a archivaci dat bych se také zaméftil na rozdéleni dat
podle dulezitosti dat na bézna data, dilezita a kritickd. V podstaté nejde vibec o to, jaky
naptiklad format dat to je, ale o jejich dalezitost pro danou fyzickou osobu ¢i pravnickou

0sobu Vv zavislosti na jejich citovou vazbu ¢i dulezitost pro chod a prosperitu firmy.

3.6.2.1 BéZna data

Jedna se o data pfi jejichz ztraté nejsme vlastné zadnym zptisobem zasaZeni a je nam
jedno Ze jsme o dana data pfisli. Jsou to vétSinou tieba jenom pozustatkové, data nebo

dokumenty, které uz vlastné davno nepotiecbujeme, ale stale nam na daném harddisku lezi.

3.6.2.2 Dulezita data

Dulezita data uz by se dala popsat jako data dokumenty které pouzivame na néjaké
denni bazi nebo velice Casto ale jejich ztrata ackoli neni pfijemna tak se nejednd o ztratu,
ktera by danou firmu zaséhla TakZe by bez nich nedokézala fungovat vétSinou jde o néjakeé
dokumenty které pouzivame nebo Sablony. jediné s ¢im se budou doty¢ni zaméstnanci firmy

muset potykat je ze budou tyto dokumenty muset tvofit znovu.

3.6.2.3 Kriticka data

wewvr

dala popsat jako data o které kdyz pfijdeme tak mizou vést k naprosto neptedvidatelnym
nasledkim. Muzeme pfijit o jakousi bezpecnost firmy z hlediska tniku informaci nebo se
mize o n¢jaké databaze nebo data naSich aplikaci, které mame jako firma, bez kterych

naptiklad nebudou moci fungovat nasSe sluzby ¢i aplikace.

3.7 Software pro zalohovani dat

K zalohovani dat samoziejmé potiebujeme néjaky software, ktery nam dana data
bude zalohovat. Data o, kterd nechceme pfijit miizeme jednoduse zélohovat i jednoduchym
kopirovanim, kdy nami vytvofeny dokument nebo soubor zkopirujeme naptiklad na flash
disky, vypalime jej na CD disk a, nebo nahrajeme na né&jaky cloud. Tato metoda je ale dosti
nepohodlnd, proto existuji softwary pro zalohovani pifimo urceny. V dneSni dobé kazdy

pocita¢ nebo server disponuje opera¢nim systémem. Mezi nejznaméjs$i samoziejmé patii



Windows, Mac OS nebo pro bézné uzivatele méne znamé distribuce Linuxu. Tyto operacni
systémy v sob& maji vzdy integrovany alespon zékladni software pro zalohovani dat. Dale
pak existuji programy komer¢ni (nebo freeware). Tyto programy bychom mohli rozdélit do
dvou skupin. Prvni skupina nam umoziuje zalohovat kompletni obraz pevného disku, véetné
operac¢niho systému spolecné s veskerym nastavenim. Druhym typem jsou programy, které
nam umozni zalohovat pouze urcity druh dat, naptiklad pouze emaily, fotky, videa atd. Ten
funguje tak, Ze hleda ptipony daného typu dat a pouze ty zalohuje. Napiiklad pti zalohovani
fotek by dany program vyhledaval soubory s piiponou .jpg, .png atd.

3.7.1 Windows file history backup

Piimo v opera¢nim systému windows miZeme najit windows file histroy backup,
jednd se o jednoduchy zalohovaci nastroj, ktery umoziiuje zélohovat pomoci historie
soubort na jinou tloznou jednotku a v ptipadé ztraty dat z ptivodniho média jednoduse data
obnovi. Funkce se nachazi piimo v nastaveni Windows 10 pod zalozkou Aktualizace a

zabezpeceni> Zalohovani [autor].



4  Archivace dat

Archivace dat je pro spoustu lidi jen jiné slovo pro zalohovani, av§ak neni tomu tak.
V ptipadé zalohovani dat se bavime o kopirovani danych dat, o které z jakychkoliv diivodi
nechceme pfijit a se kterymi potfebujeme neustale pracovat. Naproti tomu u archivace jde
primarné o piesun dat, které nepotiebujeme k praci ani k zddné kazdodenni Cinnosti na
misto, kde zlstanou, dokud si to situace zada. Jinymi slovy, pokud nam zakon fika ze
napiiklad ucetnictvi a jiné druhy dokumentii a dat musi byt dostupné po n¢jakou radku let,
tak musime dana data archivovat tak aby nam nepickazela, ale abychom se k nim mohli
V pfipad¢ nutnosti dostat.

V piipad¢ archivace tedy data nemusi byt na dvou riznych mistech nebo ulozistich
zaroven, prosté sta¢i ze nékde jsou. V dnesni dobé jde spise o archivaci fyzickych
dokumenti, ale samoziejmé se daji archivovat data v digitalni podobé.

Archivaci dat mlzeme rozdélit na tfi druhy. Prvnim je archivace fyzickych
dokumenti, ktera je do znacné miry zastarala, ale potad hojné vyuzivana. Jde o zptsob, kdy
kazdy dokument je vytistén a ulozen do archiva¢nich Sanond a boxtl. Pro piehled by méli
byt Sanony polepené a, nebo jednoduse popsané.

Dal$im typem archivace je samoziejmé elektronicka archivace. Nejvetsi vyhoda je
moznost archivovat veliké mnozstvi dokumentli a dat na v podstaté nulovém fyzickém
prostoru. Dalsi velkou vyhodou je jednoduchost ptistupu k nim a naprosto trividlni
vyhleddvani konkrétnich dokumentd. Tyto dokumenty se archivuji do takzvanych
elektronickych archivi.

Poslednim typem archivace je smiSeny. Jde tedy o kombinaci fyzické a elektronické

archivace. Zalohuji se data jak elektronicky, tak se tisknout do papirové podoby. Rozhodné
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5 Zalohovani a archivace dat u Hasi¢ského zachranného sboru

v Praze

Moji hlavni ¢asti bakalaiské prace bylo zjistit jakym zptisobem vypada zalohovaci a
archivacni strategie u Hasi¢ského zachranného sboru hl. m. Prahy (dale jen ,,HZS®), najit
nedostatky a navrhnout zlepSeni. Informace jsem konkrétné ¢erpal od zaméstnanct ze dvou
hasi¢skych stanic v Praze, kteti maji v hlavni pracovni naplni spravu IT zafizeni. Tyto dvé
hasicské stanice, slouZzi jako takové centralni a hlavni stanice, ve kterych se nachézi vétSina

vypocetni techniky a také jeji lidské IT podpory.

5.1 Zalohovani dat

Nejprve jsem zjistoval, jak u HZS zalohovani dat vypada obecné. Jaké typy dat se
tam zalohuji a jaké technologie pouzivaji. Informace jsem Cerpal od zaméstnancti napfic
sborem s riznym typem jejich pracovni naplné.

Zajimalo mé¢, jaké data se obecné ukladaji a zalohuji, v prvni fad€ to samoziejmé
byla data vSech zamé&stnanct u HZS, kteti pracuji v kancelafich na pozicich v oddéleni
krizového tizeni a ochrany obyvatelstva, prevence nebo napiiklad v oddélenich vysetfovani
pficin pozaru.

Dale jsou to zaméstnanci operacniho stfediska a fizeni jednotek. VSichni tito lidé maji
pfistup do interni sit¢ Hasi¢ského zachranného sboru v Praze a kazdy zaméstnanec ma
ptidélen pocita¢ nebo notebook na kterém maji samoziejmé harddisk a, nebo SSD disk
sjejich daty pro praci. VSechny jejich data a dokumenty nejsou nijak automaticky
zalohovana a pokud sami zaméstnanci nezalohuji tak o data mohou lehce pfijit. Jedinou
moznost, kterou jim dava jejich interni sit a obecné Hasi¢sky zachranny sbor je ta ze kazdy
ma pod svym piihlaSovacim jménem a heslem takzvanou osobni sloZku, ktera je samoziejmé
sitova, a tudiz jsou vSechna data a dokumenty, které si na tuto sluzbu daji ulozené na NAS
serverech. Tyto NAS servery se nachazi na dvou mistech, prvni se nachazi na stanici
oznac¢ované jako HS1-centrala je umisténa na adrese Sokolska 62, Praha 2. Druhy NAS
server se nachazi na stanici oznacované jako HS11-Modfany, ktera je umisténa na adrese
Generala Sisky 12, Praha 12 do nedavna nejnovéjsi stanici, kde se nachazi také velka
serverovna a zde je umistény druhy NAS, ktery duplikuje data z NASu na 1 stanici tudiz
jsou data chranéna i z hlediska fyzického poskozeni NASu na jednom misté. Tyto stanice

jsou od sebe vzdaleny 8 km vzdusnou ¢arou.



Dale m¢ zajimalo, jaka data si naptiklad zalohuji ptimo IT specialisti, ktefi se o chod
celé sboru z hlediska informacnich technologii staraji. ti samozfejmé maji Gplné stejné
moznosti jako vSichni ostatni kancelafsti zaméstnanci C0Z znamena, ze také disponuji osobni
slozku na siti, kde si miizou uchovat veskeré své dokumenty a data potiebné k praci. Dale
tu existuje mensi oddéleni IT specialistd, ktefi programuji pro Hasi¢sky zachranny sbor
webové aplikace staraji se o rizné serverové sluzby a také o rizné virtualiza¢ni stroje na
kterych bézi dalsi sluzby. Konkrétné programator, ktery tvoii webové a serverové aplikace
jako jsou naptiklad helpdesk nebo vytvari virtualni stroje na kterych testuje bezpecnost sité
tak si v§e zalohuje na NAS, ktery ma u sebe v malém racku a ten se jesté jednou duplikuje
do NASu, ktery je ve velké serverovné. Z tohoto hlediska je zaloha provedena celkem dobie.
Dokonce to mé i automaticky zalohované. VSechny ty virtudlni zatizeni se zalohuji jedenkrat
denn¢ a databaze Kk aplikacim dvakrat denné. Zde jsem ale narazil na jednu véc, ktera by se
dala zlepsit. Data téchto programatori jsou zalohovana pouze na své stanici tudiz v piipade
jakéhokoliv nestésti z hlediska mechanického poskozeni na téchto serverech by doslo ke
ztraté vSech dat.

V tom ptipadé bych navrhoval zlepSeni, a to konkrétné také zalohovat tyto data
na jiné misto z hlediska geolokace, nejlépe na tu druhou stanici, ve které se nachazi dalsi
serverovna.

Jednou z dalsich dilezitych soucasti celého HZS a vlastné jakékoliv jiné firmy, jsou
tiskové a skenovaci sluzby. Po vSech stanicich v Praze je dohromady 18 sitové feSenych
tiskaren v prondjmu, které slouZzi jako primarni zptsob tisku, skenu a kopirovani dokumenti.
Tiskarny jsou pronajaty od firmy Canon, ktera zajiStuje spravné fungovani tiskaren a jejich
pfipadny servis z hlediska hardwarového poskozeni. Tiskarny jsou v samostatné VLAN siti
a jejich konfigurace a sprava je provadéna pies UniFlow systém. Tiskarny jsou vybavené
¢teckou Cipovych karet, aby kazdy zaméstnanec a pfislusnik mél k dispozici vV zabezpecené
tiskové fronté¢ pouze své dokumenty a mohl si je vyzvednout na kterékoliv z téchto 18
tiskaren. Zaloha konfiguraci tiskového serveru je ulozena na serveru od poskytovatele
tiskaren tedy Canon. Konfigurace ¢tecek si musi HZS zalohovat samo, protoze ¢tec¢ky jsou
Vv jejich vlastnictvi. Ty jsou zalohovany na malém soukromém NAS piimo u IT techniktl
Vv kancelafi znacky QNAP s dvéma disky o kapacité 2 TB, které funguji v RAID 1, tedy
zrcadlenim.

Dalsi typy dat, s kterymi se u Hasi¢ského zachranného sboru pracuje jsou

samoziejmé data vyjezdovych hlaSeni a data operacniho stfediska 112. tyto idaje uz nejsou



tak dostupné normalnim lidem tudiz nebylo Gplné mozné zjistit néco o tom jakym zptisobem
dochazi k jejich zpracovani zalohovani a archivaci, ale par véci se mi podafilo zjistit.
Napiiklad to ze tato data se samoziejmé zalohovat a archivovat musi, protoZze mizou byt
potieba v jakychkoliv soudnich fizenich nebo odbornych posudcich. Také jsem se dozvédeél,
ze zalohu téchto dat uz vlastn€ nemaji ve své kompetenci nebo spiSe nezajist'uji vylozené IT
specialisti v téchto hasi¢skych stanicich, ale jejich archivaci a zalohovani zajistuje
Ministerstvo vnitra - Generalni feditelstvi Hasi¢ského zachranného sboru Ceské republiky
(dale jen ,,MV-GR HZS CR%) a ti se Fidi internimi pfedpisy z hlediska ochrany a zalohovani
téchto dat.
Data, se kterymi se u HZS pracuje souvisi s naplni hlavni ¢innosti sboru. Zejména se
jednd o:
- Radioprovoz (zvukovy zdznam)
- Data o vyjezdové ¢innosti
- Obrazova data (foto, video)
o ze zasahové a ostatni Cinnosti sboru,
o potizené pro ucely zjiStovani pfi¢in vzniku pozaru,
o Z kamer umisténych v dopravnich prostiedcich,
o Z bezpecnostnich kamer objekti
- Dokumenty vytvofené nebo piijaté ¢innosti sboru, které jsou v soucasné¢ dobé
archivovany V elektronické podobé:
o Zekonomické oblasti (objednavky, faktury, vybérova fizeni, rozpocty
atd.),
o zpersonalni a pravni oblasti (persondlni spisy, spravni spisy, soudni
spisy),
o Zzoblasti vykonu statni spravy (stavebni fizeni, kontrolni Ccinnost,
zjisStovani pficin pozart, krizové fizeni atd.),
o Z oblasti fizeni jednotek (Skoleni, vykon sluzby, strazni kniha atd.)
U HZS hl. m. Prahy se vyskytuji i dokumenty, které podléhaji stupni utajeni podle
zakona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zplsobilosti.
Ochrana a archivace téchto dat neni predmétem této prace a z hlediska utajovanosti nemam

moznost se k témto datiim a principtim jejich uchovavani dostat.



Pro vétSinu vySe popsanych dokumentll jsou zcentralni Urovné poskytnuty
informacni systémy, které maji zalohovani zajiSténo na narodni urovni na serverech pro vice
nebo vSechny kraje najednou. Jedna se zejména o informacni systém:

- Statistické sledovani udalosti — pro archivaci dat z vyjezdové ¢innosti

- Spojaf — pro archivaci dat z vyjezdové innosti

- EKIS — pro archivaci personélnich dat a dat z oblasti fizeni jednotek

- IKIS — pro archivaci dat z ekonomické oblasti

- JISP — pro archivaci dat z vykonu statniho pozarniho dozoru

- GINIS — pro archivaci dat dle zakona 499/2004Sb. O archivnictvi a spisové
sluzbé

Vétsina téchto informacnich systéml umozituje i analytickou a vyhodnocovaci préci s
uloZenymi daty.

- Pro ptislusniky plati organizacni pokyny, které upravuji archivaci, zalohovani a
ochranu dat. Jedna se zejména organizacni pokyn ke spisové sluzb¢ a archivaci —
spisovy a skartacni fad. Déle jsou to pokyny k IT bezpecnosti.

o Pfislusnici HZS musi nebo by méli dodrzovat pokyny stanovené
Generalnim feditelstvim, nebo feditelem HZS hl. m. Praha, které tikaji,
jak by se méli chovat z hlediska kyberbezpec¢nosti, ochrany a zalohovani
dat.

o Také musi kazdy pfislusnik kazdé dva roky projit kurzem
kyberbezpecnosti k ziskani ¢i obnové certifikatu.

Stru¢né co se tam v téch pokynech pise

5.1.1 Technologie

Jak uz jsem zminoval po Praze je 10 stanic a konkrétné dvé z nich jsou takové
nejzasadnéjsi, a to hasic¢ska stanice ¢islo 1 a Hasi¢ska stanice ¢islo 11. na téchto stanicich
se nachazi veSkera dulezita vypocetni technika. Konkrétné je server na kazdé stanici, ktery
je rozveden do dalsich rackt se switchema po celé stanici a zajistuje tim pokryti stanice a
vSech datovych zasuvek pro zaméstnance. Na stanici 1 a 11 se nachazi velké serverovny
Vv nichz je spousty fyzickych serverii, ale m¢ samoziejmé nejvice zajimalo, jaké tam maji
NAS servery a jaké tam pouzivaji pamétova media, popiipadé jakou technologii probiha

zalohovani ¢i jak tam disky zrcadli.



Na obou stanicich, se nachazi NAS pouze od jednoho vyrobce, a to konkrétné
Synology. Kazdy tento NAS obsahuje dohromady 6 nebo 12 harddiskt. Znacky disku a
jejich kapacity se pomérn¢ méni, protoze v nékterych NASech najdeme uz docela zastaralé
technologie to znamena, Ze se zde objevuji NASy pouze s disky o kapacité 2 TB pomalejSimi
rychlostmi ¢teni a zapisu. Déle se NASech pfevazné nachdzi disky Ctyt terové, Sesti terové
a momentaln¢ se snazi navysovat na 12 Terabajti. Disky jsou z vétSiny znacky Western
Digital s maximalni pfenosovou rychlosti 245 megabit za sekundu, rychlosti 5400 otac¢ek
za minutu a, nebo 7200 otacek za minutu a 256 megabajti Cache paméti. Najdou se zde ale

také harddisky znacky Seagate s podobnymi parametry.

5.1.2 Softwarové FeSeni (RAID)

Zjistil jsem, Ze hlavnim zpusobem déleni dat na discich v jednotlivych NASech je
feSeno pomoci technologie RAID 5+0. Na par mensich NASech pouze RAIDem 1, tudiz

pouze duplicitou diskt. Vice rozeberu v mych doporucenich na zlepseni strategie nize.

5.2 Archivace dat

Z hlediska archivace dat uz jsem vyse néco zminil. Pfevazna ¢ast dokumentu a dat je
archivovdna pomoci vySe zminénych informacnich systémut jako napiiklad GINIS, JISP
nebo EKIS. Déle se se zde archivuji dokumenty 1 ve fyzické podobé¢, prevazné na oddélenich
prevence nebo oddé¢leni vySetfovani pticin pozaru. Kazdé oddéleni sidli na jedné nebo vice
stanicich po Praze a na kazdé zdanych stanicich maji mensSi archivy pro papirové

dokumenty.

5.3 Jiz zazité incidenty u HZS

Jak uz bylo zminéno dfive, zalohujeme z diivodu ochrany dat, které jsou pro nas a
nasi firmu nebo organizaci diilezité a existuje mnoho zptisob, jak o né ptijit. U HZS se také
stali situace, které mohli vést nebo vedli praveé ke ztraté dat. Proto jsem od pftislusnikii a
zamestnancu zjistil a zanalyzoval, jaké incidenty se za poslednich zhruba 5 let staly a jaky

méli dopad.

Prvnim takovym incidentem, ktery se stal a kupodivu se pry stava ¢astéji, nez by kdo

tekl, je zasah bleskem. Uz minimalné tfikrat za poslednich 5 let doslo k tomuto incidentu a



pokazdé u toho doslo i ke ztraté¢ dat na par pocitacich, jelikoz doslo k nahlému vypadku
proudu, ktery poskodil né€kolik disk Vv pocitacich pfislusniku a zaméstnanci a jelikoz
mayjitelé té€chto pocitact neméli zadné své data v sitové slozce tak o vse pfisli.

Za poslednich 5 let byla interni sit’ HZS napadena vicekrat v fadech desitek, ale ani
jednou nedoslo k zadnym velkym ztratdm diky jejich antivirovému feSeni od spolecnosti
SOPHOS, které pokazdé¢ vcas zachytilo hrozbu. Jednou doslo ke ztrat¢ dat po
potencionalnim napadeni z hlediska obnovy disku.

Tento potenciondlni utok probéhl dokonce v nedavné dobé. V jeden den zacala celé
interni sit kolisat, neustdle padala a po urcitou dobu nefungovala vibec. Pfi¢ina toho
vypadku sité byla asi v deseti pocitacich, které se zacali chovat velice nestandartné a zacali
odesilat veliké objemy paketii pfes sitovou branu. Jeden z téchto pocitach byl na tom
podstatné nejhtre, a tak muselo dojit k reinstalaci systému ¢imz doty¢nd osoba pfisla o sva
data, protoze také doslo k absenci jakéhokoliv zalohovéni na svou sitovou slozku.

Jeden pfislusnik byl jednou dokonce napaden ransomware ttokem, tedy takovym
typem Skodlivého kodu, jenZz mu zaSifroval disk v notebooku diky ¢emuz o vSechny data
pfiSel. Jedinym zplsobem, jak zabrénit ztrat¢ dat pii takovém typu ttoku je zalohovani dat
na vice uloznych médii, protoze i kdyz vétSinou tto¢nik tvrdi Ze po zaplaceni urcité ¢astky
posle kli¢ k desifrovani dat na disku, tak se tomu neda véfit a zaroven ¢lovek nechce platit
velké penize za to, aby mu nékdo vratil jeho data. I ptesto Ze by sluzebni notebooky méli byt
vyhrazeny pouze k praci, pomoci VPN ke vzdalenému pfistupu do interni sité, tak to spousty
zaméstnancu a ptislusnikd nedodrzuje, to byl pravé tento ptipad kdy se to dotyéné osobé

vymstilo a IT specialisti mu museli notebook pieinstalovat.



6 Navrhy na zlepSeni

Nyni k navrhiim na zlepSeni této strategie zalohovani a archivace dat u hasi¢ského
zachranného sboru v Praze. Obecné lze konstatovat, ze zalohovaci a archivacni strategie
HZS neni vibec $patna. Myslim si, Ze jsou zde véci, které by se mohly udé€lat 1épe.
Zaméstnanci, ktefi se o IT technologii u HZS staraji to samoziejmé védi. NejveétSim
problémem pro tato vylepsenti je to, Ze do hasi¢ského zachranného sboru jde cela digitalizace
a vypocetni technika pomaleji nez do jakychkoliv jinych soukromych firem. To znamena Ze
ani jejich vybaveni jako naptiklad Pocitace nejsou nijak prevratné tak samoziejmé do celé
problematiky interni sit¢ a zalohovani a archivace vstupuji pomalu. Pfi¢in je nékolik,
zejména nedostate¢né financni prostfedky na obnovu hardware a kvalitni udrzbu software.
Pak je to zejména moznost zptisobu potizovani majetku, kdy je tfeba pii ndkupech vybirat
z takzvanych ramcovych centrdlnich zakdzek, kde neni mozné vybrat nejvhodnéjsi
komponent, ale je tfeba brat to, co se nabizi.

Jak uz jsem parkrat zminoval vSechny tyto problémy maji feSeni velice jednoduché,
avSak z hlediska finan¢niho se nedaji tyto véci délat hned. Nepochybuji, Ze se Tyto zmény

uskutecni otdzkou je pouze za jak dlouho.

6.1 Automatizace zalohovani dat zaméstnancu

Prvni véc, ktera mé napadla, co by se dalo zménit je, aby se v§em zamé&stnancim ty
data z jejich pocitace z disku tfeba konkrétné ze slozky dokumenty zalohovala automaticky
na tu jejich osobni slozku, ktera je V jejich siti dobie zalohovana. Nejlepsi by bylo, kdyby se
prosté jednou tydné, nejlépe o vikendu, kdy je pracovni aktivita na kancelarskych pocitacich
nejniz$i, spustil program skript na zalohu dat a jenom piepsal na té osobni sitové slozce,
slozku dokumenty tou, ktera je v pocitaci. Urcité by toto feSeni vyzadovalo vétsi kapacity
disku a zaroven i pravdépodobné vice disku jako takovych coz by vedlo i k instalaci dal§iho

NASu do serverové mistnosti.

6.2 Geolokace

Dalsi zménu a zlepSeni bych urcit¢ vidél v zilohovani vSech dat, databazi a
virtualnich stroju, které ukladaji programatofi pii tvorb¢ internich aplikaci a sluzeb. Mimo

to, jak to maji zalohované momentaln¢ na jednom NASu, ktery se jesté klonuje do dalsiho



NASuU na serveru by bylo potieba aby se ten serverovy NAS klonoval jedna ku jedné na dalsi
NAS, ktery je geoloka¢né jinde. Reseni tohoto problému je na papiie zase veelku jednoduché
sta¢i na serverovné v té druhé¢ stanici pridat dalsi NAS nebo pouzit stdvajici s pouzitim diska
vétsich kapacit, ktery by skrz interni sit’ kopiroval dataa ulozené virtualni stroje S
databazemi na disky v serverovné druhé stanice.

Hlavni divod, pro¢ mit zalohovana tato data na geolokacni odliSném misté je ten,
aby v pripad¢ fyzického poSkozeni dané serverovny nedoslo ke ztraté¢ dat, protoze muzete
zalohovat data na kolik chcete pamétovych médii, ale pokud budou vSechny v jedné

mistnosti nebo jedné budové tak o tato data mizete piijit vzdycky pomérné jednoduse.

6.3 Digitalizace

Dalsi zménou, kterou bych provedl je obecna digitalizace dosud nedigitalizovanych
dokumentil. Z velké casti se zbavit fyzickych dokumentt, vSechny nechat v digitalni podobé
nebo alespon vétSinu a zalohovat je taktéz na disky v NASu. urcité existuji dokumenty které
ani ze zakona nesmi byt archivovany pouze v digitalni podobé¢, ale u spousty dokumentt,
které nepodléhaji zadnym zakontum ani vyhlaskam by bylo nejjednodussi tyto dokumenty

prosté nechat v digitalni formé a archivovat je do elektronického archivu.

6.4 Hardware a software

Co se ty¢e hardwarové a softwarové stranky tak bych fekl ze neni potieba néco
vyloZené ménit. Z hlediska hardwaru uz k zdokonalovani dochazi, jiz zminénou zdménou
starych diski a navySovani jejich kapacit. Z hlediska softwarového feSeni bych malou zménu
udélal. Konkrétné bych misto RAID 5+0 pouzival RAID 6+0. Duvod je jednoduchy,
v nékterych NASech maji az 12 harddisk, a to je za mé ideélni ptilezitost pro pouziti RAID
6+0, ktery vyZaduje minimalné 8 ale nejefektivnéjsi je pravé od 10 nebo 12 diskl. Zaroven
mnozstvim technologie k jeho provedeni tak nevidim diivod pro¢ by k takovému zlepSeni
dojit nemohlo.

Idealné si to predstavuju tak, Ze na kazd¢ stanici 1 a 11 bude jeden NAS, ktery bude
o velikosti 12 diskt aspon s kapacitou 8 GB a v RAIDu 6+0, které se budou vzajemné
zrcadlit. V ten moment bude k dispozici 64 TB vyuzitelného ulozi$té a vysokou rychlosti
Cteni, optimalni rychlosti zapisu a chranéného 1 z hlediska jakékoliv katastrofy celé

serverovny.



6.5 Zavislost na digitalizaci

Posledni téma, které jsem chtél v této oblasti zminit je jaka si vznikajici zavislost
vSech pravnickych osob, a pfedevsim statnich instituci na digitalizaci dat a dokumentt.
Urcite je dobfe ze probiha digitalizace, je to mnohem efektivnéjsi nez hledat v papirech a Ize
ukladat a archivovat mnohem vét$i objemy dat na mnohem mensich prostorech. Zarovei se
da s daty daleko 1épe pracovat, analyzovat je, srovnavat apod. Je tu ovSem ta druhd stranka
tohoto tématu, kterou je ne(bezpecnost). I pres vSechny vyhody zde vzniké ¢im dal vice rizik
spojenych s uklddanim dat a obecn¢ fungovanim celé instituce. Nejen ze diky vysokému
poctu zaméstnancii a jejich kolikrat az laxnimu piistupu ke kyberbezpecnosti vznika veliké
riziko ze strany potencionalnich hackerskych utokt ¢i zaneseni malwaru, ale také postupné
mizi, jakasi schopnost poradit si sc¢imkoliv bez pomoci informacnich technologii a

komfortu, ktery ndm davaji.



[ Zavér

Zavérem této prace bych rad shrnul, Ze zalohovaci a archivacni strategie je velice
podstatnou soucasti jakékoliv malé, stiedni nebo velké firmy, ale samoziejmé i fyzické
osoby, ktera disponuje né&jakymi daty, o které opravdu nechce pfijit. Zahrnuje spousty
technologii na ukladani dat jako jsou pevné disky, NASy, software pro automatické
zalohovani nebo systémy pro zpracovavani spisové a archivaéni sluzby V podobé
systémovych aplikaci jako je EKIS, GINIS. U Hasi¢ského zachranného sboru jsem se
dozvédel, ze jejich zalohovaci a archivacni strategie je na docela dobré urovni, myslim si, Ze
nejveétsi problém je v tom, ze statni slozky nedisponuji takovymi finanénimi prostiedky jako
jiné soukromé podniky, a tudiz ten cely proces digitalizace a zlepSovani jejich zalohovaci a
archivacni strategie primarné ze strany hardwaru je zZ tohoto divodu pomalejsi a vétim tomu,
Zze v budoucnu bude na opravdu dobré urovni. Co bych dodal je i1 fakt, ze dobrat se
jakychkoliv odpovédi ze strany zamé&stnancu ¢i IT specialistt je opravdu tézké, protoze celé
odd¢leni informacnich systémd, je rozdéleno do vice malych skupin, kdy kazda fesi néco
jiného a nemaji konzistentni ptehled o tom co fesi jina skupina. Bylo tedy nutné pomalu
z malych sttipkll informaci postupné skladat jak a co zalohuji a jak to u nich obecné vypada.
Jinak je tu z mého pohledu par véci, které bych zménil, jako naptiklad mit zalohovat nejlépe
veskera data na geolokacni odliSnych mistech. Déle pokusit se zapracovat na rozsahlejsi
automatizaci zalohovani dat jak provoznich, tak téch uzivatelskych. Dopracovat se
k rozsahlejsi digitalizaci dokumenti pro jednodussi zalohovani i archivaci, ktera uz ale z
hlediska systéml jako je GINIS, pokrocila vpied. A v posledni fad€ u primarnich NASovych

servertl s vys$§im pocet diskl zavést nejlepsi moZzny RAID typu 6+0.
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