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ANOTACIA

Tato praca sa zaoberd analyzou protokolov zaist'ujicich zabezpeceny prenos dat. V prvej Casti
je strucne popisany referen¢ny model ISO/OSI. Druhd cast je zamerand na samotné
zabezpecené protokoly na jednotlivych vrstvach ISO/OSI modelu, z ktorych je v tretej Casti
podrobne analyzovany protokol SSL/TLS. Posledna Cast sa venuje Casto pouZivanym dtokom
v oblasti poCitacovych sieti a ich sluzieb, kde je uvedend aj zdkladnd prevencia proti nim.
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ABSTRACT

The aim of this Bachelor's thesis is the analysis of secured data transfer protocols. The very
first part is dedicated to the short description of the reference model ISO/OSI. The second one
is focused to the secured protocols at particular layers of ISO/OSI model, of which SSL/TLS
protocol is closely analysed in the third part. The last part is about often used attacks in the
area of computer networks and their services and the basic protection against them is also
mentioned.
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UvoD

Pocitacové siete, kde samozrejme patri aj Internet, sa stali kazdodennou sucastou nasho
Zivota. Stretdvame sa s nimi napr. v prici, pri vybere z bankomatu, plateni v obchode cez
platobny termindl a v neposlednom rade aj doma. Rozmach Internetu spdsobil, Ze ho mdzeme
vyuzit' v rdznych smeroch, avSak jeho prostredie je velmi Casto nezabezpecené. NeSifrovany
prenos informdcii sa stdva 'ahkou koristou pre tdto¢nika.

Prave preto sa kazdy rozumny uZzivatel' snazi ¢o najlepSie zabezpeclit svoje osobné data, Ci
citlivé data. Je jasné, Ze pre prenos tychto dit nemodzeme vyuzivat beZné prenosové
protokoly, ale protokoly Specidlne vyvinuté pre tento ucel. Uvedend problematika presla
znaCnym vyvojom. Povodné prenosové protokoly boli zamerané len na prenos dét, a nie na
ich zabezpecenie. Postupne vznikla potreba zabezpecenia z dovodu prenosu informdcii, ktoré
boli doéverného charakteru. Zacali sa vyvijat' protokoly, ktoré zaistovali zabezpeCeny prenos
informécii. Spominané protokoly si témou mojej bakaldrskej prace. Experti na bezpecnost
neustdle zdokonal'uji bezpecnostné techniky a protokoly. PretoZe Ziadny ochranny systém nie
je nedotknutel'ny a l'udia su Coraz vynaliezavejsi.

V bakaldrskej praci som sa zameral na stru¢ny obsah referen¢ného modelu ISO/OSI a popis
niekol'kych pouzivanych bezpecnostnych protokolov, rozdelenych podla vrstvy modelu, na
ktorej sa nachddzaju. Zameral som sa hlavne na podrobny rozbor protokolu SSL/TLS, ktory
vytvdra privatny kandl pre dva komunikujice uzly, ¢im vlastne zabezpeCuje prenos dat.
PouZiva sa hlavne na vytvorenie protokolu HTTPS, ¢im zabezpecuje Internetové aplikicie.
V préci st tiez st uvedené Casto pouZivané utoky v oblasti poCitacovych sieti a ich sluZieb.

Ocakdvanym vysledkom priace je materidl, obsahujici poznatky z okruhu zabezpecenia dat
prostrednictvom protokolov vyvinutych k danému dcelu a ndsledne zabezpecenie prenosu
pouZzitim rozpracovanych protokolov.



1 REFERENCNY MODEL ISO/OSI

Je abstraktny model popisujici sietovi komunikdciu. Bol vytvoreny medzindrodnou
organiziciou ISO v roku 1979. Pri ndvrhu sa tvorcovia riadili zdsadami, ktoré mdézeme zhrnit
do nasledujicich bodov:

e samostatnd vrstva by mala vzniknut’ vSade tam, kde je potrebny iny stuperi abstrakcie;

e kazd4 vrstva by mala zaistovat’ presne vymedzené funkcie, ktoré by mali byt volené
sohladom na vytvorenie S$tandardizovanych protokolov s medzinarodnou
pdsobnostou pri ich realizacii;

¢ rozhranie medzi vrstvami by malo byt volené tak, aby bol minimalizovany tok dét cez
toho rozhranie;

e pocet vrstiev by mal byt primerane vel'ky, aby vzajomne odlisné funkcie nemuseli byt
zaradované do rovnakej vrstvy, a sicasne primerane maly, aby celd architektdra
zostala dostato¢né prehl'adna.

Vysledkom aplikécie tychto principov bolo vymedzenie siedmich vrstiev a Specifikdcie uloh,
ktoré by tieto vrstvy mali zaistovat'.

Nézov celého Standardu je Reference Model of Open Systems Interconnection (referencny
model prepojovania otvorenych systémov) a ako norma ISO ma c¢islo 7498. V praxi sa
obvykle stretivame so skratkou RM OSI alebo len ISO/OSI, o sucasne zddraziiuje jeho
vzt'ah k organizicii ISO (bol vSak sticasne prevzaty aj organiziciou CCITT ako jej Standard
X.200).

Komunikicia medzi dvomi pocitami je schematicky zndzornend na obr. 1.1.

. .
Aplikicia Aplikicia
— —
A A

A
Aplik. [ Aplikana vrstva €«——  Aplik.
Prez. —» PrezentaCnd vrstva <€— Prez.
Relaéna [ Rela¢nd vrstva €«— Rela¢na
Trans. [ Transportnd vrstva <€— Trans.
Sietova [ Sietovd vrstva ¢— Sietova
Linkova [ Linkovd vistva «— Linkova
Fyzicka Fyzicka

Fyzicka vrstva 4-/

Obr. 1.1 Sedemvrstvova architektiara ISO/OSI

1.1 FYZICKA VRSTVA

Fyzickd vrstva popisuje elektrické ¢i optické signdly pouZzivané pri komunikdcii medzi
pocitaCmi. Na fyzickej vrstve je vytvoreny tzv. fyzicky okruh. Na fyzicky okruh medzi dvoma
pocitacmi byvaju Casto vkladané d’alSie zariadenia, napr. modemy, ktoré moduluji signdl na



telefénne vedenie a iné. DalSie zariadenie pracujice na fyzickej vrstve je rozbo&ovaé (hub)
alebo opakovac (repeater).

1.2 LINKOVA VRSTVA

Linkova vrstva zaistuje v pripade sériovych liniek vymenu dit medzi susednymi pocitacmi
a v pripade lokdlnych sieti vymenu dat v rdmci lokdlnej siete. Adresicia medzi sietovymi
rozhraniami je na zdklade ich fyzickych adries — 48 bitovd unikétna adresa dand vyrobcom.
Zékladnou jednotkou pre prenos dit je na linkovej vrstve datovy rdmec (obr. 1.2). Détovy
rdmec sa sklada zo zdhlavia (Header), prendSanych dat (Payload) a zapitia (Trailer).

Zahlavie Data ( Pay lOdd) Zapitie
(Header) (Trailer)

Obr. 1.2 Linkovy ramec

Datovy rdmec nesie v zdhlavi linkovi adresu prijemcu, linkovi adresu odosielatel'a a d’alSie
riadiace informdcie. V zapiti nesie okrem iného aj kontrolny sucet z prendSanych dat.
Pomocou neho méZeme zistit’, ¢i nedoslo pri prenose k poruseniu dat. V prenaSanych datach
je potom spravidla neseny paket sietovej vrstvy.

Zariadenie pracujice na linkovej vrstve je prepinaC¢ (switch) alebo most (bridge).
Komunik4cia na linkovej vrstve je na obr. 1.3.

Aplik. Aplik.
Prez. Prez.
Relac¢na Relac¢na
Trans. Trans.
Sietova m m Sietova
Linkova n:ode:n n:odelln Linkova
Fyzicka Fyzicka Fyzicka Fyzicka

NEVANY AN

Obr. 1.3 Komunikacia na linkovej vrstve

1.3 SIETOVA VRSTVA

Sietova vrstva zabezpecuje prenos diat medzi vzdialenymi pocitatmi v globdlnej pocitacove;j
sieti (WAN). Zdkladnou jednotkou prenosu je sietovy paket, ktory je baleny do linkového
ramca. Sklada sa zo zdhlavia a ditového pol'a, so zapétim sa stretdvame len zriedka.

Sietové zdhlavie spolo¢ne s datami sietového paketu tvoria data linkového rdmca (obr. 1.4).
Adresacia medzi sietovymi rozhraniami je na zdklade ich logickych (IP) adries — 32 bitova
adresa. Zariadenie pracujice na sietovej vrstve je smerovac (router).

V rozsiahlych sietach (WAN) lezi spravidla jeden, pripadne viacero smerovacov. Medzi
susednymi smerovacmi je na linkovej vrstve vZdy priame spojenie. Smerovac vybali sietovy
paket linkového rdmca a pred odoslanim ho zabali do d’alSieho linkového ramca (obr. 1.5).
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Sietové Data
zéahlavie
\ 4 y
LinkO\{é Data ( Payload) Zapitie
zéahlavie

Obr. 1.4 Siet’ovy paket a jeho vkladanie do linkového ramca

Aplik. Aplik.
Prez. m m Prez.
Rela¢na . . Rela¢na
smerovacé smerovac
Trans. m | | | | m Trans.
Sietova Siet’ova Sietova . Sietova

modem opakoval
Linkova || Linkova Linkova | Linkova
Fyzicka Fyzicka Fyzicka Fyzicka Fyzicka Fyzicka

Linkovy Linkovy
>
protokol 1. protokol II.

Jeden sietovy protokol

Linkovy
protokol III.

v

A

Obr. 1.5 Komunikacia na siet’ovej vrstve

Sietovd vrstvu nezaujima aké linkové protokoly boli na ceste medzi koncami spojenia

pouzité. Na sietovej vrstve je jednoznacne v celej WAN adresované sietové rozhranie.

1.4 TRANSPORTNA VRSTVA

Transportnd vrstva sa celkovo spolieha na sluzby nizSich vrstiev. Predpokladd, Ze spojenie
medzi pocitacmi je zaistené, a preto sa venuje spojeniu medzi aplikdciami na vzdialenych

pocitacoch.

Jednotkou prenosu je transportny paket (obr. 1.6), ktory sa tieZ skladd zo zdhlavia a ditove;j

Casti a prendsa sa v datovej Casti sietového paketu.

Transportné Data
zahlavie
A 4 A
Sietové Data
zahlavie
¥ y

LinkO\{é Data ( Payload) Zapitie
zahlavie

Obr. 1.6 Sposob vytvorenia transportného paketu
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Medzi dvomi pocitacmi moze byt aj niekol'ko transportnych spojeni sti¢asne. Z hladiska
sietovej vrstvy sd pakety adresované pomocou adresy sietového rozhrania pocitaca.
Z hladiska transportnej vrstvy sd adresované jednotlivé aplikdcie atie si jednoznacne
adresované v rdmci jedného pocitaca. Spojenie na drovni transportnej vrstvy je na obr. 1.7.

Aplik. Aplik.
Prez. Transportny protokol Prez.
Relacna / Rela¢na
Trans. Trans.
Sietova Slet’ova Slet’ova Sietova
Linkova ﬂ Linkova Linkova m Linkova
Fyzicka Fyzicka Fyzicka Fyzicka Fyzicka Fyzicka

NI AN AN RN AN

Obr. 1.7 Spojenie na transportnej vrstve

1.5 RELACNA VRSTVA

Rela¢nd vrstva mad za ulohu nadvidzovanie, udrZovanie aruSenie reldcii (sessions) medzi
koncovymi aplikdciami. V rdmci nadvidzovania reldcie si tdto vrstva vyziada na transportnej
vrstve spojenie, prostrednictvom ktorého potom prebieha komunikdcia medzi obomi
ucastnikmi reldcie. Ak je potreba tito komunikdciu riadit' (napr. urCovat, kto ma kedy
vysielat, ak nemdzu obe strany sucasne), zaistuje to prave tito vrstva, ktord ma na starosti
vSetko, Co je potrebné k ukonceniu reldcie a zruSenie existujiceho spojenia.

Zakladnou jednotkou je relacny paket, ktory sa opidt vkladd do transportného paketu.
V literatdre, rozoberajicej tiuto problematiku, sa vyskytuje obrazok, ktory zrete'ne zndzornuje
relacny paket skladajici sa z relaéného zdhlavia a relacnych dat vloZeného do transportného
paketu. Avsak, u vrstiev od transportnej nahor to tak byt nemusi. Informécie rela¢nej vrstvy
modzZu byt prenasané vo vnutri dat. ESte zreteI'nejsSia je tito situdcia u prezentacnej vrstvy,
ktord data napr. zaSifruje, a tym zmeni cely obsah paketu.

1.6 PREZENTACNA VRSTVA

PrezentaCnd vrstva je zodpovednd za reprezenticiu a zabezpecCenie dit. Reprezentdcia dat
moZe byt na réznych pocitacoch rdzna. Zabezpefenim sa rozumie Sifrovanie, zabezpecenie
integrity dat, digitdlny podpis a iné.

1.7 APLIKACNA VRSTVA

Aplikacna vrstva predpisuje v akom formdte aakym spdsobom maji byt dita
preberané/predavané od aplikacnych programov. Prikladom tdlohy aplikacnej vrstvy mdze byt
prenos suiborov, elektronickd posta, pripadne sprava siete. Programy mo6zu ziskat' pristup k
sluzbam aplikac¢nej vrstvy pomocou elementov aplikacnej vrstvy.
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2 PROTOKOLY ZAISTUJUCE BEZPECNY PRENOS DAT

Bezpecnostny protokol na rozdiel od beznych komunikacnych protokolov zaistuje rdzne
bezpecnostné funkcie.

Ulohou bezpeénych komunikaénych protokolov je zaistit bezpe&nost’ informécii prendianych
v komunika¢nych systémoch, ku ktorym majd pristup aj dtocnici. V3etky tieto protokoly su
prakticky kryptografickymi aplikdciami. V tejto kapitole si rozpisané niektoré zabezpecené
protokoly a su rozdelené podla vrstvy ISO/OSI modelu, na ktorej sa nachddzaju.

Najskor si ale ozrejmime zdkladné definicie z oblasti zabezpecenia.

2.1 ZAKLADNE DEFINICIE Z OBLASTI ZABEZPECENIA

Kryptoldgia

Kryptoldgia je vedecka disciplina, ktord sa zaoberd ochranou dat pred neopravnenym cCitanim.
Rozdel'uje sa na dve Casti:

e Kkryptografiu — venujicu sa kédovaniu a Sifrovaniu dat;
¢ Kkryptoanalyzu — venujicu sa predovSetkym analyze algoritmov a zaSifrovanych dat,
Cize desifrovaniu.

Autentizacia

Autentizécia je technika, ktorou si uzivatel overuje identitu iného uZivatel'a. Tym sa zaruci, Ze
komunikdicia je doveryhodna. Ako jednoduchy priklad mdéZeme uviest zadanie hesla pre
vstup na serverovy pocitaC. Autentiziciu delime na jednosmernud (autentizuje sa len klient)
a vzajomnu (autentizdcia klienta aj servera).

Autorizacia

Autorizdcia je proces ziskavania pristupu k informacidm, funkcidm a d’alsim objektom.
Sklad4 sa z nasledovnych Ciastkovych procesov:

e autentizdcie subjektu;

e vyhladania v zozname opravnenych subjektov;

¢ udelenia oprdvnenia alebo odoprenia pristupu.
Kontrola integrity
Kontrolou integrity nazyvame sluzbu, ktord zaruci, Ze prijaté spravy sud rovnaké v porovnani
so spravami, ktoré boli poslané (bez modifikdcie). Modifik4cia zahrfiuje zmenu, zmazanie,
prepisanie, alebo reprodukciu vyslanej spravy. Pouzitim tejto sluzby si je prijemca isty, Ze
Ziaden dtoCnik nenahradil origindlnu spravu.
Nepopretie (non-repudation)
Nepopretie zabrafiuje odosielatelovi alebo prijemcovi popriet’, Ze sa zic¢astnil komunikdcie.
Konkrétne, odosielatel nemdze popriet, Ze spravu odoslal a prijemca, Ze ju prijal.
Sifrovanie

Sifrovanie je proces, pri ktorom je zretend sprava utajend do nezretel'nej formy za ucelom
zabezpecenia.
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Desifrovanie

Desifrovanie je opakom Sifrovania. Utajend sprava je transformovand do zreteI'nej formy.
Sifrovaci kraé

Sifrovaci kI'i¢ je sada instrukcif, ktoré riadia Sifrovaci alebo deifrovaci algoritmus. Zvy&ajne
su Sifrovacie a deSifrovacie algoritmy vSeobecne zndme a klI'ice su tajné, Co robi komunikéciu
bezpecnou.

Symetrické Sifrovanie

Symetrické Sifrovanie (obr. 2.1) odkazuje na Sifrovacie algoritmy s inverznymi deSifrovacimi
algoritmami, ktoré pouzivaju rovnaky Sifrovaci kld¢. To znamend, Ze so symetrickym
Sifrovanim potrebujeme len jeden kIG¢ pre Sifrovanie aj deSifrovanie, pri ktorom ale
pouzijeme inverzny Sifrovaci algoritmus.

Nesifrovany Sifrovany text Nesifrovany
text Sifrovaci DeSifrovaci text
algoritmus algoritmus
Sifrovaci Sifrovaci
kli¢ kli¢

Obr. 2.1 Proces symetrického Sifrovania

VyuZivané algoritmy su vel'mi rychle. Pouzivaju sa nasledovné algoritmy:

v

e DES (Data Encryption Standard) - pouZiva 56 bitovy kI'i¢, mapuje 64 bitovd vstupnd
spravu na vystupnud spravu rovnakej vel'kosti;

e Triple DES - zvysuje bezpecnost DES algoritmu tym, Ze ho aplikuje 3-krat s tromi
rdznymi kIdi¢mi, pouziva 128 bitovy kI'Gi¢, mapuje 64 bitovd vstupnd spravu na
vystupnu spravu rovnakej vel'kosti;

e AES (Advanced Encryption Standard);

e IDEA (International Data Encryption Algorithm) - pouziva 128 bitovy klId¢, mapuje
64 bitovud vstupnd spravu na vystupnu spravu rovnakej velkosti;

e RC4 (RSA Data Security) - pridovi §ifra s premennou dizkou kI'i¢a, pouZiva sa pri
WEP protokole.

Hlavné bezpecnostné riziko symetrického Sifrovania je distribiicia Sifrovacieho klica.

Asymetrickeé Sifrovanie

Asymetrické Sifrovanie (obr. 2.2) odkazuje na Sifrovacie algoritmy, ktoré nie su inverzné
(jednosmerné funkcie). Sprava zaSifrovana tymto algoritmom vyZaduje dva r6zne algoritmy,
jeden pre Sifrovanie a druhy pre deSifrovanie. To znamend Ze potrebujeme aj dva rozne klice
(verejny a privatny). Kazda strana komunikdcie vlastni tento unikétny par kI'i¢ov. Zo znalosti
jedného kl'ica nemoZeme odvodit’ druhy.

Priklad pouZivanych algoritmov:

RSA (Rivest-Shamir-Adleman) - je tisickrat pomal$i ako symetricky algoritmus DES
DSS/DSA (Digital Signature Standard)

DH (Diffie-Hellman)

Knapsack

EC (Elliptic Curves)
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Nesifrovany Sifrovany text Nesifrovany
text Sifrovaci Desifrovaci text
- ‘ 0 eSifrovact | *0

algoritmus algoritmus
Verejny Privatny
kla¢ kla¢

Obr. 2.2 Proces asymetrického Sifrovania

Odstranuje nevyhodu symetrického Sifrovania s distribiiciou Sifrovacieho kli¢a. PouZiva sa aj
pre digitdlny podpis.

Hasovacia funkcia

HaSovacia funkcia je zlozitd inverznd funkcia na transformdciu 'ubovol'ného vstupu na fixne
dlhy vystup, akusi jeho “jedine¢ni* skratku, pre rovnaky vstup vzdy rovnaku. Tento retazec
sa oznaduje ako hash a jeho dizka zévisi od pouZitej haSovacej funkcie. Funkcia moze slazit
ku kontrole integrity dat, k rychlemu porovnavaniu dvojice sprav, indexovaniu, vyhl'addvaniu

a pod.
Priklad pouZivanych algoritmov:

CRC

MD2, MD4, MD5
SHA-0, SHA-1...
HAVAL
RIPEMD

PKI (Public Key Infrastructure)

PKI je prostredie, umoziujice ochranu informacnych systémov, elektronickych transakcif
a komunikdcie. Zahriiuje cely softvér, vSetky technoldgie a sluzby, ktoré umoziiuji vyuZitie
Sifrovania s verejnym a privatnym kIi¢om.

Podporuje rozne spdsoby ochrany informécii, napr. nasledovné sposoby:

autentiziciu pristupu;

preverovanie integrity sprav;

nepopieratel'nost’;

privatnost.

Digitalny podpis

Digitdlny podpis je metéda pre autentizdciu identity odosielatela v digitdlnej komunikécii.
Podobne ako pri pisomnom podpise, aj pri digitilnom podpise je hlavnym ucelom garancia
identity odosielatel’a (teda, Ze odosielatel je skutocne ten, za koho sa vydava).

Odosielatel' zaSifruje spravu (alebo hash) vlastnym privatnym kld¢om a vystup prilozi
k sprave. Prijemca Sifrovani a podpisand sprdvu rozsifruje verejnym klIti¢om odosielatela
a overi podpis (rovnaky hash spravy). Ak hash je rovnaky, tak prenos prebehol v poriadku, ak
nie, tak sprava bola modifikovana.
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Sprava QOdosielatel’ E Prijemca Sprava
Text E Text Hasovaci
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+@%* Sifrovaci “N[%ds Desifrovaci | H@%*
&#H@!) algoritmus as\|@!) algoritmus | &#@Y)

Zasifrovana hash sprava Hash spravy

Obr. 2.3 Princip digitalneho podpisu

Hash spravy

MAC (Message Authentication Code)

MAC je kryptografickd funkcia podobnd haSovacim funkcidm. Rozdielom je, Ze funkcia nie
je len vysledkom spracovanych dat, ale aj kli¢a. Obe strany komunikicie sa dohodnu na
tajnej haSovacej funkcii, alebo na privitnom kI'i¢i pouZivanom so zndmou haSovacou
funkciou. Prijemca spravy si vypoclita MAC z prijimanej spravy a porovnd s MAC, ktord
dostal. Pouziva sa pre symetrické digitdlne podpisy.

Certifikat

Certifikat sa pouziva k overeniu, overuje, ¢i elektronicky doruCeny verejny kl'd¢ skutocne
patri uddvanej osobe a nie dto¢nikovi, ktory sa za danud osobu iba vyddva. Certifikét je urcité
tvrdenie digitdlne podpisané doveryhodnou stranou. Tymto tvrdenim mdze byt napr. to, Ze
urCitd osoba ma urcity verejny kI'i¢ alebo, Ze dany software je skutoCne origindlnym
produktom danej firmy a pod. Doveryhodnou stranou je spravidla urcitd inStiticia, ktord ma
vSeobecnu doveru. Tato institicia sa nazyva certifikacnd autorita (CA) a jej verejny kIac je
bezpecne doruceny vsetkym uZivatelom. Pomocou tohto kli¢a potom uzivatelia mozu
overovat’ vSetky certifikity CA a tym sprostredkovane aj vSetky tvrdenia osdb, ktoré maji
certifikdt na svoje verejné klice.

Priklad certifikdtu webového servera je na obr. 2.4.
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Obr. 2.4 Priklad certifikatu

Certifika¢na autorita

Certifikacnd autorita je doveryhodny poskytovatel' certifikaCnych sluzieb. Jeho tlohy su
nasledovné:

vydavat certifikaty, viest’ ich spravu;
zverejiiovat’ zdznamy vydanych certifikdtov, ktoré boli zbavené platnosti;
overovat’ platnost certifikdtov a iné.

2.2 FYZICKA VRSTVA

Zabezpecené protokoly na drovni fyzickej vrstvy nie su Specifikované, ale z bezpeCnostného
hl'adiska je aktivom sama linka a jej schopnost’ prendsat’ data. NajzndmejSie hrozby su:

prerusenie komunikacie - najjednoduchs$i typ dutoku, zabranit mu mozeme
zalohovanim linky;

ruSenie komunikacie — najcastejSie si ho spdsobujeme sami, pouZzitim nevhodnych
materidlov pre vedenie, vytvdranim segmentov dlhSich ako stanovuje dana
technolégia, chybnymi spojmi a konektormi alebo u bezdrétovych technolégii
atmosférickymi vplyvmi, v pripade vyskytu ruSenia je potrebné odhalit zdroj
a zamedzit' d’alSiemu ruseniu;

odpocivanie — moze byt velmi uzito¢né pre spravcu siete pri vyhl'adavani chyby, na
tento ucel sa pouZivaju rozne softvérové analyzitory (Wireshark, tcpdump ainé)
alebo S$pecializované hardvérové analyzitory, problém nastdva, ak tieto analyzitory
vyuzije utocnik, musime sa, teda, zamerat na fyzickd ochranu rozvodov
a samozrejme pouzivat Sifrovanie prendSanych dat na vysSSich vrstvich modelu
ISO/OST;
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¢ modifikacia prenasanych dat — ak chce tuto¢nik cielavedome zmenit prendsané
data, musi vlozit svoje zariadenie do vedenia, podobne ako pri vkladani
hardvérovych analyzatorov.

2.3 LINKOVA VRSTVA

Bezpecnost na 2. vrstve ISO/OSI modelu je na drovni Point-to-Point komunikdcie, CizZe
medzi dvoma susednymi komunikujicimi tGcastnikmi. Zahriiuje bezpecny prenos rdmcov
vrétane:

® autentenzdcie uZivatela,

¢ Sifrovania rAmcov,

e Kkontroly integrity dat.
Z hladiska principu modelu ISO/OSI, zaistuje urcity stupefi bezpecnosti pre vSetky vysSie
vrstvy, pre ktoré je tato bezpeCnost’ transparentna.

Bezpecnost na urovni linkovej vrstvy je zamerand na oblasti drétovych a najmi bezdrdtovych
sieti, pretoZe pri nich je okrem iného mozZné:

e komunikiciu jednoducho odpocivat,
e aktivne sa vloZit’ do komunikécie.

2.3.1 PAP

PAP (Password Authentication Protocol) je zdkladny autentizaény mechanizmus definovany
v RFC 1334 , PPP Authentication Protocols®. Je podporovany PPP (Point-to-Point Protocol)
protokolom. PrendSa login/heslo v otvorenom tvare, €o je najmenej bezpecny spdsob
autentizdcie, takZe urcite by sme ho nemali pouzivat (obr. 2.5).

<uzivatel’ské meno>;<heslo>

v

Pristup povoleny

Autentizacny

Porovnanie prijatych
server

prihlasovacich udajov s
uloZenymi

Obr. 2.5 Priebeh PAP autentizacie

2.3.2 CHAP

CHAP (Challenge Handshake Authentication Protocol) je autentizaCny Standard pre WAN
aje podporovany protokolom PPP. Autentizdcia uzivatela (obr. 2.6) prebieha bez nutnosti
prenosu ich hesiel, pretoZe sa pouZiva haSovaci algoritmus MDS5 pre prenos hash-u hesla.
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v

Nahodny retazec “ow82p*

Hash (heslo, ow82p) R
@ Porovnanie

@ Hash (heslo, ow82p)

Databaza uctov

Obr. 2.6 Priebeh CHAP autentizacie

Predstavuje minimdlnu bezpecnost, pretoZze algoritmus MDS5 je prelomitelny slovnikovym
utokom. Microsoft vytvoril ako roz§irenie CHAP protokol MS-CHAP.

2.3.3 802.1x

Tento protokol umoZiiuje autentizdciu na portoch (chdpeme, ako fyzické porty, napr. na
prepinaci). Blokuje sa celd komunikdcia na danom porte, aZ kym sa klient neautentizuje
prostrednictvom ddajov uloZenych na back-end serveri, ktorym je typicky RADIUS. 802.1x
vychddza z protokolu PPP, ktory je obmedzeny tym, Ze autentiziciu md zaloZend len na
kombinacii uzivatel'ského mena a hesla. Protokol EAP (Extensible Authentication Protocol)
bol vytvoreny ako rozsirenie protokolu PPP a jeho cielom bolo vytvorit’ vS§eobecnu platformu
pre rdzne autentizacné metddy (napr. hesld, certifikéty, tokeny, PKI, ¢ipové karty, biometrika
atd’.). Standard tym, Ze je otvoreny, zaistuje, 7e kedykol'vek v budiicnosti sa budd moct
pouZzit mechanizmy, ktoré v stiCasnosti nie si zname.

Protokol 802.1x umoziuje pouzivat EAP na metalickych alebo bezdrotovych sietach. Medzi
zakladné komponenty patri Ziadatel’, autentizator a autentiza¢ny server .

V bezdrotovej sieti zabezpecuje overovanie pristupovy bod pre klientov na zdklade ich vyzvy.
Pomocou zoznamu, alebo externého autentizacného systému zaloZeného na serveri Kerberos
alebo RADIUS (Remote Authentication Dial In User Service). K pristupu na bezdrdtovu siet’
ma moznost iba overeny pouZivatel'. Autentizicia protokolom 802.1x je zndzornend na obr.
2.7.

K Sifrovaniu datovej komunikdcie sa pre kazdé autentizované zariadenie pouZivaji
dynamické kluce, ktoré st zndme len danému zariadeniu a maji obmedzenu Zivotnost.
VyuZivaju sa k Sifrovaniu rdmcov na danom porte aZz kym sa zariadenie neodhldsi alebo
neodpoji.

Klient Pristupovy d
bod Autorizaény
server RADIUS

Obr. 2.7 Autentizacia protokolom 802.1x
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2.3.4 PPTP

PPTP (Point-to-Point Tunneling Protocol) je protokol vychddzajici z protokolu PPP
pomocou ktorého sa moéZeme pripojit’ do virtudlnych privéatnych sieti (VPN). Tym moZe napr.
firma roz$irit' svoju podnikovd siet’ o privatne tunely vedené po verejnom Internete.

Protokol PPTP preberd data od protokolu PPP a zapuzdri ich do IP paketov, ktoré prenesie
cez tunel siete VPN v beznom Internete. Podporuje Sifrovanie a kompresiu IP paketov. Pri
zapuzdreni vyuZiva protokol GRE (kapitola 2.4.1).

Vytvorenie tunela PPTP prebieha v dvoch krokoch:

1. Uzivatel sa najskor prihldsi do siete pomocou bezného spojenia PPP.
2. Spusti sa klient PPTP, ktory vytvori riadiace spojenie so serverom na porte TCP/1723,
¢im sa vytvori zabezpeceny tunel.

Pre naviazanie komunikicie s PPTP tunelom sa pouZivaji dva typy informécii: riadiace
spravy a ddtové pakety. K svojej innosti vyuziva PPTP sluzieb protokolov CHAP alebo PAP.

Nevyhodou protokolu PPTP je, Ze nedefinuje akym spdsobom sa ma spracovavat’ autentizicia
aSifrovanie dat (napr. implementdcia postavend na autentizdcii PAP nebude schopna
komunikovat’ s implementaciou postavenou nad CHAP).

Analyza PPTP protokolu Breucom Schneierom' v skratke hovori, 7e autentizdcia je vel'mi
slaba a 'ahko napadnutel'nd slovnikovym utokom a tiez proti Sifrovaniu mdzeme viest d’alSie
utoky. Cely dokument je pristupny na [9].

Ako alternativu méZeme pouzit’ protokol IPsec (kapitola 2.4.2).

2.3.5 L2TP

L2TP (Layer 2 Tunneling Protocol) je roz$irenim protokolu PPTP a sliZi k zaisteniu Cinnosti
VPN nad verejnym Internetom.

NajdolezitejSie dva komponenty protokolu L2TP su:

e pristupovy koncentrator LAC — zariadenie, kde je fyzicky zakonCeny vytd¢any hovor;
e sietovy server LNS — zakoncCuje a pripadne autentizuje datovy prad PPP.

Oproti protokolu PPTP ma protokol L2TP radu zmien, a to napr.:

¢ Sifrovanie dét nastupuje uz pred procesom spojenia PPP;

e L2TP vyuziva Sifrovaci algoritmus DES alebo 3DES;

e [2TP vyzaduje autentiziciu pocitaca (nielen uZivatela), atd je definovand jeho
certifikdtom.

Medzi vyhody L2TP nesporne patri podpora QoS (pri sietach postavenych na zariadeniach
Cisco). Sifrovanie md na starosti protokol IPsec, ktory zaistuje aj autentiziciu kazdého
jednotlivého paketu, integritu a dovernost’ dat, ochranu proti opakovaniu reldcie.

Na obrédzku 2.8 je zndzornend najbeznejSia architektdra pre implementéciu sieti L2TP.

! Breuce Schneier je americky spisovatel a medzinirodne uzndvany expert na pocitadovii bezpe¢nost. Je
autorom niekol’kych knih o pocitatovej bezpeCnosti.
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Koncovy

Uzivatel’ s PPP
spojenim bod L2TP
LAC LNS
Tunel ‘
L2TP
Koncovy
bod L2TP
Autorizaény server Autorizacny server
RADIUS RADIUS
Obr. 2.8 Architektira siete L2TP
2.3.6 WEP

Skratka WEP (Wired Equivalent Privacy) je protokol Standardu 802.11, ktory ako prvy
zaistoval bezpeénost. Ugelom protokolu nie je celkové zabezpedenie siete, ale ochrana dat
pred pasivnym a nechcenym odpocivanim sietovej komunikdcie. Algoritmus WEP neSifruje
hlavicku 802.11, identifikator siete, ani inicializany vektor (IV).

Protokol zabezpecCuje komunikédciu medzi WiFi zariadeniami aZ na droveni pristupového bodu
(AP), ale za nim uz bezpecCnost nezaisti. WEP pouziva symetrickd pridovu Sifru RC4, teda
Sifru s tajnym kIdcom. Sifra RC4 spo&iva vtom, 7e sa odosieland spriva Sifruje podla
nejakého klica (zvycajne to byva slovo alebo sekvencia znakov) ana cielovom bode sa
sprava pomocou tohto klica zasa deSifruje. Prebieha to tak, Zze sa kI'di¢ expanduje
v pseudondhodny klI'i¢ovaci tok (keystream) srovnakou dizkou akd mé ifrovand spriva.
Generator pseudondhodnych ¢isel PRNG sa stard o ,,pseudondhodnost™. PRNG je vlastne
zostava pravidiel, z ktorych sa kI'i& rozsiri na dizku spravy do kl'i¢ovacieho toku. Samotné
Sifrovanie prebieha tak, Ze na S$ifrovanej hodnote sa prevedie logickd operdcia XOR
(exkluzivny logicky sucet) s kIi€ovacim tokom, deSifrovanie prebieha rovnako. Obe strany
komunikdcie, medzi ktorymi ma byt komunikicia Sifrovand, musia obsahovat rovnaké
pravidla PRNG a musia poznat tajny kI'd¢, ktorého problémom je, Ze WEP nijako neriesi jeho
automaticku distribdciu. Cely proces Sifrovania je zndzorneny na obr. 2.9.

nesifrovany nesifrovany | CRC L
text text
Lt XOR Sifrovany IV Sifrovany
—» i y > y
- . . text text
mechanizmus kontroly integrity

O, OO,
inicializacny | tajny RC4 Sifrovaci
vektor kPac [ P KPad

Obr. 2.9 Sifrovanie protokolom WEP
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V sdcasnosti existuje viac dizok Sifrovacieho kli¢a, konkrétne vyrobcovia uddvajd dizky 64 a
128. V skutoénosti je to ale tak, ¢ WEP kI'i¢ ma dizku 40 bitov, pred ktoré sa predsadi 24
bitov inicializacného vektora (IV), ktory sa prave pouziva pre pseudondhodnost’ kIi¢ovacieho
toku. Dokopy je to teda 64 bitov. Podobné je to aj pri dizke 128. Pre inicializaény vektor (IV)
je vzdy vyhradenych 24 bitov.

Protokol WEP je moZzno povazovat za odstraSujici priklad ndvrhu zabezpecenia
komunikacného systému. Tvorcovia protokolu neodborne aplikovali kryptografické ochrany
a vysledkom ich snaZenia bolo zabezpeCenie s mnoZstvom slabin. PouZzitie WEP sa
neodporica ani pre domdcnosti. Ak je kI'i¢ uzZ pouzivany, je potrebné ho pravidelne menit
(napr. so spojenim s 802.1x).

Druhd verzia protokolu WEP2 odstraiiuje niektoré povodné chyby. RozSiruje inicializacny
vektor (IV) azosiliuje 128-bitové Sifrovanie. PouZiva sa vidcSinou na zariadeniach, ktoré
vykonovo nestaCia na novsie Sifrovania. Je stdle lahko prelomitel'ny, udtoCnikovi zaberie
prienik len viac Casu.

2.3.7 WPA

WPA (Wi-Fi Protected Access) oznaCuje protokol, ktory vznikol ako reakcia na vdzne
bezpecnostné nedostatky objavené v predchadzajicom protokole WEP. Bol ohldseny v roku
2003 alianciou WiFi a je to vlastne kompromisné rieSenie, pretoZe niektoré Casti Standardu
802.111 uz boli hotové (802.1x, TKIP) ainé eSte nie (AES, zabezpefend deautentizicia
a disasocidcia). WPA je podmnozinou Standardu 802.11i, ktory sa dd implementovat
prostrednictvom aktualizicie softvéru a firmvéru. RieSi ako Sifrovanie (TKIP), tak aj
autentizaciu (802.1x).

WPA rieSi problémy protokolu WEP prostrednictvom mechanizmov TKIP (Temporal Key
Integrity Protocol) a 802.1x nasledovne:

TKIP riesi nasledovné slabiny:

e (tok opakovanim — moZnost' opakovaného pouZitia hodnoty inicializacného vektora
av);

e podvrhnutie — inicializacny vektor (IV) poziva 32 bitovd linedrnu hodnotu CRC,
s ktorou sa dd manipulovat’;

e (toky zaloZené na kolizii — kolizie inicializa¢ného vektora (IV);

e (toky na slabé kl'ice — Sifra RC4 je napadnutelnd titokom FMS.
Protokol 802.1x riesi nasledovné slabiny:

e chybajica sprava kl'i¢ov;

e chybajica podpora ,,pokrocilych® autentizanych metéd (tokeny, cipové Kkarty,
biometrika, jednorazové hesld a iné);

e chybajuca identifikdcia a autentizdcia uZivatelov;

e chybajica centralizovand autentizacia a autorizacia.

2.3.8 WPA 2

Tento protokol implementuje povinné prvky Standardu 802.111i, ktory je zaloZeny na Sifrovani
pomocou Sifry AES (Advanced Encryption Standard) v rdmci autentizacného rdmca EAP.

Sifra AES bola navrhnutd ako ndhrada za Sifru RC4 a ponika rdzne reZimy &innosti.
V Standarde 802.111 sa pouZiva Citacovy rezim s protokolom CCM (Counter mode encryption
with CBC-MAC), oznacovany aj ako AES-CCMP. CitaCovy rezim zaistuje Sifrovanie, CBC-
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MAC potom zaistuje autentizdciu a integritu dit. Sifra AES je symetrickym kl'i¢om, takZe
text Sifruje aj deSifruje rovnakym zdielanym tajnym kl'icom. Na rozdiel od Sifry RC4, ktord
Sifruje linedrne kazdy bajt funkciou XOR s ndhodnou postupnostou, AES pracuje s blokmi
o velkosti 128 bitov a preto je oznaCovand ako blokova Sifra. CCM obsahuje novy algoritmus
MIC (Message Integrity Code), ktory zaistuje, aby nedoslo k modifikacii prendSanych dat.
Vypocet tohto algoritmu je zaloZzeny na inicializacnych hodnotich vychddzajicich
z inicializa¢ného vektora (IV) a d’alSich hlavickovych informécii. MIC pracuje v 128 bitovych
blokoch a pocita sa cez jednotlivé bloky aZ na koniec origindlnej spravy.

Citadovy rezim Sifrovania pomocou AES sa vyrazne odlifuje od predoslych (WEP/TKIP,
RC4). Vystupom S$ifry je po inicializdcii len 128 bitovy blok. Cely text sa rozdeli na 128
bitové bloky, na ktorych sa postupne prevadza logickd operdcia XOR so 128 bitovym, vzdy
nanovo generovanym vystupom AES tak dlho, pokial sa nezaSifruje celd povodna spriva.
Nakoniec sa ¢ita¢ vynuluje, na hodnote MIC sa prevedie logickd operdcia XOR, ktord sa
nasledne priddva na koniec rdmca. Vysledkom toho je ovela silnejsia Sifra, ktord ale vyZaduje
vykonnej$i hardvér, preto nie je kompatibilnd so vSetkymi bezdrotovymi zariadeniami.

2.4 SIETOVA VRSTVA

Bezpecnost na drovni 3. vrstvy ISO/OSI modelu je zamerand na zabezpecenie komunikacie
medzi dvomi vzdialenymi uzlami v Internete.

2.4.1 GRE

GRE (Generic Routing Encapsulation) je tunelovaci protokol vytvoreny firmou Cisco uréeny
k zapuzdreniu paketov a vytvoreniu virtudlnych privdtnych tunelov medzi Cisco smerovacmi.

GRE tunel je najCastejSie pouzivany spOsob klasického tunelovania pre spojenie medzi
zdrojovym a cielovym smerovacom. Tieto tunely si budované smerova¢mi ako vstupné
a vystupné body backbone siete pre jednotlivé Casti VPN.

Specidlne zapiizdrené pakety (obr. 2.10) obsahuji pridavnid GRE hlavicku a cielovii adresu
odpovedajicu smerovacu na konci tunela.

Ciel'ova adresa

Pévodny paket I:> GRE hlavicka

Povodny paket

Obr. 2.10 Zapuzdreny paket protokolom GRE

Vytvorené tunely sd vicSinou typu Point-to-Point, Cize existuje len jedna zdrojovd a jedna
cielova adresa. Existuju ale aj firemné implementacie umoziujice typ Point-to-Multipoints,
¢im vznikad vyhoda moZnosti oddelenia adresacie.

VSetky pristupové aziroven aj koncové body do backbone siete vytvorenych tunelov
pouzivaju adresiciu a smerovanie spolocnej backbone siete. Priklad GRE tunelu je uvedeny
na obr. 2.11.
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Obr. 2.11 Priklad GRE tunelu

2.4.2 IPsec

IPsec (Internet Protocol security) je bezpecnostné rozsirenie IP protokolu (plati pre verziu
IPv4 aj IPv6). Toto rozSirenie je nezdvislé na protokoloch vysSej vrstvy TCP/UDP. Je
definovany v desiatkach RFC, ale jeho zdkladné st 2401 a2411. Tento protokol vytvéra
logické kandly SA (Security Agreements), ktoré si jednosmerné, atak sa pre full-duplex
prenos pouZivaju dva SA kandly.

Bezpecnostné rozsirenie [Psec zahriiuje:

e autentizaciu — pri prijati paketu mdze dojst k overeniu, ¢i vyslany paket odpoveda
odosielatelovi a ¢i odosielatel’ vobec existuje;

e Sifrovanie - obe strany sa na zaciatku dohodnu na forme Sifrovania paketu, potom
ddjde k zaSifrovaniu celého paketu okrem IP hlavicky, pripadne celého paketu a bude
pridand nova IP hlavicka (napr. pomocou Sifrovania DES, 3DES, AES);

¢ integritu (napr. pomocou haSovacich algoritmov MD5, SHA).

[Psec zabezpeCuje spojenie, ato vytvorenim Sifrovacieho tunelu medzi dvoma koncovymi
zariadeniami. PouZiva dva rezimy Sifrovania:

e Transportny mod (obr. 2.12a) — pdvodna hlavicka je zachovana (upravuje sa len
ditovd Cast). Ma nizSie ndaroky na prenosové pdsmo abehom prenosu mozZeme
uplatiiovat’ nadstandardné funkcie (napr. QoS). NajcastejsSie pouZitie je pri autentizacii
vzdialenych klientov VPN.

¢ Tunelovaci méd (obr. 2.12b) — pdvodna hlavicka adita IP paketu je zabalena
achrdnend vnovo vytvorenom IP pakete, ktory obsahuje IP adresu prijemcu
a odosielatela z transportnej IP siete. Md vysSie naroky na prenosové padsmo a mézu
ho vyuzivat protokoly AH aj ESP.
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a) b)

1P AH/ESP Data 1P AH/ESP Original Data
hlavicka hlavicka hlavicka hlavicka hlavicka
N~
Y
mozné Sifrovanie mozné Sifrovanie

Obr. 2.12 Porovnanie paketu: a)transportny méd b) tunelovy méd
IPsec je zostaveny prakticky z troch Ciastkovych protokolov: AH, ESP a ISAKMP.

24.21 AH

Protokol AH (Athentication Header) poskytuje autentizdciu a aj moznost ochrany proti
zopakovaniu reldcie. Jeho sluzby si obmedzené na Cast’ hlavicky IP a rozSirenej hlavicky, ale
nezaistuje uz Sifrovanie dat — pomocou haSovacieho algoritmu vytvori len hash spravy.
Autentizacnd hlavicka sa vkladd do samostatnych chrédnenych dét.

Protokol AH mdZeme vyuZivat’ samostatne alebo aj so spojenim s protokolom ESP.

Bit: 0 7 15 31

Next Header Payload Length Reserved

Security Parameter Index (SPI)

Sequence Number

Authentication Data

Obr. 2.13 Hlavicka protokolu AH

Struktira hlavigky AH (obr. 2.13) protokolu pozostdva z nasledovnych &asti:

Next Header (8 bitov) — urCuje protokol prendSanych dat;

Payload Length (8 bitov) — urcuje vel'kost AH paketu;

Reserved (16 bitov) — pre budice vyuZitie;

SPI (32 bitov) — spolo¢ne s Next Header a cielovou IP adresou identifikuje SA;
Sequence Number (32 bitov) — poradové ¢islo paketu v danom SA spojeni, chrani pred
utokom opakovanim, pretoZe ak Cita¢ dosiahne maximum je spojenie zruSené a musi
sa vytvorit nové;

® Authentication Data — obsahuje tzv. ICV (Integrity Check Value), ktory sa pocita cez
cely datagram.

2.4.2.2 ESP

ESP (Encapsulating Security Payload) beZi na portoch TCP/50 a TCP/51. Zaist'uje dovernost’
aochranu dat s volitelnymi sluzbami autentizdcie a detekcie opakovanim reldcie.
Zabezpecuje autenticitu origindlu, integritu a dovernost'.

Protokol ESP mdzeme vyuZivat’ samostatne alebo aj so spojenim s protokolom AH.

25



Security Parameter Index (SPI)

Sequence Number

Initialization Vector (IV)

DATA

Padding | Padding Next
Length Header

Hash Message Authentication Code

Obr. 2.14 Hlavicka protokolu AH

Struktira hlavi¢ky ESP (obr. 2.14) protokolu je nasledovna:

e SPI (32 bitov) - spolocne s Next Header a cielovou IP adresou identifikuje SA;

e Sequence Number (32 bitov) — poradové Cislo paketu v danom SA spojeni, chrani pred
utokom opakovanim, pretoze ak Cita€ dosiahne maximum je spojenie zruSené a musi
sa vytvorit nové;

e Data — pole premennej dizky obsahujice prendiané data, niektoré Sifrovacie algoritmy
vyzaduju inicializacné data (Initialization Vector);

® Padding — niektoré Sifrovacie algoritmy vyZadujd zarovnanie;

e  Pad Length — dizka zarovnania (0 — 255);

® Next Header — urCuje protokol prendsanych dat.

2.4.2.3 ISAKMP

Protokol ISAKMP (Internet Security Association and Key Managment Protocol) popisuje
fazu dohody o spojeni v IPsec.

Sucastou protokolu je taktiez Standard IKE (Internet Key Exchange), ktory definuje postup
pre dohodu bezpecnostnych parametrov a postup pre potvrdenie vierohodnosti kl'icov. Je to
obojsmerny protokol a vytvara bezpe¢ny komunikacny kandl medzi obom zariadeniami, ktoré
sa dohodnu na Sifrovacom, haSovacom algoritme, autentizaCnej] metdde a pripadnych
informdcidch o skupine. Vymena kIi¢ov je zaloZend na algoritme Diffie-Hellman. Proti tGtoku
Man-in-the-Middle sa pouZiva vylepSend verzia STS.

2.4.2.4 Analyza

Podrobnu analyzu IPsec protokolu uskutocnil Breuce Schneier, ktora v skratke hovori, Ze na
jednej strane je IPsec ovela lepsi ako predchddzajice bezpecnostné protokoly (napr. PPTP,
L2TP, atd’), ale na druhej strane je vel'mi zloZity, ¢o ma za ndsledok aj prili§ vela slabych
stranok. Cely dokument je pristupny na [10].

2.5 RELACNA A PREZENTACNA VRSTVA

Bezpecnost na 5. a 6. vrstve ISO/OSI modelu je zamerand na zabezpecenie I'ubovolnej
aplikdcie. Patri tu protokol SSL/TLS, ktory je podrobne popisany v 3. kapitole bakalarskej
préce.
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2.6 APLIKACNA VRSTVA

Otédzku bezpecnosti na najvyssej vrstve ISO/OSI modelu riesi uz kazda aplikdcia samostatne.

2.6.1 SSH

Sietovy protokol SSH (Secure Shell) umozinuje bezpecni komunikdciu medzi dvomi
pocitaémi pomocou transparentného Sifrovania a voliteInej komprimdcii prendSanych dat.
SSH pracuje na porte TCP/22 a zahriiuje dve zdkladné oblasti bezpecnej komunikécie:

e autentiziciu oboch ucastnikov komunikacie,
e Sifrovanie aintegritu prendSanych dat, ktoré sd prendSané medzi pocitaCmi cez
nezabezpecenu vonkajsiu siet’.
V pocitacovej terminoldgii je SSH pouzivany ako ndzov prenosového protokolu aj ako nazov

programu sprostredkujiceho spojenie. Nazov Secure Shell bol odvodeny z existujiceho
programu Rsh, ktory méd podobné funkcie, ale nie je zabezpeceny.

Jeho prva verzia SSH-1 vznikla na Helsinskej Technickej univerzite v roku 1995 a navrhol ju
Tatu YlOnen. Vroku 1996 vyvinul vylepSeni verziu protokolu SSH-2, ktord je
nekompatibilnd s predoSlou. Ako novinky v druhej verzii si napr. zvySend bezpecnost
vymeny kldcov (Diffie-Hellman key-exchange) alebo prisna kontrola integrity dat. Novou
vlastnost'ou v tejto verzii je tieZ moznost spustit’ 'ubovolny pocet shell-ov vo vniutri jedného
SSH spojenia.

Protokol SSH je pouzivany ako bezpecnd ndhrada starSich protokolov a pontka aj nové
vlastnosti. Su nasledovné:

¢ ndhrada protokolu Telnet — praca na vzdialenom pocitaci cez nezabezpecend siet’;
¢ ndhrada protokolu Rlogin — prihldsenie na vzdialeny pocitac;

¢ ndhrada protokolu Rsh — spistanie prikazov na vzdialenom pocitaci;

¢ tunelovanie spojenia;

e presmerovanie TCP portov a X11 spojeni zabezpeCenym kandlom;

® Dbezpecny prenos stuborov pomocou protokolov SFTP alebo SCP.

Niekol'ko prikladov pouZzitia SSH:

e prihldsenie k vzdialenému pocitacu

ssh uzivatel@adresa.pocitaca.cz

e zabezpecené spustanie vzdialenych prikazov

ssh adresa.pocitaca.cz ~/adresar/adresar?

e zabezpecCeny prenos stiborov

scp subor uzivatel@adresa.pocitaca.cz:
SSH ako program je dnes beZzne pouZivany pre vzdialend pricu a pre vzdialend sprivu.
Vicsinou sa spojuje s sshd (SSH deamon) pre naviazanie spojenia. Sshd rozhoduje podla
svojho nastavenia: Ci spojenie prijme a akd formu autentizicie bude pozadovat’, pripadne na

ktorom porte ma nacdvat. SSH klient/server (SSH deamon) je dostupny na skoro akejkol'vek
platforme.
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2.6.1.1 SSH tunel

Ciel'om SSH tunela je zabezpecit aj iné aplikdcia ako napr. email, web a pod. Tunel m6Zeme
pouZit pri dvoch druhoch smerovania, konkrétne:

* miestne smerovanie (obr. 2.15) — vSetky data vloZzené na lokdlnom pocitaci na port
1234 budud smerované na port 23 vzdialeného pocitaca;

ssh -L 1234:localhost:23 user@ssh_server

Host A

SSH
klient server

SSH

Obr. 2.15 Priklad miestneho smerovania pri SSH tuneli

¢ vzdialené smerovanie (obr. 2.16) — vSetky data vlozené na vzdialenom pocitaci na
port 1234 budd smerované na port 23 lokédlneho pocitaca.

ssh -R 1234:localhost:23 user@ssh_ server

Host A Host B

aplikacny (@

server klient

SSH
klient server

SSH

Obr. 2.16 Priklad vzdialeného smerovania pri SSH tuneli

Medzi vyhody SSH tunelu patri samozrejme zabezpecenie komunikécie, d’alej tunelovanie
viac portov z r6znych destinécii, automatické forwardovanie paketov a d’alSie. Naopak medzi
nevyhody patri moznost zriadenia tunelov len pre TCP komunikéciu a pomalSie spojenie
vd’aka zabezpeceniu.

2.6.1.2 SCP

SCP (Secure Copy) je protokol, ktory slizi k bezpe€nému prenosu siborov medzi dvomi
poc¢itatmi v pocitaCovej sieti pomocou protokolu SSH (ten =zaistuje Sifrovanie aj
autentizdciu). SCP md obmedzené moZnosti, atak je nahradzovany komplexnejSim
protokolom SFTP.

Protokol SCP je podobny protokolu Rcp z BSD (Berkeley Software Distribution), ale na
rozdiel od neho sd déita pri prenose Sifrované. Tym znemoziiuje odpocCivanim ziskat
z prendSanych dat citlivé informdcie (napr. prihlasovacie mend, hesld i samotné prendSané
data).
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Pri kopirovani siboru na vzdialeny pocitac je v ramci protokolu SCP mozné predat’ aj d’alSie
informdcie o sibore (oprdvnenie, ¢asy modifikdcie a iné), ¢o je oproti protokolu FTP (File
Transfer Protocol) vyznamnym vylepSenim.

Pri kopirovani stboru zo vzdialeného pocitaca si druhej strane komunikdcie zasielané
poziadavky, ktoré server vybavuje (kopirovanie stiboru alebo celej adresdarovej Struktiry), co
mdZe spOsobit’ vazny bezpecnostny problém, ak sa pripojime k serveru, ktory je napadnuty
utocnikom.

2.6.1.3 SFTP

SFTP (SSH File Transfer Protocol) sa pouZiva pre bezpeCny prenos siborov pomocou
pocitacovej siete.

SFTP bol navrhnuty pracovnou skupinou IETF (Internet Engineering Task Force) ako
multiplatformny. Protokol taktieZ sdm o sebe nezaist'uje Sifrovanie ani autentizciu, zvycCajne
k zaisteniu tychto sluzieb vyuZziva protokol SSH-2. Je vSak navrhnuty tak, aby mohol byt
pouzity aj akykol'vek iny protokol.

Protokol SFTP je moZné pouzit' aj nad protokolom SSH-1, ale v tomto pripade je naruSend
nezdvislost na architektire pocitaca. Protokol SSH-1 nepodporuje subsystémy, a tak
pripojujuci klient musi poznat’ plnu cestu k programu SFTP servera, aby si mohol sdm spustit
serverovu Cast.

Na rozdiel od protokolu SCP pontka SFTP Siroké moZnosti pre dopliiujice operédcie so
subormi (podobne ako FTP), takZze ho mdzeme oznacit’ aj za jednoduchy vzdialeny siborovy
systém. Umoziiuje pokraCovat v prerusenych prenosoch, vypisovat’ adresdre, aj odstranovat
subory na vzdialenom pocitaci. Priklad pouZitia je na obr. 2.17.

Server

SFTP
——

Obr. 2.17 Ukazka pouzitia protokolu SFTP

2.6.2 HTTPS

HTTPS (Hyper Text Transport Protocol Secure) je zabezpefend verzia protokolu HTTP,
ktory je komunikany protokol webu. ZvySuje bezpecCnost pred odpocivanim alebo
sfalSovanim dét. Nie je to dplne iny protokol, data si prendSané pomocou HTTP, ale su
Sifrované pomocou SSL/TLS, €o zaruCuje ochranu proti odpoCivaniu itdtokom MITM.
HTTPS implicitne komunikuje prostrednictvom portu TCP/443 (u obycajného protokolu
HTTP je to TCP/80).

Pre komunikédciu pomocou HTTPS musi najskor server vlastnit’ certifikat. Certifikat musi byt
podpisany certifikacnou autoritou CA, ktord zaruci, Ze vlastnik certifikdtu sa nevyddva za
niekoho iného. Internetové prehliadace si vicSinou vybavené podpisovymi certifikdtmi
najvacsich podpisovych autorit (napr. THAWTE, VeriSign a iné).
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Najslabsim miestom tohto protokolu je prave zdvislost vysokej bezpecCnosti na digitdlne
podpisanych certifikdtoch, pretoZe bez podpisaného certifikatu je zranite'ny dtokom ,,Man-in-
the middle. V praxi sa vSak Casto stretivame s nepodpisanymi certifikdtmi, ¢im sa strica
bezpecnost, ktordi HTTPS pontka.

2.6.3 S/MIME

S/MIME (Secure MIME) je e-mailova sluzba zaloZend na formite MIME (Multipurpose
Internet Mail Extensions), ktory umoZiuje prenos bindrnych dét, ale samotny neobsahuje
Ziadne bezpeCnostné mechaniky. Na rozdiel od toho S/MIME poskytuje utajenie, autentiziciu
a integritu.

S/MIME je zaloZené na symetrickom aasymetrickom Sifrovani, haSovacich funkcidch
a certifikdtoch (X.509). Obsah sprdvy sa Sifruje symetrickou Sifrou (RC2, DES). Pre bezpecni
distribiciu symetrického kl'ica sa ten Sifruje asymetrickou Sifrou (RSA).

2.6.4 PGP

PGP (Pretty Good Privacy) je volne S$iritelny program na ochranu sprav posielanych
elektronickou posStou. Jeho autorom je Philip Zimmermann. Pre kazdd sprdvu sa vygeneruje
ndhodny kI'i¢ (relacny kI'G€), ktory je jednorazovy a po preneseni a deSifrovani spravy je
zniCeny. Postup pri pouZziti PGP (obr. 2.18) je nasledovny:

1. Odosielatel’ si po vytvoreni spravy, ktorui chce zaSifrovat, vygeneruje ndhodny kIa¢,
ktory je pouZity len pre tuto spravu.

2. Sprava je zaSifrovand vygenerovanym symetrickym kli¢om algoritmus (napr. IDEA,
AES). KI'i¢ je potom zaSifrovany pomocou asymetrickej Sifry (napr. RSA) verejnym
kl'icom prijemcu a je predradeny zaSifrovanej sprave.

3. Prijemca deSifruje kI'i¢ svojim privatnym kl'icom a potom deSifruje spravu samotnud

Odosielatel’ | Prijemca

. Zasifrovana 5 Zasifrovana
Sprava sprava ! sprava Sprava
Text Sifrovaci N *($=_2 E id *§$=_2 Dféiﬁ?vaci [ ) Te,xt
spravy algoritmus || f{1@ : 1@ argoritmus sprvy
T ' A
Symetricky E Synll{tla,t}'ickjf
kPa¢ Zasifrovany i Zasifrovany e
symetricky kIG¢ ! symetricky kla¢ FT*
| Sifrovaci N "@l+_ > @& [T @+ »| Desifrovaci
algoritmus *\[d(2 1p9+_9% *#\]d(2 algoritmus
—»
T Sifrovana sprava + T

zaSifrovany symetricky ﬁ

Verejny klaé kl’,ﬁé Privatny kla¢

prijemcu ' prijemcu
1

Obr. 2.18 Princip zabezpecenia spravy pomocou PGP
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Posledné verzie programu PGP su uz hybridné a umoziuji, aby okrem PGP certifikdcie boli
verejné kliCe opatrené certifikitom poskytovatela certifikacnych sluzieb. Certifikacna
politika s poskytovateI'mi certifikaCnych sluzieb spliuje Standard X.509v3. Certifikaty
verejnych klicov vydané poskytovatelovi certifikaCnych sluzieb su sucastou distribicie
verejnych kldacov.

Bruce Schneider analyzoval e-mailové bezpecné protokoly (S/MIME, PGP, atd’) proti tdtoku
CCA (Chosen Ciphertext Attack). Jedna sa o ttok s moZnost'ou vol'by Sifrovaného textu. Jeho
odporticania mozZeme zaradit’ do nasledujicich bodov:

vsetky Sifrované spravy by mali byt podpisané, popripade nereagovat na nepodpisané
spravy citdciami tychto sprav;

e-mailovy desifrovaci softvér by mal ukladat’ vSetky relacné kl'ice, ktoré boli poslané
od kazdého uzivatel'a a varovat’, ak by sa nejaky zhodoval, pretoZe je to vel'mi madlo
pravdepodobné, uzivatel' by mal byt vel'mi opatrny pri odpovedani na takud spravu;
ako neimplementované rieSenie pre vyvojarov podporuje rieSenie, ktoré pridd hash
spravy k origindlnemu textu pred Sifrovanim, pri deSifrovani by mal softvér
kontrolovat,, ¢i hash desifrovaného vysledku odpovedd deSifrovanému hash-u, ktory je
pripojeny do spravy;

pri PGP by mala byt vzdy zapnutd kompresia auZivatel by nemal ignorovat
vystraznu spravu informujicu o zlyhanfi integrity spravy.

Cely dokument o utoku CCA proti e-mailovym bezpecnym protokolom (PGP, PEM, MOSS,
S/MIME, CMS, atd’.) je pristupny na [11] a o utoku CCA len proti PGP a GnuPG je pristupny
na [12].
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3 SSL/TLS

Protokol SSL (Secure Sockets Layer) bol vytvoreny firmou Netscape. V praxi sa ujal protokol
SSLv3, ale oficidlnym protokolom internetu sa vSak stal az protokol TLS (Transport Layer
Security), ktory vychddza z SSLv3, preto je oznaCovany aj ako jeho ndstupca s ndzvom
SSLv3.1. Protokoly TLS a SSLv3 st si velmi blizke, ale nem6zu pracovat’ sicinne. SSL aj
TLS pouZzivaju architektiru klient/server.

Vrstva SSL/TLS riesi zabezpecenie prendSanych déat. V rdmci OSI modelu sa nachddza medzi
aplikacnym protokolom a protokolom TCP, takZe zabera funkciu relacnej a prezentacnej
vrstvy (obr. 3.1).

SSL/TLS preberd od aplikaCnej vrstvy paket po pakete ajednotlivo ich zabezpecluje.
U kazdého paketu vie zaistit’ jeho privatnost’, integritu dat a autorizdciu dat. Autorizdcia dat sa
uskutocriuje na zdaklade kontrolného suctu pocitaného z dat a zdielaného tajomstva.

Pri nadvidzovani spojenia vrstva SSL/TLS vzdy uskutoc¢iiuje autentizciu servera. U klienta je
len volitel'na.

[ Aplikicia ]

Aplikacnd vrstva

SSL/TLS

TCP

Sietova vrstva

Linkova vrstva

Fyzick4 vrstva

Obr. 3.1 Vrstva SSL/TLS v ramci ISO/OSI modelu

Komunikicia protokolom SSL/TLS medzi klientom a serverom je plne duplexnd, Co je
vlastnost'ou protokolu TCP, ale zaujimavostou je, Ze pre kazdy smer komunikdcie pouziva
iné symetrické Sifrovacie kl'ice a iné tajomstvo pre vypocet kontrolného suctu.

3.1 VLASTNOSTI PROTOKOLU

Charakteristické vlastnosti, zhrnuté v zdkladnych bodoch, st nasledovné:

e autentizdcia servera sa uskutoCfiuje na zdklade certifikdtu servera;

e autentizdcia klienta sa mo6ze uskutoénit’ na zaklade certifikatu klienta, autentizacia sa
neuskutocniuje pri komunikdcii klienta s anonymnym SSL/TLS serverom;

® autentizdcia sa uskutoCiiuje za vyuZzitia asymetrickej kryptografie;

e sicastou uvodného dialégu je vymena dit, z ktorych sa odvodi tzv. zdielané
tajomstvo — je to blok Cisel, ktoré poznaji len dc€astnici komunikécie a odvodzujd sa
od neho symetrické Sifrovacie kl'ice a tzv. tajomstvo pre vypocet kontrolného suictu;

e SSL/TLS mozZe Sifrovat prenos dit medzi oboma ucastnikmi komunikdcie, pre
Sifrovanie sa pouziva symetrickd Sifra, ktorej Sifrovaci klId¢ je odvodeny od
zdiel'aného tajomstva;
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e jednotlivé prendSané fragmenty dat sa doplfiuji o kontrolny sucet zabezpecujuci
integritu prendSanych dat, kontrolny sicet sa pocita so zretazeného fragmentu
s tajomstvom pre vypocet kontrolného suctu, a tak je vel'mi tazké poopravit’ prenaSané
ddta behom prenosu, ¢im je zabezpeend integrita prendSanych dat;

e SSL/TLS nevidi do aplika¢nych dat, pretoZe je to niZ§ia vrstva a tak nevie rozoznat
v aplikaénych détach jednotlivé transakcie;

e je mozné ho pouZit pre aplikdcie, ktoré nevyzadujui elektronické podpisovanie
jednotlivych fragmentov ¢i transakcii.

Vrstva SSL/TLS sa sklada zo 4 Ciastkovych protokolov (obr. 3.2):

1. Protokol Record Layer Protocol (RLP) — protokol berie dita od aplikacnych
protokolov, ktoré ndsledné Sifruje a pocita z prenesenych fragmentov kontrolny suicet.
Druhd strana komunikécie protokolom RLP overuje kontrolny sicet, deSifruje data
a preddva ich aplikacnému protokolu. Protokol sa nestard o to, aky je pouZity typ
Sifrovacieho algoritmu, stanovenie Sifrovacieho klica ainé. To ma pripravené
protokolom HP.

2. Handshake protocol (HP) — pakety protokola HP sa balia do protokolu RLP.
Protokolom HP si strany komunikdcie pripravia protokolovd svitu (typ Sifrovacieho
protokolu a algoritmus pre vypocet kontrolného suctu), dohodnd si kompresny
algoritmus a vymenia dita pre vypocet hlavného tajomstva, z ktorého si odvodia
symetrické kl'i¢e a zdielané tajomstvo pre vypocet kontrolného sictu (MAC secret).
VSetky tieto informdcie protokol HP pripravi do tzv. pripravovanej svity (nie
aktudlnej).

3. Protokol Change Cipher Specification Protocol (CCSP) — ak protokol HP pripravi
novi protokolovd svitu a vSetky potrebné dita pre protokol RLP, tak je treba
skopirovat’ pripravené parametre spracovania na aktudlne parametre spracovania
a zaCat podl'a nich Sifrovat. To zaistuje tento protokol, ktory ozndmi, Ze nova svita
bola skopirovand a zacina sa Sifrovat’ podl'a nej.

4. Alert Protocol (AP) — ak pri komunikdcii ddjde k akejkol'vek chybe, tak protokolom
AP si to moZzu signalizovat’ strany komunikécie.

HTTP HTTP : ,
_J Pripravovand Kii Pripravovana _
;. - ient server . ~
v v

' Handshake HTTP Handshake \
| protokol protokol !
‘\\ Protokol RLP Protokol RLP o= K
—1 CCSP CCSP /
Al Aktudlna svita ’

Obr. 3.2 Stustava protokolov SSL/TLS

Klient so serverom pre komunikaciu zriad'ujui tzv. reldciu (session). Reldcia moze zahriiovat
jedno alebo viac spojeni (connection). Medzi dvomi pocitacmi moZe byt sucasne zriadenych
aj viac rel4cii.Obe strany komunikécie vo svojich Struktdrach udrZzujud tieto informécie:

Pre relaciu:

z Wz

¢ identifikacné Cislo reldcie (session identifier) — az 32 bajtovy identifikator relécie,
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certifikat druhej strany (peer certificate),

komprimacny algoritmus (compression metod) — pre kompresiu dét,

protokolovi svitu (cipher spec) — Specifikuje symetricky Sifrovaci algoritmus

a algoritmus pre vypocet kontrolného suctu,

zdiel'ané tajomstvo (master secret) — 48 bajtov zndmych iba icastnikom komunikécie,
priznak, ¢i je mozné reldciu obnovovat (is resumable) alebo je nutné vytvorit novu;

Pre spojenie:

ndhodné ¢isla generované klientom/serverom (ClientRandom/ServerRandom),
tajomstvo pre vypocet kontrolného stictu pouzivané klientom/serverom (client/server
write MAC secret),

symetricky Sifrovaci k'€, ktorym Sifruje klient/server (client/server write key),
pouZité inicializacni vektory (IV) pre blokové Sifry,

Cislo prijatej a odoslanej spravy.

3.2 RECORD LAYER PROTOCOL

Protokol RLP preberd dédta od aplikacnych protokolov a postupne uskuto¢ni nasledujice fazy
(obr. 3.3):

ddta sd rozdelené na fragmenty o dizke 2'* bajtov a menej;

komprimdcia dét, ak sa na nej predtym dohodli server s klientom v HP protokole;
vypocitanie kontrolného suctu algoritmom definovanym v HP protokole, pocita sa
zretazeny fragment s tajomstvom pre vypocet kontrolného sictu (write MAC secret)
kvoli ochrane pred zmenenim obsahu prendSaného fragmentu;

doplnenie fragmentu o vypli, ak nie je ndsobkom Sifry;

Sifrovanie;

doplnenie RLP hlavicky.

Data z aplikac¢nej vrstvy

4/\5

Fragment Fragment #2

1B 2B 2By A

9P fverzia | dizka | Fragment

1B 2B 2By Komprim:icia‘

TYP | yerzia [ Komp | Komprimovany | NMAC | Vepli | Dizka
dat dlzka fragment vyplne

IB 2B 2By Sifrovanie U Kontrolny sidet

<

Typ : ,§if & Z, . Z,
ap | verzia [ o | Sifrovany komprimovany fragment

& »

" Zéhlavie RLP

Obr. 3.3 Proces spracovania dat RLP protokolom
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Hlavicka RLP protokolu sa skladé z troch Casti, st nasledovné:

e Typ ddt (1 B) - Specifikuje prendSané data, napr. dita aplikacnych protokolov (23)
alebo sluzobné data SSL/TLS (CCSP=20, AP=21, HP=22);
Verzia (2 B) - oznaCuje verziu SSL/TLS protokolu;

Di%ka (2 B) - oznacuje dizku fragmentov.

Na obrizku 3.4 je zndzornend Cast odchyteného paketu, pri RLP protokole si data
aplikacného typu (17,6=23y), je pouzita verzia 3.1 (TLS) a dlzka fragmentu je 432 (1B0¢ =
43210).

0040 Ge 1d 70 05 8a d2 33 &7 T.l..... Mef...3.
Qo050 05 12 28 dc 33 67 73 fd boo.C?o. L0305,
Q0G0 c7 28 4a Th Se 4d Se 86 . 31 AM

Qovo fh f4 6c T8 96 of 93 ed A L S I
QO8O0 ds bd <4 ec 02 a4 4h 10 1308 L. k.
0090 dd a? 4c 42 db <o OF 0 ... 3 ..LE....
00ao ds he bl 73 28 75 3 1d 0.GEZ. e . .SEUT.
00ho 00 ad 79 65 bf 77 S9h ac N = L Y S
ooco 3 863 3 3b ed 79 54 cf LEMUL L Sl T
00do ad 32 7d 58 6e 6 d7¥ &0 L - T v
0oel F f3 c7 01 chec fo cfds D..B..s L.......

typ dat verzia dizka
Obr. 3.4 Paket s protokolom RLP

3.3 ALERT PROTOCOL

AP je jednoduchy protokol, pomocou ktorého sa tcastnici komunikécie informuji o chybich
v behom SSL spojenia. Patria tu dve drovne vystrah: fatdlna a varovnd vystraha. Ak nastane
fatdlna vystraha, tak spojenie je ihned’ ukoncené. Sprava je zndzornend na obr. 3.5.

8 bitov 8 bitov

Uroveii Vystraha

Obr. 3.5 Sprava protokolu AP

Pole Uroveii indikuje fatdlnu alebo varovni vystrahu. V poli Vystraha sa indikuje $pecifikécia
vystrahy. V tabul'ke 3.1 sd uvedené Specifikacie vystrah.

Tab. 3.1: Specifikicie vystrah

Fatalna vystraha

Varovna vystraha

unexpected_message: bola prijatd sprdva, ktord | close_notify: oznamuje prijemcovi, Ze odosielatel
prijemcovi nepatri ukoncil spojenie

bad_record_mac: zIy vypocet MAC no_certificate: klient nema Ziaden vhodny certifikat
decompression_failure: dlzka po dekompresii | bad_certificate: prijaty certifikdt je poskodeny
prekroCila maximum

handshake_failure: indikuje chybu pri dohode | unsupported_certificate: nepodporovany typ

o zabezpeCovacich parametroch

certifikatu

ilegal_paramater: nezrovnalost’ parametrov vo vnutri
5L handshake* protokolu

certifikate_revoked: certifikat bol zruseny

certificate_expired: platnost’ certifikdtu vyprsala

certificate_unknown: nastala neoCakavana situécia pri
spracovani certifikdtu, o ho robi neprijatel'nym
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Na obrizku 3.6 je zachyteny paket, ktory pri RLP protokole ma data typu Alert Protocol
(1516=2110), je pouzitd verzia 3.1 (TLS), dlzka fragmentu je 2, troven vystrahy je varovna
(01) a Specifikdcia vystrahy je 00 - close notify (ukonCenie spojenia).

0000 00 1c Ze Sbocd 00 00 14 d4 51 3c 82 08 00 45 00 eeolev.. Q<. .E.
0010 00 3h O9f d7 40 00 B0 0§ 54 35 593 e5 d5 d0 93 ef e - T
0020 0% 15 of 33 01 bb 32 2c 25 90 cc D9a 22 BO BO 18 R I
0030

l= Oa 00 03 2b 6¢ 87 24 ........ T
0040 .

typ dat verzia dlzka vroven vystraha

Obr. 3.6 Paket s protokolom AP

3.4 CHANGE CIPHER SPECIFICATION PROTOCOL

CCSP protokol sa skladd z jedinej spravy a sliZi na signalizovanie, Ze doSlo k skopirovaniu
pripravovanych parametrov pre zabezpeCenie spojenia do aktudlnej ddtovej Struktiry
pouzivanej protokolom RLP. Dita, ktoré nasleduji za touto sprdvou su uZ zabezpecené
pomocou novo definovanych parametrov.

CCSP protokol teda sliZi na zmenu Sifrovacieho kIic¢a a jeho sprava obsahuje len jeden bajt
so znakom “1* (obr. 3.7)). Ak sa CCSP nachéddza uprostred paketu, tak sa moze stat’, ze RLP
fragment nachadzajuci sa pred nim je Sifrovany inak ako RLP fragment za nim.

8 bitov

1

Obr. 3.7 Sprava protokolu CCSP

Na obrazku 3.8 je zachyteny paket, ktory pri RLP protokole ma data typu Change Cipher
Specification Protocol (1416=21,p), je pouzitd verzia 3.1 (TLS), dlzka fragmentu je 1
a nakoniec nasleduje sprava protokolu CCSP.

0000 OO0 16 dd4 51 3< 82 00 1< 2e %h <4 00 08 00 45 00 e Q<%eee o [e...E.
0010 00 &f 90 Sb 40 00 3a 06 ab% 3d 93 25 09 15 53 ef LOLWGEL L aEe e
0020 d5f do 01 bb oF 34 34 45 b9 Fc 4b 8% fo <5 80 18 ... .. 44E L |K... ..
oos0 fF fF 08 0a 0% dc da e7 00 03 ... o

0040 2h 82 @@ 1) 16 02 01 00 30 a® 3d bd  +....... U P
0050 2 @ = = @ f1 5h b3 b9 14 T3 22 w [ L

a8 B
00a0 28 da 65 5 66 h& hb 7a e fh (.. +..h e.f..zn.
o700 8 <7/ 3 be |38 bd |41 al

C3 596 47 98 8d e BUAL LVG,L
typ dat verzia dizZka sprava CCSP
Obr. 3.8 Paket s protokolom CCSP

3.5 HANDSHAKE PROTOCOL

HP protokol je jadrom SSL/TLS a je zodpovedny za vytvorenie zabezpecenej reldcie medzi
dvomi stranami. HP protokol mo6Ze byt rozdeleny na niekol'ko dolezitych drovni:

1. autentizaciu servera ku klientovi;
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2. dohodu na Sifrovacom algoritme alebo Sifrovacom kIi¢i, ktory podporuje klient aj
server;

3. autentizdciu klienta k serveru (ak je vyzadovand);

4. pouzitie Sifrovania verejnym kl'i¢om na zmenu kryptografickych parametrov;

5. vytvorenie zaSifrovaného SSL spojenia.

Komunikdacia v HP prebieha pomocou sprav a rozdelujeme ju na dva zakladné pripady:

® nadvizovanie novej reldcie,
e obnovenie relicie.

Struktira HP paketu (obr. 3.9) je podobné paketu RLP, aviak pri iom mdZe byt Sifrované aj
zéhlavie.

1B 3B
Typ ~ iy Typ iz 4
it verzia dlzka Spravy dlZzka Sprava
T ZanlavieRLP < Zahlavie AP

Obr. 3.9 Sprava protokolu HP

3.5.1 Spravy

ClientHello

Tito spravu posiela klient za ucelom inicializacie reldcie. Na obrdazku 3.10 je zndzorneny
paket, kde oznacend Cast’ tvori HP protokol. Pred nim sa nachddza zdhlavie protokolu RLP
(typ spravy — Handshake Protocol, verzia — 3.1, dizka — 007116=11310). Za nim nasleduje
zéhlavie protokolu HP (typ spravy 01 — ClientHello, dizka OOOO6D16—10910)

7\

dE 6a 16 DE Ol DG ?lAHl

typ dat verzia dizka typ spravy dizka
Obr. 3.10 Paket protokolu HP so spravou ClientHello

Sprava zahriiuje nasledujice parametre:

Version (2 B): nachddza sa za zahlavim a informuje o najvysSej podporovanej verzii SSL/TLS

protokolu:
03 01

Dalej nasleduje 32 B polozka Random - ndhodné dita (ClientRandom) vygenerované

klientom (prvé 4 B obsahujui datum a ¢as, aby nebolo mozné vygenerovat rovnaké ¢islo):
4A 11 99 FO 1A BB F3 4F 78 5B 5B F8 06 F9 62 Co6 84 9A D4 7E 2A
43 98 2C 53 BF FF E7 F8 02 26 62

Nasleduje Session ID — identifikator reldcie (je nulovy - prvé nadvizovanie spojenia):
00
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Potom nasleduje polozka CipherSpec - protokolové svity identifikujice Sifrovaci protokol
a protokol pre vypocet kontrolného suctu, ktoré klient podporuje. Prvé 2 B vyjadruju dlzku

retazca preddvanych protokolovych svit:
00 22 00 39 00 38 00 37 00 36 00 35 00 33 00 32 00 31 00 30 OO
2F 00 05 00 04 00 13 00 OD 00 16 00 10 00 O0A

Z toho vyplyva, zZe dany klient podporuje 17 protokolovy svit, ktoré st uvedené v tabul'ke 3.2.

Tab. 3.2: Podporované protokolové svity daného klienta

ID Protokolova svita ID Protokolova svita
0039 | TLS_DHE_RSA_WITH_AES_256_CBC_SHA | 002F | TLS_RSA_WITH_AES_128_CBC_SHA
0038 | TLS_DHE_DSS_WITH_AES_256_CBC_SHA | 0005 | TLS_RSA_WITH_AES_128_SHA
0037 | TLS_DH_RSA_WITH_AES_256_CBC_SHA 0004 | TLS_RSA_WITH_AES_128_MD5
0036 | TLS_DH_DSS_WITH_AES_256_CBC_SHA 0013 | TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA
0035 | TLS_RSA_WITH_AES_256_CBC_SHA 000D | TLS_DH_DSS_WITH_3DES_EDE_CBC_SHA
0033 | TLS_DHE_RSA_WITH_AES_128_CBC_SHA | 0016 | TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA
0032 | TLS_DHE_DSS_WITH_AES_128_CBC_SHA | 0010 | TLS_DH_RSA_WITH_3DES_EDE_CBC_SHA
0031 | TLS_DH_RSA_WITH_AES_128_CBC_SHA 000A | TLS_RSA_WITH_3DES_EDE_CBC_SHA
0030 | TLS_DH_DSS_WITH_AES_128_CBC_SHA

Za tym nasleduje polozka Compression Method - zoznam kompresnych algoritmov, ktoré
klient podporuje. Prvy bajt urCuje pocet podporovanych algoritmov (v tomto pripade jeden),
kazdy nasledujici bajt potom popise dany algoritmus (00 znamend, Ze klient nepodporuje
Ziaden kompresny algoritmus):

01 00

Za tymito povinnymi poloZkami eSte v danej sprdve nasleduje rozSirenie (napr. meno
servera).

ServerHello

ServerHello je odpoved servera na spravu ClientHello. Na obrazku 3.11 vidime odchyteny
paket, kde oznacend Cast’ tvori HP protokol. Pred nim sa nachddza zdhlavie protokolu RLP
(typ spravy 16 — Handshake Protocol, verzia — 3.1, dizka — 004A6=7410). Zaciatok oznacenej
Casti tvori zdhlavie protokolu HP (typ spravy 02 — ServerHello, dizka 000046,6=7010).

P

)
0050
O0E0 7 o 2B z..
onFo & 12 3. 8a : ; B.iu|1l ...
poso IR ) 6 64 C : CR

0090 (i} 0 09 bz 00 04 ho B ... .. .. ...,

typ dat verzia dizka typ spravy dizka

Obr. 3.11 Paket protokolu HP so spravou ServerHello

Této sprdva obsahuje rovnaké parametre ako vysSie uvedené:

Pole Version zahrfiuje niz8iu verziu navrhovand klientom a najvysSiu podporovanu serverom:
03 01

TaktieZ generuje ndhodné dita Random obsahujuice: ddtum a Cas (4 B), ServerRandom (28 B):
4A 11 99 F1 33 2D B4 7B 15 86 9C 3F 4F F3 69 A0 1B 73 2E 15 79
AC 78 38 85 32 42 7A EE 8E 57 02
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Server potom hl'add zhodu so Session ID klienta pre obnovenie spojenia. Ak ndjdené nebolo
(ako v tomto pripade), server vytvori nové Session ID. Prvy bajt oznacuje dlzku (20,6=321),

potom nasleduje samotny identifikétor:
20 2F 7C C8 FB 42 14 3B AC 7C 31 8E A6 CE B8 F7 46 3D DE 41 89
96 98 2C 9E 22 96 64 06 6B 4D 8E 64

Dalej si server vyberie zo zoznamu CipherSuite klienta protokolovi svitu (v tomto pripade
TLS_RSA_WITH_AES_128_CBC_SHA):
00 2F

Posledny bajt obsahuje serverom zvoleny komprimacny algoritmus (v tomto pripade
komprimdcia nebude pouZitd):
00

ServerCertificate

Server posiela svoj certifikat klientovi, ¢im autentizuje sdm seba. Posiela sa hned’ za spravu
ServerHello.

CertificateRequest

Touto spridvou ziada server klienta o jeho certifikdt. Sucastou spridvy je zoznam
podporovanych typov certifikdtov a zoznam certifikacnych autorit, ktorym server doveruje.

ServerHelloDone

Tato sprdva oznaCuje, Ze server skonCil v posielani svojich Sifrovacich a pozndvacich
parametrov. Po poslani server ¢akd na odpoved’ klienta. Na obrazku 3.12 vidime odchyteny
paket, kde oznacend Cast’ tvori HP protokol. Pred nim sa nachddza zdhlavie protokolu RLP
(typ spravy — Handshake Protocol, verzia — 3.1, dizka — 0004 6=40). Zaciatok oznacenej Casti
tvori zdhlavie protokolu HP (typ spravy OE — ServerHelloDone, dizka 000000,6=019 —
neobsahuje Ziadne dita).

0450 oS 94 06 57 al 2a b4 81 25 7C 80 6 BE 43 1b ce ...W.¥.. %[.[.C..
0460 68 4a ae ad 85 38 88 8c T7 9 6d 09 ho 81 50 0 hl...8.. ..M...Y.
0470 9F 83 3b 97 F6 of 18 28 77 0d 26 Se 1c 16 11 5a  ..;....( w.&h...Z
04 80 115-: 45 45 o4 01; 09 23 dd4 ea 1f 9 8L 4a 50 he 8a .HEf]..#. ....JE{:.
0490 T0 ad 14 29 cd OC 52 45 4 2f 66 a6  ...)..R. EB.M./F.
04a0 98 53 4b Fc 3e 25 68 @@ 00 oNFEIEEIEED . skix%h. ... . A

. 4 .
typ dat verz)i‘a dlzka typ spravy dlzka
Obr. 3.12 Paket protokolu HP so spravou ServerHelloDone

ClientCertificate

Sprava sa posiela, ak server vyZaduje certifikat od klienta. Ak klient certifikdt nemad, tak je
posland vystrazna sprava no_certificate.

ClientKeyExchange

Slizi pre poslanie predbezného tajomstva (PreMasterSecret), z ktorého sa vypocita hlavné
tajomstvo (MasterSecret). Na obrazku 3.13 je znazorneny paket, kde oznacend Cast’ tvori HP
protokol. Pred nim sa nachddza zédhlavie protokolu RLP (typ spravy — Handshake Protocol,
verzia — 3.1, dizka — 0086,4=134,). Za&iatok oznacenej &asti tvori zahlavie protokolu HP (typ
spravy 10 — ClientKeyExchange, dizka 00008216=13010). Obsah spravy je v nasledujicich
bajtoch a obsahuje predbezné tajomstvo (PreMasterSecret), ktoré je zaSifrované verejnym
kl'i€om servera.
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0040
0050
D0a0
0O7F0
OO80
0090
0oaon
nokb0 5 g
ooco 1 54 4H db ec b

typ dat verzia dizka typ spravy dizka

Obr. 3.13 Paket protokolu HP so spravou ClientKeyExchange

CertificateVerify

Této sprava sa posiela za i€elom definitivneho overenia certifikdtu klienta. Spréva je poslana
za vSetkymi klientskymi certifikdtmi okrem tych, ktoré zahrfiuji parametre algoritmu Diffie-
Hellman.

ChangeCipherSpecification

Spridva je zhodnd s protokolom CCSP, ktory je podrobnejSie popisany v kapitole 3.3
bakalarskej prace.

Finished

Tato zaSifrovand sprdva sa posiela ihned po sprave ChangeCipherSpecification. Server aj
klient fiou ukoncuju dialég v HP protokole. Na obrdzku 3.14 vidime odchyteny paket, kde
oznacCend Cast’ tvori HP protokol. Zaciatok tvori zdhlavie protokolu HP (typ spravy 16 —
Finished, verzia 3.1 dizka 000030,4=48 ). Potom v d’alej Sifrovanej &asti je kontrolny sddet
zo vietkych predchadzajicich sprav od spravy ClientHello. Sifrovanie uz ale prebicha
symetrickym klI'd¢om.

gooo 00 1c 2e Shocd 00 00 16 dd4 51 3< 82 08 00 45 00

oclo Q0 &F a0 01 40 00 B0 06 53 d7 93 25 dS5 dO 93 e§
0020 09 15 OF 34 01 bb 4bh 89 0 8a 34 45 b% 7c 80 18

ao3n fF £F a 0 0l o8 - g2 de
0040 da '- : 5 ch
Q050 [FENEEREN] TL 2o
Q060 i
0070

sprava ChangeCipherSpec typ spravy verzia dizka

Obr. 3.14 Paket protokolu HP so spravou Finished

ServerKeyExchange

PouZziva sa iba v pripade, ak pouZité algoritmy neumoZfiuji pomocou Spravy
ClientKeyExchange vybudovat’ blok klic¢ov.
HelloRequest

Je prazdna spriva, ktorou server upozoriiuje klienta , Ze je na Case, aby klient odoslal spravu
ClientHello, pretoZe len klient moze zaCat vymenu sprav vedicu k ustanoveniu novych
Sifrovacich kl'dcov.
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Ak prebehnu vsetky spravy v poriadku, tak je HP protokol kompletny a dita z aplikacne;j
vrstvy mdzu byt prenesené cez privatny kandl, ktory bol vytvoreny. Cely proces HP
protokolu je uvedeny na obr. 3.15.

ClientHello

A

ServerHello

»
L

ServerCertificate
|-

| >
H”“" CertificateRequest
»

ServerHelloDone

»
L

ClientCerficate + ClientKeyExchange

A

CertificateVerify

A

ChangeCipherSpec
SERVER Finished

KLIENT

A

ChangeCipherSpec

Finished

L

Obr. 3.15 Proces HP protokolu pri vytvorena novej relacie

3.5.2 Obnovenie relacie

Je moznost’ klienta a servera znovu zaCat predchadzajicu reldciu pouzitim jej Session ID.
V tomto pripade nie je potrebny cely proces HP protokolu asi poslané len spravy
ClientHello, ServerHello, ChangeCipherSpecification a Finished.

3.6 ROZDIELY MEDZI TLS A SSLV3

Pri pouziti blokovej Sifry, by mali byt bloky dat ndsobkom bloku Sifry. Preto dita, ktoré maju
byt zaSifrované su opatrené vypliou. Velkost vyplne pri TLS mdze byt rozna (aZ do 255
bajtov), ale nesmie prekro¢it maximalnu dizku bloku a zdrovei musi byt koneény blok
ndsobkom velkosti bloku Sifry. Napriklad, ak mdme pred Sifrovanim data o vel'kosti 79 bajtov
a blok Sifry vel'ky 8 bajtov, tak vel'kost’ vyplne mdze byt 1,9, 17 ..., azZ po 249.

V skorSich verzidch SSL, bola velkost vyplne minimdlna moznd tak, aby dita pred
Sifrovanim boli ndsobkom vel'kosti bloku S$ifry. Pri pouziti vysSie uvedeného prikladu by
vyplii musela mat’ 1 bajt. Pri pouZiti premennej velkosti vyplne je zloZitejSie pouZitie ttoku,
pri ktorom sa analyzuje dizka prenesenych sprav.

Protokol TLS podporuje vSetky vystrazné spravy protokolu SSLv3 okrem spravy
no_certificate a okrem toho zahriiuje aj nové vystrazné spravy. TLS podporuje taktieZ vSetky
algoritmy vymeny kldcov a Sifrovania protokolu SSLv3 okrem algoritmu Fortezza pri
vymene kI'icov a symetrického Sifrovacieho algoritmu.

Mensi rozdiel medzi protokolmi je aj vo vypocte kontrolného sictu, ale droveil bezpecnosti
ostdva pre obe rovnaka.

3.7 POUZITIE

SSL poziva mnoho protokolov z aplikacnej vrstvy, ale najcastejSie sa pouziva pre HTTP na
vytvorenie HTTPS, ¢im si zabezpeCené webové aplikdcie. VyuZiva sa aj pre protokoly
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elektronickej poSty ako POP3, SMTP, IMAP. Tieto aplikdcie vyuZivaji k overeniu identity
koncovych bodov certifikdty s verejnymi kl'i¢mi.

SSL sa moéze taktieZz pouzit’ pre tunelovanie vSetkych sietovych protokolov a vytvorenie
virtudlnej privétnej siete (VPN). V porovnani s tradicnymi VPN technolégiami na bize IPsec,

ma SSL zopdr vyhod pri prechddzani cez firewall a NAT (Network Address Translation),
ktoré ulah¢uju spravu pri va¢Som pocte vzdialenych uzivatel'ov.

3.7.1 Ukazka pouzitia

Pre prakticku ukdzku sme zvolili prihldsenie sa na web-mailovy ucet na Internete. Najskor sa
prihldsime nezabezpecCene a ukdZzeme, Ze nie je problém, pri sledovani mdjho traffic-u, néjst
prihlasovacie meno a heslo.

ot

“azet
a Email = Pokec = Fotoalbumy = Videoalbumy = Zoznamka = Miniluy

[ Prinlasenie hez SSL

najéitanejii internetovy
magaZzin pre zeny

Pre prillasenie zadajte svoje Azet ID a heslo.

AzetID -F‘avel.Knazovicky i@Mazet.sk
Heglp | | zabudli ste heslo?
[ Prihiasit

pomac | kortakt | reklamas | vol'né miesta | pravidld | nastay si azet ako domacy strénku
Chiatuje 88378 ludi = 136735 prinkésenych E2000 - 2008, Azet a5

Obr. 3.16 Prihlasenie sa na web-mailovy et

Prihlasovacie udaje su:

® Jogin: Pavel.Knazovicky
® heslo: 123Palec456

Pri zapnutom programe na sledovanie siete (Wireshark, tcpdump a iné) sme bez problémov
nasli HTTP paket s prihlasovacimi tidajmi (obr. 3.17).

Ak by bol pocita¢ napadnuty dto¢nikom, ktory by sledoval traffic ndSho pocitaca z/do
Internetu, tak pri kratkom hl'adani by nemal problém ndjst’ vSetky nezaSifrované autentizicie,
ktoré sme podnikli.

Pri prihldseni pomocou SSL/TLS (obr. 3.18) prebehne HP protokol medzi klientom
aserverom, kde si dohodnu vSetky potrebné Sifrovacie Specifikdcie pre dané spojenie
(pripravia si svitu na dany prenos). Po vymeneni sprav ChangeCipherSpecification a finished
medzi klientom a serverom su, v d’al§ich paketoch s ozna¢enim “Aplication Data“, prendSané
zaSifrované citlivé informécie od protokolu HTTP. Je vidiet’, Ze po prihldseni prenos uZ nie je
Sifrovany, takZe na danom web-mailovom servery pouZivaji protokol SSL/TLS pre
vytvorenie HTTPS len na zabezpecenie prenosu prihlasovacich ddajov.
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T bez ssl.pcap - Wireshark B ;JE'_’E]

File Edit Wew Go Capture Apalyze  Statistics  Help

BN CEXEE | acsrseTi|EE QAQAn | EEB & |
Filter: I > Expression.,, Clear Apply |
Mo, - | Time: | Source | Deestination | Protocol |Inf0 -AJ
Bl L./ Ucled 1321 TU ., 17 FoLls UG FOF: TILLH H L=TN, A_R] e=u-ACK=L WiTT=4 30U L\_J
43 1.702152 147,220,215, 213.215.107. 218 TCR pmcp = http [AcCK] Seg=1 Ack=1 Win=65535 Len=0
1.702435 147.229.213. 21%.215.107. 218 TCP [TCP segment of a reassembled POU]
1.788837 Quantaco_bf: Broadcast ARP who has 147.229,212.27 Tell 147.229.213.175
1.7590455 147,225,206, 239.255.255.250 SSDP M-SEARCH * HTTR/1.1
808270 TCP http > pmcp [ACK] Seg=l Ack=760 wWin=5135 Len=

5 8 w 147. Saeean

50 1.825137 Procurve_Sh:cd :00 Eroadcast nRP who has 147. 229 215.597 Tell 147.229.212.1

51 1.876892 Procurve_Sh:cd o0 Eroadcast ] who has 147.229.213.1727 Tell 147.220.212.1

52 1.897070 00000001, 0011 2Fced 19 00000000, FEFFEFFEFErT [P SAP  Nearest Query

53 1.914440 213,215,107, 218 147,229,213, 208 rCP http » pmcp [ACK] Seqg=1l ack=889 wWin=5268 Len=

54 1.966970 Quantaco_99:79:53 Broadcast LRF who has 147.229.212.17 7Tell 147.229.212.198

55 1.974027 guantacto _99:7%9:53 Broadcast LRF who has 147.2259.212.17 Tell 147.225.212.1598 L‘
1l | i
# Ethernet II, Src: CompalCo_51:3c:82 (00:16:d4:51:3c:82), Dst: |Procurve_Sh:icd:00 (00:1lc:Ze:Shicd:00) :.I
# Internet Protocol, Src: 147.229.213.208 (147.229.213.208), Dsy: 213.215.107.218 (213.215.107.218)
# Transmission Control Protocol, Src Port: pmep (38210, Dst Port: http (80D, Seqg: 760, ack: 1, Len: 129
# [Reassembled TCP Segments (888 bytes): #44(759), #48(129)]
[ Hypertext Transfer Protocol
E Line-has applica arm-ur lencoded i

nick€ravel. Knazovickydheslo ToginConfirm=f59d4545h3b71afbbe393dead®8hca97&Pos 1iForm=Pos TiForm&rosTiFor + |
i | 2
0000 00 1c Ze Sh|cd4 00 OO0 18 dd 51 3% 52 08 00 45 00 Q<...E a

0010 00 a% ae 23(40 00 80 06 a0 c3 9 e3 di do dS d7 s tBeek e i
0020 6b da Oe ed|00 50 33 4b 08 77 ff ef f3 10 50 18 oW e P
o030 ff £f d8 aB|o0 00 62 69 65 6b 3H 50 61 76 65 6¢C ck=Pave]
0040 2e 4b 62 61|7a 6F 76 69 63 6b 7P 26 68 65 73 6C .Knazowf cky&hes]
D050 &F 3d 31 32|33 50 6L Gc 65 63 3P 35 36 26 6c 6F  0=123Pa] ecdseklo =l

Frame {183 bytes) | Reassefbled TCP (588 bytes)

|File: "Dii\Dokumentyibakalariatbez ssl. .. \Packets: 510 Displaled: 510 Marked: 0 |_.é

login heslo adresa web stranky

Obr. 3.17 Odchytené pakety pri nezabezpelenom prihlaseni

Fisspcap-wreshork =

File Edit Wew Go Capture Analyze Statistics  Help

EEEee CECREXELE XN @w T

EE|Q Q@ 0| W&Em%E|H

Fileer: | T  Expression... Clear Apply
Mo, - | Tirne | Source | Destination | Protocol | Info =
20 T.040008 147,225,211 IGMP e -
1.212 147.229.213. ectnet » https [ack] s
24 1.216738 147.2298.213. Client Hello
25 1.223129 213.215.107.218 Server Hello, Certificate, Server Hello Done
26 1.230448 147,225,214, 218 M-SEARCH * HTTR/L1.1
27 1.240953 147.229.213.208 Client Key Exchange
28 1.346473 213.215.107.218 https > directnet [ack] Seq=939 ack=286 win=45465 Le
291.346532 147.2259.213.208 215.215.107.218 change cipher spec, Encrypted Handshake message
30 1.354007 215.215.107.218 147.229.2135.208 Change Cipher spec, Encrypted Handshake message
31 1.359838 147.229.215.208 213.215.107.218 Application Data
32 1.437684 Quantacto_66:56:66 Broadcast who has 147.229.212.27 Tell 147.229.212.132
33 1.465496 213.215.107.218 147,229,215, 208 https = directnet [Ack] Seqg=982 Ack=1332 win=5711 L
34 1.465557 147.229,.215.208 213,215.107.218 Application Data
35 1.571174 213.215.107.218 147.229.213, 208 https > [:hr"ectnet [ack] sSeq=982 ack=1482 win=53861 L
] 2 = J {
Ak Win=64181
i E e 14 art [RST =1 W 0
1.66671L1 14? 229.213. 213 25 EOT hotu chat = http [SvH] SEq 0 win= 65535 Len 0 MSS= 14_|
4 | |

# Frame 36 (940 bytes on wire, 940 bytes captured)

® Ethernet II, Src: Procurve_Shicd:00 (00:1c:Ze:Sh:c4:00), Dst: Compalco_51:3c:82 (00:16:c4:51:3¢c:82)

# Internst Protocol, Src: 213.215.107.218 (213.215.107.218), Dst: 147.229.213.208 (147.229.213.208)

# Transmission Control Protocol, Src Port: https (4430, Dst Port: directnet (34470, Seq: 982, ack: 1482, Len: B86
[ Secure socket Layear

0000 00 16 d4 51 3c 82 00 1c 2e 50 cd4 00 OB 00 45 00 o W s 5 laen B ﬂ
0010 03 92 02 45 40 00 5 06 d4 ac d5 d7 6b da 93 es e - e
0020 dS do ol bb od 77 7d 5 51 cd 85 <4 46 ed 50 18  ..... w}. Q...F.P.
0030 16 e5 6b a7 00 00 17 03 Ol 03 71 24 ea 51 ¢4 9a okl ..gf.Q..
0040 8d 82 57 92 09 3 ff 42 74 bd 4e 4f 8 de 3a 93 WL LB TLNO.. .
nOEn  Fr 37 T e m sn bF GG 1rn @R A T Tk Ee 2T Ok e s 01T

File: "D:iDokumenty|bakalarkaissl.poap... |Packets: 777 Displaved: 777 Marked: 0

LE

Obr. 3.18 Odchytené pakety pri zabezpelenom prihlaseni pomocou SSL/TLS
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4 UTOKY V POCITACOVYCH SIETACH

Utoky moZeme rozdelit’ na pasivne a aktivne.

K pasivnym iitokom patri odpo€ivanie komunikdcie a analyza komunikécie v sieti. Pri
odpoCuvani sa analyzuje obsah zasielanych sprdv. Ako obranu proti tomu pouZijeme
Sifrovanie dat. Analyza komunikicie sa pouziva aj bez ohladu na moznost analyzy obsahu
sprdv. PouZiva sa pre ziskanie informdécii o komunikujucich strandch (typ komunikécie,
topoldgia, uzly, atd).

Utok na obr. 4.1 je mozny, ak utoénik md zapnuty program na sledovanie siete (napr.
Wireshark, tcpdump ainé) a sietovu kartu md prepnuti do promiskuitného rezimu, ktora
umoziiuje prijmat’ aj data, ktoré jej nepatria (rozboCovaC posiela dita na vsetky svoje
pripojené porty, ale prijme ho len sietové rozhranie, ktorého adresa je uvedena v hlavicke
linkového ramca). Zabranit’ tomu mdzeme pouZitim prepinaca, kde posielanie nefunguje ako
broadcasting, ale dita sd posielané len na dany port na ktorom mé evidované sietové
rozhranie, ktorému data nédleZia. Ale ani tdto metdda nie je spol'ahliva.

- RozboCovac X
<login;heslo> <login;heslo>

<login;heslo>

Utoénik ‘ -

Obr. 4.1 Utok odpo&ivanim na sieti LAN

Aktivne iitoky si ovela prepracovanejsie , ale asto sd spojené aj s pasivnym ttokom. Utoénik
aktivne vstupuje do komunikdcie. Rozdel'ujeme ich na 4 zdkladné kategdrie, konkrétne:

e podvrhnutie identity — tto¢nik sa vyddva za legitimneho uzZivatel'a siete;

e (tok prehrdvanim — najskor je pasivne odpocCuvanie dit, potom opidtovné zasielanie
dat, ¢cim dochéddza k neautorizovanej €innosti;

* modifikdcia sprdvy — zmenend sprdva, zmena poriadia sprdv, zdmerne pozdrZand
sprava;

e DoS (Denial of Service) — zahltenie, vyradenie z Cinnosti, napr. aktivne zasielanie
vel'kého mnozZsva sprav dto¢nikom.

4.1 PRAKTICKE UTOKY
4.1.1 MITM

Ako z ndzvu (Man-in-the-Middle) vyplyva, jednd sa o utok, kde origindlna trasa komunikdacie
medzi zariadeniami je presmerovand cez uto¢nika (obr. 4.2). Tym mdZeme docielit’ napr.
odpocuvanie komunikdcie, ttok prehravanim, DoS, phishing a iné.
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Origindlne spojenie

Web
Server

MITM spojenie

1!"

Utoénik |
Obr. 4.2 Princip titoku MITM

Ako obranu proti MITM ttoku mdzeme pouZzit PKI, silnd vzdjomnu autentizdciu, biometriu
ainé. Nastroj pre MITM itok je napr. ettercap (pre Linux) alebo PacketCreator (pre
Windows).

Pre ukazku sme zvolili freeware program PacketCreator, ktory bol vytvoreny pre sietovych
administratorov na testovanie ich siete. Je vel'mi jednoducho nastavitel'ny (obr. 4.3). Pre ttok
MITM sa prepneme do zdlozky ARP, kde oznacime Action — Man in the middle, v Options
oznacime Enable Forwarding (aby pakety boli preposielané pdvodnému adresdtovi), do
polozky Target napiSeme IP adresu obete a nakoniec klikneme na tlacidlo Proceed.

* PacketCreator 2.3 by analyzer ] 0 IEIIE}
e ARP |
—Adapter Infao = Action

" Spoof gateway (Upload Inberception only).
Broadcom 440x 107100 Integrated Contraller - P;I R ¥ (Up 2 ¥

” Spoof target (Download Interception onld),

Tvpe: Ethernet adapter ;

. % Manin the middle (Camplete Inkerception).
MAC Address: 00-16-D4-51-3C-82

) " 1P Collsion {Syskem Errar)

1P Address: 147.229,213.208 T
IP Mask: 255.7255,252.0 Iv Enable Forwarding [~ Packet Dump
Gateway: 147,229,212.1 r~ Redirect traffic to-
DHCP Server: 147.229.212.2 I Randomize

1P Address: | 147.229.213.208
Lease Obtained: 22 May 2009, 11:21:44 EREH

- 16-D4-51-30-82
Lease Expires: 22 Many 2009, 11:40:04 MAC Address; | 10 EE RSl HCES
—ARF Table
Entr | Internet Address | Physical Address | Tvpe |
1 147.229.212.1 00-1C-2E-56-C4-00 Dynarnic
2 147.229.212.2 00-02-B3-27-FD-C3 Crwniammic
3 147,229.212,115 00-1E-33-44-56-74 Cryniamic
4 147, 229,214.36 00-C0-9F-A4-23-28 Cryniamic
5 147,229,214, 143 00-22-15-FF-50-46 Crynamic

Target: |14?-229-213-205 WAC Address) | DO0-50-05-EB-28-26 Spoof Interval: | 1000
Proceed |

Obr. 4.3 Nastavenie programu PacketCreator pre utok MITM
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Dalej si spustime program na sledovanie siete (napr. Wireshark), napiSeme filter pre
zobrazovanie paketov z IP adresy obete a mdZeme sledovat’, aké pakety si odoslané/prijaté
z daného pocitaca. MéZeme odchytdvat’ napr. [CQ komunikdciu (ktord prebieha neSifrovane),
prihlasovacie mend a hesld pri nezabezpeCenom prihlaseni atd. Na obr. 4.4 je odchytené
prihldsenie na FTP server.

EER

File Edit Wiew Go  Capture  Analyze  Statistics  Help

o e EEETrEEY T = s
Eilter: Iip.addr == 147,229,213,205 ¥  Expression... Clear Apply
Mo, - | Time | Source | Diestination | Protocol | Info :I
1295 4,701229 147.229,213.208 4 = Qs FTP Response: 220 piviho :-D
1206 4.704886  147.229.213.205 FTP REqUEST HSpR
12597 4. 706187 147.229,213. 208 Trrese 20 FTP Responsg: Te=word reguired for ftpuse
12588 4.706714 147,225,213, 205 147. o he bRty FTF Request:
12595 4. 709483 147.229.213. 208 147. 5 FTP rResponsd: er ftpuger logged in.
1300 4. 709973 147,229,213, 205 147. 5 FTF Request: PwD
1301 4. 716866 147.229,213. 208 147, 5 2 FTP rResponsg: 257 /" s cuprent directory.
1302 4.717358 147,225,213, 205 147. . FTF Reguest:y TYPE I
1304 4, 738792 147,225,213, 208 147. : FTF Responsg: 200 Type set fo I.
1305 4.752924 147,229,213, 205 147. 5 z FTF Request: MODE B
1306 4.754210 147.229.213.208 147. 5 3 FTP rResponsg: 504 Command npt Amplemented for 1
1308 4.754771 147,225,213, 205 147. . FTF Request i PASY
1309 4, 758123 147,225, 147. 5 FTF 227 Entering
A 25340 : 330, 147, Som Tep b ek ARSI
: 59307 1 203 TCR 56623 = |nbx-ser [5¥M, A
1312 4.759450 147,225,213, 205 147,229,213, 208 TCP nbx-ser [» 56623 [ACK] 3

|

Frame 1291 (440 bytes on wire, 44D bytes captured)
Ethernet II, Src: CompalCo_51:3c:B2 (00:16:d4:51:3<:82), Dst: 3com_eh:28:28 (0p:50:04:2h:28:2
Internet Protocol, Sro: 205.128.6F.126 (205.128.68.1260, Dst: 147.229.213.205 [147.229.213.20
Transmission Control Protocol, SrE Port: http (800, Dst Port: newlixconfig (20F6), Seq: 55901 ack: 2264, Len: 385

=
LR

H &

0000 00 50 04 ebh 28 28 00 16 d4 5N 3 82 08 00 45 00 P S R e = ﬁ!
0010 01 aa 8F 67 00 00 33 06 7h 39 <d B0 44 Fe 93 es cEAER LS DR
0020 d5 od 00 50 08 1c 59 63 fh eq a0 62 a8 al 50 18 sl PreiiifE SewBuaP
0030 28 b6 ab cd 00 00 69 63 6h 59 72 6C 29 29 2e 74 | A ic kurlll.t
0040 65 78 74 28 74 65 78 74 29 04 Fd 29 0a 7d 76 61 ext(text 1.}, fva
0050 72 20 63 6f 62 74 65 Ge 74 3d 64 6f 63 75 6d &5 r conten T=documa L‘
Filet "CADOCUME~1 kni@zolLOCALS~11Temple... |Pac 5! 1524 Displayed: 1200 Marked: O Dropped: 0 |Pr0FiIe: Defalilt &
adresa FTP servera login heslo

Obr. 4.4 Odchytené pakety pri utoku MITM

4.1.2 Phishing

Jednd sa o podvrhnutie vzdialeného servera tto¢nikom. VicSinou sa jednd o adresu webového
servera a pripdjajuci uZivatel’ si mysli, Ze pristupuje na povodny déveryhodny server.

Casto sa zacina rozoslanim e-mailovych sprav uZzivatelom s vyzvou o znovu pripojenie do
systému. V skutoCnosti sa vSak pripoja na uto¢nikov server, ¢im mdzu predat’ dto¢nikovi
svoje citlivé informécie (login, heslo, PIN, Cislo kreditnej karty a iné).

Ochranou proti phishingu je dodrZovanie bezpeCnostnych pravidiel a pouzitie aplikdcii
k detekciiin tychto dtokov.

4.1.3 Pharming

Je novsi a sofistikovanejs$i ako predchddzajici phising. VyuZiva protokol DNS, ktory sldzi
k preklade mien na IP anaopak, CiZe sa jednd o utok na DNS serveri. Novd IP adresa je
obvykle k nerozoznaniu od pévodnej. Princip dtoku je na nasledujicom obréazku.
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Obr. 4.5 Princip utoku pharming
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4.1.4 DoS

Pre utok Dos (Denial of Service) je typické zahltenie sietového pasma, alebo odpojenie
sietovych prostriedkov. Pre utok vyuZziva toho, Ze vzdialené systémy musia uchovavat
informdcie o stavoch komunikdcie a komunikujice strany ¢akaji od konkrétnych aplikdcii
Specifické déata. Dosledkom utoku je zabrdnenie pristupu k prostriedkom alebo sluzbam.

Jednym z mnohych DoS ttokov je napr. vytvorenie vela polovicnych spojeni (obr. 4.6).
Utoénik posiela SYN pakety oznamujiice naviazanie spojenia, po&itad potvrdi prijatie paketu
(SYN-ACK) a ocakdva potvrdenie ACK paketom, ktory vSak nepride. Behom niekol'kych
sekind ddjde k tisicom novych spojeni, ktoré server nedokdze obsluzit, ¢im prestane
odpovedat na poziadavky legitimnych uzivatel'ov alebo sa dplne zruti.

: ’A Paket 1: SYN > Ziadna odpoved’
S ‘ | Odp. 1:SYN/ACK 5 —
o || - Paket 2: SYN .5‘ i Paket 1: SYN
;% Odp. 2:SYN/ACK || =
Ut ocnik - o Uzivatel

. Obet’
Obr. 4.6 Princip atoku DoS so SYN paketmi

Nastroj pre DoS utok je napr. Tribe Flood Network (pre Linux) alebo Stacheldraht (pre
Windows).

4.1.5 Utoky v Ethernete

ARP spoofing

Pri tejto metéde sa utocnik vyddva v miestnej sieti za iny pocita¢ za pomoci zneuZitia
protokolu ARP (Adress Resolution Protocol), ktory je pouZivany s protokolom IPv4 v rdmci
lokdlnej siete k prekladu IP adries na fyzické adresy sietovych rozhrani. Princip tohto dtoku
je vneustdlom zasielani podvrhnutej fyzickej adresy, ktord nepatri Ziadnej IP adrese.
Napadnuty pocitac si zaznamena faloSnu adresu do svojich ARP tabuliek a ddta bude nésledne
posielat’ na fiu. Ak chceme odpocivat’ komunikiciu medzi dvomi uzlami v rdmci lokdlnej
siete, tak sta¢i obom ucastnikom podstr¢it’ svoju fyzickd adresu. Data, ktoré by sme od nich
dostali, staci uz len d’alej posielat’ adresatovi, ktorému boli uréené. ARP spoofing sa mdZe
aplikovat’ v lokdlnych sietach zaloZenych na technoldgii ethernet, kde su pocitace prepojené
pomocou prepinaca (switch).
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Ako ochranu proti podvrhnutiu fyzickej adresy je mozné pouzit' IPv6, tunelovanie spojenia,
alebo staticki ARP tabulku (vel'mi neobvyklé).

Pre simuldciu tohto utoku sme si vytvorili testovaciu lokdlnu siet’ s tromi pocitatmi, ktoré su
pripojené pomocou prepinaca. Princip dtoku je graficky zndzorneny na obr. 4.7. V tabulke 4.1
st uvedené logické a fyzické adresy pocitacov v testovacej sieti.

Tab. 4.1: Popis pocitacov v testovacej sieti

IP adresa/prefix Fyzicka adresa
PC1 192.168.0.1/24 00:1F:1F:14:D3:D5
PC2 192.168.0.2/24 00:50:04:EB:28:28
PC3 192.168.0.3/24 00:16:D4:51:3C:82

PC 2 PC 1 b)

Prepinac

— traffic

PC3
Obr. 4.7 Komunikacia medzi PC 1 a PC 2
a) pri normalnej prevadzke b) pri pouziti itoku ARP spoofing

Z obrazku 4.7 je zrejmé, Ze umyslom je odchytivat komunikdciu medzi PC 1 aPC 2
pomocou PC 3 (na pocitacoch je pouZity opera¢ny systém Linux). Aby sa mohli poslat’ prijaté
dita k adresdtovi, ktorému patria, tak musime mat v PC 3 zakomponovanui podporu “IP:
Advanced router. Dalej potrebujeme mat na PC 3 in3talovany balik dsniff.

Dsniff zahriiuje niekolko programov pre testovanie sietového prieniku a kontroly tuctov.
Utility ako dsniff, filesnarf, mailsnarf, msgsnarf a webspy pasivne kontroluju siet pre
zachytenie citlivych dat ako napr. hesld, e-maily atd’. Arpspoof, dnsspoof, macof pomahaji
zachytit sietovy traffic, ktory nie je normdlne dostupny uto¢nikovi. Balik je podl'a slov autora
(Dug Song) vyvinuty s poctivymi zdmermi na preverenie jeho vlastnej siete a pre ukaZzku
nezabezpecenych sietovych aplikacnych protokolov.

Na zaciatku si zapneme v PC 3 podporu routra v jadre prikazom:
echo “1” > /proc/sys/net/ipv4/ip_forward

Vo iptables firewall-e si nastavime zdkladné nastavenie pre pristup:
iptables UP INPUT ACCEPT

iptables UP OUTPUT ACCEPT

iptables UP FORWARD ACCEPT

Sietovd komunikdcia v rdmci lokdlnej siete je zabezpeCend pomocou fyzickych adries
sietovych rozhrani, ktoré st zaznamenané v ich ARP tabul'kach. Tieto tabul'ky sa najCastejSie
menia dynamicky na zdklade traffic-u alebo pomocou ARP paketov. Pocitac, ktory chce zistit
fyzickud adresu pomocou IP adresy, tak vysle paket ARP request s danou IP adresou od ktorej
dostava paket ARP reply s pozadovanou MAC adresou. Na posielanie faloSnych ARP reply
paketov na PC 1 a PC 2 pouZijeme utilitu arpspoof z balika dsniff.
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Nasledujicim prikazom povieme PC 1, Ze PC 2 ma fyzickd adresu 00:16:D4:51:3C:82 a nie

00:50:04:EB:28:28:
arpspoof -t 192.168.0.1 192.168.0.2

A naopak PC 2 povieme, Ze PC 1 md fyzicki adresu 00:16:D4:51:3C:82 anie

00:1F:1F:14:D3:D5:
arpspoof -t 192.168.0.2 192.168.0.1

Takto je cely traffic medzi PC 1 a PC 2 presmerovany cez PC 3 (m6Zeme ho sledovat’ cez
rozne programy na sledovanie siete ako Wireshark, tcpdump ainé), ktory sa sprdva ako
smerova¢ a pakety, ktoré mu nepatria, posiela podla svojej ARP tabulky spravnemu
adresatovi.

Na PC 2 je vytvoreny FTP server s nasledujicim prihlasovacim kontom:

® Jogin: ftpuser
® heslo: user
Ked'Ze protokol FTP je nezabezpeleny, tak dita smerované medzi klientom a serverom su

neSifrované. Ak sa prihldsime z PC 1 na tento FTP server (obr. 4.8), tak v odchytenych
paketoch na PC 3, nie je problém rozpoznat’ autentiziciu na tento server.

T ftp - Wireshark o =
File Edit Mew Go Capture Analyze Statistics  Help

B e ERE T EYE D BRI T
Eilter:l ¥  Expression,.. Clear Apply |
MNa, - | Tirne | Source | Destination | Protocal | Info -:-]
T7 FULIRUIEY CompalCo_Sliscs [e i =R = e s ] AHF Who fas L92. Io8. 0. L7 (el I[92. 108, 1.3
48 30.463949  cCompalco_51:3cC:82 EdimaxTe_14:d3:d5 ARP 192.168.0.2 15 _a L:16:cd:51:3C:82 Cdupli
444711 192.168.0.1 152.168.0.2 FTF Request el Ttpuser)

44
. 446168 192.168.0.2

L460145  CompalCo_51 EdimaxTe_14:d3:
LA60256  EdimaxTe_14:d3: CompalCo_51l:3c:
59 32.005108 CompalCo_51:3c:82 3com_eh:28:28 ARP 192.
60 32.424148 CompalCo_51:3¢:82 3com_eb:28:28 ARP who L168.0.27 Tell 192.168.0.3

61 32.424291  3com_eh:28:28 compalCo_51:3¢:82 ARP 192. i 00:50:04:2b:28:28

62 32.464118 CompalCo_51:3¢:82 EdimaxTe_14:d3:d5 192, .2 s i16:d4:51:3c:82 (dupld
63 33. 700985 152.168.0.1 152.168.0.2

5 Ack=75

1062.168.0.3
14 :d3:ds
s at 00:16:d4:51:3c:82

. 704269 192.168.0.2 182.168.0.1
_.4

Request{ SYsT )
N R )

# Ethernet II, Src: CompalCo_51:3¢:82 (00:16:d4:51:3¢:82), Dst: EdimaxTe 14:d3:cds (00:1F:1F:14:dB:d5)
® address Resaolution Protocal Creplyd

0000 00 1f 1f 14 d3 d5 00 16 dd4 51 3¢ 82 0B 06 00 01 ........ Oy
0010 08 00 06 04 00 02 00 16 o4 51 3¢ 82 €0 a8 00 02 L....... Fil o -
o020 00 1f 1f 14 d3 dS cO a8 o0 01 Lilaaee. .

File: "Gifftp" 5937 Bytes 00:00:38 !Packets: 31 Displayed: 81 Marked: 0 |Pr0FiIe: Defaul &

login heslo

Obr. 4.8: Odchytené pakety pri prihldseni sa na FTP server

Z vyssie uvedenych ochran, proti tomuto dtoku, sme si vybrali tunelovanie spojenia pomocou
protokolu SSH. Protokol FTP pracuje na dvoch portoch 20 (FTP déta) a 21 (FTP prikazy).
Myslim, Ze dolezité je zaSifrovanie autentizicie, tak ndm bude postacovat port 21. Na PC 2
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musime mat zapnuty SSH-server. Na vytvorenie Sifrovaného kandlu zaddme na PC 1

nasledujuci prikaz:
ssh -L 8021:localhost:21 user@192.168.0.2

Tym vytvorime Sifrovany kandl medzi PC 1 a PC 2 a ndsledne sa mozZeme prihldsit na FTP

server takto:
ftp localhost 8021

Na obrdzku 4.9 vidime, Ze celd autentizdcia je Sifrovand pomocou protokolu SSH, ¢im su
odchytené pakety pre tutoCnika bezcenné. Samozrejme existuje priamo protokol SFTP, ktory
na Sifrovanie a autentizdciu pouziva protokol SSH, ale Sifrovanie podstatne zat'azuje procesor
a spomal’uje prenosy a tak vo vel'a pripadoch je zaSifrovanie autentizicie postaCujice.

Pomocou SSH modZeme vytvorit' Sifrovany kandl aj pre rozne iné aplikacné protokoly
pracujice nad protokolom TCP.

Tl ssh tunel - Wireshark _ - =lol x|

File Edit Wiew Go Capture  Analyze  Statistics  Help

B o EEREE | QAe 2 F =.| B BI‘Q Q& 0| o & Mo | H
Filter: I >  Expression... Clear Apply ‘
Mo - | Tirne I Source | Destination I Protocol | Infa :}
102 17.203923 168 SSHw2 Encrypted reguest packet len=96
1 ] SEHY 2 |TCP out-CT-order ] En B

104 17.204588 192.168. 0.

TCP out-of 1 g5
4406? > ssh [ACK] Seq =1644 Ack 2?04 wit= 14
| TCP DuUp ACK all| > 55
Encrypted response packet 1en 64

106 17.240870 102.168.0.1 192.168. 0. 2

2
108 17.372733 192.168.0.2 102.168.0.1

4406? > ss
111 17535 g L EE 2 [TCP Dug . 110#1 ] : LACK
112 18.036846  EdimaxTe_14:d3:d5 Compa1co 51 3c:i82 162.168.0.1 15 at 00:if:1f:14:d3:d5
113 18.308423 Ed1maxTe_l4 d3:d5 Fcom_eb:28:28 192.168.0.2 is at 00:1f:1f:14:d3:d5 Cdupli
2IiE i Encrypted request pack t ]

763399

20 19.860338 1592.168.0.1

.0409?6 EdimaxTe_il:dB:dS compa1co_5i:3c:82
.312532 EdimaxTe_14:d3:d5 3com_eh:28:28
2 i - 0.2

Encrypted reguest packet len=48

TR TEE 1f-14'd3 o
107.168.0.2 s at 00:1f:1fi1l4:d3:d5 Cdupli

- : .168.0. .168.0. l =&

# Ethernet II, src: EdimaxTe_14:d3:d5 (00:1F:1f:14:d3:d5), Dst: 3com_eb:28:28 (00:50:04:eh:28:28)
# address resolution Protocol (reply) _:J

0000 00 50 04 eb 28 28 00 1T 1f 14 d3 o5 08 06 00 01 B
0010 0B 00 06 04 00 02 00 1f 1f 14 d3 df <0 a8 00 02 .....ove cienennn
0020 00 50 04 eb 28 28 cO al 00 01 L2

File: "G:fssh tumel” 20 KB 00:00:24 |Packets: 143 Displayed; 143 Marked: 0 EProFiIe: Default

B

Obr. 4.9:0dchytené pakety pri prihldseni na FTP server cez SSH tunel
DHCP spoofing

V sieti LAN moZe byt aj viacero DHCP serverov, ¢o prave vyuZiva tento utok. Pocita¢ obete,
ktory sa pripdja do siete odoSle paket DHCP discover. Dostdva spravu DHCP offer od
najrychlejsieho servera, napr. aj ttoénikovho. Utoénik tak modZe uréit DHCP parametre pre
dany pocita¢, presmerovat’ komunikaciu na falo$nd branu, kedy ale musi preposielat’ pakety
na povodnd brinu, aby prediSiel prezradeniu.

Princip ttoku je zndzorneny na obrdzku 4.10.
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Obr. 4.10:Princip utoku DHCP spoofing

MAC flooding

V prepinacoch sa fyzické adresy ukladaji do CAM tabulky. Princip dtoku spociva v zasielani
rdmcov s ndhodnymi fyzickymi adresami, az kym sa nenaplni CAM tabulka a prepinac sa
prepne do stavu fail open a chové sa ako rozbocovac.

Novsie zariadenia uZ sd viacSinou ochranené pred tymto dtokom.

Port stealing

Ako s ndzvu vyplyva jednd sa o kradnutie portu na prepinaéi. Uto&nik si najskor zisti fyzickd
adresu adresdta a ndsledne posiela upravené pakety, kde cielovd fyzickd adresa je zhodna
s adresou utocnika a cielova fyzickd adresa je zhodnd s adresou adresita. Prepina¢ nédsledne
priradi adresdtovi novy port a komunikdcia smerom k adresitovi je dorucend tutocnikovi,
ktory ju musi ndsledne preposlat’ adresatovi, aby nebol odhaleny.

Ako ochranu proti utoku je pravidelne poopravovat CAM tabulky v prepinaci (napr.
poslanim paketu ARP reply na pocitac adresita).

DNS spoofing

Princip je podobny ttoku ARP spoofing. Utoénik vyuZiva slabiny DNS systému. Protokol
DNS sldzi na preklad mien na IP adresy a naopak. Komunikécia s DNS serverom je pomocou
UDP protokolu, a tak je l'ahko napadnutel'nd. Utok spo&iva v spusteni programu, ktory sleduje
DNS poziadavky na sieti. Ak si nejakd stanica vyZziada sluzbu DNS, program automaticky
odosle odpoved’ s falo§nou IP adresou, ktord smeruje na tto¢nikov pocitac. Ak pride paket od
uto¢nika skor ako zo skuto¢ného DNS, napadnuty pocita¢ ho bude akceptovat’ a zdznam z
DNS bude ignorovat’. Dalgia komunikdcia by mala byt d’alej smerovand na skutoény ciel’, aby
sa utocnik vyhol odhaleniu.

Prevencia proti utoku spoc¢iva v zavedeni DNS Security, ktoré umoziiuje kazdi odpoved
servera podpisat’.

4.2 PREVENCIA

Prevencia pred dtokmi je urCite vyhodnejSia ako ndsledné odstraiiovanie $kod. Medzi
zakladné bezpecnostné prevencie zarad’ujeme:
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firewall — pri sprdvnej konfigurdcii je velmi ucinny proti tGtokom a skenovani
vnudtornych sieti;

informovanost’ — poznat' vSetky nové bezpeCnostné hrozby (Siriace sa utoky na
Internete su Casto vopred hldsené, takze sa im moZeme vyhnut);

systémovy audit — moZnost zapojenia automatickych nastrojov, ktoré kontroluju
nezvycCajné udalosti alebo podozrivé aktivity;

antivirovy softvér — mat’ kvalitny antivirovy program a pravidelne ho aktualizovat’
hesla — pouZivat netrividlne hesld, pravidelna zmena hesiel, jednorazové heslé;
zalohovanie dat — pravidelné zdlohovanie dat;

aktualizacie — pravidelna inStaldcia aktualizacif a zdplat pri pouZivanych softvéroch.
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ZAVER

Cielom bakalarskej prace bola analyza protokolov zaistujicich zabezpeCeny prenos dit na
jednotlivych vrstvach modelu ISO/OSI a zabezpecenie prenosu pouzitim tychto protokolov.

Prva kapitola je zamerand na jednoduchy popis funkcii jednotlivych vrstiev referencného
modelu ISO/OSI. Dalsia &ast sa zaoberd uz samotnymi zabezpe&ovacimi protokolmi, ktoré sd
rozdelené podla pdsobnosti v rdmci modelu ISO/OSI. Na podrobny rozbor som si vybral
protokol SSL/TLS, pretoZe je najCastejSie pouzivany pri Sifrovanej komunikdcii v prostredi
Internetu. Poslednd Cast’ je venovand dtokom v pocitaCovej sieti, z ktorych sme dva prakticky
vyskisSali pomocou testovacich utilit k tomu vyvinutych.

Behom price sme zistili, Ze niektoré protokoly maji slabSiu ochranu aniektoré su zasa
odolnejSie voci aktivnym Ci pasivnym dtokom. Je to dané tym, Ze u starSich zabezpeCovacich
protokolov neboli dobre aplikované kryptografické ochrany, ¢im vznikli mnohé slabiny, ktoré
mohol potencidlny uto¢nik vyuZzit. Pri vyvijani novsich protokolov sa odbornici snaZia vsetky
tieto slabiny odstranit, napr. tym, Ze vyuzivajui nové Sifrovacie a autentizaéné metody, ktoré
zabezpecenie zdokonal'uji. Tym vznikajd protokoly nové, alebo len novsie verzie protokolov
starSich.

Na pocitacovych sietach strichne vela nebezpeCenstiev, prave preto by sme otdzku
bezpecnosti nemali brat' na 'ahkd vdhu. Najvicsim opatrenim je pocita¢ vobec nepouZivat,
ale to v dneSnej modernej dobe asi nie je mozné. UrCite by sme mali pouzivat Sifrovany
prenos informdcii a mat’ paranoju na vsetko neobvyklé. Ndavody na rozne utoky sa daju bez
problémov ndjst’ na Internete, ¢im pocet potencidlnych uto¢nikov urcite rastie. Pre vicSinu
beznych protokolov mdZeme ndjst ich zabezpecenu alternativu, popripade ich moZeme
zabezpecit’ niektorym z nich. Ktoré oblasti by sme, teda, s pouZitim protokolov spomenutych
v praci, mali zabezpeCit? Zapamitajme si pat hlavnych oblasti, zacinajicich pismenom P,
konkrétne:

e Pre pricu na vzdialenom pocitaci pouzivat’ protokol SSH popripade iné tunelovacie
protokoly.

e Pre prenos stborov pouzivat SFTP alebo SCP.

e Pre pracu s elektronickou postou pouzivat S/MIME alebo PGP.

e Pri webovych serveroch vyuZzivat zabezpecenie pomocou SSL/TLS minimdlne pri
autentizacii.

e Pri zabezpeceni bezdrotovych sieti pouzivat protokoly WPA, WPA2 anie protokol
WEP, ktory je v dnesnej dobe uz 'ahko prelomitel'ny.

Sucasnd kryptografia sa musi stdle vyvijat’, pretoZe sa vyvija aj vypoctova technika a uto¢nici
su Coraz vynaliezavejsi. Zo zvySenym rozvojom pocitaCovych sieti narastd aj zvySeny prenos
citlivych informdcii. Ziaden zo zabezpeovacich protokolov nemdZe poskytnit stopercentnt
ochranu, a tak v dnesnej dobe oblast’ kryptografie prechddza burlivym rozvojom.

Vysledkom bakalédrskej priace je zhrnutie v dneSnej dobe vyuZivanych zabezpeCovacich
protokolov, dtokov v pocitaovej sieti, zdkladné prevencia proti nim a praktickd ukdzka dvoch
Z nich.
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