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1. Seznamte se s technologiemi pro tvorbu webovych informacnich systému
(HTML, CSS, PHP, Javascript, MySQL apod.). b :
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Abstrakt

Tato préce prinasi popis navrhu teoretické a implementacni c¢asti HTTP analyzatoru s webovym
rozhranim. HTTP analyzator zpracovava a uklada odchycené HTTP pakety. HTTPry obsahuje
klienta, jehoz tlohou je ukladat analyzované logy do PostgreSQL databaze. Webové rozhrani
poskytuje funkci spravy PostgreSQL databaze a prostiedek k piehlednému zobrazeni statistik
vytvorenych z ulozenych logii. Sprava databaze zahrnuje manipulaci s ulozenymi logy a administraci
uzivatelt pfistupujicich prostfednictvim webového rozhrani.

Abstract

This work provides a description of the theoretical and implementation part of HTTP analyzer with a
web interface. HTTP Analyzer processes and saves captured HTTP packets. HTTP Analyzer includes
a client, whose task is to save analyzed logs to PostgreSQL database. Web interface provides the
management of the PostgreSQL database and offers capability to readily and clearly see the statistics
generated from the stored logs. Database management involves the manipulation of stored logs and
administration of users accessing the web interface.
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1  Uvod

Rapidne rozSirovanie internetu prindSa so sebou aj stale narastajiice nebezpecie hroziace z neho. S
narastajucim nebezpeCim narastajii naroky na zabezpeCenie bezpecnosti sieti. Pre maximalizaciu
bezpecnosti je nevyhnutné mat’ naiStalovany kvalitny a spolahlivy harware na zabezpecenie ako
napriklad firewall, UTM (Unified Threat Management) a iné. Dal§im krokom je ich spravna
konfiguracia. Tieto opatrenia, ale nepostacuju. Rovnako dolezitd je pokrocila sprava siete. T4 v
dnesnej dobe vyzaduje nielen kontrolu samotnej infrastruktiry siete ale aj jej uzivatelov. Jednym z
moznosti ako nadobudnut’ vacsi prehl’ad, vacsiu kontrolu nad sietou je analyza HTTP toku v sieti.
Potreba vi¢sej kontroly prameni z ¢oraz vac§ieho ohrozenia prichadzajiiceho z vnutra siete. Ci uz
umyselného alebo netmyselného. Z toho prameni poziadavka kotroly klientov siete. Znizovanie
rizika by mohlo byt dosiahnuté preskolovanim zamestnancov. Je to vhodné rieSenie ale
nepostacujuce.

Alternativnym alebo lepSie doplnkovym rieSenim je kontrola navstivenych webovych
stranok, stiahnutych suborov a velkosti stiahnutych suborov prenasanych pomocou protokolu HTTP.
Splnenie tejto poziadavky je mozné docielit HTTP analyzatorom. HTTP analyzator by zachytaval,
spracovaval HTTP spravy. Spracované HTTP spravy by ukladal v Standardnej forme, ¢o by umoznilo
automatizované spracuvanie.

Analyzu HTTP toku pod linuxom nam umoziuju programy tcpdump a Wireshark. Tie st
vSak zamerané vSeobecne na analyzu §irokej Skaly protokolov. Pre téely logovania HTTP toku je
lepSie pouzit’ néstroj Specidlne na to uréeny. Tym nastrojom je sofistikovany HTTP analyzator , ktory
by pomocou prehl'adného webového rozhrania umoznil rychly a jednoduchy prehl'ad Statistik
odchytenych logov.

Cielom bakalarskej prace je odchytavat’ informacie z HTTP hlavicky pomocou HTTP
analyzatora a ukladat’ ich do databazy PostgreSQL. Data z databazy triedit’ a prehl'adne zobrazovat
pomocou webového rohzrania. Poziadavka bola aby HTTP analyzator pracoval pod systémom
linux(unix).

Druha kapitola Teoreticky rozbor je zamerany na analyzu jednotlivych casti systému.
Analyza je blizSie zamerana na popis HTTP protokolu, libpcap kniznice, porovnanie HTTP
analyzatorov, t.j. Skaly pouzitia a rychlosti. V d’alSej Casti sa nachadza popis PostgreSQL databazy a
jeho kniznice libpq. Tretia kapitola Navrh systému Specifikuje navrh na vytvorenie celkovej Struktary
tj. jednotlivych &asti spolu fungujucich ako celok. Stvrta kapitola Implementacia obsahuje popisy
technik rieSenia jednotlivych Casti a poradie v akom sa jednotlivé Casti rieSili. Piata kapitola
Testovanie obsajuje vysledky testovania rychlosti a funkénosti HTTP analyzatora a PostgreSQL
databazy. A vysledné testovanie prace ako celku. V zavere by som chcel zhodnotit’ dosiahnuté
vysledky. Popisat’ priklady nasadenia v realnej sieti. Priniest’ navrhy na zlepSenie a definovat’ d’alSie
budiice smerovanie vyvoja prace.



2 Teoreticky rozbor

2.1  HTTP protokol

2.1.1  Popis

HTTP alebo (Hypertext Transfer Protocol) je jednym z najcastejSie vyuzivanych protokolov
sucasnosti. Pé6vodné bol navrhnuty pre vymenu hypertextovych dokumentov HTML(Hypertext
Markup Languege). Do dne$ného dna boli uverejnen¢ dve verzie: HTTP/1.0 a najnovsia HTTP/1.1.
Je implementovany klient/ server architektirou. Klientom je prehliadaé, ktory zasiela poziadavky na
server. Nasledne ¢aka na odpoved’ servera. Medzi prehliadace patri Mozilla Firefox, Opera, Internet
Explorer, Google Chrome. Tie patria do kategdrie grafickych prehliadacov. Menej zname st textové
prehliadace napriklad Lynx a w3m.

HTTP protokol pracuje na Aplikagnej vrstve, ¢o je siedma vrstva ISO/OSI modelu. U¢elom
vrstvy je poskytnut’ aplikdciam pristup ku komunikaénému systému a umoznit’ tak ich spolupracu.

Aplikacna vrstva

Prezentacna vrstva

Relaéna vrstva

Transportna vrstva

Sietova vrstva

Linkova vrstva

Fyzicka vrstva

ISO/OSI model

Obrazok 2.1: Referen¢ny model ISO/OSI

HTTP sa na Transpornej vrstve prenasa pomocou TCP protokolu. Spolu s UDP protokolom tvoria
transportntl vrstvu. TCP protokol vyuziva spojovant sluzbu. Nevyhodou TCP je skutocnost’, Ze ma
vyssie rézie prenosu ako aj spracovania v porovnani s UDP protokolom. Vyhody TCP protokolu su
spolahlivy prenos, riadenie toku a riadenie zahltenia. Vlastnosti TCP su nevyhnutné pre spol'ahlivy
prenos HTTP protokolu.



2.1.2  HTTP spojenie

a) Bez staleho spojenia (nonpersistent) - maximalne jeden objekt je poslany TCP spojenim
- HTTP/1.0

b) Stale spojenie (persistent) - viac objektov modze byt zaslanych TCP spojenim
medzi klientov a serverom
- HTTP/1.1

2.1.3  Priebeh spojenia

1. Klient inicializuje TCP spojenie (vytvara socket) so serverom na cielovy port 80.
2. Server akceptuje spojenie.

3. Nastava vymena HTTP sprav.

4. Uzatvori sa TCP spojenie.

PC & webovy prehliadaé

o
o

a1 ¥ -"I'l'.ll- 'L-‘E
M WEBOVY SERVER

PC & webovy prehliodat

Obrazok 2.2: Ukézka spojenia klient/server

2.1.4 HTTP spravy

HTTP sprava mdze byt typu poziadavka alebo odpoved. Je to ASCII sprava, ktora je Citatena
Clovekom. Kazda sprava ma svoj presne definovany format. To ndim umoziuje jeho automatizované
spracovanie.

HTTP definuje osem metod identifikujuce pozadovanu akciu, ktora ma byt vykonana na
identfikovanom zdroji. Co predstavuje zdroj, &i pre-existujuce udaje alebo udaje, ktoré su generované
dynamicky, zalezi na implementacii servera. Casto sa stava, Ze zdroj zodpoveda stiiboru alebo vystup
spustitelnému programu sidliaceho na serveri.



2.1.5 Obecny format HTTP poziadavky

Metoda [SP| URL |SP| Vemia |CR|LF| Riadok poZiadavky

B CR|LF
B CR | LF
+ Hlavickové riadky
B
CR|LF
Telo entity
Obrazok 2.3: Obecny format HTTP poziadavky
Vysvetlivky:
Metoda: - udava pouzita metédu HEAD, GET, POST, PUT, DELETE, TRACE, OPTIONS,
CONNECT
URL: - udava cestu k zdroju
Verzia: - urCuje akej verzie je HTTP protokol

Ukazka HTTP poziadavky:

GET /wiki/Wikipedie HTTP/1.1

Host: cs.wikipedia.org

User-Agent: Mozilla/5.0 Gecko/20040803 Firefox/0.9.3
Accept-Charset: UTF-8,*

2.1.6 Obecny format HTTP odpovede

Verzia SP | Stavovy kod SP| Odpoved’
CR |LF
CR |LF

CR‘ LF‘ Stavovy riadok

Hlavickové riadky

]

CR|LF

Telo entity

Obrazok 2.4: Obecny format HTTP odpovede



Vysvetlivky:

Verzia: - urcuje akej verzie je HTTP protokol(napriklad HTTP/1.0, HTTP/1.1)
Stavovy kod: - trojmiestne Cislo, udava odpoved na HTTP poziadavku (napriklad 200, 404)
Odpoved - $pecifikuje vyznam Stavového kodu

Ukézka HTTP odpovede:
HTTP/1.0 200 OK

Date: Fri, 15 Oct 2004 08:20:25 GMT

Server: Apache/1.3.29 (Unix) PHP/4.3.8

X-Powered-By: PHP/4.3.8

Vary: Accept-Encoding, Cookie

Cache-Control: private, s-maxage=0, max-age=0, must-revalidate
Content-Language: cs

Content-Type: text/html; charset=utf-8

Zakladny oboznamenie sa s protokolom HTTP je nevyhnutné pre rieSenie problematiky logovania
HTTP sprav. Pre vyCerpavanejsie vysvetlenie je mozné najst v RFC. Kazdy protokol a verzia je
popisana zvlast. Popis pre vieobecné pouzitie HTTP/1.1 sa nachadza v RFC 2616. Standardny popis
je dostupny na v REC 2068. Podrobny popis HTTP/1.0 sa nachadza v REC 1945.


http://tools.ietf.org/html/rfc2616
http://tools.ietf.org/html/rfc1945
http://tools.ietf.org/html/rfc2068

2.2  Libpcap

Je kniznica, ktora sluzi na odchytavanie paketov. Nazov kniznice je 'pcap.h'. Kniznica je napisana v
programovacom jazyku C a je Sirena pod BSD licenciou. Poskytuje Siroké moznosti rozhrania pre
program na odchytdvanie paketov systémov. VSetky pakety v sieti, a to aj tie, ktoré su urCené pre
d’alsieho hostitel’a, st pristupné prostrednictvom tohto mechanizmu.

Pakety odchytava v momente ako opustia sietovu kartu. Spravi si kopiu paketu, predtym nez
pakety spracuje operacny systém. Zakladné funkcie kniZznice pcap.h su:

pcap_lookupdev()
Vrati ukazovatel’ na sietové zariadenie vhodné pre pouzitie s pcap open_live () a pcap_lookupnet ().

pcap_lookupnet()
Sa pouziva na urCenie IP adresy a masky siete spojent1 so sietovym rozhranim zariadenia.

pcap_open_live()
Sa pouziva na ziskanie deskriptora paketu, ktory umoziuje sledovanie paketov v sieti.

pcap_compile()
Sa pouziva na preklad retazeca string, ktory je parametrom pcap compile(). Hodnoty prelozeného
ratazca vytvaraju filter programu.

pcap_setfilter()
Sluzi na aplikovanie filtra vytvoreného funkciou pcap compile().

pcap_freecode()
Slizi na odalokovanie paméte spotrebovanych funkciou pcap compile().

pcap_loop()
Cita predefinovany pocet paketov alebo kym nenastane chyba.

pcap_breakloop()
Nastavi priznak, ktory spdsobi ukoncenie pcap_loop(). Vrati pocet doteraz spracovanych paketov.

2.3  Logovanie sietového toku

Dolezité je na aky aspekt analyzy sa zameriame, aké informacie chceme z HTTP sprav ziskat aby
nam posluzili k ¢o najlepsim Statistikam, najlepsej sprave siete. Je preto vel'mi ddlezité, podrobne sa
zoznamit s jednotlivymi analyzitormi, dokladne prehodnotit’ aké moznosti pontkaji. Ci uz si to



moznosti logovania, rychlost akym pracuji alebo iné vlastnosti. Ako vysledok mojej analyzy

uvadzam skrateny popis jednotlivych HTTP analyzatorov:

Dsniff - Urlsnarf

Licencia :

Programovaci jazyk:

Moznosti logovania:

Vyhody:
Nevyhody:

Web adresa:

HTTPry

Licencia :

Programovaci jazyk:

Moznosti logovania:

Vyhody:

Nevyhody:

Web adresa:

GNU GENERAL PUBLIC LICENSE

C

zdrojova IP adresa, datum, ¢as, HTTP metoda a verzia,
host, user-agent

bali¢ek v gentoo repozitaroch, pouziva kniznicu libpcap
minimalne moznosti odchytavania, nefunguje ako démon,

neodchytava HTTP odpovede
http://monkey.org/~dugsong/dsnift/

GNU GENERAL PUBLIC LICENSE

C

kazdé polozka HTTP hlavicky

pouziva kniznicu libpcap, vlastné poziadavky

na odychytavanie, spracovava aj HTTP odpovede, rychly,
dokaze pracovat’ ako démon

HTTP poziadavka a k nemu prisltichajuca odpoved’ nie su
logované spolu ako par, ale zvlast’

http:// www.dumpsterventures.com/jason/httpry/



http://www.dumpsterventures.com/jason/httpry/
http://monkey.org/~dugsong/dsniff/

HTTPTea

Licencia :

Programovaci jazyk:

Moznosti logovania:

Vyhody:

Nevyhody:

Web adresa:

tepdump

24

24.1

Licencia :

Programovaci jazyk:

Moznosti logovania:

Vyhody:

Nevyhody:
Web adresa:

GNU GENERAL PUBLIC LICENSE
Java

HTTP hlavicka

vyuziteIny na testovanie webovych aplikacii, moznost menit

obsah HTTP hlaviciek

nefunguje ako démon, nie ja vhodny ¢isto
na logovanie HTTP paketov
http://httptea.sourceforge.net/

BSD license

C

vel'mi rozsiahle

zachytéva rozne pakety, rychly, Siroké moznosti
odchytavania

nie je uréeny Specialne na logovanie HTTP paketov

http://www.tcpdump.org/

Databaza PostgreSQL

Podpora OS

Podporuje vsetky rozsirené OS, napr: Linux, UNIX (AIX, BSD, HP-UX, SGI-IRIX, Mac OS X,
Solaris, Tru64) a Windows. Je dostupny v repozitaroch distribucii alebo na stiahnutie z FTP serverov.

2.4.2

Licencia

Je distribuovana pod BSD licenciou.

Sthlas pouzivat, kopirovat, upravovat’ a Sirit' tento softvér a jeho dokumenticiu pre

akykol'vek ucel, a to bez poplatku a bez pisomnej dohody udelenou za predpokladu, Ze bude

obsahovat’ autorské prava vo vsetkych kopiach.

Pre komer¢né aj nekomercné pouzitie.
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http://www.tcpdump.org/
http://httptea.sourceforge.net/

2.4.3 Vlastnosti a SQL Standard

«  Umoznuje beh ulozenych procedur napisanych v niekol’kych programovacich jazykoch: Perl,
Python, C alebo v $pecidlnom PL/pgSQL jazyku.

« Obsahuje viacsinu SQL92 a SQL99 datovych typov, napr. INTEGER, NUMERIC,
BOOLEAN, CHAR, VARCHAR, DATE, INTERVAL a TIMESTAMP.

«  Osmickova verzia priniesla: stabilny vykon, MVCC, TOAST, WAL, Save Points, Point In
Time Recovery, dvojfazové potrvrdzovanie, Partitioning, podpora SMP, informacné schémy,

Ciastocne a funkciondlne indexy, podpora SQL/XML, integrovany fulltext, integrovana
autentifikdcia v prostredi MS Windows.

« Stopercentne spliuje podmienky ACID, plne podporuje cudzie kl'uce, operacie JOIN,
pohlady, spuste a ulozené procedury.

ACID(Atomic, Consistent, Isolated, Durable ) je obecne uznavany zoznam poziadaviek na bezpecny
tranzak¢ny systém:

«  Atomicnost’

- Konzistencia

- Izolacia

«  Trvanlivost

2.44 Porovnanie s MySQL databazou

Vykonnostne nezaostava za porovnatelnymi komerénymi systémami, dokonca ich mnohokrat pred¢i.
Podava vyborne vykony na multiprocesorovych staniciach. Svojho najvac¢sieho open source
konkurenta MySQL predci obcas aj o viac ako 100%. Tohoto vysledku je mozné dosiahnut’
vyladenim vykonu PostgreSQL databazy.

2.5 Libpq

Libpq je aplika¢né rozhranie naprogramované v jazyku C pre PostgreSQL. Libpq je stibor kniznic
funkcii, ktoré¢ umoznuju klientskym programom vykonavat’ dotazy na PostgreSQL servery a prijimat’
vysledky tychto dotazov. Libpq je tiez zakladnym motorom pre niekolko dal§ich PostgreSQL
aplikacnych rozhrani, vratane tych, napisanych pre C + +, Perl, Python, Tcl a ECPG. Klientske
programy, ktoré pouzivaju libpq musia obsahovat’ hlavicku stboru 'libpg-fe.h' a odkaz na libpq
kniznice.
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http://www.postgres.cz/index.php/Slovn%C3%ADk#ACID
http://www.postgres.cz/index.php/Slon_nezapom%C3%ADn%C3%A1_%5C(co_n%C3%A1s_%C4%8Dek%C3%A1_v_PostgreSQL_8.3%5C)#Integrace_TSearch2
http://www.postgres.cz/index.php/Slon_nezapom%C3%ADn%C3%A1_%5C(co_n%C3%A1s_%C4%8Dek%C3%A1_v_PostgreSQL_8.3%5C)#Podpora_SQL.2FXML
http://www.postgres.cz/index.php/Slovn%C3%ADk#WAL
http://www.postgres.cz/index.php/Slovn%C3%ADk#TOAST
http://www.postgres.cz/index.php/Slovn%C3%ADk#MVCC

Prvy krok je pripojit’ sa pomocou funkcie PQconnectdb(), kde je nutné udat’ minimalne jeden
parameter a to ndzov databazy. Pocet a hodnota parametrov zavisi na nastaveni konfigura¢ného
suboru pg hba.conf. Subor pg hba.conf obsahuje nastavenie pripojenia do databaze. Umoznuje
nastavit’ autentizdciu, autentizacni metddu, uzivatel'ov ktori maju pristup do databazy a spdsob ako
sa pripajaju do databéze, ¢i uz je to lokélne alebo vzdialene IP adresou. Nasledne je potrebné overit’
spojenie s databazou, k tomu posluzi funkcia PQstatus(). Ak vrati hodnotu CONNECTION OK,
spojenie je pripravené. Teraz je mozné vytvarat’ dotazy pomocou hore uvedenych funkcii.

Po vykonani vsetkych spojeni je nutné spojenie ukoncit’ funkciou PQfinish().
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3 Navrh systému

Pred definovanim navrhu je potrebné si uréit’ vysledné ciele, ktoré by mala aplikacia spiiat’. Ako prvé
by mala aplikécia odchytavavat HTTP spravy. Odchytavané spravy nasledne bezstratovo ukladat’ do
databaze a pokial’ je poziadavka aj do suboru alebo posielat’ na Standardny vystup. Administrator
alebo uzivatel’ by mal mat’ pristup k logom ulozenych v databaze cez webové rozhranie. Kde by mal
moznost’ ich prehl'adne zobrazovat'.

..........

Aplika¢na vrstva

Webove rozhranie

Transportna vrstva L > @

Siet'ova vrstva

Siet'ove rozhranie

Obrazok 3.1: Navrh systému
3.1 Odchytavanie logov pomocou HTTPry

3.1.1 HTTPry-0.1.4

Po zhodnoteni vyhod a nevvyhod kazdého analyzatora som ako najvhodnejsiu alternativu vybral
program HTTPry. HTTPry ponuka Siroké moznosti odchytavania a to vd’aka moznosti si nadefinovat’
aké udaje ma odchytavat’ z hlavi¢ky. Pre odchytavanie paketov pouziva kniznicu libpcap. Ako d’alSiu
vyhodu povazujem, Ze je naimplementovany v programovacom jazyku C. Co by malo prispiet’ jeho
rychlosti, ktora nakoniec potvrdil v zat'azovych testoch. HTTPry podla zadanych parametrov posiela
logy na Standardny vystup stdout alebo ich uklada do suboru.

Zakladné dolezité vlastnosti:
«  Program dokaze sparsovat’ hocijaku hlavicku paketu, nemusi to byt HTTP hlavicka.
«  Pomocou parametra '-s' umoziuje menit’ vychodzi(defaultny) formatovany string, t.j. idaje
ktoré sa maji odchytavat’ z HTTP hlavicky(vid RFC2616 hlavicky).
«  Pomocou parametra '-m' umoziiuje menit’ metody, ktoré sa budu odchytavat’.
+  Mobze fungovat’ ako démon.
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Zikladné parametre:

-n Urcuje po kolkych spracovanych hlavickach skon¢i.
Defaultne je 0 ¢o je nekonecno.

-i Rozhranie, na ktorom bude prebiehat’ odchytavanie.

-0 Cesta a nazov suboru do ktorého sa ukladaju logy.
#httpry -i eth0 -o /home/tomapirin/Desktop/httpry skuska?.txt
#httpry -i eth0 -o httpry skuska2.txt (ulozi do aktualneho adresara)

-u user Umoznuje nadefinovat’ nového uzivatela, ktory dostane prava na proces a
vystupné subory. Na nadefinovanie je potreba mat’ prava roota.
Na nového uzivatel’a sa prepne po inicializacii.

'expression’ Je to filter, ktory funguje podobne ako ACL(Access-List).
‘tcp port 80 or 8080’
'tcp dst port 80’
'tcp dst port 80 and src host 192.168.1.1'

-q Potlaci nekriticky vystup (Startovaci vypis, Statistiky o pocte spracovych
paketov, atd’.).

-d Pracuje v démon rezime.
-m Parameter umoziuje zadat, ktoré metody sa budu odytavat’.
-s Parameter umoznuje zadat’ formatovany ret'azec t.j. aka infromaciu chceme z

HTTP hlavicky parsovat’.

Vychodzi formatovany vystup (bez parametra -s):
Timestamp - Source-IP - Dest-IP - Direction - Method - Request-URI - HTTP-Version - Status-Code

- Reason-Phrase

Nadefinovany formatovany vystup (s parametrom -s):
Timestamp - Source-IP - Dest-IP - Direction - Method - Request-URI - HTTP- Version - Status-

Code - Reason-Phrase - Content-Length

Vychodzie odchytivané metédy (bez parametra -m):
options - get - head - post - put - delete - trace - connect
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HTTP analyzator musi podporavat’ parsovanie zdrojovej, cielovej IP adresy, hostu t.j. doménového
mena, cesty (URI) odkial’ su subory ziskavané pouzitim metody GET. HTTP spravy dostato¢ne
rychlo parsovat, aby sa ziadne HTTP logy nestracali, tym sa dosiahnu 100% spol'ahlivé Statistiky.
Vsetky tieto poziadavky HTTPry-0.1.4 spliuje.

Parsovanie hore zmienenych dajov som overil testami. Rychlost’ som overil zatazovacimi testami,
bliz8ie informacie sa nachadzaju v kapitole 5 Testovanie.

3.2  Ukladanie logov

HTTPry vo verzii 0.1.4 umoznuje ukladat’ logy do suboru alebo posielat’ na Standardny vystup. Logy
je potrebné ukladat’” do databazy pre jednoduchs$iu spravu a pracu nad ziskanymi tdajmi. Preto je
potreba vytvorit’ klienta, ktory bude data ukladat’ do databazy.

3.2.1 Ukladanie logov do PostgreSQL databazy

PostgreSQL klient musi umoznovat’ ukladanie do PostgreSQL databazy bez straty dat. Zakladom je
HTTPry, do ktorého sa naimplementuje POstgreSQL klient na pripojovanie a ukladanie do databazy.
Funkcia ukladania do stiboru alebo posielania na Standardny vystup zostane zachovala.

3.3  Webove rozhranie na zobrazovanie logov

Webové rozhranie je prostriedkom umoziujucim vytvarat' si Statistiky v tabulkadch a grafoch.
Spravovat’ uzivatel'ov webového rozhrania na zaklade prav nad databazou. Nevyhnutnou sticastou je
jednoducha sprava databazy.

3.3.1 Administracia

UZivatelia webového rozhrania mézu mat’ pravo administratora alebo uzivatel'a. Podla toho majt
pristup k moznostiam spravy systému.
- Uzivatelia - zobrazuju preddefinované $tatistiky, ktoré zvolia pomocou filtra
- zobrazuju definovatel'né Statistiky
- maju moznost’ si zmenit heslo

+ Administratori - maji rovnaké mmoznosti ako uzivatelia plus rozsirené o administraciu

- moZu vytvarat’ uzivatel'ov, menit’ ich prava a vymazat’ uzivatel'ov
- vymazavat’ riadky databazovej tabul’ky, v ktorej st uchovévané logy
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3.3.3 ER Diagram

i LISE s b i log R
+id integer(10) MNullablk = fake +id integer(10) MNullablke = fake

meno wvarchar(20) Mullable = false datestamp date Mullable = true
heslo  wvarchar20) Mullable = false tim estam p tim e7) Mullable = true
prava varcharl3) Mullable = false SOUrce_ip integer(l0) Mullable = true
dest_ip integer(l0) Mullable = true
direction char(l} Mullable = true
met hod varchan 7} Mullable = true
host varchan255) Nullable = true
reque st_uH varchar(255%  MNullable = true
http_wersion chang) Mullable = true
status_code varcharn3) Mullable = true
reason_phrase wvarchan255) Mullable = true
content_length  bigint{19) Mullable = true

b A

Obrazok 3.3: ER diagram

3.4  BezpecCnost’

Poziadavka bezpe€nosti by mala byt samozrejma. Bral som na to ohlad po¢as navrhu aplikacie.
Zakladné opatrenia su:
« prenasat’ hesla v Sifrovanej podobe
» hesla uzivatel'ov web rozhrania musia byt ulozené v databaze v Sifrovanej podobe
- administrator databazy musi pridelit’ prava uzivatel'ovi, ktori sa pomocou PostgreSQL klienta
moze pripojit’ na ukladanie logov do databazy

Splnenim tychto podmienok vyrazne zvysime ochranu hesiel uzivatel'ov. V pripade pripajania sa na

databazu dial’kovo, t.j. iné ako localhost spojenie sa odporuca pouzit SSL Sifrované spojenie. Toto
opatrenie vyrazne prispenie k zabezpeceniu spojenia a ochrany prenasanych dat.
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4 Implementacia

Tato kapitola opisuje implementaciu systému podl'a navrhu z predoslej kapitoly. Je rozdelena do
troch hlavnych Casti.

- HTTP analyzator HTTPry

«  PostgreSQL databaza

«  Webové rozhranie

4.1  Pouzité technologie

Vyuzil som programovaci jazyk C. Nutnost’ vyuzit’ ho vyplivala z désledku, ze HTTP analyzator je v
jazyku C naprogramovany. To nam vSak vyhovuje pretoze prinaSa vyhody ako rychlost’ a
prenositelnost. Klient naimplementovany do analyzatora vyuziva kniznicu libpg. Ako databazove
rieSenie je pouzita PostgreSQL databaza. Vysoka spolahlivost a dobry vykon pri subeznom
spracovani koplikovanejSich SQL dotazov bez ohladu na objem dat [22]. Kvalitnd dokumentacia
vytvaraju dobry predpoklad pre SirSie nasadenie do budicnosti.

Na implementaciu webového rozhrania som pouzil jazyka PHP. Doplneni o kaskadové styly,
pre prehl'adnejsie a privetiveSie webové rozhranie.

4.2  HTTP analzyzator HTTPry

Ulohov je ukladat’ logy do suboru a zaroveii do databazy. To dosiahnem naimplementovanim
databazového klienta priamo do programu HTTPry. Klient potrebuje na svoju spravnu funkciu modul
libpq. Pre spravnu kompilaciu som do makefilu vlozit parameret -lpq. Do suborov httpry.c a
format.c som pripojil hlavicku libpg-fe.h. Pro prestudovani zdrojovych kodov som zisti, Zze vypis
logov do suboru alebo na Standardny vystup obsluhuje funkcia print format values() v stbore
format.c, hlavickou je stibor format.h. Hlavny subor je httpry.c.

Najprv som vytvril funkciu connect to_database() na vytvorenie spojenia s databazou, ktort
som umiestnil do hlavného suboru. Volanie funkcie som umiestnil pred volanie funkcie pcap loop(),
ktora ma na starosti Citanie paketov. Pre vypis hodnét sa vola funkcia print_format values(). V nej
rozkladam typ timestamp zvlast’ na datum a cas a tak ich ukladam do databazy. Toto riesenie som
zvolil aby som si zjednodusil dotazy a zaroveni umoznil hl'adat’ datum a ¢as nezavisle na sebe. Ako
prvé uklozim vsetky hodnoty riadka tabul'ky do pola const char *insertValues[12]. Nésledne volam
funkciu PQexecParams(). Ta vykona INSERT dotaz na databazu. Tento proces sa opakuje, pre kazdu
HTTP spravu. Informéacie z jednej spravy su ulozené do jedného riadka tabulky log. V zavislosti od
nastavenia postgreSQL databazy, sa po kazdom dotaze automaticky vykona dotaz COMMIT. To

spomalovalo ukladanie do databaze. VyrieSil som to manuilnym volanim COMMIT. Zac¢nem
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dotazom BEGIN, potom nasleduje dvadsat’ dotazov INSERT a dotaz COMMIT. Tym to som zvysil
rychlost’ ukladania.

V pri ukonceni programu HTTPry sa vola funkcia cleanup(), ktora ma na starosti Cisté
ukoncenie aplikécie, to je uvolnenie obsadenej paméte, zatvorenie siboru a iné. V nej si volam
funkciu end connection_to_database(), t4 ma na starosti ukoncenie spojenia s datab4dzou. Pri volani
funkcii klienta, vzdy kontrolujem néavratovi hodnotu. Ak by sa vyskytla chyba, vypise sa chybova

sprava na chybovy vystup a ukonci sa spojenie s databazou volanim funkcie exit_nicely().

4.3  PostgreSQL databaza

Vytvoril som databazu pod menom tom. Tom ma vsetky prava superuzivatel’a.

$ createdb -U tom -W testdb

Vytvoril som uzivatela, pod ktorym sa bude HTTPry prihlasovat’ do databaze.
#CREATE ROLE uzivatel 1 ENCRYPTED PASSWORD 'uzivatel’ ;

4.3.1 Tabulky

Pri névrhu tabuliek som vychadzal z potrieb aplikécie. Prva tabul’ku som nazval log. Je vytvorena na
uchovavanie logov vytvorénych analyzatorom. Analyzator uklada spracované HTTP poziadavky a
odpovede do riadka s formatovymi hodnotami nadefinovanymi pri spusteny analyzatora(hodnotami,
ktoré sa maju odchytavat z HTTP sprav). Pricom pri HTTP poziadavke a odpovedi odchytdvam
rozdielne Gidaje. Toto ukladanie nie je najefektivnejsie, nakol’ko do niektorych stipcov sa neukladajt
data nikdy. Ak nemam hodnotu na ulozenie do pol’a tabul’ky, ukladam '-'.

Tabulka log:

TABLE log (
datestamp date,
timestamp time,
source 1ip inet,
dest ip inet,
direction char (1),
method varchar (7),
host text,
request uri text,
http version char (8),
status_code varchar (3),
reason_phrase text,

content length bigint,
id SERIAL,
primary key (id)
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Pri kazdej HTTP sprave sa ukladaji hodnoty do datestamp, timestamp, source_ip, dest_ip, direction a
http_version. HTTP poziadavka obsahuje hodnoty method, host, request uri. HTTP odpeved
obsahuje hodnoty status code, reason_phrase, content lenght.

Tabul'ka users obahuje uzivatel'ov, ktori maji pristup k webovému rozhraniu. Obsahuje
meno, heslo, prava uzivatel'ov. UzZivatel m6ze mat’ pravo administratora alebo uzivatela.

Tabul'ak users:
TABLE users (

meno varchar (20) NOT NULL,
heslo varchar (100) NOT NULL,
prava varchar (13) NOT NULL,
id SERIAL,

primary key (id)

4.3.2 Instalacia

Stbory na vytvorenie tabuliek a vlozenie hodé6t do tabuliek je v adresary postgresq.

Vytvorenie tabul’ky log, vytvorenie tabul’ky users, naplnenie tabul’ky users uzivatel'mi:
#li create_table log.sql
#\i create_table users.sql

#\i insert _table users.sql

Pridelie prav uzivatelovi uzivatel I na vykonavanie dotazov nad tabul’kou:
#GRANT ALL ON log TO uzivatel 1;
#GRANT ALL ON log id seq TO uzivatel 1;

4.3.3 Bezpecnost’

Zvysenie bezpecnosti som dosiahol pomocou nasledujucich opatreni:
+  Heslo medzi PostgreSQL klientom a PostgreSQL databazou sa prenasa v md>5 Sifrovane;j
podobe.
«  Hesla uzivatel'ov su v databaze uchovavané md5 hashom.
- Kontrola hesla vo webovom rozhrani prebieha porovnavanim hesiel v md5 Sifrovane;j
podobe.
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4.4 Webové rozhranie

Implementacia vychadza z navrhnutého pripadu uzitia na Obrazku 3.2. Pri navrhu dizajnu som sa
zameral na prehladnost a vecnost. Uzivatel' sa rychlo zorientuje. Jazyk rozhrania som zvolil
slovensky jazyk. Do budiicnosti planujem rozsirit’ o anglictinu. Pri programovani som vyuzil jazyky
PHP, CSS a JavaScript. Architektira rozhrania je zaloZzena na subore index.php. V tomto stibore sa
ziskavaju parametre pomocou GET.
Vyuzité toolkity:

«  Google Chart API - sluzi na dynamické generovanie grafov[23], Siroka prisosobitel'nost’ ho

predurcovali ako spravnu vol'bu na generovanie grafov

» The php calendar component, written by TJ @triconsole - slizi na vyber ddtumu pomocou
prehl'adného vyberu z minikalendéra alebo klasického dropdown menu

*  jQuery - je rychla a presna JavaScript kniznica, ktord zjednodusSuje krizenie HTML
dokumentu, spracovanie manipulac¢nych udalosti a ozivenie vyuzitim animacie[25].

4.4.1 Rozlozenie prvkov

Zvolil som pevnu Sirku stranky 770px. Rozhodol som sa tak s ohl'adom na uzivatel'ov eSte stale
pouzivajucich rozlisenie obrazovky 800x600. Chcel som predist’ nutnosti horizontadlne pohybovat
obrazovkou. Stranku som rozdelil do troch hlavnych casti. Hlavicku, stred sranky a pétu. Pricom dve
z nich su fixné prvky, hlavicka a péta.

HTTP analyzitor s webovym rozhranim Jazyky SK | UK

Hilhw “\1‘\\]\‘1'.!!'- t Lol hw LOYRLMMTM

Obrazok 4.1: Hlavicka stranky

@ Tomas Rozsnyo | Kontakt

Obrazok 4.2: Pita stranky

Uvodna stranka je prihlasovacia. Po zadani korektnych prihlasovacich udajov sa pod hlavickou
stranky objavy menu. Menu obsahuje tlacitka v zavislosti ¢i je prihlaseny uzivatel’ alebo
administrator. Podl'a zvolenej polozky menu sa zobrazuje obsah strednej Casti.
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Prihlasovanie do IS

Meno: | 12

Heslo: | | *

* vypliite policka

Prihlasit

Obrazok 4.3: Prihlasovanie

HTTP analyzitor s jm rozhranim e R
FLLLL Swaiasuion 1 mey L LOXTPLMMLY

Predpripravené Stat. Definovatelné Stat. Databaza  Uzivatelia Zmen heslo Odhlasit

Obrazok 4.4: Administratorské menu

HTTP analyzitor s webovym rozhranim Jazyky SK | UK
HL1L HE{AEMion  MOponkm LOTRLMMLY s

Predpripravené Stat. Definovatelné Stat. Zmein heslo Odhlasit

Obrazok 4.5: Uzivatel'ské menu

Presna Specifikacie jednotlivych podstranok:
- Predpripravené Stat. - zobrazuje $tatistiky v tabul’kach a grafoch podla zadaného filtra
- Definovatelné Stat. - zobrazuje nadafinové itatiskity v tabulkach podl'a vybranych hodnot
« Databaza - zobrazovanie a mazanie riadkov z tabul’ky log
« Uzivatelia - pridavanie, zmena prav, zruSenie uzivatel'ov
«  Zmen heslo - zmena hesla

«  Ohlasit’ - odhlasenie zo systému

4.4.2 Zobrazenie Statistik

Zobrazovanie §tatistik z uloZzenych logov je velmi vyznamnou ¢ast'ou prace, preto som jej venoval
znaéné Usilie. Standardnym prostriedkom zobrazovania je tabul'a. Pomocou kaskadovych §tylov som
docielil prehl'adné zobrazenie aj va¢Sicho mnozstva dat. Z hl'adiska CitateInosti a lepSej nazornosti je
prijemnejsie grafové zobrazenie. Prostrednictvom Google Chart API som vygeneroval grafy. Bolo
potrebné vyselektovat’, upravit' data. Pripravit’ ich do Standardnej podoby pochopitelnej google
serverom. Server vratil vygenerovany obrazok, ktory som vlozil do stranky. Farby som volil zo
Sirokej Skaly farieb. Ako vidiet' na obrazku 4.6, graf je jasne Citatelny.
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/pager_common.js

fptab_on.gif

‘sme_article.cssTrev=7
Iptaby_off.gif

site.pack.04102009.cs5

/semantic_headers.css LKTB.TXT

e_tail pack 04102009 |5 fcodesite_head pack.0:

Obrazok 4.6: Vygenerovany Google Chart graf

4.4.3 Administracia uzivatel’ov

Administracia uzivatel'ov zahriiuje kony: vytvaranie nového uzivatel'a webového rozhrania, zmenu
prav, zruSenie uzivatela a zmenu hesla. Vymenované ukony plne postacuju k Stadardnej
administracii. Hesla st prendSané v Sifrovanej md5 podobe, o vyrazne zvySuje ochrany pred
odcudzenim.

4.4.4 InStalacia

Pre nainstalovanie webového rozhrania je treba prekopirovat’ adresar PHP do adresara web servera.
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5 Testovanie

Rychlost’ bezchybného spracovania je klIdcovym faktorom spravneho funguvania celej prace.
Rychlost’ spracovania boli otestované na kazdej Casti zlast’ a nakoniec spolu ako celoku. Testovanie
HTTPry prebiechalo pomocou dvoch testovacich skriptov. Testovacie skripty som napisal v pythone.
Pracuju na principe cyklického vytvarania HTTP poziadavok. V jednej som vyuzil funkcii wget,
ktora st'ahuje len indexové subory webovej stranky. Webova stranka je jediny parameter wget. Vybral
som osem stranok. Volil som strdnky s najmensim index stborom, to z ddvodu, ¢im kratsie
stahovanie tym viac index suborov stiahne to je tym viac HTTP sprav sa vymeni pocas komunikécie.
Druhy pracuje na podobnom principe s tym rozdielom, Ze v ilom volam program webclient (prvy
projekt do predmetu IPK). Webclient §tahuje okrem index suboru aj obrazky, ktorych cesta sa
nachadza v index subore. Testovacie skripty je mozné najst’ na prilozenom CD v adresary testery
zataze. HTTPry pocas testovania dvoma testovacimi skriptami vykazovalo zat'azenie procesora 0,5%
az 1% na procesore Centrino Duo T2250 1.73GHz. Vyuzitad pamit bola 0.1% pri 1IGB RAM ¢o
predstavuje okolo SMB. Pri vSetkych vykonanych testoch skon¢il HTTPry so 100% tuspes$nostou
spracovania HTTP paketov.

Databazu som testoval na rychlost’ vkladania do databaze dotazom INSERT. Pripravil som
jednoduchého klienta na vkladanie do databazy. Test uspe$ne odskusat’ rychlost’ vkladania. Test som
opakoval tri krat. Cas som meral C programom time. V cykle som ukladal data do databazy (tabulka

bola vzdy prazdna):

100 INSERTOV = real 0mO0.078s real OmO0.116s real 0mO0.065s
user 0m0.003s user 0mo0.001s user 0m0.003s
sys  0m0.004s sys  0m0.004s sys  0mo0.005s

1000 INSERTOV = real 0mO0.655s real Omo0.616s real 0mO0.629s
user 0mO0.021s user 0mO0.021s user 0m0.022s
sys  0mo0.025s sys  0m0.028s sys  0mo0.023s

10000 INSERTOV = real O0m6.361s real Om6.882s real Om7.160s
user 0Om0.211s user 0mo0.206s user 0m0.162s
sys 0mO0.195s sys 0m0.219s sys  0m0.209s

Predpokladal som, Ze rychlost’ bude postacujica. No nakoniec sa ukazalo, Ze nie je. Primarne
databaza PostgreSQL vykonava auto-commit po kazdom vlozeni. Co velmi spomaluje vkladanie.
Nakoniec sa mi podarilo dosiahnut’ va¢siu rychlost’ vkladania obnovovanim (dotaz COMMIT) dat v
tabul’ke po kazdom pit'desiatom vloZzeni. Co prinieslo vyrazné zlepsenie rychlosti.

Dokladne som otestoval funk¢énost’ webového rozhrania, so zameranim na prenos a kontrolu
Sifrovanych hesiel. Zachytavanie logov analyzatorom bolo bez problémov vyskusané na troch sietiah
vratane skolskej sieti kolejnet. Celt pracu som implementoval a testoval na svojom notebooku.
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6 Z.aver

Zakladnym cielom bakalarskej prace bolo analyzovat’ HTTP tok odchytavanim HTTP sprav. Coho
som dosiahol aplikovanim programu HTTPry. Do programu HTTPry som naimplementoval klienta
na pripajanie a ukladanie zachytenych a spracovanych HTTP sprav do databdzy PostgreSQL.
Vytvorenim webového rozhrania som umoznil uzivatelovi jednoducho a prehladne kontrolovat
ulozené data. Webové rozhranie obsahuje spravu uzivatelov webového rozhrania, rovnako ako
jednoduchu spravu databaze. Rychlost samotného HTTPry a PostgreSQL databazy boli dokladne
otestované, napriek tomu sa vyskytli problémy pri ukladani logov z HTTP analyzatora do databazy,
kde v urcitych pripadoch HTTP analyzator nestiha ukladat’ spracované logy. To znamena, Ze
Statistiky nie st 100% spolahlivé. Tento problém sa mi podarilo z casti vyrieSit vypnutim
autocommit. Naimplementoval som manualne potvrdzovanie po péatdesiatich vlozeniach (INSERT).
Tato uprava vyrazne zvysila rychlost’ procesu ukladania dat do databazy. Dosiahol som hodnotu 950
HTTP paketov za minttu. Podl'a testovania sa straty zaCinaju objavovat’ pri prijati viac ako 950
HTTP paketov za minutu. V praxi to znamena, ze pre bezstratové ukladanie logov je nasadenie
analyzatora odporucané v sieti s maximalne piatimi uzivatelmi. V literatire [21] sa uvadzaju
nastavenia konfiguracnych stuborov, no bez predchodzich znalosti PostgreSQL databazy som nebol
schony za zostavajuci Cas vyladit’ vykon databdzy na uroven, ktora by bola aplikovatel'na pre vacsi
pocet uzivatel'ov siete.

Celkovo mozem zhodnotit vysledok mojej prace za uspesny a prinosny. Podarilosa mi splnit’
vSetky poziadavky vyplyvajice zo zadania. Z ndvrhu sa mi podarilo splnit’ dva body tplne a jeden
Ciastocne.

Navrhnuty a implementovy systém umoziuje jednoduché monitorovanie webovej
komunikécie pomocou webového rozhrania. Praca najde vyuzitie v podnikoch aj domacnostiach, kde
je poziadavka na analyzovanie HTTP toku. V podnikoch je vhodna aplikécia je na Proxy server, cez
ktory pristupuju pocitate z LAN siete na internet. RozSiruje moznosti spravy siete. Administrator
ziskava vacSiu prehladnost’ chovania klientov na sieti tym padom moéze preventivne zakrodit
v pripade hrozby naruSenia bezpecnosti. V domacnosti je vyuziteny napriklad ak rodi¢ia maju
zaujem kontrolovat’ domény, ktoré navstevuju ich deti.

Rozsirenia by sa tykali HTTPry analzyzétora a aj webového rozhrania. HTTPry spractiva a
ukladda HTTP poziadavky a odpovede v poradi akom st spracované. HTTPry by som upravil aby
ukladalo HTTP poziadavku a HTTP odpoved spolu do jedného riadka tabul’ky. Toto vylepSenie by
dovolilo vytvarat’ presnejsie Statistiky. Webové rozhranie umoznuje vytvarat’ Statistiky, mazat’ udaje z
databazy, spravu uzivatelov. Ako d’al'Sie rozSirenie vidim moznost’ vacsej kontroly nad databazou.
Ucelenejsi graficky dizajn by prispel k vacsej prehl'adnosti webového rozhrania.
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Dodatek A
Obsah CD

Prilozené CD obsahuje:

- adresar httpry-0.1.4 - HTTP analyzator so vSetkymi stibormi vratane Makefile
« adresar testery zataze - obsahuje dva zatazovacie testy a program webclient

« adresar PHP - obsahuje webové rozhranie

« adresar postgresql - sibory prislichajuce k databaze

«  subor README - obsahuje popis obsahu CD, postup instalacie prace
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