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Anotace

Bakalarska prace se vénuje navrhu zabezpecené sité IoT zarizeni, a to predevsim za
pomoci jednodeskovych pocitaci Raspberry Pi, Arduino a vyvojovych desek ESP.
Teoreticka ¢ast prace se zabyva problematikou IoT (Internet of Things),
specifickymi vlastnostmi, kterymi se IoT vyznacuje, a rozboru jednotlivych
komunikacnich protokoli, diky kterym, mohou jednotlivd zarizeni komunikovat.
Soucasti teoretické casti je také podrobnéjsi popis pouZitého komunikacniho
protokolu MQ Telemetry Transport (MQTT). Praktickda ¢ast bakalaiské prace je
zaméiena na realizaci dané struktury IoT sité, obsahujici senzory, aktuatory
a ustredni komunikacni pocitac. Zretel je bran na stabilni piipojeni jednotlivych
zatizeni, a hlavné na zabezpeceni prvki zapojenych v dané siti. Vysledkem prace je

zabezpecena sit loT zatizeni.
Annotation

Title: Design of secure |oT device network for SMART

implementation

The Bachelor Thesis is devoted to the design of a secure IoT network using single-
board computers such as Raspberry Pi, Arduino, and ESP. The theoretical part of the
bachelor thesis deals with IoT (Internet of Things) and specific features that
characterize IoT. It also covers the analysis of each communication protocol used by
devices to communicate. Part of the theoretical section is, as well, a more detailed
description of the communication protocol MQ Telemetry Transport (MQTT). The
practical segment of the Bachelor Thesis focuses on the realization of the IoT
network structure that consists of sensors, actuators, and a central hub computer.
Attention is paid to a stable connection of each device, mainly to the security of
elements connected to the network. The result of the thesis is a steady, secured [oT

network.
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1 Uvod

Vyraznym znakem pro dnesSni spolecnost je zjednoduseni ¢i zefektivnéni procesfi.
Spoustu rutinnich praci a tkont dnes zastavaji roboti (chytra zarizeni), jenz firmam
Setf{ penize a ¢as. Pivodné byla zatizeni tohoto typu umisténa a vyuzivana pouze
urcitymi spole¢nostmi. V dnesSni dobé se vSak spousta chytrych (Smart) zarizeni
dostava mezi Sirsi okruh spolecnosti. JiZ neni vzacnosti ve spousté domacnosti
narazit na takovato chytra zarizeni. Jmenovité chytré Zarovky, chytré spotiebice,
nebo dokonce komplexni chytré systémy. Popularita takzvanych chytrych

domacnosti neustale narusta.

Chytré spotrebice maji mnoho vyhod, které znich délaji uZitecny doplnék do
domacnosti. Avsak svyhodami piichazi i nékolik podstatnych nevyhod, které
mohou odradit nejednoho potencionalniho zajemce. Tyto nevyhody se tykaji
piedevsim bezpecnosti. Zarizeni, ktera domacnosti vyuzivaji, maji neustaly piistup
k siti a neustdle komunikuji s riznymi servery. To znameng, Ze jsou viditelna pro
okolni svét. KdyZ se k tomu pripocte nedostatecné zabezpeceni domaci sité - slaba
hesla ¢i nizkd droven zabezpeceni, stavaji se chytra zatizeni snadnym cilem
hackerskych utoki. Mezi hojné pouzivana hobby zarizeni v IoT se radi naptiklad

Arduino nebo jednodeskové pocitace znacky Raspberry Pi.

Téma této prace - Navrh zabezpecené loT sité pro SMART implementace - nastifiuje
zakladni problematiku IoT (Internet of Things) konceptu. Popisuje protokoly, které
se béZné vyuZivaji pro komunikace mezi zarizenimi pouzivanymi v chytrych
domacnostech, a specialné se zabyva protokolem MQTT. Datovy protokol MQTT je
zlehCenym a nenarotnym protokolem, ktery slouZi k predavani zprav mezi
jednotlivymi zarizenimi v siti. Diky své jednoduchosti a nenaro¢nosti ho mohou
vyuZivat zarizeni, ktera obsahuji ,jednoduchy” procesor. Protokol MQTT vSak neni
jediny protokol pouZivany ve svété loT. Mezi dalsi rozsifené datové protokoly patri
napriklad AMQP (Advanced Message Queuing Protocol) nebo velice znamy HTTP
protokol, ktery slouzi k prenosu hypertextovych dokumenti. Protokol HTTP ale
neni pro svét [oT plné prizplisobeny, a to napriklad kviili one-to-one komunikaci ¢i

kviili limitaci na synchronni poZadavky.



Prace je rozdélena do dvou ¢asti - teoreticka cast a prakticka cast. Teoreticka ¢ast
se zabyva zakladni definici IoT (Internet of Things), specifikovanim zakladnich
vlastnosti [oT a definovanim protokold pouZivanych v odvétvi [oT. Kromé protokolu

MQTT prace specifikuje i ostatni protokoly, které lze v [oT vyuZit.

Prakticka ¢ast se zabyva vytvorenim testovaci / demo sité tvorené z idici jednotky
v podobé Raspberry Pi, aktuatord, senzort, vyvojovych desek ESP a zarizeni s Kali

Linux, pomoci kterého budou otestovana piipadna bezpecnostni rizika.



2 Cil prace

Cilem prace je specifikace problematiky Internetu véci, se zaméfenim na
komunikacni protokol MQTT v porovnani s ostatnimi protokoly vyuZivanymi v IoT.
Dal$im cilem je navrh chytré implementace pomoci Raspberry Pi, mikrokontrolert
ESP8266 a vyvojového prostiedi Node-RED. Béhem tvorby demo sité jsou
predstaveny moZnosti, které takovato demo situace nabizi. Z navrhu vyplynou
urcita data, na jejichZ bazi se mliZe Ctenar této prace rozhodnout, zda je vhodné

nasazeni chytré domacnosti do jeho infrastruktury.



3 Metodika zpracovani

Vtéto praci je pouzita metoda reSerSe literatury, analyzy technologii
a implementace praktického prikladu. ReSerSe je zamérena na teoretické zaklady
problematiky IoT. Analyza technologii si klade za cil specifikaci a porovnani
protokolli pouZivanych v [oT. Praktickd implementace je zamérena na tvorbu demo
sité, skladajici se zjednodeskového pocitate Raspberry Pi, senzort (vlhkosti,
teploty, ..), aktuatori a vyvojovych desek ESP. Tato jednoducha demo sit
predstavuje onu chytrou domacnost. Zarizeni s Kali Linux bude vyuZito jako nastroj,
pomoci kterého bude sit' jednoduse oskenovana na piipadna bezpecnostni rizika.
Implementace sité povede k urcitym poznatkiim o bezpecnosti a stabilité chytrych

domacnosti / [oT reSeni.



4 Internet véci

4.1 Vymezeni pojmu

Internet véci (anglicky Internet of Things) je velice zjednodusené soubor fyzickych
zatizeni, zapojenych do jedné sité za ucCelem vzajemné vymény dat. Mezi zarizeni
tvorici tuto sit spadaji napiiklad domaci spotiebice, senzory, ¢idla, riiznoroda
elektronicka zarizeni, ¢i napriklad vozidla. Hlavnim znakem téchto zarizeni je sitova

konektivita, ktera jim umoznuje komunikovat s ostatnimi zarizenimi v siti.

Internet véci miize byt definovan jako ,propojeni véci“ slouzici k vnimani informaci
realného svéta. Aplikace a pouziti internetu se rozsifuje do bézného Zivota a loT je
novy pristup zakomponovani internetu do osobniho, profesionalniho a socialniho
Zivota. [oT lze vnimat jako propojeny set kohokoliv, ¢ehokoliv, kdykoliv a kdekoliv.
(...) Termin ,Internet of Things“ nebo ,Internet of Objects” reprezentuje rtiznorodé
zatizeni sriznymi velikostmi a schopnostmi, ktera jsou pripojend na internet

(Hussain, 2017).

To, jak rozsireny ,Internet véci“ vdneSni dobé je, odrazi také autori
Wortmann, F. a Fliichter, K. ve své praci Internet of Things (2015). Béhem
poslednich nékolika mésicti bylo téméfr nemoZné nenarazit na termin , Internet véci“
(IoT). PredevSim wuplynuly rok zaznamenal obrovsky nardst zajmu

o Internet of Things (Wortmann & Fliichter, 2015).

4.2 Vznik a vyvoj

Zatimco je pojem Internet véci v dnesni dobé ¢im dal vice pouZivan, méné znadma je
jeho historie. Internet véci nevznikl z ni¢eho nic a rozhodné ve svych pocatcich
nevypadal tak, jak vypada nyni. Termin Internet véci je jiz 16 let stary. AvSak
mySlenka propojenych zarizeni tu byla mnohem déle, alespon od sedmdesatych let
devatenactého stoleti (Lueth, 2015). VétSina publikaci se vSak shoduje
v nasledujicim. Termin ,Internet véci“ nezavisle razil Kevin Ashton, zaméstnanec
spolecnosti Procter & Gamble, pozdéji MIT, v roce 1999. Dokonce i samotny Kevin
Ashton se ktomuto tématu vyjadruje nasledovné: Mohu se mylit, ale jsem si

pomeérné jisty, ze fraze ,Internet of Things“ zapocala svoji existenci jako titulek
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prezentace, kterou jsem vytvoril v Procter & Gamble (P&G) vroce 19991
(preklad autora) (Ashton, 2009).

Stejné tak jako u mnoha novych koncepti lze pocatky IoT nalézt zpét
v Massachusettskému technologickému institutu (MIT), konkrétné z praci
provadénych centrem Auto-ID. Tato skupina pracovala voboru sitové
radiofrekvencni identifikace (RFID) (M. A. Ezechina et al., 2015). Hlavni tématikou
Internetu véci, je zapojit mobilni vysilace kratkého dosahu do kaZzdodenniho Zivota
a umoznit tak vznik novym formam Kkomunikace mezi lidmi a vécmi

(Stallings et al.,, 2016).

S vyvojem Internetu véci souvisi také jedna zasadni otazka. Je pro lidstvo IoT
dtlezité? V praci The Internet of Things (IoT): A Scalable Approach to Connecting
Everything. Napsané autory M. A. Ezechina, K. K. Okwara, C. A. U. Ugboaja, je tato
otazka zajimavé vysvétlena. [oT je kritické pro vyvoj lidstva: Vzhledem k tomu, Ze se
populace planety rozrista, je ¢im dal tim vice dilezité, aby lidé dokazali co nejlépe
spravovat zemi a zdroje, které nabizi. Navic, lidé touZi Zit zdravé, napliujici
a komfortni Zivoty. A to samé preji svym blizkym a rodindm. Pokud tedy
zkombinujeme schopnosti [oT - vnimat, sbirat informace, analyzovat a distribuovat
data vobrovském meéritku, slidskym vnimanim informaci, lidstvo bude mit
dostate¢né mnozstvi znalosti, diky kterym nejen prezije, ale bude v nasledujicich

mésicich, letech, ¢i stoletich rozkvétat (M. A. Ezechina et al., 2015).

Zakladni princip dilezitosti vzajemné komunikace mezi lidmi popisuje také uryvek
zminény pri predavani Nobelovi ceny vroce 2014. Lidstvo se vyviji, jelikoz
komunikuje. Kdyz byl poprvé objeven ohen a sdilen mezi ostatnimi jedinci, nemuseli
ho tito jedinci znovuobjevovat, nybrz jim byla tato schopnost predana pravé pomoci
komunikace. Lepsi, modernéjsi priklad, je objeveni helix struktury DNA molekul,

které nesou genetickou informaci z jedné generace na druhou. Po tom, co byl ¢lanek

LI could be wrong, but I'm fairly sure the phrase "Internet of Things" started life as the title of a
presentation I made at Procter & Gamble (P&G) in 1999.“ (Ashton, 2009)
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o objeveni helix struktury DNA publikovan ve védeckych novinach Jamesem
Watsonem a Francisem Crickem v dubnu 1953, byla ho genetickd medicina schopna

vyuzit jako odrazovy miistek pro dalsi obrovské (M. A. Ezechina et al., 2015).

4.3 Zakladni architektura loT

Svét ocekava, Ze do roku 2020 bude navzajem propojeno vice nez 25 miliard véci,
coZ je obrovské cislo. Je tedy treba, pro tento rapidné se rozrlstajici segment
propojenych objektli, najit vhodné, flexibilni a prizpiisobivé architektury rtizného
typu artizného ramce vyuziti. Neni zde zadny ,spravny“ konsenzus IoT architektury,
ktery by byl obecné vyuzivan. Existuje vSak velké mnozstvi riiznych architektur,
navrzenych riznymi vyzkumnymi ustavy. Zatim vSak Zadna, ztéchto mnoha

architektur nebyla vybrana jako referen¢ni (Gemirter et al., 2021).

Jak je zminéno vcitaci vySe, zadkladni architekturu IoT nelze jednoznacné
specifikovat, jelikoZ existuje vice rliznych druhi architektur, které byly v posledni
dobé navrZeny. Jsou zde ovSem aspekty, na kterych se tyto architektury shoduji.
Z téchto spolec¢nych prvki lze vyvodit zakladni architekturu IoT. Tato zakladni
architektura se sklada ze Ctyt vrstev. Prvni vrstvou je vrstva aplikaéni
(anglicky application layer). Dale se jedna o vrstvu procesni (processing layer),
vrstvu sitovou (network layer) a nakonec vrstvu vjemovou (perception layer).
Kazda ztéchto vrstev se vyznacuje specifickymi vlastnostmi a specifickymi

komponenty.

Application Layer

Processing Layer

Network Layer

Perception Layer

Obrazek 1 - Architektura Ctyt vrstev
Zdroj: (autor, dle piedlohy Scaler Academy, 2022)



Takzvana architektura Ctyr vrstev neni jedina architektura, ktera [oT definuje. Jsou
zde jeSté dalsi dvé architektury, které vznikly rozpadem vrstev architektury
Ctytvrstvé. Prvni z nich je architektura péti vrstev. Tato architektura vznikla
derivaci takzvané business vrstvy z vrstvy aplikacni. Do business vrstvy spadaji

uzivatelé, kteri [oT systém vyuzivaji a také business procesy.

Druhg, Sestivrstva architektura, vznikla rozpadem procesni vrstvy a prevzetim
business vrstvy z architektury pétivrstvé. Zminéna procesni vrstva se rozpadla na
dvé datové podvrstvy, které spolu tizce souvisi. Datové proto, Ze procesni vrstva je
také casto nazyvana jako datova procesni, ¢i jenom datova. Prvni z téchto vrstev je
vrstva datova abstraktni, ktera se stara o agregaci dat a poskytuje pristup k datm.

Druhou vrstvou je vrstva datova akumulac¢ni. Ta ma na starost samotné ukladani

dat.

4.4 Hlavni aplikacni domény loT

Internet of Things se rozsitil bleskovym tempem a nasel své vyuziti v obrovském

mnozstvi riznych odvétvi. NiZe jsou néktera z téchto odvétvi bliZe specifikovana.

Manufacturing 22%

Transportation / Mobility 15%

Energy 14%

Retail 12%

Cities 12%

Healthcare

©
ES

Supply Chain 7%

4%

Agriculture

Buildings 3%

Other

Obrazek 2 - Top 10 oblasti [oT
Zdroj: (autor, dle ptedlohy Knud Lasse Lueth, 2020)

Z obrazku vyse Ize usoudit, Ze nejvétsi zastoupeni IoT je v industridlnim prostiedi.

Nasleduje doprava, za kterou je na tieti pozici energie.



4.4.1 Smart Health

Smart Health, ¢i také Smart Healthcare se zrodila z konceptu ,Smart Planet od
spolecnosti IBM, v NY, USA vroce 2009. JednoduSe receno, Smart Planet je
inteligentni infrastruktura, ktera vyuZziva senzory k ziskavani informaci, rozesila
informace skrze 10T a zpracovava informace za pomoci super-pocita¢ a cloud
computing technologii. MiiZe tak koordinovat socialni systémy a prispét tak k fizeni
lidské spolecnosti. Smart Healthcare vyuziva technologie, jako naptiklad chytré
hodinky, IoT, ¢i mobilni zatizeni. Diky témto zatizenim mliZe dynamicky pristupovat
k informacim, propojovat lidi a instituce, a tak aktivné zpracovavat potieby

zdravotnického ekosystému (Tian et al., 2019).

Konkrétné chytré zdravotnictvi se sklada z nékolika riznych ucastniki. Patii mezi
né doktori, pacienti, nemocnice a vyzkumné instituce. Jedna se o komplexni celek,
ktery obsahuje mnoho riznych odvétvi, vCetné prevence onemocnéni
a monitoringu, diagnostiky a 1é¢by, managementu nemocnic, ¢i lékarského vyzkumu

(Pramanik et al., 2017).

NiZe jsou vypsané hlavni aplika¢ni oblasti [oT ve zdravotnictvi:

e Monitorovani pacientd ,remote“ (na dalku) - Tento typ monitorovani
umoZziuje institucim kontrolovat data pacienta v redlném case. Diky tomu lze
zefektivnit 1éCbu samotného pacienta. MozZnost monitorovani na dalku také

umoZziuje pacientim lécbu z domova, ¢imZ se vyrazné snizi naklady na

hospitalizaci.

e Chytra zarizeni - Diky chytrym zarizenim, naptiklad naramkim/hodinkam,
lze monitorovat status daného jedince. Tato zarizeni jsou schopna extrahovat
informace, jako naptiklad tep, hladinu kysliku v krvi, ¢i teplotu. Nové Apple
Watch 8. generace jizZ nabizi napiiklad funkci EKG. Existuji také specialni
chytrd zarizeni, diky kterym lze sledovat mentalni stav pacienta. Tato

zatizeni méri tep a tlak, diky cemuzZ jsou schopna urcit mentalni stav pacienta.



e Robotické operace - VyuZitim malych, na internet pripojenych robotd, 1ze
provadét sloZité operace uvnitr lidského téla, které by bylo obtiZné realizovat
pomoci lidskych rukou. Robotické operace provadéné malymi [oT zarizenimi
mohou pomoct sniZit velikost fezi nutnych pro chirurgicky zakrok. Diky

tomu se cely proces stdva méné invazivnim a hojeni je tak mnohem rychlejsi.

e Pozivatelné senzory - Diky témto senzorim, je mozné ziskavat informace,
napiiklad ztraviciho traktu, méné invazivnim zpisobem. Tyto senzory
poskytuji informace o hodnotach pH v Zaludku, ¢i pomahaji presnéji urcit
zdroj vnitiniho krvaceni. Tato zarizeni musi byt dostatecné mala, aby bylo
pro pacienta snadné je spolknout. Dale také musi byt schopna se lehce

rozpustit a projit télem bez zanechani jakychkoliv zbytkd.

4.4.2 Smart Industry

Indrustrial Internet of Things, zkracené IloT lze charakterizovat jako vyuZziti
konceptu IoT v primyslu. Pro¢ je vlastné vyuziti [oT v primyslu vyhodné?
V kontextu vyroby je prlimyslovy Internet véci dileZity z mnoha divodi. Jednim
schopni urcit stav vyroby, vykonnost vyroby, ¢i zpomalovaci elementy vyroby. Diky
témto datim mohou vyrobci Cinit rozhodnuti vedouci ke zlepSeni efektivity
podniku. Tento proces je vyhodné automatizovat kombinaci [oT systémi s umeélou

inteligenci (Al)(Oleksii Tsymbal, 2022).

Seznam niZe byl zpracovan na zakladé zdroje: (The Top 5 Applications For Industrial

IoT, 2023)

e Asset Tracking (sledovani majetku) - Jedna se o vyuZiti technologie GPS
v kombinaci se senzory instalovanymi v dopravnich prostredcich, C¢i
prepravnich bednach, za ucelem sledovani zasilek. Senzory komunikuji za
pomoci mobilni sité, coZ umoZiiuje organizacim neustale sledovat polohu
danych predméti. Tuto technologii lze vyuzit naptiklad pro sledovani

pronajatych vozidel nebo pro spravu flotil. Diky velkému mnoZstvi dat
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z téchto senzori mohou organizace vylepsit své logistické planovani

a optimalizovat tak doruc¢ovani zboZzi.

Preventative Maintenance (prediktivni idrzba) - Drive se pojem ,prediktivni
udrzba“ tykal periodické kontroly daného stroje danym pracovnikem.
Zapojeni IoT do prlmyslu vSak otevird nové mozZnost. Misto toho, aby
manazeri, jejichZ spolecnosti implementovali IoT zarizeni do vyroby,
iniciovali navstévy mechanikii, na zakladé casovych udaji, mohou dana
zarizeni kontrolovat na dalku v realném Case a predchazet tak pripadnym
porucham. Senzory, instalované do téchto zarizeni, monitoruji klicové
vykonnostni metriky a posilaji upozornéni, pokud jsou detekovany néjaké
problémy. To vede ke sniZeni poCtu servisnich pozadavki, zlepsSeni efektivity

vyroby a sniZeni provoznich nakladi.

Bezpecnost zaméstnanct a pracovniho prostredi - Diky propojeni urcitého
mnozstvi senzord a nasledné implementaci téchto senzorti do pracovniho
prostredi, Ize monitorovat bezpecnost zaméstnanci, pracovisté, ¢i ziskavat
statistiky vyuzivani naradi/nastrojii. Diky tomu je pro spolecnosti snazsi

dodrzovat predpisy vyroby.

4.4.3 Smart Energy

DalSim z obrovskych odvétvi, do kterého 10T rychle pronika, je energetika. Diky

vyuziti [oT v energetice Ize zefektivnit uCinnost nebo dodavku energie od vyroby

ke spotrebiteli (Abir et al., 2021).

Za pomoci chytrych IoT systému Ize sledovat spotiebu energie spolu s dalSimi

parametry. To umoziuje snizit spotfebu energie aZ o 40 %. Implementované

senzory a inteligentni zatizeni méni energeticky pramysl tim, Ze umoznuji vice do

hloubky monitorovat spotfebu energie a lépe analyzovat faktory, jez spotrebu

ovliviiuji. Existuje velké mnozstvi rtiznych navrhti / pristupd, které se touto

problematikou zabyvaji. AvSak se lisi cilem zkoumani. Mezi tyto cile patfi napriklad
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lepsi efektivita, lepsi sprava zdroji, sniZeni emisi, ¢i zlepseni obecného povédomi

(Sittéon-Candanedo et al,, 2019).

4.5 Pohled na komunikace

4.5.1 Wi-Fi

Pojem Wi-Fi oznacuje lokalni bezdratovou sit, ktera je klasifikovana dle standardu
802.11 institutu IEEE (Insitute of Electrical and Electronics Engineers). V priibéhu
let od svého zavedeni, byl standard 802.X dale rozvinut o nékolik rozsiteni. Kazdé
rozsiteni se vyznacuje odliSnymi charakteristikami, jako napfriklad pouzitym
frekventnim pasem, ¢i dosahem. Kazdopadné, hlavnim cilem kazdého rozsireni je
navySeni toku dat. Tabulka 1 sumarizuje nejpodstatnéjsi rozsireni spolu s jejich

charakteristikami (Retscher, 2020).

802.11 a b g n ac ax
Alt. oznaceni | - - - - Wi-Fi4 | Wi-Fi5 | Wi-Fi 6
Frekvenc¢ni 2.4 5 2.4 2.4 2.4,5 5 2.4,5
pasmo [GHz]
Sitka pasma 22 20 22 20 20,40 | 20,40, | 20,40,
[MHz] 80, 80,
160 160

Tabulka 1 - Rozsifeni 802.X
Zdroj: (autor, dle piedlohy Retscher, 2020)
Kazdé frekvencni pasmo ma své vyhody i nevyhody. JednoduSe, ¢im vyssi je
frekvence, tim kratsi je dosah signalu (diky vySSimu atlumu signalu). Tim padem ma
teoreticky pasmo 2.4 GHz vétsi dosah, jelikoZ dokaze prekonat stinici materialy
s menSi ztratou. Nevyhodou vsak je, Ze toto frekvenc¢ni pasmo je pouzivano u mnoha
elektronickych zatizeni, které vyuzivaji radiovou komunikaci. Diky tomu tak miiZe
dochazet k vzajemnému ruseni. Vyhodou pasma 5 GHz je vyssi prenosova rychlost.

Tato vyhoda je vykoupena nizsi prostupnosti signalu skrze stény.
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4.6 Aplikacni vrstva

Aplikacni vrstva je nejvrchnéjsi vrstva architektury Internetu véci. Tato vrstva
slouzi jako rozhrani pro uzivatele, ktefi chtéji IoT vyuZivat. Existuje Siroké spektrum
oblasti, ve kterych aplikaci IoT nalezneme. Patii mezi né napriklad primyslova
vyroba, logistika, zdravotnictvi, ¢i pouze lidské domdacnosti. Oblasti vyuziti IoT jsou

vice specifikované v ¢asti VyuZiti IoT.

Kvili neustdle nartistajicimu vyuziti IoT a exponencidlné rostoucimu poctu
pripojenych zarizeni v [oT sitich bylo tfeba definovat protokoly, dle kterych budou
zatrizeni komunikovat. Tyto protokoly jsou oznacovany jako tzv. middleware.
Middleware je jednoduSe software, ktery slouZi jako most mezi opera¢nim
systémem a aplikacemi. Toto oznaceni je hojné vyuzZivano v sitovém prostredi.
Vtéto praci je jako hlavni uveden protokol MQTT, ktery je zde porovnan
s protokolem CoAP. Existuje vSak mnohem véts$i mnozstvi protokold, které se riizni
svymi pristupy a oblastmi pouZiti. Naptiklad protokol XMPP (Extensible Messaging
and Presence Protocol), ktery je postaven na jazyce XML. Tento protokol je lehce
Skalovatelny, pravé diky XML a nabizi soubor technologii pro posilani zprav, multi-
party chat, ¢i video a audio hovory. Dalsim z takovychto protokolii je AMQP neboli
Advanced Message Queuing Protocol. Tomuto protokolu dali vzniknout panové John
O’Hara a ]J. P. Morgan v Londyné roku 2003. V jejich ¢lanku Toward a Comodity
Enterprise Middleware popisuji, o co se jedna (O’Hara, 2007).

AMQP je binarni protokol a velmi dobie definovany soubor pravidel pro prenos
zprav aplikaci mezi riznymi systémy pomoci kombinace principi store-and-
forward a publish-and-subscribe. Protokol je navrZen tak, aby ho bylo moZné vyuzit
v riznych programovacich prostiedich, operacnich systémech a zarizenich. Dale Ize
protokol vyuzit pro tvorbu vysoce vykonnych sitovych implementaci vyuZivajicich
transportni sitové protokoly, jako je TCP, ¢i SCTP (Stream Control Transmission

Protocol).
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4.7 MQTT

MQTT neboli Message Queue Telemetry Transport, je protokol vyuZivany pro
komunikaci vIoT prostiedi. MQTT vyuZziva TCP jako transportni protokol. Byl
vytvoren spolecnosti IBM za ucelem jednoduché machine-to-machine komunikace.
MQTT protokol by standardizovan ISO/IEC 20922 a byl dale prijat, jako soucast
0ASIS? (Organization for the Advancement of Structured Information). V jadru je
protokol MQTT protokolem zprav, ktery vyuziva komunika¢ni model publish-
subscribe (Nastase, 2017).

4.7.1 Princip MQTT

Zakladni princip fungovani protokolu MQTT popisuji ve své praci The Precision
Agriculture Based on Wireless Sensor Network with MQTT Protocol, Y. Syafarinda
a spol. Protokol MQTT je navrZen tak, aby minimalizoval bandwidth a energetickou
naroc¢nost a byl co mozna nejvice jednoduchy a vhodny pro snadnou integraci.
Hlavni komponent MQTT tvofri klienti, servery, nebo takzvani brokers, publishers,
subscribers a topics. MQTT klient je jakékoliv zatizeni, které se chova jako publisher
nebo subscriber. MQTT broker je zodpovédny za prijem vSech zprav, filtrovani,
rozhodovani a posilani zprav zpét klientovi. Publisher je klient, ktery posila zpravy
klientlim, ktef{ se prihlasili k jednotlivym brokertim. Subscriber/s jsou klienti, jenz

ptijimaji zpravy skrze brokery dle poZadovaného tématu (Syafarinda et al., 2018).

Jednoduseji vysvétleno, v modelu protokolu MQTT dochazi k vyméné zprav mezi
klientem a brokerem zprav. Klient mtiZe byt bud’ poskytovatel zprav (Publisher), ¢i
odbératel zprav (subscriber). Poskytovatel zasila vSechna data charakterizovana dle
témat brokerovi. Odbératelé prijimaji data od poskytovateld. Od koho budou

odbératelé data prijimat, urcuje predplatné danych témat. DileZité je podotknout,

2 QASIS Open je misto, kde se jednotlivci, organizace a vlady spojuji, aby tesili nékteré z nejvétsich
technickych vyzev svéta prostiednictvim vyvoje otevieného kédu a otevirenych standardd (Oasis
Open, 2023).
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ze puvodni termin broker byl v dnesni dobé standardizovan, jako pojem server.

Rizné literatury uvadi riizna oznaceni, ale shoduji se na téchto dvou.

Publish

----- g~ Db ¢
Publish

Publisher Subscriber

Obrazek 3 - Schéma MQTT
Zdroj: (autor, dle piredlohy OpenLabPro, 2019a)

4.7.2 Struktura zprav

Zpravy rozesilané mezi jednotlivymi zarizenimi, maji pevné danou strukturu
vychazejici ze zdakladni definice protokolu MQTT. Zprava MQTT se sklada

z nasledujicich trech c¢asti.

Fixed Header Payload

Obrazek 4 - Struktura MQTT zprav
Zdroj: (autor)

4.7.3 Fixni hlavicka

Prvni znich je fixni hlavicka. Fixni hlavicka je pritomna ve vSech zaslanych
zpravach, to znamenj, Ze je povinna. Fixni hlavicku tvoti typ zprdvy (message type),
priznaky specifické pro kazdy MQTT paket (flags specific to each MQTT packet)
a zbyvajici délka (remaining length). Typ zpravy a specifické priznaky tvori
dohromady jeden byte. Zbyvajici délka poté zabira od jednoho do ¢ty bytl. Typi
zpravy existuje v protokolu MQTT celkem patnact. Pro ilustraci jsou zde uvedeny
pouze ty nejznaméjsi. CONNECT (0001) - timto se oznaluje Zadost Kklienta
o pripojeni k serveru. Smér prenosu je od klienta k serveru (brokerovi). CONNACK
(0010) - potvrzeni pripojeni. Tento typ zpravy vyuzije server smérem ke klientovi,
aby mu potvrdil ptipojeni. PUBLISH (0011) - publikace zpravy. Jedna se
o0 obousmérny typ zpravy - klient miize poslat PUBLISH smérem k brokerovi
a naopak. PUBACK (0100) - potvrzeni publikace. Pro PUBACK plati stejna pravidla
jako pro PUBLISH. Dalsi ¢asti fixni hlavicky jsou priznaky specifické pro kazdy MQTT
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paket. Jako specifické priznaky se pouzivaji prvni Ctyri bity fixntho zahlavi. Mezi
priznaky patfi napriklad DUP - kdyZ klient nebo broker MQTT provede opétovné
odeslani paketu, nastavi se duplikat. Tento priznak se hojné vyuziva v typech zprav
PUBLISH, SUBSCRIBE atd. Dalsi priznak je QoS neboli kvalita sluzeb. Kvalita sluzeb

ma tii irovné - Uroven nula, jedna a dva (ipc2U.cz, 2023).

Flags specific to each
Byte 1 Message Type MQTT packet

Byte 2

Obrazek 5 - Fixni hlavicka
Zdroj: (autor, dle piedlohy ipc2U.cz, 2023)
QoS urovei je jinymi slovy imluva mezi odesilatelem zpravy a jejim prijemcem,
kterd garantuje doruceni dané zpravy. Nejnizsi irovein - iroven nula (at most once)
znamenad, Ze bude vynaloZeno maximalni usili, avSak doruceni neni garantované.
Druhd uroven - droveii jedna (at least once) rika, Ze zprav bude dorucena alespori
jednou. Aby se tak stalo, odesilatel zpravy tuto zpravu uklada, dokud mu neprijde od
ptijemce PUBACK (potvrzeni o ptijeti zpravy). Posledni drovni, kterou QoS nabizi,
je uroven dva (exactly once). Druhd droven garantuje, Ze kazda zprava je vybranym

pfijemctim dorucena pouze jednou. Uroveti dva QoS je tak nejspolehlivéjsi, zaroven

je vSak nejpomalejsi ze vSech drovni (The HiveMQ Team, 2015a).

QoS 0 = PUBLISH= )

= PUBLISH= )»
QoS 1

= PUBLISH=)»

s2
Qo - PUBREL = )

Obréazek 6 - Urovné QoS
Zdroj: (autor, dle ptedlohy ipc2U.cz, 2023)
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Poslednim priznakem je RETAIN. Pokud je tento priznak nastaven na hodnotu true,
znamena to, Ze broker uklada posledni zpravu tohoto (RETAIN) typu pro
odpovidajici téma. V praxi to funguje nasledujicim zpiisobem. Klient A publikuje
RETAIN zpravu do myhome/livingroom/temperature. Chvili potom se klient B
rozhodne odebirat myhome/#. Hned po této akci klient B obdrzi RETAIN zpravu
myhome/livingroom/temperature. Klient B z této zpravy zjisti, Ze se jedna o zpravu
typu RETAIN, jelikoZ broker tuto zpravu zaslal s priznakem RETAIN nastavenym na
hodnotu true. Klient B se v tuto chvili miiZze rozhodnout, jak s touto zpravou nalozi

(The HiveMQ Team, 2015b).

4.7.4 Variabilni hlavicka

Druhou casti celkové struktury zprav MQTT je variabilni hlavi¢ka. Variabilni
hlavi¢ka je obsaZena v nékterych zahlavich. To znamenad, Ze neni soucasti vSech

zprav (ipc2U.cz, 2023).

Protocol name je soucasti variabilni hlavicky ve zpravé typu CONNECT. Toto pole je
Sifrovano pomoci UTF a zobrazuje jméno protokolu. Nasleduje pole Protocol version,
které je opét pritomné pouze ve zpravé typu CONNECT. Jedna se o pole délky osm
bitli, jez representuje revizni Uroven protokolu pouzivaného uzivatelem. Dal$im
polem po verzi protokolu je Connect flags. Velikost Connect flags je jeden byte.
Takzvanych vlajek/priznakli existuje celkem Sest. Patfi mezi né napriklad User
Name flag, Password flag, i Clean Session flag. Pro Connect flags byte plati opét to,
ze se vyskytuje ve zpraveé typu CONNECT. Dalsi pole variabilni hlavi¢ky je Keep alive
timer. Toto pole je pritomné ve zpravé typu CONNECT. Keep alive timer uklada
maximalni ¢asovy interval mezi zpravami ptijatymi od klienta. UmozZiiuje serveru
detekovat propady sité bez toho, aniZ by musel ¢ekat na dlouhy TCP/IP timeout. Po
Keep alive timer poli existuje pole Connect return code. Toto pole je vyuZzivano ve
zpravach typu CONNACK. Connect return code jednoduse indikuje navratovy kod
zpravy. MiiZze to byt napriklad 0, coz znamend, Ze pripojeni bylo prijato, kéd 5
znamena napriklad, Ze pripojeni bylo odmitnuto zdGvodu Spatné autorizace.
Poslednim polem variabilni hlavi¢ky je Topic name. Toto pole je pritomné v MQTT

PUBLISH typu zpravy. Topic name je Sifrované pomoci UTF-8 a identifikuje
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informace kanalu, skrze ktery jsou data sdilena (International Business Machines

Corporation (IBM) & Eurotech, 2010).

Session

Obrazek 7 - Variabilni hlavicka
Zdroj: (autor, dle predlohy ipc2U.cz, 2023)

4.7.5 Payload

Posledni - treti ¢asti struktury zpravy je payload (ndklad). Payload je volitelny a lisi
se dle typu paketu. Toto pole cCastokrat obsahuje data, kterd se posilaji. Pro
CONNECT paket je payload ID klienta, uZivatelské jméno a heslo. Pro PUBLISH paket
je to zprava, jez ma byt poslana (OpenLabPro, 2019b).

4.7.6 Struktura zpravy typu CONNECT

Pro nazornost je nize celd struktura zpravy se vSemi jejimi soucastmi, fixni

hlavi¢kou, variabilni hlavickou a nakladem rozepsana pro paket CONNECT.

Fixni hlavi¢ka zpravy typu CONNECT ma nasledujici podobu. Hodnota CONNECT je
jedna, prevedeno do dvojkové soustavy 0001. Vlajky DUP, QoS a RETAIN nejsou pro
zpravu typu CONNECT vyuZity, tudiZz zlstavaji nulové. Remaining length
(neboli zbyvajici délka) je délka variabilni hlavicky dohromady s délkou nakladu
(payload). Remaining length je tedy 12 bytes. Variabilni hlavicka zpravy typu
CONNECT obsahuje priznaky, Keep alive timer, nazev protokolu apod. Pro
CONNECT zpravu jsou priznaky User name flag a Password flag nastaveny na
hodnotu true, stejné tak priznak Clean session flag. Keep alive timer lze nastavit
napriklad na hodnotu deseti sekund - prevedeno do hexadecimalniho formatu
0x000A. Payload zpravy CONNECT obsahuje jeden nebo vice UTF-8 Sifrovanych
textovych elementt, které zavisi na priznacich oznacenych ve variabilni hlavicce.
JelikoZ jsou priznaky User name flag a Password flag nastaveny na true, musi byt
vyplnény i v ¢asti payload. Cast payload ma pevnou strukturu, dle které jsou
jednotliva pole uspotrddana. Prvni je Client Identifier (ID klienta). Toto ID muze
nabyvat od jedné do dvaceti tfi znaki a slouZzi k identifikaci daného klienta. Musi

platit, Ze Client ID je unikatni skrze celou skupinu klientl pristupujicich k danému
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serveru (brokerovi). Pokud Client ID obsahuje vice nez dvacet tfi znaki, je mu
pristup zamitnut. Po Client ID nasleduji dvé Will pole - Topic a Message. Will
Message je publikovana do Will Topic. Will message definuje obsah zpravy, ktera je
poslana do Will Topic, pokud se klient necekané odpoji. MiiZe se jednat o zpravu, jez
ma délku nula. Po Will polich nasleduje User Name, ktery, pokud je User Name flag
nastavena na hodnotu true, musi byt vyplnén. User Name neboli uZivatelské jméno
identifikuje uzivatele, ktery se pripojuje kserveru a je uzito pro naslednou
autentizaci. Doporucend délka uzivatelského jména je dvanact znakl. Po
uzivatelském jménu nasleduje posledni pole - Password (heslo). Pokud je priznak
Password flag pravda, musi byt heslo vyplnéno. Opét, stejné jako uZivatelské jméno,
je heslo vyuZito pfi ovéfovani uzivatele (International Business Machines

Corporation (IBM) & Eurotech, 2010).

Po odeslani zpravy typu CONNECT nasleduje urcita odezva (response). Server posila
CONNACK zpravu zpét klientovi. Pro komunikaci klienta se serverem a nasledné
zasilani CONNECT a CONNACK zprav plati urcitd nepsana pravidla. Pokud je klient
se stejnym Client ID pripojen kdanému serveru, ,stars$i“ klient bude odpojen
serverem pied tim, neZ se dokonc¢i proces zpravy CONNECT. Pokud klient nedostane
od serveru zpravu typu CONNACK v ramci urcitého casového tiseku, mél by uzavrit
TCP/IP pripojeni a restartovat spojeni tim, Ze otevie novy socket a pokusi se
o znovu-zasladni zpravy typu CONNECT. Pokud server neobdrzi zpravu typu
CONNECT v ramci urcitého ¢asového useku po iniciovani TCP/IP propojeni, server
by mél uzavrit toto pripojeni. V rdmci obou vyse zminénych pravidel ,urcity casovy
usek” zavisi na typu aplikace a komunikacni infrastruktury, a tudiZ se mize riznit

(International Business Machines Corporation (IBM) & Eurotech, 2010).
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4.7.7 Sémantika témat

»Témata jsou znaky s kédovdnim UTF-8. Hierarchie témat md stromovou podobu, coZ
usnadriuje jejich organizaci a pristup k datim. Témata se sklddaji z jedné nebo vice
urovni, které jsou oddéleny lomitkem” (ipc2U.cz, 2023).

Pri vytvareni urcité aplikace a stromu témat, ktery tato aplikace bude vyuzivat, je
z nich. Téma musi byt alespon jeden znak dlouhé. Jména témat jsou citliva na velka
a malad pismena. GROUNDFLOOR a GroundFloor jsou tedy dvé riizna témata. Jména
témat mohou obsahovat slova oddélena mezernikem. Napriklad Ground floor je
validni téma. Lomitko vytvari samostatné téma. /groundfloor je néco jiného nez
groundfloor, jelikoZ /groundfloor lze ptrirovnat k +/+ a k /+, av§ak ne k +. Poslednim
pravidlem je neuvadéni null znaku (unicode \x0000) v Zddném ze jmen témat. IBM
doporucuje: ,Délka stromu je limitovdna 64k, ale vné stromu neexistuji Zddné limity,
co se tyce poctu urovni. MiiZze zde existovat libovolny pocet korenovych tirovni, coZ
znamend, Ze miiZe existovat libovolné mnoZstvi stromi témat” (International

Business Machines Corporation (IBM) & Eurotech, 2010).

Prikladem zakladniho tématu, ve kterém snimac vlhkosti umistény v loZnici

publikuje data serveru, mtliZe byt: /home/groundfloor/bedroom/humidity.

Subscriber vSak nemusi pokazdé prijimat data pouze z jednoho daného tématu.
Z tohoto dlivodu byly nastaveny takzvané zastupné znaky (wildcards). Zastupnych

znaki existuji dvé arovné.

Zastupnym znakem jednouroviiovym je znaménko plus (+). Jak jiZ z nazvu
vyplyva, timto zastupnym znakem lze nahradit pouze jednu Uroven. Napiiklad pii
nasledujicim pouziti /home/+ nahrazuje znak + /home/groundfloor, i
/home/second-floor, avSak nenahrazuje /home/groundfloor/bedroom. Tento
zastupny znak muiZze byt vyuZit pro jakoukoliv aroven, vzdy vedle oddélovace témat
(,/“), €i samostatné. Je tedy validni /home/+ a také +. Validni vSak neni /home+.
Lze ho také vyuZzit uprostied daného stromu témat -

/home/groundfloor/+/humidity.
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Zastupnym znakem vicedroviovym je znaménko hash (#). Tento zastupny znak
dokaze nahradit vice urovni daného tématu. Pokud tedy klient za¢ne odebirat téma
/home/groundfloor/# bude dostavat zpravy na témata: /home/groundfloor,
/home/groundfloor/bedroom, /home/groundfloor/bedroom/humidity, ¢i naptiklad
/home/second-floor/bedroom/humidity. Stejné tak, jako pro jednouroviovy znak
plati, Ze ho Ize vyuZit samostatné, nebo jen za lomitkem, i vicedroviiovy znak hash
lze pouZit samostatné, ¢i za lomitkem. TudiZz /home/# a # jsou validni, ale /home#
validni neni. Zaroven také plati, Ze vicedroviovy znak # musi byt vZdy poslednim
znakem stromu témat. /home/groundfloor/# je platné, nybrz /home/#/bedroom

platné neni (International Business Machines Corporation (IBM) & Eurotech, 2010).

4.7.8 Vyhody a nevyhody MQTT

Stejné tak, jako vSechny ostatni protokoly, i protokol MQTT ma své vyhody
a nevyhody. Nékteré z nich piimo vyplyvaji z obsahu této prace.

Nenarocnost a efektivita.

MQTT protokol ke své ¢innosti poZaduje minimalni ndklady na data a energii. Diky
tomu muze byt pouzivan napriklad malymi mikrokontrolery, které obsahuji slabsi
procesory a mensi operac¢ni pamét (RAM). Jak jiZ bylo zminéno vyse, protokol MQTT
je kromé HW Setrny i k siti. Diky posilani mensiho mnozstvi paketii ma protokol

nizké naroky na rychlost sité (esperso, 2020).
Bezpecnost

V dnesni dobé je velmi diilezité, aby protokoly vyuZivané pro komunikaci byly
bezpecné. I to je vlastnost, kterou protokol MQTT spliiuje. Diky kryptografickému
protokolu TLS (Transport Layer Security) lze jednoduSe Sifrovat zpravy. MQTT
mimo to nabizi také moZnost ovérovat klienty pomoci modernich autentiza¢nich

protokold, jako je napriklad OAuth (esperso, 2020).
Spolehlivost

DalSi podstatnou vlastnosti protokolu MQTT je jeho spolehlivost. Jak bylo zminéno

vySe, QoS je obsaZena jako ptiznak ve fixni hlavi¢ce a ma tfi irovné. Diky tomu lze
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fungovani protokolu MQTT nastavit na co moZzna nejspolehlivéjsi - tfeti uroven. Tim

se zajisti stabilni prenos zprav mezi zarizenimi.
Vydrz na baterii

JelikoZ je protokol MQTT nenarocny, nepotirebuje ke svému fungovani konzumovat
velké mnoZstvi energie. Spole¢nost IBM vyvinula MQTT pro monitorovani potrubi
v poustich. JelikoZ neméli pristup k elektrické siti, museli vyvinout protokol, ktery
ma co moZna nejmensi spotfebu elektrické energie, vhodny pro komunikaci skrze
satelity. VdneSni dobé je vétSina IoT zarizeni propojena skrze bezztratovou
komunikaci a jsou pohanéna Li-ion bateriemi. Védci porovnavali protokol MQTT
s protokolem HTTP na zarizenich pohanénych baterii a vysledkem bylo zjisténi, Ze
MQTT konzumuje sto sedmdesatkrat méné energie na 3G sitich a ¢tyticet sedmkrat
méné energie na Wi-Fi v porovnani s HTTP protokolem. MQTT tedy umoZiiuje
vyvojarim loT vytvorit zarizeni, ktera vydrzi vice nez deset let pouze na baterii

(esperso, 2020).
Fungovani na TCP/IP i Non-TCP/IP sitich

[ pres to, Ze protokol MQTT bézZné funguje na sitich TCP/IP, neznamena to, Ze by
nebyl schopny fungovat na sitich jiného typu. Dokud dany protokol umoziuje
bezztratové, obousmeérné pripojeni, podporuje samotné MQTT. Napriklad sit Zigbee
neni TCP/IP siti, ¢i existuji i protokoly neuspotradané - naptiklad UDP. Pro tyto sité
byla vytvofena upravend verze protokolu MQTT - MQTT-SN (MQTT Sensor
Networks). Vazby typu Many-to-Many, 1-to-1, 1-to-Many, ¢i Many-to-1 jsou
vSechny podporovany. JelikoZ v protokolu MQTT funguje, Ze jakékoliv pripojené
zatizeni mlze odebirat jakékoliv téma, funguji i tyto typy propojeni, ¢i rozesilani

zprav (esperso, 2020).
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4.8 SMQTT

SMQTT je prakticky rozsiteni protokolu MQTT. JelikozZ je protokol SMQTT zaloZen
na mechanismu zasilani Sifrovanych zprav, poskytuje zabezpeceny standard pro
komunikaci. Vtomto protokolu posild odbératel (subscriber) zaSifrované zpravy
vSem uzllim, které tuto zpravu prijmou a po desifrovani s ni dale pracuji. Procesy
Sifrovani a deSifrovani se provadéji za pomoci hlavniho kli¢e - master key. Protokol

SMQTT ma ctyri hlavni faze - nastaveni, Sifrovani, publikovani a deSifrovani.

Seznam niZe byl zpracovan na zakladé (GeeksForGeeks, 2020):

1. Ve fazi nastaveni, se poskytovatel zprav i odbératel zprav zaregistruji pobliz
brokera a obdrzi tak hlavni kli¢ (master key).

2. Ve fazi Sifrovani, broker zaSifruje publikované zpravy.

3. Ve fazi publikovani poskytne broker zasifrovana data odbérateltim.

4. Ve fazi desifrovani, kterd je posledni fazi, jsou data/zpravy desifrovany

odbératelem pomoci hlavniho Kklice.

Zakladni divody vyuZiti tohoto protokolu popisuje Omnia Ayman ve své praci
Analysis Of Application Layer Protocols Used In Internet Of Things neboli Analyza
protokolii aplikacni vrstvy pouZivanych v oblasti Internetu véci: Konfigurace MQTT
je vhodna pro praci vnezabezpecCenych sitich, jelikoZz nema vynucené Zadné
bezpecnostni komponenty. Zabezpeceni protokolu MQTT =zavisi na Sifrovani
SSL/TLS. Jedna se o obecnou normu pro ovérovani ve prostiedi IoT. PouZiti
Sifrovani SSL/TLS v prostredi 1oT je vSak velmi nakladné. Proto vznikla varianta
MQTT - SMQTT. SMQTT je zabezpeceny protokol MQTT, ve kterém je zprava
zakddovana a prenesena do riznych uzli (nodes), coz je pro vyuziti v prostiedi [oT
velmi vyhodné. Zabezpecené varianty SMQTT a SMQTT-SN byly rozsireny na MQTT
a MQTT-SN, individualné zavislé na zasadé Key/Cipher Text Policy, zaloZené na ECC
- kryptografii eliptickych krivek (Ayman, 2019).
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4.9 CoAP

Dal$im hojné vyuZivanym protokolem ve svété 10T je protokol CoAP. Zkratka CoAP

znamena Constrained Application Protocol - Omezeny aplikac¢ni protokol.

Jedna se 0 nenarocny M2M protokol od IETF
CoRE (Constrained RESTful Environments) Working Group. Protokol podporuje jak
request/response, tak iresource/observe (varianta publish/subscribe)
architektury. CoAP byl predevsim vyvinut pro spolupraci s HTTP a RESTful Web
prostrednictvim jednoduchych proxy. Na rozdil od protokolu MQTT, protokol CoAP
vyuziva URI (Universal Resource Identifier) misto témat (topics). Poskytovatel
zprav poskytne data na urCitou URI. Odbératel odebira urcity zdroj, jez je
identifikovany pomoci unikatni URI. KdyzZ poskytovatel zprav publikuje nova data
na danou URI, jsou vSichni odbératelé informovani o nové hodnoté dané URI (Naik,

2017).

Obrazek 8 - Schéma CoAP
Zdroj: (autor, dle ptedlohy Wallarm, 2023)

Protokol CoAP vyuZiva UDP jako transportni protokol a DTLS pro zabezpeceni.
To znamena, Ze klienti a servery komunikuji pomoci datagramii bez pripojeni
s menSi spolehlivosti. COAP vyuZiva ,potvrzené“ a ,nepotvrzené“ zpravy k zajiSténi
dvou raznych trovni QoS. Potvrzené zpravy musi byt potvrzeny prijemcem pomoci
ACK paketu, nepotvrzené zpravy timto procesem neprochazi. CoAP nabizi vice
funkcionalit neZ protokol MQTT, jelikoZ podporuje vyjednavani o obsahu (content

negotiation) za ucelem vyjadreni preferované reprezentace zdroje. To umozZnuje
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klientovi a serveru vyvijet se nezavisle a pridavat nové reprezentace, aniZ by se

navzajem ovliviiovaly (Naik, 2017).

4.10 AMQP

Dal$im z protokold, které jsou v IoT vyuZivany, je protokol AMQP.

V technické specifikaci vytvorené pirimo spolecnosti OSASIS je protokol popsan
vrstvé se definuje binarni peer-to-peer protokol, ktery slouzi k prenosu zprav mezi
dvéma procesy skrze sit. Dale je definovan abstraktni format zprav s konkrétnim
standardem Sifrovani. Kazdy proces v AMQP musi byt schopny prijimat a posilat

zpravy v tomto standardu (amgp.org, 2011).

Obrazek niZe reprezentuje strukturu fungovani AMQP:

AMQP BROKER |
ibe

uuuuuuu

" Requests the
m_?uh"sh message

E I Consumer

Obrazek 9 - Schéma AMQP
Zdroj: (autor, dle piedlohy Wallarm, 2023a)
Z obrazku vyse vyplyva, Ze zarizeni propojena skrze AMQP protokol maji riizné role.
Prvni z nich je publisher, nékdy také nazyvané jako producer. Tento typ zarizeni
publikuje zpravy. Druhym typem je consumer. Consumer prijima zpravy od
publishera a dale snimi pracuje. Aby se zprava dostala od publishera
ke spravnému consumerovi, je zapotiebi AMQP broker. Jednim z nejpopularnéjsich
brokert je RabbitMQ3. Broker vyuzivd dvé komponenty - exchange a queue.

Exchange prijima zpravy od publishera a presmérovava je do jednotlivych front

3 Open-source broker, ktery podporuje jak AMQP, tak naptiklad MQTT a STOMP (RabbitMQ, 2023).
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(queue). Consumer si poté tyto zpravy z dané fronty vytahne a dale s nimi naklada

(IoT Boys, 2018).

4.11 Porovnani specifikace protokolt

Tabulka niZe slouzi k analyze jednotlivych protokolli aplika¢ni vrstvy, zminénych

v této praci.

MQTT CoAP AMQP

Rokvydani | 1999 2010 2003

Architektura | Client/Broker Client/Server Client/Server

Client/Broker Client/Broker

Velikost 2 Byte 4 Byte 8 Byte

hlavicky

QoS 0,12 Conf,, Non-conf. | Settle, Unsettle
Transportni | TCP (MQTT-SN UDP) | UDP, SCTP TCP, SCTP

protokol

Zabezpeceni | TLS/SSL DTLS, IPSec TLS/SSL, IPSec, SASL

Tabulka 2 - Porovnani protokolt aplikaéni vrstvy
Zdroj: (Naik, 2017)
Z tabulky vyplyva, Ze nejnovéjsi z protokolti je CoAP. Z hlediska efektivity a dspory
paméti lze vidét, Ze nejmensi hlavicku ma protokol MQTT - a to pouze 2 bajty.
Vsechny protokoly vyuzivaji urcity systém QoS a podporuji TLS zabezpeceni. COAP
vyuziva DTLS, to je ale protokol postaveny na TLS.

4.12 TLS (Transport Layer Security)

Kapitola niZe se vénuje porovnani zabezpeceni jednotlivych protokold. Jelikoz se
o zabezpeceni téchto protokoli stara TLS (v rGznych formach), je tento odstavec

vénovan popisu tohoto protokolu.
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TLS se kryptograficky protokol, ktery poskytuje end-to-end zabezpeceni dat
poslanych mezi aplikacemi skrze internet (...) Protokol TLS vyuZiva kombinaci
symetrické a asymetrické kryptografie, jelikoZ tato kombinace poskytuje idealni

kompromis mezi viykonem a zabezpecenim prti prenosu dat (Internet Society, 2023).

4.12.1 Asymetricka kryptografie

Protokol TLS vyuziva jak asymetrickou, tak symetrickou kryptografii pro zajiSténi

bezpecného spojeni. Co to ale asymetricka kryptografie znamena?

Asymetricka kryptografie je znamda jako kryptografie verejného klice. Odesilatel
pouziva verejny (public) Kli¢ prijemce pro zaSifrovani dané zpravy. Piijemce poté
pouzije svlj privatni (private) KkIlic, pomoci kterého zpravu desifruje

(Thilagavathy & Institute of Electrical and Electronics Engineers, 2014).

0 A .

Encryption e  Cipher S = Decryption —> Message

Qo= =

Public key Private key

Obrazek 10 - Asymetricka kryptografie
Zdroj: (autor, dle piedlohy Thilagavathy & Institute of Electrical and Electronics Engineers, 2014)

Vyhody asymetrické kryptografie

e Data mohou byt deSifrovana pouze pomoci privatniho klicCe.

e Pokud je verejny kli¢ ztracen / ukraden, data nejsou kompromitovana.
Nevyhody asymetrické kryptografie

¢ Je o poznani pomalejsi nezZ symetricka kryptografie.

e Pokud dojde ke ztraté privatniho klice, nelze ho ziskat zpét (Arnaud, 2023).
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4.12.2 Symetricka kryptografie

Druhym typem kryptografie, kterou protokol TLS vyuziva, je symetricka
kryptografie, nékdy také nazyvana jako kryptografie sdileného klice (shared-
key cryptography). U tohoto typu kryptografie ma odesilatel i prijemce stejny kli¢
pro Sifrovani i deSifrovani (Thilagavathy & Institute of Electrical and Electronics

Engineers, 2014).

& A -

Encryption e  Cibher S = Decryption o Message

P

Secret key

Obrazek 11 - Symetricka kryptografie
Zdroj: (autor, dle predlohy Thilagavathy & Institute of Electrical and Electronics Engineers, 2014)

NiZe uvedené vycty byly vytvoieny na zakladé (Arnaud, 2023):

Vyhody symetrické kryptografie
e Jejednodussi na implementaci.
e Jerychlejsi neZ asymetricka kryptografie.
e Hodi se pro praci s vétSimi objemy dat.

Nevyhody symetrické kryptografie

e Pokud dojde ke ztraté klice, mohou byt data kompromitovana.

e Kli¢ musi byt sdilen pomoci dalsi strany.
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4.12.3 Vztah TLS a SSL

Poslednim bodem tohoto nadpisu je vztah mezi protokolem TLS a SSL. Oba pojmy
jsou hojné vyuZzivané, avSak méné lidi tusi, jak spolu tyto dva protokoly souvisi.
Protokol TLS je postaven na nejnovéjsi verzi protokolu SSL - 3.0. Protokol SSL byl
vyvinut spole¢nosti Netscape Communications Corporation v roce 1994 a byl urcen
k zabezpeceni webovych relaci. Prvni verze protokolu - 1.0 nebyla nikdy verejné

vydana a druha verze - 2.0 byla rychle nahrazena verzi 3.0 (Internet Society, 2023).

NiZe jsou postupné serazeny verze protokolli, v poradi, vjakém vychazely.

Vytvoreno na zakladé (Kinsta.com, 2022):

e SSL 1.0 - nikdy nebyl veiejné vydan

e SSL 2.0 - vydan vroce 1995

e SSL 3.0 - vydan v roce 1996

e TLS 1.0 - vydan v roce 1999 jako upgrade SSL 3.0
e TLS1.1-vydanvroce 2006

e TLS 1.2 - vydan vroce 2008

e TLS 1.3 - vydan v roce 2018 (nejaktualnéjsi verze)

4.13 Porovnani zabezpeceni protokolu

vvvvvv

protokolu. Vybrani protokolu s nizkou mirou zabezpeceni miize velkému mnozstvi
komplikaci. V nasledujicich odstavcich je popsano, jakym zplisobem resi jednotlivé

protokoly (zminéné vysSe) zabezpeceni.

4.13.1 Zabezpeceni MQTT (SMQTT)

Hlavni komponentou kazdé IoT aplikace postavené na MQTT protokolu je MQTT
broker. MQTT broker, jak jiz bylo zminéno vyse, nabizi klientim rtzné sluzby.
Hlavni zranitelnosti MQTT brokeru je jeho zahlceni, coz vede k DoS titoku. Utoénik
kompromituje brokera a béhem DoS uUtoku posila falesné kontrolni nebo datové

pakety.
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Existuji dvé mozna opatreni, diky kterym lze DoS utoku predchazet. Prvnim z nich
je certifikat zaloZeny na SSL/TLS autentizaci. Ten vSak neni doporuceny pro IoT
zarizeni, jelikoz sprava certifikati znatelné zvysSuje vypocetni a komunikacni
naroky. Zaroven generovani a distribuce kli¢i SSL/TLS protokolu sniZuje vykon
MQTT. Druhé bezpecnostni opatieni, které lze aplikovat v oblasti DoS utoku, je
regulace Sifeni (throttling). Throttling slouZi k omezeni rychlosti pfenosu zprav,
¢imZ brani Utoc¢nikovi v identifikaci ¢asto odebiranych témat. Regulace Sifeni vSak
neni uc¢inna pri velkych DoS uatocich, jelikoZ pti ni miZe dojit k odmitnuti dilezitych
zprav (A. P. & K., 2019).

Samoziejmé je zde dalsi reSeni zabezpeceni MQTT protokolu, a to jeho rozsireni -
SMQTT, které je detailnéji popsano vySe v praci. Vyvstava tedy otazka, zda je lepsi
vyuzit pouze MQTT protokol, ¢i se vice vyplati pouzit protokol SMQTT.
Z informacich uvedenych vtéto praci vychazi, Ze toto rozhodnuti zaleZi na
konkrétnich poZadavcich dané aplikace. Pokud ma byt IoT aplikace sviZzna, ma mit
nizkou latenci a vysokou rychlost pienosu dat, 1ze pouZit Cisté protokol MQTT. To
vSak znamena, Ze bezpecnostni opatreni musi byt aplikovana na jinych trovnich
sité. Na druhou stranu, pokud je pro IoT aplikaci klicové, aby byla vysoce
zabezpecend, lze zvolit protokol SMQTT, jelikoZ disponuje fadou bezpecnostnich

funkcf, jako napriklad detekci a prevenci DoS utokd.

4.13.2 Zabezpeceni CoAP

Mezi hlavni bezpecnostni rizika protokolu CoAP patii nasledujici - vytvoreno na

zakladé (A. P. & K., 2019):

e Parsing utoky, pri kterych uto¢nik zplisobi pad vzdaleného uzlu (remote
node) tim, Ze na ném spusti libovolny kod.

e (Caching utoky, pri kterych utocnik ziska kontrolu nad proxy serverem
s funkci ,cachovani®. To predstavuje hrozbu pro klienty, ktefi si vymeénuji
data s timto proxy serverem. Uto¢nik miize jednoduse ziskat tato data

a odcizit je.
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e Amplification utoky - tento utok je typem DDoS utoku, pri kterém tutocnik
pouzije koncova zatizeni k prevedeni malého paketu na velky paket.
CoAP server dokaze redukovat tyto utoky diky Blocking/Slicing modim.

e Spoofing utoky.

e Cross-Protocol utoky, ke kterym dochazi pri translaci z TCP protokolu na

UDP.

Pro zabezpeceni protokolu CoAP lze vyuZit Datagram Transport Layer Security
neboli DTLS. DTLS lze vyuzit v oblastech automatické spravy bezpecnostnich Kklict,
Ci Sifrovani dat a autentizaci. CoAP dohromady s DTLS podporou je povazovan za

zabezpeceny CoAP protokol (CoAPs, secure-CoAP) (Raza et al., 2012).

Pii pouziti DTLS nastava jeden problém. Hlavicky (headers) protokolu DTLS jsou
velmi dlouhé a nevejdou se do jedné IEEE 802.15.4 MTU. MTU (Maximum
Transmission Unit) je jednoduse maximalni prenosova jednotka. Pro 802.15.4 je to
127 bajti. Aby bylo mozné protokol DTLS pouzivat, musi byt vyuzit standard
6LoWPAN. 6LoWPAN (IPv6 over Low-power Wireless Personal Area Network)
poskytuje mechanismy které dokazou komprimovat hlavicku. Z toho dtivodu je
vyhodné vyuZit tyto dvé technologie dohromady a poskytnout tak protokolu CoAP

dostatecné zabezpeceni (Raza et al,, 2012).

4.13.3 Zabezpeceni AMQP

0 zabezpeceni protokolu AMQP se staraji dvé hlavni technologie - SASL#*a TLS. Tyto
technologie maji za ikol zabezpecit protokol AMQP na nejvétsi moZné trovni, avsak
jako kazdy IoT protokol, i pro AMQP existuji urcité hrozby. Dle (McAteer et al., 2017)

jsou to napriklad:

4 SASL (Simple Authentication and Security Layer) je framework, ktery poskytuje autentizaci a stara
se o zabezpeceni dat v tzv. connection-oriented protokolech (Melnikov & K. Zeilenga, 2006).
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Replay - Utoénik vyméni/prehraje data mezi komunikaénimi relacemi.
Aplikace si mysli, Ze se jedna o béZného uzivatele, ktery s ni interaguje. Diky
tomu miiZe ziskat urcité informace a data.

Masquarade - Utoé¢nik ziska ptistup do systému, ¢i vykona podezielé tikony
tim, Ze se vydava za autorizovanou entitu.

Modification - Uto¢nik p¥id4, ¢i odebere data z obsahu komunikovaného pies
sit.

Denial of Service (DoS) - Uto¢nik timto typem ttoku znemozni pfistup

k serveru béznym uzivateltim.

4.13.4 Shrnuti zabezpeceni protokolii

Zde je strucné shrnuti moznosti zabezpeceni u vyse zminénych protokoli vytvoirené

dle predlohy (McAteer et al., 2017):

MQTT - k zabezpeceni protokolu MQTT lze vyuzit jeho rozsireni - SMQTT,
které dokaZze Sifrovat zpravu pred publikaci brokerem. Takto Sifrovana
zprava je nasledné zaslana odbératellim, u kterych je deSifrovana pomoci
takzvaného master key. K Sifrované komunikaci lze také vyuZit port, jez
podporuje TLS.

CoAP - pro zabezpeceni tohoto protokolu je vhodné vyuZit protokol DTLS,
ktery poskytuje mozZnost Sifrovani dat a také napriklad generovani
bezpecnostnich kli¢a.

AMQP - autentizaci doruceni zajistuje SASL (Simple Authentication and
Security Layer). Stejné jako u MQTT, Sifrovani poskytuje TLS (Transport
Layer Security).

32



5 Technologické reseni — simulace loT

5.1 Prostredi implementace

Cela architektura je navrZena tak, aby ji bylo mozné vyuzit v pacientském pokoji.
Navzajem propojena zatizeni - senzory, mikrokontrolery a aktuatory se staraji o to,

aby se pacient citil komfortné.

Dilezitym aspektem pro pacienta je také struktura / rozpoloZeni daného pokoje. Ta
muze mit velky vliv na hygienu a nasledné Sifeni infek¢nich onemocnéni. Po reSersi
jednotlivych projektli zabyvajicich se architekturou pacientského pokoje, vyvstal
jako nejlepsi vyzkumny projekt KARMIN, jeZ se zabyval navrhem nového standardu

architektury pacientského pokoje.

+KARMIN (,,Krankenhaus, Architektur, Mikrobiom und Infektion”) je projekt, ktery byl
podporovdn v letech 2016 aZz 2022 Federdlnim ministerstvem pro vzdéldvdni a vyzkum
(BMBF) v rdmci finan¢niho podpiirného programu ,Zwanzig20“ a jako soucdst
vyzkumné sité ,InfectControl 2020“. Kromé Technické univerzity v Braunschweigu
(koordindtora: Institut pro konstruktivni ndvrh, primyslovou a zdravotnickou
vystavbu) jsou soucdsti projektu také Charité - Berlinskd univerzitni nemocnice
(Institut pro hygienu a environmentdlni medicinu), Univerzitni nemocnice v Jené se
skupinou Septomics Research Group a spolecnost R6hl GmbH z Waldbiittelbrunnu

u Wiirzburgu.” (Pteklad autora Moellmann et al.,, 2022)

Jeden z prikladli, jak mize architektura pokoje ovlivnit, je pfimo uvedeny na
strankach Hartmann Group: ,Hygiena zdvisi zejména na ¢innosti lidi na nemocnicnim
pokoji: na chovdni pacientii, na pohybu nemocnicniho persondlu béhem pracovnich
Cinnosti v mistnosti, na tom, kde a jak se v mistnosti pohybuji ndvstévy a na tom, jak je
mistnost uklizena a dezinfikovdna. Napriklad z tohoto diivodu jsou vsechny predmeéty
v prototypové mistnosti KARMIN, které se dotykaji podlahy, pohyblivé, takZe je lze
snadno béhem uklidu presunout.” (Uzdravujici architektura: Prevence infekci jiZz od

ndvrhu, 2023)
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Implementace je zasazena do prostredi dvoultizkového pokoje. Obrazky nize slouZzi
k blizsi specifikaci architektury tohoto typu pokoje. Zaroven zde jsou také zahrnuty

vizualizace toho, jak takovyto pokoj mtize vypadat v realité.

_— L=
A e o Navitévnicka oblast
Terminal u postele q
\\
" e Davkova¢ KARMIN
A= A
Nocni stolek e

Pracovni stanice sester e

Obrazek 12 - Schéma pokoje
Zdroj: (Harmann.info, 2023a)

Obrazek 13 - Vizualizace pokoje
Zdroj: (Harmann.info, 2023b)
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5.2 Schéma implementace

Pro celou implementaci bylo vytvoireno jednoduché schéma, dle kterého je
specifikovana. NiZe je ptiloZen obrazek, jez toto schéma vykresluje. Ve stfedu celého
schéma se nachazi router. Konfigurace tohoto routeru je popsana v ¢asti Nastaveni

lokdlni sité. K routeru skrze Wi-Fi pristupuje nékolik zarizeni.

Prvnim z téchto zarizeni je Raspberry Pi 3 B+. Konfigurace Raspberry Pi je popsana
v Casti Konfigurace Raspbberry Pi. Raspberry Pi slouZi jako MQTT Broker, ktery
posloucha na portu ¢islo 8883 (1883 bez TLS/SSL). Dale je zde nainstalovan Node-
RED, jenZ bézi na portu ¢islo 1880. Dashboard (Node-RED UI) je nakonfigurovan na
adresu https://raspberrypi.local:1880/ui.

K routeru je dale pripojeno pét vyvojovych desek ESP8266. Tato ESP jsou rozdélena

do dvou skupin - prvni skupinou jsou ESP, ktera kontroluji aktuatory.
e LED - osvétleni celého pokoje
e Zephyr 40 MM - vétrak - klimatizace celého pokoje
e Servo - hlavice topeni
Druhou skupinou ESP, jsou ESP, do nichZ jsou zapojeny senzory:
e DHT22 - snima vlhkost a teplotu v pokoji

e MQ-9 - méri koncentraci CO v pokoji

e MQ-135 - méfi koncentraci CO2 v pokoji
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PORT 8883 PORT 1880

Aktuatory Raspberry Pi Senzory
1 DHT22
LED [ — (Vlnkost, teplota)
(Osvetlenn) ¥~ 1 Wi-Fi «
1 ESP8266
ESP8266 U «— MQ-9
Zephyr40MM o — Y (Primamé CO)
(Klimatizace) Wi-Fi e WI-Fi
€ ---==- > . ’( ------ »
A
1
Servo Wi-Fi MQ-135
(Vytapeni) — ESP8266 : ESP8266 < (Primame COy)
A4
Kali PC

Obrazek 14 - Schéma implementace
Zdroj: (autor)

Nize uvedend tabulka specifikuje jednotliva zarizeni, jez byla pouzita

v implementaci.

Nazev zafizeni Pocet  Ucel
Raspberry Pi 3 B+ 1 MQTT Broker, Node-RED

PC 1 Kali Linux

ESP8266 5 Mikrokontrolery pro senzory a aktuatory
LED 1 Osvétleni pokoje

Zephyr 40 MM 1 Klimatizace

Servo 1 Hlavice topeni

DHT22 1 Senzor vlhkosti a teploty

MQ-9 1 Senzor méreni plynt

MQ-135 1 Senzor méreni kvality ovzdusi

Tabulka 3 - Seznam zarizeni
Zdroj: (autor)
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5.3 Prototyp zapojeni

Aby bylo moZné celou implementaci otestovat a zapojit, byl vytvoren zjednoduseny
model této sité. Model vychazi ze schématu uvedeném na obrazku cislo 12.
V podbodech nadpisu Zapojeni ESP8266 mikrokontrolerti je u kazdého uvedeno

schéma zapojeni vytvorené v programu Fritzing>.

5.4 Schéma témat

V kapitole o sémantice témat v sekci MQTT bylo zminéno, Ze jednotliva zarizeni bud’
odebiraji, ¢i publikuji do téchto témat (topics). Pro implementaci byla vytvoiena
struktura téchto témat. Pro prehlednost byl dodrzovan vzorec /podlaZi/mistnost/...
Pro tuto Kkonkrétni testovaci implementaci bylo zvoleno podlazi ¢islo tri
a mistnost/pokoj c¢islo sedm. VSechna témata budou tedy zacinat f3/r7/.... f3 je
jednoduse zkratka pro floor 3 a r7 je zkratka pro room 7. Na tomto zakladu se dale

stavéla témata. Aby bylo schéma co moZna nejpiehlednéjsi, byly vytvoreny skupiny.

5.4.1 States

Do této skupiny jsou posilany hodnoty prostredi v dané mistnosti. Mezi tyto hodnoty
patii: teplota, vlhkost, kvalita vzduchu a pripadna koncentrace horlavych plynf, jako

je napriklad propan. Pro kazdy senzor bylo vyvozeno zvlastni téma.
f3/r7/states/humidity — vlhkost v mistnosti
f3/r7/states/temperature - pro teplotu v mistnosti
f3/r7/states/mq9/ratio - pro pomér Rs(gas) / Ro

f3/r7/states/mq9/alarm - pro zaslani zpravy ,Limit exceeded” v pripadé prekonani

hranice

f3/r7/states/mq9/co/ppm - pro zaslani koncentrace oxidu uhelnatého

5> Fritzing je open-source hardwarova iniciativa. Nabizi sofware, diky kterému mohou uZivatelé
navrhovat své vlastni prototypy, sdilet je s ostatnimi, ¢i navrhovat rozvrzeni desek plosnych spojt
(Fritzing, 2023).
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f3/r7/states/mq9/Ilpg/ppm - pro zaslani koncentrace LPG
f3/r7/states/mq9/ch4/ppm - pro zaslani koncentrace CHs
f3/r7/states/mq135/ppm - pro zasilani kvality ovzdusi

f3/r7/states/mql135/alarm - pro zaslani zpravy ,Limit exceeded“ v pripadé,

prekroceni urc¢ené hranice

f3/r7/states/mq135/co2/ppm - pro zaslani koncentrace oxidu uhli¢itého
f3/r7/states/mq135/nh3/ppm - pro zaslani koncentrace NH3
f3/r7/states/mq135/ethanol/ppm - pro zaslani koncentrace ethanolu
f3/r7/states/mq135/toluene/ppm - pro zaslani koncentrace toluenu

f3/r7/states/mql35/acetone/ppm - pro zaslani koncentrace acetonu

5.4.2 Controls

f3/r7/controls/lights - posila se #on nebo #off pro provedeni akce vypnuti / zapnuti

osvétleni v dané mistnosti
f3/r7/controls/vent - posila se opét #on nebo #off = vypnuti / zapnuti vétrani

f3/r7/controls/heating - posila se hodnota, na kterou se ma teplotni hlavice nastavit

(0-5)
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5.4.3 Scenes

Poslednim tématem jsou scény. Scény reprezentuji nastaveni vice zarizeni najednou
dle prednastavenych profild. Napriklad zde miZe byt scéna Night, kterd jednoduse
zatahne rolety, zhasne vSechna svétla a topeni nastavi na priznivou teplotu

ke spanku.
f3/r7/scenes/nazev_sceny

f3/r7/scenes - hodnota #night - vypne vSechna svétla a nastavi udrzovani teploty

v mistnostina 22 °C¢ - to znamena polohu 3 na hlavici topeni, vétrani se nijak nemeéni

f3/r7/scenes - hodnota #morning - zapne svétla v mistnosti, zapne ventilaci

5.5 Nastaveni routeru

Aby spolu mohla zarizeni komunikovat skrz Wi-Fi, bylo tfeba nakonfigurovat router.
Byl pouzit router tp-link TL-WR841N. Na zacatek je dilezité zminit, Ze hned po
prihlaSeni do routeru byly zménény jeho pristupové udaje. Tyto udaje byvaji
v zakladu nastaveny na prihlaSovaci jméno: admin a heslo admin. V pripadé, Ze si
uzivatel tato zakladni hesla nezméni, dava tak pripadnym uto¢nikim mozZnost snaze

se dostat do nastaveni jeho domaciho routeru.

5.5.1 Nastavevni LAN

Jako prvni se na routeru nakonfigurovala LAN. IP adresa samotného routeru je
192.168.0.1 - to je tedy také takzvana vychozi brana (default gateway). Maska sité
byla nastavena na 255.255.255.224 (/27). To znamena, Ze bez adresy rezervované
pro broadcast (192.168.0.30) a adresy rezervované samotnym routerem je zde

prostor pro dalSich 30 adres.

6 Tato teplota byla nastavena dle normy CSN EN 12831 (tzbinfo, 2023)
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MAC Address: B60-E3-27-B5-9F-9A
IP Address:
IGMP Proxy:

Note:IGMP(Internet Group Management Protocol) works for IPTV multicast stream

The device supports both IGMP proxy with enabled/disabled option and IGMP snooping.

Obrazek 15 - Nastaveni LAN routeru
Zdroj: (autor)

5.5.2 Nastaveni DHCP serveru

Jako druhy byl nastaven DHCP server, aby fungovalo dynamické ptirazovani IP
adres v siti. Rozsah, ve kterém DHCP server adresy pridéluje, byl 192.168.0.2 az
192.168.0.29.

DHCP Settings

DHCP Server: (O Disable @ Enable
Start IP Address:
End IP Address:
Address Lease Time: 120 minutes (1~2880 minutes, the default value is 120)
Default Gateway: (Optional)
Default Domain: : (Optional)
Primary DNS: (Optional)
Secondary DNS: (Optional)

Obrazek 16 - Nastaveni DHCP routeru
Zdroj: (autor)

5.5.3 Nastaveni bezdratového pripojeni k routeru

Aby zatizeni, jako ESP, ¢i Raspberry Pi byla schopna pristupovat k routeru
bezdratové - skrze Wi-Fi, bylo tfeba nakonfigurovat bezdratové pripojeni. SSID bylo
nastaveno na pi_net a heslo bylo vygenerovano pomoci generatoru. Typ zabezpeceni
byl nastaven na WPA/WPA2 - Personal. WPA2 vyuZiva Sifrovani typu AES spolu

s heslem, pomoci kterého se uZivatel do sité pripoji.
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Wireless Settings

Wireless Network Name:

Region:

Warning:

Mode:

[ pi_net | (aiso called the SSID)

Czech Republic v

Ensure you select a correct country to conform local law.
Incorrect settings may cause interference.

11bgn mixed ~

Channel Width:

Enable Wireless Router Radio
Enable SSID Broadcast

(] Enable WDS Bridging

Obrazek 17 - Nastaveni bezdratového pripojeni
Zdroj: (autor)

5.6 Konfigurace Raspberry Pi 3 B+

5.6.1 Operacni systém

Operacni systém, ktery byl vybran pro Raspberry Pi 3 B+ je Raspberry Pi OS Lite
(64-bit). Jedna se o operacni systém, ktery je odvozeny od Debianu 11 (Bullseye),
ktery neobsahuje desktop prostiedi. Konkrétné tato verze systému je kompatibilni

s Raspberry Pi 3/4/4000 (Raspberry Pi, 2023a).

Aby bylo mozné operacni systém na Raspberry Pi 3 B+ nainstalovat, byl pouzit

nastroj Raspberry Pi Imager verze 1.7.4.

Raspberry Pi

Operating System Storage

CHOOSE 08 CHOOSE STORAGE

Obrazek 18 - Aplikace Raspberry Pi Imager
Zdroj: (autor)

Pomoci tohoto nastroje lze nainstalovat operacni systém na SD Kkartu, ktera je

nasledné vlozena do samotného Raspberry Pi 3. Pred nahrdnim systému -

41



stisknutim tlacitka WRITE lze nakonfigurovat uZzitetné véci, jako napriklad
hostname Raspberry Pi pristup skrze SSH7, i bezdratové pripojeni k siti. Pro tuto
implementaci bylo hostname nastaveno na raspberrypi, byl povolen SSH piistup
s uzivatelskym jménem admin a vygenerovanym, bezpecnym heslem a byl nastaven

bezdratovy pristup k siti nakonfigurované v predchozim odstavci - pi_net.

5.6.2 Zakladni nastaveni

Po uspéSném zavedeni operacniho systému a ,nabootovani bylo tfeba Raspberry
Pi aktualizovat. Toho bylo docileno pomoci ptikazii sudo apt-get update && sudo apt-
get upgrade. KRaspberry Pi bylo po celou dobu pfistupovano skrze

nakonfigurovany SSH pristup.

&' admin@raspberrypi: ~ X A

PS C:\Users\honza> ssh admin@raspberrypi
admin@raspberrypi's password:
Linux raspberrypi 6.1.19-v8+ #1637 SMP PREEMPT Tue Mar 14 11:11:47 GMT 2023 aarché6d

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last in: Sun Apr 16 13:57:07 2023 from fe80::3ePa:cd7a:65db:738e%wlan®
adming ypi:~ $

Obrazek 19 - SSH pristup pomoci PowerShell
Zdroj: (autor)

7 SSH, je také znamy pod pojmem Secure Shell. Jedna se o sitovy protokol, ktery spravcim umoziuje
bezpecny pristup k zatizeni (Michael Cobb & Peter Loshin, 2021).
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5.6.3 Instalace Mosquitto

Eclipse Mosquitto je open source zprostfedkovatel zprav, ktery implementuje
protokol MQTT ve verzich 5.0, 3.1.1. a 3.1. Mosquitto je tzv. lightweight, cozZ
znamena, Ze je vhodné pro pouziti na vSech zarizenich - od uspornych

jednodeskovych pocitact po plnohodnotné servery (mosquitto.org, 2023a).

Zvyse uvedeného textu vyplyva, Ze je moZné nainstalovat Mosquitto na
Raspberry Pi3. Mosquitto bylo nainstalovano pomoci sudo aptinstall -
y mosquitto mosquitto clients. Hned po instalaci bylo nastaveno, aby se MQTT broker

spustil ihned po startu zatizeni (sudo systemctl enable mosquitto.service).

V ramci zabezpeceni byly nastaveny pristupové udaje, které musi klienti, piipojujici
se kMQTT brokeru znat. Toho je moZné docilit pomoci prikazu:
sudo mosquitto_passwd -c /etc/mosquitto/passwd uzivatelske_jmeno. V pripadé této
implementace bylo uzivatelské jméno nastaveno na client. Je samoziejmé mozné,
povolit pristup k MQTT brokeru bez jakychkoliv pristupovych tudaji. To ale
nasledné umozni ptipadnym utocnikiim posilat nechténé zpravy a ovladat celou

implementaci skrze napadeny broker.

5.6.4 Nastaveni TLS/SSL pro Mosquitto

Jako vychozi port pro komunikaci je port 1883. Tento port vSak nepodporuje
Sifrované pripojeni skrze TLS/SSL. Existuje vSak dalsi port - port 8883. Tento port
Sifrované pripojeni podporuje, avSak aby bylo mozné ho pouZit, muselo byt

vygenerovano nékolik certifikata a klic za pomoci nastroje OpenSSL.

Prvnim krokem bylo vytvoreni klice a certifikatu takzvané CA (certificate authority).
CertifikaCni autorita (CA) je entita, ktera ma za kol ovérovat identitu subjektt
(webovych stranek, e-mailovych adres atd.) a vydavat digitilné podepsané
certifikaty, které jsou vazané k verejnému klic¢i serveru (preklad autora) (Aas et al,,
2019). Dale bylo potreba vygenerovat certifikaty a klice pro samotny broker

a nasledné pro klienty, ktefi k tomuto brokeru budou pristupovat.
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Je dtlezité podotknout, Ze se jednda o tzv. self-signed certifikaty, jelikoZ byla
vytvorena vlastni CA, ktera tyto certifikaty ,podepsala“. Alternativni moZnosti by

bylo vyuziti napriklad certifika¢ni autority Let’s encrypt.

|— broker
| }— broker.

l_ L— broker.
c

a

| }— ca.crt
}— ca.key
L— ca

.srl

client

}— client.
}— client.
[ —

client.

Obrazek 20 - Stromova struktura slozky s certifikaty
Zdroj: (autor)
Jak je z obrazku vySe patrné, pro certifikaty a klice byla vytvofrena samostatna
struktura, do které byly na Raspberry Pi uloZeny. Konkrétni cesta je

/home/admin/certs.

Tato nastaveni byla tfeba zanést do mosquitto.conf souboru. Mosquitto.conf je
konfiguracni soubor, ktery Mosquitto vyuZziva. Tento soubor miZe byt umistén
kdekoliv odkud ho Mosquitto je schopné nacist. Ve vychozim nastaveni Mosquitto
nepotiebuje  konfigura¢ni soubor a jsou pouzity vychozi hodnoty

(mosquitto.org, 2023a).

GNU nano 5.4 etc/mosquitto/mosquitto.conf
it Place your local configuration in /etc/mosquitto/conf.d/

iption of the F on file is at
oc/mosquitto squitto.conf.example

cafile /home/admin/certs/ca/ca.crt
i#capath /home/openest/certs/ca

# Path to the PEM encoded server certificate.
certfile /home/admin/certs/broker/broker.crt
# Path to the PEM encoded keyfile.

keyfile /home/admin/certs/broker/broker.key

require_certificate true

use_identity_as_username true

allow_anonymous false
password_file /etc/mosquitto/passwd

Obrazek 21 - Konfigura¢ni soubor mosquitto.conf
Zdroj: (autor)

44



Port 8883 rika mosquittu, jaky port ma pouzit, cafile odkazuje na soubor ca.crt (lze
také vyuzit cestu - capath). Certfile ukazuje na certifikat brokera - broker.crt
a keyfile odkazuje na kli¢ brokera. Require_certificate true znamena, Ze client musi
serveru predlozit validni certifikat, pokud s nim chce komunikovat. Pokud je
use_identity_as_username nasteveno na hodnotu true znamena to, Ze pro piistup
bude vyuZito Common Name (CN) klienta, namisto CN brokera. Posledni dvé
polozky - allow_anonymous a password._file pouze znamenaji, Ze neni povolen
anonymni pristup, nybrz musi Kklienti pristupovat k brokeru pomoci prihlasovacich

udaji - ty jsou definované praveé v password._file (mosquitto.org, 2023b).

5.6.5 Instalace firewall

Pro Linux existuje mnoho riznych firewalli. Vétsina z nich pouziva balicek iptables,
ktery se nachdazi nad linuxovym netfiltering systémem a je v Raspberry Pi OS
integrovany hned po instalaci. Problém je, Ze tento balicek neni plné
nakonfigurovan. Samotna konfigurace iptables miiZe byt pro normalni uZzivatele
komplikovand. Ztoho dtvodu byl pro tuto implementaci vybran balicek
ufw_ (Uncomplicated Fire Wall). Jedna se o vychozi firewall v distribuci Ubuntu
(Raspberry Pi, 2023b).

Pro zprovoznéni firewallu ufw bylo tfeba ho na zafizeni nainstalovat pomoci
prikazu sudo apt install ufw. Aby se firewall spoustél hned po startu zarizeni, byl
pouzit prikaz sudo ufw enable (I1ze pouZit sudo ufw disable pro zakazani firewallu po
startu). Aby fungoval Node-RED servis, SSH a Secure-MQTT, bylo tfeba povolit tyto
porty v konfiguraci ufw pomoci prikazli sudo ufw allow 1880 pro Node-RED,
sudo ufw allow 8883 pro secure-mqtt a sudo ufw allow ssh pro povoleni portu 22 -
SSH. Naopak port 1883, ktery vyuZiva nezabezpecené MQTT byl zakazan -
sudo ufw deny 1883.

Jako posledni byl nakonfigurovan limit prihlaseni skrze SSH. Pokud se dana IP
adresa pokusi pripojit k brokeru minimalné Sestkrat za poslednich tricet sekund,

bude piidana do listu blokovanych IP adres - sudo ufw limit ssh/tcp.
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5.6.6 Testovani Mosquitto

e v

Po Gspésném nastaveni TLS/SSL Sifrovani a mosquitto.conf konfigura¢niho souboru
bylo tfeba vSe vyzkouSet. Pomoci prikazu sudo systemctl restart mosquitto bylo
Mosquitto restartovano. Pro zjiSténi stavu brokera byl pouzit prikaz

sudo systemctl status mosquitto. Toto vratilo nasledujici obrazovku:

® mosquitto.service - Mosquitto MQTT Broker
Loaded: loaded (/lib/systemd/system/mosquitto.service; enabled; vendor preset: enabled)
Active: ac e (running) since Mon 2023-04-17 12:38:47 BST; 2@h ago
Docs: :mosquitto.conf(5)
:mosquitto(8)
Process: ExecStartPre=/bin/mkdir -m 740 -p /var/log/mosquitto (code=exited, status=0/SUCCESS)
Process: ExecStartPre=/bin/chown mosquitto /var/log/mosquitto (code=exited, status=0/SUCCESS)

Process: ExecStartPre=/bin/mkdir -m 7U® -p /run/mosquitto (code=exited, status=0/SUCCESS)
Process: ExecStartPre=/bin/chown mosquitto /run/mosquitte (code=exited, status=0/SUCCESS)
Main PID: (mosquitto)
Tasks: 1 (limit: 779)
CPU: 1lmin 1.286s
CGroup: /system.slice/mosquitto.service
817 /usr/sbin/mosquitto -c /etc/mosquitto/mosquitto.conf

Obrazek 22 - Status Mosquitto MQTT Brokera
Zdroj: (autor)
Pro otestovani odebirani urcitého tématu a nasledné publikovani zpravy do tohoto
tématu byly spustény dvé instance SSH pristupu - dvé okna v Microsoft Power Shell.

V prvnim okné byl zadan prikaz na odebrani tématu test:

-p 8883 |-h raspberrypi.local :‘;T: cl;:::_r't:rt cli;-::{ey -u <user> -P <password> -t test

Odebirani Nastaveni Hostname Certifikat Certifikat KIi¢ klienta Uzivatelské Heslo Téma (topic)
tématu gisla portu CA klienta jméno P

Obrazek 23 - Struktura zpravy mosquitto_sub
Zdroj: (autor)

Ve druhém okné byl pouzit prikaz mosquitto_pub pro publikovani zpravy ,Hello
World" do tématu test:

-p 8883 |-h raspberrypi.local | ':;az": cl;;cnetr; " cli-e-:te:ey -u <user> -P <password> -t test | -m "Hello World"
Publikovéni do Nastaveni Certifikat Certifikat " Uzivatelské .
tématu gisla portu Hostname CA Klienta Kli¢ klienta iméno Heslo Téma (topic) Zprava

Obrazek 24 - Struktura zpravy mosquitto_pub
Zdroj: (autor)
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Client (null) sending CONNECT
Client (null) received CONNACK (0)
Client (null) sending SUBSCRIBE (Mid: 1, Topic: test, QoS: @, Options: 0x00)

Client (null) received SUBACK

Subscribed (mid: 1): O

Client (null) received PUBLISH (d@, q@, r®, m@, 'test', ... (11 bytes))
Hello World

Obrazek 25 - Vysledek ptikazu mosquitto_sub
Zdroj: (autor)

Client (null) sending CONNECT
Client (null) received CONNACK (0)

Client (null) sending PUBLISH (d®, qg®, r®, ml, 'test', ... (11 bytes))
Client (null) sending DISCONNECT

Obrazek 26 - Vysledek prikazu mosquitto_pub
Zdroj: (autor)
Obrazek 25 ukazuje, co vSe se posila - jsou zde zpravy CONNECT, CONNACK,
SUBSCRIBE, SUBACK a pfi publikovani do tématu PUBLISH. Na poslednim radku je
hodnota, ktera byla poslana - Hello World.

To znamena, Ze vSe bylo dobre nastaveno a MQTT Broker fungoval pres Sifrovany

port 8333 bez jakychkoliv problémi.

5.6.7 Instalace Node-RED

Node-RED je vizualni nastroj vyuZivajici paradigmat programovani zaloZeném na
toku. Je postaveny na Node.js, ktery se vyuziva pro vyvoj systémi v [oT. V prostiredi
Node-RED miiZe vyvojar propojovat zatizeni a online sluzby dle svého vlastniho
uvazeni, pricemz vzdy existuje vice zplisobl, jak stejny systém zapojit

(Clerissi et al., 2018).

Nastroj Node-RED byl do Raspberry Pi nainstalovan pomoci ptrikazu bash <(curl -sL
https://raw.githubusercontent.com/node-red/linux-installers/master/deb/update-

nodejs-and-nodered). Pri instalaci Node-RED bylo treba nakonfigurovat nékolik véci.
Jednou znich bylo napriklad vytvoreni konfigura¢niho souboru settings.js, Ci
nastaveni hesla a jména pro uZivatele typu admin. Tyto pristupové udaje byly

uloZeny do souboru, ktery byl zaSifrovan pomoci heslové fraze.
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Nakonec byl Node-RED spustén jako service — node-red-start. Aby se Node-RED

spoustél hned po startu zarizeni, bylo toto treba povolit pomoci prikazu

sudo systemctl enable nodered service (Nodered.org, 2023).

® nodered.service — Node-RED graphical event wiring tool

Loaded:
Active:
Docs:

Main PID:

Tasks:
CPU:
CGroup:

loaded (/lib/systemd/system/nodered.service; enabled; vendor preset: enabled)
active (running) since Mon 2023-04-17 14:36:07 BST; 19h ago

http:// nodered.org/docs/hardware/raspberrypi.html

1240 (node-red)

11 (limit: 779)

1min 7.228s

/system.slice/nodered. service

L1240 node-red

Obrazek 27 - Status Node-RED
Zdroj: (autor)

complata

catch

stalus

link in

link call

link out

comment

~ function

function

switch

Flow 1 + - i info i &

Glabal Configuration Nades

B Flow1

Flow "Bebadaalbb5d5355"

Obrazek 28 - Prostredi Node-RED
Zdroj: (autor)
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5.6.8 Zabezpeceni Node-RED

Stejné jako Mosquitto, i Node-RED jde nastavit tak, aby vyuZzival TLS/SSL Sifrovani.
Lze u néj povolit HTTPS pristup. Toho je mozné docilit v settings.js souboru sluzby

Node-RED ,odkomentovanim“ fadki zobrazenych na obrazku nize:

/** The following property can be used to enable HTTPS
* This property can be either an object, containing both a (private) key
* and a (public) certificate, or a function that returns such an object.
* See http://nodejs.org/api/https.html#thttps_https_createserver_options_requestlistener
* for details of its contents.

*/

/%% Option 1: static object */

https: {
key: require("fs").readFileSync('/home/admin/certs/client/client.key'),
cert: require("fs").readFileSync('/home/admin/certs/client/client.crt"')

}

Obrazek 29 - HTTPS pristup k Node-RED
Zdroj: (autor)
Jako key a cert byly opét nastaveny soubory client.key a client.crt, jelikoZ Node-RED
je vlastné Kklient ptistupujici k MQTT Brokeru. Zaroven piimo v prostredi Node-RED

bylo nutné nahrat tyto dva soubory spolec¢né se souborem ca.crt do TLS konfigurace.

Poslednim nutnym krokem bylo nainstalovani Dashboard palety do Node-RED.
Paletu si Ize predstavit jako soubor nastrojti, které obohati Node-RED o dalsi

funkcionality - v tomto piipadé o prvky dashboard (tlacitka, grafy, ...).

49



5.7 Konfigurace ESP8266 mikrokontroleru

Celé schéma zapojeni je patrné z obrazku niZe. Stejné jako ostatni schémata, také
toto bylo vytvoreno pomoci néastroje Fritzing. Zarizeni jsou propojena skrze
nepdjiva pole, znama také jako breadboards. Raspberry Pi 3 zde slouZi nejen jako
broker, ale také jako 5V napajeni takzvanych power rails kazdého nep4djivého pole.
Je to z toho dlivodu, ze ESP8266 je schopné poskytnout napéti 3V, avSak senzory
MQ-9 a MQ-135 maji pracovni napéti 5V. Vétrak je napajen z externiho zdroje 9 V/1
A adaptérem. LED i vétrak je ovladany skrze relé. LED by se dala zapojiti bez pomoci
relé, ale jelikoZ si tato prace klade za cil vytvorit prototyp realné implementace, je

tieba vyuzivat postupy z realné praxe a dle predpisi.

Obrazek 30 - Schéma zapojeni
Zdroj: (autor)
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5.7.1 Zakladni konfigurace ESP8266 v Arduino IDE

ESP8266 je levny Wi-Fi mikroCip se zabudovanou podporou TCP/IP vyvinuty
spolecnosti Espressif Systems (Espressif.com, 2023). Tento mikrocip je jednim
z hlavnich zarizeni celé implementace. Samotna implementace obsahuje ¢tyfti tato

zarizeni.

Obrazek 31 - EPS8266
Zdroj: (LaskaKit, 2023)

Mikrokontrolery ESP byly programovany pomoci nastroje Arduino IDE:

1. Jedna se o open-source software, to znamena, Ze uZivatelé, ktefi jej pouZivaji,
maji pristup ke zdrojovému kédu a mohou ho dle svych potieb upravovat.

2. Arduino ,jazyk“je vlastné pouze rozsireny jazyk C++.

3. Obsahuje rozsahlou knihovnu jiZ predepsaného / predptipraveného kodu,
ktera uZzivateli usnadni napriklad priaci s cidly.

4. Je kompatibilni mezi platformami - kéd lze vyvijet na Windows, Linux, ¢i
MacOS.

5. M& vestavénou sériovou komunikaci - to umoZiuje vyvojové desce
komunikovat s pocitacem skrze USB.

6. Podporuje PWM (pulzné Sifrkova modulace). Jedna se o vestavénou funkci
vyvojovych desek, jeZ umoZnuje presné rizeni mnozstvi energie dodavané do

zatizeni, jako napriklad LED (Siddhesh Shinde, 2023).

Urcitou Cast kodu zarizeni ESP sdileji, jelikoZ se jedna o konfiguraci TLS, Wi-Fi
a pristupu k MQTT brokeru. Pro TLS jsou zde ¢tyti konstanty - ca_cert/[], client_key/],

client_cert[] a fingerprint. Jedna se o certifikaty, kli¢c a SHA-1 fingerprint zarizeni.
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Diky témto konstantam je ESP schopné navazat bezpecnou komunikaci skrze TLS.
Dale je zde SSID a heslo pro pristup k Wi-Fi. Aby se ESP bylo schopné pripojit
kMQTT brokeru, nesmi zde chybét mgqtt_broker - hostname Raspberry Pi 3,
mqtt_username - uzivatelské jméno, mqtt_password - heslo a mqtt_port - port, pies
ktery bude komunikace navazana - 8883. Pro pripojeni k Wi-Fi je vytvorena
instance WiFiClientSecure espClient a pro ovladani posilani a prijimani zprav pomoci
MQTT je zde instance PubSubClient. Zakladni funkce - void setup() tedy vypada
nasledovné:

122 void setup() {

123

124 Serial.begin(115200);

125

126

127 BearsSL::X5@9List cert(ca_cert);

128 espClient.setTrustAnchors(&cert);

129

130

131 BearssL::X509List client_crt(client_cert);

132 BearsSSL::PrivateKey key(client_key);

133 espClient.setClientRSACert(&client crt, &key);
134

135

136 time_t t = now();

137 espClient.setX509Time(t);

138

129

140 espClient.setFingerprint (fingerprint);

141

142

143 WirFi.begin(ssid, password);

144

145 while (WiFi.status() != WL_CONNECTED) {

146 delay(500);

147 serial.println("Connecting to wiFi..");
148 }

149

15@ Serial.println("Connected to the WiFi network");
151

152

153 client.setServer(mqtt_broker, mqtt_port);

154

155

156 client.setCallback(callback);

157

158

159

160 while (!client.connected()) {

161 String client_id = "ESP1-";

162 client_id += string(WiFi.macAddress());
163 Serial.printf("The client %s connects to the public mqtt broker\n", client id.c_str());
164 if (client.connect(client_id.c_str(), mqtt_username, mqtt_password)) {
165 Serial.println("Connected to MQTT broker!");
166 } else {

167 Serial.print("Failed with state ");
168 Serial.print(client.state());

169 delay(2000);

170 i

171 1

Obrazek 32 - Smycka funkce setup
Zdroj: (autor)

Stejna smycka je pouZzita u vSech zarizeni. Kazdé zarizeni ESP samoziejmé odebira

jina témata a obsahuje odliSné konstanty oznacujici napriklad GPIO na desce.
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Podstatné je také zminit funkci callback. Ta bere jako vstupni parametry topic -
téma, payload - naklad a length - délku. Tato funkce ma na starost vyhodnocovani

prijatych zprav skrze MQTT.
void callback(char *topic, byte *payload, unsigned int length) {}

Obrazek 33 - Funkce callback
Zdroj: (autor)

5.7.2 Konfigurace LED a Zephyr 40 MM

Prvni ESP mikrokontroler, ktery byl konfigurovan, byl ten, k némuz je pripojené

osvétleni (LED) a ventilace (Zephyr 40MM vétracek).

fritzing

Obrazek 34 - Schéma zapojeni LED a Zephyr 40 MM
Zdroj: (autor)

Jak je z obrazku vyse patrné, zarizeni (LED, vétrak) jsou pripojena pres relé. K tomu,
aby se rozsvitila LED dioda, ¢i roztocil vétrak, je tieba prepnout relé. Obé zarizeni
jsou pripojena do pozice NO (normally open). Pri testovani spindni relé bylo
zjiSténo, Ze je obtiZzné relé prepnout napétim 3V, proto je napdjeno piimo
z Raspberry Pi 3, které umi poskytnout napéti 5V.

Kompletni kéd je priloZzen v priloze bakalarské prace a sklada se znékolika
podminek umisténych pravé ve funkci callback. Tyto podminky reaguji na prijaté
zpravy zruaznych témat, které dané ESP odebira. Vtomto pripadé EPS odebira
témata f3/r7/controls/lights, f3/r7/controls/vent a 3/r7/scenes.
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if (strcmp(topic, lights_topic) == 0) { if (strcmp(topic, vent_topic) == @) {

if (message == "#on"){ if (message == "#on"){
digitalWrite(REL_LED, LOW); digitalWrite(REL_VENT, LOW);
} }
if (message == "#off"){ if (message == "#off"){
digitalWrite(REL_LED, HIGH); digitalWrite(REL_VENT, HIGH);
} }
} }

Obrazek 35 - Podminky pro LED a Zephyr
Zdroj: (autor)
V prostiedi Node-RED jsou LED a vétrak kontrolovany pomoci prepinacich tlacitek
(switch) - svétle modré obdélniky. Po prepnuti se posild zprava do patiicného
tématu - fialové obdélniky. Schéma Node-RED obsahuje Zluté obdélniky. Jedna se
o takzvané change nodes. Tyto uzly maji na starost ménéni nakladu zpravy MQTT

a nasledné nastavovani textu, ktery vidi uzivatel ve své dashboard.

Controls

:) controls
..
#on = On; #off = OFf (> o Lightis
Y
/‘J #night = Off; #morning =0On (>
switch_lights (> / ) miricontrolsflights |
“@on 1 @ connected

[ ]
| ton = On;dtoff = OFF [ —— b Ventis

A

switch_vent f3/r7/controls/vent
“@on 1 @ connected

) #morning =0On
| G Bt S |
J 0 ) f3/r7/scenes

Good night
@ connected

Good moming () 1 f3Ir7/scenes
i " @ connected

Obrazek 36 - Schéma LED a Zephyr - Node-RED
Zdroj: (autor)
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Skrze dashboard miize uZzivatel vypinat a zapinat osvétleni v mistnosti. Zaroven
miizZe ovladat vétrani vdaném pokoji. Dashboard mu zobrazuje stav téchto dvou
zatrizeni, a to vpodobé textového pole. Spolu s prepinacimi tlacitky byly
nakonfigurovany také dvé testovaci scény. Scéna Good night, kterd po spusténi
vypne osvétleni mistnosti, nybrZ vétrani necha zapnuté. Scéna Good morning, ktera
po spusténi uvede do provozu jako osvétleni, tak vétrani v mistnosti (pokud bylo

z néjakého diivodu vypnuto).

5.7.3 Konfigurace DHT22 a MQ-9

Jako druhé bylo konfigurované ESP se senzory DHT22 a MQ-9. Senzor DHT22 slouZi
k méreni vlhkosti a teploty, zatimco senzor MQ-9 slouzi k detekci iniku jedovatych
plyni v mistnosti - oxidu uhelnatého, metanu a LPG. Senzor DHT22 je napdjen
primo z ESP, jelikoZ mu staci pouze 3V napéti. Na druhou stranu, senzor MQ-9
vyzaduje provozni napéti 5V. Obrazek niZe ilustruje, jakym zpiisobem byly tyto dva

senzory k ESP mikrokontroleru pripojeny.

fritzing

Obrazek 37 - Schéma zapojeni MQ-9 a DHT22
Zdroj: (autor)

Senzor DHT22 neni téZké zprovoznit, jiZ existuje predepsana knihovna, diky které

vvvvvv

hodnoty ze senzoru MQ9.

Proces nastaveni tohoto senzoru se skladal ze dvou kroki. Nejdrive bylo tfeba

senzor zkalibrovat pomoci prvniho programu - nazhavit ho po dobu alespon 15
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minut v prostiedi Cistého vzduchu. Diky tomu byla ziskana konstanta Ry, jeZ se

vlozila do druhého programu, urceného jizZ pro konkrétni méreni (Amjad Ali, 2023).

Pro ziskani konstanty Ro bylo nejdiive tfeba vytvorit primér ze 100 méreni.

Z tohoto priiméru bylo vypocteno napéti senzoru dle rovnice:

sensor_value) 0

sensor_voltage = ( 1024

Rovnice 1 - Vypocet napéti senzoru MQ-9
Zdroj: (Amjad Ali, 2023)

Dale byl vypocten odpor v Cistém vzduchu Rs(air):

(5.0 — sensor_voltage)

R;(air) =
s(air) sensor_voltage

Rovnice 2 - Vypocet odporu v ¢istém vzduchu
Zdroj: (Amjad Alij, 2023)
Nakonec byla ziskdna samotna konstanta Ro. 9.9 je hodnota vyctena z grafu
a odpovida krivce vzduchu.
R (air)
7 99

Rovnice 3 - Vypocet konstanty Ro
Zdroj: (Henan Hanwei Electronics Co., Ltd, b.r.)
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Obrazek 38 - Graf hodnot MQ-9
Zdroj: (Henan Hanwei Electronics Co., Ltd, b.r.)
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Konstanta Ry vysla po kalibraci na hodnotu 1.02.
Druhy program jiZ pouze vyuZije tuto konstantu, opét vypocita odpor v daném plynu
Rs(gas) a na zavér urci a posle hodnotu poméru téchto dvou hodnot.

Rs(gas)
Ry

ratio =

Rovnice 4 - Pomér odporu v daném plynu a konstanty RO
Zdroj: (Amjad Ali, 2023)
Obrazek niZe ukazuje vystrizek kédu pro kalibraci senzoru MQ-9 a nasledné c¢teni

jeho hodnot. Je patrné, Ze vSechny vypocty vychazi z vySe uvedenych rovnic.

for (int x = 8 x < 100; x++) {
sensorValue = sensorValue + analogRead(A®@);

¥
sensorValue = sensorvValue / 100.9;
sensor_volt = (sensorValue / 1024) * 5.0;

RS_air = (5.@ - sensor_volt) / sensor_volt;
R@ = RS_air / 9.9;

Obrazek 39 - Kalibrace MQ-9
Zdroj: (autor)

int sensorvalue = analogRead(A®);
alarm = digitalRead(MQ9 D);

sensor_volt = ((float)sensorvalue / 1824) * 5.0;
RS gas = (5.8 - sensor_volt) / sensor volt;

ratio = RS gas / R@;

Obrazek 40 - Nactenf hodnot MQ-9
Zdroj: (autor)
Do logiky senzoru MQ-9 byla také vloZena podminka, ktera v pripadé poklesu
poméru R;(gas)/R, na hodnotu 1.6 a méné vypocita pribliZnou koncentraci oxidu
uhelnatého a tuto hodnotu zaSle skrze MQTT. Stejné podminky byly vytvoreny i pro

ostatni plyny, které je tento senzor schopny zmérit - LPG a CHa.
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if (ratio < 1.6) {
ratio = ratio * 100;
int co ppm = map(ratio, 16e, 79, 200, 1000);

client.publish(states mq92 co ppm, String(co ppm).c_str());
¥

Obrazek 41 - Vypocet koncentrace CO (ppm)
Zdroj: (autor)

Co se tyce digitalniho pinu senzoru MQ-9, po prekroCeni nastavené hranice

potenciometrem, je zaslana zprava - Limit exceeded (limit prekrocen).

Cteni hodnot ze senzoru DHT22 je velmi prosté:

float humidity = dht.readHumidity();
float temperatureC = dht.readTemperature();

Obrazek 42 - Nacteni hodnot DHT22
Zdroj: (autor)

V prostiedi Node-RED vypada flow diagram pro tyto dva senzory nasledovné:

MQg

137 io 3 mq!lidormtl:‘

@ connected
mq9_chart |

347 Cr ) limit

@ connected

13017 >  LevelofcO(ppm)
® connected
exceeded = ventison [

1317 > . Level of LPG (ppm) [|
@ connected

37 /ppm (- - Level of CH4 (ppm) El
@ connected
——==()  f3/rT/conirols/vent

® connected
DHT22
1317 O 2 temp > gauge E|
@ connected \
r X
" temperature_graph E"

1317 idity (> ) nummwjaugel:\

@ connected

- humidity_graph I::

Obrazek 43 - Node-RED diagram pro DHT22 a MQ-9
Zdroj: (autor)
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V dashboard vidi uzivatel pomér R;(gas)/R,, teplotu mistnosti, vlhkost v mistnosti
a prislusné grafy - vlhkost béhem 24 hodin, teplotu béhem 24 hodin
a pomér Ry(gas) /R, béhem 24 hodin. Jsou zde také textové prvky, které ukazuji,
v pripadé zjiSténi senzorem, koncentraci jednotlivych plynd v ppm

(parts per million).

5.7.4 Konfigurace MQ-135

Jako predposledni bylo konfigurovano ESP se senzorem MQ-135.

,Senzor plynii MQ135 je vstupni modul pro Arduino. Tento modul obsahuje senzor MQ-
135, ktery dokdZe detekovat vice skupin plynii ovliviiujicich kvalitu ovzdusi. Senzor
reaguje nejvice na amoniak (NH3), oxidy dusiku (NOx), benzen, kout* a oxid uhlicity
(CO2). Aktivni prvek tohoto senzoru je tenkd vrstva oxidu cinicitého (Sn0z), jejiZ odpor

se méni s koncentraci zminénych plynil.” (Lubos$ M., b.r.)

fritzing

Obrazek 44 - Schéma zapojeni MQ-135
Zdroj: (autor)
Senzor MQ-135 funguje na dost podobném principu, jako senzor MQ-9. Obsahuje
jeden analogovy pin, ktery posila signal, jenZ predstavuje koncentraci méritelnych
plynti v ovzdusi. Zaroven obsahuje digitalni pin, ktery reaguje v piipadé piekroceni

hranice nastavené potenciometrem na samotném senzoru.
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Koncentrace v ppm Stav ovzdusi

0-50 Skvély

51-100 Dobry

100-150 Nezdravy pro citlivé jedince
151-200 Nezdravy

201-300 Velmi nezdravy

301-500 Nebezpelny

Tabulka 4 - Stav ovzdusi dle koncentrace
Zdroj: (SHOLA USHA RANI et al., 2020)

Hodnoty jednotlivych plynt byly pocitany stejnym zplisobem jako u senzoru MQ-9

. . . Rs(gas) , ,
- tzn. aplikovala se rovnice ratio = %. Vysledné hodnoty a koncentrace lze
0
vycist z grafu:
3x10° 1
— co
—— co2
—— Ethanol
—— NH3
2% 100 1 —— Toluene
— Acetone
[=]
E
&
10" 1
6x 1071
101 102

Conc. [ppml]

Obrazek 45 - Graf hodnot MQ-135
Zdroj: (Alexander Bessman, 2021)
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Co se tyce kodu, je témér totozny s kddem pro senzor MQ-9. JelikoZ pro tento senzor
byla vyuzita knihovna, néjaké Casti si lze usnadnit - napriklad vypocitani Ry, Ci
samotné méreni. Napriklad pro zjisténi ppm existuje metoda getPPM(). NiZe je

uvedena podminka, ktera vypocitava koncentraci CO2 v mistnosti.

if (ratio < 2.2) {
ratio = ratio * 100;
int co2 ppm = map(ratio, 220, 8@, 10, 118);

client.publish(states mg135 co2 ppm, String(co2 ppm).c_str());

Obrazek 46 - Vypocet koncentrace CO2
Zdroj: (autor)

MQ135

3/r7/states/mq135/ppm mq1i35_donut
@ connected

no exceeded = clear air

3/r7/states/mq135/alarm fimit exceeded? air_quality

@ connected

13/r7/states/mq135/co2/ppm Level of CO2
@ connected

13/r7/states/mq135/nh3/ppm Level of NH3
@ connected

13/r7/states/mq135/ethanol/ppm Level of ethanol
@ connected

13/r7/states/mq135/toluene/ppm Level of toluene
@ connected

13/r7/states/ma135/acetone/ppm Level of acetone
@ connected

Obrazek 47 - Node-RED schéma MQ-135
Zdroj: (autor)

Na dashboard uzivatel uvidi ukazatel kvality ovzdusi, celkové ppm namérené
senzorem v podobé ,donutu” - typ ukazatel v dashboard Node-RED. Dale také uvidi

koncentraci jednotlivych plyni, které je senzor schopny zméfit.
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5.7.5 Konfigurace serva

Jako posledni bylo konfigurované ESP, které ma na starost ovladani serva. Diky tomu

lze ovladat hlavici topeni a nastavovat tak teplotu v mistnosti.

fritzing

Obrazek 48 - Schéma zapojeni serva
Zdroj: (autor)
Servo bylo naprogramovano tak, Ze odebird témata f3/r7/controls/heating
a f3/r7/scenes. Do tématu heating je posilana hodnota od nuly do péti. Tato hodnota
je ¢tena z prvku slider, ktery je umistény v uzivatelské dashboard. Hodnota, kterou
si uzivatel nastavi, je prevedena z rozsahu 0-5 na rozsah 0-180 a nasledné na to je
nastavena poloha serva praveé na takto ,prfemapovanou” hodnotu uzivatele.
if (stremp(topic, heating topic) == @) {
int new pos = message.toInt();
pos = map(new_pos, ©, 5, @, 180);

myservo.write(pos);
delay(15);

¥
if (strcomp(topic, scenes topic) == @) {
if (message == "#night") {
pos = 3;
pos = map(pos, @, 5, @, 18@);
myservo.write(pos);
¥
if (message == "#morning") {
return;
¥
}

Obrazek 49 - Ovladani serva
Zdroj: (autor)
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Co se tyce diagramu v Node-RED. Slider, ktery ovlada servo, je primo napojeny na

MQTT-out uzel, jeZ publikuje hodnoty slideru do daného tématu. Na slider je

napojena change node, ktera se stard o nastaveni hodnoty slideru na 3, v ptipadé

zavolani scény Good Night.

#goodnight = 3

slider_heating f3/r7/controls/heating
@ connectec

Obrazek 50 - Node-RED schéma serva
Zdroj: (autor)

5.7.6 Node-RED Dashboard

Samotna dashboard pro uZivatele tedy vypada nasledovné.

Controls Temperature in room Humidity in room MQ-9 Data MQ-135 Data

Controls: Heating Humidity Level of CO Oppm  Air quality

Turn on lights Level of LPG 0 ppm

Light is off / Level of CH4 0 ppm 31.55
37 Fem
100

26.7
Control vent .

) @
Vent is off Temperature in 24 hours Humidity in 24 hours @ Lavel of CO2

525 W 525, Level of NH3

Scenes 25 45 Rs/RO in 24 hours Level of ethanol

ars a5 28
) GOOD NIGHT HWH Level of toluene
00 0700 1300 1900 0200 o100 0700 900 0200 2148 0018 0049 o1

Level of acetone

8- GOOD MORNING

Obrazek 51 - Dashboard uzivatele
Zdroj: (autor)

Clear air

163 ppm

0 ppm

0 ppm

0ppm

0ppm

Dashboard je rozdélena do nékolika skupin. Skupina Controls obsahuje ovladani

ventilace a osvétleni, spolu se scénami. Skupina Temperature in room obsahuje

ovladani topeni, ukazatel teploty a graf, na kterém lze vidét vyvoj teploty za

poslednich 24 hodin. Skupina Humidity in room obsahuje ukazatel vlhkosti a opét

graf. Predposledni skupina MQ-9 Data obsahuje koncentraci jednotlivych plyni -

CO, LPG a CHs vovzdusi, ukazatel R;(gas)/R, a graf vyvoje R;(gas)/R,za
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poslednich 24 hodin. Posledni skupina - MQ-135 Data, ukazuje kvalitu ovzdusi,

ukazatel ppm a koncentrace jednotlivych plynt v ovzdusi.

Za dashboard se jesté skryvaji automatizace, které uzivatel neovlivni. Bylo zde
napriklad nastaveno, Ze pokud se objevi koncentrace kteréhokoliv z nebezpecnych

plynti v ovzdusi, ihned se zapne ventilace. DalSim prikladem automatizace je sepnuti

vétrani pti prekonani teploty 27°C.

Dashboard lze zobrazit také na mobilnim zafrizeni. Viz obrazek nize.

Dashboard

Controls:

Turn on lights

Light is Off
Control vent

\Vent is Off
Scenes

) GOOD NIGHT

-@- GOOD MORNING
Temperature in room

o
Heating

/

- 40

Obrazek 52 - Mobilni verze dashboard
Zdroj: (autor)
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5.8 Jednoduchy sken sité pomoci Kali Linux

Operacni systém Kali Linux je linuxova distribuce zaloZena na Debianu a je urcena
pro praci v oblasti informacni bezpectnosti. Pomoci Kali Linux Ize provadét ukony,
jako jsou napriklad penetrac¢ni testovani, forenzni analyza, ¢i reverzni inZenyrstvi

(Kali.org, 2023).

Sken byl proveden pomoci nastroje Nmap. Byly skenovany porty 1880 (Node-RED),
1883 (MQTT), 8883 (SMQTT) a 22 (SSH). Jak je na obrazku nizZe vidét, vSechny tyto
porty, azna port 1883, jsou otevriené. Filtered u portu 1883 znamena, Ze port blokuje
firewall, tudiZ nastroj Nmap neni schopny zjistit, jestli se jedna o otevieny, Ci

uzavieny port.

~

1880,1883,8883,22 192.168.0.5
Starting Nmap 7.93 ( https://nmap.org ) at 2023-04-22 17:29 EDT
Nmap scan report for 192.168.0.5
Host is up (0.0021s latency).

PORT STATE SERVICE
22/tcp  open ssh

1880/tcp open vsat-control
1883/tcp filtered mqtt
8883/tcp open secure-mqtt

Nmap done: 1 IP address (1 host up) scanned in 14.31 seconds

Obrazek 53 - Vysledek skenu sité
Zdroj: (autor)
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6 Shrnuti vysledkul

Vramci této prace byla podrobné popsana problematika oblasti Internetu véci
ajeho architektury. Dale byly popsany hlavni aplika¢ni domény IoT, a to Smart
Health, Smart Industry a Smart Energy. Soucasti prace bylo také predstaveni
momentalné nejpouzivanéjsich komunikacnich protokolti v 10T, jako je MQTT, CoAP
a AMQP. Tyto protokoly byly analyzovany z hlediska zabezpeceni, nacez bylo
provedeno jejich porovnani. Dlraz byl kladen na protokol MQTT. Byla detailné
popsana struktura zprdv, témat a zabezpeceni tohoto protokolu. Zaroven byly
popsany jeho vyhody oproti ostatnim protokoliim. Tento protokol byl nasledné

vyuzit v samotné implementaci, jako hlavni komunikacni protokol.

Soucasti prace byla také blizsi analyza zabezpeceni protokold a popis protokolu
TLS/SSL. Bylo zjiSténo, Ze vyuZitim Sifrované komunikace, kterou protokol TLS/SSL

nabizi, 1ze ucinné zvysit bezpecnost prenosu dat.

V ¢asti implementace byla vytvorena simulace 10T sité pomoci Raspberry Pi 3,
mikrokontrolertt ESP8266 spolu se senzory a aktuatory. Tyto mikrokontrolery byly
naprogramovany pomoci jazyka C++. Zaroven byla vytvorena jednoducha
dashboard v prostfedi Node-RED, kterd umoziuje uZivateli ovladat osvétleni
v mistnosti, mérit a ménit teplotu a sledovat diilezité idaje o stavu mistnosti, jako je

vlhkost, kvalita ovzdusi, ¢i koncentrace nebezpecnych plyni.

Na zavér prace byl spusStén jednoduchy sken sité pomoci ndastroje Nmap

implementovaného v opera¢nim systému Kali Linux.
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7 Zavery a doporuéeni

Béhem psani prace a implementace sité se vyskytlo nékolik nepredvidatelnych

situaci, které do urcité miry ovlivnily plynulost procesu.

K prvni z téchto situaci doslo pti konfigurovani TLS/SSL zabezpeceni. Byla vybrana
moznost ,self-signed” certifikati - tedy vytvoren vlastni certifikacni autority
a nasledné podepsanti certifikatli a kli¢i klienta a brokera. Bylo obtiZzné vyhledat na
internetu navody zamérené primo na tuto problematiku. Existuje mnoho zpisobij,
které lze vyuzit - jednim z nich je napriklad vyuZiti certifikacni autority Let’s encrypt.
Pro popsani celého procesu byl vSak nakonec vybran zpisob zminény vyse -
vytvoreni vlastni CA. Jakmile byla CA vytvoifena a byly uUspésné podepsany
certifikaty a kliCe, objevil se dal$i problém. Jednalo se o problém s opravnénim
pristupu k témto kliclim, a to i pres to, Ze byly ulozeny do uzivatelské slozky. Po
poskytnuti téchto opravnéni pomoci prikazti Chmod byl tento problém vyieSen a vSe

fungovalo tak, jak mélo.

Dalsi komplikaci je tizeni stavu Ul prvkli na Node-RED dashboard. Pokud je piidan
do této dashboard prvek typu switch (prepinaci tlacitko), ktery ma na starost
napriklad ovladani svétel, je velmi obtiZné ridit jeho stav. Pokud je dané svétlo
rozsviceno jinak - automatizaci, ¢i spusténim urcité scény, neni jiz aktualizovan stav
tohoto switch tlacitka. Je samoziejmé mozné poslat zpravu false, ¢i true, ptimo do
tlacitka. To ale nejen pirepne jeho stav, ale také preposle tuto zpravu do dalsiho uzlu
- v tomto pripadé MQTT out uzlu. Zprava je nasledné poslana skrze MQTT, coz vede
k proveden{ ikonu zhasnuti/rozsviceni diody. Diky tomu se program zacyKkli. Rizen{

stavu Ize do urcité miry implementovat, ale je to velice naro¢né a nepiehledné.

Poslednim problémem, ktery se vyskytl, je nepfesnost méreni senzoru. JelikoZ se
jedna prevazné o ,hobby“ senzory, dalo se toto chovani predpokladat. Senzor
DHT22 byl relativné presny, ale senzory MQ-9 a MQ-135 uZ na tom byly trochu jinak.
Jejich presnost méreni ovliviiuje nahiati a spravné sejmuti konstanty Ro v procesu
kalibrace. Tento proces byl proveden vicekrat a pokazdé vysla tato konstanta jinak.

V zavéru toto znamenalo nerealné hodnoty, jako naptriklad koncentraci LPG
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v mistnosti s ¢istym vzduchem. Vyvstava tedy otazka, zdali se tyto senzory hodi pro

pouziti v profesionalnich implementacich.

Je také dobré zminit, Ze vesSkera hesla, ktera byla v ramci implementace pouzita, byla
generovana. Znamena to, Ze Zadné heslo se neopakuje. Zaroven se nejedna o klasicka
hesla, nybrZ o takzvané pass-phrases (heslové fraze). Rozdil mezi heslem a heslovou
frazi je v tom, Ze heslova fraze je delsi sekvence znakt, jeZ mlZe vytvaret frazi nebo
vétu. Je tedy bezpecnéjsi. Prikladem takovéto fraze je I-love7-ice3-cream. Z toho
vyplyva velmi dilezité doporuceni: Aby byl systém dobie zabezpeceny, je potireba,
aby byla pouzivana silnda, neopakujici se hesla.

7 Vv

MoZné rozSifeni této prace: Implementovat propojeni s databazi MongoDB
(nebo jakoukoliv jinou), pro sbér a uklddani dat. Node-RED obsahuje spoustu
funkcionalit, pomoci kterych tohoto propojeni Ize docilit. Druhym rozsifenim by
bylo ptidani vice senzort a aktudtorti do sité. Jednalo by se naptiklad o servo na
ovladani Zaluzii, fotorezistor na snimani svételnosti, ¢i ¢idlo pohybu. Zatteti by bylo
moZné vice do detailu otestovat sit' na piipadna rizika pomoci Kali Linux. Provést

tak kompletni penetracni testovani a analyzu bezpecnostnich rizik, jeZ se

v implementaci mohou skryvat.
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Priloha ¢. 1 - Kod LED a Zephyr 40 MM

#include <ArduinoWiFiServer.h>
#include <BearSSLHelpers.h>
#include <CertStoreBearSSL.h>
#include <ESP8266WiFi.h>

#include <ESP8266WiFiAP.h>
#include <ESP8266WiFiGeneric.h>
#include <ESP8266WiFiGratuitous.h>
#include <ESP8266WiFiMulti.h>
#tinclude <ESP8266WiFiSTA.h>
#include <ESP8266WiFiScan.h>
#include <ESP8266WiFiType.h>
#include <WiFiClient.h>

#include <WiFiClientSecure.h>
#include <WiFiClientSecureBearSSL.h>
#include <WiFiServer.h>

#include <WiFiServerSecure.h>
#include <WiFiServerSecureBearSSL.h>
#include <WiFiUdp.h>

#include <ESP8266WiFi.h>

#include <PubSubClient.h>

#include <SPI.h>

#include <TimelLib.h>

// SSL
// CA certifikat
const char ca _cert[] PROGMEM = R"EOF()EOF";

// K1lic¢ klienta
const char client_key[] PROGMEM = R"EOF()EOF";

// Certifikat klienta
const char client_cert[] PROGMEM = R"EOF()EOF";

// Fingerptint zarizeni

const char *fingerprint PROGMEM = "";
// Wi-Fi

const char *ssid = "pi_net";

const char *password = "";

// MQTT Broker

const char *mqtt_broker = "raspberrypi.local”;
const char *mqgtt_username = "client";
const char *mqtt _password = "";

const int mqgtt_port = 8883;
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// Témata

const char *lights_topic = "f3/r7/controls/lights”;
const char *vent topic = "f3/r7/controls/vent";
const char *scenes_topic = "f3/r7/scenes”;

// Nastaveni pinl
const int REL_LED = 5;
const int REL_VENT = 4;

BearSSL: :WiFiClientSecure espClient;
PubSubClient client(espClient);

void setup() {
// Inicializace sériové komunikace
Serial.begin(115200);

// Nacteni certifikatu CA
BearSSL: :X509List cert(ca_cert);
espClient.setTrustAnchors(&cert);

// Nacteni certifikatl klienta a klice klienta
BearSSL: :X509List client_crt(client_cert);
BearSSL: :PrivateKey key(client_ key);
espClient.setClientRSACert(&client_crt, &key);

// Nastaveni momentalniho casu - nutné pro TLS pripojeni
time_t t = now();
espClient.setX509Time(t);

// Nastaveni fingerprintu
espClient.setFingerprint(fingerprint);

// Inicializace Wi-Fi
WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED) {
delay(500);
Serial.println("Connecting to WiFi..");

}

Serial.println("Connected to the WiFi network™);

// Nastaveni serveru MQTT
client.setServer(mqtt_broker, mgtt_port);

// Nastaveni callbacku - funkce, ktera se stara o zpracovani zprav

client.setCallback(callback);
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// Smycka pro pripojeni k MQTT brokeru

while (!client.connected()) {
String client_id = "ESP1-";

client_id += String(WiFi.macAddress());
Serial.printf("The client %s connects to the public mqgtt broker\n",

client_id.c_str());

if (client.connect(client_id.c_str(), mgtt_username, mgtt_password))

{

Serial.println("Connected to MQTT broker!");

} else {
Serial.print("Failed with state ");
Serial.print(client.state());
delay(2000);

}

}

// Nastaveni médu pind
pinMode (REL_LED, OUTPUT);
pinMode (REL_VENT, OUTPUT);

// Odebirani témat
client.subscribe(lights_topic);
client.subscribe(vent_topic);
client.subscribe(scenes_topic);

// Funkce callback
void callback(char *topic, byte *payload,

// Vypsani novych zprav na konzoli
Serial.print("Message arrived in topic:
Serial.println(topic);
Serial.print("Message: ");

String message;
for (int i = @; i < length; i++) {
message = message + (char)payload[i];

}

Serial.println(message);

Serial.println("------------mmmmmmm oo

unsigned int length) {

")
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// Pro téma f3/r7/controls/lights
if (strcmp(topic, lights_topic) == 0) {

if (message == "#on") {
digitalWrite(REL_LED, LOW);
¥
if (message == "#off") {
digitalWrite(REL_LED, HIGH);
¥
¥

// Pro téma f3/r7/controls/vent
if (strcmp(topic, vent_topic) == 0) {

if (message == "#on") {
digitalWrite(REL_VENT, LOW);
}
if (message == "#off") {
digitalWrite(REL_VENT, HIGH);
}
}

// Pro téma f3/r7/scenes
if (strcmp(topic, scenes_topic) == 0) {

if (message == "#night") {
digitalWrite(REL_LED, HIGH);

}

if (message == "#morning") {

digitalWrite(REL_VENT, LOW);
digitalWrite(REL_LED, LOW);
}
}
}

void loop() {
client.loop();

}
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#include <ArduinoWiFiServer.h>
#include <BearSSLHelpers.h>
#include <CertStoreBearSSL.h>
#include <ESP8266WiFi.h>

#include <ESP8266WiFiAP.h>
#include <ESP8266WiFiGeneric.h>
#include <ESP8266WiFiGratuitous.h>
#include <ESP8266WiFiMulti.h>
#tinclude <ESP8266WiFiSTA.h>
#include <ESP8266WiFiScan.h>
#include <ESP8266WiFiType.h>
#include <WiFiClient.h>

#include <WiFiClientSecure.h>
#include <WiFiClientSecureBearSSL.h>
#include <WiFiServer.h>

#include <WiFiServerSecure.h>
#include <WiFiServerSecureBearSSL.h>
#include <WiFiUdp.h>

#include <ESP8266WiFi.h>

#include <PubSubClient.h>

#include <SPI.h>

#include <TimelLib.h>

#include <DHT.h>

// SSL
// CA certifikat
const char ca_cert[] PROGMEM = R"EOF()EOF";

// Kli¢ klienta
const char client_key[] PROGMEM = R"EOF()EOF";

// Certifikat klienta
const char client cert[] PROGMEM = R"EOF()EOF";

// Fingerptint zarizeni

const char *fingerprint PROGMEM = "";
// Wi-Fi
const char *ssid = "pi_net";

const char *password = "";
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// MQTT Broker

const char *mqtt_broker = "raspberrypi.local”;
const char *mqtt _username = "client";
const char *mqgtt_password = "";

const int mgtt_port = 8883;

// Témata

const char *states_ temperature = "f3/r7/states/temperature";
const char *states_humidity = "f3/r7/states/humidity";

const char *states_mq9_ratio = "f3/r7/states/mg9/ratio";

const char *states mg9 alarm "f3/r7/states/mq9/alarm";
const char *states _mq9 co ppm = "f3/r7/states/mq9/co/ppm";
const char *states_mq9_lpg ppm = "f3/r7/states/mq9/1pg/ppm";
const char *states_mq9_ch4_ppm = "f3/r7/states/mq9/ch4/ppm";

BearSSL: :WiFiClientSecure espClient;
PubSubClient client(espClient);

// Konfigurace DHT22
#define DHTTYPE DHT22
#define DHTPIN 5

DHT dht(DHTPIN, DHTTYPE);

long time_now;
long lastMeasure;

// Digitdlni pin MQ-9
const int MQ9_D = 4;

// Ostatni proménné pro praci se senzorem MQ-9
int alarm = 0;

float sensor_volt;

float RS gas;

float ratio;

const float RO = 1.02;

void setup() {

// Inicializace sériové komunikace
Serial.begin(74880);

// Nacteni certifikatu CA
BearSSL: :X509List cert(ca_cert);
espClient.setTrustAnchors(&cert);
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// Nacteni certifikatl klienta a klice klienta
BearSSL: :X509List client_crt(client_cert);
BearSSL: :PrivateKey key(client_key);
espClient.setClientRSACert(&client_crt, &key);

// Nastaveni momentdalniho ¢asu - nutné pro TLS pripojeni
time_t t = now();
espClient.setX509Time(t);

// Nastaveni fingerprintu
espClient.setFingerprint(fingerprint);

// Inicializace Wi-Fi
WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED) {
delay(500);
Serial.println("Connecting to WiFi..");

}

Serial.println("Connected to the WiFi network");

// Nastaveni serveru MQTT
client.setServer(mqtt_broker, mgtt_port);

// Nastaveni callbacku - funkce, ktera se stara o zpracovani zprav
client.setCallback(callback);

// Smycka pro pripojeni k MQTT brokeru
while (!client.connected()) {
String client_id = "ESP1-";
client_id += String(WiFi.macAddress());
Serial.printf("The client %s connects to the public mqtt broker\n",
client_id.c_str());
if (client.connect(client_id.c_str(), mqtt_username, mqtt_password))

Serial.println("Connected to MQTT broker!");
} else {
Serial.print("Failed with state ");
Serial.print(client.state());
delay(2000);
}
}

dht.begin();
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// Odebirani témat
client.subscribe(states_temperature);
client.subscribe(states_humidity);
client.subscribe(states_mq9_ratio);
client.subscribe(states_mg9 alarm);

// Funkce callback
void callback(char *topic, byte *payload, unsigned int length) {

Serial.print("Message arrived in topic: ");
Serial.println(topic);
Serial.print("Message: ");

String message;
for (int i = @; i < length; i++) {
message = message + (char)payload[i];

¥
Serial.println(message);

Serial.println("----------------------- ")

void loop() {
client.loop();

// Nastaveni casu na "ted"
time_now = millis();

// Kazdych 30 sekund je poslano nové méreni
if (time_now - lastMeasure > 10000) {
lastMeasure = time_now;

// Nacteni hodnot senzoru DHT22
float humidity = dht.readHumidity();
float temperatureC = dht.readTemperature();

// Nacteni hodnot senzoru MQ-9
int sensorValue = analogRead(A®);
alarm = digitalRead(MQ9_D);

// Vypocet napéti senzoru
sensor_volt = ((float)sensorValue / 1024) * 5.0;

// Vypocet odporu v daném plynu
RS_gas = (5.0 - sensor_volt) / sensor_volt;



Priloha ¢. 2 - K6d DHT22 a MQ-9

// Vypocet poméru Rs_gas a RO
ratio = RS_gas / Ro;

// Pro vypocet priblizné koncentrace CO
if (ratio < 1.6) {
ratio = ratio * 100;
int co _ppm = map(ratio, 160, 79, 200, 1000);

client.publish(states_mg9_co_ppm, String(co_ppm).c_str());
}

// Pro vypocet priblizné koncentrace LPG
if (ratio < 2.6) {
ratio = ratio * 100;
int 1lpg_ppm = map(ratio, 260, 70, 200, 10000);

client.publish(states_mgq9_lpg ppm, String(lpg_ppm).c_str());
}

// Pro vypocet priblizné koncentrace CHs
if (ratio < 2) {
ratio = ratio * 100;
int ch4_ppm = map(ratio, 200, 35, 200, 10000);

client.publish(states_mq9_ch4_ppm, String(ch4_ppm).c_str());
}

// Podminka kontroluje, zdali bylo ¢teni ze senzorl v poradku
if (isnan(humidity) || isnan(temperatureC) || isnan(ratio) ||
isnan(alarm)) {
Serial.println("Failed to read from sensors!");
return;

}

// Publikovani danych hodnot

client.publish(states_temperature, String(temperatureC).c_str());
client.publish(states_humidity, String(humidity).c_str());
client.publish(states_mgq9_ratio, String(ratio).c_str());

if (alarm == 1) client.publish(states mg9 alarm, "Limit exceeded!");
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void setup() {
// Otevreni sériové komunikace
Serial.begin(9600);

}

void loop() {
float sensor_volt; // Napéti senzoru
float RS _air; // Odpor v c¢istém vzduchu
float RO; // Konstanta RO
float sensorValue; // Hodnota nactenad ze senzoru

// Cyklus pro nacteni 100 hodnot
for (int x = @; x < 100; x++) {
sensorValue = sensorValue + analogRead(A®);

}

sensorValue = sensorValue / 100.0;

sensor_volt (sensorValue / 1024) * 5.0; // Vypocet napéti senzoru

RS_air = (5.0 - sensor_volt) / sensor_volt; // Vypocet oporu v Cistém
vzduchu

RO = RS_air / 9.9; // Vypocet konstanty RO

// Vypsani na konzoli
Serial.print("sensor_volt = ");
Serial.print(sensor_volt);
Serial.println("V");

Serial.print("RO = ");
Serial.println(RO);
delay(1000);



#include <ArduinoWiFiServer.h>
#include <BearSSLHelpers.h>
#include <CertStoreBearSSL.h>
#include <ESP8266WiFi.h>

#include <ESP8266WiFiAP.h>
#include <ESP8266WiFiGeneric.h>
#include <ESP8266WiFiGratuitous.h>
#include <ESP8266WiFiMulti.h>
#tinclude <ESP8266WiFiSTA.h>
#include <ESP8266WiFiScan.h>
#include <ESP8266WiFiType.h>
#include <WiFiClient.h>

#include <WiFiClientSecure.h>
#include <WiFiClientSecureBearSSL.h>
#include <WiFiServer.h>

#include <WiFiServerSecure.h>
#include <WiFiServerSecureBearSSL.h>
#include <WiFiUdp.h>

#include <ESP8266WiFi.h>

#include <PubSubClient.h>

#include <SPI.h>

#include <TimelLib.h>

#include <MQ135.h>

// SSL
// CA certifikat
const char ca_cert[] PROGMEM = R"EOF()EOF";

// Kli¢ klienta
const char client_key[] PROGMEM = R"EOF()EOF";

// Certifikat klienta
const char client cert[] PROGMEM = R"EOF()EOF";

// Fingerptint zarizeni

const char *fingerprint PROGMEM = "";
// Wi-Fi

const char *ssid = "pi_net";

const char *password = "";

// MQTT Broker

const char *mqgtt_broker = "raspberrypi.local";
const char *mqtt_username = “"client";
const char *mqgtt_password = "";

const int mqgtt_port = 8883;

Priloha ¢. 4 - K6d MQ-135
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// Témata

const char *states_mql35_ppm = "f3/r7/states/mql35/ppm";

const char *states mql35 co2 ppm = "f3/r7/states/mql35/co2/ppm";

const char *states_mql35_ethanol ppm = "f3/r7/states/mql35/ethanol/ppm";
const char *states mql35 nh3 ppm = "f3/r7/states/mql35/nh3/ppm";

const char *states mql35 toluene ppm = "f3/r7/states/mgl35/toulene/ppm";
const char *states_mql35_acetone_ppm = "f3/r7/states/mql35/acetone/ppm";
const char *states mql35 alarm = "f3/r7/states/mgl35/alarm";

BearSSL: :WiFiClientSecure espClient;
PubSubClient client(espClient);

// Analogovy pin A@
#define pinA A©

// Digitdlni pin D1
const int MQ135 D = 5;

int alarm = ©;
float sensor_volt;
float RS_gas;
float ratio;

MQ135 senzorMQ = MQ135(pinA);

long time_now;
long lastMeasure;

void setup() {

// Inicializace sériové komunikace
Serial.begin(57600);

// Nacteni certifikatu CA
BearSSL: :X509List cert(ca_cert);
espClient.setTrustAnchors(&cert);

// Nacteni certifikdtld klienta a klice klienta
BearSSL: :X509List client crt(client cert);
BearSSL: :PrivateKey key(client_key);
espClient.setClientRSACert(&client crt, &key);

// Nastaveni momentalniho ¢asu - nutné pro TLS pripojeni
time_t t = now();
espClient.setX509Time(t);
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// Nastaveni fingerprintu
espClient.setFingerprint(fingerprint);

// Inicializace Wi-Fi
WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED) {
delay(500);
Serial.println("Connecting to WiFi..");

}

Serial.println("Connected to the WiFi network");

// Nastaveni serveru MQTT
client.setServer(mqtt_broker, mgtt_port);

// Nastaveni callbacku - funkce, ktera se stara o zpracovani zprav
client.setCallback(callback);

// Smycka pro pripojeni k MQTT brokeru
while (!client.connected()) {
String client_id = "ESP1-";
client id += String(WiFi.macAddress());
Serial.printf("The client %s connects to the public mgtt broker\n",
client_id.c_str());
if (client.connect(client id.c_str(), mqgtt_username, mqtt_password))

Serial.println("Connected to MQTT broker!");
} else {

Serial.print("Failed with state ");

Serial.print(client.state());

delay(2000);

}

client.subscribe(states_mql35_ppm);
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// Funkce callback
void callback(char *topic, byte *payload, unsigned int length) {

Serial.print("Message arrived in topic: ");
Serial.println(topic);
Serial.print("Message: ");

String message;
for (int 1 = @; i < length; i++) {
message = message + (char)payload[i];

}

Serial.println(message);

Serial.println("-----------------m--- ");

void loop() {
client.loop();

// Nastaveni casu na "ted"
time_now = millis();

// Kazdych 30 sekund je poslano nové méreni
if (time_now - lastMeasure > 10000) {
lastMeasure = time_now;

// Nacteni hodnoty ppm ze senzoru
float ppm = senzorMQ.getPPM();

// Nacteni hodnot senzoru MQ-135
int sensorValue = analogRead(A®);
alarm = digitalRead(MQ135_D);

// Vypocet napéti senzoru
sensor_volt = ((float)sensorValue / 1024) * 5.0;

// Vypocet odporu v daném plynu
RS_gas = (5.0 - sensor_volt) / sensor_volt;

// Vypocet poméru Rs gas a RO
ratio = RS_gas / senzorMQ.getRZero();
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// Pro vypocet priblizné koncentrace CO:
if (ratio < 2.2) {
ratio = ratio * 100;
int co2_ppm = map(ratio, 220, 80, 10, 110);

client.publish(states_mql35_co2_ppm, String(co2_ppm).c_str());
¥

// Pro vypocet priblizné koncentrace etanolu (alkoholu)
if (ratio < 2.9) {

ratio = ratio * 100;

int ethanol_ppm = map(ratio, 290, 150, 10, 110);

client.publish(states_mql35_ethanol_ppm,
String(ethanol _ppm).c_str());
}

// Pro vypocet priblizné koncentrace NHs
if (ratio < 2.5) {
ratio = ratio * 100;
int nh3_ppm = map(ratio, 250, 100, 10, 100);

client.publish(states_mql35_nh3_ppm, String(nh3_ppm).c_str());
}

// Pro vypocet priblizné koncentrace toluenu
if (ratio < 1.6) {
ratio = ratio * 100;
int toluene_ppm = map(ratio, 160, 65, 10, 100);

client.publish(states _mql35 toluene ppm,
String(toluene_ppm).c_str());

}

// Pro vypocet priblizné koncentrace acetonu
if (ratio < 1.5) {
ratio = ratio * 100;
int acetone_ppm = map(ratio, 150, 60, 10, 100);

client.publish(states_mql35_acetone_ppm,
String(acetone ppm).c_str());
}
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// Podminka kontroluje, zdali bylo ¢teni ze senzord v poradku

if (isnan(ppm) || isnan(ratio) || isnan(alarm)) {
Serial.println("Failed to read from sensor!");
return;

¥

// Publikovani danych hodnot
client.publish(states_mq135_ppm, String(ppm).c_str());

if (alarm == 1) client.publish(states_mq135_alarm, "Limit

exceeded!");

}

}



#include <ArduinoWiFiServer.h>
#include <BearSSLHelpers.h>
#include <CertStoreBearSSL.h>
#include <ESP8266WiFi.h>

#include <ESP8266WiFiAP.h>
#include <ESP8266WiFiGeneric.h>
#include <ESP8266WiFiGratuitous.h>
#include <ESP8266WiFiMulti.h>
#tinclude <ESP8266WiFiSTA.h>
#include <ESP8266WiFiScan.h>
#include <ESP8266WiFiType.h>
#include <WiFiClient.h>

#include <WiFiClientSecure.h>
#include <WiFiClientSecureBearSSL.h>
#include <WiFiServer.h>

#include <WiFiServerSecure.h>
#include <WiFiServerSecureBearSSL.h>
#include <WiFiUdp.h>

#include <ESP8266WiFi.h>

#include <PubSubClient.h>

#include <SPI.h>

#include <TimelLib.h>

#include <Servo.h>

// SSL
// CA certifikat
const char ca _cert[] PROGMEM = R"EOF()EOF";

// Kli¢ klienta
const char client_key[] PROGMEM = R"EOF()EOF";

// Certifikat klienta
const char client cert[] PROGMEM = R"EOF()EOF";

// Fingerptint zarizeni

const char *fingerprint PROGMEM = "";
// Wi-Fi

const char *ssid = "pi_net";

const char *password = "";

// MQTT Broker

const char *mqtt_broker = "raspberrypi.local”;
const char *mqgtt_username = "client";
const char *mqgtt_password = "";

const int mgtt_port = 8883;

Priloha ¢. 5 - Kéd serva
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// Témata
const char *heating_topic = "f3/r7/controls/heating";
const char *scenes_topic = "f3/r7/scenes”;

BearSSL: :WiFiClientSecure espClient;
PubSubClient client(espClient);
Servo myservo;

int pos = 0;

void setup() {
// Inicializace sériové komunikace
Serial.begin(57600);

// Nacteni certifikatu CA
BearSSL: :X509List cert(ca_cert);
espClient.setTrustAnchors(&cert);

// Nacteni certifikatl klienta a klice klienta
BearSSL: :X509List client_crt(client_cert);
BearSSL: :PrivateKey key(client_key);
espClient.setClientRSACert(&client _crt, &key);

// Nastaveni momentalniho c¢asu - nutné pro TLS pripojeni
time_t t = now();
espClient.setX509Time(t);

// Nastaveni fingerprintu
espClient.setFingerprint(fingerprint);

// Inicializace Wi-Fi
WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED) {
delay(500);
Serial.println("Connecting to WiFi..");

}

Serial.println("Connected to the WiFi network");

// Nastaveni serveru MQTT
client.setServer(mqgtt_broker, mgtt_port);

// Nastaveni callbacku - funkce, ktera se stara o zpracovani zprav
client.setCallback(callback);
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// Smycka pro pripojeni k MQTT brokeru
while (!client.connected()) {
String client_id = "ESP1-";
client_id += String(WiFi.macAddress());
Serial.printf("The client %s connects to the public mqgtt broker\n",
client_id.c_str());
if (client.connect(client id.c_str(), mgtt_username, mqtt_password))

{

Serial.println("Connected to MQTT broker!");

} else {
Serial.print("Failed with state ");
Serial.print(client.state());
delay(2000);

}

}

myservo.attach(2);

client.subscribe(heating topic);
client.subscribe(scenes_topic);

}
// Funkce callback

void callback(char *topic, byte *payload, unsigned int length) {

// Vypsani novych zprav na konzoli
Serial.print("Message arrived in topic: ");
Serial.println(topic);
Serial.print("Message: ");

String message;
for (int i = @; i < length; i++) {
message = message + (char)payload[i];

}

Serial.println(message);

Serial.println("------------mmmmmmm oo ");



}
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// Pro téma f3/r7/controls/heating

if (strcmp(topic, heating_topic) == @) {
int new_pos = message.toInt();
// Premapovani hodnoty z rozsahu ©0-5 na rozsah 0-180
pos = map(new _pos, 0, 5, 0, 180);
myservo.write(pos);
delay(15);

// Pro téma f3/r7/scenes
if (strcmp(topic, scenes topic) == 0) {

if (message == "#night") {
pos = 3;
// Premapovani hodnoty z rozsahu ©0-5 na rozsah 0-180
pos = map(pos, @, 5, 0, 180);
myservo.write(pos);

}
// V pripadé morning se nic nedéje
if (message == "#morning") {
return;
}
}

void loop() {

}

client.loop();
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GitHub repositar: https://github.com/honzahoff/smart_implementace_iot.git
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