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Cil prace: Cilem bakalarské prace je specifikace problematiky Internetu véci, se

zamérenim na komunikacni protokol MQTT v porovnani s ostatnimi protokoly vyuzivanymiv loT

v kontextu bezpecnosti.
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Prace svym zamérenim odpovida studovanému oboru
Vymezeni cile a jeho napInéni

Zpracovani teoretickych aspektl tématu

Zpracovani praktickych aspektl tématu

Adekvatnost pouzitych metod, zpUsob jejich pouziti
Hloubka a spravnost provedené analyzy

Prace s literaturou

Logicka stavba a ¢lenéni prace
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Vyuzitelnost vysledkd prace v teorii (v praxi)

Vyjadreni k vysledku anti-plagiatorskeé kontroly

Podobnost v plagidtorském testu Cini 11%, coz je dano primarné pasazemi prilohy obsahujicimi kod
nebo pasazemi popisujicimi technologie, kde se pouzivaji specifické terminy a ustalena slovni
spojeni.

Dilci pfipominky a naméty:

V ramci nasledujicich pfipominek jde spise o detaily, ne o zasadni vytky. Prace je peclivé sepsand i
kontrolovana. Bohuzel jeden ze dvou nalezenych preklep0 je v nazvu kapitoly (5.5.1).

Kapitola 4.3 pojednava o modelech loT frameworkd. Mohlo zde byt uvedeno, kdo za jednotlivymi
modely stoji.

Kapitoly 4.4.1 - 4.4.3 navazuji na graf v kapitole 4.4, proto mohly byt fazeny logicky v souladu s nim.
V kapitole 4.8 vénované SMQTT je uvedeny text v zavorkach v misté, kde jde o pojmenovani zdroje,
nikoli o citaci, ta méla nasledovat.

Ackoli je v praci podrobné popsano fungovani loT systémd, jejich bezpecnostni rizika a moznosti
zabezpecdeni, ¢asti vénované testim Kali Linuxu je vénovan mensi prostor.



Celkové posouzeni prace a zdGvodnéni vysledné znamky:

Prace se zaobird bezpecnym nasazenim loT prvkd do SMART aplikaci. Ma dobfe navrzenou strukturu
logicky na sebe navazujicich kapitol, text je dobre Citelny, bez vaznych gramatickych chyb.

V teoretickém Uvodu jsou v potfebném rozsahu zminény informace potrebné k realizaci praktické
Casti. DUraz je polozeny na sitové aplikacni protokoly, které jsou pro loT nativni. Na jejich zakladé je
postavena a testovana prakticka cast, kterd vyuziva zabezpecené komunikace. Nad fyzickou realizaci
imitujici sledovani prostfedi nemocni¢niho pokoje byl provedeny pomoci nmap utility v prostredi Kali
Linuxu test zaméreny na skenovani portd zafizeni nachazejicich se v dané siti. Ddvod jeho provedeni
a vysledek mohl byt [épe popsan. Prace je vhodné doplnéna o obrazky, které adekvatné doplnuji text
a pomahaji lepsimu pochopeni textu. Je také podporena dostatkem citovanych zdrojd a v pfilohach
nabizi pouzité konfiguracni kody prvkd, ¢imz Cini dilo transparentnéjsim. Naplnéni cile zavérecné
prace probéhlo pIné nejen na teoretické roviné, ale i prakticky.

Otazky k obhajobé:

V textu je u MQTT uvedena doporucena délka uzivatelského jména. Jaka je doporucena délka hesla
a jakou maximalni délku systém dovoluje pouzit? Je postacujici pro bezpecné pfipojeni? Jak je
konfigurace obsahujici uzZivatelské jméno a heslo chranéna proti kompromitaci?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: A
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